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Предотвращение ядерного терроризма

в зарубежных государствах

Начиная с 70-х годов ХХ века в зарубежной литературе обсуждается проблема так называемого "ядерного терроризма". Активизация дискуссий по этой проблеме в научных кругах, среди практических работников правоохранительных органов была связана с обострением общей ситуации с терроризмом в мире.

Понятие "ядерного терроризма", согласно зарубежным публикациям и оценкам специалистов, включает два аспекта. Первый из них связан с обладанием ядерными средствами разрушения, т.е. ядерными взрывчатыми материалами. Завладение такими материалами может осуществляться террористами либо путем нелегального приобретения, либо путем похищения (захвата) с целью последующего шантажа угрозой их применения.

Второй аспект подразумевает совершение террористических актов против объектов, работающих на ядерном топливе, в частности, против атомных электростанций.

Уже в конце 70-х годов отмечается рост числа террористических нападений на такие важные государственные объекты, как атомные электростанции, склады и базы ядерного оружия. Одним из примеров подобных акций может служить попытка захвата в ноябре 1979 г. одной из крупнейших атомных электростанций в Швейцарии. При нападении террористы использовали взрывчатые вещества большой разрушительной силы, в результате чего вышли из строя несколько важных объектов электростанции.

За рубежом бесспорным считается тот факт, что наиболее опасной формой проявления терроризма для общества и государства является проявление ядерного терроризма.

Ввиду возросшей угрозы ядерного терроризма, в законодательствах ряда стран перечень преступлений, квалифицируемых как террористические, был расширен. К ним причислены и преступные действия против объектов атомной энергетики. В ряде стран разработаны специальные программы защиты от ядерного терроризма.

Нетрудно себе представить, считают зарубежные эксперты, занимающиеся проблемами борьбы с терроризмом, те катастрофические последствия, которые может вызвать попадание выпущенной террористами ракеты в реактор атомной электростанции. Так, автор доклада для корпорации "R and"  Б.Хоффман считает, что даже единственный шанс реальной угрозы атомным объектам со стороны террористов чреват слишком серьезными последствиями.

Касаясь мер обеспечения более надежной защиты атомных объектов, автор доклада призывает обратить особое внимание на автомашины и другие передвижные наземные средства, начиненные взрывчаткой, использование которых могут вызвать повреждения ядерных реакторов АЭС 
.

Повышенная обеспокоенность в отношении возможности ядерного терроризма, по мнению некоторых зарубежных специалистов, вполне оправдана, поскольку в последние годы отмечается несанкционированный оборот ядерных материалов в мире, доступ к ядерным технологиям все большего количества государств, рост изощренности террористов. При этом зарубежные эксперты считают, что даже единичный факт ядерного терроризма может иметь серьезные социально-политические последствия, в частности оказать дестабилизирующее воздействие на общество 
 .
Объектом осуществления ядерного терроризма могут являться ядерное оружие в местах базирования, ядерные установки на объектах ядерной энергетики, ядерное оружие и радиоактивные изделия при транспортировке, предприятия с производством, использующим радиоактивные вещества. В этой связи проблемы борьбы с терроризмом решаются прежде всего на законодательном уровне.

В ФРГ бундестаг утвердил новое законодательство по борьбе с терроризмом (Anti-Terror Gesetz). В уголовном кодексе ФРГ опасными признаны действия, направленные на разрушение железнодорожных и портовых механизмов, сооружения аэропортов и промышленных предприятий, прежде всего атомных.

Согласно сообщениям руководства полиции ФРГ, опасными проявлениями действий "зеленых" в марте 1998 года стали широкомасштабные акции против транспортировки радиоактивных отходов к местам переработки. В таких акциях, включающих угрозу блокирования транспортных магистралей, участвовало до 2-5 тыс. человек. Представляется интересным, что для подготовки, организационного обеспечения и управления действиями сил и средств полиции был сформирован орган оперативного управления, включающий в себя руководителя и двенадцать членов штаба. Этот орган управления был расположен в специально оборудованном помещении, имеющем связь как по многоканальному телефону, так и радиосвязь с соответствующими подразделениями полиции. При этом управление и принятие решений по недопущению блокирования транспортных магистралей обеспечивалось постоянным получением информации с полицейского вертолета, оборудованного телевизионного аппаратурой. Это позволяло передавать изображение обстановки по пути следования железнодорожного состава в помещение оперативного штаба. В свою очередь руководители штаба, имея постоянную связь с вертолетом и с силами полиции, могли своевременно уточнять задачи и маневрировать силами полиции в зависимости от обстановки. Для обеспечения безопасности при следовании поезда было привлечено до 30 тыс. человек из пограничной охраны и полиции.

По мнению зарубежных специалистов, наибольшую опасность, с точки зрения возможных негативных последствий совершения террористических актов, представляют объекты ядерно-промышленного комплекса. Под такими объектами понимаются промышленные предприятия, в том числе АЭС, научно-исследовательские институты, конструкторские бюро по разработке, изготовлению, хранению, разборке и утилизации ядерного оружия, других видов вооружения и военной техники, переработке радиоактивных и иных материалов, предоставляющих повышенную экологическую опасность.

По данным информационных источников, в зарубежных странах выполнение задач по обеспечению безопасности населения при чрезвычайных ситуациях осуществляется на основе разработанных владельцами таких объектов планов защиты персонала и проживающего вблизи населения. Причем наличие согласованных с органами власти заблаговременно разработанных планов является обязательным условием для эксплуатации опасных объектов.

Изучение зарубежных публикаций показало, что исходными данными при разработке планов являются законодательно закрепленные критерии. Так, вокруг АЭС установлено несколько специальных зон. Первая зона находится в границах проектной застройки промышленной площадки атомной станции. За ликвидацию последствий аварии здесь отвечает ее директор. Вторая зона - десятимильная, третья - пятидесятимильная. В них за проведение защитных мероприятий несет ответственность местный орган власти.

В США задачи по ликвидации последствий аварий на атомных электростанциях решает Министерство энергетики. При этом Федеральное агентство по управлению при чрезвычайных ситуациях (ФЭМА) отвечает за защиту населения. Наиболее реальным способом защиты населения в случае аварии на АЭС считается эвакуация. Предполагается, что значительная часть населения будет покидать территорию, опасную для проживания, на личном автотранспорте, а для эвакуации остальных намечено привлечь транспорт в соответствии с заблаговременно разработанными планами.

В Великобритании ответственность за обеспечение ядерной безопасности возложена на Управление по атомной энергии.

Во многих зарубежных странах для борьбы с терроризмом, при чрезвычайных ситуациях на ядерных объектах сформированы специальные подразделения полиции.

Так, в ФРГ военизированная полицейская служба земель действует в виде объединенных подразделений в случаях возникновения масштабных чрезвычайных ситуаций, в том числе на ядерных объектах, при перевозке ядерных материалов, отходов и т.п.

В Великобритании существует специальная полиция численностью более 500 чел., подчиненная управлению по атомной энергии. Она обладает большими полномочиями по сравнению с остальной полицией, имеет разнообразное вооружение и экипировку. Основное назначение специальной полиции - охрана ядерных объектов, обеспечение безопасности при транспортировке радиоактивных материалов, а также участие в ликвидации последствий чрезвычайных ситуаций на охраняемых объектах. Личный состав этой полиции проходит специальную подготовку (8 недель), а также годичную стажировку на охраняемых объектах, подвергается экзаменам, после чего допускается к охране объектов.

В число основных задач, стоящих перед данным подразделением, входят:

- обеспечение физической зашиты ядерных материалов на стадиях производства, хранения и использования;

- обеспечение безопасности транспортировки ядерных материалов по суше, воздуху и воде;

- физическая защита территорий ядерных объектов и ядерного оборудования;

· осуществление   полицейских   функций    (обеспечение общественного порядка, расследование правонарушений, регулирование движения транспорта) на территории охраняемых ядерных объектов.

Организационная структура этой полиции включает 5 отделов:

- оперативной работы;

- технической поддержки;

- подготовки персонала;

- финансовый;

· стратегических вопросов и оценок.

В частности, отдел   технической   поддержки   обеспечивает   применение необходимых технических средств для физической защиты материалов и объектов. Кроме этого, предусматривается использование современных информационных технологий, включая:

- спутниковую систему определения местоположения для контроля транспортов с ядерными материалами;

-  информационную систему поддержки действий в случае аварий (установлена пока только на 2-х объектах);

· прямой доступ к информационной системе МВД Великобритании;

· использование оборудования всех видов полицейской связи для обеспечения управления..

Специальная полиция осуществляет:

- охрану периметра объектов и территории площадок (используются заграждения, технические средства, патрулирование в пешем порядке и на транспортных средствах, применяются служебные собаки);

- контроль доступа на площадки и специальные зоны объектов (в течение 2000 г. на охраняемые специальной полицией объекты было пропущено более 244 тысяч посетителей и более 141 тысячи автомобилей);

- обеспечение безопасности при демонстрациях рядом с объектами (в течение года состоялись 4 антиядерные демонстрации у охраняемых объектов);

- обеспечение охраны, контроль перемещения транспортов с ядерными материалами;

- расследование (в сотрудничестве, при необходимости, с другими правоохранительными  структурами) административных и уголовных преступлений, фактов хищения радиоактивных материалов.

По оценкам зарубежных экспертов, физическая   защита   ядерных   объектов   Великобритании обеспечивается достаточно эффективно. 

Для выполнения задач, связанных с охраной  ядерно-опасных объектов в Австрии, используются полицейские силы страны, включающие Федеральную   гвардию   безопасности   и   Федеральную жандармерию. Федеральная гвардия безопасности является вооруженной частью полиции и организована по военному образцу. Личный состав гвардии набирается по контракту и выполняет главным образом обязанности по охране опасных объектов, а также привлекается к ликвидации различных чрезвычайных ситуаций. Как Федеральная гвардия, так и жандармерия включает в себя восемь земельных командований и федеральное командование.

Для действий при ликвидации последствий техногенных чрезвычайных ситуаций подразделения этих сил оснащены различными приборами, специальным оборудованием, защитной одеждой, а также противорадиационными препаратами и т.п.

Наряду с полицией в некоторых странах при чрезвычайных ситуациях используются и особые военизированные формирования. В ФРГ эти воинские формирования именуются "территориальными войсками" ("Хайматшютц"). Они дислоцируются в соответствии с  принятым  в  вооруженных  силах   ФРГ  военно-административным делением страны по зонам ответственности. Организационно "территориальные войска" входят в состав сухопутных войск бундесвера. В мирное время они подчиняются министру обороны и комплектуются на основе всеобщей воинской повинности и по найму. В ФРГ при необходимости  для  выполнения  полицейских  функций предусмотрено  использование  федеральной  пограничной охраны.

В Великобритании часть задач, в том числе связанных с обеспечением безопасности объектов ядерно-промышленного комплекса и борьбой с терроризмом, выполняют подразделения специального назначения - SAS (Special Air Service), насчитывающие до 2 тыс. человек.

Во Франции такие военизированные формирования именуются "вооруженная жандармерия". Организационно она состоит из семи окружных командований жандармерии департаментов и соответствует числу военных округов страны. Количественный состав - около 80 тысяч человек.

Кроме того, в последнее время для борьбы с терроризмом созданы антитеррористические силы МВД (полицейские силы штурмового характера, криминальная бригада, бригада розыска и быстрого реагирования), а также антитеррористические формирования, подчиненные министерству    обороны. 

В Италии к военизированным формированиям отнесены "войска территориальной обороны" численностью 36 тыс. человек, "территориальные силы войск карабинеров" - около 85 тыс. человек, а также "финансовая гвардия".

В США территориальными воинскими формированиями, участвующими в борьбе с терроризмом, является Национальная гвардия - резерв регулярных вооруженных сил. Руководство Национальной гвардией осуществляется начальником бюро Национальной гвардии, назначаемым президентом с согласия Сената Конгресса США. Бюро находится при штабе сухопутных войск.

В мирное время войска Национальной гвардии входят в состав вооруженных сил штатов, на территории которых они дислоцируются    и    подчиняются    их    губернаторам. Непосредственное руководство частями национальной гвардии в штатах осуществляют генерал-адъютанты штатов, являющиеся фактически начальниками штабов при губернаторах, а также командиры соединений и частей.

Касаясь организации и способов борьбы с ядерным терроризмом, зарубежные исследователи, в частности американские, считают, что при нападении на атомный объект экстремисты могут преследовать следующие цели: 1) привлечение общественного внимания к своей организации и к ее политической платформе; 2) захват персонала объекта в качестве заложников с целью шантажа; 3) завладение ядерным сырьем либо для собственных нужд, либо в интересах какого-либо государства; 4) прекращение функционирования или уничтожение захваченного объекта. Все эти цели, конечно, отличаются друг от друга по степени опасности предпринимаемых террористами акций. Однако, считают зарубежные исследователи проблемы, трудно предусмотреть случай, когда экстремисты преследовали бы только одну из целей. Даже действия, например, предпринятые для уничтожения атомного объекта, будут одновременно преследовать и пропагандистские цели, направленные на воздействие на общественное мнение. Даже группировки, выступающие под лозунгом запрещения атомного оружия и преследующие при этом чисто пропагандистские цели в политической борьбе, одновременно могут предпринять какие-либо действия, направленные непосредственно против объекта, например, повредить ограждение, обстрелять охрану, угрожать по телефону организацией взрыва и т.п. Все это будет, естественно, препятствовать нормальному функционированию объекта.

За рубежом отмечается особая роль разведки в предотвращении ядерного терроризма. Как отмечается в публикациях, например в США, органы разведки должны заняться выяснением некоторых вопросов для формирования эффективной стратегии США в деле борьбы с ядерным терроризмом.

Причем, в первую очередь необходимо выяснить:

1. Все ли террористические группы имеют аналогичные цели или имеются существенные различия в целях, преследуемых различными террористическими группами. В случае установления аналогичности целей можно начать формировать общую стратегию борьбы с ядерным терроризмом. Если будет выявлено значительное расхождение целей, преследуемых различными террористическими организациями, то для борьбы с каждой из них следует разрабатывать отдельную стратегию.

2. Существуют ли какие-либо приоритетные цели в перечне аналогичных целей террористических групп, и как можно бороться с террористическими группами на направлениях, ведущих к этим целям. В связи с этим особенно важно исследовать общепринятое положение о том, что террористы больше всего стремятся к тому, чтобы избежать негативных физических санкций за свои действия. Сложный концептуальный анализ и экспериментальные сведения говорят о том, что подобные санкции против террористов могут быть неэффективны в определенных обстоятельствах и даже могут иметь противоположное предполагаемым действие.

3. В какой степени борьба с террористическими группами будет полезна для сохранения основных национальных ценностей. Существует реальная озабоченность по поводу того, что осуществление эффективных мероприятий против ядерного терроризма может нанести вред социальной справедливости и гражданским свободам. Поэтому правительство должно позаботиться о том, чтобы польза от новых законодательных актов и мероприятий, направленных против ядерного терроризма, перевесила бы некоторые ограничения гражданских свобод, которые будут связаны с проведением соответствующих мероприятий.

4. Какие обстоятельства могут воздействовать благоприятно или неблагоприятно на предотвращение действий террористических групп.

В целом можно утверждать, что осуществление террористических актов в отношении АЭС представляется зарубежным исследователям хотя и трудновыполнимым, но вполне вероятным в условиях распространения и рост "профессионализации" терроризма.
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