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ОТДЕЛ ПО РАЗРАБОТКЕ  ПРОБЛЕМ БОРЬБЫ 

С НЕЗАКОННЫМ ОБОРОТОМ НАРКОТИКОВ

НОВЕЙШИЙ ИНСТРУМЕНТ НАРКОБИЗНЕСА: 

ИНТЕРНЕТ

(АСПЕКТЫ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ)






I. ОБЩИЕ ПОЛОЖЕНИЯ

23 июня 2000 года Совет безопасности Российской Федерации под председательством Президента Российской Федерации В.В. Путина рассмотрел вопрос об информационной безопасности страны. 

Данная тематика обсуждается не впервые. Основным камнем преткновения в принятии окончательного решения по этому вопросу выступает высокая вероятность подавления государством, пока еще не в полном смысле правового, принципа гласности, без которого не мыслимо существование открытого гражданского общества. Между тем сорокастраничная Концепция информационной безопасности, работа над которой началась в России 5 лет тому назад, способна значительно ограничить нынешние свободы средств массовой информации (СМИ).

В частности, нормативные установки одноименного законопроекта, заложенные в вытекающий из Концепции, не сумели пройти летом 1996 г. даже первое обсуждение в Государственной Думе. Суть некоторых из них, помимо многих прочих новаций, заключалась в материализации «прав граждан на личную и семейную тайну», охрану «честного и доброго имени». То есть, в случае принятия Госдумой и утверждения Президентом названного Закона, при определенных условиях представители СМИ были бы обязаны разглашать свои источники информации не в суде, а на стадии предварительного следствия по факту возбуждения уголовного дела.

Помимо этого, в ходе рассмотрения Концепции, подчеркивалось отсутствие в России государственной информационной политики. Это обстоятельство не служит делу укрепления информационного национального пространства, ослабляет конкурентоспособность страны на международной арене, полноценно не обеспечивает от интеллектуальных посягательств внешних противников государства.

Действительно, к примеру, события в Чечне показали наличие больших информационных возможностей сепаратистов-вайнахов. В глобальной системе Интернет специалисты боевиков в сфере масс-медиа успешно проводили информационные атаки на специально созданных в этих целях (как на территории России, так и за рубежом) сайтах и Web-страничках
. Эти сведения, абсолютно большая часть из которых носила заведомо дезинформационный характер, буквально мгновенно становились известны многотысячной аудитории русскоязычных пользователей Интернет. Соответственно вещание банд формированиями в Интернет на иностранных языках, например, английском и арабском существенно увеличивало круг таких пользователей. 

Таким образом, создание современной Концепции информационной безопасности, отвечающей критериям правового государства и гражданского общества – задача первостепенной важности. Но на пути решения это задачи стоят немало препятствующих тому факторов. Назовем важнейшие из них.

Во-первых, не секрет, что в России медиамагнаты манипулируют подвластными им информационными потоками ради поддержки тех или иных властных группировок. С помощью СМИ медиамагнаты также «расправляются» с неугодными ими политиками и экономическими конкурентами. В свою очередь государственная информполитика, как отмечает «Независимая газета», сводится чаще к разрозненным действиям «нацеленным на то, чтобы поставить под контроль информационные потоки… ради упрочения позиций власти в борьбе с «внутренним противником» — собственными СМИ»
. 

Тот же законопроект предполагает ранее размещенные в Интернет сайты и Web-странички не подвергать регистрации. Что же касается желающих заявить о себе в Интернет после принятия этого Закона, то им подобную процедуру придется исполнять. Однако при таком раскладе легитимными в Интернет окажутся и те информационные потоки, которые принадлежат упоминавшимся уже сепаратистам-вайнахам и тем субъектам, деятельность которых в глобальной электронной сети, мягко выражаясь, далека от законной.

Другим немаловажным фактором, посягающим на информационную безопасность России, стала активная зарубежная информационная политика, прежде всего США, в пределах нашей страны. Как утверждают знающие этот вопрос люди, объем информационных ресурсов, выпускаемых США на территории России через различные коммуникативные каналы информации в 15 раз выше национальных. Специалисты полагают, будто бы это обстоятельство в какой-то мере помогло заблокировать Концепцию информационной безопасности в 1997 году. Иными словами, Россия попала в критическую ситуацию, так как, разрушив прежние инструменты контроля над СМИ, не создала новые, и в итоге оказалась незащищенной от развиваемой западными инвесторами информационной инфраструктуры. Последняя же, по вполне понятным причинам, ставит под контроль российские масс-медиа.

По этому поводу представительная власть не единожды принимала «грозные» циркуляры. В качестве примера приведем выдержки из постановления Государственной Думы от 12 мая 1999 г. N 3953-II ГД «О недопустимости использования российских средств массовой информации в психологических операциях Организации Североатлантического договора»
:

«…Предвзятое освещение ведущими российскими телекомпаниями балканского конфликта, по-видимому, отражает стремление НАТО использовать российские средства массовой информации для ведения пропаганды в Российской Федерации в целях оправдания агрессии блока против Союзной Республики Югославии. Их прямое и косвенное участие в психологических операциях НАТО подтверждается следующими фактами:

в качестве основы для телепрограмм, освещающих агрессию НАТО против Югославии, используются заведомо необъективные материалы телекомпаний и информационных агентств государств - членов НАТО, готовящиеся при участии их служб по психологическим операциям;

собственные репортажи российских телекомпаний ОРТ, НТВ, РТР либо некритически воспроизводят позицию НАТО, либо строятся на идее "равной вины" агрессора и жертвы международной агрессии;

с начала агрессии НАТО против Югославии российские телекомпании либо замалчивают, либо преднамеренно искажают информацию о масштабах движения протеста против агрессии НАТО как в России, так и в других государствах…»

В российском государстве еще не решены вопросы создания реально демократической системы контроля над информационными потоками, что не обеспечивает полноценной защиты экономических интересов личности, общества и государства в России. В тоже время на Западе именно экономический момент и право являются одними из главных в государственной информационной политике. Так, один доллар, вложенный в информационный продукт, приносит в 10 раз больше прибыли, чем, допустим, в нефтяной бизнес. Еще большие прибыли приносят сделки в электронной среде, связанные с незаконным оборотом наркотиков.
К примеру, по некоторым данным, США сумели заработать около 5 млрд. долларов США на предпринятой ими широкомасштабной операции по решению так называемой «проблемы 2000 года». Уклонение от рекомендаций американских специалистов в области компьютерной техники (например, Билла Гейтса), якобы создавало угрозу сбоев военных, банковских, транспортных, государственных систем. Но сразу же после начала 2000 г. стало понятно, что указанная «проблема» – искусно провернутая глобальная афера. 

Фактом становится и другое. Немало государств мира уделяют принципиальное внимание формированию национальной политики защиты информационных потоков и систем – не только как источников государственных секретов, но и как источников экономической прибыли. 

Так, Франция далеко продвинулась в создании собственного сегмента Интернет на французском языке. Внедрив его во франкоязычные страны, она взяла под свой контроль прибыльный рынок компьютерной техники, программного обеспечения и информационных потоков на всем мировом франко язычном пространстве.

Известен опыт Китая, который добился существенного экономического роста за счет переориентации информационных потоков и аккумуляции капиталов в информационной сфере.

Сегодня ряд отечественных экспертов справедливо полагают, что в России тоже есть возможности решить определенные экономические задачи с помощью правильно спланированной государственной информационной политики. Наша страна в течение 1999-2000 гг. серьезно преуспела по темпам развития Интернет. Число пользователей этой мировой системой связи почти удвоилось. Стремительно развиваются так называемые интернет-издания.

М. Сеславинский – Первый заместитель Минпечати России сообщил, что если в течение 1999 г. Федеральная служба по телерадиовещанию зарегистрировала 44 электронных периодических изданий, то в 2000 году – 132. Ведущие медиахолдинги вкладывают немалые средства либо в отдельные интернет-издания, либо открыли у себя интернет-подразделения (в том числе, Березовский, Ходорковский, Гусинский). Число посещений отдельных сайтов политической информации (в России они развиты лучше, чем коммерческие) уже превышает тиражи некоторых ведущих российских газет.

Россия сильна программистами, которых «пачками» переманивает Запад (те же американцы увеличили до 100 тыс. человек квоту для специалистов в области высоких технологий), но испытывает дефицит в аналитических центрах, разрабатывающих стратегию «информационной войны». До сих пор нет четких установок по целенаправленной информационной экспансии даже в СНГ (недавно сделанное предложение президента Казахстана Назарбаева о создании фонда поддержки русского языка на территории стран СНГ, одобренная Президентом Российской Федерации Путиным, – первый робкий шаг в этом направлении).

Описанная выше картина, с одной стороны, показывает перспективную агрессивность российских масс-медиа на глобальном рынке услуг СМИ. С другой стороны, отсутствие национальных внутренних приоритетов на поприще создания эффективной Концепции информационной безопасности – значительно сужает государственный суверенитет и возможности обеспечивать существующую доктрину национальной безопасности адекватно воздействию извне. В контексте этих рассуждений чрезвычайной опасностью для населения России, на наш взгляд, становится в буквальном смысле разгул информации в Интернет, посвященной проблеме наркотиков. Собственно освещению этого вопроса и отводится вторая часть представляемой работы.

II. РАЗГУЛ НАРКОБИЗНЕСА В ИНТЕРНЕТ

В 2001 году исполнится ровно 30 лет со времени рождения прародителя Internet (Интернет) – ARPANET, созданной учеными Пентагона для обмена информацией между рядом исследовательских центров военной промышленности США. За прошедшие десятилетия, от горстки древних компьютеров в одной стране информационная сеть современного Internet, «переварившей» в 1990 г. ARPANET, перешла на глобальный уровень и включает в себя многие миллионы пользователей со всех континентов Земного шара.

Суммарный объем рынка телекоммуникаций, связанных с Интернет, оценивается в $650 млрд. Знаменитый Билл Гейтс совместно с Крейгом Маккоу и компанией «Боинг», намеревались запустить 288 спутниковых станций связи к 2002 году, общей стоимостью $5,8 млрд.. Похожие проекты вынашивают и уже реализуют такие транснациональные компании как Motorola, Loral, Telecom и др. Фирмы Microsoft, AT-T, Apple — отказались от частных электронных сетей в пользу Интернет, который жадно поглощает частные информационные сети, превращая отдельное в общее.

Другими словами, глобализация сети Интернет имеет очевидную тенденцию к дальнейшему расширению и становится привычным атрибутом современной жизни. Но как любое прогрессивное технократическое явление Интернет вскоре обнаружил свои отрицательные стороны. 

Три года тому назад, в марте, эксперт ООН, координатор Программы ООН по контролю над наркотиками Сандип Шоула, сделал заявление, что Интернет стал «тайной лабораторией» для изготовления синтетических наркотиков. Согласно приведенным им сведениям, сеть Интернет оказалась засорена рецептами производства и потребления наркотиков, главным образом, синтетических препаратов новых поколений. О всем спектре негативного воздействия этих химических субстанций на организм человека толком еще не известно, поэтому последствия практики их использования для потребителей трудно предсказуемы.

Месяцем позднее сообщения С. Шоула антинаркотическое подразделение бразильской полиции начало расследование в 5 сетях национального сектора Интернет (Brasirs, Brasnet, Brasilnet, Brasilianet и Xtranet). По имеющимся у полиции данным, с помощью  южноамериканских сетей Интернет происходила активная электронная торговля наркотиками, Как правило, на рассвете местные пользователи этой электронной системы, закодированные под кличками «кока», «экстази», «маконха» (марихуана) и пр., производили наркосделки, назначали явки, встречали и провожали партии ядовитого товара. Аналогичная криминальная активность стала отмечаться силами правопорядка в других уголках света. С некоторых пор – и в России.

По сравнению с мировыми темпами регионального внедрения Интернет в нашей стране такая работа разворачивается весьма скорыми темпами. По некоторым оценкам, прямых пользователей Интернет насчитывается в России свыше 1 млн. человек. А людей, имеющих опосредованный к нему доступ – в три-четыре раза больше. Это обстоятельство все более активно засоряет информационную среду русскоязычного Интернет биполярными сведениями о наркотиках. 

Нельзя не сказать, что прежде поднятая тема хотя бы как-то не обсуждалась. В 1998 г. представители ВНИИ МВД России дважды выступали на парламентских слушаниях по данному вопросу. Имеются на этот счет и отдельные публикации
. 

Кроме того, исследования, проведенные ВНИИ МВД России показали, что если в мировом Интернет количество англоязычных WEB-страничек по указанной проблеме перевалило к концу 1997 г. за 100 тыс., то в пределах России на конец февраля 1998 г. доля таковых составила 0,95%. Пополнение информационной сети новыми сведениями о наркотиках идет с тех пор по настоящее время неспешными темпами, где-то по 2,5, реже 3-4 информации в неделю. Разумеется, часть электронных сведений постепенно стирается и заменяется новыми. Однако в этой динамике еще два года тому назад выявились характеристики, вызывающие тревогу. Не спала напряженность в этом вопросе и к настоящему времени.

Остановимся на трех моментах, важных в первую очередь для будущего России, так как немалое число пользователей российского Интернет – молодежь, из которой едва ли не половина юноши и девушки в возрасте до 18 лет.

Характеристика первая, обобщенная. Из всех исследованных WEB-страничек доморощенного Интернет, отведенных под рубрику «наркотики» (изучен репрезентативный, то есть представительный массив WEB), заметно большая часть текстов – свыше 80% – отводится информации, мягко говоря, негативной.

Характеристика вторая, озадачивающая. В отличие от мировых показателей, где доля Web-страничек о так называемых «мягких» наркотиках (обычно препаратах, получаемых из конопли) от всей информации по ним оказалась немногим больше половины, в российском варианте эта величина куда меньше – 17,6%. Но радоваться обозначенным невысоким цифрам не стоит, поскольку их подавляют потоки информации о куда более опасных наркопрепаратах. 

Доля информации о так называемых «тяжелых» или «жестких» наркотиках (типа амфетаминов, галлюциногенов и пр.), в глобальных масштабах составляет 50,9%, а в российских – 77,8%. Географический анализ негативной информированности о полусинтетических наркотиках (героин, морфий и др.) оказался также далеким от паритетности – соответственно 13,1 и 65,4%

Характеристика третья, удручающая. Порнография и матерщина. Столь разухабистой и многоэтажной ругани, а также очень далекой от эротики бульварной секс романистики, замешанной на патологии хронической зависимости от наркотиков, можно встретить, по-видимому, только в условиях российской действительности, переживающей очередной исторический этап развития
.

Вывод один: реклама наркомании и незаконного оборота наркотиков в российской информационной системе Интернет, носит крайне разнузданный характер и откровенный нигилизм по отношению к закону, не говоря уже о нравственности.

Между тем, в начале 70-х годов наша страна ратифицировала Конвенцию ООН о психотропных веществах. Среди прочих рекомендаций в названном документе оговаривается недопустимость рекламы наркотиков в средствах массовой информации, одним из которых является глобальная сеть Интернет в российском секторе. 

К настоящему времени во исполнение данных международных стандартов Российской Федерацией предприняты следующие законодательные шаги:

1. Летом 1995 г. вступил в действие Федеральный закон №114-ФЗ «О внесении изменения и дополнения в статью 4 Закона Российской Федерации «О средствах массовой информации»
, который звучит так: 

«Статья 1. Внести в статью 4 Закона Российской Федерации "О средствах массовой информации" (Ведомости Съезда народных депутатов Российской Федерации и Верховного Совета Российской Федерации, 1992, N 7, ст. 300; Собрание законодательства Российской Федерации, 1995, N 3, ст. 169) следующие изменение и дополнение:

…2. Часть вторую изложить в следующей редакции:

«Запрещается использование в теле-, видео-, кинопрограммах, документальных и художественных фильмах, а также в информационных компьютерных файлах и программах обработки информационных текстов, относящихся к специальным средствам массовой информации, скрытых вставок, воздействующих на подсознание людей и (или) оказывающих вредное влияние на их здоровье».

2. 19 мая 2000 г. Государственной Думой Федерального Собрания Российской Федерации принято постановление № 373-III-ГД «О проекте Федерального закона «О внесении дополнения в статью 4 Российской Федерации «О средствах массовой информации» в связи с принятием Федерального закона «О наркотических средствах и психотропных веществах». Согласно постановлению, во втором чтении принята новая редакция статьи 4 Закона Российской Федерации "О средствах массовой информации" (Ведомости Съезда народных депутатов Российской Федерации и Верховного Совета Российской Федерации, 1992, N 7, ст. 300; Собрание законодательства Российской Федерации, 1995, N 30, ст. 2870): «Запрещается распространение в средствах массовой информации, а также в компьютерных сетях сведений о способах, методах разработки, изготовления и использования, местах приобретения наркотических средств, психотропных веществ и их прекурсоров, пропаганда каких-либо преимуществ использования отдельных наркотических средств, психотропных веществ, их аналогов и прекурсоров, за исключением рекламы наркотических средств и психотропных веществ, внесенных в списки II и III согласно Федеральному закону «О наркотических средствах и психотропных веществах", в специализированных печатных изданиях, рассчитанных на медицинских и фармацевтических работников».

3. Федеральным законом от 8 января 1998 г. «О наркотических средствах и психотропных веществах» был внесен запрет на подобную рекламу согласно ст. 46 Федерального закона – «Запрещение пропаганды и ограничение рекламы в сфере оборота наркотических средств, психотропных веществ и их прекурсоров»:

А. Пропаганда наркотических средств, психотропных веществ и их прекурсоров, то есть деятельность физических или юридических лиц, направленная на распространение сведений о способах, методах разработки, изготовления и использования, местах приобретения наркотических средств, психотропных веществ и их прекурсоров, а также производство и распространение книжной продукции, продукции средств массовой информации, распространение в компьютерных сетях указанных сведений или совершение иных действий в этих целях запрещаются.

Б. Запрещается пропаганда каких-либо преимуществ использования отдельных наркотических средств, психотропных веществ, их аналогов и прекурсоров, а равно пропаганда использования в медицинских целях наркотических средств, психотропных веществ, подавляющих волю человека либо отрицательно влияющих на состояние его психического или физического здоровья.

В. Реклама наркотических средств и психотропных веществ, внесенных в списки II и III, может осуществляться исключительно в специализированных печатных изданиях, рассчитанных на медицинских и фармацевтических работников. Распространение в целях рекламы образцов лекарственных средств, содержащих наркотические средства или психотропные вещества, запрещается.

Г. Нарушение норм, установленных настоящей статьей, влечет ответственность в соответствии с законодательством Российской Федерации.

Д. В случаях установления фактов повторного нарушения юридическим лицом норм, предусмотренных пунктами 1, 2 и 3 настоящей статьи, и непринятия мер, предписанных федеральным антимонопольным органом по собственной инициативе или по представлению органов, указанных в пункте 1 статьи 41 настоящего Федерального закона, деятельность указанного юридического лица может быть приостановлена по решению федерального антимонопольного органа на срок до трех месяцев либо по решению суда прекращена.

Е. Требование о прекращении деятельности юридического лица по основаниям, указанным в пункте 5 настоящей статьи, может быть предъявлено в суд органами, указанными в пункте 1 статьи 41 настоящего Федерального закона, или соответствующими органами местного самоуправления.

4. Следует обозначить также Решение Межведомственной комиссии Совета Безопасности Российской Федерации по охране здоровья населения от 6 октября 1999 г. № 4 «О мерах по предотвращению распространения наркомании и токсикомании среди детей и подростков». В абз. 6 п. 3.9 Решения занесено: «…принять меры по повышению ответственности за публичное распространение сведений местными средствами массовой информации, содержащих описание (демонстрацию) процессов потребления наркотических лекарственных препаратов и их природных аналогов, а также информацию о способах изготовления, приобретения и немедицинского потребления наркотических средств и психотропных веществ».

Однако какие-либо правоприменительные шаги, подкрепляющие последние две декларации отсутствуют, ибо нет еще ни мер административного взыскания, ни уголовных санкций, наступающих в случае нарушения ст. 46 Федерального закона.

Надо сказать, что мировая практика к проблеме контроля над Интернет подходит по-разному. Например, в США успешно действует «Акт о благопристойности коммуникаций», разрешающий, по сути, полицейским глазом наблюдать за жизнью общества в информационной среде. В Китае устойчиво реализуется государственная политика перехода от глобальной сети Интернет на внутреннюю сеть Intranet (Интранет) – первую в мире национальную информационную систему, построенную по аналогу идеологии Великой Китайской Стены. Чтобы в очередной раз подчеркнуть качественную разницу между этой восточной цивилизацией и другими типами цивилизаций планеты, тем самым, укрепив дух китайской нации.

И перечисленные, и другие подходы в контроле над Интернет обладают своими плюсам и минусами. На наш взгляд, схожий с точкой зрения ряда других экспертов в области изучения отклоняющегося поведения людей, отпускать на самотек, развитие Интернет в условиях России нельзя, но и уповать на активность общественных, религиозных или политических движений в плане их доброго, гуманного воздействия на российских пользователей Интернет из числа хулиганов и организованных преступных сообществ – наивно также. Как, впрочем, и рассчитывать на всемогущество в этом вопросе властных структур или альтруистические настроения олигархов, финансирующих расширение этой глобальной сети по территории России. 

Представляется, что контроль над средой Интернет на российских просторах должны устанавливать: 

Во-первых, предприниматели, как держатели крупного капитала, ответственные за создание и внедрение новых информационных технологий, работающих на экономическое и моральное благосостояние общества. 

Во-вторых, властные инстанции, как субъекты, отвечающие за правопорядок в среде Интернет. 

В-третьих, общественные, конфессиональные и политические движения – как те силы, которые проповедуют духовность общества. 

В-четвертых, собственно граждане, население России, самые массовые пользователи Интернет – являющиеся главными носителями этической и правовой ответственности за те потоки информации, которыми они с таким наслаждением и энтузиазмом «накачивают» WEBы глобальной информационной сети Интернет в пределах своего Отечества.

Думается, что именно развернутая концепция контроля над Интернет в России, как бы она наивно в наши дни не звучала, могла бы стать приемлемой и для отдельной личности, и для общества, и для государства. В описанных выше нюансах мы видим проблему Интернет именно как новейшего инструмента глобального и национального наркобизнеса. Проблему, которая требует своего как можно скорого решения.

Кому: «Москвичу»
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Цена – 100.000 баксов.
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От кого: «Колумбийца»











� Сайт – информация, размещенная в Интернете в текстовом и/или графическом режиме. Отдельный документ именуется Web-страничка (Веб-страничка) – прим. авт.
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