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Проект

КОНЦЕПЦИЯ РАЗВИТИЯ

информационно-аналитической деятельности

подразделений собственной безопасности

Введение

Целью Концепции является определение принципиальных положений, характеризующих сущность информационно-аналитической деятельности подразделений собственной безопасности по выработке своевременных, обоснованных и рациональных управленческих решений в сфере обеспечения собственной безопасности и внедрению в практику новой системы организации их информационного и аналитического обеспечения в целях своевременного и качественного решения возложенных на них задач.

Основной текущей задачей является упорядочение сложившейся практики по сбору, накоплению, обобщению и анализу информации, поступающей из органов внутренних дел, органов государственной власти, местного самоуправления, организаций и общественных объединений, а также других источников о происходящих в органах внутренних дел и на обслуживаемой территории социально-политических, экономических, демографических, межнациональных и иных процессах, влияющих на состояние собственной безопасности органов внутренних дел и разработка на этой основе перспективы дальнейшего развития этой деятельности.

В основу разработки настоящей Концепции положены:

проекты типовых документов о создании и функционировании на всех уровнях системы ОВД самостоятельных подразделений оперативно-розыскной информации, подготовленные Академией управления и Московским институтом МВД России совместно с ВНИИ, заинтересованными Главными управлениями (управлениями) Министерства (август 2000 г.);

нормативные акты МВД России (1995-2001 гг.), определившие задачи ОВД и научных учреждений системы об ускорении работ по созданию единого информационного пространства с обеспечением доступа в режиме реального времени основных пользователей – горрайлинорганов, к интегрированным банкам оперативно-розыскной и иной информации, качественного улучшения аналитической работы.

Концепция основывается на положениях Конституции Российской Федерации, Федеральных Законов «Об информации, информатизации и защите информации», «Об оперативно-розыскной деятельности», Концепции развития органов внутренних дел и внутренних войск МВД России, объявленной приказом МВД России от 20 марта 1996 г. № 145, а также других нормативных актов, регламентирующих организацию и тактику ОРД ОВД.

Состояние информационно-аналитической деятельности подразделений собственной безопасности и ее соответствие потребностям

практики

Сбор и анализ оперативно-розыскной и иной информации по проблемам борьбы с преступностью и коррупцией в органах внутренних дел, обеспечения государственной защиты сотрудников и охраны объектов МВД России является ключевым вопросом в организации и тактике оперативно-розыскной деятельности. Однако использовать в полном объеме всю эту информацию не представляется возможным в условиях сложившейся организации деятельности по ее сбору и анализу.

Информационные ресурсы оперативного, криминалистического, розыскного, оперативно-справочного и иных учетов информационных центров МВД, ГУВД, УВД, субъектов Российской Федерации, УВДТ и С, УВД (ОВД) ГУВДРО СОБ МВД России лишь частично удовлетворяют потребности оперативных подразделений. Там концентрируется картотечная информация, содержащая формализованные данные статистического справочного характера об объектах (лицах, событиях, делах, предметах), взятых на централизованный учет. Сведения о других фактах, лицах, предметах, связанных с регистрируемыми объектами, оседают в делах, материалах и архивах. Для отыскания такой информации оперативные сотрудники вынуждены изучать в каждом отдельном случае дела и материалы, затрачивая на это значительные силы и время. Такой способ поиска необходимой информации в силу его трудоемкости применяется эпизодически, в связи с чем значительная часть сведений нередко остается невостребованной.

В ОВД отсутствует централизованный автоматизированный учет информации, отражающей результаты осуществления оперативно-розыскных мероприятий, а также проверки заявлений и сообщений о преступлениях. Централизованно не учитывается и значительный массив данных, имеющих отношение к преступлениям и лицам, их совершающим, получаемых на конфиденциальной основе подразделениями милиции общественной безопасности (МОБ).

Таким образом, имея большой негласный аппарат, оперативные подразделения органов внутренних дел, тем не менее, не имеют возможности находить в режиме реального времени необходимые данные, рассредоточенные в различных информационных базах данных, интегрировать и анализировать накапливаемую информацию и использовать ее не только в борьбе с преступностью, но и при решении задач в сфере собственной безопасности. Это является основной причиной низкого уровня информационно-аналитической работы, которая осуществляется на примитивном, шаблонном уровне и основывается преимущественно на традиционных статистических данных.

Такая организация не адекватна состоянию обеспечения собственной безопасности органов внутренних дел. Данное обстоятельство усугубляется тем фактом, что в подразделениях собственной безопасности повсеместно внедряются несовместимые между собой программные продукты.

Вместе с тем, в некоторых МВД, ГУВД, УВД, УВДТ, УВДРО накоплен опыт иной организации информационно-аналитической деятельности.

Данные обстоятельства диктуют объективную потребность в новом подходе к организации информационно-аналитической деятельности подразделений собственной безопасности, который должен включать:

создание на всех уровнях Управлений (отделов) собственной безопасности МВД, ГУВД, УВД субъектов Российской Федерации, УВДТ и С, а также УВД (ОВД), подчиненных ГУВДРО СОБ МВД России автоматизированных банков интегрированной оперативно-розыскной информации
;

внедрение в практику специализированных программных комплексов и информационных технологий для логико-аналитической обработки фактических данных, содержащихся в АБИОРИ и других учетах подразделений СКМ и МОБ;

создание на всех уровнях подразделений собственной безопасности информационно-аналитических подразделений;

нормативное регламентирование порядка формирования и ведения АБИОРИ подразделений собственной безопасности, а также организации информационного взаимодействия с другими подразделениями и службами органов внутренних дел.

Принципы формирования автоматизированных банков интегрированной оперативно-розыскной и иной информации

В целях формирования единого информационного пространства, интеграции оперативно-розыскной информации с данными других учетов ОВД, внешней информацией, необходимой для обеспечения собственной безопасности в системе органов внутренних дел, анализа накапливаемых сведений в интересах предупреждения и защиты от утечки секретной и служебной информации, борьбы с преступностью и коррупцией среди личного состава органов внутренних дел на всех уровнях необходимо создать следующие автоматизированные банки интегрированной оперативно-розыскной и иной информации:

местные – в подразделениях собственной безопасности МВД, ГУВД, УВД субъектов Российской Федерации;

региональные – в подразделениях собственной безопасности УВДТ и С, УВД (ОВД) ГУВДРО СОБ МВД России;

федеральный – в ГУСБ МВД России.

АБИОРИ и АБОРИ формируются на основе фактических данных, содержащихся в оперативно-служебных документах, отражающих результаты оперативно-розыскной деятельности подразделений собственной безопасности.

Данные, содержащиеся в оперативно-служебных документах, вводятся в АБИОРИ и АБОРИ после их регистрации и рассмотрения руководителями подразделений, получивших оперативно-розыскную информацию, о чем должна делаться соответствующая запись.

Дела оперативного учета, заводимые в подразделениях собственной безопасности, передаются для регистрации в информационные центры МВД, ГУВД. УВД и ГИЦ МВД России только после ввода содержащихся в них сведений в АБИОРИ и АБОРИ.

Помимо оперативно-розыскной информации, необходимой для осуществления ОРД подразделениями собственной безопасности, в АБИОРИ вводятся данные о:

состоянии законности в органах внутренних дел;

факторах внешней среды, влияющих на состояние собственной безопасности органов внутренних дел;

силах и средствах подразделений собственной безопасности;

результатах деятельности органов внутренних дел и подразделений собственной безопасности по обеспечению законности;

данные, поступающие из других органов государственного управления;

информация, содержащаяся в обвинительных заключениях, приговорах судов, а также данные о результатах проведения следственных действий в отношении объектов, представляющих оперативный интерес;

данные о результатах проведения оперативно-розыскных мероприятий подразделениями собственной безопасности;

данные средств массовой информации (СМИ), необходимые для осуществления ОРМ по обеспечению собственной безопасности органов внутренних дел;

справочная и аналитическая информация, выданная пользователям.

Основой формирования системы АБИОРИ являются подразделения собственной безопасности МВД, ГУВД, УВД субъектов Российской Федерации; горрайорганы внутренних дел.

В местном АБИОРИ наряду с оперативно-розыскной информацией отражаются регистрационные данные о делах оперативного учета, заведенные и реализованные подразделениями собственной безопасности.

Оперативно-розыскная и иная информация из местного АБИОРИ направляется в электронном виде или на бумажных носителях в региональный АБИОРИ.

ЛУВД (ЛОВД), УВДТ, УВД (ОВД) ГУВДРО СОБ МВД России, дислоцирующиеся на территории субъекта Российской Федерации, передают оперативно-розыскную информацию в региональный АБИОРИ и являются его равноправными пользователями.

Региональный АБИОРИ формируется на основе данных, поступающих из подразделений собственной безопасности УВДТ и С, УВД (ОВД) ГУВДРО СОБ МВД России; подразделений собственной безопасности МВД, ГУВД, УВД субъекта Российской Федерации, а также из оперативно-розыскных подразделений аппаратов МВД, ГУВД, УВД.

Федеральный АБИОРИ формируется в отношении объектов, представляющих оперативный интерес для ГУСБ МВД Росси. Он создается на основе информации, поступающей из подчиненных подразделений.

Для автоматизированной интегрированной и аналитической обработки накапливаемой информации используются специализированные программные комплексы и средства связи.

Предметом анализа в подразделениях собственной безопасности различного уровня являются:

В ГУСБ МВД России:

сводки дежурной части Управления дежурной службы ГОИУ МВД России;

сводки дежурной части ГУСБ МВД России;

статистические данные ГИЦ МВД России о состоянии преступности, результатах оперативно-служебной деятельности органов внутренних дел;

результаты анализа состояния законности в подразделениях по направлениям деятельности главных управлений и управлений МВД России; отчеты МВД, ГУВД, УВД, УВДТ и С, УВДРО о состоянии собственной безопасности в органах внутренних дел региона;

справки о результатах инспектирования подразделений собственной безопасности;

федеральные законодательные и иные нормативные правовые акты в сфере обеспечения собственной безопасности органов внутренних дел;

обобщенные материалы о положительном опыте работы подразделений собственной безопасности России и полиции зарубежных стран;

научные, учебно-методические и иные материалы, содержащие информацию, относящуюся к обеспечению собственной безопасности;

публикации и сообщения средств массовой информации по вопросам соблюдения законности в органах внутренних дел.

В МВД, ГУВД, УВД, УВДТ и С, УВДРО:

оперативная информация, поступающая из служб и подразделений аппарата, а также горрайлинорганов внутренних дел о преступлениях, чрезвычайных и других происшествиях с личным составом, а также о принятых мерах и используемых силах и средствах по ликвидации их последствий;

статистические данные информационных центров о состоянии преступности результатах оперативно-служебной деятельности органов внутренних дел;

материалы подразделений органов внутренних дел, характеризующие состояние деятельности по обеспечению собственной безопасности;

информация иных правоохранительных органов о правонарушениях со стороны работников органов внутренних дел;

законы и иные нормативные правовые акты субъектов Российской Федерации в сфере обеспечения собственной безопасности органов внутренних дел.

В целях защиты оперативно-розыскной информации от несанкционированного использования вводится система ограничений доступа к ней. 

Выдача данных из АБИОРИ и АБОРИ осуществляется на основе письменных запросов и заданий, подписываемых руководителями подразделений собственной безопасности. При этом не указываются источники и способы получения конфиденциальных данных. Не допускается выдача информации только в виде формализованных распечаток сведений.

Порядок формирования АБИОРИ и выдачи сведений пользователям регламентируется специальным внутриведомственным нормативным правовым актом ГУСБ МВД России.

Сбор информации, поступающей из других органов государственного управления, а также порядок информационного обмена с ними определяются отдельными нормативными правовыми актами, соглашениями, утвержденными руководителями заинтересованных государственных органов, обеспечивающих собственную безопасность в соответствующих министерствах и ведомствах.

Цели и основные задачи информационно-аналитической деятельности в подразделениях собственной безопасности

Подразделения информационно-аналитической работы и зонального контроля создаются для автоматизированной аналитической обработки данных, содержащихся в автоматизированном банке интегрированной оперативно-розыскной информации подразделений собственной безопасности, а также других учетах органов внутренних дел, в целях обеспечения этих подразделений аналитической информацией по решению ими оперативно-служебных задач в соответствии с их компетенцией.

Подразделения информационно-аналитической работы и зонального контроля создаются в структуре подразделений собственной безопасности всех уровней, а также в УВДТ и С, УВД (ОВД) ГУВДРО СОБ МВД России и являются субъектом оперативно-розыскной деятельности в пределах установленной для них компетенции.

На указанные подразделения возлагается:

формирование и ведение автоматизированных банков данных и анализ содержащейся в них информации;

контроль за полнотой и своевременностью реализации аналитических данных;

координация в установленном порядке деятельности подразделений, реализующих аналитическую информацию;

реализация политики Министерства в области информационного, аналитического, программно-технического обеспечения ОРД в целях собственной безопасности органов внутренних дел;

организация и осуществление информационного взаимодействия с другими организациями, ведомствами в интересах собственной безопасности органов внутренних дел.

Этапы и сроки внедрения новой модели организации информационного и аналитического обеспечения собственной безопасности органов внутренних дел

Успешное внедрение новой системы информационного и аналитического обеспечения собственной безопасности органов внутренних дел предполагает осуществления комплекса различных мероприятий. В частности:

1. Необходимо выделение целевых ресурсов для внедрения в практику деятельности подразделений собственной безопасности автоматизированных систем интегрированной оперативно-розыскной информации;

2. В четвертом квартале 2002 года:

утвердить типовые положение и штаты отделов информационно-аналитической работы и зонального контроля всех уровней;

разработать и утвердить инструкцию о порядке формирования и ведения автоматизированных банков данных оперативно-розыскной информации;

внести необходимые изменения в действующие нормативные акты МВД России, регламентирующие порядок сбора и выдачи пользователям оперативно-розыскной информации применительно к обеспечению собственной безопасности органов внутренних дел.

3. Организовать профессиональную подготовку аналитиков в учебных учреждениях системы МВД России. С этой целью:

определить один из ВУЗов МВД России в качестве базового органа по подготовке аналитиков, оснастив его необходимыми техническими средствами;

разработать программы обучения слушателей образовательных учреждений МВД России методам автоматизированной обработки, ввода и анализа информации;

предусмотреть в планах научных исследований разработку проблем организации деятельности подразделений собственной безопасности органов внутренних дел по автоматизированной обработке и анализу информации;

подготовить учебные пособия, лекции, обзоры, методические рекомендации, тематики диссертационных и дипломных работ по рассматриваемой проблеме.

На последующих этапах по мере создания систем, позволяющих автоматизировать документооборот подразделений собственной безопасности органов внутренних дел и осуществляемую на его основе оперативно-аналитическую работу, целесообразно внедрять единые аппаратно-программные средства. Решение этой задачи зависит от достаточного уровня финансирования, являющегося основой для разработки и внедрения высокотехнологичных аппаратно-программных средств, обеспечивающих оперативно-аналитическую работу в полном объеме.

На последующем этапе (2002-2003 гг.) обобщить опыт внедрения в практику новой системы организации информационного и аналитического обеспечения и подготовить предложения по ее дальнейшему совершенствованию.

Приложение №1

КВАЛИФИКАЦИОННЫЕ ТРЕБОВАНИЯ

к оперативному составу информационно-аналитических

подразделений

1. Профессиональные задачи сотрудника:

1.1. Выявление информации о событиях или действиях, создающих угрозу жизни, здоровью, правам и свободам человека и гражданина, собственности, безопасности общества.

1.2. Выявление, предупреждение, пресечение и раскрытие преступлений, а также выявление и установление лиц, их подготавливающих, совершающих или совершивших.

1.3. Осуществление розыска лиц, скрывающихся от органов дознания,

следствия и суда, уклоняющихся от уголовного наказания, а также розыск без вести пропавших.

1.4. Добывание информации о событиях или действиях, создающих угрозу государственной, военной, экономической или экологической безопасности Российской Федерации.

1.5. Получение оперативно-значимой информации о лицах и криминальных событиях, добытых в ходе проведения подразделениями криминальной милиции оперативно-розыскных мероприятий и их работы по делам оперативного учета, формирование на этой основе банка данных.

1.6. Анализ социальной, криминологической, оперативно-розыскной обстановки (информационно-аналитическая разведка), обеспечение подразделений криминальной милиции ее результатами.

1.7. Комплексный анализ развития криминогенной обстановки и ее прогнозирование, выработка на его основе предложений и управленческих решений по усилению борьбы с преступностью.

1.8. Применение персональных электронно-вычислительных машин (ПЭВМ) и видеодисплейных терминалов (ВДТ), специальных технических и криминалистических средств.

1.9. Проведение мероприятий по закрытию каналов утечки секретной информации и соблюдению режима секретности.

1.10. Обеспечение координации и взаимодействия в деятельности оперативных подразделений криминальной милиции.

1.11. Организация и осуществление неотложных оперативно-розыскных мероприятий на месте преступления (происшествия).

1.12. Проведение неотложных оперативно-розыскных мероприятий в экстремальных (чрезвычайных) ситуациях.

1.13. Опрос свидетелей и потерпевших.

1.14. Задержание подозреваемого в совершении преступления и проведение с ним неотложных оперативно-розыскных и следственных действий.

1.15. Работа с задержанными лицами, доставленными в дежурную часть органа внутренних дел.

2. Сотрудник должен знать:

2.1. Конституцию Российской Федерации.

2.2. Уголовное, уголовно-процессуальное, административное законодательство.

2.2.1. Основы криминалистики, криминологии, психологии, педагогики, теории управления.

2.2.2. Методику проведения отдельных видов криминалистических исследований (дактилоскопических, трасологических, почерковедческих, баллистических, холодного оружия, портретных, технико-криминалистических исследований документов и т.д.).

2.3. Закон РСФСР «О милиции», Федеральный закон «Об оперативно-розыскной деятельности», Закон РФ «О безопасности», Закон РФ «О государственной тайне», Федеральный закон «Об информации, информатизации и защите информации».

2.3.1. Ведомственные нормативные акты, регламентирующие организацию и тактику осуществления оперативно-розыскной деятельности органов внутренних дел.

2.4. Сущность правовых, экономических, криминогенных и других факторов, определяющих состояние оперативной обстановки в регионе, стране в современных условиях.

2.5. Общую, специальную тактику и методику выявления, предупреждения и раскрытия преступлений, отнесенных к компетенции подразделений собственной безопасности.

2.6. Формы и методы гласных и негласных мероприятий в розыске скрывшихся преступников.

2.7. Организацию, тактику использования сил и средств оперативно-розыскной деятельности в целях получения оперативно-значимой информации.

2.8. Порядок оформления (документирования) и использования сведений, полученных в ходе проведения оперативно-розыскных и агентурно-оперативных мероприятий.

2.9. Систему и назначение оперативно-розыскных, профилактических, криминалистических учетов.

2.9.1. Основания, порядок заведения, ведения и прекращения дел оперативного учета.

2.9.2. Формирование картотечных оперативно-розыскных и профилактических учетов.

2.9.3. Порядок регистрации уголовно-преступного элемента.

2.9.4. Порядок сбора, обработки, классификации, анализа агентурной и оперативно-розыскной информации.

2.9.5. Порядок и способы получения образцов для сравнительного исследования.

2.9.6. Порядок использования имеющейся информации в оперативно-розыскной деятельности и при проведении оперативной идентификации (отождествлении) личности.

2.10. Организацию и тактику пресечения вооруженного противодействия преступных групп и отдельных преступников.

2.11. Порядок разбирательства с лицами, доставленными в дежурную часть органа внутренних дел.

2.12. Основы секретного делопроизводства, соблюдения режима секретности и конспирации в работе информационно-аналитических подразделений.

2.13. Способы анализа и прогнозирования социально-экономической, криминологической, оперативно-розыскной обстановки, закономерностей их изменения; выработки и принятия управленческих решений по устранению криминогенных факторов и усилению борьбы с преступностью.

2.14. Основы применения вычислительной техники в оперативно-розыскной деятельности органов внутренних дел.

3. Сотрудник должен уметь:

3.1. В своей деятельности руководствоваться конституционными принципами законности, уважения и соблюдения прав и свобод человека и гражданина, а также на принципах конспирации, сочетания гласных и негласных методов и средств.

3.1.1. Самостоятельно работать с законами Российской Федерации, нормативными правовыми актами федеральных органов государственной власти, ведомственными нормативными актами.

3.2. Правильно и точно квалифицировать действия лиц, подозреваемых в совершении преступления (правонарушения), их подготавливающих или совершающих.

3.2.1. Выявлять лиц, от которых можно ожидать совершения преступлений.

3.2.2. Проводить профилактическую работу (общую, индивидуальную), включая меры оперативно-розыскной профилактики.

3.2.3. Выдвигать оперативно-розыскные версии и проверять их.

3.2.4. Использовать сведения, полученные в ходе проведения оперативно-розыскных мероприятий.

3.3.Проводить первоначальные оперативно-розыскные и следственные действия.

3.4. Пользоваться различными видами оперативно-розыскных, профилактических, криминалистических и иных учетов, осуществляемых на территории Российской Федерации.

3.5. Формировать банки данных, используемые в деятельности следственных подразделений органов внутренних дел, подразделений криминальной и милиции общественной безопасности.

3.6. Осуществлять оперативно-розыскные мероприятия, предусмотренные Федеральным законом «Об оперативно-розыскной деятельности», в соответствии со своей компетенцией.

3.7. Создавать и использовать информационные системы, заводить дела оперативного учета в целях информационного обеспечения оперативно-розыскной деятельности и документирования ее результатов.

3.8. Организовывать координацию и взаимодействие органов, осуществляющих оперативно-розыскную деятельности на территории Российской Федерации и за ее пределами.

3.9. Прогнозировать появление новых способов совершения преступлений и развития преступной деятельности конкретных лиц; профессионально ориентироваться в складывающейся оперативной обстановке; выбирать оптимальные управленческие решения.

3.10. Использовать компьютерную и оргтехнику для составления документов, обработки статистических материалов и анализа оперативной обстановки.

3.11. Использовать информационно-поисковые системы и автоматизированное рабочее место в служебной деятельности.

3.12. Составлять фоторобот, проводить фото- и видеосъемки, отбирать образцы для криминалистических исследований.

3.13. Применять криминалистические методы и средства поиска, обнаружения, фиксации и изъятия всех видов следов и вещественных доказательств при производстве оперативно-розыскных и следственных действий.

3.14. Устанавливать доверительные отношения с гражданами и лицами, располагающими сведениями о преступнике (преступлении), иной информацией, представляющей оперативный интерес для органов, осуществляющих оперативно-розыскную деятельность.

3.15. Выявлять индивидуально-психологические особенности людей с целью установления психологического контакта, выбора методов психологического воздействия.

3.16. Организовывать и осуществлять задержание преступников, в том числе и в экстремальных условиях.

3.17. Проводить и документировать разбирательство с лицами, доставленными в дежурную часть органа внутренних дел.

ВНИИ МВД России
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