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В последнее время не стихают дискуссии на тему информационного обеспечения деятельности правоохранительных органов. В каждой инстанции, вплоть до правительственного уровня принимаются программы и постановления по этому вопросу. Однако, при всем многообразии публикаций, большинство авторов делает весьма спорный вывод: если бы компьютеры были у каждого следователя и оперативника, мы сразу вышли бы на качественно новый уровень борьбы с преступностью. Именно такой подход к проблеме информатизации вообще, и в правоохранительной деятельности в частности,  и является ее ахиллесовой пятой. К сожалению, приходится признать, что в правоохранительных органах отсутствует четкая концепция накопления и обработки компьютерной информации, ее использования при выявлении, раскрытии и расследовании преступлений. Не разработана стратегия организации этого непрерывного и трудоемкого процесса.

Работа любого правоохранительного подразделения связана, в первую очередь с выявлением, предупреждением, пресечением и раскрытием преступлений. Эту задачу невозможно выполнить, не владея информацией о субъектах правонарушения. Что же представляет собой эта информация и каково ее происхождение? Однозначно ответить на этот вопрос нельзя, можно рассмотреть лишь общие принципы сбора, обработки и использования информации, оставляя сотрудникам правоохранительных органов право выбора конкретных форм, в зависимости от стоящих перед ними задач, а также в зависимости от ситуации.

Бурное развитие Интернет в цивилизованном мире опережает процессы  создания и совершенствования нормативных правовых актов, необходимых для урегулирования возникающих проблем. 

Всемирная компьютерная сеть уже давно зарекомендовала себя как удобнейший способ связи и поиска информации. С помощью Интернет можно в считанные минуты отправить сообщение в любую точку земного шара, где есть компьютер, или получить на экране интересующие вас сведения по самым разным вопросам. Теперь Интернет можно будет также использовать для розыска преступников и пропавших людей; кроме того, у пользователей появится возможность содействовать выявлению, предупреждению и раскрытию совершенных преступлений.

Вот уже несколько лет в мире бурно развивается торговля с использованием сети Интернет, получившая название "электронная коммерция". На сетевых аукционах, маркетах, других коммерческих торговых сайтах выставляется значительное количество как похищенных предметов (антиквариат, автотранспорт, компьютерная техника), так и информация на сайтах различного толка о реализации и изготовлении предметов, запрещенных в гражданском обороте (оружие, наркотики, порнопродукция).

Находясь на сайтах подобного плана можно использовать систему  ОДИГО (www Odigo Com), которая при применении системы «Поиск юзера на сайте» позволяет увидеть, кто еще находится на данной странице. Так, например, находясь на сайте «АУКЦИОН. РУ» на странице, где находилась выставленная на торг икона, сходная по приметам с похищенной, мы, применив  «поиск юзера на сайте»  вступили в контакт с выявленным лицом. В ходе переговоров легендированных под заинтересованность покупателя было установлено, что данную икону, и несколько подобных он приобрел на Вернисаже в Измайлово у человека, находящегося там постоянно. Полученная информация дала возможность провести оперативно-розыскные мероприятия в указанном месте и изъять более 40 икон, принадлежность которых проверяется. Похищенными из храмов в Московской области оказались 14 икон 

Одним из методов раскрытия имущественных преступлений является выявление преступников через места сбыта похищенного. 

Ст.15 Закона РФ  «Об оперативно-розыскной деятельности» предоставила субъектам ОРД полномочия создавать предприятия, учреждения, организации в интересах, прежде всего выявления, предупреждения, пресечения и раскрытия преступлений, а также выявления и установления лиц, их подготавливающих, совершающих или совершивших. Данная норма регулируется также ведомственным нормативным актом МВД России и называет эти объекты «легендированными».

Одним из видов таких объектов могут быть и создаваемые в сети Интернет сайты, оказывающие услуги скупки (автомашины без документов, антиквариат, компьютерная техника, аудио-видеоаппаратура, ювелирные изделия, контрафактная продукция). При поступлении предложений от сбытчиков  в сети, как правило, для контакта оставляются, электронные адреса, а не телефоны. 

Необходимо помнить, что у каждого сайта  имеется свой «хозяин». 

С целью установления в сети Интернет таких физических и юридических лиц, а также владельцев сайтов с криминальными предложениями и лиц, выставляющих на продажу похищенные предметы, разработана программа системных оперативно-розыскных мероприятий (СОРМ).

СОРМ создается на основе Федерального Закона "Об оперативно-розыскной деятельности" и Федерального Закона "О связи" и предназначена для технического обеспечения проведения указанных мероприятий на сетях (службах) документальной электросвязи (СДЭС), используемых для предоставления услуг передачи данных и телематических служб, включая сеть Интернет.

СОРМ должна обеспечить возможность съема информации, передаваемой и принимаемой любым конкретным пользователем в процессе предоставления любых услуг СДЭС.

Автоматизированная поисковая система (АПС)  СОРМ СДЭС должен обеспечивать два режима передачи информации :

передачу статистической информации

передачу полной информации.

В режиме передачи статистической информации должна обеспечиваться передача следующих данных:

время начала и завершения предоставления услуги; 

сетевые адреса (имена) пользователей.

В режиме передачи полной информации АПС СОРМ СДЭС должна обеспечиваться передача следующих данных:

время начала и завершения предоставления услуги; 

сетевые адреса (имена) пользователей;

информация, передаваемая или принимаемая конкретным пользователем и проходящая через узел (узлы) СДЭС в процессе предоставления услуг.

В СДЭС, использующих телефонную сеть для доступа пользователей к услугам, при наличии технической возможности и технико-экономической целесообразности АПС СОРМ СДЭС должен обеспечивать определение и передачу информации о телефонном номере пользователя в АПС СОРМ  пункты управления  во всех режимах передачи информации.

В связи с введением и использованием СОРМ  были внесены изменения и дополнения в Федеральный Закон «О связи».

Настоящий Федеральный Закон устанавливает правовые основы деятельности в области связи в Российской Федерации или под юрисдикцией Российской Федерации, определяет полномочия органов государственной власти в области связи, а также права и обязанности лиц, участвующих в указанной деятельности или пользующихся услугами связи.

Согласно ст.60 Закона «На территории Российской Федерации гарантируется тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных и иных сообщений, передаваемых по сетям электрической и почтовой связи. Все операторы связи обязаны обеспечить соблюдение тайны связи. Ограничение прав на тайну переписки, телефонных переговоров, почтовых отправлений, телеграфных и иных сообщений, передаваемых по сетям электрической и почтовой связи, допускаются только в случаях предусмотренных федеральными законами. Осмотр и вскрытие почтовых отправлений, осмотр вложений, ознакомление с информацией, передаваемой по сетям электросвязи, и с документальной корреспонденцией, а также иные действия, связанные с ограничением тайны связи допускаются только на основании судебного решения, за исключением случаев, установленных федеральным законом. Сведения о передаваемых по сетям электросвязи сообщениях, о почтовых отправлениях и почтовых переводах денежных средств, а также сами эти сообщения, отправления и переводимые денежные средства, могут выдаваться только отправителям и получателям или их уполномоченным представителям, если иное не предусмотрено федеральным законом.

Ст. 61 Закона «О связи» определяет обязанности операторов связи и ограничения прав пользователей услуг связи при проведении оперативно-розыскной деятельности: 

операторы связи обязаны предоставлять органам, осуществляющим оперативно-розыскную деятельность, информацию о пользователях услуг связи и об оказанных им услугах связи в случаях, установленных законодательными актами Российской Федерации, обеспечивать реализацию установленных федеральным органом исполнительной власти в области связи по согласованию с уполномоченными государственными органами, осуществляющими оперативно-розыскную деятельность, требований к сетям и средствам связи для проведения оперативно-розыскных мероприятий, а также принимать меры к недопущению раскрытия организационных и тактических приемов проведения указанных мероприятий.

Порядок взаимодействия операторов связи с государственными органами, осуществляющими оперативно-розыскную деятельность, устанавливается Правительством Российской Федерации.

Из сказанного выше следует, что эксклюзивное использование СОРМ представителями ФСБ и ФАПСИ   не предусматривается, и работа в сети сотрудниками оперативных подразделений, является, безусловно, перспективной. Поэтому, считаем целесообразным предусмотреть в новом Наставлении об основах организации и тактики оперативно- розыскной деятельности органов внутренних дел доступ к СОРМ оперативных сотрудников ОВД и возможность создания ими сайтов-«ловушек»  для выполнения основных задач выявления, предупреждения, пресечения и раскрытия преступлений, а также установления лиц, их подготавливающих, совершающих или совершивших. 

В Указе Президента №334 от 3.04.95 "О мерах по соблюдению законности в области эксплуатации шифровальных средств"  запрещалась деятельность юридических и физических лиц, связанная с использованием шифрующих программ без лицензий, выданных ФАПСИ. Однако, в более позднем Постановлении Правительства РФ № 608 от 26.06.95 конкретизируется, что обязательной сертификации подлежат те средства защиты информации, которые служат для защиты сведений, составляющих государственную тайну. 

Применение информационных систем и использование возможностей Интернет  способно вывести оперативную работу по выявлению, предупреждению, пресечению правонарушений на качественно иной уровень. Это позволит объединить усилия многих сотрудников и проводить более широкий поиск, причем по любому признаку.

Прогноз об использовании в будущем сетевых возможностей Интернет и информационных технологий в правоохранительной деятельности, представляется следующим образом:

будут активно использоваться системы оптического распознавания почерков, отпечатков пальцев, признаков внешности, что позволит упростить процессы ввода информации и идентификации объектов;

будут активно применяться голосовые технологии, которые заменят собой утомительное «набивание» с клавиатуры;

развитие систем связи окончательно разрушит территориальные барьеры и позволит любому сотруднику милиции мгновенно связаться с компьютером своего подразделения и получить ответ на интересующий его вопрос;

при установлении владельцев сайтов, а также частных лиц, занимающихся скупкой-продажей в сети Интернет, предметами, запрещенными в гражданском обороте, появится возможность проведения в отношении выявленных лиц комплекса оперативно-розыскных мероприятий и документирования преступной деятельности.
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