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Введение

Современные информационные технологии, основанные по преимуществу на электронной компьютерной технике и других научных достижениях, содействуют прогрессивным изменениям буквально во всех сферах жизни людей. Вместе с тем они становятся одним из существенных факторов, способствующих росту преступлений, в том числе связанных с незаконным оборотом наркотиков и злоупотреблением ими.

Наркосиндикаты, располагающие огромными финансовыми ресурсами, активно используют в своекорыстных целях стремительную глобализацию информационных связей и быстро расширяющийся вследствие этого международный обмен товарами, интенсификацию. Трансграничного перемещения грузов, людей и капитала.

Криминальный мир во все большей степени ставит себе на службу новые возможности в области передачи информации для проведения изощренных махинаций по сокрытию незаконного оборота таких товаров, как контролируемые на национальном и международном уровне наркотики, а также для утаивания своих сверхприбылей.

Указанные технологии используются преступными группами войны и цифровыми технологиями против оперативно-следственных мероприятий, проведенных правоохранительными наркобизнеса для кодирования посланий или отмывания «грязных» денег посредством электронных переводов. Наркогруппировки применяют современные средства связи при организации новых видов правонарушений. Она стала широко пользоваться методами информационной органами.

Предлагаемое методическое пособие по использования подразделениями БНОН МВД России в своей деятельности новейших информационных технологий тематически состоит из двух частей. В первой анализируются характер и направления выявленных международными организациями в различных странах случаев применения наркобизнесом суперсовременных информационных каналов. Во второй излагаются разработанные с учетом международного опыта рекомендации по использованию названных каналов в борьбе с НОН, а также в предприятиях по профилактике злоупотреблений наркотиками и привлечение к этой работе возможностей российских средств массовой информации.

Глава 1. Новые информационные технологии в системе правонарушений

До недавних пор преобладало мнение, согласно которому традиционные средства массовой информации – печать, радио, кино, телевидение буквально всюду обладают пропагандистским всемогуществом. Сегодня же многие иностранные специалисты отмечают, что вследствие научно-технического прогрессе все более сильные позиции в вопросах формирования общественного мнения стремительно завоевывают новые информационные средства. Лидером среди них в настоящее время, бесспорно, является так называемая «всемирная паутина» – ИНТЕРНЕТ.

А. Положительное и отрицательное влияние

Новые информационные технологии, как многие другие изобретения, наряду с позитивными имеют и негативные стороны. Что касается ИНТЕРНЕТа, то из множества его выдающихся свойств в силу компактности данной работы отметим только то, что число пользователей этой коммуникационной сетью растет лавинообразно и удваивается каждые шесть месяцев. По прогнозам экспертов, уже в 2002 году оно превзойдет один миллиард человек.

Помимо прочего это означает, что появляются дополнительные возможности оказания через Интернет положительного влияния на самые широкие слои населения, проводя, в частности, антинаркотическую пропаганду.

Если разбирать наиболее опасные отрицательные моменты, то следует в первую очередь указать на неправомерное использование новых информационных технологий в сфере контролируемого оборота наркотиков. Так, ведущие исследовательские центры подчеркивают тот факт, что в нарушение ст. 3 Международной конвенции о борьбе против незаконного оборота наркотических средств и психотропных веществ 1988 года с помощью электронных и некоторых других СМИ распространяется информация, представляющая собой подстрекательство или побуждение к употреблению наркотиков. Это в значительной степени относится и Интернету.

В своем докладе за 2000 года Международный комитет по контролю над наркотиками высказал беспокойство по поводу не регламентируемого роста в Интернете числа новых аптек, которые рекламируют и предлагают купить контролируемые вещества без рецепта. Такая практика противоречит положениям статьи 10 Международной конвенции о психотропных веществах 1971 года, которая требует, чтобы стороны этой конвенции, учитывая должным образом национальные конституционные постулаты, запрещали рекламирование таких веществ среди населения.

Что касается противоправной информационной деятельности через использование новых коммуникативных каналов и особенно Интернет, то в ряде государств мира уже принимаются кардинальные контрмеры в этом отношении.

Так, недавно по указанию китайского правительства на территории страны заблокирован доступ к поисковым серверам Google. Согласно сообщению агентства Рейтер, блокирование названной информационной линии мотивируется тем, что ее сайты являются неблагонадежными и вредными для безопасности Китая. По информации того же агентства Рейтер, в черных списках китайских ИНТЕРНЕТ-цензоров присутствуют также сайты ведущих американских газет. Некоторые из них находятся в «подвешенном состоянии», их то исключают из списков блокирования, то заносят туда снова. Обычно подобные блокировки, как подметили аналитики, происходят в периоды крупных политических событий в Китае. В данном конкретном случае санкции против серверов Google, как объясняют наблюдатели, увязывают с предстоящим в ноябре с.г. съездом Компартии Китая.

В российских условиях могут использоваться и другие методы борьбы с информационной продукцией, наносящей ощутимый вред обществу и государству, однако бесспорно то, что организация эффективного противодействия вполне возможна, и органы правопорядка должны принимать в этой работе самой непосредственное участие. По-видимому, их основное внимание в данном контексте следует сосредоточить на выявлении махинаций преступного наркобизнеса, использующего самые современные коммуникационные возможности, и пресечении их с задействованием тех же самых технологий.

Б. Конкретные факты манипулирования информационными каналами со стороны наркомафии

Международные контролирующие органы с некоторого времени фиксируют массовый переход торговцев наркотиками к применению персональных компьютеров и электронных карманных записных книжек. Таким образом, они хранят разнообразную «деловую» информацию, отправления электронной почты и другую корреспонденцию. Связники, курьеры, помощники торговцев получают по телефону, факсу, пейджеру или компьютеру инструкции о том, на какой склад доставить грузы, с кем связаться для организации дальнейших перевозок и куда переслать вырученные средства. Сравнительно высокая степень защиты сообщений и переговоров обеспечивается за счет использования телефонных карточек с предварительной оплатой, широкополосных радиочастот, т.н. чат-комнат в ИНТЕРНЕТе (chatrooms) с ограниченным доступом, шифровальных средств, спутниковых телефонов и «клонированных» сотовых телефонов (т.е. сотовых телефонов, идентификационные коды которых, присвоенные законным владельцам, перехватываются и заносятся в сотовые телефоны преступников).

Члены организации наркобизнеса в состоянии даже программировать свои компьютеры с целью выявления попыток проникновения и использования методов «ответного хакерства» для нанесения ущерба источнику таких действий.

Для затруднения выявления случаев отмывания денег со стороны государственных органов преступники все чаще пользуются электронной торговлей и осуществлением банковских операций через Интернет.

Примечательно, что операции по перехвату информации и изъятию наркотиков, проводимые правоохранительными органами в ряде стран, например, в Чехии, значительно осложняются из-за того, что незаконные сделки с наркотиками осуществляются мгновенно и на короткие расстояния.

Согласно данным Интерпола, по состоянию на начало 2000 года компетентными органами Великобритании и Северной Ирландии во всем мире было выявлено более 1000 веб-сайтов, на которых в нарушение международных договоров о контроле над наркотиками предлагается купить запрещенные средства и вещества, главным образом каннабис, метилендиоксиметамфетамин (МДМА), широко известный как «Экстази»; кокаин и героин. Больше всего таких веб-сайтов расположено в Голландской и Швейцарской зонах ИНТЕРНЕТа.

С развитием новых информационных технологий и расширением масштабов использования ИНТЕРНЕТа правоохранительные органы США связывают стремительный рост числа обнаруживаемых лабораторий по незаконному изготовлению наркотиков. Они объясняют это явление тем, что теперь все большее количество людей (в 2002 году почти один миллиард жителей планеты) получает практически беспрепятственный доступ к информации о наркотиках как таковых, а также способах их изготовления, местах сбыта и т.д. Многие стремятся заработать на дешевом производстве и массовом распространении наркопрепаратов весьма значительные средства. Открытость же разнообразных сведений, касающихся воздействия наркотиков и их кустарного выпуска, создает у непрофессиональных наркодельцов иллюзию безнаказанности. Наркомафия с целью. расширения своей клиентуры всячески поддерживает названную иллюзию. Более того, задействуя новые технологии, она всячески стремится препятствовать выявлению правоохранительными органами новых форм преступной деятельности. Так, колумбийские и мексиканские наркокартели используют современное электронное оборудование для наблюдения за проводящими расследования сотрудниками и перехвата их сообщений, сбора фотографий и другой информации личного характера.

Интерполу стало также известно, что группа дельцов в Голландии наняла компьютерных специалистов для проведения хакерских операций и шифрования своих сообщений. С помощью шифровальной программы, установленной на миниатюрных портативных компьютерах, наркодельцы смогли создать защищенную базу данных о транспортных средствах полиции и секретных служб, не имеющих специальных отличительных знаков.

Указанные примеры использования наркомафией современных средств связи и противоправного манипулирования информацией характерны и для других стран и регионов, включая Российскую Федерацию и постсоветское пространство.

В. Дальнейшие потенциальные угрозы

Международные эксперты, в частности из ООН, предупреждают, что описанные в п. Б преступные махинации, если не будут приниматься решительные ответные меры на национальном и международном уровнях, могут привести к опасному росту угроз, заключающихся в том, что:

· расширятся возможности для совершения не только наркотических, но и буквально всех других видов преступлений;

· возрастут масштабы глобализации преступности, поскольку совершенствующиеся информационные сети облегчают совершение трансграничных преступлений;

· организованная преступность и дальше будет использовать достижения научно-технического прогресса, как в наступательных, так и оборонительных целях. Она все больше станет покупать услуги высококлассных специалистов в области информации оных технологий;

· возрастут масштабы электронного отмывания наркоденег;

· преступления, связанные с наркотиками, расширятся и охватят многих людей, не относящихся к преступному миру. Особенно это касается молодых людей, т.к. новые поколения достигают компьютерной грамотности в более раннем возрасте;

· преступные организации станут интенсивнее вкладывать средства в производство синтетических наркотиков для незаконной торговли;

· потенциал правоохранительных органов в области проведения антинаркотических мероприятий уменьшится в результате более широкого применения группировками наркобизнеса методов шифрования и других средств криминальной конспирации для сокрытия своих преступных манипуляций.

Г. Возможные меры противодействия

Приведенные выше прогнозы усложнения ситуации, которая обусловлена применением транснациональными преступными группировками новейших информационных технологий, в полной мере следует отнести и к России.

Что же касается превентивных действий по недопущению таких угроз, то здесь прослеживаются определенные несовпадения.

Зарубежные специалисты в качестве неотложных контрмер на передний план выдвигают максимальную компьютеризацию подразделений правоохранительных органов, их оснащение самым совершенным и дорогостоящим оборудованием, электронно-техническими средствами, увеличение численности и резкое повышение финансирования. При этом упор делается на укрепление подразделений, занимающихся слежением за использованием указанных технологий, перехватом переговоров преступных или подозреваемых в преступлениях группировок и лиц, расшифровкой и анализом обмена сигналами и сведениями, а также организацией надежной защиты коммуникационных линий правоохранительных и других силовых ведомств.

В специфических российских условиях предлагаемые направления усиления работы хотя и актуальны, но могут оказаться пока что нереальными из-за ограниченных бюджетных ассигнований.

Учитывая это обстоятельств, видимо, следовало бы сосредоточить внимание на изыскании эффективных методов противодействия с учетом имеющихся возможностей, например, на более интенсивном задействовании наличных сил и средств, а также подготовке высококлассных специалистов в означенной области через отлаженную систему специальных учебных заведений, включая участие в международных программах переподготовки кадров.

Представляется важным активизировать в подразделениях БНОН целеустремленный подбор и подготовку личного состава, способного осуществлять операции сугубо интеллектуального свойства при помощи имеющейся в ГУБНОН и других подразделениях МВД России компьютерной техники, а также взаимодействовать с соответствующими специалистами из российских ведомств, занимающихся подобной  работой.

Главными источниками подходящих кадров по означенному направлению являются специальные высшие учебные заведения МВД России контингент молодых специалистов с высшим и средним техническим образованием. Это объясняется помимо прочего тем, что даже среднеобразованные молодые люди  современной России, как правило, уже владеют азами компьютерной грамоты, они способны прочно усваивать навыки деятельности в электронно-технической области.

Характерно, что большой интерес к этой сфере проявляет женский персонал. Массовое привлечение молодых женщин к подобной работе с оформлением их в кадровый корпус МВД России могло бы оказаться чрезвычайно полезным, т. к. женщины отличаются повышенным чувством ответственности, прилежны и весьма быстро осваивают электронные аппараты.

Что касается специального обучения действующих кадров для данного рода деятельности, то оно может проводиться факультативно в учебных заведениях, на курсах повышения квалификации, в рамках служебной подготовки и т. д. 

Видимо, было бы целесообразно создать в самое ближайшее время на основе некоторых подразделений ГУБНОН СКМ МВД России, обладающих практическим опытом повседневного использования электронной аппаратуры, специальное формирование для проведения широкомасштабной работы нового информационно-аналитического профиля.

Большим подспорьем в организации такого формирования, а также в определении его первоочередных профессиональных задач могло бы стать заимствование международного опыта, отдельные сведения о котором приводятся ниже.

Д. Конструктивное использование зарубежными ОВД современных средств связи

В последнее время многие подразделения по борьбе с НОН различных стран, а также учреждения здравоохранения и просвещения прибегают к нетрадиционной форме работы. Они начинают использовать высокие технологии, а точнее – Интернет, как быстрое и недорогое средство информирования населения о пагубности немедицинского употребления наркотиков и об основных профилактических мерах против преступной страсти. Такая деятельность способствует развертыванию крупных акций ОВД в борьбе с НОН. Примечательно, что к подобным методам в некоторых государствах переходит и частный сектор. Это делается с целью подкрепления мероприятий полиции по отпору преступности, придания им большей эффективности. Как бы в подтверждение тому поставщики услуг в Интернете создают международные сети сотрудничества с ОВД  под названием «Ассоциации линий экстренной связи», которые считают своей задачей активнее противодействовать незаконным махинациям.

Аналитики отмечают резкое усиление в последнее время взаимодействия частного сектора США с государственным, что предоставляет правоохранительным структурам широкие возможности для использования СМИ по наиболее важным направлениям. Особенно это относится к электронным технологиям, где, в частности, идет обмен информацией по линии борьбы с незаконным оборотом наркотиков.

Американские специалисты считают весьма перспективным создание компьютерных программ судебной экспертизы, которые позволяют применять компьютерную технику и технологии для обработки информации об изъятиях, а также получать из электронных систем требуемые сведения для следственных или оперативных целей. Компьютерные программы, как доказали названные специалисты, могут отслеживать массивы данных по ключевым словам или выражениям, выявлять отдельные элементы сообщений, которые отвечают заданным параметрам фильтра, установленного в соответствии с решением суда, например, сообщения, адресованные определенному счету, пользователю, а также исходящие от такого счета или пользователя.

В качестве других вариантов современного использования существующих технологий за рубежом все больше употребляются специальные компьютерные программы и оборудование, нацеленные на выявление отклонений от нормы в финансовых операциях, что дает возможность устанавливать личность торговцев наркотиками.

Приведенные примеры конкретной деятельности и некоторые соображения однозначно свидетельствуют, что преимущества, которые получают магнаты наркобизнеса в результате использования высоких информационных технологий, в равной степени могут иметь и правоохранительные органы в борьбе с преступностью.

Е. Актуальные направления в работе.

Как известно, в деятельности российских ОВД по противодействию НОН одним из ключевых участков является борьба с контрабандой и транзитом наркотиков. Представляется, что по этому направлению задействование новых информационных технологий могло бы дать немалую и сравнительно быструю отдачу. Широкое целенаправленно применение мобильных телефонов, пейджеров, быстродействующих приемопередаточных устройств, других современных средств связи и общения (в том числе сети Интернет) сделало бы работу подразделений БНОН более наступательной, т.к. молниеносный перехват переговоров наркопреступников позволит осуществлять ответные действия немедленно и что главное – придать им упреждающий характер.

Что касается конкретных мер по части пресечения контрабанды и транзита наркотиков, то их следовало бы осуществлять, как это уже практикуется в некоторых странах, по двум следующим направлениям.

1. Отслеживание (путем перехвата) общения наркодельцов, выявление преступных групп, отдельных лиц, транспортных средств, новых каналов наркотрафика, перевалочных пунктов, подпольных лабораторий, мест незаконного складирования наркотиков на железнодорожных узлах, близ аэропортов, речных и морских причалов и т. д.

2. Проведение мероприятий по противодействию НОН, в основе которых – информационно-переговорная и аналитическая деятельность ГУБНОН СКМ МВД России и его подразделений, а также сотрудничество в электронно-технической области с родственными службами ФСБ России, ГТК России, ФПС, другими отечественными и международными структурами. При этом необходимо постоянно пополнять имеющиеся банки данных специальными информационными массивами и наладить упрощенное пользование ими сотрудниками. Кроме того, следует создать прямые коммуникационные линии, особенно через Интернет, предусмотрев надежную зашифровку данных путем кодирования продвигаемых сведений, выработать порядок парольных вызовов, отзывов и т. д.

Немаловажно то, что для организации подобных каналов служебной связи не требуется приобретение дорогостоящей аппаратуры и технических приборов. Все это можно использовать практически безвозмездно, если в полной мере прибегнуть к услугам сети Интернет, других информационных каналов, развернутое описание которых будет дано ниже.

Чтобы перейти к предметной реализации предлагаемых мер, надо решить ключевую задачу: подобрать первоначально небольшое число подходящих специалистов и начать массовое целевое обучение сотрудников желающих работать с электронной аппаратурой (этот вопрос детально изложен в разделе «Г» данной главы).

Поскольку борьба с контрабандой и транзитом наркотиков входит в число основных задач, решаемых многими российскими организациями, то применение самых передовых методик по этому направлению не может не оказать стимулирующего воздействия на активизацию обмена положительным опытом усиление делового сотрудничества в целом, ротацию кадров.

Эта деятельность помимо прочего неизбежно приведет к усилению межведомственного сотрудничества и международного взаимодействия, что позволит адекватно реагировать на потенциальные угрозы, которые прогнозируются отечественными и зарубежными экспертами.

2. Рекомендации по применению в антинаркотических мероприятиях последних достижений распространения информации

А. Идеи и предложения зарубежных специалистов

Многие международные эксперты при анализе ситуации в рассматриваемой сфере опираются на данные проведенного в Западной Европе опроса относительно связанных с наркотиками преступлений, совершенных через Интернет. Из них, в частности, следует, что в большинстве стран не принято каких-либо нормативных актов для борьбы с такой преступностью, а сотрудничество между правоохранительными органами и поставщиками услуг в сети Интернет поддерживается почти исключительно на добровольной и неофициальной основе. В большинстве стран мира, включая и Российскую Федерацию, поставщики услуг в сети Интернет действуют за рамками существующего правового поля и поэтому почти не подпадают под контроль правоохранительных органов. По существу нигде не были зарегистрированы связанные с наркотиками преступления, при совершении которых наркодельцы поддерживали связи друг с  другом через Интернет. И характерно: в подавляющем большинстве стран был установлен факт использования преступниками средств шифрования информации при совершении противоправных действий.

Анализируя складывающуюся ситуацию, зарубежные специалисты пришли к твердому убеждению, что правоохранительные органы обязательно должны располагать возможностями перехвата и прочтения сообщений. Данные вывод подкрепляется опытом правоохранительных органов ряда государств. Так, в США еще в 1994 году расследование каждого крупного организованного преступления, производимого Федеральным бюро расследований, было основано на данных электронного наблюдения. В Англии в 1996-1997 гг. перехват сообщений нередко играл решающую роль в осуществлении операций, благодаря чему было изъято 115 тонн наркотиков.

Ведущие наднациональные антинаркотические организации все больше внимания уделяют выявлению случаев противоправного использования новейших информационных технологий в области НОН, их всестороннему изучению с целью выработки наиболее эффективных методов борьбы с этим явлением.

О первых результатах такой работы сообщил Международный комитет по контролю над наркотиками. Он официально выступил с конкретными рекомендациями, которые сводятся к тому, что обнаружение, расследование и в конечном счете предупреждение незаконного использования новейших информационных технологий, и, в частности,  ИНТЕРНЕТа, может быть в значительной степени облегчение, если большинству государств удастся состыковать свои правовые стандарты в этом вопросе, разработать соответствующие дополнения к антинаркотическим нормам, диктуемые национальной спецификой, и действовать как бы в едином русле.

Б. Российская правовая аргументация как важное средство в работе с традиционными СМИ и новыми информационными технологиями

Приведенные выше аргументы и предложения можно было бы использовать при обсуждении практических вопросов взаимодействия с представителями российских СМИ особенно электронных, предваряя ими правовые рекомендации и наиболее важные законодательные положения в рассматриваемой сфере.

При этом, учитывая особенности психологии журналистов, желательно вести беседы в форме разъяснений, пояснений, толкований, т.е.  популярного изложения довольно сложной материи для лиц,  не имеющих основательных юридических знаний и тем более правоохранительного опыта.

Исходя из актуальных международных рекомендаций, относящихся к взаимодействию органов внутренних дел со средствами массовой информации в борьбе с НОН, следовало бы заострять внимание партнеров-журналистов на следующих моментах в российских правовых документах, постановлениях законодательных органов, а также их современном толковании:

Российское законодательство однозначно запрещает рекламу и пропаганду в сфере оборота средств, психотропных веществ и их прекурсоров. Например, в законе «О наркотических средствах и психотропных веществах» от 8 января 1998 года запрещается  распространение сведений о способах, методах разработки, изготовления и использования, местах приобретения наркотических средств, психотропных веществ и их прекурсоров, в средствах коммуникации (книжная продукция, пресса, компьютерные сети и т. д.), а также другой информации, могущей способствовать распространению наркотиков и злоупотреблению ими. Здесь предусматривается широкая шкала наказаний;

в июне 2000 года в статью 4 Закона Российской Федерации «О средствах массовой информации» в связи с принятием Закона «О наркотических средствах и  психотропных веществах» внесено дополнение. Оно запрещает распространение в СМИ, включая компьютерные сети, сведений о способах, методах разработки, изготовления и использования, местах приобретения наркотических средств, психотропных веществ и их прекурсоров, пропаганду каких-либо преимуществ использования отдельных наркотических средств, психотропных веществ, их аналогов и прекурсоров;

согласно Федерального законно «О рекламе» (от 18 июля 1995 г.) понятие «реклама» трактуется как способ формирования и поддержания интереса к лицам или товарам, идеям, начинаниям, а также реализации товаров, идей, начинаний. При этом необходимо подчеркивать, что названный закон запрещает побуждать граждан к опасным действиям, способным нанести вред здоровью или безопасности людей. Чтобы было предельно ясно, следует указать, что неправомерно рекламировать использование в том или ином виде таких растений как конопля. Уместно также напоминать, что в цитируемом законе реклама подразделяется на недобросовестную, недостоверную, неэтичную, заведомо ложную, скрытую и, наконец, контррекламу. По каждому из этих понятия к средствам массовой информации могут быть предъявлены претензии или возбуждены судебные иски. В зависимости от тяжести вины накладываемые взыскания колеблются от предупреждения и штрафа до уголовной ответственности;

среди антинаркотических правовых документов, действующих в Российской Федерации, особо следует выделить нормативные положения о защите прав ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, нравственному и духовному развитии. Так, в законе «Об основных гарантиях прав ребенка в Российской Федерации» от 14 июля 1998 г. Говорится о принятии государством мер, в частности, против распространения печатной, аудио- и видеопродукции, пропагандирующей в той или иной форме наркоманию и токсикоманию;

в декабре 1998 года Государственной Думой Федерального Собрания Российской Федерации принято постановление «О неотложных мерах по предупреждению распространения в России наркомании и токсикомании среди детей и молодежи», а в июне 1999 г. – «О государственной политике в области телевизионного вещания и радиовещания в интересах детей и молодежи».

Хотя названные постановления имеют в основном декларативный характер и являются по существу заявочными актами в области контроля над выступлениями СМИ по данной тематике, все же ссылка на них при общении с журналистами может оказать на них серьезное дисциплинирующее воздействие:

Что касается собственно попыток в той или иной форме со стороны отдельных СМИ, пропаганды злоупотребления наркотиками, их производства, распространения и других видов подобных выступлений, то в настоящее время имеется правовой механизм воздействия на субъекты правонарушения и означенной области. Это приказ Министерства Российской Федерации по антимонопольной политике и поддержке предпринимательства от 13 ноября 1995 года № 147 «Об утверждении порядка рассмотрения дел по признакам нарушения законодательства РФ о рекламе».

Этот ведомственный нормативный акт определяет порядок по процедуры рассмотрения каждого конкретного дела по признакам наущения законодательства о рекламе. Среди санкций в отношении нарушителей значится и такая как приостановление или досрочное лишение лицензии на осуществление журналистской деятельности. Излишне подчеркивать, что одно только доведение приведенной информации до партнеров, представляющих традиционные или новейшие коммуникационные каналы, может весьма положительно повлиять на укрепление делового сотрудничества с ними.

В. Некоторые практические советы

Несмотря на наличие строгих правовых актов, призванных упорядочить работу СМИ по рассматриваемой тематике особенно в части прямой или скрытой пропаганды употребления наркотиков, отдельные органы печатной и электронной прессы в своих выступлениях продолжают грубо нарушать российское законодательство.

Например, газета «Московский комсомолец» в статье «Власть дури» (номер от 28 августа 2002 года) заявила: «Наркомания в стране распространяется под прямым покровительством властей». А в популярной передаче «Принцип домино» на канале ОРТ в первых числах октября 2002 года театральный критик Артемий Троицкий пространно рекламировал употребление марихуаны. В частности, он сказал, что уже 30 лет пользуется этим препаратом вместе со своими друзьями известными деятелями искусства. Далее А.Троицкий изложил целую теорию  необходимости легализации марихуаны. Длительность этого сюжета наводит на мысль, что его демонстрация не случайна. По-видимому, она щедро оплачена и санкционирована руководством ОРТ.

Подобные самые свежие примеры демонстративного нарушения журналистами национального и международного антинаркотического законодательства подчеркивают сложность проблемы и ее запущенность. Поэтому правоохранительным органам и в первую очередь сотрудникам подразделений БНОН МВД России необходимо строить свои взаимоотношения с представителями СМИ чрезвычайно осмотрительно и осторожно.

В каких-то случаях наиболее целесообразно использовать жесткие конфронтационные меры вплоть до судебного разбирательства. Однако следует учитывать, что подобные меры воздействия на журналистов, нарушающих наше антинаркотическое законодательство, как показывает практика, редко дают желаемые результаты. Зачастую работники СМИ охотно идут на обострение, всяческие привлекают внимание к отрицательным моментам в деятельности правоохранительных органов, передергивают факты, искажают суть дела и нередко придают конфликту нежелательную для ОВД направленность. Выигрыш судебных исков против органов прессы и отдельных журналистов-нарушителей в лучшем случае приводит к опровержениям и публичным извинениям, которые получают слабую огласку и потому почти не замечаются широкой общественностью, иначе говоря, они не выполняют роли адекватного наказания.

Учитывая такое положение, сотрудника правоохранительных органов следовало бы стремиться к скрупулезному освоению, т.е.  глубокому знанию и практическому применению отечественного и зарубежного законодательства, наличию в своем арсенале убедительной аргументации, положительных примеров из области сотрудничества со ССМИ в деятельности по борьбе с незаконным оборотом наркотиков. Причем пользоваться этими знаниями следует преимущественно не как средством давления или запугивания, а как средством убеждения в необходимости совместного исполнения государственной обязанности и гражданского долга.

В этой связи необходимо подробно излагать, цитировать и разъяснять Положения Указа Президента Российской Федерации о совершенствовании государственного управления в области противодействия незаконному обороту наркотических средств, психотропных веществ от 24 сентября 2002 года. При этом надо в первую очередь ссылаться на поручение Президента Российской Федерации от 24 сентября 2002 года и гласящего: «Принять меры по недопущению как прямой, так и скрытой пропаганды употребления наркотиков в средствах массовой информации в т.ч. электронных, в кино- и видеопродукции».

Не подлежит сомнению, что использование в работе данных документов должно оказать самое положительное воздействие на представителей СМИ, сотрудничающих с ОВД.

Г. Методические разработки в помощь сотрудникам ОВД, контактирующим со СМИ

Исходя из того, что многие сотрудники подразделений БНОН МВД России в силу разных причин недостаточно полно владеют навыками антинаркотической работы, а тем более инструментарием конкретного сотрудничества с работниками СМИ, предлагается разработать и направить во все подразделения БНОН специальное Пособие в виде инструкций и рекомендаций. Его назначение – информирование сотрудников о развитии наркоситуации в стране, а также обучение методике привлечения СМИ к участию в антинаркотической работе и организация постоянного делового взаимодействия с журналистами, менеджерами, провайдерами и другими специалистами, обеспечивающими доступ граждан к электронным средствам связи (компьютерные сети, Интернет и т.д.).

В предлагаемом пособии наряду с общими сведениями о традиционных СМИ и новых информационных технологиях должно содержаться также следующее:

Конкретные рекомендации наиболее целесообразных способов контактирования с представителями ЧСМИ, возбуждению у них интереса к углублению сотрудничества с подразделениями БНОН МВД России;

Актуальная антинаркотическая тематика, которую в первую очередь должны отражать СМИ  в том или ином регионе;

Перечень и характеристика групп населения, в отношении которых следовало бы вести постоянную антинаркотическую пропаганду;

Ясно обозначенные главные задачи совместной деятельности (ОВД-СМИ) по профилактике злоупотребления наркотиками их распространения;

Перечень превентивно-упреждающих мер, направленных на сокращение незаконного производства и употребления наркотических и токсичных веществ, а также их контрабанды и транзита;

Законодательные и другие действующие в России нормативные акты, а также международные документы. Посвященные борьбе с ростом наркомании и регулирующие вопросы законного оборота наркотических средств, психотропных веществ и прекурсоров к ним;

Государственные, правительственные, ведомственные и другие постановления и положения, содержащие общие и частные инструкции для выступлений СМИ по очерченной проблематике, а также детальное изложение санкций в случае их несоблюдения или явного нарушения.

Желательно также подготовить памятку, специально предназначенную. для ознакомления работников СМИ, контактирующих  с подразделениями БНОН МВД России. В ней доходчиво изложить положения вышеназванного пособия, имеющие прямое отношение к выступлениям СМИ, а также свод моральных правил, несоблюдение которых противоречит общечеловеческой и журналистской этике. Указанная памятка, формально как бы необязательная, могла бы стать определенным базовым документом, регламентирующим взаимоуважительные отношения между ОВД и СМИ и определяющим деловые рамки, у которых осуществлялось бы сотрудничество.

3. Примерные методики задействования новых информационных технологий подразделениями БНОН МВД России

По экспертным оценкам, в Российской Федерации услугами новых информационных технологий, в частности, сети Интернет в настоящее время пользуется около одного миллиона человек. Это наиболее активная часть общества, по преимуществу молодежь.

Было бы странно, если бы правоохранительные органы не использовали данный фактор в своей многоплановой работе и особенно по линии БНОН. Вопрос заключается в том, как наилучшим образом организовать дело, чтобы использовать создающиеся возможности для усиления эффективности антинаркотических мероприятий. В этом отношении предлагаются следующие конкретные шаги.

А. Предметные рекомендации по работе в Российской Федерации

Разнообразную информацию относительно вреда незаконного употребления наркотиков, средств борьбы с пагубной страстью, фактов излечения от наркозависимости, обмена опытом тех, кто стремится к здоровому образу жизни, и по другим вопросам можно размещать в ИНТЕРНЕТе, передавать посредством электронной почты и другими способами, предоставляемыми новейшими коммуникационными каналами.

Для чисто технической организации этого процесса необходимы соответствующие специалисты. В Российской Федерации такие специалисты имеются практически всюду, где живут и работают пользователи компьютерной техники. Они называются провайдерами и занимаются предоставлением программно-электронных услуг местным гражданам за определенную плату. Деятельность провайдеров легальна и законна, если она соответствующим образом оформлена. В крупных населенных пунктах провайдеры, как правило, конкурируют между собой, снижают цены за услуги, а зачастую, чтобы привлечь клиентуру,  на начальном этапе вообще не берут плату.

Работники линии БНОН ОВД могут использовать это обстоятельство, а также то, что в силу известных причин многие провайдеры сочтут для себя приемлемым в дальнейшем сотрудничать с работниками правоохранительных органов безвозмездно либо за символическую плату.

Итак, если сотрудник ОВД подобрал для работы через электронные средства провайдера, то последний предложит наиболее выигрышные варианты формирования информации, включая изобразительные элементы (фотографии и т. п.), которые должны быть броскими, привлекательными для других пользователей. Подобные информационно-изобразительные тексты именуют  web (веб)-страницами (или веб-сайтами), которые могут помещаться постоянно с меняющимся содержанием.

В ходе этой работы могут возникнуть определенные вопросы (например, адресаты сайта, его рекламирование, регистрация в различных поисковых системах и т.д.) – все они решаются, как уже было сказано выше, через провайдера.

К сожалению, многие непрофессионалы в области электронных конструкций заранее пасуют перед кажущимися им «непреодолимыми» трудностями (которые, кстати сказать, при целеустремленной работе довольно легко преодолимы), и вследствие этого стремятся «не забивать голову» проблемами использования новейших информационных технологий. Видимо, это является одной из основных причин почти полного отсутствия в них материалов профилактической направленности по тематике БНОН.

На практике получается так, что многие антинаркотические организации для своей работы по крупицам собирают полезный опыт, по существу не имеют возможности тиражировать его и знакомить с ним других специалистов. Иначе говоря, они мало обмениваются удачными практическими наработками. В результате при составлении новых информационных материалов работники используют в основном зарубежные источники, которые мало учитывают российские особенности. На все это затрачиваются значительные усилия, а результаты, отдача оказываются мизерными. Правда, подразделения БНОН ОВД имеют неплохие учебные программы по данному направлению и международные связи. Однако и они испытывают недостаток в информации и материалах практического свойства, отвечающих требованиям момента, и опять же недостаточно широко распространяют свой положительный опыт. Серьезной помехой является и то, что обширные пласты переведенных зарубежных источников антинаркотического содержания остаются недоступными для многих сотрудников ОВД, занимающихся конкретной работой.

Преодолению указанных и других проблем могло бы содействовать более активное привлечение подразделениями БНОН ОВД возможностей недавно созданной новой коммуникационной линии, основные сведения о которой содержатся в нижеследующем разделе.

Б. Использование международной информационной системы

Для проведения профилактических и других мероприятий на участке БНОН создана и уже частично апробирована международная информационная система. Она призвана обслуживать интересы организаций и учреждений, пользующихся русским языком и занимающихся предупреждением злоупотребления наркотиками. Кроме того, в ее функции входит обмен практическим опытом проведения разного рода антинаркотических мероприятий.

Участники этой информационной системы могут помешать в нее свои материалы и пользоваться материалами других.

Такие операции осуществляются путем пересылки файлов по электронной почте, что делают провайдеры, о которых говорилось в предыдущем разделе.

Названную систему обслуживают специалисты, которые проводят все необходимые действия для того, чтобы направляемая информация была соответствующим образом технически оформлена и доставлена все пользователям персональных компьютеров. Активными и пассивными участниками системы являются сотрудники правоохранительных органов, педагоги, психологи, социальные работники, общественные и политические деятели, представители других слоев общества, но особенно много среди них журналистов, т.к. они вообще не могут работать без постоянного доступа к свежей информации. Таким образом, речь идет о мощном канале распространения (и получения) информации, проведения через него пропагандистских мероприятий.

Само собой разумеется, что для успеха дела, направляемые в систему материалы должны отвечать определенным требованиям. Они должны быть интересными и содержательными, применимыми в деятельности других участников, раскрывающими проблемы того или иного региона, содержащими экономические, юридические данные (например, описание новых правовых актов, изложения постановлений, ведомственных решений и т.д.), описания интересных дел и случаев, мнения практиков, ученых, их рекомендации, советы и другие материалы по исследуемой тематике.

Самый простой и удобный доступ к информационной системе может осуществляться через Интернет, но имеются и другие варианты, которые хорошо известны профессиональным работникам в области компьютерных связей.

В. Русскоязычные веб-сайты с заявленной антинаркотической позицией

Наиболее крупный и профессиональный веб-сайт в ИНТЕРНЕТе, посвященный наркотическим проблема, обозначен индексом http://www.ru. У него привлекательная графика, высокоорганизованный состав экспертов. Помимо множества собственных материалов он содержит ссылки на другие сайты и адреса антинаркотических организаций. Специалисты ГУБНОН СКМ МВД России, а также других подразделений БНОН при желании могли бы подключиться к данному сайту, предлагать собственные материалы, корректировать или уточнять акцентировку информации, привлекать к пользованию им своих партнеров из СМИ, коллег из силовых ведомств, активизировать обмен опытом практической работы, особенно проведения профилактических мероприятий среди молодежи.

Для тех, кто предпочитает наиболее лаконичную информацию, функционирует русскоязычный сайт под индексом http://www. Magelan.ru./~no drugs. В нем имеются такие конкретные рубрики как «Причины», «Проблемы», «Будущее», «Виды наркотиков», «Торговля», «Эффекты», «Мнения», «Пресса», «Помощь». Определенным недостатком этого сайта является некоторое нагнетание страхов, подчеркивание опасностей, исходящих от наркотиков. Подключение этому сайту работников линии БНОН ОВД могло бы сделать его особо популярным у журналистов и авторитетным среди педагогов, родителей, да и подростков.

Само существование указанных и многих других русскоязычных сайтов, участие в них крупных специалистов свидетельствует о растущем интересе в России к новейшим информационным технологиям. Использование этого постоянно расширяющегося информационного массива в антинаркотических мероприятиях резко повысило бы их результативность.

