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ПРАКТИКА ПРИМЕНЕНИЯ ПОДРАЗДЕЛЕНИЯМИ УГОЛОВНОГО РОЗЫСКА ТЕХНИЧЕСКИХ СРЕДСТВ ПРИ ПРОВЕДЕНИИ 

ОПЕРАТИВНО-РОЗЫСКНЫХ МЕРОПРИЯТИЙ
(аналитический обзор)

(план НИР-2003, п. 2.3.7)

Оценивая состояние и динамику преступности, отнесенной к компетенции Службы криминальной милиции, особо следует выделить деятельность подразделений уголовного розыска, на которые падает львиная доля регистрируемых преступлений.

В настоящее время подразделения уголовного розыска обеспечивают раскрытие и оперативное сопровождение уголовных дел по 178 статьям, предусмотренных уголовным кодексом России, что составляет 69,5% от общего их числа. Наряду с этим, непосредственно подразделениями уголовного розыска ежегодно раскрывается около 50% преступлений, относящихся к компетенции подразделений по борьбе с организованной преступностью, 40% преступлений, связанных с незаконным оборотом наркотиков и 10% – экономической направленности.

Ежегодно подразделениями уголовного розыска раскрывается до 71% преступлений от числа раскрытых всеми подразделениями службы криминальной милиции, а по таким тяжким преступлениям, как убийство, причинение тяжкого вреда здоровью, изнасилование, кража, грабеж и разбой, этот показатель составляет более 90%.

В настоящее время подразделениям уголовного розыска требуется концептуальное обновление своей политики в сфере борьбы с преступностью в части, касающейся совершенствования ее информационного обеспечения благодаря использованию в этом процессе технических средств. Они также должны не только всемерно использовать свои оперативно-технические возможности в процессе информационного обеспечения раскрытия преступлений, но и участвовать в работе по недопущению нарушения конституционных прав граждан, минимизации факторов, негативно влияющих на криминальную обстановку, путем проведения упреждающих оперативно-розыскных мероприятий с использованием технических средств по выявлению информации, способствующей предупреждению преступлений.

В этой связи приоритетным направлением становится дальнейшее развитие механизмов, ориентированных на налаживание эффективной системы технического обеспечения проведения оперативно-розыскных мероприятий.

В первую очередь мероприятий, направленных на получение достоверной оперативно-розыскной информации, которая в последующем может быть использована в уголовно-процессуальной деятельности.

Вот почему в настоящее время назрела необходимость не только в проведении комплексных мер, направленных на повышение эффективности борьбы с преступностью, но и в совершенствовании работы по ее оперативно-техническому обеспечению как ее составляющей. Причем применение технических средств при раскрытии преступлений должно учитывать степень тяжести преступления, характеристику личности преступника, фактические обстоятельства, побудившие его войти в конфликт с законом, то есть весь комплекс применяемых оперативно-технических возможностей подразделений уголовного розыска должен быть адекватен содеянному. Это в полной мере относится к техническому сопровождению проведения оперативно-розыскных мероприятий.

Последнее в значительной мере объясняется существовавшим длительное время подходом к оценке системы оперативно-технического сопровождения как вспомогательно-обеспечивающего средства осуществления оперативно-розыскной деятельности. Это предопределяло пассивное наращивание оперативно-технического потенциала, сдерживало развитие правовых и организационно-тактических основ ее развития. В целом применительно к современной ситуации можно констатировать, что традиционно много десятилетий назад сложившиеся и частично сохранившиеся поныне формы, методы, система организации и правового регулирования внедрения и использования оперативной техники явно не соответствуют современным потребностям.

Однако, справедливости ради следует отметить, что предпринимались попытки улучшения этой системы в целях усиления борьбы с преступностью на основе внедрения современных достижений научно-технического прогресса. В своем большинстве они имели выраженный односторонний характер, так как в качестве главного направления избиралось наращивание и совершенствование только самих технических средств, тогда как правовые и организационно-тактические проблемы своего принципиального разрешения не находили.

В настоящее время имеются дифференцированные возможности использования в оперативно-розыскной деятельности технических средств, оперативной техники и специальных технических средств и субъектов их применения (ГУУР, ГОПУ СКМ МВД России и ГУСТМ МВД России). Однако говорить об исключительной роли какого-либо из указанных выше подразделений в сфере выявления, предупреждения, раскрытия и расследования преступлений представляется некорректным.

Вследствие больших потенциальных возможностей в решении задач борьбы с преступностью техническое сопровождение деятельности подразделений уголовного розыска выделилось в самостоятельную функцию и нашло свое законодательное закрепление в Федеральном законе «Об ОРД» (ст. 6, 8, 10, 11) и УПК России (ст. 89).

Вместе с тем использование технических средств, применяемых в деятельности подразделений уголовного розыска, в выявлении, предупреждении, раскрытии и расследовании преступлений – не самоцель, а необходимое условие обеспечения эффективности всей оперативно-розыскной деятельности.

В числе факторов, влияющих на эффективность оперативно-технического сопровождения деятельности подразделений уголовного розыска по раскрытию преступлений, отнесенных к их компетенции, определенная роль отводится качеству и слаженной работе всех оперативных подразделений органов внутренних дел. Основная нагрузка здесь ложится на подразделения специальных технических мероприятий, которые в силу своих полномочий призваны осуществлять такую работу.

Акцент в оперативно-розыскной деятельности на оперативно-техническое проникновение в преступную среду посредством осуществления в отношении нее комплексных мер агентурно-оперативного и оперативно-технического характера делает участие всех подразделений Службы криминальной милиции в этом многозвенным и многоуровневым.

Возрастающая роль технических средств при проведении оперативно-розыскных мероприятий, накопленный положительный опыт по эффективному их использованию создали предпосылки возникновения нормативно-правовых основ применения технических средств в оперативно-розыскной деятельности, их научного осмысления и дальнейшего совершенствования правового регулирования использования технических средств при проведении оперативно-розыскных мероприятий подразделениями уголовного розыска.

Актуальность данного вопроса для сотрудников подразделений уголовного розыска подтверждается результатами их опроса. Так, 30% из числа опрошенных среди факторов, отрицательно влияющих на повышение эффективности применения технических средств в своей деятельности, отметили несовершенство нормативно-правового регулирования. При этом только 9% опрошенных сотрудников устраивает сложившаяся на сегодняшний день нормативно-правовая база, 57% – частично, а 34% – не устраивает.

Поясняя свою позицию, оперативные сотрудники обратили внимание на отсутствие в нормативных документах четкой процедуры документального оформления применения оперативной техники – 45%; разобщенность регулирования и нечеткую регламентацию всего вопроса в целом – 78%; устаревшее толкование многих частных вопросов – 30%; неоправданно жесткую и неразумную регламентацию второстепенных, не столь важных вопросов – 21%; отсутствие регулирования вопросов применения современных видов технических средств – 12%. Обращает на себя внимание и тот факт, что только 9% из числа опрошенных не видят острой необходимости в устранении всех вышеперечисленных недостатков и дальнейшем совершенствовании нормативно-правовой базы по использованию подразделениями органов внутренних дел технических средств.

Учитывая важность обозначенной проблемы, назрела явная необходимость: а) проведения комплексного анализа и оценки нормативных документов с целью приведения их в соответствие с требованиями законодательной (юридической) техники и сегодняшнего дня; б) изучения законодателем накопленного материала по совершенствованию нормативно-правовой базы в этом направлении. К сожалению, многие ценные рекомендации так и остались незамеченными и, как логическое следствие, не дошли до практических органов.

Также следует отметить, что определенную негативную роль в развитии использования технических средств при проведении оперативно-розыскных мероприятий подразделениями уголовного розыска сыграло и то обстоятельство, что с момента создания оперативно-технических подразделений органов внутренних дел использование оперативной техники непосредственно сотрудниками оперативных подразделений считалось нецелесообразным и подвергалось серьезной критике. Несмотря на то что для подобного утверждения имеются достаточно веские основания, с таким мнением согласиться нельзя.

Отсюда напрашивается вывод о необходимости разработки новой рациональной нормативной базы, лишенной, по возможности, указанных выше недостатков, регламентирующей применение технических средств в оперативно-розыскной деятельности. Существенным аргументом, определившим направление решения данной проблемы, стали результаты опроса оперативных сотрудников. 75% из их числа однозначно высказались о создании единого нормативного акта, регламентирующего названные положения.

В этом же документе необходимо предусмотреть единообразный порядок документального оформления применения технических средств в ходе оперативно-розыскной деятельности с учетом возможности дальнейшего использования полученных результатов в качестве доказательств.

В настоящее время преступность в России характеризуется все возрастающим профессионализмом, организованностью, законспирированностью и технической оснащенностью. Обращает на себя внимание резкое увеличение общественной опасности и изощренности действий преступников, использующих достижения научно-технического прогресса, который, являясь одной из закономерностей развития любого общества, оказывает влияние на все сферы общественной жизни.

Помимо традиционных средств, методов и т.д., предназначенных, например, для взлома и облегчения доступа в разного рода хранилища, используется арсенал современных достижений научно-технического прогресса, вплоть до глобальных компьютерных сетей: средства проводной и радиосвязи, причем не только для координации своих действий, но и для контроля за работой средств связи правоохранительных органов; технические средства скрытого акустического и визуального наблюдения для получения разведывательной информации, в том числе и в органах внутренних дел. При опросе сотрудников уголовного розыска 80% из них указали на известные им факты применения технических средств в преступных намерениях в отношении свидетелей – 36%, потерпевших – 28%, сотрудников органов внутренних дел – 26%, работников органов суда и прокуратуры – 6%. При этом 5% опрошенных заявили о факте применения подобных средств в отношении их лично

Преобладание преступлений, регистрируемых по линии уголовного розыска, совершенных в условиях неочевидности, а также наличие латентных преступлений исключают ограничение функций оперативных подразделений только сбором и обработкой информации, получаемой от агентуры и доверенных лиц, и предопределяют необходимость осуществления криминальной разведки, в том числе путем оперативного внедрения в сферу и инфраструктуру преступности, что сложно осуществить без активного использования технических средств.

В целом данный вывод подтверждается и мнением самих сотрудников подразделений уголовного розыска. Так, 84 % опрошенных положительно оценили перспективы применения технических средств в ходе осуществления оперативно-розыскной деятельности. Однако, по их же мнению, повышение эффективности использования технических средств в деятельности подразделений уголовного розыска зависит, прежде всего, от решения следующих вопросов:

правового (91% опрошенных сотрудников уголовного розыска указали на несовершенство правового регулирования исследуемого вопроса);

организационного (75% опрошенных указали на отсутствие необходимых оперативно-технических средств в подразделениях, на недостаточные знания и навыки личного состава в обращении с оперативной техникой – 39%; на отсутствие поддержки руководства в вопросах применения технических средств – 31% и др.);

тактического (на отсутствие проработанных тактических приемов применения многих видов оперативно-технических средств указало 50% опрошенных сотрудников).

Таким образом, необходимость использования технических средств в деятельности подразделений уголовного розыска, определяется следующими обстоятельствами, характеризующими происходящие в криминальной среде изменения:

отмечается возросший уровень применения замаскированных способов совершения преступлений, а также использования приемов сокрытия следов преступной деятельности;

наблюдается постоянно возрастающая тенденция технического оснащения преступных группировок, использование ими в преступных целях современных достижений научно-технического прогресса;

возрос уровень криминального противодействия правоохранительным органам с применением технических средств.

Проведенное нами исследование подтвердило актуальность рассмотрения вопроса современного состояния использования оперативно-технических средств при проведении оперативно-розыскных мероприятий. Так, при высокой оценке возможностей оперативно-технических средств и перспектив их применения в оперативно-служебной деятельности аппаратов уголовного розыска только 5% интервьюированных считают, что в деятельности их подразделений указанные средства используются в достаточной степени. 53% оценили уровень применения технических средств как средний и низкий, а 12% заявили, что в деятельности их подразделения оперативная техника вообще не применяется.

Подобные негативные факты привели к необходимости выявления причин низкой эффективности использования оперативно-технических средств при проведении оперативно-розыскных мероприятий, с параллельным изучением состояния оснащенности подразделений уголовного розыска современными техническими средствами. Проведенный анализ современного состояния оснащенности подразделений уголовного розыска техническими средствами выявил следующую неблагополучную ситуацию. Так, средствами контроля и регистрации акустической информации обеспечено 42% подразделений, средствами визуального наблюдения и документирования – 49%, средствами поиска объектов – 57%, а средства исследования (веществ, предметов, документов, информации и др.) имеются только в 7% подразделений. Наблюдается явная недостаточность оперативной техники по всем вышеперечисленным позициям.

Следующая, по нашему мнению, не менее актуальная проблема сопутствует вышеизложенным показателям. Имеющиеся на вооружении технические средства устарели как физически, так и морально. Основное количество единиц подлежит списанию, но этого не происходит, поскольку не предвидится их реальной замены. Для подразделений уголовного розыска нет ни централизованного поступления новых образцов оперативной техники, ни бюджетного финансирования для самостоятельного ее приобретения. В связи с этим имеющийся арсенал технического вооружения подразделений уголовного розыска на уровне городских и районных отделов и управлений органов внутренних дел требует своего постоянного ремонта, постепенно приходит в негодность.

Вышеизложенное позволяет сделать следующий вывод.

Обеспеченность подразделений уголовного розыска оперативно-техническими средствами находится на недопустимо низком уровне, не соответствующем требованиям современных условий борьбы с преступностью, что является основанием для пересмотра организации технического оснащения оперативных подразделений органов внутренних дел на федеральном уровне.

Оперативно-розыскные мероприятия, проводимые подразделениями уголовного розыска с использованием технических средств, регламентируются ведомственными нормативными актами МВД России. Рассмотрим некоторые из них.

Сбор образцов для сравнительного исследования (далее – «сбор образцов») в соответствии с п. 4.17. «Наставления об основах организации и тактики оперативно-розыскной деятельности органов внутренних дел» представляет собой получение являющихся носителями информации объектов, имеющих значение для последующего криминалистического, научно-технического и иного сравнительного исследования в целях решения задач оперативно-розыскной деятельности. 

Как показал опрос оперативных сотрудников подразделений уголовного розыска, при проведении этого мероприятия наиболее часто ими применяются технические средства в целях производства аудиозаписи – 11%; видеозаписи – 26%; фотосъемки – 22%.

Проверочная закупка п. 4.18. Наставления определена как оперативно-розыскное мероприятие, связанное с затратным приобретением предметов, веществ, изделий, продукции и услуг с целью выявления, предупреждения, пресечения и документирования преступных действий, задержания с поличным лиц, причастных к совершению преступления, а также установления других обстоятельств, имеющих значение для решения задач оперативно-розыскной деятельности.

При проведении подобных мероприятий подразделениями уголовного розыска, по нашим данным, наиболее часто используется арсенал технических средств, предназначенный для негласного получения и фиксации акустической и визуальной информации. Технические средства применялись в 26% изученных дел оперативного учета, но только в 8% – самостоятельно оперативными работниками, что объясняется в первую очередь отсутствием соответствующих технических средств в оперативных подразделениях.

Исследование предметов и документов – это оперативно-розыскное мероприятие, проводимое оперативными подразделениями органов внутренних дел с привлечением специалистов, обладающих научными, техническими и иными специальными познаниями, для проведения ими криминалистического, научно-технического и иного исследования и дачи заключений по представленным им предметам, веществам, документам, в том числе образцам и другим физическим носителям информации, полученным в процессе осуществления оперативно-розыскной деятельности (п. 4.19. Наставления).

К проведению исследования предметов, веществ и документов могут в установленном настоящим Наставлением порядке привлекаться на контрактной основе отдельные лица, обладающие специальными научными, техническими и иными специальными познаниями.

Потребность оперативного проведения предварительного исследования достаточно часто возникает в условиях отсутствия специалистов, обладающих нужными познаниями. Для подобных случаев разработаны и изготовлены различные средства, предназначенные для проведения предварительного анализа различных объектов (например: анализаторы наркотических и взрывчатых веществ, детекторы валют, электронно-оптические преобразователи, ультрафиолетовые осветители и др.).

Что касается самостоятельного проведения оперативными работниками предварительного анализа с помощью технических средств подобного назначения, то факты отражения их применения единичны, что, впрочем, объясняется отсутствием соответствующих средств в оперативных подразделениях. Так, если ультрафиолетовые осветители имеются более чем в 90% органов внутренних дел, в которых проводилось наше исследование, то иных технических средств, предназначенных для предварительного исследования различных объектов, там просто не было в наличии.

Оперативное внедрение основано на легендированном вводе сотрудников оперативных подразделений органов внутренних дел и лиц, оказывающих им содействие, в криминальную среду и на объекты в целях разведывательного сбора информации, необходимой для решения задач оперативно-розыскной деятельности по борьбе с преступностью (п. 4.26. Наставления). Значение оперативно-технических средств при проведении названного мероприятия трудно переоценить. В подтверждение этому можно привести данные опроса оперативных работников: технические средства контроля использовались в 35% случаев, а технические средства фиксации информации – в 48%. Доля применения других технических средств при этом не превышает 2%.

Контролируемая поставка – оперативно-розыскное мероприятие, обеспечивающее контролируемое перемещение (перевозку, пересылку) предметов, веществ и продукции, свободная реализация которых запрещена либо оборот которых ограничен, в целях получения информации, имеющей значение для решения задач оперативно-розыскной деятельности (п. 4.27. Наставления).

В ходе ее осуществления подразделениями уголовного розыска, как показывают результаты опроса оперативного состава уголовного розыска, происходит комплексное применение технических средств с устойчивой тенденцией преобладания средств контроля и фиксации информации. Так, технические средства контроля использовались при проведении 31% мероприятий, технические средства фиксации информации – 48%, поисковая техника – 5%, специальные химические вещества – 7% и ультрафиолетовые осветители – 5%. 

Оперативный эксперимент, как гласит п. 4.28. Наставления, – это оперативно-розыскное мероприятие, связанное с созданием негласно контролируемых условий и объектов для преступных посягательств, в целях выявления и задержания лиц, подготавливающих, совершающих или совершивших тяжкие и особо тяжкие преступления.

Что касается использования технических средств при осуществлении эксперимента в рамках оперативно-розыскной деятельности, то результаты проведенного нами опроса свидетельствуют о явном преобладании средств контроля и фиксации информации. Так, технические средства контроля использовались в 24%, а технические средства фиксации информации в 59% проведенных мероприятий. 

Отождествление личности является оперативно-розыскным мероприятием по установлению лиц, причастных к подготовке и совершению преступлений либо находящихся в розыске, методом идентификации. В ходе его проведения установление лиц, причастных к преступной деятельности, заключается в непроцессуальном их опознании по признакам внешности, голосу, запаху и другим данным. 

Оперативными сотрудниками уголовного розыска в 28% изученных дел оперативного учета проводилось мероприятие «отождествление личности». В 20% дел для проведения и в процессе его проведения, помимо криминалистических средств поиска, фиксации и изъятия различных следов жизнедеятельности человека, активно применялись: технические средства фиксации информации – в 37% проведенных мероприятий (аудиозапись – в 10%, видеозапись – в 22%, фотосъемка – в 20% случаев); технические средства контроля – в 31% проведенных мероприятий (визуальный контроль – в 14%, аудиоконтроль – в 5%, видеоконтроль – в 7% случаев).

Следующим оперативно-розыскным мероприятием, где используются технические средства, является наблюдение – оперативно-розыскное мероприятие, направленное на получение информации об объекте путем визуального, слухового, электронного, радиолокационного и иных способов контроля, осуществляемого в помещениях, транспорте и на открытой местности.

По своей сути данное мероприятие предполагает использование в процессе его проведения целого комплекса различных технических средств. В связи с этим отметим, что, по результатам проведенного анкетирования оперативного состава, наблюдается четкая тенденция использования непосредственно сотрудниками уголовного розыска при осуществлении этого мероприятия технических средств в целях визуального контроля – в 15%, аудиоконтроля – в 10%, видеоконтроля – в 13% случаев.

Производилась фиксация информации с помощью аудиозаписи – в 13%; видеозаписи – в 20%; фотоаппаратуры – в 14% случаев. Совершенно иная ситуация характерна при ведении дел оперативного учета. Самостоятельно (без привлечения оперативно-поисковых подразделений и подразделений специальных технических мероприятий) сотрудниками уголовного розыска проводилось данное мероприятие только по 10% дел, а в 6% из них применялась оперативная техника фиксации аудио- и видеоинформации.

Обследование помещений, зданий, сооружений, участков местности и транспортных средств (оперативный осмотр) в п. 4.22. Наставления обозначено как оперативно-розыскное мероприятие, связанное с визуальным, слуховым и иным изучением (исследованием) данных объектов, в том числе с использованием специальных технических и иных средств, с целью получения информации, имеющей значение для решения задач оперативно-розыскной деятельности.

В процессе его проведения технические средства контроля использовались в 30% случаев, технические средства фиксации информации – в 26%, поисковая техника – в 22%, специальные химические вещества – в 4% случаев. 

Следует отметить, что в соответствии с требованиями нормативных документов применение технических средств непосредственно сотрудниками подразделений уголовного розыска возможно только при проведении оперативно-розыскных мероприятий, входящих в их компетенцию и не нарушающих конституционных прав граждан.

Организация технического обеспечения и сопровождения оперативно-служебной деятельности возлагается на тех или иных сотрудников дополнительно к их основной работе, лишь иногда вменяется в их функциональную обязанность, т.е. в большинстве случаев все зависит от заинтересованности руководства либо этих лиц в результатах работы по использованию технических средств. Если указанное направление поручено сотрудникам, способным по своим личным и профессиональным качествам сопровождать применение оперативно-технических средств, то положение дел находится на приемлемом уровне. Гораздо хуже положение в тех подразделениях, где указанное направление поручают лицам, не имеющим и не желающим иметь навыки обращения с техникой. Как правило, в этих подразделениях и оперативная техника и уровень ее использования оставляют желать лучшего.

Необходимо также отметить сложившуюся парадоксальную ситуацию: за хранение, обслуживание и использование технических средств (в том числе и оперативной техники) в деятельности подразделений уголовного розыска отвечают эксперты-криминалисты – 34%, инженеры по связи – 18%, иные лица – 27% (как правило, руководители подразделений уголовного розыска), специально выделенные оперативные работники – 21%. Представляют определенный интерес данные о том, у кого реально находятся эти средства: 30% из них у эксперта-криминалиста, 23% – у специально выделенного оперативного работника, 9% – у инженера связи, 15% – у руководителей подразделений уголовного розыска и 23% – у оперативных работников. Цифры свидетельствуют об отсутствии системы и порядка в организации указанного направления.

В связи с изложенным представляется интересным вопрос о готовности технических средств, находящихся на вооружении в подразделениях уголовного розыска, к их оперативному применению. Только 29% опрошенных оперативных сотрудников отметили относительную готовность техники к использованию при проведении оперативно-розыскных мероприятий. При этом выявлена четкая закономерность. Если техника «ходит по рукам» у личного состава, найти ее в нужный момент и привести в полную готовность с целью дальнейшего применения – нереальная задача.

Отсюда вытекает вывод о необходимости сосредоточения технических средств в подразделениях не просто в одних руках, но и в одном месте, с обязательным контролем ее использования и возвратом после проведения оперативно-розыскных мероприятий.

Наличие указанных факторов усугубляется еще одним негативным фактом. Так, 48% сотрудников отметили, что в рамках служебной подготовки вопросы по использованию оперативно-технических средств вообще не изучались. Отсюда, только 14% опрошенных респондентов достаточно хорошо ориентируются в современных средствах оперативной техники, а 50% – в общих вопросах организации и тактики ее применения.

Как следствие, уровень технической грамотности сотрудников уголовного розыска, отвечающих за использование технических средств, по-прежнему является очень низким. Естественно, такое положение дел не может положительно сказаться на эффективности использования технических средств при проведении оперативно-розыскных мероприятий и является прямым следствием недопустимого отношения со стороны руководства подразделений уголовного розыска к профессиональному обучению своих сотрудников.

Подводя итоги рассмотрения указанного направления деятельности подразделений уголовного розыска, следует отметить, что имеются явные пробелы, связанные с недостаточно продуманным распределением сил и средств; с недочетами в качественном комплектовании личного состава на приоритетных направлениях деятельности службы; с отсутствием налаженной системы профессиональной подготовки и переподготовки личного состава подразделений уголовного розыска.
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