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ПРЕДЛОЖЕНИЯ О ВНЕСЕНИИ ИЗМЕНЕНИЙ И ДОПОЛНЕНИЙ В УГОЛОВНЫЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ И ДРУГИЕ ЗАКОНОДАТЕЛЬНЫЕ АКТЫ В ЧАСТИ УСИЛЕНИЯ УГОЛОВНОЙ ОТВЕТСТВЕННОСТИ ЗА ПРЕСТУПЛЕНИЯ В СФЕРЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ

(п. 2.2.1. плана НИР-2003 ВНИИ МВД России)

ВВЕДЕНИЕ

Создание новейших технологий в области сбора, обработки, накопления, хранения, поиска и распространения информации предопределило необходимость создания правовых основ обеспечивающих ее защиту от преступных посягательств. Для этого в уголовном кодексе Российской Федерации, введенном в действие с 1 января 1997 г., глава 28 предусматривает уголовную ответственность за совершение преступлений в сфере компьютерной информации.

Компьютерные технологии все чаще становятся средством для совершения традиционных, в т.ч. тяжких и особо тяжких преступлений: против собственности, в сфере экономики, против конституционных прав и свобод граждан, вымогательств, преступлений против личности.

Наряду с техническими и технологическими системами реализация положений российской Доктрины информационной безопасности утвержденной Президентом России 9 сентября 2000 г., предполагается подготовка свыше 40 нормативно-правовых актов. В их числе должны быть приняты законы, определяющие организацию следствия, процедуру судебного разбирательства по фактам противоправных действий в информационной сфере и разработку составов правонарушений с учетом специфики уголовной, гражданской, административной, дисциплинарной ответственности, в т. ч. в сфере электронного документооборота. По сути дела речь идет о развитии законодательства в сфере информационной безопасности.

Причинами возникновения компьютерной преступности явилось информационно-технологическое перевооружение предприятий, учреждений и организаций, насыщение их компьютерной техникой, программным обеспечением, базами данных, а также реальной возможностью получения значительной экономической выгоды за противоправные деяния в сфере компьютерной информации, в т. ч. в телекоммуникационных системах.

Страны, уже прошедшие период компьютерного переоснащения, накопили свой криминальный опыт и опыт борьбы с этими криминальными явлениями. 

Наиболее развернутым и проработанным в вопросе правового регулирования борьбы с компьютерной преступностью является законодательство США. Например, основным нормативным актом американского законодательства, предусматривающим уголовную ответственность за компьютерные преступления, является Закон о компьютерном мошенничестве и злоупотреблениях, принятый в 1986 году. Закон внес поправки в статью 1030 18-го свода законов США (18 U. S. C.) с целью ужесточения санкций за 6 типов компьютерных преступлений.

Федеральным законодательством предусмотрена защита конфиденциальности, целостности и доступности компьютерных данных и систем. В этих целях в ст. 1030 (а) (1) предусмотрена ответственность за сознательное получение доступа к компьютеру без разрешения или сверхполномочий и получение информации, если есть доказательства, что полученная информация будет использоваться в ущерб Соединенных штатов или для выгоды иностранных государств. За нарушение данной нормы назначается наказание в виде штрафа и/или лишение свободы сроком до 10 лет.

Стоимость украденной собственности играет важную роль в определении санкции, так как является показателем и причиненного жертве вреда, и цели преступника. За нарушение параграфа 1030 (а) (2) предусмотрено наказание в виде штрафа и/или лишение свободы на срок не более 5 лет в случае, если преступление было совершено в целях получения коммерческого преимущества или личной финансовой выгоды, если было совершено в поддержку «криминального или вредоносного действия» с нарушением Конституции и законов страны или любого штата, и когда ценность полученной информации превышает 5000 долларов.

Для борьбы с распространением причиняющих ущерб вирусов и вредоносных программ в Законе о компьютерном мошенничестве и злоупотреблениях предусмотрены нормы, согласно которым запрещено сознательно пересылать на компьютер программы, информацию, коды или команды, в результате чего наносится ущерб защищенному компьютеру. Таким образом, хакер, сознательно загрузивший вирус в компьютер через приложение к электронной почте и нанесший ущерб компьютеру или данным, подлежит достаточно суровому наказанию в виде штрафа и/или тюремному заключению сроком до 10 лет.

С 1996 г. стало возможным привлекать к уголовной ответственности компьютерных вымогателей. В последнее время увеличилось число случаев, когда передаются угрозы, направленные на повреждение компьютерных систем, сетей, данных и программ. Они могут быть выполнены посредством почты, телефонного звонка, электронного почтового сообщения или другим способом. Согласно § 1030 (а) (7) запрещается вымогать деньги или материальные ценности, а также передавать информацию, содержащую угрозу нанести ущерб защищенному компьютеру. Виновный в данном преступлении карается штрафом и/или лишением свободы на срок более 5 лет.

Большим достижением законодательства США явилось увеличение ответственности за рецидив компьютерного преступления. К лицу, повторно осужденному за любое нарушение положений статьи 1030, применяются ужесточенные санкции. За повторное преступление или попытку его совершения, согласно подразделам (а) (2), (а) (3), (а) (4), (а) (5) (iii), (а) (6) или (а) (7) статьи 1030, срок тюремного заключения возрастает до 10 лет. За повторное нарушение подразделов (а) (1), (а) (5) (i) или (а) (5) (ii) – до 20 лет.

Наряду с федеральными законами борьбу с компьютерной преступностью регулирует законодательство 50 штатов. Некоторые из них выделили компьютерные преступления в отдельный закон, носящий отдельный заголовок в уголовном кодексе (например, «Компьютерные преступления»), другие поместили компьютерные преступления в разряд других преступлений, таких как: преступления против собственности, мошенничество, кража и т. д.

Среди наиболее часто встречающихся в законодательстве США компьютерных преступлений отмечено компьютерное мошенничество, преступления против пользователей ЭВМ, преступления против интеллектуальной собственности, несанкционированный доступ, несанкционированное или незаконное использование ЭВМ, кража компьютерных услуг и т. д. Но все-таки большинством штатов выделяется 2 преступных деяния – 1) несанкционированный доступ к компьютеру с целью совершения незаконного действия и 2) повреждение связанной с компьютером собственности (включая неосязаемую).

В Швейцарском Уголовном Кодексе составы компьютерных преступлений отнесены к различным разделам. Так, в разделе «Преступные деяния против имущества» содержатся нормы, предусматривающие ответственность за неправомерное приобретение данных (ст. 143). По смыслу данной статьи запрещается с целью обогатиться или обогатить другого, приобретать для себя или другого лица данные, собранные или переданные электронным или иным подобным способом, если эти данные ему не предназначены и особо защищены от несанкционированного доступа. За данное преступление устанавливается наказание каторжной тюрьмой на срок до 5 лет или тюремным заключением.

Большим достижением является то, что законодатель установил ответственность не только за распространение вредоносных программ, но и за их производство, рекламу или иной способ, который делает их доступными. В случае если лицо действует в виде промысла, может последовать следующая санкция: каторжная тюрьма до 5 лет (ст. 144 bis).

Серьезное внимание в УК ФРГ уделяется борьбе с мошенничеством, в том числе компьютерным. Под последним понимается умышленное деяние с намерением получить для себя или третьих лиц имущественную выгоду, заключающуюся в причинении вреда чужому имуществу путем воздействия на результат обработки данных, неправильного создания программ, использования искаженных данных или иного воздействия на результат обработки данных (параграф 263а-5175).

В ФРГ к компьютерным преступлениям относят также мошенничество, связанное с незаконным получением безналичных средств платежа, совершенное, например, посредством незаконно приобретенных карт для автоматов по выдаче денег или кассовых автоматов (в системе федерального полицейского статистического учета данное преступление имеет код 5163). Согласно букве закона, незаконно с намерением получить для себя или третьего лица имущественную выгоду, причинять вред имуществу другого лица, воздействуя на результат обработки данных путем неправильного создания программ, использования неправильных или неполных данных, путем неправомочного использования данных или иного неправомочного воздействия на результат обработки данных, что наказывается лишением свободы на срок до 5 лет или денежным штрафом.

Глава 28 УК РФ «Преступления в сфере компьютерной информации» содержит три статьи: ст. 272. Неправомерный доступ к компьютерной информации, ст. 273. Создание, использование и распространение вредоносных программ для ЭВМ и ст. 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети.

Конкретно эти преступления направлены против той части установленного порядка общественных отношений, который регулирует изготовление, использование, распространение и защиту компьютерной информации. Выяснение данного обстоятельства важно для того, чтобы отграничить преступления, предусмотренные ст. ст. 272 – 274 УК РФ, от других преступлений, связанных с использованием ЭВМ, системы ЭВМ и их сети для совершения других преступлений.

Анализ судебной практики Российской Федерации показывает, что существует устойчивая тенденция увеличения количества уголовных дел возбужденных за совершение преступлений, в сфере компьютерной информации, по которым вынесены приговоры. Так, если за 1997 – 1998 гг. было осуждено 4 и 7 человек соответственно, то в 1999 г. – 27; в 2000 г. – 48; 2001 г. – 90; в 2002 г. – 97 человек. Учитывая наметившуюся тенденцию, можно сделать прогноз, что преступления в сфере компьютерной информации в ближайшее время смогут соперничать с традиционными видами преступлений.

Однако на практике возникает много вопросов, связанных с раскрытием, расследованием этих преступлений и привлечением виновных к уголовной ответственности. Об этом свидетельствуют высокая латентность данной категории преступлений, несовершенство действующего законодательства и, прежде всего, существующие санкции за совершенные деяния.

Анализируя судебную статистику можно сделать вывод, что подавляющее большинство подсудимых приговариваются к условному осуждению к лишению свободы и условному осуждению к иным мерам. Так, в 2000 г. данная категория лиц составляла порядка 40% от общего количества осужденных; в 2001 г. около 65%, а в 2002 г. более 77%. К реальным срокам лишения свободы на срок от 1 до 2-х лет за период с 2000 по 2002 гг. приговорено лишь 6 человек, что составляет менее 2,5%. Таким образом, практически, в настоящее время лиц, находящихся в местах лишения свободы за совершение компьютерных преступлений нет.

Хотя, только в 2002 году зарегистрировано 4050 преступлений в сфере компьютерной информации, по 3752 из них закончено расследование (раскрываемость 97,6%), выявлено 586 лиц, совершивших эти преступления. Из общего количества зарегистрированных преступлений лишь 486 уголовных дел прекращены по реабилитирующим основаниям (из них 68 за отсутствием события или состава преступления), что составляет менее 12%.

Из приведенных статистических данных можно сделать вывод, что подавляющее количество возбужденных уголовных дел не доходят до стадии судебного разбирательства и «разваливаются» на стадии расследования. Сложившаяся ситуация свидетельствует  о недостаточном профессионализме сотрудников органов внутренних дел при документировании действий лиц, подозреваемых в совершении компьютерных преступлений, и легализации имеющихся оперативных данных в уголовном процессе, слабой агентурно-оперативной работе и, прежде всего, невозможности использования всего спектра оперативно-розыскных мероприятий. Имеется в виду комплекс оперативно-технических мероприятий, проведение которых согласно действующему законодательству возможно только по тяжким и особо тяжким составам преступлений.

Поэтому с целью качественного улучшения выявления, раскрытия и расследования преступлений, предусмотренных гл. 28 УК РФ, и привлечения виновных к уголовной ответственности – предлагается рассмотреть вопрос об отнесении ст. ст. 272, 273, 274 УК РФ к категории тяжких и особо тяжких преступлений.

Анализ законодательства в сфере борьбы с компьютерными преступлениями, практики выявления, раскрытия, расследования и судебного рассмотрения дел данной категории показывает следующее.

Большинство «компьютерных преступлений» совершают лица мужского пола в возрасте от 18 до 24 лет, как правило, не по месту своего жительства. Примерно 40 % из числа осужденных имеют образование высшее или неоконченное высшее, значительную часть составляют студенты. Большую часть из осужденных составляют государственные и муниципальные служащие, а также частные предприниматели.

На основании вышеизложенного можно сформулировать следующие предложения по совершенствованию уголовно-правовых и иных законодательных норм в части усиления уголовной ответственности за преступления в сфере компьютерной информации.

ПРЕДЛОЖЕНИЯ В УК РФ

Место совершения преступления

Практически любой человек, имея компьютер и модем, при наличии телефонной линии может, не покидая удобной квартиры, отправиться в виртуальное путешествие, сделать необходимые покупки, наконец, произвести банковские операции. Но «всемирная паутина» облегчила жизнь не только правопослушных граждан. Свою выгоду извлекают также представители криминального мира.

Нет нужды цитировать сообщения о конкретных случаях несанкционированного проникновения в государственные или частные банки данных, а также о других криминальных фактах такого рода. Каждое подобное происшествие при наличии комплекса уголовно-процессуальных доказательств может быть квалифицировано по одной или нескольким статьям Уголовного кодекса. Об этом вкратце уже было сказано. Но существует проблема, которая пока не привлекает к себе широкого внимания, хотя при определенных обстоятельствах она может произвести эффект разорвавшейся бомбы.
Так, в случае противоправного использования возможностей компьютерной техники и современных средств связи уже сейчас достаточно трудно юридически верно определить место совершения преступления.

Для установления места совершения преступления необходимо руководствоваться взаимосвязанными принципами территориальности (ст. 11 УК РФ) и гражданства (ст. 12 УК РФ). Согласно принципу территориальности, все лица, совершившие преступление на территории Российской Федерации, подлежит уголовной ответственности по УК РФ (ст. 11 УК). Преступления, совершенные в пределах территориальных вод или воздушного пространства Российской Федерации, признаются совершенными на территории Российской Федерации. Действие Уголовного кодекса РФ распространяется также на преступления, совершенные на континентальном шельфе и в исключительной экономической зоне Российской Федерации. Уголовным законом определено, каким образом должны быть квалифицированы деяния, совершенные в открытом водном или воздушном пространстве вне пределов России. На международном уровне закреплена даже юрисдикция космических аппаратов. В то же время в регламентации уголовной ответственности за совершение деяний с использованием компьютерных сетей налицо пробел законодательства.
Думается, что в ряде случаев (например, когда поступок, согласно УК РФ, является тяжким или особо тяжким преступлением) признание деяния преступным и уголовно наказуемым не может ставиться в зависимость от законодательства иностранного государства.
Поэтому в УК РФ (ст. 11 или ст. 12)
 должны быть внесены соответствующие изменения. Представляется, что если лицо совершило за границей преступление, предусмотренное УК РФ и признаваемое им тяжким или особо тяжким, оно в любом случае должно нести ответственность по российскому законодательству. Этому не должно препятствовать даже то, что в государстве, где оно совершено, данное деяние не признается преступлением.
Как вариант может быть предложена следующая формулировка:
«Лица, совершившие вне пределов Российской Федерации деяние, признаваемое уголовным законом России тяжким или особо тяжким преступлением, подлежат уголовной ответственности вне зависимости от того, признается ли деяние преступлением в государстве, на территории которого оно было совершено».
По ст. ст. 137 и 183 УК РФ

Информация, находящаяся в памяти компьютера, на машинных или иных носителях в форме, доступной восприятию ЭВМ, или передающаяся по каналам связи может содержать весьма разнообразные сведения о лицах, предметах, фактах, событиях, явлениях и процессах. Действующими уголовно-правовыми нормами (ст. 137 УК РФ) охраняются далеко не все указанные сведения, хотя их конфиденциальность гарантирована Конституцией Российской Федерации, а разглашение их представляет повышенную общественную опасность. К примеру, каждое заказное убийство начинается со сбора персональных данных. Не секрет также, что так называемые подписные листы зачастую составляются с использованием существующих баз данных, содержащих персональные данные.

В указанных целях текст первой части ст. 137 УК РФ (Нарушение неприкосновенности частной жизни) желательно сформулировать в следующей редакции: «1. Незаконное собирание сведений, составляющих персональные данные, личную или семейную тайну лица, без его согласия либо распространение этих сведений, если эти деяния совершены из корыстной или иной личной заинтересованности и причинили вред правам и законным интересам граждан, - …» (далее по тексту).

Компьютерная информация зачастую содержит сведения, составляющие коммерческую, налоговую, банковскую или служебную тайну. В силу того, что указанные сведения могут быть получены не обязательно с нарушением закона, как сформулировано в ст. 183 УК РФ, а с нарушением иных нормативных правовых актов, в том числе без согласия их владельца. Полагаем необходимым изменить термин «незаконные» в ст. 183 УК РФ на «неправомерные».

Поскольку способ совершения «путем похищения документов, подкупа или угроз, а равно иным незаконным способом» охватывается понятием «неправомерное совершение» данные дополнительные квалифицирующие признаки целесообразно исключить из диспозиции статьи.

Дабы исключить возможность подлога, либо действий провокационного характера полагаем необходимым при квалификации деяния учитывать цель его совершения.

Общественную опасность представляют неправомерные разглашение или использование сведений не только лицом, которому она была доверена или стала известна по службе или работе, но и любым другим лицом, поэтому целесообразно отнести использование служебного положения к дополнительному квалифицирующему признаку, равно как и неоднократность, а также деяние, совершенное в соучастии.

Статья 139. Гражданского кодекса Российской Федерации объединяет понятия служебная и коммерческая тайна. Для приведения в соответствие норм гражданского и уголовного права целесообразно ввести в ст. 183 УК РФ также понятие служебной тайны.

По ст. 187 УК РФ

По оценкам специалистов в настоящее время мошенничество с интеллектуальными электронными картами стало серьезным бизнесом, размер которого во всем мире оценивается в 4 млрд. долларов США в год. Только за 2001 г. объем потерь в России в платежной системе У15А составил более 4 млн. долларов США.

В настоящее время ст. 187 УК РФ (Изготовление или сбыт поддельных кредитных либо расчетных карт и иных платежных документов) не предусматривает ответственность за незаконное использование поддельных кредитных либо расчетных карт, поэтому лица, уличенные в незаконном использовании интеллектуальных электронных карт, привлекаются к уголовной ответственности по ст. 159 УК РФ (мошенничество).

В связи с изложенным, полагаем целесообразным внести изменения и дополнения в ст. 187 УК РФ в части установления ответственности за использование поддельных кредитных либо расчетных карт. Кроме того, предусмотреть в качестве дополнительного квалифицирующего признака в части второй указанной статьи совершение указанных деяний группой лиц по предварительному сговору, а также лицом, ранее судимым за изготовление или сбыт поддельных кредитных либо расчетных карт и иных расчетных документов. В целях установления адекватной уголовной ответственности за те же деяния, совершенные организованной группой либо причинившие крупный ущерб, дополнить ст. 187 частью третьей: «3. Деяния, предусмотренные частями первой или второй настоящей статьи, совершенные организованной группой либо причинившие крупный ущерб, -

наказываются лишением свободы на срок от пяти до десяти лет с конфискацией имущества».
По ст. 272 УК РФ

В связи с ратификацией государствами-членами Совета Европы в 2001 году в Страсбурге «Конвенции о киберпреступности», что является необходимым условием вступления в Совет Европы, необходимо привести национальное законодательство в соответствие с данной конвенцией.

Кроме того, одной из основных проблем, с которой сталкиваются следователи при расследовании уголовных дел данной категории, являются трудности применения законодательства связанные с отсутствием в нормативных актах ряда понятий и определений применительно к потребностям уголовно-правовой квалификации. Такие понятия как:

• ЭВМ, система ЭВМ, сеть ЭВМ;

• уничтожение информации;

• блокирование информации;

• копирование информации;

• нарушение работы ЭВМ, системы ЭВМ или их сети;

• нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети.

Отсутствие единых понятий позволяет расширенно толковать значение данных терминов, что служит основной причиной отказа в возбуждении уголовных дел либо их прекращения по реабилитирующим основаниям.

С учетом изложенного, полагаем целесообразным изложить ст. 272 УК РФ в следующей редакции.

«Статья 272. Неправомерный доступ к компьютерной информации

1. Неправомерный доступ к охраняемой законом компьютерной информации, то есть информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети, с целью ее разглашения или использования, -

наказывается штрафом в размере от ста до двухсот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от одного до двух месяцев либо лишением свободы на срок до двух лет.

2. Неправомерный перехват компьютерной информации ограниченного доступа в системе ЭВМ или их сети, с целью ее разглашения или использования, -

наказывается штрафом в размере от двухсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев либо лишением свободы на срок до трех лет.

3. Деяния, предусмотренные частями первой или второй, совершенные:

а) группой лиц по предварительному сговору или организованной группой;

б) неоднократно;

в) должностным лицом с использованием своего служебного положения, -

наказываются штрафом в размере от пятисот до восьмисот минимальных размеров оплаты труда с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет, либо лишением свободы на срок от двух до семи лет.

4. Деяния, предусмотренные частями первой, второй или третьей настоящей статьи, причинившие крупный ущерб или повлекшие тяжкие последствия, -

наказываются лишением свободы на срок от четырех до десяти лет.

Примечание. Электронно-вычислительная машина (ЭВМ) - это совокупность технических средств, создающая возможность проведения обработки информации и получения результата в необходимой форме, основные функциональные устройства которой выполнены на электронных компонентах.

Под нарушением работы ЭВМ, системы ЭВМ или их сети следует понимать возникновение нештатных ситуаций, связанных со сбоями в работе оборудования, в выдаче искаженной информации, отказах в выдаче информации, выходом из строя (отключением) ЭВМ, элементов системы ЭВМ или их сети.

Под тяжкими последствиями в статьях 272-274 настоящего Кодекса понимаются выход из строя технических средств, повлекший причинение смерти, тяжкого или средней тяжести вреда здоровью человека».
По ст. 273 УК РФ

В теории и на практике нет однозначного понимания такого квалифицирующего признака как «нарушение работы ЭВМ, системы ЭВМ или их сети», предусмотренного ст. 273 УК РФ. В целях единого подхода при квалификации преступлений, предусмотренных названной статьей, полагаем целесообразным изложить её в следующей редакции:

«Статья 273. Создание, использование и распространение вредоносных программ для ЭВМ

1. Создание программ для ЭВМ или внесение изменений в существующие программы, заведомо приводящих к несанкционированному доступу, уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети, а равно использование или распространение таких программ, либо их хранение с целью распространения, -

наказываются лишением свободы на срок до двух лет со штрафом в размере от двухсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев.

2. Создание устройств или внесение изменений в существующие устройства, заведомо приводящих к неправомерному доступу, уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети, а равно использование или распространение таких устройств, -

наказываются лишением свободы на срок до трех лет со штрафом в размере от двухсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев.

3. Те же деяния, предусмотренные частью первой или второй настоящей статьи, совершенные:

а) группой лиц по предварительному сговору или организованной группой;

б) неоднократно;

в) должностным лицом с использованием своего служебного положения, -

наказываются лишением свободы на срок от двух до пяти лет со штрафом в размере от пятисот до восьмисот минимальных размеров оплаты труда с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до пяти лет.

4. Деяния, предусмотренные частями первой, второй или третьей настоящей статьи, причинившие крупный ущерб или повлекшие тяжкие последствия, -

наказываются лишением свободы на срок от трех до семи лет».
По ст. 274 УК РФ

По признакам преступлений, предусмотренных ст. 274 УК РФ в 2002 г. было возбуждено только 8 уголовных дел, что явно не отражает реальное положение дел в сфере нарушения правил эксплуатации ЭВМ, системы, ЭВМ или их сети, которые причинили существенный вред собственнику или владельцу. Учитывая проблемы, возникающие в правоприменительной практике, основываясь на проведенном исследовании, предлагается новая редакция указанной статьи.

«Статья 274. Неправомерное изменение компьютерной информации

1. Неправомерное уничтожение, блокирование, модификация либо копирование охраняемой законом компьютерной информации, а равно нарушение работы либо правил эксплуатации ЭВМ, системы ЭВМ или их сети, -

наказываются штрафом в размере от ста до двухсот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от одного до двух месяцев либо лишением свободы на срок до двух лет. 

2. Те же деяния, совершенные:

а) группой лиц по предварительному сговору или организованной группой;

б) неоднократно;

в) должностным лицом с использованием своего служебного положения, -

наказываются штрафом в размере от пятисот до восьмисот минимальных размеров оплаты труда с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет, либо лишением свободы на срок от двух до пяти лет.

3. Деяния, предусмотренные частями первой или второй настоящей статьи, причинившие крупный ущерб или повлекшие тяжкие последствия, -

наказываются лишением свободы на срок от трех до семи лет».
Новые составы преступлений

Достаточно распространенными правонарушениями являются создание, использование либо распространение устройств, заведомо приводящих к неправомерному доступу, уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети. В то же время адекватная ответственности за эти нарушения отсутствует.

Уголовная ответственность предусмотрена только за незаконное производство, сбыт, приобретение с целью сбыта и использование специальных технических средств для негласного получения информации (ст. 138 УК РФ). Незаконный оборот других ограниченных в свободном обращении устройств либо влечёт несоответствующую социальной опасности административную ответственность, либо вообще находится за пределами всякой ответственности.

Вместе с тем, многие преступления, в том числе и в сфере телекоммуникаций и компьютерной информации, совершаются с использованием различных технических устройств и аппаратно-программных комплексов (несанкционированный доступ к сетям и системам, перехват и клонирование сотовых и цифровых аппаратов связи, преступления против конституционных прав и свобод человека и др.).

Незаконное использование радиопередающих устройств представляет большую опасность для жизни и здоровья людей, обеспечению устойчивости государственного управления и информационной безопасности. Так, работа радиоэлектронных средств на частотах управления авиа полетами или на каналах противопожарных служб создает реальные предпосылки для авиакатастроф и гибели людей на пожарах.

Повышение эффективности борьбы с незаконным оборотом радиоэлектронных и специальных технических средств возможно только при внесении соответствующих дополнений в действующее уголовное законодательство с введением реальной ответственности за преступные нарушения установленного государственного порядка их разработки, изготовления, приобретения, сбыта и использования.
Предлагаемая статья в УК РФ могла бы выглядеть следующим образом:

«Статья 2731. Незаконный оборот радиоэлектронных средств

1. Незаконное изготовление, приобретение, использование, ввоз в Российскую Федерацию, а также сбыт либо приобретение в целях сбыта радиоэлектронных средств, ограниченных в свободном обороте на территории Российской Федерации, -

наказываются штрафом в размере от двухсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев, либо арестом на срок от двух до четырех месяцев.

2. Те же деяния, совершенные неоднократно либо группой лиц по предварительному сговору,-

наказываются штрафом в размере от пятисот до восьмисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от пяти до восьми месяцев, либо лишением свободы на срок до трех лет.

3. Деяния, предусмотренные частями первой и второй настоящей статьи, совершенные организованной группой, либо причинившие крупный ущерб, -

наказываются либо лишением свободы на срок от двух до пяти лет.

Примечание. Под радиоэлектронными средствами в настоящей статье понимаются технические средства, состоящие из одного или нескольких радиопередающих устройств и (или) их комбинаций и вспомогательного оборудования, предназначенные для передачи и приема радиоволн на частоте выше 9 кГц.

В состав радиоэлектронных средств не входят: радиоприемные устройства, предназначенные для непосредственного приема населением телепрограмм и радиопередач, а также изделия бытовой техники, не содержащие радиоизлучающих устройств».
По нашему мнению, назрела необходимость введения нового состава преступления (ст. 2741 УК РФ), предусматривающего ответственность за несанкционированный доступ к компьютерам (информации) министерств, ведомств и других органов власти, даже если не получено никакой информации. Необходимость этого подтверждается международным опытом. Так, законодательством США обеспечена защита от намеренного посягательства со стороны госслужащих, которые, как правило, составляют большинство  лиц, привлекаемых к уголовной ответственности за компьютерные преступления. С целью противодействия несанкционированному доступу к ЭВМ департамента или управления какой-либо госслужбы США ст. 1030 (а) (3) защищает компьютер от лиц со стороны даже если не получено никакой информации. Таким образом, вторгаясь в систему и нарушая целостность правительственной машина наступает ответственность за противоправные нарушения владения, даже когда конфиденциальность данных не подвергнута опасности. За нарушение данной статьи предусмотрена уголовная ответственность вплоть до лишения свободы.

ПРЕДЛОЖЕНИЯ В УПК РФ

В целях эффективной реализации уголовно-правовых норм, направленных на борьбу с преступлениями в сфере компьютерной информации сле​дует внести изменения и дополнения в УПК РФ:

Пункт 11 части второй статьи 29 после слова «переговоров» дополнить словами «, а также о снятии информации с технических каналов связи».
В статье 182 УПК РФ:

а) часть первую после слова «ценности» дополнить словами «а также информация на машинном носителе в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети».
б) часть пятую после слова «ценности» дополнить словами «а также информацию на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети,».
в) часть шестую изложить в следующей редакции:

«б. При производстве обыска могут вскрываться любые помещения, если владелец отказывается добровольно их открыть, а также вправе при необходимости осуществлять технические меры, которые обеспечивают доступ к защищенной программными или аппаратными средствами информации, содержащейся на машинном носителе, в ЭВМ, системе ЭВМ или их сети. При этом не должно допускаться не вызываемое необходимостью повреждение имущества, в том числе электронно-вычислительных машин, их систем и сетей».

г) часть тринадцатую после слова «ценности» дополнить словами «а также информация на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети».
д) часть четырнадцатую изложить в следующей редакции:

«14. Если в ходе обыска были предприняты попытки уничтожить или спрятать подлежащие изъятию предметы, документы или ценности, а также модифицировать либо блокировать информацию на машинном носителе, в ЭВМ, системе ЭВМ или их сети, то об этом в протоколе делается соответствующая запись и указываются принятые меры».

В статье 183 УПК РФ:

а) часть первую после слова «документов дополнить словами «а также информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети».
б) часть пятую после слова «документы» дополнить словами «а также информацию на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети».
Очевидно, что введение уголовной ответственности за компьютерные преступления – необходимое, но недостаточное условие для эффективной борьбы с ними.
Наряду с уголовно-правовой, гражданско-правовой и административно-правовой охраной программного обеспечения ЭВМ существенным элементом в искоренении такого рода правонарушений стало бы создание специальных подразделений (в рамках правоохранительных органов) по борьбе с компьютерной преступностью, в частности хищениями, совершаемыми путем несанкционированного доступа в компьютерные сети и базы данных. Как пример – создание в соответствии с Соглашением государств членов «восьмерки», заключенным в 1997 г. в Вашингтоне, в каждой из подписавших его стран, в т. ч. и Российской Федерацией, национальных контактных пунктов (в России это одно из подразделений ГУСТМ МВД). Указанные пункты призваны обслуживать правоохранительные органы этих наиболее развитых стран, в части, касающейся выполнения различного рода поручений и передачи информации.

Остается выразить надежду, что согласованные действия правоохранительных органов, органов исполнительной власти, а также судов позволят эффективно вести предупреждение, выявление, пресечение, раскрытие и расследование преступлений, совершаемых в сфере компьютерной информации.
ВНИИ МВД России

Отп 2 экз

1 – адрес

2 – дело

исп Коровин АБ Галахов СС 222 3508

печ Богатырева

19 06 2003

� Действующую редакцию указанной статьи и других, которые предлагается изменить см. в приложении 1.





