10

АНАЛИТИЧЕСКАЯ СПРАВКА

ОБ ОТЕЧЕСТВЕННОМ И ЗАРУБЕЖНОМ ОПЫТЕ ПРАВООХРАНИТЕЛЬНОЙ ДЕЯТЕЛЬНОСТИ ПО ПРЕСЕЧЕНИЮ ТЕРРОРИСТИЧЕСКИХ АКТОВ НА АВТОТРАНСПОРТЕ С ПРЕДЛОЖЕНИЯМИ ПО КОРРЕКТИРОВКЕ ДЕЙСТВУЮЩЕГО ЗАКОНОДАТЕЛЬСТВА

Автотранспорт является частью транспортного комплекса, включающего в себя также объекты воздушного, водного, железнодорожного, трубопроводного и городского транспорта. По уровню общественной значимости автотранспорт занимает одно из важнейших мест в системе общественных отношений в силу того, что он, наряду с другими видами транспорта, обеспечивает материальную составляющую коммуникативной системы общества. Как инфраструктурная отрасль народного хозяйства, автотранспорт способствует интеграции отдельных регионов в единое политическое и экономическое пространство.

Уже эти обстоятельства делают автотранспорт весьма привлекательной целью для террористов, стремящихся вызвать своими действиями максимальный общественный резонанс.

Часто автотранспортные объекты представляют собой место постоянной концентрации на относительно небольшой территории (места посадки в автобусы и пр.), либо в замкнутых пространствах (автобусы и пр.) большого количества людей. Это создаёт угрозу быстрого превращения потребителей автотранспортных услуг в потенциальных жертв.

Автотранспортная система обладает важной пространственной особенностью – её объекты распределены на большой территории и выстроены по линейному принципу: это протяжённые (распределённые) объекты в отличие от площадных (сосредоточенных), что серьёзно затрудняет процесс формирования эффективной системы защиты автотранспортной инфраструктуры от несанкционированного вмешательства.

Практика борьбы с международным терроризмом показывает, что, как правило, террористы выбирают объекты для нападений с высокой степенью уязвимости, каковыми и являются автотранспортные средства. Взрывы автобуса в г.Нальчике, троллейбусов в г.Москве, трамвая в г.Челябинске – яркое тому подтверждение. 19 июня 2001 г. в Гудермесе была совершена серия террористических актов, когда взорвались три начиненных взрывчаткой автомобиля, причем один – у здания Верховного суда республики. В результате 3 человека погибли и 37 были ранены. В последнее время факты подрыва и расстрела автомобилей приобрели массовый характер. Всё большее распространение получают террористические акты на автотранспорте с участием террористов-смертников. Как показывает анализ доступной информации, подготовка таких смертников ведётся групповым методом по специально разработанной схеме с использованием зомбирующих психотехнологий, учебных тренировочных заданий с формированием жёстких мотивационных установок, соответствующей атрибутики и ритуалов.

Анализ способов подготовки и совершения актов терроризма на транспорте свидетельствует о том, что наиболее типичными способами терроризма являются: 

А) минирование объектов транспорта;

Б) минирование маршрута передвижения транспортного средства, который предварительно тщательно изучается;

В) применение взрывных устройств, закамуфлированных под бытовые предметы (оставленные без присмотра сумки, пакеты и т.д.).

В указанных целях террористы используют промышленные, кустарные и самодельные взрывные устройства однократного применения, в конструкции которых предусмотрено создание поражающих факторов за счёт использования энергии взрыва заряда взрывчатого вещества или взрывоопасной смеси. Электрический механизм подрыва с часовым замедлителем в  последние годы приобрёл наибольший удельный вес среди всех самодельных взрывных устройств.

Взрывные устройства могут быть самыми разнообразными как по внешнему виду, так и по принципу действия.

Если взрывное устройство имеет радиовзрыватель, то взрыв может произойти без контакта со взрывным  устройством в любой момент времени по команде, переданной по радио.

Взрыв также может быть осуществлен по сигналу, поступившему по проводам электровзрывной цепи путем подключения какого-либо источника тока.

В автомашине взрывное устройство может сработать при повороте ключа зажигания или даже в момент, когда ключ вставляется в замок зажигания или включаются потребители энергии (фары, стеклоподъемники, стеклоочистители и т.д.).

В автомашине взрыватель может устанавливаться в выхлопной коллектор двигателя, в глушитель и т.д. При этом замыкание контактов произойдет после нагрева чувствительных элементов взрывателя (контактов) до определенной температуры.

Как показывает практика, подозрительными являются автомашины, оставленные вблизи каких-либо важных объектов (банки, посольства, административные здания и т.п.). Такие автомашины могут быть начинены зарядами взрывчатых веществ большой массы. Взрыв, как правило, обычно производится по радио, для чего во взрывное устройство устанавливается радиовзрыватель.

При обнаружении предмета, который может содержать взрывное устройство, в первую очередь необходимо удалить всех людей на безопасное расстояние или в укрытие.

Для предупреждения минирования автомашины необходимо руководствоваться следующими советами:

1. Не оставлять автомашину в неизвестных и кажущихся подозрительными местах даже на несколько минут. Следует ставить ее на охраняемую автостоянку, в гараж и т.д.

2. Целесообразно установить на автомашине хорошую охранную сигнализацию или даже несколько систем ее. В дополнение к стандартной системе охраны может быть использована и собственная методика охранных “маяков” (контролек), как, например, кусочки бумаги, лески, волоски, спички, устанавливаемые с таким расчетом, чтобы они выпадали или сдвигались при открывании дверей, багажника и т.д.    

3. Оставляя автомашину на улице, необходимо выбирать для стоянки место, свободное от мусора и посторонних предметов. 

4. Подходя к автомашине, рекомендуется внимательно осмотреть пространство вокруг. Неожиданно появившиеся мусорные пакеты и иные подозрительные предметы могут содержать в себе взрывное устройство, срабатывающее от радиосигнала. Необходимо также обратить внимание на бросовые, невостребованные предметы, ранее не замеченные шнуры, электропровода и т.п.

5. Перед посадкой в автомашину, следует внимательно осмотреть ее, заглянуть под днище, в колесные ниши. Там также может быть установлено взрывное устройство. При его обнаружении необходимо немедленно сообщить в местное УФСБ, отделение милиции и до прибытия специалистов не приближаться к автомашине.  

Необходимо знать также способы распознавания взрывных устройств. Демаскирующие признаки взрывного устройства обусловлены главным образом следующими факторами:

· наличием  взрывчатого вещества в конструкции взрывного устройства;

· наличием антенны с радиоприемным устройством у радиоуправляемого взрывного устройства;

· наличием часового механизма или электронного таймера (временного взрывателя);

· наличием проводимой линии управления;

· наличием локально расположенной массы металла;

· неоднородностями вмещающей среды (нарушение поверхности грунта,  дорожного покрытия, цвета растительности или снежного покрова и т.д.);

· наличием теплового контраста между местом установки взрывного устройства и окружающим фоном;

· характерной формой взрывного устройства.

Террористические акты на автотранспорте могут принять характер национального бедствия (катастрофы). При этом важен количественный параметр (число жертв, индивидуально- и социально-психологические последствия акции и т.д.). Результаты подобных преступлений затрагивают как отдельных лиц, так и массы населения: в процессе пресечения, расследования, ликвидации их последствий принимают участие не только представители специальных служб, но в обязательном порядке задействуются иные службы – пожарные, спасатели, медики, психологи и т.д. Всё это неизменно сопровождается нагнетанием психоза и подрывом доверия у населения к органам власти. Для преодоления последствий таких актов государствам приходится применять большие усилия.

26 февраля 1993 г. террористы нанесли удар по США - крупное взрывное устройство, спрятанное в грузовик, было взорвано в гараже 110-этажного Всемирного торгового центра. При задержании один из террористов признался, что они собирались обрушить одну из двух высотных башен или обе и убить таким образом тысячи людей. В результате взрыва погибло 6 человек и около 1000 было ранено. Двое из подозреваемых  (Ясин и Юсеф) бежали из США после взрыва. После составления обвинительного акта США развернули широкомасштабный международный поиск этих двух беглецов. На различных языках распространялись плакаты “Разыскивается”, предлагавшие до 2-х млн. долларов за сообщение информации, которая позволила бы задержать их. По всему миру были разосланы листовки на разных языках. Распространялись даже коробки для спичек с фотографиями беглецов, информация о них была помещена в Интернет. 8 февраля 1995 г. пакистанская полиция вместе с агентами Службы дипломатической безопасности США, реализуя сведения, полученные по программе вознаграждения информаторов, установила местонахождение и арестовала Юсефа в Пакистане, после чего он был выдан в США.

Министр обороны США Перри в 1996 г. сообщил командующим региональными группами войск, что взрыв в военном городке в Дахране (Саудовская Аравия), унёсший жизни 19 американцев, показывает, что террористы вышли на новый уровень организации, изощрённости и насилия. Эволюция, происходящая в практике и методах, применяемых террористами, сказал он, бросает вызов эффективности предпринимаемых сегодня антитеррористических мер. 

По словам Перри, военное ведомство США должно усилить бдительность в связи с угрозой терроризма, при этом нельзя недооценивать ни серьёзность намерений террористов, ни их возможностей. Поскольку они стремятся наносить удары по самым слабым звеньям в военной структуре, США должны определить такие слабые места и укрепить их. “Пассивная защита” в виде ограждений и бетонных стен не является достаточной, подчеркнул министр. Он призвал командующих к усилению “активной обороны” и привлечению лучших военных специалистов к решению задач по защите американских военнослужащих. Перри дал указание командующим в Европе, на Ближнем Востоке, в Панаме и Южной Корее изучить вопрос о передислокации или дополнительной концентрации военнослужащих в местах, где обеспечение безопасности будет более лёгким делом, особенно подумать о выводе военнослужащих из городских районов, поскольку в этом случае их будет легче защищать.

Учитывая то обстоятельство, что автотранспортный комплекс представляет собой систему, его защита от возможных посягательств террористического характера должна носить системный характер и рассматриваться как важная составляющая безопасности транспорта в целом, основанная на учёте техногенных и социальных факторов. Формирование подобной системы, однако, наталкивается на ряд правовых и организационных проблем.

1. Выработка и реализация мер по противодействию терроризму в России основываются на Федеральном законе “О борьбе с терроризмом” от 25 июля 1998 г., Федеральном законе “Об оперативно-розыскной деятельности” от 12 августа 1995 г., Указе Президента Российской Федерации “О концепции национальной безопасности Российской Федерации” от 10 января 2000 г., Постановлении Правительства Российской Федерации “О мерах по противодействию терроризму” от 15 сентября 1999 г., уголовном и уголовно-процессуальном законодательстве РФ и ряда других нормативных актов, регламентирующих деятельность в этом направлении. Однако до настоящего времени на законодательном уровне не определено место транспорта в совокупности объектов, представляющих повышенную опасность и нуждающихся в особой системе антитеррористической защиты. Несмотря на частое употребление в научной литературе применительно к транспортным структурам таких качественных категорий как “повышенная опасность”, “жизненно важные”, “особо важные” и т.п., они могут быть включены в реестр опасных производственных объектов только при определённых условиях, главным образом связанных с перевозкой химических и радиоактивных материалов.

Между тем, опыт ряда стран и некоторые международно-правовые акты относят предприятия и объекты транспортного комплекса к числу высокорисковых производств, требующих специальных мер физической защиты и проведения спецмероприятий по обеспечению антитеррористической и противодиверсионной безопасности. Так, в ст. 1 Международной конвенции о борьбе с бомбовым терроризмом 1997 г., подписанном Российской Федерацией, определяется ряд важных понятий и терминов, обозначающих в частности, наиболее вероятные цели совершения преступных акций. К числу таких среди прочего отнесена и “система общественного транспорта”, которая “означает все объекты, транспортные средства и вспомогательные элементы,  будь то государственные или частные, которые используются в ходе или для целей оказания общедоступных услуг по перевозке людей или грузов”.

2. Совершенствование террористических технологий, в том числе при подготовке и совершении подобных преступлений на транспорте, вынуждает мировое сообщество принимать всё новые соглашения, направленные на предупреждение такого рода преступлений. 1 марта 1991 г. в Монреале была открыта для подписания Конвенция о маркировке пластических взрывчатых веществ в целях их обнаружения.

Объективные предпосылки принятия данного международно-правового акта были связаны с дальнейшим прогрессом в сфере преступных технологий, а именно необходимостью принять дополнительные меры по предотвращению актов терроризма, совершаемых с применением пластических взрывчатых веществ, которые, как известно, невозможно выявить при помощи традиционных средств обнаружения. В дополнение к этому, во вводной части документа было подчёркнуто, что подобные акты терроризма направлены на “уничтожение воздушных судов, других транспортных средств и прочих объектов”.

3. Совершенствованию правовой базы обеспечения безопасности транспортного комплекса могла бы послужить разработка и включение в Федеральную целевую программу “Модернизация транспортной системы России (2002 – 2010 гг.)” раздела “Безопасность транспортной системы”. Кроме того, назрела очевидная необходимость в принятии федерального закона “О транспортной безопасности”.

4. Обращает на себя внимание одна важная организационная проблема. В наши дни процесс технико-экономической интеграции транспорта в единую систему явно опережает процесс интеграции служб, обеспечивающих её безопасность. В связи с этим необходимо в ближайшее время подготовить целевые программы обеспечения безопасности по видам транспорта, в том числе и автотранспорта, предусмотрев в них меры антитеррористического характера.

5. Представляется также целесообразным одновременно проработать вопросы создания в аппарате Министерства транспорта России единого органа управления силами и средствами, непосредственно обеспечивающими действующие на транспорте режимы безопасности. Это мог бы быть самостоятельный департамент.

6. Решение данных организационных и правовых проблем (а каждая из них представляет собой самостоятельное направление деятельности) не может осуществляться бессистемно, локально, без учёта последовательности предпринимаемых шагов. Интегрирующим в этом смысле документом должна стать концепция безопасности транспортного комплекса и его защиты от актов незаконного вмешательства, разработку которой с последующим внесением на рассмотрение Правительства Российской Федерации необходимо осуществить в первоочередном порядке.

7. Большую роль в формировании системы безопасности автотранспортного комплекса от возможных посягательств террористического характера призваны сыграть органы внутренних дел на транспорте. Важной организационной проблемой в налаживании эффективного взаимодействия ОВДТ с заинтересованными министерствами и ведомствами, в первую очередь Минтрансом России, является несовпадение совместных сфер ведения. Так, транспортная милиция в настоящее время оперативно обслуживает только объекты железнодорожного, воздушного, речного и частично морского транспорта. Автодорожные сети находятся вне поля её деятельности. 

Видимо, назрели объективные предпосылки рассмотрения вопроса о передаче всех объектов транспортной инфраструктуры в оперативное обслуживание подразделений ОВД, объединённых в рамках одного главного управления (речь идёт о возможности слияния ГУВДТиС СОБ МВД России и ГУГИБДД СОБ МВД России). Это позволило бы повысить уровень координации при планировании и проведении специальных мероприятий на транспорте как внутри системы ОВД, так и в процессе их взаимодействия с администрациями предприятий транспорта.

8. Вследствие того, что, согласно Федеральному закону “О борьбе с терроризмом” борьбу с ним призваны вести 8 субъектов – МВД, ФСБ, Федеральная пограничная служба, Министерство обороны и другие федеральные ведомства, - в этом вопросе присутствуют определённая распылённость и раздробление сил. Ведомственные нормативно-правовые акты характеризуются акцентом на  специфические для соответствующих органов борьбы с терроризмом задачи, полномочия, антитеррористические меры, используемые силы и средства.

В ближайшей перспективе многие вопросы в сфере взаимодействия могли бы быть решены путём принятия совместного приказа Минтранса, МПС, МВД, ФСБ и других российских силовых и правоохранительных структур, которым были бы определены конкретные направления взаимодействия, а также закреплён правовой механизм совместной координации деятельности по обеспечению безопасности транспортных, а в их числе и автотранспортных, объектов.
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