PAGE  
44

Аналитический обзор отечественного и зарубежного опыта 

предупреждения технологического терроризма

Введение………………………………………………………………1

1. Понятия и виды технологического терроризма…………………2

2. Практика предупреждения технологического терроризма 

в Российской Федерации……………………………………………7

3. Зарубежный опыт предупреждения технологического 

терроризма…………………………………………………………..26

Заключение………………………………………………………….41

Введение

В конце XX века терроризм превратился в одну из наиболее опасных угроз  национальной безопасности не только России, но и всего мира.  Масштабность и многообразие террористических проявлений оказывают дестабилизирующее влияние на социально-политическую обстановку в стране и безопасность населения. Глубокую обеспокоенность вызывает появление новых особенностей международного терроризма, который стремится к обладанию оружием массового поражения, становится все более транснациональным и бесчеловечным.

В мире есть немало стран, ищущих возможности приобретения ядер​ного оружия или компонентов для его производства, как средства шанта​жа в международных отношениях.
В течение последних двадцати-тридцати лет техноло​гический терроризм занял по степени реальной опаснос​ти лидирующие позиции. Выделяют две основные его характеристики: потенциальное применение террориста​ми и террористическими группировками средств массово​го поражения и уничтожения (химического, ядерного, бактериологического оружия), а также акты терроризма, направленные против важнейших объектов промышлен​ности, энергетики (атомные электростанции), коммуни​каций (газо- и нефтепроводы, железные дороги, метропо​литен и т. п.). Совершенные там диверсии по своей раз​рушительной силе способны повлечь непредсказуемые катастрофические последствия.
В последние годы особым фактором международной жизни становится информационный терроризм (кибертерроризм). Потенциальными объектами его воздействия могут стать ключевые элементы всех управленческих, экономических, транспортных, финансовых, военных структур государства, средств массовой информации. Нельзя не учитывать и косвенный ущерб, например авиакатастрофы в случае паралича диспетчерских служб вследствие проведенной информационной атаки. 

Представляется, что признание глобальности угроз технологического терроризма является необходимым условием противодействия им в со​временных условиях.
Несомненно, наибольшую опасность могут представлять акты ядерно​го терроризма. Вместе с тем, масштабность возможных последствий тер​рористических актов с использованием химических и бактериологических отравляющих веществ может быть сопоставима с ущербом от ядерного оружия.
Необходимо признать опасным состо​яние падения жизненного уровня персонала ядерных и ряда других объ​ектов. По данным американской статистики, из 5000 инцидентов криминального характера на ядерных объектах США 70% были связаны с персоналом атомных станций.
1. Понятия и виды технологического терроризма

Под технологическим терроризмом понимается использование или уг​роза использования ядерного, химического и биологического оружия, ра​диоактивных и высокотоксичных химических и бактериологических ве​ществ, а также попытки захвата ядерных и иных промышленных объектов, представляющих повышенную опасность для жизни и здоровья людей, для достижения целей политического, идеологического или материально​го характера.
Важное значение в подходе к определению рассматриваемого понятия играет Договор о сотрудничестве государств-участ​ников СНГ в борьбе с терроризмом 1999 г., в котором под «технологическим терроризмом» понимается использование или угроза ис​пользования ядерного, радиологического, химического или бактериоло​гического (биологического) оружия или его компонентов, патогенных ми​кроорганизмов, радиоактивных и других вредных для здоровья людей ве​ществ, включая захват, выведение из строя и разрушение ядерных, хи​мических или иных объектов повышенной технологической и экологи​ческой опасности, систем жизнеобеспечения городов и иных населен​ных пунктов, если эти действия совершены в целях нарушения обще​ственной безопасности, устрашения населения, оказания воздейст​вия на принятие решений органами власти, для достижения полити​ческих, корыстных или любых иных целей, а также попытка соверше​ния одного из вышеперечисленных преступлений в тех же целях, осуще​ствление руководства, финансирование или участие в качестве под​стрекателя, сообщника или пособника лица, которое совершает или пытается совершить такое преступление. К «объектам повышенной технологической и экологической опасности» данный Договор относит предприятия, сооружения, установки и другие объекты, выведение из строя которых может привести к гибели людей, причинению ущерба здоровью населения, загрязнению окружающей среды либо деста​билизации положения в конкретном регионе или конкретном госу​дарстве в целом.

Ядерный терроризм чрезвычайно опасен, так как потенциальной опас​ности смерти подвергается огромное количество людей.

Наиболее вероятные источники приобретения террористами ядерных материалов: поставки со стороны поддерживающих терроризм государств или покупка на черном рынке.

Чеченские тер​рористы, в частности Ш. Басаев, запугивали наличием у них ядерного и бактериологического оружия, угрожали использовать его против мирного населения, а также со​вершить диверсии на атомных электростанциях. С. Раду​ев утверждал, что тоже располагал несколькими ядерны​ми боеголовками. «К сожалению, — как он заявил, — их было практически невозможно применить в наших усло​виях».

Химический терроризм предполагает применение в террористических целях как химического оружия, так и сильно действующих ядовитых и дру​гих высокотоксичных веществ.

Химическое оружие является наиболее простым и доступным сред​ством ведения террористических операций в сравнении с ядерными и бак​териологическими боеприпасами.

Один из известных примеров использования химических веществ в террористических целях - газовая атака в метрополитенах Токио и Иокогамы в 1995 г.

Химический терроризм преследует три основные цели.

1. Осуществление террористического акта с целью уничтожения максимального коли​чества людей. В этом случае отравляющие или сильно действующие ядови​тые вещества, как правило, распыляются в замкнутых пространствах с большим скопле​нием людей.

2. Осуществление террористического акта с целью шантажа и причинения значительно​го экономического ущерба. В этом случае он предусматривает отравле​ние продовольственных продуктов, воды и т.д.

3. Осуществление террористического акта с целью шантажа уничтожения значительно​го количества населения и причинения огромного экономического ущерба. В этом случае он предусматривает разрушение или по​вреждение емкостей хранения запасов отравляющих или сильно действую​щих ядовитых веществ с целью отравления значительных территорий, а также рек, обеспечивающих водоснабжение густонаселенных регионов на территории как одной страны, так и нескольких стран.

Как химическое оружие, так и сильно действующие ядовитые вещества более доступны, проще и дешевле в производстве, компактнее в сравнении с ядерными и биологическими материалами.

Следовательно, использование химических веществ наиболее пер​спективно с точки зрения террористов.

Биологический терроризм представляет собой использование биоло​гических средств ведения войны (бактерии, вирусы, риккетсии и т.п.) про​тив населения с целью уничтожения максимального количества людей.

Производство бактериологического (биологического) оружия требует высоко оснащенных лабораторий и больших затрат, поэтому самостоятельное производство для большинства террористических организаций затрудни​тельно.

По совокупности поражающих факторов бактериологическое оружие находится между ядерными и химическими боеприпасами.

Новым видом терроризма, достаточно экзотическим, но не становящимся от этого менее опасным, является, так называемый, агротерроризм. Осуществляющими его преступниками в качестве благоприятствующих обстоятельств могут рассматриваться следующие: техническая простота подготовки и осуществления акта терроризма (необходимые биопрепараты доста​точно легко добыть, а распространение вируса может начаться, например, при попадании пары зараженных яиц в автофуру, доставляющую продукцию на птицефабрику); эффект от приме​нения биологического оружия обнаруживается не сразу, а по истечении нескольких дней и даже недель, во время которых преступники могут надежно укрыться от преследования правоохранительных органов; потенциальная неуязвимость и безнаказанность террористов, тем более если преступ​ники и источник заражения находятся за пределами юрисдикции пострадавшего государства; при убийстве животных меньше нравственных барьеров, нежели при организации покушения на жизнь людей.
В качестве самых опасных по негативным последствиям может сегодня рассматриваться распространение вируса ящура, холеры у свиней, чумы и бешенства рогатого скота. 
Кибертерроризм может быть определен как действия по дезорганизации информационных систем или их преднамеренное и целенаправленное использование, создающие опасность гибели людей, причинения значительного (на уровне государства и общества) имущественного или морального ущерба либо наступления иных общественно опасных последствий, если они совершены в целях нарушения общественной безопасности, устрашения населения либо оказания воздействия на принятие решений органами власти, а также угроза совершения указанных действий в тех же целях. Информационный терроризм может также трактоваться как намеренное злоупотребление информационными средствами (СМИ, информационные системы, сети, включая все виды АСУ) или их компонентами с целью ведения, поддержания или способствования террористической деятельности или отдельного такого действия.

При этом компьютерные дивер​сии имеют несколько преимуществ: снижаются шансы пострадавшего на восстановление ущерба. Террористический акт получает более широкий общественный резонанс. Поймать конк​ретного исполнителя очень трудно, для выполнения же диверсий привлекаются профессиональные программис​ты-взломщики компьютерных систем. Не исключен и шантаж потенциальных жертв угрозой компьютерной ди​версии.
Примером подобного развития сценария может стать информация газеты «Санди Бизнес», по данным которой в феврале 1999 г. хакерам удалось «захватить» один из четырех военных спутников связи Великобритании, и они шантажировали оборонное ведомство, вымогая деньги. «Такое могло случиться только в кошмарном сне, — при​знал один из высокопоставленных чиновников британ​ских спецслужб, которые вместе со Скотланд-Ярдом вы​являли «взломщиков» системы национальной безопасно​сти. — Если бы Великобританию хотели подвергнуть ядерной атаке, то агрессор начал бы прежде всего с во​енной спутниковой системы связи. Результат мог бы стать самым разрушительным».

2. Практика предупреждения технологического терроризма в Российской Федерации

Базовым документом, на основе которого вырабатывается стратегия обеспече​ния безопасности объектов возможных диверсионно-террористических посягательств, является Концепция национальной безопасности Российской Федерации, утвержденная Указом Президента Российской Федерации от 10.01.2000 г. № 24.

В 1998 г. вступил в силу Федеральный закон «О борьбе с терроризмом», определяющий правовые и организационные основы противо​действия террористическим угрозам в России и порядок координации этой деятельно​сти. Закон определяет основы организации противодействия диверсионно-террористическим посягательствам на объ​екты промышленности, науки, жизнеобеспечения в самом общем виде. Более детально эти вопросы рассматриваются в нормативных актах, регламентирующих организацию работы как органов координации антитеррористической и противодиверсионной дея​тельности, так и непосредственных исполнителей этих функций.

Категорийность особо опасных объектов. Прежде, чем рассматривать данный вопрос, представляется необходимым остановиться на ряде терминологических понятиях.

Антитеррористичес​кая защищенность объекта - уровень подготовленности объекта к снижению вероятности возникновения источника чрезвычайной ситуации (ЧС) при попытке реализации терро​ристических акций и смягчению последствий ЧС в случае реа​лизации террористических акций, обеспечивающий приемле​мый риск возникновения ЧС.

Категория объекта по степени его потенциальной опас​ности  - условный индекс, характеризующий степень потенциальной опасности объекта и определяемый величиной социально-экономических последствий аварий (катастроф) на объекте.

Категория объекта по диверсионно-террористической уязвимости - условный индекс, характеризующий состояние системы безо​пасности объекта.

Критерий отнесения объектов к катего​риям по степени их потенциальной опасности - максимальные социально-экономические последствия аварий (катастроф) на критических элементах объекта.

Критические эле​менты объекта - зоны, конструктивные и технологические элементы объекта, элементы систем, оборудования или устройств потенциально опасной установки, места использования или хранения ОВМ, несанкционированные действия, в отношении которых приводят к прекращению нормального функционирования объекта, его повреждению или аварии и чреваты чрезвычайными ситуация​ми.

Объекты жизнеобес​печения - предприятия, обеспечивающие энерго-, тепло-, газо- и водо​снабжение производственного сектора экономики и населения. 

Объекты науки - учреждения, организации, занимающиеся получением, накоп​лением и теоретической систематизацией объективных знаний о действительности.

Объекты промыш​ленности - предприятия (заводы, фабрики, комбинаты и т.д.), занимаю​щиеся добычей, транспортировкой, переработкой сырья (руды, угля, нефти, газа); производством конструкционных материа​лов, продукции машиностроения (в том числе оборонного на​значения), основных строительных материалов (цемента, желе​зобетона и др.), а также продукции легкой и пищевой промыш​ленности.

Объекты энергетики - предприятия (учреждения, организации), обеспечивающие вы​работку, преобразование, передачу различных видов энергии.

Уязвимость системы безопасности объек​та - свойство системы безопасности, характеризуемое наличием в ней уязвимых мест.

Уязвимые места - критические элементы объекта, в отношении которых в силу их недостаточной защищенности или устойчивости могут быть спланированы и успешно реализованы несанкционированные действия, а также элементы системы физической защиты, пре​одолевая которые нарушитель может успешно реализовать свои цели.

Физическая защита - совокупность инженерно-технических средств, организацион​ных мероприятий реализуемых эксплуатирующими организа​циями и организациями-собственниками объектов, руково​дством самих объектов в рамках предоставленных им прав и полномочий и выделяемых на эти цели сил и средств, а также действия подразделений охраны в целях предотвращения не​санкционированных действий.

К общему перечню потенциально опасных и особо сложных объектов отно​сятся:

• ядерно- и (или) радиационно опасные объекты (атомные электростанции, иссле​довательские реакторы, предприятия топливного цикла, хранилища временного и дол​говременного хранения ядерного топлива и радиоактивных отходов);

• объекты уничтожения и захоронения химических и других опасных отходов;

• гидротехнические сооружения 1 и 2 класса;

• объекты обустройства нефтяных месторождений на шельфах морей;

• магистральные газо-, нефте- и продуктопроводы с давлением 6 МПА;

• крупные склады для хранения нефти и нефтепродуктов (свыше 20 тыс. тонн) и изотермические хранилища сжиженных газов;

• объекты, связанные с производством, получением или переработкой жидко-фазных или твердых продуктов, обладающих взрывчатыми свойствами и склонных к спонтанному разложению с энергией возможного взрыва, эквивалентного 4,5 тонн три​нитротолуола;

• предприятия по подземной и открытой (глубиной разработки более 150 м) до​быче и переработке (обогащению) твердых полезных ископаемых;

• теплоэлектроцентрали мощностью свыше 600 МВт;

• морские порты, аэропорты с длиной основной взлетно-посадочной полосы 1800 м и более, мосты, тоннели длиной более 500 м, метрополитены;

• крупные промышленные объекты, с численностью занятых более 10 тысяч человек.

К потенциально опасным объектам, подлежащим категорированию, относятся следующие типы объектов:  радиационно опасные объекты;  биологически опасные объекты;  химически опасные объекты;  пожаровзрывоопасные объекты; гидродинамически опасные объекты.

К радиационно опасным объектам относятся: атомные электростанции;  радиохимические комбинаты и заводы; ядерные реакторы атомных подводных лодок, выведенных из эксплуатации; хранилища отработавшего ядерного топлива; хранилища высокоактивных отходов; научно-исследовательские организации, имеющие ядерные энергетические ус​тановки.

К биологически опасным объектам относятся: предприятия, производящие возбудителей особо опасных инфекций (чума, холера, сибирская язва, туляремия, бруцеллез, желтая лихорадка, мелиоидоз, сап и на​туральная оспа); предприятия, производящие возбудителей опасных инфекционных заболева​ний (клещевые боррелиозы, лейшманиозы, сальмонеллезы, столбняк, брюшной тиф и др.); предприятия, использующие возбудителей особо опасных инфекций и опасных инфекционных заболеваний.

К химически опасным объектам относятся: предприятия химической промышленности; предприятия нефтехимической и нефтеперерабатывающей промышленности; предприятия целлюлозно-бумажной промышленности;  предприятия пищевой промышленности; предприятия текстильной промышленности; предприятия оборонного комплекса; заводы по уничтожению химического оружия; склады химического оружия; объекты коммунального хозяйства; железнодорожный и трубопроводный транспорт.

К гидродинамически опасным объектам относятся: плотины крупных водохранилищ; дамбы, ограждающие хранилища жидких отходов промышленных предпри​ятий.

К пожаровзрывоопасным объектам относятся: нефтедобывающие и нефтеперерабатывающие заводы; газоперерабатывающие заводы; титано-магниевые заводы (комбинаты); угольные шахты (пожары и взрывы в подземных выработках); склады взрывчатых веществ; газгольдерные; кислородные станции и установки; цеха порошковой металлургии алюминиевых заводов; магистральные трубопроводы (нефтепроводы, газопроводы, и др.); объекты жилого и социально-бытового назначения.

К объектам науки относятся: научные центры Российской Академии наук, ее филиалы и отделения; государственные и ведомственные научно-исследовательские институты; государственные и ведомственные проектные институты; крупные государственные учебные заведения; конструкторские бюро; испытательные центры и полигоны; испытательные базы, лаборатории. 

К объектам промышленности относятся предприятия: черной металлургии; цветной металлургии; химической и нефтехимической промышленности; нефтедобывающей промышленности; угольной промышленности; машиностроения и металлообработки; газовой промышленности; лесной и деревообрабатывающей промышленности; целлюлозно-бумажной промышленности; промышленности строительных материалов; стекольной и фарфорофаянсовой промышленности; легкой промышленности; пищевой промышленности.

К объектам энергетики относятся: атомные электростанции; теплоэлектроцентрали; гидроэлектростанции; электроподстанции (системные и потребительские); электрические сети; магистральные теплопроводы и тепловые сети; газовые сети; водозаборные сооружения.

К объектам жизнеобеспечения относятся: электростанции (ТЭЦ, АЭС, ГЭС); электроподстанции узловые (системные) и потребительские; электрические сети; магистральные теплопроводы и тепловые сети; газовые сети; водозаборные сооружения; водопроводные сети; элеваторы; фармацевтические предприятия и склады медикаментов; холодильники; хлебопекарни; метрополитен; городской наземный транспорт.

Более полный перечень объектов науки, промышленности, энергетики и жизнеобеспечения, подлежащих категорированию по степени их потенциальной опас​ности и диверсионно-террористической уязвимости, определяется в соответствующих ведомственных методиках.

Анализ уязвимости проводится с целью определения мест расположения критических элементов объекта, воздействуя на которые нарушитель может реализовать потенциальную угрозу. Анализ уязвимости проводится, как правило, администрацией объекта. При необходимости могут привлекаться специализированные организации, а также генпроектировщики объекта или конструкторы основного технологического оборудования, зданий и сооружений.

В качестве возможных носителей внутренних угроз безопасности объектов рассматриваются:

лица из числа персонала объекта, хорошо знакомые с особен​ностями функционирования объекта;

лица из числа персонала охраны объекта, хорошо знающие организацию системы физической защиты и охраны объекта.

Требования по охране объектов связаны с видом подразделений, осуществляющих охрану объектов и установленными для них организационно-техническими мерами организации и обеспечения охраны. Охрана объектов осуществляется следующими видами подразделений:

1) ведомственной охраной;

2) внутренними войсками МВД России;

3) вневедомственной охраной МВД России;

4) частными охранными предприятиями.

Организационно-правовые основы охраны объектов указанными видами подразделений устанавливаются нормативными правовыми документами федерального уровня. Требования к организации охраны объектов устанавливаются руководящими и нормативными документами федеральных органов исполнительной власти и организаций, имеющих подведомственные объекты и (или) осуществляющих их охрану.

Требования по физической защите и охране дифференцируются в зависимости   от типа и категории объекта. Категорирование объектов производится в соответствии с «Методикой категорирования объектов науки, промышленности, энергетики и жизнеобеспечения по степени их потенциальной опасности и диверсионно-террористической уязвимости».

Создание и совершенствование систем физической защиты (СФЗ) проводится на основе анализа уязвимости объекта и оценки эффективности СФЗ. Эти мероприятия позволяют выявить уязвимые места, которые могут быть недостаточно защищены даже при выполнении установленных требований. Оценка эффективности СФЗ проводится на основе результатов анализа уязвимости объекта и используется, в частности, для выбора   варианта построения СФЗ с учетом критерия «эффективность-стоимость».

В Российской Федерации насчитывается около 45 тыс. потенци​ально опасных объектов различного типа и различной ведомственной под​чиненности. В зонах непосредственной угрозы жизни и здоровью прожи​вает около 80 млн. человек (около 55% населения страны).

Высокую угрозу представляют террористические акции на радиаци-онно опасных объектах. В стране функционируют 9 атомных электро​станций (АЭС) с 29 ядерными энергетическими установками; 9 атомных судов гражданского назначения с 15 ядерными энергетическими установ​ками; около 30 научно-исследовательских организаций со 113 исследова​тельскими ядерными установками. Так, только в Москве и Московской области в настоящее время эксплуатируется более 50 ядерных исследо​вательских установок различного назначения; 12 предприятий топливного цикла; 16 региональных специальных комбинатов по переработке и захо​ронению радиоактивных отходов.
Значительная часть действующих энергоблоков АЭС морально ус​тарели, так как построены они были по проектам 60-70-х г.г. прошлого столетия. Радио​активные отходы продолжают накапливаться на территориях АЭС. На всех действующих АЭС не хватает резервных емкостей для слива жидких радиоактивных отходов на случай аварии. Российские АЭС в основном расположены в густонаселенной европейской части страны, и в их 30-километровых зонах проживает более 4 млн. человек.

По оценке американских экспертов, катастрофа на атомной стан​ции, размещенной в густонаселенной местности, может нанести экономи​ческий ущерб в 150 млрд. долларов и привести к гибели 140 тыс. человек.
В последнее время обострилась проблема радиационной опасности судов с ядерными энергетическими установками и обслуживающим их плавсредствами в Военно-Морском Флоте России, где их насчитывается более 240. На флоте имеются подлодки с аварийными реакторами. К сожалению, принятая Правительст​вом Российской Федерации в 1992 году программа утилизации атомных подводных средств, предусматривающая, помимо всего прочего, строи​тельство подземных укрытий для их реакторов, не выполняется.
Аналогичное положение дел складывается и на судах гражданского атомного флота. Одно из узких мест в сфере обеспечения радиационной безопасно​сти - транспортировка материалов и радиоактивных веществ. Ежегодное обращение сотен и тысяч тонн высокоактивного топлива требует боль​ших усилий для создания надежной системы безопасности. К этому до​бавляется межведомственных аспект. Когда топливо отправляется с ядер​ного предприятия, оно попадает в распоряжение ряда организаций, не​компетентных в вопросах ядерной технологии. Следовательно, должно быть налажено необходимое взаимодействие между участниками процес​са транспортировки. Здесь важно выбрать безопасные маршруты движе​ния, продумать его графики, подготовить специальные транспортные сред​ства и т.д. Обеспечение безопасности на транспорте должно зани​мать важнейшее место в деятельности всех организаций, ответственных за перевозку ядерных грузов. Тем более что транспортные коммуникации зачас​тую проходят по густонаселенным городским зонам.

По мнению специалистов, условиями, способствующими соверше​нию террористических акций являются, отсутствие надежной физической защиты на большей части потенциально опасных объектов и сла​бые оперативные позиции правоохранительных органов среди лиц и групп террористической направленности. Крайне острая ситуация сложи​лась с состоянием инженерно-технических средств охраны (ИТСО) на предприятиях Минатома РФ, Миноборонпрома РФ, Министерства оборо​ны РФ, использующих и перевозящих ядерные материалы. Около 36% ИТСО ядерных производств и 73% контролируемых зон закрытых адми​нистративно-территориальных образований требуют реконструкции или капитального ремонта, 50% охраняемых зданий и помещений не имеют вторых электронных рубежей сигнализации. Доступ в районы расположе​ния АЭС людей и транспорта свободен, это способствует скрытой подго​товке и внезапному проведению террористической акции на объекте или вблизи него.

Организация физической защиты ядерных объек​тов в России встречается со значительными сложнос​тями. Атомные станции проектировались и строились без учета требований физической защиты. На промплощадках АЭС находятся многочисленные вспомо​гательные службы, что затрудняет обеспечение контроля доступа и досмотра. Большие территории площадок АЭС осложняют контроль внешнего пери​метра. Далеки от совершенства технические системы. Недостаточно используются видеокамеры, инфра​красные и микроволновые детекторы. Редко применя​ются металлические детекторы на контрольно-пропу​скных пунктах.
В центральных караульных станциях отсутствуют современные системы отображения и анализа инфор​мации. Помещения охраны не укреплены и легко уяз​вимы при поражении стрелковым оружием; отсутст​вуют заграждения против прорыва автотранспорта, современные средства связи. Внутриобъектная и внешняя связь по-прежнему осуществля​ется с помощью незащищенных телефонных линий. Наконец, остается неполной система законодательст​ва, регулирующая организацию и применение физи​ческой защиты на ядерных объектах, существуют проблемы в налаживании действенного контроля эф​фективности систем физической защиты со стороны Госатом​надзора.

В Российской Федерации функционирует более 3600 хозяйственных объектов, располагающих значительными запасами опасных химических веществ. Более 50% из их числа имеют запасы аммиака, 35% - хлора, 5% - соляной кислоты. Суммарный запас этих веществ на предприятиях дос​тигает около 1 млн. тонн. Так, в Российской Федерации ежегодно произ​водится свыше 2-х млн. тонн хлора. Его потребителями являются около 2-х тыс. предприятий. Свыше 500 тыс. тонн этого вещества ежегодно перевозится железнодорожным транспортом. В зонах повышенной опасно​сти находятся 146 городов с числом жителей не менее 100 тыс. человек в каждом.
Предприятия на которых обращаются аварийные хи​мически опасные вещества (АХОВ), с большой долей вероятности могут являться объектам и террористических акций (мировая тенденция). В каче​стве реальности такой угрозы можно привести факт анонимного сооб​щения о заложенном под емкость с хлором взрывном устройстве на АО «Химпром» (г. Уфа) в октябре 1997 г. По мнению специалистов МЧС Рес​публики Башкортостан в том случае, если бы эта угроза была реализована в зоне чрезвычайной ситуации оказалось бы свыше 400 тыс. человек.

Еще один пример. Проверку надежности охраны опасных объектов провели тульские чекисты, которые решили навестить новомосковскую АК «Азот». Группа сотрудников ФСБ, со​стоящая из трех человек, припарко​вала легковой автомобиль с дагес​танскими номерами напротив цен​тральной проходной предприятия. Убедившись в том, что на это никто не обратил внимания, двое чекис​тов с поддельными пропу​сками направились на охраняемую территорию легально. Охрана пред​приятия спокойно пропустила их на режимный объект первой катего​рии. Третий - пере​брался через забор.
Далее на территории «Азота» группа воссоединилась и вальяжно пошла по дороге, с любопытством рассматривая корпуса цехов. У иду​щих навстречу рабочих они поинте​ресовались, где находится произ​водство хлора. Те охотно и со зна​нием дела объяснили явно посторонним людям (таковым по сценарию опе​рации было поведение чекистов), где и что находится и как лучше ​добраться.
Так, «террористы» без особых проблем добрались до одной из 100-тонных цистерн с хлором и спокойно прилепили к ней муляж бомбы, на котором было написано: «Взорвано», а таких цистерн на «Азоте» - десятки. «Террористам» осталось только доехать до управления ФСБ, чтобы доложить о выполнении задания. Как говорится, комментарии излишни.

В России около 100 крупных водохранилищ объемом свыше 100 млн. м3. За счет ресурсов водохранилищ обеспечивается водоснабжение большинства крупных городов страны. Ситуация усугубляется тем, что они располагаются, как правило, в черте крупных населенных пунктов, а многие выше них. Разрушения плотин могут привести к катастрофическим последствиям.

Важнейшим критерием безопасности гидротехнических сооружений является их техническое состояние. Оно определяется качеством строительства, сроком эксплуатации, износом основных сооружений и гидромеханического оборудования, своевременностью и полнотой выполнения профилактических, регламентных и ремонтных работ и др. Превышение предельных значений технического состояния ГТС и условий их эксплуатации, соответствующих допустимому уровню риска аварии, может обернуться непоправимыми последствиями. К сожалению, данное утверждение имеет под собой вполне реальные основания. К примеру, аварийные ворота № 104 канала им. Москвы, по заключению специалистов МЧС России, не смогут в случае аварии предотвратить сброс Иваньковского водохранилища, что приведет к затоплению г. Дубна, сокращению более чем наполовину водоподачи в г. Москву и прекращению судоходства по каналу. По оценке специалистов Минтранса, в случае разрушения водонапорной дамбы, обеспечивающей питьевой водой Москву, уровень воды в Москва-реке поднимется на шесть метров, будет залита территория в 5 тысяч квадратных километров. Разрушение плотины гидроузла «Белоомут» повлечет за собой прекращение судоходства по реке Оке и нарушение водного баланса региона. Выход из строя Кочетовского гидроузла на Нижнем Дону может привести к прекращению транзитного судоходства на маршруте Каспийское – Азовское моря, что обернется многомиллионными потерями для коммерческого флота и закроет стратегический выход с Каспия и Волги в Азовское море для речного флота. В случае аварии на Волжской ГЭС, где шлюзовые ворота достигли критической степени износа, на нижележащие населенные пункты обрушится 25-метровый водяной вал. Разрушение плотины в районе г. Рыбинска Ярославской области повлечет затопление всех волжских городов до Каспия. Вызывает тревогу дальнейшая безопасная эксплуатация ГТС Теченского каскада технологических водоемов-накопителей ФГУП «Маяк» (Челябинская область), являющегося одним из главных потенциальных источников опасности возникновения радиационных аварий и катастроф с вовлечением радиоактивных веществ в открытую среду. Общий объем жидких отходов в накопителе составляет 350 млн. куб. м. и приближается к опасным для эксплуатации отметкам.

Расчеты специалистов показывают, что около 1000 гидротехнических сооружений, поднадзорных МПР России, требуют обязательной охраны от возможных террористических актов. Однако под охраной специализированных подразделений МВД России в настоящее время находится только 150 из них. Необходимо отметить, что проблема надежности охраны актуальна и для охраняемых гидротехнических сооружений. Так, например, отдаленность взводов, обеспечивающих охрану гидротехнических сооружений Москвы и Московской области, от помещений батальонов в среднем составляет около 70 км. Наиболее уязвимыми со стороны акватории остаются плотины и шлюзы. Охрана остальных ГТС осуществляется не постоянно, зачастую только в дневное время, с привлечением эксплуатационного персонала ГТС, сторожами без оружия. Разумеется, при таком подходе о надежном обеспечении физической защиты сооружений от возможных нападений террористов говорить не приходится. Аналогичные и другие проблемы в обеспечении необходимого уровня охраны ГТС имеются и у организаций Минтранса России.

Полагаем возможным сформулировать некоторые предложения, учет и реализация которых может способствовать укреплению безопасности гидротехнических сооружений от террористических угроз.

1. Завершить инвентаризацию и составление Российского регистра гидротехнических сооружений (ГТС). Обеспечить полный охват ГТС декларациями безопасности. 

2. Разработать планы совместных действий собственников ГТС и правоохранительных органов в случае возникновения чрезвычайных ситуаций.

3. Обеспечить физическую охрану всех потенциально опасных гидротехнических сооружений. При этом, например, на судоходных ГТС необходимо:

ужесточить пропускной режим, усилить досмотр автотранспорта, въезжающего на территорию ГТС;

повысить плотность патрулирования режимной территории нарядами милиции (ведомственной охраны);

систематически осуществлять осмотр шлюзов и плотин со стороны акватории;

периодически проводить осмотр территории гидротехнических сооружений, служебных зданий, помещений, ангаров, складов с целью выявления возможных мест хранения оружия, боеприпасов, взрывчатых веществ и взрывных устройств;

не допускать посадку и высадку лиц с грузовых и пассажирских судов во время их шлюзования;

запретить причаливание посторонних плавсредств в неустановленных местах;

регулярно проводить совместные (надзирающий орган, администрация ГТС, ОВДТ) обследования технической укрепленности гидросооружений с составлением соответствующих актов и принятием необходимых мер;

проводить совместные заседания по координации действий в обеспечении надлежащей охраны объектов и конкретные оперативно-профилактические мероприятия по предупреждению и пресечению противоправных акций террористической направленности.

Серьезное беспокойство вызывает снижение эффективности работы служб авиационной безопасности. Анализ показывает, что только в аэропортах московского авиаузла более чем вдвое снизилось количество выявленных на досмотре попыток проноса на борт судна запрещенных к перевозке предметов. 
       

В последние годы большинством УВДТ активно инициируется вопрос о передаче ОВДТ функции досмотра багажа, ручной клади и личного досмотра авиапассажиров. В 1997 г. осуществление предполетного досмотра было возложено Воздушным кодексом РФ на службы авиационной безопасности. В результате резко сократилось количество пресеченных попыток проноса на борт воздушного судна запрещенных к перевозке предметов и веществ. В некоторых регионах в настоящее время производится досмотр только ручной клади пассажиров. Груз и багаж не проверяются из-за отсутствия специальной техники, на приобретении которой «экономят» приватизированные авиапредприятия. В связи с этим представляется целесообразным внести в Государственную службу гражданской авиации Минтранса России предложение об утверждении обязательных норм оснащения аэропортов современной поисковой техникой. Это условие необходимо сделать обязательным при лицензировании и сертификации в области гражданской авиации. Несмотря на ужесточение режима допуска на территорию аэропортов и в воздушные суда, сохраняется возможность вылета пассажиров без досмотра и паспортного контроля, особенно через VIP-залы, работающие на коммерческой основе. 

По-разному отнеслись УВДТ к инициативе ГУВДТиС МВД России о сопровождении воздушных судов нарядами милиции. Главный аргумент противников этого решения: пресечение противоправных действий и задержание правонарушителей на борту воздушного судна, находящегося в полете, создают неоправданную угрозу гибели всех пассажиров и членов экипажа. Действительно, цена любой ошибки здесь слишком велика. Если добавить к этому вопросы профессиональной подготовки сотрудников таких нарядов сопровождения, их специального технического обеспечения, правового регулирования действий в чрезвычайных ситуациях, становится очевидным, что проработка этой проблемы должна базироваться на солидной концептуальной основе.     

Отсутствие во многих аэропортах, морских и речных портах, на железнодорожных станциях надежных охранных сооружений, технических средств обнаружения взрывчатых веществ, видеонаблюдения и контроля позволяет злоумышленникам практически беспрепятственно проникать на режимные объекты, что несет прямую угрозу жизни и здоровью пассажиров и работников транспорта, выводу из строя навигационного оборудования, средств сигнализации, связи и подвижного состава. Так, до 70% имеющихся в аэропортах технических средств досмотра морально и физически устарело и не обеспечивает надежного контроля. Не на всех объектах, особенно линейных, установлен надежный режим охраны. 

К примеру, на Приволжской железной дороге из 1412 мостов постоянно охраняется только семь. Недостаточно обеспечена охрана в повседневном режиме гидротехнических сооружений, морских судов с ядерными двигательными установками, а также предприятий по их обслуживанию и ремонту. Ухудшилась охрана территорий станций, где осуществляется работа с опасными грузами, а также охрана и сопровождение поездов с взрывчатыми материалами. Имеют место случаи перевозки по железным дорогам незаявленных радиоактивных грузов.

Проведенными  в 2001 г. государственными инспекторами Госгортехнадзора России проверками защищенности железнодорожных объектов особой важности и повышенной опасности выявлены следующие недостатки, создающие угрозу совершения террористических акций:

1) отсутствие ограждений в пунктах слива-налива (погрузки-выгрузки) опасных веществ;

2) сверхнормативные простои отдельных вагонов, загруженных взрывчатыми материалами на сортировочных станциях и необоснованные скопления вагонов, загруженных легковоспламеняющимися и ядовитыми веществами на подъездных путях предприятий в непосредственной близости от жилых массивов;

3) отсутствие охраны мест отстоя вагонов (цистерн) с опасными грузами вне территорий станций и подъездных путей предприятий;

4) транзитное следование поездов с взрывоопасными и ядовитыми веществами через крупные населенные пункты при наличии маршрутов их объезда.


Одной из основных причин сложившегося положения с обеспечением безопасности при транспортировке опасных веществ, является отсутствие совершенной законодательной базы, регламентирующей вопросы перевозки опасных грузов. 

Совместными действиями транспортной милиции и работников транспорта на наиболее крупных стационарных объектах и в поездах установлен усиленный режим охраны. Между тем перегоны и расположенные на них линейные объекты (железнодорожное полотно, тяговые подстанции, железнодорожные переезды, оборудование автоблокировки, сигнализации и связи, контактная сеть) практически не защищены. В связи с этим представляется необходимым МВД совместно с МПС распределить линейные объекты по секторам или участкам и закрепить за каждым из них группы наблюдения из сотрудников линейных пунктов милиции, линейных работников транспорта, жителей железнодорожных казарм и прилегающих населенных пунктов.

Перевозки ядерных материалов, радиоактивных веществ являются одним из существенных технологических элементов ядерного топливного цикла. Транспортирование радиоактивных материалов - это комплекс, состоящий из многих элементов, важнейшими из которых является обеспечение ядерной, радиационной, технологической безопасности и физической защиты.
Транспортировка многих видов радиоактивных материалов относится к специальным перевозкам и требует, при их осуществлении, комплекса дополнительных мероприятий по обеспечению режима секретности и конфиденциальности. Однако, складывающаяся за последние годы система правовых и хозяйственных взаимоотношений ломает существовавшую практику защиты информации. Это обстоятельство требует, переработки нормативной правовой базы в этой области.
В этой связи с целью повышения безопасности следует разработать порядок взаимодействия при организации и выполнении перевозок радиоактивных материалов между органами государственного управления (Минатом России, МПС России, Минтранс России), органами государственного надзора (Минздрав России, Госатомнадзор России), органами государственной безопасности (ФСБ России, МВД России, Минобороны России) и органами исполнительной власти субъектов Российской Федерации.
Таким образом, для обеспечения безопасности перевозок радиоактивных материалов в Российской Федерации необходимо:
разработать положение о взаимодействии заинтересованных федеральных органов исполнительной власти и субъектов федерации при осуществлении перевозок радиоактивных материалов на основе законодательства Российской Федерации в этой области;
разработать комплексную межотраслевую Программу по обеспечению соответствующих предприятий и организаций современными перевозочными средствами и транспортными упаковочными комплектами, по развитию нормативной правовой базы и технической документации, отвечающей правилам МАГАТЭ в области обеспечения безопасности при перевозке радиоактивных материалов, а также по созданию пунктов перегрузки и транзитного хранения радиоактивных материалов.

В Российской Федерации функционирует свыше 8 тыс. взрыво- и пожароопасных объектов в различных отраслях экономики. Общая протяженность нефте-, газо- и продуктопроводов в стране ныне составляет 374 тыс. километров.

Около 40% трубопроводов отработало свыше 20 лет, а трубопроводы, эксплуатируемые более 40 лет с устаревшим оборудованием, не позволяющим проведение внутритрубной дефектоскопии, зачастую, находятся в критическом состоянии. Растет уровень аварийности при эксплуатации магистрального трубопроводного транспорта. Однако, последние два года отмечается устойчивый рост аварий, связанных с умышленным повреждением магистральных трубопроводов (более 20% от общего числа аварий). Это не только несанкционированные врезки с целью хищения нефти и нефтепродуктов, но и диверсионно-террористические акты.

Справочно:
30.01.2001. В Чеченской республике на   магистральном газопроводе «Камыш-Бурун - Грозный» ГУП «Чеченгазром» в результате диверсии произошло разрушение трубопровода с возгоранием газа. Экономический ущерб: 783,2 тыс. рублей, потери газа составили 3380 тыс. м3.
15.04.2001.  В пригороде г. Грозный (ст. Ищерская), на 373-ем километре магистрального газопровода «Ставрополь-Грозный» (ГУП «Чеченгазпром») в результате диверсии произошло разрушение трубопровода с возгоранием газа. 

21.04.2001.   В   Республике   Адыгея   на   81-ом   километре   магистрального нефтепровода «Хадыженск - Краснодар» (ОАО «Черномортранснефть») обнаружен выход нефти через несанкционированную врезку с возгоранием и попаданием нефти в воду оросительного канала «Чибий». Прямой экономический ущерб составил 627,4 тыс. рублей.
19.07.2001. В Республике Дагестан на 718-ом километре магистрального газопровода «Моздок-Казимагомед» (ООО «Каспийгазпром»), на газоизмерительной станции «Аксай» в результате диверсии произошел разрыв трубопровода с последующим возгоранием, при этом получили ожощ4 различной степени тяжести девять человек, один из которых (тракторист) скончался в больнице.
01.10.2001. В Краснодарском Крае на 71-ом километре  магистрального нефтепровода «Тихорецк - Новороссийск»    (ОАО «Черномортраненефть») произошел выход нефти через несанкционированную врезку в объеме 23,8 м3. Прямой экономический ущерб составил 64,5 тыс. рублей
Инициативные предложения Госгортехнадзора России о внесении дополнений в УК РФ о привлечении к уголовной ответственности за «умышленное повреждение или нарушение целостности магистрального трубопровода и отвода от него, а также технологически связанного с ним оборудования, средств связи, сигнализации, автоматики электрохимической защиты от коррозии, которые повлекли или могли повлечь нарушение нормальной работы трубопровода или привести оборудование в негодность...», не нашли поддержки Минюста России. Действующая  в  настоящее  время  ст.  267 УК  РФ («Приведение  в  негодность  транспортных  средств  и  путей   сообщения»), предусматривающая   уголовную   ответственность   только   при   наступлении тяжких последствий,  не находит, правоприменительной. практики  в сфере борьбы с несанкционированными врезками в магистральные трубопроводы, а действия лиц, совершивших такие врезки, квалифицируются как «кражи», однако, анализ состояния промышленной и экологической безопасности   на линейной части магистральных трубопроводов показывает, что ущерб окружающей природной среде практически на порядок выше прямого экономического ущерба от похищенных или сгоревших кубометров нефтепродуктов или газа.
3. Зарубежный опыт предупреждения технологического 

терроризма

Вступив в третье тысячелетие, человечество  было поставлено лицом к лицу с угрозой тотальной террористической войны. 


Взрыв Всемирного торгового центра, пожар в Пентагоне, угроза  сибирской язвы стали новым, глобальным этапом деятельности террористических организаций.

В связи с этим как нельзя более актуальным является опыт, накопленный правоохранительными органами зарубежных стран в сфере борьбы с международным и внутренним терроризмом.  

США. Большинство  экспертов считают, что террористы в США будут использовать либо химическое, либо биологическое оружие. 

По мнению исследователей, использование отравляющих веществ является одним из самых дешевых и легко применимых средств, а также трудно выявляемых правоохранительными органами. Наиболее распространенными и доступными для проведения тер​рористических актов являются следующие средства: токсичные гербициды и инсек​тициды; аварийнохимически опасные вещества типа хлор, фосген, си​нильная кислота и др.; отравляющие вещества типа зарин, заман, Ви-экс (VX), иприт, люизит; психогенные и наркотические вещества; возбуди​тели опасных инфекций типа сибирской язвы, натуральной оспы и др.; природные яды и токсины типа стрихнин, рицин, нейротоксины и др.

Американские эксперты на основе статистических данных ФБР США о числе случаев терроризма прогнозируют в XXI в. значительное возрас​тание опасности применения террористами биологических и химиче​ских реагентов, поэтому вероятность использования их в террористиче​ских целях постоянно возрастает.

Справочно:

- в 1984 г. двое членов религиозной секты "Раджниш" в Орегоне полу​чили сальмонеллу и заразили ею ресторанную пищу, чтобы повлиять на исход местных выборов. Пострадало 715 человек, смертельных исходов не было;
- в 1991 г. американская экстремистская группа "Патриотический со​вет" (Миннесота) получила биологическое вещество "рицин" из касторовых бобов и рассматривала возможность его применения против сотрудников федеральных правоохранительных органов. Произведенного ими количест​ва рицина было достаточно, чтобы убить более 100 человек в случае его применения;
- в мае 1995 г. один американец незаконно раздобыл на ферме в Мери​ленде 3 флакона возбудителей бубонной чумы. Он был арестован и обвинен в мошенничестве. До сих пор неизвестно, зачем ему были нужны эти фла​коны.

В США с начала 90-х годов терроризм с применением оружия массового поражения, особенно биологического, стал рассматриваться как наиболее опасная угроза безопасности страны.  Проводятся исследования и опросы специалистов с целью установления, каковы будут последствия террористических актов с использованием  химического или бактериологического оружия. Например, при террористическом акте 25 июня 1996 г. на американской военной базе в Саудовской Аравии, когда погибло 19 солдат ВС США, в случае применения террористами химико-бактериологических средств результаты могли быть катастрофическими. Так, при распылении всего 1 литра возбудителя сибирской язвы  в этом случае в течение нескольких дней могли бы погибнуть до 1,5 тыс. солдат и офицеров ВС США. Биологическая угроза считалась настолько реальной,  что Пентагон разработал план вакцинации всех американских солдат от бактерии сибирской язвы.  

Десятки федеральных, штатных и местных органов власти США  за последнее время создали новые программы против угрозы оружия массового поражения. СМИ постоянно уделяют внимание этой проблеме. 

Одна из причин подобного внимания к биологической угрозе – концентрация населения в городах на небольшом пространстве и широкие межличностные контакты.  Это делает людей особенно уязвимыми для биологических атак с их замедленным действием из-за инкубационного периода. Аэропорты, вокзалы или автобусные станции являются идеальной мишенью для террористов, поскольку путешественники, подвергшиеся заражению, могут стать распространителями эпидемии,  занеся инфекцию далеко от места  осуществления террористического акта задолго до того, как власти поймут, что имела место биологическая атака.

В начале третьего тысячелетия в связи с продолжающейся деятельностью различных террористических группировок весьма актуальной угрозой остается применение экстремистами оружия массового поражения (ОМП). 

Сегодня самая серьезная угроза ядерного распространения связывает​ся именно с попаданием в руки террористов материалов, которые в процес​се разоружения извлекаются из ядерного оружия, заявил руководитель Агентства США по контролю над вооружениями и разоружению (АКВР) Дж. Холум. Главным препятствием на пути тех, кто хотел бы самостоя​тельно изготовить ядерное оружие, говорит он, является не технология, а отсутствие доступа к материалу - высокообогащенному урану или плуто​нию. Выступая на слушаниях в подкомитете Палаты представителей по международным операциям и правам человека, Дж. Холум предупредил, что подобные материалы хранятся во многих местах и слишком много лю​дей имеет доступ к этим местам, что на ряде ядерных объектов и исследо​вательских реакторов в России и других восточноевропейских государствах не обеспечивается должная охрана таких материалов. Кроме того, США опасаются, что накопленный бывшим Советским Союзом профессиональ​ный опыт в ядерной области может быть нелегально передан другим стра​нам мира. США проводят работу с российской стороной в связи с этой оза​боченностью и помогают создавать основные элементы охранных систем, такие, как прочные ограждения из металлической сетки, а также электрон​ные замки, открыть которые можно только с помощью специального кода. США добиваются от России снижения числа хранилищ за счет их объеди​нения, чтобы уменьшить количество уязвимых мест, а также разрабатывают программы, которые обеспечивают безопасность вооружений и оружейного материала как на территории хранилищ, так и во время транспортировки к месту демонтажа или хранения.
Эти усилия являются частью программы США по совместному сниже​нию угрозы, в рамках которой Россия, Украина, Белоруссия и Казахстан получают финансовую и техническую помощь для сокращения числа ядер​ных боеголовок и запасов расщепляющихся материалов, а также безопасно​го хранения остающегося на складах ядерного оружия и материалов. Про​грамма также ставит целью содействие в демонтаже объектов по производ​ству химических и биологических вооружений и распространение контак​тов с военными ведомствами за рамки этих четырех стран.

«Специально подготовленные террористы-коммандос могут овла​деть ядерными материалами, использующимися для созда​ния оружия, и быстро собрать и взорвать ядерный заряд из-за в высшей степени недостаточной безопасности во многих нацио​нальных американских ядерных исследовательских центрах», — предостерегает в своем письме Министерство энергетики США один из лидеров палаты представителей конгресса Соединенных Штатов Эдвард Маркей (демократ из Массачусетса).
Это послание основано на внутренних рапортах Министерства энергетики США и на результатах работы в 2001 г. спе​циальной группы наблюдате​ли. Они свидетельствуют, что федеральные агенты под видом «террористов-коммандос» во время проведенных учений смогли прорваться через охрану в ядерные исследовательские лаборатории меньше чем за по​ловину расчетного времени. Например, на ядерном произ​водстве Роки Флэтс в г. Дэнвер военно-морской спец​наз успешно «украл» достаточно материалов для изготовления нескольких ядерных зарядов. На объекте в Лос-Аламосе, око​ло Санта Фе «террористы» име​ли достаточно времени для того, чтобы собрать комбинирован​ный ядерный заряд. В большин​стве случаев работники ядерных объектов были заранее извеще​ны об учебных атаках, но их ох​ранные подразделения не смог​ли предотвратить многие из «нападений».
Многие специалисты выступают за за​конодательство о введении в  США федеральной охраны для всех ядерных лабораторий и заводов. Федеральные ядерные объекты, управляемые Минис​терством энергетики, имеют та​кие оружейные ядерные мате​риалы, как плутоний и уран, в количествах, достаточных для создания ядерных устройств. Многие из них расположены вблизи больших городов. Неко​торые из объектов, построен​ных для Манхэттенского про​екта в 1940-х гг., находятся в плохом физическом состоянии, что добавляет проблемы безопасности. Министерство энергетики США регулярно прове​ряет их с помощью учебных силовых нападений,  часто  ис​пользуя   военных   в   качестве «противников».
Правительство требует от сил безопасности быть в состо​янии предотвратить кражи ядерных материалов или ра​диоактивный саботаж со сто​роны террористов, которые могли бы внезапно напасть и использовать доступные во​оружения и взрывчатку. 

Соединенные Штаты имеют хорошо отлаженную систему защиты на большинстве важных объектов, например, на электростанциях. Большое внимание в США уделяется вопросам нейтрализации возможной помощи террористам со стороны сотрудника(ов) станции. Обычными мера​ми являются проверка благонадежности, контроль потребления алкоголя и наркотиков, защита инфор​мации. Осуществляется строгий контроль доступа на территорию АЭС и в ее жизненно важные зоны. При входе на территорию станции все сотрудники обязаны пройти через мониторы (типа турникетов в аэропортах) для обнаружения оружия и взрывча​тых веществ.
 Однако террористам необязательно нападать на атомную электростанцию с хорошей системой защиты для прерывания ее работы. Им достаточно в любом месте атаковать линии электросети, протяженность которых исчисляется  сотнями километров.

Как и линии электросетей, системы воздушных и наземных перевозок в США имеют множество слабых мест, особенно вдали от центральных штатов. Многие из систем технического обеспечения  не защищены от нападений и разрушений. В настоящее время действия правоохранительных органов США носят скорее реагирующий, чем предупредительный характер.

Америка готовится к атакам исламских террористов на ее компьютерные сети. Сенат США одобрил план создания Национальной гвардии по чрезвычайным технологическим ситуациям (National Emergency Technology Guard), призванный защитить Америку от хакеров-террористов.

Конгресс принял уже целую серию антитеррористических законов, последний из которых – одобренный недавно сенатом законопроект, названный «Актом чрезвычайной технологической мобилизации». Вскоре после терактов 11 сентября 2001 г. с идеей его принятия выступил сенатор Рон Уайден, возглавляющий подкомитет по науке и технологиям. По его словам, трагедия показала неготовность коммуникационных систем служб по чрезвычайным ситуациям к такого рода вызовам. К примеру, больше недели понадобилось на то, чтобы создать базу данных о жертвах терактов. Линии связи многих правительственных служб оказались попросту перегружены. Что уж говорить о том, если террористы намеренно попытаются вывести их из строя.

Разработанный под руководством сенатора Уайдена законопроект предусматривает создание «технологического резерва» из ученых и экспертов, компетентных в информационных технологиях. По мере необходимости они будет привлекаться к сотрудничеству с государством на добровольной и безвозмездной основе. Координацией борьбы с «сетевым» терроризмом, согласно законопроекту, займется специальное учрежденное для этого правительственное агентство. 

По этому поводу сетевая общественность Соединенных Штатов бьет тревогу. По мнению критиков, новые законодательные инициативы в случае их реализации существенно ограничат свободу распространения информации в Интернете. К тому же профессиональные программисты, работающие на частные компании, не особенно верят в то, что будущая «сетевая гвардия» (NET Guard) станет формироваться исключительно на добровольной основе. 

Крупнейшие технологические компании США – Intel, Microsoft, Oracle и America Online – официально поддержали инициативу законодателей. У корпораций, как и у властей, более чем достаточно поводов серьезно относиться к угрозе компьютерного терроризма.

Эксперт Национального института стандартов и технологии Рон Росс обращает внимание на то, что акты компьютерного саботажа не требуют значительных материальных ресурсов. К примеру, для того, чтобы взорвать современную плотину, нужна тонна мощной взрывчатки, не говоря уже о сложностях ее доставки, закладки в самые уязвимые места и т.д. Гораздо легче открыть плотину через Интернет. Например, в 1998 г. 12-летний хакер сильно потрепал нервы федеральным агентам, вспоминает нынешний замминистра  юстиции США Майкл Чертофф. Мальчик проник в контрольную компьютерную сеть одной из крупнейших в США плотин имени Рузвельта в штате Аризона и чуть не открыл ее створ для аварийного спуска десятков миллионов тонн воды. Ее количества было достаточно, чтобы затопить расположенный ниже по течению миллионный город Финикс.

Естественно, в США обсуждаются и принимаются необходимые меры против новой опасности. На самом высоком уровне изыскиваются возможности обеспечения безопасности «критически важной для жизнедеятельности страны инфраструктуры». Конгресс уже выделил по 5 млн. долларов на финансирование 7 проектов модернизации компьютерных сетей противопожарных и медицинских служб, а также правоохранительных органов. По словам Рональда Дика, директора Центра ФБР по защите национальной инфраструктуры, больше всего его пугает совпадение физического теракта с успешной атакой через Интернет на аварийные системы, которым первым полагается реагировать на чрезвычайную ситуацию: «Пожарные и медики отрезаны. Никто ни на что не реагирует. Подача воды прекращается. Госпитали и другие объекты без света и электричества… От одних мыслей я часто не сплю по ночам».

По мнению американских экспертов существуют девять возможных способов, с помощью которых можно использовать Ин​тернет в целях содействия террористическим группам:
1. С помощью Интернета можно осуществлять сбор подробной информации о предпола​гаемых целях, включая изображение местонахождения целей и их характеристики. 
2. С помощью Интернета можно осуществлять сбор денег для поддержки какого-либо дви​жения или манипулировать ценными бумагами с тем, чтобы обогатиться на них после осуще​ствления террористического акта. 
3. С помощью Интернета можно собрать воедино различные группы людей по характер​ным признакам. Теперь диаспора религиозных сект из любых стран или регионов мира, или люди, поддерживающие какую-либо определенную идею или цель (окружение и др.), могут находиться в тесном контакте друг с другом. 
4. Интернет можно использовать и для осуществления нападок на отдельных лиц, группы людей или компании, например на финансовые институты, а также для непосредственного лоббирования тех лиц, кто принимает решения. 
5. Интернет обладает огромным рекламным потенциалом и часто используется в этих целях. С помощью Интернета можно мгновенно обратиться как к массовой аудитории по всему миру, так и к отдельным лицам. 
6. Благодаря Интернету терроризм уже не ограничен лишь государством, где скрывают​ся террористы. 
7. Интернет может служить в качестве инициатора психологического терроризма. 
8. Интернет существенно изменил коммуникационную сеть террористов. Если ранее это были сети с сильным центральным командным пунктом, то теперь это сети, где четких команд​ных пунктов не просматривается благодаря еще большему развитию сетевого характера этих структур. 
9. Интернет может быть использован и для отправки сообщений тайным образом.

Президентской Директивой  в мае 1998 г. было создано Бюро обеспечения поддержки критических инфраструктур. Его задача - разработка путей защиты физической собственности и информационных систем, важных для выживания всей нации. Сюда входят телекоммуникации, банковские структуры, торговые учреждения, системы энергообеспечения, перевозок, топливная база, аварийные службы и правительственные организации.

В основу деятельности Бюро положена идея защиты учреждений и систем, которые могут подвергнуться террористической атаке,  требует тесного взаимодействия между государственным и частным сектором.

В Президентской Директиве  идея борьбы с угрозами террористов получила дальнейшее развитие. Так, в первую очередь предполагается усилить защиту правительственных структур, после этого - защиту информационных систем. Планируется создание национального Центра раннего предупреждения и реагирования. Каждый правительственный департамент должен назначить начальника по обеспечению защиты инфраструктур от нападений террористов, наделив его соответствующими полномочиями. 
Предусматривается защита  частных структур, поскольку частный сектор также выполняет множество важных функций, включая обеспечение связи и транспортных перевозок, производство электроэнергии и финансовую деятельность. 

Директива Президента США № 62 возлагает новые координационные обязанности на Президентский Совет национальной безопасности. Президентская Директива № 63 устанавливает политику «Защиты основной инфраструктуры» и имеет своей целью планирование мер защиты государственных и частных энергетических, финансовых, транспортных, телекоммуникационных служб, а также служб водоснабжения и по чрезвычайным ситуациям. В ней признается возможность и вероятность нарушения работы данной инфраструктуры путем нанесения физического ущерба или повреждения ее компьютерных сетей. 

Правительственные агентства должны взять на себя роль «головных» в своей сфере деятельности. Так, Министерство торговли будет отвечать за обеспечение безопасности информационных структур и средств  связи, Министерство финансов -  за банковское дело, Министерство транспорта - за авиацию, автомагистрали, городской транспорт, трубопроводы, железные дороги и водные пути, Министерство юстиции и ФБР - за правоохранительные органы, Федеральное управление по руководству действиями в чрезвычайных условиях – за чрезвычайные пожарные службы и обеспечение бесперебойной работы правительственных служб, Министерство энергетики - за электроэнергию, нефтяную  и газовую промышленность.

Национальный Центр по обеспечению защиты инфраструктур ФБР осуществляет оценку террористической угрозы, превентивные меры и ответные действия правоохранительных органов. В его компетенцию также входят угрозы компьютерным системам и системам связи. Важным условием выполнения этих задач является обмен имеющейся информацией между всеми заинтересованными организациями и службами, а также взаимодействие с частным сектором.

Здесь большую роль играет Центр обмена информацией и ее анализа, являющийся аналогом национального федерального Центра для частного сектора. Именно частные организации определяют его структуру и принципы работы во взаимодействии с федеральным правительством.

Так как деятельность многих частных компаний носит межгосударственный характер, международное сотрудничество между государствами, международными организациями и многонациональными корпорациями становится существенной частью разработки плана защиты критических структур от терроризма. 

Важный компонент совместной деятельности - оценка степени защищенности важных объектов от возможных терактов для выявления их слабых мест, а также нахождения путей  их устранения. Актуальной задачей является также предупреждение крупных террористических актов, выработка способов реагирования на них и ослабления их последствий.


В США начальнику местной полиции, имеющему в подчинении небольшое число людей и обладающему ограниченной ответственностью, в целях предупреждения террористических актов рекомендуют, во-первых,  использовать любую возможность для получения специального оснащения и соответствующего обучения своего личного состава; во-вторых, составить список возможных объектов нападения на контролируемой его подразделением территории, включая аэропорты, стадионы, торговые центры, электростанции, линии электросвязи, нефтеочистительные заводы, топливные резервуары, системы водоснабжения и др.

При этом необходимо иметь перечень приоритетных, наиболее уязвимых объектов, защиту которых следует обеспечить в первую очередь. Одним из критериев установления приоритета является сложность осуществления ремонта системы и возвращения ее в рабочее состояние. Другой критерий - сложность осуществления защиты объекта. Так, потребуются годы на то, чтобы построить ядерную электростанцию, но обеспечить ее защиту сравнительно легко. Обеспечить же защиту линии электросвязи на всей ее протяженности практически невозможно, но зато намного легче восстановить.

Большое значение имеет понимание того, что террористы могут напасть практически в любом месте, в любое время и с использованием любого выбранного ими способа действия. Многие объекты для причинения им существенного ущерба необязательно разрушать. Достаточно на время нарушить их деятельность,  и это сделать обычно гораздо проще.

Следующий шаг в осуществлении концепции полицейской деятельности - установление взаимосвязей с частными компаниями, находящимися в местной юрисдикции, и оказание им помощи при создании системы обеспечения безопасности. Большое полицейское агентство может иметь специального сотрудника по связям с промышленными предприятиями и бизнесом, в то время как небольшие агентства могут поручить выполнение этой функции лицу, занимающемуся проблемами предупреждения преступности.

Политика, финансирование и поддержка федеральных органов и содействие Министерства обороны и Национального агентства безопасности свидетельствуют о том, что терроризм является проблемой национального масштаба, требующей действий по планированию, подготовке, обучению специалистов и уничтожению последствий терактов на местном и региональном уровнях.

По всей стране, по возможности, создаются центры подготовки для отражения атак террористов. К делу подготовки специалистов привлечены организации, имеющие большой опыт в области биохимических средств и способов отражения атак с их применением. 

Министерством юстиции был создан Национальный институт по подготовке к отражению террористических атак. Его задача - подготовка специалистов по отражению терактов и ликвидации их последствий, включая бунты, взрывы и все то, что создает сложную чрезвычайную ситуацию.

Чтобы повысить уровень готовности лиц, призванных действовать в экстремальных условиях, Управление химической и биологической защиты Армии США разработало Программу подготовки к действиям в чрезвычайных ситуациях. Ее задача - повысить степень готовности сотрудников полиции, пожарной службы и неотложной медицинской помощи к действиям в условиях ядерных, биологических и химических нападений, осуществляемых террористами. Предполагается охватить этой Программой 120 американских городов.

Рассчитанная на неделю теоретических и практических занятий, Программа рассматривает проблемы управления чрезвычайной ситуацией, обеспечения готовности к ней соответствующих служб и их сотрудников, а также порядок их действий. Кроме того, особое внимание уделяется мерам и средствам обеспечения действий в условиях применения опасных веществ, способам защиты сотрудников, а также проблемам оказания медицинской помощи и обеспечения эвакуации потерпевших. 

Программа рассчитана на лиц, в функции которых входит обеспечение отражения атак террористов, а также на инструкторов на местах, которые должны осуществить подготовку соответствующего персонала. Как только руководители и инструктора пройдут подготовку на федеральном уровне, каждый город должен сам определить, кто и в каком порядке обязан пройти соответствующую подготовку на местах.

Осуществление Программы подготовки сотрудников соответствующих служб (правоохранительных органов, пожарных, спасательных и медицинских служб) к отражению террористических актов началось в августе 1997 г. с Филадельфии и рассчитано на 4 года. Основная задача Программы - рассказать слушателям как можно больше о террористических актах и способах реагирования на них, а также дать им возможность поделиться друг с другом уже имеющимся опытом. 

Обучение проводится независимыми инструкторами, имеющими опыт в соответствующей области. По специализации этих инструкторов можно разделить на две группы - специалисты по ядерному, биологическому и химическому оружию и специалисты по действиям в чрезвычайных ситуациях. Обучение координируется специальной группой, в состав которой входят представители ФБР, Федерального управления по руководству действиями в чрезвычайных условиях, Министерства энергетики, Агентства по защите окружающей среды, Министерства здравоохранения и Министерства обороны.

Законодательным обоснованием для проведения подобной учебной программы является Закон Нанна-Лагера-Доминичи от 1996 г., принятый в целях защиты от оружия массового уничтожения в гражданских условиях. Необходимость принятия данного закона была обусловлена, в частности, такими событиями как газовая атака с использованием зарина в Токийском метро в 1995 г., взрыв в Международном центре торговли в Нью-Йорке и взрыв федерального здания в Оклахома-сити.

Финляндия. Хотя в Финляндии не существует прямой угрозы биологических терак​тов, компетентные ведомства повысили степень готовности к терактам с применением биологического оружия. Больницам было рекомендовано обеспечить достаточное снабжение медикаментами; были утверждены также инструкции по принятию мер в случае, если будут получены почтовые от​правления, содержащие бактерии сибирской язвы.
Были также разработаны инструкции для персонала медицинских учреждений по проведению медосмотра и лечения, необходимого в случае по​дозрения заражения сибирской язвой, а также по приобретению защитной одежды и респираторов. Учреждения здравоохранения на местах были сори​ентированы на подготовку к возможному возникновению чрезвычайных си​туаций, связанных с состоянием окружающей среды в соответствии с поло​жениями законодательства. В настоящее время также разрабатываются инст​рукции по проведению обеззараживания помещений с бактериями сибир​ской язвы, а также повышается уровень работы лабораторий по работе с опасными микробами.
Органы здравоохранения участвуют в международном сотрудничестве по пресечению и контролю угрозы биотер​роризма.
Уровень готовности органов радиационного контроля к чрезвычайным ситуациям очень высок. Ведомством, отвечающим за координацию действий, является Комитет по ядерной и радиационной безопасности.

Почтовые службы пережили весьма нелегкий период, поскольку им пришлось проверять огромное количество почтовых отправлений с подозре​нием на содержание бактерий сибирской язвы. Ни одно из проверенных от​правлений не содержало, однако, указанных бактерий.
В сфере гражданской авиации был проведен ряд мероприятий по уси​лению безопасности. Эти мероприятия включали усиленный контроль эки​пажей и арендованной летной техники. В аэропортах Финляндии также бо​лее строго стали проводиться проверки технической исправности техники. Компания «Финэйр» собирается заменить двери кабин самолетов новыми, более стойкими к ударам и пуленепробиваемыми; планируется также уста​новка систем технической безопасности. «Финэйр» также создала группу экспертов по биотерроризму.
В сотрудничестве с полицией, силами войск, пограничной службой  был начат пересмотр плана, предусмотренного для случаев угона
самолетов.

Со стороны Министерства связи Финляндии больше внимания уделя​ется работе Комитета по работе компьютерных систем в ЧС (CERT). Прави​тельством был также учрежден консультативный комитет, ответственный за безопасность информации, и эксперты по безопасности информации Мини​стерства связи Финляндии несут 24-часовую вахту с начала 2002 г.
Япония. С  целью   предотвращения  проникновения  в   страну  и  распространения возбудителей    сибирской    язвы    Правительство    Японии    предприняло    ряд организационно-технических   мер,   направленных   на   борьбу   с   возможными террористическими актами с использованием бактериологического оружия. К основным из них относятся:
1. Сокращено до 8 число почтовых отделений, которые занимаются первичной обработкой почты, поступающей из-за рубежа.
2. Принято решение в дополнение к уже используемым 43 рентгеновским установкам по контролю корреспонденции закупить еще 100 подобных устройств, из которых 24 будут использованы на восьми вышеуказанных пунктах первичной обработки международной почты, 41 - в обычных почтовых отделениях и 35 - в районных отделах по контролю почтовых отправлений крупных городов.
3. Почтовым работникам даны инструкции по выявлению подозрительной корреспонденции и порядка последующих действий. К такой категории относятся письма без указания обратного адреса и фамилии отправителя, в которых адрес отправителя не соответствует штампу почты, принявшей письмо к доставке; если имеются пометки на конверте «лично», «персонально», «конфиденциально» и т.п., а также при наличии подозрительных вложений, запаха и порошка.
При обнаружении таких писем они изолируются, помещаются в пластиковый пакет и о данном факте сообщается в полицию. Последующий контроль осуществляется специалистами.

Заключение

Серьезная угроза национальной безопас​ности и территориальной целостности госу​дарств в ближайшей перспективе будет исходить от радикальных международных террористических и ислам​ских организаций, пытающихся укрепить свои позиции в регионах компактного про​живания мусульман. В этом плане серьезную тревогу вы​зывает функционирование различных меж​дународных террористических, экстремист​ских организаций, придающих своей дея​тельности политическую, религиозную и эт​ническую окраску, а также угроза технологи​ческого терроризма, появление ее новых ви​дов, в частности информационного и элек​тронного (компьютерного), сращивание тер​рористических и иных деструктивных струк​тур. По мнению специалистов при непринятии конкретных и адекватных мер в ближайшей перспективе международ​ный терроризм станет главной разрушитель​ной силой, угрожающей мировой стабильно​сти, порядку и в целом международной безо​пасности.

Следует ожидать, что извращенный ум субъектов террористической деятельности будет стремиться поставить себе на службу любые достижения науки и техники, использовать в своих преступных целях каждое уязвимое звено в сфере общественных отношений, малейшую слабость и нерешитель​ность власти. Можно прогнозировать попытки террористов распылить радиоактивные веще​ства в местах массового скопления граждан, осуществить заражение водозаборов, организо​вать производство и рассылку бандеролей и писем-бомб, найти другие доступные, дешевые и эффективные способы террористических атак на мирное население.
Учитывая международный характер современного терроризма представляется необходимым внести ряд предложений по борьбе с ядерным, химическим и биологическим терроризмом.

Конкретными направлениями деятельности по предупреждению ядерного терроризма могут стать:

проработка элементов единой для всех государств системы предупреждения, выявления, пресечения ядерного терроризма и ликвидации его последствий;

разработка единого перечня угроз и моделей нарушений для систем физической защиты ядерных материалов;

согласование порядка использования зон ограничений воздушного пространства над ядерно- и радиационно-опасными объектами;

разработка единого международно-правового акта о системе противодействия незаконному обороту ядерных материалов и радиоактивных веществ;

выработка единых подходов к решению задач информационного и технического оснащения правоохранительных органов необходимыми техническими средствами для организации и противодействия ядерному терроризму и незаконному обороту ядерных материалов;
рассмотреть необходимость создания международной неправительственной общественной организации, целенаправленно ориентированной на предотвращение ядерного терроризма. В такую организацию могли бы войти пользующиеся авторитетом известные специалисты из разных стран, особенно обладающих ядерным оружием и ядерными материалами.

О борьбе с химическим и биологическим терроризмом.

В целях надежного перекрытия возможных каналов поступления отравляющих веществ, особо опасных биологических веществ в незаконный оборот и совершенствования существующей системы мер по предупреждению, своевременному выявлению и ликвидации последствий применения химического и биологического оружия в террористических целях, в рамках сотрудничества государств целесообразно осуществить следующие мероприятия:

1. Разработать и ввести в действие единые стандарты контроля за объектами химической и биологической промышленности путем непрерывного получения и анализа данных о производстве и потреблении химикатов и наиболее опасных сильнодействующих и ядовитых веществ.
2. В целях выявления возможного «скрытого» применения биологического и химического оружия, а также осуществления постоянного контроля разработать единые стандарты раннего обнаружения применения биологического и химического оружия с использованием современных средств индикации на объектах массового скопления людей, жизнеобеспечения крупных городов и промышленных центров и транспорта. 

3. Подготовить единые стандарты режима охраны обеспечения сохранности особо опасных биологических веществ и патогенных микроорганизмов, отравляющих веществ, полупродуктов и прекурсоров.

4. Практиковать совместную специальную подготовку сотрудников правоохранительных органов, которые будут задействованы в проведении оперативно-розыскных и следственных мероприятий по фактам возможного применения биологического и химического оружия.

5. Разработать и реализовать скоординированные меры по выявлению и пресечению возможного незаконного оборота биологически опасных и отравляющих веществ, фактов создания частных биологических лабораторий, которые могут использоваться для производства особо опасных биологических веществ, контактов криминальных элементов с квалифицированными специалистами в области биологии и химии.
На базе обстоятельного анализа ситуации, прогнозирования ее развития следует создать общегосударственную (а в необходимых случаях — и международную) сис​тему мер борьбы с терроризмом. Эта система мер должна включать в себя весь спектр возмож​ных рычагов воздействия на ситуацию (политических, экономических, информационных, идео​логических, организационных, правовых и иных). Кроме того, она должна быть ориентирова​на на превенцию терроризма, а приоритетным направлением должна стать профилактика тер​рористических проявлений.

ВНИИ МВД России
