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Транспортный комплекс 

как объект технологического терроризма и роль ОВД в обеспечении его безопасности
Транспортный комплекс, особенно в экономически развитых странах мира, представляет сложноорганизованную, интегрированную и многоуровневую систему, направленную на удовлетворение возрастающих потребностей национальной экономики. Включая в себя объекты воздушного, водного, железнодорожного, автомобильного, трубопроводного и городского транспорта он выполнят не только сугубо производственную функцию, но и «объединяет отдельные регионы в единое политическое и экономическое пространство»
. Эти обстоятельства делают транспорт весьма привлекательной потенциальной целью для террористов.

Существует и ряд иных факторов, позволяющих отнести объекты транспортной инфраструктуры к области особого риска. В современных условиях на транспорте активно внедряются высокие технологии. Несанкционированное вмешательство в его деятельность зачастую угрожает катастрофами техногенного характера. Зарубежные и отечественные исследователи, принимая во внимание довольно сложную систему управления движением как воздушного, так наземными видами транспорта, приходят к выводу о возможности совершения в этой сфере актов так называемого «кибертерроризма» (например, проникновение в системы контроля за воздушным сообщением с целью вызвать столкновение самолетов)
. 

В контексте анализа актов кибертерроризма в отношении объектов транспорта необходимо отметить еще одно относительно новое явление. В последние годы зафиксировано несколько фактов применения переносных  зенитно-ракетных комплексов (ПЗРК) против судов гражданской авиации. В октябре 1998 года конголезские повстанцы сбили «Боинг-727», а в ноябре 2002 года террористы уничтожить при помощи ПЗРК израильский авиалайнер в Кении
. В настоящее время данный вид некогда довольно редкого оружия стал вполне доступен для представителей криминальных сообществ, в том числе террористической направленности. В перспективе подобная тенденция создаст реальную опасность для линий воздушного сообщения, что в свою очередь приведет к необходимости оснащать все суда гражданской авиации специальными техническими средствами защиты. В США в связи с данной угрозой уже разработано высокотехнологичное противоракетное оружие (Dircm), которым сейчас оснащаются все военные самолеты. И такие системы могут быть также использованы для защиты от терактов гражданских судов.
.

Как правило, все транспортные объекты представляют собой место постоянной концентрации на относительно небольшой территории, либо в замкнутых пространствах огромных масс людей; пассажиропоток на железнодорожных, воздушных, водных коммуникациях, несмотря на определенные сезонные колебания, в целом характеризуется постоянством. И именно это создает возможность одновременного превращения потребителей транспортных услуг в потенциальных жертв. Как известно, данный фактор был использован сектой «Аум сенрике» при проведении в 1995 году газовой атаки, которую отнюдь не случайно осуществили именно в метрополитене.     

Транспортная система как таковая также обладает важной пространственной особенностью – ее объекты распределены на огромной территории и выстроены по линейному принципу (линии железнодорожных магистралей, трубопроводов и т.д.), это протяженные (распределенные) объекты, в отличие от площадных (сосредоточенных). Это серьезно затрудняет процесс формирования эффективной системы защиты транспортной инфраструктуры от несанкционированного вмешательства. 

Если говорить конкретно о транспортных коммуникациях России, то они в настоящее время быстро интегрируются в мировую транспортную систему как ее составные части. Поэтому любые диверсионно-террористические акции на транспорте за рубежом автоматически затрагивают интересы национальных перевозчиков. 

Следует также обратить внимание на последствия актов терроризма на транспорте. Потенциальный прямой и косвенный ущерб от возможных действий такого рода возрастает в связи с существенным ростом в последние годы пассажирских и грузовых перевозок в России и мире. Любой более или менее масштабный преступный акт такого рода в отношении транспортной инфраструктуры может решительно изменить данную позитивную конъюнктуру. Так, теракты в США в сентябре 2001 г. привели к резкому спаду международных авиаперевозок, а многие крупные авиакампании в результате стали банкротами (как это случилось со старейшим игроком на этом рынке – швейцарской «Свисс Эйр»), либо оказались на грани банкротства. В итоге сентябрьских событий, по оценкам международных финансовых организаций, авиаперевозчикам был причинен материальный ущерб на сумму, исчисляемую многими десятками млрд. долларов США. 

Негативные последствия террористических акций для международной транспортной системы автоматически наносят удар и по другим отраслям экономики, в первую очередь наукоемким. Так, спад в сфере перевозок, вызванный событиями 11 сентября 2001 г., заставило руководство американской корпорации Boeing закрыть проект по созданию скоростного лайнера  Sonic Cruiser
.

Поскольку транспорт, как уже было отмечено, является высокотехнологичной сферой, а с другой стороны – представляет собой весьма уязвимый в террористическом отношении объект, обоснован вывод о том, что акты терроризма на объектах транспортного комплекса являются разновидностями так называемого «технологического терроризма», порожденного реалиями научно-технического прогресса. В связи с этим следует внести некоторые терминологические уточнения.

В современной научной литературе в зависимости от используемых преступниками орудий и средств констатируется появление таких разновидностей терроризма как «биологический», «химический», «экологический», «кибернетический», «психологический» и др. При всей правомерности и обоснованности их выделения, подобный подход не способствуют выработке более или менее общего понимания рассматриваемого социально-правового явления. Необходимо обобщение, основанное на качественном анализе преступлений террористического характера. В этой связи некоторыми авторами предлагается разделять последние на три группы: обычный терроризм, терроризм с применением оружия массового поражения и кибертерроризм
. 

Однако дальнейший анализ приводит к заключению о наличии у приведенных разновидностей (за исключением так называемого обычного терроризма) одной общей характеристики. Главное – все это формы террористической деятельности, основанной на использовании достижений в области науки и техники. 


Принимая во внимание все эти обстоятельства, вполне правомерно говорить об особом типе терроризма – «технологическом», порожденном реалиями научно-технического прогресса. Поэтому террористические акции на транспорте, учитывая уровень его современного развития и роль в экономике, являются ничем иным, как разновидностями последнего.

Необходимо уточнить, что понятию «технологический терроризм», которое в зарубежной научной литературе используется с 80-х годов XX в.
, присуща определенная условность, и оно не претендует на обретение характера уголовно-правовой дефиниции. 

Под «технологическим» терроризмом обобщенно будут пониматься две группы преступлений террористического характера. Во-первых, это акты, совершаемые с использованием высокотехнологичных средств. Во-вторых, акции, направленные против жизненно важных объектов, разрушение или уничтожение которых влечет за собой тяжкие последствия, сопряженные с гибелью сотен и тысяч людей (примером могут служить попытки подрыва атомных электростанций, осуществленные террористами во Франции и США в 1970-80-х годах XX в.). Таким образом, в конечном итоге технологический терроризм включает в себя такие преступления террористического характера, при подготовке и осуществлении которых в той или иной степени использованы новейшие достижения в области науки и техники. При этом последние могут выступать как в качестве орудия преступления, так и в качестве объекта посягательства. Основная характеристика всех форм технологического терроризма – его масштабность. 

Учитывая то обстоятельство, что транспортный комплекс,  представляет собой систему, его защита от возможных посягательств террористического характера должна носить системный характер. 

Большую роль в обеспечении безопасности транспортного комплекса от возможных посягательств террористического характера призваны сыграть органы внутренних дел на транспорте. Важной организационной проблемой в налаживании эффективного взаимодействия ОВДТ с заинтересованными министерствами и ведомствами, в первую очередь Минтрансом России, является несовпадение совместных сфер ведения. Так, транспортная милиция в настоящее время оперативно обслуживает только объекты железнодорожного, воздушного, речного и частично морского транспорта. Автодорожные, а тем более, трубопроводные сети находятся вне поля ее деятельности. Видимо, с учетом интеграции транспортного комплекса в единую систему, назрели объективные предпосылки рассмотреть вопрос о передаче всех объектов транспортной инфраструктуры в оперативное обслуживание подразделений ОВД, объединенных в рамках одного главного управления – речь идет о возможности слияния ГУВДТиС СОБ МВД России и ГУГИБДД СОБ МВД России. Это позволило бы повысить уровень координации при планировании и проведении спецмероприятий на транспорте как внутри системы ОВД, так и в процессе их взаимодействия с администрациями предприятий транспорта.
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