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1. Характеристика терроризма в условиях города. Технологический терроризм и его особенности. Состояние террористической деятельности в Москве и Московской области





О проблемах терроризма последние десять-пятнадцать лет в России в связи с развитием криминальной ситуации много пишут на научном и журналистском уровнях. За рубежом данное явление серьезно обсуждается и анализируется правоведами, историками, социологами, политиками на протяжении гораздо более продолжительного времени. Между тем вряд ли кто-то станет утверждать, что тема терроризма полностью исчерпана хотя бы в каком-то одном из ее аспектов. Напротив, ее актуальность в современных условиях только возрастает по целому ряду причин. 


С бурным развитием информационно-технологической цивилизации не менее быстрыми темпами трансформируется и преступность, принимая на вооружение достижения научно-технического прогресса. В связи с этим меняются формы преступности, ее масштабы и, как следствие – повышается степень ее опасности для личности, общества и государства. В полной мере это относится к терроризму. 


Современное, динамично развивающиеся общество порождает новые разновидности преступлений террористического характера, которые до недавнего времени представлялись абсолютно фантастическими. Как подчеркивает известный  американский “терролог” У.Лакер, “характер терроризма меняется, любые сдерживающие моменты, существовавшие ранее, исчезают, а, самое главное, угроз человеческой жизни становится больше, чем это было в прошлом”. По мнению исследователя, терроризм в последние два десятилетия претерпел глубокие изменения, он пополнил свой арсенал самыми современными средствами и в будущем можно с большой долей уверенности предположить – он примет более сложные, “патологические формы”.


Анализ появившейся в последние годы литературы о современном терроризме с точки зрения используемых для его характеристики определений позволяет выделить по этому признаку около двух десятков разновидностей этого явления. Научно-технический прогресс породил такие формы терроризма, как бактериологический, химический, кибернетический, компьютерный, психологический и др. Некоторые авторы обосновывают целесообразность фиксации уголовно-правовой категории “экологический терроризм”,  предпринимаются попытки ввести в научный оборот даже такие, на первый взгляд, странные в теоретическом смысле понятия, как “сельскохозяйственный” и «космический терроризм».


Спектр выделяемых учеными разновидностей террористических проявлений в ближайшей перспективе будет расширяться. Это позволяет утверждать, что научное сообщество в настоящий момент находится на той стадии изучения относительно давно известного явления (терроризма), когда оно под воздействием непрерывно развивающейся цивилизация и появления все новых технологий постоянно трансформируется и “ускользает” от попыток его целостного осмысления и научной систематизации. Во многих случаях это ставит исследователей в тупик, порождая сложные методологические проблемы: ранее сформулированные классификации утрачивают свою актуальность, поскольку новые формы терроризма зачастую не вписываются в традиционные схемы. Отсюда дополнительные стимулы к поиску новых определений  терроризма, и без того весьма многочисленных�. 


Однако беспредельное расширение круга разновидностей терроризма не способствует выработке общепризнанного понимания последнего. Представляется, что необходимое обобщение можно было бы сделать на основе анализа среды и общих условий, в которых в настоящее время совершаются преступления террористического характера.


С этой точки зрения для характеристики современного терроризма определяющими являются факторы, порожденные информационно-индустриальным обществом. Именно они повышают степень его опасности до уровня глобальной угрозы, и, следовательно, их анализ может быть плодотворным в научном отношении. 


Один из парадоксов эволюции человечества, заключается в том, что создание мощной техносферы параллельно формирует новые угрозы, в том числе связанные с преступной деятельностью людей. На эти противоречивые тенденции указывают многие исследователи. Авторы монографии “Катастрофы и человек” отмечают: “Научно-технический прогресс, обеспечивая удовлетворение растущих материальных и интеллектуальных потребностей общества, вместе с тем приводит к появлению новых, все более мощных и опасных для здоровья и жизни людей источников риска. В частности, население постепенно сосредотачивается в относительно компактных городских агломерациях. Там же происходит и концентрация промышленных объектов, в том числе опасных производств. В результате потенциальные возможности воздействия факторов риска на население увеличиваются”. Развитие цивилизации создало, таким образом, условия, при которых “под серьезной угрозой оказались стратегически важные инфраструктуры человеческого общества”. И терроризм в связи с этим обретает новые формы и особую опасность. Например, в этой связи, начиная с 70-х годов XX в., зарубежные и отечественные исследователи говорят о так называемом “городском” (урбанистическом) терроризме�, который представляет собой феномен второй половины минувшего столетия. 


Современная цивилизация оказывает влияние на трансформацию терроризма в двух направлениях: с одной стороны она вооружает его новыми технологиями совершения преступлений (наиболее опасные из них – применения средств массового поражения); а с другой – создает большое количество потенциальных целей (главным образом это высокорисковые объекты, представляющие повышенную опасность – объекты промышленности, транспорта, энергетики, жизнеобеспечения), поражение которых усиливает “эффект” террористической акции. Как подчеркивают исследователи, “технологическая цивилизация является главным итогом пути, пройденным человечеством к концу XX века”. Вся жизнь и деятельность современного человека связана с самыми различными технологиями,� в том числе информационными. Жизнь человека проходит в техносфере, становящейся все более уязвимой. И терроризм в этих условиях неизбежно становится “технологичным” как в смысле использования наиболее совершенных вооружений, так и в отношении выбора непосредственных целей, которыми становятся объекты повышенной опасности (например, в 70-80-е годы XX в. во Франции и США имели место случаи попыток подрыва ядерных электростанций). 


Принимая во внимание все эти обстоятельства, вполне правомерно говорить о “технологическом терроризме” как об особом, порожденном реалиями научно-технического прогресса, типе и рассматривать его как обобщенную категорию. Соответственно “биологический”, “химический”, “ядерный”, “кибернетический” и иные разновидности террористической деятельности будут логически объединены в рамках единой классификации. 


Необходимо уточнить, что понятию “технологический терроризм”, которое в зарубежной научной литературе используется с 80-х годов XX в., а сейчас и отечественными исследователями, присуща определенная условность, и оно не претендует на обретение характера уголовно-правовой дефиниции (действующих норм УК РФ достаточно для квалификации такого рода преступлений).


Под “технологическим” терроризмом обобщенно будут пониматься две группы преступлений террористического характера. Во-первых, это акты, совершаемые с использованием высокотехнологичных средств (например, отравляющих веществ, яркий пример – газовые атаки в Токийском метро в 1995 г.). Во-вторых, акции, направленные против жизненно важных объектов, разрушение или уничтожение которых влечет за собой тяжкие последствия, сопряженные с гибелью сотен и тысяч людей. В  конечном итоге технологический терроризм включает в себя такие преступления террористического характера, при подготовке и осуществлении которых в той или иной степени использованы новейшие достижения в области науки и техники. При этом последние могут выступать как в качестве орудия преступления, так и в качестве объекта посягательства.


Правовое закрепление понятие «технологический терроризм» в настоящее время нашло в  Договоре о сотрудничестве государств – участников Содружества Независимых государств в борьбе с терроризмом, подписанном в Минске 4 июня 1999 г. Технологический терроризм определяется как “использование или угроза использования ядерного, радиологического, химического или бактериологического (биологического) оружия или его компонентов, патогенных микроорганизмов, радиоактивных и других вредных для здоровья людей веществ, включая захват, выведение из строя и разрушение ядерных, химических или иных объектов повышенной технологической и экологической опасности, систем жизнеобеспечения городов и иных населенных пунктов, если эти действия совершены в целях нарушения общественной безопасности, устрашения населения, оказания воздействия на принятие решений органами власти, для достижения политических, корыстных или любых иных целей, а также попытка совершения одного из вышеперечисленных преступлений в тех же целях, осуществление руководства, финансирование или участие в качестве подстрекателя, сообщника или пособника лица, которое совершает или пытается совершить такое преступление”.


На уровне внутригосударственного законодательства Российской Федерации ни в одном нормативном правовом акте понятие технологического терроризма пока не зафиксировано. Очевидно, нецелесообразно вводить соответствующую норму в действующий УК РФ, однако необходимость инкорпорировать ее в иные акты, например, в ФЗ «О борьбе с терроризмом», объективно существует. 


Следовало бы остановиться на характеристике технологического терроризма и его разновидностей. Важнейшей особенностью технологического терроризма является катастрофический характер вызываемых им последствий. В этой связи еще в начале 90-х годов XX в.,  некоторые отечественные исследователи, отмечали трансформацию терроризма в важнейший “катастрофогенный” фактор развития цивилизации. Авторы объемной монографии “Следует отметить, что в XX веке понятия терроризм и катастрофы как никогда близко сошлись. Особенно если иметь ввиду возможность терроризма с применением оружия массового поражения. Именно такой терроризм может привести общество к катастрофам”. 


Терроризм, таким образом, приобретает явные черты синергетического характера, –   террористическая акция может вызвать целую цепочку иных бедствий. Особенно большая опасность создается тогда, когда в синергетический процесс втягивается техносфера, плотность которой особенно высока в зоне крупных городских центров. На урбанизарованных территориях из-за высокой концентрации промышленных объектов практически любые несанкционированные, неконтролируемые насильственные действия, в особенности диверсионно-террористические, могут вызвать серию техногенных катастроф – пожары, взрывы, выбросы и разливы химических веществ. “В результате экономические потери в зоне бедствия могут существенно возрасти, а состояние окружающей среды – резко ухудшиться”. Например, в случае несанкционированного вмешательства в деятельность ядерно- либо химически опасного объекта. 


Нередко вызванное явление по своей разрушительной силе превосходит инициировавшее его, как это случилось в ходе событий 11 сентября 2001 года в США. Сами по себе пассажирские самолеты, взорванные в воздухе либо на взлетной полосе, не причинили бы столь огромного ущерба и количество жертв ограничилось бы числом пассажиров на борту (хотя это сама по себе большая цифра), однако использованные в качестве управляемых авиабомб, сбрасываемых на самые большие здания центра огромного мегаполиса, они смогли в десятки раз усилить эффект преступной акции – число жертв исчисляется тысячами, а материальный – сотнями миллиардов долларов. По вполне понятным причинам выбор подобных целей террористами обусловлен желанием максимально усилить последствия преступной акции, вызвав масштабные разрушения и увеличив количество жертв. 


В связи с этим акции технологического терроризма некоторыми военными специалистами рассматриваются как средство создания преднамеренных чрезвычайных ситуаций (ПЧС), выступающих в качестве способа ведения боевых действий. При этом сила воздействия поражающих факторов на группировки войск (сил), а также население инициируемых ЧС могут достичь эффекта применения оружия массового поражения.


Еще одна важная характеристика технологического терроризма заключается в его мультиплицирующем деструктивном воздействии (прямом или косвенном) даже на те сферы, против которых его акции непосредственно не направлены. Например, в результате событий в США 11 сентября 2001 года прямой материальный ущерб – стоимость разрушенных зданий Всемирного торгового центра, Пентагона, уничтоженных самолетов – составил около 9 млрд. долларов. Однако только первоначальный ущерб Нью-Йорку в результате неблагоприятных последствий от террористических акций был оценен в 60 млрд. долларов, и сумма эта с годами может возрасти до нескольких триллионов долларов. Например, в течение первых месяцев после трагических событий существенно пострадала сфера досуга и услуг. Убытки театров города достигали пяти миллионов долларов в неделю, а совокупные потери гостиниц – семь миллионов долларов (их заполняемость уменьшилась на 30%). Однако это ущерб относительно локального характера, в масштабах одного мегаполиса. Огромный урон, который не всегда может быть выражен в точных суммах, понесли многие отрасли индустрии США и вся мировая экономика.


В этом отношении технологический терроризм особенно тесно сопряжен с таким видом противоправной деятельности, как диверсия. Отнюдь не случайно активное использование в научной литературе понятия диверсионно-террористическая акция. Несмотря на то, что в соответствии с действующим уголовным законодательством Российской Федерации терроризм (ст. 205 УК РФ) и диверсия (ст. 281 УК РФ) имеют четкое разграничение по ряду объективных признаков и признаков субъективной стороны, тем не менее, этим преступлениям во многом присущи общие элементы по тем же позициям, поскольку и терроризм, и диверсия демонстрируют сходство с точки зрения объективной стороны, связанной с совершением взрыва, поджога и тому подобных действий. Во-вторых, преступник, совершая акт терроризма, может преследовать одновременно террористическую и диверсионную цели. Как подчеркивают некоторые авторы, “это возможно, если, например, виновный по заданию зарубежной организации с целью подрыва экономической безопасности страны выводит из строя стратегически важный промышленный объект, применяя средства запугивания населения (например, мощный взрыв)  и намереваясь заставить органы власти выполнить личные требования преступника. В таких случаях совершение взрыва содержит признаки диверсии и терроризма, что предполагает квалификацию его по двум статьям УК Российской Федерации”. Наиболее вероятной такая ситуация будет в случае именно акта технологического терроризма. 


В конечном итоге акции технологического терроризма способны вызвать изменения геополитического характера (прямым следствием событий 11 сентября 2001 г. стали военные действия в Афганистане и Ираке).


Учеными отмечается, что одним из фундаментальных достижений науки в XX веке стало установление принципиальных ограничений возможностей прогнозировать, а это в свою очередь не позволяет на основе достоверных данных планировать предупредительные мероприятия в отношении возможных террористических акций с использованием достижений науки и техники. И в этом заключается еще одна особенность технологического терроризма как явления.


Медико-биологические аспекты технологического терроризма находят свое выражение в акциях с применением отравляющих химических веществ и биологических материалов. Говоря о “биологическом” и “химическом” терроризме, следует принимать во внимание свойственные данным формам криминальной деятельности особенности. По мнению зарубежных и отечественных специалистов, биологические и химические вещества в плане применения их террористами обладают неоспоримыми преимуществами: это относительно низкая стоимость, легкость и быстрота лабораторного изготовления, возможность их производства без особой специальной подготовки. “В прошлом преступники рассматривали химическое и биологическое оружие как сложное для овладения и использования. В настоящее время – все не так, хотя бы потому, что им нет необходимости знать основы его производства”.


Небольшие количества опасных веществ, требующихся для акций террористов, делают особенно трудным выявление путей доставки этих препаратов или их составляющих. Инкубационный период для патогенных биореагентов длится от нескольких часов до нескольких недель, а это создает немалые трудности в процессе контроля за распространением вызываемых  ими заболеваний. Химическое же оружие в большинстве случаев не убивает человека, а делает его недееспособным, поэтому воздействие химических препаратов на людей характеризуется низким соотношением смертельных исходов к числу пострадавших.


Что касается источников получения готовых биологических материалов и отравляющих веществ, пригодных для совершения преступлений – это хищения из исследовательских лабораторий, в том числе входящих в систему учреждений здравоохранения. Еще один вероятный вариант приобретения таких средств массового поражения – страны, поддерживающие терроризм и занимающиеся разработками в данной области. 


Тем не менее, как свидетельствует практика, многие террористические группы самостоятельно изготавливали накопители токсинов или биологических агентов, которые затем были выявлены полицией и спецслужбами. Например, члены “Ордена восходящего солнца” (неофашистская группа в США, действовавшая в начале 70-х годов XX в.) имели в распоряжении 40 кг тифозных  бактерий. Они намеревались использовать их для отравления системы водоснабжения Чикаго, Сент-Лук и других городов Среднего Востока США. В 1984 г. в парижской квартире, арендуемой членами банды, была обнаружена ванна, полная фляжек с ботулиническими клостридиями и бактериями. Известный факт так называемого “биотерроризма”, связанный с угрозой заражения, был зарегистрирован в  Чили в 1989 г. Неизвестное лицо направило в посольства США и Японии заявление с утверждением о том, что традиционные формы борьбы (установка бомб и убийства полицейских) не позволяют решить проблем беднейших слоев населения Чили. Поэтому его организация переходит к тактике “биологического террора”. В результате проведенного властями исследования пищевых продуктов и лекарств, в партии приготовленного на экспорт винограда выявили наличие цианида. Чилийская фруктовая отрасль понесла убытки в размере 333 млн. долларов. В мае 2003 года преступник, требовавший у властей выплаты большой суммы денег, угрожал отравить пищу в ресторанах Праги. И хотя осуществить свои намерения ему не удалось, после задержания у него были обнаружены ампулы с цианидами – сильнодействующими отравляющими веществами. В декабре 2002 – январе 2003 года сотрудники французской службы DST (Управление охраны территории – выполняет контрразведывательные функции) и представители британского Скотланд-Ярда в ходе совместной операции раскрыли террористическую сеть, действовавшую на территории двух стран и занимавшуюся разработкой оружия массового поражения. Обыски, проведенные в ряде адресов, позволили захватить подпольный химический цех в пригороде Парижа и лабораторию в Лондоне. Участники данной сети наладили лабораторное производство отравляющего вещества – рицин.


Впервые рицин был выделен американскими специалистами в годы Второй мировой войны, однако ввиду сложностей с организацией его массового производства, а главное – применения (технически довольно сложно преобразовать большие массы рицина в газообразное состояние и провести атаку путем рассеивания в атмосфере), вооруженные силы отказались от плана использовать данный препарат как оружие. Ранее имели место факты использования рицина спецслужбами при организации актов индивидуального террора (в 1978 г. в Лондоне посредством укола рицином был отравлен болгарский писатель Г. Марков, несколько позднее в Париже при аналогичных обстоятельствах рицин был применен при попытке убийства писателя В. Костова). В настоящее время к этому отравляющему веществу обратились террористы.


На территории Российской Федерации попытки применение рицина зафиксированы в Чечне. В январе 2003 г. в Гудермесском районе республики была уничтожена группа боевиков, подчинявшихся непосредственно Аслану Масхадову. В ходе осмотра тел у одного из террористов была найдена объемная инструкция по кустарному изготовлению отравляющих веществ, включая рицин.


Использования сильнодействующих отравляющих веществ против федеральных сил, либо подобные попытки предпринимались боевиками и раньше. Так, летом 2001 года Резван Четигов (кличка Американец), руководитель одной из террористических групп, заявлял о борьбе с представителями федеральных силовых структур при помощи ядов. Им подготавливалось отравление источников воды в местах дислокации военнослужащих. В связи с этим в одном из тайников так называемого Аргунского джамаата (Читигов имел с ним тесные отношения), была изъята карта водозаборов с особыми пометками.  В апреле 2002 года в ходе осмотра тела убитого полевого командира Ислама Чилаева были изъяты сулема и мышьяк (сильнодействующие яды), а также инструкции по их применению. Тайник с крупными партиями этих же ядов, созданный по личному распоряжению А.Масхадова, также был обнаружен у селения Бачи-Юрт.


Несмотря на небольшую вероятность использовать рицин в качестве средства совершения масштабной террористической акции, террористы вполне могут применить его в целях осуществлении актов локального характера.


В целом анализ статистики об актах биологического и химического терроризма, проведенный корпорацией “RAND” в 90-х годах прошлого века, позволил получить следующие результаты: случаи отравление продуктов питания составили 45% от общего числа зарегистрированных фактов; заражения питьевой воды – 19%; фармацевтических препаратов – 10%; воздуха – 10%. На попытки непосредственного уничтожения людей посредством введения инъекций приходится 3% выборки.  


Прогресс цивилизации всегда был связан и продолжает в наши дни предопределяться прогрессом в сфере информационного обмена. В этой области технологический терроризм проявляется в форме так называемого “кибертерроризма” или компьютерного терроризма. 


Развитие сетей ЭВМ, “информационных систем от и ведомственно-корпоративного до национального и даже транснационального масштаба, объективно сопровождающие такую эволюцию в конце XX века, процессы глобализации, интеграции и конвергенции, создали новую коммуникационно-информационную среду, потенциально пригодную для совершения террористических акций”. Все это создает принципиально новые возможности для развития террористической деятельности, проявляющейся в подготовке и совершении преступлений в киберпространстве – моделируемом с помощью компьютера информационном пространстве, в котором существуют определенного рода объекты или символьное представление о пространстве, то есть место, в котором действуют компьютерные программы и перемещаются данные. 


Кибертерроризм представляет собой атаку на информацию, вычислительные системы, компьютерные программы или данные. При этом в качестве объектов преступных посягательств кибертеррористов могут выступать как гражданские, так и военные объекты. Главной особенностью такого рода акций является использование злоумышленниками специальных программно-технических средств без элементов физического воздействия с применением классического арсенала вооружений (огнестрельное оружие, ВВ и ВУ и т.п.). Последствия, однако, могут быть гораздо более разрушительными. Согласно оценкам специалистов, в масштабном проявлении, кибертерроризм может представлять собой кибервойну как составную часть информационной войны, ведущейся одним государством против другого.


Борьба с кибертерроризмом становится в наши дни одним из важных направлений деятельности ОВД. Этой проблеме, в частности, было  посвящено заседание Объединенной коллегии министерств внутренних дел Союзного государства, прошедшее в апреле 2003 г.


В качестве формы технологического терроризма можно рассматривать террористические акции в отношении объектов транспорта. В последнее время в оборот даже входит особое понятие – “транспортный терроризм”, а проблемы, с ним связанные, становятся предметом обсуждения международных конференций. Терроризм на транспорте имеет ряд особенностей, которые необходимо учитывать в процессе организации правоохранительной деятельности.


В современных условиях транспорт становится сферой активного внедрения высоких технологий. Здесь все активней применяются автоматизированные системы контроля и управления, постепенно вытесняющие человека и позволяющие существенно ускорить процесс перевозки практически на всех видах транспорта. Например, использование современных разработок дает возможность (по крайней мере, в наиболее развитых странах) строить высокоскоростные железнодорожные линии. С ростом пассажиропотока возрастает интенсивность воздушных полетов на наиболее оживленных международных маршрутах (Европа, Северная Америка), что в свою очередь предъявляет новые требования к организации диспетчерской службы и ее оснащению. Несанкционированное вмешательство в эту сферу в большинстве случаев ведет не просто к сбою в работе транспортных предприятий, а подчас угрожает катастрофами техногенного характера. Зарубежные и отечественные исследователи, принимая во внимание довольно сложную систему управления движением как воздушным, так наземными видами транспорта, приходят к выводу о возможности совершения актов так называемого “кибертерроризма” (например, проникновение в системы контроля за воздушным сообщением с целью вызвать столкновение самолетов). Фактов подобного рода в мире к настоящему времени зафиксировано немного, но и они вызывают чрезвычайную тревогу.  


Следует также отметить, что уже сейчас транспорт представляет собой сложноорганизованную, интегрированную и многоуровневую систему, являющуюся частью техносферы. Пересекаясь, сети железнодорожного, воздушного, водного, трубопроводного сообщения образуют транспортные узлы, главным образом в пределах крупных городских центров и агломераций (Москва, Санкт-Петербург, Нижний Новгород, Самара и др.). При всей перенаселенности городов именно в районах вокзалов и аэропортов постоянно сконцентрированы большие массы людей и на относительно небольшой площади сосредоточены многие жизненно важные объекты и сооружения, материальные ценности, что служит дополнительным фактором их исключительной уязвимости. (Хотя точки сопряжения транспортных коммуникаций  сами по себе представляют повышенную опасность, достаточно вспомнить техногенную катастрофу в Башкирии в 1989 г., когда вследствие утечки газа из лопнувшей трубы в районе прохождения железнодорожной линии в эпицентре взрыва и последовавшего за этим пожара оказался проходящий пассажирский поезд).


Степень интеграции различных видов транспорта (железнодорожного, воздушного, автомобильного, водного и др.) будет в дальнейшем возрастать. В Федеральной целевой программе “Модернизация транспортной системы России” отмечается, что “повышение уровня координации развития отдельных видов транспорта будет обеспечено, прежде всего за счет согласованного развития крупнейших коммуникаций, составляющих основу российской части международных транспортных коридоров. Предусматривается комплексное развитие транспортных узлов с рациональным сочетанием железнодорожных и автомобильных подходов к морским портам, аэропортам и крупнейшим грузовым терминалам”. Иными словами, отдельные виды транспорта соединяются в виде звеньев единой производственной цепи. Подобная тенденция развития при всех ее положительных сторонах, усиливает уязвимость транспортного комплекса с точки зрения актов незаконного вмешательства,  поскольку нарушение нормального функционирования любого из его элементов в той или иной форме автоматически негативно отражается на системе в целом. 


Транспортные коммуникации России в настоящее время активно интегрируются в мировую транспортную систему как ее составные части. Федеральная целевая программа “Модернизация транспортной системы России (2002-2010 годы)” в этой связи предусматривает реализацию специальной, рассчитанной на два этапа, подпрограммы “Международные транспортные коридоры”. Последняя, в частности, как приоритетные направления определяет формирование евроазиатских транспортных коридоров (Север-Юг, Транссиб). Предполагается также проведение комплекса мероприятий по активному продвижению транзитных инициатив России в международных отношениях. Поэтому любые диверсионно-террористические акции на транспорте за рубежом автоматически затрагивают интересы национальных перевозчиков. Так, например, события 11 сентября 2001 года в США, из-за существенного сокращения международных авиарейсов хотя и ударили в основном по американским и европейским авиакомпаниям, приведя некоторые из них на грань банкротства, однако также негативно отразились на показателях финансово-хозяйственной деятельности крупнейшего отечественного участника авиаперевозчика “Аэрофлот – Российские авиалинии”.  


В контексте анализа актов терроризма в отношении объектов транспорта необходимо отметить еще одно относительно новое явление. В последние годы зафиксировано несколько фактов применения переносных  зенитно-ракетных комплексов (ПЗРК) против судов гражданской авиации. В октябре 1998 года конголезские повстанцы сбили “Боинг-727”, а в ноябре 2002 года террористы предприняли попытку уничтожить при помощи ПЗРК израильский авиалайнер в Кении. В настоящее время данный вид некогда довольно редкого оружия стал вполне доступен для представителей криминальных сообществ, в том числе террористической направленности. Владеют им, в частности, и чеченские боевики, уже применявшие переносные комплексы пока лишь против летательных аппаратов  федеральных вооруженных сил. В перспективе подобный ход развития событий создаст реальную опасность для линий воздушного сообщения, что в свою очередь приведет к необходимости оснащать все суда гражданской авиации специальными техническими средствами защиты. В США в связи с данной угрозой уже разработано высокотехнологичное противоракетное оружие (Dircm), которым сейчас оснащаются все военные самолеты. И такие системы могут быть также использованы для защиты от терактов гражданских судов. В феврале 2003 г. сенатор-демократ от штата Калифорния Барбара Боксер внесла законопроект, требующий от федеральных властей взять на себя расходы по оснащению авиалайнеров гражданской версией Dircm. В настоящее временя новейшей системой защиты от ракет оснащен самолет Королевы Великобритании Елизаветы II�.


Следовало бы обратить внимание на последствия актов терроризма на транспорте. Потенциальный прямой и косвенный ущерб от возможных действий такого рода возрастает в связи с существенным ростом в последние годы пассажирских и грузовых перевозок в России и мире. Данная тенденция в нашей стране, по оценкам специалистов, сохранится и в ближайшей перспективе. Любой более или менее масштабный преступный акт такого рода в отношении транспортной инфраструктуры может решительно изменить данную позитивную конъюнктуру. Так, как уже отмечалось выше, террористические акции в США в сентябре 2001 г. привели к резкому спаду международных авиаперевозок, а многие крупные авиакампании в результате стали банкротами (как это случилось со старейшим игроком на этом рынке – швейцарской “Свисс Эйр”), либо оказались в крайне тяжелом финансовом положении. В итоге сентябрьских событий, по оценкам международных организаций, авиаперевозчикам был причинен материальный ущерб на сумму, исчисляемую многими десятками млрд. долларов США. К концу 2002 года европейские авиакомпании только-только начали приходить в себя после сокращения пассажиропотоков и доходов, но в начале 2003 года в связи с ожиданием войны в Ираке количество заказов на билеты снова сократилось.  


Негативные последствия террористических акций для международной транспортной системы автоматически наносят удар и по другим отраслям экономики, например, туризму. Но в первую очередь это касается наукоемкого сектора. Так, спад в сфере перевозок, вызванный событиями 11 сентября 2001 г., заставило руководство американской корпорации Boeing закрыть проект по созданию скоростного лайнера  Sonic Cruiser, который должен был летать со скоростью, близкой к скорости звука (1220 км/ч), на сверхдальние расстояния (более 7,5 тыс. морских миль). Из восемнадцати ведущих авиакомпаний мира, опрошенных маркетологами Boeing, лишь две согласились приобрести Sonic Cruiser. В результате работы по его созданию были остановлены.


В результате серии террористических акций 11 марта т.г. на железнодорожном транспорте в Испании (погибло около 200 человек и около 1500 получили ранения – самые масштабные преступления на железнодорожном транспорте в мире на данный момент) все 17 западноевропейских фондовых рынков закрылись в минус, при открытии начали падать и котировки ценных бумаг на рынке США. Испанский индекс IBEX 35 упал на 2,2%, немецкий DAX – на 3,5%, британский FISE 110 – на 2,2%. Сильно пострадали акции транспортных, туристических и страховых компаний. Котировки British Airways упали в ходе торгов более чем на 8%, немецкой TUI, крупнейшей туркомпании Европы, – более чем на 5%, французского оператора отелей Accor – почти на 4%, крупнейшей страховой компании Европы Allianz – более чем на 4%�. Известие о террористических акциях лишь усилило понижательную коррекцию на ведущих фондовых рынках, которая наблюдалась после резкого роста в 2003 – начале 2004 г.


Потенциальными объектами технологического терроризма являются  гидротехнические сооружения (ГТС). В настоящее время  Российской Федерации эксплуатируется более 30 тысяч напорных гидротехнических сооружений (ГТС) и комплексов, представляющих потенциальную опасность. В соответствии со ст. 3 Федерального закона от 21 июля 1997 г. № 117-ФЗ “О безопасности гидротехнических сооружений” (с изменениями от 27 декабря 2000 г., 30 декабря 2001 г.) под гидротехническими сооружениями понимаются плотины, здания гидроэлектростанций, водосбросные, водоспускные и водовыпускные сооружения, туннели, каналы, насосные станции, судоходные шлюзы, судоподъемники; сооружения, предназначенные для защиты от наводнений и разрушений берегов водохранилищ, берегов и дна русел рек; сооружения (дамбы), ограждающие хранилища жидких отходов промышленных и сельскохозяйственных организаций; устройства от размывов на каналах, а также другие сооружения, предназначенные для использования водных ресурсов и предотвращения вредного воздействия вод и жидких отходов. 


Повреждение любого из таких объектов способно привести к возникновению чрезвычайной ситуации, повлечь за собой человеческие жертвы, ущерб здоровью людей или окружающей природной среде, значительные материальные потери и нарушение условий жизнедеятельности людей.


Вместе с тем состояние охраны ГТС не отвечает степени их уязвимости в террористическом отношении. Из 108 обследованных МВД России объектов водохранилищ, гидросооружений и водоканалов 20 практически не охраняются и только 6 признаны способными противостоять диверсионно-террористическим актам. 


Технологический терроризм как относительно новое и весьма сложное явление требует особого подхода к формированию системы его предупреждения. Организация противодействия технологическому терроризму во всех его вариациях должна носить комплексный характер. Формирование подобной системы должно начаться с определения “точек наибольшего риска” – потенциально опасных в данном отношении объектов и их категоризации на федеральном уровне с принятием в последующем ряда нормативно-правовых актов по вопросам их антитеррористической и противодиверсионной защиты. 


Российская нормативная база, регулирующая организацию защиты потенциально опасных производств и объектов, в настоящее время представляет сложную систему нормативных правовых актов разного уровня, не связанных единой концепцией и нередко противоречащих друг другу. Многие документы содержат отсылочные нормы. Кроме того, необходима подготовка комплекса соответствующих ведомственных актов. 


Однако у проблемы предупреждения технологического терроризма есть и этическая сторона. Вряд ли у кого-то вызывает сомнение, что “технологический терроризм” представляет собой своего рода “побочный продукт цивилизации”, вызванный к жизни прогрессом в различных областях человеческого знания. Поскольку остановить процесс познания невозможно, приходится признать данную угрозу частью социальной реальности, которая будет не только присутствовать, но и усиливать свою роль в будущем. Это автоматически вызывает вопрос об ответственности ученых и их роли в предупреждении такого рода преступлений. В настоящее время  правительства многих стран обеспокоены возможностью доступа террористов к биохимическим, ядерным и информационным технологиям через открытые публикации в научных изданиях. Зачастую в статьях исследователей содержится  описание процесса лабораторного получения и промышленного производства тех или иных отравляющих веществ, либо бактерий – возбудителей различных заболеваний. Учитывая это в январе 2003 г. правительство США  предложило редакторам крупнейших научных изданий Америки рассмотреть вопрос о контроле над теми научными публикациями, которые могут быть использованы террористами в производстве средств массового поражения. В первую очередь это касается так называемого биологического и химического терроризма. На прошедшей затем в Денвере (штат Колорадо) конференции редакторы согласились внести изменения в правила подготовки к печати научных публикаций, чтобы выводами ученых не смогли воспользоваться террористы. Теперь в процессе подготовки статей к публикации издатели будут определять не только научную ценность представленного материала, но и оценивать, каким образом они могут повлиять на безопасность общества.


Президент Американского общества микробиологии Рональд Атлас в связи с этим заявил: “Раньше мы не видели бы ничего необычного в появлении на страницах академического издания детального  отчета о том, как можно модифицировать разновидность микроба, чтобы он мог убить не десять тысяч человек, а целый миллион. Но сейчас мы живем в совершенно другом мире, и информация, которой мы владеем, может быть использована во зло”. Речь в данном случае идет о самоконтроле ученого, если угодно – об определенной самоцензуре, продиктованной чувством ответственности за результаты своих исследований.


Свести к минимуму утечку значимой научной   информации в криминальную среду, а особенно это актуально для России, может также усиление внимания государственных органов к планированию исследований и их достаточное финансирование.


Рассмотренные характеристики технологического терроризма подчеркивают комплексный характер данного явления, поскольку оно демонстрирует не только уголовно-правовые, криминологические, но технические, аспекты, т.е. относящиеся к различным сферам научного познания – право, управление, естествознание и т.д. Отсюда вытекает иная проблема – формирование системы предупреждения технологического терроризма включает в себя не только ряд последовательных нормотворческих шагов, связанных с созданием правовой базы деятельности субъектов его предупреждения и координации усилий последних, но предусматривает решение целого комплекса научных проблем.


Возвращаясь к проблеме терроризма в условиях города, следует отметить, что любой городской центр представляет собой концентрацию высокорисковых объектов. К ним относятся:


Радиационно опасные объекты;


Химически опасные объекты;


Биологически опасные объекты;


Пожаровзрывоопасные объекты;


Объекты транспортного комплекса (системы);


Опасные технические сооружения и места массового скопления людей;


Объекты информационной сферы.


К высокорисковым объектам относят “потенциально опасные и потенциально уязвимые объекты с угрозой (риском) массового поражения…”�. Такая формулировка дефиниции позволяет отразить две ключевые характеристики определяемого явления (высокорисковых объектов) – опасность и уязвимость. Именно эти объекты зачастую становятся мишенями диверсионно-террористических посягательств.


Если говорить о террористической деятельности в Российской Федерации, то в минувшем году число преступлений данной категории возросло в полтора раза. К сожалению наиболее крупные по своим масштабам террористические акции, вызвавшие наибольший общественный резонанс, были совершены в на объектах транспортного комплекса и в крупных городах – прежде всего в Москве. 


Так на объектах транспорта наиболее крупными акциями были подрывы пригородных поездов СК ЖД в сентябре и декабре – погибло 57 человек. В Москве в минувшем году в июле на музыкальном шоу в Тушино террористка-смертница привела в действие взрывное устройство – погибло 18 человек. Имели место взрывы в центре города в июле и декабре. В феврале т.г. осуществлен взрыв в московском метро – погибло 40 человек.


Развитие криминальной ситуации в России и зарубежных странах, рост транснациональной преступности, позволяет сделать вывод о том, что проблема технологического терроризма в будущем будет становиться более актуальной и значимой. И, следовательно, данная область должна стать одним из наиболее важных направлений научных изысканий.


























2. Меры безопасности, необходимые для предотвращения террористических акций и снижения масштабов их последствий


Личная безопасность, безопасность жизни людей является сегодня главным. Как показал опрос, 34% граждан очень боятся, что жертвами те�ракта могут стать они сами или их близкие. “В какой-то мере опасаюсь”, -ответили 47%. Десятая часть россиян никогда об этом не задумывалась, а 8% уверены, что теракты не грозят ни им, ни их родным. Около 47% испыта�ли боль и сострадание к погибшим и их семьям. Необходимо своевременно позаботиться о безопасности.


1. Общие рекомендации.


Избегайте без необходимости посещения регионов, городов, мест и мероприятий, которые могут привлечь внимание организато�ров терактов. Как правило, это:


- Чеченскую Республику и регионы Северного Кавказа, граничащие с Чечней


- многолюдные мероприятия с тысячами участников:


- популярные развлекательные заведения


Как вести себя в городе, где существует  угроза террористических акций. Рассмотрим наиболее типичные из этих угроз и связанных с ними ситуаций.


Если Вы постоянно проживаете в Москве, либо по каким-то причинам покинули относительно безопасное Подмосковье и оказались в крупном городе, то постарайтесь следовать сле�дующим правилам:


- не привлекать к себе внимания яркой одеждой, громким разговором и избегать общественных мест, расположенных вблизи крупных транспортных магистралей;


- посещать уже известные места, в кафе садиться спиной к стене, а не к выходу, стараться не забиваться в романтичные полутемные углы в любом помещении - такие места наиболее опасны. А наименее опасны самые не�удобные. Например, в баре - стол возле стойки или возле кассы.


Ситуация 1. Поведение в толпе


Как показывает статистика наибольшее число жертв при возникнове�нии беспорядков и террористических актов наблюдается в местах массово�го скопления народа. Люди, находясь в толпе, при возникновении экстремальной ситуации подвергают опасности своё здоровье а в крайней ситуации - и жизнь. Поэтому желательно избегать мест массового скопления людей. Но поскольку в условиях крупного города следовать этому принципу далеко не всегда возможно, очень важно знать следующие основные пра�вила безопасного поведения в толпе:


- Находиться в наиболее безопасном месте толпы: подальше от трибун, му�сорных контейнеров, ящиков, пакетов, сумок, от центра толпы, от стеклянных вит�рин и металлических оград;


- При возникновении беспорядков, паники, снять галстук, шарф, освободить руки, согнуть их в локтях, прижать к телу, прикрывая жизненно  важные органы, застегнуть все пуговицы и молнии, не хвататься за деревья, столбы, ограду;


- Главное - удержаться на ногах, в случае падения следует свернуться клуб�ком на боку, защищая голову, резко подтянуть под себя ноги подняться в сторону движения толпы;


- Не привлекать к себе внимания высказываниями политических, религи зных и других симпатий, отношения к происходящему;


- Не приближаться к группам лиц, ведущих себя агрессивно;


- Не реагировать на происходящие рядом стычки.


Находясь в толпе, важно избежать возникновения паники. Возникновение паники может помешать властям предотвратить террористическую акцию или уменьшить его последствия, тем самым поспособствовать террористам.


Панику вызывает одновременное массовое “стадное” дей�ствие под влиянием испуга или эмоций, эмоциональное обращение сразу к большому количеству людей.


Спокойно объясните ситуацию и выведите их из опасного места. По�просите это сделать с другими.


Все специалисты сходятся во мнении, что самое страшное – паника. 


По данным опроса, 61% россиян думают, что власти поступили пра�вильно, решив не прерывать фестиваль в Тушино после совершения терак�та; 21% считают, что это было неверным шагом. При этом более половины полагают, что власти пошли на это для того, чтобы не сеять паники, которая могла бы привести к давке и новым жертвам. По мнению 28% россиян, кон�церт продолжался для того, чтобы продемонстрировать стойкость и бесстра�шие перед лицом врага, 16% склонны верить, что решение было принято из-за того, что в фестиваль были вложены большие средства, а 6% объясня�ют его пренебрежительным отношением власти к жизни людей.


2. Ваши действия при угрозе взрыва и после того как взрыв произошел.


В доме и вокруг него... Территория вокруг дома должна хорошо про�сматриваться, не иметь густых зарослей, которые могли бы послужить укры�тием при закладке взрывного устройства.


Если на улице, где вы живете, плохое освещение - обращайтесь в со�ответствующие службы местной исполнительной власти с требованием на�ладить освещение.


Не рекомендуем вам у входа в подъезд устанавливать различного рода бытовки, сараи, гаражи.


В опасный период в больших домах каждый вечер желательно орга�низовывать наблюдение жильцов, следящих за незнакомцами, входя�щими в ваш дом и выходящими из него, за припаркованными машинами, не принадлежащими соседям, за подозрительными лицами, бесцельно про�гуливающимися у вашего дома, а также за предметами, оставленными без присмотрау дверей в подъезд, у ваших дверей или у дверей соседей. В осо�бенности будьте внимательны, если указанные предметы издают какие-либо звуки, если в них видны какие-либо провода. В этом случае необходимо было бы предупредить жильцов близлежащих квартир о возможной опасности и эвакуировать их. О любых подозрительных лицах или предметах необходи�мо сообщать в милицию.


Входная дверь в подъезд вашего дома всегда должна быть укреплена и оборудована кодовыми замками. То же самое, кстати, относится к “черно�му ходу” и иным выходам во двор. Подъезд и лифт следовало бы оборудо�вать пожарной сигнализацией. Двери в подвал и на чердак укрепить, закрыть и ключи передать одному назначенному из числа соседей лицу.


В автомобиле... Если вы опасаетесь террористического акта, или взрыва Вашего автомобиля, оборудуйте ваш автомобиль противоугонной сигнализацией и постарайтесь не оставлять автомашину без постоянного контроля с тем, чтобы исключить проникновение к нему посторонних. Все�гда ставьте машину в гараж или на охраняемую стоянку.


Подходя к автомобилю, каждый раз проверяйте его внешнее состоя�ние. В случае серьезных опасений, приобретите детектор взрывчатых ве�ществ или на худой конец, специальное зеркало для осмотра днища и каждый раз перед посадкой проверяйте свой автомобиль.


В случае обнаружения торчащих из-под машины проводов, натянутой лески или проволоки, отойдите от машины на возможно далекое расстояние, исключив предварительно подход к ней других лиц, и вызовите милицию.


В офисе... В зависимости от объема посетителей на вашем предприя�тии, установите при входе стационарный металлодетектор и детектор взрыв�чатых веществ (либо приобретите для охраны ручные металлодетекторы и детекторы взрывчатых веществ). Указанные приборы в состоянии обнаружить у любого посетителя как наличие оружия, так и наличие взрывчатки.


Установка системы видеонаблюдения и видеозаписи позволит вам вы�явить посетителя, “случайно” забывшего в конторе портфель или сверток. С такими предметами следует обращаться очень осторожно: их нельзя тро�гать, переносить с места на место, заливать водой, накрывать и т.п.


При анализе корреспонденции в первую очередь обследуйте детекто�ром взрывчатых веществ толстые пакеты, бандероли, в особенности, если они содержат пометки “лично в руки”, “вскрыть такому то”. Опасайтесь конвертов и пакетов, сумок, коробок конфет со специфическим запахом, похожим на запах гуталина. Такую корреспонденцию и передачи нельзя вскрывать ни в коем случае – как правило, взрывное устройство срабатывает на вскрывание.


При обнаружении подозрительных объектов, информируйте об этом правоохранительные органы, обесточьте помещение, выключите газ, спо�койно и без паники эвакуируйте персонал, а также необходимые доку�менты и ценности.


Получение информации об эвакуации


Сообщение об эвакуации может поступить не только в случае обнаруже�ния взрывного устройства и ликвидации последствий совершенного тер�рористического акта, но и при пожаре, стихийном бедствии и т.п.


Получив сообщение от представителей властей или правоохрани�тельных органов о начале эвакуации, соблюдайте спокойствие и четко выполняйте их команды.


Если вы находитесь в квартире, выполните следующие действия:


возьмите личные документы, деньги и ценности;


отключите электричество, воду и газ;


окажите помощь в эвакуации пожилых и тяжело больных людей;


обязательно закройте входную дверь на замок — это защитит квартиру от возможного проникновения мародеров.


Не допускайте паники, истерик и спешки. Помещение покидайте организованно.


Возвращайтесь в покинутое помещение только после разрешения ответственных лиц.


Помните, что от согласованности и четкости ваших действий будет зависеть жизнь и здоровье многих людей.


Получив сообщение от представителей властей или правоохранитель�ных органов о начале эвакуации, соблюдайте спокойствие и чётко выпол�няйте их команды.


Возвращайтесь в покинутое помещение только после разрешения от�ветственных лиц.


Помните! От согласованности и чёткости ваших действий будет зави�сеть жизнь и здоровье многих людей


Если взрыв произошел, умные люди не глазеют на последствия, а падают на пол в позе эмбриона, стараясь не оказаться вблизи витрин, стеклянных стоек. Стекло повсюду - это вообще бич города, в котором неспокойно


Если дом стал рушиться, то укрыться можно под главными стенами, потому что гибель чаще всего несут перегородки, потолки, люстры.


Если дом тряхнуло, не надо выходить на балконы, пользоваться лифтами, касаться включенных электроприборов. Оказавшись в темноте, не стоит тут же чиркать спичками - могла ведь возникнуть утечка газа.


Выходить из жилища надо, прижавшись спиной к стене, особенно если придется спускаться по лестнице. Надо пригнуться, прикрыть голову руками -сверху чаще всего сыпятся обломки и стекла.


Оказавшись на улице, отойдите от дома, следить при этом надо за карниза�ми и стенами, которые могут рухнуть. Ориентироваться надо быстро и осто�рожно, что трудно - когда дом рушится, поднимается густая туча пыли, она сама по себе способна породить панику, люди начинают метаться, обруши�вая то, что еще может держаться.


После происшедшего взрыва.


Если человек оказывается под обломками, то и здесь главное для него - обуздать страх, не пасть духом. Надо верить, что помощь придет обяза�тельно, и в ожидании помощи постараться привлечь внимание спасателей стуком, криком. Но силы расходовать экономно.


Руководитель Российского Агентства по мониторингу чрезвычайных ситуаций профессор Михаил Шахраманьян на основе многолетней статистики трагедий построил “кривую смерти”, которая беспристрастно свидетельствует, что, если не прийти к пострадавшим на помощь в первые 24 часа, 87 процентов попавших в завал погибают. Кто эти оставшиеся в живых 13 процентов? Почему одни выжили даже с травмами, несовместимыми с жизнью, а другие ушли, не борясь?


Чаще всего выживают старики и дети. У них организм легче приспосабливается к “нечелове�ческим” условиям жизни. Самое страшное, когда человек оказывается вдруг погребенным один.


Каковы же вообще “границы переносимос�ти” человека? В России существует институт, занимающийся проблемами вы�живания человека в экстремальных условиях. Генеральный директор института Юрий Гольцев отвечает на этот вопрос следующее:


- Совсем без воздуха человек не проживет и пяти минут. Что касается тем�пературы, в зимней одежде и при несильном ветре люди выдерживают мороз до минус 70 градусов. Голый человек при минус 30 погибнет через два-три часа. В жару плюс 70-80'С человек выдерживает только полчаса-час. Но самое тяж�кое из земных испытаний - жажда. Когда из тела выходит вода, ты чувствуешь, что и вся жизнь из тебя выходит по капелькам. Вообще без воды человек в жар�кой пустыне не продержится и сутки. (Но это в пустыне. В обычном “режиме” и при минимальной активности человек может вытерпеть без воды пять суток).


Вот основные правила поведения, если Вы оказались под обломками.


- Убедитесь в том, что вы не получили серьезных травм.


- Успокойтесь и прежде чем предпринимать какие-либо действия, вниматель�но осмотритесь.


- Постарайтесь по возможности оказать первую помощь другим пострадав�шим. Помните о возможности новых взрывов, обвалов и разрушений и, не мешкая, спокойно покиньте опасное место.


- Выполняйте все распоряжения спасателей после их прибытия на место про�исшествия.


2. Обнаружение подозрительного предмета, который может оказаться взрывным устройством


В последнее время часто отмечаются случаи обнаружения граждана�ми подозрительных предметов, которые могут оказаться взрывными устрой�ствами. Подобные предметы обнаруживают в транспорте, на лестничных площадках, около дверей квартир, в учреждениях и в общественных местах. Как вести себя при их обнаружении? Какие действия предпринимать?


Помните! Внешний вид предмета может скрывать его настоящее на�значение. В качестве камуфляжа для взрывных устройств используются обыч�ные бытовые предметы: сумки, пакеты, свертки, коробки, игрушки и т.п. Если обнаруженный предмет не должен, как вам кажется, находиться "в этом месте и в это время", не оставляйте этот факт без внимания.


Предметы - бесхозные портфели, чемоданы, сумки, свертки, ящики, метки, коробки и т.д., автотранспорт - угнанный, брошеный, без признаков наличия владельца н т.д.


Внешние признаки предметов, по которым можно судить о наличии в них взрывных устройств:


наличие связей предмета с объектами окружающей обстановки в виде растяжек, прикрепленной проволоки и т.д.;


необычное размещение обнаруженного предмета;


шумы из обнаруженного подозрительного предмета (характерный звук, присущий часовым механизмам, низкочастотные шумы);


установленные на обнаруженном предмете различные виды источ�ников питания, проволока, по внешним признакам, схожая с антен�ной и т.д.


Если вы обнаружили забытую или бесхозную вещь в общественном транспорте, опросите людей, находящихся рядом. Постарайтесь установить, чья она или кто мог ее оставить. Если хозяин не установлен, немедленно со�общите о находке водителю (машинисту).


Если вы обнаружили подозрительный предмет в подъезде своего дома, опросите соседей, возможно, он принадлежит им. Если владелец не уста�новлен, немедленно сообщите о находке в ваше отделение милиции.


Если вы обнаружили подозрительный предмет в учреждении, немед�ленно сообщите о находке администрации.


Во всех перечисленных случаях:


Не трогайте, не вскрывайте и не передвигайте находку. Не предпринимайте самостоятельно никаких действий с находками или подозрительными предметами, которые могут ока�заться взрывными устройствами — это может привести к взрыву, многочис�ленным жертвам и разрушениям.


Зафиксируйте время обнаружения находки;


Незамедлительно со�общить в территориальный орган милиции.


Принять меры но недопущению приближения люден к подозритель�ному предмету. Постарайтесь сделать так, чтобы люди отошли как можно дальше от опасной находки.


Принять меры по исключению использования средств радиосвязи, высокочастотных излучающих приборов, динамиков и других радио�средств, способных вызвать срабатывание радиовзрывателей обна�руженных, а также пока необнаруженных взрывных устройств.


Обязательно дождитесь прибытия оперативно-следственной группы;


Не забывайте, что вы являетесь самым важным очевидцем.


Родители! Вы отвечаете за жизнь и здоровье ваших детей. Разъяс�ните детям, что любой предмет, найденный на улице или в подъезде, может представлять опасность.


Ситуация 3. Если стреляют.


На улицах наших городов к сожалению участились инциденты с при�менением огнестрельного оружия. Стрельба не обязательно может быть свя�зана с терроризмом: это могут быть криминальные, бытовые или хулиганские действия.


Заслышав выстрелы на улице, мы спешим к окну посмотреть, что там делается, забывая о том, что можем сами оказаться жертвой шальной пули или снайпера. И далеко за примерами ходить не будем. Все помнят события 1993 года, но мало кто обратил внимание на сообщение, что были жертвы и среди людей, не принимавших участия в защите “Белого дома”. Просто их подвело любопытство. Они подходили к окну или высовывались, чтобы луч�ше рассмотреть происходящее, а для снайпера это было сигналом к дей�ствию, откуда ему знать, что в руке у вас кухонный нож или сковородка, скатанная в трубочку газета или еще что-нибудь. А в результате человек по�гибал, даже не поняв, в чем его вина.


Поэтому, если вы услышали стрельбу на улице и хотите сохранить жизнь себе и своему ребенку, следуйте этим советам специалистов:


- Не стойте у окна, даже если оно закрыто занавеской.


- Не поднимайтесь выше уровня подоконника, даже если вы выносите спящего ребенка.


- Не разрешайте ребенку входить в комнату, со стороны которой слыш�ны выстрелы.


- Если вам навстречу попались незнакомые люди, а потом вы наткну�лись на раненого, не спешите задерживать людей, окажите помощь постра�давшему, позвоните в милицию и “скорую помощь”.


- Если ребенок был один дома, когда услышал выстрелы на улице или в    подъезде, он должен вызвать милицию и не подходить ни к окну, ни к дверям. Даже если будут звонить и говорить, что это милиция, он должен крикнуть, что открыть дверь не может.


- Если стрельба застала вас на улице, ложитесь на землю и постарай тесь отползти за укрытие (угол дома, клумба, остановка), если такого по�близости нет, закройте голову руками и лежите смирно. Когда все утихнет, вы сможете подняться и, изменив маршрут, добраться до места назначения.


-Какие бы обстоятельства не застигли вас, у вашего ребенка на одеж�де всегда должна быть пришита метка с его именем, фамилией, и телефо�ном для связи, а также медикаментозными противопоказаниями, если таковые имеются.


Ситуация 4. В случае угрозы захвата Вас в качестве заложника.


Захват заложников стал излюбленным оружием не только террорис�тов, но различных групп и лиц, которые пытаются с его помощью решать свои проблемы или оказывать давление на государство.


В ситуации, когда проявились признаки угрозы Вас захвата заложни�ками, постарайтесь избежать попадания в их число. Немедленно покиньте опасную зону или спрячьтесь. Так некоторые жертвы “Нордоста” могли по�кинуть ДК на Дубровке, но не сделали этого из-за нерешительности, дож�давшись, пока к ним не придут боевики и загонят в зрительный зал. В Буденовске в 1995 году многие горожане были захвачены прямо на улице или в центральной районной больнице из-за растерянности.


Спрятавшись, дождитесь ухода террористов, при первой возможности покиньте убежище и удалитесь.


Исключением являются ситуации, когда Вы оказались в поле зрения террористов или при высокой вероятности встречи с ними.


Если к Вам направляется вооруженная или подозрительная группа людей, немедленно бегите или скройтесь.


Рекомендации но поведению люден в случае их захвата в ка�честве заложников


За последние 10-20 лет практика захвата террористами и прочими преступными элементами невинных людей в качестве заложников стала весьма распространенным "оружием террора". И хотя статис�тическая вероятность обычного гражданина стать жертвой не выше, чем быть пораженным ударом молнии, имеет смысл в определенной степени обезопасить себя, свою семью или близких, предпринимая определенные меры предосторожности. Любой человек по стечению обстоятельств может оказаться заложником у преступников. При этом они, преступники, могут добиваться достиже�ния политических целей, получения выкупа и т.п.


Во всех случаях ваша жизнь становится предметом торга для тер�рористов. Захват может произойти в транспорте, в учреждении, на улице, в квартире.


Специалисты различных областей, сотрудники правоохранитель�ных органов активно изучают практику захвата преступниками за�ложников, вырабатывают различные меры предупреждения тяжких случаев. Это меры превентивного характера, направленные на сниже�ние шансов стать заложшпсом, а также рекомендации психологиче�ского и поведенческого характера в отношении того, как себя пра�вильно вести, если Вы стали жертвой захвата.


Каждый конкретный случай взятия заложников своеобразен и от�личается от других. Тем не менее некоторые общие и конкретные ре�комендации могут оказаться весьма полезными и эффективными для сохранения жизни и здоровья.


Ниже изложены некоторые общие и частные рекомендации, кото�рые могут быть полезными для лиц, оказавшихся в такой ситуации.


По возможности скорее возьмите себя в руки, успокоитесь и не паникуйте.


Если Вас связали или закрыли глаза, попытайтесь расслабиться, дышите глубже.


Подготовьтесь физически, морально и эмоционально к возмож�ному суровому испытанию. При этом помните, что большинство слу�чаев захвата людей в качестве заложников завершалось в среднем через 4,5-5 ч, в 95% случаев заложники оставались в живых. Будьте уверены, что милиция и другие спецслужбы уже предпринимают про�фессиональные меры для Вашего освобождения.


Не пытайтесь бежать, если нет полной уверенности в успехе по�бега.


Запомните как можно больше информации о террористах. Це�лесообразно установить их количество, степень вооруженности, со�ставить максимально полный словесный портрет, обратив внимание на характерные особенности внешности, телосложения, акцента и тематики разговоров, темперамента, манер поведения и др. Подробная информация поможет правоохранительным органам в установлении личности террористов.


По различным признакам постарайтесь определить место свое�го нахождения (заточения).


По возможности расположитесь подальше от окон, дверей и са�мих похитителей, т. е. местах большей безопасности в случае, если снецподразделсния предпримут активные меры (штурм помещения. огонь снайперов на поражение преступников и др.).


Взаимоотношения с похитителями


Не оказывайте агрессивноо сопротивления, не делайте резких и угрожающих движений, не провоцируйте террористов на необду�манные действия. Не допускайте действий, которые могут спровоцировать на�падающих к применению оружия и привести к человеческим жерт�вам;





По возможности избегайте прямого зрительного контакта с похи�тителями.


С самого начала (особенно первые полчаса) выполняйте все приказы и распоряжения похитителей. На совершение любых действий (сесть, встать, попить, сходить в туалет) спрашивайте разрешение;


Если вы ранены, постарайтесь не двигаться, этим вы сократите потерю крови.


Займите позицию пассивного сотрудничества. Разговаривайте спокойным голосом. Избегайте выражений презрения, вызывающего враждебного тона и поведения, которые могут вызвать гнев захват�чиков. При необходимости выполняйте требования преступников, не противоречьте им, не рискуйте жизнью окружающих и своей собствен�ной, старайтесь не допускать истерик и паники.


Ведите себя спокойно, сохраняйте при этом чувство собственно�го достоинства. Не высказывайте категоричных отказов, но не бой�тесь обращаться со спокойными просьбами о том, в чем остро нуж�даетесь.


При наличии у Вас проблем со здоровьем, которые в данной си�туации сильного стрессового состояния могут проявиться, заявите об этом в спокойной форме захватившим Вас людям.


Постепенно, с учетом складывающейся обстановки, можно повы�шать уровень просьб, связанных с улучшением вашего комфорта.


При длительном нахождении в положении заложника:


Не допускайте возникновения чувства жалости, смятения и за�мешательства. Мысленно подготовьте себя к будущем испытаниям. Сохраняйте умственную активность.


Избегайте возникновения чувства отчаяния, используйте для этого внутренние ресурсы самоубеждения.


Думайте и вспоминайте о приятных пещах. Помните, что шансы на. освобождение со временем возрастают. Будьте уверены, что сейчас делается все возможное для Вашего скорейшего освобождения.


Постоянно находите себе какое-либо занятие (физические упражнения, чтение, жизненные воспоминания и т. д.). Установите суточный график физической и интеллектуальной деятельности, вы�полняйте дела. в строгом методическом порядке.


Для поддержания сил ешьте все, что дают, даже если пища не нравится и не вызывает аппетита. Отдайте себе отчет в том, что по�теря аппетита, и веса являются нормальными явлением в подобной экстремальной ситуации.


Поведение на допросе


Переносите лишения, оскорбления и унижения, не смотрите в глаза преступникам, не ведите себя вызывающе;


На вопросы отвечайте кратко. Более свободно и пространно разговаривайте на несущественные общие темы, но будьте осторож�ны, когда, затрагиваются важные государственные или личные во�просы.


Внимательно контролируйте свое поведение и ответы. Не до�пускайте заявлений, которые сейчас или в последующем могут повре�дить Вам или другим людям.


Оставайтесь вежливым, тактичным при любых обстоятельствах. Контролируйте свое настроение,


Будьте осторожны в отношения разыгрывания "синдрома. Стокгольма"; не принимайте сторону похитителей, не выражайте активно им свои симпатии и приверженность их идеалам.


В случае принуждения выразить поддержку требованиям терро�ристов (письменно, в звуко- или видеозаписи) укажите, что они исхо�дят от похитителей. Избегайте призывов и заявлений от своего име�ни.


После освобождения не делайте скоропалительные заявления:


до момента, когда. Вы будете полностью контролировать себя, вос�становите мысли, ознакомитесь с информацией официальных и дру�гих источников.


Помните: ваша цель — остаться в живых.


Будьте внимательны, постарайтесь запомнить приметы преступ�ников, отличительные черты их лиц, одежду, имена, клички, возможные шрамы и татуировки, особенности речи и манеры поведения, тематику разговоров и т.д.


Помните, что получив сообщение о вашем захвате, спецслужбы уже начали действовать и предпримут все необходимое для вашего осво�бождения.


Во время проведения спецслужбами операции по вашему освобож�дению неукоснительно соблюдайте следующие требования:


Лежите на полу лицом вниз, голову закройте руками и не двигайтесь;


Ни в коем случае не бегите навстречу сотрудникам спецслужб или от    них, так как они могут принять вас за преступника;


Если есть возможность, держитесь подальше от проёмов дверей и окон. 


Не возмущайтесь, если при штурме и захвате с Вами могут пона�чалу (до установления Вашей личности) поступить несколько некор�ректно, как с вероятным преступником. Вас могут обыскать, заковать в наручники, связать, нанести эмоциональную или физическую травму, подвергнуть допросу. Отнеситесь с пониманием к тому, что в подобных ситуациях такие действия штурмующих (до окончательной идентификации всех лиц и выявления истинных преступников) оправ�даны.


Главное - не паникуйте, даже если бандиты перестали себя контролировать.





Ситуация 5. Поступление угрозы по телефону


В настоящее время телефон является основным каналом поступления со�общений, содержащих информацию о заложенных взрывных устройст�вах, о захвате людей в заложники, вымогательстве и шантаже.


Как правило, фактор внезапности, возникающее паническое, а по�рой и шоковое состояние, да и сама полученная информация приводят к тому, что человек оказывается не в состоянии правильно отреагировать на звонок, оценить реальность угрозы и получить максимум сведений из разговора.


Звонки с угрозами могут поступить лично вам и содержать, напри�мер, требования выплатить значительную сумму денег.


Если на ваш телефон уже ранее поступали подобные звонки или у вас есть основания считать, что они могут поступить, в обязательном по�рядке установите на телефон автоматический определитель номера (АОН) и звукозаписывающее устройство.


При наличии АОНа сразу запишите определившийся номер теле�фона в тетрадь, что позволит избежать его случайной утраты.


При наличии звукозаписывающей аппаратуры сразу же извлеките кассету (минидиск) с записью разговора и примите меры к ее сохранно�сти. Обязательно установите на ее место другую кассету.


Помните, что без номера звонившего и фонограммы разговора у правоохранительных органов крайне мало материала для работы и отсут�ствует доказательная база для использования в суде.


При отсутствии звукозаписывающей аппаратуры и АОНа значи�тельную помощь правоохранительным органам для предотвращения со�вершения преступлений и розыска преступников окажут следующие ва�ши действия:


• постарайтесь дословно запомнить разговор и зафиксировать его на бумаге;


• по ходу разговора отметьте пол и возраст звонившего, особенно�сти его (ее) речи —


о голос (громкий или тихий, низкий или высокий),


о темп речи (быстрый или медленный),


о произношение (отчетливое, искаженное, с заиканием, шепе�лявое, с акцентом или диалектом),


о манера речи (развязная, с издевкой, с нецензурными выраже�ниями);


• обязательно отметьте звуковой фон (шум автомашин или же�лезнодорожного транспорта, звук теле- или радиоаппаратуры, голоса, Другое);


• отметьте характер звонка— городской или междугородный;


• обязательно зафиксируйте точное время начала разговора и его продолжительность.


Необходимо, если это возможно, в ходе разговора получить ответы на следующие вопросы:


• куда, кому, по какому телефону звонит этот человек?


• какие конкретные требования он (она) выдвигает?


• выдвигает требования он (она) лично, выступает в роли посред�ника или представляет какую-то группу лиц?


• на каких условиях он (она) или они согласны отказаться от заду�манного?


• как и когда с ним (с ней) можно связаться?


• кому вы можете или должны сообщить об этом звонке?


Постарайтесь добиться от звонящего максимально возможного промежутка времени для принятия вами решений по “удовлетворению его требований” или совершения каких-либо иных действий.


Не бойтесь запугиваний преступников, по окончании разговора немедленно сообщите о нем в правоохранительные органы. Если есть опасения, что ваш телефон прослушивают преступники — перезвоните с другого номера. Практика показывает, что сокрытие факта подобных уг�роз значительно осложняет положение и способствует безнаказанному совершению преступления.


Кроме угроз, выдвигаемых по телефону лично вам, преступники могут использовать ваш номер телефона для сообщения информации, ко�торую вы должны будете передать в правоохранительные органы. На�пример, на ваш телефон поступает звонок, в котором неизвестный сооб�щает, что ваш дом заминирован. При ведении разговора такого рода ста�райтесь следовать изложенным выше рекомендациям и получить макси�мально возможную информацию. По его окончании немедленно сообщи�те эту информацию в правоохранительные органы.


Ситуация 6. Поступление угрозы в письменной форме


Угрозы в письменной форме могут поступить к вам как по почте, так и в различного рода анонимных материалах (записках, надписях, информа�ции на дискете и т.д.).


После получения такого документа обращайтесь с ним максималь�но осторожно.


Постарайтесь не оставлять на нем отпечатков своих пальцев.


Не мните документ, не делайте на нем пометок. По возможности уберите его в чистый плотно закрываемый полиэтиленовый пакет и по�местите в отдельную жесткую папку.


Если документ поступил в конверте — его вскрытие производите только с левой или правой стороны, аккуратно отрезая кромки ножни�цами. Помните о биотерроризме


Сохраняйте все: сам документ с текстом, любые вложения, кон�верт и упаковку, — ничего не выбрасывайте.


Не расширяйте круг лиц, знакомых с содержанием документа.


Все это поможет правоохранительным органам при проведении последующих криминалистических исследований.


Прием от граждан анонимных материалов, содержащих различного рода угрозы и требования, оформляется их письменным заявлением или протоколом принятия устного заявления о получении или обнаружении таких материалов.


Если вам стало известно о готовящемся или совершенном пре�ступлении, немедленно сообщите об этом в территориальные органы ФСБ или МВД по месту жительства.


Приводимые ниже правила поведения будут способствовать уве�личению безопасности населения в укачанных случаях. В частности правила поведения в ситуациях с захватом в качестве заложников выработаны с учетом как позитивного так и негативного опыта раз�решения подобных ситуаций в различных странах мира.





Цель настоящих рекомендаций — помочь гражданам правильно ориентиро�ваться и действовать в экстремальных и чрезвычайных ситуациях, а так�же обеспечить создание условий, способствующих расследованию пре�ступлений.








� В настоящее время насчитывается от ста до двухсот различных определений терроризма как законодательных, так и доктринальных.


� Проблемам терроризма в условиях города был посвящен российско-американский симпозиум по городскому (урбанистическому) терроризму, прошедший в Президиуме РАН 17 марта 2003 г., в ходе которого были проанализированы факторы, предопределяющие особенности терроризма в городских условиях, а, следовательно, позволяющие говорить о нем как об относительно самостоятельной форме данного явления. 


� Термин “технология” происходит от двух греческих слов – мастерство (умение, искусство) и наука (учение) (См.: Советский энциклопедический словарь. М.: “Советская энциклопедия”, 1989. С. 731; 1341).





� A propos de l attaque par missile sol-air sur l avion de ligne israilien au Kenya // Defense nationale, № 1, janvier 2003. P. 157.


� Ведомости, № 41 (1081), пятница, 12 марта 2004.


� Там же. С. 11.
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