ЭЛЕКТРОННО-СПРАВОЧНАЯ СИСТЕМА ”ДИАГНОСТИКА ПРЕСТУПНОСТИ В РАМКАХ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ“.

п. 9.17.2 плана НИР ВНИИ МВД России на 2004 г. 

В рамках п. 9.17.2 плана НИР ВНИИ МВД России на 2004 г. проведена более масштабная научно-исследовательская работа:                                “Информационные технологии органа внутренних дел, средства и методы противодействия современной преступности”, предметно раскрывающая на примере преступлений в сфере экономики актуальные проблемы комплексного информационного обеспечения органов внутренних дел, использования перспективных информационных технологий, научно-методического обеспечения деятельности подразделений территориальных органов  внутренних дел.

Объектом  исследования являются общественные отношения, связанные с криминализацией отраслей экономики Уральского региона, а также деятельность органов внутренних дел по противодействию преступности на данном направлении.

Предметом исследования является деятельность органов внутренних дел Уральского региона их возможности в качественном совершенствовании своей деятельности на основе внедрения, использования информационно-справочных систем, современных информационных технологий.

Целью исследования является подготовка практических рекомендаций по организации проекта создания системы комплексного информационного обеспечения деятельности органов внутренних дел Уральского региона. Формирование практического представления о возможностях  информационных технологий в деятельности по декриминализации отраслей экономики и противодействии преступности в целом.

Задачи исследования: 

1) обобщить и изучить имеющийся теоретический материал и практику использования информационно-справочных систем, перспективных информационных технологий в противодействии преступности, особенно организованной преступности в сфере экономики;

2) отразить принципиальные отличительные особенности преступности в экономике;

3) обобщить особенности элементов криминологической, криминалистической и оперативно-розыскной характеристик преступлений, связанных с функционированием секторов экономики, и их взаимосвязь;

4) выработать методику отражения комплексной характеристики отрасли (сферы, вида), объекта хозяйственной деятельности с учетом основных направлений предполагаемой преступной деятельности в них;
5) выработать основные подходы к формированию видов информационных моделей (административных территорий, отраслей экономики, объектов хозяйственной деятельности в совокупности с отражением механизмов подготовки и совершения преступлений в них) в эффективном противодействии преступности;
6) проанализировать состояние организации информационного  обеспечения органов внутренних дел УрФО в разрезе задач организации управления и мероприятий противодействия преступности;

7) сформировать представление о предметной области перспективных информационных технологий, информационных моделей и возможности их использования в практической деятельности органов внутренних дел УрФО;

8) на основе анализа опыта использования информационных технологий в деятельности органов внутренних дел субъектов России выработать предложения по организации системы комплексного информационного обеспечения органов внутренних дел УрФО;

9) обосновать необходимость интеграции информационных массивов, общего и специального назначения, органов внутренних дел в единой ведомственной системе распределенных информационных ресурсов ГУ МВД России по УрФО;

10)  на основе анализа теории и практики современных корпоративных информационных систем обосновать необходимость интеграции информационных массивов общего назначения подразделений ГУ МВД России по УрФО в единое информационное пространство обслуживаемых административных территорий. 
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ВВЕДЕНИЕ

Создание электронно-справочной системы ”Диагностика преступности в рамках экономической безопасности“ и подобных ей информационных баз данных, как инструмента реализации задачи декриминализации Уральского региона невозможно рассматривать вне контекста более общей и более значимой темы - организации системы комплексного информационного обеспечения органов внутренних дел интегрированной в информационное пространство Уральского федерального округа. При рассмотрении данной проблемы  исходим из следующего:

1. Органы внутренних дел во многих субъектах федерации уже прошли начальный этап локальной компьютеризации. Многие задачи "автоматизации в малом и среднем" уже решаются адекватными средствами на достаточно высоком технологическом уровне. 

Органы внутренних дел субъектов УрФО находятся на этапе первичного накопления информационных массивов общего и специального назначения. В настоящий момент подразделения органов внутренних дел УрФО пытаются реализовать актуальные задачи по созданию информационных массивов: по декриминализации отраслей промышленности; по уменьшению ущерба от теневой экономики; по борьбе с контрафактной продукцией и защите авторских прав (14-15 апреля 2004 г. в г. Екатеринбурге в сотрудничестве с консульством США прошла научно-практическая конференция по данному направлению); создания УПВС паспортного учета населения субъектов; по организации информационного взаимодействия на базе созданных УОИ ГУВД субъектов; решения локальных задач подразделений ОВД.

Уральский федеральный округ обладает богатым научным потенциалом, высоким технологическим уровнем реализованных научных и практически эксплуатируемых проектов в отрасли информационных технологий. По обширности своих территорий, географическому, геополитическому положению, уровню научно-практического потенциала Уральский федеральный округ объективно может и должен стать одним из лидеров в области современных информационных технологий, в том числе в практической деятельности правоохранительных органов.

Информация – это управление. Потребности эффективного управления - это информация. Замкнутый круг взаимозависимых задач  решаемых в структуре организации управления.

В обществе, ориентированном на информационные технологии, практике их активного применения, задачи  "автоматизации в малом " уже не рассматриваются как проблема в принципе. На повестке дня - задачи организации корпоративных высокоинтеллектуальных информационных систем.

2. Прогресс в области высоких технологий неумолимо требует соответствия своим стандартам, движения вперед. В это движение включены все элементы общества, в т.ч. преступность и органы, ей противостоящие. Объективно, сотрудники правоохранительных органов не имеют практического опыта предпринимательской, экономической деятельности в сферах бизнеса, различных отраслях экономики, следовательно, не обладают специальными знаниями. Напротив, преступный мир такой опыт имеет и старается использовать наиболее квалифицированных специалистов в бизнесе, способах уклонения от налогообложения, проведении махинаций и незаконных экономических операций.   

За время экономических и государственных реформ разрыв между квалификацией и возможностями представителей преступности  и представителей органов внутренних дел увеличился не в пользу последних. 

Выход видится в определенной концентрации усилий   по изучению особенностей преступных действий в различных сферах бизнеса и отраслях экономики, накоплении фактов реализации данной информации, создании информационно-аналитических систем, способных преумножать и тиражировать эти знания в целях организации квалифицированной деятельности практических работников органов внутренних дел. 

3. Перед органами внутренних дел, уже решившими либо решающими в той или иной степени, задачи "автоматизации в малом и среднем", стоят качественно новые задачи - создание корпоративных информационных систем, в т.ч. с прообразами интеллектуальных функций. 

С точки зрения практической целесообразности, органы внутренних дел УрФО не могут себе позволить двигаться поэтапными методами, "автоматизация в малом" и "автоматизация в среднем", время и возможности (паспортизация населения) упущены. Необходимо движение скачками, параллельно-поэтапными методами накопления и организации информационных массивов, использование наиболее перспективных информационных технологий. Это вполне соответствует гипотезе о развитии информации не поэтапно, а скачкообразно.

С одной стороны, в лице большинства органов внутренних дел УрФО имеется явное отставание: а) от уровня используемых, в т.ч. в ряде органов внутренних дел, информационных технологий; б) от степени сложности и актуальности стоящих перед органами внутренних дел практических задач. 

С другой стороны, поспешность в решении данной задачи может привести к нежелательным последствиям, когда, потратив большие финансовые, временные, интеллектуальные и  прочие ресурсы, в итоге получим не совсем то или совсем не то, чего хотели, примеров уже достаточно (СТРАС г. Москва).

С третьей стороны, медлительность в решении данной задачи вскоре видимо станет угнетающей из-за давления стоящих задач и объективных законов развития общества.

 4. Таким образом, органам внутренних дел УрФО, чтобы решить данную задачу в приемлемые сроки на соответствующем технологическом уровне, возможно, придется применить нестандартные методы. Необходимо решать данную задачу, выйдя за рамки ведомственных интересов в реализации более глобальной задачи организации информационного пространства административных территорий, но следует четко определиться, что проблемную часть своих, ведомственных, интересов придется решать все-таки самим, опираясь на собственные ресурсы органов внутренних дел, аккумулируя имеющийся положительный и отрицательный опыт, в т.ч. своих подразделений.

5. Представленный материал носит практическую направленность. Не вдаваясь в глубокие теоретические аспекты сформулируем основные практические рекомендации по реализации проекта организации системы комплексного информационного обеспечения органов внутренних дел УрФО в малом и целом, на примере преступности в сфере экономики. 

6. Проблема рассматривается  в контексте:

-
  необходимости безотлагательной реализации  приказов, распоряжений МВД по организации информационного обеспечения ряда практических задач, создании информационно-справочных баз данных в т.ч. по декриминализации отраслей экономики; 

-   в комплексе научно-теоретических и практических проблем решения конкретных задач, операций органов внутренних дел, создания прикладных информационных систем на основе информационных моделей территориальных образований, отраслей промышленности с отражением всего многообразия преступных проявлений (факты, события) и явлений им,  сопутствующих;

-  использования специальных знаний, методов различных отраслей науки, в первую очередь психологии;

-
   рассматривать: детерминацию преступности,  особенно организованной ее части, общественной жизни, экономики в отражении возможностей информационных моделей.

ГЛАВА 1.  ПОНЯТИЯ И СОДЕРЖАНИЕ ХАРАКТЕРИСТИК

          ПРЕСТУПНОСТИ В СФЕРЕ  ЭКОНОМИКИ

Изменения в экономике России способствовали как количественному увеличению, появлению новых видов преступлений в сфере экономики, так и изменению сущности и структуры экономической преступности. 

Экономическая преступность развивается вне территориальных рамок, преследует единственную, во многом разрушительную цель – получение сверхприбыли. 

Утвердившимся явлением текущих событий явилось то, что если раньше преступность тянулась к экономическим объектам, облагая предпринимателей данью, беря на себя функции физической защиты, посредничества в проведении определенных экономических операциях, то теперь бизнес сам формирует собственные организованные преступные формирования для реализации своих незаконных экономических интересов, создавая реальную конкуренцию  классической территориальной преступности. 

Примитивные преступления уступают место крупномасштабным преступным акциям. Вкладывая деньги в привлечение высококвалифицированных специалистов в различных областях знаний, отраслях экономики, используя последние достижения в области высоких технологий, преступные формирования становятся нередко технологически недосягаемы для правоохранительных органов, завоевывают все более сильные позиции на внутреннем рынке, осуществляют противозаконные преступные операции по вывозу из страны сырья, товаров и других средств. В ряде мест преступные формирования, пользуясь коррумпированностью местных органов власти, войдя в их состав, попустительством правоохранительных органов, действуют все более нагло и вызывающе, захватили практически все области хозяйственного комплекса, в первую очередь высокодоходные отрасти экономики: ТЭК, металлургия, финансовая, внешнеэкономическая деятельность и т.д.

Противоправный бизнес стремится приобретать либо иметь контрольный пакет акций высоко ликвидных предприятий и организаций, создавать собственные банки и производства, выходить на формирование преступных международных связей, проникать в макроэкономику и финансовую систему, организовывать влияние на органы власти, политику государства.

По оценкам Института экономики УрО РАН в теневом секторе экономики находится до 12% регионального валового продукта.
Современная организация борьбы с этим видом преступности, по мнению многих специалистов, по-прежнему осуществляется методами, эффективно действовавшими в условиях централизованной экономики, когда экономическая преступность носила местный (локальный) характер, но не достигающими цели в современных условиях.

Многие современные исследования по проблемам экономической безопасности, теневой экономики, углубляясь в общие фундаментальные теоретические проблемы, не рассматривают практическую область криминализации экономики и ее центральное звено – преступность
. Между тем, сотрудники правоохранительных органов в основном работают не с факторами влияющими на преступность, а непосредственно с фактами преступной деятельности.    

Для формирования информационного массива данных в интересах противодействия преступности в экономической сфере, создания информационной модели отраслей промышленности необходимо детально проработать проблему преступности в данной сфере, разобраться с имеющим место быть смешением и пересечением различных понятий и терминов, отсутствием ясных представлений о стратегии и идеологии борьбы с данным явлением.

§ 1. Особенности преступности в сфере экономики

Исследование материалов по экономической преступности позволяет привести сконцентрированные мнения и выводы ряда специалистов:

1.1. Экономическая преступность имеет ярко выраженные особенности и специфику, которые должны отражаться в понятиях, содержании, определениях и т. п. Помимо криминологической, криминалистической и оперативно-розыскной характеристик преступности для качественного решения задач оперативными и следственными работниками по выявлению и расследованию преступлений, а также по предупреждению преступлений различными субъектами необходимо раскрытие характеристики рассматриваемой отрасли (сферы, вида) хозяйственной деятельности, в которой совершаются преступления. Данная характеристика должна представлять собой информационную модель, показывающую механизм функционирования объекта, сферы (отрасли) хозяйственной деятельности, правовые основания проведения хозяйственных операций, организационную структуру управления, экономические сведения и другие данные.

1.2. В характеристике отрасли (сферы, вида) хозяйственной деятельности целесообразно выделить следующие элементы:

- организационную характеристику отрасли (сферы, вида) хозяйственной деятельности; 

- правовую характеристику отрасли (сферы, вида) хозяйственной деятельности; 

- технологическую характеристику отрасли (сферы, вида) хозяйственной деятельности;

- экономическую характеристику отрасли (сферы, вида) хозяйственной деятельности.

1.3. Информационная модель отрасли (сферы, вида) хозяйственной деятельности и совершаемых в ней преступлений должна показывать оперативному работнику, следователю возможный и реально существующий механизм совершения противоправных посягательств в увязке с функционированием механизма хозяйственной деятельности и направления его действий по информационному обеспечению оперативно-розыскной деятельности, выявлению, предупреждению, документированию и расследованию преступлений.

Элементами этой модели являются:

а) организационная характеристика отрасли (сферы, вида) хозяйственной деятельности;

б) правовая характеристика отрасли (сферы, вида) хозяйственной деятельности;

в) технологическая характеристика отрасли (сферы, вида) хозяйственной деятельности;

г) экономическая характеристика отрасли (сферы, вида) хозяйственной деятельности;

д) характеристика правонарушений в отрасли (сфере) хозяйственной деятельности;

е) характеристика организованной преступной деятельности в отрасли (сфере) хозяйственной деятельности;

е) характеристика аналогичной преступности в зарубежных странах;

ж) характеристика преступности в отрасли (сфере) хозяйственной деятельности как транснационального явления;

з) факторы, детерминирующие преступные посягательства в отрасли (сфере) хозяйственной деятельности;

и) характеристика лиц, совершивших преступления в отрасли (сфере) хозяйственной деятельности
.

Отдельно хотелось бы остановиться на технологической характеристике отрасли (сферы, вида) хозяйственной деятельности. 

Данная характеристика особенно  наглядно демонстрирует объективно существующую проблему квалификации сотрудников органов внутренних дел занятых в расследовании экономических преступлений, необходимость решать эту проблему путем использования современных информационных технологий.

Особенности технологических процессов любой из сфер экономики оказывают влияние на причины и условия совершения преступлений,  существенно влияют на выбор вида и способа их совершения. 

Вряд ли можно раскрыть серьезное экономическое преступление, не зная технологии изготовления продукции в той или иной сфере. Обусловленность технологическими процессами выбора вида и способа преступления, так же как и его расследования, характерна для технологических отраслей и сфер экономики.

Раскрытие технологии изготовления различной легальной и нелегальной (фальсифицированной) продукции формирует представление об этом процессе, на основании чего можно планировать и осуществлять как профилактические, так и оперативно-розыскные, следственные мероприятия.

Знание особенностей технологического процесса изготовления продукции позволяет эффективнее решать оперативные задачи выявления преступлений (место нахождения производства, завода, факты приобретения различного оборудования и др.). Анализ развития технологий производства позволяет определять новые угрозы системе защиты легальной продукции. Поэтому знание технологии изготовления продукции для работников правоохранительных органов так же необходимо, как и знание норм права. 

Приказом МВД СССР от 8 июня 1973 г. № 260 была утверждена Инструкция о ведении оперативно-справочных дел и аналитических карточек.

Решением коллегии МВД СССР от 25 февраля 1983 г. с этой же целью были введены литерные дела на объект, группу объектов, отрасль народного хозяйства и утвержден порядок их ведения. В них предписывалось концентрировать сведения о характеристике объекта с отражением основных сведений: о финансово-хозяйственной и производственной деятельности, источниках получения и каналах прохождения товарно-материальных ценностей, технологическом процессе, транспортном обслуживании, выпускаемой продукции или находящихся в обороте товарно-материальных ценностей; состоянии складского хозяйства, организации учета материальных ценностей, контрольно-ревизионной работы и режима охраны; о рекламациях, результатах их разрешения и реагирования на них, краткие справки, характеризующие производственные участки, на которых плохо обеспечивается сохранность материальных ценностей или имеются благоприятные условия для совершения преступления, и др
.

Действующим Наставлением об основах организации и тактики оперативно-розыскной деятельности органов внутренних дел также предусмотрено ведение литерных дел на объекты (отрасли производственно хозяйственной деятельности, предприятия, учреждения и организации независимо от их форм собственности), где накапливается и систематизируется информация о социально-экономической, демографической, географической, криминологической и оперативной обстановке, силах и средствах органов внутренних дел на данной территории.

Итак, специалисты безоговорочно согласны, что без знания технологических характеристик производственного процесса выявление, расследование и предупреждение преступлений в изучаемой сфере весьма затруднительно. 

Проблема заключается в том, как сотрудникам органов внутренних дел овладеть этими специальными знаниями? Учебно-методическая литература, специальная подготовка в рамках проведения специальных операций позволяет дать лишь общее представление   о предметной области подлежащей оперативному изучению, мероприятиям расследования. Реальные знания (опыт) может дать только практическая деятельность на конкретном хозяйствующем объекте.  

Создаваемые органами внутренних дел базы данных (в т.ч. в рамках дел оперативного учета) об объектах хозяйственной деятельности, отраслях экономики малоэффективны, так как содержат общую, не структурируемую, статическую информацию не связанную с фактическими событиями по месту и времени их происхождения. Информация в базах данных опять же требует определенной квалификации от специалиста, чтобы с ней разобраться.

Опыт использования информационных массивов органов внутренних дел (БЭП в т.ч.) показывает, что ценность информации теряется пропорционально росту ее объемов – это парадокс и общая проблема большинства из используемых ныне баз данных, автоматизированных информационных систем созданных по типу хранилищ информации. Более подробна эта ситуация рассмотрена во второй главе. 

Выход предлагается в использовании опыта эксплуатации в органах внутренних дел наиболее передовых, успешных информационных технологий, систем комплексного информационного обеспечения органа внутренних дел, создании на основе подобной системы  информационной модели деятельности хозяйствующего объекта способной в каждом конкретном случае (событии) скоординировать квалификацию сотрудника органов внутренних дел. 

Информационная модель предполагает возможность показать, какое оборудование, какие материалы и т. п. используются для изготовления поддельной продукции, где, на каких заводах, предприятиях они могут приобретаться, что позволит осуществить специальные мероприятия в регионе, на конкретных предприятиях по выявлению такого оборудования, пресечению каналов сбыта.

Возможность давать оценку каждому из этапов технологического процесса изготовления поддельной продукции позволяет осуществлять оперативно-розыскные мероприятия на более ранних стадиях преступной деятельности, что обеспечивает привлечение к данной работе сил и средств иных правоохранительных и контролирующих органов (ГГК, налоговые инспекции, органы природоохранного контроля и т. д.).

Принципиальным является понимание бесперспективности создания   эффективной информационной базы данных хозяйствующего объекта, отрасли экономики на ″голом″ месте без использования информационной системы административной территории, органа внутренних дел ее обслуживающего.

Описание технологической характеристики изготовления продукции дает возможность установить технические проблемы в обеспечении защиты продукции от подделок и наметить технические меры предупреждения рассматриваемых преступлений
.

Например, технологическая характеристика производства этилового спирта:

-   приемка сырья и его подготовка;

-   разваривание сырья, охлаждения разваренной массы и осахаривание крахмала ферментами солода или культур плесневых грибов (технология приготовления солода, осахариваяие);

-  сбраживание сахаров дрожжами в спирт (сбраживание зернового и картофельного сусла, сбраживание мелассного сусла);

-   отгонка спирта из бражки и его ректификация.

При этом отмечалось, что в процессе производства часть этилового спирта теряется, что обусловлено как технологией производства, так и механическими потерями. Последние могут образовываться от неисправности оборудования или от недосмотра обслуживающего персонала.

Технологические потери имеют скрытый характер и могут быть выявлены только при постадийном химико-техническом контроле. К таковым можно отнести потери при мойке оборудования, потери крахмала при измельчении зерна, потери при разваривании.

В процессе ректификации возникают потери спирта: с бардой, с отходящими от аппаратов неконденсирующимся газами, из-за утечки через неплотности в оборудовании, трубопроводах, арматуре. Они зависят от правильности эксплуатации установки и опытности аппаратчика. Особенно большие потери спирта возникают при перебоях в подаче пара и холодной воды. За одну остановку из-за отсутствия пара теряется до 0,8% суточной выработки, при отсутствия воды - 0,5%.

С бардой теряется до 0,015% спирта. Потери с неконденсируемыми газами составляют обычно 0,11% от количества спирта, введенного с бражкой. Снижение потерь возможно путем подведения к уловителям более холодной воды. Потери спирта через неплотности брагоректификационной установки при удовлетворительном ее состоянии составляют 0,8% от вводимого в нее спирта. Потери через арматуру и трубопроводы составляют независимо от установки и ее производительности до 1 дал в сутки.

Допустимые потери спирта нормированы в зависимости от производительности ректификационной установки, времени года и составляют в брагоректификационных аппаратах от 0,8 до 1,2%, в ректификационных — около 0,6%, в сырцовых — 0,2%
.

Указанные обстоятельства используются правонарушителями для создания излишков спирта и выпуска неучтенной продукции либо хищений спирта и его сбыта. Поэтому эти сведения необходимы как для проведения оперативно-розыскных мероприятий, так и для осуществления мер по предупреждению преступлений.

1.4. Для расследования экономических преступлений существенное значение имеет специфика осуществления хозяйственных операций, нормативное регулирование этих операций и пробелы в нормотворческой деятельности, которыми пользуются правонарушители, а также другие аспекты экономической деятельности. Поэтому для расследования экономических преступлений необходимо раскрытие специфики деятельности данной отрасли или сферы экономики, т. е. особенности и виды проведения хозяйственных операций, объемы их совершения, организация контроля за этой сферой (отраслью) и другие аспекты экономической деятельности.

Обстоятельства, способствующие совершению преступлений в сфере экономики, обусловлены рядом экономических факторов, определяющих обстановку на предприятии, в отрасли (сфере) хозяйственной деятельности, спецификой производственно-хозяйственной деятельности объекта, особенностями производственных операций, которые могут быть использованы для совершения преступлений, что свидетельствует о необходимости изучения характеристики отрасли (сферы) хозяйственной деятельности, которая позволяет раскрыть (объяснить) специфику совершения преступлений.

§ 2. Понятия и содержания различных характеристик преступности

Анализ литературы, описывающей понятия и содержания криминологической, криминалистической, оперативно-розыскной характеристик преступности, показывает, что многие авторы, обращавшиеся к содержанию этих характеристик, видят их по-разному. Поэтому в их содержание включаются разнообразные и разноплановые элементы.

Отсутствие системы и разброс мнений по содержанию характеристик преступлений не позволяют использовать предыдущие исследования по изучению характеристик и их дополнению, не показывают целостной картины, логики их формирования. Это затрудняет усвоение характеристик практическими работниками, не способствует повышению эффективности выявления раскрытия, расследования и предупреждения преступлений.

Приказы, наставления МВД России, регламентирующие учетно-регистрационную дисциплину, криминологическую регистрацию, отражают состояние несформированности критериального, понятийного аппарата в данной предметной области
. 

По мнению ряда авторов, устранение указанного недостатка можно осуществить путем включения в содержание характеристик обобщенных (системно-структурных) элементов, которые могут уточняться, детализироваться, систематизироваться, дополняться, не изменяя при этом общей структуры характеристик.

 2.1. В криминологической литературе для характеристики преступности и явлений, связанных с ней, употребляются различные термины и понятия: «криминологическая обстановка», «криминологическая ситуация», «криминогенная обстановка», «криминогенная ситуация», «криминологическая характеристика преступности».

Криминологическая обстановка - это состояние преступности как результат действия детерминирующих факторов различной природы и направленности в данное время и на определенной территории. В структуру криминологической обстановки входят две основные части: преступность и факторы социальной действительности, находящиеся с ней в детерминистской связи
. В свою очередь каждая из этих частей, будучи относительно самостоятельной, поддается собственному структурированию. Центральным, главным элементом криминологической обстановки является 

преступность
.

Понятие криминогенной обстановки (ситуации) включает в себя обстоятельства (условия, факторы), под воздействием которых сложилось существующее состояние преступности.

2.2. Под криминологической характеристикой преступности следует понимать совокупность данных об определенном виде (группе) преступлений, личности преступников, причинах и условиях, способствующих их совершению. Она должна показывать направление деятельности уполномоченных органов и должностных лиц по воздействию на ситуацию с целью недопущения преступлений, а также по выявлению и устранению (нейтрализации) криминогенных факторов.

2.З. В большинстве случаев криминологическую характеристику преступности составляют следующие элементы:

- уровень, структура, динамика преступности;

- криминологическая характеристика личности преступников;

- причины и условия преступности
.

Непосредственно преступность характеризует только первый элемент характеристики. Два других элемента раскрывают не саму преступность, а иные явления, хотя и тесно с ней связанные. Таким образом, речь идет о характеристике обстоятельств (фактов), имеющих отношение к преступлению
.

Разработать и реализовать эффективные конкретные профилактические мероприятия на основании только статистических данных о преступности довольно сложно. Для этого необходимо знать обстоятельства, способствующие совершению преступлений, которые обусловлены рядом экономических факторов, определяющих обстановку на предприятии, в отрасли (сфере) хозяйственной деятельности, специфику производственно-хозяйственной деятельности объекта, а также особенности производственных операций, которые могут быть использованы для совершения преступлений
.

Поэтому в характеристику обстоятельств (факторов), имеющих отношение к преступлению, наряду с указанными элементами следует включить и характеристику отрасли (сферы) хозяйственной деятельности, которая позволяет раскрыть (объяснить) специфику совершения преступлений
.

В соответствии с планом НИР на 2004 г. п.9.15.1. филиал ВНИИ МВД России по УрФО проводит исследование по теме ”Анализ оперативной ситуация на территории Уральского федерального округа“ с прогнозом ее развития до 2010 г. Материалы, полученные c использованием распространенных методик математического моделирования, статистических методов обработки данных, подтверждают данные большинства подобных исследований о влиянии социально-экономических факторов на состояние преступности, но не объясняют причин  конкретных проявлений видов преступности. Если исключить формальный подход к используемым методам математической статистики, то значимость, репрезентативность и валидность 

получаемых статистических материалов (корреляции, дискриминантные уравнения и т.д.) на имеющихся выборках весьма условна. Тем более не объясняется состояние динамики раскрываемости преступлений. При отсутствии информационной базы данных фактов преступной деятельности (событий), а так же информации о реакции органа внутренних дел по месту и времени данных событий нет самой возможности оценить эффективность противодействия преступности в ее видах и сопутствующих явлениях.

Как отмечено выше, большинство сотрудников правоохранительных органов работают не с факторами, влияющими на преступность, а с фактами преступной деятельности.    

2.4. При формулировании абстрактных понятий личности преступника или структуры личности преступника эти понятия характеризуются довольно полно и разнопланово
. При проведении же прикладных исследований описания личности преступников, совершивших конкретные виды преступлений или преступления в определенной сфере (отрасли) хозяйственной деятельности
, исследователи, как правило, ограничиваются следующими элементами:

- социально-демографическими признаками (пол, возраст, семейное положение, образование, должностное положение);

- уголовно-правовыми признаками (наличие или отсутствие судимости на момент совершения преступления, единоличный или групповой характер преступной деятельности)
;

- нравственно-психологическими критериями (потребности, мотивы совершения преступления, ценностные ориентации)
.

Таким образом, в большинстве случаев анализируются социально-демографические признаки, которые являются, по существу, анкетными данными, характеризующими любого человека.

Эти данные несут определенную информацию. Однако их недостаточно для разработки мер предупреждения преступлений, поскольку не выделены криминологически значимые свойства, т. е. такие особенности личности, которые в совокупности с иными обстоятельствами обусловили совершение преступления, социальные условия, которые сформировали негативные свойства, приведшие к совершению преступления. Они не позволяют прогнозировать динамику преступности масштабы, ее влияния на другие социальные явления и процессы
.

2.5. При проведении прикладных исследований, причины и условия конкретных видов преступлений, совершаемых в определенных сферах (отраслях) хозяйственной деятельности, раскрываются не достаточно полно.

Детерминирующие преступность факторы можно установить через закономерности способов совершения преступлений, которые в криминологическую характеристику преступлений, по мнению многих авторов, не входят
.

2.6. Причины и условия носят объективный (внешний) и субъективный характер. К условиям объективного характера следует отнести общесоциальные и специально-криминологические недостатки (обстоятельства) в деятельности экономического субъекта, отрасли, сферы хозяйственной деятельности, а также всего общества
.

Воздействие криминогенных детерминант на механизм совершения преступления зависит также и от субъективных особенностей личности правонарушителей. К их числу относятся антисоциальная направленность, ее глубина, стойкость и другие свойства личности
.

Причины и условия объективного (внешнего) и субъективного характера находятся в определенной взаимосвязи и взаимозависимости
.

2.7. В содержание криминалистической характеристики преступлений различные авторы включают довольно значительный и разнообразный перечень элементов, который затрудняет ее усвоение практическими работниками и не способствует повышению эффективности расследования преступлений
. 

В содержание этой характеристики целесообразно включать следующие данные (сведения) о:

- способах преступления (способах совершения, способах сокрытия преступлений);

- условиях места и времени совершения преступлений;

- орудиях и средствах, используемых при совершении преступлений;

- обстановке совершения преступлений;

- обстоятельствах, способствующих совершению преступлений;

- личности преступника;

- личности потерпевшего;

- объекте и предмете преступного посягательства;

- мотивах и целях преступления и некоторые иные
.

2.8. Отдельные элементы входят как в криминологическую, так и в криминалистическую характеристики. К ним можно отнести обстоятельства, способствующие совершению преступлений, личность преступника
.

При раскрытии личности преступников, совершивших преступления в сфере экономики, обычно анализируются те же данные, что и в криминологии. Таким образом, зачастую в криминалистике личность преступника рассматривается с тех же позиций, что и в криминологии, и их не всегда достаточно для квалифицированного и качественного расследования преступлений.

2.9. Характеристика преступности в работах, посвященных вопросам теории и практики оперативно-розыскной деятельности, раскрывается с использованием таких понятий, как оперативная обстановка, оперативно-тактическая или оперативно-розыскная характеристика
.

Под оперативной обстановкой понимается как сложившаяся совокупность обстоятельств реальной действительности, обуславливающих возникновение и развитие факторов криминогенного характера, так и совокупность факторов, характеризующих состояние, уровень, структуру, динамику преступности в конкретной отрасли народного хозяйства, эффективность использования сил и средств в борьбе с ней, а также особенности территории, обслуживаемой органом внутренних дел
.

В содержание оперативной обстановки по линии борьбы с экономической преступностью включаются:

- географические, социально-экономические и демографические особенности обслуживаемой территории;

- состояние (структура, уровень, динамика) экономической преступности; 

- силы и средства, используемые для борьбы с преступностью, и результативность их деятельности.

Иными словами, это различные сведения о демографических, социальных, экономических тенденциях обслуживаемого региона, которые в оперативно-розыскной (оперативно-тактической) характеристике не упоминаются.

2.10. Понятие оперативно-тактической (оперативно-розыскной) характеристики представляет собой абстрагирование, обобщение сведений о противоправном поведении и выведение за счет этого закономерностей и тенденций, знание и учет которых в процессе осуществления оперативно- розыскных мероприятий способствует более эффективному решению задач борьбы с преступностью. Таким образом, речь идет о характеристике обстоятельств, имеющих отношение к преступлению
.

Под оперативно-тактической и оперативно-розыскной характеристиками преступности многие авторы понимают совокупность ряда информационных признаков, упорядоченных и взаимосвязанных между собой, почерпнутых из различных информационных источников, прежде всего криминалистическую, криминологическую, психологическую,  социологическую, экономическую и другие характеристики преступлений.

Таким образом, в каждую рассматриваемую характеристику входят элементы, заимствованные из других характеристик. Однако каждая них должна изучать преступность и связанные с ней явления с позиций «собственных» интересов, а не путем дублирования. Даже при совпадении объектов каждая наука изучает их строго определенные отношения и закономерности и делает это под таким углом зрения, который обусловлен ее предметом и целями.

Поэтому каждая характеристика служит для определенных целей, в связи с чем содержит определенный набор элементов, т.е. имеет определенную конкретную структуру, обусловленную целью разработки данных характеристик, а именно: способствовать предупреждению, выявлению, раскрытию и расследованию преступлений.

2.11. В структуру оперативно-розыскной характеристики наиболее часто включаются следующие элементы:

- динамика и структура экономической преступности;

- уголовно-правовые признаки конкретного преступления;

- место, способ совершения экономических преступлений и предмет преступного посягательства;

- личность преступника и потерпевшего, в том числе их нравственно-психологические и специальные особенности;

- мотивация криминального поведения;

- организованные формы совершения преступления и ряд других
.

2.12. Элементы, водящие в криминологическую, оперативно-розыскную характеристики, не в полной мере раскрывают характеристику преступности и связанные е ней явления, причины, приведшие к совершению преступлений, и другие факторы, в связи с чем они не в полной мере могут служить основой для разработки мер по предупреждению, выявлению и раскрытию преступлений экономической направленности
.

2.13.
Элементы криминологической, криминалистической и оперативно- розыскной характеристик преступности довольно часто пересекаются, дублируются. В связи с этим многие специалисты обращают внимание на необходимость объединения сил в разработке комплексной характеристики преступности, поскольку дифференциация и разграничение характеристик  преступности в ряде случаев приводит к дублированию исследований и потере сил. Комплексное изучение преступности возможно путем накопления фактов, формированием системы знаний, что невозможно представить без создания информационных (информационно-логических) систем. 

2.14. Из анализа содержания криминологической, криминалистической и оперативно-розыскной характеристик преступления следует, что они содержат сведения не только о преступлениях, но и о связанных с ними явлениях. 

§ 3. Организованная преступность и экономика

 Ранее организованная преступность развивалась в основном на основе запрещенных услуг: незаконного сбыта наркотиков, оружия, проституции, порнографии, игорного бизнеса, азартных игр, рэкета и других видов незаконной деятельности. Указанные сферы деятельности организованной преступности существуют и в современной России. В то же время отличительной чертой возникновения и развития российской организованной преступности является преступность, совершаемая в сфере экономики, главным образом, в ее нерегистрируемом теневом секторе
.

3.1. Симбиоз организованной преступности и теневой экономики имеет два основных направления. Представители теневой экономики используют организованные преступные формирования для решения своих экономических интересов.

В свою очередь, организованная преступность использует дельцов теневой экономики для:

а) вложения финансовых средств, полученных от незаконных видов деятельности, в легальный бизнес;

б) финансирования организованных преступных формирований.

Контролю со стороны организованных преступных формирований наиболее часто подвергается деятельность конкретного предприятия. Наиболее распространенным масштабом деятельности преступных формирований в экономике является межрегиональный.

Организованные преступные группы самостоятельно осуществляют преступную деятельность в различных отраслях и сферах экономики, взаимодействуя с другими преступными формированиями в целях решения тактических задач
. Немало организованных преступных групп действуют разрозненно, не взаимодействуя с другими группами. В то же время определенная часть таких групп находится в рамках крупных преступных сообществ. В большинстве случаев между различными организованными преступными группами существует распределение сфер (отраслей) экономики, за которыми они осуществляют контроль
.

Организованные преступные формирования поддерживают коррупционные отношения на местном и региональном уровнях с исполнительными органами государственной власти, к которым относятся и правоохранительные органы.

3.2. В настоящее время ОПФ, чтобы контролировать высокодоходные предприятия, осуществляют следующее.

а) Стремятся получить в собственность эти предприятия, для чего:

- скупают акции предприятий или сами предприятия на преступные доходы;

- используют установленные законом процедуры банкротства и иные схемы смены собственника и управленческого персонала.

б) Чтобы распоряжаться полученной прибылью, внедряют путем насилия или обмана «своих людей» на ключевые посты на предприятия, в отрасли хозяйственной деятельности.

в) С этой же целью (получение солидной прибыли) в ряде случаев принуждают руководителей предприятий через своих членов к совершению сделок с подконтрольными им коммерческими структурами.

Для осуществления этих действий организованные преступные формирования активно используют представителей органов государственной власти или сотрудников правоохранительных органов, а также частные охранные структуры, службы безопасности.

3.3. Другим направлением деятельности ОПФ является осуществление организованной преступной деятельности при совершении экономических преступлений.

Организованная преступная деятельность в сфере экономики обусловлена двумя группами факторов объективного и субъективного характера. К первой группе (объективным факторам) относится организационное или техническое единство хозяйственных, финансовых и иных экономических операций, в связи с чем соучастники должны одновременно выполнять ряд хозяйственных, а также криминальных операций.

Ко второй группе (факторам субъективного характера) относится стремление ОПФ преодолеть сопротивление других групп и обеспечить защиту членам преступных формирований. То есть в данном случае речь идет о силовом и материальном факторах, которые побуждают членов преступных формирований к объединению
.

3.4. Раскрытие организационных, технических обусловленностей хозяйственных, финансовых и иных экономических операций, предполагающих одновременность выполнения хозяйственных и криминальных операций соучастниками организованной преступной деятельности, позволяет построить модель организованной преступной деятельности в различных отраслях и сферах экономики.

Модель организованной преступной деятельности при проведении экспортно-импортных операций в общих чертах можно представить следующим образом:

1) приобретение крупных денежных сумм;

2) создание сети фиктивных фирм;

3) приобретение товара на экспорт, для чего в ряде случаев осуществляется криминальная связь с производителями товаров и подкуп государственных служащих, выдающих необходимые разрешения и лицензия;

4) установление деловых или криминальных партнерских связей за рубежом для заключения контракта и осуществления поставок;

5) установление деловых или криминальных партнерских связей с перевозчиком товаров;

6) разработка схемы пересечения таможенной границы России контрабандным или официальным путем:

а) при пересечении таможенной границы контрабандным путем в обход таможенного контроля выбирается маршрут перемещения транспортных средств через границу, по территории России, включая разработку схем сопровождения или приемов отслеживания, устанавливаются лица, способные выполнять функции проводников при пересечении границы в неустановленных местах. Нередко организаторы контрабандного перемещения грузов уведомляют своих соучастников о конкретных местах пересечения границы с учетом имеющихся «связей» на постах;

б) в целях уменьшения уплаты таможенных платежей при официальном пересечении границы члены ОПГ разрабатывают альтернативные варианты:

- устанавливают криминальную связь с работниками таможенных органов;

- привлекают к совершению преступлений владельцев складов временного хранения (СВХ), таможенных складов с недобросовестными участниками внешнеэкономической деятельности (ВЭД)  и таможенниками;

- занижают таможенную стоимость товаров, для чего фальсифицируют различные документы путем их изготовления либо подделки;

- принимают меры к совершению преступления иным способом (неправильное указание таможенных режимов; подмена документов на ввозимый товар; перемещение товара не под своим наименованием; заявление кода товарной номенклатуры (ТН) ВЭД для товаров, имеющих сходные потребительские характеристики; перемещение товаров и транспортных средств под видом гуманитарной помощи; незаконное использование льгот по таможенным платежам; не декларирование, недостоверное декларирование либо недоставка товара в таможенные органы назначения; псевдоэкспорт; лжеэкспорт, использование недобросовестных фирм -перевозчиков, следующих по процедуре МДП, и др.)

7) организация наблюдения за работниками таможенных органов либо установление с ними не деловых отношений на предмет информирования членов ОПГ о проведении ими проверок автомашин, перевозящих импортные товары, поступившие как контрабандным, так и официальным путем, но не прошедшие таможенного оформления;

8) подыскивание складских помещений на непродолжительное время для хранения или перегрузки товара, где бы он мог храниться без таможенной очистки;

9) решение вопросов, связанных с реализацией товара
.

3.7. Модель организованной преступной деятельности позволит выполнить ряд функций:

- эвристическую и познавательную, что даст возможность правильно и своевременно просчитать ходы и намерения участников преступной деятельности, своевременно пресечь начавшееся преступление, провести ряд мероприятий для предупреждения таких преступлений в дальнейшем; 

- организационно-методическую, которая будет способствовать поиску следов совершенного преступления, поможет правильно выбрать методы выявления, раскрытия и расследования преступления и организовать работу 

по делу. Учитывая, что при выявлении и раскрытии преступлений, совершенных организованными преступными группами и преступными формированиями, практически не удается установить всех участников преступной группы по причине их законспирированности, названная модель дает возможность ”вычислить“ участников организованной преступной деятельности;

- оценочную, что в известной мере поможет правильно оценить признаки конкретных деяний, сопоставляя их с типичными.

§4. Состояние оперативной обстановки в разрезе экономических  

     преступлений в УрФО по итогам 2003 г. 

В 2003 г. органами внутренних дел Уральского федерального округа выявлено 28385 (-6,1%) преступлений экономической направленности (Россия: +0,5%).  Снижение выявленных преступлений отмечается в Тюменской (-20,9%), Челябинской (-3,6%) областях, Ханты-Мансийском (-16,1%) и Ямало-Ненецком (-14,9%) автономных округах. Число расследованных преступных посягательств сократилось на 16,5% и составило 22237 фактов (Россия: -2,0%).

Процент возмещенного материального ущерба от фактически причиненного составляет 65,3%, что ниже среднего показателя по России (66,7%). Во всех субъектах процент возмещения ниже 100%, что согласно приказу МВД России № 1150-2002 г. является отрицательным результатом.
На 23,9% сократилось количество выявленных преступлений, совершенных в крупном или особо крупном размере (Россия: -23,9%). 
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Снижение допущено в Тюменской (-17,3%), Челябинской (-28,5%) областях, Ханты-Мансийском (-64,7%) и Ямало-Ненецком (-14,6%) автономных округах.

Снижена эффективность по выявлению фактов хищения чужого имущества, совершенных путем присвоения или растраты (ч.ч. 2 и 3 ст. 160 УК РФ). Всего по УрФО выявлено 3574 преступлений (-0,7%; Россия: +1,9%). Снижение отмечается в Курганской (-51,4%), Тюменской (-19,3%), Челябинской (-16,0%) областях и Ханты-Мансийском автономном округе (-1,5%). Меньше выявлено фактов незаконного предпринимательства (ч. 2 ст. 171 УК РФ) - 86 преступлений (-63,1%; Россия: -51,9%). Значительное снижение отмечается во всех субъектах. 

По ряду направлений результаты работы улучшены: на 10,8% возросло количество выявленных преступлений в сфере экономической деятельности (Россия: -17,8%). Наибольший рост отмечается в Свердловской области (+60,2%). Снижение отмечается в Тюменской области (-8,2%), Ханты-Мансийском     (-53,6%) и Ямало-Ненецком (-58,6%) автономных округах. 

Активизирована работа ОВД по борьбе со взяточничеством (ст.ст.290, 291 УК РФ). Рост выявленных преступлений по УрФО составляет 15,5%. Снижение отмечено в Тюменской области (-12,1%) и Ханты-Мансийском автономном округе (-3,4%).

Больше выявлено фактов хищения чужого имущества, совершенного путем мошенничества (ч.ч. 2 и 3 ст. 159 УК РФ). Выявлено 3561 преступлений (+11,5%; Россия +18,9%). Снижение отмечается только в Челябинской области (-6,8%).

В федеральном округе, по сравнению с АППГ, улучшилась ситуация по борьбе с лжепредпринимательством (ст. 173 УК РФ). Всего выявлено 13 преступлений (+62,5%; Россия: -52,6%). Вместе с тем, в Курганской области и Ямало-Ненецком АО не выявлено ни одного преступления.
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Зарегистрировано 283 налоговых преступления, из них 182 следствие по которым обязательно; в том числе 49 преступлений, связанных с уклонением физических лиц от уплаты налога или страхового взноса в государственные внебюджетные фонды (ст. 198 УК РФ) и 125 – в связи с уклонением от уплаты налогов или страховых взносов в государственные внебюджетные фонды с организаций (ст. 199 УК РФ).

По налоговым преступлениям процент возмещенного материального ущерба от фактически причиненного на момент возбуждения уголовного дела составляет только 14,4% (Россия: 53,7%). Наиболее низкие показатели имеют УВД Ханты-Мансийского (4,9%) и Ямало-Ненецкого (4,4%) автономных округов. Положительные результаты работы отмечаются только в ГУВД Челябинской области, где процент возмещения превышает 4 тысячи процентов.

Организованная преступность.

Количество расследованных преступлений, совершенных организованными группами и преступными сообществами, сократилось на 11,1% (Россия: -1,4%). Всего по УрФО их расследовано 2001. Удельный вес этих преступлений от всех раскрытых составляет 1,4% (Россия: 1,7%). Снижение результатов работы по данному направлению деятельности отмечается во всех органах внутренних дел УрФО, кроме Свердловской области (+17,3%). 
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Недостаточно результативна работа органов внутренних дел Курганской (-31,4%), Тюменской (-29,0%) областей и Ямало-Ненецкого автономного округа (-29,6%). Несмотря на значительное снижение (-22,7%) в Челябинской области, органами внутренних дел этого субъекта внесен значительный вклад в борьбу с оргпреступностью в целом по федеральному округу (34% от всего расследованных преступлений).

Органами внутренних дел УрФО недостаточно активно проводится работа по привлечению лидеров ОПС к уголовной ответственности за организацию преступного сообщества. В федеральном округе  расследовано только 5 (0,0%) таких преступлений, причем 3 (+50,0%) в Челябинской области. Отсутствие результатов работы ОВД Свердловской, Тюменской, Курганской областей и Ханты-Мансийского автономного округа в данном направлении свидетельствует о низкой эффективности организации деятельности подразделений по борьбе с организованной преступностью.

На 16,3% (Россия: -10,7%) сократилось количество выявленных лиц, совершивших преступления в составе организованных групп и преступных сообществ – 849, их удельный вес от всех выявленных лиц составил 0,7%. Снижение активности органов внутренних дел по изобличению участников организованных групп и преступных сообществ в преступной деятельности отмечается во всех субъектах РФ, расположенных в УрФО, кроме Ханты-Мансийского автономного округа (+22,2%). 
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В результате недостаточно эффективной организации работы органов внутренних дел федерального округа по борьбе с экономическими преступлениями, совершаемыми организованными группами и преступными сообществами, количество выявленных преступных деяний данной категории сократилось на 10,4%. Негативно на ситуацию в целом по УрФО повлияли органы внутренних дел Курганской области (-49,3%), Ханты-Мансийского (-40,7%) и Ямало-Ненецкого (-33,3%) автономных округов. В целом по УрФО отмечается снижение на 30,4% выявленных преступлений в сфере экономической деятельности. 
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Всего на учет в ГИЦ МВД России поставлено 2724 лица (+24,3%), из них 336 (-16,5%) за совершение преступлений. Увеличение количества лиц, допустивших нарушения законности и совершивших преступные деяния, отмечается в половине ГУВД, УВД федерального округа: Свердловской (+33,2%), Челябинской (+19,7%) и Тюменской (+61%) областях, Ханты-Мансийском (+5,0%) и Ямало-Ненецком (+23,0%) автономных округах, а также ЮУ УВДТ (+30,0%). 

Продолжающийся рост укрытых от регистрации преступлений, необоснованных отказов в возбуждении уголовных дел, нарушений сроков следствия и дознания свидетельствует о слабом контроле руководства органов внутренних дел за деятельностью подчиненных, неэффективности предпринимаемых мер по укреплению законности и учетно-регистрационной дисциплины, а также об активизации органов прокуратуры на данном направлении. 
ГЛАВА 2. ПРОБЛЕМЫ ИСПОЛЬЗОВАНИЯ ЗНАНИЙ В СОВРЕМЕННЫХ ИНФОРМАЦИОННЫХ СИСТЕМАХ

Бурное развитие теории интеллектуальных информационных систем, по мере развития технических возможностей ЭВМ с появлением практических задач автоматизации видов деятельности пришлось на 80-е годы прошлого века. По оценкам специалистов, трудозатраты на проектирование, разработку и внедрение подобных систем, составляют от 6 до 20 человека-лет
. 

В настоящий момент мы можем оценить справедливость этих предположений. На сегодняшний день данных о широком (масштабируемом в рамках какой либо территории, организации, отрасти хозяйства и т.п.) использовании информационных систем, обладающих интеллектуальными свойствами, нет.

Более того, для создания массивов информации, прикладных информационных систем в целях решения прикладных задач в отдельных областях деятельности, в т.ч правоохранительной, вышеуказанного времени едва хватило, и далеко не всем (проект “Легенда-Меридиан” НТЦ «Сонар-Плюс» г. Краснодар функционирует с 1994 г., проект АСПУ ”Население“ МИНЦ г. Екатеринбург функционирует с 1995 г.). 

В создании современных информационных систем (интеллектуальных, экспертных) существует очевидная диспропорция между существующими научно-теоретическими  исследованиями, объемом научной литературы, диссертационного материала и практической реализацией данной задачи.

В рамках данной главы остановимся на проблеме представления знаний в области практических задач. Исследования возможности информационного отражения различных характеристик преступности в специфике ее проявлений в отраслях промышленности.

Для этого нужно совершенно четко представлять, что понимается под знанием в теории информационно-логических, экспертных систем, и насколько эти понятия отражают реальную действительность.

В работе “Искусственный интеллект - основа новой информационной технологии” Д.Я.
Поспелов дает определение знаниям через четыре специфических признака отличающие знания от данных:

- внутренняя интерпретируемость;

- структурированность;

- связность;

- активность.

Д.Я.
Поспелов определяет динамику знания от процедурного и декларативного подхода, к обработке информации: “... знания - это не только множество всех текущих ситуаций в объектах данного типа, но и способы перехода от одного описания объекте к другому, способы изменения компонент формальной системы, а, следовательно, знания - это то, что воплощается в некоторой семиотической модели”
.

“Знаниями” принято называть хранимую в ЭВМ информацию, формализованную в соответствии с определенными структурными правилами, которую ЭВМ  может автономно использовать при решении проблем по таким алгоритмам, как логические выводы”
.

В то же время термин “знание” как одно из основных понятий входит в различные области человеческой деятельности.

В логике “знание” - целостная и систематизированная совокупность научных понятий о закономерностях природы, общества и мышления, накопленная человечеством в процессе активной преобразующей производственной деятельности, проверенная практикой и направленная на дальнейшее познание и изменение объективного мира
.

“Знание” - отражение объективных характеристик действительности в сознании человека. “Знание” - проверенный общественно-исторической практикой и удостоверенный логикой результат процесса познания действительности, адекватное ее отражение в сознании человека в виде представлений, понятий, суждений, теорий
.

Рассмотрим процесс познания. 

Практики, познавая реальный мир и действуя в нем, свои наблюдения передают теоретикам своей предметной области. Теоретики, набрав множество таких наблюдений, используя  метод анализа и синтеза, создают теорию предмета, в рамках которой и будет действовать практик, пока не обнаружит факты, противоречащие теории. Философы же, на основе достижений конкретных наук, строят картину мира в целом
.

Исходя из такого специально упрощенного понимания процесса познания, применительно к знаниям, можно заключить следующее:

1. Философам пока мало что есть обобщать. Идет накопление информации о знании. Исходя из нарастающего объема публикаций по проблемам знаний и их использования в перспективных, высокотехнологических информационных системах, можно сделать вывод о том, что мы находимся на этапе систематизации информации о знании и попытках применить знания в практической области.

2. В то же время, решить проблему разработки теории и практики знания какой-либо отдельной науке явно не под силу, да это и не требуется. Нужна интеграция не на теоретическом уровне, а ниже. Д.Я. Поспелов будучи специалистом в области кибернетики, выпустил книгу “Моделирование человеческих рассуждений”, где уделил большое внимание проблеме психологических теорий.

Практики и теоретики предметной  области признают, что конкретную пользу приносят не идеи, не знания, а опыт. Для того, чтобы практику руководствоваться этой информацией, постараемся уточнить понятие ”опыт“.
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                                рис. 1

На рисунке 1. показаны основные составляющие возникновения опыта. Естественно, опыт возникает в процессе человеческой жизнедеятельности. Так как любая деятельность носит целенаправленный характер, то одним из условий появления опыта является наличие задачи, стоящей перед субъектом. С другой стороны, опыт сильно зависит от субъекта деятельности. Одну и ту же задачу различные субъекты решают по-разному,  получают различный результат и приобретают различный опыт. Отрицательный результат  – это тоже опыт.

3. Необходимым элементом появления опыта является среда или условия. 

Необходимо заметить, что для практика представляет интерес не опыт вообще, а конкретный опыт, возникающий при решении конкретной задачи, конкретной личностью, в конкретных условиях.

Есть все основания предполагать, что опыт возникает или концентрируется не постепенно,  а скачкообразно. С точки зрения диалектики, проявляется закон перехода количественных изменений в качественные.

Конкретный опыт ситуативно связан с конкретным временем, т.е. проявляется через ситуации, и наоборот, набор ситуаций во времени даёт конкретный опыт. 

Опыт можно накапливать через ситуации. К этому выводу пришли представители разных отраслей науки: в психологии Б.Я. Шведин, в искусственном интеллекте Д.Я.Поспелов, в лингвистике Т. А. Ван Дейк 

Определение ситуации по Д.Я.Поспелову: “Будем называть текущей ситуацией на объекте управления совокупность всех сведений о структуре объекта управления и его функционирования в данный момент времени”. 

С другой стороны, если рассматривать опыт как психологический феномен, то для изучения его можно воспользоваться рекомендациями психологической науки
.

 Пример методологии сбора информации у эксперта. Чтобы сохранить целостность психологического объекта и необходимую полноту для последующего воспроизведения, достаточно исследователю получить ответы на вопросы Зачем?, Как?, Что?

Ответ на первый вопрос является конкретизацией социальной потребности в получении новых знаний. Ответы на второй и третий вопросы позволяют выбрать метод и объект. Следует заметить, что если на вопрос ”Как?“ эксперту ответить несложно, т.к. всегда не трудно повторить то, что однажды уже делал, то с вопросом Что? могут возникнуть трудности как формализованного диалога, так и интерпретации  ответа. Пример на рисунке 2.
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                                             рис. 2

Чтобы вести диалог в привычной для человека форме, на построение ответов накладывается одно условие - ответы на вопросы необходимо начинать с глагола (как показал опыт, для служащих это не трудно).

Ответы на вопрос “Как?” формулируются в виде правил, а ответы на вопрос “Почему?” - в виде фактов. В результате мы имеем оформленный, непротиворечивый опыт конкретного субъекта, почерпнутый им при решении конкретной задачи в конкретных условиях, в виде, похожем на традиционную базу знаний, которую будем называть модулем. Так как опыт мы собираем по ситуациям, то каждая ситуация будет представлена в виде отдельного модуля
. 

Таким образом, база опыта есть база неделимых модулей.  В таком виде их и следует обрабатывать. Процедура обработки, отдельная большая тема.

Выводы:

1.  Накапливать разумнее и эффективнее опыт, а не знания.

2. Для специалиста информационных систем, как практика, ценность представляет не абстрактный опыт, а конкретный. В дальнейшем под термином опыт будем понимать конкретный “опыт”.

Опыт - это знания и умения, реализованные при решении конкретной задачи конкретной личностью в конкретных условиях. Опыт, который приобретен иначе, нами учитываться не будет, т.к. ценность его намного ниже, что видно из следующего примера: один читал книги про следователей, второй смотрел фильмы, а третий сам был следователем. Чей опыт нам важнее? Ответ очевиден.

З.  Накопление опыта возможно по ситуациям.

4. Для построения информационно-логической системы необходимо принять опыт у его обладателя в целостном виде. 

Применительно к рассматриваемому нами проекту, это достигается на этапе формирования обучающей выборки прикладной программы. В программном комплексе должны быть предусмотрены, не в явном виде, алгоритмы детального, понятного сотруднику ОВД механизма описания ситуации, факта с задачей последующего получения исчерпывающей информации и ее аргументации.

ГЛАВА 3. РАСПРЕДЕЛЕННЫЕ ИНФОРМАЦИОННЫЕ СИСТЕМЫ И БАЗЫ ДАННЫХ

Создание базы данных по проблемам декриминализации отраслей промышленности УрФО невозможно рассматривать вне контекста более общей и более значимой темы создания системы комплексного информационного обеспечения органов внутренних дел на основе перспективных высокотехнологичных информационных технологий. Процессы децентрализации и информационной интеграции, происходящие в т.ч. и в России, неизбежно должны рано или поздно затронуть и Уральский регион, который в силу своего географического положения и размеров "обречен" на преимущественное использование распределенных систем. Это направление может успешно развиваться лишь при выполнении двух главных условий: адекватном развитии глобальной сетевой инфраструктуры и применении реальных технологий создания распределенных информационных систем.

Второе условие, рассматриваемое как ключевой фактор развития информационных технологий в стране, составляет предмет обсуждения.

Важность этой темы осознают все. Действительно, страна прошла начальный этап локальной компьютеризации, но вот задачи совершенно иного качества - задачи создания корпоративных информационных систем - нуждаются в осмыслении и анализе. Сложность нынешнего этапа во многом предопределена традиционализмом и инерционностью мышления, выражающейся в попытке переноса средств и решений локальной автоматизации в мир распределенных систем. Этот мир живет по своим законам, которые требуют иных технологий. 

В большинстве же случаев преобладает стремление использовать знакомые, понятные, испробованные и поэтому родные средства для решения новых задач, принципиально отличающихся от того, чем приходилось заниматься раньше. 

Поведение и мотивация разработчиков вполне понятны и оправданы. Ставится задача - построить информационную систему "клиент-сервер" на базе локальной сети с централизованной базой данных. Выбирается одна из популярных многопользовательских систем управления базой данных (СУБД) и какие-либо средства для быстрой разработки приложений. Наконец, создается сама система, представляющая собой комбинацию базы данных и обращающихся к ней приложений, в которых и реализована вся прикладная логика. Пока все это работает в ограниченном масштабе, все идет великолепно. Предположим, что организация, для которой выполнялась разработка, настолько выросла, что вновь возникшие задачи потребовали децентрализации хранения и обработки данных и, соответственно, развития информационной системы. Здесь и совершается ошибка. Подходы, хорошо зарекомендовавшие себя во вполне определенных условиях, автоматически переносятся в совершенно иную среду, с иными правилами жизнедеятельности. В результате система становится неработоспособной и должна быть создана заново, но уже с применением адекватных средств
.

Данный материал можно рассматривать как очень краткий обзор технологий распределенных баз данных. Предполагается, что знакомящийся с ним человек обладает некоторыми знаниями в данной предметной области. Сжато, затронуты смежные темы, в частности, программное обеспечение промежуточного слоя. 

Распределенные базы данных 

Под распределенной (Distributed DataBase - DDB) обычно подразумевают базу данных, включающую фрагменты из нескольких баз данных, которые располагаются на различных узлах сети компьютеров и, возможно, управляются различными СУБД. 

Распределенная база данных выглядит с точки зрения пользователей и прикладных программ как обычная локальная база данных. В этом смысле слово "распределенная" отражает способ организации базы данных, но не внешнюю ее характеристику ("распределенность" базы данных невидима извне). 

1. Определение Дэйта.
 

Лучшее, по мнению многих специалистов, определение распределенных баз данных (DDB) предложил Дэйт (C.J. Date). Он установил 12 свойств или качеств идеальной DDB:

· Локальная автономия (local autonomy) 

· Независимость узлов (no reliance on central site) 

· Непрерывные операции (continuous operation) 

· Прозрачность расположения (location independence) 

· Прозрачная фрагментация (fragmentation independence) 

· Прозрачное тиражирование (replication independence) 

· Обработка распределенных запросов (distributed query processing) 

· Обработка распределенных транзакций (distributed transaction processing) 

· Независимость от оборудования (hardware independence) 

· Независимость от операционных систем (operationg system independence) 

· Прозрачность сети (network independence) 

· Независимость от баз данных (database independence) 

Локальная автономия

Это качество означает, что управление данными на каждом из узлов распределенной системы выполняется локально. База данных, расположенная на одном из узлов, является неотъемлемым компонентом распределенной системы. Будучи фрагментом общего пространства данных, она в то же время функционирует как полноценная локальная база данных; управление ею выполняется локально и независимо от других узлов системы.

Независимость от центрального узла

В идеальной системе все узлы равноправны и независимы, а расположенные на них базы являются равноправными поставщиками данных в общее пространство данных. База данных на каждом из узлов самодостаточна - она включает полный собственный словарь данных и полностью защищена от несанкционированного доступа. 

Непрерывные операции

Это качество можно трактовать как возможность непрерывного доступа к данным (известное "24 часа в сутки, семь дней в неделю") в рамках DDB вне зависимости от их расположения и вне зависимости от операций, выполняемых на локальных узлах. Это качество можно выразить лозунгом "данные доступны всегда, а операции над ними выполняются непрерывно".

Прозрачность расположения

Это свойство означает полную прозрачность расположения данных. Пользователь, обращающийся к DDB, ничего не должен знать о реальном, физическом размещении данных в узлах информационной системы. Все операции над данными выполняются без учета их местонахождения. Транспортировка запросов к базам данных осуществляется встроенными системными средствами.

Прозрачная фрагментация

Это свойство трактуется как возможность распределенного (то есть на различных узлах) размещения данных, логически представляющих собой единое целое. Существует фрагментация двух типов: горизонтальная и вертикальная. Первая означает хранение строк одной таблицы на различных узлах (фактически, хранение строк одной логической таблицы в нескольких идентичных физических таблицах на различных узлах). Вторая означает распределение столбцов логической таблицы по нескольким узлам. 

Рассмотрим пример, иллюстрирующий оба типа фрагментации. Имеется таблица employee (emp_id, emp_name, phone), определенная в базе данных на узле в Тюмени. Имеется точно такая же таблица, определенная в базе данных на узле в Челябинске. Обе таблицы хранят информацию о сотрудниках компании. Кроме того, в базе данных на узле в Кургане определена таблица emp_salary (emp_id, salary). Тогда запрос "получить информацию о сотрудниках управления" может быть сформулирован так:

SELECT * FROM employee@eburg, employee@tumen ORDER BY emp_id

В то же время запрос "получить информацию о заработной плате сотрудников компании" будет выглядеть следующим образом:

SELECT employee.emp_id, emp_name, salary FROM employee@tumen, employee@eburg, emp_salary@chelyb ORDER BY emp_id
Прозрачность тиражирования

Тиражирование данных - это асинхронный (в общем случае) процесс переноса изменений объектов исходной базы данных в базы, расположенные на других узлах распределенной системы. В данном контексте прозрачность тиражирования означает возможность переноса изменений между базами данных средствами, невидимыми пользователю распределенной системы. Данное свойство означает, что тиражирование возможно и достигается внутрисистемными средствами.

Обработка распределенных запросов

Это свойство DDB трактуется как возможность выполнения операций выборки над распределенной базой данных, сформулированных в рамках обычного запроса на языке SQL. То есть операцию выборки из DDB можно сформулировать с помощью тех же языковых средств, что и операцию над локальной базой данных. Например,

SELECT customer.name, customer.address, order.number, order.date FROM customer@ozersk, order@lesnoy WHERE customer.cust_number = order.cust_number

Обработка распределенных транзакций

Это качество DDB можно трактовать как возможность выполнения операций обновления распределенной базы данных (INSERT, UPDATE, DELETE), не разрушающее целостность и согласованность данных. Эта цель достигается применением двухфазового или двухфазного протокола фиксации транзакций (two-phase commit protocol), ставшего фактическим стандартом обработки распределенных транзакций. Его применение гарантирует согласованное изменение данных на нескольких узлах в рамках распределенной (или, как ее еще называют, глобальной) транзакции.

Независимость от оборудования

Это свойство означает, что в качестве узлов распределенной системы могут выступать компьютеры любых моделей и производителей - от мэйнфреймов до "персоналок".

Независимость от операционных систем

Это качество вытекает из предыдущего и означает многообразие операционных систем, управляющих узлами распределенной системы. 

Прозрачность сети

Доступ к любым базам данных может осуществляться по сети. Спектр поддерживаемых конкретной СУБД сетевых протоколов не должен быть ограничением системы с распределенными базами данных. Данное качество формулируется максимально широко - в распределенной системе возможны любые сетевые протоколы.

Независимость от баз данных

Это качество означает, что в распределенной системе могут мирно сосуществовать СУБД различных производителей, и возможны операции поиска и обновления в базах данных различных моделей и форматов.

Исходя из определения Дэйта, можно рассматривать DDB как слабосвязанную сетевую структуру, узлы которой представляют собой локальные базы данных. Локальные базы данных автономны, независимы и самоопределены; доступ к ним обеспечиваются СУБД, в общем случае от различных поставщиков. Связи между узлами - это потоки тиражируемых данных. Топология DDB варьируется в широком диапазоне - возможны варианты иерархии, структур типа "звезда" и т.д. В целом топология DDB определяется географией информационной системы и направленностью потоков
тиражирования
данных. 

Посмотрим, во что выливается некоторые наиболее важные свойства DDB, если рассматривать их практически.

2. Целостность данных 

В DDB поддержка целостности и согласованности данных, ввиду свойств 1-2, представляет собой сложную проблему. Ее решение - синхронное и согласованное изменение данных в нескольких локальных базах данных, составляющих DDB - достигается применением протокола двухфазной фиксации транзакций. Если DDB однородна, то есть на всех узлах данные хранятся в формате одной базы и на всех узлах функционирует одна и та же СУБД, то используется механизм двухфазной фиксации транзакций данной СУБД. В случае же неоднородности DDB для обеспечения согласованных изменений в нескольких базах данных используют менеджеры распределенных транзакций. Это, однако, возможно, если участники обработки распределенной транзакции - СУБД, функционирующие на узлах системы, поддерживают XA-интерфейс, определенный в спецификации DTP консорциума X/Open. В настоящее время XA-интерфейс имеют CA-OpenIngres, Informix, Microsoft SQL Server, Oracle, Sybase. 

Если в DDB предусмотрено тиражирование данных, то это сразу предъявляет дополнительные жесткие требования к дисциплине поддержки целостности данных на узлах, куда направлены потоки тиражируемых данных. Проблема в том, что изменения в данных инициируются как локально - на данном узле - так и извне, посредством тиражирования. Неизбежно возникают конфликты по изменениям, которые необходимо отслеживать и разрешать.

3. Прозрачность расположения 

Это качество DDB в реальных продуктах должно поддерживаться соответствующими механизмами. Разработчики СУБД придерживаются различных подходов. Рассмотрим пример из Oracle. Допустим, что DDB включает локальную базу данных, которая размещена на узле в Екатеринбурге. Создадим вначале ссылку (database link), связав ее с символическим именем (Eburg_unix), транслируемым в IP-адрес узла в Екатеринбурге.

CREATE PUBLIC DATABASE LINK Eburg.com CONNECT TO Eburg_unix USING oracle_user_ID;

Теперь мы можем явно обращаться к базе данных на этом узле, запрашивая, например, в операторе SELECT таблицу, хранящуюся в этой базе:

SELECT customer.cust_name, order.order_date FROM customer@Eburg.com, order WHERE customer.cust_number = order.cust_number;

Очевидно, однако, что мы написали запрос, зависящий от расположения базы данных, поскольку явно использовали в нем ссылку. Определим customer и customer@Eburg.com как синонимы:

CREATE SYNONYM customer FOR customer@ Eburg.com;

и в результате можем написать полностью независимый от расположения базы данных запрос:

SELECT customer.cust_name, order.order_date FROM customer, order WHERE customer.cust_number = order.cust_number

Задача решается с помощью оператора SQL CREATE SYNONYM, который позволяет создавать новые имена для существующих таблиц. При этом оказывается возможным обращаться к другим базам данных и к другим компьютерам. Так, запись в СУБД Informix

CREATE SYNONYM customer FOR client@central:smith.customer

означает, что любое обращение к таблице customer в открытой базе данных будет автоматически переадресовано на компьютер central в базу данных client к таблице customer. Оказывается возможным переместить таблицу из одной базы данных в другую, оставив в первой базе ссылку на ее новое местонахождение, при этом все необходимые действия для доступа к содержимому таблицы будут сделаны автоматически.

Мы уже говорили выше о горизонтальной фрагментации. Рассмотрим пример иерархически организованной DDB, на каждом из узлов которой содержится некоторое подмножество записей таблицы customer:_________________________

С помощью CREATE SYNONYM можно определить, например, таблицу структуры customer, в которой хранятся строки с записями о сотрудниках управления, находящегося в Тюмени:

CREATE SYNONYM tumen_customer FOR customer@hq.sales.asia.tumen
Во многих СУБД задача управления именами объектов DDB решается путем использования глобального словаря данных, хранящего информацию о DDB: расположение данных, возможности других СУБД (если используются шлюзы), сведения о скорости передачи по сети с различной топологией и т.д.

4. Обработка распределенных запросов 

Выше уже упоминалось это качество DDB. Обработка распределенных запросов (Distributed Query -DQ) - задача, более сложная, нежели обработка локальных и она требует интеллектуального решения с помощью особого компонента - оптимизатора DQ. Обратимся к базе данных, распределенной по двум узлам сети. Таблица detail хранится на одном узле, таблица supplier - на другом. Размер первой таблицы - 10000 строк, размер второй - 100 строк (множество деталей поставляется небольшим числом поставщиков). Допустим, что выполняется запрос:

SELECT detail_name, supplier_name, supplier_address 

FROM detail, supplier 

WHERE detail.supplier_number = supplier.supplier_number;

Результирующая таблица представляет собой объединение таблиц detail и supplier, выполненное по столбцу detail.supplier_number (внешний ключ) и supplier.supplier_number (первичный ключ).

Данный запрос - распределенный, так как затрагивает таблицы, принадлежащие различным локальным базам данных. Для его нормального выполнения необходимо иметь обе исходные таблицы на одном узле. Следовательно, одна из таблиц должна быть передана по сети. Очевидно, что это должна быть таблица меньшего размера, то есть таблица supplier. Следовательно, оптимизатор DQ запросов должен учитывать такие параметры, как, в первую очередь, размер таблиц, статистику распределения данных по узлам, объем данных, передаваемых между узлами, скорость коммуникационных линий, структуры хранения данных, соотношение производительности процессоров на разных узлах и т.д. От интеллекта оптимизатора DQ впрямую зависит скорость выполнения распределенных запросов.

5. Межоперабельность 

В контексте DDB межоперабельность означает две вещи. Во-первых,  это качество, позволяющее обмениваться данными между базами данных различных поставщиков. Как, например, тиражировать данные из базы данных Informix в Oracle и наоборот? Известно, что штатные средства тиражирования в составе данной конкретной СУБД позволяют переносить данные в однородную базу. Так, средствами CA-Ingres/Replicator можно тиражировать данные только из Ingres в Ingres. Как быть в неоднородной DDB? Ответом стало появление продуктов, выполняющих тиражирование между разнородными базами данных.

Во-вторых, это возможность некоторого унифицированного доступа к данным в DDB из приложения. Возможны как универсальные решения (стандарт ODBC), так и специализированные подходы. Очевидный недостаток ODBC - недоступность для приложения многих полезных механизмов каждой конкретной СУБД, поскольку они могут быть использованы в большинстве случаев только через расширения SQL в диалекте языка данной СУБД, но в стандарте ODBC эти расширения не поддерживаются. 

Специальные подходы - это, например, использование шлюзов, позволяющее приложениям оперировать над базами данных в "чужом" формате так, как будто это собственные базы данных. Вообще, цель шлюза - организация доступа к унаследованным (legacy) базам данных и служит для решения задач согласования форматов баз данных при переходе к какой-либо одной СУБД. Так, если компания долгое время работала на СУБД IMS и затем решила перейти на Oracle, то ей очевидно потребуется шлюз в IMS. Следовательно, шлюзы можно рассматривать как средство, облегчающее миграцию, но не как универсальное средство межоперабельности в распределенной системе. Вообще, универсального рецепта решения задачи межоперабельности в этом контексте не существует - все определяется конкретной ситуацией, историей информационной системы и массой других факторов. DDB конструирует архитектор, имеющий в своем арсенале отработанные интеграционные средства, которых на рынке сейчас очень много.

6. Технология тиражирования данных 

Принципиальная характеристика тиражирования данных (Data Replication - DR) заключается в отказе от физического распределения данных. Суть DR состоит в том, что любая база данных (как для СУБД, так и для работающих с ней пользователей) всегда является локальной; данные размещаются локально на том узле сети, где они обрабатываются; все транзакции в системе завершаются локально.

Тиражирование данных - это асинхронный перенос изменений объектов исходной базы данных в базы, принадлежащим различным узлам распределенной системы. Функции DR выполняет, как правило, специальный модуль СУБД - сервер тиражирования данных, называемый репликатором (так устроены СУБД CA-OpenIngres и Sybase). В Informix-OnLine Dynamic Server репликатор встроен в сервер, в Oracle 7 для использования DR необходимо приобрести дополнительно к Oracle7 DBMS опцию Replication Option. 

Специфика механизмов DR зависит от используемой СУБД. Простейший вариант DR - использование "моментальных снимков" (snapshot). Рассмотрим пример из Oracle: 

CREATE SNAPSHOT unfilled_orders 

REFRASH COMPLETE 

START WITH TO_DATE ('DD-MON-YY HH23:MI:55') 

NEXT SYSDATE + 7 

AS SELECT customer_name, customer_address, order_date 

FROM customer@pashma, order@tagil 

WHERE customer.cust_name = order.customer_number AND 

order_complete_flag = "N";

"Моментальный снимок" в виде горизонтальной проекции объединения таблиц customer и order будет выполнен в 23:55 и будет повторятся каждые 7 дней. Каждый раз будут выбираться только завершенные заказы.

Реальные схемы тиражирования, разумеется, устроены более сложно. В качестве базиса для тиражирования выступает транзакция к базе данных. В то же время возможен перенос изменений группами транзакций, периодически или в некоторый момент времени, что дает возможность исследовать состояние принимающей базы на определенный момент времени.

Детали тиражирования данных полностью скрыты от прикладной программы; ее функционирование никак не зависят от работы репликатора, который целиком находится в ведении администратора базы данных. Следовательно, для переноса программы в распределенную среду с тиражируемыми данными не требуется ее модификации. В этом, собственно, состоит качество 6 в определении Дэйта.

Синхронное обновление DDB и DR-технология - в определенном смысле антиподы. Краеугольный камень первой - синхронное завершение транзакций одновременно на нескольких узлах распределенной системы, то есть синхронная фиксация изменений в DDB. Ee "Ахиллесова пята" - жесткие требования к производительности и надежности каналов связи. Если база данных распределена по нескольким территориально удаленным узлам, объединенным медленными и ненадежными каналами связи, а число одновременно работающих пользователей составляет сотни и выше, то вероятность того, что распределенная транзакция будет зафиксирована в обозримом временном интервале, становится чрезвычайно малой. В таких условиях (характерных, кстати, для большинства отечественных организаций) обработка распределенных данных практически невозможна.
DR-технология не требует синхронной фиксации изменений, и в этом ее сильная сторона. В действительности далеко не во всех задачах требуется обеспечение идентичности БД на различных узлах в любое время. Достаточно поддерживать тождественность данных лишь в определенные критичные моменты времени. Можно накапливать изменения в данных в виде транзакций в одном узле и периодически копировать эти изменения на другие узлы.

Налицо преимущества DR-технологии. Во-первых, данные всегда расположены там, где они обрабатываются - следовательно, скорость доступа к ним существенно увеличивается. Во-вторых, передача только операций, изменяющих данные (а не всех операций доступа к удаленным данным), и к тому же в асинхронном режиме, позволяет значительно уменьшить трафик. В-третьих, со стороны исходной базы для принимающих баз репликатор выступает как процесс, инициированный одним пользователем, в то время как в физически распределенной среде с каждым локальным сервером работают все пользователи распределенной системы, конкурирующие за ресурсы друг с другом. Наконец, в-четвертых, никакой продолжительный сбой связи не в состоянии нарушить передачу изменений. Дело в том, что тиражирование предполагает буферизацию потока изменений (транзакций); после восстановления связи передача возобновляется с той транзакции, на которой тиражирование было прервано.

DR-технология данных не лишена недостатков. Например, невозможно полностью исключить конфликты между двумя версиями одной и той же записи. Он может возникнуть, когда вследствие все той же асинхронности два пользователя на разных узлах исправят одну и ту же запись в тот момент, пока изменения в данных из первой базы данных еще не были перенесены во вторую. При проектировании распределенной среды с использованием DR-технологии необходимо предусмотреть конфликтные ситуации и запрограммировать репликатор на какой-либо вариант их разрешения. В этом смысле применение DR-технологии - наиболее сильная угроза целостности DDB. По мнению специалистов, DR-технологию нужно применять крайне осторожно, только для решения задач с жестко ограниченными условиями и по тщательно продуманной схеме, включающей осмысленный алгоритм разрешения конфликтов.

2. Архитектура "клиент-сервер" 

Распределенные системы - это системы "клиент-сервер". Существует по меньшей мере три модели "клиент-сервер" (подробно о них рассказано в):

· модель доступа к удаленным данным (RDA-модель); 

· модель сервера базы данных (DBS-модель); 

· модель сервера приложений (AS-модель).

Первые две являются двухзвенными и не могут рассматриваться в качестве базовой модели распределенной системы (ниже будет показано, почему это так). Трехзвенная модель хороша тем, что в ней интерфейс с пользователем полностью независим от компонента обработки данных. Собственно, трехзвенной ее можно считать постольку, поскольку явно выделены:

· компонент интерфейса с пользователем; 

· компонент управления данными (и базами данных в том числе). 

а между ними расположено программное обеспечение промежуточного слоя (middleware), выполняющее функции управления транзакциями и коммуникациями, транспортировки запросов, управления именами и множество других. Middleware - это ГЛАВНЫЙ компонент распределенных систем и, в частности, DDB-систем. Главная ошибка, которую мы совершаем на нынешнем этапе - полное игнорирование middleware и использование двухзвенных моделей "клиент-сервер" для реализации распределенных систем.

Существует фундаментальное различие между технологией "SQL-клиент - SQL-сервер" и технологией продуктов класса middleware (например, менеджера распределенных транзакций Tuxedo System). В первом случае клиент явным образом запрашивает данные, зная структуру базы данных (имеет место так называемый data shipping, то есть "поставка данных" клиенту). Клиент передает СУБД SQL-запрос, в ответ получает данные. Имеет место жесткая связь типа "точка- точка", для реализации которой все СУБД используют закрытый SQL-канал (например, Oracle SQL*Net). Он строится двумя процессами: SQL/Net на компьютере - клиенте и SQL/Net на компьютере-сервере и порождается по инициативе клиента оператором CONNECT. Канал закрыт в том смысле, что невозможно, например, написать программу, которая будет шифровать SQL- запросы по специальному алгоритму (стандартные алгоритмы шифрования, используемые, например, в Oracle SQL*Net, вряд ли будут сертифицированы ФАПСИ). 

В случае трехзвенной схемы клиент явно запрашивает один из сервисов (предоставляемых прикладным компонентом), передавая ему некоторое сообщение (например) и получает ответ также в виде сообщения. Клиент направляет запрос в информационную шину (которую строит Tuxedo System), ничего не зная о месте расположения сервиса. Имеет место так называемый function shipping (то есть "поставка функций" клиенту). Важно, что для Клиента база данных (в том числе и DDB) закрыта слоем Сервисов. Более того, он вообще ничего не знает о ее существовании, так как все операции над базой данных выполняются внутри сервисов. 

Сравним два подхода. В первом случае мы имеем жесткую схему связи "точка-точка" с передачей открытых SQL-запросов и данных, исключающую возможность модификации и работающую только в синхронном режиме "запрос-ответ". Во втором случае определен гибкий механизм передачи сообщений между клиентами и серверами, позволяющий организовывать взаимодействие между ними многочисленными способами
. 

Таким образом, речь идет о двух принципиально разных подходах к построению информационных систем "клиент-сервер". Первый из них устарел и явно уходит в прошлое. Дело в том, что SQL (ставший фактическим стандартом общения с реляционными СУБД) был задуман и реализован как декларативный язык запросов, но отнюдь не как средство взаимодействия "клиент-сервер" (об этой технологии тогда речи не было). Только потом он был "притянут за уши" разработчиками СУБД в качестве такого средства. На волне успеха реляционных СУБД в последние годы появилось множество систем быстрой разработки приложений для реляционных баз данных (VisualBasic, PowerBuilder, SQL Windows, JAM и т.д.). Все они опирались на принцип генерации кода приложения на основе связывания элементов интерфейса с пользователем (форм, меню и т.д.) с таблицами баз данных. И если для быстрого создания несложных приложений с небольшим числом пользователей этот метод подходит как нельзя лучше, то для создания корпоративных распределенных информационных систем он абсолютно непригоден. 
Для этих задач необходимо применение существенно более гибких систем класса middleware (Tuxedo System, Teknekron), которые и составляют предмет нашей профессиональной деятельности и базовый инструментарий при реализации больших проектов.

Выводы 

Сегодня можно считать, что распределенные базы данных - тема достаточно локальная и далеко не такая актуальная, как архитектура распределенных систем. В DDB-технологии за последние 2-3 года не было каких-либо существенных новаций (за исключением, быть может, технологии тиражирования данных). Можно считать, что в этой сфере информатики все более или менее устоялось, и каких-либо революционных шагов не предвидится. Более интересное направление (включающее DDB) - архитектура, проектирование и реализация распределенных информационных систем. "Горячие" темы в этом направлении - системы с трехзвенной архитектурой, продукты класса middleware, объектно-ориентированные средства разработки распределенных приложений в стандарте CORBA. Их активное применение будет доминировать в отечественной информатике в ближайшие 3-5 лет и станет технологической базой реальных интеграционных проектов.

Варианты использования в УрФО реально действующих в интересах органов внутренних дел информационных систем на платформе "клиент-сервер" предложены в главе 4.
По мнению многих авторитетных специалистов, революция произойдет в архитектуре корпоративных информационных систем. Технологический взрыв в Intertet, создание и супербурное развитие Всемирной паутины, технология Java, неизбежно отразятся на организации инфраструктуры корпораций. Очевидные преимущества гипертекстовой организации данных (гибкость, открытость, простота развития и расширения) перед жесткими структурами реляционных баз данных, по своей природе плохо приспособленными для расширения, предопределяют использование HTML в качестве одного из основных средств создания информационного пространства компании. Подход, опирающийся на гипертексты, позволяет без особых проблем интегрировать уже существующие информационные массивы, хранящиеся в базах данных. То, что сейчас называют Intranet - это прообраз будущей корпоративной информационной системы.

ГЛАВА 4. ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ ОРГАНА ВНУТРЕННИХ ДЕЛ, 

СРЕДСТВА И МЕТОДЫ ПРОТИВОДЕЙСТВИЯ СОВРЕМЕННОЙ ПРЕСТУПНОСТИ.

В материале, представленном  в предыдущих главах вкратце формируется представление о данной предметной области в описании различных ее составляющих: 

- особенности отражения информации о преступлениях в комплексе фактов и явлений им сопутствующих;

- особенности отражения информации о различных видах преступлений в различных сферах общественной, экономической деятельности;

- обосновывается объективная необходимость применения наукоемких информационных технологий в противодействии преступности, формированию информационных моделей различных объектов правоприменительной деятельности  правоохранительных органов;

- обобщены теоретические подходы к формированию информационных моделей: отраслей экономики, административно-территориальных образований, видов преступной деятельности, особенно организованной ее части; 

- представлены основные направления развития информационных технологий на различных интеллектуальных и технических платформах.

В данной главе, опираясь на положительный опыт органов внутренних дел субъектов России, рассмотрим исключительно практические вопросы, предложения по организации системы информационного обеспечения органов внутренних дел УрФО.
Система
 (от греч. sysntema - целое - составленное из частей; соединение) - множество элементов, находящихся в отношениях и связях друг с другом,  образующих определенную целостность, единство. 

§ 1. Причины текущего  состояния информационного обеспечения органов внутренних дел УрФО (субъективные)

1. Отсутствие востребованности в совершенствовании информационного обеспечения, системы управления органов внутренних дел. В ходе совместных мероприятий, проводимых в контексте рассматриваемой проблемы с руководством информационных центров, управлений/служб органов внутренних дел ряда субъектов УрФО сотрудники филиала ВНИИ МВД России по УрФО и ГУ МВД России по УрФО столкнулись с полной удовлетворенностью существующим положением дел в информационном обеспечении данных ГУВД/УВД.

2. В УрФО практически полностью, за очень небольшим исключением, отсутствует система автоматизированного учета криминалистической регистрации событий, фактов преступных действий. Вряд ли задача создания подобных информационных учетов практически ставилась в обозримом прошлом. Данный факт напрямую влияет на:

 -
эффективность профилактических, оперативно-розыскных мероприятий, расследование преступлений (нет возможности сопоставить преступления по виду, механизмам совершения, следообразования и другим  признакам);

-
организация криминологических анализов, аналитической разветви в этих условиях является практически не возможной;

-   возможность разработки качественных, эффективных методических, учебных материалов для практической деятельности ОВД основанных на анализе фактов;

-
возможность накапливать, анализировать, формировать и тиражировать предметную область знаний (особенно в сложных областях налоговых, экономических преступлений).

Основным элементом информационного обеспечения является формирование статистической отчетности. Между тем, в любой стандартной информационной системе статистика является следствием, элементом системы (функцией). Главным элементом информационной системы всегда являются факты, данные. Понятно, что организовать работу по формированию статистических данных (анализов) проще, чем создавать прикладную информационную систему. При отсутствии фактических данных комплексно характеризующих  состояние преступности, как описано выше, достоверность статистических данных ставится в большую зависимость от различных субъективных факторов.

3. Следствием данного состояния является отсутствие системы информационного взаимодействия подразделений, служб. 

Как отмечено ранее, пытаться противостоять современной преступности, особенно организованной ее части, методами, использовавшимися ранее, проблематично, особенно если эффективных методов (применительно к информационной теме) и раньше не было.

4. Дополнительно к объективной проблеме несбалансированного нормативно-правового регулирования предметной области в большинстве органов внутренних дел отсутствует регламент использования имеющихся информационных массивов, информационного взаимодействия различных служб, особенно служб криминальной милиции.

5. Во многом в основе проблемы механизм принятия решений по организации информационного обеспечения органов внутренних дел в локальных задачах и в целом (подготовка вида информации для принятия решения). 

Проекты внедрения различных информационных технологий в деятельность ГРУОВД, реализуются путем принятия соответствующего решения руководства органа внутренних дел. Решение принимается на основе рекомендаций сотрудников информационных центров (ИЦ), иногда к этой деятельности привлекаются специалисты УССиТА. Подобной оценке, экспертизе подвергаются программные продукты, информационные технологии разного уровня исполнения, от простеньких программ решающих локальные задачи до сложных, наукоемких информационных технологий, разработанных авторитетными производителями (в принципе не будем рассматривать понятие ”тендер“...).

 Таким образом, исходя из служебно-должностного положения сотрудники, руководство ИЦ выступают в качестве экспертов. 

Эксперт
 (от лат. expertus - опытный) - специалист в области науки, техники, искусства и других отраслей, приглашаемый для исследования каких-либо вопросов, решение которых требует специальных знаний (Большой энциклопедический словарь).

В праве - Эксперт (лат. expertus - опытный) - лицо обладающее специальными знаниями в науке, технике, искусстве или ремесле и привлекаемое органами расследования, судом и иными государственными и общественными.

Возможность рассматривать сотрудников органов внутренних дел, в т.ч.  сотрудников ИЦ, в качестве экспертов зависит, прежде всего, от их личных достижений, реализованных программно-математических продуктов, проектов внедрения информационных технологий, положительного опыта управления организацией информационного обеспечения ОВД. Служебно-должностное положение является косвенным отражением способностей конкретного специалиста в предметной области знаний. 

Исходя из состояния информационного обеспечения органов внутренних дел УрФО, анализа кадрового состава информационных центров можно предположить, что подходить к определению экспертов следует осторожно. 

Бессмысленно ставить задачу оценки качества, перспективы внедрения того или иного проекта информационных технологий сотрудникам органа внутренних дел, в котором на протяжении длительного периода времени нет никаких подходов к практической реализации задачи создания интегрированных информационных массивов в практических задачах органов внутренних дел.    

6. Проблема инженерного состава, администраторов баз данных, автоматизированных рабочих мест (АРМ) территориальных ОВД, управлений служб ГУВД. 

Помимо определенных требований к инженерной квалификации администратор обязан иметь некоторый опыт работы в органах внутренних дел, разбираться в специфике деятельности разных служб. Анализ кадрового состава данной категории, сотрудников ИЦ ГУВД в т.ч., покажет подавляющий некомплект и неконтролируемую текучесть, большой процент женщин на данных должностях. Причины подобного состояния: большая отрицательная разница заработной платы этой категории специалистов в системе МВД и за ее пределами; нецелевое использование, пренебрежительное отношение к имеющимся в штате квалифицированным инженерам. 

Во многих случаях, в т.ч. в органах внутренних дел УрФО, имеющиеся информационные массивы, информационные системы функционируют во многом благодаря личной инициативе  инженеров-электронщиков.

7. Руководство подразделениями информационного обеспечения (ИЦ, подразделения информатизации служб). 

Со стороны руководства ОВД информационно-аналитических задач в рамках конкретных дел, операций практически не ставится. Исключение составляет ГИБДД-ГАИ. У руководителей ОВД не сформировалось представление о потенциальных задачах и возможностях имеющихся в их распоряжении информационных массивов. Информационные подразделения используются для решения сиюминутных задач (95-98% нагрузки информационных массивов): обеспечение запросов по розыску, справки о судимости, статистическая отчетность. Во многих случаях на должностях инженерного состава стоят сотрудники со штабными функциями, а подразделения информатизации управлений/служб исполняют функции штабных подразделений. 

8. Неприятие позиции руководства ИЦ (в т.ч. ГУВД Свердловской области). 

Как было отмечено в п.2, основным элементом информационного обеспечения считается и является формирование статистической отчетности. Руководство ИЦ организует свою деятельность, исходя из своего представления о структуре, функциях и задачах информационного обеспечения. Совершенно не берутся в расчет потребности территориальных ОВД,   задачи развития их собственных информационных массивов основанных на использовании эффективных автоматизированных рабочих мест (АРМ) специалистов служб.

Позиция ИЦ принципиально противоречит теории и практике создания и использования баз данных с использованием различных  платформ. 

При объективном отсутствии возможности эффективно использовать, на данном этапе, в рамках рассматриваемой предметной области, архитектуру “клиент-сервер” они упорно  стоят на своем – в основе структуры информационного обеспечения органов внутренних дел ГУВД Свердловской области находится центральный банк данных ИЦ на платформе ”“клиент-сервер“ (используемая платформа уже принципиально устарела, об этом рассказано в третьей главе, посвященной различным платформам организации баз данных), неважно, что в нем мало что есть.

Таким образом, рассматривая субъективные факторы, оказывающие влияние на сложившееся положение дел, важнейшим следует выделить управленческий фактор.

§ 2. Создание локальной базы данных (ОРБ по НЭП ГУ МВД России по УрФО) регионального уровня по декриминализации отраслей экономики

(декларативное описание этапов)

Следует оговориться, что рассмотрение подобного варианта решения стоящей задачи противоречит всему вышеописанному материалу, но в силу объективного отражения действительности необходимо рассмотреть и его, например, как вариант особых обстоятельств,  условно обозначив их как необходимость выполнить приказ: немедленно начать формирование массива оперативной информации по налоговым и экономическим преступлениям в целях обеспечения декриминализации отраслей экономики УрФО. 

Базу данных ОРБ по НЭП следует рассматривать в неразрывном информационном единстве с базой данных ОРБ - это следует из материалов, изложенных в предыдущих главах.

1. Выбрать программное обеспечение отвечающее задачам и требованиям, изложенным ранее (при наличие развитой информационной инфраструктуры можно было бы оперировать несколькими программными продуктами, но в условиях УрФО, в данном контексте, необходимо выбрать один). В качестве примера возьмем программный комплекс ″Легенда-Меридиан″, который наиболее полно и комплексно отвечает всем требованиям системы МВД, широко тиражируемый, имеющий многолетнюю положительную практику. 

2. Провести переговоры с производителем программного продукта на предмет:

- быстрой модификации   программного комплекса ″Легенда″ в специфике задач подразделений по НЭП (незначительные доработки, которые может сделать квалифицированный администратор на месте, но в целях масштабируемости - это должно быть сделано разработчиком);
- перспективной разработки программно-математической части предполагаемой информационной системы распределенных информационных ресурсов с интеллектуальными функциями на платформах “файл” и “клиент-сервер”;
- оформление комплексного договора покупки и сопровождения программного комплекса ″Легенда″ для определенной структуры подразделений НЭП и БЭП.
3. Обучение администраторского состава из числа аттестованных сотрудников (обучение администраторов файл-серверной технологии ″Легенда-Меридиан″ можно провести и в Екатеринбурге):

3.1. Для поддержания работы программного комплекса ″Легенда″ в аппарате каждого ОРБ ГУ МВД России по УрФО достаточно одного инженера-электронщика.

3.2. Для поддержания работы информационной системы распределенных по территориальным ОВД базам данных, организации центрального интегрированного банка данных криминальной милиции ГУ МВД России по УрФО необходимо создание группы администраторов способных выезжать в подчиненные региональные подразделения: 

- для технической поддержки системы (для начала достаточно двух - трех администраторов;

- для анализа данных по мере их накопления (в рамках стоящих задач и исследовательской работы  по формированию предметной области знаний достаточно двух сотрудников на каждый  субъект федерации. По мере усложнения задач количество сотрудников может быть увеличено в рамках первых отделов ОРБ или вне его штата).

4. Издание руководством всей структуры органов внутренних дел УрФО приказов, инструкций, детально регламентирующих механизмы функционирования информационной системы:

   - разработка, утверждение технологических карт деятельности служб,

   отдельных специалистов (материалы ранее представлялись). 

5. Предполагается, что на этапе первичного накопления информационных массивов (события, факты) произойдет определение необходимых и достаточных данных.

6. Структура и задачи информационного обеспечения аппарата криминальной милиции ГУ МВД России по УрФО достаточно ясны. Информационный массив оперативной информации формируется путем:

-     операторского ввода;

-   организуется поступление, обмен информацией с подчиненными ОРБ, ОРБ по НЭП ГУ МВД России по УрФО подразделениями территориальных органов. С данным пунктом возникает ряд проблем: 

1) Где взять администратора на локальную задачу подразделения ОРБ в т.ч. по НЭП? Понятно, что даже если в ОВД есть инженер-электронщик (принципиально не рассматриваем уровень квалификации инженеров-электронщиков территориальных ОВД), то базу данных оперативной информации, организацию обмена оперативной информацией с вышестоящим подразделением администрировать  он не сможет в силу отсутствия доступа к данной информации.

- В территориальном ОВД в настоящий момент может  функционировать несколько локальных, по задачам различных служб, баз данных под управлением различных СУБД и прикладных обрабатывающих программах. Инженер-электронщик при этом  может вообще отсутствовать.

Основываясь на ранее рассмотренных материалах, успешном опыте организации подобной задачи в ОВД субъектов России, сделаем объективный вывод:

а) в территориальном ОВД УрФО должна быть сформирована единая база данных, интегрирующая учеты всех служб; 

б) база данных должна формироваться и обрабатываться  единым программным комплексом, объединяющим автоматизированные рабочие места специалистов служб (принципиально согласимся, что программные продукты обрабатывающие базу данных могут быть различны, лишь бы удовлетворяли предъявляемым требованиям, но в целях экономии ресурсов и времени лучше использовать единый программный комплекс) типа “Легенда-Меридиан” НТЦ «Сонар-Плюс» г. Краснодар;

в) информационное обеспечение ОВД делится на две основные задачи, две базы данных:

- база данных общего назначения (МОБ), в т.ч. в интересах единого 

информационного пространства административной территории;

- база(ы) данных специального назначения, содержащие оперативную информацию (естественно удобнее иметь единую базу данных криминальной милиции ОВД, но как отмечено ранее при отсутствии четкой регламентации в информационном взаимодействии различных оперативных служб, в ОВД вполне возможно использование нескольких негласных баз данных специального назначения).  

Отсюда следует, что осуществлять информационное обеспечение, администрировать базы данных ОВД должны как минимум два администратора: инженер-электронщик МОБ (может привлекаться вольнонаемный специалист) и  инженер-электронщик с доступом к оперативной информации, т.е. оперативный работник.

2) Отсутствие четкой организационно-правовой регламентации в информационном обеспечении, взаимодействии оперативных служб предполагает необходимость определенных ответственных решений со стороны руководства ОВД, в т.ч. в вопросах сертификации, категорировании ЭВМ, локально-вычислительных сетей, помещений (как ранее было отмечено, базы данных специального назначения являются негласными…).

Еще раз подчеркнем, что данный вариант рассмотрен в силу особых обстоятельств.  Решение задачи организации базы данных регионального уровня, в т.ч. по декриминализации отраслей экономики, методами, ушедшими в прошлое, заранее обречено на неудачу.
§ 3. МЕТОДИКА ОРГАНИЗАЦИИ СИСТЕМЫ КОМПЛЕКСНОГО ИНФОРМАЦИОННОГО ОБЕСПЕЧЕНИЯ ОРГАНОВ ВНУТРЕННИХ ДЕЛ УРФО

(декларативное описание этапов)

Представляемый проект сам по себе достаточно сложен, но и его не стоит рассматривать вне контекста еще более общей и более значимой темы:

-
организации единого информационного пространства административных территорий. В научной литературе, средствах массовой информации все чаще поднимается проблема неэффективного использования правоохранительными органами информационных ресурсов общего назначения. Граждане, как налогоплательщики, вправе требовать более эффективного использования отчисляемых налоговых средств не только в узких ведомственных целях правоохранительных органов, но и для оказания им различного рода качественных услуг (особенно остро дискуссия идет вокруг информационных массивов ГУВД и правительства г. Москвы).

Решение данной задачи в УрФО предполагает комплекс мероприятий проводимых последовательно-параллельными методами, т.е. последовательно рассматриваемые этапы проекта во времени и пространстве могут исполняются одновременно.

Прежде всего руководству органов внутренних дел УрФО и его субъектов следует принципиально определится в основных понятиях и задачах проекта, закрепить в приказах основные приоритеты, цели и задачи, определить ответственных и временные рамки (промежуточные и конечные). 

Целесообразно тоже самое  проделать совместно с руководством органов власти УрФО и его субъектов. В целях подготовки проекта необходимо:

-
провести целенаправленное исследование состояния информационного обеспечения деятельности ОВД УрФО, зависимости качества организации управления от информационной составляющей;

- в целях достижения взаимопонимания руководства структуры органов внутренних дел УрФО с органами власти региона провести научно-практическую конференцию с приглашением соответствующих экспертов, потенциальных исполнителей проекта (16-17 июня 2004 г. ГОИУ МВД России, на базе Тюменского юридического института МВД России планирует проведение научно-практической конференции по вопросам организации внедрения научной продукции в деятельность органов внутренних дел УрФО).

Финансирование проекта может быть:

- консолидированным со стороны всех заинтересованных ведомств и организаций, в рамках заключенных договоров распределения функций, собственности информационных ресурсов, организации доступа к информации;

- в рамках финансовых ресурсов органов внутренних дел.

Важно отметить, что перспективная система комплексного информационного обеспечения органов внутренних дел УрФО как элемент системы единого информационного пространства административной территории принципиально не может быть финансово убыточной. В противном случае проект можно будет считать неудачно реализованным.

Из опыта внедрения, эксплуатации программного комплекса ”Легенда-Меридиан“, организации сервисного обслуживания населения в различных ОВД России в т.ч. в УрФО, затраты окупаются в течение 6-8 месяцев. В дальнейшем система приносит прибыль, которая направляется на развитие самой информационной системы и совершенствование деятельности ОВД в целом. 

Принципиально важно понять, что непосредственно ведомственные задачи органов внутренних дел, независимо от административного уровня организации решения задачи, привлекаемых ресурсов, придется исполнять и принимать самим органам внутренних дел УрФО. Важно в самом начале организовать практическое движение, не увязнуть в согласованиях и прочих организационно-бюрократических мероприятиях.

Руководство ГУ МВД России по УрФО самостоятельно или совместно с органами власти должно определиться, кому доверить исполнение проекта на этапах его реализации. Заказчик (постановщик задачи) и исполнитель (программно-математическое, техническое обеспечение) несут обоюдную ответственность, в т.ч. финансовую, за взятые на себя обязательства в рамках  рассматриваемого проекта. 

К соисполнителям проекта относятся организации, участвующие в постановке задачи, представляющие материалы, формирующие предметную область проекта, проводящие исследования накапливаемых информационных массивов с целью создания информационных моделей территорий, объектов и отраслей экономики УрФО. 

Для выработки рекомендаций руководству ГУ МВД России по УрФО по организации и управлению проектом, приемке этапов необходимо сформировать экспертный совет, например, при научно-практической секции  ученого Совета МВД России при ГУ МВД России по УрФО. Эксперты должны нести персональную и коллективную ответственность за результаты своей работы в рамках проекта (работа экспертов может оплачиваться). 

Ранее отмечалось, что существует определенная проблема в наличие экспертов в рассматриваемой предметной области. Эксперты должны обладать специальными знаниями в различных областях: информационных технологий, практики деятельности подразделений органов внутренних дел. Возможно, стоит привлекать для этой работы сотрудников органов внутренних дел находящихся в запасе.

При классическом варианте, организации проекта создания некой информационной системы основная наиболее сложная часть работы приходится именно на мероприятия постановки задачи. Практика финансирования подобных проектов примерна такова: 65% постановщикам задачи (разработка технического проекта), 35% программистам.  Но, как описывалось ранее, в целях экономии ресурсов и времени, учитывая специфику  задач органов внутренних дел, состояния информационного обеспечения УрФО, рассматриваемый проект придется реализовывать нестандартными методами в которых исполнитель (программист) непосредственно вовлечен в исследовательскую работу, организацию постановки задачи.

На этапе первичного накопления информационных массивов территориальных ОВД, управлений/служб субъектов на платформе файл-серверных технологий в целях состязательности можно привлечь двух основных исполнителей. Техническое задание, требования к обоим исполнителям должны быть одинаковыми.  

Организация научно-методического обеспечения, формирование системы знаний предметной области.

Предполагается заключение с соисполнителями договоров о сотрудничестве по подготовке и сопровождению материалов, данных, предметно характеризующих, формализующих конкретные отрасли экономики, предприятия в привязке к условиям  территориальной дислокации (характеристика и показатели производств видов продукции; технологических процессов конкретных предприятий и т.д.):

- научными и образовательными учреждениями МВД России, дислоцированными как в УрФО, так и вне его пределов;

-  НИИ отраслей экономики (министерства экономического развития, нефти и газа, цветной и черной металлургии, энергетики и т.д.); 

- государственными, коммерческими организациями, предприятиями, производящими нормативно-правовую оценку, нормативно-правовое информирование по изменениям законодательных и прочих видов актов нормативного регулирования  видов деятельности, например: “Консультант +”, “Гарант” и т.п. (к сожалению, в системе МВД работа на таком уровне не проводится, законопроект о необходимости правовой экспертизы нормативных актов продолжительный период времени находится в стадии согласования);

- другими учреждениями, способными эффективно работать в рамках рассматриваемого проекта.

Особенно важно соблюдение методологических, научных основ теории и практики организации информационного обеспечения  видов деятельности (правоохранительной), теории принятия решений.

Необходимо начать формировать у сотрудников органов внутренних дел представление о задачах, свойствах и возможностях современных информационных технологий, наиболее масштабируемых, эффективно используемых в ОВД информационных систем  типа:  “Легенда-Меридиан”, ”Кронос“, “Ермак”, АСПУ “Население” и других. Для этого в образовательных учреждениях МВД России необходимо пересмотреть планы дисциплин и тематику учебных занятий. В идеальном варианте образовательные учреждения МВД России могли бы выпускать специалистов служб, ориентированных, подготовленных к использованию в своей деятельности информационных систем. 

Важно отметить, что в основе создания наукоемких технологий, информационных систем, обеспечивающих различные виды человеческой деятельности, лежит опыт исследования психологических основ деятельности. 

Исходя из этого, данная практическая задача с научной точки зрения является межотраслевой.  

Информационная структура подразделений ГУ МВД России по УрФО.

I. Уровень субъекта федерации:

1. Территориальные ОВД.

2. Управления/службы ГУВД/УВД.

3. Информационный центр ГУВД/УВД.

II. Уровень ГУ МВД России по УрФО:

4.  Управления, отделы.

5.
Информационно-аналитический центр негласной оперативной информации.

6.
Информационно-аналитический центр координации интеграционных процессов информации общего назначения.

Этапы проекта:

Первый этап: первичное накопление информационных массивов, организация имеющихся массивов информации территориальных ОВД, управлений/служб субъектов на платформе файл-серверных технологий:

- организация научно-исследовательской работы с информационными массивами с целью формирования системы предметных знаний, их последующего применения в практических информационных моделях, обеспечивающих решение текущих и перспективных задач. 

Второй этап: организация системы комплексного информационного обеспечения ОВД:

- организация информационной системы распределенных баз данных на платформе клиент-сервер (рассматривается на примере нескольких вариантов платформ);

- научно-исследовательская работа с информационными массивами с целью формирования системы предметных знаний, их последующего применения в практических информационных моделях, обеспечивающих решение текущих и перспективных задач.

Далее более подробно.

ПЕРВЫЙ ЭТАП: первичное накопление информационных массивов, организация имеющихся массивов информации территориальных ОВД, управлений/служб субъектов на платформе файл-серверных технологий:

- совершенствование технологий деятельности служб ОВД на основе использования наиболее совершенных АРМ. Использование технологии ″обучающей выборки″ на формируемых информационных массивах в целях определения решающих правил организации интеллектуальных свойств информационной системы;

- организация научно-исследовательской работы с информационными массивами с целью формирования системы предметных знаний, их последующего применения в практических информационных моделях обеспечивающих решение текущих и перспективных задач.

Рассматривается на примере использования органами внутренних дел программного комплекса ”Легенда-Меридиан“ Научно-технического центра «Сонар-Плюс» г. Краснодар в различных субъектах РФ.

I. Уровень субъекта федерации:

1.
Территориальный ОВД - автономная, независимая, самодостаточная, равноправная  информационная единица в системе информационного взаимодействия ГУВД.

1.  Единая база данных, интегрирующая учеты всех служб ОВД. 

2. Технологически развитые, производительные автоматизированные рабочие места специалистов служб (АРМ-ы), объединенные единым программным комплексом.

3.  Информационные массивы ОВД по своим задачам делятся на две основные части:

- база данных общего назначения (МОБ), в т.ч. в интересах единого 

информационного пространства административной территории;

- база(ы) данных специального назначения, содержащие оперативную 

информацию (естественно, удобнее иметь единую базу данных криминальной милиции ОВД, но как отмечено ранее, при отсутствии четкой регламентации в информационном взаимодействии различных оперативных служб, вполне возможно использование нескольких негласных баз данных специального назначения).  

4.   Главным приоритетом является:

- организация высокотехнологичной деятельности служб на основе производительных автоматизированных рабочих мест;

-  организация комплексной регистрации  фактов преступных действий, событий;

-  организация комплексного информационного взаимодействия служб территориального ОВД.

5.
Наличие как минимум двух администраторов: инженер-электронщик милиции общественной безопасности (может привлекаться вольнонаемный специалист) и  инженер-электронщик криминальной милиции с доступом к оперативной информации, т.е. оперативный работник.

По уровню квалификации функции администратора может исполнять опытный пользователь ЭВМ, желательно  прошедший соответствующее обучение.  Администратор обязан разбираться в специфике организации и технологии деятельности служб ОВД (администрирование ”Легенда-Меридиан“ не требует квалификации программиста т.к. автоматизировано, программный комплекс обладает высокой степенью отказоустойчивости).

В интегрированный банк данных криминальной милиции вводится только оперативная информация, сопутствующая ей информация общего назначения  поступает в соответствии с установленным графиком из интегрированного банка данных общего назначения. Интегрированный банк данных криминальной милиции криптуется (информация шифруется). Таким образом, оперативный состав избавлен от вала черновой работы по вводу установочной, отождествляющей тот или иной объект учета информации. В распоряжение криминальной милиции информация общего назначения поступает в актуальном, интегрированном, отработанном службами МОБ ОВД виде: структурированная, проверенная по розыску и другим видам учетов. Наличие такой информации комплексно, всесторонне отражает состояние, перспективу обслуживаемой ОВД территории, объектов. 

Кроме того, интеграция информации служб МОБ: административная практика, паспортно-визовая, лицензионно-разрешительная службы, дежурная часть, организации общественного порядка и д.р. сама по себе способна сформировать оперативно значимую информацию, оперпотходы.

Наличие в программном комплексе “Легенда” автоматизированных информационно-аналитических технологий в разрезе задач следственных, оперативных подразделений позволяет проводить глубокий анализ информации в рамках конкретных операций, в максимально короткие сроки, по горячим следам на информационных массивах объемом в сотни тысяч, миллионы объектов учета отождествить фигурантов, представляющих оперативный интерес,  разработать все их связи на максимальную глубину.  

Обмен информацией может осуществляться по вертикали и горизонтали в обе стороны:

1. Информация из интегрированного банка данных (ИБД) общего назначения, по линии служб МОБ:   

- в ИЦ ГУВД: ИБД ”Ермак“;

- в соответствующие службы: ПВС, ЛРР, ГИБДД, ДЧ;

- в территориальные органы власти (в части их касающейся).

Передача информации может осуществляться всеми доступными способами:  по сети, модемной связью, курьерами, на магнитных носителях.

2. Информация из ИБД криминальной милиции может выделяться в структуре подчиненности или напрямую в определенную сетевую точку. 

Обмен информацией происходит в различных форматах: формате ГИЦ МВД, ИЦ ГУВД, внутреннем формате программного комплекса, текстовом, DBF. Информация дозируется по периоду времени, виду службы, в интересах определенного ОВД, на глубину значимости и доступа, по любому формализуемому условию. Выделяемая информация должна быть ответственно достоверной, актуальной, структурированной, проверенной по основным видам учетов.

В настоящий момент в территориальных ОВД проблем с наличием современного парка ЭВМ быть не должно (большое количество ЭВМ и другой оргтехники поступило из федеральных источников). Создание дешевых локально-вычислительных сетей в ОВД не является проблемой.

Проблемой может стать отсутствие в ОВД инженерно-технического состава, но, как отмечено выше, на начальном этапе формирования ИБД общего назначения, проблема может быть решена привлечением гражданских специалистов, например из  органов администрации. 

В любом случае, потребуются определенные организационно-управленческие мероприятия.

2. Управления/службы ГУВД/УВД

Информационное обеспечение криминальной милиции ГУВД/УВД, структура и организационная технология может быть различна в зависимости от решения руководства, например:

а) каждая служба может иметь негласный банк данных на своем сервере, отдельной ЭВМ и взаимодействовать с другими службами территориального ОВД, службами ГУВД путем выделения им и получения от них необходимой части информации. Такая модель обеспечивает наибольшую защиту данных, но значительно снижает интеграционные, аналитические возможности в целом, к тому же данная модель требует больших технических и инженерных ресурсов;

б)
в управление оперативной информации (УОИ) ГУВД/УВД создается единый ИБД негласной оперативной информации всех служб.

Организация работы с данными  производится путем жесткого разграничения доступа к данным по линиям служб, сотрудников, рабочих станций. Осуществляется защита (в т.ч. криптозащита) и контроль за  использованием данных. Обеспечивается иерархический доступ к данным по категориям сотрудников внутри служб и в целом в структуре подразделений криминальной милиции. 

Информационные данные, поступающие от оперативного состава территориальных ОВД, интегрируются, анализируются, пополняются информацией уровня ГУВД.

В системе криминальной милиции передача информации происходит в защищенном режиме, курьерами, на магнитных носителях (информационные каналы связи пока не используются).

3. Информационный центр ГУВД/УВД (ИБД “Ермак”, СУБД Oracle) 

На данном этапе ИЦ принадлежит роль центрального интегрированного банка данных информации общего назначения. Информация в ИЦ поступает от территориальных ОВД, управлений/служб ГУВД/УВД.

Необходимо изменить приоритеты деятельности ИЦ. Формирование статистических данных должно стать следствием, а не целью работы ИЦ. Основная работа должна быть направлена на информационное обеспечение деятельности территориальных ОВД, создание массива информации о фактах (событиях), обеспечение оперативно-розыскных мероприятий, внедрение инновационных технологий качественно повышающих возможности ОВД. 

Необходимо реанимировать  соответствующие информационно-аналитическое подразделение для  работы с содержательной информацией: факты, события МОБ. 

          Предусмотреть подразделение (отдел), который будет непосредственно осуществлять техническое, методическое, консультативное сопровождение территориальных ОВД. 

II. Уровень ГУ МВД России по УрФО

4. Организация локальных задач информационного обеспечения управлений, отделов ГУ МВД России по УрФО

Организуется аналогично п.1. (Территориальный ОВД):

- координация оперативно-розыскной, разведывательно-аналитической деятельности органов внутренних дел УрФО. Организация работы по использованию информационных, информационно-аналитических ресурсов государственных и негосударственных органов, организаций Уральского региона.

ВТОРОЙ
 ЭТАП:
организация
системы 
комплексного информационного обеспечения ОВД:

- организация информационной системы распределенных баз данных на платформе клиент-сервер (рассматривается на примере нескольких вариантов платформ);

- научно-исследовательская работа с информационными массивами с целью формирования системы предметных знаний, их последующего применения в практических информационных моделях обеспечивающих решение текущих и перспективных задач.
          Интеграция  распределенных баз данных ГУВД субъекта, ГУ МВД России по УрФО в единое информационное пространство обслуживаемой административной территории  касается только информационных массивов общего назначения. Интеграция информационных массивов специального назначения с использованием платформы ”клиент-сервер“ требует изучения, нормативного регулирования на государственном уровне. В рамках рассматриваемого проекта  предполагается выработка предложений по решению данной проблемы.

I. Уровень субъекта федерации:

1. Территориальный ОВД - автономная, независимая, самодостаточная, равноправная  информационная единица в системе информационного взаимодействия ГУВД.

1.1. Совершенствование технологии деятельности служб, развитие возможностей АРМ.

1.2.  Наличие больших массивов информации предполагает переход на платформу клиент-сервер.

1.3.  Интеграция в информационную систему распределенных баз данных ГУВД субъекта, ГУ МВД России по УрФО в единое информационное пространство обслуживаемой административной территории.

2. Управления/службы ГУВД/УВД

2.1.
 Создание информационно-аналитических подразделений (управления, центры), способных решать сложные практические задачи в рамках конкретных операций, формировать информационные модели предупреждения преступлений, модели конкретных территорий, предприятий и т.д. (накопление и сохранение штата высококвалифицированных сотрудников данных подразделений).

2.3.  Перевод массивов информации на платформу клиент-сервер.

2.3.
 Интеграция в информационную систему распределенных баз данных ГУВД субъекта, ГУ МВД России по УрФО в единое информационное пространство обслуживаемой административной территории. 

3. Информационный центр ГУВД/УВД (ИБД “Ермак”, СУБД Oracle)
3.1. В соответствии с имеющимися нормативными документами (приказы МВД) сохраняет за собой функцию центрального банка данных информации общего назначения региона.

3.2. В последующем, по результатам развития информационных систем, распределенных баз данных может рассматриваться вариант альтернативного центрального банка данных субъекта УрФО на более совершенной интеллектуальной и технической платформе типа перспективной middleware технологии, трехзвенной  модели “клиент-сервер”.

В системе правоохранительных органов Уральского региона в рамках рассматриваемого проекта, перспективе развития технологий ”клиент-сервер“ целесообразно рассматривать следующие варианты использования, развития технологии ”клиент-сервер“:

А) ИБД “Ермак”, СУБД Oracle. Разработчик г. Новосибирск. 

Типичная двухзвенная модель. Фундаментально не соответствует задаче развития высокотехнологичной системы информационного взаимодействия в распределенном корпоративном информационном пространстве (подробнее рассмотрен в гл. 3). 

В рассматриваемом контексте - базовая модель первого этапа.

В научно-практическом понимании этот период прошел (на практике УрФО предстоит его пройти). 

Клиентская часть территориальных ОВД представляет малоэффективное, достаточно сложное для пользователя средство общения с центральным ИБД. В абсолютном большинстве случаев работа организована так, что в ОВД собственных учетов не формируется.

На протяжении многих лет является основным ИБД ГУВД/УВД субъектов федераций. В ряде субъектов накоплен положительный опыт информационного взаимодействия между ИЦ ГУВД/УВД и территориальными ОВД, например программный комплекс “Легенда”, включающий возможность клиентского места ИБД “Ермак”. С целью экономии средств и исполнения действующих нормативных документов МВД именно ИБД “Ермак” ИЦ ГУВД/УВД в настоящий момент должен обеспечить интеграцию данных общего назначения. 

           СУБД Oracle является наиболее дорогостоящей и требующей высоко квалифицированных специалистов, что является существенным препятствием для постановки задачи развития его возможностей для нужд комплексной правоохранительной информации УрФО. В качестве недостатка следует отметить  выше описанную проблему использования ИБД “Ермак” как традиционное хранилище данных. Аналитические действия производятся в основном с целью формирования статистических данных (98% работы).

Б) Автоматизированная система паспортного учета “Население”, разработчик ООО МИНЦ г.Екатеринбург. Эксплуатируется более 6 лет. СУБД Oracle, платформа ”клиент-сервер“.

Система организована следующим образом:

-   информация в центральный банк данных поступает (конвертируется) из распределенных по РУВД города локальных базах данных под СУБД FoxPro. Непосредственно в РУВД информации не остается, по мере выгрузки порции транзакции в центральный ИБД информация на месте принудительно уничтожается. 

- информация в виде картотечных форм (форма №1, листки убытия/прибытия, поквартирная карточка) поступает в пункт “N”, где путем операторского ввода поступает в банк данных.

В АСПУ “Население” системно поступают и хранятся адресно-справочные данные, данные БТИ, данные ряда других органов административной власти г. Екатеринбурга и ряда территориальных ОВД Свердловской области.

Объективности ради следует заметить, что эффективность организации поступления и использования информации в АСПУ “Население” могла бы быть значительно выше, если бы ГУВД Свердловской области имело какой-нибудь обоснованный подход к реализации данного проекта, комплексной  задаче  формирования базы данных населения.

В настоящий момент на базе УПВС ГУВД Свердловской области предпринимается попытка создания базы данных населения области на платформе С.Петербургского программного комплекса. Распоряжением МВД от 27.01.2004 г. № 1/570 С.Петербургский программный комплекс рекомендован как базовый для ПВС ОВД.  Данное распоряжение предоставляет выбор ОВД между рекомендованным базовым программным комплексом и другими используемыми ОВД программными комплексами, прошедшими до 1.05.2004 г. техническое согласование документации с ГПВУ МВД России.

В целях следования методологии укажем здесь ряд проблем:

1) Как отмечено ранее, развитие локальных информационных задач управлений/служб в отрыве от комплексных задач ОВД в целом - путь мало эффективный, с научно-практической точки зрения бесперспективный, не актуальный.

2) Интересна позиция ГПВУ МВД России, которое на протяжении ряда лет, совместно с ГИЦ МВД представляет передовой опыт ряда УПВС ГУВД субъектов России  (Краснодар, Ставрополь, Ульяновск, Кемерово, Оренбург и т.д.), использующих отнюдь не С.Петербургский программный комплекс, а“Меридиан” НТЦ «Сонар-Плюс».

Ранее, ГПВУ МВД России старалось быть объективно и не рекомендовать открыто конкретные виды программно-математического обеспечения деятельности своих подразделений.

Представляет интерес мнение экспертов, практических работников УПВС регионов относительно качества С.Петербургского программного комплекса.

АСПУ “Население” может рассматриваться как приемлемый, с точки зрения технического решения проект, но с точки зрения существующей практики использования, в т.ч. интеллектуальной части проекта, есть ряд проблем препятствующих этому. Политика разработчиков АСПУ “Население”, направленная на закрытие общих данных (технических, идеологических) о продукте, не позволяет определить его качественное состояние, что не добавляет плюсов данному продукту. 

  СУБД Oracle является наиболее дорогостоящей и требующей высоко квалифицированных специалистов, что является проблемой для МВД вцелом.

В системе ГУВД Свердловской области информация АСПУ “Население” используется ограниченными возможностями, в основном это форма запроса Лицо→Адрес. Информация представляется на уровне одной связи.

Имеет место распространенная проблема отсутствия правового статуса информационных массивов АСПУ “Население”, вопросов ответственности и собственности. Условно ГУВД Свердловской области являясь собственником информации, поступающей и хранящейся в АСПУ “Население”, по сути, является лишь пользователем данной системы.

В) Система программных комплексов ИБД “Плутон”, разработчик НТЦ «Сонар-Плюс» г. Краснодар. СУБД Microsoft SQL Server или Oracle, платформа ”клиент-сервер“.

Информация поступает из системы распределенных баз данных ГРУОВД платформы ”файл-сервер“, программных комплексов “Легенда-Меридиан” СУВД Hi-Tech.

Продукт интеллектуально ориентирован на создание наиболее передовой системы трехзвенной архитектуры класса middleware, объектно-ориентированные средства разработки распределенных приложений в перспективном стандарте типа CORBA, т.е. является наиболее перспективным в научно-прикладном понимании.

Система преемственно организованна на идеологии и многолетнем опыте эксплуатации ИБД “Легенда-Меридиан”. Взаимодействует с ИБД “Легенда-Меридиан” территориальных ОВД в едином формате данных, организовано автоматизированное  взаимодействие с ИБД “Ермак” ИЦ ГУВД/УВД. Более 3х лет эксплуатируется на базе УПВС ГУВД Краснодарского края для обеспечения деятельности ГУВД края, функционирования интегрированного банка данных  населения края.

В настоящий момент НТЦ «Сонар-Плюс» г. Краснодар исполняет заказ МВД республики Татарстан по совершенствованию данной технологии в т.ч. именно для задач криминальной милиции (МВД Татарстана более пяти лет эксплуатирует программный комплекс “Легенда-Меридиан”, имеет богатый положительный опыт информационного обеспечения ОВД, особенно криминальной милиции. На базе “Легенды” успешно функционирует республиканский центр криминальной информации).

Положительным является следование фундаментальным основам информационного обеспечения видов деятельности, организации распределенного информационного пространства.

Пользователь ИБД “Легенда” территориального ОВД, службы УВД/ГУВД может самостоятельно формировать любые запросы ИБД “Плутон” прямо из “Легенды - Меридиан”. Простота процесса формирования запросов в “Легенде” основанная на понятной логике и русском языке диалога (интерфейса), позволяет пользователю, не обладающему специальными знаниями программиста, сформировать запрос любой степени сложности на всю глубину имеющейся информации, организовать сохранение запроса для последующего автоматического использования. В этом направлении НТЦ «Сонар-Плюс» вплотную подошел к решению проблемы интеллектуального наполнения программных комплексов. АРМ(ы) организованы на основе  изучения деятельности (в понятиях психологии труда) сотрудников ОВД. Естественно, все операции рассматриваются в рамках имеющихся у пользователя и рабочей станции полномочий и доступа к информации. 

II. Уровень ГУ МВД России по УрФО:

4. Организация локальных задач информационного обеспечения управлений, отделов главка ГУ МВД России по УрФО

Организуется аналогично п.1. (Территориальный ОВД):

- координация оперативно-розыскной, разведывательно-аналитической деятельности органов внутренних дел УрФО. Организация работы по использованию информационных, информационно-аналитических ресурсов государственных и негосударственных органов, организаций Уральского региона.

5.
 Информационно-аналитический центр негласной оперативной  информации 

 На данном структурном уровне будет происходить интеграция данных криминальной милиции ГУВД/УВД субъектов федерации. 

Следуя методологии развития распределенного информационного пространства, создавать центральный банк данных УрФО информации общего назначения нецелесообразно.

          Основные направления деятельности центра:

- координация оперативно-розыскной, разведывательно-аналитической деятельности органов внутренних дел УрФО. Организация работы по использованию информационных, информационно-аналитических ресурсов государственных и негосударственных органов, организаций Уральского региона;

- организация научно-исследовательской работы с информационными массивами общего и специального назначения с целью формирования системы предметных знаний, их последующего применения в практических информационных моделях, обеспечивающих решение текущих и перспективных задач. 

В информационном центре ГУ МВД России по УрФО негласная информация, поступающая от субъектов федерации, пополняется данными федерального уровня, интегрируется, анализируется. По результатам этой деятельности информация стратегического назначения передается в МВД России, а при необходимости в органы государственной власти. На основе информации оперативно-тактического назначения принимаются решения по проведению соответствующих мероприятий. В плане информационного взаимодействия оперативных подразделений, оперативная информация в фильтрованном, аналитически отработанном виде может быть адресно передана на любой из нижестоящих уровней криминальной милиции.

6.
Информационно-аналитический центр координации интеграционных процессов информации общего назначения

Основное назначение ИБД этого центра должно соответствовать целям и задачам данного органа управления.
- создание центра координации научно-практической деятельности в соответствии с концепцией формирования единого информационного пространства Уральского региона.

Предлагаемая модель построения информационной структуры органов внутренних дел Уральского региона условна, исходя из конкретных задач проекта, может быть изменена. 

Выводы: 

1. Качественно адекватные меры противодействия предполагаемым и существующим видам преступных действий, особенно организованной  преступности в экономике, трудно реализуемы без использования современных информационных технологий, которые способны:

-
 комплексно, на основе информационной модели, отразить характеристики административной территории, отрасли (сферы, вида), объекта хозяйственной деятельности с учетом основных направлений предполагаемой  и зафиксированной преступной деятельности в них;

-  построить информационную модель преступления, организованной преступной деятельности в рамках повседневной деятельности и специальных операций проводимых органами внутренних дел;

- обеспечить одинаково высоко квалифицированную деятельность сотрудников органов внутренних дел, эффективную ориентацию в различных сложных предметных областях правоприменительной  деятельности;

-
аргументировано представить информацию способствующую предотвращению, выявлению и раскрытию преступлений.

2. Необходимо изменить приоритеты в информационном обеспечении деятельности ОВД, организации управления. Формирование статистических данных должно стать следствием, а не целью работы. Основная работа должна быть направлена на информационное обеспечение практической деятельности территориальных ОВД, создание массива информации о фактах (событиях), обеспечение оперативно-розыскных мероприятий, внедрение инновационных технологий качественно повышающих возможности ОВД. 

3. Информационное обеспечение органов внутренних дел Уральского региона невозможно рассматривать вне контекста более общей и более значимой темы - организации системы комплексного информационного обеспечения органов внутренних дел интегрированной в информационное пространство административных территорий Уральского федерального округа.

Реализация проекта направлена на комплексное информационное отражение явлений  общественной жизни во всем их многообразии, удовлетворении потребности граждан, учреждений и организаций в реализации своих прав на информацию, определенный сервис услуг в соответствии с действующим законодательством. В связи с этим рассматриваемый проект в своей реализации не должен быть дотационным.

4.
Проект создания системы комплексного информационного обеспечения органов внутренних дел УрФО необходимо реализовывать на основе использования наиболее передовых информационных технологий прошедших испытание практикой деятельности органов внутренних дел: 

-
для подразделений общего и специального назначения территориальных органов внутренних дел наиболее целесообразно использовать информационные технологии типа “Легенда-Меридиан” НТЦ «Сонар-Плюс» г. Краснодар. На сегодня, подобные технологии, программные комплексы наиболее перспективны для проекта системы с интеллектуальными функциями.

- для перспективной системы распределенных информационных ресурсов общего назначения регионального уровня на платформе “клиент-сервер” целесообразно использовать: 

-   на начальном этапе: ИБД ″Ермак″ информационных центров ГУВД субъектов во взаимодействии с другими используемыми технологиями;

-  в последующем, проекты способные адекватно решать текущие и перспективные задачи подразделений общего и специального назначения на основе наиболее передовых технических и интеллектуальных технологий: типа АСПУ “Население” ООО ″МИНЦ″ г. Екатеринбург, ″Плутон″ НТЦ «Сонар-Плюс» г. Краснодар.

Материалы, предметно характеризующие опыт (примеры действий дежурных частей, следственных органов, оперативных служб и т.д.) организации информационного обеспечения деятельности подразделений ОВД  представлены филиалом ВНИИ МВД России по УрФО в 2002 г. в качестве отчетов о научно-исследовательской работе в ВНИИ МВД России, УК №1, УК №2.

5.
Рассматриваемый проект с научной точки зрения является межотраслевой задачей, требует соблюдения методологических, научных основ теории и практики организации информационного обеспечения  видов деятельности (правоохранительной), теории принятия решений. Для его реализации и последующей успешной эксплуатации необходимо начать формировать у сотрудников, руководителей органов внутренних дел представление о задачах, свойствах и возможностях современных информационных технологий на основе опыта использования наиболее масштабируемых, эффективно используемых в ОВД информационных систем. В этих целях в образовательных учреждениях МВД России необходимо пересмотреть планы дисциплин и тематику учебных занятий. В идеальном варианте образовательные учреждения МВД России могли бы выпускать специалистов служб, ориентированных, подготовленных к использованию в своей деятельности практически эксплуатирующихся и перспективных информационных систем. 
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		Россия		Россия

		УрФО		УрФО

		Курганская область		Курганская область

		Свердловская область		Свердловская область

		Тюменская область		Тюменская область

		Ханты-Мансийский АО		Ханты-Мансийский АО

		Ямало-Ненецкий АО		Ямало-Ненецкий АО

		Челябинская область		Челябинская область



Динамика выявленных преступлений

Динамика расследованных преступлений

Результаты деятельности по борьбе с экономическими преступлениями

0.005

-0.02

-0.061

-0.165

0.021

-0.137
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-0.08

-0.209

-0.325

-0.161

-0.179

-0.149

-0.19

-0.036

-0.197
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										Выявлен		Раскр

				Россия						0.5%		-2.0%

				УрФО						-6.1%		-16.5%

				Курганская область						2.1%		-13.7%

				Свердловская область						3.7%		-8.0%

				Тюменская область						-20.9%		-32.5%

				Ханты-Мансийский АО						-16.1%		-17.9%

				Ямало-Ненецкий АО						-14.9%		-19.0%

				Челябинская область						-3.6%		-19.7%
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Удельный вес преступлений, совершенных в крупном или особо крупном размерах либо причинивших крупный ущерб, в %

Динамика удельного веса, в %

Эффективность деятельности по выявлению преступлений экономической направленности, совершенных в крупном или особо крупном размерах

0.095

-0.03

0.076

-0.018

0.101

0.031

0.058

-0.001

0.077

0.003

0.048

-0.066

0.148

0

0.109

-0.038
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				Удельный вес преступлений, совершенных в крупном или особо крупном размерах либо причинивших крупный ущерб, в %		Динамика удельного веса, в %

		Россия		9.5%		-3.0%

		УрФО		7.6%		-1.8%

		Курганская обл.		10.1%		3.1%

		Свердловская обл.		5.8%		-0.1%

		Тюменская обл.		7.7%		0.3%

		Ханты-Мансийский АО		4.8%		-6.6%

		Ямало-Ненецкий АО		14.8%		0.0%

		Челябинская обл.		10.9%		-3.8%
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		Тюменская область		Тюменская область

		Ханты-Мансийский АО		Ханты-Мансийский АО

		Ямало-Ненецкий АО		Ямало-Ненецкий АО

		Челябинская область		Челябинская область
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Преступления, совершенные ОПГ (ОПС)
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Результаты расследования преступлений, 
совершенных ОГ и ПС за 12 месяцев 2003 года

+17,3%
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-0.314

666

0.173

181

-0.29

322

-0.024

81

-0.296

681

-0.227
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				Преступления, совершенные ОПГ (ОПС)		Темпы прироста (снижения) к АППГ

		Курганская область		70		-31.4%

		Свердловская область		666		17.3%

		Тюменская область		181		-29.0%

		Ханты-Мансийский АО		322		-2.4%

		Ямало-Ненецкий АО		81		-29.6%

		Челябинская область		681		-22.7%

		Курганская область

		Свердловская область

		Тюменская область

		Ханты-Мансийский АО

		Ямало-Ненецкий АО

		Челябинская область
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		Курганская область		Курганская область

		Свердловская область		Свердловская область

		Тюменская область		Тюменская область

		Ханты-Мансийский АО		Ханты-Мансийский АО

		Ямало-Ненецкий АО		Ямало-Ненецкий АО

		Челябинская область		Челябинская область



&A

Page &P

Выявлено лиц, совершивших преступления в составе ОПГ (ОПС)

Удельный вес  членов ОПГ от  общего числа  лиц, совершивших преступления

Количество выявленных лиц, совершивших преступления 
в составе ОПГ (ОПС) за 12 месяцев 2003 года

34

0.0027434842

346

0.0083775211

38

0.0033040605

193

0.0128598081

42

0.0090458755

196

0.0067033756
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				Всего выявлено лиц, совершивших преступления

		Курганская область		12393

		Свердловская область		41301

		Тюменская область		11501

		Ханты-Мансийский АО		15008

		Ямало-Ненецкий АО		4643

		Челябинская область		29239

				Выявлено лиц, совершивших преступления в составе ОПГ (ОПС)		Удельный вес  членов ОПГ от  общего числа  лиц, совершивших преступления

		Курганская область		34		0.3%		0.3

		Свердловская область		346		0.8%		0.8

		Тюменская область		38		0.3%		0.3

		Ханты-Мансийский АО		193		1.3%		1.3

		Ямало-Ненецкий АО		42		0.9%		0.9

		Челябинская область		196		0.7%		0.7






