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Проблемы использования информационных технологий в раскрытии и расследовании преступлений. 

Понятие информационных технологий достаточно пространное. Сюда можно отнести банки данных, методы компьютерной обработки информации, использование информационных технологий для борьбы с преступлениями, совершаемыми с их помощью, и т.д. Однако, в зависимости от решаемых задач, требования к таким технологиям могут быть самыми разнообразными. 

I. информационные технологии, которые можно применять для повышения эффективности деятельности служб 

Концепцией развития информационно-вычислительной системы МВД России на 2002-2006 гг.
 определена основная цель - обеспечение потребностей органов управления, оперативных и других подразделений ОВД в своевременной, достоверной информации. 
Для повышения эффективности деятельности оперативных служб в настоящее время можно предложить три принципиально разных подхода, основанных на современных цифровых технологиях. 

Во-первых, это рекомендующие системы, рассчитанные на обучение сотрудников специфики работы по раскрытию и расследованию определенной группы преступлений, отдельным направлениям розыска. Они оказываются полезными для обучения молодых сотрудников, передачи и распространения передового иностранного и отечественного опыта, и носят узконаправленный характер.

Во-вторых, глобальные сетевые системы, предназначенные для создания единых общероссийских баз данных, в том числе оперативных. В идеале такие системы должны иметь не только поисковые, но и аналитические функции, т.е. быть способны к анализу оперативной информации. Например, в реализации положений Концепции развития информационно-вычислительной системы МВД России основную роль играет Магистральная сеть передачи данных Министерства внутренних дел России (МСПД МВД «ДИОНИС»), которая по своей сути является «сетевым транспортом» для передачи информации. Но необходимо отметить, что уже сейчас специалисты констатируют факт отставания данной системы от требований современных информационных систем
. 

Сразу следует заметить, что создание систем подобного плана - занятие очень трудоемкое, требующее постановки перед исполнителями точных технических заданий и параллельного создания систем безопасности. К тому же, не следует забывать, что оперативные подразделения не повсеместно обеспечены даже маломощными компьютерами, не говоря уже об ЭВМ, способных эффективно работать в сетях с характеристиками, необходимыми для решения оперативных задач такого уровня. 

В-третьих, это автоматизированные рабочие места, включающие помимо самостоятельных сетевых систем накопления, учета, регистрации и анализа информации, еще и нормативные базы, типовые служебные документы, инструкции и справочную литературу по линии работы оперативника. По сути, они являются разновидностями глобальных сетевых систем, создаваемыми для работы с ограниченными базами данных. Их предназначение – систематизировать учет по определенным линиям работы, объединить всю оперативную информацию и сделать ее доступной для систематизации и анализа. Одновременно с этим они позволяют автоматизировать работу каждого оперативника, позволяя вести личный банк данных, автоматически заполнять необходимые формы служебных бланков. Автоматизированные рабочие места работают как в режиме личного рабочего места, так и в сетевом варианте.

Например, за последние 2 года лаборатория №10 ВНИИ МВД России разработала 5 подобных программ, которые внедрены в практическую деятельность служб криминальной милиции МВД, ГУВД, УВД 83 субъектов Российской Федерации и размещены во внутренних сетях соответствующих главков. Среди них: информационно-рекомендующие системы «Азартные игры», «Серийные преступления», «Иностранец»; автоматизированные рабочие места с системой учета «Кража», «Розыскник». 

Последней разработкой является «Автоматизированное рабочее место сотрудника розыскного подразделения» (АРМ «Розыскник»), которое позволяет оперативнику, занимающемуся розыском преступников, оптимизировать свой труд на базе применения современных информационных технологий. 

АРМ «Розыскник» исполнена как сетевой вариант, позволяющий и автономное использование в качестве индивидуального рабочего места без выхода в сеть. Состоит из двух блоков: нормативная база и иные справочные материалы, а также банк данных, содержащий информацию о разыскиваемом и розыскном деле , что позволяет дополнительно автоматизировать заполнение бланков служебных документов. Система оснащена поисковыми функциями. В 2004 году планируется ее внедрение в в розыскных подразделениях  уголовного розыска субъектов федерации.

Следственные подразделения отдают предпочтение электронно-рекомендующим (справочным системам), содержащим помимо справочной информации по конкретной линии работы еще и алгоритмы действий для следователей. Для них за последние 2 года лаборатория №10 ВНИИ МВД России разработала 2 подобные программы - «Пластиковая карта», «Нефтепродукты», которые внедрены в практическую деятельность органов предварительного следствия при МВД, ГУВД, УВД 83 субъектов Российской Федерации и размещены во внутренних сетях соответствующих главков. 

Практика внедрения информационных систем показывает, что:

1. Интерес к любым электронным системам в низовых («земельных») подразделениях МВД России достаточно велик. Так только в этом году во ВНИИ МВД России по собственной инициативе обратились подразделения уголовного розыска внутренних дел г. Читы, Челябинской области, г. Москвы; УВДТ Читинской области. 

2. Незаинтересованным часто оказывается управляющее звено, необоснованно считающее, что «на земле» никто не сможет установить программу и прочитать, что там написано. 

3. Заинтересованным службам МВД формулируя заказ на информационные системы необходимо знать, что конкретно им нужно и зачем. Именно исходя из предназначения следует писать техническое задание, где должны указываться все требования к системе. Обычно заказчик очень смутно понимает, что он заказал и зачем это ему нужно.

4. Выбирая исполнителя надо реально представлять его возможности, коньюктуру рынка и расценки на работы подобного рода. Для этого полезно узнать о деловой репутации, посмотреть уже сделанные разработки. Необходимо не забывать, что условия самофинансирования и рыночных отношений заставляют разработчиков сильно приукрашивать свои возможности.

Необходимо обращать внимание на методы, которые закладываются в функции информационных систем – они должны быть официально признанными. 

5. Необходимо понимать, что под электронные системы необходимо выделение целевых ресурсов, направленных, например, на оснащение подразделений современными компьютерами, способными поддерживать автономные и сетевой вариант систем. 

6. Уже на этапе разработки технического задания руководители органов внутренних дел должны продумать и организовать наиболее оптимальную для их регионов систему использования сетевых электронных систем (местонахождение сервера, прохождение запросов и др.), а также то, как будет решаться проблема обеспечения безопасности и защиты информации при эксплуатации системы.

Особо следует отметить отсутствие единого подхода к разработке систем, единой базы данных о том, что уже существует, более того подразделения не имеют никакой информации о том, что для них уже было сделано, поэтому часто через год заказывают тот же проект, который уже делался им другим разработчиком. 

II. технические средства и методы, основанные на информационных технологиях, использующиеся в ходе проведения оперативно-розыскных мероприятий и следственных действий (видео- и аудиозапись, кино- и фотосъемка, а также другие технические и иные средства, не наносящие ущерба жизни и здоровью людей и не причиняющие вреда окружающей среде). 

Проблемой здесь можно считать то, что методы, прекрасно зарекомендовавшие себя в иных науках, не всегда могут быть напрямую использованы в сфере судопроизводства. Часть из них даже теоретически может быть использована только для построения оперативных версий, да и то с некоторой оговоркой, учитывая невысокую степень их достоверности. Исходя из требований, предъявляемым к доказательствам (достоверность, допустимость, относимость), результаты использования некоторых из них никогда (в рамках действующего законодательства) не смогут получить статус доказательств из-за лежащих в их основе принципов действия. 

Проблемой здесь является то, что разработчики делают ставку на повышение возможностей, точности и достоверности результатов методик, забывая о том, что использоваться они должны в доказывании, в том числе и по уголовным делам. Поэтому, прежде всего, они должны отвечать требованиям, предъявляемым к доказательствам в уголовном судопроизводстве. Стандартной является ситуация, когда разработчик, вообще об этом ничего не знает, а специалист в области судопроизводства – не понимает принцип действия предлагаемой методики или оборудования. Эти знания выходят за рамки профессиональных познаний указанных лиц, но необходимы для разрешения проблем использования современных технологий в судопроизводстве. 

Иллюстрацией могут служить, так называемые, «электронные документы», в том числе цифровые варианты фото-, видео- и аудиозаписи. Проблема их использования в доказывании стоит очень остро. Нельзя отрицать того, что цифровой способ фиксации информации снижает погрешности ее передачи; делает возможной последующую обработку фотографии, открывая новые возможности изучения скрытой информации. Делопроизводство многих юридических лиц ведется исключительно таким способом, поэтому, хотим мы того или не хотим, электронные документы будут попадать в сферу судопроизводства, в том числе и уголовного. Размеры этих приборов небольшие, что делает их предпочтительными при проведении оперативно-розыскных мероприятий. Но бесспорен и другой факт – их доказательственное значение весьма спорно, так как такие документы не имеют всех свойств доказательств, о которых мы уже упоминали.

При этом следует отметить и то, что суды все строже относятся к оценке доказательственного значения таких документов. В 90-х годах в постановлениях судов еще встречались заключения, что факт, например отгрузки товара, подтвержден документами, переданными по электронной почте, без упоминания о достоверности сообщения и средствах, используемых для его защиты. В настоящее время простая компьютерная распечатка не подтверждает ничего, если она не имеет свойств доказательств. Это необходимо учитывать, если документ, например, изымается или образуется (как распечатка файла) в рамках оперативно-розыскной деятельности.

Таким образом, уже на этапе разработки криминалистических технических средств, целесообразно задумываться, а могут ли результаты их применения использоваться в доказывании. С другой стороны, не стоит сгоряча отказываться от новых технологий, так как современный уголовный процесс оставляет множество возможностей для процессуального закрепления их результатов. Просто подходить к вопросу нужно творчески и решать проблему не в целом (что иногда просто не возможно), а в каждом конкретном случае индивидуально.

Например, привлечение ВНИИ МВД России для разработки законодательных основ и тактики применения оборудования, созданного НПО «СТиС», позволило максимально использовать потенциал техники и реально внедрить оборудование в практику. Так, ВНИИ МВД России в 2003 г. совместно с Отделом технического обеспечения безопасности дорожного движения НПО «СТиС» была удачно разработана методика применения фотограмметрического метода фиксации обстановки и расчета расстояний, в основе которого лежат цифровая фотосъемка и компьютерные системы их анализа, после чего соответствующее оборудование было закуплено МВД республики Татарстан. В этом году планируется изучение возможностей применения для нужд судопроизводства разработанного НПО «СТиС» автомобильного «черного ящика», признанного Госстандартом средством измерения.
III. Борьба с киберпреступностью требует разработки соответствующих методик, опирающихся на анализ опыта оперативных и следственных подразделений, и возможностей достижений современных наука. В этом направлении, НИЛ-10 ВНИИ МВД России совместно управлением «К» ГУСТМ МВД России разработали методические рекомендации по выявлению, пресечению и раскрытию фактов незаконного распространения порнографических материалов, в том числе с участием детей, в сети Интернет; в 2004 году будут разработаны методические рекомендации по выявлению, пресечению и документированию фактов неправомерного доступа к охраняемой законом информации в контрольно-кассовых машинах при осуществлении предпринимательской деятельности; фактов неправомерного доступа в информационные спутниковые каналы связи; мошенничества, совершаемых с использованием сети Интернет.

IV. Отдельно стоит отметить возможности Интернета. С одной стороны, это прекрасный источник информации, с другой – средство совершения преступлений. Однако, как показывает мировой опыт, его можно активно использовать для розыска преступников. Например, один из 10-ти самых опасных беглецов из тюрем США был задержан в Гватемале, после того, как его фотография была помещена на персональном сайте ФБР в Интернете. Возможности Интернета позволяют использовать цветные фотографии, звуки, движение, т.е. портрет преступника может быть воспроизведен в цвете с передачей тембра голоса и особенностей движений. Посредством Интернета можно разыскивать не только людей, но и предметы, например, антиквариат. В России, хотя у МВД России и существуют контактные почтовые ящики, но возможности Интернета еще не исчерпаны. 

Предложения:

1. Ввести обязательную практику письменного оформления заказчиками технических заданий на разработку электронных систем с приложением согласованного плана-графика выполнения работ и указанием формы контроля. Это позволит с одной стороны, четко поставить задачу, а с другой – отследить полноту ее реализации, а, следовательно, даст возможность контролировать исполнение и повысит ответственность, как заказчика, так и исполнителя. 

2. При разработке и внедрении в практику ОВД новых методов и технических средств шире привлекать ВНИИ МВД России для разработки законодательных основ и тактики их применения. Это позволит сразу же, не дожидаясь реакции практики, оценить их потенциальную нужность для подразделений МВД (например, запланированная на 2004 г. разработка законодательных основ внедрения автомобильного «черного ящика», сконструированного НПО «СТиС» МВД России).

� Об утверждении Концепции развития информационно-вычислительной системы МВД России на 2002-2006 годы. 


� См.: Звягинцев Р. В. Опыт создания и использования единого банка данных ГКПН при МВД России / Информатизация и информационная безопасность правоохранительных органов: Сборник трудов. - М.: Академия управления МВД России, 2003. С. 202 - 204.
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