Методические рекомендации по теме:  «ПУТИ  ПОВЫШЕНИЯ  АНТИТЕРРОРИСТИЧЕСКОЙ ЗАЩИЩЕННОСТИ  ОБЪЕКТОВ ОСОБОЙ ВАЖНОСТИ  И ЖИЗНЕОБЕСПЕЧЕНИЯ  ПРИ  ОГРАНИЧЕННОМ КОЛИЧЕСТВЕ СОТРУДНИКОВ ОВД,  СПОСОБНЫХ  ОСУЩЕСТВЛЯТЬ ДАННУЮ ДЕЯТЕЛЬНОСТЬ.» 
Работа  выполнена в Филиале по Республике Татарстан ВНИИ МВД России  по заявке  Управления по борьбе  с организованной  преступностью при  МВД  Республики Татарстан.

В ходе проведенного исследования проанализированы  основные нормативные акты по антитеррористической защищенности объектов особой  важности и жизнеобеспечения, изучены аналитические материалы и разработаны методические рекомендации. 
В сфере правового обеспечения положения и выводы исследования базируются на изучении актов действующего законодательства Российской Федерации, Республики Татарстан.
Важнейшими составляющими национальных интересов России являются защита личности, общества и государства от терроризма.

Рост терроризма и бандитизма в последние годы стал угрожать устоям самого государства. Бандиты проходят специальную и боевую подготовку в учебных лагерях террористических организаций, владеют приемами и методами ведения оперативно-розыскной деятельности.

Масштабы террористической деятельности в России возрастают. 

В таких условиях приоритетное значение приобретает необходимость проведения неотложных мер, направленных на обеспечение общественной безопасности, защиту населения от терроризма, обеспечение надежной охраны объектов особой важности, расположенных в крупных городах и других населенных пунктах Российской Федерации.

Объекты особой важности и жизнеобеспечения  являются весьма привлекательной целью для террористов, стремящихся вызвать своими действиями максимальный общественный резонанс.

Часто объекты особой важности и жизнеобеспечения  представляют собой места постоянной концентрации людей на относительно небольшой территории, либо в замкнутых пространствах (газовая атака с использованием газа зарина в Токийском метро в 1995 году, взрыв в Международном центре торговли в Нью-Йорке и взрыв федерального здания в Оклахома-сити,  взрыв  в Московском  метро в  2004 году,  теракт на стадионе «Динамо»  г. Грозный  май 2004 г.)

В последнее  время всё большее распространение получают террористические акты на объектах особой важности и жизнеобеспечения с участием террористов-смертников, с применением автотранпортных средств.      
Подготовка таких смертников ведётся групповым методом по специально разработанной схеме с использованием зомбирующих психотехнологий, учебных тренировочных заданий с формированием жёстких мотивационных установок, соответствующей атрибутики и ритуалов.

При этом  для террористов важен количественный параметр (число жертв, индивидуально- и социально-психологические последствия акции и т.д.). Всё это неизменно сопровождается нагнетанием психоза и подрывом доверия у населения к органам власти
. 

Таким образом,  проблема путей повышения  антитеррористической  защищенности объектов особой важности и жизнеобеспечения  в  настоящее время является актуальной.
                                                             
Понятие особо важных объектов (ОВО), нормативно правовые акты регламентирующие жизнеобеспечение объектов особой важности от террористического посягательства.


Сотрудники милиции, выполняя оперативно-служебные задачи по охране особо важных объектов, объектов повышенной опасности и жизнеобеспечения, должны помнить, что от их грамотных действий зависит не только сохранность материальных ценностей, но и безопасность граждан.


Объект особой важности, повышенной опасности и жизнеобеспечения - объект, имеющий значение для обеспечения государственного управления и местного самоуправления, жизнедеятельности населения и работы предприятий и учреждений.


Возможные негативные последствия преступных посягательств на охраняемые объекты включают в себя не только большой материальный ущерб, но также создают реальные угрозы для жизни, здоровья и нормальной жизнедеятельности многих лиц. В связи с этим  представители террористических и экстремистских организаций нередко выбирают в качестве потенциальных целей объекты жизнеобеспечения и другие объекты, охраняемые нарядами милиции. При этом ими ставится задача не только причинить значительный вред, но также добиться большой огласки своих действий.


В данных условиях актуальной проблемой, регулярно возникающей перед сотрудниками органов внутренних дел, осуществляющих охрану объектов особой важности, повышенной опасности и жизнеобеспечения является необходимость своевременного и адекватного реагирования на факты чрезвычайных ситуаций. Значимость данной проблемы во многом обуславливается тем обстоятельством, что сотрудники милиции, призванные обеспечивать охрану объекта, зачастую остаются единственной силой, от умелых и решительных действий которых зависит возможность предотвращения катастрофических последствий в результате возникновения  чрезвычайных  ситуаций.1

Чрезвычайная ситуация – это обстановка на объекте или определенной части территории (акватории), сложившаяся в результате аварий, катастроф, стихийных и иных бедствий, которая может привести или уже привела к значительному ущербу, человеческим жертвам и нарушению условий жизнедеятельности. Чрезвычайные ситуации подразделяются на локальные, местные, территориальные, региональные, федеральные и трансграничные.


Наиболее сложными для реагирования со стороны органов внутренних дел являются локальные (объектовые) чрезвычайные ситуации, которые могут возникнуть на охраняемом важном объекте в результате его захвата вооруженными правонарушителями, а также в результате террористических актов.


Статья 205. Уголовного кодекса Российской Федерации определяет терроризм как совершения взрыва, поджога или иных действий, создающих опасность гибели людей, причинения значительного имущественного ущерба, либо наступления иных общественно опасных последствий, если эти действия совершены в целях нарушения общественной безопасности, устрашения населения, либо оказания воздействия на принятие решения органами власти, а также угроза совершения вышеперечисленных действий в тех же целях.


Следует учитывать, что в случаях, когда основной целью террористов является устрашение населения, предметом их посягательства становятся объекты наиболее приближенные к жилому сектору. Залогом обеспечения адекватного реагирования в таких ситуациях являются решительные и умелые действия всех должностных лиц: оперативного штаба; дежурной части ОВД; администрации и службы безопасности объекта; лиц дежурной смены подразделения вневедомственной охраны и др.


Заблаговременно предусмотреть все возможные обстоятельства совершения преступных действий, либо развития чрезвычайных ситуаций техногенного и природного характера - невозможно. В связи с этим особое значение приобретают четкие действия должностных лиц при разработке алгоритмов деятельности по охране особо  важных объектов.

В целях реализации неотложных мер по усилению общественной безопасности, защите населения от терроризма, обеспечению надежной охраны объектов особой важности, расположенных в крупных городах и других населенных пунктах Российской Федерации, Правительство Российской Федерации приняло Постановление   от 15 сентября 1999 г. N 1040 "О мерах по противодействию терроризму",  в котором разработало   планы мероприятий по обеспечению устойчивой деятельности объектов промышленности, транспорта, связи, ядерного, топливно-энергетического и продовольственного комплексов. 

«В целях обеспечения устойчивой деятельности объектов особой важности и жизнеобеспечения по противодействию терроризму органы исполнительной власти субъектов Российской Федерации и органы местного самоуправления крупных городов и других населенных пунктов  обеспечивают  выполнение следующих мероприятий :
· создают временные оперативные штабы по решению задач в сфере защиты населения, объектов особой важности и объектов, связанных с жизнеобеспечением населения, от проявлений терроризма;

·  разрабатывают и осуществляют комплекс неотложных мер по усилению безопасности жилых микрорайонов, мест массового пребывания людей, учреждений образования, здравоохранения, культуры и спорта  с выделением   необходимых финансовых средств на выше указанные  цели, в том числе на техническое укрепление чердаков и подвалов, установку кодовых замков и домофонов в подъездах, размещение в многолюдных местах средств экстренной связи граждан с милицией и установок телеобзора; 

· проводят среди населения разъяснительную работу, направленную на повышение организованности и бдительности, готовности к действиям в чрезвычайных ситуациях, укрепление взаимодействия с правоохранительными органами; 

· усиливают контроль за соблюдением правил регистрационного учета граждан по месту их пребывания и по месту жительства и за использованием помещений жилых домов в производственных, коммерческих и иных целях;

· выделяют ассигнования на увеличение количества служебно-розыскных собак в органах внутренних дел, технических средств для обнаружения и обезвреживания взрывных устройств и взрывчатых веществ;

· активно привлекают населения, частные охранные предприятия, службы безопасности организаций и общественные организации к оказанию содействия правоохранительным органам в проведении профилактической работы по месту жительства граждан, в том числе в охране жилых домов и подъездов, обеспечении общественного порядка в жилых микрорайонах.

Силовыми структурами (Министерство внутренних дел Российской Федерации, Министерство обороны Российской Федерации, Министерство юстиции Российской Федерации, Федеральная служба безопасности Российской Федерации, Федеральная служба охраны Российской Федерации, Государственный таможенный комитет Российской Федерации и Служба внешней разведки Российской Федерации) осуществляются комплекс оперативно-розыскных и охранных мероприятий, направленных на выявление и пресечение деятельности террористических групп, в том числе имеющих международные связи, на предотвращение проникновения на территорию Российской Федерации членов зарубежных террористических центров, незаконной миграции иностранных граждан с этой целью:

· уделяется особое внимание выявлению организованных преступных групп и сообществ, в первую очередь образованных на этнической основе и занимающихся торговлей оружием, боеприпасами и взрывчатыми веществами;

· принимаются меры по недопущению незаконного поступления финансовых средств, оружия, боеприпасов и средств связи, в том числе из иностранных государств;

· реализуются мероприятия по усилению охраны и обеспечению безопасности объектов атомного комплекса и энергетики, предприятий, использующих при осуществлении своего производственного цикла радиационные, взрыво- и пожароопасные материалы и сильнодействующие отравляющие и ядовитые вещества, других объектов повышенной опасности, а также объектов органов государственной власти Российской Федерации.

В целях комиссионного обследования объектов особой важности, повышенной опасности и жизнеобеспечения Советом  безопасности в  Республике Татарстан создана Республиканская межведомственная комиссия.


Таким образом-одними  из путей повышения антитеррористической  защищенности объектов  особой важности, повышенной опасности и жизнеобеспечения являются:

· организация и создание  органами исполнительной власти субъектов Российской  федерации временных оперативных штабов по решению задач в сфере защиты населения, объектов особой важности и объектов;

·  разработка и осуществление комплекса неотложных мер по усилению безопасности жилых микрорайонов, мест массового пребывания людей, учреждений образования, здравоохранения, культуры и спорта.  Выделение необходимых финансовых средств на техническое укрепление чердаков и подвалов, установку кодовых замков и домофонов в подъездах, размещение в многолюдных местах средств экстренной связи граждан с милицией и установок телеобзора; 

· проведение среди населения разъяснительной работы, направленной на повышение организованности и бдительности, готовности к действиям в чрезвычайных ситуациях, укрепление взаимодействия с правоохранительными органами; 

· усиление контроля за соблюдением правил регистрационного учета граждан по месту их пребывания и по месту жительства и за использованием помещений жилых домов в производственных, коммерческих и иных целях;

· выделение ассигнований на увеличение количества служебно-розыскных собак в органах внутренних дел, технических средств для обнаружения и обезвреживания взрывных устройств и взрывчатых веществ;

· активное привлечение населения, частные охранные предприятия, службы безопасности организаций и общественные организации к оказанию содействия правоохранительным органам в проведении профилактической работы по месту жительства граждан, в том числе в охране жилых домов и подъездов, обеспечении общественного порядка в жилых микрорайонах.2
Методические рекомендации по выполнению сотрудниками милиции оперативно-служебных задач в экстремальных условиях по охране объектов особой важности, повышенной опасности и жизнеобеспечения .


При выполнении оперативно-служебных задач в экстремальных условиях, сотрудник милиции должен четко соотносить свои действия с требованиями Закона Российской Федерации «О милиции», «Устава патрульно-постовой службы милиции общественной безопасности» и других нормативных актов.


Действия должностных лиц можно свести к следующим основным мероприятиям:
1. При наступлении чрезвычайных ситуаций (далее – ЧС) наряд патрульно-постовой службы милиции по охране объекта особой важности (патрульно-постовой наряд (или ППН) по охране объекта), персонал и сотрудники службы безопасности данного объекта с помощью тревожной сигнализации или иным способом, используя все имеющиеся каналы связи, подают сигнал "тревога" на ПЦО (ЦОУ) и в дежурную часть ОВД.

1.1.
Патрульно-постовой наряд по охране объекта принимает меры для пресечения противоправных действий, задержания правонарушителей и усиления охраны объекта (закрывают входы и выходы из зданий или помещений, требуют от находящихся в них лиц прекратить движение на определенных участках, блокируют вероятные места проникновения правонарушителей).

1.2.
Работники объекта закрывают помещения с материальными ценностями, предварительно проверив на наличие в них посторонних лиц, и исключают возможности использования ключей правонарушителями. В дальнейшем действуют по типовому заранее разработанному алгоритму действий на случай чрезвычайных ситуаций.

 1.3.
Руководитель администрации, при возможности, сообщает о ситуации на объекте во все заинтересованные ведомства (схема оповещения должна быть согласована и отработана заранее) и организует доступ на объект лиц согласно оперативного плана  (плана обороны объекта).

2. 
Дежурный ОВД, получив тревожное сообщение, обязан немедленно выслать к объекту наряд экипированный средствами индивидуальной защиты и вооруженный табельным оружием. Наряд возглавляет сотрудник милиции среднего или старшего начальствующего состава, которому выдается схема расположения объекта и карточка-план объекта.


Категорически запрещается перепроверять по телефону или иным способом причину подачи сигнала "тревога" из объекта особой важности.

Дежурными по ОВД и ПЦО (ЦОУ) направляются ближайшие патрульно-постовые наряды и группы задержания ПЦО (ЦОУ) для блокирования объекта.

3. 
Прибыв к объекту, старший наряда патрульно-постовой службы милиции из ОВД, оценивает обстановку, организует расстановку личного состава, инструктирует его. Основные и приданные силы перекрывают возможные пути отхода правонарушителей, соблюдают меры предосторожности и выясняют причины поступления сигнала "тревога".


При установлении факта нападения на объект или наступлении иных чрезвычайных ситуаций, докладывает об этом дежурному ОВД и принимает меры к обеспечению надежной охраны объекта, блокированию, обезвреживанию и задержанию правонарушителей.

4. 
Дежурный ОВД, получив сообщение о нападении на объект или наступлении иных чрезвычайных ситуаций, докладывают об этом начальнику ОВД (его заместителям), ответственному по ОВД и оперативному дежурному вышестоящего ОВД и затем действует по указанию начальника (руководителя оперативного штаба (далее ОШ) или лица, его заменяющего.

5. 
Начальник ОВД (руководитель ОШ) отдает распоряжение о развертывании ОШ, организует его работу и вводит в действие типовой план действий сотрудников ОВД при чрезвычайных ситуациях на объекте.

Типовые планы действий сотрудников ОВД при возникновении ЧС на объекте хранятся в дежурных частях в отдельных папках
.


В качестве примера рассмотрим действия должностных лиц в ситуации, получившей в последнее время широкое распространение - угроза взрыва объекта. Например, действия должностных лиц в условиях угрозы взрыва объекта можно разделить на два этапа.
1. Действия должностных лиц на объекте при получении информации об угрозе взрыва:


Сотрудники патрульно-постовой службы милиции и персонал объекта (службы безопасности):

- немедленно докладывают об этом руководителю объекта, дежурному ОВД, ПЦО (ЦОУ);

- принимают меры к удалению персонала и посетителей на безопасное расстояние от места явного или предполагаемого расположения взрывного устройства (далее - ВУ), взрывчатых веществ (далее - ВВ).

Руководитель объекта:

- сообщает о ситуации на объекте руководителю органа местного самоуправления, в вышестоящий орган управления соответствующего ведомства, территориальный орган безопасности (схема оповещения должна быть согласована и отработана заранее со всеми заинтересованными ведомствами);

- организует доступ в помещения объекта специалистов по взрывным устройствам для обследования объекта на предмет выявления и обезвреживания ВВ;

- определяет степень участия представителей администрации объекта в обследовании;

- при обнаружении подозрительного предмета (вещества) организует отключение бытовых и производственных коммуникаций (газа, воды и т.д.).

Действия дежурной службы ОВД

При получении сообщения об угрозе взрыва:

- по возможности выяснить все обстоятельства происшествия (данные заявителя, место, время, предполагаемое количество взрывчатого вещества или тип взрывного устройства, фамилия возможного исполнителя, его местонахождение, адрес проживания и т.п.);

- незамедлительно доложить о поступившем сообщении начальнику ОВД (его заместителям), ответственному дежурному от руководства. В дальнейшем действовать по указанию начальника или лица, его замещающего;

- проинформировать о сигнале дежурные службы ФСБ, прокуратуры, станции скорой медицинской помощи, территориального Штаба гражданской обороны, органа местного самоуправления;

- обеспечить привлечение к проведению поисковых работ и других мероприятий инженерно-саперных подразделений ОМОН, дополнительных сил территориальных ОВД;

- поддерживать постоянную связь с территориальным ОВД по месту нахождения объекта.

В случае обнаружения на объекте ВУ, ВВ или взрывоопасных предметов в результате поисковых мероприятий немедленно вызываются и направляются на место происшествия специалисты, которые информируют:

- дежурного по региональному центру по делам гражданской обороны - при обнаружении штатных устройств и боеприпасов;

- дежурную службу ФСБ России - при обнаружении самодельных взрывных устройств, штатных боеприпасов или их элементов, других дополнительных устройств, а также предметов неизвестного происхождения, не характерных для данного объекта или предметы, вызывающие подозрение о возможном наличии в них взрывных устройств.
2 Действия должностных лиц и нарядов на месте происшествия

Руководители ОВД:

- обеспечивают расстановку имеющихся сил и средств и их инструктаж;

- осуществляют непосредственное руководство действиями нарядов при проведении поисковых мероприятий, по обеспечению общественного порядка и безопасности на объекте и прилегающей территории;

- по согласованию с администрацией объекта организуют имеющимися силами эвакуацию персонала и посетителей из потенциально опасных мест или со всего объекта, принимая меры по исключению паники, регулирования движения людей, выносу ручной клади эвакуируемых;

- в случае несогласия администрации на проведение обследования объекта и эвакуацию, ставят в известность об этом представителей органа местного самоуправления и комиссии по чрезвычайным ситуациям и, по согласованию с ними, руководствуясь п.18 и п.33 ст. 11 Закона "О милиции", принимают решение о проведении поисковых мероприятий и удалении из опасных мест посторонних лиц;

- запрашивают, в случае необходимости, через дежурную часть ОВД дополнительные силы и средства для проведения поисковых работ, а также обеспечения общественного порядка и безопасности;

- организуют проведение силами специалистов (в присутствии представителей администрации объекта, органа внутренних дел, вневедомственной охраны, в случае необходимости - ФСБ) обследование объекта и прилегающей к нему территории с целью обнаружения ВУ или взрывоопасных предметов и веществ. 

При обследовании объекта следует руководствоваться принципом "извне вовнутрь, снизу вверх" и проводить его, как правило, в следующем порядке: внешние стороны объекта, входы в здания, общественные места (фойе, коридоры, туалеты, гардеробы), лестничные пролеты и лифты, неохраняемые чуланы, подвалы, шахты зданий, внутренние помещения объекта.

В случаях обнаружения подозрительных предметов:

- организуют вызов к месту происшествия объектовых аварийных служб (пожарной, медицинской, технической и т.д.).

- все последующие действия согласуют и уточняют только со специалистами по взрывам и конструкциям ВУ.

Проводимые мероприятия по сбору доказательств не должны снижать эффективность предпринимаемых мер безопасности.

 Наряд охраны объекта обеспечивает:

- общественный порядок и безопасность непосредственно на объекте и ближайших подступах к нему;

- в случае необходимости - эвакуацию персонала объекта и населения из опасной зоны, а также организацию движения транспорта и пешеходов в районе расположения объектов.
Сотрудники инженерно-саперной службы ОМОН, выделенные для проведения поисковых мероприятий, совместно с представителями администрации объекта, либо самостоятельно:

- осуществляют визуальный осмотр служебных и иных помещений объектов в целях обнаружения ВУ и ВВ;

- в случае обнаружения ВУ, ВВ или предметов, вызывающих подозрение или не характерных для данного объекта, соблюдая меры предосторожности (обеспечивают охрану места, удаляют из опасной зоны посторонних лиц, визуально определяют его характер и пытаются установить владельца).


В целях защиты от возможного взрыва запрещается: трогать и перемещать подозрительный предмет; заливать жидкостями, засыпать порошками (грунтом), накрывать материалами этот предмет; пользоваться электро- и радиоаппаратурой вблизи данного предмета; докладывают руководителю операции о результатах поиска и действуют в дальнейшем по его указанию.


После обнаружения подозрительных предметов все работы выполняются только специалистами-саперами (инженерно-технических подразделений ОМОН, ОВД, спецподразделений ФСБ России), которые:

- определяют очередность осмотра каждого из них;

- делают видеозапись окружающей обстановки, подозрительных предметов и возможных зрителей;

- не допускают прикосновений к предмету других лиц, его перемещений, а также изменений светового режима в помещении, где он обнаружен;

- для уменьшения взрывного воздействия местонахождение предмета огораживают взрыволокализующими средствами;

- подготавливают к использованию средства пожаротушения. 
Сотрудники службы безопасности объекта:

- обеспечивают эвакуацию людей из здания и прилегающей территории охраняемого объекта;

- следят за тем, чтобы в период проведения поиска и эвакуации никто из персонала и посетителей не дотрагивался и не передвигал предметы, предположительно являющиеся ВУ;

- постоянно поддерживают связь с руководителем операции и выполняют его указания.

Наряд вневедомственной охраны:

- во время проведения обследования объекта и эвакуации людей при угрозе взрыва обеспечивает недопущение хищений материальных ценностей. Для решения этой задачи начальник отдела (отделения) вневедомственной охраны может привлечь дополнительные силы (милиционеров, стрелков ВОХР, сторожей) и организовать через дежурного выставление дополнительных постов охраны;

- по окончании обследования объекта делает "зачистку" помещений, зданий в целях исключения оставления на охраняемой территории посторонних лиц.


В случае взрыва на объекте, по указанию начальника ОВД или руководителя проводимой операции, задействуются следственно-оперативные группы и проводятся в полном объеме необходимые мероприятия.


Таким образом, общий порядок действий должностных лиц в чрезвычайных ситуациях на важных объектах определяется на этапе планирования обороны (охраны) объекта, детализируется и доводится до них в виде инструкций (выписок из плана). При этом основная роль должна отводиться четырем подразделениям: дежурной части ОВД - в части оперативного доведения информации до заинтересованных лиц; оперативному штабу - как органу управления при ЧС; нарядам вневедомственной охраны - в части недопущения хищений материальных ценностей с объектов; службе безопасности объекта - по оказанию содействия ОВД в ликвидации ЧС.

Методические рекомендации действий сотрудников  по обнаружению  взрывных   устройств.

В последние годы объекты особой важности, повышенной опасности и жизнеобеспечения, которые поддерживают нормальную жизнедеятельность миллионов людей, становятся все более притягательными для совершения террористических акций и диверсий. При этом для их совершения преступники используют взрывные устройства как промышленного, так и кустарного производства, отказываясь от ранее практиковавшихся механических приспособлений, зажигательных смесей и других более доступных средств.


Поиск взрывчатых веществ может осуществляться как после проведенной эвакуации, так и без нее, если не указано время предполагаемого взрыва. В таких ситуациях поиск взрывных устройств может производиться скрытно сотрудниками следственно-оперативной группы (далее - СОГ) и лицами из числа обслуживающего персонала, которые могут быть задействованы в данном мероприятии согласно плана. Кроме того, сотрудники ОВД в данном случае самостоятельно производят осмотр общедоступных мест. Гласное или негласное проведение поиска осуществляется в целях недопущения панических настроений среди персонала.


По своему внешнему виду взрывные устройства могут не отличаться от обычных предметов. Поэтому, приступая к поиску взрывного устройства, нужно обращать внимание на вызывающие подозрение посторонние, случайно оказавшиеся в зоне поиска предметы. 


Подозрительными считаются предметы неизвестного назначения, а также оставленные без присмотра сумки, портфели, свертки, чемоданы, посылки и др., которые проверяются на наличие в них самодельного взрывного устройства (СВУ); с явными признаками самодельных устройств, независимо от степени их подготовленности к взрыву, штатных или самодельных взрывчатых материалов: фугасы, снаряды, мины, гранаты и их запалы, патроны, капсюли литые, жидкие, порошкообразные, прессованные, пластичные, гранулированные взрывчатые вещества, детонаторы различных типов, детонирующие и огнепроводные шнуры, запальные трубки.


Для планомерного поиска взрывных веществ, если не имеется конкретных указаний на определенное место закладки взрывного устройства, следует заранее определить очередность осмотра отдельных участков объекта по степени их важности. Так, объект транспорта, имеющий большие размеры, обязательно должен быть разделен на несколько частей (секторов) поиска и каждая часть обследуется отдельно по квадратам, полосам, по спирали от периферии к центру и снизу вверх.


Осмотр здания может осуществляться в следующем порядке: внешние стороны объекта; входы в здания; общественные места (фойе, коридоры, туалеты, гардеробы); лестничные пролеты и лифты; неохраняемые подвалы; внутренние помещения объекта.


Для упорядочения поиска отдельное помещение объекта условно делят на две половины и обследуют их в трех уровнях: от пола до высоты пояса; от пояса до уровня глаз; от уровня глаз до потолка.


Для обнаружения взрывных устройств применяются служебные собаки, а для разминирования предметов – специальные роботы.


Действия сотрудников органов внутренних дел, обнаруживших неизвестный предмет, должны в первую очередь зависеть от того, есть ли у них основание считать этот предмет искомым взрывным устройством.


В ситуациях, когда таких оснований нет, но и отсутствует уверенность в его безобидности, тактически оправданным является его удаление из зоны возможной опасности для окружающих. Для этого необходимо выбрать близко расположенное и безлюдное место. При этом брать предмет в руки нужно с соблюдением мер предосторожности, ни в коем случае не надавливая ни на какие его части; при обнаружении портфеля, сумки или чемодана нельзя браться за их ручки, так как они могут быть связаны с устройством взрывания.


В ситуациях, когда есть основания полагать, что обнаруженный предмет представляет собой то или иное взрывное устройство, не следует прикасаться к нему вообще. Следует немедленно покинуть место, где он был обнаружен, а затем обеспечить его оцепление или блокирование всего прилегающего участка. При этом безопасное расстояние должно определяться с учетом объема подозрительного предмета и конструктивных особенностей объекта транспорта. В зданиях при обнаружении даже микрозарядов эвакуации подлежит обслуживающий персонал не только в местах его обнаружения, но и из прилегающих помещений (территорий), а при крупных зарядах - персонал всего здания и население прилегающей территории.


В целях погашения силы взрывной волны и воспрепятствования разлета осколков целесообразно временно оградить обнаруженный предмет мешками с песком, старыми шинами грузовых машин до того как прибудут взрывотехники, саперы и кинологи со служебно-розыскными собаками.

Из-за возможного применения подвижного, смещенного или сбрасывающегося детонатора сотрудникам органов внутренних дел следует избегать любого прикосновения или какого-либо иного воздействия на подозрительный предмет. Переносить предмет в другое место можно лишь тогда, когда имеется непосредственная угроза для жизни людей и если нет иного способа ее предотвратить.


Поскольку детонатор может сработать через селеновые или простые фотоэлементы, нельзя изменять действующий световой режим. По тем же причинам следует осторожно вскрывать емкости, в которые могли быть заложены взрывные устройства. При этом до того как будут предприняты последующие меры, необходимо вызвать специалистов (взрывотехников, саперов, экспертов по взрывам, кинологов из состава следственно-оперативной группы) для детального обследования обнаруженного подозрительного предмета, продолжения поиска с целью обнаружения дополнительных взрывных устройств с помощью технических средств обнаружения взрывных устройств и служебно-розыскных собак.


Деятельность поисковых групп должна строиться на многоуровневой стратегии обнаружения взрывных устройств, предполагающей включение в состав следственно-оперативной группы различных специалистов (саперов, пиротехников, кинологов, фотографов, экспертов по взрывам и сбору доказательств), которые могут совместными усилиями достоверно распознать различные компоненты взрывных устройств, определить эффект взрыва, возможные последствия и увязать различные доказательственные аспекты. Это обусловлено тем, что в настоящее время нет универсальных технических средств, позволяющих успешно выявлять различные взрывные устройства, скрытые в ручной клади, бытовых предметах, оргтехнике, электронной аппаратуре, всевозможных емкостях и т. п. Поэтому комбинирование аппаратуры, действие которой основано на различных физических принципах, позволяет свести к минимуму недостатки отдельных технических устройств.


Если результаты первичного обследования подтвердят наличие взрывного устройства, то район предполагаемой опасности должен быть освобожден от людей, а затем оцеплен. В дальнейшем меры по оцеплению объекта особой важности, повышенной опасности и жизнеобеспечения и эвакуации из него людей могут расширяться или корректироваться в соответствии с обстановкой.


По согласованию с представителями коммунальных служб принимается решение о необходимости отключения на объекте, находящемся под угрозой, систем газо- водо- тепло- и энергоснабжения.


Требование освободить помещение или территорию объекта особой важности, повышенной опасности и жизнеобеспечения должно отдаваться или производиться поэтапно во избежание паники и давки, причем следует продумать, нужно ли называть настоящую причину эвакуации или же, чтобы избежать негативные последствия, произвести эвакуацию под каким-либо благовидным предлогом, легендой, например, проведением учений по пожарной безопасности или другим техническим основаниям.


Однако следует учитывать, что чрезмерно ограничивающие свободу меры безопасности и излишне педантичные процедуры не будут поддержаны персоналом объекта особой важности, повышенной опасности и жизнеобеспечения, а соответственно и способствовать обеспечению более безопасной обстановки. Поэтому все осуществляемые действия, меры предосторожности должны быть приемлемыми и соответствовать реальному уровню опасности.


Принятие решения об экстренной эвакуации, обслуживающего персонала объекта особой важности, повышенной опасности и жизнеобеспечения, находящегося под угрозой, может производится также в случаях, когда называется конкретное время взрыва. Как правило, не позднее, чем за 15 минут до указанного времени все должны покинуть объект, в том числе сотрудники, участвующие в поиске взрывного устройства. Возвращение на объект, в первую очередь специалистов, возможно не ранее, чем через час после назначенного времени. При этом отложенный или прерванный осмотр должен быть закончен, так как он может привести к обнаружению заложенного взрывного устройства, у которого не сработало средство инициирования взрыва или на будущее дать вариант для правильной оценки угрозы.


В случае проведения мероприятий по экстренному оцеплению целесообразно принять решение о полном либо частичном ограничении передвижений на том или ином участке территории объекта. Такое тактическое решение позволяет, с одной стороны, более рационально использовать имеющиеся силы и средства, а с другой - эффективно проводить намеченные мероприятия. Если из-за высокой степени опасности в зону оцепления включаются прилегающие здания и улицы, то необходимо в обязательном порядке предусмотреть мероприятия по решению дорожно-транспортных проблем, а также принять меры для оперативного удаления населения из опасной зоны.

Таким образом  в случае обнаружения взрывных  устройств сотрудник  обязан:


· В ситуациях, когда таких оснований нет, но и отсутствует уверенность в его безобидности, тактически оправданным является его удаление из зоны возможной опасности для окружающих. Для этого необходимо выбрать близко расположенное и безлюдное место. При этом брать предмет в руки нужно с соблюдением мер предосторожности, ни в коем случае не надавливая ни на какие его части; при обнаружении портфеля, сумки или чемодана нельзя браться за их ручки, так как они могут быть связаны с устройством взрывания.

· В ситуациях, когда есть основания полагать, что обнаруженный предмет представляет собой то или иное взрывное устройство, не следует прикасаться к нему вообще. Следует немедленно покинуть место, где он был обнаружен, а затем обеспечить его оцепление или блокирование всего прилегающего участка. При этом безопасное расстояние должно определяться с учетом объема подозрительного предмета и конструктивных особенностей объекта транспорта. В зданиях при обнаружении даже микрозарядов эвакуации подлежит обслуживающий персонал не только в местах его обнаружения, но и из прилегающих помещений (территорий), а при крупных зарядах - персонал всего здания и население прилегающей территории.

 Зарубежный опыт при подготовке сотрудников специализированных подразделений по борьбе с терроризмом.

 
При подготовке сотрудников специализированных подразделений по борьбе с терроризмом целесообразно, учитывать  имеющийся зарубежный опыт.


Так, Управлением химической и биологической защиты Армии США в рамках повышения уровня готовности лиц, призванных действовать в экстремальных условиях, была разработана Программа подготовки к действиям в чрезвычайных ситуациях. Ее задача - повысить степень готовности сотрудников полиции, пожарной службы и неотложной медицинской помощи к действиям в условиях ядерных, биологических и химических нападений, осуществляемых террористами. Предполагается охватить этой Программой 120 американских городов.


Рассчитанная на неделю теоретических и практических занятий, Программа рассматривает проблемы управления чрезвычайной ситуацией, обеспечения готовности к ней соответствующих служб и их сотрудников, а также порядок их действий. Кроме того, особое внимание уделяется мерам и средствам обеспечения действий в условиях применения опасных веществ, способам защиты сотрудников, а также проблемам оказания медицинской помощи и обеспечения эвакуации потерпевших.


Программа рассчитана на лиц, в функции которых входит обеспечение отражения атак террористов, а также на инструкторов на местах, которые должны осуществить подготовку соответствующего персонала. 

Как только руководители и инструктора пройдут подготовку на федеральном уровне, каждый город должен сам определить, кто и в каком порядке обязан пройти соответствующую подготовку на местах. Исключением является курс, предназначенный для мэра каждого из 120 городов и его кабинета.


Осуществление Программы подготовки сотрудников соответствующих служб (правоохранительных органов, пожарных, спасательных и медицинских служб) к отражению террористических актов началось в августе 1997 года с Филадельфии и рассчитано на 4 года. Основная задача Программы - рассказать слушателям как можно больше о террористических актах и способах реагирования на них, а также дать им возможность поделиться друг с другом уже имеющимся опытом.


Обучение проводится независимыми инструкторами, имеющими опыт в соответствующей области. По специализации этих инструкторов можно разделить на две группы - специалисты по ядерному, биологическому и химическому оружию и специалисты по действиям в чрезвычайных ситуациях. 

Обучение координируется специальной группой, в состав которой входят представители ФБР, Федерального управления по руководству действиями в чрезвычайных условиях, Министерства энергетики, Агентства по защите окружающей среды, Министерства здравоохранения и Министерства обороны.


Законодательным обоснованием для проведения подобной учебной программы является Закон Нанна-Лагера-Доминичи от 1996 года, принятый в целях защиты от оружия массового уничтожения в гражданских условиях. 
Необходимость принятия данного закона была обусловлена, в частности, такими событиями как газовая атака с использованием зарина в Токийском метро в 1995 году, взрыв в Международном центре торговли в Нью-Йорке и взрыв федерального здания в Оклахома-сити.


Закон позволил Министерству обороны расширить возможности команд реагирования в ситуациях, связанных с ядерным биологическим и химическим терроризмом. Цель этого закона - дать возможность Министерству обороны и другим федеральным агентствам использовать имеющиеся у них возможности защиты от ядерных, биологических и химических средств в гражданских условиях.

Управление химической и биологической защиты Армии США, расположенное в Абердине (шт.Мэриленд), является сосредоточением опыта в области защиты от химических и биологических веществ (NBC). При отборе 120 американских городов, чьи представители должны пройти соответствующее обучение, учитывались их населенность, различные мероприятия, которые должны были в них состояться, а также наличие потребности в борьбе с терактами. Так, в Индианаполисе Программой подготовки было охвачено 387 представителей полицейского департамента, департамента шерифа, пожарного управления, национальной гвардии и некоторых других агентств, которые могли иметь отношение к подобным терактам в центральной Индиане. В программе подготовки учитывалась специфика деятельности участников - в зависимости от тех функций, которые им предстоит выполнять в случае теракта.


Все участники в обязательном порядке прослушивают базовый курс и знакомятся с историей терактов, начиная с 1970 года. Особое внимание уделяется анализу теракта в Токийском метро, когда в результате применения террористами зарина 12 человек погибло, а более 1000 были госпитализированы. 
Поскольку лица, первыми прибывшие на место происшествия, не имели представления об опасностях, связанных с применением NBC-оружия, немалое количество спасателей оказалось в числе потерпевших.


Курс по обеспечению готовности к атакам террористов рассматривает типы групп, способных совершить в США теракт, возможные причины его совершения, типы химических средств, которые могут быть использованы, а также наиболее адекватные меры и методы реагирования. Он дает представление о различных свойствах и проявлениях отравляющих веществ, последствиях их применения и способах отличия одного от другого.


Четырехчасовой курс по действиям в чрезвычайных ситуациях анализирует опасности, связанные с применением химических веществ, рассматривает защитное снаряжение для сотрудников, методы обнаружения и идентификации опасных веществ, а также включает в себя элементы практических занятий.


Шестичасовой курс по проблемам управления в условиях чрезвычайной ситуации рассматривает вопросы координации ресурсов, защитные меры, методы обеспечения безопасности, роли и задачи федеральных агентств в случае подобного инцидента.


Для парамедиков и медиков предназначены курсы по оказанию помощи и методам госпитализации в условиях чрезвычайной ситуации.


12-часовой курс по опасным веществам предназначен для членов команд, специализирующихся на случаях, связанных с опасными веществами. Особое внимание в этом учебном курсе уделяется разнице в реагировании на обычную ситуацию, связанную с отравляющими веществами, и инцидентом с применением NCB-оружия.


Специально подготовленная видеопленка с инсценированной атакой на торговый центр с применением зарина используется инструкторами на различных занятиях, где подробно освещаются меры реагирования на разных стадиях инцидента: в первые несколько минут, в течение первого часа, в течение первых 24 часов и т.д.


Важным аспектом в программе является оценка наиболее сложных ситуаций, связанных с своевременным распознаванием атак террористов с использованием NBC-оружия. Так, во время инцидента в токийском метро потребовалось около двух часов на то, чтобы квалифицировать ситуацию как террористическую атаку.


На завершающем этапе обучения (в конце учебной недели) участникам программы предлагается составить план мероприятий по отражению предполагаемой атаки террористов и преодолению ее последствий. Запланированы должны быть не только действия различных агентств в случае угрозы нападения, но и меры реагирования в реальной ситуации, причем на разных стадиях развития инцидента (в течение первых нескольких минут, первых нескольких часов и т.д.). Кульминационным моментом задания является план возвращения каждого агентства в нормальный режим работы.


Курс обучения дает слушателям реальное представление о потенциальных масштабах инцидента с использованием NBC-оружия и о необходимости тесного взаимодействия между различными органами и организациями. Использование веществ нервно-паралитического воздействия может создать ситуацию, продолжающуюся несколько дней, и ни одна организация на месте не в силах совладать с нею в одиночку. Здесь может потребоваться участие самых различных служб, в том числе армии и служб безопасности. 

Программа дает слушателям конкретное представление о том, к кому можно обратиться в случае необходимости и какие ресурсы каких органов и организаций могут быть задействованы. 


Таким образом, Программа подготовки дает представление об угрозе терроризма в целом, о мерах и методах реагирования в условиях атаки террористов с использованием NCB-оружия, способах взаимодействия с различными органами и организациями во время самого инцидента и в период возвращения к нормальной жизни.

Методические рекомендации по отбору и подготовке сотрудников, способных  осуществлять  деятельность  в составе  антитеррористических тактических подразделений.

При отборе и подготовке сотрудников антитеррористических тактических подразделений большое значение имеют уровень их физического и психологического состояния, а также подверженность усталости и стрессу.


Отбор и подготовка личного состава спецгрупп осуществляется на основе анализа способности кандидатов принимать правильные решения, оценивать окружающую обстановку и выполнять сложные задания в экстремальных условиях.


В последнее время появилась тенденция при решении тактических задач уделять особое внимание специальному оснащению подразделений, а не человеческому фактору. Однако, основываясь на многолетнем опыте деятельности антитеррористических подразделений и учитывая задачи, которые могут стать перед ними в будущем, можно утверждать, что уровень физического состояния сотрудников и их подверженность усталости и стрессу имеет еще большее значение, чем прежде. И это относится не только к отбору и первоначальному обучению бойцов специальных формирований, но и к их регулярной служебной подготовке.


Специальные военизированные подразделения уже давно используют «физические факторы» при отборе и подготовке бойцов. Кандидаты действуют в экстремальных условиях, вызывающих крайнюю усталость, чтобы выяснить их способность работать в спецподразделении и изучить влияние утомляемости на принятие решений и умственную деятельность. Большинство неудач, индивидуальных или коллективных, во время отборочных учений не были результатом отсутствия профессионализма или стремления к победе, а происходили из-за усталости кандидатов.


Данный критерий отбора подходит и для правоохранительных органов. При приеме на службу и подготовке сотрудников спецподразделений их необходимо помещать в экстремальные условия, в результате чего у кандидатов из-за высокой нагрузки уменьшается эффективность деятельности, причем это касается и моторных навыков (физического состояния), и остроты зрения, и способности оценивать информацию.


Тест на «усталость» имеет большое значение и для антитеррористических служб, и для самого кандидата. Он начинает осознавать значение воздействия усталости на его организм и лучше понимать свои недостатки. А руководители тактического подразделения получают возможность наблюдать и оценивать действия кандидата в состоянии усталости и стресса.


На основании проведенных исследований специалисты пришли к выводу, что усталость, физические нагрузки и стресс являются ключевыми оценочными компонентами при отборе кандидатов в антитеррористические подразделения


Руководители тактических групп обязаны понимать, что недостатки в их деятельности тесно связаны со степенью строгости процесса отбора кандидатов, а также с частотой проведения тренировок сотрудников с максимальной физической и эмоциональной нагрузкой. Бойцы спецподразделений должны быть способны достигать поставленных целей при осуществлении самых сложных операций. После проведения тренировок действия группы и отдельных ее членов необходимо тщательно изучить.


Если в подразделении установлены и постоянно поддерживаются единые стандарты отбора, а тренировка достаточно часто проводится в реалистических условиях, то его деятельность будет отвечать самым высоким требованиям.


Причиной неудач при осуществлении действий в экстремальных условиях, помимо усталости или стресса, является сомнение кандидатов в своей способности эффективно действовать и боязнь неудачи. Некоторые сотрудники и кандидаты в спецгруппы теряли уверенность в своих силах при возникновении опасности.


Во многих спецформированиях, которые не используются по назначению в течение полного рабочего дня, физическая подготовка является личным делом каждого сотрудника. Определенная проверка готовности кандидата осуществляется во время процесса предварительного отбора, однако после того, как его принимают на службу в подразделение, тестирование его физического состояния осуществляется крайне нерегулярно. Это означает, что общий уровень подготовки сотрудников спецформирований может существенно различаться, в результате чего при осуществлении коллективных операций возможна их некачественная или несогласованная деятельность.


Даже подразделениям, для которых антитеррористическая деятельность не является постоянной, часто приходится работать в экстремальных ситуациях. На основе их анализа следует осуществлять планирование дальнейших операций в соответствии со своими возможностями, а не теоретическими стандартами. Понимание своих недостатков и сведет до минимума возникающие проблемы.


Лица, занятые отбором и подготовкой сотрудников спецподразделений, должны стараться (в рамках имеющегося у них выбора) принимать на службу тех, кто добивается наилучших показателей или является наиболее талантливым профессионалом в конкретной области.


Хорошая физическая подготовка имеет непосредственное влияние на сопротивляемость усталости, а также создает базу для усиления эффективности деятельности. Тактические действия, направленные против террористов, требуют большой силы и выносливости. Более того, у сотрудника антитеррористического подразделения с хорошей физической подготовкой больше шансов сохранять спокойствие и рассудительность в экстремальной ситуации.

Влияние тренировок на моторные навыки во время проведения операции также имеет большое значение. Лица, постоянно соблюдающие здоровый режим и в течение продолжительного времени занимающиеся физической подготовкой, более дисциплинированы, деятельны и психологически устойчивы. Во время операции они будут действовать наиболее рациональным способом, не станут искать более легких путей и не потеряют бдительности.


Таким образом, не следует допускать никаких упрощений ни в процессе отбора бойцов, ни в период их первоначальной подготовки. Если руководители антитеррористических подразделений не будут уделять должного внимания вопросам усталости, стресса и физической готовности своих сотрудников, это может привести к трагическим последствиям при проведении какой-либо сложной операции.

ПРЕДЛОЖЕНИЯ  ПО РЕШЕНИЮ  ПРОБЛЕМЫ ПУТЕЙ ПОВЫШЕНИЯ   АНТИТЕРРОРИСТИЧЕСКОЙ  ЗАЩИЩЕННОСТИ ОБЪЕКТОВ  ОСОБОЙ  ВАЖНОСТИ  И ЖИЗНЕОБЕСПЕЧЕНИЯ  ПРИ ОГРАНИЧЕННОМ  КОЛИЧЕСТВЕ СОТРУДНИКОВ.


Таким образом с целью решения проблем повышения антитеррористической  защищенности объектов  особой важности и жизнеобеспечения  при ограниченном количестве сотрудников, способных  осуществлять данную деятельность  необходимо  решать  следующий комплекс вопросов:

1. При подготовке сотрудников специализированных подразделений по борьбе с терроризмом целесообразно, учитывая зарубежный опыт, разработать Программу подготовки к действиям в чрезвычайных ситуациях  в рамках повышения уровня готовности лиц, призванных действовать в экстремальных условиях. 
Программа  должна рассматривать проблемы управления чрезвычайной ситуацией, обеспечения готовности к ней соответствующих служб и их сотрудников, а также порядок их действий, в условиях применения опасных веществ, способам защиты сотрудников, а также проблемам оказания медицинской помощи и обеспечения эвакуации потерпевших.


Программа рассчитана на лиц, в функции которых входит обеспечение отражения атак террористов, а также на инструкторов на местах, которые должны осуществить подготовку соответствующего персонала.

Обучение сотрудников специализированных подразделений по борьбе с терроризмом целесообразно проводить  на  базе  учебных  специальных заведений  ( центров )  МВД  субъектов  Российской Федерации.

2. Организовать и создать  органами исполнительной власти субъектов Российской  федерации временные оперативные штабы по решению задач в сфере защиты населения, объектов особой важности и объектов, связанных с жизнеобеспечением населения, от проявлений терроризма.
3. Разработать и осуществить комплекс неотложных мер по усилению безопасности жилых микрорайонов, мест массового пребывания людей, учреждений образования, здравоохранения, культуры и спорта.  Выделить необходимые финансовые средства на техническое укрепление чердаков и подвалов, установку кодовых замков и домофонов в подъездах, размещение в многолюдных местах средств экстренной связи граждан с милицией и установок телеобзора;  выделение  средств  на техническую  укрепленность  современными охранными средствами   объектов  особой важности и жизнеобеспечения.

4. Организовать с использованием средств массовой информации проведение среди населения разъяснительной работы, направленной на повышение организованности и бдительности, готовности к действиям в чрезвычайных ситуациях, укрепление взаимодействия с правоохранительными органами. 
5. Усилить контроль за соблюдением правил регистрационного учета граждан по месту их пребывания и по месту жительства и за использованием помещений жилых домов в производственных, коммерческих и иных целях.
6. Выделить ассигнования на увеличение количества служебно-розыскных собак в органах внутренних дел, технических средств для обнаружения и обезвреживания взрывных устройств и взрывчатых веществ.
7. Активное привлекать населения, частные охранные предприятия, службы безопасности организаций и общественные организации к оказанию содействия правоохранительным органам в проведении профилактической работы по месту жительства граждан, в том числе в охране жилых домов и подъездов, обеспечении общественного порядка в жилых микрорайонах.
8. Прием на службу и подготовку сотрудников спецподразделений необходимо проводить в  экстремальных условиях, с целью выяснения их способности работать в спецподразделении.

9. Лица, занятые отбором и подготовкой сотрудников спецподразделений, должны (в рамках имеющегося у них выбора) принимать на службу тех, кто добивается наилучших показателей или является наиболее талантливым профессионалом в конкретной области.
10.   Руководители тактических групп обязаны понимать, что недостатки в их деятельности тесно связаны со степенью строгости процесса отбора кандидатов, а также с частотой проведения тренировок сотрудников с максимальной физической и эмоциональной нагрузкой. Бойцы спецподразделений должны быть способны достигать поставленных целей при осуществлении самых сложных операций. После проведения тренировок действия группы и отдельных ее членов
необходимо провести тщательный  разбор.
Филиал по РТ ВНИИ МВД России

старший научный сотрудник 

подполковник милиции

И.Е. Мазуров
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2 Постановление Кабинета Министров Республики Татарстан от 11 апреля 2001 г. N 196
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