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Введение

Один из парадоксов развития человечества, заключается в том, что создание мощной техносферы параллельно формирует новые угрозы, в том числе связанные с преступной деятельностью людей. На эти противоречивые тенденции указывают многие исследователи. «Научно-технический прогресс, обеспечивая удовлетворение растущих материальных и интеллектуальных потребностей общества, вместе с тем приводит к появлению новых, все более мощных и опасных для здоровья и жизни людей источников риска. В частности, население постепенно сосредотачивается в относительно компактных городских агломерациях. Там же происходит и концентрация промышленных объектов, в том числе опасных производств. В результате потенциальные возможности воздействия факторов риска на население увеличиваются»
. Развитие цивилизации создало, таким образом, условия, при которых «под серьезной угрозой оказались стратегически важные инфраструктуры человеческого общества»
. Жизнь современного человека протекает в окружении потенциально-опасных (высокорисковых) объектов, опасность которых связана не только с имманентно присущими им техногенными рисками (ядерно-, химически-, биологически-опасные и т.п.), но и с возможностью использовать эти объекты в преступных целях путем несанкционированного вмешательства и нарушения их нормальной жизнедеятельности. Техногенные риски, таким образом, трансформируются в риски криминальные, образуя неразрывное единство. Именно в связи с этим в последние годы связано возникновение так называемого технологического терроризма, как особой разновидности террористической деятельности. В ходе акций технологического терроризма преступниками в качестве целей, как правило, избираются потенциально-опасные объекты с целью вызвать максимальное количество человеческих жертв и причинить масштабный материальный ущерб. И подобных объектов в инфраструктуре современного общества становится все больше.

Эти тенденции в развитии экономики и технологий в числе прочих имеют важные последствия с точки зрения организации правоохранительной деятельности. 

Во-первых, любой потенциально опасный объект представляет собой вероятную цель террористической акции либо иных действий, связанных с незаконным вмешательством со стороны правонарушителей.

Во-вторых, сама по себе деятельность по охране общественного порядка и общественной безопасности в условиях техносферы, когда сотрудники правоохранительных органов осуществляют оперативное обслуживание потенциально-опасных объектов, обретает выраженную специфику.

В-третьих, как следствие, правоохранительная деятельность в этих условиях во многом обретает новое содержание, поскольку она становится неразрывно связанной с обеспечением безопасности потенциально-опасных объектов, в первую очередь защитой от террористических посягательств. В связи с этим формируются самостоятельные службы и подразделения, «привязанные» к определенной категории высокорисковых объектов, – например, органы внутренних дел на транспорте.

В-четвертых, учитывая эти обстоятельства, возникает необходимость в создании особой группы нормативных правовых актов, содержащих в себе социально-технические нормы, регулирующие правоотношения по схеме «человек-техника» (технические регламенты, инструкции, руководства, наставления и т.п.) и направленные на обеспечение техногенной безопасности. 

Таким образом, в современных условиях высокорисковые объекты и их безопасное функционирование формирует самостоятельную сферу правовой защиты и правоохранительной деятельности. В настоящее время большое количество таких объектов находится в оперативном обслуживании органов внутренних дел на транспорте. Поэтому знание особенностей этих объектов и тех многочисленных рисков, которые они несут, представляется необходимым условием для успешного осуществления оперативно-служебной деятельности органов внутренних дел.

Основные цели данной лекции – раскрыть понятие высокорисковых объектов как правовой категории, уяснить место транспортного комплекса в системе высокорисковых объектов, выявить основные правовые проблемы в обеспечении безопасности высокорисковых объектов. При этом внимание будет акцентировано на проблеме противодиверсионной защиты высокорисковых объектов. Представляется, что изложенный в лекции материал мог бы быть полезен в практической деятельности органов внутренних дел на транспорте (ОВДТ).

2. Понятие высокорисковых объектов и правовые проблемы 

обеспечения их безопасности

В международно-правовых актах, нормативных правовых актах Российской Федерации и подзаконных актах федеральных органов исполнительной власти для обозначения потенциально опасных (высокорисковых) объектов используются  самые разнообразные определения. Так, в Договоре о сотрудничестве государств – участников Содружества Независимых государств в борьбе с терроризмом 1999 г. закрепляется понятие “объекты повышенной технологической и экологической опасности”. В него включаются: “предприятия, сооружения, установки и другие объекты, выведение из строя которых может привести к гибели людей, причинению ущерба здоровью населения, загрязнению окружающей среды либо дестабилизации положения в конкретном регионе или конкретном государстве в целом”.  

Международная конвенция о борьбе с бомбовым терроризмом 1997 г. в ст. 1 вводит такое определение, как  “объект инфраструктуры” которое “означает любой находящийся в государственной или частной собственности объект, оказывающий или распространяющий услуги в интересах населения, такие, как водоснабжение, канализация, энергоснабжение, снабжение топливом или связь”. 

Федеральный закон от 21.07.1997 г. “О промышленной безопасности опасных производственных объектов” юридически закрепляет дефиницию “опасный производственный объект”, под которой законодателем понимаются “предприятия или их цехи, участки, площадки, а также иные производственные объекты”, указанные в приложении  к настоящему закону. 

“Требования по предупреждению чрезвычайных ситуаций на потенциально опасных объектах и объектах жизнеобеспечения”,  утвержденные Приказом МЧС России от 28 февраля 2003 г. № 105, соответственно, закрепляют понятия “потенциально опасные объекты и объекты жизнеобеспечения”. В качестве потенциально опасных в ст. 5 Требований рассматриваются объекты, «на которых используются, производятся, перерабатываются, хранятся и транспортируются пожаровзрывоопасные, опасные химические и биологические вещества». Под объектами жизнедеятельности понимаются установки, склады, хранилища, инженерные сооружения и коммуникации, «разрушение (повреждение) которых может привести к нарушению нормальной жизнедеятельности людей (прекращению обеспечения водой, газом, теплом, электроэнергией, затоплению жилых массивов, выходу из строя систем канализации и очистки сточных вод)»
. Следует также отметить, что в ведомственных нормативных правовых актах и исследовательской литературе как синонимы нередко используются такие категории, как «особо важные объекты», «критически важные объекты», «важные государственные объекты», «объекты особой государственной важности», «объекты стратегического значения», «режимные объекты», «гипераварийные объекты». В протоколе совместного заседания Совета Безопасности Российской Федерации и президиума Государственного совета Российской Федерации от 13 ноября № 4 закреплено понятие «критически важные для национальной безопасности объекты инфраструктуры» 
. Такое разнообразие нормативных определений как минимум свидетельствует об отсутствии в настоящее время четкого понятийно-категориального аппарата, относящегося к рассматриваемой сфере общественных отношений.

Некоторые характеристики потенциально опасных объектов можно выделить из анализа норм гражданского права. Так, ст. 1079 ГК РФ вводит понятие «источники повышенной опасности». К ним видам этих источников законодатель относит транспортные средства, механизмы, электрическую энергию высокого напряжения, атомную энергию, взрывчатые вещества, сильнодействующие яды и т.п. При этом исчерпывающий их перечень не дается. В этой же статье содержится понятие «деятельность, связанная с повышенной опасностью для окружающих» – к этой категории, в частности, отнесено осуществление строительной и иной, связанной с нею деятельности и другие их виды. Нетрудно заметить, что многие из перечисленных объектов совпадают с теми, что были зафиксированы как потенциально опасные в иных нормативных правовых актах. 

Из сказанного логично вытекает вывод о том, что на законодательном уровне к настоящему времени пока еще не выработан единый поход к определению объектов, представляющих повышенную опасность и одновременно являющихся потенциальными мишенями технологического терроризма, не существует и методики их систематизации. Отсутствие единого подхода не позволяет оптимальным образом распределить эти объекты по категориям (дать их классификацию), что в свою очередь затрудняет планирование мероприятий по защите данных объектов от диверсионно-террористических посягательств с учетом их особенностей и других мер, направленных на обеспечение их безопасности. 

Очевидно, что представители заинтересованных органов федеральной законодательной и исполнительной власти пока еще находятся на той стадии работы на данном направлении, когда удалось только лишь очертить примерный круг рассматриваемых объектов. Приведение их к определенной логической схеме и ее правовое закрепление на федеральном уровне является следующим шагом на пути выстраивания системы их безопасности, а, следовательно, и формирования целостной системы предупреждения акций технологического терроризма.  

Все приведенные выше термины, на наш взгляд, могли бы быть обобщены в рамках понятия “высокорисковые объекты”, выделенного на основе родового признака, связанного с  высокой степенью техногенного риска для населения той или иной территории. Данное понятие позволяет объединить различные объекты, отличающиеся по характеру производства, территориальному положению, ведомственной принадлежности и другим особенностям. Следует при этом отметить, что в научной литературе используется также такое понятие, как «высокорисковые производства»
. Подобная дефиниция, на наш взгляд, несколько сужает спектр высокорисковых объектов, относя последние только к производственной сфере. При таком подходе за рамками данного понятия оказываются опасные технические сооружения: стадионы, торговые центры, здания повышенной высотности, несущие потенциальные опасности и риски. 

Предпочтительность использования в научном обороте дефиниции “высокорисковые объекты” объясняется тем, что ни одно другое сходное по смыслу определение не охватывает в полной мере всей совокупности потенциально опасных для населения и территорий объектов. Например, нормативно закрепленное понятия “потенциально опасные объекты”, не включает в свой объем комплекс радиационно-опасных объектов
. Содержательная ограниченность данных правовых дефиниций проявляется и в том, что из перечня потенциально опасных объектов исключены объекты информационной сферы – компьютерные сети и информационные базы. А, как известно, они в современных условиях несут многочисленные потенциальные риски.

Кроме того, понятие «высокорисковые объекты» уже введено в оборот в исследованиях научно-технического характера, в частности, в работах Н.П. Топольского и Н.П. Блудчего
. К категории высокорисковых объектов данные авторы относят «потенциально опасные и потенциально уязвимые объекты с угрозой (риском) массового поражения…»
. Такая формулировка дефиниции позволяет отразить две ключевые характеристики определяемого явления (высокорисковых объектов) – опасность и уязвимость, между которыми существует прямая и неразрывная связь. Понятие «высокорисковые объекты» также используется Б.Н. Порфирьевым
. 

В научной литературе можно встретить и иное, сходное по смыслу, понятие – гипераварийные объекты. Например, И.Д. Моторный под этим понятие подразумевает категорию объектов террористических посягательств, в которую он механически включает объекты промышленности, транспорта, топливно-энергетического комплекса и коммунального хозяйства: атомные, гидро- и теплоэлектростанции, предприятия водоснабжения, газо- и нефтепроводы, нефтедобывающие и нефтеперерабатывающие предприятия, железнодорожные и автомобильные мосты, автомагистрали
. Оставляя в стороне анализ данной классификации, следует подчеркнуть, что понятие «гипераварийный» в большей мере подчеркивает такое свойство рассматриваемых объектов как потенциальная опасность, оставляя в стороне вторую, связанную с ней характеристику, – уязвимость. С этой точки зрения дефиниция «высокорисковые» также представляется более удачной.

Необходимо отметить определенную дуалистическую связь, существующую между техногенными и террористическими рисками в контексте функционирования высокорисковых объектов. Степень риска (потенциальной опасности) имеет техническую и социальную составляющие, и может таким образом рассматриваться в двух плоскостях. При этом оба аспекта имеют в процессе классификации и категорирования равную значимость, поскольку высокорисковым в плане диверсионно-террористической деятельности тот или иной объект делают не только его технические характеристики но и ряд социальных факторов, например, состояние оперативной обстановки на территории его расположения, уровень социальной напряженности, наличие этнических и конфессиональных диаспор и др. При этом, как известно, спрогнозировать влияние социальные факторов в силу их изменчивости и динамизма довольно сложно. Соответственно, из двух аналогичных по степени своей физической опасности объектов больший социальный риск будет нести тот, что расположен в более плотно населенной местности с более сложной криминальной ситуацией, с более интенсивным потоком мигрантов и т.д. 

Техногенные риски для населения, объективно обусловленные самим фактом существования подобных производственных, инфраструктурных, жизнеобеспечивающих и иных объектов, террористическая деятельность трансформирует в риски иного рода, связанные с возможностью их использования для достижения террористических целей. Тем самым потенциальная техногенная опасность рассматриваемых объектов, т.е. вероятность возникновения аварий вследствие технических сбоев, усиливается существующими террористическими угрозами. Техническая и социальная составляющие рисков в данном случае сливаются в единое целое, и это обстоятельство необходимо учитывать при строительстве и размещении потенциально опасных объектов – речь идет о необходимости в обязательном порядке учитывать такой фактор, как состояние оперативной обстановки в зоне предполагаемого размещения объекта, близость его к очагам вооруженных и иных конфликтов. С другой стороны возможность совершения акций технологического терроризма во многом обусловлена наличием либо отсутствием объектов данной категории. Поэтому данные объекты необходимо рассматривать по схеме «цель – орудие», и, следовательно, выстраивание системы их безопасности должно вестись с учетом одновременной оценки обеих этих сторон.

Из сказанного следует, что проблемы формирования системы предупреждения технологического терроризма и обеспечения безопасности высокорисковых объектов тесно взаимосвязаны и во многом имеют общий объем содержания. 

Развитие экономики ведет к тому, что выскорисковых объектов в инфраструктуре жизнеобеспечения современного общества становится все больше. Характер этой инфраструктуры таков, что подготовка и совершение актов технологического терроризма уже не требует больших материальных затрат. Для этого вполне достаточным будет знание “болевых точек”, в которые можно нацелить главный удар. Любой сбой вызывает тяжелые экономические и иные последствия. Например, из-за аварии, связанной с перегрузкой электросетей на севере США в августе 2003 года, по сигналу автоматически были отключены 21 атомная электростанция. В итоге весь северо-восток Соединенных Штатов и значительная территория Канады с населением свыше 50 миллионов человек были полностью обесточены. Жизнь крупных мегаполисов – Нью-Йорк, Детройт, Чикаго, Бостон, Оттава, Торонто, Монреаль – была практически полностью парализована.  В нью-йоркском метрополитене в остановившихся поездах с отключенными кондиционерами оказалось сто тысяч человек
. Количество квартирных краж и преступлений на улицах увеличилось второе. Резко участились случаи налетов на магазины и торговые точки. Непосредственный ущерб экономике оценивается в сумму до 30 миллиардов долларов
. Несмотря на то, что в данном случае имела место крупномасштабная техногенная катастрофа, связанная с нарушением технологического процесса и изношенностью оборудования, как показала практика, возникновение подобного рода чрезвычайных ситуацией с той же долей вероятности возможно вследствие преднамеренного вмешательства злоумышленника.

Можно привести большое количество примеров диверсионно-террористических акций в отношении высокорисковых объектов, имевших место как за рубежом, так и в России. В августе 1972 года два террориста (мужчина и женщина), участники палестинского Фронта народного освобождения при помощи 20 кг взрывчатки взорвали очистительный завод в порту Триест в Северной Италии, через который топливо поступало в трансальпийский трубопровод, снабжавший горючим Вену, Баварию и Центральную Европу
. Возникший в результате пожар удалось потушить только через два дня. В результате было уничтожено 250000 тонн сырой нефти, а материальный ущерб составил около 2,5 миллиарда долларов США
. В январе 1974 г. боевики японской террористической организации “Красная армия” при аналогичных обстоятельствах подорвали нефтеочистительный завод кампании “Шелл” в Сингапуре. Выбор целей здесь очевиден – уничтожение жизненно важных энергетических объектов, обеспечивающих стабильное функционирование промышленности и экономики в целом.

В Российской Федерации исчерпывающей статистики о числе и характере  осуществленных в отношении высокорисковых объектов диверсионно-террористических акций и попытках таковых не имеется. По данным открытой печати только за пять лет (период с 1991 по 1996 г.) органами безопасности во взаимодействии с МВД России и Минобороны России выявлены и пресечены на стадии подготовки более 50 попыток осуществления акций ядерного терроризма на объектах атомной промышленности. Также в 90-х годах имели место захваты гидроэлектростанций в республиках Северного Кавказа; угроза отравления водозабора в г. Владимире; диверсионно-террористические акции в отношении объектов нефтегазового комплекса, из которых наибольший резонанс вызвала диверсия на участках газопроводов “Пермь – Казань – Горький-1” и “Пермь – Казань – Горький-2”, осуществленная в декабре 1999 г. в Кировской области ваххабитской группировкой. В 2002-2003 гг. имели место факты незаконного разоборудования радиоизотопных генераторов на территории Мурманской области с целью извлечения из них радиоактивных материалов.

Не вызывает сомнений, что степень угрозы подобных акций в будущем в России будет только возрастать. По оценкам специалистов, в Российской Федерации на сегодняшний день насчитывается около 45 тысяч опасных производств, огромное количество сооружений, разрушение которых может привести к бедствиям не только регионального, но и национального масштаба. А вся информация о них рассредоточена  по множеству организаций, и управлять рисками при таком положении дел практически невозможно
. Только по трассе Северного морского пути, на Арктическом побережье, установлено около 400 объектов, содержащих источники радиации (изотопные источники стронция, цезия, кобальта)
. Кроме того, российская транспортная сеть включает в себя 87 тыс. км. магистральных железных дорог, 531 тыс. км. автомагистралей, 84 тыс. км. внутренних водных путей, 800 тыс. км авиалиний, 227,4 тыс. км магистральных трубопроводов. 

Косвенным образом росту угрозы технологического терроризма будет способствовать и неудовлетворительное техническое состояние самих этих объектов, не говоря об их физической защищенности, охране и степени реализации иных антитеррористических мер. Например, Россия занимает второе место в мире по запасам пресной воды и первое по аварийности гидротехнических сооружений. Полная реконструкция воднохозяйственного комплекса, по оценкам Министерства природных ресурсов Российской Федерации, обойдется в 807 миллиардов рублей
. В настоящее время в США и странах Европы более 70% питьевой воды для нужд населения поступает из закрытых, в основном подземных источников. В России же это соотношение прямо противоположно. Основной водозабор для снабжения, например, г. Москвы осуществляется из открытых водоемов на территории Московской области, что облегчает возможность потенциальным террористам их отравления и тем самым создает реальную угрозу массового поражения населения. Злоумышленники могут использовать в этих целях химические соединения, либо биологически активные вещества. Износ оборудования в химическом (потенциально опасном комплексе) составляет около 80%, свыше 200 крупнейших водохранилищ эксплуатируются более 50 лет без ремонта, половина магистральных трубопроводов служит более 20 лет
.

Системное решение проблемы обеспечения безопасности высокорисковых объектов невозможно без построения их типологии (закрепленной в соответствующих нормативных правовых актах), то есть, проведения четкой классификации и последующего категорирования по ряду критериев, включая степень диверсионно-террористической уязвимости. При этом раскрыть сущность и дать определение понятия «высокорисковые объекты», выявить их специфику как обобщенного объекта правовой охраны также представляется возможным только в результате детального анализа содержания относящихся к данной сфере нормативных правовых актов и научной литературы. Однако, прежде всего, необходимо разрешить некоторые вопросы понятийно-терминологического характера.   

Существующая на данный момент в Российской Федерации правовая база не позволяет дать четкой классификации высокорисковых объектов, выделить признаки входящих в нее категорий объектов. Проблему представляет также и то обстоятельство, что эти нормативные акты относятся к разным отраслям права, а также разным уровням в иерархии правовых источников, вследствие чего они не образуют единой нормативной системы. Следует отметить при этом, что большинство нормативных правовых актов, содержащих нормы, направленные на обеспечение безопасности высокорисковых объектов, относятся к отрасли административного права. В рамках последнего безопасность рассматриваемых объектов, в частности, вписывается в сферу, защищаемую нормами чрезвычайного законодательства
.

Исходную проблему в процессе выстраивания системы безопасности высокорисковых объектов (включая их защиту от возможных диверсионно-террористических акций) составляет их классификация и категорирование по различным критериям с целью выбора оптимальных средств защиты, решения правовых, организационных, материально-технических и иных проблем с этим связанных. Речь, таким образом, идет в первую очередь о потенциальном опасных объектах (несущих техногенные риски), которые в ходе подготовки и осуществления террористической акции выступают для преступников одновременно и как непосредственная цель и как средство (орудие). Именно они (цели-орудия) и нуждаются в категорировании с целью установления степени их диверсионно-террористической уязвимости и выработки мер по обеспечению безопасности. Таким образом, четкое выделение категорий высокорисковых объектов по степени их потенциальной опасности и уязвимости позволяет на этой основе провести столь же четкое разграничение категорий данных объектов по степени их диверсионно-террористической уязвимости; определить субъектов, обеспечивающих их безопасность, включая террористические угрозы; установить для каждой категории соответствующий уровень защиты, определяемый объемом и спецификой организационных, охранных, режимных и иных мер. В конечном итоге это позволит выработать и нормативно закрепить на федеральном уровне общие требования к системе безопасности высокорисковых объектов с точки зрения возможности совершения в отношении них диверсионно-террористических акций.

Необходимо отметить еще одну проблему, связанную несовершенством понятийно-терминологического аппарата. Анализ нормативных правовых актов и научной литературы позволяет констатировать не совсем четкое разграничение таких дефиниций как «классификация», «категорирование», «систематизация», «типизация» и производных от них понятий – «класс», «категория», «система», «тип»
. Это выражается даже в наименованиях соответствующих нормативных документов, например: постановление Правительства Российской Федерации от 19.09.1998 г. № 115 «О порядке отнесения организаций к категориям по гражданской обороне», постановление Правительства Российской Федерации от 13.09.1996 г. № 1094 «О классификации чрезвычайных ситуаций природного и техногенного характера». 

Высокорисковые объекты могут быть классифицированы по различным основаниям: ведомственная принадлежность; характер государственных и общественных потребностей, удовлетворяемых объектами (функционально-отраслевой принцип – производственная сфера, транспорт, связь, безопасность, жизнеобеспечение и др); виды рисков (ядерно-, химически-, биологические и др). При этом, потенциально опасные объекты представлены во всех рассматриваемых областях человеческой деятельности. Вместе с тем классификация высокорисковых объектов по функционально-отраслевому принципу не решает многих прикладных задач, поскольку один и тот же объект по этому признаку может одновременно относиться к двум и более названным классам, грань между которыми представляется весьма зыбкой. Например, промышленные объекты зачастую выступают как элементы энергетического комплекса, транспортной инфраструктуры и при этом выполняют функции жизнеобеспечения. Кроме того, механическое отнесение объекта к той или иной производственной сфере не позволяет выделить критерии, согласно которым устанавливается соответствующий уровень его физической защиты.

Классификация высокорисковых объектов также может быть проведена с учетом особенностей их местоположения, распределения по территории, протяженности и иных факторов подобного рода, влияющих на уязвимость в террористическом отношении. Так, по пространственным параметрам могут быть выделены площадные (сосредоточенные) и протяженные (распределенные) объекты. Примером первых являются промплощадки потенциально опасных объектов и объектов жизнеобеспечения, хранилища опасных веществ и др. Ко второму типу объектов могут быть отнесены трубопроводы, железнодорожные пути, линии связи и др.

Одним из оснований классификации высокорисковых объектов может быть оценка чрезвычайной ситуации (ЧС) на рассматриваемом объекте
. В этом случае классификация объектов осуществляется через классификацию видов техногенных ЧС. Критерии последних определены в Постановлении Правительства Российской Федерации от 13 сентября 1996 г. № 1094 “О классификации чрезвычайных ситуаций природного и техногенного характера”
. По результатам прогнозирования чрезвычайных ситуаций “Требования по предупреждению чрезвычайных ситуаций на потенциально опасных объектах и объектах жизнеобеспечения”, утвержденные Приказом МЧС России от 28 февраля 2003 № 105, выделяют 5 классов объектов рассматриваемой категории:

1 класс – потенциально опасные объекты, аварии на которых могут являться источниками возникновения федеральных и/или трансграничных чрезвычайных ситуаций;

2 класс – потенциально опасные объекты, аварии на которых могут являться источниками возникновения региональных чрезвычайных ситуаций;

3 класс – потенциально опасные объекты, аварии на которых могут являться источниками возникновения территориальных чрезвычайных ситуаций;

4 класс – потенциально опасные объекты, аварии на которых могут являться источниками возникновения местных чрезвычайных ситуаций;

5 класс – потенциально опасные объекты, аварии на которых могут являться источниками возникновения локальных чрезвычайных ситуаций.

Федеральный закон от 21.07.1997 г. “О промышленной безопасности опасных производственных объектов” фиксирует пять групп опасных производственных объектов, в рамках которых выделяются отдельные подгруппы. К категории опасных производственных объектов законодателем отнесены объекты, на которых, в частности, получаются, используются, перерабатываются, образуются, хранятся, транспортируются, уничтожаются опасные вещества (выделяется семь групп таких веществ); используется оборудование, работающее под давлением более 0,07 мегапаскаля или при температуре нагрева воды более 115 градусов Цельсия; используются стационарно установленные грузоподъемные механизмы, эскалаторы, канатные дороги, фуникулеры; получаются расплавы черных и цветных металлов и сплавы на основе этих расплавов; ведутся горные работы, работы по обогащению полезных ископаемых, а также работы в подземных условиях.

Данные классификации высокорисковых объектов имеют своими целями главным образом решение проблем обеспечения технической безопасности в процессе эксплуатации последних, а также предупреждение чрезвычайных ситуаций техногенного характера. Они позволяют выделить категории объектов по степени их потенциальной опасности, но не решают при этом в полной мере задач по защите рассматриваемых объектов от посягательств диверсионно-террористического характера. То, есть, не определяют критериев их уязвимости. Основу данных нормативно закрепленных классификаций, как правило, составляет анализ лишь одной составляющей: либо это наличие в производственном процессе опасных веществ и оборудования, либо оценка масштабов возможной ЧС.

Научная классификация высокорисковых объектов предложена Н.Г. Топольским и Н.П. Блудчим в упоминавшейся выше монографии. В качестве признака деления авторы использовали основной вид опасности объекта (радиационная, химическая и т.д.), на основе чего ими выделено пять классов высокорисковых объектов с угрозой массового поражения при ЧС: радиационно опасные объекты; химически опасные объекты; пожаровзрывоопасные объекты; опасные транспортные средства; опасные технические сооружения
. 

При этом подчеркнуто, что данное деление является весьма условным, «поскольку чрезвычайные ситуации на многих объектах носят комплексный характер и порождают различные поражающие факторы. Поэтому некоторые из объектов можно отнести к одному из двух разных классов»
. В составе выделенных классов авторами предложено выделение подклассов с соответствующим трехразрядным кодированием. Например, класс радиационно опасных объектов представлен в виде перечня из четырех подклассов, включающего в себя семнадцать позиций
.  Подклассы в данном случае можно рассматривать как более конкретные категории и уже на этом уровне анализировать степень уязвимости объектов. 

К категории высокорисковых объектов авторы также предлагают относить сооружения с большим скоплением людей (трибуны стадионов, цирки, зрительные залы и т.д.) – в предложенной классификации они отнесены к классу опасных технических сооружений
. Нельзя не отметить обоснованности и логической стройности предложенной классификации, позволяющей представить высокорисковые объекты в виде системы. Однако она не лишена определенных недостатков ввиду своей неполноты, поскольку биологически опасные объекты, а также объекты информационной сферы никоим образом в данной схеме не представлены. 

Проблема категорирования потенциально опасных объектов обсуждалась на заседании Федеральной антитеррористической комиссии в апреле 2001 года (протокол № 7 от 9 апреля 2001 года). Круг рассматриваемых проблем был ограничен объектами науки, промышленности, энергетики и жизнеобеспечения. Кроме того, не все органы государственной власти – субъекты антитеррористической деятельности были привлечены к исследовательской работе, что в последующем отразилось на качестве подготовленных рекомендаций. 

В результате проведенной исследовательской работы были подготовлены Методические рекомендации по категорированию объектов науки, промышленности, энергетики и жизнеобеспечения по степени их потенциальной опасности и диверсионно-террорстической уязвимости
, утвержденные приказом Минпромнауки России от 29 мая 2002 г. № 145. Данная разработка фактически представляет собой первую попытку научного подхода к систематизации высокорисковых объектов в контексте террористических угроз. Этим же приказом были утверждены Методические рекомендации по оценке достаточности мероприятий по физической защите и охране предприятий и организаций от существующих и прогнозируемых диверсионных и террористических угроз внутреннего и внешнего характера
, а также Основные концептуальные направления обеспечения антитеррористической и противодиверсионной защиты объектов науки, промышленности, энергетики и жизнеобеспечения и наиболее целесообразные в современных условиях формы участия государства в выработке и реализации необходимых режимно-охранных мер на потенциально опасных объектах
. 

В указанных разработках нашло свое логическое закрепление содержание ряда важных понятий, применяемых в процессе категорирования. Например, дано определение термину «критические элементы объекта», которые включают в себя «зоны, конструктивные и технологические элементы объекта, элементы систем, оборудования или устройств потенциально опасной установки, места использования или хранения ОВМ
, несанкционированные действия в отношении которых приводят к прекращению нормального функционирования объекта, его повреждению или аварии и чреваты чрезвычайными ситуациями»
. В совокупности критических элементов объекта разработчики рекомендуют выделять «уязвимые места», под которыми подразумеваются те «критические элементы объекта, в отношении которых в силу их недостаточной защищенности или устойчивости могут быть спланированы и успешно реализованы несанкционированные действия, а также элементы системы физической защиты, преодолевая которые нарушитель может успешно реализовать свои цели»
. Также были определены показатели, характеризующие степень потенциальной опасности объекта, к которым отнесены величины социально-экономических последствий аварий (катастроф) на объектах: количество пострадавших людей; величина ущерба; количество людей, у которых нарушены условия жизнедеятельности
. Разработчиками также были разграничены понятия «категория объекта по степени его потенциальной опасности» и «категория объекта по диверсионно-террористической уязвимости». В первом случае речь идет об условном индексе, характеризующем степень потенциальной опасности объекта и определяемый величиной социально-экономических последствий аварий (катастроф) на объекте, во втором – об условном индексе, характеризующем состояние системы безопасности объекта
. Такая важная категория как «диверсионно-террористической уязвимостью объекта авторы» в содержательном плане рассматривается как «свойство объекта, характеризуемое наличием угрозы диверсионно-террористических акций на объекте и состоянием системы безопасности объекта (системы физической защиты)»
. 

Вместе с тем в процессе категорирования авторы столкнулись с решением сложной задачи, поскольку рамки перечня категорируемых объектов изначально были ограничены сферой науки, промышленности, энергетики и жизнеобеспечения. Это обстоятельство несколько снизило научную и практическую значимость данной разработки при всех прочих ее достоинствах. Сами разработчики отметили данный факт: «Строгая типизация объектов в целях их АТПДЗ
 в рамках предложенной ведомственной принадлежности (наука, промышленность, энергетика, транспорт и жизнеобеспечение) представляется затруднительной, поскольку один и тот же объект может одновременно относиться к двум и более названным классам. Так, объект промышленности может представлять собой объект энергетики и тем самым выполнять функции жизнеобеспечения. Кроме того, простая констатация факта принадлежности объекта к той или иной сфере не позволяет выделить критерии, согласно которым устанавливается его значимость для обеспечения общественной и государственной безопасности и соответствующий уровень защиты»
.

Следует также обратить внимание на то, что предложенная в Методических рекомендациях классификация объектов, представляющих повышенную опасность и уязвимых в диверсионно-террористическом отношении, представлена не форме логической схемы, а в виде отдельных групп, во многом совпадающих по своему объему и содержанию.  Это стало следствием смешения оснований классификации, к которым одновременно были отнесены государственная, социальная и экономическая значимость объектов, а также тяжесть последствий диверсионно-террористических акций для населения, территории и окружающей природной среды. В итоге были выделены следующие категории: 

общий перечень потенциально опасных и особо сложных объектов, 

потенциально опасные объекты, подлежащие категорированию; 

объекты науки;

объекты промышленности;

объекты энергетики;

объекты жизнеобеспечения
.

Вследствие формально-логических нарушений одни и те же объекты оказались включенными в разные группы. Например, магистральные трубопроводы одновременно отнесены к общему перечню потенциально опасных и особо сложных объектов и группе потенциально опасных объектов, подлежащих категорированию. При этом в составе последней группы трубопроводный транспорт включен как в подгруппу химически опасных объектов, так и в подгруппу пожаровзрывоопасных объектов. Безусловно, многие высокорисковые объекты обладают одновременно несколькими поражающими свойствами, однако в процессе их классификации следует учитывать, прежде всего, доминирующий фактор. Основные же недостатки предложенного в Методических рекомендациях перечня  состоят в следующем. 

1. Чрезмерный объем категорий и видов объектов, в числе которых оказались и те, которые не представляют потенциальной опасности и не являются высокорисковыми, и, следовательно, не могут выступать в качестве целей технологического терроризма. Например, далеко не все крупные государственные учебные заведения, государственные и ведомственные научно-исследовательские институты, конструкторские бюро, а также объекты целого ряда отраслей промышленности, перечисленных в перечне, обладают характеристиками повышенной опасности для населения и окружающей среды. Тем более, что в сфере науки подобных объектов гораздо меньше, чем в области энергетики и промышленности.

2. Несмотря на большой объем, в предложенном перечне не нашла отражения самостоятельная группа высокорисковых объектов информационной сферы – например, компьютерные сети крупных предприятий, автоматические системы управления движением на транспорте и др.

3. Транспортный комплекс как особая и достаточно самостоятельная система высокорисковых объектов, к тому же обладающая единством с точки зрения подведомственности, в данном перечне оказалась как бы «растворенной» внутри отдельных групп и подгрупп.

4.  Четко не обозначено место объектов с массовым пребыванием людей и опасных технических сооружений.

Все это указывает на несовершенство предложенной классификации, которая в связи с этим не может рассматриваться как завершенная методологическая основа работы по категорированию. 

Обобщая результаты проведенного анализа нормативных правовых актов и исследовательской литературы и принимая во внимание уже имеющийся научный опыт классификации и категорирования высокорисковых и иных объектов в качестве основы могла бы быть предложена следующая, состоящая из семи классов, схема: 

1) радиационно опасные объекты; 

2) химически опасные объекты; 

3) биологически опасные объекты; 

4) пожаровзрывоопасные объекты; 

5) объекты транспортного комплекса (системы); 

6) опасные технические сооружения и места массового пребывания людей; 

7) объекты информационной сферы.

Данная классификация позволяет, во-первых, максимально охватить весь круг существующих в настоящее время высокорисковых объектов, а во-вторых, не сталкиваясь с методологическими проблемами, – провести внутри них категорирование на более конкретные группы с целью определения степени их уязвимости и выработки мер физической и иной защиты. Так, к высокорисковым объектам необходимо относить не только те, что имеют стационарный характер (хранилища отравляющих веществ), но и перемещаемые в пространстве – например, опасные грузы. Предлагаемая классификация также позволяет расширить свое содержание за счет появления в близкой перспективе новых классов и категорий высокорисковых объектов, например, космических аппаратов
, либо такой категории в структуре транспортного комплекса, как виртуальные транспортные коммуникации.

Кроме того, в рамках предлагаемого подхода могут быть решены обозначенные выше вопросы понятийного аппарата, в частности, определено соотношение понятий «категорирование» и «классификация», и, соответственно, производных от них – категория и класс в контексте высокорисковых объектов. Представляется, что термин «класс» в рассматриваемом случае является более емким в содержательном смысле понятием, в то время как под «категорией» будет пониматься группа близких по характеру потенциальной угрозы высокорисковых объектов» в рамках уже выделенных классов. Следовательно, категорирование высокорисковых объектов как логическое действие по распределению последних на определенные родственные по общим критериям и одновременно локальные группы может быть осуществлено только в рамках уже проведенной классификации. 

Теоретическое и практическое значение научно обоснованной типологии высокорисковых объектов трудно переоценить. Решение этой проблемы имеет огромное значение не только для обеспечения безопасности рассматриваемых объектов как таковых, но и представляет неотъемлемую часть системы национальной безопасности Российской Федерации. Необходимо отметить что, до настоящего времени в научной литературе до конца не сформировался интегративный подход к рассмотрению высокорисковых объектов как целостной системы. Здесь имеется в виду то, что зачастую отдельные их категории (биологически, химически, радиационно-опасные объекты анализируются как абсолютно самостоятельные группы, не связанные напрямую с иными разновидностями таковых). Как следствие проблема безопасности обретает «дисперсный» характер: говорят о биологической, химической, радиационной, транспортной, пожарной и иных видах безопасности. 

Вместе с тем, очевидно, что в условиях интеграции многих сфер общественного производства, в условиях глобализации высокорисковые объекты складываются в своеобразную инфраструктуру. Так, потенциально опасные объекты энергетики, транспорта, промышленного производства, информационные сети замыкаются в единую цепочку, «сбой» в одном из звеньев которой с неизбежностью нарушит стабильное функционирование всей системы. Высокорисковые объекты в настоящее время вполне могут концентрироваться на весьма ограниченном пространстве. Это с неизбежностью приводит к тому, что субъектам обеспечения безопасности в узких пространственных рамках приходится одновременно контролировать соблюдение самых разнообразных правовых норм, направленных на обеспечение безопасности: правила производства досмотра, правила обращения с взрывопажароопасными веществами, режимные и оранные мероприятия (в частности, пропускной режим), меры охраны общественного порядка и др.   

Необходимо учитывать и то, высокорисковые объекты – весьма динамичная содержательная категория, их количество постоянно растет
, появляются новые их разновидности, а, кроме того, характерные признаки высокорисковых объектов в современных условиях обретают даже те рукотворные сооружения, которые ранее таковыми не являлись. Например, усложняющаяся, становящаяся все более разнообразной структура досуга и развлечений населения крупных городских центров требует все более сложных в конструктивном отношении зданий и мест массового пребывания: стадионы, аквапарки, различные центры развлечений, горнолыжные парки, залы для театрализованных представлений и концертов и т.д. К тому же  подобные объекты, как правило, оснащаются весьма сложной современной техникой. Все это объективно несет дополнительные угрозы
, к учету которых необходимо подходить гибко. Поэтому классификация высокорисковых объектов не должна рассматриваться статично, она требует регулярной ревизии и пересмотра с учетом новых разновидностей потенциально опасных объектов, которые должны находить свое место в общей системе.

Предпринимаемые в настоящее время попытки взглянуть на высокорисковые объекты как на систему не всегда успешны: в большей степени прогресс в этой сфере достигнут на уровне теоретических исследований, чего нельзя сказать о нормотворчестве. 

Типология высокорисковых объектов предусматривает в обязательном порядке их классификацию и категорирование
. Это в свою очередь требует приведения к логической схеме понятийно-терминологического аппарата, относящегося к данной сфере. Оптимальным вариантом решения всех обозначенных проблем могла бы стать разработка и принятие Федерального закона «О высокорисковых объектах».

Анализируя содержание понятия высокорисковые объекты и правовые подходы к их систематизации, следует несколько более подробно остановиться на их характеристике как обобщенного объекта административно-правовой защиты. Во-первых, в юридическом смысле сущность рассматриваемых категорий раскрывается в первую очередь посредством административно-правовых норм – большинство упомянутых выше нормативных правовых актов относятся именно к этой отрасли права.

Во-вторых, в совокупности норм различных отраслей права (прежде всего, административного, уголовного и гражданского), направленных на обеспечение безопасности высокорисковых объектов, объективно наибольший удельный вес принадлежит нормам административного права. И в этом нетрудно убедиться. Уголовный кодекс Российской Федерации содержит ряд составов преступлений, которыми установлена уголовная ответственность за совершение преступлений, сопряженных с посягательствами на высокорисковые объекты. 

Однако эти нормы вступают в действие в результате совершения тех или иных преступлений. Вопросы 

Интегральной системой правоустановлений, направленных на обеспечение безопасности высокорсковых объектов на всех стадиях – от создания (строительства) до ликвидации – являются нормы административного права. Именно они составляют всеобъемлющую основу нормативного регулирования широкого спектра общественных отношений складывающихся в этой области деятельности.

Следует при этом иметь в виду, что обеспечение безопасности высокорисковых объектов в современных условиях обретает международное значение. Масштабы последствий уже имевших место и вероятных аварий на ядерно- химически-, биологически- опасных объектах, на объектах транспортного комплекса (например, в процессе транспортировки нефтепродуктов посредством трубопровода, или морским транснпортом) далеко выходят по своему значению за рамки возможностей отдельно взятого государства. Крупные техногенные аварии и катастрофы, террористические акции в форме захватов воздушных судов, диверсий на промышленных объектах в современных условиях неизбежно затрагивают интересы целого ряда стран. Поэтому международное сообщество в последние десятилетия принимает усилия к выработке и нормативному закреплению стандартов в области защиты таких объектов, как суда гражданской авиации, аэровокзальные комплексы, ядерно- и радиационно-опасные объекты, нефтедобывающие платформы и др. Как следствие, безопасность высокорисковых объектов все глубже входит в сферу правового регулирования норм международного права.

Проведенный анализ дает основания сделать следующие выводы.

Поступательное развитие науки и техники, прогресс в информационной сфере с неизбежностью расширяет пределы техносферы, а это автоматически будет приводить к появлению все новых и новых категорий высокорсковых объектов, нуждающихся в комплексном обеспечении безопасности. Следовательно, спектр объектов правовой охраны данной категории будет расширяться. 

Обеспечение безопасности является важнейшим условием устойчивого функционирования высокорисквых объектов. Эта характеристика (свойство) носит приоритетный и одновременно интегральный характер и находит свое проявление на всех этапах жизнедеятельности высокорисковых объектов: с учетом требований безопасности осуществляется проектирование, выбор места размещения, прием к эксплуатации, эксплуатация и вывод и из нее высокорисковых объектов. Жизнедеятельность высокорисковых объектов и их безопасность, таким образом, логически отождествляются.

Высокорисковые объекты, с учетом их значимости для экономики и социальной сферы, опасности, которые они представляют для населения и территорий, выступают важными объектами правовой защиты. Явный приоритет в регулировании складывающихся отношений в данной сфере принадлежит нормам административного права, а основной массив нормативных правовых актов, относящихся к данной области, формируют акты административного законодательства.

2. Объекты транспортного комплекса как система 

высокорисковых объектов

Объекты транспорта в полном объеме отвечают выделенным выше критериям высокорисковых объектов, поскольку они характеризуются одновременно потенциальной опасностью и уязвимостью с точки зрения посягательств террористического характера. Это связано с опасными способами транспортировки (плавание, полет), высокими скоростями, использованием электрической энергии высокого напряжения, перевозкой опасных грузов (сжижен.ные газы, нефть и нефтепродукты, боеприпасы и взрывчатые вещества, радиоактивные материалы, сильнодействующие газы и т.п.). Кроме того, на транспорте постоянно производятся погрузочно-разгрузочные, строительные, ремонтные и иные работы, связанные с повышенной опасностью для окружающих. С другой стороны, начиная с конца 60-х годов, транспортные объекты стали одной из излюбленных целей террористов. 

Объекты транспорта в полном объеме обладают признаками системности. В то же время, зачастую в процессе классификации объекты транспортного комплекса относят к разным категориям потенциально опасных объектов. Например, в проекте Перечня критически важных объектов Российской Федерации, подготовленном ВНИИ ГОЧС МЧС России в 2004 г. аэропорты и аэродромы федерального назначения, крупные морские и речные грузовые и рыбные порты, крупные железнодорожные узлы, внеклассные железнодорожные станции и железнодорожные станции первого класса, метрополитены, мосты и тоннели длиной более 500 м или имеющие стратегическое значение, плотины крупных водохранилищ отнесены к классу техногенно-опасных объектов, в то же время магистральные газо- и нефтепродуктопроводы включены в класс пожаро-взрывоопасных  объектов. Если руководствоваться данной логикой, то объекты транспорта можно было отнести биологически или химически опасным в случае перевозки соответствующих веществ и материалов. 

Вместе с тем объекты транспорта в современных условиях технологически все теснее интегрируются, смешанные перевозки, когда в процессе транспортировки груза последовательно задействуются два и более видов транспорта, занимают все более значительный удельный вес в общей структуре перевозок. Не случайно появление выражений транспортный комплекс и транспортная система, которые используются и в научной литературе и в нормативных правовых актах. Поэтому искусственно разделять виды транспорта методологически было бы неверно.

Как было показано выше, объекты транспорта образуют самостоятельный класс в классификации высокорисковых объектов. Следующим логическим шагом является их внутренняя систематизация, т.е. четкое выделение видов транспорта как важнейшее условие выработки эффективных мер их защиты (поскольку каждый из этих видов обладает выраженной спецификой) от посягательств террористического характера, а, следовательно, формирования системы транспортной безопасности. 

Как подчеркивают исследователи, вопрос о структуре транспортного комплекса до сего времени представляется дискуссионным. Так, Ю.В. Степаненко предлагает распределить объекты транспортного комплекса по соответствующим видам транспорта: железнодорожный, автомобильный, внутренний водный (речной), морской, воздушный, трубопроводный, городской (пассажирский электрический, в том числе метрополитен), промышленный транспорт, дорожное хозяйство
.  

Существуют и иные точки зрения. Так, специалисты Института законодательства и нормативно-правовых разработок предлагают следующую классификацию:

воздушный;

морской, речной; 

наземный (автомобильный, железнодорожный, общественный, включая метро);

трубопроводный;

специальный военный (космический, подводный).

При этом каждая из выделенных групп справедливо рассматривается как один из самостоятельных видов национальной транспортной системы
. Это положение подчеркивает необходимость углубления систематизации и выделения внутри каждого вида транспорта конкретных категорий высокорисковых объектов. Данная процедура и будет представлять собой категорирование объектов транспорта по степени террористической уязвимости и защищенности. Результаты категорирования должны фиксироваться и находить свое отражение в процессе паспортизации объектов транспорта. 

В рамках отдельных видов транспорта необходимо выделять более конкретные категории потенциально опасных и уязвимых объектов. И некоторые подходы к этой процедуре можно обнаружить в действующем законодательстве. Например, в системе объектов железнодорожного транспорта общего пользования законодатель как наиболее важные выделяет следующие: 

1. Искусственные сооружения и другие объекты стратегического назначения.

2. Посты электрической централизации внеклассных железнодорожных станций и железнодорожных станций первого класса.

3. Информационные центры и узлы связи.

4. Центры диспетчерского управления.

5. Запасные пункты управления.

6. Базы и склады специального назначения
.

Беглый взгляд на этот перечень показывает, что большинство из них отличают такие признаки, как потенциальная опасность и уязвимость («высокорисковость»). 

Подобный подход можно применить к объектам иных видов транспорта, и принять его за основу в процессе категорирования и паспортизации. Решение проблемы категорирования объектов транспортного комплекса с их последующей паспортизацией представляется необходимым условием разработки технических регламентов на системы антитеррористической и противокриминальной защиты объектов. Подготовка таких регламентов в настоящее время ведется ФГУ «НИЦ «Охрана»
.

Как известно, транспорт представляет собой сферу экономики, стабильное функционирование которой в той или иной степени затрагивает интересы практически каждого гражданина, хозяйствующего субъекта. Эта область индустрии весьма открыта, она находится в сфере постоянного внимания средств массовой информации, а в общественном сознании ассоциируется с чем-то необходимым и повседневным. Поэтому любая террористическая акция на коммуникациях автоматически вызывает эффект социально-психологического эха. Так, например, после событий 11 сентября 2001 года многие клиенты отказались от услуг авиакомпаний, после террористических акций в отношении воздушных судов в августе 2004 года в Российской Федерации имели место аналогичные факты а, кроме того, отмечены проявления массового психоза со стороны пассажиров – так в сентябре группа российских туристов отказалась вылететь из Египта ввиду присутствия на борту самолета женщин в мусульманской одежде.

Как правило, объекты транспорта характеризуются плотной территориальной сосредоточенностью. Например, в пределах любого современного аэровокзального комплекса сосредоточено большое количество воздушных судов, хранилища горюче-смазочных материалов, опасных технических сооружений (терминалы, склады, подземные и надземные переходы и др.); здесь же отмечается сосредоточение большого количества людей – пассажиров. И это усиливает их уязвимость.

Террористические акции на транспорте также могут быть также классифицированы. Констатация того, что транспортный терроризм является разновидностью технологического терроризма не позволяет дать ответ на вопрос о его “внутренней” классификации, то есть выделении внутри него более конкретных форм и разновидностей. Представляется, что наиболее обоснованным критерием такой классификации могли бы служить виды транспорта, существующие в настоящее время. Их специфика отражается и на формах террористической деятельности.  Исходя из этой посылки, в рамках классификации транспортного терроризма, следует выделять следующие его формы:

Терроризма на объектах железнодорожного транспорта;
Терроризм на объектах воздушного транспорта;

Терроризм на объектах автомобильного транспорта; 

Терроризм на объектах внутреннего водного (речного) транспорта;

Терроризм на объектах морского транспорта;

Терроризм на объектах трубопроводного транспорта;

Терроризм на объектах городского (пассажирского электрического, включая метрополитен) транспорта. Потенциальными целями террористов могут также стать промышленный транспорт и дорожное хозяйство
.

В свою очередь внутри каждой из этих групп можно выделить подгруппы: учитывая, что, например, железнодорожный транспорт включает в себя не только подвижной состав, но и обширную инфраструктуру, что позволяет выделять соответствующие специфические “объектовые” формы террористической деятельности. 

В количественном, да и в качественном отношении не все виды транспорта в равной мере подвергаются диверсионно-террористическим посягательствам. Как свидетельствует анализ террористической деятельности наиболее «притягательными» для террористов являются воздушные и железнодорожные коммуникации. Речной и морской виды транспорта в рассматриваемом аспекте остаются более «благополучными». Однако это не является поводом снизить внимание к организации их антитеррористической защищенности. В настоящее время реальностью становится так называемый морской терроризм
. Важные морские пути в Юго-восточной Азии и у побережья Нигерии (Африка) в последние годы превратились в арену ожесточенной борьбы между террористами и военно-морскими силами государств региона. Например, крайне опасным в последние годы стал Малаккский пролив
. В его водах международная террористическая организация “Аль-Каида” создала свой пиратский флот, оснащенный по последнему слову военной техники. Опасность заключается в том, что в данном случае “традиционное”, насчитывающее многовековую историю, пиратство образует симбиоз с терроризмом. По мнению специалистов по борьбе с терроризмом, весьма вероятным становится сценарий совершения крупномасштабной террористической акции с использованием судна, перевозящего опасный груз
. 

Заслуживает некоторого смыслового уточнения понятие терроризм на объектах воздушного транспорта. В современной научной и популярной литературе нередко используется выражение “воздушный терроризм”. На наш взгляд, с содержательной точки зрения это понятие не вполне адекватно отражает реалии оперативной обстановки в области воздушного транспорта. По смыслу, это выражение подчеркивает совершение террористической акции в воздухе, т.е., в отношении воздушного судна в полете (например, в форме его захвата или угрозы совершения таких действий; подрыва и других насильственных действий), и тем самым искусственно сужает спектр возможных целей террористических посягательств. Однако, как показывает опыт, столь же вероятными являются террористические акции и в отношении объектов инфраструктуры воздушного транспорта, например, при анонимных сообщениях о закладке взрывных устройств в аэровокзальном комплексе, при попытках нарушить нормальную работу систем жизнеобеспечения аэропорта; вероятными целями террористов могут стать диспетчерские центры, сбой в работе которых неизбежно приведет к тяжелым последствиям. Поэтому терминологически правильнее в современных условиях вести речь не о воздушном терроризме, а о терроризме на объектах воздушного транспорта
. Тем самым теоретическое понятие будет приведено в строгое соответствие с обозначаемым им явлением. Дополнительным аргументом является анализ содержания международно-правовых актов. Так, первые конвенции, относящиеся к сфере борьбы с терроризмом на воздушном транспорте, были направлены на предупреждение подобных акций на борту воздушного судна (сама по себе категория “преступления, совершаемые на борту воздушного судна” прочно вошла в международно-правовой лексикон). И действительно, в 60-70-е годы минувшего столетия подавляющее большинство террористических акций на воздушном транспорте совершалось в форме захвата и угона авиалайнеров. Однако с учетом изменившейся  обстановки в 1988 году Монреальская конвенция о борьбе с незаконными актами, направленными против безопасности гражданской авиации 1971 года была дополнена Протоколом о борьбе с незаконными актами насилия в аэропортах, обслуживающих международную гражданскую авиацию.

Классификация транспортного терроризма, выстроенная исходя из ныне существующих видов транспорта, представляется оптимальной и достаточно гибкой, поскольку она позволяет учитывать изменения в процессе поступательного развития транспортной системы Российской Федерации и в глобальном масштабе. Так, например, вполне возможно в ближайшей перспективе появление принципиально новых типов коммуникаций – виртуальных, ведутся разработки в области использования космического пространства для перевозок грузов и пассажиров. Они также могут стать объектами террористических посягательств, а соответственно потребуются иные, специфические именно для этих объектов способы их защиты.

Безусловно, в процессе классификации транспортного терроризма и при определении его места в спектре разновидностей терроризма в целом можно использовать такие традиционные признаки, как мотив и идейная подоплека совершаемого деяния. Однако эти признаки будут носить факультативный характер, поскольку ключевой характеристикой терроризма на транспорте выступает объект и способ совершения, именно они придают действиям террористов признаки технологичности.

Изложенное позволяет сделать ряд выводов. Терроризм на транспорте как разновидность террористической деятельности обладает рядом особенностей. Это явление необходимо рассматривать как часть более широкого по своему объему понятия – технологического терроризма. Для большей наглядности классификацию транспортного терроризма можно представить в виде следующей графической схемы:

ТЕРРОРИЗМ






Традиционный терроризм



Технологический терроризм

Интеллектуальный терроризм







Сельскохозяйственный терроризм

Кибертерроризм



Транспортный терроризм



Ядерный терроризм

Химический терроризм



Биологический терроризм




Данный подход к систематизации терроризма, учитывая основные тенденции в его эволюции в условиях постиндустриального общества, представляется наиболее обоснованным. Хотя предложенная классификация не может являться окончательной ввиду возможности появления в перспективе новых разновидностей терроризма, она в связи с этим допускает дальнейшую модернизацию: например, расширение спектра форм технологического терроризма. Включенная в предлагаемую схему систематизация транспортного терроризма основана на классификации существующих видов транспорта. Этот принцип позволяет вносить в нее соответствующие корректировки в связи с развитием транспортных коммуникаций, кардинально не меняя классификации в целом. 

Значение рассмотренной схемы не исчерпывается только теоретическим интересом, она облегчает выявление специфики террористической деятельности на разных видах транспортных коммуникаций и инфраструктуры, дает возможность выявить “узкие места” в системе их защиты, и, как следствие, позволяет внести предложения по совершенствованию механизма правового регулирования деятельности субъектов обеспечения транспортной безопасности.

Акты терроризма в отношении объектов железнодорожного транспорта в основном связаны с подрывом путей и подвижного состава, заведомо ложными сообщениями об актах терроризма. Вместе с тем возможны и захваты подвижного состава. В отличие от воздушного судна или автомобильного транспортного средства поезд кажется мало привлекательной целью с точки зрения его захвата из-за строгой определенности направления железнодорожных путей и ограниченной возможности передвижения по ним. Следует отметить и еще одну угрожающую тенденцию. Из более чем 50 тыс. искусственных сооружений железнодорожного пути только 300 или менее 1% находятся под контролем ВОХР МПС России. Многие сооружения в силу своей ветхости могут привести к тяжким последствиям даже без вмешательства террористов. Только на железных дорогах до настоящего времени эксплуатируется 720 временных искусственных сооружений, построенных в военное и послевоенное время взамен  разрушенных капитальных мостов. Нормативный срок их службы превышен вдвое.

Особо напряженная ситуация складывается в сфере обеспечения безопасности трубопроводного транспорта в силу его большой протяженности, прохождения в труднодоступных и малонаселенных местах, а главное – отсутствия единого центра управления этим комплексом. Последнее обусловлено тем обстоятельством, что трубопроводы в России в настоящее время принадлежат различным компаниям (частным и государственным), которые в основном ориентируются на собственные возможности в охране данных коммуникаций, либо вообще не в состоянии ее обеспечить. И это в условиях роста числа фактов так называемых незаконных врезок в трубу для хищения нефтепродуктов и подрывов в террористических целях. 

Весьма уязвимы в террористическом отношении объекты метрополитена. Любое несанкционированное вмешательство в его деятельность ведет к непредсказуемым последствиям. В феврале 2003 г. в метрополитене г. Тэгу (Южная Корея) в результате пожара, вызванного попыткой душевнобольного покончить жизнь самоубийством путем поджога канистры с бензином, погибло и пострадало несколько сот человек. В ходе следствия была установлена вина персонала станции, которая после воспламенения пропустила следующий поезд, машинист же скрылся с места происшествия, оставив двери вагонов закрытыми. Как свидетельствует мировая практика, подобные действия влекут колоссальный ущерб в, например, в 1995 г. в мире произошел ряд инцидентов подобного рода: в метрополитене г. Калькутта, Парижа, Баку. При этом наиболее крупным был инцидент в метро г. Баку, когда в результате пожара в железнодорожном составе погибло 290 человек. 

Потенциальными объектами технологического терроризма являются  гидротехнические сооружения (ГТС). В настоящее время  Российской Федерации эксплуатируется более 30 тысяч напорных гидротехнических сооружений (ГТС) и комплексов, представляющих потенциальную опасность. В соответствии со ст. 3 Федерального закона от 21 июля 1997 г. № 117-ФЗ “О безопасности гидротехнических сооружений” (с изменениями от 27 декабря 2000 г., 30 декабря 2001 г.) 
 под гидротехническими сооружениями понимаются плотины, здания гидроэлектростанций, водосбросные, водоспускные и водовыпускные сооружения, туннели, каналы, насосные станции, судоходные шлюзы, судоподъемники; сооружения, предназначенные для защиты от наводнений и разрушений берегов водохранилищ, берегов и дна русел рек; сооружения (дамбы), ограждающие хранилища жидких отходов промышленных и сельскохозяйственных организаций; устройства от размывов на каналах, а также другие сооружения, предназначенные для использования водных ресурсов и предотвращения вредного воздействия вод и жидких отходов. 

Повреждение любого из таких объектов способно привести к возникновению чрезвычайной ситуации, повлечь за собой человеческие жертвы, ущерб здоровью людей или окружающей природной среде, значительные материальные потери и нарушение условий жизнедеятельности людей.

Вместе с тем состояние охраны ГТС не отвечает степени их уязвимости в террористическом отношении. Из 108 обследованных МВД России объектов водохранилищ, гидросооружений и водоканалов 20 практически не охраняются и только 6 признаны способными противостоять диверсионно-террористическим актам. 

Давая характеристику терроризма на транспорте как разновидности технологического терроризма, следует отметить, что нередко вызванное террористической акций явление по своей разрушительной силе превосходит инициировавшее его действие, как это случилось в ходе событий 11 сентября 2001 года в США. Сами по себе пассажирские самолеты, взорванные в воздухе либо на взлетной полосе, не причинили бы столь огромного ущерба и количество жертв ограничилось бы числом пассажиров на борту (хотя это сама по себе большая цифра), однако использованные в качестве управляемых авиабомб, сбрасываемых на самые большие здания центра огромного мегаполиса, они смогли в десятки раз усилить эффект преступной акции – число жертв исчисляется тысячами, а материальный – сотнями миллиардов долларов. Эта же характеристика присуща серии террористических акций на железнодорожном транспорте в Испании 11 марта 2003 г., взрыву в Московском метрополитене в феврале 2004 г.  По вполне понятным причинам выбор подобных целей террористами обусловлен желанием максимально усилить последствия преступной акции, вызвав масштабные разрушения и увеличив количество жертв. 
В связи с этим акции технологического терроризма некоторыми военными специалистами рассматриваются как средство создания преднамеренных чрезвычайных ситуаций (ПЧС), выступающих в качестве способа ведения боевых действий
. При этом сила воздействия поражающих факторов на группировки войск (сил), а также население инициируемых ЧС могут достичь эффекта применения оружия массового поражения
.

Еще одна важная характеристика технологического терроризма заключается в его мультиплицирующем деструктивном воздействии (прямом или косвенном) даже на те сферы, против которых его акции непосредственно не направлены. Например, в результате событий в США 11 сентября 2001 года прямой материальный ущерб – стоимость разрушенных зданий Всемирного торгового центра, Пентагона, уничтоженных самолетов – составил около 9 млрд. долларов. Однако только первоначальный ущерб Нью-Йорку в результате неблагоприятных последствий от террористических акций был оценен в 60 млрд. долларов, и сумма эта с годами может возрасти до нескольких триллионов долларов
. 

Следовало бы обратить особое внимание на последствия актов терроризма на транспорте. Потенциальный прямой и косвенный ущерб от возможных действий такого рода возрастает в связи с существенным ростом в последние годы пассажирских и грузовых перевозок в России и мире. Данная тенденция в нашей стране, по оценкам специалистов, сохранится и в ближайшей перспективе. Любой более или менее масштабный преступный акт такого рода в отношении транспортной инфраструктуры может решительно изменить данную позитивную конъюнктуру
. 

Негативные последствия террористических акций для международной транспортной системы автоматически наносят удар и по другим отраслям экономики, например, туризму. Но в первую очередь это касается наукоемкого сектора. Например, спад в сфере перевозок, вызванный событиями 11 сентября 2001 г., заставило руководство американской корпорации Boeing закрыть проект по созданию скоростного лайнера  Sonic Cruiser, который должен был летать со скоростью, близкой к скорости звука (1220 км/ч), на сверхдальние расстояния (более 7,5 тыс. морских миль). Из восемнадцати ведущих авиакомпаний мира, опрошенных маркетологами Boeing, лишь две согласились приобрести Sonic Cruiser. В результате работы по его созданию были остановлены
.

В этом отношении технологический терроризм и его разновидность, – терроризм на транспорте, особенно тесно сопряжен с таким видом противоправной деятельности, как диверсия. Отнюдь не случайно активное использование в научной литературе понятия диверсионно-террористическая акция. Несмотря на то, что в соответствии с действующим уголовным законодательством Российской Федерации терроризм (ст. 205 УК РФ) и диверсия (ст. 281 УК РФ) имеют четкое разграничение по ряду объективных признаков и признаков субъективной стороны, тем не менее, этим преступлениям во многом присущи общие элементы по тем же позициям, поскольку и терроризм, и диверсия демонстрируют сходство с точки зрения объективной стороны, связанной с совершением взрыва, поджога и тому подобных действий. Во-вторых, преступник, совершая акт терроризма, может преследовать одновременно террористическую и диверсионную цели. Как подчеркивают некоторые авторы, «это возможно, если, например, виновный по заданию зарубежной организации с целью подрыва экономической безопасности страны выводит из строя стратегически важный промышленный объект, применяя средства запугивания населения (например, мощный взрыв)  и намереваясь заставить органы власти выполнить личные требования преступника. В таких случаях совершение взрыва содержит признаки диверсии и терроризма, что предполагает квалификацию его по двум статьям УК Российской Федерации»
. Наиболее вероятной такая ситуация будет в случае именно акта технологического терроризма. 

Итак, если подытожить анализ тенденций терроризма на транспорте, то можно выделить три его новые формы, обозначившиеся в последние годы: 

1. Применение разного рода мин-ловушек, особо изощренных взрывных устройств и использование террористов-смертников.

2. Развитие так называемого морского терроризма как разновидности технологического терроризма, которое уже происходит одновременно с расширением сферы и масштабов пиратских действий на море.

3. Применение переносных зенитных комплексов (ПЗРК) против судов гражданской авиации. В контексте анализа актов терроризма в отношении объектов транспорта это относительно новое явление. В последние годы зафиксировано несколько фактов применения переносных  зенитно-ракетных комплексов (ПЗРК) против судов гражданской авиации. В октябре 1998 года конголезские повстанцы сбили “Боинг-727”, а в ноябре 2002 года террористы предприняли попытку уничтожить при помощи ПЗРК израильский авиалайнер в Кении
. В настоящее время данный вид некогда довольно редкого оружия стал вполне доступен для представителей криминальных сообществ, в том числе террористической направленности. Владеют им, в частности, и чеченские боевики, уже применявшие переносные комплексы пока лишь против летательных аппаратов  федеральных вооруженных сил. В перспективе подобный ход развития событий создаст реальную опасность для линий воздушного сообщения, что в свою очередь приведет к необходимости оснащать все суда гражданской авиации специальными техническими средствами защиты. В США в связи с данной угрозой уже разработано высокотехнологичное противоракетное оружие (Dircm), которым сейчас оснащаются все военные самолеты. И такие системы могут быть также использованы для защиты от терактов гражданских судов. В феврале 2003 г. сенатор-демократ от штата Калифорния Барбара Боксер внесла законопроект, требующий от федеральных властей взять на себя расходы по оснащению авиалайнеров гражданской версией Dircm
. В настоящее временя новейшей системой защиты от ракет оснащен самолет Королевы Великобритании Елизаветы II
.

4. Электромагнитный терроризм. 

Как следует из изложенных фактов, особенности терроризма на транспорте как разновидности технологического терроризма предопределяют специфику правового регулирования деятельности по его предупреждению.   

Нормативная база, регулирующая организацию защиты потенциально опасных производств и объектов, в настоящее время представляет сложную систему нормативных правовых актов разного уровня, не связанных единой концепцией и нередко противоречащих друг другу. Многие документы содержат отсылочные нормы. Кроме того, необходима подготовка комплекса соответствующих ведомственных актов. 

Например, технико-экономическая интеграция транспорта в единую систему явно опережает процесс интеграции служб, обеспечивающих ее безопасность. И эта проблема пока не решена. Обеспечение безопасности на транспорте требует создания солидной нормативной базы на федеральном уровне. Поэтому составной частью деятельности управляющих транспортом субъектов должна стать подготовка соответствующих законопроектов с учетом действующих международно-правовых актов
. 

Рассмотренные характеристики технологического терроризма подчеркивают комплексный характер данного явления, поскольку оно демонстрирует не только уголовно- и административно-правовые, криминологические, но технические, аспекты, т.е. относящиеся к различным сферам научного познания – право, управление, естествознание и т.д. Отсюда вытекает, что формирование системы предупреждения технологического терроризма включает в себя не только ряд последовательных нормотворческих шагов, связанных с созданием правовой базы деятельности субъектов его предупреждения и координации усилий последних, но предусматривает решение целого комплекса научных проблем. Одной из них посвящена вторая часть данной лекции.

Заключение

Важнейшим направлением противодействия технологическому терроризму в современных условиях выступает комплексное обеспечение безопасности высокорисковых объектов, включая совершенствование системы их физической защиты (СФЗ). Поступательное развитие науки и техники, прогресс в информационной сфере с неизбежностью расширяет пределы техносферы, а это автоматически будет приводить к появлению все новых и новых категорий объектов рассматриваемой категории. Следовательно, спектр объектов правовой охраны данной категории будет расширяться. 

Обеспечение безопасности является важнейшим условием устойчивого функционирования высокорисквых объектов. Эта характеристика (свойство) носит приоритетный и одновременно интегральный характер и находит свое проявление на всех этапах жизнедеятельности высокорисковых объектов: с учетом требований безопасности осуществляется проектирование, выбор места размещения, прием к эксплуатации, эксплуатация и вывод и из нее высокорисковых объектов. Жизнедеятельность высокорисковых объектов и их безопасность, таким образом, логически отождествляются.

Высокорисковые объекты, с учетом их значимости для экономики и социальной сферы, потенциальной опасности, которые они представляют для населения и территорий, выступают важными объектами правовой защиты. Явный приоритет в регулировании складывающихся отношений в данной сфере принадлежит нормам административного права, а основной массив нормативных правовых актов, относящихся к данной области, формируют акты административного законодательства. 

Именно совершенствование административно-правового законодательства выступает в качестве приоритетного направления деятельности органов государственной власти в сфере безопасности высокорисковых объектов: в рамках соответствующих нормативных правовых актов осуществляется классификация и категорирование высокорисковых объектов, определяются субъекты обеспечения их безопасности, уточняется компетенция последних, определяются мероприятия по защите и т.д. Наиболее значимыми шагами в этой области, на наш взгляд, представляется разработка и принятие федерального закона «О высокорисковых объектах». Объективная необходимость подобного акта обусловливается в первую очередь тем, что высокорисковые объекты к настоящему времени сформировали особую, весьма сложную, и одновременно достаточно самостоятельную область правового регулирования. Ключевым объектом правоохраны при этом выступает их безопасность. Вместе с тем нормы, регулирующие правоотношения в этой сфере, «рассредоточены» в различных нормативных комплексах: так в настоящее время оформилась совокупность норм, относящихся к ядерной, химической, промышленной безопасности; идет процесс оформления правоустановлений в области транспортной безопасности. Вместе с тем данные нормы, отличающиеся определенной однородностью
 и регулирующие сходные по своему содержанию правоотношения, нуждаются в систематизации, которая может быть осуществлена в рамках федерального закона. 

Терроризм на объектах морского транспорта





Терроризм на объектах внутреннего водного (речного) транспорта





Терроризм на объектах воздушного транспорта





Терроризм на объектах трубопроводного транспорта





Терроризм на объектах железнодорожного транспорта





Терроризм на объектах городского транспорта





Терроризм на объектах автомобильного транспорта





Терроризм на объектах промышленного транспорта и дорожного хозяйства








� Катастрофы и человек: Книга 1. Российский опыт противодействия чрезвычайным ситуациям. М.: АСТ – ЛТД, 1997. С. 9.


� Рофе Кс. Новый терроризм, новые угрозы // Актуальные проблемы Европы. Проблемы терроризма: актуально-тематический сборник 4-1997. М.: ИНИОН РАН, 1997. С. 20.


� Нетрудно заметить, что данное определение объекта жизнеобеспечения по содержанию практически идентично понятию «объект инфраструктуры», содержащемуся цитированной выше Международной конвенция о борьбе с бомбовым терроризмом.


� См.: Протокол совместного заседания Совета Безопасности Российской Федерации и президиума Государственного совета Российской Федерации от 13 ноября 2003 г. № 4 (Утвержден Президентом Российской Федерации 4 декабря 2003 г. № Пр – 2192).


� См., например: Старостин С.А. Управление органами внутренних дел при чрезвычайных ситуациях (правовые и организационные аспекты). Дисс… докт… юрид… наук. М.: Академия управления МВД России, 2000. 


� См. п.п. 4-5 Требований по предупреждению чрезвычайных ситуаций на потенциально опасных объектах и объектах жизнеобеспечения, утвержденных Приказом МЧС России от 28 февраля 2003 № 105.


� См. Топольский Н.Г., Блудчий Н.П. Основы обеспечения интегральной безопасности высокорисковых объектов. – М.: МИПБ МВД России, 1998.


� Там же. С. 11.


� Порифирьев Б.Н. Государственное управление в чрезвычайных ситуациях: анализ методологии и проблем организации. С. 45. Справедливости ради нужно отметить, что в работах данного автора можно встретить и несколько иное понятие – «рисковые объекты и производства».





� Моторный И.Д. Современный терроризм и оценка риска диверсионно-террористической уязвимости гражданских объектов: Монография. М.: Издательство Шумилова И.И., 2004. С. 15.


� Эксперт, № 30 (383), 18 августа 2003 г. С. 30.


� Эксперт, № 30 (383), 18 августа 2003 г. С. 30.


� Фоллейн Дж. Шакал (Тайная война Карлоса Шакала). СПб, 2002. С. 65.


� Там же. С. 65.


� Профиль, № 15, 14 апреля 2003. С. 74.


� Российская газета, 12 марта 2003.


� Камакин А. Частные пруды (интервью с первым заместителем Министра природных ресурсов Российской Федерации, руководителем Государственной водной службы Н.М. Тарасовым) // Итоги, № 40 (382), 7 октября 2003. С. 26.


� Профиль, № 3, 20 января 2003. С. 39.


� Так, например, Федеральные конституционные законы «О чрезвычайном положении» и «О военном положении», содержат ряд норм, направленных на защиту потенциально опасных объектов и объектов жизнеобеспечения в условиях соответствующих специальных правовых режимов. 
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� Так, террористические акции в США в сентябре 2001 г. привели к резкому спаду международных авиаперевозок, а многие крупные авиакомпании в результате стали банкротами (как это случилось со старейшим игроком на этом рынке – швейцарской “Свисс Эйр”), либо оказались в крайне тяжелом финансовом положении. В итоге сентябрьских событий, по оценкам международных организаций, авиаперевозчикам был причинен материальный ущерб на сумму, исчисляемую многими десятками млрд. долларов США.
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� В рамках нормотворческой деятельности в конце 2004 года Минтрансом России с участием иных федеральных органов исполнительной власти подготовлен проект Федерального закона «О транспортной безопасности», который в настоящее время проходит процедуру согласования. Также разработан проект «Государственной концепции обеспечения транспортной безопасности России».
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