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Аналитический обзор «Криминогенная ситуация  в кредитно-финансовой сфере»

           В течение последних лет кредитно-финансовая, в т.ч. банковская, система России развивалась устойчиво высокими темпами, значительно  превышающими темпы роста экономики в целом. За 2002–2004 годы капитал только банковской системы увеличился в 2,1 раза – с 453,9 млрд. руб. (3,9% ВВП) до 946,6 млрд. руб. (6,1% ВВП). По данным Банка России, лишь с 2002 года по 2005 год суммарный объем кредитов, предоставленных населению страны, увеличился в семь раз и достиг 536 млрд. рублей, а в ближайшей перспективе ожидается многократный рост объемов кредитования.
 

          Вместе с тем произошедшая трансформация социально-экономического положения России, масштабные изменения информационно-технологического характера модифицировали природу кредитно-финансовой, прежде всего, банковской деятельности, выделив ее из сферы государственного управления финансами в особый вид частного предпринимательства. Одновременно это потребовало создания принципиально нового, адекватного складывающимся экономическим условиям, механизма правового регулирования банковской деятельности.

Формирование иной кредитно-финансовой системы и норм банковского законодательства выразилось не только в коммерциализации государственных банков, но и в изменении форм собственности, каналов обращения денежной массы. Образовалась двухуровневая банковская система с независимыми коммерческими банками, новыми институтами денежного и финансового рынков.

Подобные высокие темпы роста российской банковской системы ставят новые задачи перед правоохранительными органами и службами банковской безопасности. Расширяются объемы финансовых операций, и появились их новые виды, увеличился документооборот, что предъявляет повышенные требования к степени защиты информации. Ежедневно корпоративная сеть любого банка или финансовой компании сталкивается с потенциальными опасностями: нарушением работы корпоративной сети и несанкционированным доступом к информации, представляющей ценность для банка.   

          Радикальные социально-экономические реформы, проводимые в России, обусловили воздействие на все сферы общественной жизни комплекса социально-экономических, политических и иных факторов, детерминирующих динамику и характеристику преступлений экономической направленности, совершаемых в кредитно-финансовой сфере. Серьезные просчеты, допущенные в ходе реформ, ослабление государственного и упразднение общественного контроля за деятельностью объектов кредитно-финансовой сферы повлекли за собой их криминализацию, дали возможность быстрого обогащения представителям криминального мира. Преступления экономической направленности приобретают все более организованный, групповой и транснациональный характер. 

          Кроме того, сегодня при самой благоприятной экономической конъюнктуре страна столкнулась с самым опасным экономическим явлением – стагфляцией, т.е. сочетанием высокой инфляции при низких темпах роста. Только за первые пять месяцев 2005 года инфляция превысила 7,1%, что выше уровня прошлого года на 2,0%. Капитализация экономики с 45,0% ВВП в начале 2004 года снизилась до 40,0% в 2005 году, а в денежном выражении экономика страны потеряла 87,4 млрд. долларов. 

          После радикальной смены командно-административной системы управления федеральные и региональные органы власти получили полную свободу действий в кредитно-финансовой сфере, в использовании бюджетных средств, что связано как с потерей действенности работы контрольно-ревизионных органов, так и с разграничением полномочий субъектов Федерации и федеральным центром. Несмотря на то, что в 1998 году Правительством Российской Федерации принято постановление № 888 «О территориально-ревизионных органах Министерства финансов Российской Федерации», утвердившее основные принципы этой деятельности, практика показывает, что контрольно-ревизионная работа малоэффективна.  

Российский бизнес, как крупный, так и средний, наращивает вывод денежных средств за рубеж. Это осуществляется как по относительно легальным схемам, например, через кредитные и страховые договоры или завышение импортных и занижение экспортных контрактов, так и противоправными способами (с использованием банковских карточек, дорожных чеков либо наличной валютой). В 2004 году чистый вывоз капитала частным сектором увеличился в 2,6 раза (с 2,9 млрд. долларов в 2003 году до 7,8 млрд. долларов в 2004 году). 

В настоящее время меры только уголовно-правовой борьбы против криминальной утечки финансовых средств за рубеж малоэффективны. Так, в 2004 году было выявлено лишь 23 преступления, предусмотренного ст. 193 УК РФ «Невозвращение из-за границы средств в иностранной валюте». При этом в суд было направлено только 15 уголовных дел, оконченных производством. По данным ГИАЦ МВД России (Ф-5, с. 24), к уголовной ответственности по ст. 193 УК РФ за прошлый год не привлечено ни одного человека, а материальный ущерб составил всего 36,4 млн. рублей. Ситуация не меняется годами. Для сравнения: за 2002 год по ст. 193 УК РФ было вынесено пять обвинительных приговоров.

Правоохранительными органами не выявляются и не оцениваются признаки сопутствующих преступлений экономической направленности, тогда как из материалов изученных уголовных дел отчетливо усматриваются преступления, предусмотренные ст. ст. 159, 160, 171, 194-199, 204, 285, 327 УК РФ и других преступления, предусмотренные гл. 22 УК РФ. 

Приоритет оперативно-розыскных мероприятий подразделений БЭП и НП, направленных на выявление и раскрытие преступного невозвращения средств из-за границы, должен быть незамедлительно переориентирован на их осуществление до возбуждения уголовного дела. Для внедрения в практику подразделений БЭП современных методов выявления и предупреждения указанных преступлений необходимо сформировать соответствующие уголовно-правовые, криминологические и криминалистические характеристики преступной деятельности, связанной с утечкой капиталов за рубеж, а на их основе – частные методики выявления, раскрытия и расследования преступлений.

Анализ криминогенной ситуации, проведенный ВНИИ совместно с ДЭБ МВД России, показал, например, что только с помощью фирм – «однодневок» в стране создалась разветвленная система неправомерного возмещения налога на добавленную стоимость с сумм, которые в государственный бюджет никогда не поступали, т.е. не были заплачены. По экспертным оценкам Счетной палаты РФ, незаконное присвоение связанных с этой проблемой денег сегодня превышает несколько сотен миллиардов рублей в год. Свыше 80% от общих ежегодных начислений НДС в стране (более 5 трлн. рублей) идет сегодня в зачет. Значительный процент от этой суммы мошенническим путем похищается. Сложилась такая негативная тенденция, когда процент возмещения этого налога все увеличивается. По существу дело идет к тому, что НДС как основной бюджетонаполняющий налог можно потерять вообще.

Крайне негативно на состояние криминогенной ситуации в банковской сфере влияет недостаточно активная деятельность правоохранительных органов, типичной чертой которой является не превентивный, а послекриминальный характер предупредительной работы. Неэффективность выявления, разоблачения и пресечения преступных деяний в данной сфере приводит к безнаказанности преступников, что в свою очередь порождает новые преступления. Безнаказанности способствует и практика освобождения судьями преступников под незначительный залог, после чего обвиняемые скрываются.          


Характеризуя преступность в коммерческих банках в целом, необходимо отметить, что по преимуществу она носит групповой характер, и это обусловлено спецификой осуществления банковской деятельности. Преступления в данной сфере могут совершать не только работники банковских учреждений, но и предприятий с различными формами собственности (как по сговору с банковскими работниками, так и с частными лицами, совершающими преступные сделки). Например, работники предприятий и организаций могут подделать письмо-гарантию, получить кредит и присвоить полученные денежные средства, создать лжепредприятие и совершить фиктивные расчетные операции с целью хищения денег.

Вместе с тем имеющиеся статистические данные свидетельствуют о четко проявляющейся тенденции уменьшения числа фиксируемых преступных посягательств в рассматриваемой сфере, совершенных в группе. Если в 1999 году число лиц, совершивших указанные деяния в группе, составляло 40,0% от общего количества выявленных лиц, то к 2005 году этот показатель снизился до 16,4%. Аналогичный показатель по всем банкам достаточно стабилен и колеблется около 30% отметки (по итогам 2004 года – 31,5%). 


Однако о преобладании групповых форм преступности в сфере коммерческой банковской деятельности косвенно говорят уже приведенные ранее данные об экспертных оценках причин латентности банковских преступлений. Напомним, что одной из наиболее существенных причин является боязнь обнаружения преступной деятельности работников банка, выполняющих организационно-распорядительные и административно-хозяйственные обязанности. На основании этого можно сделать вывод не только о распространенности преступных деяний, совершенных группой по предварительному сговору, но и деяний, совершенных организованной группой, т.е. устойчивой группой лиц, заранее объединившихся для совершения одного или нескольких преступлений (ч.3 ст.35 УК РФ).


Преступления, совершаемые руководителями банков, отличаются повышенной общественной опасностью, что связано с особым ущербом, наносимым ими финансовой системе и экономике в целом. Отметим, что руководителей коммерческих банков было привлечено к уголовной ответственности в несколько раз больше, чем руководителей банков в целом. Так, в 2004 г. 6,7% от общего числа лиц, привлеченных к ответственности за преступления, совершенные в банковской системе, были руководители банков. Аналогичный показатель для коммерческих банков составляет почти 10%, причем его значение уменьшилось по сравнению с 1999 г. почти в два раза.


Не последнее место занимают преступления, субъектами которых являются ответственные сотрудники бухгалтерии. По сравнению с другими категориями банковских служащих они наиболее активно вовлечены в незаконные банковские операции. Так, например, Л. и Б. работая в различных коммерческих организациях на должностях бухгалтеров обманным путем совершили хищение денежных средств со счетов организаций. 02.07.2004 г. и 16.07.2004 г. заместитель главного бухгалтера ООО «Соло» Б. обманным путем (предоставив в банк чеки с поддельной подписью гр-ки Х. – коммерческого директора ООО «Соло») в Красногвардейском отделении № 8074 СБ РФ получила деньги в сумме 2,1 млн. рублей.      

Организация оперативно-розыскной работы  по выявлению лиц и фактов, представляющих оперативный интерес в рассматриваемой сфере, должна строиться с учетом всех изменений, которые произошли и происходят в самом механизме совершения преступлений. Работа должна основываться на гибком сочетании двух направлений раскрытия преступлений. 

         Первое - от лица к преступлению. Когда известны лица, то проблема в сложности установления объекта доказывания  - свидетельской базы, предметов, документов и фактов преступной деятельности, которые подтвердили бы совершение противоправного деяния определенным лицом. Второе направление – от преступления к лицу, которое становится также актуальным когда лица не установлены, но факт хищения денежных средств указывает на конкретное лицо (зачастую об этом свидетельствуют и документы).


         В настоящее время в сфере банковской деятельности можно выделить следующие тенденции развития преступности:

- устойчивый рост количества преступлений;

- повышение степени общественной опасности преступлений с одновременным увеличением уровня их латентности;

- увеличение размеров наносимого материального ущерба;

- качественные изменения в структуре регистрируемой преступности в сторону увеличения числа преступлений, совершаемых в сфере экономической деятельности (гл. 22 УК РФ);

- наибольший уровень латентности  должностных преступлений и преступлений в сфере информационной безопасности, что, однако, не противоречит динамичному  росту числа мошеннических действий, наносящих существенный материальный вред гражданам страны и государству;

- доминирование преступных посягательств на ресурсы и инфраструктуру коммерческих банков так называемой «беловоротничковой» преступности;

- постоянная модернизация способов совершения преступлений с учетом изменений, происходящих в банковской деятельности, и развитием системы противодействия данной преступности;

- совершенствование способов прикрытия лиц, участвующих в банковских преступлениях.

Одним из факторов, существенно воздействующим на преступность в банковской сфере, по мнению экспертов, следует считать крайне высокий уровень коррумпированности органов государственной власти и местного самоуправления. Коррупция стала неотъемлемой частью тех сфер общественной и государственной деятельности, где можно извлечь финансовую или иную материальную выгоду.

При получении кредитов именно за счет коррумпированных связей организациям и предпринимателям удается организовать ложное поручительство государственных или муниципальных структур, заставить банк-кредитор отказаться от уголовного преследования недобросовестных заемщиков, добиваться неправомерного разрешения ситуаций при криминальных банкротствах банков и т.д. 

О возможности получения взяток при выдаче кредитов можно судить по следующим признакам: 

        - занижение процентных ставок и размеров комиссионного сбора за предоставленные услуги либо освобождение от взимания процентов при заключении договоров; 

        - выдача кредита без должной проработки банком всех сторон производственной и инвестиционной деятельности кредитуемого предприятия, его финансового состояния;

         - предоставление кредита с повышением максимально допустимых размеров для одного займа, без оформления срочных обязательств;

         - обязательство банка по кредитному договору о беспрепятственной выдаче кредитуемых сумм;

         - отсутствие в кредитном договоре указаний о размерах кредита;

         - выдача кредита при несогласии руководителей экономических служб и служб безопасности;

         - многократное предоставление отсрочки погашения задолженности без достаточного экономического обоснования либо заявлений об этом со стороны клиентов;

         - выдача кредита без составления кредитного договора;

предоставление ссуд заемщикам при отсутствии собственных средств и кредитного обеспечения;

- небрежность в оформлении и ведении кредитного договора (например, отсутствие документов, подтверждающих сверку взаимных расчетов, включая справки клиентов об уточнении на определенные отчетные даты задолженности по кредитам).


В значительной мере на преступность в сфере банковской деятельности оказывают влияние факторы экономического характера. Еще одним весьма значимым фактором криминальной ситуации в банковской системе являются просчеты организационно-управленческого характера. Снижение управляемости сферой банковской деятельности обусловлено как недостатками в управлении кредитными организациями со стороны Банка России, так и существенными изъянами в управленческой деятельности самих коммерческих банков.

Банки еще не выработали четкой единой системы безопасности по сохранности денежных средств от преступных посягательств, в том числе при заключении финансовых договоров; отсутствуют эффективные производственно-технологические системы защиты от преступных посягательств, а также оптимальные алгоритмы по выявлению совершенных и готовящихся преступлений. Все это создает благоприятные условия для преступных посягательств на рассматриваемую сферу деятельности.

Важную роль в детерминации банковской преступности играет тот фактор, что законодательство, регламентирующее предпринимательскую деятельность в данной сфере далеко от совершенства и нередко обязательные для исполнения требования одного ведомства противоречат указаниям другого.

Дальнейшее развитие новых форм собственности во всех отраслях, повлекли и серьезные изменения в динамике и структуре преступлений экономической направленности. Все чаще выявляются чрезвычайно опасные, организованные формы корыстных деликтов в социально-бюджетной сфере и кредитно-финансовой системе национального хозяйства страны.

За 2004 год различными службами и правоохранительными органами  было выявлено более 402,3 тыс. преступлений экономической направленности, что на 7,4 % больше чем за 2003 год. В том числе сотрудниками подразделений БЭП – 170,5 тыс. преступлений (42%), сотрудниками ПНП – 14,5 тыс. (3,6%), БОП – 13,4 тыс. (3,3%), УР – 11,1 тыс. (2,7%), следователями ОВД – 24,9 тыс. (6,1%).  

Более 41,2 тыс. преступлений было совершено в крупных или особо крупных размерах либо ими причинен крупный ущерб (удельный вес от общего количества 10,2%). Суммарный размер материального ущерба превысил 75,1 млрд. рублей. Наложен арест на имущество, изъято предметов имеющих отношение к преступной деятельности на сумму более 58,9 млрд. рублей.

В 2004 году было выявлено 90,7 тыс. преступлений экономической направленности, связанных с кредитно-финансовой системой, что на 22,3% больше по сравнению с АППГ. В том числе, совершенных в крупном или особо крупном размерах либо причинивших крупный ущерб – 12,7 тыс. преступлений или 13,9% от общего количества выявленных в этой сфере. За этот же период общая сумма причиненного материального ущерба превысила 65,5 млрд. рублей (87,2% ущерба по всем отраслям). В возмещение ущерба наложен арест на имущество, изъято предметов, имеющих отношение к преступной деятельности на сумму более 23,4 млрд. рублей. 

                                                                                                                        Таблица № 1

          Динамика преступлений экономической направленности, выявленных в кредитно-финансовой сфере в 1998-2004 годах (в абсолютных величинах и % по отношению к отдельным видам преступлений)

Сфера экономической преступности
  1998
  1999
   2000
  2001
  2002
   2003
  2004

Выявлено всего
 252389

 (100 %)
 303822

(100 %)
 376400

(100 %)
 382400

 (100 %)


 374976

(100 %)
 376191

(100 %)
402359

(100%)

Из них тяжкие и особо тяжкие
 117020

(46,6 %)
 126260

(41,6 %)
 145800

(38,7 %)
 146237

(38,2 %)
 138127

(36,8 %)
 142044

(37,7 %)
129466

(32,0%)

В финансово-кредитной сфере
  34146

(13,5 %)
 40592

(13,3 %)
  55520

(14,7 %)
  64130

(16,7 %)
  68583

(18,2 %)
  68652

(18,2 %)
 90713

(22,3%)

17 мая 2004 года между  МВД России и Банком России подписано Соглашение о взаимодействии, подготовленное при непосредственном участии ДЭБ МВД России. Также в МВД, ГУВД, УВД субъектов Российской Федерации направлены рекомендации по осуществлению проверочных мероприятий в пунктах обмена валюты кредитных организаций, а также копии постановлений о возбуждении уголовных дел по признакам состава преступления.

Выявленные в кредитно-финансовой сфере посягательства экономической направленности, по способам совершения и их уголовно-правовой квалификации,  могут быть систематизированы и представлены следующим образом: мошенничество (ст.159 УК РФ) – 24,6%; хищения путем присвоения или растраты (ст.160 УК РФ) –18,4%; незаконное получение кредита (ст.176 УК РФ) – 17%; изготовление или сбыт поддельных ценных бумаг (ст.186 УК РФ) – 27,4%; прочие составы (ст.ст. 172, 173, 174, 195, 199 УК РФ) – 8,1 %. По данным ДЭБ МВД России, только за 1 квартал 2005 года выявлено более двух тысяч преступлений, связанных с легализацией (отмыванием) денежных средств, приобретенных преступным путем. В 2003 году этот показатель был равен 620.

Кредитно-финансовая сфера продолжает оставаться одной из наиболее криминогенных. Количество преступлений совершаемых в этой сфере постоянно возрастает. Только за последние пять лет число выявленных преступлений, предварительное следствие по которым обязательно, увеличилось почти на 70% (с 40,5 тыс. в 1999 году до 78,4 тыс. в 2004 году). Еще более динамично растет материальный ущерб, причиненный преступлениями в кредитно-банковской сфере: в 2004 году он в три раза превысил показатели 1999 года и составил – 65,5 млрд. руб.


В структуре банковской преступности выделяются две наиболее значимые по распространенности группы преступлений: против собственности (гл.21 УК РФ) и в сфере экономической деятельности (гл.22). Их суммарный удельный вес в 2004 г. составил около 93%. Однако в течение последних пяти лет фиксируется существенное изменение их показателей в общей структуре преступности. Так, доля преступлений против собственности в коммерческих банках снизилась с 51% до 36%, тогда как среди преступлений в сфере экономической деятельности наблюдается противоположная тенденция - их удельный вес увеличился с 38% до 58%. В то же время это не означает, что на протяжении указанного периода произошло снижение числа выявленных преступлений, направленных против собственности. Более того, данный показатель увеличился в 1,6 раза. Вместе с тем рост преступлений в сфере экономической деятельности происходил более динамично, и их удельный вес возрос в 3,5 раза.           


Наиболее криминогенной в кредитно-финансовой сфере является сфера банковской деятельности, которая концентрирует основную массу кредитных и финансовых операций. Анализ динамики выявленных в коммерческих банках преступлений за последние шесть лет (с 1999 по 2005 год) свидетельствует о том, что темпы их прироста по-прежнему опережали рост числа преступлений, фиксируемых во всей кредитно-финансовой сфере. 


К 2004 году число выявленных преступлений, предварительное следствие по которым обязательно составило 20842, из них в системе ЦБ России – 1287, Сбербанка России – 4545, коммерческих банках – 4266. При этом в сфере банковской деятельности были зафиксированы более высокие темпы роста основных видов преступлений по сравнению с аналогичными видами экономической преступности: более чем в два раза были выше темпы роста мошенничества; в полтора раза – взяточничества; гораздо динамичнее росла преступность в системе кредитования. 

Как показывает практика подразделений БЭП (ДЭБ) МВД России, рост преступлений экономической направленности в сфере кредитных учреждений, обусловлено наличием следующих факторов:

- весьма высокой степенью латентности совершаемых деяний (выявляется не более 15% преступлений);

- использованием различных фиктивных фирм, банков, незаконных финансовых операций, выбросом поддельных платежных поручений, личных банковских документов, печатей, кредитных карт и последующим присвоением денежных средств;

- неспособностью оперативных работников при выявлении лиц и раскрытии совершенных ими преступлений действовать упреждающе;

- растущей степенью адаптации преступников, действующих в данной сфере, к новым, постоянно изменяющимся условиям ее функционирования, а также возрастающим их профессионализмом, проникновением в высшие органы власти и управления.

          
Постоянно отмечаются видоизменения ранее известных приемов преступных посягательств. Они становятся более изощренными и носят, как правило, межрегиональный характер. Зачастую поиск и обман фирм, банков (фирм) совершается в одном регионе страны, а присвоение денежных средств (товаров, сырья) – в другом. Все это осложняет задачу выявления и раскрытия совершаемых преступлений. 

 Например, в 2005 году УВД ЗАО г. Москвы изобличен в совершении преднамеренного банкротства Б., который, являясь председателем правления  «Внешагробанка», в сговоре с председателем совета директоров банка Х., организовали вывод активов банка и скупку неликвидных векселей у подставных фирм. В результате преступной деятельности фигурантов были похищены акции ОАО «Газпром» на сумму более 124 млн. рублей, кредитный портфель банка на сумму более 390 млн. рублей, а также денежные средства вкладчиков в сумме более 470 млн. рублей. Суммарный ущерб бюджету более 1,2 млрд. рублей. Установлено, что руководители банка в схемах по выводу активов использовали организации, зарегистрированные более чем в 10 различных регионах России: в Москве, Санкт-Петербурге, Твери, Рязани и др. В этих организациях руководителями значатся лица, ранее терявшие свои паспорта, либо отбывающие наказание в местах лишения свободы и числящиеся в федеральном розыске. Уже после введения во «Внешагробанке» временной администрации ЦБ РФ из него исчезли все компьютеры и сервер банка, где хранилась финансовая информация о денежных переводах, платежах и активах. В отношении Б. ГСУ при ГУВД г. Москвы в 2005 году возбуждено уголовное дело по 196 УК РФ.

           Наиболее высокие темпы роста преступлений характерны для коммерческого сектора банковской системы. Анализ оперативных материалов и уголовных дел показывает, что преступные посягательства могут быть совершены как на стадии создания банков или иных структур (злоупотребление при формировании уставного фонда, который образовывают за счет средств других предприятий, кредитов, а не за счет паевых взносов учредителей), так и при осуществлении расчетно-кассовых операций. В этом случае преступные посягательства делятся на три группы:

- незаконное открытие расчетных счетов предприятия за взятки;

- обналичивание денежных средств за взятки;

- хищение денежных средств путем мошенничества, в т.ч. с использованием подложных расчетно-кассовых документов.

Одной из наиболее существенных особенностей  преступных проявлений в сфере коммерческой банковской деятельности является чрезвычайная сложность их выявления и расследования, что не позволяет уголовной статистике достаточно репрезентативно отражать фактическое состояние изучаемой преступности. 

В связи с этим при анализе официальной статистики о преступлениях, имеющих место в банковской сфере, неизбежно встает вопрос о высокой латентности криминальных проявлений в данном секторе экономики. При этом следует отметить, что пока криминология не располагает эффективной методикой расчета количественного уровня латентности банковских преступлений. В большинстве своем для уточнения данного показателя используются экспертные оценки.

Наиболее типичной для сферы коммерческой банковской деятельности является т.н. «естественная» латентность, причем именно в случаях, когда потерпевшими являются не частные, а юридические лица. Это связано, как минимум, с двумя обстоятельствами:

 - во-первых, банковский бизнес, являющийся разновидностью предпринимательской деятельности, реализуется в рамках достаточно специфичных социальных установок (в частности, с учетом ориентации на корпоративную закрытость).

 - во-вторых, следует учитывать и своеобразие российских условий, которые также накладывают определенный отпечаток на хозяйствующих субъектов и предопределяют их нежелание обращаться за помощью в соответствующие структуры.

Как показал опрос экспертов и руководителей кредитных организаций, основными причинами латентности в этой сфере являются:

- боязнь обнаружения преступной деятельности со стороны менеджеров банка, выполняющих организационно-распорядительные и административно-хозяйственные обязанности (этот пункт отметили 67% экспертов);

- желание сохранить репутацию финансовой организации (52%);

- неверие в результативность работы государственных правоохранительных органов (38%);

- нежелание руководства банка тратить время (24%);

- сложность выявления преступлений СБ банка (19%);

- влияние на руководство банков коррумпированных чиновников государственных структур (11%);

    - боязнь расправы со стороны организованных преступных группировок, заинтересованных в сокрытии  преступлений (9,0%).

Только в начальный период реформирования кредитно-финансовой системы преступлениями в сфере банковской деятельности был нанесен ущерб около 60-70 трлн. рублей. Постепенно возрастая, только за один 2005 год он достиг 39,0 млрд. руб. Из этой суммы в системе Банка России – 62,1 млн. руб., Сбербанка России – 2,0 млрд. руб., в коммерческих банках – 6,1 млрд. руб. 


В условиях централизованной экономики основными видами преступлений в кредитно-финансовой сфере были хищения, совершенные должностными или материально-ответственными лицами путем присвоения или растраты. С вступлением страны в рыночные отношения преобладающее место стали занимать мошеннические действия по завладению денежными средствами, принадлежащими другим юридическим лицам.

Так, 20.11.2000 года генеральный директор ЗАО «Эфрос» С., используя свое служебное положение, по предварительному сговору и совместно с учредителем ООО «Ролс» П., из корыстных побуждений путем обмана и злоупотребления доверием гр. Б. незаконно завладели правом на чужое имущество – акции и правом распоряжаться финансовыми активами ЗАО «Эфрос», чем причинили гр. Б. ущерб в размере – 29,7 млн. рублей. 24.06.2004 года по данному факту было возбуждено уголовное дело по ч.3 ст.159 УК РФ.


По-прежнему в структуре преступности в коммерческих банках доминирует мошенничество. В 2004 году этот вид составил почти 31% от всех выявленных преступлений в рассматриваемой сфере, численно увеличившись с 1999 года почти в два раза. При этом следует учитывать, что вступление в действие Уголовного кодекса РФ в 1997 году позволило все правонарушения, которые квалифицировались ранее только по ст. 147 УК РСФСР, теперь квалифицировать рядом статей гл. 21 и 22 УК РФ.

            Так, например, в 2005 году СУ при ГУ МВД России по Центральному федеральному округу возбуждено уголовное дело по ст. 196 УК РФ «преднамеренное банкротство» и ч. 4. ст. 159 УК РФ «мошенничество, совершенное организованной группой в особо крупном размере», в отношении руководителей банка «Олимпийский». Предварительным расследованием установлено, что суммарный материальный ущерб, нанесенный клиентуре «уводом» активов банка, превышает 150 млн. долларов США. По решению Замоскворецкого суда г. Москвы 24.06.2005 года председатель правления банка Г. арестована.   

          Практический опыт работы оперативных подразделений БЭП свидетельствует, что работу по выявлению мошенничества целесообразно планировать применительно к четырем условным этапам деятельности преступников:

- в ходе осуществления противоправных сделок, когда кому-либо стало известно о совершении странных финансовых операций (афер); 

- на стадии сокрытия преступления (после его осуществления) в результате обнаружения фальсифицированных данных и банковских документов или их подделки;

- после сделки, когда расходуются полученные суммы. 

При этом, на стадии выявления преступлений у практических работников возникают сложности, вызванные следующими факторами:

- несвоевременная подача заявлений банками, против которых совершены мошеннические действия. Иногда потерпевшие фирмы узнают о том, что в отношении их совершено преступление, только спустя значительное время. После этого они начинают принимать самостоятельные меры по розыску мошенников и лишь убедившись, что желаемого результата не достигли, обращаются за помощью в органы внутренних дел. Однако за прошедшее время преступники успевают получить деньги и уничтожить доказательства, что позволяет им избежать уголовной ответственности;

 
- отсутствие начальной достоверной информации об участниках совершенных преступлений. Во многих случаях потерпевшие не могут словесно описать преступников. При заключении деловых соглашений они зачастую не проверяют у партнеров документы, удостоверяющие личность, регистрационные документы фирмы, а также банковские проводки, хотя в них можно обнаружить следы подделки, выявить несовпадение реквизитов и др.;

- нежелание руководителей фирм предавать огласке направление своей финансовой и хозяйственной деятельности. Многие фирмы с целью сокрытия доходов не документируют всю свою работу. Поэтому они боятся обращаться в правоохранительные органы, так как их нелегальная деятельность может подвергнуться огласке и они понесут гораздо большие материальные потери (штрафные санкции) за нарушение норм и правил, чем от действия мошенников.


Все большее распространение в сфере коммерческой банковской деятельности получают преступления, связанные с банкротством. Нужно сказать, что почти половина банкротств в экономике совершается с преступным умыслом. Преднамеренное банкротство стало сейчас одним из наиболее популярных способов хищения чужого имущества. Причиной этого, по мнению специалистов, является несовершенство законодательства и плохо проработанный механизм осуществления процедуры банкротств.

Так, например 26.03.2003 года руководитель коммерческой организации – Потребительского общества (ПО) «Всеволжский комбинат» П., имея непогашенную кредиторскую задолженность, действуя в личных интересах реализовал имущество предприятия, тем самым умышленно увеличил неплатежеспособность ПО «Всеволжский комбинат», что повлекло признание предприятия несостоятельным (банкротом). Своими действиями П. причинил кредиторам крупный ущерб в размере не менее 16 млн. рублей. В ГУ МВД России по СЗФО по данному факту 24.06.2004 года было возбуждено уголовное дело по ст. 196 УК РФ.  

В 2004 году УБЭП ГУВД г. Москвы изобличен в совершении преднамеренного банкротства  председатель правления КБ «Кредиттраст» Т., который организовал вывод активов банка для их последующего  хищения. Основными способами вывода активов стали: продажа высоколиквидных ценных бумаг, находящихся на балансе банка; покупка на вырученные деньги ряда «бронзовых» векселей заведомо неплатежеспособных коммерческих структур; выдача необеспеченных крупных кредитов доверенным лицам. Своими действиями Т. нанес ущерб госбюджету на сумму 1,6 млн. рублей, бюджетам субъектов Федерации 6,7 млн. рублей, кредиторам в размере 4,1 млн. долларов США. СК при МВД России по ЦФО  возбуждено уголовное дело по ст. 196 УК РФ. 


В целом по кредитно-финансовой сфере экономики за последние пять лет число выявленных преступлений, квалифицируемых по ст.195-197 УК РФ, выросло почти в два раза: в 1999 г. преступлений такого вида было выявлено 85, в 2003 г. отмечено 163 факта лжебанкротства. В 2001 и 2002 гг. эти показатели были еще выше (215 и 198 соответственно), а в 2004 г. – 192.    


Наиболее опасными видами преступлений в банках являются коммерческий подкуп и служебный подлог, которые в настоящее время могут осуществляться в самых разных, подчас нестандартных формах, что мешает их раскрытию. В итоге выявляемость таких преступлений ничтожно мала, что можно проиллюстрировать следующими данными. Удельный вес коммерческого подкупа в структуре общей преступности, выявленной за последние пять лет в кредитно-финансовой и банковской системах, колеблется в пределах 0,3-0,6%.


Среди работников кредитно-финансовой системы помимо злоупотребления должностными полномочиями (ст.285 УК РФ) достаточно распространен и такой вид должностных преступлений, как халатность (ст.293 УК РФ). Согласно официальным статистическим данным, число лиц, привлеченных к уголовной ответственности по этим видам преступлений за последние пять лет несколько снизилось. Вместе с тем, удельный вес этих видов должностных преступлений в кредитно-финансовой сфере по-прежнему выше, чем в целом по экономике (за последние пять лет он колеблется от 0,4 до 0,6%).

           Значительный рост количества кредитно-финансовых операций, проводимых через Интернет, не мог не привлечь внимание преступников и породил новый вид преступлений – в сфере компьютерной информации. Экономическая преступность приобрела ярко выраженный интеллектуальный характер, преступники активно и весьма успешно адаптировались к техническим новациям, используя современную оргтехнику, электронные средства платежа для создания разнообразных приемов и методов совершения и сокрытия преступлений.

Анализ деятельности подразделений БЭП за 2001–2004 г.г. и сложившейся криминогенной ситуации показывает, что сегодня преступник, используя персональный компьютер и телекоммуникационную сеть, может совершить хищение десятков миллионов долларов не выходя из офиса или квартиры, либо с компьютерной системы находящейся на территории другого государства.


С увеличением числа компьютеров количество преступлений с их использованием стремительно растет. Если в за 1997 год было выявлено лишь 30 преступлений, предусмотренных ст. ст. 272-274 УК РФ, за  2001 год – 1650, в 2002 году - 2143, в 2003 году – 4914, то в 2004 году выявлено уже  5530 преступлений, в т.ч. неправомерный доступ к компьютерной информации – 4712.


Правоохранительные органы Российской Федерации активно участвуют в международном сотрудничестве по борьбе с компьютерными преступлениями экономической направленности. В соответствии с последними соглашениями государств «восьмерки», подписанными в США, в каждой из ее стран созданы национальные координирующие центры (в Германии это БКА, в США – ФБР, в России на базе МВД РФ). Основной задачей центров является выполнение совместных мероприятий по срочному перехвату электронных данных и взаимный обмен этой информацией. Кроме того, еще с 2000 года между странами – членами СНГ действует «Соглашение о сотрудничестве в борьбе с преступлениями в сфере компьютерной информации», что, в частности, позволило только в 2001-2002 г.г. выявить и расследовать ряд хищений денежных средств с использованием компьютерной техники в сумме свыше 97 млн. долларов США.

Компьютерное преступление, как правило, предполагает атаку на компьютер как объект несанкционированного, противоправного доступа. Практика органов внутренних дел показывает, что в основном это связано с получением компьютерной информации, либо использования системы компьютеров для хищений товаров и услуг.


Статистика ГИАЦ МВД РФ о выявлении преступлений экономической направленности за 2001-2004 г.г. свидетельствует, что подавляющее число преступлений этого вида связано с несанкционированным доступом к компьютерным системам. Коммерческие банки и бизнес-фирмы являются мишенью для овладения их секретами, хранящимися в ведомственных компьютерах. Интерес проявляется прежде всего к экономически важной информации. Так, в 2002 г. по уголовному делу в Поволжском регионе проходили трое преступников, которые скачали с помощью компьютера программный продукт, информацию о счетах клиентуры фирмы, их компьютерные данные и сами организовали фирму по электронному обслуживанию, чем нанесли суммарный ущерб коммерческому предприятию в 152 000 рублей. 

Выявлены факты, когда преступники использовали компьютеры, для того чтобы совершать крупные денежные мошенничества. Например, создание финансовых пирамид, псевдоперевод «крупных партий товаров», взлом сети и реальное перечисление многомиллионных сумм с банковских счетов с последующим обналичиванием и хищением денег.

Нередко преступления, связанные с повреждением компьютерных сетей, совершались бывшими, по их мнению, несправедливо уволенными сотрудниками фирм, коммерческих банков, которые таким образом пытались отомстить. Они предпринимали попытки внести в компьютеры вирус, изменить каким-либо образом информацию (файлы), иные компьютерные данные, являющиеся важными для банка (фирмы). Несанкционированный доступ такого рода иногда наносил ущерб в миллионы рублей.

При этом можно выделить два основных типа компьютерных повреждений на расстоянии: 

- в первом случае с несанкционированным проникновением преступник использует пробелы в системе безопасности банка в качестве средства доступа к коммерческой информации. В этом случае он похищает или уничтожает информацию; 

- во втором случае преступник, даже не имея доступа,  повреждает (уничтожает) компьютерную систему путем засылки огромных объемов электронной информации. Обычное блокирование телефонных линий банка (компании), либо использование низкоуровневых протоколов передачи данных,  также приводит систему в непригодное состояние.

Можно привести пример типичного хищения денежных средств с использованием компьютерной техники, выявленного в сентябре 2002 года, когда компьютерным взломщиком - программистом Центрального банка Туркмении К. - в целях хищения было переведено 20 млн. долларов США в московский АКБ «Русский депозитный банк».

Преступник воспользовался тем, что имел непосредственный доступ к банковской компьютерной системе международных платежей «Свифт». В целях хищения он взломал банковские коды и введя четыре электронные подписи руководителей банка, неоднократно переводил крупные суммы инвалюты на заранее открытые в зарубежных банках счета, в том числе в Россию,  на общую сумму 40 млн. долларов США.

Подобным способом им было переведено 1 млн. 250 тыс. долларов США в отделение банка «НSBS» в Гонконге; свыше 18,7 млн. долларов США в «Парексбанк» в г. Риге (Латвия). Рекордная для этого уголовного дела сумма - 20,0 млн. долларов из «Русского депозитного банка» была в тот же день переведена на р/счет клиента этого банка – фирмы «Сванситигруппбанк». Обращает внимание, что К. совершил хищение в составе организованной преступной группировки. Ее члены осуществили получение не только кодированных, электронных подписей руководства Центробанка, но и организовали сопровождение валютных трансакций всеми необходимыми сопроводительными электронными документами.

Вся валюта похищена после обналичивания через подставных лиц в иностранных банках. О хорошем владении компьютерными технологиями и тщательной подготовке преступления свидетельствует то, что о факте перевода 20 млн. долларов США в Россию руководством АКБ «Русский депозитный банк» было своевременно сообщено Комитету по финансовому мониторингу РФ, однако специалисты финансовой разведки посчитали эту операцию вне подозрений.

Наибольшее количество преступлений экономической направленности, совершенных с использованием компьютерной техники, было связано с неправомерным доступом к охраняемой законом компьютерной информации, то есть информации на магнитных носителях, серверах и т.д. В 2004 году таких преступлений было совершено 85,2% от общего числа выявленных подразделениями криминальной милиции. Подобные деяния зачастую влекут уничтожение, блокирование, модификацию либо негласное, противоправное копирование ее в корыстных целях.

Хищение конфиденциальной информации сотрудниками кредитных организаций является острой проблемой. Ни административная, ни физическая защита от неправомерного доступа к компьютерной информации не могут предотвратить ее хищение, если сотрудники имеют доступ к информации по своим служебным обязанностям. 

Появление огромного количества червей и других вредоносных программ, распространяющихся через Интернет, привело к тому, что при планировании политики банковской безопасности в России в 2002-2004 годах основной упор был сделан на защиту данных от внешних угроз, в то время как внутренние угрозы были недооценены. В то же время, согласно исследованиям, проведенным в США, в 2003 году в 81% случаев источником атак являлись недовольные сотрудники банков и компаний. Для сравнения: независимые хакеры, атакующие корпоративные сети извне, оказались источником в 77% случаев. 

Никто не обращает внимание на то, что USB-порт, находящийся в любом современном компьютере, представляет собой неконтролируемый канал передачи данных. Так, в Москве на «черном рынке» базу данных ЦБ РФ по межбанковским проводкам, которая является закрытой информацией, можно свободно купить. Заплатив сумму 100 долларов можно приобрести информацию в объеме 60 гигабайт (ГБ) данных по операциям расчетно-кассовых центров Банка России за 4-й квартал 2004 года. Аналогичную базу данных за период с апреля 2003 года по сентябрь 2004 года и объемом в те же 60 ГБ можно приобрести, но уже за 1000 долларов. 

Поскольку расчетная система ЦБ РФ полностью изолирована от сети Интернет имеет место перекачка информации прямо со служебных компьютеров «инсайдерами», являющимися служащими банка. Скорость передачи данных через USB-порт на мобильное устройство хранения информации, например внешний жесткий диск, позволяет записать 60 ГБ всего за 30 минут. По экспертным данным, подобными базами торгуют уже давно. Ими пользуются в основном банки, получая из проводок сведения о своих партнерах и клиентах, в т.ч. для оценки рисков невозврата кредитов.

 Однако достоверных данных о масштабах ущерба от внутренних угроз в кредитно-финансовой сфере России нет, так как реальных независимых исследований никто не проводил. Что касается опыта стран дальнего зарубежья, например США, то по заказу ФБР проводится ежегодное исследование институтом компьютерной безопасности (CSI), при этом опрашивается около 500 респондентов из разных секторов экономики, с оборотом от 10 млн. долл. (20% респондентов) до 1 млрд. долл. и выше (примерно 45%). Согласно этому исследованию, суммарный ущерб от внутренних угроз, только за 2003 год превышает 50 млн. долл. По данным за 2004 год, ущерб снизился и составил порядка 30 млн. долларов.

Структура внутренних атак такова: 45% - несанкционированный доступ к информации, 80% - использование сетевых ресурсов для несанкционированной деятельности (скачивание программного обеспечения), 21% - похищение важной банковской информации, 20% - саботирование работы корпоративной сети. 

УБЭП ГУВД г. Москвы выявлены десятки подпольных цехов по выпуску контрафактных компьютерных дисков с программным продуктом. Лишь в одном случае, в цехе на Пятницком шоссе, замаскированном под магазин по торговле видеокассетами было изъято 10 000 контрафактных компактдисков. Поставка дисков шла из Украины и стран Юго-Восточной Азии. Их упаковку и поставку в 10 торговых точек г. Москвы осуществляли наемные рабочие из Украины.  По одному уголовному делу по ст. 272 УК РФ ущерб, причиненный потерпевшим владельцам компьютерной информации превысил 50 000 рублей.

          Параллельно с развитием процессинговых и банковских систем растет преступность в сфере использования пластиковых кредитных карт. Одним из показателей уровня преступности является отношение потерь к объему финансового оборота в этой сфере. В 2004 году в России этот уровень вплотную приблизился к 1,0-1,2%. Банковские и расчетные системы вынуждены постоянно совершенствовать и внедрять новейшие технологии защиты. Однако разрозненные шаги, в т.ч. без участия специалистов МВД, других правоохранительных органов РФ не могут привести к желаемому результату.


Перед подразделениями БЭП стоит задача решить эти проблемы комплексно, во взаимодействии с эмитентами карт, на уровне современной компьютерной техники. Поскольку в результате преступлений, совершаемых с использованием кредитных и дебетовых пластиковых карточек, причиняется значительный ущерб не только субъектам предпринимательской и финансовой деятельности (расчетным системам, банкам, гостиницам, объектам торговли и другим участникам сделок), но и экономики России в целом. 

Необходимо иметь в виду опыт Германии, Франции и Великобритании где такие мошенничества приводят к хищению ежегодно сотен миллионов евро. Так, крупнейшая международная процессинговая система «VISA» (годовой объем 300 млн. операций) потерпела за счет несанкционированного использования ее кредитных карт и дорожных чеков убытки в пределах 2 - 3-х млрд. долларов (в 2002-2004 г.г. около 2,0-2,2% годового оборота).

Крупнейшие торговые фирмы США оценивают стоимость злоупотреблений с кредитными карточками в миллиард долларов ежегодно, а по оценкам 2004 года, до 2,5-2,7 миллиарда долларов. Уже с середины 90-х годов недобросовестное использование пластиковых карточек только в торговле, гостиничном и туристическом сервисе влекло за собой ежегодный ущерб свыше полумиллиарда долларов, не учитывая мошенничеств, связанных с использованием банкоматов.

Ущерб от злоупотреблений с кредитными картами несут и российские банки. Только в системах КБ Альфабанк и Интуркредит ежегодно признаются недействительными более 100 тыс. сделок. Ущерб составляет около 3,7 млн. долларов. Практика работы подразделений БЭП ГУВД г. Москвы показывает, что подобное мошенническое завладение чужим имуществом происходит от 50 до 100  раз в неделю. По экспертным оценкам Центра № 3 ВНИИ МВД России, в течение года только в Москве ежемесячно подделывается до нескольких сотен единиц  кредитных карт международных процессинговых систем MasterCard, Visa,  Амerican Express, Diner & Club и некоторых банков - эмитентов. По оценкам консалтинговой корпорации «Europay», в 2004 году в целом по странам Европейского Союза, финансовый ущерб от мошеннических операций с поддельными картами и подложными платежными документами превысил 2,7 млрд. евро.

Основными негативными факторами, влияющими на криминогенную обстановку в сфере использования компьютерной техники и кредитных карт, является несовершенство общероссийского законодательного и нормативно-правового регулирования использования передовых компьютерных технологий и информационного обмена, в т.ч. в деятельности правоохранительных органов. 

Банки едва ли не первыми стали применять на практике электронную цифровую подпись (ЭЦП) в качестве инструмента для авторизации и обеспечения целостности электронных сообщений. Однако до сего времени недостаточно инструктивных материалов для построения данных технологий – положений, методик, стандартов, законов и подзаконных актов. Трудно проходит согласование документов, регламентирующих механизмы применения ЭЦП, после принятия в 2002 году Федерального закона «Об электронной цифровой подписи», именно вследствие того, что своим появлением он высветил ряд правовых проблем, не разрешив большинство из них.

Организации кредитно-финансовой сферы особенно заинтересованы в совершенствовании законодательства в части применения информационных технологий. Нет даже точного понятия «электронного документа». Существует несколько определений документа, в частности электронного, позволяющих усомниться в их удовлетворительности. Например, в Федеральном законе от 29 декабря 1994 г. № 77-ФЗ «Об обязательном экземпляре документов» (в редакции Федерального закона от 11 февраля 2002 г. № 19-ФЗ, с изменениями, внесенными Федеральными законами от 27 декабря 2000 г. № 150-ФЗ, от 24 декабря 2002 г. № 176-ФЗ и от 23 декабря 2003 г. № 186-ФЗ), приведено определение документа как «материального носителя с зафиксированной на нем информацией в виде текста, звукозаписи (фонограммы)». 

 В Федеральном законе от 10 января 2002 г. № 1-ФЗ «Об электронной цифровой подписи» - другое понятие: «Электронный документ – документ, в котором информация представлена в электронно-цифровой форме». В июне 2005 г. на рассмотрение в Государственную Думу внесен проект (№ 159016-4) Федерального закона «Об электронном документе», однако вышеуказанная проблема в данном законопроекте не упоминается и однозначного ее решения не найдено.    

Противоправная разведывательная деятельность организованных преступных группировок, сообществ и организаций, непосредственно направлена не только на совершение преступлений с применением компьютерных технологий, но и на сбор сведений по раскрытию методов работы и планов деятельности органов внутренних дел РФ.

Выводы и предложения.

На фоне происходящих экономических реформ кредитно-финансовая сфера оказалась в числе наиболее криминализированных, и борьба с преступлениями в этой отрасли является одним из приоритетных направлений деятельности подразделений ДЭБ МВД России. Все большее распространение получают следующие виды преступлений: преднамеренное банкротство банков, различного рода мошенничества, в том числе с использованием новейших дорогостоящих компьютерных технологий, незаконное получение кредитов, хищения путем присвоения и ряд других видов преступлений, целью которых является незаконное обогащение, наносящее ущерб, исчисляемый миллионами. 


С целью декриминализации кредитно-финансовой сферы, своевременного реагирования на криминогенные процессы, происходящие в данной области, необходимо:

В сфере практической деятельности:

1. Основные усилия территориальных подразделений БЭП сосредоточить на следующих направлениях:

разоблачение коррумпированных государственных и муниципальных служащих, занятых в кредитно-финансовой сфере, выявление должностных лиц, корыстно использующих свое служебное положение;

создание механизма контроля за полнотой поступления налогов и иных обязательных платежей в бюджет и внебюджетные фонды;
реализация комплекса правоохранительных мер по перекрытию источников образования теневых капиталов и их возврату в бюджетную систему страны, прежде всего борьба с сокрытием доходов и капиталов за границей, нецелевым использованием бюджетных средств;
оказание принудительного воздействия на крупных недоимщиков с целью побуждения их к самостоятельной легализации скрытых, в том числе теневых финансовых ресурсов.

2. По находящимся в производстве уголовным делам, материалам проверок осуществить дополнительные мероприятия по розыску, обнаружению и аресту денежных средств и имущества, приобретенных в результате преступных действий.

3. Принять необходимые меры по обеспечению оперативного прикрытия частных охранных предприятий и служб безопасности банков с целью своевременного выявления и пресечения участия их сотрудников в противоправной деятельности. Совместно с руководителями служб безопасности кредитных организаций осуществлять проверку по оперативным учетам лиц, принимаемых на работу в данные учреждения.

4. В целях получения информации о непоступлении в бюджет средств, направляемых предприятиями в виде обязательных платежей, осуществлять на постоянной основе взаимодействие с подразделениями по налогам и сборам Министерства финансов РФ. 

5. Активизировать взаимодействие с органами финансового контроля, прежде всего, с КРУ Минфина РФ и Комитетом по финансовому мониторингу РФ. В настоящее время решение о направлении материалов из КФМ в оперативные службы ОВД принимается исключительно на федеральном уровне, что удлиняет срок получения информации о подозрительных финансовых операциях. В целях своевременной  проверки по материалам финансовой разведки необходимо рассмотреть вопрос о наделении комитетов по финансовому мониторингу полномочиями по принятию таких решений на региональном уровне.           

В сфере законодательной деятельности рекомендовать:

1. Принять участие в подготовке изменений и дополнений в федеральные законы «О банках и банковской деятельности» и «О Центральном банке Российской Федерации» в части:

установления критериев определения реальных владельцев кредитных организаций и порядка раскрытия информации о них, а также обеспечения получения органами внутренних дел информации о движении денежных средств по банковским счетам, в т.ч. на этапе доследственной проверки материалов о преступлениях экономической направленности;

заблаговременного определения деловой репутации учредителей и владельцев банков, а также оценки их реального финансового состояния.

2. Принять участие в подготовке проекта Федерального закона «О внесении изменений и дополнений в Гражданский кодекс Российской Федерации и федеральные законы «О несостоятельности (банкротстве)», «О несостоятельности (банкротстве) кредитных организаций».

3. Разработать предложения о внесении изменений в Уголовный кодекс Российской Федерации и Уголовно-процессуальный кодекс Российской Федерации, связанных с привлечением к уголовной ответственности руководителей кредитных организаций за предоставлении правоохранительным органам и органам надзора, а также за публикацию недостоверной информации.

4. Направить предложения в ЦБ Российской Федерации о подготовке изменений и дополнений в Федеральный закон «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма», направленных на повышение эффективности контроля за оборотом наличных денежных средств в целях совершенствования российского законодательства, принятого в рамках рекомендаций ФАТФ.   

5. Принять участие в подготовке проекта изменений в Уголовный кодекс Российской Федерации и Уголовно-процессуальный кодекс Российской Федерации, связанных с привлечением к уголовной ответственности собственников и руководителей кредитных организаций при воспрепятствовании осуществлению функций временной администрации, назначенной Банком России.

ВНИИ МВД России
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                                                                                                               Приложение 

Обеспечение информационной безопасности и порядок работы с кредитными картами в торговых точках и интернет-магазинах 

Клиент подаёт в банк-эмитент заявление на получение кредитной карты. После оценки его кредитоспособности в банке-эквайре клиента открывается специальный карточный счёт, изготавливается и выдаётся пластиковая карта.




Продавец печатает торговый счёт-слип в 3-х экземплярах: 1-й отдаёт владельцу карты, 2-й остаётся у продавца, 3-й направляется (5) позже банку-эквайру торговой точки, который зачисляет (6) на счёт торговой организации денежные средства за товары (услуги) следующим образом.

Банк-эквайр клиента через процессинговый центр получает (7) от банка-эквайра торговой компании торговые счета, суммы которых подлежат зачислению на счёт продавца в банке-эквайре торговой компании. Продавец может сразу использовать полученные средства, не дожидаясь, пока клиент возместит банку-эмитенту задолженность

Банк-эмитент клиента получает (10) деньги от банка-эмитента. В конце каждого месяца банк-эмитент посылает клиенту специальную выписку с его картсчёта. Клиент окончательно рассчитывается (9) с банком-эмитентом.

Угрозы информационной безопасности

А – неправомерный доступ к номеру карты, отпечатанному на слипе в торговой точке (на квитанции в банкомате).

Б – неправомерный доступ к ПИН-коду карточки при его вводе в банкомат путём визуального наблюдения, в том числе, с помощью миниатюрной видеокамеры.

В – неправомерный доступ к серверу процессингового центра путём подключения к телефонной линии дополнительного торгового терминала.

Г – модификация компьютерной программы в терминале для занижения суммы выручки торговой точки.

                   Порядок работы с кредитной картой в Интернет-магазине

Для создания сайта Интернет-магазина продавец сообщает свои паспортные данные в платёжную систему, оплачивает и получает лицензию на право торговли в виде свидетельства на право использования специальной компьютерной программы расчётов между платёжной системой и банком-эквайром продавца.











Клиент получает кредитную карту в банке-эмитенте, оплачивает услуги провайдера  Интернет-сети и получает пароль для входа в Интернет-сеть. С помощью личного пароля входит в операционную систему компьютера клиента. Затем клиент с использованием своего имени и пароля пользователя сети через модем, телефонную линию и АТС получает доступ к серверу пользователей Интернет-сети и через сеть Интернет посещает сайт Интернет-магазина.

При входе на сайт Интернет-магазина клиент сообщает своё имя и пароль пользователя сети Интернет, которые передаются платёжной системе при заказе товара клиентом. Для оплаты заказа клиент сообщает реквизиты кредитной карты и свои персональные данные платёжной системе, которая хранит их в зашифрованном виде на сервере данных карт клиентов.

Платёжная система отсылает запрос в процессинговый центр, который связывается с центром авторизации банка-эмитента клиента, получает результат и пересылает его платёжной системе. Платёжная система, в свою очередь, передаёт результат клиенту и Интернет-магазину. Если разрешение на продажу товара есть, Интернет-магазин высылает курьером или почтой клиенту товар, а прессинговый центр сообщает расчетному банку сведения о совершённой транзакции.

После чего средства со счёта клиента из банка-эмитента перечисляются через расчётный центр на счёт Интернет-магазина, находящиёся в банке-эквайре. Банк-эмитент посылает клиенту по электронной почте специальную выписку с его картсчёта. Клиент окончательно рассчитывается с банком-эмитентом  путём снятия денег со своего счёта в банке-эвайре  клиента.

При расчётах же электронными деньгами клиент перечисляет деньги из банка-эквайра в банк-эмитент или напрямую – через расчетный банк – платёжной системе. Взамен он получает электронные деньги, оплачивает ими товар в Интернет-магазине, после чего магазин отсылает товар и перечисляет электронные деньги банку-эмитенту, а тот переводит обычные денежные средства на счёт магазина в банк-эквайр.

Угрозы информационной безопасности

А – неправомерный доступ к компьютеру клиента путём подбора пароля компьютера.

Б – неправомерный доступ из Интернет-сети к информации о реквизитах кредитной карты, которые хранятся на винчестере компьютера клиента.

В – несакционированная генерация номера карты клиента с целью его использования в другом компьютере при входе в платёжную систему.

Г – получение номера кредитной карты путём подключения к телефонной сети дополнительного нелегального компьютерного терминала.

Д – внесение из Интернет-сети сфальсифицированных платёжных поручений
 банку-эвайру клиента.

Е – подбор кодов и шифра для доступа к серверу данных карт клиентов платёжной системы.

Ж – создание фиктивного Интернет-магазина с целью копирования и сбора информации об имени и пароле пользователя компьютеров клиентов в Интернет-магазине.

З – внедрение специальной компьютерной программы в платёжную систему для перевода средств на счёт третьему лицу после фиктивного отказа от покупки товара в Интернет-магазине.

И – копирование и сбор информации о реквизитах кредитных карт с участием администратора сервера платёжной системы.
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                               Схема расчёта по кредитной карте в торговой точке


          


При оплате товаров (услуг в банкомате)  в торговой точке клиент предъявляет (1) кредитную карту продавцу. Продавец проводит авторизацию карты по телефону или компьютерной сети путём выполнения (2) запроса о платежеспособности клиента в процессинговый центр, который, в свою очередь, получает (4) подтверждение платежеспособности клиента путём проверки (3) счёта в банке-эквайре, который и даёт ответ в виде кода авторизации.
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