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Классификация и особенности квалификации видов мошенничества, совершаемого с использованием сети Интернет.

Количества и масштабы финансовых махинаций, осуществляемых в Интернете, уже достигли таких степеней, что ставят под сомнения все плюсы «виртуальной» коммерции. За последние годы WorldWideWeb стал сферой самого активного роста преступности из всех существующих областей человеческой деятельности. Порядок ущерба, ежегодно наносимого компьютерными хищениями, сопоставим с суммарными доходами глобального интернет-бизнеса. Так, в США в 2000 г. официально зарегистрированный ущерб от мошенничества в этой сфере составил 32 млрд. долларов, а к концу 2002 г. эта сумма увеличилась, по крайней мере, вдвое. 

К числу наиболее криминализированных в плане киберпреступности районов мира относятся и высокоразвитые в технологическом и экономическом смысле страны (прежде всего — США, Великобритания, Канада, Австралия), и развивающиеся государства (включая Россию, Румынию или, например, Индонезию), и даже целые африканские регионы, которые мы привыкли считать отсталыми (от Нигерии до Того). Параллельно с этим существует разработанная бизнес-компаниями система оценки потенциальной опасности работы в каждой стране, которая не связана с уровнем киберпреступности. Так, несмотря на абсолютное первенство Соединенных Штатов по количеству экономических киберпреступлений, не зафиксировано ни одного случая бойкота этой территории, тогда как все бывшие республики СССР, Индонезия и Румыния включены многими известными web-аукционами и торговыми фирмами в «черные списки» стран, куда предприниматели отказываются доставлять заказанные товары. По сведениям исследовательской компании Gartner, в четвертом квартале 2001 года был зафиксирован «пик торгового страха», когда примерно 12% всех интернет-продавцов вообще отказывались поставлять товары за рубеж. 

В конце ноября 2001 г. 26 европейских стран, а также США, Мексика, Канада и Япония подписали первую международную конвенцию по борьбе с компьютерными преступлениями. Стороны обязались ввести у себя некий минимум законов по борьбе с неавторизированным доступом к компьютерным сетям, перехватом данных, интернет-мошенничеством, компьютерным пиратством и т. д. 

Учитывая большую экономическую опасность кибер-мошенничества, Правительство Великобритании обратилось к руководству 12 государств мира с приглашением к обмену конфиденциальной информацией о жалобах, поступивших от пользователей Интернета, чтобы использовать ее в целях поиска и обезвреживания мошенников. Федеральная торговая комиссия США проголосовала за присоединение к этой инициативе, а затем к проекту подключились Австралия, Канада, Дания, Финляндия, Венгрия, Мексика, Новая Зеландия, Норвегия, Южная Корея, Швеция и Швейцария. Тем временем Комиссия по биржевой деятельности и ценным бумагам США создала в своей структуре спецподразделение из 100 с лишним полицейских для контроля за достоверностью информации в Интернете. К функциям этой группы было отнесено наблюдение за корректностью сведений, рассылаемых по электронной почте и размещаемых на электронных досках объявлений и сайтах.

Способов совершения мошенничеств, совершаемых с использованием сети Интернет, множество. Считается, что от web-воровства бизнес-структуры страдают гораздо больше, чем частные лица. Мужчины становятся жертвами подобных преступлений чаще, чем женщины, а пожилые люди чаще, чем молодые. Если верить выкладкам Центра анализа интернет-мошенничества (Internet Fraud Complaint Center), больше всего шансов стать жертвой компьютерных жуликов у участников онлайновых аукционов: почти 43% всех случаев мошенничества, зафиксированных в последние годы, произошло именно с аукционистами. Каждый пятый потерпевший был обманут продавцами товаров и услуг, а около 15% инцидентов были связаны с так называемыми «нигерийскими письмами», и только в 1,4% криминальных ситуаций виновными оказывались предприятия электронной торговли.

Среди интернет–мошенников встречаются лица любой национальности и профессии, любого социального положения и возраста. Например, в начале 2003 г. финансовые службы правительства США сообщили о поимке 17-летнего мошенника, который за короткое время завладел миллионом долларов следующим способом. Коул Бартиромо, житель штата Калифорния, разместил на своем сайте и нескольких форумах сообщение, в котором обещал потенциальным инвесторам прибыль до 2500% от краткосрочных инвестиций. В течение всего лишь одного месяца ему удалось получить деньги на специальный счет в коста-риканском банке от тысячи человек, используя различные службы онлайновых платежей, в том числе и широко известную PayPal. Инвесторы, обнаружив обман, подали жалобу в федеральные органы, которые нашли и банковский счет, и самого предприимчивого несовершеннолетнего. По сходной схеме действовал Томас Хаусер, которому за организацию фиктивных продаж на интернет-аукционах eBay и Yahoo! предстоит провести в заключении 12 лет. В результате 268 виртуальных сделок он получил от покупателей свыше 100 тысяч долларов.

В данной работе мы рассмотрим наиболее характерные для России современного периода и мирового сообщества способы мошенничеств, а также особенности квалификации преступных деяний. 

Способы совершения мошенничеств с использованием возможностей сети Интернет. 

Национальная Лига потребителей США считает, что среди мошенничеств в Интернете на первом месте — всевозможные мошенничества на интернет-аукционах. На втором месте — мошенничества, связанные с электронной торговлей, а именно: неполучение товара, неполное получение товара или получение в ненадлежащем виде. На третьем месте — «нигерийские письма». Далее идут: неполная или искаженная поставка компьютерного программного обеспечения, мошенничество с доступом в Интернет, предложения высокоприбыльной работы на дому, авансовые займы, «липовые» предложения сделок с помощью кредитной карточки и деловые предложение с явно завышенной оценкой ожидаемой прибыли. Учитывая международную направленность сети Интернет, примерно такая же ситуация должна складываться и в российском секторе Интернета. 

Всю мировую практику мошенничеств можно систематизировать и разделить на группы наиболее часто встречающихся способов. Хотя следует отметить, что предлагаемое деление носит условный характер, так как постоянно появляются новые варианты и практически всегда в любом способе в той или иной степени используются элементы других способов.

Способ 1: Онлайн-аукционы 

Обычно злоумышленник выставляет на торги качественный и пользующийся популярностью продукт по заниженной цене (На вопрос о причине такой цены ответы могут быть самыми разными, но всегда логичными. Например, это подарок, а у него такой уже есть). В качестве требуемого вида платежа всегда будет указан персональный чек; чек третьей стороны (преимущественно банка, который выплату по данному чеку гарантирует) или обычный почтовый перевод. В США для подобных расчетов используются поручения money orders – чеки почтового ведомства, свободно продаваемые и обналичиваемые в любом отделении почты. В принципе, это вполне логичное требование, так как физическое лицо не может принимать платежные банковские карты. 

В случае пересылки требуемого платежа по указанному адресу (иногда это просто абонентский ящик), продавец обычно перестает отвечать на письма по электронной почте, купленный товар так и не приходит.

Практика показывает, что отсылка платежа в адрес абонентского ящика сразу должна вызывать подозрение, так как честный продавец или компания, торгующая легальным товаром, не используют подобные способы коммуникации.

Иллюстрацией может служить дело N., который продал с помощью онлайнового аукциона eBay 74 несуществующих ноутбука, получив за каждый из них от 1300 до 3700 долларов США. После получения денег продавец исчезал. Адрес и телефон, оставленные им при регистрации, оказались фальшивыми. Любопытно, что выявили мошенника сами объединившиеся пострадавшие
. 

Учитывая именно этот способ мошенничества, многие онлайн-аукционы придумали некоторые способы защиты. На eBay, к примеру, существует система баллов, когда каждый продавец и покупатель при заключении сделки могут выставить друг другу оценки. Чем выше рейтинг продавца, тем дольше он был участником данного аукциона, тем лучше у него отношения с покупателями и тем меньше вероятность возникновения проблем. 

Способ 2: Доставка товаров 

Способ, базирующийся на том, что крупные Интернет-продавцы отказываются от поставок товаров в Россию или страны СНГ. Поэтому часто на различных досках объявлений в сети Интернет появляются объявления о том, что кто-то хочет купить товар именно на аукционе, так как в России товар дороже, но напрямую на аукционе купить не может, так как продавец в Россию товар не отсылает. Поэтому нужен человек вне России, на адрес которого можно выслать покупку. За это ему обещают, например, 25% от суммы плюс оплату всех почтовых расходов. 

На первый взгляд, здесь все логично. Действительно так покупать дешевле. Но дальше события могут разворачиваться и таким образом: лицо, согласившееся быть посредником, сообщает свой адрес и ждет посылки. Она действительно приходит, иногда экспресс-почтой, что уже может насторожить, так как это дорого и не похоже на желание сэкономить деньги. Если, тем не менее, лицо-посредник отсылает товар, то через месяц ему может придти письмо от адвокатской фирмы с извещением, что купленный в электронном магазине или на аукционе товар, был приобретен с использованием ворованной кредитной карты. Поэтому магазин требует его возвращения или возмещения полной стоимости, а в противном случае возможно возбуждение уголовного дела. 

Способ 3: PayPal и электронные платежные системы

PayPal (www.paypal.com), ProPay (www.propay.com) и многочисленные подобные системы привлекают к себе относительной легкостью расчетов и возможностью быстрого перевода денег. Интересно, что система отлова воров в PayPal – «Игорь» – названа в честь одного русского мошенника, который долгое время пытался использовать дыры в системе для собственной выгоды. 

Схема мошенничества обычно следующая. К лицу, находящемуся в Европе или Америке, обращаются с просьбой помочь перевести деньги в одну из стран СНГ (за соответствующее вознаграждение). В качестве аргумента выступает тот факт, что система PayPal в России и других восточноевропейских странах не работает. Поэтому лицо за вознаграждение просят перевести деньги на его имя для последующей передачи их адресату через другую систему, использование которой не вызывает проблем, – Western Union, MoneyGram или просто банковским переводом. 

Для этого мошенник открывает счет в PayPal, деньги со счета переводятся лицу на номер его банковского счета, для чего запрашивается и почтовый адрес (для верификации). Обычно в случае мошенничества деньги с системы PayPal переводятся с кредитных карт, и чаще всего напротив имени адресата стоит пометка «Unverified», а это означает, что кроме кредитной карты клиент PayPal не предоставил ни адреса, ни номера банковского счета. 

Через несколько недель приходит извещение от PayPal об опротестовании данного платежа. При этом все платежные системы, включая PayPal, возмещают пострадавшим лицам деньги самостоятельно (в данном случае – реальным владельцам мошеннически использованных платежных карт), но затем пытаются всеми способами восполнить их. Так как у компании имеется номер банковского счета и документальные подтверждения перевода на него денег с ворованных карт, то она будет их требовать именно с этого лица.

Способ 4: Партнерские программы 

Схемы мошенничества в данных случаях достаточно запутанны из-за большого количества участников. Обычно можно выделить собственно мошенника; человека, согласившегося помочь; партнерскую организацию, которая занимается проведением и поддержкой всех подобных программ; собственно Интернет-магазин, согласившийся платить проценты с продаж. 

Как правило, в самом начале мошенники просят очередную жертву, живущую за границей, согласиться принимать на свое имя чеки от партнерской организации. Подобные компании редко работают со странами Восточной Европы, да и получение денег по чеку связано с дополнительными затратами в виде банковских комиссий и прочих расходов. 

Если лицо согласилось помочь, то в какой-то момент на его адрес начинают приходить чеки на его же имя. Размер суммы роли не играет.

Выплаты происходят следующим образом. С партнерского сайта, участвующего в программе, совершается покупка в Интернет-магазине. Магазин выплачивает организации определенную сумму, часть которой затем уходит на счет участника партнерской программы как процент от продаж. Ежемесячно партнерская организация делает выплаты своим участникам, рассылая процентные отчисления в виде чеков. Приняв на себя ответственность обналичивать чек и расписываясь на нем, человек, таким образом, заявляет в банке, что эти деньги принадлежат именно ему. Если через какое-то время Интернет-магазин обнаруживает необычайно много опротестованных платежей, то станет ясно, что некоторые покупки производились с ворованных платежных банковских карт. При этом если покупки были совершены с партнерского сайта, то магазин посылает информацию о правонарушении в партнерскую организацию.

Проанализировав счета своих участников, партнерская организация приходит к выводу, что в некоторых из них процент опротестованных платежей чрезмерно высок, и, следовательно, можно говорить о мошенничестве. Учитывая, что это подрывает репутацию партнерской программы и сотрудничество с данным Интернет-магазином, компания проследит, кому же отсылались чеки. После этого лицо, оказывающее помощь, может ожидать извещения о необходимости возврата всех полученных денег или, как альтернативы, о передаче дела в правоохранительные органы. 

Особенностью здесь является то, что о мошенничестве с партнерскими программами узнают не раньше чем через полгода, а то и позже. 

Способ 5. Предложение несуществующих услуг и товаров. 

Схема очень проста: предлагается услуга, которую никто не будет оказывать, или товар, которого нет. Отличие от мошенничества на Интернет-аукционах только в том, что товар предлагается не на аукционной основе, а любым иным способом. Например, предложение по подключению Интернета с требованием предоплаты и без намерения исполнения. 

Несмотря на простоту, способ очень распространен во всем мире, включая и Россию. В США в 2002 г. Федеральный суд вынес решение о закрытии веб-сайтов сразу трех компаний (TLD Network, Quantum Management, TBS Industries), которые при помощи электронной почты продавали несуществующие веб-адреса в несуществующих доменных зонах «.usa», «.sex», «.store»
. 

Способ 6. «Нигерийские письма» 

Способ, который, несмотря на длительность существования, применяется до сих пор. Он называется «Nigerian scam», «advance fee fraud» и уже имеет официальное кодовое название специальных органов США - Операция 419 (по номеру параграфа криминального кодекса Нигерии, которым карается подобная деятельность). 

Среди наиболее известных афер следует отметить дело Анны Марии Поэт, сотрудницы адвокатской конторы в Детройте, которая была обвинена в хищении корпоративных средств в особо крупных размерах. С февраля по август 2002 года она незаконно перевела в общей сложности 2,1 миллиона долларов США со счетов фирмы, в которой работала, на различные счета в Южной Африке и на Тайване. Все началось с простого письма, пришедшего по электронной почте от человека, представившегося чиновником министерства горной промышленности Южной Африки Мабусо Нельсоном. Мнимый чиновник предложил ей комиссионные в размере 4,5 млн. долларов США за помощь в переводе 18 млн. долларов на счет в США из банка в Южной Африке. Правда, по его словам, нужно было оплатить предварительные расходы, которые должны были пойти на взятки и прочие «организационные затраты». Женщина согласилась оплатить эти расходы, для чего похитила деньги со счета своей фирмы. Тогда она предполагала, что легко сможет покрыть недостачу, получив в результате сделки щедрые комиссионные. Однако суммы расходов, указываемые «чиновником министерства», постоянно росли, и в относительно короткий срок счета фирмы оказались опустошены. Хищения были обнаружены, когда адвокатская контора получила уведомление, что ее чек на сумму 36 тысяч долларов США не может быть принят к оплате из-за отсутствия средств на счете фирмы. В общей сложности было зафиксировано 13 незаконных банковских переводов.

Другим классическим случаем считается дело Шалы Гасеми и ее мужа, которые потеряли более 400 тысяч долларов США, также попавшись на уловку Интернет-мошенников. Супруги ничего не заподозрили, когда им предложили перечислить юристу, якобы оформляющему сделку, 7,5 тысяч долларов. Затем они отправили на указанный счет еще 400 тысяч долларов США, ожидая свои проценты с суммы в 27 миллионов долларов США, которая должна была вот-вот поступить из Нигерии. 
Схема обмана проста: мошенник представляется получателю представителем знатной нигерийской (зимбабвийской, кенийской и т.п.) семьи, которая попала в немилость на родине по причине гражданской войны (государственного переворота, экономического кризиса и т.п.). К адресату обращаются с выгодным предложением перевести на его счет крупную сумму денег с целью их сохранения. Его форма самая разная - письмо, факс, звонок и др. Вариантов предложений множество, однако все они сводятся к тому, что необходима помощь в переводе нескольких десятком миллионов, которые по каким-то причинам без помощи стороннего человека невозможно вывести из банков. Причем эти деньги необязательно находятся в Нигерии, они могут быть и в одной из Европейских держав. Объяснение причины, почему лицо обращается за помощью всегда очень убедительно. Надо отметить, что для подтверждения наличия денег могут предоставляться оригиналы или копии официальных государственных документов, банковских депозитарных расписок и т.п. Вначале просят сообщить все персональные данные и телефон, затем банковский счет якобы для перевода денег (из которых 20-30% должно получить лицо, предоставляющее счет). При этом адвокат срочно требует 6-10 тысяч долларов США отправить по Western Union. 

Обычно в корреспонденции всегда используется анонимная электронная почта, где стираются реальные IP адреса. Телефоны и факсы обычно всегда имеют редирект на мобильный телефон, который тоже может быть зарегистрирован на чужое имя. Люди, которые приходят получать переведенные обманутым лицом деньги, не имеют никакого отношения к мошенничеству - их попросили за определенный процент получить деньги неизвестные личности. Получается, что выявить виновных лиц не возможно. 

В литературе есть сведения, что мошенничество с «нигерийскими письмами» - целая индустрия, которая, возможно, поддерживается самим правительством Нигерии, полицией и коррумпированными государственными органами (нужную официальную бумагу достать намного легче, чем подделывать ее). Более того, по всей Нигерии и соседним державам (Гана, например) открыты даже специальные подпольные курсу повышения квалификации, где передается многолетний опыт и изучает психология поведения с «клиентом». Это частично объясняет, почему до сих пор не покончили с этим видом мошенничества. 

Интересно, что, как отмечает А. Платов, специалисты по компьютерной безопасности указывают на то, что «в последнее время с «нигерийскими вдовами» успешно конкурируют уголовники из стран СНГ. Действуют они, в отличие от африканских «коллег», более продуманно и целенаправленно. Они не рассылают письма всем подряд, полагаясь лишь на закон больших чисел. Их «целевой группой» стали клиенты уважаемых западных банков, финансовых и страховых компаний, а также агентств по трудоустройству высококвалифицированного персонала. Так, сомнительные письма были получены клиентами Lloyds TSB, Barclays и ряда других финансовых организаций. Как показало расследование, в данном случае корреспонденция приходила из России через провайдера, расположенного в Австралии, но эта схема была не единственной и могла измениться в любой момент. Объектам внимания мошенников предлагается сделать выгодные капиталовложения или же устроиться на высокооплачиваемую работу. Следует отметить крайне высокую латентность указанной категории преступлений, так как высокопоставленные менеджеры крупных компаний, даже потеряв значительные суммы, не обращаются в полицию (милицию), боясь потерять деловую репутацию.

Способ 7. Мошенничество с платежными банковским картами 

Для мошенничества в Интернете с платежными банковскими картами обычно используют «прорехи» в банковском протоколе, который постоянно совершенствуется, заставляя изменяться и способы мошенничества. Так, раньше многие банки, столкнувшись со сбоями в работе компьютерных сетей, решили для облегчения работы зашифрованный PIN-код доступа записывать в кредитную карточку клиента. Проверочный криптоключ хранился в банкомате, так что тот даже при отсутствии связи с банком мог исправно выдавать наличность. При этом номер банковского счета и PIN код к карточке не были связаны друг с другом - PIN код открывал доступ ко всем счетам банка. Этот факт был использован для мошенничества – можно было изготовить карточку с чужим банковским счетом и собственным PIN-кодом, к которому известна зашифрованная проверочная комбинация. 

В настоящее время стандартом в банковском деле является генерация четырехзначных PIN-кодов путем шифрования номера банковского счета клиента особым криптоключом (надежно хранящимся в банке), отбрасыванием лишних цифр в результате шифрования и переводом шестнадцатеричной комбинации в лучше запоминаемую десятеричную форму с помощью специальной таблицы усечения. Вот эта-то таблица и оказалась серьезной прорехой в безопасности нынешней системы, как обнаружили в Кембридже ученики Андерсона Майк Бонд и Петр Зилински (Mike Bond, Piotr Zielinski)
.

Существует аналитический метод, получивший название «дифференциальный анализ». Суть его в тщательном изучении различий (дифференций) на выходе «черного ящика» при внесении небольших продуманных изменений на входе. Первоначально с помощью дифференциального анализа успешно стали вскрывать блочные шифры, затем появились разнообразные модификации, такие как метод дифференциального анализа питания, когда содержимое смарт-карт извлекается в результате некоторых манипуляций с напряжением. И, наконец, кембриджские криптографы продемонстрировали дифференциальный анализ криптопротоколов, на примере генерации PIN- кодов показав, что, не имея доступа к секретному ключу преобразования, а просто подавая в защищенный криптопроцессор вместе с банковским счетом и тщательно подобранную таблицу усечения, можно определить истинный PIN всего за пятнадцать попыток. То есть за полчаса обеденного перерыва в банке внедрившийся туда сообщник мошенников может подобрать до семи тысяч PIN-кодов клиентов. В условиях 500-долларового лимита на изъятие наличности в банкомате по одной карточке получится до 3,5 млн. долларов всего «за один сеанс». Понятно, что воспользоваться этим способом может лишь сотрудник с достаточно высоким уровнем доступа к компьютерным системам банка. Однако, по результатам недавнего исследования компании Ernst and Young, около 82% выявляемых ныне мошеннических финансовых операций приходится именно на таких лиц. Мы подробно остановились на этом способе, так как теоретически доступ к компьютерным системам банка можно осуществить и со стороны – посредством Интер или Интранета, к тому же информацию о счетах можно использовать и для снятия денег через Интернет.

Данный результат британских криптографов был получен в 2003 году, однако широко не рекламировался. Любопытно то, что вся эта работа была инициирована в свое время просьбой о помощи со стороны супружеской четы Анила и Ваниты Сингх (Anil, Vanitha Singh), ставших жертвой серьезного мошенничества. Когда Сингхи находились у себя дома в ЮАР, в банкоматах Лондона по реквизитам их кредитной карты Diner’s Club International было изъято наличных на 80 тысяч долларов. Уверенные в своей невиновности, Сингхи отказались гасить задолженность, за что банк обвинил их в мошенничестве и подал в суд, настаивая на абсолютной надежности своих систем. Поскольку Андерсон уже обратил внимание на участившиеся сообщения о похожих историях с «фантомными изъятиями», он вызвался выступить экспертом-свидетелем со стороны защиты и вместе с аспирантами занялся изучением проблемы 
.
Возвращаясь к более традиционным способам совершения мошенничества, необходимо отметить, что основной целью проведения преступниками операций с платежными картами является завладение денежными средствами. В России наиболее часто встречаются следующие схемы: 

-в малоизвестных Интернет-магазинах заказывают товар на сумму не выше 50 долларов США (лишь малоизвестные магазины, да и то при покупке не свыше 50 долларов США,могут не проводить транзакцию (проверку подлинности карты). В этих магазинах пpинимают к оплате почти все international-каpты. 

Для преступников данный способ привлекателен тем, что авторизация карты состоит лишь в проверке ее платежеспособности и не требует идентификации личности клиента; 
- незаконное использование реквизитов банковских карт для оплаты услуг посредством сети Интернет. Например, лицо осуществляет мошеннические операции, используя данные платежных банковских карт держателей иностранных банков, заказывая через Интернет различные товары, бронируя гостиничные номера, такси и т.п.;

- снятие денег в банкоматах, используя номера платежных карт и персональных идентификационные номера клиентов банков, которые «добывались» с использованием сети Интернет.

Способ 8. Мошенничество с использованием фирм-однодневок 
Достаточно часто мошенники занимаются организацией фирм-«однодневок», регистрируя их на паспортные данные подставных лиц, с дальнейшим использованием их реквизитов для совершения противоправных действий в отношении коммерческих организаций. Например, гр. К., используя паспорт на имя Р., по доверенности от ООО «Э…», зарегистрированной им по чужим документам, заключил договор с ЗАО «М…» о реализации универсальных пластиковых карт «ОСС Плюс», предоставляющих доступ к услугам телематических служб и передачи речевых сообщений через сеть Интернет. Получив в ЗАО «М…» универсальные пластиковые карты «ОСС Плюс», гражданин К. распространял их среди своих знакомых по низкой цене, не оплатив ЗАО «М…» их стоимость по истечении указанного в договоре срока реализации карт. 

Все указанные способы совершения преступлений предполагают наличие состава мошенничества. Однако именно большое число постоянно меняющихся способов совершения создают трудности квалификации преступных деяний и отнесения их к мошенничествам.

Понятие «мошенничества» и особенности уголовно-правовой квалификация деяний

Под мошенничеством понимается хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления доверием (ст. 159 УК РФ). 

Обратим внимание на тот факт, что ч. 1 ст. 159 УК РФ не ставит наступление уголовной ответственности в зависимость от размера ущерба, причиненного потерпевшему. Характер и размер ущерба, в качестве признака объективной стороны, предусмотрен лишь в квалифицированном (п. "г" ч. 2 ст. 159 - с причинением значительного ущерба гражданину) и особо квалифицированном (п. "б" ч. 3 ст. 159 - в крупном размере) составе мошенничества.

Мошенничество считается оконченным, когда виновный получает возможность распорядиться имуществом либо реализовать право на имущество. 

Объективная сторона мошенничества выражается в одном из двух действий: хищении чужого имущества или приобретении права на чужое имущество, каждое из которых реализуется путем обмана или злоупотребления доверием. То есть, в качестве необходимого признака объективной стороны мошенничество предусматривает способ хищения чужого имущества или приобретения права на него. Это любой обман независимо от его формы, искусности и убедительности выражения, а также степени доверчивости и характера заинтересованности потерпевшего.

Обман собственника или владельца имущества, либо лица, которому доверено управление имуществом может заключаться в сознательном искажении истины или же в сознательном умолчании о ней, когда виновный сознательно пользуется имеющемся у потерпевшего заблуждением, даже если оно возникло независимо от виновного лица. 

Мошеннический обман весьма разнообразен по содержанию в своих конкретных проявлениях. Он может быть связан с характеристикой предметов при совершении различных сделок (их ценности, количества и качества, самого факта их наличия и т. д.), введением в заблуждение относительно якобы имеющихся оснований для передачи имущества, личности получателя этого имущества, различных событий и действий. Широко распространен в настоящее время в сети Интернет мошеннический обман в намерениях, когда виновный обманывает потерпевшего относительно своих действительных намерений. Такой обман имеется, например, в случаях, когда виновный получает от потерпевшего деньги, обещая оказать определенную услугу, выполнить работу (например, организовать подключение к сети Интернет); берет имущество в долг при получении кредита и т. п., хотя фактически не имеет намерения ни выполнять работу или услугу, не возвращать вещь, ни погашать долг. Сюда же относятся и большинство видов «компьютерного мошенничества», например, когда лицо вводит в компьютер заведомо ложную информацию, что дает ему возможность завладеть чужим имуществом.

Интересно, что получение путем обмана услуг или работ, уклонение от исполнения обязательств имущественного характера, передачи должного мошенничеством не являются, поскольку не связаны ни с хищением чужого имущества, ни с приобретением прав на чужое имущество. В соответствующих случаях подобные действия могут рассматриваться как причинение имущественного ущерба путем обмана или злоупотребления доверием и квалифицироваться по ст. 165 УК.

Мошенничество путем злоупотребления доверием  будет тогда, когда виновный использует для хищения имущества доверительное отношение владельца имущества. Например, использует реквизиты доверенной ему платежной банковской карты для покупок товара в Интернет-магазинах. 

Мошенничество с субъективной стороны характеризуется прямым умыслом и предполагает наличие корыстной цели. «Корысть» в русском языке определяется как «страсть к приобретению, к поживе, жадность к деньгам, к богатству, любостяжание, падкость на барыш»
 То есть, корыстная цель при хищении — это стремление обогатиться, получить имущественную выгоду за счет чужого имущества путем его изъятия и (или) обращения в пользу виновного или других лиц.

При передаче имущества другим лицам, корыстная заинтересованность субъекта, осуществляющего такую передачу, имеет место в случаях, когда и сам он предполагает получить от этого материальную выгоду, например, имеет в виду лично завладеть хотя бы частью незаконно выплаченной суммы. О корыстной цели можно говорить и при противоправной безвозмездной передаче чужого имущества близким преступнику лицам (родственникам, иждивенцам, друзьям и т. д.). Так, считая себя обязанным в силу родственных, интимных, дружеских отношений делать им подарки, оказывать материальную помощь, субъект не желает расходовать свои личные средства, а делает это за счет чужого имущества.

Основной проблемой при квалификации преступлений как мошенничеств является установление прямого умысла, так как необходимыми условиями наличия состава преступления, предусмотренного ст. 159 УК РФ, является наличие умысла на совершение хищения как в момент завладения чужим имуществом, так и при фактическом распоряжении им. 

Особенно трудно выявлять наличие преступного умысла при совершении мошенничества с использованием юридических лиц. Для этого обычно проводится анализ финансово - хозяйственной деятельности юридического лица, который позволяет сделать вывод о наличии субъективной стороны и состава рассматриваемого преступления в целом. Это относится и к мошенничеству посредством сети Интернет, если для него используют или специально создают юридическое лицо. 

В целом речь идет о проверке критерия обоснованности (оценка обязательств) и критерия оценки фактической финансово - хозяйственной деятельности юридического лица. 

Основным критерием оценки принимаемых обязательств является их обоснованность. Только доказав, что от имени юридического лица приняты заведомо необоснованные обязательства, можно говорить о наличии обмана при завладении чужим имуществом.

Критерий оценки фактической финансово - хозяйственной деятельности юридического лица предполагает установление соответствия фактической деятельности целям и интересам юридического лица. Он основывается на общих требованиях, предъявляемых к субъекту предпринимательской деятельности. Если выявляются действия, которые явно выходят за рамки финансовой и хозяйственной деятельности юридического лица, то это явно свидетельствуют о цели хищения. Выявление таких действий, как правило, не требует исследования всей финансовой и хозяйственной деятельности.

Однако часто преступники избегают форм, явно выходящих за рамки финансовой и хозяйственной деятельности юридического лица и стараются придать своим действиям видимость неудачной финансовой и хозяйственной деятельности. В таких случаях выявление истинных намерений руководителей юридического лица может быть определено только путем исследования всей финансовой и хозяйственной деятельности.

Говорить об умысле можно, если при анализе фактической деятельности выявлено отсутствие каких-либо активов для выполнения обязательств, помимо полученного имущества; распоряжение имуществом в ущерб интересам юридического лица, в личных интересах, что наблюдалось, например, при продаже несуществующих веб-адресов в несуществующих доменных зонах «.usa», «.sex», «.store». 
Часто встречается проблема отграничения мошенничества от правонарушений гражданско-правового характера при совершении различного рода сделок. Невыполнение стороной своих имущественных обязательств по договору далеко не всегда свидетельствует о намерении совершить преступление. Здесь надо иметь в виду следующие обстоятельства. 

Во-первых, обман и злоупотребления доверием при мошенничестве как способы хищения чужого имущества или приобретения права на чужое имущество должны наличествовать уже в момент получения имущества или приобретения на него права. 

Во-вторых, необходимо, чтобы уже в этот момент виновное лицо имело умысел безвозмездно завладеть чужим имуществом (правом на имущество) и не выполнить принимаемых по договору обязательств (например, передать вещь, возвратить денежную сумму в случае выигрыша и т. д.). 

Отсюда и сложности раскрытия мошенничеств, особенно в сети Интернет, где достаточно тяжело задокументировать изначальный преступный умысел.

Субъектом мошенничества, в принципе, может быть любое лицо, достигшее шестнадцатилетнего возраста. Однако субъектом квалифицированного мошенничества, совершаемого с использованием служебного положения (п. «в» ч.2 ст. 159 УК РФ), является лицо, выполняющее управленческие функции в коммерческой или иной организации, либо должностное лицо.

Объект и предмет мошенничества полностью совпадают с объектом и предметом любого хищения, за исключением мошенничества в форме приобретения права на имущество.

Видовой объект мошенничества - отношения собственности, включающие права собственника на владение, пользование и распоряжение имуществом, а также права лиц, владеющих имуществом на праве хозяйственного ведения, управления им.

Таким образом, мошенничество является одним из способов совершения хищения чужого имущества. От других составов хищения чужого имущества мошенничество отличается специфическими способами его совершения - обман и злоупотребление доверием. В результате обмана или вследствие того, что кто-то умышленно злоупотребляет его доверием, собственник или владелец имущества сам, как бы добровольно выводит имущество из своего владения и передает его виновному в собственность или во владение либо передает ему право на данное имущество. «Признаком мошенничества, - указывал еще пленум Верховного Суда СССР
, является добровольная выдача имущества или права на имущество виновному под влиянием обмана или злоупотребления доверием».

Получение путем обмана услуг или работ, уклонение от исполнения обязательств имущественного характера, передачи должного мошенничеством не являются, поскольку не связаны ни с хищением чужого имущества, ни с приобретением прав на чужое имущество. В соответствующих случаях подобные действия могут рассматриваться как причинение имущественного ущерба путем обмана или злоупотребления доверием и квалифицироваться по ст. 165 УК.

Следует иметь в виду, что при соучастии в хищении необязательно, чтобы все соучастники руководствовались корыстными побуждениями и преследовали корыстную цель. Если такие мотивы и цель были хотя бы у одного соучастника, а все другие лица, принимавшие так или иначе участие в этом преступлении (соисполнители, члены организованной группы, организаторы, подстрекатели, пособники) знали о наличии у него корыстной цели и способствовали ее реализации, они также несут ответственность за хищение, хотя непосредственные мотивы их соучастия не были корыстными и в результате хищения они лично не обогатились
.

Мошенничество отличается от кражи с элементами обмана или злоупотребления доверием, тем, что в отличие от мошенничества при краже виновный изымает имущество вопреки воле и согласия его собственника или владельца, тогда как при мошенничестве сам потерпевший, собственник или владелец вещи, вследствие обмана или использования виновным его доверия, выводит имущество из своего владения, передает его преступнику, представляет последнему в отношении имущества правомочия владения, пользования, управления и даже распоряжения, если имущество передается в собственность. Обман или злоупотребление доверием, которые иногда встречаются и при совершении краж, используются при совершении краж не для завладения имуществом, а лишь для облегчения хищения путем получения доступа к имуществу, проникновением в жилище, помещение или иное хранилище и т. п. либо же для сокрытия уже совершенного хищения. 

Нередко мошенничество неразрывно связано с иными преступными деяниями, что, как правило, требует квалификации действий виновного по совокупности. В соответствии с ч.1 ст. 17 УК РФ под совокупностью преступлений понимается наличие двух или более преступлений, предусмотренных различными статьями или различными частями одной статьи Особенной части УК РФ, за которые лицо подлежит уголовной ответственности. Совокупность преступлений может быть реальной (преступления, совершенные разными  действиями или бездействием)  и идеальной (совокупность двух, трех и большего числа преступлений, совершенных одним действием или бездействием в одно время и в одном месте). Например, в последнее время в связи с развитием в России глобальных компьютерных сетей появилась возможность получения идентификационных данных карт при помощи несанкционированного доступа в указанные сети (например, через Интернет). В этом случае действия виновного должны квалифицироваться по совокупности ст.ст.159 (Мошенничество) и 272 (Неправомерный доступ к компьютерной информации) УК РФ.

Другим примером мошеннических действий, связанных с использованием сети Интернет, может служить создание по подложным документам лжепредприятия и вступление на договорной основе в платежную систему. Это облегчает авторизацию поддельных карт, реквизиты которых могут быть получены самыми разными способами (при помощи несанкционированного доступа в сети и др.). Перечисленные на счет лжепредприятия с этих карт денежные средства в последующем по платежному поручению перечисляются на счета других предприятий, также созданных по подложным документам, а затем изымаются.

В данном случае в действиях виновных лиц содержатся признаки не только мошенничества, но и лжепредпринимательства (ст. 173 УК РФ).

Интересно, что лжепредпринимательство, являющееся способом совершения мошенничества, ответственность за которое установлена ч. 1 ст. 159 УК РФ, квалифицируется по совокупности преступлений: по ч. 1 ст. 159 и ст. 173 УК РФ, что обусловлено правилом квалификации преступлений при конкуренции части и целого, согласно которому санкция более полной нормы не должна быть менее строгой по сравнению с санкцией менее полной нормы. Санкция ст. 173 строже санкции ч. 1 ст. 159 УК РФ
.

При этом необходимо учитывать, что обман в лжепредпринимательстве (например, в отличие от мошенничества) конкретизирован. Поэтому, если лжеорганизация обманным путем осуществляет незаконное получение имущества или права на имущество, то налицо совокупность преступлений – мошенничество и лжепредпринимательство. 

Как справедливо отмечается в работах ряда ученых
, обман в лжепредпринимательстве (ст.173 УК РФ) всегда основывается на правомерном юридическом факте - действии соответствующего органа государства по регистрации субъектов предпринимательской или банковской деятельности. Поэтому, если предприятие существует фактически, а не юридически, в этой ситуации состав ст. 173 УК РФ отсутствует, а создание лжефирмы в таком случае - способ мошенничества, и действия виновных должны квалифицироваться только как мошенничество. При этом, если лжепредпринимательство совершается с целью хищения чужого имущества или приобретения права на чужое имущество, оно представляет собой способ совершения мошенничества и квалифицируется только по ч. 2 или ч. 3 ст. 159 УК РФ, поскольку согласно правилам квалификации преступлений преступление, способ совершения которого, указанный в законе, является самостоятельным преступлением, квалифицируется только по статье УК, наиболее полно охватывающей содеянное (ч.3. ст. 17 УК РФ). Дополнительная квалификация по статье УК, предусматривающей ответственность за сам способ совершения преступления, в данном случае не требуется.

Таким образом, основную трудность для правильной квалификации преступного деяния, как мошенничества является установление факта наличия прямого умысла и корыстную направленность деяния. Применительно к мошенничеству, осуществляемому с помощью возможностей сети Интернет, трудность составляет как обнаружения виновного, так и установление потерпевшего. Мошенники предпринимают ряд шагов для обеспечения своей безопасности, обычно связанных с затруднением обнаружения физического адреса компьютера и непосредственно лица, им пользовавшегося. Однако, в ряде случаев, несмотря на ухищрения, определение физического местонахождения компьютера и установление лица вполне возможно. Помимо этого мошенники часто выбирают такого «клиента», который не будет заявлять в правоохранительные органы и для которого разглашение факта его обмана совсем не выгодно (например, подрывает его деловую репутацию). Необходимо учитывать и то, что службы безопасности организаций больше заинтересованы в прекращении преступной деятельности в отношении их организации, чем в изобличении преступника, поэтому они могут по электронной почте предупредить предполагаемых мошенников о том, что в случае попыток покупки товаров будут вынуждены обратиться в правоохранительные органы.

При этом нельзя забывать и о том, что в качестве необходимого признака объективной стороны мошенничество предусматривает способ хищения чужого имущества или приобретения права на него. Это любой обман независимо от его формы, искусности и убедительности выражения, а также степени доверчивости и характера заинтересованности потерпевшего. Способов мошенничеств много и число их только увеличивается. Однако, знание некоторых из них, а также общих характеристик мошеннических действий поможет не только в деятельности сотрудников правоохранительных органов, но и всем гражданам, которые не желают стать очередными жертвами мошенников. 
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