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Методические рекомендации

 «Использование передовых научно-технических достижений в ходе осуществления антитеррористической деятельности органов внутренних дел»

Введение

Одной из основных задач, стоящих  перед  правоохранительными органами, в том числе органами внутренних дел, является борьба с терроризмом.
Сложность проведения мероприятий по противодействию терроризму заключается в особенностях применяемых террористами методов и средств, использовании высоких технологий, фактора внезапности и др. Волна террористических актов, прокатившаяся по всему миру, выявила низкую эффективность, а зачастую и явную несостоятельность многих методов и форм борьбы с этим явлением.

К числу особенностей современной террористической деятельности следует отнести:

- тщательность подготовки и высокий уровень конспиративности террористических групп;

- достаточно высокий уровень вооруженности и технической оснащенности террористов, что делает угрозу совершения террористического акта реальной;
- гибкость и неординарность тактики террористов на всем протяжении террористической акции;
- наличие в террористических группах лиц, знакомых с приемами и методами оперативно-розыскной и процессуальной деятельности. 

В  условиях, когда уровень технической оснащенности террористов постоянно совершенствуется за счет использования новейших достижений науки и техники, повышается необходимость применения передовых научно-технических средств в деятельности органов внутренних дел по противодействию терроризму. 

Выявлять террористические группы и предотвращать подготовленные террористические акции возможно путем:

· получения своевременной информации о террористических группах и характере их деятельности;

· предупреждения террористических действий на стадии их подготовки;

· комплексного использования профилактических, социально-экономических, пропагандистских мер; 

· выявления и обезвреживания взрывных и иных  устройств, вызывающих массовое поражение людей.

  Современные информационные технологии

Перед органами внутренних дел стоит ряд задач, связанных с развивающимися процессами незаконной миграции, и усилением террористических угроз, которые за последние годы не только значительно обострились, но и превратились в фактор, существенным образом влияющий не только на социально-экономическую обстановку, но и на безопасность Российской Федерации. Вследствие отсутствия единой государственной политики в области миграции со странами СНГ и другими государствами, в России находится большое количество нелегальных мигрантов из стран–участниц СНГ, государств Южной и Юго-Восточной Азии, Ближнего и Среднего Востока.

Постоянное проживание в России большого количества нелегальных мигрантов создает не только негативную социально-экономическую обстановку, но и проблемы, непосредственно связанные с деятельностью органов внутренних дел:

- создание группировок из числа нелегальных мигрантов, которые, в свою очередь, являются частью международных криминальных сообществ;

- рост националистических настроений в обществе, увеличение числа радикальных группировок, созданных на основе националистической идеологии. 

Важным условием обеспечения эффективной борьбы с преступностью, терроризмом и незаконной миграцией на территории Российской Федерации является наличие в подразделениях МВД России и ФМС России  полной, достоверной  и  актуальной  информации: 

- о гражданах Российской Федерации, зарегистрированных по месту жительства или месту пребывания на территории Российской Федерации;

- об иностранных гражданах, временно пребывающих и проживающих (как временно, так и постоянно) в Российской Федерации;

- о  лицах,  представляющих  оперативный  интерес для правоохранительных органов.

В настоящее время в МВД России, ФСБ России, МИД России и других органах исполнительной власти  созданы или находятся в стадии создания, автоматизированные информационные системы (далее - АИС) для регистрации, учета, контроля за въездом, выездом и пребыванием российских и иностранных граждан на территории Российской Федерации.

Так, для повышения эффективности функционирования ДБОПиТ  МВД России создана АИПС «Антитеррор». Объектами учета АИПС являются:

-    физические лица и юридические лица, причастные к террористичес​кой деятельности;

-   организованные группы и преступные сообщества, использующие методы террора и причастные к похищениям людей, финансированию тер​рористической деятельности и террористических организаций, незакон​ному обороту взрывчатых веществ и взрывных устройств;

-   незаконные вооруженные формирования (бандформирования и банд группы);

-    события террористического характера (теракты, захват заложников, похищения людей, незаконное лишение свободы, задержания лиц, причас​тных к террористической деятельности, преступления, совершенные с применением взрывных устройств и взрывчатых веществ);

-   информационные документы, содержащие сведения о вышеуказан​ных объектах.

Однако созданные и вновь создаваемые ведомственные АИС,  как правило, работают автономно и пока не имеют возможности функционировать в составе единого интегрированного комплекса. При этом имеет место дублирование информации, отсутствует оперативный ведомственный и межведомственный обмен данными, порядок сбора и актуализации информации, в ряде случаев не обеспечивается в должной мере достоверность и комплексность накапливаемых информационных ресурсов. Существующая ведомственная и  межведомственная разобщенность не позволяет создать единую нормативно-правовую, информационную, технико-технологическую и организационно-методическую базу для интеграции АИС и их информационных ресурсов.

В настоящее время в МВД России создается система коллективной безопасности Содружества Независимых Государств - СКБ «СНГ-Визит». 
Основной целью создания СКБ «СНГ-Визит» на территории Российской Федерации в части задач, возложенных на МВД России, является совершенствование системы общественной безопасности,  эффективная борьба с преступностью и терроризмом на базе внедрения высокотехнологичных систем биометрической идентификации человека по   изображению лица и  повышения роли  Российской Федерации в борьбе с международной преступностью и терроризмом.

СКБ «СНГ-Визит» создаётся в целях повышения эффективности: 

- противодействия свободному перемещению и пересечению государственных границ лицами, подозреваемыми в причастности к преступной деятельности;

- выявления лиц, представляющих оперативный интерес для органов внутренних дел, при обращении за выдачей паспортно-визовых документов (паспортов, виз и т.п.);

- пограничного контроля;

- контроля за выдачей документов, удостоверяющих личность, а также предотвращения незаконного передвижения граждан  на  территории Российской Федерации;

- усиления контроля за выдачей виз дипломатическими представительствами и консульскими учреждениями за рубежом;

- обеспечения информационного обмена в процессе взаимодействия  подразделений МВД России и ФМС России, других органов исполнительной власти в сфере борьбы с нелегальной миграцией, налоговыми правонарушениями и  преступлениями террористического характера. 

Архитектура СКБ должна базироваться   на концепции построения территориально-распределённых  ведомственных банков данных. Это означает, что вместо одного большого банка данных предусматривается иерархически распределенные накопление и обработка информации на местном, региональном (территориальном) и федеральном уровнях, т.е.  предусматривается распределение процессов обработки и хранения данных,  их привязка к компонентам СКБ.

СКБ - территориально-распределенная информационная система, функционирующая на федеральном, региональном (территориальном)  и местном уровнях, обеспечивающая взаимодействие автоматизированных систем подразделений МВД России и  ФМС России  в части сбора, хранения,  передачи и использования информации по регистрации, учету и контролю при пересечении государственной границы российскими и иностранными гражданами. 

Для обеспечения взаимодействия автоматизированных систем в рамках СКБ «СНГ-Визит», в том числе осуществления обмена данными между  ГИАЦ МВД России,  ИЦ МВД, ГУВД, УВД, УВДТ, ФМС России и его  подразделениями в субъектах Российской Федерации создаются интеграционные компоненты (программно-технические комплексы),  которые приобретаются в каждом конкретном случае в зависимости от прогнозируемых объемов загрузки, требований по обеспечению производительности и информационной безопасности взаимодействия.

На базе ГИАЦ МВД России предполагается создать центральную базу хранения данных, поступающих из интеграционных компонентов в рамках функционирования территориально-распределённых банков данных.

Специально созданная оперативно-аналитическая группа будет обрабатывать поступающие запросы по любой совокупности реквизитов. Результаты отработки запросов (в случае необходимости) используются при осуществлении дальнейшей оперативно-следственной работы в подразделениях МВД России.

База данных хранится на программно-техническом комплексе ГИАЦ МВД России и пополняется за счет информации, передаваемой  подразделениями МВД России и ФМС России, других органов исполнительной власти. В перспективе центральная база должна объединить информацию банков данных стран СНГ и обеспечить с ними информационный обмен. 

Информационный фонд базы данных должен содержать:

- установочные данные (ФИО, дата рождения, место проживания и пр.);

- субъективный портрет (словесное описание внешности человека);

- портретное изображение (фотоизображение, отвечающее требованиям документального фото) преступников и террористов;

- дактилоскопические карты;

- ссылочную информацию об АИС подразделений МВД России и ФМС России, других органов исполнительной власти, где на конкретного гражданина имеется полная информация.

Для осуществления оперативных проверок российских и иностранных граждан и лиц без гражданства в момент проведения оперативно-розыскных либо регистрационных действий органами внутренних дел к  СКБ «СНГ-Визит» подключаются уже существующие информационно-поисковые системы и банки данных, эксплуатируемые  МВД России и ФМС России, в том числе «Папилон», «ИБД-Ф», «ЦБД-УИГ», а также   создаваемая в настоящее время во исполнение поручения Президента Российской Федерации от 9 августа 2004 г.№ Пр-1299  Государственная система изготовления, оформления и контроля паспортно-визовых документов нового поколения.

Использование СКБ «СНГ-Визит» при осуществлении различных регистрационных действий въезжающих в Российскую  Федерацию и выезжающих из Российской  Федерации   граждан позволит проводить:

- выявление лиц, представляющих оперативный интерес для органов внутренних дел;

- проверку подлинности предъявленных документов: документов, удостоверяющих личность, виз.

Ориентировочный срок создания СКБ в Российской Федерации в части задач, возложенных на МВД России, составит 2-3 года с момента начала практической реализации разработанных проектных задач.

             В  то же время в ГИАЦ МВД России разрабатывается автоматизированная информационно-поисковая система биометрической идентификации личности по изображению лица.
Целью создания данных систем является повышение эффективности информационного обеспечения указанной выше деятельности за счет объединения в рамках одной системы определенной совокупности данных об объектах учета и их связях, имеющих отношение к проблеме борьбы с терроризмом, накапливаемых в заинтересованных подразделениях, и обеспечение возможности регламентированного доступа к этой информации. 

 Передовые научно-технические достижения в области обнаружения и обезвреживания взрывных устройств
Можно выделить следующие основные направления развития науки и техники в области создания технических средств обнаружения взрывчатых веществ:

· спектрометрия ионной подвижности, лазерная спектрометрия;

· ядерно-квадропульный резонанс;

· рентген;

· радиометрия;

· металлообнаружение.

А) Спектрометрия

Обнаружение следовых количеств ВВ и их паров в атмосфере осуществляют с помощью аппаратуры, реализующей следующие аналитические методы обнаружения молекул искомых веществ в анализируемых пробах:

- дрейфспектрометрия;

- газовая хроматография;

- масспектрометрия.

Для перечисленных методов анализа чувствительность соответствующей аппаратуры, выпускаемой как на Западе, так и в России, составляет примерно 10-13 г/см3 для дрейфспектрометров и достигает 10-14 - 10-15 г/см3 для хроматографов и масс-спектрометров.

Следует отметить, что в России наибольшее распространение получила хроматографическая аппаратура и дрейфспектрометры.

Вероятностные характеристики обнаружения ВВ в реальных объектах по представленным техническим средствам в данный момент отсутствуют. Нет этих данных и для аппаратуры аналогичного назначения западных производителей. 

В настоящее время широко применяются для обнаружения ВВ:

· cпектрометр ионной подвижности «Шельф-ДС»;

· спектрометр ионной подвижности «М-02»;

· хроматограф с детектором электронного захвата «Эхо-М».

Указанные приборы имеют чувствительность, достаточную для обнаружения концентрации ВВ, близкой к упругости насыщенных паров. Чувствительность существующих детекторов достаточна лишь для обнаружения насыщенных паров ВВ и, в то же время, в реальных ситуациях существует ряд факторов, которые уменьшают вероятность обнаружения паров ВВ в местах отбора проб.

С целью повышения чувствительности и селективности обнаружителей ВВ  ГУ НПО «СТиС» проводятся научно-исследовательские работы:

· «Создание экспериментальных образцов комплексов для дистанционного и локального обнаружения и идентификации типа веществ в воздухе на основе диодных лазерных газоанализаторов»;

· «Создание макетного образца средства скрытого, дистанционного обнаружения следовых количеств: взрывчатых (ВВ), наркотических (НВ), пороховых газов (ПГ), оружейных масел (ОМ) и специальных маркеров (СМ) на одежде, кожных и волосяных покровах человека методом лазерно-индуцированной флуоресценции».

В 2004 г. ГУ НПО «СТиС» МВД России в инициативном порядке проведена НИР «Исследование возможности создания интеллектуального датчика для обнаружения взрывчатых, наркотических и опасных химических веществ (ВНОХВ)», шифр «Герань». Целью НИР являлось рассмотрение возможности повышения эффективности обнаружения ВНОХВ на основе использования метода спектрометрии ионной подвижности. НИР предназначена для создания интеллектуального универсального датчика обнаружения ВНОХВ в закрытых помещениях. Результаты НИР показали необходимость совершенствования аппаратной реализации данных направлений.

Б) Ядерно-квадропульный резонанс (ЯКР)

Одним из перспективных путей повышения надежности последовательной процедуры контроля багажа в настоящее время является использование ЯКР-спектрометров. При этом надежность обнаружения пластичных ВВ, наиболее сложных для детектирования другими видами аппаратуры, является самой высокой из известных технических средств и методов.

Достигнуты следующие характеристики обнаружения ВВ типа RDX:

- масса обнаруживаемого ВВ - 50 г;

- вероятность обнаружения - более 98 %;

- вероятность ложной тревоги - не выше 5 %;

- объем аналитической камеры - 200 дм3;

- время анализа - не более 10 сек;

- реализация конвейерной обработки.

Наработки ряда отечественных организаций и предприятий позволяют надеяться на достаточно скорое появление российской аппаратуры для ЯКР обнаружения ВВ. 

В) Рентген

Наиболее эффективным способом бесконтактного контроля крупногабаритных грузов в настоящее время является рентгенографическая инспекция, т.е. просвечивание контролируемых объектов ионизирующими лучами (тормозным или (-излучением).

Был проведен мониторинг современного состояния рентгено-телевизионной аппаратуры для досмотра большегрузного транспорта. В результате были получены сравнительные характеристики 30 установок отечественного и зарубежного производства.

В апреле-мае 2005 года сотрудниками ГУ НПО «СТиС» были проведены испытания установки “ HCV–Mobile “ Smits Heimann (Германия).

Испытания показали, что установка позволяет уверенно обнаружить оружие, размещенное в кузове автомобиля, в том случае, если груз отсутствует. По мере увеличения плотности загрузки автомобиля обнаруживающая способность установки снижается. За слоем воды, превышающем 1 м, невозможно определить место нахождения незаконных металлических вложений типа автомата или пистолета, а тем более ВВ с помощью данной установки.

Следует отметить, что, несмотря на имеющуюся принципиальную возможность создания эффективных рентгенографических досмотровых комплексов, реализация их в системе МВД России в настоящее время затруднена из-за того, что нормативно не определен департамент-потребитель.

Г) Радиометрия

Принцип действия пассивной радиометрической аппаратуры для обнаружения ВВ основан на пассивном методе регистрации естественного слабого излучения тела человека в миллиметровом диапазоне длины волн (75-100 ГГц). Яркость и контрастность теневого изображения диэлектрических и металлических предметов зависят от их поглощающей способности и размеров. Разрешающая способность аппаратуры составляет единицы сантиметров. Наиболее яркое и контрастное теневое изображение на экране монитора имеет оружие, наименее - диэлектрические предметы, в том числе и ВВ. Идентификация обнаруженного диэлектрического предмета должна осуществляться при персональном досмотре человека. Возможности метода ограничены климатическими условиями эксплуатации и степенью влажности одежды.

В настоящее время созданы экспериментальные образцы двух вариантов радиометров – стационарного и мобильного. Предполагается, что радиометр в стационарном варианте исполнения позволит сканировать тело человека с расстояния в несколько десятков метров. Оптимальное расстояние сканирования радиометром в мобильном варианте - 4,5 м. Для обеспечения досмотра человека со всех сторон, его необходимо поворачивать на 360 градусов. 

Д) Металлообнаружение

Наиболее распространенными средствами поиска ВВ по косвенным признакам (металлические элементы ВУ) являются металлообнаружители.

Стационарные металлообнаружители предназначены для контроля потока людей с целью обнаружения несанкционированного проноса огнестрельного, холодного оружия, взрывных устройств.

Разработка металлообнаружителя «Гвоздика-005» ГУ НПО «СТиС» МВД России проводилась в 2001-2002 гг, что позволило максимально учесть и реализовать мировые общепринятые стандарты для данного класса аппаратуры.

Современные стационарные металлообнаружители имеют чувствительность, достаточную для обнаружения и регистрации наличия металлических предметов массой приблизительно в 10 грамм. Уникальные устройства, используемые в ювелирных производствах для предотвращения хищений ценностей, способны обнаруживать наличие драгоценных металлов массой в 1 грамм.

В ГУ НПО «СТиС» МВД России начата НИР «Исследование возможности и эффективности осуществления контроля пассажиропотоков на входных турникетах метрополитенов для выявления ВВ, ВУ, оружия и определение порядка действий правоохранительных органов и служб метрополитенов при их обнаружении, изучение возможности создания автоматизированных систем контроля и их сопряжения с системами видеонаблюдения», шифр «Поток»

Целью работы является определение возможности ускоренной проверки пассажиров на выявление (в том числе дистанционное) взрывчатых веществ (ВВ), взрывных устройств (ВУ) и оружия, при минимальных помехах нормальному движению пассажиров и поездов, существенно снижающей риск террористического акта, при:

- автоматизированном контроле потока пассажиров, проходящих через турникеты;

- автоматизированном контроле потока пассажиров на входе на станцию метрополитена;

- досмотре подозрительных лиц;

· осмотре оставленных предметов ручной клади.

Противодействие самодельным взрывным устройствам (СВУ)

В Российской Федерации координация исследований и разработок в области создания новых, модернизации действующих средств противодействия СВУ осуществляется в рамках федеральной целевой программы «Антитеррор», межведомственной комплексной целевой программы организационных и технических мер обнаружения и нейтрализации минно-взрывных устройств (взрывоопасных предметов) на период до 2010 года  и межведомственной комплексной программы нормативно-правовых, организационных и технических мероприятий по совершенствованию антитеррористической защищенности метрополитена (на 2005 – 2007 гг., координатор – МВД России). 

А) Обнаружение и идентификация самодельных взрывных устройств

Для обнаружения СВУ, содержащих металлические компоненты, подразделениями МВД России традиционно применяются металлодетекторы. Основным направлением разработок металлодетекторов в МВД России является создание и модернизация стационарных селективных детекторов, предназначенных для выявления большой металлической массы (например СВУ, начиненного элементами поражения) на фоне распределенных по объему мелких металлических предметов, относящихся с большой вероятностью к предметам бытового назначения. Результатами последних разработок ГУ НПО «СТиС» МВД России в данном направлении явились арочный металлодетектор «Гвоздика-005» и детектор металла в ручной клади «Нарцисс».

Успешно прошел испытания и сертифицирован в системе МВД России стационарный металлодетектор «Паутина», допускающий скрытную установку в дверных проемах. Изделие имеет перспективы применения для предотвращения проноса оболочных СВУ и СВУ с металлическими элементами поражения в здания и на объекты подразделений МВД России.

В практику подразделений МВД России продолжают внедряться методы поиска СВУ по наличию следов взрывчатых веществ (ВВ) на обследуемых предметах или паров ВВ в воздухе. В этих целях применяются, в частности, газовые хроматографические анализаторы и детекторы следов ВВ на основе спектрометрии ионной подвижности.

По заказу МВД России создан портативный высокочувствительный газовый анализатор «Эхо-М», позволяющий с высокой достоверностью обнаруживать и идентифицировать следовые количества ВВ (чувствительность по ТНТ не хуже 10-14 г/см3). Недостатками прибора являются продолжительное время подготовки к работе (около получаса), большое время анализа пробы (около минуты), высокая стоимость (приблизительно 250 тыс. рублей).

Детекторы следовых количеств ВВ обладают значительно лучшим быстродействием (время анализа пробы - 3-5 сек.), однако уступают газовым анализаторам по чувствительности и идентификационным возможностям. Сравнительные испытания, проведенные ГУ НПО «СТиС» МВД России, позволили отнести к рекомендуемым для использования в системе МВД России три типа серийно выпускаемых детекторов: «Пилот-М», «Шельф-ДС», МО-2м. Стоимость детекторов высока и соизмерима со стоимостью газового анализатора «Эхо-М» и аналогичных изделий. Ожидается, что по мере совершенствования детекторов по своей чувствительности и избирательности они постепенно приблизятся к возможностям поисковых собак.

Значительно более дешевыми средствами обнаружения следов ВВ являются химические капельные и аэрозольные экспресс-тесты. В 2004 году принят на снабжение и внедрен в практику патрульно-постовой, дорожно-патрульной и других служб ОВД России капельный экспресс-тест «Вираж-ВВ», позволяющий обнаружить и идентифицировать основные типы ВВ. Стоимость экспресс-теста «Вираж-ВВ» - около 4 тыс. рублей. Масса - 150 г. Использование тестов не требует высокой квалификации оператора, обучение использованию теста не занимает много времени. Основной недостаток экспресс-теста - продолжительное время обработки пробы.

Отдельные типы СВУ могут обнаруживаться по специфическим признакам, демаскирующим работу механизмов замедления. ГУ НПО «СТиС» МВД России проведены испытания изделия «Анкер-4» предназначенного для обнаружения СВУ, приводимых в действие с использованием часовых механизмов. Заинтересованность в использовании поисковых средств данного типа выразили внутренние войска. Однако испытания выявили необходимость доработки изделий.

ГУ НПО «СТиС» МВД России взаимодействует с заказчиками и исполнителями работ по созданию перспективных технологий обнаружения СВУ. Изучены результаты разработки комплекса ЯКР-160 для обнаружения безоболочных СВУ в ручной клади. В основе технологии - метод ядерного квадроупульного резонанса (ЯКР). Разработчиком также продемонстрированы экспериментальные образцы ЯКР-установок для обнаружения взрывчатых веществ (ВВ) и безоболочных СВУ, укрываемых на теле человека и в обуви. Вместе с тем имеющиеся недостатки новой технологии (трудности с обнаружением ТНТ, ВВ в жидкой фазе, ВВ, обернутых металлической фольгой, высокая стоимость образца - более 3 млн. руб.) препятствуют пока внедрению технологии в практику МВД России.

За рубежом, несмотря на недостатки упомянутой технологии, установка для досмотра багажа на основе ЯКР уже представлена на рынке и используется (производитель - Quantum, США). Стоимость изделия более чем в 3 раза превышает стоимость отечественного комплекса.

Далеки еще от завершения работы по созданию отечественных радиометрических средств поиска СВУ на основе регистрации волн терагерцового диапазона. Технология ориентирована на досмотр человека в реальном масштабе времени и позволяет выявлять предметы, скрываемые под одеждой. В отличие от рентгеноскопии, технология безопасна для здоровья досматриваемого, поскольку основана на пассивных методах регистрации. Недостатками технологии являются высокая стоимость и ряд факторов этического характера. За рубежом экспериментальная установка (разработчик - компания QinetiQ, Великобритания), основанная на данной технологии, после терактов, совершенных в июле 2005 г., установлена на одной из станций Лондонского метрополитена.

Б). Нейтрализация самодельных взрывных устройств

Одним из направлений внедрения средств нейтрализации СВУ в деятельность МВД России является совершенствование локализаторов подозрительных предметов. 

Разработан и принят на снабжение Министерства локализатор «Зов». От серийно выпускаемых локализаторов изделие отличает то, что кроме экрана с газожидкостным диспергентом в конструкцию введен дополнительный противоосколочный цилиндр и противоосколочное одеяло из арамидной ткани. Изделие рассчитано на локализацию взрыва мощностью эквивалентной взрыву 400 г ТНТ. При этом гарантируется гашение взрывной волны и термического воздействия, а также улавливание не менее 95% осколочного потока. В 2001 году изделие принято на вооружение МВД России.

В 2005 году приняты на вооружение МВД России локализаторы ряда «Фонтан». Ранее, в 2003 году, принят на снабжение специальный автомобиль «Аракс» на базе ЗИЛ 325000, оснащенный всем необходимым для проведения работ по поиску и обезвреживанию СВУ.

Для работы с взрывоопасными предметами на местах происшествий применяется укладка «Кратер-1», разработанная по заказу МВД России. В состав укладки входят фиксаторы, тросы и лебедка для страгивания с места, опрокидывания и перемещения объектов, приспособление для провешивания тросов, слесарный инструмент, средства защиты органов зрения.

Особо следует отметить проблему нейтрализации таких СВУ, как загруженное взрывчатым веществом автотранспортное средство. В целях предотвращения прорывов автомобилей, начиненных ВВ, к охраняемым объектам создается автоматизированный заградительный комплекс. Разработан технический проект, изготовлен макет устройства, испытаны основные узлы.

Важным направлением научно-технической деятельности в МВД России является создание и совершенствование средств противодействия радиоуправляемым СВУ (РВУ). В настоящее время практически единственным средством защиты от подрывов с применением РВУ остаются постановщики широкополосной заградительной помехи (блокираторы). 

Подразделениями и воинскими частями МВД России применяются в основном блокираторы трех типов: «Пелена», РП377  и «Камыш» (ГУ НПО «СТиС» МВД России). Перечисленные блокираторы близки по своим тактико-техническим и эксплуатационным характеристикам, а также экономическим показателям (средняя цена в базовой комплектации около 300 тыс. руб.).

К достоинствам блокиратора «Камыш» относятся возможность его применения как на любой подвижной базе, так и в пешем порядке, развитая микропроцессорная система самодиагностики и возможность увязки нескольких изделий в единую сеть для обеспечения защиты от РВУ крупных и протяженных подвижных объектов.

Последнее из перечисленных качеств использовано на практике при создании системы защиты от РВУ пяти классных вагонов спецпоезда МВД России в Северо-Кавказском регионе «Козьма Минин». В настоящее время проводится наращивание системы защиты, которая по окончании работы охватит весь подвижной состав специального поезда.

Основными направлениями совершенствования блокираторов являются расширение диапазона частот помехи и повышение энергетической эффективности передатчика (отношение мощности помехи в полосе пропускания приемника РВУ к интегральной излучаемой мощности).

Новые образцы находящихся в эксплуатации блокираторов излучают помеху в полосе частот от 20 до 2000 МГц. В связи с распространением микросотовых систем передачи данных в диапазоне частот 2400 МГц, которые могут быть использованы для приведения в действие РВУ, возникла необходимость расширения полосы излучения помехи до 2500 МГц.

         Повышение энергетической эффективности блокираторов является сложной инженерной задачей в связи с отсутствием точной априорной информации о параметрах сигнала, который может быть использован при подрыве РВУ. Практически единственным решением задачи техническими методами является создание интеллектуального постановщика помехи «следящего» типа.

В связи с высоким риском получения отрицательного результата МВД России не проводит самостоятельных разработок в данном направлении, осуществляя активный мониторинг работ, которые проводятся Минобороны России  и ФСБ России. Испытания первого экспериментального образца блокиратора «следящего» типа (разработчик – ВНИИС по заказу Минобороны России) на подмосковном полигоне внутренних войск МВД России показали низкую эффективность изделия.

Новым направлением разработок средств нейтрализации РВУ является создание генераторов мощных сверхширокополосных импульсов для дистанционного воздействия на электронные компоненты радиолинии подрыва в целях нарушения ее работоспособности. Работы, проводимые в данном направлении, пока не дали практически значимых результатов.

За рубежом (ФРГ) разработана менее мощная импульсная установка, монтируемая на автомобильной базе. Испытания установки, проведенные на подмосковном полигоне внутренних войск МВД России в 2005 году, показали, однако, отрицательные результаты: даже в ближней зоне установка практически не обеспечивает подавления приемного тракта радиостанций тех типов, которые в основном используются НВФ в СКР для реализации РВУ.
Заключение

Эволюция технических средств и технологий, особенно в области микроэлектроники, вооружений, аппаратуры скрытого наблюдения и различного секретного оборудования,  оказывает серьезное влияние на выбор террористами объектов нападения,  тактику и  методы  их  действий,  а также на способы защиты и борьбы с терроризмом правоохранительных и общественных структур. Эффективное использование передовых научно-технических достижений способствует процессу раскрытия и предотвращения преступлений террористического характера, поэтому важное значение приобретает возможность своевременного использования  научно-технических достижений во всех сферах правоохранительной деятельности.
Однако на протяжении ряда лет финансирование из средств федерального бюджета на материально-техническое и военное снабжение подразделений МВД России остается крайне недостаточным. По этой причине техническая обеспеченность подразделений МВД России находится на низком уровне (55-65% от норм положенности). Более половины техники морально и физически устарело и требует списания.

В целях своевременного и качественного обеспечения подразделений, занимающихся предупреждением, выявлением, пресечением и раскрытием преступлений террористического характера передовыми научно-техническими достижениями, необходимо:

· своевременное выделение из государственного бюджета денежных средств не только на закупку, но и на разработку и совершенствование технических достижений, необходимых для повышения эффективности противодействия взрывным устройствам;

- исключить случаи закупки оперативной техники и средств связи без тщательного анализа технических характеристик, так как это наносит ущерб в первую очередь тем подразделениям, которые опираются при выборе техники только на рекламу продукции, пренебрегая проведением предварительной экспертизы предлагаемых технических средств. 
Поэтому стратегической  целью  в деятельности ОВД в борьбе с терроризмом является применение новейших технологий как в области информатизации, так и в области обнаружения и обезвреживания взрывных и иных устройств, применяемых террористами.
Данные методические материалы рекомендованы сотрудникам оперативных и оперативно-технических  подразделений ОВД для использования в оперативно служебной деятельности по линии борьбы с терроризмом. 
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