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МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ

«Расследование изготовления или сбыта поддельных

кредитных либо расчетных карт и иных платежных документов 

(ст. 187 УК РФ)»

Некоторые вопросы уголовно-правовой характеристики

изготовления или сбыта поддельных либо кредитных расчетных карт и иных платежных документов

Одним из направлений развития современных экономических отношений является использование в качестве средства платежа кредитных и расчетных карт, а также иных платежных документов. 

Использование платежных карт в предпринимательской деятельности и повседневной жизни чрезвычайно распространено, что  во многом связано с  возможностью облегчить процедуру расчета, особенно при оплате  товаров, работы и услуг в крупных суммах, ускорить процедуру получения наличных денежных средств, отсутствием необходимости декларирования суммы средств на карте при выезде за границу.

Платежные документы используются при осуществлении расчетов между юридическими и физическими лицами, в основном, безналичным путем. Формы документов зависят от цели платежа.

Государство устанавливает необходимые меры юридической поддержки и охраны отношений, связанных с использованием указанных средств платежа. Правовой режим обращения платежных карт и иных документов регламентируется Положением ЦБ РФ № 266-П «Об эмиссии банковских карт и об операциях, совершаемых с использованием платежных карт» от 24 декабря 2004 года; письмом Государственного Таможенного комитета РФ от 30 декабря 2002 года № 01-37/51741 «О применении микропроцессорных банковских карт Сбербанка России (сберкарт)»; Положением ЦБ РФ № 2-П от 3 октября 2002 г. «О безналичных расчетах в Российской Федерации»; Положением ЦБ РФ № 2-П от 1 апреля 2003 года «О порядке осуществления безналичных расчетов физическими лицами в Российской Федерации» и другими.

Уголовно-правовая охрана обращения платежных инструментов установлена нормой ст. 187 УК РФ, предусматривающей ответственность за изготовление или сбыт поддельных кредитных либо расчетных карт и иных платежных документов. 

В последнее время такие преступления получили широкое распространение. Однако борьба с ними на практике вызывает значительные сложности, что во многом обусловлено недостатком  необходимых сведений о существующих видах платежных карт и документов, условиях и порядке функционирования платежной системы, круге субъектов, принимающих участие в осуществлении безналичных и наличных расчетов с использованием платежных документов; их правах и обязанностях и т.п. На уровень выявления указанных преступных деяний существенное влияние оказывает нежелание отдельных кредитных организаций обращаться в правоохранительные органы, что обусловлено рядом причин: убытки, связанные с такой деятельностью, заранее предусмотрены комиссионными (в частности, внутрибанковскими правилами кредитной организации должна быть предусмотрена система управления рисками при осуществлении операций с использованием платежных карт, включая порядок оценки кредитного риска); нежеланием потерять деловую репутацию или привлечь внимание правоохранительных органов к деятельности кредитного учреждения.

Вместе с тем, из-за широкого вхождения платежных инструментов в повседневную жизнь предпринимателей и граждан проблемы выявления и расследования подделки и сбыта расчетных и кредитных карт, платежных документов становятся все более актуальными. Их разрешение требует не только наличия у сотрудников органов дознания и предварительного расследования соответствующих познаний, но и активного использования всех ресурсов, включая взаимодействие с заинтересованными службами банков и иных структур. 

Кредитно-денежная система, на которую посягает  преступление, предусмотренное  ст. 187 УК РФ, занимает особое место в экономике и включает в себя, в частности, институты и инструменты, обеспечивающие движение денежных средств в наличной и безналичной форме; отношения, складывающиеся в сфере оборота кредитных и расчетных карт  и платежных документов, не являющихся ценными бумагами.

На территории РФ  используются различные виды расчетных и кредитных платежных карт. Разновидностью  платежных карт как инструмента безналичных расчетов, предназначенного для совершения физическими лицами, в том числе уполномоченными юридическими лицами (держателями), операций с денежными средствами, являются банковские карты, которые делятся на расчетные, кредитные и предоплаченные.

Расчетная карта предназначена для совершения операций ее держателем в пределах установленной кредитной организацией - эмитентом суммы денежных средств (расходного лимита), расчеты по которым осуществляются за счет денежных средств клиента, находящихся на его банковском счете, или кредита, предоставляемого кредитной организацией - эмитентом клиенту.

Кредитная карта предназначена для совершения ее держателем операций, расчеты по которым осуществляются за счет денежных средств, предоставленных кредитной организацией - эмитентом клиенту в пределах установленного лимита в соответствии с условиями кредитного договора.

Предоплаченная карта предназначена для совершения ее держателем операций, расчеты по которым осуществляются кредитной организацией - эмитентом от своего имени, и удостоверяет право требования держателя предоплаченной карты к кредитной организации - эмитенту по оплате товаров (работ, услуг, результатов интеллектуальной деятельности) или выдаче наличных денежных средств.

Понятия расчетной и кредитной банковской карты применимы и к платежным картам. 

Норма статьи 187 УК РФ не регламентирует ответственность за подделку или сбыт предоплаченной платежной карты. Такая ситуация обусловлена тем, что на момент принятия УК РФ в соответствии с Положением ЦБ РФ от 9 апреля 1998 года «О порядке эмиссии кредитными организациями банковских карт и осуществления расчетов по операциям, совершаемым с их использованием» (утратил силу) имели хождение только расчетные и кредитные платежные карты. Понятия и порядок использования предоплаченной банковской карты  были введены Положением ЦБ РФ № 266-П «Об эмиссии банковских карт и об операциях, совершаемых с использованием платежных карт» от 24 декабря 2004 года. В такой ситуации представляется возможным отнесение предоплаченной карты к разряду платежных документов  и соответственно их подделка и сбыт должны квалифицироваться по ст. 187 УК РФ. Вместе с тем, необходимо  внести дополнение в ст. 187 УК РФ, указав в качестве предмета преступления предоплаченную платежную карту. 

Операции с использованием расчетных и кредитных карт могут осуществляться физическими и юридическими лицами, индивидуальными предпринимателями,  предоплаченных карт - только физическими лицами. 

Субъектами операций с платежными картами  могут быть: кредитные организации - эмитенты; кредитные организации - эквайреры; расчетные небанковские кредитные организации; иностранные юридические лица, не являющиеся иностранными банками; торговые и сервисные предприятия, заключившие договор с банком - эмитентом о приеме к оплате карт и открывшем в данном банке свой расчетный счет; процессинговые центры; расчетные агенты.

Кредитные организации – эмитенты осуществляют эмиссию своих банковских карт, выдачу и распространение платежных карт других кредитных организаций - эмитентов, а также иностранных юридических лиц - эмитентов, не являющихся иностранными банками.

Расчетная небанковская кредитная организация (РНКО) – это кредитная организация, имеющая право осуществлять отдельные банковские операции, совокупность которых устанавливается ЦБ РФ, в том числе эмиссию расчетных (для юридических лиц и индивидуальных предпринимателей) и предоплаченных (для физических лиц) карт. Эмиссия кредитных карт  в компетенцию РНКО не входит.

Эквайреры – кредитные организации, осуществляющие расчеты с предприятиями торговли (услуг) по операциям, совершаемым с использованием платежных карт, и (или) выдачу наличных денежных средств держателям платежных карт, не являющихся их клиентами, т. е.  эквайринг.

Кредитная организация вправе одновременно осуществлять эмиссию банковских карт, эквайринг и распространение платежных карт.

Процессинговые центры – юридические лица или их структурные подразделения, осуществляющие сбор, обработку и рассылку участникам расчетов - кредитным организациям информации по операциям с платежными картами.

Расчетные агенты -  кредитные организации, осуществляющие взаиморасчеты между участниками расчетов по операциям с использованием платежных карт.
Торговые и сервисные предприятия – это организации, включенные в определенную платежную систему, в которых владелец или держатель карточки осуществляет покупку товаров или оплату услуг. 

Платежная система представляет собой объединение эмитентов (кредитных организаций, расчетных небанковских кредитных организаций), эквайреров, торговых сервисных предприятий, расчетных агентов, процессинговых центров. 

Для производства операций с использованием расчетных и кредитных карт открывается банковский счет. При совершении операций с использованием предоплаченной карты договор банковского счета не заключается.

Владелец (держатель)  - физическое лицо имеет право осуществлять с использованием платежной карты следующие операции:

получение наличных денежных средств в валюте РФ или иностранной валюте на территории РФ; в иностранной валюте за ее пределами;

оплату товаров (работ, услуг, результатов интеллектуальной деятельности) в валюте РФ на территории РФ,  в иностранной валюте – за ее пределами и другие.

Юридическое лицо, индивидуальный предприниматель осуществляют с использованием платежных карт следующие операции:

получение наличных денежных средств и оплата расходов в валюте РФ, связанных с хозяйственной деятельностью, в том числе, с оплатой командировочных и представительских расходов, на территории РФ;

получение наличных денежных средств и оплата командировочных и представительских расходов в иностранной валюте за пределами территории РФ и иные операции.

Процедурой оплаты с использованием платежной карточки является ее авторизация, то есть проверка платежеспособности.

Платеж по карте, в том числе при приобретении товаров, услуг может быть осуществлен только при условии, что платежная карта не внесена в список карт, платежи по которым запрещены.

Для производства платежа при приобретении товаров, услуг в торговых или сервисных предприятиях платежная карта прокатывается через импринтер (механическое устройство, предназначенное для переноса оттиска рельефных реквизитов на документ, составленный на бумажном носителе), который выдает чек на покупку (слип). 

Получение наличных денежных средств по платежной карте осуществляется с использованием банкомата. 

Практика расследования преступлений, связанных с поддельными кредитными или расчетными картами, в основном, идет по пути их квалификации как мошенничества, что  не всегда оправдывает себя. Это обусловлено тем, что имеется круг лиц, специализирующихся на изготовлении с целью сбыта и (или) сбыте за соответствующее вознаграждение поддельных платежных карт, но не участвующих в процессе получения материальных ценностей или денежных средств с использованием такой карты. Именно  действия указанных лиц  подлежат квалификации по ст. 187 УК РФ. При этом покупатель платежной карты не должен быть осведомлен о том, что карта является поддельной, в противном случае его действия подлежат квалификации как соучастие в совершении преступления, предусмотренного ст. 187 или ст. 159 УК РФ в зависимости от конкретных обстоятельств совершенного деяния. 

В случае если лицо, изготовившее поддельную платежную карту, использовало ее впоследствии для приобретения товаров или получения наличных денежных средств, его действия подлежат квалификации по ст. 159 УК РФ без дополнительной квалификации по ст. 187 УК РФ, так как подделка документа, в том числе платежной карты, является способом совершения указанного преступления. 

При расследовании уголовных дел данной категории и квалификации действий виновного, следует особенно тщательно исследовать обстоятельства появления поддельной карты у лица, задержанного при осуществлении операций с ней, т.к. и добросовестный приобретатель и лицо, изготовившее поддельную карту, заявляют о своей неосведомленности относительно поддельности карты. 

Платежные карты могут подделываться полностью или частично.

Полностью карта может подделываться путем нанесения на пластик реквизитов идентификационных признаков подлинной карты, в том числе эмбоссированной (рельефной) части и (или) магнитной полосы, а также путем замены на подлинной карте идентификационных признаков. Последнее может осуществляться следующими способами:
«переклейка», «перебивка», при которых срезается нанесенная ранее рельефная часть и на ее место эмбоссируется новая путем срезания с пластиковой карточки острым бритвенным лезвием выпуклых цифр номера счета или  путем вырезания цифр с помощью дырокола, а затем их перегруппировка с целью получения подлинного номера;

«повторное тиснение», при котором на карте стирается имеющаяся надпись и наносится новая. Такая операция осуществляется путем уничтожения имеющейся рельефной части карты. После чего на гладкую поверхность  с помощью теснения наносится новый (подлинный номер) карты.

Частичная фальсификация платежной карточки состоит в том, что на пластик наносится только эмбоссированная часть или защитная магнитная полоса. Другие данные, позволяющие идентифицировать карту с подлинной, не наносятся. Пост-терминал считывает информацию с эмбоссированной части. Вместе с тем, такой способ подделки требует соучастия в преступлении работников торговых организаций, так как карточка подделана только частично. Покупателю платежной карты в этом случае может объясняться, что такая карта только недавно стала эмитироваться на территории РФ и имеет новый вид защиты.

Полная или частичная подделка платежных карточек производится в некоторых случаях с помощью специального оборудования: ручного или электронного эмбоссера (для выдавливания рельефной части); энкодера – для записи магнитной полосы; комплексного устройства, приспособленного как для эмбоссирования карты, так и для кодирования магнитной полосы; а также компьютера с соответствующим  программным обеспечением и принтера для воспроизведения реквизитов банковских карт, иного оборудования
. 

Идентификационные данные карт преступники, как правило, получают из слипов, полученных и выброшенных держателями в торговых или сервисных предприятиях, от своих знакомых в указанных предприятиях, а также кредитных учреждениях.

В последнее время в связи с развитием глобальных компьютерных сетей, появилась возможность получения идентификационных данных карт путем несанкционированного доступа (взлома) в локальную сеть банков и иных учреждений, принимающих карты к оплате или эмитирующих их. После чего, преступники имеют возможность узнать имя держателя карты, номер его счета; сведения, касающиеся остатка средств на его счете, операций, произведенных владельцем карты и другие данные, которые впоследствии используются при изготовлении поддельной платежной карты. 

Идентификационные данные платежных карт могут быть получены не только путем несанкционированного проникновения в информационную сеть субъектов платежной системы, но и путем покупки соответствующей базы данных. 

Так, по одному из уголовных дел, преступники обнаружили на одном из хакерских сайтов «Интернет» объявление о продаже базы данных, содержащей реквизиты чужих платежно-расчетных карт и их держателей, а также персонализированного оборудования и материалов для подделки платежных карт, которые и были приобретены за 3 тыс. долларов США.

Проникновение в информационные базы кредитных учреждений может осуществляться не только сторонним лицом, но и сотрудником кредитного учреждения по роду своих служебных обязанностей, имеющим доступ к базе данных банка, содержащей информацию о держателях банковских карт, их ПИН кодах и других идентификационных данных. Такая ситуация складывается, в основном, в кредитных учреждениях, в которых отсутствует надлежащий подход к подбору кадров и обеспечению безопасности информационных баз данных банка. Кроме того, не всегда после сообщений об использовании поддельных карт клиентов кредитного учреждения служба безопасности банка проводит проверку своих сотрудников, в том числе имеющих доступ к информационной базе данных.

Одним из способов получения информации об идентификационных данных карт является установление видеокамер вблизи банкоматов и получение таким способом ПИН кода владельца. Такой способ, в основном, применяется при наличии у преступников идентификационных данных при отсутствии сведений о ПИН коде.

Так, по одному из уголовных дел с целью получения конфиденциальных реквизитов платежных карт преступниками был разработан комплекс технических устройств для негласного получения соответствующей информации. Он состоял из цифровой микровидеокамеры и специального устройства, считывающего данные с магнитной полосы карты, которые искусно камуфлировались под технологические элементы банкомата. При этом микровидеокамера устанавливалась таким образом, что могла зафиксировать ПИН-коды, набираемые с клавиатуры данного терминала; а считыватель, выполненный в виде рамки, приклеплялся к входному отверстию, в которое вставлялась карта для осуществления операции. Таким образом, у преступников появлялись все необходимые для изготовления поддельной платежной карты  персонализационные данные.

Следует иметь в виду, что качественное изготовление и сбыт поддельной платежной карты требует существенных материальных затрат, например, при покупке оборудования, позволяющего изготовить поддельную платежную карту на высоком уровне. Это обусловливает совершение такого рода преступлений группой лиц или организованными группами, обязанности которых строго распределены: одни занимаются получением идентификационных данных, другие изготовляют поддельные карты, третьи занимаются их распространением и т.п.

При сбыте поддельной платежной карты ее продавец может в некоторых случаях представляться покупателю представителем организации, занимающейся эмиссией или распространением кредитных или расчетных карт. Однако это возможно только в отношении лиц, не имеющих сведений о принципах действия платежной системы с использованием банковских карт, что встречается крайне редко.

Имеются случаи изготовления с целью сбыта и (или) сбыт телефонных и транспортных карт, являющихся видами расчетной карты. При этом покупатель не осведомлен, что приобретает поддельную карту. В целях изготовления транспортной карты преступники могут приобретать легальные транспортные карты и наносить на них поддельную электронную запись, предоставляющую право проезда на пригородных электропоездах и московском метрополитене. Такие карты реализуются, как правило, около входа в место или при выходе на перрон перед турникетами за цену ниже ее номинальной стоимости при ее приобретении законным путем.

Так, по одному из уголовных дел К., усомнившись в надежности защиты расчетных карт для проезда в метро, приобрел в кассах метрополитена несколько карт различного достоинства и подобрал соответствующие им использованные (недействительные) карты. С помощью ПЭВМ, ридера и программного обеспечения к нему, приобретенных на Митинском радиорынке, К. произвел исследование данных, содержащихся на магнитных полосах. Через некоторое время им был выделен защитный код и разработан алгоритм его копирования. После чего, К. стал восстанавливать все электронные реквизиты, утрачиваемые картами во время их использования по назначению. На подделку одной карты К. затрачивал от 30 до 50 секунд. Изготовленные поддельные карты сбывались им по цене 8 руб. за одну поездку около станций метро.

Телефонные расчетные карты подделываются полностью или частично путем нанесения на пластик соответствующего размера и цветовой гаммы информации, позволяющей пользоваться телефонами автоматами. Реализация таких карт может осуществляться как путем торговли с рук около телефонных автоматов, так и путем реализации их через различные киоски, осуществляющие реализацию такого рода продукции.

Вторым способом совершения преступления, предусмотренного ст. 187 УК РФ, является изготовление или сбыт платежных документов. Следует иметь в виду, что в данном случае имеются в виду платежные документы, не являющиеся ценными бумагами, так как за изготовление или сбыт последних предусмотрена ответственность нормой ст. 186 УК РФ.

Исходя из этого, к числу платежных документов следует отнести платежные поручения, платежные требования, инкассовые поручения, аккредитив. На практике возникают проблемы с квалификацией действий преступников, связанных с изготовлением и сбытом поддельных чеков.

В соответствии со ст. 143 ГК РФ чек относится к ценным бумагам.

В соответствии с п. 1.2. Положения ЦБ РФ № 2-П от 3 октября 2002г. «О безналичных расчетах в Российской Федерации» формами безналичных расчетов являются: а) расчеты платежными поручениями; б) расчеты по аккредитиву; в) расчеты чеками; г) расчеты по инкассо (платежные требования и инкассовые поручения).

Глава 7 указанного Положения ЦБ РФ определяет чек, как ценную бумагу, содержащую ничем не обусловленное распоряжение чекодателя банку произвести платеж указанной в нем суммы чекодержателю. 

Таким образом, представляется, что изготовление и сбыт поддельных чеков должны квалифицироваться по ст. 186 УК РФ. 

Необходимо рассмотреть вопрос о видах платежных документов, являющихся предметом преступления, предусмотренного ст. 187 УК РФ.

Платежное поручение – представляет собой распоряжение владельца счета (плательщика) банку, оформленное расчетным документом, перевести определенную денежную сумму на счет получателя средств в банк. 

Аккредитив – форма расчетов, при которой банк, действующий по поручению плательщика об открытии аккредитива и в соответствии с его указаниями (банк-эмитент), обязуется заплатить получателю средств либо дать полномочия дать полномочия другому банку (исполняющему) заплатить получателю средств при условии предоставления им документов, предусмотренных аккредитивом. 

Выплата с аккредитива наличными деньгами не допускается.

Расчеты по инкассо осуществляются на основании платежных требований или инкассовых поручений.

Платежное требование – расчетный документ, содержащий требования кредитора по основному договору к должнику об уплате определенной денежной суммы через банк.

Инкассовое поручение представляет собой расчетный документ, на основании которого производится списание денежных средств со счетов плательщика в бесспорном порядке по исполнительным документам, а также в случаях установленных законодательством или сторонами по основному договору.

Изготовление и сбыт поддельных платежных документов квалифицируется по ст. 187 УК РФ в случае, если их изготовитель или лицо, сбывшее их, не участвует в процессе извлечения материальных ценностей или денежных средств по указанным документам. Его выгода заключается только в получении вознаграждения за изготовление и реализацию поддельного документа. В том случае, если он является соучастником в получении по поддельным документам, изготовленным или реализованным им, материального вознаграждения, его действия надлежит квалифицировать по ст. 159 УК РФ.

В связи с этим практически не встречаются случаи подделки платежных документов лицом, не имеющим отношение к получению в результате их использования материальной выгоды. Как правило, внесение заведомо ложных сведений в платежные документы осуществляется преступниками в целях обналичивания денежных средств (перевод средств на счет фирм-однодневок во исполнении несуществующих договоров) и т.п.

Вместе с тем, возможны случаи подделки платежных документов вне рамок совершения мошенничества, в том числе путем перевода денежных средств на счета иных фирм, созданных с участием руководителей в целях продолжения предпринимательской деятельности в новых условиях (путем  внесения средств от имени учредителя); при незаконном осуществлении преднамеренного и фиктивного банкротства и неправомерных действий при банкротстве (путем оформления платежных документов во исполнение несуществующих договоров и оплаты несуществующего долга), без фактического осуществления таких операций. Составление или сбыт поддельных платежных документов может совершаться в целях сокрытия материальных ценностей, находящихся на балансе предприятия или индивидуального предпринимателя, от сотрудников Федеральной налоговой службы, за счет которых должно производиться взыскание налогов или иных обязательных платежей. 

Применительно к отдельным платежным документам фальсификация может производиться следующими способами: при составлении поддельного  платежного поручения вносятся заведомо ложные сведения, касающиеся обоснования производства платежа, суммы платежа; получателя средств и т.п. При этом поддельные платежные поручения могут составляться в целях подтверждения  якобы произведенной оплаты товаров, работ и услуг, ошибочном перечислении средств на счета других предприятий на необходимый срок с их последующим возвратом и т.п.

В аккредитив могут быть внесены фальсифицированные данные об условиях, сроке оплаты аккредитива, ассортимента оплачиваемого товара, частичной оплате аккредитива в целях сокрытия истинного финансового состояния и хозяйственного положения предприятия, организации.

Путем составления или сбыта заведомо ложного инкассового поручения осуществляется прекращение обязательств клиента по оплате недоимок по налогам и обязательным платежам в бюджет, которые направляются в банк-плательщика, в целях обеспечения возможности пользоваться счетом в банке и без ограничений зачислять любые средства на него, не опасаясь, что часть из них будет перечислена на счет налоговой инспекции, а также в иных целях.

Подделка или сбыт указанных документов может осуществляться путем фальсификации отдельных реквизитов платежных документов или их полной подделки. 

В настоящее время достаточно часто практикуются электронные расчеты, когда клиент направляет платежное поручение в банк по электронной почте. Несмотря на принимаемые ЦБ РФ и кредитными организациями меры, имеются случаи подделки электронных платежных документов, то есть документов, в которых информация представлена в электронно - цифровой форме. Однако такие действия, как правило, направлены на мошенническое завладение чужими денежными средствами. 

Квалификации по ст. 187 УК РФ подлежат случаи подделки электронных платежных документов, осуществленной из мести, в целях устранения конкурента из-за его недостаточной платежеспособности или наличия задолженности перед бюджетом или внебюджетными фондами, в целях нанесения вреда деловой репутации контрагента; в целях получения государственных заказов, которые проводятся на конкурсной основе путем  занижения выручки торгового предприятия; искажения информации о заключенных договорах-контрактах, о финансовой независимости предприятия, его прибыльности и ликвидности и в иных целях.

Преступные действия совершаются путем направления соответствующих платежных документов, не отвечающих истинному финансовому состоянию или хозяйственному положению лица, занимающего предпринимательской деятельностью. 

Порядок оформления, приема, обработки электронных платежных документов и осуществления расчетных операций с их использованием регулируется Федеральным законом от 10 января 2002 г. «Об электронной цифровой подписи», отдельными нормативными актами ЦБ РФ, в том числе, Положением ЦБ РФ «О правилах обмена электронными документами между Банком России, кредитными организациями (филиалами) и другими клиентами Банка России при осуществлении расчетов через расчетную сеть Банка России» от 12 марта 1998 г.; Положением ЦБ РФ от 23 июня 1998 г. «О межрегиональных расчетах, осуществляемых через расчетную сеть банка России»; Указанием ЦБ от 24 апреля 2003 г. «Об особенностях применения форматов расчетных документов при осуществлении электронных расчетов через расчетную сеть Банка России», а также договорами, заключаемыми между кредитными организациями и их клиентами, определяющими порядок обмена электронными документами с использованием средств защиты информации.

Для защиты от подделки и проверки подлинности направленного платежного документа используется электронная цифровая подпись (ЭЦП) - реквизит электронного документа, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе.

Электронные платежные документы (ЭПД) могут быть двух видов: 

полноформатными ЭПД, содержащими все реквизиты расчетного документа (включая текстовые);

ЭПД сокращенного формата, которые должны содержать только обязательные платежные реквизиты документа на бумажном носителе.

Расчеты с использованием электронных документов осуществляются  с помощью платежных поручений, платежных ордеров, инкассовых поручений.

Заведомо ложные сведения, вносимые в ЭПД, могут касаться различных позиций, но, в основном, как показывает практика, относятся к показателям о финансовом состоянии и хозяйственном положении организации, предприятия. 

Учитывая, что по ст. 187 УК РФ, квалифицируются действия, не связанные с хищением денежных средств, а направленные на достижение иных целей – месть, снижение деловой репутации конкурента и т.п., заведомо ложные сведения могут вноситься и в реквизиты ЭПД, что приводит к увеличению сроков безналичных расчетов. 

В совершении преступлений, связанных с изготовлением или сбытом электронных платежных документов, могут принимать участие сотрудники кредитной организации, задача которых, как правило, состоит в обеспечении беспрепятственного прохождения документа.

На практике возникает вопрос о субъектах, которым причиняется ущерб в результате подделки и сбыта платежных карт и документов. Держателю карты ущерб не причиняется, так как банк эмитент должен возместить ему ущерб, причиненный в результате неправомерного изъятия денежных средств с его счета, как путем получения наличных денежных средств через банкоматы, так и путем расходования средств на покупку товаров, услуг через торговые или сервисные предприятия. Для возмещения причиненного ему ущерба держатель обязан сообщить об утрате им карты или необоснованных списаний средств с его счета, что предусмотрено соответствующим договором между банком и его клиентом. В данном случае, на наш взгляд, следует исходить из конкретных обстоятельств уголовного дела. Как правило, гражданскими истцами поданной категории дел признаются кредитные организации – эмитенты или эквайреры; либо расчетные агенты. 

Особенности расследования изготовления или сбыта поддельных либо кредитных расчетных карт и иных платежных документов

Источниками первичной информации о фактах изготовления или сбыта поддельных пластиковых карт (ПК) и иных платежных документов в соот​ветствии со ст. 140 УПК РФ являются:

- задержание с поличным лиц, изготавливающих или сбывающих поддельные ПК и иные платежные документы (либо иным незаконным путем использующих ПК);

- заявление законного держателя ПК о ее противоправном использовании;

- сообщение из банков-эмитентов или из сервисных точек о

проведении несанкционированных операций с использованием ПК;

- явка с повинной; 

- сообщения правоохранительных органов (Интерпола) или зарубежных фирм об изготовлении или сбыте поддельных ПК российскими гражданами за рубежом, или о проникновении за​рубежных преступников на территорию России с целью изготовления или сбыта поддельных ПК;

- установление фактов изготовления или сбыта поддельных ПК или иного их криминального использования, выявленных в ходе расследования других уголовных дел; 

- сообщения об изготовлении или сбыте поддельных ПК, распространенные в средствах массовой информации (ст. 144 УПК РФ); 

- рапорт об обнаружении признаков изготовления или сбыта поддельных ПК и иных платежных документов (ст. 143 УПК РФ),

Значение исходной информации о пре​ступлении состоит в том, что ее содержание позволяет выдвинуть следственные версии, возникающие на начальном этапе расследования и определить дальнейшие направления рассле​дования преступления.

Типичные следственные ситуации. 

Первая ситуация, когда подозреваемый задержан с поличным при изготовлении или сбыте поддельных расчетных и банковских карт и иных платежных документов.

Типичными версиями являются:

1) изготовление поддельных банковских карт имело место с целью их сбыта;

2) изготовление поддельных банковских карт осуществлялось одним лицом либо организованной группой преступников;

3) имел место факт сбыта поддельных банковских карт;

4) имело место изготовление поддельных банковских карт без цели их сбыта, а как подготовка к совершению другого преступления (мошенничества) с использованием банковских карт.

В случаях задержания подозреваемого в момент сбыта под​дельных банковских карт, если покупателю (перекупщику) уда​лось скрыться с места происшествия, выдвигаются версии о лич​ности покупателя, о его принадлежности к числу сотрудников банков-эмитентов и сервисных предприятий, занимающихся криминальным использованием банковских карт. В этой ситуации первоначальными следственными действия​ми являются: задержание подозреваемого (изготовителя, сбытчи​ка); личный обыск задержанного; осмотр места сбыта подделок; допрос лиц, осуществлявших задержание; допрос задержанного; допрос покупателя (перекупщика), если он задержан; получение экспериментальных образцов подписи у задержанного (изготови​теля) поддельных банковских карт; осмотр места изготовления поддельных банковских карт, оборудования, принадлежностей и материалов, используемых для изготовления подделок; осмотр изъятых у задержанного банковских карт, вызывающих сомнение в их подлинности и иных вещественных доказательств, относя​щихся к расследуемому событию; обыск по месту жительства и работы задержанного; допрос законного держателя банковской карты, индивидуальная информация о котором использована из​готовителем поддельных банковских карт; выемка подлинной банковской карты у ее законного держателя и ее осмотр; допрос лиц - очевидцев фактов изготовления или сбыта поддельных банковских карт, среди которых могут быть как сослуживцы по​дозреваемого по месту работы, так и руководители производств, если изготовление подделок осуществлялось с использованием оборудования и материалов, принадлежащих конкретному пред​приятию или фирме; допрос соседей и знакомых подозреваемого; назначение необходимых судебных экспертиз.

Одновременно с производством первона​чальных следственных действий проводятся оперативно-розыскные мероприятия, направленные на сбор информации, характери​зующей задержанного (его судимости, преступных связей с со​трудниками банковской сферы и сервисных предприятий, мате​риального положения), а также на установление источников при​обретения оборудования и материалов, необходимых для изго​товления подделок, установления иных мест и фактов изготовле​ния или сбыта поддельных банковских карт и иных обстоя​тельств по уголовному делу.

Вторая ситуация, когда подозреваемый в изготовлении или сбыте поддельных ПК установлен следственным путем при расследовании других уголовных дел по фактам криминального ис​пользования ПК и иных расчетных документов. 

В этом случае за ним осуществляется оперативное наблюдение и проводится комплекс оперативно-розыскных мероприятий, направленных на установление обстоятельств изготовления или сбыта поддельных расчетных и банковских карт (места изготовления и места сбыта подделок, источников приобретения необходимого оборудования и материалов); уста​новление сведений, характеризующих подозреваемого (его суди​мости, преступных связей, его роли в организованной группе преступников, его принадлежности к сотрудникам банковской сферы и сервисных предприятий, а также причастности к ранее совершенным фактам изготовления или сбыта поддельных расчетных и банковских карт) и других обстоятельств расследуемого события.

Третья ситуация, когда подозреваемый установлен в резуль​тате проведения оперативно-розыскных мероприятий.

Осо​бенности построения версий и планирования начального этапа расследования заключаются в том, что основные обстоятельства изготовления или сбыта поддельных банковских карт установле​ны оперативным путем.
Во второй и третьей ситуациях, при наличии достаточных данных, указывающих на признаки изготовления или сбыта под​дельных банковских карт и иных платежных документов, реше​ние вопроса о возбуждении уголовного дела совпадает с момен​том задержания подозреваемого с поличным при изготовлении или сбыте поддельных банковских карт либо с обыска по месту жительства и работы подозреваемо​го. В этих случаях проводится комплекс первоначальных следст​венных действий и оперативно-розыскных мероприятий, харак​терный для первой, ранее рассмотренной ситуации.

Четвертая ситуация, когда имеется заявление от держателя ПК или сообщение из банка-эмитента о несанкционированном снятии денежных средств с карточного счета неустановленными лицами, либо сообщение из сервисных предприятий (торговли, услуг) о криминальном использовании банковских карт.

Данная ситуация, является наиболее сложной для расследования, где типичными будут версии о личности подозреваемого. 

К ним относятся:

1) преступление совершено самим держателем банковской кар​ты или с его согласия сообщниками, один из которых является изготовителем или сбытчиком поддельных банковских карт;

2) преступление совершено сотрудниками банковской сферы или сервисных предприятий, в которых используются карты единой платежной системы, а сотрудники названных учреждений являются членами организованной группы, занимающейся изготовлением или сбытом поддельных банковских карт;

3) преступление совершено участниками зарубежных преступных группировок, проникших на территорию России.

В рассматриваемой ситуации для проверки версий может быть рекомендован следующий перечень первоначальных следствен​ных действий:

- допрос потерпевшего - законного держателя банковской карты;

- выемка и осмотр банковской карты, принадлежащей держателю;

- допрос сотрудников банка-эмитента и сервисных предприятий, которые выявили факт несанкционированного снятия де​нежных средств с конкретного карточного счета и тех лиц, которые осуществляли безналичный расчет по оплате товаров или услуг с использованием банковских карт; выемка слипов (счетов, квитанций) из сервисных предприятий или банков, в которых имело место несанкционированное снятие денежных средств с карточного счета или осуществлен безналичный расчет за товары и услуги с использованием банковских карт;

- осмотр изъятых слипов (чеков, квитанций) с целью обнаружения следов пальцев рук подозреваемых и выявления признаков их подделки;

- выемка копий стоп-листов с перечнем похищенных или утраченных банковских карт; выемка и осмотр документов в сер​висных точках, подтверждающих стоимость купленных товаров или размер оплаты оказанных услуг;

- при выявлении личностей подозреваемых в совершении пре​ступления возможен контроль и звукозапись телефонных переговоров при наличии достаточных для этого оснований; задержание и допросы подозреваемых; назначение различных судебных экспертиз.

Тактика производства отдельных следственных действий

Тактика допроса задержанного. В процессе допроса выясня​ются следующие обстоятельства:

- личность задержанного, место его жительства и работы;

- где, когда, каким способом, на каком оборудовании и с применением какого сырья подделывались карты, о месте их хранения, количестве и источниках получения; 

- о лице - конкретном изготовителе ПК; 

- кто представлял образцы для подделки или сведения о реквизитах, держателях подлинных карт;
- где и каким способом эти сведения добывались;
- где находятся оборудование для подделки карт и необходимые для этого материалы;
- о местах сбыта, о лицах, сбываю​щих подделки; 

- о лицах, приобретающих заведомо поддельные платежные средства. 

В случаях, если задержанный является участником организо​ванной группы преступников, выясняется количественный состав группы, ее организатор, роль каждого участника, когда создана группа, обстоятельства, способствовавшие формированию орга​низованной группы, количество совершенных преступлений и другие вопросы.

Тактика осмотра. Осмотру подлежит место изготовления поддельных ПК, место их сбыта, изъятые у задержанных ПК, вызывающие сомнение в их подлинности; а также слипы (чеки, квитанции), изъятые в банках-эмитентах или сервисных предпри​ятиях. Если задержание подозреваемого происходило в момент изготовления поддельных пластиковых карт, то осматривается производственное (жилое или подсобное) помещение; имеющее​ся оборудование, инструменты, материалы и заготовки для поддель​ных пластиковых карт. Осмотр производится не только с участи​ем специалиста-криминалиста, но и с участием специалиста фир​мы (предприятия), имеющего лицензию на изготовление ПК или иного сведущего лица.

Осмотр места сбыта и задержания подозреваемых необходим для обнаружения следов их пребывания в указанных местах и вещественных доказательств (под​дельных ПК, их заготовок, инструментов и т.п.).

Осмотр изъятых у задержанных и обнаруженных на месте из​готовления или сбыта поддельных ПК и их заготовок должен проводиться с участием соответствующих специалистов.

В процессе осмотра устанавливаются внешние характеристи​ки: размеры ПК и их заготовок, дизайн ПК, ее реквизиты, нали​чие и содержание эмбоссированной (рельефной) информации, наличие даты истечения срока действия, наличие магнитных по​лос, наличие подписи на подписном поле и индивидуальных при​знаков, указывающих на подделку ПК путем «выглаживания» материала ПК с последующей заменой эмбоссированной инфор​мации. Необходимо также искать заготовки для голограмм, име​ющихся на банковских картах, элементы полос для подпи​си, которая наносится или приклеивается к таким картам, куски пластика под размер кредитных или расчетных карт, их эскизы, рукописные записи, содержащие коды и пароли доступа к компьютерной информации, тексты программ, черновые записи и записные книжки с именами, адресами и телефонами причастных к преступлению лиц, номерами сче​тов в банках и т.п.

Осмотр слипов (чеков, квитанций) - как носителей информа​ции об использованных ПК при осуществлении безналичных расчетов, изъятых у задержанных, в банках-эмитентах, в сервис​ных предприятиях (торговли, услуг) производится также с учас​тием соответствующих специалистов по общим правилам крими​налистического осмотра документов с соблюдением правил об​ращения с документами, являющимися вещественными доказа​тельствами.

В процессе осмотра слипа (квитанции) фиксируется номер ПК, код и координаты пункта обслуживания, сумма стоимости товара (услуги), дата операции, подпись держателя карты и продавца (кассира).

Следует обратить внимание на тщательность упаковки изъя​тых ПК, слипов (чеков, квитанций), чтобы исключить к ним не​санкционированный доступ и сохранить для последующего экс​пертного исследования.

Допрос законного держателя ПК. При допросе выясняется, кто мог иметь доступ к его карте или знал ПИН-код, в чьем при​сутствии он проводил операции с использованием ПК, какими сервисными предприятиями, пунктами обслуживания поль​зовался. Устанавливаются обстоятельства утраты или похищения ПК, если это имело место (или производится изъятие ПК и ее ос​мотр, если карта находится у потерпевшего).

При допросе выясняется также время последнего использова​ния ПК, сервисное предприятие, где это имело место, получен​ные услуги или приобретенные товары (предметы), выясняется, не передавалась ли карта кому-либо, кто мог использовать ее в корыстных целях.

После допроса у держателя карты получают образцы почерка и подписи для подготовки к назначению почерковедческой экс​пертизы.
Выемка документов. Выемка документов производится в банках-эмитентах, в сер​висных точках (предприятиях торговли, услуг), в которых осу​ществлялись операции с использованием поддельных ПК.

В банках-эмитентах выемке подлежат стоп-листы с перечнем похищенных или утраченных ПК; документы, содержащие све​дения о подлинном держателе ПК (кредитное досье), в котором содержится информация о предприятиях или лицах, производя​щих операции с использованием ПК; подлинники слипов (пла​тежных квитанций) или их заверенные копии; выписки из журна​ла учета запросов на авторизацию, по которым устанавливается дата и время совершения оспариваемой сделки; акты (или их за​веренные копии) о сдаче торговыми точками (иными предпри​ятиями сферы услуг) слипов (квитанций) в банк на оплату.

В торговых точках подлежат выемке копия заявления торго​вой точки в банк о заключении договора на применение ПК; ко​пия договора о предоставлении торговой точке права на приме​нение ПК; копия акта обследования торговой точки; копии актов о сдаче торговой точкой слипов (квитанций) в банк на оплату; слип (квитанция), если была совершена покупка товара с исполь​зованием поддельной ПК; а также копии документов, подтвер​ждающих стоимость купленных товаров.

При установлении магазинов, в которых приобреталось типо​графское оборудование, звукозаписывающая аппаратура, при​надлежности, инструменты и материалы, необходимые для изго​товления поддельных ПК, подлежат выемке документы, под​тверждающие стоимость приобретенного оборудования и мате​риалов.

У законных держателей ПК подлежит выемке подлинная ПК, информация с которой использовалась при изготовлении под​дельной ПК, а также копии слипов (квитанций) о совершенных операциях с использованием ПК
.

Тактика обыска. В ходе обыска подлежат обнаружению, фиксации и изъятию оборудование, приспособления, инструменты, предметы, доку​менты и материалы, которые могли быть использованы для изго​товления поддельных ПК и иных платежных документов.

К их числу следует отнести специальное промышленное типо​графское оборудование, переносные ПЭВМ, звукозаписывающие устройства, например, для кодирования информации с магнитной полосы подлинной ПК и ее записи на поддельную ПК, или пресс для подделки эмбоссированного текста, а также голограммы, чистые пластиковые заго​товки, чистые бланки платежных документов.

Подлежат обнаружению и изъятию фальсифицированные заявле​ния о выдаче ПК; платежные квитанции (слипы) на покупку то​варов с использованием поддельных ПК; закупочные списки предметов, приобретаемые в торговых точках по поддельным ПК; документы, принадлежащие другим лицам или удостове​ряющие личность держателя ПК (такие документы могут быть поддельными и подлинными, если похищены у потерпевшего совместно с ПК); пластиковые карты, принадлежавшие посто​ронним лицам или подозреваемому, которые могли быть исполь​зованы для получения информации с целью ее использования при изготовлении поддельной ПК; карты (схемы) городов, на которых отмечены расположение банков и торговых точек; товарные яр​лыки; купленные товары с использованием поддельных ПК; лис​ты бумаги, на которых отрабатывались подписи подлинных дер​жателей ПК; записные книжки с записями номеров телефонов, адресов банков-эмитентов, сервисных предприятий, данных ПК потерпевшего и других ПК, которые были ранее использованы при подделке ПК (записи в записных книжках необходимо анали​зировать по мере появления новой информации при расследовании); литература, из которой могли быть получены данные о ПК, о компаниях, банках-эмитентах, о пунктах выдачи наличных.

Допрос свидетелей. При расследовании изготовления или сбыта поддельных пластиковых карт в качестве свидетелей могут быть допрошены большое количество лиц. Среди них:

- лица, осуществлявшие задержание подозреваемых;

- очевидцы изготовления или сбыта поддельных ПК, среди которых могут быть сослуживцы подозреваемого по месту работы, руководители производства;
- сотрудники фирм, имеющих лицензию на изготовление ПК, сотрудники банков, сервисных предприятий, где использовались поддельные ПК, в том числе и сотрудники служб безопас​ности; 
- законные держатели ПК, информация о которых использовалась преступниками при подделке;
- лица, занимающиеся хищением ПК;
- лица, нашедшие утерянные ПК;
- лица, скупающие и перепродающие ПК;
- родственники и близкие знакомые подозреваемых.

Предмет допроса каждой из названных групп свидетелей кон​кретизируется, исходя из обстоятельств уголовного дела.
Назначение судебных экспертиз. Для исследования ПК и платежных документов, вызывающих сомнение в подлинности; полиграфического оборудования, копи​ровально-множительных и звукозаписывающих устройств, при​способлений, инструментов и материалов, применяемых для из​готовления подделок, может быть назначена комплексная технико-криминалистическая экспертиза, которую проводят специалисты различных от​раслей знаний.

В основном на разрешение комплексной судебной экспертизы могут быть поставлены следующие вопросы:

- соответствует ли представленная на исследование ПК и иные платежные документы (указать компанию, банк-эмитент) по способу печати, тиснения и качеству воспроизведения поли​графических реквизитов и других средств защиты образцам аналогичной продукции, выпускаемой указанной компанией (бан​ком);

- является ли представленная на исследование ПК (или пла​тежный документ) поддельной;

- если ПК поддельная, то каким способом она подделана;

- если платежный документ поддельный, то каким (полиграфическим, копированием или комбинированным) способом он подделан;

- какое оборудование, приспособления, инструменты и материалы использовались для изготовления поддельных ПК и иных платежных документов;

- при помощи одной или разных ПК выполнены оттиски на представленных на экспертизу платежных квитанциях (слипах);

- выполнен ли оттиск клише ПК на платежной квитанции (слипе) с использованием представленной на экспертизу ПК;

- выполнен ли оттиск клише сервисной точки, имеющийся на квитанции (слипе) с использованием импринтера, представленно​го на исследование;

- одним ли способом изготовлены представленные на иссле​дование платежные документы;

- с одной ли печатной формы изготовлены представленные на исследование платежные документы;

- кем, законным держателем ПК или другим лицом исполнена подпись от его имени в представленных на экспертизу ПК и слипе;

- одним лицом (подозреваемым) или разными лицами выполнены подписи на представленных на экспертизу ПК и иных платежных документах;

- с использованием какого звукозаписывающего устройства (тип, марка, класс) была нанесена информация на магнитную полосу, представленной на исследование ПК;

- изготовлена ли запись информации на магнитной полосе, представленной на исследование ПК с использованием звукоза​писывающего устройства, изъятого у подозреваемого;

- что имеется в платежном документе (дорожном чеке): оттиск печати или его изображение;

- каким способом изготовлена печать, оттиск которой имеется в исследуемом дорожном чеке.

В случае подделки банковских карт посредством незакон​ного доступа к компьютерной информации следует провести также программно-техническую экспертизу, в ходе которой могут быть получены ответы на следующие вопросы:

- какую информацию содержат представленные систем​ные блоки и магнитные носители;

- каковы их назначение и возможности использования;

- содержат ли системные блоки и магнитные носители программы и программные продукты, которые могут быть использованы для изготовления поддельных карт или их отдельных реквизитов (элементов);

- содержат ли эти блоки и носители информацию о номерах карт владельцев счетов в банках, о расчетах через Ин​тернет-магазины или виртуальные фирмы по оказанию ус​луг с использованием таких номеров;

- имеются ли в представленных системных блоках и на магнитных носителях специализированные программы, ис​пользуемые для подбора паролей или иного неправомерного проникновения в компьютерные сети банков-эмитентов либо банков-эквайреров с целью получения сведений о держателях банковских карт и реквизитах этих карт
.

Следственный эксперимент. По делам данной категории следственные эксперименты проводятся чаще всего по ус​тановлению профессиональных умений подозреваемых, при​знавших свою вину в изготовлении поддельных ПК и иных пла​тежных документов. При этом следует иметь в виду, что изъятое оборудование, принадлежности, инструменты и материалы могут быть исследованы при производстве следственного эксперимента только после их экспертного исследования.

При производстве эксперимента в помеще​нии учреждения (фирмы) с использованием оборудования, уст​ройств, приспособлений и инструментов, ранее применяемых для изготовления подделок, необходимо присутствие представителя администрации, специалиста по технике безопасности и специа​листа фирмы, имеющей лицензию на изготовление ПК, который может оказать помощь следователю в организации эксперимента, фиксации его хода и результатов.

В процессе производства эксперимента по полной подделке ПК необходимо последовательно воспроизвести все технологи​ческие операции по изготовлению заготовки ПК, оформлению ее дизайна, нанесению эмбоссированного (рельефного) текста, запи​си информации на магнитную полосу ПК и воспроизведению подписи законного держателя ПК.

В случаях частичной подделки отдельных реквизитов и эле​ментов защиты ПК проводятся действия, направленные на уста​новление возможности подделки какого-либо реквизита ПК ука​занным подозреваемым способом.

При достижении положительного результата эксперимента (подделка совершена) отпадает необходимость в неоднократнос​ти производства опытных действий. При отрицательном резуль​тате подозреваемый, как правило, отказывается от продолжения эксперимента, признавая, что не обладает необходимыми уме​ниями. По окончании эксперимента подозреваемый допрашива​ется с целью получения правдивых показаний.

Ход и результаты эксперимента фиксируются в протоколе и путем фотосъемки либо видеозаписи.

Другие следственные действия: очная ставка, предъявление для опознания, получение образцов для сравнительного исследования, контроль и запись телефонных, переговоров производятся с соблюдением требований уголовно-процессуального законода​тельства и с учетом специфики расследуемых преступлений.
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