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ВНИИ МВД России

Некоторые особенности использования психологических методов в уголовном судопроизводстве.

В последнее время все больше внимания уделяется новым методам получения информации, позволяющей предупреждать преступления или повышать эффективность их расследования. 

Интересным направлением можно считать установление потенциальной личности преступника или жертвы в результате составления их психологического или криминологического портрета. С этим тесно переплетается и возможность выявления среди сотрудников лиц, могущих совершить некоторые виды преступлений. Так, чтобы лучше разобраться в мотивации хакеров, специалисты по компьютерной безопасности начали обращаться за помощью к психологам, которые составляют психологические профили преступников
. Чтобы определить уровень квалификации, специалисты изучают инструментарий хакера и определяют, есть ли там уникальные программы, написанные лично хакером, или же он использует стандартный набор программ. Уровень технической подготовки хакера оценивается по специальной шкале и вводится в его личный профайл. Если лицо вступает в переписку, то сообщения передаются психологам, которые анализируют их и определяют степень враждебности и уровень тревоги, присущие хакеру. На основе рекомендаций психологов и психиатров можно определить оптимальный характер ответных действий по отношению к хакеру, а также размер «отступных», которое можно ему предложить. Например, благодаря такому подходу, удалось «выманить» и арестовать, казахского хакера Олега Зезова, который вымогал 200 тыс. долларов США у известного американского финансиста Майкла Блумберга (ныне мэр Нью-Йорка). 29-летний казахский банкир предлагал услуги по защите финансовой сети известного новостного агентства Bloomberg и оценивал свои услуги в вышеуказанную сумму, которую предлагал перевести в офшорный банк. Поимкой хакера занялись лучшие психиатры США совместно с ФБР и другими спецслужбами.

Другим популярным направлением становится предварительное тестирование сотрудников при приеме на работу, например, с использованием полиграфных устройств.

Такое исследование может дать информацию о наличии у человека психо-физиологических реакций, возможно свидетельствующих о совершении в прошлом противоправных деяний, склонности к определенным поступкам и т.п. Особенностью проведения такого тестирования является: возможность осуществления только на основании письменного согласия тестируемого; физиологические ограничения, запрещающие проведение исследования с использованием полиграфного устройства (физическое или психическое истощение; наличие психического заболевания или острой стадии заболевания, связанного с нарушением сердечно-сосудистой или дыхательной системы; регулярное употребление наркотических веществ; беременность и т.д.) и т.д.

Проблемным в использовании полиграфа следует считать отсутствие стандартизированных методик.. Поэтому при привлечении специалиста-полиграфолога следует обращать особое внимание на его квалификацию, так как от этого зависит правильность составления им вопросника и оценки психо-физиологической реакции тестируемого. При всем этом результаты исследования на полиграфе носят вероятностный характер и не могут являться доказательствами. По этому, по мнению автора, делать вывод о «благонадежности» сотрудника или кандидата на должность только на основании результатов полиграфного тестирования не правильно.

Возможности использования психологических методов для обеспечения безопасности юридических лиц имеют свои особенности. Однако, все они  тесно связаны с принципами применения психологических методов в уголовном судопроизводстве. Именно на них мы остановимся. Обычно такие методы называются нетрадиционным, но, пожалуй, только в силу редкости их применения именно в сфере уголовного судопроизводства. 

В зарубежных странах прослеживается неоднозначный подход к ним
. В большинстве случаев считается, что они имеют право на существование наряду с традиционными и давно существующими формами работы полиции, хотя бы потому, что они базируются все-таки на различных отраслях научных знаний и достаточно результативны. Например, в 90-е годы появилась информация об использовании таких форм раскрытия преступлений правоохранительными органами и спецслужбами Израиля. По мнению автора, в России подход такой же: в рамках оперативно-розыскной деятельности они приемлемы, однако их результат носит вероятный, ориентировочный характер. Использоваться в качестве доказательств результаты их применения не могут, так как не имеют свойства достоверности, являющегося неотъемлемым свойством процессуальных доказательств. К таким методам, в частности, относится применение гипноза, полиграфных устройств, использование экстрасенсорных способностей человека. Рассмотрим их более подробно, обращая внимание на научную составляющую метода и доказательственное значение его результатов.

Все указанные научные методы основаны на современных научных представлениях о физиологии высшей нервной деятельности и опираются на практику психотерапии. Они предусматривают комплексное воздействие как на организм в целом с целью нормализации психофизиологического состояния, так и применение специальных методов психологического взаимодействия, позволяющих обращаться к бессознательному, получая доступ к вытесненной информации. По степени директивности психологического воздействия и в зависимости от использования измененных состояний сознания (в порядке возрастания) можно выделить методы углубленного опроса и гипноза.

Метод проведения углубленного опроса потерпевших и свидетелей активно используется полицией США, особенно Калифорнии. По мнению специалистов, этот метод позволяет получать информацию в таком же объеме, как и посредством применения гипноза, и в значительно большем объеме, чем при использовании стандартной методики опроса. Минус метода состоит в том, что не снимается стресс, состояние тревоги, а именно стрессовые запреты мешают человеку вспомнить. Иногда это является защитным свойством организма, стремящимся обезопасить психику человека, и самостоятельно его снять нельзя. В качестве плюса можно рассматривать отсутствие стороннего влияния, а как следствие – истинность воспоминаний. При сеансе гипноза, например, воспоминания человека могут быть искусственно насаждены специалистом, причем иногда совершенно не умышленно. 

Суть этого метода заключается в том, что возможны три способа «извлечения информации» из памяти человека, которые помогают более подробно восстановить события, происходившие на месте происшествия:

восстановление в памяти обстоятельств совершенного преступления;

восстановление в памяти незначительных фактов, в том числе и тех, которые, по мнению потерпевших (свидетелей), не имеют отношения к совершенному преступлению;

восстановление событий в обратной последовательности. 

Исследования, проведенные сотрудниками Калифорнийского университета, показали, что эта методика дает возможность воссоздать подробную картину места совершения преступления. Учитывая, что здесь используется большей частью ассоциативный опрос, который не требует специальных познаний, его может проводить как сам оперативный сотрудник, так и с привлечением специалиста. При данной форме опроса нет никакого воздействия на психику человека, ему просто задаются вопросы, помогающие ассоциативно припомнить некоторые факты. 

Соответственно, так как такой опрос ничем не отличается от стандартного опроса, то и формы использования его результатов в оперативно-розыскной деятельности и доказывании ничем не отличаются. В частности, информацию, полученную в ходе него, можно закреплять в уголовном процессе путем производства следственных допросов опрошенных ранее лиц. 

Гипнорепродукционный опрос - разновидность опроса при гипнотическом состоянии (обычно неглубоком), который позволяет активизировать процессы припоминания обстоятельств криминальных событий. 

Отношение к гипнозу различно. Физиолог И.П. Павлов считал, что это нормальный прием физиологической борьбы против болезнетворного агента. Зигмунд Фрейд называл гипноз – капризное и мистическое средство. Можно привести много высказываний на тему гипноза, но, пожалуй, стоит отметить еще лишь одно: «гипноз часто приходится защищать от легкомысленного и поверхностного отношения к нему, что в соединении с профессиональной безграмотностью может вылиться в прямое шарлатанство и повлечь за собой немалый вред как для того, на ком практикуются  подобные гипнотические воздействия, так и для того, кто их проводит»
.

Гипноз (от греческого hypnos - сон ) – «временное состояние сознания, характеризующееся сужением его объема и резкой фокусировкой на содержании внушения, что связано с изменением функции индивидуального контроля и самосознания. Состояние гипноза наступает в результате специальных воздействий гипнотизера или целенаправленного самовнушения»
. 

В основе данного метода лежит одно из важнейших свойств центральной нервной системы - закрепление временной последовательности протекающих в ней процессов и сохранение способности к их воспроизведению. При этом, очевидно, что если в памяти человека информация не осталась, то «вытащить» ее от туда не возможно. 

Плюс метода гипнотического воздействия состоит в том, что, во-первых, он дает возможность снять стрессовые синдромы, а, следовательно, делает возможным вспоминание событий и фактов, которые в нормальном состоянии блокируются психикой человека, чтобы избежать саморазрушения личности. Во-вторых, метод позволяет осуществившему гипнотическую индукцию специалисту обратиться непосредственно к бессознательному, получив доступ к содержащимся там (вытесненным) воспоминаниям. В результате эта информация может перейти в сферу сознания.

Минусом опроса при гипнотическом состоянии опрашиваемого является вероятность внушения человеку некой информации, причем, выйдя из состояния гипноза, он будет искренне верить, что было именно так. Так, в Калифорнийском университете студентам показали видеозапись автодорожной катастрофы, а затем задали им ряд вопросов, в которых содержались намеки на ложные ответы. В состоянии гипноза студенты легко давали неверное описание увиденных ими событий. 

В другом случае, случайное замечание студента-медика, присутствовавшего на сеансе, о том, что разрыв тканей, вероятно, был сделан ножом, побудил раненую женщину позднее дать показания, прямо противоположные первоначальным. В состоянии гипноза она «поверила» в то, что была многократно ранена ножом.

Поэтому проводить такой опрос может только специалист, способный оценить психическое состояние человека. Интересно отметить: считается, что любое общение людей (даже обычный разговор), несет элементы воздействия, в том числе и гипнотического. Другое дело, что интенсивность его не такая, как при привлечении специалиста. Проводя опрос, специалист должен контролировать себя и вести разговор так, чтобы воздействие его личности и его восприятия событий на опрашиваемого было минимальным. 

Учитывая возможность искажения воспоминаний, результаты опроса с применением метода гипнорепродукции не могут закрепляться в уголовном судопроизводстве путем проведения допросов, опрошенных ранее лиц. Результаты таких допросов будут лишены свойства достоверности, необходимого для признания результата допроса доказательством. Соответственно, принимая решение о производстве такого опроса, это необходимо учитывать. 

Анализ зарубежной судебной практики показывает, что большинство судов США, да и некоторых государств, например Канады, почти единодушно отказались признавать показания свидетелей, загипнотизированных непосредственно в судебном заседании, а также использовать полученные под гипнозом свидетельства, подтверждающие истинность каких-либо показаний
. Кроме того, суды, как правило, отказывают в признании заключений экспертов по вопросу о достоверности данных, собранных во время сеансов гипноза, что подтверждает позицию российского законодательства. 

За рубежом (например, Д. Джордан) рекомендуют закрепить следующие меры «предосторожности» в нормах процессуального права, с тем чтобы усилить гарантии достоверности сведений, полученных с помощью гипноза, и сделать соблюдение этих правил условием принятия судами США и Канады показаний, содержащих такие сведения, в качестве доказательств для уголовного процесса:

I. Проведение сеансов гипноза с целью получения сведений о фактах уголовного дела должно осуществляться высококвалифицированными психиатрами или психологами, способными дать правильную оценку соответствия ответов истине. 

2. Специалист должен быть независимым, т. е. не связан ни со следствием, ни с обвиняемым, ни с защитой.

3. Специалист должен обладать лишь такой информацией, которая необходима для проведения сеанса гипноза; она передается гипнотизеру в письменном виде. 

4. Сеанс гипноза должен быть записан на видеопленку.

5. На сеансе не должны присутствовать представители полиции, обвинения и защиты. 

6. Сеансу гипноза должны предшествовать подробная беседа с гипнотизируемым, тщательное изучение его психофизиологического состояния, в том числе с целью выявления фактов лечения. 

7. Беседу с гипнотизируемым следует направлять на получение детального описания фактов, имеющих отношение к обстоятельствам, подлежащим выявлению во время сеанса гипноза.

8. Учитывая, что невозможно с полной уверенностью отличить правду от вымысла в ответах гипнотизируемого во время и после проведения сеанса гипноза, каждый факт в отдельности должен быть подтвержден дополнительными сведениями.

9. Согласно прецеденту апелляционного суда 9-го округа, требуется составление специальной инструкции для присяжных, где в ясной и доходчивой форме должно быть разъяснено, что гипноз является лишь средством восстановления памяти, но не гарантией достоверности полученных с его помощью сведений
.

Указанные меры «предосторожности», действительно позволяют в какой-то степени подстраховаться, сделав результат гипноза более достоверным. Однако это ни в коей мере не решает проблему допустимости его в качестве доказательств, уже на основании того, что основным элементом гипноза является внушение, поэтому восприятие реальности гипнотизируемым может быть умышленно или неумышленно искажено под воздействием специалиста. Кроме того, затруднено определение реальных фактов от вымысла, поскольку любой человек, подвергнутый гипнозу, отвечает на вопросы как во время сеанса, так и впоследствии с большей убедительностью. Не исключены случаи умышленного искажения действительности самим гипнотизируемым.

Другим интересным психологическим методом является применение полиграфных устройств. Отношение к использованию их результатов в уголовном судопроизводстве во всем мире весьма критично, но в рамках ОРД определенную пользу они приносят.

Так, вердикт Верховного суда ФРГ категорически запрещает использовать полиграф в уголовном процессе. Это решение подтверждено и комитетом Конституционного суда ФРГ. Основным аргументом Верховного суда, запретившего использовать полиграф даже с согласия испытуемого, является утверждение о том, что проверка на полиграфе унижает достоинство человека, право на которое закреплено в ст. 1 Основного закона ФРГ. Тем не менее, ряд германских юристов высказываются за использование данных полиграфа в качестве процессуальных доказательств в тех случаях, когда их результаты говорят в пользу подозреваемого. Основная масса германских юристов считают, что полиграф может быть эффективным только в том случае, если сфера его применения будет ограничена только сферой предварительной проверки
. Что касается нормативно-правового урегулирования, то необходимо указать на следующее: в соответствии с § 136а УПК ФРГ допрос свидетелей и обвиняемых с помощью полиграфа считается нарушением закона.

В России иногда встречается мнение, что заключение, написанное специалистом-пролиграфологом, может передаваться следователю для учета в процессе доказывания. Однако, при использовании полиграфа степень правдивости человека определяется на основании данных измерения гальванических параметров кожи, дыхания, скорости серцебиения и кровяного давления. Достоверность результата зависит от профессиональной подготовки специалиста и в идеале составляет от 70 до 90%, а иногда и выше. Так, по оценкам специалистов США, степень достоверности результатов полиграфных проверок составляет 90 – 95%
. В отдельных исследованиях указывается, что точность результатов полиграфных проверок в лабораторных и полевых условиях составляет 83 и 98 %, соответственно
. По данным Министерства обороны США, число достоверно известных ошибок в испытаниях на полиграфе при проверке подозреваемых по уголовным делам составляет менее 1% от общего количества выполненных испытаний
.
По мнению ряда физиологов США «после 10-ти минутной тренировки полиграф сможет обмануть даже 10-летний ребенок»
. Поэтому, результат данного исследования просто не имеет такого свойства доказательств, как достоверность, следовательно, не может быть доказательством.

В США используется также и иной метод – «снятие отпечатков с мозга». Иногда его ошибочно сравнивают с полиграфом. Но это не совсем так. «Снятие отпечатков с мозга» в отличие от полиграфа не зависит от эмоциональной реакции человека и оно не ставит своей задачей отделить правду от лжи. На основании проеденных исследований можно лишь ориентировочно сказать, что данное лицо имеет информацию, непосредственно связанную с преступлением. 

Суть этого метода сводиться к следующему. Для выяснения владеет ли данный человек информацией о преступлении, в том числе присутствовал  ли он на месте преступления, на экране компьютера воспроизводят слова или изображения, имеющие и не имеющие отношение к данному преступлению  (не относящиеся к делу; целевые, показывающие реакцию лица при узнавании; непосредственно относящиеся к данному делу). Проверяемый, в зависимости от видимого им изображения, нажимает соответствующую указанному стимулу кнопку. При этом измеряются показания его электроэнцефалограммы. В основе метода лежит факт изменения в электроэнцефаллограмме, если человек видит что-то, имеющее для него повышенное значение. Естественно, что для лица, имеющего информацию о преступлении, виденье на экране компьютера слов или изображений, имеющих отношение к преступлению, будет иметь значение и вызовет изменения в энцефалограмме.

Этот метод также имеет ряд недостатков. Не известно, каким образом будет влиять на показатели энцефалограммы просмотр репортажа о преступлении. Не исследована роль ложных и подавленных воспоминаний, а также влияние наркотиков и алкоголя. Последнее особенно важно, так как многие преступления совершаются в состоянии алкогольного или наркотического опьянения. В настоящее время результаты «снятия отпечатков с мозга», также как и показания полиграфа не принимается американским судом в качестве надежного доказательства.  

Используя данный метод опроса, необходимо помнить, что полиграф регистрирует всего лишь наличие психофизиологической реакции на что-либо: вопрос, слово, цвет, звук и т.п. Поэтому, получая реакцию на что-либо, крайне важно разобраться, почему она возникла. Не всегда это связано с информацией, имеющей отношение к совершенному преступлению. Поэтому на первое место выходит совместная работа специалиста и оперативника, а также их квалификация. 

Другим важным моментом является отсутствие стандартных методик производства полиграфологического опроса. В результате все зависит от мастерства специалиста, который должен правильно составить вопросы и правильно интерпретировать результаты ответов на них. К сожалению, анализ заключений специалистов-полиграфологов показывает, что в подавляющем большинстве опрос носит поверхностный характер; отсутствуют контрольные тесты; нет дублирующих вопросов, подстраховывающих от учета случайной психофизиологической реакции и т.п. Выводы часто носят категорический характер, что совершенно недопустимо, особенно без аргументации. 

Таким образом, используя психологические методы в документировании и раскрытии преступлений, необходимо точно представлять сущность метода и то, как он может повлиять на возможность использования результатов оперативно-розыскной деятельности в доказывании. Отдельно стоит задуматься над квалификацией специалиста, так как некоторые методы требуют привлечения именно специалистов, а другими может пользоваться и непосредственно оперативный сотрудник. 
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