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Правовое регулирование оборота специальных технических средств, предназначенных для негласного получения информации.

                 Научный сотрудник ВНИИ МВД России, лейтенант милиции В.С .Мохов

             На сегодняшний день в действующем российском законодательстве понятия специальных технических средств не существует. Это является одной из основных проблем судебной практики, например, при рассмотрении уголовных дел, возбужденных по ч.3 ст. 138 УК РФ. Так, защитникам подозреваемого лица нередко удается поставить сторону обвинения в затруднительное положение, особенно при слабой доказательной базе, главным образом озвучивая именно этот вопрос. 

В теории ОРД, под специальной техникой принято понимать специфический вид техники, которая используется уполномоченными на то субъектами в строгом соответствии с формами и методами установленными для нее законодательством и подзаконными актами. Кроме того, в специализированной литературе под понятием специальных технических средств, предназначенных для негласного получения информации принято считать систему криминалистических и иных технических средств, негласно используемых уполномоченным на то строго ограниченным кругом субъектов в борьбе с преступностью при осуществлении оперативно-розыскных мероприятий по правилам, регламентируемым специальными нормативными актами.

Рассматривая вопрос о понятии специальных технических средств, следует отметить, что фактически любая, к примеру, бытовая техника (фото, видео камера) может использоваться для негласного получения информации. При этом она не становится специальной. Основным разграничивающим фактором является изначальное предназначение техники именно для негласного получения информации. Соответственно, это обстоятельство должно найти, и как правило всегда находит, проявление в ряде конструктивных особенностей. Именно на него ссылаются специалисты, давая заключение об отнесении того или иного вида техники к специальной. 

Так, например, в акте технического исследования проведенном специалистом П. при исследовании радиоэлектронного устройства, указывалось: 

«Представленное на экспертизу радиоэлектронное устройство является комбинированным радиомикрофоном - телефонной закладкой. Принцип действия данного устройства заключается в следующем: устройство подключается к телефонной линии и получая электрическое питание от данной линии ретранслирует по радиоканалу получаемый при помощи встроенного микрофона акустический сигнал. При поднятии телефонной трубки телефонного аппарата, подключенного к данной линии, устройство ретранслирует сигнал, передаваемый по телефонной линии (например, телефонный разговор или факсимильное сообщение).
Будучи подключенным к телефонной линии устройство не демаскирует себя какими-либо звуковыми или шумовыми помехами и может быть обнаружено только с использованием специальных поисковых приборов.
На основании изложенного радиоэлектронное устройство, обнаруженное в кабинете председателя совета директоров ЗАО АКБ «… банк» по адресу: г. Москва,…, можно классифицировать как специальное техническое средство, предназначенное для негласного получения информации, в соответствии с п.1 («Специальные технические средства для негласного получения и регистрации акустической информации») и п. З («Специальные технические средства для негласного прослушивания телефонных переговоров») «Перечня видов специальных технических средств, предназначенных (разработанных, приспособленных, запрограммированных) для негласного получения информации в процессе осуществления оперативно-розыскной деятельности, утвержденного» Постановлением Правительства Российской Федерации от 1 июля 1996 г. № 770.
В другом случае, на исследование эксперту были представлены три предмета (первый – по внешнему виду и имеющимся маркировкам похожий на электронную игру типа «Тетрис»; второй имеет корпус из полимерного материала серого цвета; третий изготовлен из подобного материала и по форме и конструкции похож на типовой штатный ключ для отключения устройства звуковой автомобильной сигнализации), изъятые при осмотре места происшествия по уголовному делу № 2381. На разрешение экспертизы были поставлены следующие вопросы:

1. Являются ли представленные предметы специальными техническими средствами, предназначенными для негласного получения информации?

2. Каким способом изготовлены данные предметы, промышленным или кустарным?

3. К каким типам и классам относятся данные предметы?

4. Пригодны ли данные устройства для использования? Если да, то, каким образом?

В результате исследования эксперт пришел к следующим выводам:

Представленные предметы являются:

- объект №1- код-граббером - специально изготовленным техническим средством, предназначенным для негласного считывания и хранения для последующего использования информации - радиопосылок в формате кода «KEELOQ». Устройство предназначено для отключения автомобильных систем сигнализаций, открытия дверных замков и отключения возможных блокировок работы двигателя, связанных с работой этих систем;

- объект №2 - эмулятором иммобилайзеров, штатно устанавливаемых на многие модификации моделей автомобилей марок AUDI и Volkswagen. Предназначен для нейтрализации штатных охранных устройств, блокирующих работу блока управления двигателем.
- объект №3- штатным пультом дистанционного управления системой автомобильной сигнализации («брелоком»). Вероятно, образует с объектом №1 комплект для негласного отключения охранных автомобильных систем.
2. Представленные на исследование предметы (объекты №№ 1 и 2) изготовлены самодельным (кустарным) способом, лицом или лицами, имеющими познания и навыки в радиоэлектронике на профессиональном уровне.
4. На момент исследования устройства (объекты №№ 1 и 3) полностью работоспособны и пригодны к применению (при условии работоспособности источников электрического питания).
Учитывая вышеизложенное, для отнесения любых технических средств к специальным, предназначенным для негласного получения информации необходимы следующие ключевые признаки: 

1.наличие именно технического устройства (средства )

2.наличие конструктивных особенностей, показывающих предназначение устройства для негласного получения информации ( маскировка и т.д.). 

3.отнесение устройства к специальным техническим средствам (согласно перечню специальных технических средств).

4.устройство должно быть пригодным для использования ( исправное состояние и т.д.)

Таким образом, под «специальными техническими средствами, предназначенными для негласного получения информации» следует понимать специальную категорию средств, характеризующихся совокупностью функциональных и конструктивных признаков предназначенных (разработанных или приспособленных с внесением соответствующих конструктивных и иных изменений) для конспиративного (негласного) добывания информации о явлениях, событиях, фактах и процессах.
Наиболее широко используемыми средствами, предназначенными для негласного получения информации являются:

Средства акустического контроля – аппаратура , предназначенная для организации скрытого акустического контроля – прослушивания и (или) фиксации речевых сообщений и иных звуков. К таким средствам относятся записывающе-передающие устройства, различного рода микрофоны, а также иные средства фиксации акустической информации: диктофоны, магнитофоны и т.д.

Средства визуального контроля – аппаратура предназначенная для скрытого визуального контроля – наблюдения и (или) фиксации визуальной информации, в различных условиях освещенности, как в пределах, так и вне пределов прямой видимости объекта наблюдения. К таким средствам относятся: оптико-механические (бинокли, монокуляры и т.п.), электронно-оптические приборы и системы наблюдения (приборы видения в темноте), а также аппаратура фиксации визуальной информации: фото и видео камеры, и т.д.

Средства контроля технических каналов связи – устройства, позволяющие осуществлять скрытый перехват и (или) фиксацию сообщений, передаваемых с помощью практически любых технических каналов связи (телефонных, телеграфных, факсимильных, пейджинговых, систем радиотелефонной связи и т.д.) и традиционно представленных двумя классами устройств: снятия информации с проводных и беспроводных каналов связи.

Средства маркировки и выявления объектов – средства, с помощью которых может осуществляться идентификация или аутентификация объектов по наличию или характеристикам метки, определение местоположения объектов и создание условий принудительного эффективного следообразования. Под идентификацией понимается выделение объекта из группы однородных , то есть отнесение к тому или иному классу. Аутентификация – установление подлинности объекта на основании анализа признака , не поддающегося фальсификации. Из определений следует , что значение слов «идентичный» - вполне сходный , а «аутентичный» - подлинный
Хотелось бы отметить , что указанный выше перечень специальных технических средств , предназначенных для негласного получения информации не останется исчерпывающим. Информация всегда была и остается одним из самых востребованных товаров на рынке, так как она всегда может оказаться инструментом давления на кого угодно и с любой целью. Сегодня уже становится очевидным, что общество столкнулось с проблемой применения организованными группами и преступными сообществами последних достижений научной мысли, включая компьютерные системы, специальные технические средства, спутниковые системы связи и навигации, легальные и нелегальные радиосети. Причем высокие технологии используются ими как для подготовки и осуществления преступлений, так и для ухода от ответственности и противодействия правоохранительным органам. 


Нормативно-правовая база определяет рамки легального оборота (рынка) специальных технических средств, предназначенных для негласного получения информации, используемых для оперативно-розыскной деятельности уполномоченными на то специальными субъектами. 

Классификация источников правового регулирования оборота специальной техники и специальных средств можно условно разделить на следующие основные группы: 

1. Основополагающие фундаментальные источники универсального характера. 

Это, прежде всего, Конституция и те ее положения, которые касаются прав и свобод человека и гражданина (гл. I и II), а также ряд положений Уголовного Кодекса РФ, Гражданского Кодекса (ч. I и II). В этих документах указаны возможные ограничения прав и свобод человека и гражданина, сформулированы общие порядки и правила, включая оперативно-розыскную деятельность с применением специальной техники, а также законодательные запреты на возможные модели противоправной деятельности, связанной с нарушением этих правил.

Так, законодателем установлена уголовная ответственность за незаконный оборот специальных технических средств (далее по тексту СТС) по ч.3 ст. 138 УК РФ.

Статья 138. Нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений.

… 3. Незаконные производство, сбыт или приобретение в целях сбыта специальных технических средств, предназначенных для негласного получения информации, -

наказываются штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев, либо ограничением свободы на срок до трех лет, либо лишением свободы на срок до трех лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет.(в ред. Федерального закона от 08.12.2003 N 162-ФЗ).

2. Оперативно-розыскное законодательство и законы, регулирующие оборот специальных технических средств. 

Помимо Федерального закона «Об оперативно-розыскной деятельности» (далее по тексту ФЗ «Об ОРД»), в котором не только определен перечень оперативно-розыскных мероприятий, но указаны и субъекты этого закона — правоохранительные органы, осуществляющие такие мероприятия. К этой группе можно отнести: Законы Российской Федерации, определяющие основные направления деятельности правоохранительных органов, имеющих право на осуществление оперативно- розыскных мероприятий: «О милиции», «О внешней разведке», указы Президента, которыми утверждены Положения об этих органах, а так же другие Федеральные законы. Например, Федеральный Закон «О частной детективной и охранной деятельности в Российской Федерации» от 11 марта 1992 г. №2487; указ Президента РФ от 9 января 1996 года №21 «О мерах по упорядочению разработки, производства, реализации, приобретения в целях продажи, ввоза в Российскую Федерацию и вывоза за ее пределы, а также использования специальных технических средств, предназначенных для негласного получения информации»; Постановление Правительства РФ от 1 июля 1996 г. №770, которым утверждено Положение о лицензировании видов деятельности, связанных с оборотом специальной техники для негласного получения информации (Постановление издано во исполнение Указа Президент РФ от 9 января 1996 г. №21).

3. Нормативные правовые акты, акты законодательной и исполнительной власти, область правового регулирования которых пересекается с оперативно - розыскным законодательством, а также с установленным порядком оборота средств специальной техники. 

К ним следует, в первую очередь, отнести Федеральные Законы «О безопасности», «О связи», «Об информации, информатизации и защите информации», «О государственной тайне», а также Указы Президента РФ «О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации», «Об утверждении перечня сведений конфиденциального характера», Постановление Правительства РФ «О порядке изготовления, ввоза в Российскую Федерацию и использования на территории Российской Федерации радиоэлектронных средств (высокочастотных устройств)», «Об утверждении Положения о порядке контроля за вывозом из Российской Федерации товаров и технологий двойного назначения, экспорт которых контролируется» и др.
4. Нормативные правовые акты, подзаконные акты и другие исполнительно-распорядительные и регулирующие документы (приказы, указания, инструкции, порядки и прочее), которые изданы в пределах установленной компетенции различными надзорными органами и контролирующими ведомствами. 

Также следует отметить ведомственные приказы, закрытого характера, касающиеся порядка организации и проведения оперативно-розыскных и оперативно-технических мероприятий подразделениями органов внутренних дел Российской Федерации. Указанные нормативные акты фактически кодифицируют многие прежние правовые нормы и объединяют в себе ряд ведомственных инструкций. В них подробно регламентированы основные вопросы, связанные с организационным обеспечением оперативно-технических мероприятий, сформулировано много определений и юридических понятий и ряд других вопросов.

Таким образом, в соответствии с действующим российским законодательством, использование специальной техники (в том числе и СТС) уполномоченными на то правоохранительными органами и спецслужбами служат для повышения эффективности тактики противодействия преступной среде путем добывания соответствующей информации. Так, ФЗ «Об ОРД» в ст. 6 содержит указание на то, что в ходе проведения оперативно-розыскных мероприятий могут применяться «… технические и иные средства, не наносящие ущерб и здоровью людей и не приносящие вред окружающей среде». Указанное положение закона фактически определяет правомочность и основное условие применения специальной техники соответствующими субъектами.

Следует отметить, что важнейшей особенностью применения специальной техники в оперативно-розыскной деятельности является ориентация на скрытое добывание информации, которое во многих случаях приводит к ограничению конституционных прав человека и гражданина на неприкосновенность частной жизни, личную тайну, тайну переписки, телефонных переговоров и т.д. Однако, с другой стороны ее применение не должно наносить ущерб здоровью людей и приносить вред окружающей среде (см. ст. 6 ФЗ «Об ОРД»). По этой причине в оперативно-розыскной деятельности правовому регулированию в первую очередь подвергается такие аспекты применения специальной техники как: виды специальной техники, допущенные к применению; субъекты и порядок оборота специальной техники; основания, условия и порядок ее применения для решения задач оперативно-розыскной деятельности; направления и порядок использования результатов, полученных с помощью технических средств; категорирование сведений о тактике и используемых моделях специальной техники по уровню доступа.

Перечень видов специальных технических средств, предназначенных (разработанных, приспособленных, запрограммированных) для негласного получения информации в процессе осуществления оперативно-розыскной деятельности введен Постановлением Правительства РФ №770 от 1 июля 1996 года. В него включены:

1. Специальные технические средства для негласного исследования предметов и документов.

2. Специальные технические средства для негласного визуального наблюдения и документирования.

3. Специальные технические средства для негласного получения и регистрации акустической информации.

4. Специальные технические средства для негласного контроля за перемещением транспортных средств и других объектов.

5. Специальные технические средства для негласной идентификации личности.

6 Специальные технические средства для негласного проникновения и обследования помещений, транспортных средств и других помещений. 

7. Специальные технические средства для негласного контроля почтовых сообщений и отправлений.

8. Специальные технические средства для негласного прослушивания телефонных линий.

9. Специальные технические средства для негласного перехвата и регистрации информации с технических каналов связи.

10. Специальные технические средства для негласного получения (изменения, уничтожения) информации с технических средств ее хранения, обработки и передачи.

Законными основаниями применения специальных технических средств, предназначенных для негласного получения информации могут быть: 

· наличие возбужденного уголовного дела;

· наличие сведений о подготавливаемом, совершаемом или совершенном противоправном деянии, по которому обязательно производство предварительного следствия, когда нет данных, указывающих на признаки преступления; лицах, скрывающихся от органов дознания, следствия и суда или уклоняющихся от уголовного наказания ; безвестном отсутствии граждан и обнаружении неопознанных трупов;

· поручении следователя, указания прокурора или определение суда (постановления судьи) по уголовному делу, находящемуся в их производстве;

· запросы других правоохранительных органов, осуществляющих оперативно-розыскную деятельность;

·  запросы международных правоохранительных органов в соответствии с договорами Российской Федерации о правовой помощи.

Подготовка или проведение указанных мероприятий затрагивают конституционные права человека и гражданина и проводятся только на основании судебного решения по мотивированному постановлению.

В соответствии со ст. 64 Федерального закона «О связи» операторы, предприятия связи независимо от ведомственной принадлежности и форм собственности обязаны оказывать содействие и предоставлять органам, осуществляющим оперативно-розыскную деятельность, возможность проведения оперативно-технических мероприятий на сетях связи, а также принимать меры к недопущению раскрытия организационных и тактических приемов проведения указанных мероприятий.

Примечательно то, что поскольку речь идет о средствах скрытого добывания информации, в Федеральном законе «Об оперативно-розыскной деятельности» содержатся положения об особом порядке оборота такой техники. В частности, запрещается проведение оперативно-розыскных мероприятий и использование специальных и иных технических средств, предназначенных (разработанных, приспособленных, запрограммированных) для негласного получения информации, физическими и юридическими лицами, не уполномоченными на осуществление оперативно-розыскной деятельности. Вместе с тем законодатель разрешил этим субъектам проводить работы по производству, разработке, реализации, приобретению в целях продажи, ввозу в Российскую Федерацию и вывозу за ее пределы специальной техники. Конечно, подобная деятельность подлежит обязательному лицензированию, нарушение соответствующих положений влечет уголовную ответственность в соответствии с частью 3 статьи 138 УК РФ. Однако в любом случае она не способствует сохранению тайны сведений о моделях, возможностях и тактике применения специальной техники, сокращению уровня промышленного шпионажа, акций электронного противодействия правоохранительным органам и т.п.

Таким образом, действующая в настоящее время нормативно-правовая база, в основном, определяет рамки, в которых может функционировать легальный оборот (рынок) специальных технических средств, предназначенных для применения в оперативно-розыскных мероприятий с целью получения негласной информации, а так же определяет круг субъектов, уполномоченных на ее применение. Иные же действия квалифицируются как незаконные и преследуются соответствующим законодательством.
