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ВВЕДЕНИЕ

Важнейшей составляющей национальных интересов Российской Федерации в информационной сфере является информационное обеспечение государственной политики Российской Федерации, связанное с доведением достоверной информации о ней и об официальной позиции государства по социально значимым событиям до российской и международной общественности, а также с обеспечением доступа граждан к открытым государственным информационным ресурсам.

Реализация национальных интересов России в информационной сфере в значительной степени связана с эффективностью правового регулирования в сфере обеспечения информационной безопасности, необходимостью комплексного, системного анализа существующих проблем, разработки научно обоснованных путей совершенствования.

Информационная безопасность - составная часть национальной безопасности, непосредственно связанная с защитой законных прав личности и общества в отношении информации, в том числе информационных ресурсов государства. Проблема ее обеспечения, в том числе правового, актуализировалась в конце XX в., когда автоматизация средств телекоммуникаций и управления неизбежно сделала их более уязвимыми для негативных воздействий, в результате которых возможны катастрофические последствия для общества и государства.

Но это лишь одна сторона проблемы обеспечения информационной безопасности. Другая же состоит в необходимости обеспечения реального и гарантированного доступа к социально значимой информации, при отсутствии которого невозможно построение новой общественной формации – информационного общества. Для выполнения этой важной задачи необходимо понять и раскрыть правовые основания, по которым возможно ограничение доступа к информации, показать механизмы ее защиты юридическими средствами.

Кроме того, необходимо разработать современные методы и средства защиты информации, совершенствовать государственную систему защиты информации и нормативную правовую базу обеспечения информационной безопасности.

В современной юридической теории и практике понятие «правовое обеспечение», в том числе и применительно к вопросам информационной безопасности Российской Федерации, используется достаточно широко. В настоящем пособии предпринимается попытка не только оценить эффективность правового регулирования общественных отношений в информационной сфере, но и определить роль и значение правовых средств в обеспечении информационной безопасности.

Исследование проблем правового обеспечения информационной безопасности сопряжено с существенными методологическими и практическими трудностями. По целому ряду концептуальных проблем сохраняется многообразие точек зрения. Это касается, в частности, понятийного аппарата. Отсутствие общепринятой терминологии и единообразного нормативного толкования базовых категорий приводит к негативным практическим последствиям, разноплановости и нескоординированности действий субъектов, уполномоченных обеспечивать информационную безопасность. В этой связи приходится говорить не столько о терминологической путанице, сколько об отсутствии законодательно определенной системы защиты информационных прав граждан и государственных интересов.

Подобная ситуация обусловливает отсутствие на настоящий день единой общегосударственной, интегральной, многоуровневой системы субъектов обеспечения информационной безопасности. Совокупность органов, организаций, уполномоченных законом лиц, реализующих в своей деятельности задачи обеспечения безопасности государства и граждан в информационной сфере, пока нельзя назвать системой, поскольку между ними не налажено взаимодействие в достижении общей цели.

Проблема правового обеспечения информационной безопасности в настоящее время становится предметом исследования не только правоведов, но и специалистов других областей научного знания. Политологические проблемы обеспечения информационной безопасности широко освещены в трудах Г. Л. Смоляна, В. Н. Цыгичко, Д. С. Черешкина. А. В. Брушлинский, Г. В. Грачев, Ю. А. Ермаков, В. Е. Лепский, И. К. Мельник рассматривали различные аспекты защиты психики человека от вредного информационного воздействия. Вопросы информационных войн глубоко изучены Г. Г. Почепцовым, С. П. Расторгуевым и др.

Значительный интерес в свете изучаемой темы представляют труды В. Г. Герасименко, Д. П. Зегжды, А. М. Ивашко, А. А. Малюка, В. А. Минаева, М. П. Сычева, Л. М. Ухлинова и др., внесших вклад в разработку технических основ защиты информации в информационных и телекоммуникационных системах.

Комплексный анализ административно-правовых аспектов проблемы проводился Д. Н. Бахрах, Л. Л. Поповым и др. Отдельные вопросы административно-правовой защиты интересов граждан, общества и государства исследовались О. А. Федотовой, А. В. Кисляковским и др.

Вместе с тем, несмотря на положительные тенденции в развитии науки, наличие значительного количества научных трудов в данной сфере, остается потребность в проведении комплексных, системных исследований проблемы правового обеспечения информационной безопасности, которая обусловлена высокой степенью динамизма информационной среды и необходимостью адекватного развития и совершенствования правовой базы защиты информационных прав граждан и интересов государства.

Детальное исследование возникающих проблем обеспечения информационной безопасности в ракурсе юридической науки представляется весьма важным для формирования информационного законодательства, для успешного противодействия угрозам в исследуемой сфере.

Целью исследования, результаты которого изложены в пособии, являлся комплексный анализ состояния правового обеспечения информационной безопасности Российской Федерации, разработка конкретных рекомендаций и предложений по его совершенствованию. Ее реализация непосредственно связана с решением следующих задач:

раскрытие сущности и содержания понятия «информационная безопасность»;

классификация средств обеспечения информационной безопасности;

выявление типов угроз информационной безопасности Российской Федерации и источников их возникновения;

определение роли правового регулирования в обеспечении информационной безопасности Российской Федерации;

анализ системы информационного права;
анализ нормативной правовой базы обеспечения информационной безопасности;

исследование механизма реализации правовых норм в сфере информационной безопасности на примере деятельности отдельных органов исполнительной власти;

обобщение и анализ научных рекомендаций по обеспечению правопорядка в сфере обращения, пользования, хранения информации и информационных ресурсов, по совершенствованию правового регулирования в сфере информационной безопасности;

разработка основных положений Концепции правового обеспечения информационной безопасности Российской Федерации и защиты информации.

В ходе работы над пособием анализировалась ведомственная статистика Министерства информационных технологий и связи Российской Федерации, МВД России, Федеральной службы охраны Российской Федерации, других федеральных министерств, служб и агентств, деятельность которых связана с осуществлением задач защиты информационных прав и интересов граждан, интересов общества и государства. Автором изучались ведомственные документальные материалы, освещающие особенности механизма реализации правовых норм, регулирующих сферу обеспечения информационной безопасности, в том числе отдельные аспекты применения правоохранительных норм.

При проведении анкетирования с помощью специально разработанной анкеты были опрошены 215 руководителей органов государственной власти и хозяйствующих субъектов. Также автором был проведен опрос экспертов – руководителей подразделений государственных органов, в том числе правоохранительных, в компетенцию которых входят вопросы обеспечения информационной безопасности (более 100 человек).

Выводы и предложения, сформулированные в пособии, могут быть использованы:

в законотворчестве для совершенствования нормативной правовой базы обеспечения информационной безопасности Российской Федерации;

в практической деятельности органов государственной власти по защите информационных прав граждан и организаций, интересов личности, общества, государства в информационной сфере; 

в учебном процессе при проведении занятий по информационному праву, административной деятельности, делопроизводству в органах государственной власти и иным дисциплинам, связанным с изучением вопросов обеспечения информационной безопасности;

в научно-исследовательской работе при дальнейшей разработке проблемы правового обеспечения информационной безопасности.

§ 1. Понятие, содержание и система обеспечения

информационной безопасности в Российской Федерации
Современный этап развития Российской Федерации характеризуется возрастающей ролью информационной сферы, представляющей собой совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, хранение, распространение и использование информации, а также системы регулирования возникающих при этом общественных отношений. Движение и оборот информации, являясь системообразующим фактором жизни общества, активно влияет на состояние политической, экономической, оборонной и других составляющих безопасности Российской Федерации. 

В Концепции национальной безопасности Российской Федерации отмечается неразвитость законодательной основы, необходимость совершенствования законодательства Российской Федерации, создания эффективного механизма контроля за его соблюдением, укрепления правопорядка и т. д. Эти и иные недостатки, отмеченные в Концепции, свидетельствуют о наличии причин их возникновения, о воздействии факторов негативного характера на правовую систему
.

Анализ состояния нормативно-правового регулирования в сфере информационной безопасности показывает наличие многочисленных пробелов в регулировании соответствующих общественных отношений, противоречивости отдельных норм, несоответствия правовых актов в указанной области с международными правовыми нормами, а в целом – об отсутствии комплексности и единства информационно-правового пространства.

Национальные интересы России составляет не только совокупность сбалансированных интересов личности, общества и государства в экономической, внутриполитической, социальной, международной, военной, экологической и других сферах, но в значительной степени и информационной сфере
. 

 Категориальный анализ теории информационной безопасности необходимо предварить кратким рассмотрением таких фундаментальных понятий, как «безопасность», «национальная безопасность», содержание которых определяющим образом влияет на содержание исследуемого термина «информационная безопасность».

Современная наука уделяет немало внимания проблемам обеспечения безопасности личности, общества и государства. Несмотря на то, что данная тематика освещается в трудах многих ученых, в том числе российских, на сегодняшний день универсального, содержательного и лаконичного определения термина безопасности нет.

Закон Российской Федерации от 5 марта 1992 г. «О безопасности» определяет безопасность как состояние защищенности жизненно важных интересов личности, общества и государства от внутренних и внешних угроз
. 

В научной литературе существуют различные подходы к раскрытию содержания безопасности. Весьма лаконичное определение безопасности представлено в монографии «Модели и механизмы управления безопасностью»
, авторы которой понимают безопасность как сохранность человека, объекта, груза, окружающей среды. В данном определении, допущена неточность, имеющая место и в Законе «О безопасности», а именно: безопасность определяется только через понятие «защищенность». Такое узкое понимание не вполне удачно, поскольку при этом допускается неоднозначное толкование термина.

В. Л. Тамбовцев считает, что безопасность – это состояние субъекта, когда вероятность нежелательного изменения каких-либо его качеств, имущества, окружающей его внешней среды невелика
. А. А. Прохожев, С. А. Проскурин, С. В. Смульский понятие безопасности считают тождественным другому, близкому ему по смыслу выражению «безопасность жизнедеятельности». По их мнению, безопасность жизнедеятельности включает в себя бытовую безопасность (безопасность существования человека), безопасность нации и безопасность живого и растительного мира
.

Толковый словарь русского языка С.И. Ожегова и Н.Ю. Шведовой под понятием «безопасность» подразумевает положение, при котором кому-нибудь, чему-нибудь не угрожает опасность
. Сравнивая изложенные формулировки, можно предположить, что законодатель, определяя безопасность посредством понятия защищенности, желает подчеркнуть, что положение объекта, при котором отсутствуют угрозы его существованию, не присуще ему изначально, а достигается путем активного, волевого внешнего вмешательства, способствующего формированию у объекта положительных свойств.

Очевидно, что защищенность – понятие, которое может быть оценено количественным образом: объект может быть более или менее защищен. Это свойство должно обязательно учитываться  при определении понятия «безопасность». Поэтому, как нам представляется, необходимым и существенным значением в раскрытии термина «безопасность», помимо констатации состояния защищенности, должна быть и степень защищенности объекта. 

Анализируя федеральные законы, посвященные вопросам безопасности, можно констатировать, что законодатель, говоря о безопасности, в некоторых случаях отталкивается от объекта защиты, в других – от угрозы. Так, Федеральный закон «О промышленной безопасности опасных производственных объектов»
 определяет  объект защиты. Характер угрозы используется в федеральных законах «О безопасности гидротехнических сооружений»
,  «О безопасности дорожного движения»
. Некоторые законы объединяют эти характеристики и используют как объект защиты, так и его угрозы. Таков, например, Федеральный закон «О радиационной безопасности населения»
.

Подход, основанный на включении объекта защиты и угроз в определение безопасности, поддерживает Г. Г. Соломанидин, дополняя этот перечень упоминанием третьего компонента – заданного уровня обеспечения безопасности или уровня последствий реализации угроз для объекта
. Однако, как замечает Г. Г. Соломанидин, столь подробное толкование рассматриваемого термина оправданно в том случае, когда речь идет о комплексном обеспечении безопасности. Данная оговорка очень важна, поскольку понятно, что предлагаемая конкретизация компонентов возможна лишь при дефиниции отдельных отраслевых видов безопасности. Понятию же, претендующему на универсальность, априори должна быть присуща некоторая степень обобщенности и абстрактности.

Подводя итог изложенным выше рассуждениям, отметим, что безопасность какого-либо объекта, прежде всего, есть результат целенаправленного внешнего воздействия. Данное воздействие обусловлено предварительной выработкой стандартов и ограничений, соблюдение которых гарантирует необходимый уровень безопасности объекта, комплекса мер, реализуемых субъектами обеспечения безопасности, направленных на достижение ряда показателей безопасности. Стандарты, ограничения и меры безопасности в совокупности образуют условия существования объекта защиты.  

Среда объекта защиты – важный, но не единственный фактор его безопасности. Эффективное функционирование, плодотворная жизнедеятельность объекта зависят не только от способствующих внешних обстоятельств, но и от его собственных ресурсов, возможностей, характеристик. Это утверждение максимально корректно в случае, когда нормы, правила общего характера, заложенные, к примеру, в нормативно-правовой базе обеспечения безопасности, опосредуются применительно к конкретному объекту.  

Так, п. 2 ст. 9 Федерального закона «О радиационной безопасности населения»
 устанавливает основные гигиенические нормативы облучения на территории Российской Федерации для всего населения и отдельно для работников радиоактивно опасных производственных объектов. Соблюдение этих нормативов гарантирует защищенность российских граждан от радиоактивного поражения. Однако, принимая во внимание возможность временного ослабления физического состояния, генетически заложенные особенности конкретных лиц, можно предположить, что получение ими дозы облучения, не выходящей за пределы нормы, все же представляет опасность их жизни и здоровью.

С учетом названных выше аспектов, возможно выделить следующие качественные характеристики безопасности.

Безопасность – многогранное понятие, охватывающее, во-первых, наличие и взаимодействие внешних факторов, условий, минимально необходимых для благополучного существования и  прогрессивного развития объекта безопасности, сохранения целостности, восстановления жизнедеятельности и работоспособности при возникновении опасностей и угроз, и, во-вторых,  совокупность отдельных  свойств самого объекта, отражающих его способность активно функционировать в указанных выше условиях, а также сохранять собственную целостность и восстанавливать жизнедеятельность и работоспособность при реализации опасностей и угроз.

Содержание понятия безопасности наиболее полно раскрывается в характеристике многообразных ее видов. Как правило, при типологизации безопасности применяется большое число разнопорядковых критериев, чем и объясняется существование  в настоящее время множества видов безопасности. В рамках нашей работы рассмотрим лишь некоторые из них, а также наиболее интересные варианты типологизации
. 

Объединяя все явления и процессы, происходящие в окружающем мире, в три объемных пласта: природные, техногенные и социальные, – можно говорить о безопасности, соответственно, в природной, техногенной и социальной сферах. Безопасность в природной сфере – это защищенность личности, общества и государства от негативного воздействия природных факторов. Техногенная безопасность – снижение рисков возникновения и минимизация ущерба от действия техногенных угроз.  Безопасность в социальной сфере (общественная безопасность) есть защищенность от опасностей и угроз, источником которых является человек, объединения людей, учреждения, организации и т. п. (рис. 1).
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Наиболее содержательна, классификация безопасности, в качестве критерия которой служат характер и свойства объекта-носителя (рис. 2). В этой классификации свое важное место находит информационная безопасность
.

С учетом количественной стороны объекта защиты (масштаба и степени абстрактности) выделяются также уровни безопасности: международный, национальный и частный (единичный). Криминологическая, правовая, демографическая, экономическая и остальные виды безопасности могут рассматриваться соответственно на уровне союза нескольких государств, в границах одной страны или применительно к ее отдельным гражданам, их объединениям, а также предприятиям и учреждениям. Каждый уровень безопасности может быть, в свою очередь, градирован (рис. 3).


Рис. 2


Рис. 3

В настоящей работе наибольший интерес для нас представляет исследование информационной безопасности в рамках национальной безопасности Российской Федерации. Но нельзя забывать, что уровни безопасности тесно связаны между собой: эффективно обеспечивать безопасность в масштабах конкретного государства невозможно, упуская из виду безопасность отдельных его граждан и организаций или не заботясь о защищенности в международных отношениях.

Изучая понятие «национальная безопасность», ограничиваться рассмотрением его в качестве одного из уровней безопасности, конечно, недостаточно. Этот феномен обладает собственным глубоким содержанием, постижение которого значительно упростит дальнейшее исследование термина «информационная безопасность».

В современной литературе существуют различные подходы к толкованию понятия «национальная безопасность»
. По данной теме проведено значительное количество диссертационных исследований
.

В документах ООН
 оно определяется как состояние или положение объекта безопасности (государства, нации), когда отсутствует или минимальна вероятность изменения его свойств в худшую сторону. Это такое состояние отношений государства с другими странами, которое исключает нарушение свободного мира или создание угрозы безопасности народам в какой бы то ни было форме.

Позиции и мнения, отраженные в научной литературе, показывают, что понятию «национальная безопасность» не свойственно значение отраслевого определения. В действительности оно является собирательным, поскольку в концентрированном виде выражает все возможные варианты толкования безопасности
. 

Понятие «национальная безопасность» обладает междисциплинарным характером. Фактически же оно объединяет в себе содержание всех известных видов безопасности, защищаемых субъектами ее обеспечения. Определение термина «национальная безопасность» должно отражать следующие важные аспекты:

1. В определенной степени конкретизированный объект защиты, качества которого позволяют включать его интересы в сферу интересов нации;

2. Защищенность, т. е. зависимость состояния безопасности объекта от внедрения и применения мер, которые гарантируют защиту от негативных воздействий или влияний, а также свободу объекта в удовлетворении потребностей и реализации интересов;

3. Необходимость учета родовых свойств объекта защиты, оптимальная конкретизация, адресность и приоритет комплексного подхода при выработке мер национальной безопасности;

4. Субъекты, уполномоченные и ответственные за реализацию мер, которые необходимо предпринять для защиты объекта или системы от всех действий, которые направлены для нанесения ущерба или снижения эффективности их функционирования.

Таким образом, национальная безопасность Российской Федерации – это состояние защищенности личности, общества и государства, их интересов от возможных угроз, которое достигается совокупностью ответственных действий органов государственной власти, местного самоуправления, их должностных лиц, функционирующих на основе законов и иных нормативно-правовых актов, целенаправленных мероприятий общественных организаций, учреждений, действующих на основе законов и уставных документов, направленных на выработку и реализацию мер защиты и сохранности личности, общества, государства и с учетом конкретно-временных свойств последних, их  потребностей и перспективных целей.
Национальная безопасность как социальное явление
 имеет множество оттенков, закрепленных правом как совокупное состояние, аккумулирующее бесконечное множество видов ущерба, а также возможных представлений об угрозах и их последствиях
.

Все приведенные выше виды безопасности, опосредуемые применительно к уровню национальной безопасности, тесно взаимосвязаны и дополняют друг друга. Каждый из них в зависимости от характера источников угроз имеет внешний и внутренний аспекты. Рассмотрим теперь теоретические и практические стороны национальной безопасности в информационной сфере.

В настоящее время в специальной литературе существует целый ряд терминов для обозначения содержания информационной безопасности
. 

Существующее многообразие терминов объясняется, с одной стороны, недостаточной проработкой некоторых понятий, с другой – особенностями подходов различных авторов к выделению существенных признаков, которые наиболее полно и точно, по их мнению, отражают содержание вопроса. 

Разработка понятийного аппарата имеет особое значение еще и потому, что в настоящее время не выработаны универсальные дефиниции, в научных работах наблюдается смысловая подмена одних понятий другими. К тому же существует целый ряд терминов, определения которых в различных интерпретациях противоречивы, а в понятия, близкие по значению, порой вкладывается различное содержание. В связи с этим требуется не только разграничить категории теории информационной безопасности, уточнить некоторые из них, но и определить формулировки, которые с научной точки зрения были бы наиболее приемлемы для практической деятельности. 

В данном исследовании среди многочисленных  применяемых определений понятия «информационная безопасность» попытаемся выделить лишь те, что обладают ключевым смыслом и наиболее часто употребляются как в теории, так и в практической деятельности.

Прежде чем приступить к терминологическому анализу, следует определить содержание, признаки и структуру собственно информации.

Понятие информации многие ученые связывают с ознакомлением, разъяснением, представлением, понятием. В 1948 г. Н. Винер предложил «информационное видение» кибернетики как науки об управлении и связях в живых организмах, обществе и машинах
. Клод Шеннон использовал этот термин в узком техническом смысле, применительно к теории связи или передачи кодов («Теория информации»).

Позже появились работы, в которых понятие информации раскрывалось не только на содержательном, но и формально-математическом уровне (Б. Н. Петров, В. М. Глушков, Ю. И. Черняк, Л. К. Терещенко, Г. Н. Лобанов, В. А.  Копылов и др.). В настоящее время наполнение этого термина получило гораздо более глубокий смысл.

Статус общенаучного понятия информация приобрела в 50-е гг. прошлого столетия, когда информационный подход стал включать в себя совокупность идей и комплекс математических средств различного рода исследований.

В настоящее время существует два противоположных направления в определении содержания информации. Первое – атрибутивное – под информацией понимает свойство всех материальных объектов, при этом акцентируется независимость информации как атрибута материального мира от процессов ее использования
.

Другое направление – функциональное – связывает информацию лишь с функционированием системы, определяет ее через динамику информационных процессов, т. е. по своей сути определяет динамический аспект информации
.

Среди множества работ, посвященных анализу природы, признаков, структуры информации, выделим лишь наиболее, фундаментальные. По мнению У. Эшби, информация – это мера определенности в переданном сообщении, мера разнообразия
. В. С. Толстой понимает под информацией обмен сообщениями между передающей и принимающей системами, что ведет к изменению разнообразия состояний последней
.  Б. Д. Кадомцев считает, что информация есть определенная порция порядка
. 

Весьма подробно и обстоятельно высказывается В. Н. Лопатин, выделяя и раскрывая некоторые аспекты термина информации, а именно: семантический, лингвистический, прагматический и технический. Определены и представленные в его работах основные признаки информации: системность, селективность, субстанциональная несамостоятельность, преемственность, неисчерпаемость, старение во времени, массовость, ценность, трансформируемость, универсальность и качество информации
.

Анализ понятия информации был бы неполным, а с учетом темы настоящего  исследования и относительно ущербным, если бы мы не рассмотрели, хотя бы и фрагментарно, информацию как объект права.

Гражданский кодекс Российской Федерации (ст. 128) определяет информацию как один из видов объектов гражданских прав наряду с вещами, работами и услугами, результатами интеллектуальной собственности и нематериальными благами
.

Федеральный закон «Об информации, информатизации и защите информации» (ст. 2) под информацией понимает сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления
. При определении информации в качестве предмета правового регулирования законодательство Российской Федерации использует и другие термины, конкретизирующие его содержание: официальная информация, массовая информация, правовая информация, банк данных, файл (сайт) и т. д. 

Федеральный закон «Об участии в международном информационном обмене»
 использует понятия документированная информация (документ), информационные ресурсы, информационные продукты (продукция), информационные услуги, информационные процессы, информационная сфера (среда) и т. п.

По нашему мнению, информацию следует понимать в значительно более широком смысле, а именно: как любое взаимодействие между объектами, в процессе которого один приобретает некоторые данные, сведения, а другой их не теряет. При этом передаваемые данные, сведения суть информация.
Если рассматривать информацию таким образом, можно глубже определить другое, не менее важное в силу предмета исследования понятие – информационную безопасность.

В соответствии со ст. 2 этого закона информационная безопасность –это состояние защищенности информационной среды общества, обеспечивающее ее формирование, использование и развитие в интересах граждан, организаций, государства.

Суть информационной безопасности — обеспечение сохранности информационных ресурсов государства, защищенность законных прав личности и общества в сфере информации
.

В научный оборот понятие «информационная безопасность» впервые было введено в начале 90-х годов при разработке проекта Концепции национальной безопасности Российской Федерации парламентской комиссией, возглавляемой академиком Ю. А. Рыжовым
. Вопросы информационной безопасности нашли свое место в последующих посланиях Президента Российской Федерации, в утвержденной им Концепции национальной безопасности
.

Нормативное закрепление термин «информационная безопасность» получил после принятия в 1992 г. Закона Российской Федерации «О безопасности». На сей день наиболее точное,  определение  информационной безопасности дано в Доктрине информационной безопасности – это состояние защищенности национальных интересов Российской Федерации в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства
.

Для более полного раскрытия понятия «информационная безопасность»,  следует проследить процесс его введения в научный и практический оборот и дальнейшую трансформацию.

Рассматривая научные точки зрения на анализируемую дефиницию, можно отметить  отдельные общие подходы к определению «информационной безопасности»,  а также ряд существенных различий во мнениях некоторых ученых. 

Так, К. А. Кирсанов, А. В. Малявина, Н. В. Попов раскрывают информационную безопасность, уточняя объекты защиты, в числе которых выделяют личность, информацию, материальные ценности. Информационную безопасность они непосредственно связывают с безопасной деятельностью и ставят ее в один ряд с физической, экономической и материальной безопасностью
. 

В. Н. Лопатин под информационной безопасностью понимает состояние защищенности национальных интересов страны (жизненно важных интересов личности, общества и государства на сбалансированной основе) в информационной сфере от внутренних и внешних угроз
.

В указанном определении нашло свое отражение определение безопасности, приведенное в ст. 1 Закона Российской Федерации «О безопасности». Одновременно формулировка, представленная В. Н. Лопатиным, созвучна трактовке информационной безопасности, установленной Федеральным законом Российской Федерации «Об участии в международном информационном обмене». Этот закон рекомендует под понятием «информационная безопасность» подразумевать состояние защищенности информационной среды общества, обеспечивающее ее формирование, использование и развитие в интересах граждан, организаций, государства
. 

Посвятив свои научные интересы проблемам обеспечения национальной безопасности России, А. И. Васильев обоснованно утверждает, что защита информации является одним из приоритетных направлений политики национальной безопасности. Одновременно в число объектов информационной защиты А. И. Васильев включает только права личности и интересы общества в информационной сфере
. 

В. И. Галатенко и В. К. Левин, имея сходную позицию относительно информационной безопасности,  понимают под ней защищенность информации и поддерживающей инфраструктуры от случайных или преднамеренных воздействий естественного или искусственного характера, чреватых нанесением ущерба владельцам или пользователям информации и поддерживающей инфраструктуре. Высказанный подход акцентирует два основных объекта защиты: собственно информацию и информационные структуры
.

Как можно заметить, приведенные выше определения не только различны в содержательной части, но во многих из них происходит смешение понятий. Поэтому нельзя отождествлять такие категории,  как «защита информации» и «информационная безопасность». В первом случае подразумевается конкретная деятельность по охране информации, реализация способов, механизмов ее сохранения. А информационная безопасность – это особое состояние информации, подчеркивающее ее защищенность от стороннего вмешательства, это своего рода степень возможного доступа к ее получению. Информационная безопасность не может сводиться только лишь к защите информации, это значительно более широкое понятие. Владелец информации может пострадать не только от несанкционированного доступа к информации, но и от поломки системы, обеспечивающей пользование информацией. Более того, во многих открытых организациях защита информации не удостаивается серьезного внимания.

Объектами обеспечения информационной безопасности являются не только информационные ресурсы, но и система их формирования, распространения и использования, организационные и экономические механизмы обеспечения функционирования информационных систем, негативное воздействие на которые наносит ущерб личности, обществу и государству.

С методологической точки зрения, в первую очередь,  важно определить объекты обеспечения информационной безопасности, их интересы, связанные с функционированием информационных систем. Следующим шагом должен быть анализ угроз и источников информационной безопасности, их возможная структуризация.

Доктрина информационной безопасности Российской Федерации разграничивает три уровня объектов безопасности: личность, общество и государство. Обеспечение безопасности данных объектов в информационной сфере связано не столько с защитой самих объектов, сколько с гарантиями реализации их интересов, основной подход к толкованию которых также заложен в Доктрине.

Так, интересы личности в информационной сфере заключаются в реализации конституционных прав человека и гражданина на доступ к информации, на использование информации в интересах осуществления не запрещенной законом деятельности, физического, духовного и интеллектуального развития, а также в защите информации, обеспечивающей личную безопасность.

Информационные интересы общества связаны с обеспечением интересов личности в сфере информации, упрочением демократии, созданием правового социального государства, достижением и поддержанием общественного согласия, с духовным обновлением России.

Интересы государства в информационной сфере заключаются в создании условий для гармоничного развития российской информационной инфраструктуры, для реализации конституционных прав и свобод человека и гражданина в области получения информации, пользования ею в целях обеспечения незыблемости конституционного строя, суверенитета и территориальной целостности России, политической, экономической и социальной стабильности, в безусловном обеспечении законности и правопорядка, развитии равноправного и взаимовыгодного международного сотрудничества
.

Интересы последнего из отмеченных объектов Доктрина условно разделяет на четыре функциональные части.

Первая из составных частей – это национальные интересы государства. Она включает в себя соблюдение конституционных прав и свобод человека и гражданина в области получения и пользования информацией, обеспечение духовного обновления России, сохранение и укрепление нравственных ценностей общества, традиций патриотизма и гуманизма, культурного и научного потенциала страны. 

Для достижения указанных целей требуется повысить эффективность использования информационной инфраструктуры в интересах общественного развития, консолидации российского общества, духовного возрождения многонационального народа Российской Федерации.

Следует усовершенствовать систему формирования, сохранения и рационального использования информационных ресурсов, составляющих основу научно-технического и духовного потенциала Российской Федерации.

При этом важное значение имеет обеспечение конституционных прав и свобод человека и гражданина на свободный поиск, получение, передачу, производство и распространение информации любым законным способом, получение достоверной информации о состоянии окружающей среды.

Должны быть обеспечены конституционные права и свободы человека и гражданина на личную и семейную тайну, тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений, запрет на сбор, хранение, использование и распространение информации о частной жизни лица без его согласия и другой информации, доступ к которой ограничен федеральным законодательством.

Необходимо укрепить механизмы правового регулирования общественных отношений в области охраны интеллектуальной собственности, создать условия для соблюдения установленных федеральным законодательством ограничений на доступ к конфиденциальной информации.

Второй из анализируемых компонентов – это информационное обеспечение государственной политики Российской Федерации
, связанное с доведением до российской и международной общественности достоверной информации о текущих механизмах и проблемах реализации государственной власти в  Российской Федерации, о ее официальной позиции по социально значимым событиям в российской и международной жизни, с обеспечением доступа граждан к открытым государственным информационным ресурсам. Для претворения в жизнь имеющихся замыслов в анализируемой области необходимо:

укреплять государственные средства массовой информации, расширять их возможности по своевременному доведению достоверной информации до российских и иностранных граждан;

интенсифицировать формирование открытых государственных информационных ресурсов, повысить эффективность их хозяйственного использования;

разработать единые принципы, способы и методы информирования населения о проводимой государством политике в различных областях и сферах общественной жизни, деятельности властей, создав этому, прежде всего, прочный нормативно-правовой фундамент.

Третья составляющая включает в себя развитие современных информационных технологий, отечественной индустрии информации, в том числе средств информатизации, телекоммуникации и связи, обеспечение потребностей внутреннего рынка ее продукцией и выхода этой продукции на мировой рынок, а также обеспечение накопления, сохранности и эффективного использования отечественных информационных ресурсов. 

В современных условиях только на этой основе можно решать проблемы создания наукоемких технологий, технологического перевооружения промышленности, приумножения достижений отечественной науки и техники. Россия должна занять достойное место среди мировых лидеров микроэлектронной и компьютерной промышленности
. Положительную роль в разрешении проблем высокотехнологического обеспечения, организации и защиты информационного обмена и ресурсов могут сыграть меры по совершенствованию инфраструктуры единого информационного пространства Российской Федерации; развитию отечественной индустрии информационных услуг и повышению эффективности использования государственных информационных ресурсов; поощрению производства в Российской Федерации конкурентоспособных средств и систем информатизации, телекоммуникации и связи,  расширению деловых контактов России с зарубежными производителями этих средств и систем; по обеспечению государственной поддержки отечественных фундаментальных и прикладных исследований, разработок в сферах информатизации, телекоммуникации и связи.

Наконец, четвертый элемент включает в себя защиту информационных ресурсов от несанкционированного доступа, обеспечение безопасности информационных и телекоммуникационных систем, как уже развернутых, так и создаваемых на территории России. Для охраны производимой информации необходимо повысить безопасность информационных систем, включая сети связи. Приоритетным направлением данной деятельности должны стать мероприятия по осуществлению безопасности первичных сетей связи и информационных систем федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации, финансово-кредитной и банковской сфер, сферы хозяйственной деятельности, а также систем и средств информатизации вооружения и военной техники, систем управления войсками и оружием, экологически опасными и экономически важными производствами.

Существенным аспектом в определении понятия «информационная безопасность» является характеристика потенциальных опасностей и угроз интересам охарактеризованных выше объектов безопасности
. 

Источники угроз информационной безопасности можно разделить на две группы: внешние и внутренние. К внешним относятся угрозы, связанные с внешнеполитической деятельностью государства. В пособии данная группа угроз рассматриваться не будет, поскольку по своему содержанию выходит за грани обозначенного во введении предмета исследования. Внутренние угрозы, их сущность и особенности, напротив, представляют для нас большой интерес.

Следует отметить, что в научной среде отсутствует единая позиция по вопросу, какого рода события и явления следует относить к числу внутренних источников угроз информационной безопасности России.

Наиболее полной, охватывающей большинство существующих ныне мнений является точка зрения В. Н. Лопатина. К основным внутренним угрозам жизненно важным интересам личности, общества и государства в информационной сфере он относит: отставание России от ведущих стран мира по уровню информатизации; ослабление роли русского языка как государственного языка Российской Федерации; размывание единого правового пространства страны вследствие при​нятия субъектами Российской Федерации нормативных правовых актов, противоречащих Конституции Российской Федерации и федеральному за​конодательству; разрушение единого информационного и духовного пространства России, активизация различного рода религиозных сект, наносящих зна​чительный ущерб духовной жизни общества, представляющих прямую опасность для жизни и здоровья граждан; отсутствие четко сформулированной информационной политики, отвечающей национальным целям, ценностям и интересам
.

Анкетирование руководителей органов государственной власти и хозяйствующих субъектов позволило получить их представление по данному вопросу. По их мнению, к угрозам следует отнести отсутствие информационной политики, отвечающей национальным целям, ценностям и интересам (72% опрошенных); противоречие нормативных правовых актов субъектов РФ федеральному законодательству (57%); разрушение единого информационного и духовного пространства (41%); отставание России по уровню информатизации (47%); деятель​ность преступных групп и форми​рований, направленная против интересов граждан, государства и общества в целом (25%); нарушения персоналом информационных систем установленных рег​ламентов, технологий и процедур (85%); отказы технических средств связи и обра​ботки информации, сбои программного обеспечения и т. п. (93%)
.

Если в качестве критерия классификации видов угроз информационной безопасности взять носители информации, то можно выделить программно-математические, физические и радиоэлектронные угрозы.

Программно-математические: внедрение программ-вирусов, аппарат​ных и программных закладок; уничтожение или модификация данных в ин​формационных системах.

Физические: уничтожение или разрушение средств обработки инфор​мации и связи, а также машинных носителей информации; хищение аппаратных или программных парольных ключей; воздействие на персонал с целью реализации физических, программно-математических или информационных угроз; хищение носителей.

Радиоэлектронные: перехват информации в сетях передачи данных и линиях связи; воздействие на парольно-ключевые системы; радиоэлектронное подавление линий связи и систем управления.

Суммируя рассмотренные выше особенности феномена информационной безопасности, отметим следующие характерные черты, наиболее полно отражающие содержание анализируемого понятия:

1. Объект информационной безопасности, который представляют, во-первых, государство, общество и личность, их интересы, права и свободы, связанные с производством, передачей, использованием и качеством потребляемой информации и информационных ресурсов, во-вторых, непосредственно информация и информационные ресурсы, механизмы их сохранения и трансляции.

2. Субъекты обеспечения информационной безопасности, к числу которых относятся государство, органы власти, объединения, учреждения, общественные организации, уполномоченные и ответственные за разработку и реализацию мер безопасности, совокупность которых, ввиду единой цели деятельности и прочности взаимных функциональных связей, рационально рассматривать и анализировать как целостную систему. 

3. Защищенность основных интересов личности, общества и государства в информационном пространстве; информационной среды личности, общества и государства от преднамеренных и непреднамеренных угроз и воздействий; информационно-телекоммуникационной инфраструктуры и собственно информации в отношении таких ее свойств, как целостность, объективность, доступность и конфиденциальность. Состояние защищенности определяется целенаправленной деятельностью системы обеспечения информационной безопасности.

4. Степень защищенности объекта информационной безопасности зависит как от эффективности функционирования субъектов обеспечения, так и от внутренних его свойств и качеств, изучение и учет которых необходимы при разработке мер обеспечения информационной безопасности. 

Принимая во внимание отмеченные черты, представляется, что информационная безопасность Российской Федерации – это состояние защищенности личности, общества и государства, их интересов, прав и свобод в информационном пространстве, информации и информационных ресурсов, а также информационно-телекоммуникационной инфраструктуры от возможных внутренних и внешних угроз, которое достигается в результате эффективного функционирования системы обеспечения информационной безопасности, осуществляемого на основе  законов и иных нормативно-правовых актов и связанного с разработкой и реализацией мер защиты и сохранности перечисленных объектов с учетом их конкретно-временных свойств.
С методологической точки зрения более правильный подход к изучению проблем информационной безопасности заключается в выявлении не только субъектов информационных отношений, но и интересов этих субъектов, связанных с использованием информационных систем
. Из этого очевидного положения можно вывести два важных для нас следствия:

Информационная безопасность не сводится исключительно к защите информации, это более широкое понятие. Субъект информационных отношений может пострадать (понести материальные и/или моральные убытки) не только от несанкционированного доступа к информации, но и от поломки системы, вызвавшей перерыв в работе. Более того, для многих открытых организаций собственно защита информации стоит по важности отнюдь не на первом месте.

Представляется необходимым остановиться на анализе системы обеспечения информационной безопасности. Многочисленные научные публикации сводятся во многом к единому пониманию системы обеспечения информационной безопасности: это  совокупность государственных и иных органов, находящихся в отношениях и связях между собой, при этом образующих определенную целостность и единство. 

Вместе с тем, существуют и иные трактовки термина система обеспечения общественной безопасности. Так, О. А. Федотова к субъектам обеспечения информационной безопасности относит органы, организации, граждан и иных уполномоченных законом лиц, создающих и обеспечивающих благоприятные условия для деятельности и защищенности личности, общества и государства в информационной сфере
. 

Значительно шире рассматривает данное понятие В. И. Ярочкин, который под системой обеспечения безопасности понимает совокупность специальных органов, служб, средств, методов и мероприятий, обеспечивающих ее защиту
. 

По мнению опрошенных представителей руководителей органов государственной власти и хозяйствующих субъектов, в систему обеспечения информационной безопасности следует включить: Федеральное агентство по печати и массовым коммуникациям (98% опрошенных), Федеральную службу по надзору в сфере связи (97%), Федеральную службу безопасности России (52%), Министерство внутренних дел России (67%), Совет Безопасности России (7%), органы, организации, граждан, обеспечивающих защищенность личности, общества и государства в информационной сфере (95%)
.

 Раскрывая содержание системы обеспечения информационной безопасности, а тем более анализируя пути ее совершенствования, нельзя забывать об основных принципах ее обеспечения. Таковыми должны быть следующие: 

разработка законодательной и нормативно-правовой базы обеспечения информационной безопасности; 

развитие научно-практических и производственных основ создания безопасных информационных технологий;

формирование такой системы, которая явилась бы составной частью общей системы национальной безопасности страны.

К перечисленным принципам можно еще добавить необходимость разработки современных методов и технических средств, обеспечивающих комплексное решение задач защиты информации, выработку критериев и методов оценки эффективности систем и средств информационной безопасности и их сертификации и др.

К специальным органам обеспечения информационной безопасности  следует отнести Федеральное агентство по печати и массовым коммуникациям, Федеральную службу по надзору в сфере связи, Федеральную службу охраны Российской Федерации, ФСБ России, МВД России, Совет Безопасности Российской Федерации, а также другие структуры, в чью компетенцию входит обеспечение информационной безопасности Российской Федерации
.
Конституционным органом, осуществляющим подготовку решений Президента Российской Федерации по вопросам обеспечения защищенности жизненно важных интересов личности, общества и государства от внутренних и внешних угроз, проведения единой государственной политики в области обеспечения безопасности, в том числе и информационной, является Совет Безопасности Российской Федерации.
Среди его многочисленных функций выделим только две. Это осуществление контроля за реализацией федеральными органами исполнительной власти и органами исполнительной власти субъектов Российской Федерации стратегии в области информационной безопасности Российской Федерации, а также накопление, анализ и обработка информации о функционировании системы обеспечения безопасности Российской Федерации, выработка рекомендаций по ее совершенствованию, организация разработки федеральных программ в области обеспечения безопасности Российской Федерации, а также оценка их эффективности.

Ранее
 составной частью системы обеспечения национальной безопасности Российской Федерации являлось Федеральное агентство правительственной связи и информа​ции (ФАПСИ), которое было призвано обеспечить информационную безопасность государственной связи
. Кроме того, в соответствии с Федеральным законом «О внешней разведке» на него возлагалось ведение внешней разве​дывательной деятельности в сфере шифрованной, засекречен​ной и иных видов специальной связи с использованием радио​электронных средств и методов. 

В соответствии с Законом РФ 1993 г. «О федеральных органах правительственной связи и информа​ции»
 на него было возложено также и обеспечение высших органов государственной власти России достоверной и независимой от других источников специальной информацией (материалы внешней разведывательной деятельности, информация по под​держанию управления народным хозяйством в особый период, военное время и при чрезвычайных ситуациях, экономическая информация мобилизационного назначения, информация со​циально-экономического мониторинга), необходимой им для принятия решений в области национальной безопасности.

Федеральная служба охраны (ФСО) создана в соответствии с Федеральным законом «О государственной охране». Служба осуществляет физическую и информационно-психологичес​кую защиту государственных деятелей, а также самостоятельно проводит весь комплекс оперативных и оперативно-техничес​ких мероприятий в интересах государства и охраняемых лиц
. В каком виде сохранятся данные функции после реформирования системы органов власти, остается догадываться
.

В соответствии с Положением
 основными задачами ФСБ России являются обеспечение в пределах своей компетенции защиты сведений, составляющих государственную тайну; добывание и обработка в пределах своих полномочий и во взаимодействии с органами внешней разведки Российской Федерации разведывательной информации, а также оказание содействия в реализации мер, осуществляемых государством в интересах обеспечения безопасности Российской Федерации, повышения ее экономического, научно-технического и оборонного потенциала.

Указом определено, что обеспечение информационной безопасности – это деятельность органов ФСБ России, осуществляемая ими в пределах своих полномочий:

при формировании и реализации государственной и научно-технической политики в области обеспечения информационной безопасности, в том числе с использованием инженерно-технических и криптографических средств;

при обеспечении криптографическими и инженерно-техническими методами безопасности информационно-телекоммуникационных систем, а также систем шифрованной, засекреченной и иных видов специальной связи в Российской Федерации и ее учреждениях, находящихся за пределами Российской Федерации.

В соответствии с Положением
 одной из основных задач МВД России является разработка и принятие в пределах своей компетенции мер по защите прав и свобод человека и гражданина, защите объектов независимо от форм собственности, обеспечению общественного порядка и общественной безопасности. В соответствии с законодательством Российской Федерации МВД России определяет основные направления деятельности органов внутренних дел и внутренних войск по защите прав и свобод человека и гражданина, обеспечению общественного порядка, общественной безопасности, осуществляет мероприятия по защите в системе Министерства сведений, составляющих государственную тайну. 

МВД России формирует, ведет и использует федеральные учеты, банки данных оперативно-справочной, розыскной, криминалистической, статистической и иной информации, осуществляет справочно-информационное обслуживание органов внутренних дел и внутренних войск, заинтересованных государственных органов, организует государственную статистику и статистику в системе Министерства, осуществляет развитие и совершенствование систем связи и автоматизированного управления Министерства
.

В заключение параграфа, когда раскрыто содержание информационной безопасности в Российской Федерации, рассмотрена система ее обеспечения, следует рассмотреть важнейший элемент системы обеспечения информационной безопасности, а именно ее правовое обеспечение. Учитывая, что этот вопрос будет предметом исследования в последующих параграфах, обозначим только структуру законодательства в этой области.

Правовое обеспечение информационной безопасности на межгосударственном уровне определяется межгосударственными договорами, конвенциями, декларациями, патентами, авторским правом, лицензиями на их защиту. На государственном уровне в Российской Федерации оно регулируется государственными и ведомственными нормативными правовыми актами. 

 Следует выделить пять составных частей законодательства Российской Федерации в сфере обеспечения информационной безопасности.

Первая часть – это конституционное законодательство. Его составляют Конституция Российской Федерации, Доктрина информационной безопасности (в широком смысле).

Вторую часть составляют федеральные законы, указы, постановления общего характера, включающие в себя нормы по вопросам информатизации и защите информации (например, законы Российской Федерации «Об информации, информатизации и защите информации», «О государственной тайне», «О коммерческой тайне», «О связи», «Об органах государственной безопасности», «Об информационном обеспечении  экономического и социального развития» и мн. др.).

Третья часть законодательства – это правоохранительное законодатель​ство, содержащее нормы об ответственности за правонарушения в сфере информатизации и обеспечивающее информационную безопасность (Кодекс об административных правонарушениях, Уголовный кодекс, Гражданский кодекс).

Четвертая составная часть – законодательство субъектов России.

Наконец, пятая часть включает в себя подзаконные нормативные акты по защите информации.

В заключение параграфа следует сделать некоторые выводы.

1. Безопасность – многогранное понятие, охватывающее, во-первых, наличие и взаимодействие внешних факторов, условий, минимально необходимых для благополучного существования и  прогрессивного развития объекта безопасности, сохранения целостности, восстановления жизнедеятельности и работоспособности при возникновении опасностей и угроз, и, во-вторых,  совокупность отдельных  свойств самого объекта, отражающих его способность активно функционировать в указанных выше условиях, а также сохранять собственную целостность и восстанавливать жизнедеятельность и работоспособность при реализации опасностей и угроз.

2. Информационная безопасность Российской Федерации – это состояние защищенности личности, общества и государства, их интересов, прав и свобод в информационном пространстве, информации и информационных ресурсов, а также информационно-телекоммуникационной инфраструктуры от возможных внутренних и внешних угроз, которое достигается в результате эффективного функционирования системы обеспечения информационной безопасности, осуществляемого на основе  законов и иных нормативно-правовых актов и связанного с разработкой и реализацией мер защиты и сохранности перечисленных объектов с учетом их конкретно-временных свойств.

При детальном рассмотрении понятие «информационная безопасность» означает состояние защищенности свобод и интересов личности, общества и государства в области обращения, пользования, хранения информации, создания, обращения, пользования, сохранения информационных ресурсов. В демократическом социальном правовом государстве это состояние может быть достигнуто на основе баланса государственных, общественных и частных интересов в информационной сфере путем применения эффективных правовых регуляторов и механизмов правовой защиты.

3. Систему обеспечения информационной безопасности составляют государственные и иные органы, находящиеся в отношениях и связях между собой, а также средства, методы и мероприятия, обеспечивающие ее защиту.

Систему нормативных правовых актов в сфере обеспечения информационной безопасности Российской Федерации составляют конституционное законодательство; федеральные законы, указы, постановления общего характера, включающие в себя нормы по вопросам информатизации и защиты информации; правоохранительное законодательство, содержащее нормы об ответственности за правонарушения в сфере информатизации и обеспечивающее информационную безопасность; законодательство субъектов России; а также подзаконные нормативные акты по защите информации.

§ 2. Правовое регулирование и его роль в обеспечении

информационной безопасности Российской Федерации
Защита информации, информационных ресурсов занимает приоритетное место в решении вопросов национальной безопасности каждого государства. Это объяснимо хотя бы тем фактом, что информация составляет основу жизнедеятельности любой социальной системы, аналогично тому, как движением энергии и материи обусловлено функционирование биологических и технических систем. 

Правовое регулирование информационной безопасности Российской Федерации представляет собой систему правового обеспечения общественных отношений в области противодействия угрозам Российской Федерации в информационной сфере и включает в себя нормативные правовые акты, регулирующие рассматриваемые отношения, а также деятельность органов государственной власти, органов местного самоуправления по их развитию и совершенствованию
. 

Таким образом, основной целью правового регулирования информационной безопасности является противодействие правовыми средствами угрозам, существующим в информационной сфере. Правовой механизм противодействия угрозам представляет собой систему правовых средств, при помощи которой обеспечивается результативное правовое воздействие на общественные отношения, направленное на ликвидацию угроз объектам национальных интересов в информационной сфере, предупреждение и пресечение проявления этих угроз, а также на минимизацию последствий проявления угроз
.

В Доктрине информационной безопасности Российской Федерации
 отмечено, что начато формирование базы правового обеспечения информационной безопасности, принято значительное количество федеральных законов, нормативных правовых актов субъектов Российской Федерации, ведется работа по созданию механизмов их реализации. Подготовлен ряд законопроектов, часть из которых находится на рассмотрении в комитетах и комиссиях Государственной Думы Федерального Собрания Российской Федерации
.

В Доктрине акцент сделан не на задаче создания информа​ционного пространства и не на обеспечении всеобщего доступа к информации, а, напротив, на информационном обеспечении государственной политики: государственный аппарат отождествля​ется с государством, а национальные интересы — с его интересами. В результате представления об ин​формационной безопасности деформируются.
Следует, однако, заметить, что положения Доктрины в значительной степени противоречат Концепции формирования и развития единого информационного пространства России
, одобренной еще в ноябре 1995 г. Президентом Российской Федерации. В Концепции основным политическим и экономическим аспектом формирования единого инфор​мационного пространства России названо преодоление ин​формационного монополизма управленческих и коммерческих структур на открытые информационные ресурсы — переход от презумпции закрытости информации к презумпции открыто​сти информации на законодательной и экономической основе
. Таким образом, юридиче​ская поддержка открытости государственных информацион​ных ресурсов, провозглашенная в Концепции, послужила предпосылкой обеспечения интеграции единого информационного пространства России с европейским и мировым информационными пространствами.
В Доктрине,  недооценены некоторые реальные опасности. Так, проблема коррупции в информацион​ной сфере ничуть не меньше, чем в стране в целом, однако о ней в Доктрине ничего не сказано
.

В Доктрине отмечено, что неразвитость и противоречивость правового регулирования общественных отношений в информационной сфере приводят к серьезным негативным последствиям. Так, недостаточность нормативного правового регулирования отношений в области реализации возможностей конституционных ограничений свободы массовой информации в интересах защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов граждан, обеспечения обороноспособности страны и безопасности государства существенно затрудняет поддержание необходимого баланса интересов личности, общества и государства в информационной сфере. Несовершенное нормативное правовое регулирование отношений в области массовой информации затрудняет формирование на территории Российской Федерации конкурентоспособных российских информационных агентств и средств массовой информации. Это во многом приводит к дестабилизации социально-политической обстановки в обществе.

К сожалению, общее состояние правового регулирования информационной безопасности Российской Федерации характеризуется отсутствием комплексного подхода к определению объектов правового регулирования. Следовательно, недостаточна эффективность действия правовых механизмов по защите информационной безопасности.

Опрошенные руководители органов государственной власти и хозяйствующих субъектов следующим образом оценили состояние правового обеспечения информационной безопасности: как совершенное (7% опрошенных), как достаточное – 72 %, как удовлетворительное – 21 % и как неудовлетворительное – 0 % опрошенных
.

Другим, не менее важным документом является Федеральная целевая программа «Электронная Россия»
. Целями этой программы являются создание условий для развития демократии, повышение эффективности функционирования экономики, государственного управления и местного самоуправления за счет внедрения и массового распространения информационно-телекоммуникационных технологий (ИКТ), обеспечения прав на свободный поиск, получение, передачу, производство и распространение информации, расширения подготовки специалистов по ИКТ и квалифицированных пользователей. Для достижения обозначенных целей предусмотрено решение ряда задач, в частности:

обеспечить условия для повышения эффективности и более широкого использования ИКТ в экономической и социальной сфере;

содействовать развитию телекоммуникационной инфраструктуры и возможностей подключения к открытым информационным системам для граждан и хозяйствующих субъектов, а также существенно повысить качество предоставляемых услуг в этой области;

сформировать единую информационную и телекоммуникационную инфраструктуру, необходимую для совершенствования работы органов государственной власти и органов местного самоуправления, предприятий и других организаций;

сформировать условия, необходимые для широкого использования на товарных рынках России механизмов электронной торговли, способствующих ускорению продвижения товаров (услуг), поддержанию стабильного воспроизводства, удовлетворению нужд потребителей и повышению эффективности управления поставками продукции для федеральных государственных нужд.

В федеральной целевой программе «Электронная Россия (2002–2010 годы)» также отмечено, что нормативная правовая база в сфере информационных и коммуникационных технологий, регулирующая, в том числе, вопросы обеспечения информационной безопасности и реализации прав, гарантированных Конституцией Российской Федерации, несовершенна. 

Несовершенство законодательства в сфере обеспечения информационной безопасности проявляется, в основном, в пробельности и противоречивости.

Пробельность законодательства выражается в том, что динамика информационных технологий, возникновение новых видов правонарушений (информационные войны, информационный терроризм и т. п.) в значительной степени опережает совершенствование правоохранительных и правоприменительных норм. Требует совершенствования законодательство в сфере профилактики такого рода правонарушений, должны быть созданы механизмы их оценки и прогнозирования. Например, Федеральный закон «Об информации, информатизации и защите информации» содержит более 30 отсы​лочных предписаний, предусматривающих разработку других нормативных правовых актов, но каких именно актов и кто их должен принимать, Закон не уточняет.

Наконец, отсутствует целый ряд важных федеральных законов, а именно: «О персональных данных», «О праве на информацию», «О коммерческой тайне», «О служебной тайне» и др.

Многие действующие нормативные правовые акты противоречат не только международному законодательству, но и федеральному. Например, в Законе «О международ​ном информационном обмене» государственная тайна отнесена к конфиденциальной информации, а в Законе «Об информации, информатизации и защите информации» государственная тай​на вместе с конфиденциальной информацией названа информацией с ограничен​ным доступом.

В соответствии с упомянутой выше Программой правовое регулирование информационной безопасности  должно основываться на следующих принципах:

обеспечение целостности и единства информационного пространства на территории Российской Федерации, ликвидация региональных и ведомственных барьеров на пути распространения информации; 

беспрепятственная интеграция Российской Федерации в международные системы информационного обмена; 

обеспечение права свободного получения информации из общедоступных информационных систем; 

создание равных условий и устранение монополизма в сфере информационных и коммуникационных технологий;

создание правовых условий для использования электронных документов в государственном управлении и гражданско-правовой сфере; 

правовое решение проблем, связанных с проведением оперативно-розыскной деятельности в компьютерных сетях;

комплексный подход к совершенствованию законодательства Российской Федерации в сфере информационных и коммуникационных технологий и его гармонизация с положениями международных конвенций и законодательством государств – членов Европейского Союза
. 

К числу актуальных научных проблем правового обеспечения информационной безопасности следует отнести следующие. Во-первых, разработку методов анализа правовых условий, способствующих проявлению угроз безо​пасности основным объектам национальных интересов в информационной сфере. Этот анализ предполагает изучение механизмов правового регулирования отношений, возникающих в связи с проявлением угроз, выяв​ление пробелов и противоречий в этих правовых механизмах, а также причин, создающих условия для прояв​ления угроз.
Во-вторых, моделирование содержания должного поведения людей, обеспечивающего противодейст​вие угрозам безопасности объектам национальных интересов в информационной сфере. Оно определяется, с одной стороны, целями противодействия, а с другой – условиями и факторами, делающими возможным нанесе​ние вреда конкретным свойствам объектов безопасности.
В-третьих, реализацию правовых установлений по проти​водействию угрозам информационной безопасности в событиях реальной жизни. Решение этой задачи связано с определением системы правовых средств, способных оказать необходимое воздействие на субъектов регулируемых общественных отношений, побуждающее их к участию в правоотношениях, возникающих в связи с существованием соответствующих правовых установлений, либо активизации правоприменительной практики, с реализацией правоотношений, возникающих вследствие возникновения условий или событий, предусмотренных установлениями.
В-четвертых, разработку правовых средств, обеспечивающих возможность справедливого раз​решения конфликтных ситуаций, возникающих в реальной жизни и связанных с нарушением правовых норм, регулирующих отношения в области обеспечения информационной безопасности
.

Эффективность правового регулирования информационной безопасности предполагает системность законодательства, регулирующего отношения в рассматриваемой сфере. Встает методологически важный вопрос: является ли законодательство в области информационной безопасности частью законодательства об информации и информатизации и соответственно частью информационной политики государства либо это другая, менее значительная сфера правового регулирования, но совершенно самостоятельная область? Тогда каким образом информационное законодательство связано с законодательством в сфере информационной безопасности?

Если информационную безопасность понимать как создание состояния защищенности, как определенное состояние системы, то задача обеспечения безопасности достигается в процессе создания нормального состояния информационных ресурсов, реализации права на информацию различных субъектов, развития инфраструктуры информатизации и т. д. Следовательно, при формировании нормативно-правовой основы совмещаются задачи выявления комплекса угроз и опасностей, формирования механизмов реагирования при их возникновении, а значит, условий предотвращения отступлений от норм и установлений. В целях анализа системности норм, обеспечения своевременного выявления угроз, правонарушений, эффективности их применения в структуре информационного законодательства возможно выделить часть «обеспечение информационной безопасности». 

Вместе с тем в законодательстве почти невозможно очертить границу между актами и нормами, посвященными только общему регулированию информационных отношений, как и обеспечению безопасности в информационной сфере. Любой закон или иной нормативный акт содержит как общие нормы информационных отношений, так и нормы, обеспечивающие правила и порядок этих отношений, соблюдение которых создает состояние безопасности, а нарушение – условия угрозы или реального правонарушения. Мы считаем, что любой нормативный правовой акт может быть оценен не только с позиций установления правил поведения или отношений, но и с позиций предотвращения нарушений. 

Таким образом, законодательство в сфере информации и информатизации в значительной степени должно содержать правовые нормы общего характера, регулирующие формирование и использование информационных ресурсов, сбор, хранение, обработку, распространение информации, создание и использование информационных технологий и средств их обеспечения. В то же время законодательство должно включать и защиту информации, прав субъектов, участвующих в информационных процессах и информатизации.

Эффективность законодательства определяется полноценностью его регулятивной части – той части норм, которые создают ясность у участников отношений, как они должны действовать в той или иной ситуации, какими правами и обязанностями они наделены.

Сфера информационной безопасности в значительной мере связана с обеспечением учета, анализа причин возникновения конфликтов и угроз налаженному порядку отношений как в открытой, так и в ограниченной по доступу сфере информатики. Здесь проявляется непосредственная связь со всем спектром национальной безопасности и его информационным обеспечением. 

В области правового обеспечения информационной безопасности особое значение приобретают нормы процессуального права – ГПК, УПК, КоАП с точки зрения их применимости к области информационных отношений и правонарушений. 

Таким образом, системность законодательства в сфере информационной безопасности предполагает наличие совокупности взаимозависимых нормативных правовых актов, связанных между собой и образующих целостность и единство. 

В. Н. Лопатин трактует понятие «законодательство» как совокупность законодательных и иных нормативных правовых актов
. Ю. А. Тихомиров предлагает понимать, что законодательство в узком, точном смысле слова — это структурированная, упорядоченная система законов, которая характеризуется рядом свойств. Это целостная законодательная система со своими задачами, принципами, взаимосвязанными составными элементами, являющаяся основной частью правовой системы Российской Федерации (ч. 4 ст. 15 Конституции РФ). В ней установлена официальная классификация законов и их соотношение между собой, процедуры предотвращения и преодоления юридичес​ких коллизий; определены субъекты законодательной компетенции на уровне Фе​дерации и ее субъектов; регламентирован законодательный процесс; проводится структуризация законодательного массива на отрасли, подотрасли, институты, нормативные массивы
.
Существенным аспектом анализа законодательства является выделение различных элементов и их анализ. Иначе говоря, важной составляющей анализа законодательства является его классификация.

В настоящее время существует несколько подходов к классификации законодательства в сфере обеспечения информационной безопасности
, используются в этих целях различные критерии.

В наиболее общем виде законодательство в сфере обеспечения информационной безопасности следует разделить как минимум на три составные части, а именно: нормативные правовые акты в области защиты прав и свобод человека и гражданина, реализуемых в информационной сфере; развития информационной инфраструктуры и эффективного использования информационных ресурсов; а также обеспечения безопасности информационных и телекоммуникационных систем и информационных ресурсов.

Первая часть законодательства включает в себя Конституцию Российской Федерации, Всеобщую декларацию прав человека, федеральные конституционные законы «О чрезвычайном положении», «Об уполномоченном по правам человека в Российской Федерации», «О судебной системе Российской Федерации». В нее входят также федеральные законы «О связи», «О средствах массовой информации», «Об общих принципах организации местного самоуправления в Российской Федерации», «О свободе совести и о религиозных объединениях», «Об охране окружающей природной среды», «Об образовании»; законы Российской Федерации «Об информации, информатизации и защите информации», «О государственной тайне». Особое место в первой части законодательства занимают Уголовный и Уголовно-процессуальный кодексы Российской Федерации, Кодекс Российской Федерации об административных правонарушениях. Кроме того, в эту часть законодательства входят и некоторые другие федеральные законы и подзаконные нормативные правовые акты, решения Конституционного Суда Российской Федерации и т.д.

Перечисленные нормативные правовые акты достаточно полно регулируют общественные отношения в сфере обеспечения защиты прав и свобод человека и гражданина в информационной сфере. Однако к недостаткам следует отнести несовершенство нормативных правовых актов, регулирующих отношения, связанные с ограничением распространения массовой информации в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства. Требует совершенствования механизм защиты прав на личную и семейную тайны, неприкосновенности частной жизни, защиты тайны переписки, телефонных переговоров, телеграфных и иных сообщений. Отсутствуют нормы ответственности за ограничение или нарушение права доступа к открытой информации. Не в полной степени урегулированы общественные отношения в области охраны ноу-хау, изобретений, составляющих государственную или служебную тайны. 

Вторая часть законодательства включает в себя как федеральное законодательство, так и законодательство субъектов Российской Федерации, направленное на развитие электронной промышленности и информационной индустрии, повышение конкурентоспособности их продукции, развитие информационной инфраструктуры, включение государственных информационных ресурсов в эффективный хозяйственный оборот.

Правовое обеспечение противодействия угрозам в этой области развито значительно больше. К числу же основных недостатков относятся отсутствие комплексности, неопределенность приоритетов развития электронной промышленности и информационной индустрии, слабое развитие нормативной правовой базы, стимулирующей вовлечение государственных информационных ресурсов в эффективный хозяйственный оборот.

Третья часть законодательства включает в себя нормативные правовые акты, связанные с системой защиты информации в Российской Федерации, а также нормативные правовые акты, направленные на обеспечение безопасности региональных информационных и телекоммуникационных систем и сетей связи. К недостаткам этой части следует отнести неурегулированность вопросов разграничения полномочий между федеральными органами исполнительной власти и органами исполнительной власти субъектов Российской Федерации, диспропорции федерального и регионального законодательства. Оставляет желать лучшего эффективность правовых механизмов установления ответственности за правонарушения в сфере обеспечения информационной безопасности
.

Если в качестве критерия использовать объект обеспечения информационной безопасности, можно выделить следующие составляющие законодательства: обеспечение безопасности а) правового статуса человека в информационной сфере, б) информационной инфраструктуры общества, в) деятельности по реализации национальных интересов в информационной сфере, г) а также собственно информации в форме сведений и сообщений.

Нормативное правовое обеспечение безопасности правового статуса человека в информационной сфере образуется совокупностью правовых норм и институтов, регулирующих отношения в области противодействия угрозам ущемления этих прав со стороны государства, общественных организаций, криминальных структур и других субъектов общественной жизни, неправомерных ограничений свободы информационной деятельности, мысли и совести, вероисповедания, нарушений права на неприкосновенность частной жизни, личной и семей​ной тайны.

Многие аспекты обеспечения безопасности правового статуса человека в информационной сфере, кроме перечисленных в предыдущей первой группе, нашли свое отражение в федеральных законах «Об обязательном экземпляре документов», «О лицензировании отдельных видов деятельности», «Об электронной цифровой подписи» и т. п.
Нормативное правовое обеспечение безопасности информационной инфраструктуры общества образуется совокупностью правовых норм и институтов, регулирующих отношения в области противодействия угро​зам нарушения работоспособности и функционирования информационных и телекоммуникационных систем, сетей связи, блокирования деятельности средств массовой информации и т.п.

В качестве примеров правового обеспечения информационной безопасности общества следует назвать Федеральные законы «Об информации, информатизации и защите информации», «О порядке освещения деятельности органов государствен​ной власти в государственных средствах массовой информации», «О связи», «О Государственной автоматизированной системе Российской Федерации «Выборы», а также другие нормативные правовые акты.
Нормативное правовое обеспечение безопасности деятельности по реализации национальных интере​сов в информационной сфере образуется совокупностью правовых норм и институтов, регулирующих отноше​ния в области противодействия угрозам монополизации российского и международного информационного рынка, равноправному участию российских компаний в международном разделении труда в области современ​ных информационных технологий, вытеснения российских средств массовой информации с российского рынка.
Национальные интере​сы в информационной сфере закреплены в Конституции Российской Федерации, Концепции национальной безопасности Российской Федерации, Доктрине информационной безопасности Российской Федерации, законах «О безопасности», «О государственной тайне», других нормативных правовых актах.
Нормативное правовое обеспечение безопасности информации в форме сведений и сообщений образуется совокупностью правовых норм и институтов, регулирующих отношения в области противодействия угрозам сохранности сообщений, представляющихся важными для сохранения и развития нации. К их числу относятся, например, документы, хранящиеся в Архивном фонде Российской Федерации, национальном библиотечно-информационном фонде документов Российской Федерации, а также особо ценные тиражированные документы и коллекции, отнесенные к памятникам истории и культуры. Нормативное правовое обеспечение безопасности в форме сведений образуется совокупностью правовых норм и институтов, регулирующих отношения в области противодействия угрозам ущемления свободы мнений о субъектах межличностного взаимодействия, о социальной общности или общностях, этике, веровании индивидуумов, их традициях и обычаях, о государстве как институте установления и поддержания социально значимых правил поведения членов общества, представления о социальной справедливости, а также о других социальных общностях и их членах.

Вопросы обеспечения безопасности информации, доступа к ней, формирования и использования информационных ресурсов затрагиваются в Конституции Российской Федерации, законах Российской Федерации «О средствах массовой информации», «О правовой охране программ для ЭВМ и баз данных», федераль​ных законах «О порядке освещения деятельности органов государственной власти в госу​дарственных средствах массовой информации», «Об информации, информатизации и защите информации», «Об участии в международном информационном обмене» и многих других
.

Следует отметить, что приведенные классификации во многом совпадают по сфере правового регулирования, достаточно схожи и в значительной степени базируются на нормах законодательства о безопасности, нормах информаци​онного права.
Возможны и существуют другие варианты классификации законодательства в исследуемой сфере, но нам представляется достаточным ограничиться приведенными для того, чтобы сделать вывод о том, что, видимо, невозможно отыскать те универсальные критерии классификации, которые позволили бы точно и достоверно систематизировать нормативное правовое обеспечение информационной безопасности. Тем не менее, если некоторые критерии классификации попробовать обобщить, то можно максимально приблизиться к цели.

В основу выбора критериев классификации должны быть положены некоторые принципы, которые должны позволить наиболее точно определить основу правовых институтов и норм, составляющих классификацию. 

Это, прежде всего, законность: обеспечение соответствия правовых норм, составляющих законодательство в сфере информационной безопасности, Конституции Российской Федерации, общепринятым принципам и нормам международного права, международным договорам Российской Федерации, федеральному законодательству. 

Целенаправленность: использование только тех нормативных правовых актов, которые обеспечивают достижение целей противодействия угрозам безопасности в информационной сфере.

Принцип адекватности заключается в соответствии правовых средств воздействия на общественные отношения, посредством которых проявляются угрозы в информационной сфере. 

Необходимости полноты и исключения пробельности. Этот принцип заключается в охвате правовым регулированием всех наиболее важных общественных отношений, связанных с выявлением угроз информационной безопасности и противодействием этим угрозам, а также в отсутствии в нормах пробелов и противоречий
. 

Кроме того, рассматривая общественные отношения, регулируемые законодательством в области обеспечения информационной безопасности, следует исходить из тех признаков, которые в теории права принято считать юридическими критериями обособления той или иной совокупности норм в конкретный правовой институт и которые,  характерны для указанной области законодательства, а именно: юридического единства правовых норм; полноты регулирования определенной совокупности общественных отношений; обособления норм, образующих правовой институт, в составляющих его частях и иных структурных единицах
.

В соответствии с Доктриной информационной безопасности РФ в законодательстве в области обеспечения информационной безопасности, по нашему мнению, можно выделить некоторые сложные правовые институты, в состав которых входят различные нормы, направленные на:

защиту конституционных прав и свобод человека и гражданина, реализуемых в информационной сфере (право на информацию, доступ к информации; право на объекты интеллектуальной собственности и др.);

обеспечение информационной безопасности в области государственной политики Российской Федерации (средства массовой информации, трансграничное телевидение, информационное оружие, стандарты, государственная тайна и т. д.);

защиту информационных ресурсов от несанкционированного доступа (информация персонального характера, служебная и коммерческая тайна и т.д.);

защиту информационных и телекоммуникационных технологий, а также объектов информационной инфраструктуры (связь, электронная цифровая подпись, информационная безопасность интернет-технологий и т. д.).

Указанные правовые институты выделяются на основе общности (единства) предмета правового регулирования. При этом следует иметь в виду, что внутреннее подразделение законодательства весьма подвижно, изменчиво, так как обусловлено текущими практическими задачами, связанными с необходимостью совершенствования правовых механизмов регулирования общественных отношений, относящихся к информационной сфере.

Следует согласиться с точкой зрения М. М. Рассолова, В. О. Лучина и Б. С. Эбзеева о том, что выделение отраслей законодательства осуществляется исключительно по воле законодателя
. Этот вывод можно сделать, исследуя такие основополагающие, реализующие политику государства в сфере информационной безопасности правовые акты, как Конституция РФ, Концепция национальной безопасности РФ, Доктрина информационной безопасности РФ и Основные направления нормативного правового обеспечения информационной безопасности.

Таким образом, учитывая сказанное, а также перечисленные выше принципы и признаки, можно очертить границы законодательства в сфере обеспечения информационной безопасности. Оно должно регулировать общественные отношения в следующих четырех областях: 

1. В области обеспечения прав и свобод граждан, прав организаций, реализуемых в информационной сфере.

2. В области развития современных информационных и телекоммуникационных технологий.

3. В области защиты информационных ресурсов от несанкционированного доступа, а также разработки, распространения, внедрения средств и способов защиты информации. Другими словами, в области обеспечения функционирования системы информационной безопасности Российской Федерации.

4. В области установления правил участия России в интернациональном информационном обмене.

Как видим, система законодательства в сфере обеспечения информационной безопасности включает в себя всего два, но значительных блока. Первый определяет меры, направленные на: а) укрепление и охрану прав и свобод граждан, прав организаций в информационной сфере; б) развитие современных информационных и телекоммуникационных технологий; в) установление правил участия России в интернациональном информационном обмене.

Второй определяет меры, направленные на: а) защиту информационных ресурсов от несанкционированного доступа; б) разработку, распространение, внедрение средств и способов защиты информации;  в) организацию и совершенствование системы обеспечения информационной безопасности
. 

К первой группе нормативных правовых актов следует отнести Конституцию Российской Федерации, законы Российской Федерации 1992 г. «О безопасности», 1993 г. «О государственной тайне»,  федеральные законы 1993 г. «О федеральных органах правительственной связи и информации», 1995 г. «Об информации, информатизации и защите информации», 1996 г. «Об участии в международном информационном обмене», 2003 г. «О связи», Гражданский кодекс Российской Федерации и многие другие.

Каждый из перечисленных нормативных правовых актов в определенной степени подчинен достижению целей обеспечения информационной безопасности, образуя основу для формирования целостной системы информационной безопасности.

Второй объединяет меры предупредительно-карательного характера, предусматривающие юридическую ответственность за нарушение прав и свобод граждан в информационной сфере, деяния, представляющие угрозу целостности, достоверности, сохранности, конфиденциальности  информации и информационных ресурсов. 

Основу второй группы нормативно-правовых актов, закрепляющих меры предупредительно-карательного характера, составляют, главным образом, Уголовный кодекс Российской Федерации и Кодекс об административных правонарушениях Российской Федерации, а также ведомственные нормативные правовые акты. 

Законодательство в информационной сфере отражает недостатки, имеющие место в законодательстве Российской Федерации в целом. Даже с учетом того, что в последние годы действующее законода​тельство России значительно обновилось (приняты Гражданский, Налоговый, Бюджетный, Семейный, Уголовный, Уголовно-процессуальный, Водный и Лесной кодексы, Кодекс об административных правонарушениях, большое количество федеральных конституционных и федеральных законов), оно, тем не менее, не является системным, хаотично. 

Анализ законодательства показывает, что в настоящее время в области противостояния угрозам информационной безопасности, к сожалению, преобладает карательная политика. Предупредительный же аспект развивается лишь в контексте использования исключительно сертифицированных средств создания, переработки и сохранения информации. Примером тому служит содержание названных выше документов. 

В заключение параграфа следует рассмотреть еще один важный аспект, который в значительной степени влияет на совершенствование законодательства в исследуемой сфере. Речь идет о том, что законодательство в информационной сфере, а в целом и информационное право не находит своего отражения в какой-либо одной отрасли законодательства, оно закреплено в нормах различных отрас​лей законодательства, что предопределяет известные трудно​сти объединения этих норм в рамках одной отрасли — информационного законодательства.

Имеют место различные подходы к оценке информационного права как относительно новой, самостоятельной, комплексной отрасли права.

Одним из первых исследовал этот вопрос А. Б. Венгеров
, который, относя информационное право к отраслям, обособленным только по своему предмету, тем не менее выделил его как новую, самостоятельную отрасль. 

Ю. А. Тихомиров
 относит информационное право к публичному праву и включает в его содержание информационные отношения как пред​мет правового регулирования, субъекты информационных отношений, пра​вовой режим получения, передачи, хранения и использования информации, юридические режимы информации разного содержания, пользования бан​ками и базами данных, информационные правоотношения, ответствен​ность.

По мнению М. М. Рассолова, информационное право есть совокупность юридических норм и институ​тов, регулирующих информационные отношения в информационной сфе​ре
.

В широком смысле информационное право понимается Ю. М. Батуриным, который определяет его как совокупность обще​ственных отношений, составляющих информационное право и компьютерное право
. Более широко рассматривает информационное право В. А. Копылов. По его мнению, оно представляет собой систему охраняемых государством социальных норм и отноше​ний, возникающих в информационной сфере: производства, пре​образования и потребления информации. По его мнению, существуют некоторые объективные принципы информационного права, которые являются системообразующими и по​зволяют формировать его как самостоятельную отрасль. 

 Основным объектом правового регулирования выступают информационные отношения, возникающие при осуществлении информационных процессов, а именно создания, сбора, обработки, накопления, хранения, поиска, рас​пространения и потребления информации
.

По мнению И. Л. Бачило, информационное право как комплексная отрасль права отграничивается не по методу правового регулирования, а по регулируемой ими предметной области
. В пределах комплексной отрасли права не формируется самостоятельный метод правового регулирования в полном смысле этого слова. Такие отрасли аккумулируют все методы правового воздействия, используемые в пределах их предмета. В данном случае та​ким предметом являются информационные отношения, которые регулируются нормами конституционного, гражданского и административного права.

Действительно, ин​формационное право является самостоятельной, комплексной отраслью права, представляющей систему охраняемых государством норм и отношений, возникающих в информаци​онной сфере. Конструкция, содержание информационного права, полномочия и обязанности его субъектов, принципы и методы регулирования, его струк​тура и состав определяются в значительной степени признаками, особенностями информации, которая является основным объектом информационного права
.

Признавая, что информационное законодательство уже сформировано в самостоятельную отрасль законода​тельства Российской Федерации, следует, однако, учитывать и то, что сегодня необходимо его развитие, разработка новых федеральных законов и иных нормативных правовых актов, направленных на восполнение пробелов в правовом регулировании об​щественных отношений в информационной сфере.. 

Таким образом, следует согласиться с В. Н. Лопатиным, что нормы права, регулирующие отношения в информационной сфере, охватывают сразу несколько областей этой сферы, т. е. имеют несколько связанных между собой предметов регули​рования, имеют комплексный вид. Они присутствуют в Конституции России (права и сво​боды человека и гражданина в информационной сфере), в актах, регламентирующих государствен​ную поддержку информатизации (бюджетно-финансовое законодательство), в типовых договорах на охрану объектов интеллектуальной собственности (гражданское законодательство) и т. п. Таким образом, информационное право можно отнести к комплексным отраслям права. 

Приказом Министерства науки и технологий РФ от 1 октября 2000 г. «О внесении изменений и дополнений в Номенклатуру специальностей научных работников» в раздел 12.00.00 «Юридические науки» внесено изменение, касающееся специальности 12.00.14. Оно стало называться «Административное право, финансовое право, информационное право».

В. Н. Лопатин, анализируя информационное право и отношения, возникающие в связи с обеспечением инфор​мационной безопасности, относит их к информационной сфере, и к сфере обеспечения национальной безопасности. По его мнению, пра​во в сфере обеспечения информационной безопасности – это подотрасль информационного права, представляющая совокупность правовых норм, регулирующих общественные отношения по защите национальных инте​ресов в информационной сфере (жизненно важных интересов личности, общества и государства на сбалансированной основе) от угроз. Предме​том здесь выступает информационная безопасность, а объектом — обще​ственные отношения, связанные с ее обеспечением
. 

Следует заметить, что в структуре научных специальностей имеется группа под названием: «Информатика, вычислительная техника и управление» (шифр специальности 05.13.00), в которой предусмотрена возможность присуждения ученых степеней по отрасли науки «Методы и системы защиты информации, информационная безопасность» (шифр 05.13.19). 

Под шифром 05.25.05 обозначена еще одна позиция: «Информационные системы и процессы, правовые основы информатики». Здесь также интересующие нас правовые вопросы нашли место. Номенклатура научных специальностей включает и большой перечень по проблемам технологий и техники, социальным проблемам информатизации. К настоящему времени формальные границы в этой области очерчены достаточно корректно, и теперь речь идет о координации программ научных исследований и учебных курсов для вузов.

Указом Президента Российской Федерации 2000 г. утвержден Классификатор правовых актов
. По вопросам информационного законодательства классификатор включает раздел 120.000.000 «Информация и информатизация». Раздел 120.070.000 называется «Информационная безопасность. Защита информации и прав субъектов в области информационных процессов и информатизации».

При том, что в Классификаторе прослеживается тенденция к интеграции направлений информационного законодательства и структура информационного законодательства отражает его реальное состояние, требуется некий кодифицированный акт в информационной сфере – Информационный кодекс РФ.

Таким образом, представляется возможным рассматривать правовое регулирование информационной безопасности в качестве самостоятельного комплексного направления правового регулирования, вбирающего в себя нормы и институты информационного, гражданского, административного, уголовного и других отраслей права, регулирующие отношения в области противодействия угрозам объектам национальных интересов в ин​формационной сфере. 

Этот вывод подтверждается социологическими исследованиями: 80% опрошенных респондентов положительно ответили на вопрос «Является ли законодательство в области информационной безопасности частью законодательства об информации и информатизации? (т. е. частью информационной политики государства)
.
Следовательно, законодательство в сфере информационной безопасности можно считать частью, подотраслью информационного законодательства и, в определенной степени, законодательства о безопасности. 

В заключение параграфа следует сделать некоторые выводы.

1. Анализ законодательства в сфере информации и информатизации показывает наличие тенденции к интеграции направлений информационного законодательства, а структура информационного законодательства отражает его реальное состояние, в связи с чем требуется некий кодифицированный акт в информационной сфере. В его основу могли бы быть положены Концепция правового обеспечения информационной безопасности Российской Федерации и защиты информации, а также Основы федеральной политики в области правового регулирования информационной безопасности в субъектах Российской Федерации. 

2. Правовое регулирование информационной безопасности закрепляется в системе нормативных правовых актов, выступающих в качестве источников права и образующих его внешнюю форму. К числу таких источников права относятся Конституция Российской Федерации, международные договоры Российской Федерации, федеральные законы, нормативные правовые акты Президента Российской Федерации, подзаконные акты Правительства Российской Федерации, а также нормативные правовые акты субъектов Российской Федерации, принятые по вопросам, отнесенным к их компетенции. Кроме того, к источникам права в этой области относятся решения Конституционного Суда Российской Федерации, а также разъяснения Верховного Суда Российской Федерации и Высшего Арбитражного Суда Российской Федерации. 

3. Правовое регулирование информационной безопасности следует рассматривать в качестве самостоятельного комплексного направления правового регулирования, осуществляемого в рамках реализации государственной политики в области обеспечения информационной безопасности. Оно образуется совокупностью институтов и норм информационного, конституционного, гражданского, административного и уголовного права, регулирующих отношения в области противодействия угрозам безопасности объектов национальных интересов в информационной сфере. Следовательно, законодательство в сфере обеспечения информационной безопасности является правовым институтом системы информационного законодательства и имеет самостоятельный предмет правового регулирования и комплексный характер применяемых методов правового регулирования. 

4. Система законодательства в сфере обеспечения информационной безопасности включает в себя всего две составляющие. Первая определяет меры, направленные на укрепление и охрану прав и свобод граждан, прав организаций в информационной сфере; развитие современных информационных и телекоммуникационных технологий; установление правил участия России в интернациональном информационном обмене. Вторая определяет меры, направленные на защиту информационных ресурсов от несанкционированного доступа; разработку, распространение, внедрение средств и способов защиты информации; организацию и совершенствование системы обеспечения информационной безопасности. 

5. Совокупность норм права, регулирующих сферу обеспечения информационной безопасности, образует самостоятельный правовой институт. Правовой институт информационной безопасности по содержанию является комплексным (сложным), поскольку объединяет нормы различных отраслей права: информационного, административного, гражданского и т. п. При этом предмет регулирования составляют однородные общественные отношения, возникающие в связи с конкретной деятельностью людей и их объединений по защите информационных интересов личности, общества и государства. Объектом этих отношений могут быть информация, информационные ресурсы, средства хранения, получения, передачи информации.

§ 3. Состояние нормативной правовой базы обеспечения

информационной безопасности

С интенсивным развитием информатизации общественных отношений, возникновением новых угроз в этой сфере особую остроту и социальную значимость приобретает проблема адекватного на них реагирования. Очевидно, что основная проблема в этой связи лежит в области правового регулирования этих отношений. Российское законодательство в области информационной безопасности в последние годы формируется быстрыми темпами. За последние несколько лет принято значительное количество нормативных правовых актов в этой сфере, однако единого правового пространства России до настоящего времени не создано.

Развитие информационных ресурсов, информационных услуг и средств информационного производства в стране в значительной степени опережает становление информационного законодательства в целом и законодательства в сфере обеспечения информационной безопасности в частности.

Сложность проблемы в том, что развитие законодательства в сфере информационной безопасности определяется еще и тем обстоятельством, что нормы законов этой сферы существенно влияют на качество регулирования отношений субъектов практически во всех сферах жизни страны
.

В предыдущем параграфе мы выделили два блока системы законодательства в сфере обеспечения информационной безопасности.

Рассмотрим первую группу нормативных правовых актов. К ним следует отнести Конституцию Российской Федерации, законы Российской Федерации «О безопасности», «О государственной тайне»,  федеральные законы «О федеральных органах правительственной связи и информации», «Об информации, информатизации и защите информации», «Об участии в международном информационном обмене», «О связи», Гражданский кодекс Российской Федерации и многие другие.

Каждый из перечисленных нормативных правовых актов в определенной степени подчинен достижению целей обеспечения информационной безопасности, образуя основу для формирования целостной системы информационной безопасности. 

В соответствии со ст. 29 Конституции России каждый имеет право свободно искать, получать, передавать, производить и распространять информацию любым законным способом. Перечень сведений, составляющих государственную тайну, определяется федеральным законом. Гарантируется свобода массовой информации. Цензура запрещается.

Закон Российской Федерации «О безопасности» 
 определяет содержание основополагающих категорий: «безопасность», «жизненно важные интересы», «объекты безопасности», «угроза безопасности». Основным субъектом обеспечения безопасности Закон определяет государство, осуществляющее функции в этой области через органы законодательной, исполнительной и судебной властей.

Принципами обеспечения безопасности в соответствии с Законом являются законность, соблюдение баланса жизненно важных интересов личности, общества и государства, взаимная ответственность личности, общества и государства по обеспечению безопасности, интеграция с международными системами безопасности.

Систему обеспечения безопасности образуют органы законодательной, исполнительной и судебной властей, государственные, общественные и иные организации и объединения, граждане, принимающие участие в обеспечении безопасности, а также законодательство, регламентирующее отношения в сфере безопасности.

Основными функциями системы безопасности являются: выявление и прогнозирование внутренних и внешних угроз жизненно важным интересам объектов безопасности, осуществление комплекса оперативных и долговременных мер по их предупреждению и нейтрализации; создание и поддержание в готовности сил и средств обеспечения безопасности; управление силами и средствами обеспечения безопасности; участие в мероприятиях по обеспечению безопасности за пределами Российской Федерации.

Закон Российской Федерации «О государственной тайне» 
 регулирует отношения, возникающие в связи с отнесением сведений к государственной тайне
, их засекречиванием или рассекречиванием и защитой в интересах обеспечения безопасности Российской Федерации. 

Статья 6 Закона устанавливает принципы отнесения сведений к государственной тайне и засекречивания этих сведений. Это законность, обоснованность и своевременность (в ред. Федерального закона от 06.10.1997 № 131-ФЗ).

Законность отнесения сведений к государственной тайне и их засекречивание заключается в соответствии засекречиваемых сведений положениям настоящего Закона и законодательству Российской Федерации о государственной тайне.

Обоснованность заключается в установлении путем экспертной оценки целесообразности засекречивания конкретных сведений, вероятных экономических и иных последствий этого акта исходя из баланса жизненно важных интересов государства, общества и граждан.

Своевременность отнесения сведений к государственной тайне и их засекречивание заключается в установлении ограничений на распространение этих сведений с момента их получения (разработки) или заблаговременно.

Не подлежат отнесению к государственной тайне и засекречиванию сведения:

о чрезвычайных происшествиях и катастрофах, угрожающих безопасности и здоровью граждан, и их последствиях, а также о стихийных бедствиях, их официальных прогнозах и последствиях;

о состоянии экологии, здравоохранения, санитарии, демографии, образования, культуры, сельского хозяйства, а также о состоянии преступности;

о привилегиях, компенсациях и льготах, предоставляемых государством гражданам, должностным лицам, предприятиям, учреждениям и организациям;

о фактах нарушения прав и свобод человека и гражданина;

о размерах золотого запаса и государственных валютных резервах Российской Федерации;

о состоянии здоровья высших должностных лиц Российской Федерации;

о фактах нарушения законности органами государственной власти и их должностными лицами.

Должностные лица, принявшие решения о засекречивании перечисленных сведений либо о включении их в этих целях в носители сведений, составляющих государственную тайну, несут уголовную, административную или дисциплинарную ответственность в зависимости от причиненного обществу, государству и гражданам материального и морального ущерба. Граждане вправе обжаловать такие решения в суд
.

Закон Российской Федерации «О федеральных органах правительственной связи и информации»
 определяет назначение, правовую основу, принципы организации и основные направления деятельности Федеральных органов правительственной связи и информации, которые являются составной частью сил обеспечения безопасности Российской Федерации и входят в систему органов федеральной исполнительной власти.

Федеральные органы правительственной связи и информации организуют деятельность центральных органов федеральной исполнительной власти, организаций, предприятий, учреждений по обеспечению криптографической и инженерно-технической безопасности шифрованной связи в Российской Федерации и ее учреждениях за рубежом, осуществляют государственный контроль за этой деятельностью.

Федеральный закон «Об информации, информатизации и защите информации»
  создал основы государственной политики в области информатизации, вопросы разработки, производства и права собственности на информационные системы и сети, технологии и средства их обеспечения. Он определил предмет и объекты информационной защиты, направления информатизации и внедрения информационных технологий в сферах социальной, экономической и политической жизни страны. Информация подразделяется на общедоступную и ограниченного доступа. Последняя, в свою очередь, включает в себя конфиденциальную информацию и информацию, составляющую государственную тайну. Законодатель,  вполне оправданно подчеркивает, что все перечисленные в Законе виды и подвиды информации являются самостоятельными объектами права и требуют индивидуального регулятивного подхода.

Кроме того, в Законе рассмотрены вопросы собственности на информацию, информационные системы, технологии и средства их обеспечения. Это позволяет рассматривать информацию как объект собственности. 

Следует отметить, что названный закон закрепил основы законодательства в сфере обеспечения информационной безопасности, поскольку им определены государственная система защиты информации, права субъектов в сфере информационных процессов и информатизации, права на доступ к информации и т. д.

Федеральный закон «Об участии в международном информационном обмене»
 создал условия для эффективного участия России в международном информационном обмене в рамках единого мирового информационного пространства, защитил интересы Российской Федерации, субъектов Российской Федерации и муниципальных образований, права и свободы физических и юридических лиц при международном информационном обмене.

В соответствии со ст. 7 Закона определена информация, вывоз которой из Российской Федерации не ограничен. Это: законы и иные нормативные правовые акты, устанавливающие правовой статус органов государственной власти, органов местного самоуправления, организаций, общественных объединений, а также права, свободы и обязанности граждан, порядок их реализации; документы, содержащие информацию о чрезвычайных ситуациях, экологическую, метеорологическую, демографическую, санитарно-эпидемиологическую и другую информацию, необходимую для обеспечения безопасного функционирования населенных пунктов, производственных объектов, безопасности граждан иностранных государств; документы, накапливаемые в открытых фондах библиотек и других видах информационных систем; массовая информация и иная информация в соответствии с законодательством Российской Федерации.

Ограничивается вывоз из Российской Федерации документированной информации (ст. 8), которая отнесена к государственной тайне или является конфиденциальной, является общероссийским национальным достоянием, архивный фонд и иные категории документированной информации, вывоз которой может быть ограничен законодательством Российской Федерации.

Федеральный закон «О связи»
 установил правовые основы деятельности в области связи на территории Российской Федерации и на находящихся под юрисдикцией Российской Федерации территориях, определил полномочия органов государственной власти в области связи, а также права и обязанности лиц, участвующих в указанной деятельности или пользующихся услугами связи.

Закон создал условия для оказания услуг связи на всей территории Российской Федерации; защитил интересы пользователей услугами связи и осуществляющих деятельность в области связи хозяйствующих субъектов; создал условия для обеспечения потребностей в связи для нужд государственного управления, обороны страны, безопасности государства и обеспечения правопорядка.

В предыдущих параграфах уже отмечалось, что в соответствии с Гражданским кодексом Российской Федерации
 (ст. 128) информация представляет собой один из видов объектов гражданских прав. В части первой Гражданского кодекса Российской Федерации установлены условия, при которых информация является служебной или коммерческой тайной (ст. 139). Разглашение, передача или утечка информации, которая составляет служебную или коммерческую тайну, влечет дисциплинарную и гражданско-правовую ответственность, в частности обязанность возместить убытки, причиненные такими неправомерными действиями. 

К нематериальным благам отнесены личная и семейная тайна (ст. 150), которые защищены настоящим Кодексом и другими законами в тех случаях и тех пределах, в каких использование  способов защиты гражданских прав (ст. 12) вытекает из существа нарушенного нематериального права и характера последствий этого нарушения. Информация составляет тайну в случае, когда она имеет действительную или потенциаль​ную ценность в силу неизвестности ее третьим лицам, к ней нет свободного доступа на за​конном основании и обладатель информации принимает меры к охране ее конфиденциальности.

Представляется необходимым ограничиться перечисленными законами, поскольку уже по ним можно сделать необходимые выводы, кроме того, существует еще значительное количество нормативных правовых актов, так или иначе касающихся сферы обеспечения информационной безопасности Российской Федерации.

Основу второй группы нормативно-правовых актов, закрепляющих меры предупредительно-карательного характера, составляют, главным образом, Уголовный кодекс Российской Федерации и Кодекс об административных правонарушениях Российской Федерации, а также ведомственные нормативные правовые акты. 

В Уголовном кодексе Российской Федерации
 вопросам обеспечения информационной безопасности  подчинены следующие статьи: ст. 138 «Нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений», ст. 140 «Отказ в предоставлении гражданину информации», ст. 183 «Незаконное получение и разглашение сведений, составляющих коммерческую или банковскую тайну», ст. 237 «Сокрытие информации об обстоятельствах, создающих опасность  для жизни или здоровья людей».

Кроме того, законодатель счел необходимым выделить в отдельную главу преступления в сфере компьютерной информации (гл. 28 УК РФ). Эта глава включает в себя ст. 272 «Неправомерный доступ к компьютерной информации», ст. 273  «Создание, использование и распространение вредоносных программ для ЭВМ», ст. 274 «Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети».

В силу настоящего исследования представляет интерес правовое регулирование общественных отношений по поводу использования, распространения и защиты информации в целом и отдельных ее видов в частности, а также защиты компьютерной информации. В последнее время эти проблемы занимают одно из значительных мест в юридической литературе.

Проблема правового регулирования тайны
, в том числе государственной, коммерческой и т. д., должна быть рассмотрена, исходя из следующих общих положений:

понятие тайны (государственной, коммерческой и т. д.) является одним из способов, видов защиты информации, правовым режимом защиты информации с ограниченным доступом;

наряду с общефедеральными нормами, режим тайны регулируют специальные правила и процедуры, установленные на ведомственном уровне.

Всевозможные аспекты обеспечения государственной и коммерческой тайны урегулированы в немалом количестве нормативных актов, принятых в разное время и с разными целями. 

Институт государственной тайны всегда являлся важнейшей составляющей системы информационной безопасности, которая, в свою очередь, занимает ведущее место в системе национальной безопасности государства
. Он включает в себя как минимум две составляющих. Во-первых, это степень секретности информации и критерии, в соответствии с которыми она может быть отнесена к категории государственной тайны. Во-вторых, правовой механизм ограничения доступа к государственной тайне
. 

Государственная тайна – это защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности Российской Федерации.

Перечень сведений, составляющих государственную тайну, – совокупность категорий сведений, в соответствии с которыми сведения относятся к государственной тайне и засекречиваются на основаниях и в порядке, установленных федеральным законодательством.

Закон о государственной тайне определяет основания рассекречивания сведений, составляющих государственную тайну (ст. 13): когда дальнейшая их защита становится нецелесообразной или когда Российская Федерация берет на себя международное обязательство по открытому обмену сведениями, составляющими государственную тайну
. 

Правоотношения по поводу государственной тайны регулируются значительным количеством соответствующих правовых норм: помимо базовых законов термин «государственная тайна» упоминается более чем в 100 федеральных законах и более чем в 400 подзаконных актах
.

Вместе с тем приходится констатировать, что правовая база, регламентирующая охрану и защиту государственной тайны, не регулирует все правоотношения, не соответствует современным требованиям. 

Исходя из норм вышеуказанного закона, Правительство РФ должно: «устанавливать порядок определения размеров ущерба, наступившего в результате несанкционированного распространения сведений, составляющих государственную тайну, а также ущерба, наносимого собственнику информации в результате ее засекречивания», т. е. определять методики, согласно которым можно рассчитать размер ущерба как, к примеру, крупный, особо крупный и т. д. в зависимости от степени секретности – особой важности, совершенно секретно, секретно, для служебного пользования
. На сегодняшний день отсутствие таких методик расчета ущерба приводит к незащищенности государственной тайны. 

Уголовным кодексом РФ предусмотрено несколько составов преступлений, объектом которых являются правоотношения, связанные с государственной тайной:

выдача государственной тайны, квалифицируемая как государственная измена (ст. 275);

шпионаж (ст. 276). Объективной стороной данного состава являются передача, сбор, похищение или хранение информации, содержащей государственную тайну, в целях передачи иностранному государству, иностранной организации или их представителям сведений, составляющих государственную тайну. Оба преступления являются умышленными.

Уголовная ответственность предусмотрена за разглашение государственной тайны при отсутствии признаков государственной измены (ст. 283) и за утрату документов, содержащих государственную тайну (ст. 284). В отличие от первых двух составов эти преступления могут быть с субъективной стороны и неосторожными, а их субъектами – лица, имеющие допуск к государственной тайне.

Однако отсутствует четкое законодательное разграничение: что есть государственная измена, а что - разглашение государственной тайны, кто несет ответственность (субъект преступления), направленность умысла, когда вообще отсутствует состав вышеперечисленных преступлений, какой ущерб причинен безопасности и обороноспособности страны
.

Кодекс Российской Федерации об административных правонарушениях
 содержит новеллы об административной ответственности за деятельность в сфере защиты информации, составляющей государственную тайну. Это может быть нарушение условий, предусмотренных лицензиями на проведение работ, связанных с использованием и защитой государственной тайны, на создание средств соответствующей защиты, на осуществление мероприятий и (или) оказание услуг по защите государственной тайны (п. 3 ст. 13.12), либо использование несертифицированных средств соответствующей защиты (п. 4 ст. 13.12). Административная ответственность также предусмотрена за деятельность в области защиты государственной тайны либо за создание соответствующих средств защиты без лицензии (п. 2 ст. 13.13). Субъектами административной ответственности могут быть как физические (должностные), так и юридические лица.

Следует заметить, что отдельные нормы, касающиеся государственной тайны и содержащиеся в законах, напрямую не регулирующих соответствующие правоотношения, иногда сформулированы некорректно. Так, в новой редакции Таможенного кодекса Российской Федерации
 (ст. 10) государственная тайна названа «другой конфиденциальной информацией». Аналогичная формулировка содержится в ст. 8 Закона об участии в международном информационном обмене. Между тем Закон об информации в ст. 10 разделяет документированную информацию с ограниченным доступом по условиям ее правового режима на информацию, содержащую государственную тайну, и конфиденциальную информацию. Перечень сведений конфиденциального характера, утвержденный Указом Президента РФ от 6 марта 1997 г. № 188, не включает государственную тайну
. 

Режим коммерческой тайны в настоящее время специальным федеральным законом не урегулирован, а регламентируется Конституцией РФ, Федеральным законом РФ «Об информации, информатизации и защите информации»; ГК РФ и постановлением Правительства РСФСР от 5 декабря 1991 г. № 35 «О перечне сведений, которые не могут составлять коммерческую тайну»
.

Особое значение для регулирования охраны коммерческой тайны имеет ст. 128 ГК РФ, в которой к объектам гражданских прав впервые отнесена информация. В ст. 139 ГК РФ определены признаки коммерческой тайны как особого объекта гражданских прав, а также основания и формы ее защиты. В данной статье не проводятся различия между коммерческой и служебной тайнами, хотя правовая природа соответствующих видов информации различна. Это вызывает проблемы при определении понятий названных видов информации и их правовой защиты.

Законодательством РФ не установлен закрытый перечень сведений, которые не могут являться коммерческой тайной. Например, постановлением Правительства РФ «Об утверждении порядка образования и использования внебюджетных фондов федеральных органов исполнительной власти и коммерческих организаций для финансирования научных исследований и экспериментальных разработок» указано: Информация о движении средств внебюджетных фондов федеральных органов исполнительной власти и коммерческих организаций не может быть отнесена к информации, составляющей коммерческую тайну
.

В 1999 г. Государственной Думой был принят Федеральный закон «О коммерческой тайне». Совет Федерации данный закон направил Президенту РФ без рассмотрения на пленарном заседании. Президент РФ этот закон отклонил, высказав при этом ряд принципиальных замечаний. 

Появление термина «коммерческая тайна» связано с образованием в конце 80-х годов коммерческих структур и, как следствие, конкуренцией между ними
. 

Указ Президента Российской Федерации «О неотложных мерах по защите населения от бандитизма и иных проявлений организованной преступности» урегулировал процедуру доступа к сведениям, составляющим коммерческую тайну. По данному Указу коммерческая и банковская тайна и не являются препятствием для получения правоохранительными органами в установленном ими порядке сведений и документов о финансово-экономической деятельности, вкладах и операциях по счетам физических и юридических лиц, причастных к совершению бандитских нападений и других тяжких преступлений, совершенных организованными преступными группами
.

Для получения органами внутренних дел справок по операциям и счетам юридических лиц и граждан, осуществляющих предпринимательскую деятельность, а также по счетам и вкладам физических лиц необходимы три обязательных условия. Запрос должен быть сделан органом предварительного следствия; по делу, находящемуся в его производстве, и согласован с прокурором
. 

Близким по содержанию к термину «коммерческая тайна» является термин «банковская тайна». Законодатель не определил соотношение этого понятия. Содержание банковской тайны раскрывается в разделе «Отдельные виды обязательств», в ст. 857 Гражданского Кодекса Российской Федерации путем перечисления сведений, ее составляющих. 

 Не только расположение данных статей в ГК РФ, но и сама логика дает основания считать, что понятие «коммерческая тайна» является более широким и включает в себя и банковскую тайну.

Но термины «коммерческая» и «банковская» тайна законодатель зачастую употребляет вместе. Так, УК РФ  установил ответственность за незаконное получение и разглашение сведений, составляющих коммерческую и банковскую тайну (ст. 183). Вполне обоснованно возникает вопрос, по какой причине законодатель использует различные понятия в одной статье, если банковская тайна есть разновидность коммерческой? ответ на этот вопрос лежит в отсутствии четкого и недвусмысленного понимания содержания обоих терминов. Не существует в настоящее время федерального закона, который бы определил понятия коммерческой и банковской тайны.

Путаница в терминологии порождает и неразбериху в вопросе о правомерности, объеме информации, предоставляемой компетентным органам.

Существует значительный массив законодательных предписаний, которые предоставляют право государственным органам получать информацию, составляющую коммерческую и банковскую тайну. 

Закон Российской Федерации «О налоговых органах Российской Федерации»
 предоставляет право налоговым органам (ст. 7) производить в органах государственной власти и органах местного самоуправления, организациях, у граждан Российской Федерации, иностранных граждан и лиц без гражданства проверки денежных документов, бухгалтерских книг, отчетов, планов, смет, деклараций и иных документов, связанных с исчислением и уплатой налогов и других обязательных платежей в бюджет; получать необходимые объяснения, справки и сведения по вопросам, возникающим при проверках, за исключением сведений, составляющих коммерческую тайну, определяемую в установленном законодательством порядке.

Отдельную группу законодательных актов составляют законы, регулирующие право правоохранительных органов получать необходимую для них  информацию. Это прежде всего законы «О прокуратуре Российской Федерации», «О милиции», «О федеральной службе безопасности», «О Счетной палате». 

Статья 6 Закона «О прокуратуре Российской Федерации»
 обязывает  представлять по требованию прокурора и следователя статистическую и иную информацию, справки, документы и их копии, которые необходимы при осуществлении возложенных на органы прокуратуры функций. 

Статья 11 Закона «О милиции»
 предоставляет право сотрудникам органов внутренних дел:

получать от граждан и должностных лиц необходимые объяснения, сведения, справки, документы и копии с них;

изучать документы организаций и граждан на материальные ценности, на денежные средства, временно изымать данные документы (п. 25 в ред. Федерального закона от 08.12.2003 г. № 161-ФЗ);

получать безвозмездно от организаций и граждан информацию, за исключением случаев, когда законом установлен специальный порядок получения соответствующей информации (в ред. Федерального закона от 31.03.1999 N 68-ФЗ);

в соответствии с законодательством Российской Федерации получать сведения, составляющие налоговую тайну (пункт введен Федеральным законом от 30.06.2003 № 86-ФЗ).

Статья 8 Федерального закона «О Федеральной службе безопасности»
 среди направлений деятельности органов ФСБ РФ устанавливает обеспечение информационной безопасности (в ред. Федерального закона от 30.06.2003 № 86-ФЗ). В соответствии со ст. 11.2 обеспечение информационной безопасности – деятельность органов ФСБ РФ, осуществляемая ими в пределах своих полномочий:

органы федеральной службы безопасности имеют право получать от государственных органов, предприятий, учреждений и организаций независимо от форм собственности информацию, необходимую для выполнения возложенных на органы федеральной службы безопасности обязанностей, за исключением случаев, когда федеральными законами установлен запрет на передачу такой информации органам федеральной службы безопасности (в ред. Федерального закона от 30.06.2003 № 86-ФЗ).

Федеральный закон «О Счетной палате»
 обязывает все органы государственной власти в Российской Федерации, органы местного самоуправления, Центральный банк Российской Федерации, предприятия, учреждения, организации, независимо от форм собственности, их должностные лица предоставлять по запросам Счетной палаты информацию, необходимую для обеспечения ее деятельности.

При проведении ревизий и проверок Счетная палата получает от проверяемых предприятий, учреждений, организаций, банков и иных кредитно-финансовых учреждений всю необходимую документацию и информацию по вопросам, входящим в ее компетенцию.

По требованию Счетной палаты Центральный банк Российской Федерации, коммерческие банки и иные кредитно-финансовые учреждения обязаны предоставлять ей необходимые документальные подтверждения операций и состояния счетов проверяемых объектов. Остальные предприятия, учреждения и организации обязаны предоставлять по требованию Счетной палаты справки и копии документов по операциям и расчетам с ними.

Отдельными правами на получение информации располагают и некоторые другие органы: Служба внешней разведки Российской Федерации, Федеральная служба Российской Федерации по контролю за оборотом наркотических средств и психотропных веществ, Федеральная служба охраны Российской Федерации, другие федеральные службы и федеральные агентства Российской Федерации.

Приведенный перечень субъектов, имеющих право запрашивать конфиденциальную информацию, был бы неполным, если мы не упомянули бы процессуальное законодательство Российской Федерации, а также Федеральный конституционный закон 1996 г. «О судебной системе Российской Федерации»
, который дает судебным органам право запрашивать и получать информацию.

Другая, не менее важная проблема, связана с правовой защитой компьютерной информации. Она возникла в результате развития информационных технологий, резкого увеличения числа компьютеров, их применения во многих сферах нашей жизни. Возникли компьютерные банки данных с закрытой информацией, информацией ограниченного пользования, неправомерный доступ к которым влечет за собой негативные последствия. 

В связи с этим встал вопрос о необходимости контроля доступа к информации, ее сохранности, объективности. Технические средства защиты, а позднее и многочисленные организационные способы защиты быстро стали недостаточно эффективными. Потребовались новые, более эффективные средства обеспечения контроля и защиты информационных ресурсов
. Ими стали правовые средства защиты.

Под правовыми средствами защиты информации следует понимать принятие уголовно-правовых, административно-правовых и иных норм, устанавливающих ответственность за совершение деяний в сфере использования компьютерной техники
.

Как уже отмечалось в начале параграфа, в УК РФ введена глава 28 «Преступления в сфере компьютерной информации», которая включает в себя три состава: ст. 272 – «Неправомерный доступ к компьютерной информации»; ст. 273 – «Создание, использование и распространение вредоносных программ для ЭВМ»; ст. 274 – «Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети». 

Характерные черты подобного рода правонарушений — их закрытость, интеллектуальность, многообразие, продолжительность и высокая степень  опасности, которую они представляют для общества. 

Следует отметить, что в главе 28 УК РФ идет речь лишь о преступлениях в сфере компьютерной информации: неправомерный доступ к компьютерной информации, создание вредоносных программ, нарушение правил эксплуатации, а не о преступлениях, совершаемых с их использованием.

 Следует четко выделить эти два вида преступлений. В первом случае компьютер должен рассматриваться как объект преступления (хищение компьютера и его комплектующих, хакерная атака, различного рода вредительство, распространение компьютерных вирусов и т.д.). Во втором случае – компьютер выступает как инструмент, как средство преступления (реализация порнографической продукции и пиратских компьютерных программ, мошенничество в Интернете с целью присвоения чужого имущества, а также и отмывание денег и т. п.).

По этому пути пошло международное законодательство, законодательство многих развитых зарубежных стран.

Конвенция Совета Европы о киберпреступности
, которую в ноябре 2001 г. подписали представители 30 стран Европы и Америки – определяет типы и виды преступлений, за которые государства должны установить уголовную ответственность. Это преступления против конфиденциальности, целостности и доступности компьютерных данных и систем: противозаконный доступ, противозаконный перехват, воздействие на данные, воздействие на функционирование системы, противозаконное использование устройств (ст.ст. 2–6).

В случае присоединения Российской Федерации к настоящей Конвенции она должна будет не только создать специальное подразделение в структуре правоохранительных органов России для взаимодействия с соответствующими подразделениям в странах (ст. 34), присоединившихся к Конвенции, но и привести свое законодательство в соответствие с международными нормами и правилами в данной области.

В качестве преступления должны быть квалифицированы нижеследующие деяния в случае их совершения преднамеренно и без права на это: производство, продажа, приобретение для использования, импорт, оптовая продажа или иные формы предоставления в пользование: 

устройств, включая компьютерные программы, разработанных или адаптированных, прежде всего, для целей совершения какого-либо из правонарушений, предусмотренных ст. 2–5 Конвенции; 

компьютерных паролей, кодов доступа или иных аналогичных данных, с помощью которых может быть получен доступ к компьютерной системе в целом или любой ее части с намерением использовать их с целью совершения какого-либо из правонарушений, предусмотренных в ст. 2–5 Конвенции;

владение одним из упомянутых выше предметов с намерением использовать его для совершения каких-либо правонарушений, предусмотренных в статьях 2-5 Конвенции.

В Конвенции отдельно выделены правонарушения, связанные с:

использованием компьютерных средств: подлог с использованием компьютерных технологий и мошенничество с использованием компьютерных технологий;

содержанием данных: правонарушений, связанных с детской порнографией (производство детской порнографической продукции, предложение или предоставление в пользование детской порнографии через компьютерную систему, распространение или передача детской порнографии, приобретение детской порнографии через компьютерную систему, владение детской порнографией, находящейся в компьютерной системе или на носителях компьютерных данных);

нарушением авторского права и смежных прав.

Особое место в решении проблемы правовой защиты компьютерной информации занимает проблема, связанная с использованием Интернета. Возможностями Интернета уже сегодня пользуются обычные шантажисты, наркомафия. 

Серьезной проблемой является борьба с распространением детской порнографии в Интернете. Международная конференция по борьбе с детской порнографией в Интернете, состоявшаяся в Вене в 1999 г., приняла решение, призывающее к криминализации производства, распространения, экспорта, передачи, импорта, умышленного хранения детской порнографии и ее рекламы
. Общественная опасность данных деяний для Российской Федерации обусловлена значительным распространением детской порнографии по компьютерным сетям свободного доступа, не согласуется с предписаниями ст. 242 УК РФ, а также во многом несовершенством законодательства в этой сфере. Следует либо ввести в УК РФ самостоятельную статью, либо внести в существующую необходимые дополнения.

В связи с реализацией Федеральной программы «Электронная Россия» в нашей стране прогнозируется к 2005 г. восьмикратное увеличение числа пользователей Интернета. Долю электронного документооборота в его общем объеме (в федеральных, региональных и муниципальных органах власти и управления) предполагается довести до 65% внутри ведомств и до 40% в межведомственном документообороте.

Наряду с отмеченными недостатками уголовно-правовой защиты нормами УК РФ сферы компьютерной информации следует отметить также и искусственное сужение ее границ. В силу ч. 1 ст. 21 Федерального закона «Об информации, информатизации и защите информации» защите подлежит любая документированная информация, неправомерное обращение с которой может нанести ущерб ее собственнику, владельцу, пользователю или иному лицу.

В этой связи наличие в действующем отраслевом законодательстве ограничений на неправомерное использование только в первую очередь информации, содержащей сведения, составляющие государственную тайну, и во вторую – конфиденциальной информации, а также включение в диспозицию ст. 272 УК РФ признака «охраняемая законом компьютерная информация», фактически выводит из-под уголовно-правовой охраны значительный массив компьютерной информации
.

Из изложенного следует сделать вывод, что криминализация деяний в сфере компьютерной информации остается серьезной проблемой, связанной с компьютерными технологиями, возникновением новых общественных отношений в исследуемой сфере. Существующее законодательство в сфере информационных технологий проблему не решает.

Важной составной частью системы правового обеспечения информационной безопасности Российской Федерации является Кодекс РФ об административных правонарушениях. В нем урегулирована значительная часть общественных отношений в области информационной безопасности. Основная часть составов правонарушений собрана законодателем в главе 13 «Административные правонарушения в области связи и информации». 

Объектами правонарушений выступают общественные отношения, складывающиеся в области защиты информации (ст. 13.11, 13.12), сохранность линий и сооружений связи (ст. 13.5), порядок защиты информации (ст. 13.13), свобода массовой информации (ст. 13.15, 13.16), порядок распространения продукции средств массовой информации (ст. 13.21) и т.д.  

Кроме того, в КоАП РФ наличествуют статьи, имеющие непосредственное отношение к защите информации: ст. 5.39, ст. 8.5. 

Административная ответственность за неправомерный отказ в предоставлении гражданину собранных в установленном порядке документов, материалов, непосредственно затрагивающих права и свободы гражданина, либо несвоевременное предоставление таких документов и материалов, непредоставление иной информации, в случаях, предусмотренных законом, либо предоставление гражданину неполной или заведомо недостоверной информации предусмотрена ст. 5.39 КоАП РФ.

Указанная норма отличается от диспозиции ст. 140 УК более широким набором составов правонарушений, включающих нарушение сроков предоставления документов и материалов, а также непредоставление любой информации, предусмотренной законом. Кроме того, для наступления ответственности по ст. 5.39 КоАП РФ не требуется причинения гражданину какого-либо вреда, как это предусмотрено ст. 140 УК РФ.

Сокрытие или искажение экологической информации предусматривается в качестве административного правонарушения в ст. 8.5 КоАП РФ. Но о материалах по производству, вынесению решений и их исполнению по этим делам не слышно ввиду отсутствия акта, расшифровывающего указанные понятия. Проекты его давно подготовлены, однако принятие наталкивается на сопротивление ответственных за предоставление экологической информации органов, нередко настаивающих на платности выдаваемой информации
.

В Федеральный закон 2002 г. «Об охране окружающей среды»
 не включено положение об ответственности, что можно рассматривать двояко. С одной стороны, административные взыскания должны быть регламентированы в специализированном акте, то есть данный шаг законодателя можно считать правомерным. Но, с другой стороны, Кодекс Российской Федерации об административных правонарушениях, хотя и содержит ст. 8.5 «Сокрытие или искажение экологической информации», но из ее содержания следует, что за отказ от предоставления экологической информации ответственность не наступает. Можно, конечно, предположить, что законодатель поставил знак равенства между «сокрытием» и «отказом в предоставлении» информации, но это, по меньшей мере, терминологически неграмотно.

Значительной составляющей второго блока законодательства в исследуемой сфере является ведомственная нормативная база. Приведем только некоторые характерные акты.

Приказом ФСБ России 1999 г.
 утверждены Положение о системе сертификации средств защиты информации по требованиям безопасности для сведений, составляющих государственную тайну и Положение о знаках соответствия системы сертификации средств защиты информации по требованиям безопасности для сведений, составляющих государственную тайну
.

В соответствии с законодательством Российской Федерации в ФСБ России создана система обязательной сертификации средств защиты информации по требованиям безопасности для сведений, составляющих государственную тайну.

Обязательная сертификация проводится на основании Федеральных законов «О государственной тайне», «Об органах федеральной службы безопасности в Российской Федерации» и Постановления Правительства Российской Федерации от 26 июня 1995 г. № 608 «О сертификации средств защиты информации».

Положения устанавливают основные принципы, организационную структуру системы сертификации, порядок проведения сертификации этих средств, порядок регистрации сертифицированных средств, а также порядок проведения инспекционного контроля за сертифицированными средствами.

Организационную структуру системы сертификации возглавляет ФСБ России – федеральный орган исполнительной власти, уполномоченный проводить работу по обязательной сертификации средств защиты информации. В целом система обеспечивает защиту национальной безопасности в сфере информатизации, содействует формированию рынка защищенных информационных технологий и средств их обеспечения, защищает потребителя от недобросовестности изготовителя (продавца, исполнителя).

Приказом ФАПСИ России
 утверждено «Положение о порядке разработки, производства, реализации и использования средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну». Оно определяет единый на территории Российской Федерации порядок разработки, производства, реализации и использования сертифицированных ФАПСИ средств криптографической защиты подлежащей в соответствии с действующим законодательством Российской Федерации обязательной защите информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну (шифровальных средств), при ее обработке, хранении и передаче по каналам связи в случае принятия решения о необходимости криптографической защиты данной информации
.

Приказом Государственного комитета Российской Федерации по связи и информатизации
 утверждено «Положение о лицензировании деятельности по международному информационному обмену». Данная лицензионная работа предполагает прием заявок, рассмотрение, оформление лицензий на основании результатов экспертизы различного рода документов по международному информационному обмену
.

Особое место в законодательстве об обеспечении информационной информации принадлежит государственным стандартам. В ГОСТе Р 51624-2000 «Защита информации. Автоматизированные системы в защищенном исполнении. Общие требования» реализованы нормы законов Российской Федерации в информационной сфере и в области защиты информации, устанавливаются общие требования по защите информации в автоматизированных системах, используемых в различных областях деятельности (оборона, экономика, наука и др.). 

В ГОСТе Р 51624-2000 даны определения таким терминам, как «служебная тайна», «защищаемая информация», «автоматизированная система в защищённом исполнении», «специальная проверка», «испытания», «фактор, воздействующий на защищаемую информацию», «угроза безопасности информации», «закладочное устройство», «программная закладка», «вирус», «класс защищённости автоматизированной системы», «контролируемая зона» и другие. 

По требованию ГОСТов в автоматизированных системах подлежат защите: 

информационные ресурсы в виде информационных массивов и баз данных, содержащих защищаемую информацию, и представленные на магнитных, оптических и других носителях; 

средства автоматизации (средства вычислительной техники, информационно-вычислительные комплексы, сети и системы), программные средства (операционные системы, системы управления базами данных, другое общесистемное и прикладное программное обеспечение), автоматизированные системы управления, системы связи и передачи данных и другие средства. 

Система защиты автоматизированных систем должна выполнять следующие функции: 

предупреждение о появлении угроз безопасности информации; 

обнаружение, нейтрализация и локализация воздействия угроз безопасности информации; 

управление доступом к защищаемой информации; 

восстановление системы защиты информации и защищаемой информации после воздействия угроз;

регистрация событий и попыток несанкционированного доступа к защищаемой информации и несанкционированного воздействия на нее; 

обеспечение контроля функционирования средств и системы защиты информации и немедленное реагирование на их выход из строя. 

В соответствии с требованиями п. 5.2.5 ГОСТ Р 51624-2000 «выявление возможных технических каналов утечки информации в автоматизированных системах, способов несанкционированного доступа, несанкционированных и непреднамеренных воздействий на нее должно осуществляться на основе анализа состава, структуры, алгоритмов функционирования автоматизированных систем, условий размещения АС с использованием моделей угроз безопасности информации, номенклатуры воздействующих на информацию факторов» осуществляется в соответствии с документом «Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации» (Гостехкомиссия России, 1992). 

Государственная техническая комиссия при Президенте Российской Федерации завершила апробацию новых ГОСТов в сфере безопасности информационных систем. Требования этих стандартов соответствуют международным, что расширяет возможности отечественных производителей программного обеспечения. Сертификаты, полученные в России, будут признаваться на международном уровне. С 1 января 2004 г. вступили в силу ГОСТ Р ИСО/МЭК 15408-1-2002, ГОСТ Р ИСО/МЭК 15408-2-2002, ГОСТ Р ИСО/МЭК 15408-3-2002. Таким образом, выстраивается правовая защита информации, призванная обеспечить государственную законодательную базу и нормативное обоснование комплексной системы защиты информации в организациях независимо от их формы собственности и категории защищаемых сведений
. 

В заключение параграфа следует сказать несколько слов о нормах, обеспечивающих информационную безопасность, содержащихся в Уголовно-процессуальном кодексе РФ и Гражданском процессуальном кодексе РФ.

Статья 84 УПК РФ к иным документам, которые допускаются в качестве доказательств, относит те, которые могут содержать сведения, зафиксированные как в письменном, так и в ином виде. К ним могут относиться материалы фото- и киносъемки, аудио- и видеозаписи и иные носители информации. Выемка документов, содержащих информацию о вкладах и счетах граждан в банках и иных кредитных организациях, производится на основании судебного решения, принимаемого в судебном порядке.

В соответствии с Гражданским процессуальным кодексом Российской Федерации
 (ст. 55) доказательствами по делу являются полученные в предусмотренном законом порядке сведения о фактах, на основе которых суд устанавливает наличие или отсутствие обстоятельств, обосновывающих требования и возражения сторон, а также иных обстоятельств, имеющих значение для правильного рассмотрения и разрешения дела. Эти сведения могут быть получены из объяснений сторон и третьих лиц, показаний свидетелей, письменных и вещественных доказательств, аудио- и видеозаписей, заключений экспертов.

Письменными доказательствами являются содержащие сведения об обстоятельствах, имеющих значение для рассмотрения и разрешения дела, акты, договоры, справки, деловая корреспонденция, иные документы и материалы, выполненные в форме цифровой, графической записи, в том числе полученные посредством факсимильной, электронной или другой связи либо иным позволяющим установить достоверность документа способом. К письменным доказательствам относятся приговоры и решения суда, иные судебные постановления, протоколы совершения процессуальных действий, протоколы судебных заседаний, приложения к протоколам совершения процессуальных действий (схемы, карты, планы, чертежи) (ст. 71 ГПК РФ).

Лицо, представляющее аудио- и (или) видеозаписи на электронном или ином носителе либо ходатайствующее об их истребовании, обязано указать, когда, кем и в каких условиях осуществлялись записи (ст. 77 ГПК РФ)

Подводя итог параграфа, следует сделать некоторые выводы.

1. Система законодательства в сфере обеспечения информационной безопасности Российской Федерации отличается противоречивостью и несовершенством правового регулирования общественных отношений, что обусловливает как необходимость системного анализа существующих нормативных правовых актов, так и определение приоритетов и первоочередных мер по развитию нормативно-правового регулирования в указанной области.

2. Совершенствование системы нормативных правовых актов в сфере обеспечения информационной безопасности связано как с разработкой новых, так и с внесением изменений и дополнений в действующие нормативные правовые акты на основе систематизации и кодификации действующего законодательства.

3. В настоящее время в области обеспечения информационной безопасности превалирует карательная политика. Предупредительный аспект развивается лишь в контексте призыва к использованию исключительно сертифицированных средств создания, переработки и сохранения информации.

4. Анализ уголовного законода​тельства показывает, что оно не в полной степени обеспечивает борьбу с общественно опасными посягательствами на компьютерную информацию и с преступлениями, совершаемыми с использованием такой инфор​мации или электронно-вычислительной техники. Характерные черты подобного рода правонарушений — их закрытость, интеллектуальность, многообразие, продолжительность и высокая степень  опасности, которую они представляют для общества. 

Криминализация деяний в сфере компьютерной информации связана с компьютерными технологиями. За менее общественно опасные деяния должна быть установлена административная ответственность. Существующее законодательство в сфере информационных технологий этой проблемы не решает.

§ 4. Особенности правового обеспечения

информационной безопасности и защиты информации 

в правоохранительных органах

Основными составляющими системы информационной безопасности  государства являются институты государственной тайны и конфиденциальной информации
. Они занимают основное и особое место в системе правоотношений, возникающих при обороте информации в системе правоохранительных органов. В эпоху информационных технологий важность и значимость этих институтов многократно возрастает. Правоотношения в сфере государственной тайны  и конфиденциальной информации регулируются нормами многих законов, однако важнейшими, основополагающими,  являются законы «О государственной тайне», «Об информации, информатизации и защите информации», Кодекс Российской Федерации об административных правонарушениях и некоторые другие. Значительную часть законодательства составляют ведомственные нормативные правовые акты.

Указом Президента Российской Федерации в целях унификации банков данных правовой информации утвержден Классификатор правовых актов
, в соответствии с которым за номером 120.070.000 определена «Информационная безопасность. Защита информации и прав субъектов в области информационных процессов и информатизации».

Федеральный закон «Об информации, информатизации и защите информации» делит информацию ограниченного доступа по правовому режиму: на государственную тайну и конфиденциальную информацию.

В соответствии со ст. 2 Закона РФ «О государственной тайне» основным критерием отнесения информации к государственной тайне являются сведения, распространение которых может нанести ущерб безопасности Российской Федерации. Их можно разделить на три основные группы:

сведения в военной области, связанные с обеспечением обороноспособности и безопасности государства;

сведения в оперативно-розыскной деятельности, а также в области разведки, контрразведки;

сведения о финансово-кредитной, внешнеэкономической и внешнеполитической деятельности государства, распространение которых может нанести ущерб его безопасности.

В соответствии с Законом «О государственной тайне»
 государственная тайна – защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности Российской Федерации.

Перечень сведений, составляющих государственную тайну, – совокупность категорий сведений, в соответствии с которыми сведения относятся к государственной тайне и засекречиваются на основаниях и в порядке, установленных федеральным законодательством (абзац введен Федеральным законом от 06.10.1997 № 131-ФЗ).

Указом Президента Российской Федерации 1995 г. утвержден «Перечень сведений, отнесенных к государственной тайне»
, а также государственные органы, наделенные полномочиями по распоряжению сведениями, отнесенными к государственной тайне.

Так, к государственной тайне отнесены сведения, раскрывающие стратегические планы применения войск, оперативные планы, документы боевого управления, документы по приведению войск в различные степени боевой готовности. Полномочиями по распоряжению этими сведениями обладают ФСБ, МВД, Минобороны, Минюст и МЧС России.

Сведения, раскрывающие силы, средства, методы, планы, состояние или результаты разведывательной, контрразведывательной или оперативно- розыскной  деятельности, а также данные о финансировании этой деятельности также являются государственной тайной. Полномочиями распоряжаться ими обладают ФСБ, Минобороны, МВД, ФСО России.

Статья 4 указанного выше закона определяет полномочия органов государственной власти и должностных лиц в области отнесения сведений к государственной тайне и их защиты.

Органы государственной власти Российской Федерации, органы государственной власти субъектов Российской Федерации обеспечивают защиту государственной тайны в подведомственных им учреждениях и организациях в соответствии с законодательством Российской Федерации.

Уголовным кодексом Российской Федерации предусмотрено несколько составов преступлений, объектом которых являются правоотношения, связанные с государственной тайной. Они объединены в  главу 29 «Преступления против основ конституционного строя и безопасности государства». 

В первую очередь это шпионаж (ст. 276 УК РФ), т. е. передача, а равно собирание, похищение или хранение в целях передачи иностранному государству, иностранной организации или их представителям сведений, составляющих государственную тайну, а также передача или собирание по заданию иностранной разведки иных сведений для использования их в ущерб внешней безопасности Российской Федерации, если эти деяния совершены иностранным гражданином или лицом без гражданства. Состав преступления, предусмотренный ст. 275 УК РФ (государственная измена), включает в себя не только шпионаж, но и выдачу государственной тайны в ущерб внешней безопасности Российской Федерации. 

Уголовная ответственность предусмотрена за разглашение государственной тайны при отсутствии признаков государственной измены (ст. 283) и за утрату документов, содержащих государственную тайну (ст. 284). 

Кодекс Российской Федерации об административных правонарушениях предусматривает административную ответственность за нарушение правил защиты информации (ст. 13.12), незаконную деятельность в области защиты информации (ст. 13.13), разглашение информации с ограниченным доступом (ст. 13.14).

Отдельные нормы, касающиеся защиты государственной тайны, содержатся в других законах, напрямую не регулирующих соответствующие правоотношения в области информационной безопасности: Закон «Об участии в международном информационном обмене» (ст. 8), Таможенный кодекс РФ (ст. 10) и др.

Радикальная административная реформа, демократические преобразования последних лет не могли не затронуть проблему обеспечения информационной безопасности, не сузить, ограничить перечень информации с грифом «государственная тайна», а соответственно расширить конфиденциальную информацию, защищаемую больше на ведомственном уровне.

Конфиденциальной является информация, не содержащая сведений, составляющих государственную тайну, доступ к которой ограничен в соответствии с законодательством Российской Федерации. В соответствии с Федеральным законом «Об информации, информатизации и защите информации» конфиденциальная информация – документированная информация, доступ к которой ограничивается в соответствии с законодательством Российской Федерации.

Перечень сведений конфиденциального характера утвержден Указом Президента Российской Федерации от 6 марта 1997 г. № 188
. Перечень составляет шесть категорий. Это:

сведения о фактах, событиях и обстоятельствах частной жизни гражданина, позволяющие идентифицировать его личность (персональные данные), за исключением сведений, подлежащих распространению в средствах массовой информации в установленных федеральными законами случаях;

сведения, составляющие тайну следствия и судопроизводства;

служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с Гражданским кодексом Российской Федерации и федеральными законами (служебная тайна). Понятие служебной тайны закреплено в ст. 139 ГК РФ, причем различие между коммерческой и служебной тайной не проводится, хотя правовая природа их различна. Уголовным кодексом предусмотрена ответственность за разглашение служебной тайны (например, ст. 155 УК РФ - разглашение тайны усыновления (удочерения);

сведения, связанные с профессиональной деятельностью, доступ к которым ограничен в соответствии с Конституцией Российской Федерации и федеральными законами (врачебная, нотариальная, адвокатская тайна, тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных или иных сообщений и так далее). Речь идет об информации, которая доверена лицу в силу исполнения им профессиональных обязанностей, не связанных с государственной или муниципальной службой;

сведения о сущности изобретения, полезной модели или промышленного образца до официальной публикации информации о них;

сведения, связанные с коммерческой деятельностью, доступ к которым ограничен в соответствии с Гражданским кодексом Российской Федерации (ст. 139 ГК РФ) и федеральными законами (коммерческая тайна).

В соответствии с ч. 1 ст. 139 ГК РФ коммерческая тайна определена как информация, которая имеет действительную и потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к ней нет свободного доступа на законном основании, и обладатель информации принимает меры к охране ее конфиденциальности. При этом сведения, которые не могут составлять служебную или коммерческую тайну, определяются законом и иными правовыми актами.

Коммерческая тайна
 – конфиденциальность информации, позволяющая ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду. 

Необходимо отметить, что Федеральным законом от 29 июля 2004 № 98-ФЗ «О коммерческой тайне» урегулированы отношения, связанные с отнесением информации к коммерческой тайне, с передачей такой информации, охраной ее конфиденциальности в целях обеспечения баланса интересов обладателей информации, составляющей коммерческую тайну, и других участников регулируемых отношений, в том числе государства, на рынке товаров, работ, услуг и предупреждения недобросовестной конкуренции, а также определены сведения, которые не могут составлять коммерческую тайну.

Не допускаются сбор, хранение, использование и распространение информации о частной жизни, а равно информации, нарушающей личную тайну, семейную тайну, тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений физического лица без его согласия, кроме как на основании судебного решения
.

Прежде чем говорить о защите информации, которой обладают правоохранительные органы, следует ответить на несколько общих вопросов.

Во-первых, необходимо определить перечень вероятных угроз. Иначе говоря, надо знать, кого и по какой причине интересует та или иная информация. То ли угроза существует вне ведомства, тогда защищать ее надо одними способами, а возможно, внутри, и защищать информацию следует от своих сотрудников, понятно, что и методы защиты будут другие.

Во-вторых, важно знать, насколько ценна информация для желающих ее несанкционированно получить. 

В-третьих, какова должна быть степень защиты информации. Должна быть четко определена градация степеней защиты, которая в значительной степени обусловлена экономической целесообразностью защиты. Иначе говоря, зачем защищать никому не нужную информацию и насколько возможен ущерб при несанкционированном доступе к защищаемой информации.

Итак, основными угрозами информационной безопасности, безопасности информационных баз правоохранительных органов являются нарушения нормального функционирования информационных и телекоммуникационных систем, сохранности информационных ресурсов, несанкционированный доступ к ним.

Эти и другие угрозы проявляются в раскрытии сведений, составляющих государственную и конфиденциальную информацию; уничтожение или хищение носителей информации; уничтожение или хищение машинных и других носителей информации; перехват и дешифрование информации в сетях передачи данных, линиях связи.

Не рассматривая внешние угрозы информационной безопасности, следует хотя бы перечислить внутренние. Это отставание правоохранительных органов от организованных преступных групп в области использования современных информационных технологий.

Это ослабление влияния государства на общественную жизнь и защиту законных интересов граждан, общества и государства в информационной сфере.

Следует особо сказать о несогласованности в разработке единой политики в области информационной безопасности, создании федеральных банков данных.

До настоящего времени правовое обеспечение информационной безопасности и защиты информации в правоохранительных органах осуществляется бессистемно, не имеет единой идеологии, ведомственно разрозненно. Во многом причинами тому являются перманентные преобразования исполнительной власти государства. Ярким примером является Указ Президента Российской Федерации № 314 «О структуре и системе органов исполнительной власти» и многие последовавшие за ним нормативно-правовые акты, направленные на реформирование органов исполнительной власти, в том числе правоохранительных органов. 

Ответ на второй поставленный нами вопрос о ценности информации легко найти у потенциальных субъектов, желающих ее получить и готовых за нее платить. Цена информации определяет степень ее защиты. На несекретных документах, содержащих служебную информацию ограниченного распространения, возможен гриф «для служебного пользования». В правоохранительных органах это наиболее используемый гриф для обеспечения конфиденциальности служебной информации
.

Наконец, о степени защиты информации. Правоохранительные органы используют в своей работе информацию, полученную в ходе дознания и предварительного следствия, в результате оперативно-розыскных мероприятий, и многие другие, содержащие не только персональные данные, но и сведения, составляющие государственную тайну. Вся эта информация требует эффективной защиты.

Поскольку предметом данного исследования являются лишь правовые способы защиты информации, необходимо понимать природу информации и различать материальные носители информации и нематериальный характер собственно информации. То есть правовые способы защиты информации должны быть направлены как на защиту носителей информации (компьютера, печатной продукции и т. п.), так и на сведения, которые на этих носителях содержатся.

После того, как мы ответим на поставленные вопросы, следующим шагом должен стать не менее важный, а именно: следует определиться с основными идеями, принципами защиты информации, на основе которых будут разработаны конкретные рекомендации по формам, методам, способам защиты. Все это впоследствии ляжет в основу нормативных правовых актов, целями которых будет защита информации.

Статья 6 Закона «О государственной тайне»
 определяет принципы отнесения сведений к государственной тайне и засекречивания этих сведений (в ред. Федерального закона от 06.10.1997 № 131-ФЗ). Это принципы законности, обоснованности и своевременности.

Многие исследователи (Н. П. Барабанов, С. Н. Кленов, Н. П. Парфенов, В. Н. Парфенов, Ю. М. Саранчук, А. А. Шиверский и др.) более широко подходят к определению принципов защиты информации, выделяя правовые, органи​зационные.

В силу предмета нашего исследования рассмотрим только первую группу принципов. Понятно, что для различных государственных органов (в том числе и правоохранительных) они едины и обязательны.

Во-первых, принцип законности. Законодательно должны быть определены как права собственников информации, так и права возможных потребителей. Степень ответственности при несанкционированном (незаконном) получении информации также должна быть максимально конкретно определена – уголовная, административная, дисциплинарная и иная. 

Во-вторых, принцип экономической целесообразности. Собственник информации должен сам определить степень ценности тех или иных сведений (если они не составляют государственную тайну – это задача государства), а также правовые средства ее защиты.

В-третьих, принцип единообразия критериев засекречивания информации, а следовательно, создание уровней, степеней секретности. Не должно быть различия в степени секретности, например, для МВД России и, скажем, Минюста РФ и т.д. При этом следует понимать, что каждое из правоохранительных ведомств обладает в различных объемах государственной тайной и конфиденциальной информацией, но подходы к степени секретности, способам защиты и т. п. должны быть едины. 

Наконец, комплексный подход к проблеме обеспечения безопасности.

Таким образом, переходим к раскрытию целей и способов (правовых) защиты информации в правоохранительных органах. Статьи 20 и 21 ФЗ «Об информации, информатизации и защите информации» определяют цели и объекты защиты информации.

Целями защиты информации не только в целом, но в правоохранительных органах в особенности являются: сохранение государственной тайны, конфиденциальности информации; защита конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных данных, имеющихся в информационных системах (ГИАЦ, ИАЦ и т. п.); предотвращение угрозы безопасности личности, общества, государства; предотвращение несанкционированных действий по уничтожению, модификации, искажению, копированию, блокированию информации; предотвращение других форм незаконного вмешательства в информационные ресурсы и информационные системы, обеспечение правового режима документированной информации как объекта собственности и др.

Защите подлежит любая документированная информация, неправомерное обращение с которой может нанести ущерб ее собственнику, владельцу, пользователю и иному лицу.

Режим защиты информации устанавливается: в отношении сведений, отнесенных к государственной тайне, – уполномоченными органами на основании Закона Российской Федерации «О государственной тайне»; в отношении конфиденциальной документированной информации – собственником информационных ресурсов или уполномоченным лицом на основании настоящего Федерального закона; в отношении персональных данных – федеральным законом.

Органы государственной власти и организации, ответственные за формирование и использование информационных ресурсов, подлежащих защите, а также органы и организации, разрабатывающие и применяющие информационные системы и информационные технологии для формирования и использования информационных ресурсов с ограниченным доступом, руководствуются в своей деятельности законодательством Российской Федерации.

Информационные системы правоохранительных органов, обрабатывающие информацию с ограниченным доступом, а также средства защиты этих систем подлежат обязательной сертификации. Порядок сертификации определяется федеральными законами «Об информации, информатизации и защите информации», «О техническом регулировании».

Сертификацию средств защиты информации осуществляют Федеральная служба по техническому и экспортному контролю (ФСТЭК РФ)
, ФСБ, Минобороны России в соответствии с функциями, возложенными на них законодательством Российской Федерации. 

ФСТЭК РФ организует деятельность государственной системы защиты информации в Российской Федерации от технических разведок и от ее утечки по техническим каналам.

Основными задачами ФСТЭК РФ являются:

проведение единой государственной политики в области технической защиты информации;

противодействие добыванию информации техническими средствами разведки, предотвращение утечки информации по техническим каналам, несанкционированного доступа к ней, специальных воздействий на информацию в целях ее уничтожения, искажения и блокирования.

ФСТЭК РФ формирует общую стратегию и определяет приоритетные направления технической защиты информации; осуществляет на плановой основе межотраслевую координацию деятельности по обеспечению технической защиты информации в аппаратах федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления, на предприятиях, в учреждениях и организациях.

 В состав ФСТЭК РФ по должности входят заместители правоохранительных органов России.

Работы по организации сертификации средств защиты информации координирует межведомственная комиссия по защите государственной тайны. Межведомственная комиссия по защите государственной тайны образована в соответствии с Законом Российской Федерации «О государственной тайне» и формирует перечень должностных лиц органов государственной власти, наделяемых полномочиями по отнесению сведений к государственной тайне; перечень сведений, отнесенных к государственной тайне; принимает решения о передаче органом государственной власти, органом местного самоуправления, предприятием, учреждением и организацией сведений, составляющих государственную тайну, в случаях изменения их функций, форм собственности, ликвидации или прекращения работ с использованием сведений, составляющих государственную тайну, другому органу государственной власти, органу местного самоуправления, предприятию, учреждению, организации; координирует работы по организации сертификации средств защиты информации; проведение работ по лицензированию деятельности предприятий, учреждений и организаций, связанной с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны.

В Межведомственную комиссию входят руководители федеральных органов исполнительной власти, Администрации Президента Российской Федерации, Аппарата Правительства Российской Федерации или их заместители
.

В систему обеспечения информационной безопасности России входят органы исполнительной власти, в задачи которых входит деятельность по обеспечению информационной безопасности. Для этого эти органы имеют соответствующие структуры. Это Федеральная служба безопасности Российской Федерации, Служба внешней разведки Российской Федерации, Федеральная служба охраны Российской Федерации, Федеральная служба по техническому и экспортному контролю Российской Федерации, Министерство внутренних дел Российской Федерации, органы судебной власти; Федеральная таможенная служба, Федеральное агентство по техническому регулированию и метрологии.

Федеральная служба безопасности Российской Федерации обеспечивает информационную безопасность при формировании и реализации государственной и научно-технической политики в области обеспечения информационной безопасности, в том числе с использованием инженерно-технических и криптографических средств; при обеспечении криптографическими и инженерно-техническими методами безопасности информационно-телекоммуникационных систем, а также систем шифрованной, засекреченной и иных видов специальной связи в Российской Федерации и ее учреждениях, находящихся за пределами Российской Федерации.

Порядок учета и использования информации о совершенных правонарушениях, затрагивающих вопросы обеспечения безопасности Российской Федерации, а также сведений о разведывательной и иной деятельности специальных служб и организаций иностранных государств, отдельных лиц, направленной на нанесение ущерба безопасности Российской Федерации, устанавливается нормативными актами федерального органа исполнительной власти в области обеспечения безопасности
.

ФСБ России в пределах своих полномочий разрабатывает меры по защите сведений, составляющих государственную тайну, осуществляет контроль за обеспечением сохранности сведений, составляющих государственную тайну, осуществляет меры, связанные с созданием средств защиты информации и с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны.

В компетенции ФСБ России находится сбор, хранение, обработка и использование документированной информации ограниченного доступа для обеспечения контрразведывательной, разведывательной, оперативно-розыскной и иной деятельности, отнесенной федеральным законодательством к компетенции органов и войск; разработка средств защиты информации, в том числе средства криптографической защиты
.

Функции ФСБ России по защите информации:

участвует в разработке и реализации мер по обеспечению информационной безопасности страны, по защите сведений, составляющих государственную тайну, в лицензировании деятельности предприятий, учреждений и организаций, связанной с использованием сведений, составляющих государственную тайну, оказанием услуг по защите государственной тайны; определяет основные направления деятельности органов федеральной службы безопасности в этих областях;

осуществляет контроль за обеспечением защиты сведений, составляющих государственную тайну, в государственных органах, воинских формированиях, на предприятиях, в учреждениях и организациях; в установленном порядке осуществляет мероприятия, связанные с допуском граждан к сведениям, составляющим государственную тайну, а также с приемом на военную службу (работу) в органы ФСБ России;

организует и осуществляет шифровальные работы в ФСБ России, а также контроль за соблюдением режима секретности при обращении с шифрованной информацией в шифровальных подразделениях государственных органов, воинских формирований, предприятий, учреждений и организаций (за исключением учреждений РФ, находящихся за ее пределами) и другие функции, определенные в Положении о Федеральной службе безопасности Российской Федерации (утв. Указом Президента РФ от 6 июля 1998 г. № 806).
СВР России выполняет те же функции, что и ФСБ России в этой области, но за рубежом.

Федеральная служба охраны Российской Федерации совместно с ФСБ России участвует в разработке, создании и развитии средств защиты информации, включая системы специальных технических средств, а также в разработке нормативно-технической документации по вопросам защиты информации в системах специальной связи. ФСО России обеспечивает федеральные органы государственной охраны средствами связи, специальными техническими средствами, видеотехнической аппаратурой, а также обеспечивает при необходимости защиту информации во время их эксплуатации
.

Федеральное агентство по техническому  регулированию  и метрологии является федеральным органом исполнительной власти, осуществляющим межотраслевую координацию и функциональное регулирование деятельности по обеспечению технической защиты (некриптографическими методами) информации, содержащей сведения, составляющие государственную или служебную тайну, а также единую государственную научно-техническую политику в области защиты информации при разработке, производстве, эксплуатации и утилизации неинформационных излучающих комплексов, систем и устройств.

Федеральное агентство по техническому регулированию и метрологии организует деятельность государственной системы защиты информации в РФ от технических разведок и от ее утечки по техническим каналам.

В соответствии со своими функциями оно осуществляет:

координацию деятельности органов и организаций в области защиты информации, обрабатываемой техническими средствами;

организационно-методическое руководство деятельностью по защите информации в КС;

разработку и финансирование научно-технических программ по защите информации;

утверждение нормативно-технической документации;

функции государственного органа по сертификации продукции по требованиям безопасности информации;

лицензирование деятельности предприятий по оказанию услуг в области защиты информации. 

Федеральное агентство по техническому регулированию и метрологии разрабатывает стандарты в области защиты информации.

МВД России ведет борьбу с правонарушителями в информационной сфере и компьютерными преступлениями. 

В соответствии с постановлением Правительства Российской Федерации от 4 сентября 1995 г. № 870
 сведения, отнесенные к государственной тайне, по степени секретности подразделяются на сведения особой важности, совершенно секретные и секретные.

В МВД России действует ряд нормативных правовых актов, направленных на соблюдение режима секретности, утвержден перечень документов, образующихся в оперативно-розыскной и иной специальной деятельности ОВД и подлежащих засекречиванию.

Кроме того, соответствующими нормативными правовыми актами усилены защита информации конфиденциального характера и режима секретности, утверждены перечень сведений, подлежащих засекречиванию, меры по укреплению режима секретности в системе МВД России, совершенствованию оперативно-розыскной деятельности ОВД и т. д.

Особое внимание уделено установлению порядка лицензирования деятельности подразделений, предприятий, учреждений и организаций МВД РФ по проведению работ, связанных с использованием сведений, составляющих государственную тайну. Для этого в структуре МВД создано специальное управление «К» для предотвращения и раскрытия компьютерных преступлений, преступлений связанных с нарушением авторских прав в сфере высоких технологий.

Федеральная таможенная служба обязана предупреждать незаконный ввоз и вывоз из России «пиратской» продукции, обеспечивая тем самым защиту авторских и патентных прав.

В связи с этим следует отметить как положительный момент деятельность по защите информации в Федеральной таможенной службе. В соответствии со ст. 427 Таможенного кодекса РФ уровень защиты информации должен соответствовать категории информации. Соответствие уровня защиты информации определенной категории информации обеспечивается таможенными органами, в ведении которых находятся информационные ресурсы.

Деятельность по защите конфиденциальной и отнесенной к государственной тайне статистической информации осуществляет Федеральная служба государственной статистики Российской Федерации
.

Следовательно, степень секретности сведений, составляющих государственную и служебную тайну, должна соответствовать степени тяжести ущерба, который может быть нанесен государственной службе или безопасности Российской Федерации вследствие распространения указанных сведений. Статья 8 закона «О государственной тайне»
 определяет три степени секретности сведений и соответственно грифы секретности носителей этих сведений. Степень секретности сведений, составляющих государственную тайну, должна соответствовать степени тяжести ущерба, который может быть нанесен безопасности Российской Федерации вследствие распространения указанных сведений. 

Использование перечисленных грифов секретности для засекречивания сведений, не отнесенных к государственной тайне, не допускается.

Достаточно наглядно можно показать специфику обеспечения информационной безопасности и защиты информации в подразделениях Федеральной службы исполнения наказания Министерства юстиции Российской Федерации (ФСИН Минюста России), которая в значительной степени обусловлена и обеспечивается режимом отбывания заключенными наказания. Анализируя нормативно-правовую базу обеспечения информационной безопасности и защиты информации в ФСИН Минюста России, следует иметь в виду два момента. Во-первых, ведомственное законодательство находится на стадии формирования, поскольку передача уголовно-исполнительной системы в Минюст России произошла несколько лет назад. Во-вторых, отсутствие собственной нормативной правовой базы в определенной степени компенсируется приказами МВД России, которые продолжают действовать, но не учитывают специфику системы.

Правовой основой деятельности ФСИН Минюста России, определяющей специфику обеспечения информационной безопасности и защиты информации, являются Закон РФ «Об учреждениях и органах, исполняющих уголовные наказания в виде лишения свободы» и Уголовно-исполнительный кодекс РФ. Необходимо отметить, что исследуемым вопросам в данных актах уделено совсем мало внимания, что позволяет сделать вывод о необходимости иметь специальный документ (приказ, инструкцию и т. п.), где бы эти вопросы рассматривались шире и подробнее. 

Тем не менее ст. 83 УИК РФ устанавливает применение технических средств надзора и контроля: средств обнаружения нарушителей режима отбывания наказания, запрещенных предметов; средств служебной связи и аппаратуры сигнализации; аудиовизуальных средств.

Статья 91 УИК РФ устанавливает, что получаемая и отправляемая осужденными корреспонденция подвергается цензуре, а также ограничивает переписку между содержащимися в исправительных учреждениях осужденными, не являющимися родственниками, допуская ее только с разрешения администрации. Письма, исполненные тайнописью, шифром или с применением других условностей или жаргона, а также носящими циничный характер, адресату не направляются, о чем объявляется осужденному. Не отправляются и письма, содержащие государственную тайну, а также сведения, не подлежащие оглашению (о готовящихся преступлениях, об организации охраны исправительных учреждений и т. д.)
Ст. 92 УИК РФ регламентирует право осужденных на телефонные разговоры, устанавливает их количество, условия и порядок проведения. Данная статья также запрещает телефонные разговоры между осужденными, содержащимися в исправительных учреждениях. Кроме того, разрешенные проводимые переговоры контролируются персоналом исправительных учреждений. Система организации телефонных разговоров предусматривает их определенный режим. Они проводятся в специально оборудованных помещениях под контролем администрации по правилам краткосрочных свиданий либо с использованием технических средств. При нарушении осужденными порядка их проведения они могут быть прерваны
.

Правилами внутреннего распорядка исправительных учреждений (§ 13) установлено, что не подвергается цензуре переписка осужденных с правоохранительными органами (с судом, прокуратурой, Минюстом, адвокатом). Наставление по организации связи в уголовно-исполнительной системе Министерства юстиции Российской Федерации
 определяет требования и правила ведения переговоров, в том числе с заключенными и между ними, пресечения несанкционированного доступа к средствам связи, открытой передачи информации по радиосвязи; маскировки местонахождения средств оперативной связи; проведения работ по защите связи с учетом специальных требований нормативно-технических документов и т. д.

Для правоохранительных органов проблемы информационной безопасности и защиты информации являются особенно актуальными по соображениям конспирации. Утрата такой информации может серьезно как отдельным гражданам, так и государству в целом.

В заключение параграфа следует сделать некоторые выводы.

1. В проблеме обеспечения информационной безопасности правоохранительных органов следует выделить два основных аспекта, которые определяют специфику правового регулирования. Первый аспект включает в себя спектр вопросов, относящихся к особенностям их деятельности и содержанию используемой информации. Второй относится к средствам сбора, накопления, обработки, хранения и передачи информации.

2. Специфику нормативно-правового регулирования отношений в сфере обеспечения информационной безопасности определяют следующие обстоятельства: неопределенность границ и содержания государственных, общественных и частных интересов в информационной сфере, которая объясняется обширностью и многоаспектностью последней.

Другое обстоятельство связано с объективно обусловленным различием динамики правотворческого процесса и темпов технического и технологического развития в сфере информационного взаимодействия. Такое различие определяет существование в целом непреодолимой неадекватности  правового регулирования характеру общественных связей в отношении средств и способов получения, накопления, обработки, хранения и передачи информации. Эффективность юридического воздействия в данном случае может быть достигнута, если ориентировать применяемые правовые регуляторы не столько на реальные, сколько на прогнозируемые общественные отношения в означенной области.

3. Специфику деятельности правоохранительных органов по обеспечению информационной безопасности и защите информации определяют многие факторы, основными, являются специфика профессиональной деятельности и содержание защищаемой информации. Если это, скажем, МВД РФ, то это борьба с преступностью и использование собственных баз данных лиц, оружие, автотранспорт и т. д. Если это ФСИН Минюста РФ, то это обеспечение необходимого содержания особого контингента – осужденных, условий функционирования исправительных учреждений и т. д.

§ 5. Зарубежный опыт нормативно-правового обеспечения 

информационной безопасности

Мировая история развития законодательства в сфере обеспечения информационной безопасности уходит в глубокое прошлое. В различные эпохи создавались специальные законы, защищавшие интересы производителей, их хозяев и государств от возможной утечки секретов. Например, в Древнем Риме был принят закон, предусматривавший наказание в виде штрафа (который был равен удвоенной величине причиненных убытков) за принуждение чужих рабов к выдаче тайн своего хозяина. 

Промышленники, торговцы и банкиры античного мира обязаны были вести торговые книги, отражавшие их деятельность и материальное положение. Их тайна являлась разновидностью коммерческой тайны. Ведение таких книг гарантировало защиту тайны на законном основании. 

Обращение к опыту зарубежных стран на предмет его применимости к условиям России – естественно и целесообразно. Его изучение позволит не только перенять, принести в Россию положительные моменты, но и избежать ошибок, которые неизбежно сопутствуют законотворчеству и которые имели эти страны. Европейский Союз, США достаточно далеко продвинулись в создании правовых механизмов обеспечения информационной безопасности.

Зарубежное законодательство в области информационной безопасности в определенной степени уже сформировалось и эффективно функционирует. Оно достаточно многообразно, отражает исторический, культурный опыт, специфику общественных отношений своих стран. 

Во многих странах не прекращается интенсивный поиск оптимальных моделей организации и управления силами безопасности, совершенствуется правовая база, стратегия и тактика их функционирования.    

Закон США об информационной безопасности (Computer Security Enhancement Act of 2001 (H.R. 1259 RFS) определяет минимально достаточные действия по обеспечению безопасности информации в федеральных компьютерных системах, без ограничений всего спектра возможных действий.

Национальный институт стандартов и технологий США разрабатывает стандарты, направленные на защиту информации от уничтожения и несанкционированного доступа, а также от краж и подлогов, выполняемых с помощью компьютеров. 

Институт координирует свою деятельность с другими министерствами и ведомствами, включая Министерство обороны, Министерство энергетики, Агентство национальной безопасности и т. д., чтобы избежать дублирования и несовместимости.

В соответствии с законом при Министерстве торговли создана комиссия по информационной безопасности, которая выявляет перспективные управленческие, технические, административные и физические меры, способствующие повышению информационной безопасности, выдает рекомендации Национальному институту стандартов и технологий, доводить их до сведения всех заинтересованных ведомств.

Закон обязывает правительственные ведомства сформировать план обеспечения информационной безопасности, направленный на то, чтобы компенсировать риски и предотвратить возможный ущерб от утери, неправильного использования, несанкционированного доступа или модификации информации в федеральных системах.

Законом предусмотрена разработка программы безопасности, предусматривающая периодическую оценку рисков с рассмотрением внутренних и внешних угроз целостности, конфиденциальности и доступности систем, а также данных, ассоциированных с критически важными операциями и ресурсами. Необходимы процедуры выявления нарушений информационной безопасности и реагирования на них.

Закон ФРГ о защите данных (Federal Data Protection Act of December 20, 1990 (BGBl.I 1990 S.2954), amended by law of September 14, 1994 (BGBl. I S. 2325)) посвящен защите персональных данных. Примечательно, что закон, защищая права личности, тайны частной жизни, тем не менее отдает приоритет интересам национальной безопасности. Сотрудник фирмы, обрабатывая персональные данные в интересах частных компаний, дает подписку о неразглашении, которая действует и после перехода на другую работу. Государственные учреждения, хранящие и обрабатывающие персональные данные, несут материальную ответственность за нарушение тайны частной жизни. В материальном выражении ответственность ограничена верхним пределом в 250 тысяч немецких марок.

Самое важное и самое трудное на законодательном уровне - создать механизм, позволяющий согласовать процесс разработки законов с реалиями и прогрессом информационных технологий. Пока такого механизма в России нет. Простое количественное сопоставление российского законодательства с законодательством США показывает, что наша законодательная база явно неполна.

Следует, однако, отметить, что ограничительная составляющая в российском информационном законодательстве представлена существенно лучше, чем координирующая и направляющая. Глава 28 УК РФ достаточно полно охватывает основные аспекты информационной безопасности, однако не  в полной степени обеспечивает реализацию соответствующих статей.

Положения базового Закона «Об информации, информатизации и защите информации» носят весьма общий характер, а основное содержание статей, посвященных информационной безопасности, сводится к необходимости использовать исключительно сертифицированные средства, что, в общем, правильно, но далеко не достаточно. Характерно, что Закон разъясняет вопросы ответственности в случае использования несертифицированных средств, но что делать, если нарушение ИБ произошло в системе, построенной строго по правилам? Кто возместит ущерб субъектам информационных отношений? Поучителен в этом отношении рассмотренный выше закон ФРГ о защите данных.

Законодательство России сохраняет жесткий государственный контроль за производством и распространением внутри страны средств обеспечения информационной безопасности, в особенности продуктов криптографических технологий. Но кто координирует, финансирует и направляет проведение исследований в области информационной безопасности, разработку отечественных средств защиты, адаптацию зарубежных продуктов? Законодательством США определена главная ответственная организация – институт, которая исправно выполняет свою роль. В Великобритании имеются содержательные добровольные стандарты информационной безопасности, помогающие организациям всех размеров и форм собственности. У нас пока ничего такого нет.

Зарубежное законодательство достаточно подробно градирует информацию, персональную информацию по степени ее «чувствительности». Целью этого является определение перечня информации, которая может распространяться с согласия или по желанию ее владельца. Так, закон Великобритании Data Protection Act 1998 г. к «чувствительным» данным относит информацию о расовом или этническом происхождении, политических и религиозных взглядах, членстве в профсоюзе, информацию о лице, совершившим правонарушение, физическом или психическом здоровье, сексуальной ориентации.

Закон Бельгии «О гласности в сфере администрации»
 обязывает органы федеральной администрации предоставлять общественности ясную и объективную информацию о деятельности органов федеральной администрации. Эта информация должна содержать оценку или оценочное суждение относительно физического лица либо описание поведения, обнародование которого может явно нанести вред данному лицу.
Статья 6 Закона предоставляет право федеральному или не федеральному органу отклонить запрос на выдачу информации в случае, если данный орган констатировал, что интересы гласности не превалируют над обеспечением интересов безопасности населения, основных прав и свобод граждан, общественного порядка, национальной безопасности или национальной обороны, преследования противоправных целей. Запрос отклоняется, если информация носит заведомо конфиденциальный характер (коммерческая тайна, секреты производства и т. п.), если необходимо неразглашение личности лица, передавшего в административный орган документ или информацию в конфиденциальном порядке с целью разоблачения наказуемого или предположительно наказуемого деяния. 

Кроме того, федеральный орган отклоняет запрос на выдачу информации, если она наносит ущерб частной жизни граждан, за исключением случаев, когда лицо, интересы которого таким образом затронуты, дало предварительно письменное согласие на ознакомление с документом и выдачу его копии. Информация не предоставляется если грозит разглашением обсуждений, проходящих в Федеральном правительстве или ответственных органах, подчиненных федеральной исполнительной власти или наделенных федеральными полномочиями в какой-либо области.

В российском законодательстве такое разделение частично проведено. Согласно п. 1 ст. 11 Федерального закона «Об информации, информатизации и защите информации» не допускаются сбор, хранение, использование и распространение информации о частной жизни, а равно информации, нарушающей личную тайну, семейную тайну, тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений физического лица, без его согласия, кроме как на основании судебного решения. То есть не ограничиваются сбор, хранение, использование и распространение информации о публичной сфере деятельности лица, его служебных обязанностях, несмотря на то, что такая информация формально может подпадать под понятие «персональных данных». Действия же с «чувствительными» данными без согласия субъекта информации должны позволяться только в исключительных случаях. 

Данные положения, должны быть законодательно урегулированы. Представляется необходимым принять федеральный закон «О праве на информацию»
, который бы урегулировал отношения, возникающие в процессе реализации конституционного права на неприкосновенность частной жизни, личную и семейную тайну, защиту чести и достоинства; обеспечение возможности ознакомления с документами и материалами, затрагивающими права и свободы человека.

Органы государственной власти, органы местного самоуправления и организации обязаны сообщать для всеобщего сведения ставшую им известной при осуществлении своей деятельности информацию: если она может предотвратить угрозу жизни или здоровью граждан; если требуется пресечь сообщение недостоверной информации; если она имеет или может иметь общественно значимый характер.

Законодательно должно быть закреплено право граждан, органов и организаций по их просьбе (запросу) предоставлять такого рода информацию, давать необходимые разъяснения.

Закон должен содержать детальный перечень случаев, при которых информация не подлежит предоставлению, и защитить интересы личности, общества, государства от распространения информации, которая может причинить вред этим интересам. Например, может быть отказано в предоставлении информации, если она содержит сведения, составляющие государственную тайну, сведения об оперативно-розыскной и следственной деятельности, о судебном рассмотрении гражданских и уголовных дел в случаях, когда разглашение этих сведений запрещено законом или может нарушить право человека на объективное судебное рассмотрение его дела, создать угрозу жизни или здоровью граждан. Не должна выдаваться информация, составляющая коммерческую или служебную тайну, тайну о частной жизни лица, без его согласия. 

Таким образом, право на информацию может быть ограничено федеральным законом только в той мере, в какой это необходимо в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства. 

Во многих европейских странах сбор персональных данных сопряжен с выполнением ряда дополнительных условий. Наиболее распространенное – обязанность контролера данных регистрироваться (в Германии, Нидерландах и др.) или уведомлять (в Великобритании, Испании, Италии, Франции и др.) орган, уполномоченный следить за соблюдением правил о сохранности данных. Уведомление такого органа до совершения действий с персональными данными предусмотрено и Директивой Европейского Сообщества № 95/46/ЕС. Невыполнение указанной обязанности может караться серьезным штрафом или даже рассматриваться как уголовное преступление (например, в Великобритании, Италии, Нидерландах, Франции).

Директива ЕС № 97/66/ЕС устанавливает, что данные, связанные с передачей информации, сообщенные пользователями для установления соединения и сохраняемые провайдером, обеспечивающим использование публичной телекоммуникационной сети и (или) общедоступных телекоммуникационных услуг, должны быть повреждены или сделаны анонимными после разрыва соединения (за некоторыми исключениями, например, когда информация сохраняется в целях подготовки счета пользователю на оплату предоставленных услуг).

C января 2004 г. в Европейском Союзе начало работать Европейское агентство по безопасности информации и компьютерных сетей. Целью этой структуры является борьба с пиратством в компьютерных сетях. Агентство призвано обеспечивать быстрый обмен информацией между странами ЕС при появлении подобных угроз. Тем самым усилена безопасность компьютерных сетей и перемещаемой по ним информации, «увеличена способность стран ЕС предотвращать и противодействовать возникающим проблемам такого рода».

Причиной такого внимания к этой проблеме стали также активные действия создателей новых разрушительных компьютерных вирусов, распространяемых по сетям, и угроза использования современной информационной технологии террористами. В феврале 2000 г. Европейский Союз принял пакет законодательных актов, регулирующих общественные и межправительственные отношения пятнадцати государств-участниц ЕС в сфере киберпреступлений. Страны Союза должны привести свое внутреннее законодательство в соответствие с рядом требований. В первую очередь это ввести уголовную ответственность за незаконный доступ к защищенной информации и вмешательство в работу компьютерных систем (до двух лет лишения свободы).

Интенсивное развитие и широкое использование информационно-коммуникационных технологий означает переход общества на новую ступень развития, когда они стали оказывать мощное воздействие на культурный, экономический, политический и военно-стратегический аспекты жизни общества, становясь одним из основных факторов обеспечения и поддержания устойчивого развития. 

Количество, технический уровень и доступность информационных ресурсов уже сейчас определяют уровень развития страны и ее статус в мировом сообществе и бесспорно станут решающим показателем этого статуса в самое ближайшее время. 

Развитие процесса информатизации мирового сообщества порождает кроме положительных моментов целый комплекс негативных геополитических последствий. 

Стала реальной возможность использования информационного потенциала развитыми в научно-технологическом отношении странами для подавления и подчинения себе государств менее развитых.

В результате разработки информационного оружия становятся возможны информационные войны и информационный терроризм. Применение информационного оружия - реальность, с которой нельзя не считаться. 

Отдельные виды информационного оружия применялись в вооруженных конфликтах в Панаме в 1989 г., на Гаити в 1994 г., во время операции «Буря в пустыне», при проведении военной операции против Ирака в 2003 – 2004 гг. 

В настоящее время примерно 120 стран мира ведут работы по развитию возможностей информационно-компьютерного воздействия на информационный ресурс потенциального противника. Разработки в области ядерного оружия ведутся не более чем в 20 странах
.

Активизируется киберпреступность, основной целью которой являются не СМИ и Интернет, а системы управления государством, экономикой, манипулирование личным и общественным сознанием. Число успешных взломов компьютерных систем различного назначения за последние пять лет выросло и не поддается количественным оценкам.

В 1999 и 2000 гг. хакеры проникли в компьютеры Министерства обороны США и лабораторий в Лос-Аламосе и Ливерморе, 12 февраля 2000 г. было произведено несанкционированное проникновение на сервер «Росбизнесконсалтинг».

Уязвимость киберпространства делает его весьма привлекательным средством совершения террористическими организациями, криминальными группами и отдельными злоумышленниками преступного воздействия, направленного против общественных интересов, безопасности государств, организаций и граждан. 

Возможность широкого использования информационно-телекоммуникационных технологий экстремистскими элементами позволяет им формировать высокоэффективные и гибкие сетевые организационные структуры, объединяющие разрозненные группы в транснациональные террористические сообщества, существование которых весьма сложно обнаружить вплоть до момента совершения террористического акта.

Современные телесистемы позволяют вмешиваться в процесс управления летательными аппаратами прямо с земли, произвольно менять курс самолетов. Это может привести к еще более масштабным и страшным последствиям, чем те, которые произошли в США 11 сентября 2001 г. 

В этой связи наряду с проблемами поиска стратегии защиты от террористического воздействия все большую остроту приобретают задачи идентификации противника в информационном пространстве и адекватного реагирования на возникающие вызовы. 

Проблема обеспечения международной информационной безопасности осложняется тем, что она до сих пор не стала объектом регулирования международного права. Международный характер угроз информационной агрессии и преступности определяет необходимость взаимодействия как на региональном, так и на глобальном уровне, с тем чтобы принять согласованные меры для снижения существующих угроз. 

Резолюция (документ A/RES/53/70) предлагает государствам – членам ООН продолжить обсуждение вопросов информационной безопасности, дать конкретные определения угроз, предложить свои оценки проблемы, включая разработку международных принципов обеспечения безопасности глобальных информационных систем. О таких оценках страны-члены должны информировать Генерального секретаря ООН, которому поручено представить соответствующий доклад на следующей сессии Генеральной Ассамблеи ООН. 

Резолюция 53/70 Совета Безопасности ООН положила начало обсуждению создания совершенно нового международно-правового режима, субъектом которого в перспективе должны стать информация, информационная технология и методы ее использования. 

На 55-й сессии Генеральной Ассамблеей 20 ноября 2000 года консенсусом был одобрен новый российский проект резолюции (А/RES/55/28), в котором отмечается, что целям ограничения угроз в сфере информационной безопасности отвечало бы «изучение соответствующих международных концепций, направленных на укрепление безопасности глобальных информационных и телекоммуникационных систем». 

Принципиальным отличительным моментом резолюции, принятой на 56-й сессии Генеральной Ассамблеи ООН 29 ноября 2001 г. (документ A/RES/56/19), является создание в 2004 г. специальной группы правительственных экспертов государств-членов ООН для изучения проблемы МИБ, а именно рассмотрения существующих и потенциальных угроз в сфере информационной безопасности и возможных совместных мер по их устранению, а также исследования международных концепций, которые были бы направлены на укрепление безопасности глобальных информационных и телекоммуникационных систем. 

Принятая 22 ноября 2002 г. ГА ООН резолюция по МИБ (документ A/RES/57/53) указывает на недопустимость использования информационно-телекоммуникационных технологий и средств в целях оказания негативного воздействия на инфраструктуру государств
.

Подводя итог параграфа, можно наметить следующие выводы.

1. Основными направлениями деятельности на законодательном уровне являются:

разработка новых законов с учетом интересов всех категорий субъектов информационных отношений;

обеспечение баланса созидательных и ограничительных (в первую очередь преследующих цель наказать виновных) законов;

интеграция в мировое правовое пространство;

учет современного состояния информационных технологий.

2. Основными целями совершенствования системы международных договоров Российской Федерации и нормативных правовых актов международных организаций, участником которых является Российская Федерация, могут быть создание комплексной системы международной информационной безопасности, предусматривающей координацию усилий всех членов международного сообщества по противодействию наиболее опасным угрозам безопасности международной информационной сферы и информационной сферы каждого государства. Необходимо развитие системы международных договоров по отдельным направлениям обеспечения информационной безопасности Российской Федерации.

3. Основными целями совершенствования федеральной нормативной правовой базы в области обеспечения информационной безопасности являются повышение эффективности правового регулирования отношений в области противодействия угрозам национальным интересам Российской Федерации в информационной сфере, формирование комплексной системы согласованных нормативных правовых актов Российской Федерации, регулирующих отношения в рассматриваемой области и затрагивающих вопросы, отнесенные к ведению Российской Федерации и ее совместному ведению с субъектами Российской Федерации
.

4. Категории сведений о личности, органах государственной власти и органах местного самоуправления, относимых к конфиденциальной информации, порядок отнесения этих сведений устанавливаются федеральным законом. Критерием отнесения сведений к конфиденциальной информации является уровень ее чувствительности для субъекта.

§ 6. Пути совершенствования  нормативной правовой базы

обеспечения информационной безопасности

Совершенствование нормативной правовой базы обеспечения информационной безопасности в Российской Федерации в современных условиях подчинено основной цели: созданию правовой основы для реализации основных направлений государственной политики в области противодействия внешним и внутренним угрозам национальным интересам Российской Федерации в информационной сфере
. Оно предполагает в первую очередь развитие системы правового регулирования отношений в области противодействия этим угрозам, упорядочение соответствующего правотворческого процесса.

Концепцией национальной безопасности поставлены наиболее важные задачи обеспечения информационной безопасности Российской Федерации, к числу которых отнесены:

реализация конституционных прав и свобод граждан Российской Федерации в сфере информационной деятельности; 

совершенствование и защита отечественной информационной инфраструктуры, интеграция России в мировое информационное пространство; 

противодействие угрозе развязывания противоборства в информационной сфере.

В предыдущей главе мы очертили область законодательства в сфере информационной безопасности, которую в настоящей главе будем использовать при рассмотрении путей ее совершенствования.

Напомним, что первый блок нормативных правовых актов включал в себя нормативные правовые акты, регулирующие укрепление и охрану прав и свобод граждан, прав организаций в информационной сфере; развитие современных информационных и телекоммуникационных технологий; установление правил участия России в интернациональном информационном обмене.

Второй включал в себя нормативные правовые акты, регулирующие защиту информационных ресурсов от несанкционированного доступа; разработку, распространение, внедрение средств и способов защиты информации; организацию и совершенствование системы обеспечения информационной безопасности.

Таким образом, структура данного параграфа будет сформирована исходя из: 1) последовательного рассмотрения нормативных правовых актов шести перечисленных выше составляющих, в основном их недостатков; 2) анализа направлений государственной политики в области противодействия угрозам информационной безопасности, а также задач их нормативного правового обеспечения. В числе  первоочередных мер по совершенствованию нормативного правового обеспечения информационной безопасности целесообразно,  рассмотреть существующие на сегодняшний день законопроекты в исследуемой сфере. 

Итак, рассмотрим нормативные правовые акты первой части законодательства, регулирующие укрепление и охрану прав и свобод граждан, прав организаций в информационной сфере.

Нормативные правовые акты этой сферы направлены на обеспечение неприкосновенности частной жизни, чести и репутации человека, свободы мысли, убеждений. Законодательство должно обеспечивать государственные гарантии свободы получения информации в интересах сохранения здоровья, защиты интересов человека, связанных с использованием результатов его интеллектуальной деятельности другими лицами. Об актуальности этого вопроса свидетельствует значительное количество не только российских, но и международных доку​ментов, касающихся этих проблем в указанной сфере.

Поскольку первые источники права в области обеспечения гарантий прав и свобод человека и гражданина были рассмотрены ранее, перечислим лишь некоторые международные документы. 

Среди них важное место занимают Окинавская Хартия глобального информационного общества (22 ию​ля 2000 г.), Конвенция Совета Европы о защите личности в связи с автоматизированной обработкой персо​нальных данных (28 января 1981 г.), Конвенция о киберпреступности (23 ноября 2001 г.). К перечисленным источникам следует отнести Всеобщую декларацию прав человека (принята 10.12.1948 Генеральной Ассамблеей ООН), Конвенцию о защите прав человека и основных свобод
, Международный пакт «О гражданских и политических правах»
, Конвенцию, учреждающую всемирную организацию интеллектуальной собственности
, а также ряд других международных договоров. Одним из последних значимых международных документов является резолюция ООН 1999 г. № 54/49 «Достижения в сфере информатизации и телекоммуникаций в контексте международной безопасности», заложившая условия для создания системы информационной безопасности в рамках процесса современных международных отношений
. 

Правовые механизмы обеспечения гарантий прав и свобод человека и гражданина в области информационной безопасности,  в значительной степени сформированы, тем не менее, к недостаткам следует отнести следующие. 

Отечественное законодательство внутренне противоречиво, излишне декларативно, отдельные права и свободы человека и гражданина в исследуемой сфере не определены. В ряде случаев отечественное законодательство не согласуется с нормами международного права. 

Сказанное подтверждается следующими фактами. Право на информацию об обстоятельствах, угрожающих жизни и здоровью людей, о состоянии окружающей среды закреплено во многих нормативных правовых актах. Так, в  соответствии со ст. 7 Федерального закона «Об экологической экспертизе»
 специально уполномоченный федеральный государственный орган в области экологической экспертизы обязан предоставлять средствам массовой информации по их запросам сведения о результатах проведения государственной экологической экспертизы, а также готовить и передавать соответствующие материалы правоохранительным органам для решения вопросов о привлечении к ответственности лиц, виновных в совершении нарушения законодательства Российской Федерации об экологической экспертизе
.

На практике неопределенность механизмов обеспечения доступа к такого рода информации создает условия для ущемления прав и свобод человека и гражданина. Отсутствует правовое регулирование распространения информации в открытых информационно-телекоммуникационных сетях. Кроме того, не определена ответственность за ограничение или нарушение права на доступ к открытой информации. 

Например, Кодекс Российской Федерации об административных правонарушениях не устанавливает ответственность за нарушения законодательства Российской Федерации в области экологической экспертизы руководителями специально уполномоченных государственных органов в области экологической экспертизы, руководителями экспертных комиссий государственной экологической экспертизы, а также руководителями экспертной комиссии экологической экспертизы и экспертами экологической экспертизы. 

Недостаточно урегулированы отношения, связанные с ограничением массового распространения информации в целях защиты основ конституционного строя, обеспечения обороны страны и безопасности государства, здоровья, прав и законных интересов других лиц.

В соответствии со ст. 13 Федерального закона «О борьбе с терроризмом»
 в зоне проведения контртеррористической операции деятельность работников средств массовой информации регулируется руководителем оперативного штаба по управлению контртеррористической операцией, если иное не предусмотрено федеральным законом. Федеральным законом деятельность работников средств массовой информации в зоне проведения контртеррористической операции не регулируется.

В качестве положительного примера можно привести изменения, внесенные в Закон Российской Федерации «О средствах массовой информации», касающиеся запрещения информации о распространении в СМИ, в компьютерных сетях сведений о способах, методах разработки, изготовления и использования, местах приобретения наркотических средств, психотропных веществ и их прекурсоров
. 

Неприкосновенность частной жизни, защита чести, тайны переписки, телефонных переговоров, телеграфных и иных сообщений требует разработки механизмов внесудебной защиты. Правовое регулирование отношений в области сбора и использования персональных данных также требует совершенствования.

Недостаточно согласованы и урегулированы режимы ограничения доступа к информации, обязанности субъектов правоотношений по защите информации с ограниченным доступом, ответственность за нарушения установленных режимов ограничения доступа к информации.

Требуется скоординировать общественные отношения и законодательство в области охраны объектов интеллектуальной собственности (ноу-хау, изобретения), составляющие государственную или служебную тайны.

В настоящее время в Государственной Думе ФС РФ находится значительное количество законопроектов данной сферы законодательства. Рассмотрим, наиболее значимые.

В упомянутый выше Федеральный закон «Об экологической экспертизе» предлагается внести изменения и дополнения, устанавливающие административную ответственность (если эти нарушения не влекут за собой уголовную ответственность) за нарушения законодательства Российской Федерации об экологической экспертизе (ст. 30 Закона). Подчеркнуто, что до выполнения требований Государственной экологической экспертизы деятельность объекта, построенного без положительного заключения Государственной экологической экспертизы, должна быть ограничена, приостановлена или прекращена.

Уплата административного штрафа не должна освобождать виновного от выполнения требований законодательства об обязательности проведения государственной экологической экспертизы.

В Совет Государственной Думы Российской Федерации (депутатами В. Я. Комиссаровым, М. В. Юревичем и др.) внесен ряд проектов, предлагающих внести изменения и дополнения в статью 4 Закона Российской Федерации «О средствах массовой информации». 

В одном из них предложено эту статью дополнить частью 4 следующего содержания: «Запрещается распространение в теле- и видеопрограммах информации о произошедших террористических акциях, за исключением информации, распространяемой правоохранительными органами, в компетенцию которых входит обеспечение безопасности граждан и проведение оперативно-следственных мероприятий по факту совершения указанных террористических акций».

Заметим, что данное ограничение предлагается ввести в целях прекращения фактической пропаганды в средствах массовой информации террористической деятельности. Репортажи с мест проведения террористических акций, помимо информирования общественности о произошедших событиях, создают в обществе атмосферу страха, что, бесспорно, является основной целью организаторов и исполнителей террористических акций. Кроме того, такие репортажи наносят значительный вред правоохранительным органам, осуществляющим контртеррористическую операцию
.

Другой законопроект также обусловлен активизацией террористической деятельности в России и является крайне важным. Мировой опыт европейских стран, США, а также стран Ближнего Востока свидетельствует о том, что основной целью террористов является информационное давление на общество через показ в телевизионных программах трупов и фрагментов человеческих тел в момент проведения террористических акций
.

Масштабные террористические акции, показанные в телепрограммах без вышеописанных ограничений, стимулируют заказчиков на выделение средств для проведения новых террористических акций. Кроме отчета о выполненной работе, террористы используют телепрограммы еще и для того, чтобы вызвать в обществе долговременный психологический удар, страх и беспомощность. Запрет трансляции фрагментов человеческих тел и трупов ограждает от дополнительной психологической травмы родственников и близких погибших
.

Совсем недавно принятый Федеральный закон «О связи» устанавливает правовые основы и условия для обеспечения обороны страны, безопасности государства и обеспечения правопорядка. Статья 63 гарантирует тайну переписки, телефонных переговоров, почтовых отправлений, телеграфных и иных сообщений, передаваемых по сетям электросвязи и сетям почтовой связи. Осмотр почтовых отправлений лицами, не являющимися уполномоченными работниками оператора связи, вскрытие почтовых отправлений, осмотр вложений, ознакомление с информацией и документальной корреспонденцией, передаваемыми по сетям электросвязи и сетям почтовой связи, может осуществляться только на основании решения суда, за исключением случаев, установленных федеральными законами. 

Законом предусмотрено, что для оказания услуг связи на территории Российской Федерации является обязательным обеспечение экономической, общественной, оборонной, экологической, информационной и иных видов безопасности
.

В проекте федерального закона «О внесении дополнения в статью 15 Закона Российской Федерации «Об образовании»»
 предлагается ограничить доступ воспитанников дошкольных образовательных учреждений и учащихся общеобразовательных учреждений к информации, содержащей пропаганду терроризма, расизма, насилия, порнографии и наркомании, распространяемой по сети Интернет.

Совершенствованию законодательства в области охраны объектов интеллектуальной собственности (ноу-хау, изобретения), в том числе составляющих государственную или служебную тайны, посвящен ряд законопроектов.

Согласно проекту федерального закона «Об архивном деле в Российской Федерации» 
 в число архивных документов входят документы, являющиеся объектом авторского права или смежного права, и т. д. Следует заметить, что такие документы, по сути своей, не являются объектом права собственности и не входят в состав имущества архивных фондов. То есть требует самостоятельного рассмотрения вопрос об отнесении архивных документов к объектам права собственности. Если проанализировать положения Гражданского кодекса Российской Федерации, регулирующего вопросы об объектах гражданских прав и праве собственности (ст. 128, 209 и др.), то из них следует, что к объектам права собственности Кодекс относит вещи, включая деньги и ценные бумаги, иное имущество и имущественные права. Информация, интеллектуальная собственность как таковые не являются объектом права собственности.

С другой стороны, отдельные документы в силу исторических и других особенностей могут приобретать особую ценность и быть предметом реализации. Таким образом, архивный документ обладает как бы двояким статусом.

Закон «Об основах государственного регулирования внешнеторговой деятельности»
 относит к методам государственного регулирования внешнеторговой деятельности запрет и ограничение торговли интеллектуальной собственностью. Президент Российской Федерации устанавливает запреты и ограничения внешней торговли товарами, услугами и интеллектуальной собственностью в целях участия Российской Федерации в международных санкциях.

Правительство Российской Федерации устанавливает разрешительный порядок экспорта и (или) импорта отдельных видов товаров, которые могут оказать неблагоприятное воздействие на безопасность государства, жизнь или здоровье граждан, имущество физических или юридических лиц, государственное или муниципальное имущество, окружающую среду, жизнь или здоровье животных и растений. Правительство Российской Федерации устанавливает порядок вывоза из Российской Федерации товаров, составной частью которых является информация, составляющая государственную тайну
.

Проект федерального закона «О коммерческой тайне»
 регулирует отношения, связанные с отнесением информации к коммерческой тайне, передачей такой информации, охраной ее конфиденциальности в целях обеспечения интересов обладателей информации, составляющей коммерческую тайну, и других участников регулируемых отношений, в том числе государства, на рынке товаров, работ, услуг. 

В соответствии с законопроектом коммерческая тайна есть конфиденциальность информации, позволяющая ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду. Информация, составляющая коммерческую тайну – научно-техническая, технологическая, производственная, финансово-экономическая или иная информация (в том числе ноу-хау). Положения законопроекта не распространяются на сведения, отнесенные к государственной тайне.

Таким образом, основными направлениями государственной политики в области противодействия угрозам правам и свободам человека и гражданина, правам организаций, реализуемым в информационной сфере, являются следующие. 

Во-первых, необходимо ограничить производство и распространение массовой информации в целях защиты нравственности, здоровья, прав и законных интересов человека и гражданина, основ конституционного строя, безопасности общества и государства. Непосредственно с этим связано укрепление гарантий независимости средств массовой информации, их конкурентоспособности, повышение прозрачности их хозяйственной деятельности и расширение влияния общества и государства на их деятельность. Требуется развитие системы формирования и использования открытых государственных информационных ресурсов.

Во-вторых, требуется закрепить право государства на объекты интеллектуальной собственности, созданные в результате выполнения работ, полностью или частично финансируемых за счет средств государственного бюджета. 

В-третьих, необходимо сформировать федеральный и региональный перечни общедоступной информации  о фактах и обстоятельствах, представляющих угрозу для жизни и здоровья людей, и обеспечить свободный и постоянный доступ к нему.

В-четвертых, должны получить развитие правовые механизмы контроля установленных законодательством ограничений на деятельность в области поиска, получения, передачи, производства и распространения информации. 

Реализация этих и других направлений предполагает нормативное правовое обеспечение решения многих задач, таких как определение сведений, составляющих служебную, личную и семейную тайны, персональных данных и сведений о частной жизни человека, их правовую защиту, контроль за соблюдением установленных законодательством ограничений на их сбор и использование и т. д. 

К числу первоочередных мер по совершенствованию нормативного правового обеспечения информационной безопасности в области конституционных прав и свобод человека и гражданина, прав организаций, реализуемых в информационной сфере, относится разработка следующих законопроектов: «О праве на информацию», «Об архивном деле Российской Федерации», «О служебной тайне», «Об информации персонального характера», «О защите нравственности», а также других нормативных правовых актов данной сферы.

Требуется внести соответствующие изменения в законы «О средствах массовой информации», «Об авторском праве и смежных правах», «Об информации, информатизации и защите информации», «О государственной тайне», КоАП РФ, а также и в другие нормативные правовые акты в части, касающейся проблемы обеспечения прав и свобод человека и гражданина, прав организаций в информационной сфере.

Рассмотрим теперь нормативные правовые акты первой части законодательства, которые регулируют развитие современных информационных и телекоммуникационных технологий.
В связи с тем, что предыдущая часть законодательства в сфере обеспечения информационной безопасности рассмотрена достаточно подробно, в данной области ограничимся только наиболее важными положениями, но более подробно рассмотрим пути и меры по ее совершенствованию.

Данное направление совершенствования законодательства непосредственно связано с развитием и совершенствованием средств информатизации, телекоммуникаций и связи, а также обеспечением потребностей как российского рынка, так и мирового. Развитие телекоммуникационной и информационной инфраструктуры относится к приоритетным направлениям государственной политики и с учетом формирования глобального информационного общества является необходимым условием подъема экономики страны, роста занятости и повышения культурно-образовательного уровня населения. 

В современный период усилия государства сосредоточены в значительной степени на создании правовой среды для стимулирования и развития отраслей экономики, связанных с информационными технологиями, расширении использования новых информационных технологий в государственном управлении и государственном секторе экономики, распространении информационных технологий в обществе.

Сложность нынешней ситуации в сфере информатизации российского государства обусловлена противоречивыми моментами. С одной стороны, кардинальные политические, экономические и социальные изменения в обществе порождают повышенный спрос на информацию, информационные продукты и услуги. С другой – наблюдаются негативные тенденции в создании отечественных средств информатизации, уменьшаются финансовые возможности потенциальных потребителей этих средств и государственная поддержка основных направлений работ
.

Значительным шагом по созданию законодательства стало принятие Советом Министров РСФСР в 1991 г. Государственной инновационной программы «Создание Российской сети информационных и финансовых телекоммуникаций «Аргонавт», целью которой было создание Российской сети информационных и финансовых телекоммуникаций как основы инфраструктуры, обеспечивающей информационную поддержку функционирования экономики России в условиях рынка
.

Разработке эффективной долгосрочной стратегии в данной области подчинено принятие и реализация федеральных программ в сфере информатизации по различным направлениям
. 

Приоритетные задачи государственной политики в сфере развития информационной и телекоммуникационной инфраструктуры изложены в Программе социально-экономического развития Российской Федерации на среднесрочную перспективу (2002–2004 годы) 
. Ими являются: 

создание единого информационно - коммуникационного пространства России;

обеспечение доступа населения к телекоммуникационной инфраструктуре и информационным ресурсам;

опережающее развитие инфраструктуры связи;

повышение инвестиционной привлекательности отрасли связи и информатизации;

создание условий для ускоренного развития новых технологий, обеспечение государственных интересов и информационной безопасности.

Одного или нескольких системных нормативных правовых актов, регулирующих отношения в сфере развития информационных и телекоммуникационных технологий, не существует, хотя отдельные и многочисленные положения и нормы находят место в федеральном законодательстве. Объединить их в некую систему, которая давала бы возможность их анализировать, предлагать пути совершенствования, невозможно, да и не нужно. 

В связи с этим представляется необходимым привести лишь некоторые примеры.

В соответствии со ст. 1 Федерального закона «Об информации, информатизации и защите информации» к сфере его регулирования отнесены отношения, возникающие при создании и использовании информационных технологий и средств их обеспечения.

Федеральным законом «О лицензировании отдельных видов деятельности» установлен перечень видов деятельности, на осуществление которых требуются лицензии. Среди них разработка, производство шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных систем, телекоммуникационных систем; деятельность по выдаче сертификатов ключей электронных цифровых подписей, регистрации владельцев электронных цифровых подписей, оказанию услуг, связанных с использованием электронных цифровых подписей, и подтверждению подлинности электронных цифровых подписей
.

Федеральным законом 2003 г. «О внесении изменений и дополнений в Закон Российской Федерации «Об образовании» и Федеральный закон «О высшем и послевузовском профессиональном образовании» внесены изменения, непосредственно касающиеся установления компетенции Российской Федерации в области образования. Констатировано, что в области образования ведению Российской Федерации в лице ее федеральных органов государственной власти и органов управления образованием подлежит порядок разработки и использования дистанционных образовательных технологий. Под дистанционными образовательными технологиями понимаются образовательные технологии, реализуемые в основном с применением информационных и телекоммуникационных технологий при опосредованном (на расстоянии) или не полностью опосредованном взаимодействии обучающегося и педагогического работника
.

Федеральный конституционный закон «О военном положении» к мерам, применяемым на территории, на которой введено военное положение, отнес контроль за работой типографий, вычислительных центров и автоматизированных систем, средств массовой информации; военную цензуру за почтовыми отправлениями и сообщениями, передаваемыми с помощью телекоммуникационных систем
.

Таким образом, даже короткий анализ отдельных положений некоторых нормативных правовых актов позволяет определить основные направления государственной политики в области развития и защиты современных информационных и телекоммуникационных технологий. Ими являются следующие.

Во-первых, совершенствование организации использования современных информационных и телекоммуникационных технологий в системе государственной власти, различных сферах общественной жизни (образования, торговли, культуры и т. д.).
Во-вторых, правовая охрана объектов интеллектуальной собственности в области современных информационных и телекоммуникационных технологий.

В-третьих, повышение открытости деятельности органов государственной власти и усиление общественного контроля за этой деятельностью.

В-четвертых, создание условий для повышения конкурентоспособности отечественных информационных и телекоммуникационных технологий, повышение инвестиционной привлекательности российского рынка.

К числу первоочередных мер по совершенствованию нормативного правового обеспечения информационной безопасности в области развития современных информационных и телекоммуникационных технологий относится: 

подготовка нормативных правовых актов, связанных с присоединением Российской Федерации к Всемирной торговой организации; 

внесение изменений и дополнений в Федеральный закон «О связи» в части развития универсальных услуг связи. 

Следует принять ряд новых нормативных правовых актов, содержащих, в том числе, и положения в области развития современных информационных и телекоммуникационных технологий: «О праве на информацию», «О служебной тайне», «Об электронном документе», «Об электронной торговле», «Об информации персонального характера».

Необходимо внести и соответствующие изменения в уже действующие законы: «О связи», «Об образовании», «О высшем и послевузовском профессиональном образовании», «О лицензировании отдельных видов деятельности», «Об авторском праве и смежных правах», «Об электронной цифровой подписи», «О средствах массовой информации», а также и в другие нормативные правовые акты в части, касающейся решения указанной проблемы.

Наконец, третье направление первой части законодательства: установление правил участия России в интернациональном информационном обмене. Интеграция Российской Федерации в международное сообщество значительно расширяет возможности укрепления информационной безопасности страны за счет участия в развитии норм международного права, создания международной системы обеспечения безопасности информационной сферы как мира в целом, так и каждого государства в отдельности.

Основными направлениями информационного обеспечения государственной политики Российской Федерации являются: предотвращение монополизации рынка массовой информации, развитие системы международных договоров по вопросам трансграничного обмена информацией, разработка государственной информационной политики. 

Реализация этих направлений государственной политики предполагает нормативное правовое обеспечение решения следующих основных задач: ограничение концентрации средств массовой информации в собственности физических и юридических лиц, международное сотрудничество в области трансграничного вещания. 

К числу первоочередных мер по совершенствованию нормативного правового обеспечения информационной безопасности в области государственной политики относится разработка проектов нормативных правовых актов, обеспечивающих поэтапное приведение законодательства Российской Федерации в соответствие с требованиями Европейской конвенции о трансграничном телевидении и других общеевропейских актов в сфере средств массовой информации. 

Перейдем ко второй части законодательства. Первая составляющая: нормативные правовые акты, регулирующие защиту информационных ресурсов от несанкционированного доступа. Основным направлением нормотворчества в данной области является формирование и содействие эффективному использованию информационных ресурсов. В данной области принято значительное количество федеральных нормативных правовых актов, интенсивно развивается законодательство субъектов Российской Федерации.

Основными недостатками нормативного правового обеспечения информационной безопасности Российской Федерации в этой области являются:

отсутствие комплексности существующей нормативной правовой базы и программы ее развития и совершенствования, недостаточное правовое регулирование отношений в области развития технологического обеспечения информационной безопасности Российской Федерации; 

диспропорции в развитии федеральной и региональной составляющей национального законодательства, наличие противоречий между ними; 

неурегулированность вопросов разграничения полномочий между федеральными органами исполнительной власти и органами исполнительной власти субъектов Российской Федерации в области обеспечения безопасности информационных и телекоммуникационных систем и сетей связи; 

неопределенность приоритетов развития отечественной электронной промышленности, информационной индустрии, механизмов государственной поддержки деятельности производителей по выпуску конкурентоспособной продукции; 

слабое развитие нормативной правовой базы, стимулирующей вовлечение государственных информационных ресурсов в эффективный хозяйственный оборот.

Основными в данной области являются федеральные законы «Об информации, информатизации и защите информации», «О государственной тайне», «Об участии в международном информационном обмене», федеральные законы, регулирующие деятельность отдельных федеральных органов исполнительной власти, нормативные правовые акты Президента Российской Федерации и Правительства Российской Федерации по вопросам, связанным с технической защитой информации, созданием и использованием средств защиты информации и их сертификацией, государственной системой защиты информации в Российской Федерации от технических разведок и от ее утечки по техническим каналам, а также нормативные правовые акты субъектов Российской Федерации, направленные на обеспечение безопасности региональных информационных и телекоммуникационных систем и сетей связи.

Основным направлением государственной политики в области защиты информационных ресурсов от несанкционированного доступа является создание правовых условий для противодействия следующим угрозам: противоправные сбор и использование информации, нарушение технологии обработки информации, разработка и распространение программ, нарушающих нормальное функционирование информационных и информационно-телекоммуникационных систем, в том числе систем защиты информации. Определенную угрозу представляют утечка информации по техническим каналам, перехват информации, воздействие на системы защиты и т. д.

К первоочередным мерам по защите информационных ресурсов от несанкционированного доступа можно отнести внесение изменений и дополнений в Закон Российской Федерации: «Об информации, информатизации и защите информации» в части уточнения признаков отнесения информационных и телекоммуникационных систем, сетей связи, информационных ресурсов к федеральным объектам, а также закрепления механизма отнесения объектов информационной инфраструктуры к критически важным и обеспечения их информационной безопасности.

В Законе «Об оперативно-розыскной деятельности» следует усилить контроль за сбором, хранением и использованием информации о частной жизни граждан, сведений, составляющих личную, семейную, служебную и коммерческую тайны.

Дополнить Уголовный кодекс Российской Федерации перечнем общественно опасных деяний против информационной инфраструктуры, относящихся к преступлениям.

В Уголовно-процессуальном кодексе Российской Федерации предусмотреть вопросы проведения дознания и предварительного следствия по преступлениям против информационной инфраструктуры. 

Вторая составляющая включает нормативные правовые акты, регулирующие разработку, распространение, внедрение средств и способов защиты информации. 

Защита информации включает в себя комплекс мероприятий, направленных на обеспечение информационной безопасности. На практике под этим понимается поддержание целостности, доступности и, если нужно, конфиденциальности информации и ресурсов, используемых для ввода, хранения, обработки и передачи данных.

Конфиденциальная информация – документированная информация, доступ к которой ограничивается в соответствии с законодательством РФ. Ее перечень утвержден Указом Президента РФ от 6 марта 1997 г. № 188. Согласно ст. 21 Закона «Об информации, информатизации и защите информации»
 защите подлежит любая документированная информация, неправомерное обращение с которой может нанести ущерб ее собственнику, владельцу, пользователю и иному лицу
.

Целями защиты информации являются: утечки, хищения, утраты, искажения, подделки информации; несанкционированные действия по уничтожению, искажению, копированию, блокированию информации; предотвращение других форм незаконного вмешательства в информационные ресурсы и информационные системы, обеспечение правового режима документированной информации как объекта собственности. Целями защиты информации являются также защита конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных данных, имеющихся в информационных системах; сохранение государственной тайны, конфиденциальности документированной информации в соответствии с законодательством.

Защите подлежит любая документированная информация, неправомерное обращение с которой может нанести ущерб ее собственнику, владельцу, пользователю и иному лицу. Режим защиты информации устанавливается: в отношении сведений, отнесенных к государственной тайне, – уполномоченными органами на основании Закона Российской Федерации «О государственной тайне»; в отношении конфиденциальной документированной информации – собственником информационных ресурсов или уполномоченным лицом на основании настоящего Федерального закона; в отношении персональных данных – федеральным законом. 

В систему законодательства в сфере разработки, распространения, внедрения средств и способов защиты информации входят  Закон Российской Федерации «О государственной тайне», федеральные законы «О техническом регулировании», «Об информации, информатизации и защите информации», «Об участии в международном информационном обмене», Указ Президента Российской Федерации «Вопросы Государственной технической комиссии при Президенте Российской Федерации»
, постановление Правительства Российской Федерации «О сертификации средств защиты информации»
. Следует заметить, что действовавшие ранее Правила по проведению сертификации в Российской Федерации, Порядок проведения сертификации продукции в Российской Федерации, Положение о сертификации средств защиты информации по требованиям безопасности информации отменены Законом «О техническом регулировании»
. 

Таким образом, законодательство, вполне точно определив цели и объекты защиты информации, тем не менее имеет недостатки. Отдельные нормы, регулирующие разработку, распространение, внедрение средств и способов защиты информации в значительной степени разобщены, многие вопросы урегулированы на ведомственном уровне. Главное, что отсутствует единый, комплексный федеральный закон, который бы в общем плане определил основные цели, задачи, разработки, распространение, внедрение средств и способов защиты информации.

Представляется излишним обосновывать необходимость совершенствования этой сферы законодательства об информационной безопасности.

Наконец, третья составляющая второй группы, регулирующая организацию и совершенствование системы обеспечения информационной безопасности. Очевидно, что она состоит из двух групп нормативных правовых актов, регулирующих собственно процесс формирования, а также функционирования системы правового обеспечения информационной безопасности. 

Правотворчество в данной области направлено на нормативное закрепление целей противодействия угрозам национальной безопасности России, средств и методов их достижения, обеспечение согласованной деятельности органов власти.

Систему обеспечения информационной безопасности образуют органы законодательной, исполнительной и судебной власти, государственные, общественные и иные организации и объединения, граждане, принимающие участие в обеспечении информационной безопасности, а также законодательство, регламентирующее отношения в данной сфере.

Органы законодательной влас​ти определяют основные направления и приоритеты в за​щите объектов информационной безопасности; формируют сферу правового регулирования отношений обеспечения информационной безопасности; устанав​ливают порядок организации и функционирования органов ее обеспечения; осуществляют контроль над их деятельностью и т. д.

Законодательное регулирование отношений в сфере информационной безопасности в общероссийском масштабе осуществляет Федеральное Собрание Российской Федерации. В рамках деятельности Федерального Собрания РФ принимаются законы, определяющие правовой статус граждан в сфере информационной безопасности, систему информационной безопасности и ее функции, порядок организации и финансирования органов обеспечения, устанавливаются общие принципы деятельности органов государственной власти и органов местного самоуправления по обеспечению информационной безопасности. Федеральное Собрание РФ рассматривает вопросы о внесении изменений в Уголовный кодекс Российской Федерации, Кодекс Российской Федерации об административных правонарушениях, принимает решение о включении в их состав новых социально недопустимых деяний, упразднении действующих статей. 

Организационная основа системы обеспечения информационной безопасности и основные ее функции определены в Доктрине информационной безопасности Российской Федерации. Но ни структуры, ни ее элементов Доктрина не определяет. Сделана лишь ссылка  на то, что в рамках этой системы созданы и функционируют самостоятельные подсистемы, такие как подсистема защиты государственной тайны, государственная подсистема защиты информации и т. д.

Система обеспечения информационной безопасности – совокупность органов, методов (способов), сил и средств обеспечения информационной безопасности предназначена для реализации государственной политики в данной сфере и является   частью системы обеспечения национальной безопасности страны. Она строится  на  основе  разграничения  полномочий органов законодательной,  исполнительной и судебной власти в данной сфере, а также предметов ведения  федеральных органов государственной власти и органов государственной власти  субъектов  РФ
.

Вариант структуры системы обеспечения информационной безопасности представлен на рис. 3. Как видно из приведенной схемы, законодательство в области обеспечения информационной безопасности представляет собой сложный комплекс законов РФ, указов Президента РФ, постановлений Правительства РФ, постановлений судов, стандартов, положений, методических рекомендаций, инструкций и т. д. 

В качестве примера можно привести некоторые нормативные правовые акты. Это федеральные законы «О противодействии экстремистской деятельности»
, «О государственной автоматизированной системе Российской Федерации «Выборы»
, Указ Президента Российской Федерации «О мерах по обеспечению информационной безопасности в сфере международного информационного обмена»
, постановления Правительства Российской Федерации «Об утверждении положения о лицензировании деятельности по разработке и (или) производству средств защиты конфиденциальной информации»
, «Об уполномоченном федеральном органе исполнительной власти в области  использования  электронной  цифровой подписи»
, Приказ МНС РФ 
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Рис. 3. Структура системы обеспечения информационной безопасности РФ

«Об утверждении порядка доступа к конфиденциальной информации налоговых органов» 
 и др.

Понятно, что направления совершенствования законодательства по организации системы обеспечения информационной безопасности складываются из путей совершенствования каждой из составляющих.

Среди основных направлений государственной политики в области функционирования системы обеспечения информационной безопасности Российской Федерации следует выделить два наиболее важных. Во-первых, необходимо обеспечить координацию деятельности федеральных органов исполнительной власти, органов власти субъектов Российской Федерации по решению задач противодействия угрозам национальным интересам в информационной сфере. Во-вторых, требуется разграничить компетенцию всех уровней исполнительной власти, органов местного самоуправления в данной области.

Реализация этих направлений государственной политики предполагает развитие системы органов межведомственной координации деятельности федеральных органов исполнительной власти, межведомственных органов, обеспечивающих их взаимодействие с органами исполнительной власти субъектов Российской Федерации, а также уточнение компетенции федеральных органов исполнительной власти в области обеспечения информационной безопасности.

К числу первоочередных мер по совершенствованию нормативного правового обеспечения информационной безопасности в области функционирования системы обеспечения информационной безопасности Российской Федерации относится разработка основных направлений  федеральной  политики по обеспечению информационной безопасности субъектов Российской Федерации. Следующим шагом должна быть подготовка законопроекта «О национальной безопасности», в части закрепления структуры межведомственных органов, осуществляющих координацию деятельности федеральных органов исполнительной власти, порядка их взаимодействия с органами государственной власти субъектов Российской Федерации, а также порядка участия общественных организаций и граждан в решении задач обеспечения информационной безопасности.

Заканчивая анализ законодательства в сфере обеспечения информационной безопасности, следует отметить некоторые принципиальные моменты. Выбор объектов правового регулирования в области противодействия угрозам национальной безопасности в информационной сфере с большой долей условности можно назвать системным, нормативные правовые акты недостаточно согласованны и эффективны, а зачастую противоречивы.

Имеются определенные недостатки и в развитии правотворческого процесса. Правотворчество в этой области характеризуется хаотичностью, разрозненностью инициатив отдельных субъектов законодательной инициативы, а также действий федеральных органов исполнительной власти.

На региональном уровне каждый субъект Российской Федерации самостоятельно определяет как объекты обеспечения информационной безопасности, так и механизмы правового обеспечения этой деятельности. Взаимодействие органов государственной власти субъектов Российской Федерации с федеральными органами государственной власти в области формирования правового обеспечения информационной безопасности не имеет нормативной базы и носит эпизодический характер.

Основываясь на положениях Концепции национальной безопасности Российской Федерации, Доктрины информационной безопасности Российской Федерации, можно выделить следующие основные области совершенствования правового обеспечения информационной безопасности:

система международных договоров Российской Федерации и нормативных правовых актов международных организаций, участником которых является Российская Федерация
; 

федеральная нормативная правовая база, регулирующая отношения в данной области по предметам ведения Российской Федерации и совместного ведения Российской Федерации и субъектов Федерации; 

нормативная правовая база субъектов Российской Федерации, регулирующая отношения в рассматриваемой области по вопросам, отнесенным к предметам совместного ведения Российской Федерации и субъектов Российской Федерации, а также по вопросам исключительного ведения субъектов Российской Федерации.

Совершенствование федерального нормативного правового обеспечения целесообразно осуществлять в целях создания условий для усиления гарантий конституционных прав и свобод граждан, реализуемых в информационной сфере; развития правовых механизмов регулирования отношений в области конституционных обязанностей человека и гражданина, реализуемых в информационной сфере, в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства. Должна быть обеспечена государственная поддержка фундаментальных, поисковых и опытно-конструкторских работ в области создания конкурентоспособных средств информатизации, телекоммуникации и связи. Следует стимулировать инвестиции в производство конкурентоспособных средств информатизации, телекоммуникации и связи, их продвижение на внутренний и мировой рынки.

Особое место занимают направления совершенствования законодательства, регулирующего отношения в области международного информационного обмена, законодательства по вопросам защиты государственной тайны, предотвращения несанкционированного доступа к другим охраняемым законом сведениям.

Основными целями совершенствования нормативной правовой базы субъектов Российской Федерации в области информационной безопасности являются формирование системы обеспечения информационной безопасности субъектов Российской Федерации как составной части единой системы обеспечения информационной безопасности Российской Федерации, согласование с федеральным законодательством. Должны быть согласованы направления развития региональных информационных инфраструктур, принципы и механизмы их взаимодействия с федеральной информационной инфраструктурой.

В этом вопросе существует серьезная проблема. В соответствии с Конституцией Российской Федерации (ст. 71), безопасность, а также информация и связь отнесены к ведению Российской Федерации. Таким образом, существует значительный сегмент информационной сферы (в соответствии со ст. 73 Конституции), в котором субъект Российской Федерации обладает всей полнотой государственной власти. 

Требует совершенствования и организация правотворческого процесса в области обеспечения информационной безопасности Российской Федерации. Этот процесс может базироваться на иерархической системе концептуальных документов Президента Российской Федерации, Федерального Собрания Российской Федерации, Правительства Российской Федерации, органов государственной власти субъектов Российской Федерации, определяющих основные цели противодействия угрозам информационной безопасности, методы и правовые механизмы осуществления этого противодействия, привлекаемые для этого силы и средства, а также приоритеты в развитии правового регулирования в данной области.

Базовым нормативным правовым актом организации правотворческой деятельности может быть Концепция совершенствования правового обеспечения информационной безопасности и защиты информации, утверждаемая Президентом Российской Федерации и определяющая приоритеты этой деятельности на достаточно длительный период. Конкретизация норм – задач Концепции может осуществляться в рамках посланий Президента Российской Федерации Федеральному Собранию, закрепляющих основные направления государственной внешней и внутренней политики России на очередной год, а также в рамках программ законотворческой работы федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации. Концепция совершенствования правового обеспечения информационной безопасности и защиты информации должна использоваться и при определении приоритетов в развитии международных отношений, планов подготовки международных договоров и участия Российской Федерации в правотворческом процессе международных организаций.

Социологические исследования, проведенные нами, подтверждают необходимость разработки и принятия такого Кодекса. За это высказались 98% опрошенных руководителей органов государственной власти и хозяйствующих субъектов
.

Вызывает острую полемику вопрос о временном характере нахождения ряда норм об ответственности в различных кодексах и высказываются предложения о подготовке единого Информационного кодекса Российской Федерации. Достаточно часто в этой дискуссии можно слышать ссылки на негативный опыт подготовки Хозяйственного кодекса. Вероятно, следует согласиться с тем, что подготовка Информационного кодекса должна начинаться с разработки его структуры на основе анализа действующего в этой области законодательства. Это предложение, несомненно, заслуживает внимания (И. Л. Бачило и В. А. Копылова ).

Подводя итог параграфа, следует сделать некоторые выводы.
1. Законодательство в области обеспечения информационной безопасности представляет собой совокупность нормативных правовых актов, регулирующих правовые отношения, направленные на обеспечение защищенности национальных интересов Российской Федерации в информационной сфере, которые, в свою очередь, состоят из совокупности сбалансированных интересов личности, общества и государства.

2. Законодательство не в полной степени регулирует многообразие общественных отношений, связанных с развитием информатизации и обеспечением информационной безопасности, формированием и использованием информационных ресурсов страны, реализацией права всех субъектов на информацию, с защитой интересов пользователей и собственников информационных ресурсов.

3. Проведенный анализ законодательства в сфере обеспечения информационной безопасности позволяет сделать вывод о фрагментарности выбора объектов правового регулирования в области противодействия угрозам национальной безопасности в информационной сфере, недостаточной согласованности используемых для этого правовых механизмов, недостаточной эффективности, а зачастую и противоречивости используемых ими правовых норм. Базовым нормативным правовым актом организации правотворческой деятельности может быть Концепция совершенствования правового обеспечения информационной безопасности.

4.Возможны следующие направления оптимизации нормативно-правовой базы в сфере информационной безопасности:

разработка новых законов с учетом интересов всех категорий субъектов информационных отношений; 

ориентация на созидательные, а не карательные законы; 

учет современного состояния информационных технологий, осведомленности и навыков основной массы населения в области их использования.

5. Основными направлениями совершенствования и развития нормативно-правового регулирования в сфере информатизации являются:

устранение внутренних противоречий федерального законодательства, а также  противоречий его норм общепризнанным нормам международного права и международным договорам Российской Федерации;

законодательное разграничение полномочий в области информатизации между органами государственной власти и органами местного самоуправления в Российской Федерации;

закрепление функций управления государственными информационными ресурсами, их инвентаризация, координация деятельности по их формированию, ведению, хранению, передаче и защите;

закрепление правовых гарантий презумпции открытости информации, затрагивающей права и интересы каждого, в целях реализации конституционных прав и ограничений на получение информации в интересах защиты нравственности, здоровья, прав и законных интересов физических лиц, прав и законных интересов юридических лиц, основ конституционного строя, обеспечения обороноспособности страны и безопасности государства;

развитие государственной системы обеспечения информационной безопасности Российской Федерации путем совершенствования норм, регулирующих ответственность за правонарушения в сфере информатизации.

ЗАКЛЮЧЕНИЕ

Информационная безопасность Российской Федерации – это состояние защищенности личности, общества и государства, их интересов, прав и свобод в информационном пространстве, информации и информационных ресурсов, а также информационно-телекоммуникационной инфраструктуры от возможных внутренних и внешних угроз, которое достигается в результате эффективного функционирования системы обеспечения информационной безопасности, осуществляемого на основе законов и иных нормативно-правовых актов и связанного с разработкой и реализацией мер защиты и сохранности перечисленных объектов с учетом их конкретно-временных свойств.

Систему обеспечения информационной безопасности составляют государственные и иные органы, находящиеся в отношениях и связях между собой, а также средства, методы и мероприятия, обеспечивающие ее защиту.

Систему нормативных правовых актов в сфере обеспечения информационной безопасности Российской Федерации составляют конституционное законодательство; федеральные законы, указы, постановления общего характера, включающие в себя нормы по вопросам информатизации и защиты информации; правоохранительное законодательство, содержащее нормы об ответственности за правонарушения в сфере информатизации и обеспечивающее информационную безопасность; законодательство субъектов России; а также подзаконные нормативные акты по защите информации.

Анализ законодательства в сфере информации и информатизации показывает наличие тенденции к интеграции направлений информационного законодательства, а структура информационного законодательства отражает его реальное состояние, в связи с чем требуется некий кодифицированный акт в информационной сфере. В его основу могли бы быть положены Концепция правового обеспечения информационной безопасности Российской Федерации и защиты информации, а также Основы федеральной политики в области правового регулирования информационной безопасности в субъектах Российской Федерации.
Правовое регулирование информационной безопасности образуется совокупностью институтов и норм информационного, конституционного, гражданского, административного и уголовного права, регулирующих отношения в области противодействия угрозам безопасности объектов национальных интересов в информационной сфере.

Совокупность норм права, регулирующих сферу обеспечения информационной безопасности, образует самостоятельный правовой институт, который по содержанию является комплексным (сложным), поскольку объединяет нормы различных отраслей права. При этом предмет регулирования составляют однородные общественные отношения, возникающие в связи с конкретной деятельностью людей и их объединений по защите информационных интересов личности, общества и государства. Объектом этих отношений могут быть информация, информационные ресурсы, средства хранения, получения, передачи информации.

Система законодательства в сфере обеспечения информационной безопасности Российской Федерации отличается противоречивостью и несовершенством правового регулирования общественных отношений, что обусловливает необходимость как системного анализа существующих нормативных правовых актов, так и определения приоритетов и первоочередных мер по развитию нормативно-правового регулирования в указанной области.

Система законодательства в сфере обеспечения информационной безопасности включает в себя всего две составляющие. Первая определяет меры, направленные на укрепление и охрану прав и свобод граждан, прав организаций в информационной сфере; развитие современных информационных и телекоммуникационных технологий; установление правил участия России в интернациональном информационном обмене. Вторая определяет меры, направленные на защиту информационных ресурсов от несанкционированного доступа; разработку, распространение, внедрение средств и способов защиты информации; организацию и совершенствование системы обеспечения информационной безопасности.

Совершенствование системы нормативных правовых актов в сфере обеспечения информационной безопасности связано как с разработкой новых, так и с внесением изменений и дополнений в действующие нормативные правовые акты на основе систематизации и кодификации действующего законодательства.

В настоящее время в области обеспечения информационной безопасности превалирует карательная политика. Предупредительный аспект развивается лишь в контексте призыва к использованию исключительно сертифицированных средств создания, переработки и сохранения информации.

Специфику нормативно-правового регулирования отношений в сфере обеспечения информационной безопасности определяют следующие обстоятельства: неопределенность границ и содержания государственных, общественных и частных интересов в информационной сфере, которая объясняется обширностью и многоаспектностью последней.

Другое обстоятельство связано с объективно обусловленным различием динамики правотворческого процесса и темпов технического и технологического развития в сфере информационного взаимодействия. Такое различие определяет существование в целом непреодолимой неадекватности правового регулирования характеру общественных связей в отношении средств и способов получения, накопления, обработки, хранения и передачи информации. Эффективность юридического воздействия в данном случае может быть достигнута, если ориентировать применяемые правовые регуляторы не столько на реальные, сколько на прогнозируемые общественные отношения в означенной области.

Законодательство в области обеспечения информационной безопасности представляет собой совокупность нормативных правовых актов, регулирующих правовые отношения, направленные на обеспечение защищенности национальных интересов Российской Федерации в информационной сфере, которые в свою очередь состоят из совокупности сбалансированных интересов личности, общества и государства.

Законодательство не в полной степени регулирует многообразие общественных отношений, связанных с развитием информатизации и обеспечением информационной безопасности, формированием и использованием информационных ресурсов страны, реализацией права всех субъектов на информацию, с защитой интересов пользователей и собственников информационных ресурсов.

Проведенный анализ законодательства в сфере обеспечения информационной безопасности позволяет сделать вывод о фрагментарности выбора объектов правового регулирования в области противодействия угрозам национальной безопасности в информационной сфере, недостаточной согласованности используемых для этого правовых механизмов, недостаточной эффективности, а зачастую и противоречивости используемых ими правовых норм. Базовым нормативным правовым актом организации правотворческой деятельности может быть Концепция совершенствования правового обеспечения информационной безопасности.

Основными направлениями совершенствования законодательства в исследуемой области являются: разработка новых законов с учетом интересов всех категорий субъектов информационных отношений; обеспечение баланса созидательных и ограничительных (в первую очередь преследующих цель наказать виновных) законов; интеграция в мировое правовое пространство; учет современного состояния информационных технологий.

Основными целями совершенствования системы международных договоров Российской Федерации и нормативных правовых актов международных организаций, участником которых является Российская Федерация, могут быть создание комплексной системы международной информационной безопасности, предусматривающей координацию усилий всех членов международного сообщества по противодействию наиболее опасным угрозам безопасности международной информационной сферы и информационной сферы каждого государства. Необходимо развитие системы международных договоров по отдельным направлениям обеспечения информационной безопасности Российской Федерации.

Основными целями совершенствования федеральной нормативной правовой базы в области обеспечения информационной безопасности являются повышение эффективности правового регулирования отношений в области противодействия угрозам национальным интересам Российской Федерации в информационной сфере, формирование комплексной системы согласованных нормативных правовых актов Российской Федерации, регулирующих отношения в рассматриваемой области и затрагивающих вопросы, отнесенные к ведению Российской Федерации и ее совместному ведению с субъектами Российской Федерации.

Категории сведений о личности, органах государственной власти и органах местного самоуправления, относимых к конфиденциальной информации, порядок отнесения этих сведений устанавливаются федеральным законом. Критерием отнесения сведений к конфиденциальной информации является уровень ее чувствительности для субъекта.

Возможны следующие направления оптимизации нормативно-правовой базы в сфере информационной безопасности: разработка новых законов с учетом интересов всех категорий субъектов информационных отношений; ориентация на созидательные, а не карательные законы; учет современного состояния информационных технологий, осведомленности и навыков основной массы населения в области их использования.

Основными направлениями совершенствования и развития нормативно-правового регулирования в сфере информатизации являются:

устранение внутренних противоречий федерального законодательства, а также противоречий его норм общепризнанным нормам международного права и международным договорам Российской Федерации;

законодательное разграничение полномочий в области информатизации между органами государственной власти и органами местного самоуправления в Российской Федерации;

закрепление функций управления государственными информационными ресурсами, их инвентаризация, координация деятельности по их формированию, ведению, хранению, передаче и защите;

закрепление правовых гарантий презумпции открытости информации, затрагивающей права и интересы каждого в целях реализации конституционных прав и ограничений на получение информации в интересах защиты нравственности, здоровья, прав и законных интересов физических лиц, прав и законных интересов юридических лиц, основ конституционного строя, обеспечения обороноспособности страны и безопасности государства;

развитие государственной системы обеспечения информационной безопасности Российской Федерации путем совершенствования норм, регулирующих ответственность за правонарушения в сфере информатизации.
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Приложение № 1

Проект

КОНЦЕПЦИЯ 

правового обеспечения информационной безопасности

Российской Федерации и защиты информации

I. Преамбула

Концепция правового обеспечения информационной безопасности Российской Федерации и защиты информации (далее – Концепция) – система взглядов на обеспечение защиты личности, общества и государства, их интересов, прав и свобод в информационной сфере от возможных внутренних и внешних угроз, которая достигается в результате эффективного функционирования системы обеспечения информационной безопасности на основе  законов и иных нормативно-правовых актов и связанного с разработкой и реализацией мер защиты и сохранности перечисленных объектов. 

В Концепции определены: понятийный аппарат сферы обеспечения информационной безопасности; цели, задачи, принципы правового регулирования в области обеспечения информационной безопасности Российской Федерации; основные пути совершенствования правового обеспечения защиты информационных прав и свобод граждан Российской Федерации и государственных интересов.

Правовой основой Концепции являются Конституция Российской Федерации, общепризнанные принципы и нормы международного права и международные договоры Российской Федерации, Концепция национальной безопасности Российской Федерации и федеральное законодательство в информационной сфере.

Концепция определяет важнейшие направления государственной политики Российской Федерации в информационной сфере, основные цели, задачи, принципы, а также направления развития системы правового регулирования общественных отношений в области обеспечения информационной безопасности Российской Федерации и защиты информации.

Концепция разработана в целях согласования и объединения усилий субъектов обеспечения информационной безопасности и защиты информации Российской Федерации по совершенствованию и развитию правового обеспечения информационной безопасности Российской Федерации и защите информации.

Национальные интересы России в информационной сфере заключаются в соблюдении конституционных прав и свобод граждан в области получения информации и пользования ею, в развитии современных телекоммуникационных технологий, в защите государственных информационных ресурсов от несанкционированного доступа.

Информационная безопасность и защита информации – важнейшие составляющие национальной безопасности Российской Федерации. Обеспечение конституционных прав и свобод граждан, политической и социальной стабильности общества невозможно без реализации задач в информационной сфере. На современном этапе развития цивилизации информационная среда стала одной из важнейших сфер, оказывающих непосредственное и мощное влияние на развитие экономики всего государства, формирование цивилизованных общественных отношений.

Составляющими информационной безопасности Российской Федерации являются информационная безопасность, связанная с защитой конституционных и иных прав и свобод человека и гражданина, общественных интересов и его институтов, интересов государства.

II. Угрозы информационной безопасности

Российской Федерации

Угрозы информационной безопасности Российской Федерации заключаются в стремлении ряда стран к доминированию в мировом информационном пространстве, вытеснению России с внешнего и внутреннего информационного рынка. Некоторыми государствами разрабатываются концепции информационных войн, создаются средства опасного воздействия на информационные сферы других стран мира. Нарушается нормальное функционирование информационных и телекоммуникационных систем, сохранность информационных ресурсов.

Представляет угрозу рост преступности, особенно ее организованных форм, коррупция, криминализация общественных отношений, складывающихся в процессе реформирования социально-политического устройства и экономической деятельности государства.

Угрозы конституционным правам и свободам граждан проявляются в виде неправомерного ограничения органами государственной власти и общественными объединениями конституционных прав и свобод граждан, реализуемых в информационной сфере; сокрытия общественно значимой открытой информации; раскрытия сведений, составляющих государственную тайну, другие охраняемые законом тайны, и сведений ограниченного доступа; разрушения систем накопления и сохранения культурных ценностей, включая архивные фонды.

Угрозы безопасности информационных и телекоммуникационных систем проявляются в виде: нарушения регламента работы информационно-телекоммуникационных систем и сетей связи, технологии обработки информации в этих системах и сетях, получения несанкционированного доступа к обрабатываемой в них информации, в том числе по техническим каналам связи. Представляют угрозу возможности уничтожения, повреждения, разрушения или хищения машинных и других носителей информации; воздействия на системы защиты систем обработки и передачи информации, хищения ключей и средств криптографической защиты информации.

Современное состояние нормативного правового обеспечения информационной безопасности Российской Федерации и защиты информации характеризуется односторонним развитием федерального и регионального законодательства, недостаточным участием РФ в системе международных договоров, в области международного информационного обмена, создания современных информационных технологий, развития международных систем и сетей связи.

III. Основные цели правового регулирования 

общественных отношений в области обеспечения 

информационной безопасности Российской Федерации 

и защиты информации

Правовое регулирование общественных отношений в области обеспечения информационной безопасности Российской Федерации и защиты информации имеет целью создание такой системы правовых механизмов, которые бы обеспечивали эффективное противодействие угрозам в информационной сфере.

Развитие нормативно-правового регулирования предполагает совершенствование правовой основы защиты информационных прав физических и юридических лиц, общественных организаций, координации и согласованности деятельности в этой области органов государственной власти.

Правовое регулирование должно осуществляться в рамках международных договоров Российской Федерации; федерального законодательства, законодательства субъектов РФ, регулирующего отношения в рассматриваемой области. Совершенствование правового регулирования информационной безопасности РФ осуществляется на основе сохранения действующего законодательства, а также разработки новых нормативных правовых актов, регулирующих современные общественные отношения в сфере информационной безопасности.

IV. Основные задачи правового регулирования 

общественных отношений в области обеспечения

информационной  безопасности Российской Федерации 

и защиты информации

Основными задачами в области обеспечения национальной безопасности Российской Федерации и защиты информации являются:

реализация конституционных прав и свобод граждан Российской Федерации в сфере информационной деятельности;

совершенствование и защита отечественной информационной инфраструктуры, интеграция России в мировое информационное пространство;

противодействие угрозе развязывания противоборства в информационной сфере;

совершенствование системы государственной власти Российской Федерации, местного самоуправления.

Особое значение для обеспечения национальной безопасности Российской Федерации имеет эффективное использование и всестороннее развитие возможностей разведки и контрразведки в целях своевременного обнаружения угроз и определения их источников.

V. Основные принципы развития системы 

правового регулирования общественных отношений 

в области обеспечения информационной безопасности 

Российской Федерации и защиты информации

Основные принципы развития системы правового регулирования общественных отношений в области обеспечения информационной безопасности Российской Федерации и защиты информации направлены на обеспечение законности, сбалансированности интересов личности, общества и государства, выработку правового механизма обеспечения гарантий прав субъектов в сфере информатизации. Это принципы законности, баланса интересов граждан, общества и государства, комплексности и согласованности деятельности федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации по совершенствованию правового обеспечения информационной безопасности правового регулирования общественных отношений в области информационной безопасности и защиты информации.

VI. Основные направления развития системы 

правового регулирования общественных отношений 

в области обеспечения информационной безопасности 

Российской Федерации и защиты информации

Основные направления развития системы правового регулирования общественных отношений в области обеспечения информационной безопасности Российской Федерации и защиты информации должны осуществляться на основе систематизации и кодификации действующего законодательства. Они связаны с:

выявлением и устранением противоречий законодательства субъектов Российской Федерации, ведомственного законодательства федеральному, федерального законодательства – нормам международного права и международным договорам Российской Федерации;

нормативным обеспечением конституционных прав личности, основ конституционного строя, обеспечения обороноспособности страны и безопасности государства;

правовым обеспечением защиты собственности, в том числе интеллектуальной, в сфере информатизации и защиты информации;

защитой персональных данных и другой конфиденциальной информации, включая государственную, служебную, коммерческую и иные виды тайн.

Направления совершенствования федерального законодательства в данной области должны быть следующими: 

определение нормативно-правовых оснований ограничения права на доступ к информации;

развитие законодательства о  государственной тайне и конфиденциальной информации;

принятие федеральных законов, регламентирующих  правовые режимы их защиты;

усиление борьбы с правонарушениями в информационной сфере. 

Требует согласования региональное законодательство с федеральным, соответственно федеральное с международным. Нуждается в совершенствовании нормативная правовая база страхования информационных рисков, законодательство в области технической защиты информации.

VII. Заключительные положения

Общее состояние правового регулирования общественных отношений в области обеспечения информационной безопасности Российской Федерации и защиты информации характеризуется ограниченностью выбора объектов правового регулирования в области противодействия угрозам информационной безопасности, недостаточной согласованностью используемых для этого правовых механизмов, неэффективностью деятельности субъектов законодательной инициативы по развитию и совершенствованию этих механизмов, недостаточной эффективностью, а зачастую и противоречивостью включаемых в эти механизмы правовых норм. 

Реализация настоящей Концепции возможна при комплексном и системном использовании возможностей государства, его общественных институтов. Деятельность по совершенствованию правового обеспечения информационной безопасности Российской Федерации и защиты информации должна осуществляться Президентом Российской Федерации, Федеральным Собранием, Правительством Российской Федерации, органами государственной власти субъектов Российской Федерации, органами местного самоуправления.

Приложение № 2

Обобщенные результаты анкетирования руководителей

органов государственной власти и хозяйствующих субъектов

(всего 215 человек)

	№ п\п
	Содержание вопроса
	Количество 

ответивших


	В % от общего числа ответивших

	1.
	Вы представляете:

	
	А. Органы государственной власти
	145
	67%

	
	Б. Хозяйствующие органы
	70
	33%

	2.
	Насколько часто в своей повседневной деятельности Вы сталкиваетесь с вопросами информационной безопасности?

	
	А. Занимаюсь вопросами обеспечения информационной безопасности по роду своей деятельности
	122
	57%

	
	Б. Заинтересован или несу ответственность за обеспечение информационной безопасности в своей работе
	136
	63%



	
	В. Вызывают житейский интерес
	75
	35%

	
	Г. Очень редко
	28
	13%

	
	Д. Не сталкиваюсь
	-
	0%

	3.
	Является ли, на Ваш взгляд,  законодательство в области информационной безопасности частью законодательства об информации и информатизации (частью информационной политики государства)?

	
	А. Да
	172
	80%

	
	Б. Нет
	41
	19%

	
	В. Затрудняюсь ответить
	2
	1%

	4.
	Является ли, на Ваш взгляд, законодательство в области информационной безопасности другой, менее значительной, но совершенно самостоятельной сферой правового регулирования?

	
	А. Да
	32
	85%

	
	Б. Нет
	165
	77%

	
	В. Затрудняюсь ответить
	18
	8%

	5.
	Как Вы оцениваете состояние правового обеспечения информационной безопасности?

	
	А. Совершенное
	15
	7%

	
	Б. Достаточное
	154
	72%

	
	В. Удовлетворительное
	46
	21%

	
	Г. Неудовлетворительное
	
	0%

	6.
	Отметьте, пожалуйста, категорию субъектов, чьи интересы в информационной сфере должны занимать приоритетное место при обеспечении информационной безопасности.

	
	А. Личность
	182
	85%

	
	Б. Общество
	194
	90%

	
	В. Государство
	178
	83%

	7.
	Каковы, по Вашему мнению, наиболее острые угрозы информационной безопасности России? 

	
	А. Отсутствие информационной политики, отвечающей национальным целям, ценностям и интересам 
	156
	72%

	
	Б. Противоречие нормативных правовых актов субъектов РФ федеральному за​конодательству
	123
	57%

	
	В. Разрушение единого информационного и духовного пространства России
	89
	41%

	
	Г. Отставание РФ по уровню информатизации
	101
	47%

	
	Д. Деятель​ность преступных групп и форми​рований, направленная против интересов граждан, государства и общества в целом
	54
	25%

	
	Е. Нарушения персоналом информационных систем установленных рег​ламентов, технологий и процедур
	182
	85%

	
	Ж. Отказы технических средств связи и обра​ботки информации, сбои программного обеспечения и т. п.
	201
	93%

	8.
	Какие из перечисленных ниже субъектов, на Ваш взгляд, входят в систему обеспечения информационной безопасности?

	
	А. Федеральное агентство по печати и массовым коммуникациям 
	211
	98%

	
	Б. Федеральная служба по надзору в сфере связи
	209
	97%

	
	В. Федеральная служба безопасности России
	112
	52%

	
	Г. Министерство внутренних дел России
	143
	67%

	
	Д. Совет Безопасности России
	14
	7%

	
	Е. Органы, организации, граждане, обеспечивающие защищенность личности, общества и государства в информационной сфере
	204
	95%

	9.
	Какие из аспектов обеспечения информационной безопасности Российской Федерации Вы считаете наиболее важными?

	
	А. Разработка организационных мер
	156
	73%

	
	Б. Правовое регулирование
	215
	100%

	
	В. Создание оптимальных средств защиты информации
	215
	100%

	10.
	Считаете ли Вы целесообразным разработку и принятие Концепции совершенствования законодательства в области обеспечения информационной безопасности и защиты информации?

	
	А. Да
	210
	98%

	
	Б. Нет
	-
	0%

	
	В. Затрудняюсь ответить
	5
	2%

	11.
	Считаете ли Вы целесообразным разработку и принятие Основ федеральной  политики в области правового  регулирования информационной безопасности в субъектах Российской Федерации?

	
	А. Да
	210
	98%

	
	Б. Нет
	-
	0%

	
	В. Затрудняюсь ответить
	5
	2%

	12.
	На каких принципах должно основываться правовое регулирование информационной безопасности?

	
	А. Комплексный подход к совершенствованию законодательства РФ в сфере информационной безопасности
	215
	100%

	
	Б. Обеспечение целостности информационного пространства на территории РФ
	215
	100%

	
	В. Интеграция РФ в международные системы информационного обмена
	180
	84%

	
	Г. Распределение информации по уровням «чувствительности» для субъекта и соотношение необходимости ее предоставления с обеспечением безопасности субъекта
	176
	82%

	
	Д. Обеспечение права свободного получения информации из общедоступных информационных систем
	154
	72%

	
	Е. Создание равных условий и устранение монополизма в сфере информационных и коммуникационных технологий
	78
	36%

	
	Ж. Создание правовых условий для использования электронных документов в государственном управлении и гражданско-правовой сфере
	80
	37%

	
	З. Правовое решение проблем, связанных с проведением оперативно-розыскной деятельности в компьютерных сетях
	160
	74%

	13.
	Считаете ли Вы необходимым принятие следующих федеральных законов? Если да, то определите очередность их принятия

	
	«О персональных данных»
	180
	84%

	
	«О праве на информацию»
	215
	100%

	
	«О коммерческой тайне»
	215
	100%

	
	«О служебной тайне»
	215
	100%

	14.
	Отметьте, на Ваш взгляд, наиболее важные направления оптимизации нормативно-правовой базы в сфере информационной безопасности

	
	А. Разработка новых законов с учетом интересов всех категорий субъектов информационных отношений
	215
	100%

	
	Б. Ориентация на созидательные, а не карательные законы
	102
	47%

	
	В. Учет современного состояния информационных технологий, осведомленности и навыков основной массы населения в области их использования
	180
	84%

	15.
	Каковы основные направления совершенствования и развития нормативно-правового регулирования в сфере информатизации?

	
	А. Устранение противоречий внутри федерального законодательства, а также  противоречий его норм общепризнанным нормам международного права и международным договорам Российской Федерации
	215
	100%

	
	Б. Разграничение полномочий в области информатизации между органами государственной власти и органами местного самоуправления в Российской Федерации
	200
	93%

	
	В. Закрепление функций управления государственными информационными ресурсами, их инвентаризация, координация деятельности по их формированию, ведению, хранению, передаче и защите
	139
	65%

	
	Г. Закрепление правовых гарантий презумпции открытости информации, затрагивающей права и интересы в целях реализации конституционных прав и ограничений на получение информации в интересах защиты нравственности, здоровья, прав и законных интересов физических лиц, прав и законных интересов юридических лиц, основ конституционного строя, обеспечения обороноспособности страны и безопасности государства
	126
	59%

	
	Д. Развитие государственной системы обеспечения информационной безопасности Российской Федерации путем совершенствования норм, регулирующих ответственность за правонарушения в сфере информатизации
	215
	100%
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АННОТАЦИЯ

В Учебно-методическом пособии рассматриваются теоретические аспекты правового обеспечения информационной безопасности в Российской Федерации, приводится его характеристика, рекомендации по обеспечению правопорядка в сфере обращения, пользования, хранения информации и информационных ресурсов, а также предлагается разработанная автором Концепция правового обеспечения информационной безопасности Российской Федерации и защиты информации.
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