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ВВЕДЕНИЕ

Одним из установленных способов совершения преступлений в сфере компьютерной информации является неправомерный доступ в сеть Интернет. С технической точки зрения, Интернет – объединение транснациональных компьютерных сетей, работающих по самым разнообразным протоколам, связывающих всевозможные типы компьютеров, физически передающих данные по телефонным кабелям и волоконной оптике через спутники и радиомодемы. Особенность его работы заключается в возможности обеспечения анонимности, что привлекает преступные элементы и значительно затрудняет работу правоохранительных органов по их установлению и задержанию. Следует сказать, что Интернет размывает границы совершения преступлений, делая их транснациональными.

В этой связи необходимо четко представлять, что включает в себя раскрытие преступления. Это, прежде всего, результат целенаправленной деятельности, позволяющей достоверно ответить на вопрос, имело ли место событие преступления, и в какой степени в его совершении виновны подозреваемые.

Кроме того, в содержание указанной категории включаются:

выявление путем оперативно-розыскных и иных средств и методов, обстоятельств преступления и лиц, его совершивших;

установление и проверка фактических данных, подтверждающих противоправную деятельность этих лиц;

обеспечение возможности использования полученных данных в качестве доказательств в ходе расследования.

То есть основной задачей раскрытия является установление необходимого минимума обстоятельств о событии и составе преступления, а также виновности лиц, его совершивших.

Методы раскрытия преступлений достаточно известны. Поэтому в данной работе внимание будет сосредоточено на особенностях уголовно-правовой квалификации и возможностях использования в доказывании цифровых документов. Уголовно-правовая квалификация влияет на особенности документирования и раскрытия. Особенности цифровой информации сказываются на обеспечении возможности использования результатов оперативно-розыскной деятельности, зафиксированных таким способом, в доказывании. В приложении 1 дана краткая информация об особенностях получения информации в сети Интернет. 

___________

1. Особенности уголовно-правовой квалификации 

неправомерного доступа в сеть Интернет 

согласно уголовному законодательству 

Российской Федерации и Республики Беларусь

______________________________________________

Согласно УК РФ  уголовная ответственность за неправомерный доступ к компьютерной информации предусмотрена ст. 272.

Статья 272 УК РФ. Неправомерный доступ к компьютерной информации

1. Неправомерный доступ к охраняемой законом компьютерной информации, то есть информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети, –

наказывается штрафом в размере от двухсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев, либо исправительными работами на срок от шести месяцев до одного года, либо лишением свободы на срок до двух лет.

2. То же деяние, совершенное группой лиц по предварительному сговору или организованной группой либо лицом с использованием своего служебного положения, а равно имеющим доступ к ЭВМ, системе ЭВМ или их сети, –

наказывается штрафом в размере от пятисот до восьмисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от пяти до восьми месяцев, либо исправительными работами на срок от одного года до двух лет, либо арестом на срок от трех до шести месяцев, либо лишением свободы на срок до пяти лет.

Исходя из смысла нормы, деяние подпадает под признаки ст. 272 УК РФ, если речь идет:

об именно компьютерной информации, которая к тому же относится к категории охраняемой законом;

отнесении доступа к конфиденциальной компьютерной информации к разряду несанкционированного (неправомерного);

наличии наступивших вредных последствий, а именно модификации, блокирования, копирования или уничтожения информации к которой осуществлялся неправомерный доступ;

наличии причинно-следственной связи между осуществленным неправомерным доступом и причиненными вредными последствиями.

Правильная квалификация деяния зависит от ясности понятий, выработанных законодателем. Поэтому более детально остановимся на основных из них.

Под охраняемой законом компьютерной информацией понимается информация, для которой законами и подзаконными актами установлен специальный режим ее правовой защиты, например, государственная, служебная и коммерческая тайна, персональные данные, авторское право и т.д.

При этом информация – сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления
 Компьютерная информация – это сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления, находящиеся на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети. Иными словами, это сведения, циркулирующие в вычислительной среде, зафиксированные на физическом носителе в форме, доступной восприятию ЭВМ, или передающиеся по каналам электросвязи посредством электромагнитных сигналов из одной ЭВМ в другую, из ЭВМ на периферийное устройство, либо на управляющий датчик оборудования.

Определение машинного носителя информации законодателем не дается, однако в ГОСТ 15971-90 «Системы обработки информации. Термины и определения» используются следующие понятия, соответствующие по смыслу данному термину.

Носитель данных – материальный объект, предназначенный для записи и хранения данных.

Данные – это информация, представленная в виде, пригодном для обработки автоматическими средствами при возможном участии человека.

Электронная вычислительная машина (ЭВМ) – совокупность технических средств, создающая возможность проведения обработки информации и получение результата в необходимой форме, основные функциональные устройства которой выполнены на электронных компонентах.

Система ЭВМ – это упорядоченная совокупность взаимосвязанных и взаимодействующих как единое целое ЭВМ, обеспечивающих выполнение определенной функции.

Сеть ЭВМ –  это совокупность двух или более ЭВМ, соединенных между собой каналом связи и обеспечивающих выполнение различных функций.

Объективную сторону преступления, предусмотренного ст. 272 УК РФ, составляет неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети. 

Под доступом к компьютерной информации подразумевается всякая форма проникновения к ней с использованием средств (вещественных и интеллектуальных) электронно-вычислительной техники, позволяющая манипулировать информацией (уничтожать ее, блокировать, модифицировать, копировать и т.д.).

Неправомерный доступ к компьютерной информации имеет место, если:

лицо не имеет права на доступ к данной информации;

лицо имеет право на доступ к данной информации, однако осуществляет его помимо установленного порядка, с нарушением правил ее защиты.

В соответствии с ч. 1 ст. 21 Федерального закона «Об информации, информатизации и защите информации» защите подлежит любая документированная информация, неправомерное обращение с которой может нанести ущерб ее собственнику, владельцу, пользователю и иному лицу. При этом режим защиты информации устанавливается федеральным законом либо собственником информационных ресурсов, а также специально уполномоченными на то лицами.

Вредными последствиями неправомерного доступа могут быть нижеследующие. 

1. Уничтожение информации – удаление информации или изменение ее параметров, повлекшее за собой невозможность использования данной информации, вне зависимости от возможности ее восстановления.
2. Модификация компьютерной информации – это внесение в нее любых изменений, кроме связанных с адаптацией программы для ЭВМ или базы данных.

3. Адаптация – это внесение изменений, осуществляемых исключительно в целях обеспечения функционирования программы для ЭВМ или базы данных на конкретных технических средствах пользователя или под управлением конкретных программ пользователя.
4. Блокирование информации – совершение действий, приводящих к ограничению доступности либо созданию недоступности информации, т.е. невозможности ее использования в результате запрещения дальнейшего выполнения последовательности команд, либо выключения из работы какого-либо устройства, а равно выключения реакции какого-либо устройства ЭВМ, системы ЭВМ или их сети при сохранении самой информации, вне зависимости от попыток воспользоваться блокированной информацией.

5. Копирование информации – перенос информации на другой материальный носитель при сохранении неизмененной первоначальной информации.

6. Нарушение работы ЭВМ, системы ЭВМ или их сети – возникновение нештатных ситуаций, связанных со сбоями в работе оборудования, с выдачи искаженной информации, отказами в выдаче информации, выходом из строя (отключением) элементов ЭВМ, системы ЭВМ или их сети.
7. Неправомерный доступ к компьютерной информации вменяется соответствующему лицу наряду с теми преступлениями, ради совершения которых такой доступ осуществлялся.

Важным является установление причинной связи между неправомерным доступом к компьютерной информации и наступлением последствий – уничтожением, блокированием, модификацией либо копированием информации, нарушением работы ЭВМ, системы ЭВМ или их сети. При этом законодатель специально не оговаривает, что сам доступ и последствия должны происходить с одной и той же информацией. 

Несмотря на то, что диспозиция ст. 272 УК РФ не дает прямых указаний о субъективной стороне анализируемого преступления, вина может быть только умышленной, причем как прямой, так и косвенной. 

Субъектом преступления, предусмотренного ст. 272 УК РФ, является вменяемое физическое лицо, достигшее ко времени совершения преступления 16-летнего возраста. 
Однако ч. 2 ст. 272 УК предусматривает наличие специального субъекта, совершившего данное преступление с использованием своего служебного положения, а равно лицом, имеющим доступ к ЭВМ, системе ЭВМ или их сети. 

Использование служебного положения может иметь место как со стороны служащего государственного или муниципального органа, коммерческой или некоммерческой организации, эксплуатирующей компьютерную систему, так и со стороны иных лиц (например, со стороны работника контролирующей организации).
Лицом, имеющим доступ к ЭВМ, системе ЭВМ или их сети, является лицо, которому в силу разрешения владельца системы или служебного полномочия позволено получать информацию в компьютерной системе, вводить ее или производить с ней операции, а также лицо, осуществляющее техническое обслуживание компьютерного оборудования и на иных основаниях имеющее доступ к компьютерной системе.

Данное преступление считается оконченным с момента наступления предусмотренных данной статьей последствий.
Аналогом ст. 272 УК РФ в Уголовном кодексе Республики Беларусь является ст. 349 «Несанкционированный доступ к компьютерной информации», в которой предусмотрена уголовная ответственность за следующие преступления.

1. Несанкционированный доступ к компьютерной информации, хранящейся в компьютерной системе, сети или машинных носителях, сопровождающийся нарушением системы защиты (несакционированный доступ к компьютерной информации), повлекший по неосторожности изменение, уничтожение, блокирование информации или вывод из строя компьютерного оборудования либо причинение иного существенного вреда, – наказывается штрафом или арестом на срок до шести месяцев.

2. Несанкционированный доступ к компьютерной информации, совершенный из корыстной или иной заинтересованности, либо группой лиц по предварительному сговору, либо лицом, имеющим доступ к компьютерной системе или сети, – наказывается штрафом, или лишением права занимать определенные должности или заниматься определенной деятельностью, или арестом на срок от трех до шести месяцев, или ограничением свободы на срок до двух лет, или лишением свободы на тот же срок.

3. Несанкционированный доступ к компьютерной информации либо самовольное пользование электронной вычислительной техникой, средствами связи компьютеризованной системы, компьютерной сети, повлекшие по неосторожности крушение, аварию, катастрофу, несчастные случаи с людьми, отрицательные изменения в окружающей среде или иные тяжкие последствия, – наказываются  ограничением свободы на срок до пяти лет или лишением свободы на срок до семи лет. 

Анализ положений ст. 272 УК РФ и ст. 349 УК РБ показывает, что принципиальная разница состоит именно в понятии неправомерного доступа. В отличии от УК РФ (где это необязательное условие), в УК РБ для признания доступа несанкционированным обязательно необходим факт нарушения систем защиты. 

Одновременно, согласно ст. 24 Закона Республики Беларусь «Об информатизации», необходимо, чтобы технические и программные средства по защите информации (информационных ресурсов) прошли обязательную сертификацию в национальной системе сертификации Республики Беларусь.

Поэтому если при доступе к компьютерной информации не нарушена система защиты или нарушена несертифицированная в установленном порядке система защиты, то факта неправомерного доступа не будет. 

Отсюда, если лицо, находящееся на территории РФ, осуществляет доступ к компьютерной информации Республики Беларусь, не защищенной сертифицированными системами защиты, то его привлечение к уголовной ответственности исключается. В аналогичной ситуации если доступ осуществляется с территории Республики      Беларусь к российским информационным ресурсам, то действие лица  квалифицируются по ст. 272 УК РФ.

Вследствие этих обстоятельств особое значение приобретает правильное решение вопроса о пределах действия уголовного закона в пространстве.

Действие уголовного закона в пространстве определено взаимосвязанными  принципами территориальности (ст. 11 УК РФ) и гражданства (ст. 12 УК РФ). Поскольку преступление всегда совершается каким-либо лицом на какой-либо территории, оба названных принципа действуют одновременно. Согласно основанному на незыблемости суверенитета России принципу территориальности
, все лица, совершившие преступление на территории Российской Федерации, подлежат уголовной ответственности по УК РФ (ст. 11 УК РФ). Преступления, совершенные в пределах территориальных вод или воздушного пространства Российской Федерации, признаются совершенными на территории Российской Федерации. Действие Уголовного кодекса РФ распространяется также на преступления, совершенные на континентальном шельфе и в исключительной экономической зоне Российской Федерации.
Уголовным законом определено, каким образом должны быть квалифицированы деяния, совершенные в открытом водном или воздушном пространстве вне пределов России. На международном уровне закреплена даже юрисдикция космических аппаратов. 

Статья 12 УК РФ регламентирует действие уголовного закона в отношении лиц, совершивших преступление вне пределов Российской Федерации. По признаку гражданства можно выделить следующие группы лиц: граждане Российской Федерации
, иностранные граждане и лица без гражданства. В соответствии со ст. 50 Конституции РФ и ч. 2 ст. 6 УК РФ, устанавливающих, что никто не может быть дважды привлечен к ответственности за одно и то же преступление, уголовный закон определяет, что ни граждане России, ни лица без гражданства, ни иностранцы не могут привлекаться к уголовной ответственности, если за совершенное ими преступление они были осуждены в иностранном государстве.
Иностранные граждане и лица без гражданства, не проживающие постоянно в Российской Федерации, совершившие преступление вне пределов Российской Федерации, подлежат уголовной ответственности по Уголовному кодексу РФ в случаях, если преступление направлено против интересов Российской Федерации, и в случаях, предусмотренных международным договором Российской Федерации, если они не были осуждены в иностранном государстве и привлекаются к уголовной ответственности на территории Российской Федерации (ч. 3 ст. 12 УК РФ).
Мы солидарны с мнением В.В. Голубева, что под интересами Российской Федерации в данном случае понимаются не только государственные интересы, но и личные интересы российских граждан, а равно иные объекты уголовно-правовой охраны, поскольку в соответствии с принципами уголовного права ни один из названных в      ст. 2 УК РФ объектов уголовно-правовой охраны не подлежит меньшей охране, чем другие
. Таким образом, речь идет обо всех предусмотренных российским уголовным законодательством преступлениях, так как все они посягают на охраняемые УК РФ интересы нашей страны. 
2. Способы совершения 

и особенности раскрытия преступлений, 

связанных с неправомерным доступом 

в сеть Интернет

______________________________________________

Механизм совершения преступлений, связанных с неправомерным доступом в сеть Интернет, сводится обычно к завладению чужими сетевыми реквизитами. Способом такого завладения могут быть:

1) спонтанное внедрение вредоносной программы типа «троянский конь», замаскированной под другую программу либо документ. Пользователь, переписавший и запустивший данный файл, активизирует программу, которая самостоятельно собирает информацию о реквизитах данного пользователя и пересылает на компьютер злоумышленника;

2) целенаправленное использование программ (например, «Legion»), которые находят компьютер, работающий в сети, подключаются к нему и копируют к себе на диск файл с расширением «pwl», содержащий все используемые данным компьютером коды доступа в зашифрованном виде, после чего дешифруют (например, с помощью программы pwlview.exe)
; 

3) приобретение у третьих лиц нужных сетевых реквизитов.

Первые два способа уже содержат признаки преступлений, предусмотренных ст. 183 «Незаконное получение и разглашение сведений, составляющих коммерческую или банковскую тайну» и ст. 273 «Создание, использование и распространение вредоносных программ для ЭВМ» УК РФ (а по УК РБ аналогичные действия не могут быть квалифицированы  как преступление, так как происходит собирание сведений, составляющих коммерческую тайну (имя и пароль для входа в сеть Интернет составляют защищенную законом коммерческую тайну поставщика данных услуг), неправомерным способом в целях незаконного использования этих сведений, что составляет диспозицию ч. 1 ст. 183 УК РФ, а в случае причинения крупного ущерба – ч. 2 данной статьи. Кроме того, происходит распространение либо использование программ, заведомо приводящих к несанкционированному копированию информации.

В последнем случае необходимо принимать меры к установлению лиц, незаконно разглашающих сведения, составляющие коммерческую тайну, и решить вопрос об их привлечении к уголовной ответственности.

Компьютерная сеть провайдерской компании создается для обеспечения работ по предоставлению доступа в Интернет в соответствии с действующим законодательством, учредительными документами и лицензией на право предоставления услуги передачи данных и услуги телематических служб. Кроме того, работа сети организована таким образом, чтобы производить в автоматизированном режиме расчеты с клиентами за предоставляемые им услуги в зависимости от времени их использования и в соответствии с установленным прейскурантом цен. С этой целью в сети провайдера имеется информация о присвоенном пользователю «уникальном имени» и «пароле», которая является коммерческой тайной и сообщается пользователю при заключении договора с ним  для обеспечения его работы в сети Интернет. Таким образом, правомерно использовать ее может либо пользователь, заключивший договор, либо технический персонал компании, предоставляющий услуги Интернет. При обращении к подобной информации третьих лиц происходит нарушение работы сети ЭВМ, вследствие чего в учетно-статистические данные сети поступает искаженная информация о пользователе, времени начала и продолжительности его работы и, как результат, происходит списание денежных средств со счета клиента за услуги, которые он фактически не получал.

Кроме того, третье лицо при использовании не принадлежащего ему имени и пароля создает блокировку доступа в Интернет законному пользователю на данный период времени, тем самым лишая его возможности работы в сети.

Что касается наступления общественно опасных последствий, то их может быть несколько. В самом общем случае – это нарушение работы сети ЭВМ, под которым надо понимать следующее:

выдачу искаженной информации, поскольку во всех протоколах фигурирует имя зарегистрированного пользователя;

сбои в работе оборудования, поскольку оборудование провайдерской фирмы рассчитано на определенное количество пользователей и, разумеется, не учитывает нелегально подключившихся. Повышенная загрузка оборудования приводит к ошибкам при передаче данных и, как следствие, необоснованным задержкам при работе.

При этом обязательным условием является сохранение физической целостности ЭВМ, системы ЭВМ или их сети. Если наряду с названными нарушениями работы оборудования нарушается и физическая целостность компьютерной системы как физической вещи, содеянное требует дополнительной квалификации по статьям о преступлениях против собственности.

Помимо нарушения работы, в случае монопольного режима доступа (либо статистического IP адреса), происходит блокирование информации, т.е. другой пользователь под этим же именем (адресом) лишается возможности входа. При этом нарушение работы п. 2 не будет, так как количество пользователей не меняется.

Преступление совершается с прямым умыслом, который направлен на искажение информации о реальном пользователе, во-первых, с целью получения услуг по доступу в Интернет, либо сокрытия следов своей деятельности, а во-вторых, с целью уклонения от оплаты, и косвенным умыслом, направленным на блокирование зарегистрированного пользователя.

По способам совершения неправомерный доступ можно разделить на следующие группы:

доступ в сеть Интернет с использованием чужих реквизитов доступа;

доступ к информации ограниченного пользования.

Примерами данного вида преступлений может служить:

факт неправомерного доступа в сеть Интернет с использованием паролей и реквизитов, принадлежащих ООО «Ивеко-УралАЗ». В результате было установлено, что гр-н Д., 1962 г.р., осуществлял неправомерный доступ в сеть Интернет и причинил материальный ущерб на общую сумму более 84 тыс. рублей;

дело по обвинению М. и Н. в совершении преступлений, предусмотренных ч. 1, 2 ст. 183, ч. 2 ст. 272 УК РФ (приложение 2).

3. Возможность использования в доказывании 

результатов применения цифровых технологий

______________________________________________

Повышение эффективности уголовного судопроизводства требует более активного внедрения новых технологий. Перспективными с точки зрения полезности являются научные разработки по применению новых технических средств, основанных на цифровых технологиях, их приспособление для практического использования в судопроизводстве
.

Однако проблема их использования в доказывании стоит очень остро. Нельзя отрицать того, что цифровой способ фиксации информации снижает погрешности ее передачи; делает возможной последующую обработку фотографии, открывая новые возможности изучения скрытой информации. Делопроизводство многих юридических лиц ведется исключительно таким способом. Но именно преимущества новых технологий не дают возможности использования их результатов в доказывании. Так, С.А. Ялышев справедливо отмечает, что проблем здесь немало. «Они касаются и новых возможностей, которые дают эти технические средства; и новых технологий их применения при производстве разнообразных следственных действий; и вопросов доказательности и объективности получаемой с их помощью информации, применимости результатов в судопроизводстве»
. М.А. Сильнов указывает, что цифровые системы, являющиеся своего рода разновидностью компьютерной техники, позволяют значительно изменять характеристики и параметры фиксируемых объектов уже в процессе съемки, не говоря уже о последующей обработке данных в графических программах-редакторах
. Здесь уместно привести высказывание Р.С. Белкина о том, что всякая передача, перенос информации неизбежно сопровождается ее потерей, при этом имеет значение потеря не всякой информации, а доказательственной; потерей иной информации можно пренебречь
. Авторы разделяют позицию А.А. Койсина, что «применительно к обработке цифровых изображений, пренебречь можно только информацией о яркости, контрасте, цветовом балансе. Тем более, что такое пренебрежение характерно и для фотосъемки с аналоговых фотокамер посредством выбора соответствующих фотоматериалов»
.

Исследуя доказательственное значение «электронных документов» в российском уголовном судопроизводстве следует учитывать, что «электронный документ – это документ, в котором информация представлена в электронно-цифровой форме» (ст. 3 Федерального закона «Об электронной цифровой подписи»)
. При этом «документ может содержать сведения, зафиксированные как в письменном, так и в ином виде. К ним могут относиться материалы фото- и киносъемки, аудио- и видеозаписи и иные носители информации…»        (ст. 84 УПК РФ). Получается, что основным элементом в определении документа является информация, обязательно зафиксированная на носителе (в случае электронного документа – на магнитном носителе). Поэтому факт любой передачи информации, имеющей значение для дела (например, с цифровой кассеты на компьютер), в электронном виде связан с возникновением процессуальных вопросов, так как есть момент существования как бы «чистой информации», т.е. информации в электронном виде, статично не связанной с твердым носителем.

В законодательстве Республики Беларусь имеется следующее понятие электронного документа – информация, зафиксированная на машинном носителе и соответствующая требованиям, установленным Законом Республики Беларусь от 10 января 2000 г. № 357-3  «Об электронном документе»
. При этом согласно ст. 1 указанного Закона машинный носитель – магнитный диск, магнитная лента, лазерный диск и иные материальные носители, используемые для записи и хранения информации с помощью электронно-вычисли-тельной техники. Согласно ст. 8 Закона Республики Беларусь от        10 января 2000 г. № 357-3 «Об электронном документе» «электронный документ имеет формы внутреннего и внешнего представления. Формой внутреннего представления электронного документа является запись информации, составляющей электронный документ, на машинном носителе. Формой внешнего представления электронного документа является воспроизведение электронного документа на экране дисплея, бумажном либо ином отделимом от машинного носителя материальном объекте в доступном для визуального обозрения виде (без дополнительных технических приспособлений) и форме, принятой для восприятия человеком».

В УПК Республики Молдова «аудио- и видеозаписи, фотографии, средства электронно-технического, магнетического, оптического контроля и другие носители электронно-технической информации, добытые в соответствии с положениями настоящего кодекса, являются средствами доказывания» (ст. 164 УПК РМ). При этом документы выступают в качестве самостоятельных материальных средств доказывания и под ними подразумеваются «документы, исходящие от официальных физических или юридических лиц, если в них изложены или удостоверены обстоятельства, имеющие значение для дела» (ст. 157 УПК РМ)
.

За рубежом встречается и иное определение понятия «электронный документ». Так, в «ст. 2 Типового закона ЮНСИТРАЛ об электронной торговле, одобренного 16 декабря 1996 г. Резолюцией 51/162 на 85-м пленарном заседании Генеральной Ассамблеи ООН, используется термин "Datamessage", который можно перевести как "информационное сообщение". Он определяется как информация, подготовленная, отправленная, полученная или хранимая с помощью электронных, оптических или аналогичных средств, включая электронный обмен данными, электронную почту, телекс или телефакс, но не ограничиваясь ими. При этом понятие электронного обмена данными раскрывается как электронная передача информации от компьютера к компьютеру в соответствии с согласованными стандартами структуры информации. Таким образом, под электронным документом в смысле этого закона понимается информация в форме, пригодной для хранения и передачи с использованием электронных средств связи»
. 

Такая позиция вряд ли перспективна применительно к российскому судопроизводству, если речь идет о доказательствах. Неотъемлемым свойством документа-доказательства (как и любого доказательства) является признак достоверности. Если за документ принять всего лишь электронную информацию (без носителя), то необходимо иметь возможность ее аутентифицирования (возможности проверки целостности и неизменности содержания электронного документа) и/или идентифицирования (возможности установления того, что электронный документ действительно получен от лица, которое, например, обозначено в нем в качестве отправителя). В этом случае, как справедливо отмечал П. Зайцев, «участники процесса могут попасть в ситуацию, при которой вплоть до вынесения судебного решения им не будет известно, доказательство перед ними или нет, поскольку достоверность фактических данных заранее определить невозможно»
. 

Проблемы возникают с признанием электронных документов доказательствами, даже если речь идет об информации, зафиксированной на носителе. Наиболее распространенным вариантом использования цифрового способа фиксации информации является фотографирование; менее распространенные – аудио-, видеозапись; цифровые технические средства, регистрирующие информацию. В этой связи представляется обоснованным разобрать основные принципы применения цифровых форм фиксации информации в уголовном судопроизводстве на примере фотофиксации.

Исходя из источника происхождения, все фотоизображения можно разделить на две большие группы: процессуальные и непроцессуальные. При этом подразумевается, что первые получены непосредственно при проведении процессуальных действий, а вторые – вне их. В ряде существующих классификаций, к примеру, предлагаемой П.Ф. Силкиным, также допускается изначальное деление на процессуальные и непроцессуальные снимки, но последними, по его мнению, считаются «фотоснимки, изготовленные вне связи с процессуальным производством по делу (до его возбуждения)»
. Такое ограничение по времени – до возбуждения уголовного дела, вряд ли правильно, так как фотоснимки непроцессуальной природы, имеющие отношение к существу уголовного дела, могут появиться и после его возбуждения, например, в результате проведения оперативно-ро-зыскных мероприятий.

Для удобства исследования в каждой из указанных групп целесообразно выделение нескольких подгрупп. Так, снимки процессуального происхождения условно можно разделить: на полученные в рамках выполнения судебных экспертных исследований с целью фотофиксации вещественных объектов и результатов экспериментов, послуживших основанием для выводов эксперта; полученные при производстве следственных (обыске, осмотре места происшествия и т.п.) и иных процессуальных действий с целью фотофиксации этапов их проведения или отдельных вещественных доказательств. Схожий подход применим и к снимкам непроцессуальной природы. Здесь в зависимости от субъекта, ведущего фотографирование, можно выделить снимки, полученные в результате проведения оперативно-розыскных мероприятий, где фотосъемка проводится оперативными сотрудниками или иными лицами, и снимки, изготовленные до возбуждения уголовного дела, лицами, которые затем могут выступать в уголовном процессе в качестве подозреваемых, обвиняемых, потерпевших, свидетелей. 

В современном уголовном судопроизводстве фотографии, изготовленные в ходе проведения следственных действий с соблюдением всех процессуальных требований, имеют доказательственное значение. Однако бесспорно это только для фотографий, получаемых традиционным путем – на фотопленке. С.А. Ялышев справедливо замечает, что даже «простое замещение при осмотре места происшествия пленочного фотоаппарата на цифровой невозможно по целому ряду причин. К ним можно отнести хотя бы то, что носители памяти, на которых запечатлены фотографии, невозможно приобщить к материалам дела по целому ряду причин: файл с изображением можно трансформировать (исказить), убрав изображение буквально по пикселю, не оставив ни малейших следов данного вмешательства. Причем такое вмешательство может быть как целенаправленным, так и случайным, когда эту схему памяти установили для считывания в зараженный вирусом компьютер»
. 

Причина этого в том, что регламентация процессуального оформления фотографий разрабатывалась именно для аналогового способа фиксации изображения. При аналоговом (традиционном) фотографировании изображение воспринимается светочувствительным слоем фотопленки, а затем посредством ряда манипуляций переносится на фотобумагу. Особенности этого процесса позволяют в случае надобности экспертным путем установить обстоятельства изготовления фотоснимка, идентифицировать по фотоснимку фотоаппарат или лабораторные принадлежности, распознать фальсификацию, т.е. обеспечивают фотографиям свойства относимости и достоверности. Для того чтобы такие исследования можно было провести, в распоряжение эксперта необходимо предоставить негатив, снимок, фотокамеру. Для обеспечения этого Указом Президиума Верховного Совета РСФСР от 31 августа 1966 г. ст. 141 УПК РСФСР была дополнена указанием о необходимости приложения к протоколу, в том числе и фотографических негативов и снимков, выполненных при производстве следственных действий. 

Процессуальная правильность производства и оформления аналоговых фотографий обеспечивает им свойство допустимости. Все это вместе делает возможным признание аналоговых фотографий доказательствами по делу, так как они отвечают всем требованиям, предъявляемым к таковым в уголовном судопроизводстве. 

Получается, что если убрать потенциальную возможность выявления фальсификаций (т.е. внесение изменений), то рухнет вся сложившаяся система ввода в уголовный процесс фотографий в качестве доказательств по делу. При этом формально может сохраняться требование допустимости фотографии-документа в качестве доказательства по делу, которое слагается из законности источника; законности способа получения доказательств; надлежащего субъекта, правомочного проводить действия по получению доказательств; правильного процессуального оформления и сводится в целом к пригодности доказательства по форме. Однако теряется иное свойство доказательства – его содержание, так как оно характеризуется прежде всего достоверностью.

Именно это происходит при использовании цифрового способа фиксации информации. При цифровой съемке роль светоприемника выполняет не фотопленка, а специальная поверхность, позволяющая преобразовать изображение и сохранить его в цифровой форме. Содержание информации в виде цифрового кода дает возможность более просто проводить ее обработку, одновременно делая невозможным техническое выявление фальсификаций и привязку цифрового изображения к конкретной фотокамере. Так, после ввода в компьютер файл, содержащий цифровой вариант изображения, может быть изменен и перезаписан, например, на ту же карту памяти фотоаппарата. Различить факт внесения изменений на уровне анализа цифровой информации невозможно. Естественно не будем брать в расчет грубые варианты фотомонтажа, которые можно выявить непосредственно при исследовании изображения, перенесенного на бумажный носитель. Указанные особенности цифровой съемки делают недопустимым ее прямое применение как заменителя традиционного фотографирования, так как полученные фотоизображения не будут иметь свойств доказательств. А.А. Койсин справедливо отмечает, что применение цифровой фотографии в процессе расследования порождает и ряд проблем: «Для реализации некоторых возможностей цифровой фотокамеры не обойтись без обращения к компьютеру: начиная от печати твердых копий цифровых фотоизображений и заканчивая обработкой в компьютерных программах»
.

К тому же при проведении следственных действий сомнений в достоверности фотофиксации быть не должно, так как речь идет о фотографиях, которые могут иметь доказательственное значение для дела. Цифровая форма передачи изображения делает невозможным приложение негативов к протоколам следственных действий, так как негатив в традиционном смысле отсутствует. Лишь в некоторых случаях при использовании определенных систем фотокамер возможно приложение цифровой фотокарты, информацию которой, в принципе, можно изменить, например, удалить или переместить предмет. Отсутствие предмета на фотоизображении может поставить под сомнение сам факт его существования и разрушить всю систему доказательств. Кроме того, доказать, что фотография выполнена именно на цифровой фотокамере, номер которой зарегистрирован в протоколе следственного действия, технически невозможно. Следовательно, нарушается свойство относимости фотографии. При этом само указание номера фотокамеры в протоколе становится бессмысленным. 

Таким образом, доказательственное значение цифровых форм фиксации информации ограничено следующими моментами:

возможностью внесения невыявляемых изменений, что несопоставимо с таким свойством доказательств, как достоверность;

невозможностью идентификации записывающего оборудования, что несопоставимо с таким свойством доказательств, как относимость. 

Несмотря на это, в ряде случаев можно преодолеть указанные барьеры. Решение данной проблемы возможно только при комплексном подходе, где сочетаются технические (конструктивные) подходы, делающие невозможным сам факт внесения изменений, и тактические, использующие процессуальные возможности обеспечения достоверности и допустимости доказательств.
К техническим вариантам следует отнести использование носителей цифровой информации, технически не допускающих перезаписи информации, например, CD-Rдисков. К тактическим приемам можно отнести использование определенных форм процессуального обеспечения подлинности результатов, например, распечатывание фотографий при понятых непосредственно при проведении процессуального действия и заверение их подписями понятых и иных участников процессуального действия. 

Сказанное позволяет автору поддержать мнение А.А. Койсина, считающего, что «проблема изменения цифровых фотоизображений посредством их обработки вполне решаема. Для этого необходимо выработать четкие рекомендации по применению цифровых фотокамер, определению круга последних, которые возможно использовать при расследовании преступлений. Также и с графическими редакторами. Оптимальным решением была бы разработка собственных образцов цифровых фотокамер и графических редакторов на базе зарубежных моделей, которые бы отвечали принципам, задачам и целям криминалистики»
.

Все несколько усложняется, если метод цифровой фиксации информации закладывается в основу разрабатываемых технических средств и криминалистических методик. Однако выявленные проблемы (возможность внесения невыявляемых изменений и невозможность идентификации оборудования) позволяют эффективно вводить в уголовное судопроизводство и результаты применения технических средств и методов, в основе которых лежит цифровая фиксация. 

Нередко в сферу уголовного судопроизводства попадают электронные документы с электронной цифровой подписью. Анализ законодательства Российской Федерации и зарубежных стран показал, что, как и в России, электронная цифровая подпись является реквизитом электронного документа, предназначенным для защиты данного электронного документа от подделки, полученным в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющим идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе
. 

Согласно ст. 12 Закона Республики Беларусь «Об электронном документе», «электронная цифровая подпись предназначена для: удостоверения информации, составляющей общую часть электронного документа
; подтверждения подлинности и целостности электронного документа»
. Однако в отличие от российского законодательства Закон Республики Беларусь «Об электронном документе» предполагает, что «лица, занимающиеся созданием, обработкой, передачей и хранением электронных документов, должны использовать программные и технические средства, обеспечивающие необходимый уровень защиты этих документов» (ст. 17). То есть предпринимается попытка защиты информации от несанкционированного доступа путем использования сертифицированных средств защиты, имеющих определенный уровень защищенности. Однако и здесь необходимый процент этой защищенности не оговаривается. 

В российском законодательстве этому аспекту должного внимания не уделяется, хотя и упоминается о необходимости сертификации программных средств. Например, Федеральный закон «Об электронной цифровой подписи» предполагает, что подтверждение подлинности электронной цифровой подписи в электронном документе достигается в результате проверки соответствующим сертифицированным средством (ст. 3). При этом оговаривается возможность фальсификации документа при передаче информации о подписи ее законным владельцем иному лицу. Так, в ст. 12 Федерального закона «Об электронной цифровой подписи» владелец сертификата ключа подписи обязан: не использовать для электронной цифровой подписи открытые и закрытые ключи электронной цифровой подписи, если ему известно, что эти ключи используются или использовались ранее; хранить в тайне закрытый ключ электронной цифровой подписи; немедленно требовать приостановления действия сертификата ключа подписи при наличии оснований полагать, что тайна закрытого ключа электронной цифровой подписи нарушена.

Таким образом, возможность фальсификации документов с цифровой электронной подписью существует и ее вероятность достаточно велика. Как справедливо отмечает Н.И. Соловяненко, конфликтные ситуации могут быть связаны и с «формированием, отправкой, получением, подтверждением получения электронных документов, а также использованием в данных документах электронной цифровой подписи, например: неподтверждение подлинности электронных документов средствами ЭЦП; оспаривание факта отправки и/или получения электронного документа; оспаривание действительности сертификата ключа подписи и т.п.»
. Поэтому любой подобный документ следует оценивать по стандартным правилам оценки доказательств, обращая особое внимание на его достоверность. Так, в США законодательно оговорено касательно информации, содержащейся в документах, полученных в результате использования информационных систем, что использование любой компьютерной информации в качестве судебных доказательств возможно только при соблюдении ряда условий, в том числе при наличии соответствующего разъяснения от сведущего лица
. В российском уголовно-процессуальном законодательстве вполне обоснован такой же подход: 

можно допросить сведущих или иных лиц в качестве свидетелей, но только если они участвовали в составлении рассматриваемых компьютерных документов;

можно задать интересующие вопросы специалисту. Результатом такой консультационной помощи будет заключение специалиста.

В последнее время в литературе начинает подниматься вопрос об использовании в судопроизводстве только сертифицированного оборудования и программного обеспечения, что позволяет точно оценить процент погрешности. К сожалению, в российских научных исследованиях данная проблема затрагивалась крайне редко, пожалуй, только в работах Е.И. Галяшиной и А.Е. Федюнина
. 

По мнению А.Е. Федюнина, «в качестве объектов экспертного исследования должны выступать объекты, полученные с применением оборудования, инструментов, приспособлений и методик, подлежащих обязательной государственной сертификации. Кроме того, экспертные методики и техника (оборудование), применяемая экспертом в процессе исследования, также должны соответствовать требованиям государственных стандартов в области измерений»
. 

Закон РФ от 27 апреля 1993 г. № 4871-I «Об обеспечении единства измерений» (с изменениями от 10 января 2003 г.) устанавливает правовые основы обеспечения единства измерений в Российской Федерации, регулирует отношения государственных органов управления Российской Федерации с юридическими и физическими лицами по вопросам изготовления, выпуска, эксплуатации, ремонта, продажи и импорта средств измерений и направлен на защиту прав и законных интересов граждан,  установленного правопорядка и экономики Российской Федерации от отрицательных последствий недостоверных результатов измерений.  Согласно ст. 13 указанного Закона государственный метрологический контроль и надзор, осуществляемые с целью проверки соблюдения метрологических правил и норм, распространяются и на измерения, проводимые по поручению органов суда, прокуратуры, арбитражного суда, государственных органов управления Российской Федерации. Автор разделяет мнение А.Е. Федюнина, что «необходимость сертификации измерительных приборов и других технических средств, используемых в экспертных исследованиях, а также при производстве следственных действий или оперативно-розыскных мероприятий, как представляется, следует не только из требований Закона РФ "Об обеспечении единства измерений", но и из Конституции РФ, и УПК РФ. Так, ч. 2 ст. 50 Конституции прямо указывает на недопустимость использования при осуществлении правосудия доказательств, полученных с нарушением федерального закона, которым, несомненно, является и Закон РФ "Об обеспечении единства измерений"»
. Таким образом, согласно действующему законодательству все технические средства и программные продукты, являющиеся средствами измерения, подлежат обязательной сертификации. 

Наличие данной проблемы не является секретом, о ней знают многие адвокаты и используют ее для признания недопустимыми доказательств, полученных с использованием технических средств. Например, при апробировании методик использования ФОМП-К (универсального фотограмметрического комплекса), разработанного по заданию Следственного комитета при МВД России специально для фиксации обстановки на местах происшествий и преступлений, защитники интересовались его сертификацией
. Очевидно, что такая практика будет продолжаться и дальше, так как основана на требованиях закона. 

Схожие положения уже появляются в законодательствах ряда стран. Например, ст. 24 Закона Республики Беларусь «Об информатизации» требует, чтобы технические и программные средства по защите информации (информационных ресурсов) прошли обязательную сертификацию в национальной системе сертификации Республики Беларусь.

В этой связи представляется необходимым единая государственная сертификация всех программных средств, используемых специалистами, что даст возможность оценить достоверность результатов их использования и обеспечит единый порядок уголовного судопроизводства на территории России. 

Предложенные подходы применения цифровых форм фиксации информации позволяют достаточно просто разобраться с особенностями использования в уголовном судопроизводстве аудио-, видеозаписи, цифровых технических средств, регистрирующих информацию. При этом основным критерием оценки доказательственного значения цифровой информации является наличие у нее свойств доказательств. Исходя из этого и целесообразно разрабатывать тактические или технические приемы, с помощью  которых возможно обеспечить приобретение свойств доказательств. 

____________

ПРИЛОЖЕНИЯ

Приложение 1

Основы анализа информации сети Интернет

В Интернете используются два основных понятия: адрес и протокол.

Под адресом понимается конкретное местонахождение компьютера внутри сети или на ее отрезке (страна, город, здание). Свой адрес имеет компьютер, подключенный к Интернету.  Даже при временном соединении по коммутируемому каналу компьютеру выделяется конкретный адрес, который однозначно определяет его местонахождение. 

В настоящее время используются четыре различных варианта подключения к Интернету:

постоянное подключение, позволяющее работать с Интернетом в любое время;

работа исключительно с помощью электронной почты, т.е. подключение к Интернету таким образом, чтобы посылать и принимать электронные письма, но не работать с Интернетом в реальном времени, как при непосредственном соединении;

коммутируемое соединение с помощью эмуляции терминала, то есть модем пользователя по обычной телефонной линии дозванивается до модема, установленного у поставщика услуг Интернета. После того как модемы установили соединение, специальное программное обеспечение превращает компьютер пользователя в удаленный терминал компьютера поставщика. Теперь компьютер пользователя не выполняет собственные вычисления, а просто, как и положено терминалу, посылает все, что набирается на клавиатуре, удаленному компьютеру. Удаленный компьютер распознает команды и выполняет соответствующие им действия, результаты которых передаются назад и выводятся на экран монитора пользователя. То есть практически пользователь работает за компьютером поставщика услуг Интернета;

коммутируемое IP – соединение, с помощью которого модем пользователя через обычную телефонную линию связывается с модемом, установленным на компьютере поставщика сетевых услуг. После установки связи компьютер пользователя становится частью Интернета. На время соединения пользователь становится полноправным пользователем Интернета, которому доступны все услуги без исключения.

К сети могут быть подключены как отдельный компьютер, так и локальная сеть, когда к Интернету подключены все компьютеры какой-либо локальной сети, хотя линией связи с Интернетом соединен только один компьютер. Соединение может быть постоянным или временным. Поставщики услуг Интернета имеют множество линий для подключения пользователей и высокоскоростные линии для связи с остальной частью Интернета. Часто мелкие поставщики подключены к более крупным, которые, в свою очередь, подключены к другим поставщикам. Все организации, соединенные друг с другом самыми скоростными линиями связи, образуют базовую часть сети, или хребет Интернета (Backbone). 

Никакая организация Интернетом не владеет и не управляет.

Главным координатором в Интернете, занимающимся распределением и управлением IP-адресов, доменов и обратных доменов, является некоммерческая организация IANA (Internet Assigned Numbers Authority). Структура управления Интернетом – иерархическая, поэтому нетрудно догадаться, что на втором уровне дерева находятся региональные координаторы. Таких координаторов  на сегодняшний день зарегистрировано четыре, а называются они Regional internet Registries (RIR). Среди них есть и наша, европейская организация RIPE NCC (Reseaux IP Europeens Network Coordination Centre). На самом деле она не только европейская, потому что занимается распределением IP-адресов и доменов на территории, включающей в себя Европу, Средний Восток, Центральную Азию и африканские страны, находящиеся в северном полушарии. Всего в юрисдикции RIPE NCC находятся сто девять стран.

Для того чтобы компьютеры разных моделей, работающие под управлением различных программ, могли общаться друг с другом в Интернет, надо было разработать единый для всех компьютерный язык. Точнее, набор языков, каждый из которых служит определенной цели. Эти языки называются протоколами. Кроме того, понадобилось установить  способ различения одного компьютера в Сети от другого, а также способ определения их места нахождения. Этой цели служит IP (Ай Пи)-адреса.

IP-адрес – это четыре числа от 0 до 255. Обычно их разделяют точками. Например: 123.23.110.1. Однако такой способ хорошо подходит только для общения самих компьютеров, но очень неудобен для человека. Для удобства же человека служат домены. Домен – это более простой и понятный способ идентифицировать компьютер(ы) в Интернет. Например, компьютер с IP-адресом 209.155.82.19 имеет доменное имя www. Cdrom. com. Один IP-адрес может иметь несколько доменов. Например, тот же адрес имеет еще одно доменное имя: webl. cdrom. com. Первый служит маркетинговым целям, второй – для внутренних целей.

Домены бывают нескольких уровней. Например, в доменном имени www. cdrom. com «com» – домен первого уровня, «cdrom» – второго уровня, «www» – третьего уровня. Тот, кто владеет доменом определенного уровня, может создавать сколько угодно доменов более низких уровней. Домены первого уровня не подлежат продаже. Они определяются организацией по развитию Интернет. Домены второго во многих странах продаются или же на них передается право администрирования на коммерческой основе. Это называется делегированием домена. В некоторых странах домены только третьего уровня являются объектами коммерции, например, в Великобритании. 

В качестве домена верхнего уровня может фигурировать и обозначение сети. Например, в США, где существуют сети, объединяющие высшие учебные заведения или правительственные организации, в качестве доменов верхнего уровня используются сокращения edu- Educational institutions, gov – Govermment institutions и другие:



COM Commercial organization



EDU Educational institution



GOV Goverment Body or department



INT International Organization



MIL Military site



NET Networking organization



ORG Organization, miscellaneous

Для того чтобы установить на чье имя зарегистрирован определенный Интернет-домен, можно обратиться к информационному ресурсу CHECKDOMAIN. COM: 

Компьютер в Интернет может владеть многими протоколами. Каждый протокол обслуживается отдельной программой. У компьютера в Сети есть адрес и много портов. Порты можно сравнивать с нашими органами чувств. У нас есть глаза, они воспринимают свет, т.е. язык электронных волн, уши, они воспринимают язык механических колебаний, язык, он воспринимает язык вкусов, нос воспринимает язык запахов. Так и каждый порт на компьютере воспринимает определенный протокол, т.е. язык.

Когда Вы пишете в своем браузере «http: // www. ipform.ru» фраза «http://» указывает, что вы хотели бы пообщаться с компьютером «www.ipform.ru», используя протокол (язык) «http» общаются по порту «80». И ваш браузер, и программа, которая обслуживает      порт 80, умеют говорить на протоколе «http». HTTP означает «Hyper Text Transfer Protocol», т.е. «протокол передачи гипертекста». Гипертекст – это текст, в котором есть ссылки на другие гипертексты или места в этом тексте.

При отправке электронной почты, Ваша программа использует протокол «SMTP», который использует порт 25, а при получении – протокол РОРЗ на порту 110. Есть еще огромное количество различных протоколов и портов. Компьютеры же, которые обращаются к серверам, называются клиентами. Компьютер может быть одновременно и сервером и клиентом, а может выполнять только одну какую-либо функцию.

World Wide Web (Всемирная паутина, WWW, Веб)

Word Wide Web, Всемирная паутина, WWW, Web, Веб, – это все названия одного и того же сервиса, который бил придуман в 1991 г. и использует протокол HTTP для передачи гипертекстовых документов и других файлов от Веб сервера к клиентам. Популярность WWW обусловлена тем, что он был первым способом получения информации любого рода из Интернет в интуитивно понятной и красивой форме. На данный момент эта технология сильно развилась и конкурентов, пожалуй, у нее нет.

Принцип работы WWW следующий. Пользователь запускает у себя программу, понимающую протокол HTTP и специальный язык, на котором создается содержимое WWW. Эта программа называется «программой просмотра HTML-страницы», или по-английски –browser (браузер). При этом HTML (Hyper Text Markup Language) – это «язык разметки гипертекста», т.е. язык, с помощью которого создается гипертекст. Далее пользователь набирает адрес  www сервера. Брайзер обращается к серверу с просьбой отдать документ, расположенный по этому адресу. Сервер отдает документ. Браузер получает документ, обрабатывает его и, если в нем есть картинки, также просит сервер отдать ему их, как и другие материалы документа. Этот документ принято называть страницей, а также WEB (Веб)-страницей, или HTML (Эйч Ти Эл)-страницей. После этого браузер обрабатывает все пришедшие данные и показывает готовую страницу на Вашем экране. Некоторые элементы страницы (текст, картинки, кнопки) могут быть ссылками. Если Вы нажмете на них, то Ваш браузер пошлет запрос серверу, указанному в ссылке, чтобы попросить у него документ, который в ней же и обозначен. Таким образом, Вы можете передвигаться от документа к документу, от сервера к серверу, что превращает весь Интернет в одну гигантскую Сеть, связывающую документы и серверы друг с другом нитями гиперссылок.

Кроме того, на странице могут быть места для ввода какой-либо информации и ссылки на программу на сервере, которая должна обрабатывать эту информацию. Например, Вы можете  ввести ф.и.о. и адрес человека и нажать кнопку «Получить телефон». Тогда Ваш браузер отправит эти данные программе на сервере, которая обрабатывает их (в данном случае найдет подходящий телефон) и вернет HTML-страницы с результатом обработки. На этом принципе построено подавляющее большинство интерактивных (т.е. способных общаться с пользователем) WEB-страниц и сайтов. Сайт – это множество страниц, объединенных под одним доменным именем. Например: www. Ipform. Ru – это сайт, а www. Ipform. Ru/index. Html – это HTML-страница /.index. html на сайте www. Ipform.ru. Сам по себе WWW умеет не очень много, но использование программ, обрабатывающих запросы пользователей, делает его возможности огромными. В написании таких программ, а также в создании красивых, легко используемых страниц и состоит труд web  разработчиков.

ИНТЕРНЕТ-ПРОВАЙДЕРЫ

Интернет объединяет множество разных сетей, расположенных по всему миру. Пользователи сети Интернет подключаются к ней через сети специализированных организаций, которые называются поставщиками услуг Интернета или Интернет-сервис провайдерами (ISP). Провайдеры обеспечивают подключение пользователей с помощью различных  линий связи. Возможны различные варианты –     с использованием модема и обычной телефонной линии, выделенной линии связи, ADSL, кабельный доступ и другие. Обеспечивается подключение как отдельных компьютеров, так и локальных вычислительных сетей. Сети провайдеров связаны высокоскоростными каналами с сетями других провайдеров (так называемый «пирринг»).

Провайдеров Интернет можно разбить на две основные группы. Первая группа – крупные провайдеры в масштабах региона. За счет соединения сетей провайдеров информация по цепочке может  дойти до любого пользователя. 

ХОСТИНГ

Для начала следует определиться с самим термином «хостинг». Под хостингом мы будем подразумевать сервис, который предоставляет возможность Интернет-пользователя размещать свою информацию на серверах в Интернете и предоставлять к ней доступ через  World Wide Web.

Хостинг-провайдеры – это компании, которые предоставляют услуги хостинга, а именно место на своем сервере для его использования клиентами и соединение с Интернетом для этого сервера.      Хостинг-провайдеры могут также предоставить свои дата – центры для размещения серверов клиентов и обеспечить их  подключение к Интернету.

Набор услуг, которые могут составлять хостинг, не ограничивается только предоставлением места на веб-сервере. Он может включать в себя возможность организации почтовых ящиков клиентов, организацию баз данных и доступ к ним, видеотрансляции и т.п. 

ЭЛЕКТРОННАЯ ПОЧТА

Электронная почта (английский: E-mail или email, сокращение для «electronicmail») – способ передачи информации в компьютерных сетях, который широко используется в Интернет.

Электронная почта не использует географическую адресацию и для того, чтобы электронное письмо дошло до своего адресата, необходимо, чтобы оно было оформлено в соответствии с международными стандартами и имело стандартизованный почтовый электронный адрес. Общепринятый формат послания определяется документом под названием «Standard for the Format of ARPA – internet Text messages», сокращенно – Request for Comment или RFC 822, и имеет конверт, заголовок и тело сообщения.

«Конверт» сообщения (Message Envelope)

Некоторая служебная информация, добавленная почтовой программой во время транспортировки сообщения. Аналог штампов на конвертах «бумажной почты». Это наиболее интересная для нас информация. Она обычно скрывается от пользователя, но в современных программах-клиентах предусмотрена возможность отображения этой информации.

Заголовок сообщения (Message Header)

Поля «From»: и To: («От кого» и «Кому») создаются при подготовке сообщения для отправки, совместно с такими полями как «Subject»: и «Date»: («Тема» и «Дата»). Это еще не все поля, но основные.

Тело сообщения (Message Body)

Собственно текст письма (суть), предназначенный для отправки пользователем. Не принимается во внимание почтовыми протоколами. Проще говоря, почтовые серверы не обращают внимания на то, что внутри сообщения.

Почтовый электронный адрес может иметь разные форматы. Наиболее широко распространена система формирования адреса DNS (Domain Name System), применяемая в сети Интернет. Дешифрацию адреса и перевод его в необходимый формат осуществляют встроенные программные средства, применяемые в данной сети электронной почты. С точки зрения логики, для того чтобы адрес был информативным, необходимо, чтобы в нем присутствовали:

идентификатор абонента (по аналогии – строка Кому: на почтовом конверте);

почтовые координаты, определяющие его местонахождение (по аналогии – дом, улица, город, страна на почтовом конверте).

Почтовый электронный адрес имеет все эти составляющие. Для того, чтобы отделить, идентифицировать абонента от его почтовых координат, используется значок @.@ – это разделитель, который по-русски часто называют «собакой», а по английски это обозначает предлог «at». Почтовый электронный адрес в формате Интернет имеет вид:

Имя пользователя @ имя домена, например, ivanov@tut.by.

В рассматриваемом примере ivanov – идентификатор абонента, составляемый, как правило, из его фамилии, имени, отчества или псевдонима. То, что стоит справа от знака @, называется доменом электронной почты и однозначно описывает местонахождение абонента. Составные части домена разделяются точками.

АНАЛИЗ СЛУЖЕБНЫХ ЗАГОЛОВКОВ (ХЕДЕРОВ)

ЭЛЕКТРОННОГО ПИСЬМА

Рассмотрим служебные заголовки электронного письма. Сделать это можно, выбрав в меню почтовой программы Microsoft Outlook Express опции «Файл» – «Свойства» – «Подробности» либо в меню почтовой программы The Bat «Специальное» – «Исходный текст письма».

Вот что мы видим (помеченные «#» строки – наш комментарий):

Return –Path: test @ moscow. Portal.ru
# все идеально вот только этот Return-Path можно подделать, так как мы его ставим в настройках сами

Received: from users. portal.ru (root@users.portal.ru [195.16.96.19])

#через этот SMTP сервер и было получено письмо 

by net. sochi. ru (8.9.1/8.9.1) with ESMTP id OAA0753

Thu, 25 Feb 1999 14:15:39 +0300 (MSK)

# дата получения сообщения нашим сервером

( envelope-from elf@moscow. Portal.ru)

Received: from default (ppp-1-56-en.portal.ru [195.16.98.57])

# А вот он IP-адрес человека; отправившего электронное письмо, параллельно замечаем, что в настройках Windows у него установлено имя компьютера – default, а его IP-195.16.98.57. Вот мы и узнали его IP-адрес, его провайдер – www. Pjrtal.ru, login –ppp-1-56-en. Такой логин, скорее всего, говорит о том, что провайдер выделяет      IP-адреса динамически (т.е. он в Интернет заходит с использованием модема и обычной телефонной линии).

By users. рortal. ru (portal/portal) with SMTP id OAA 16807;

Thu, 25 Feb 1999 14:03:05 +0300

From: «Test»

To: « =? Koi8-r?B?987JzcHOycAg0s/T08nK08vJyCDU1dLGydLNlQ==?=«

Subject:Bulletin «Visit»

Date: Thu, 25 Feb 1999 14:03:40 +0300

Message –ID: 01 be60ae$806c26a0$396210c3@default

#это уникальный электронный номер письма в системе провайдера электронной почты

MIME –Version: 1.0

Content –Tepe: multipart/mixed;

boundary= «---=_NextPart_000_00A5_01BE60C7.E81E2280»

X-Priority: 3

X-MSMail-Priority: Normal

X-Mailer: Microsoft Outlook Express 4.71.1712.3

# автор письма использует Microsoft Outlook Express
X –Mimeole: Produced By Microsoft MimeOLE V4.71.1712.3

X-UIDL: 0cladfa61e9031e7565b0535b7d58a52

Рассмотренный нами пример – из серии «легких»- с одним сервером-посредником. Рассмотрим пример посложнее.

Return-Path: SUCCESS.REPORT-99@mail.bb-online.dk
# Здесь все ясно
Received: from mail. bb-online.dk ([194.239.250.70])

#  подставной e-mail

by net.sochi.ru (8.9.1./8.9.1.) with ESMTP id UAA10138

for; Wed, 24 Feb 1999 20:54:36 +0300 (MSK)

(envelope –from SUCCESS.REPORT-99 @mail.bb-online.dk)

# это наш сервер электронной почты

From: SUCCESS.REPORT -99@mail.bb-online.dk
# снова используется поставной e-mail
Receivid: from mail.bb-online. Dk ( 170-244-26.ipt.aol.com [152/170/244.26])

By mail.bb-online.dk (8.8.8/8.8.5) with SMTP id TAA10595;

Wed, 24 Feb 1999 19:28:57+0100

Receivid: from tengu.host2u.net (tengu.host2u..net [208.150.156.42] by tengu.host2u.net (8.8.5/8.6/5) with

#  Имя локального хоста можно подделать без усилий, но IP в квадратных скобках и локальный адрес в круглых – выдал его с головой.

SMTP id GAA 06279 for; Web, 24 Feb 1999 08:00:58-0600 (EST)

# Тоже интересный адрес

То: sucsess@FWP.NET
Message-ID:<001010be5bde$d05ee5a0$e948aldl@oemcompute>

Date: Wed, 24 Feb 99 08:00:58 EST

Subject: $$$

Reply-To: sucsess@FWP.NET
X-PMFLAGS:128 0

Comments: Authenticated sender is

X-UIDL: 33239456098756743245607948572636

Начнем наш анализ по этому случаю: первый e-майл, указанный в Return-path^e – подставной (100%). Зачем злоумышленнику указывать свой реальный ящик? А mail.bb-online.dk – подставной сервер посылки почты. Зайдя на web-сайт www.bb-online.dk, мы узнаем, что это немецкий провайдер, предоставляющий размещение виртуальных серверов, и главное, что у него открыт 25 порт для всех, т.е. через него можно слать почту без проблем. Этой особенностью и воспользовался злоумышленник. Проверяем хост tengu.host2u.net. Сделать это можно, просто вставив строку в Internet Explorer. Хост оказался поставным. Проверяем IP-адрес. Для этого использует Интернет-ресурс ALL-NETTOOLS: http://all-nettools. com/toolbox
Мы видим, что IP-адрес принадлежит американскому Интернет-провайдеру: Savvis, 3300 Regency Parkway, Cary, NC, US. Обязательно обращаем внимание на дату, время и часовой пояс: Wed, 24 Feb 1999 08:00:58-0600 (EST). Часовой пояс – 6 часов от времени по Гринвичу, т.е. установки системного времени компьютера злоумышленника соответствуют одному из часовых поясов США. Полученную информацию используем при подготовке запроса о принадлежности IP-адреса, направляемого по каналам  Интерпола. Необходимо отметить, что приведенный выше пример является учебным. Реально сроки хранения лог-файлов различными Интернет-провайдерами в разных странах различаются. В среднем он составляет 1 год.

___________

Приложение 2

Уголовное дело по обвинению М. и Н. в совершении 

преступлений, предусмотренных ч. 1, 2 ст. 183, ч. 2 ст. 272 УК РФ

М., работая начальником автоматизированной системы управления г. N, (далее – ЗАО «Р») вступил в преступный сговор с программистом ЗАО «Р» Н. Преступный сговор предполагал совместное использование М. и Н. определенных компьютерных программ незаконного взлома логинов и паролей, а также своих знаний для неправомерного доступа в глобальную  сеть Интернет  с последующим получением и распространением незаконно добытых данных, составляющих коммерческую тайну Информационно-коммуникаци-онного центра г. N, с целью использования таковых как ими самими, так и третьими лицами за счет средств последних.

Реализуя свои преступные первоначальные намерения, М. в декабре 1998 г. умышленно, из корыстных побуждений, в целях незаконного доступа к охраняемой законом компьютерной информации, а также собирания и разглашения сведений, составляющих коммерческую тайну ИКЦ-логинов и паролей для доступа в сеть Интернет через другие ЭВМ, работающие в сети, используя свое служебное положение, обладая достаточными знаниями в области пользования компьютерной техники и опытом работы в глобальной сети Интернет, а также имея по роду своей работы в ЗАО «Р» доступ к ЭВМ и ее системе и легальный доступ в сеть Интернет через фирму-провайдера ИКЦ, прочитал на американском сайте статью с описанием метода доступа к другим компьютерам, работающим в операционной системе Windows, т.е. после соединения с сетью Интернет осуществляется поиск компьютера по различным IP-адресам (адресам в сети Интернет). Используя указанный метод, М. через сеть Интернет в период времени с декабря 1998 г. по июнь 1999 г. получил доступ к другим ЭВМ, работавшим в сети Интернет через ИКЦ. Заведомо зная, что пароли к сети Интернет хранятся в файлах «pwl» и зашифрованы методом «DES», и зная о наличии программ-«смотрелок», предназначенных для раскодировки файлов, М. выбрал программу «PWLHACK», которую подключил и запустил через сетевой диск. 

С помощью этой программы М. совместно с Н. умышленно осуществляли неправомерный доступ к охраняемой законом компьютерной информации ИКЦ-логинам и паролям для доступа в сеть Интернет с рабочих компьютеров, установленных в ЗАО «Р» г. N, и узнали логины (имя пользователя) и пароли, клиентов ИКЦ г. N. Указанные действия были предприняты ими, несмотря на то, что они заведомо знали, что их преступные действия повлекли блокирование работы законных абонентов ИКЦ в сети Интернет, выражающееся в том, что при входе в сеть Интернет одного пользователя под определенным логином и паролем доступ в Интернет правомочных пользователей под аналогичным логином и паролем исключен, а также происходит нарушение работы сети ЭВМ ИКЦ, выражающееся в том, что ограничивается работа легальных пользователей, так как происходит непредусмотренная нагрузка на связное оборудование: наличие дополнительного трафика ведет к уменьшению скорости передачи и обработки информации, а повышенная загрузка оборудования приводит к увеличению ошибок при передаче данных, и, как следствие, к искажению принимаемой или отправляемой информации, использование нестандартных приемов работы с сетевыми ресурсами приводит к блокированию работы сетевого оборудования, и, кроме того, происходит копирование охраняемой законом компьютерной информации, выразившееся в переносе информации с одного физического носителя на другой помимо воли собственника, т.е. перенос информации на свой персональный компьютер.

 

Таким образом, М. и Н. своими действиями совершили преступление, предусмотренное ч. 2 ст. 272 УК РФ – неправомерный доступ к охраняемой законом компьютерной информации, повлекший блокирование и копирование информации, а также нарушение работы сети ЭВМ, совершенное группой лиц по предварительному сговору с использованием своего служебного положения и имеющим доступ к ЭВМ, а также ч. 1 ст. 183 – собирание сведений, составляющих коммерческую тайну, незаконным способом в целях разглашения либо незаконного использования этих сведений.

 

Собранные таким образом логины и пароли для доступа в сеть Интернет, М. совместно с Н. из корыстных побуждений и с целью причинения крупного ущерба ИКЦ использовали как сами, так и разглашали их третьим лицам, без согласия на то законных владельцев. Так, М. в период с 25 января 1999 г. по 8 февраля 1999 г. со своего компьютера через домашний телефон под логином и соответствующим к нему паролем осуществил выходы в Интернет на сумму 13 руб. 51 коп., Н. проработал в сети Интернет в период с  8 декабря 1998 г. по 6 мая 1999 г. со своего компьютера, через домашний телефон под логином и соответствующим к нему паролем на сумму 4283 рублей 05 копеек, на сумму 2013 руб. 27 коп., на сумму                    99 руб. 78 коп. 

Кроме того, незаконно добытые логины и пароли ими были разглашены за определенное денежное вознаграждение следующим лицам: Л., в январе 1999 г., который заплатил М. 1000 руб. и осуществил выходы в глобальную сеть Интернет на общую сумму 4 127 руб. 91 коп., З., в марте 1999 г., который заплатил М. 500 руб. и осуществил выходы в глобальную сеть Интернет на сумму 986 руб. 13 коп., Н., в январе 1999 г., которая осуществила выходы в глобальную сеть «Интернет» на сумму 2321 руб. 44 коп., на сумму 1098 руб. 69 коп., Х., в январе 1999 г., который осуществил выходы в сеть Интернет на сумму 173 руб. 09 коп. Вышеуказанные лица, приобретавшие незаконные логины и пароли у М. и Н., не были поставлены в известность о незаконном получении данных логинов и паролей. В результате преступных деяний М. и Н. за период времени с декабря 1998 г. по июнь 1999 г. ИКЦ был причинен материальный ущерб на общую сумму 16 174 руб. 33 коп., являющийся крупным для данного предприятия.

 

Таким образом, М. и Н. совершили преступление, предусмотренное ч. 2 ст. 183 УК РФ – незаконное разглашение сведений, составляющих коммерческую тайну, без согласия их владельца, совершенное из корыстной заинтересованности и причинившее крупный ущерб.  

___________
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