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Введение

Развитие цивилизации при всем многообразии и противоречивости последствий этого процесса объективно ведет к кардинальному изменению условий жизни современного человека и, как следствие, складывающихся общественных отношений. Урбанизация и формирование мощной техносреды (техносферы) порождает принципиально новые нормы поведения индивидов. Традиционные отношения между человеком, обществом и государством меняются за счет того, что зачастую в них в качестве посредника включается техника и технологии. Как следствие, в системе нормативного регулирования все более значимое место занимают социально-технические нормы.

При всех положительных следствиях научно-технического прогресса вместе с ним расширяется и спектр угроз для человека, а потенциальные возможности негативного воздействия факторов риска на население увеличиваются. Эти процессы трансформируют проблему безопасности; в частности, ее новые аспекты находят свое выражение в трансформации преступности: меняются ее виды, масштабы и, как следствие, повышается степень ее опасности для личности, общества и государства. Например, начиная с 70-х годов XX в. зарубежные и отечественные исследователи говорят о так называемом «городском» (урбанистическом) терроризме
, столь же новым явлением становится технологический терроризм, представляющий своего рода «побочный продукт» научно-технического прогресса
.

Общеизвестно, насколько резко в минувшем столетии обострились глобальные экологические проблемы, а рост городов создал мощную сеть так называемых критических инфраструктур. Высокие темпы развития техногенной сферы, рост потребления природных ресурсов, а также отсутствие устойчивой связи «человек – природа – общество» стали причинами множества природных и техногенных катастроф и аварий в ХХ и ХХI вв. Парадокс, но человечество, все более изменяя окружающую среду в соответствии со своими растущими потребностями, тем не менее остается относительно беззащитным перед разрушительным воздействием крупномасштабных чрезвычайных ситуаций природного и техногенного характера. Нетрудно заметить, что в основе всех этих явлений и процессов – развитие технологий. 

Эти объективные процессы заставляют по-новому взглянуть на проблему безопасности. Даже поверхностный анализ показывает, что непосредственными источниками указанных рисков выступают конкретные объекты, формирующие «критические узлы» современной цивилизации, воздействие на которые приводит к тяжелым гуманитарным и материальным последствиям: в структуре экономики появляется все больше ядерно-, химически-, биологически опасных производств, сооружений с массовым пребыванием людей, а также опасные технические сооружения (мосты, тоннели, здания с большой площадью перекрытий и др.), весьма уязвимых объектов инфраструктуры и жизнеобеспечения. Все это трансформирует проблему национальной безопасности, смещая акцент внутри спектра ее элементов на те составляющие, которые связаны с новыми технологиями, производством, формированием новой информационной среды. Поскольку техносфера на протяжении последних десятилетий быстрыми темпами расширяет свое пространство и процесс этот в обозримой перспективе не утратит своей динамики, представляется весьма актуальной задачей определение места, которое занимают ее элементы (прежде всего потенциально опасные объекты различных категорий) в системе национальной безопасности Российской Федерации. Очевидно, что безопасность рассматриваемых объектов выступает стержневым элементом последней. Под национальной безопасностью будем понимать безопасность ее многонационального народа как носителя суверенитета и единственного источника власти в Российской Федерации
.

По данным Ростехнадзора России, на территории Российской Федерации насчитывается более 110 тыс. промышленных предприятий различного типа, эксплуатирующих около 250 тыс. опасных производственных объектов. В зонах, где существует угроза возникновения техногенных аварий и катастроф, проживает около 100 млн человек, т.е. 70% населения страны
.

В России на сегодняшний день насчитывается огромное количество различного рода опасных сооружений (например, гидротехнических), разрушение которых может привести к бедствиям не только регионального, но и национального масштаба
. 

На территории страны также расположено большое количество объектов жизнеобеспечения, являющихся потенциальными целями при совершении актов технологического терроризма (транспортный комплекс, системы городского водо- и энергоснабжения, сложные технические сооружения, в том числе с массовым пребыванием людей и т.д.). Несанкционированное вмешательство, либо диверсионно-террористические акции в отношении них влекут тяжелые социально-экономические последствия. Помимо прочего подобные акты сопровождаются нагнетанием психоза. Деятельность органов государственной власти, ответственных за безопасность указанных объектов, включая органы внутренних дел, зачастую носит нескоординированный характер и не включена в рамки единой системы управления. 

Исследование различных аспектов и элементов безопасности (национальной, общественной, международной, экологической, экономической, ядерной, транспортной и т.д.), несмотря на обилие публикуемых научных работ, показывает наличие в этой области ряда нерешенных в научном плане проблем: нет единого подхода к трактовке используемых терминов, не определены источники и формы угроз,  способы их мониторинга.  Кроме того, расширяется спектр субъектов противодействия этим угрозам; нуждается в совершенствовании, а иногда и в формировании практически с «нулевого уровня»  правовой и организационный механизм обеспечения безопасности наиболее важных сфер жизни личности, общества и государства.

К числу таких сфер, несомненно, относится обеспечение безопасности высокорисковых объектов, т.е. сооружений, производств, объектов различного назначения, представляющих повышенную опасность, связанную в случае возникновения на них чрезвычайных ситуаций с угрозой массовой гибели людей, масштабными разрушениями, загрязнением окружающей среды и прочими тяжкими последствиями.

Взгляд на общую проблему безопасности сквозь призму безопасности высокорисковых объектов открывает новое и весьма перспективное поле научного изыскания. Актуальность теоретического исследования по обозначенной теме обусловлена необходимостью формирования адекватного потребностям защиты личности, государства и всего общества законодательства и эффективного механизма его реализации при решении проблем обеспечения безопасности высокорисковых объектов.

____________

Г л а в а  I
КОНЦЕПТУАЛЬНЫЕ ОСНОВЫ

ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ

ВЫСОКОРИСКОВЫХ ОБЪЕКТОВ

_________________________________________________
§ 1. Высокорисковые объекты как объекты правовой 

защиты: понятие, содержание, типология

Глобализация и связанные с ней процессы (подчас неконтролируемые), ускоряющееся развитие современной цивилизации и научно-технический прогресс как одно из проявлений этой тенденции, расширение сферы науки и объективное возрастание ее роли          («саентизация») меняют условия жизни человека, а как следствие, и характер складывающихся общественных отношений. В XX столетии в результате взрыва человеческой активности изменились системные свойства нашего мира. Как подчеркивается в многочисленных исследованиях по проблемам глобализации, «увеличилась «человекозависимость» мира. На наших глазах рождается новая реальность»
.

Если до эпохи индустриального общества природные условия жизнедеятельности людей обеспечивались сами собой, процессом саморегуляции биосферы, то в наши дни положение коренным образом меняется. Превратившись в мощную геологическую планетарную силу, человеческая деятельность привела к изменению биосферного равновесия и, вместе с этим, к изменению естественных условий существования человека как живого организма
. В глобальных масштабах обостряются экологическая и демографическая проблемы, специалисты говорят о перспективах дефицита в ближайшем будущем определенных видов ресурсов, что может стать серьезным препятствием для развития производства.

Один из парадоксов эволюции человечества заключается в том, что создание мощной технологической и информационной сферы параллельно формирует новые угрозы (риски) для человека, общества и государства, в том числе связанные с преступной деятельностью людей. Даже поверхностный ретроспективный анализ развития человечества убедительно свидетельствует об этом. «Стало ясно, – отмечает Г. Г. Малинецкий, – что управление рисками является одной из главных технологий нашей цивилизации. Человечество – как всегда меняло одни опасности на другие: угрозу мерзнуть и голодать – на опасность уничтожения окружающей среды, опасность умереть от ряда болезней – на опасность получить новые поколения болезнетворных штаммов, которые устойчивы к действию применяемых лекарств. Прогнозы дело неблагодарное. Однако сегодня мало кто сомневается, что значение этой технологии (управление рисками – прим.) в начавшемся XXI веке будет расти»
. 

На эти противоречивые тенденции указывают многие исследователи: «Научно-технический прогресс, обеспечивая удовлетворение растущих материальных и интеллектуальных потребностей общества, вместе с тем приводит к появлению новых, все более мощных и опасных для здоровья и жизни людей источников риска. В частности, население постепенно сосредотачивается в относительно компактных городских агломерациях. Там же происходит и концентрация промышленных объектов, в том числе опасных производств. В результате потенциальные возможности воздействия факторов риска на население увеличиваются»
. Прогресс науки и, как производное от него, расширение техносферы создали ряд серьезных вызовов и угроз человеку и среде его обитания
. 

В постиндустриальном обществе деятельность отдельного человека может дать эффект глобального масштаба (например, Чернобыльская катастрофа, с которой не под силу справиться многим государствам)
. Это связано с лавиной новых технологий, товаров и услуг. Отдаленные последствия применения большинства из них пока не поддаются точному прогнозу. Кроме того, произошло расширение зоны неопределенности относительно явлений и процессов, которые используются в современном обществе. Так, в XX в. человечество начало оперировать на невиданных прежде пространственных и временных масштабах. Например, последствия радиационной аварии на данной территории могут сказываться на протяжении десятков тысяч лет
.

Развитие цивилизации сформировало, таким образом, условия, при которых «под серьезной угрозой оказались стратегически важные инфраструктуры человеческого общества»
.

Данный вывод, не вызывающий в целом сомнения, носит, однако, слишком общий характер, поэтому, говоря о всеобъемлющей угрозе человеческой цивилизации, требуется более четко выделять ее составные элементы. К числу последних, вне всякого сомнения, относятся порожденные научно-техническим прогрессом сложные и при этом зачастую весьма опасные производства и связанные с ними области человеческой деятельности. Более конкретно речь идет о том, что современная технологическая и информационная сферы, подчас радикально изменяя условия жизни человека, формируют в его окружении большое количество потенциально опасных и одновременно уязвимых (высокорисковых) объектов, обладающих этими характеристиками в силу особенностей технологического процесса, местоположения, размещения на них опасных веществ и материалов (ОВМ), функционального назначения и т.д. Речь идет о большой группе разнообразных объектов, характеризующихся общим признаком – техногенным риском для населения и окружающей среды. Эти же объекты зачастую выступают в качестве целей при осуществлении акций так называемого технологического терроризма. Вопрос их безопасного функционирования и защиты от возможных посягательств, таким образом, становится одним из ключевых в системе проблем национальной и глобальной безопасности.

Обеспечение безопасности высокорисковых объектов, как и любая иная сложная проблема, имеет множество аспектов и требует системного подхода к своему решению. Ключевым элементом в процессе поиска оптимальных путей ее решения выступает совершенствование механизма правового регулирования деятельности органов государственной власти, на которые функционально возложены задачи в рассматриваемой области. В широком смысле речь идет об урегулировании правом комплекса общественных отношений, возникающих в связи и по поводу безопасности объектов данной категории (а эти задачи – сразу же необходимо подчеркнуть это обстоятельство – по большей части решаются путем реализации норм административного права).

Системное решение проблемы обеспечения безопасности высокорисковых объектов невозможно без построения их типологии (закрепленной в соответствующих нормативных правовых актах), т.е. проведения четкой классификации и последующего категорирования по ряду критериев, включая степень диверсионно-террористической уязвимости. При этом раскрыть сущность и дать определение понятия «высокорисковые объекты», выявить их специфику как обобщенного объекта правовой охраны также представляется возможным только в результате детального анализа содержания относящихся к данной сфере нормативных правовых актов и научной литературы. Однако, прежде всего необходимо решить некоторые вопросы понятийно-терминологического характера.

В международно-правовых актах, нормативных правовых актах Российской Федерации и подзаконных актах федеральных органов исполнительной власти для обозначения потенциально опасных (высокорисковых) объектов используются самые разнообразные определения. Так, в Договоре о сотрудничестве государств – участников Содружества Независимых Государств в борьбе с терроризмом 1999 г. закрепляется понятие «объекты повышенной технологической и экологической опасности». В него включаются «предприятия, сооружения, установки и другие объекты, выведение из строя которых может привести к гибели людей, причинению ущерба здоровью населения, загрязнению окружающей среды либо дестабилизации положения в конкретном регионе или конкретном государстве в целом».

Международная конвенция о борьбе с бомбовым терроризмом 1997 г. в ст. 1 вводит такое определение, как «объект инфраструктуры», которое «означает любой находящийся в государственной или частной собственности объект, оказывающий или распространяющий услуги в интересах населения, такие, как водоснабжение, канализация, энергоснабжение, снабжение топливом или связь».

Федеральный закон от 21 июля 1997 г. «О промышленной безопасности опасных производственных объектов» юридически закрепляет понятие «опасный производственный объект», под которым обобщенно понимаются «предприятия или их цехи, участки, площадки, а также иные производственные объекты», указанные в приложении 1 к Закону
. «Требования по предупреждению чрезвычайных ситуаций на потенциально опасных объектах и объектах жизнеобеспечения», утвержденные приказом МЧС России от 28 февраля 2003 г. № 105, соответственно, закрепляют понятия «потенциально опасные объекты и объекты жизнеобеспечения». В качестве потенциально опасных в ст. 5 Требований рассматриваются объекты, «на которых используются, производятся, перерабатываются, хранятся и транспортируются пожаровзрывоопасные, опасные химические и биологические вещества». Под объектами жизнедеятельности понимаются установки, склады, хранилища, инженерные сооружения и коммуникации, «разрушение (повреждение) которых может привести к нарушению нормальной жизнедеятельности людей (прекращению обеспечения водой, газом, теплом, электроэнергией, затоплению жилых массивов, выходу из строя систем канализации и очистки сточных вод)»
. 

Следует также отметить, что в ведомственных нормативных правовых актах и исследовательской литературе как синонимы нередко используются такие категории, как «особо важные объекты», «критически важные объекты», «важные государственные объекты», «объекты особой государственной важности», «объекты стратегического значения», «режимные объекты». В протоколе совместного заседания Совета Безопасности Российской Федерации и президиума Государственного совета Российской Федерации от 13 ноября           2003 г. № 4 закреплено понятие «критически важные для национальной безопасности объекты инфраструктуры»
. 

Статья 1079 ГК РФ вводит понятие «источники повышенной опасности». К этим источникам законодатель относит транспортные средства, механизмы, электрическую энергию высокого напряжения, атомную энергию, взрывчатые вещества, сильнодействующие яды и т.п. При этом исчерпывающий их перечень не дается. В этой же статье содержится понятие «деятельность, связанная с повышенной опасностью для окружающих» – к этой категории, в частности, отнесено осуществление строительной и иной связанной с нею деятельности и другие виды. Нетрудно заметить, что многие из перечисленных в ГК РФ объектов зафиксированы как потенциально опасные в иных нормативных правовых актах.

Такое разнообразие нормативных определений, как минимум, свидетельствует об отсутствии в настоящее время четкого понятийно-категориального аппарата, относящегося к рассматриваемой сфере общественных отношений. Разумеется, это не исключительно теоретический вопрос, поскольку отсутствие единого подхода к определению того или иного явления препятствует пониманию сути проблемы и, в конечном итоге, негативно отражается и на практической деятельности. Как отмечал Г. Гегель, «нельзя усовершенствовать ни язык без совершенствования науки, ни науку без совершенствования языка; как бы ни были достоверны факты, как бы ни были правильны представления, вызванные последними, они будут выражать лишь ошибочные впечатления, если у вас не будет точных выражений для их передачи»
. 

Попытаемся в связи с этим структурировать, привести к логичной системе приведенные выше термины.

На наш взгляд, все они могли бы быть обобщены в рамках понятия «высокорисковые объекты», выделенного на основе родового признака, связанного с высокой степенью техногенного риска для населения той или иной территории. Данное понятие позволяет объединить различные объекты, отличающиеся по характеру производства, территориальному положению, ведомственной принадлежности и другим особенностям. 

Термин «высокорисковые объекты» представляется довольно удачным и в содержательном отношении. Так, толкование терминов «риск», «опасность» в энциклопедических изданиях показывает, что они неразрывно связаны. Например, Большой энциклопедический словарь русского языка определяет слово опасность как «угрозу бедствия, несчастья, катастрофы» (Опасность миновала. Рисковать с опасностью для жизни)
. В этом же издании понятие риск определяется как «возможная опасность чего-либо» (Подвергать себя риску. Идти на риск. Действовать без всякого риска. С риском для жизни)
. Производное от слова «риск» – «рисковый»
. Сходные трактовки данных терминов даются в Толковом словаре иноязычных слов: риск –  возможная опасность (Идти на риск. С риском для жизни. Группы риска – группы людей, профессия или род деятельности которых связаны с повышенной опасностью для их здоровья и жизни); рисковый – связанный с риском (преимущественно о предпринимательстве)
. Это лишь некоторая часть трактовок понятия «риск» на страницах специализированной литературы
.

В юридической литературе слово «риск» чаще всего используется в исследованиях по гражданскому праву: «риск гражданской ответственности», «риск случайной гибели имущества»
. Речь идет о риске ответственности по обязательствам, возникающим вследствие причинения вреда жизни и здоровья или имуществу других лиц, а в случаях, предусмотренных законом, также ответственности по договорам. Также вероятен «риск возможного несения убытков в связи с гибелью, недостачей или порчей имущества по причинам, не зависящим от сторон обязательства»
.

Заслуживает внимания то обстоятельство, что слово «риск», имея корни в древнегреческом языке, в настоящее время присутствует и используется в ряде современных европейских языков.

Следует отметить, что в научной литературе употребляется и такое понятие, как «высокорисковые производства»
. Подобная формулировка, на наш взгляд, несколько сужает спектр высокорисковых объектов, относя последние только к производственной сфере. При таком подходе за рамками данного понятия оказываются опасные технические сооружения: стадионы, торговые центры, здания повышенной высотности, несущие потенциальные опасности и риски.

В конечном счете, предпочтительность использования в научном обороте понятия «высокорисковые объекты» объясняется тем, что ни одно другое сходное по смыслу словосочетание не охватывает в полной мере всей совокупности потенциально опасных для населения и территорий объектов. Например, нормативно закрепленное понятие «потенциально опасные объекты» не включает в свой объем комплекс радиационно опасных объектов
. Содержательная ограниченность данных правовых дефиниций проявляется и в том, что из перечня потенциально опасных объектов исключены объекты информационной сферы – компьютерные сети и информационные базы. А, как известно, они в современных условиях несут многочисленные потенциальные риски.

Кроме того, понятие «высокорисковые объекты» уже введено в оборот в исследованиях научно-технического характера, в частности в работах Н. П. Топольского и Н. П. Блудчего
. К категории высокорисковых объектов данные авторы относят «потенциально опасные и потенциально уязвимые объекты с угрозой (риском) массового поражения…»
. Такая формулировка дефиниции позволяет отразить две ключевые характеристики высокорисковых объектов – опасность и уязвимость, между которыми существует прямая и неразрывная связь. Понятие «высокорисковые объекты» также используется         Б. Н. Порфирьевым, который одним из первых ввел его в научный оборот
. При этом нужно отметить, что в работах данного автора также используется несколько иное, но близкое по содержанию понятие – «рисковые объекты и производства». Оно представляется менее удачным.

В научной литературе можно встретить другой, сходный по смыслу термин – «гипераварийные объекты». Например, И. Д. Моторный под этим понятием подразумевает определенную категорию объектов террористических посягательств, в которую он механически включает объекты промышленности, транспорта, топливно-энергетического комплекса и коммунального хозяйства: атомные, гидро- и теплоэлектростанции, предприятия водоснабжения, газо- и нефтепроводы, нефтедобывающие и нефтеперерабатывающие предприятия, железнодорожные и автомобильные мосты, автомагистрали
. Оставляя в стороне анализ данной классификации, следует подчеркнуть, что понятие «гипераварийный» в большей мере подчеркивает такое свойство рассматриваемых объектов, как потенциальная опасность, оставляя в стороне вторую, связанную с ней характеристику – уязвимость. С этой точки зрени, дефиниция «высокорисковые» также представляется более удачной. 

Обращает внимание тот факт, что И. Д. Моторный вводит в оборот еще один термин – «объекты повышенного риска»
, по содержанию тождественный понятию «высокорисковые объекты». Поскольку последнее определение менее громоздко, его использование представляется предпочтительным.

Сейчас понятие «высокорисковые объекты» в основном встречается в исследованиях неюридического профиля. Но оно может стать удачным правовым термином, получив закрепление в действующем законодательстве, поскольку позволяет систематизировать используемый в настоящее время понятийный аппарат.

Еще один аргумент в пользу такого шага: понятие «высокорисковые объекты» довольно точно выявляет дуалистическую связь, существующую между техногенными и террористическими рисками в контексте функционирования высокорисковых объектов. Степень риска (потенциальной опасности) имеет техническую и социальную составляющие и может, таким образом, рассматриваться в двух плоскостях. При этом оба аспекта имеют в процессе классификации и категорирования равную значимость, поскольку высокорисковым в плане диверсионно-террористической деятельности тот или иной объект делают не только его технические характеристики, но и ряд социальных факторов, например, состояние оперативной обстановки на территории его расположения, уровень социальной напряженности, наличие этнических и конфессиональных диаспор и др. При этом, как известно, прогнозировать влияние социальных факторов в силу их изменчивости и динамизма довольно сложно. Соответственно, из двух аналогичных по степени своей физической опасности объектов больший социальный риск будет нести тот, что расположен в более плотно населенной местности с более сложной криминальной ситуацией, с более интенсивным потоком мигрантов и т.д.

Техногенные риски для населения, объективно обусловленные самим фактом существования подобных производственных, инфраструктурных, жизнеобеспечивающих и иных объектов, террористическая деятельность трансформирует в риски иного рода, связанные с возможностью их использования для достижения террористических целей. Тем самым потенциальная техногенная опасность рассматриваемых объектов, т.е. вероятность возникновения аварий вследствие технических сбоев, усиливается существующими террористическими угрозами. Техническая и социальная составляющие рисков в данном случае сливаются в единое целое, и это обстоятельство необходимо учитывать при строительстве и размещении потенциально опасных объектов – речь идет о необходимости в обязательном порядке учитывать такой фактор, как состояние оперативной обстановки в зоне предполагаемого размещения объекта, близость его к очагам вооруженных и иных конфликтов. С другой стороны, возможность совершения акций технологического терроризма во многом обусловлена наличием либо отсутствием объектов данной категории.

Таким образом, термин «высокорисковый» в контексте терроризма позволяет в рамках одного понятия совместить два важнейших содержательных компонента: выскорисковый в смысле повышенной потенциальной опасности и высокорисковый как особо притягательный в смысле незаконного вмешательства в его работу.

Дуализм связи «технологический терроризм – высокорисковые объекты» выражается также и в том, что последние выступают одновременно и как цели, и как орудия преступных деяний. Яркий пример – теракт в Московском метрополитене в феврале 2004 г., когда в результате взрыва были убиты и ранены десятки человек, парализовано движение поездов на оживленном участке подземной коммуникации. Эту же мысль иллюстрирует авария на подстанции Чагино в мае 2005 г.
, в результате которой были разрушены трансформатор и участок линии 110 киловольт, а жизнедеятельность половины Москвы была парализована. Хотя это произошло вследствие технического сбоя, приведшего к масштабной техногенной аварии, ее причиной мог стать и акт незаконного вмешательства. Следовательно, выстраивание системы безопасности данных объектов должно вестись с учетом анализа двух этих сторон.

Из сказанного следует, что проблемы формирования системы предупреждения технологического терроризма и обеспечения безопасности высокорисковых объектов тесно взаимосвязаны и во многом имеют общее содержание. Безусловно, защита от посягательств террористического характера потенциально опасных объектов наряду с техническими и иными проблемами является лишь частью комплекса задач по обеспечению их безопасности в целом, поскольку последняя включает в себя ряд иных аспектов, например, связанных с соблюдением установленных технических норм и правил размещения данных объектов на определенной территории и в населенных пунктах, контролем технологических режимов производства и сроков замены выработавшего свой ресурс оборудования, внедрением современных средств контроля производственного процесса и т.д. Таким образом, система предупреждения технологического терроризма, составной частью которой выступает комплекс мер физической и иной защиты высокорисковых объектов, встраивается в общую систему безопасности последних.

С точки зрения типологии этих объектов, анализ нормативных правовых актов и научной литературы позволяет констатировать не совсем четкое разграничение таких дефиниций, как «классификация», «категорирование», «систематизация», «типизация» и производных от них понятий – «класс», «категория», «система», «тип». Это выражается даже в наименованиях соответствующих нормативных документов, например: постановление Правительства Российской Федерации от 21 мая 2007 г. № 304 «О классификации чрезвычайных ситуаций природного и техногенного характера»
.

Из сказанного логично вытекает вывод о том, что на законодательном уровне к настоящему времени пока еще не выработан единый поход к определению объектов, представляющих повышенную опасность и одновременно являющихся потенциальными мишенями технологического терроризма, не существует и методики их систематизации. Отсутствие единого подхода не позволяет оптимальным образом распределить эти объекты по категориям (дать их классификацию), что, в свою очередь, затрудняет планирование мероприятий по защите данных объектов от диверсионно-террористических посягательств с учетом их особенностей и других мер, направленных на обеспечение их безопасности.

Очевидно, что представители заинтересованных органов федеральной законодательной и исполнительной власти пока еще находятся на той стадии работы на данном направлении, когда удалось только лишь очертить примерный круг рассматриваемых объектов. Приведение их к определенной логической схеме и ее правовое закрепление на федеральном уровне является следующим шагом на пути выстраивания системы их безопасности, а следовательно, и формирования целостной системы предупреждения акций технологического терроризма.

Как свидетельствует анализ, существующая на данный момент в Российской Федерации правовая база не позволяет дать четкой классификации высокорисковых объектов, выделить признаки входящих в нее категорий объектов. Во многом это связано с тем, что законодатель зачастую не определяет предмет принимаемого нормативного правового акта, не дает дефиниций закрепляемых в нем правовых категорий. Отсюда и терминологическая бессистемность, свидетельством чему является состояние понятийного аппарата, связанного с безопасностью высокорисковых объектов. 

Проблему представляет также и то обстоятельство, что рассматриваемые нормативные акты относятся к разным отраслям права, а также разным уровням в иерархии правовых источников, вследствие чего они не образуют единой нормативной системы. Следует отметить при этом, что большинство нормативных правовых актов, содержащих нормы, направленные на обеспечение безопасности высокорисковых объектов, относятся к отрасли административного права. В рамках последнего безопасность рассматриваемых объектов, в частности, вписывается в сферу, защищаемую нормами чрезвычайного законодательства
.

Исходную проблему в процессе выстраивания системы безопасности высокорисковых объектов (включая их защиту от возможных диверсионно-террористических акций) составляет их классификация и категорирование по различным критериям с целью выбора оптимальных средств защиты, решения правовых, организационных, материально-технических и иных проблем, связанных с этим. Речь, таким образом, идет в первую очередь о потенциально опасных объектах (несущих техногенные риски), которые в ходе подготовки и осуществления террористической акции выступают для преступников одновременно и как непосредственная цель, и как средство (орудие). 

Именно они (цели-орудия) и нуждаются в категорировании с целью установления степени их диверсионно-террористической уязвимости и выработки мер по обеспечению безопасности. Таким образом, четкое выделение категорий высокорисковых объектов по степени их потенциальной опасности и уязвимости позволяет на этой основе провести столь же четкое разграничение категорий данных объектов по степени их диверсионно-террористической уязвимости; определить субъекты, обеспечивающие их безопасность, в том числе исключающую террористические угрозы; установить для каждой категории соответствующий уровень защиты, определяемый объемом и спецификой организационных, охранных, режимных и иных мер. В конечном итоге это позволит выработать и нормативно закрепить на федеральном уровне общие требования к системе безопасности высокорисковых объектов с точки зрения возможности совершения в отношении них диверсионно-террористических актов.

Исходя из содержания правовых источников, рассмотрим основные подходы к типологии высокорисковых объектов. Последние в целом могут быть классифицированы по различным основаниям. Например, по функционально-отраслевому принципу мы можем выделить объекты производственной сферы, транспорта, связи, жизнеобеспечения и др.  

Принимая во внимание виды рисков, можно выделить ядерно-, химически-, биологически-, пожарно-опасные и др. виды объектов. 

Классификация высокорисковых объектов также может быть проведена с учетом особенностей их местоположения, распределения по территории, протяженности и иных факторов подобного рода, влияющих на уязвимость в террористическом отношении. Так, по пространственным параметрам могут быть выделены площадные (сосредоточенные) и протяженные (распределенные) объекты. Примером первых являются промплощадки потенциально опасных объектов и объектов жизнеобеспечения, хранилища опасных веществ и др. Ко второму типу объектов могут быть отнесены трубопроводы, железнодорожные пути, линии связи и др.

Одним из оснований классификации высокорисковых объектов может выступать оценка чрезвычайной ситуации (ЧС) на рассматриваемом объекте
. В этом случае классификация объектов осуществляется через классификацию видов техногенных ЧС. Критерии последних определены в постановлении Правительства Российской Федерации от 21 мая 2007 г. № 304 «О классификации чрезвычайных ситуаций природного и техногенного характера»
. Чрезвычайные ситуации классифицируются по ряду оснований: в зависимости от количества пострадавших в них людей; количества людей, у которых оказались нарушены условия жизнедеятельности; размера материального ущерба, а также границ зон распространения поражающих факторов чрезвычайных ситуаций. По этим показателям выделяются ЧС: а) локального, б) муниципального, в) межмуниципального, г) регионального, д) межрегионального и е) федерального характера.

По результатам прогнозирования чрезвычайных ситуаций Требования по предупреждению чрезвычайных ситуаций на потенциально опасных объектах и объектах жизнеобеспечения, утвержденные приказом МЧС России от 28 февраля 2003 г. № 105, выделяют 5 классов объектов рассматриваемой категории:

1 класс – потенциально опасные объекты, аварии на которых могут являться источниками возникновения федеральных и/или трансграничных чрезвычайных ситуаций;

2 класс – потенциально опасные объекты, аварии на которых могут являться источниками возникновения региональных чрезвычайных ситуаций;

3 класс – потенциально опасные объекты, аварии на которых могут являться источниками возникновения территориальных чрезвычайных ситуаций;

4 класс – потенциально опасные объекты, аварии на которых могут являться источниками возникновения местных чрезвычайных ситуаций;

5 класс – потенциально опасные объекты, аварии на которых могут являться источниками возникновения локальных чрезвычайных ситуаций.

Обращает на себя внимание несоответствие этой классификации объектов классификации чрезвычайных ситуаций, данной в постановлении Правительства Российской Федерации от 21 мая 2007 г.         № 304.

Федеральный закон от 21 июля 1997 г. № 116-83 «О промышленной безопасности опасных производственных объектов»
 фиксирует пять групп опасных производственных объектов, в рамках которых выделяются отдельные подгруппы. К категории опасных производственных объектов законодателем отнесены объекты, на которых, в частности, получаются, используются, перерабатываются, образуются, хранятся, транспортируются, уничтожаются опасные вещества (выделяется семь групп таких веществ); используется оборудование, работающее под давлением более 0,07 МПа или при температуре нагрева воды более 1150 Цельсия; используются стационарно установленные грузоподъемные механизмы, эскалаторы, канатные дороги, фуникулеры; получаются расплавы черных и цветных металлов и сплавы на основе этих расплавов; ведутся горные работы, работы по обогащению полезных ископаемых, а также работы в подземных условиях.

Данные классификации высокорисковых объектов имеют своими целями главным образом решение проблем обеспечения технической безопасности в процессе эксплуатации последних, а также предупреждение чрезвычайных ситуаций техногенного характера. Они позволяют выделить категории объектов по степени их потенциальной опасности, но не решают при этом в полной мере задач по защите рассматриваемых объектов от посягательств диверсионно-террористического характера, т.е. не определяют критериев их уязвимости. В основе данных нормативно закрепленных классификаций, как правило, лежит анализ лишь одной составляющей: либо наличия в производственном процессе опасных веществ и оборудования, либо масштабов возможной ЧС.

При этом один и тот же объект может одновременно относиться к двум и более названным классам, грань между которыми представляется весьма зыбкой. Например, промышленные объекты зачастую выступают как элементы энергетического комплекса, транспортной инфраструктуры и при этом выполняют функции жизнеобеспечения. В то же время механическое отнесение объекта к той или иной производственной сфере не позволяет выделить критерии, согласно которым устанавливается соответствующий уровень его физической защиты.

Научная классификация высокорисковых объектов предложена Н. Г. Топольским и Н. П. Блудчим в упоминавшейся выше монографии. В качестве признака деления авторы использовали основной вид опасности объекта (радиационной, химической и т.д.), на основе чего ими выделено пять классов высокорисковых объектов с угрозой массового поражения при ЧС: радиационно опасные объекты; химически опасные объекты; пожаровзрывоопасные объекты; опасные транспортные средства; опасные технические сооружения
.

При этом подчеркнуто, что «поскольку чрезвычайные ситуации на многих объектах носят комплексный характер и порождают различные поражающие факторы, поэтому некоторые из объектов можно отнести к одному из двух разных классов»
. В составе классов авторами предложено выделение подклассов с соответствующим трехразрядным кодированием. Например, класс радиационно опасных объектов представлен в виде перечня из четырех подклассов, включающего в себя семнадцать позиций
. Подклассы в данном случае можно рассматривать как более конкретные категории и уже на этом уровне анализировать степень уязвимости объектов.

К категории высокорисковых объектов авторы также предлагают относить сооружения с большим скоплением людей (трибуны стадионов, цирки, зрительные залы и т.д.) – в предложенной классификации они отнесены к классу опасных технических сооружений
. Нельзя не отметить обоснованности и логической стройности предложенной классификации, позволяющей представить высокорисковые объекты в виде системы. Однако она не лишена определенных недостатков ввиду своей неполноты, поскольку биологически опасные объекты, а также объекты информационной сферы никоим образом в данной схеме не представлены.

Проблема категорирования потенциально опасных объектов обсуждалась на заседании Федеральной антитеррористической комиссии в апреле 2001 г. (протокол № 7 от 9 апреля 2001 г.). Круг рассматриваемых проблем был ограничен объектами науки, промышленности, энергетики и жизнеобеспечения. 

Кроме того, не все органы государственной власти – субъекты антитеррористической деятельности были привлечены к исследовательской работе, что в последующем отразилось на качестве подготовленных рекомендаций. Координатором в процессе разработки методик категорирования объектов по степени их потенциальной опасности и диверсионно-террористической уязвимости было выбрано Министерство промышленности, науки и технологий Российской Федерации.

На тот момент в ходе совместной работы с МВД России, ФСБ России, МЧС России, Госгортехнадзором России, Российским агентством по боеприпасам, Российским агентством по обычным вооружениям выяснилось, что единого подхода, общих критериев, показателей категорирования, методик по антитеррористической защите объектов в России не существует. Имелись лишь отдельные оценочные показатели, отражающие специфику деятельности некоторых ведомств.

В результате проведенной исследовательской работы были подготовлены Методические рекомендации по категорированию объектов науки, промышленности, энергетики и жизнеобеспечения по степени их потенциальной опасности и диверсионно-террористиче​ской уязвимости
, утвержденные приказом Минпромнауки России от 29 мая 2002 г. № 145. Данная разработка фактически представляет собой одну из первых попыток научного подхода к систематизации высокорисковых объектов в контексте террористических угроз. Этим же приказом были утверждены Методические рекомендации по оценке достаточности мероприятий по физической защите и охране предприятий и организаций от существующих и прогнозируемых диверсионных и террористических угроз внутреннего и внешнего характера
, а также Основные концептуальные направления обеспечения антитеррористической и противодиверсионной защиты объектов науки, промышленности, энергетики и жизнеобеспечения и наиболее целесообразные в современных условиях формы участия государства в выработке и реализации необходимых режимно-охранных мер на потенциально опасных объектах
.

В указанных разработках нашло свое логическое закрепление содержание ряда важных понятий, применяемых в процессе категорирования. Например, дано определение термину «критические элементы объекта», которые включают в себя «зоны, конструктивные и технологические элементы объекта, элементы систем, оборудования или устройств потенциально опасной установки, места использования или хранения ОВМ
, несанкционированные действия в отношении которых приводят к прекращению нормального функционирования объекта, его повреждению или аварии и чреваты чрезвычайными ситуациями»
. 

В совокупности критических элементов объекта разработчики рекомендуют выделять «уязвимые места», под которыми подразумеваются те «критические элементы объекта, в отношении которых в силу их недостаточной защищенности или устойчивости могут быть спланированы и успешно реализованы несанкционированные действия, а также элементы системы физической защиты, преодолевая которые нарушитель может успешно реализовать свои цели»
. Также были определены показатели, характеризующие степень потенциальной опасности объекта, к которым отнесены величины социально-экономических последствий аварий (катастроф) на объектах: количество пострадавших людей; величина ущерба; количество людей, у которых нарушены условия жизнедеятельности
. Разработчиками также были разграничены понятия «категория объекта по степени его потенциальной опасности» и «категория объекта по диверсионно-террористической уязвимости». 

В первом случае речь идет об условном индексе, характеризующем степень потенциальной опасности объекта и определяемом величиной социально-экономических последствий аварий (катастроф) на объекте, во втором – об условном индексе, характеризующем состояние системы безопасности объекта
. Такая важная категория, как диверсионно-террористическая уязвимость объекта, в содержательном плане рассматривается как «свойство объекта, характеризуемое наличием угрозы диверсионно-террористических акций на объекте и состоянием системы безопасности объекта (системы физической защиты)»
.

Вместе с тем в процессе категорирования авторы столкнулись с решением сложной задачи, поскольку рамки перечня категорируемых объектов изначально были ограничены сферой науки, промышленности, энергетики и жизнеобеспечения. Это обстоятельство несколько снизило научную и практическую значимость данной разработки при всех прочих ее достоинствах. Сами разработчики отметили данный факт: «Строгая типизация объектов в целях их АТПДЗ
 в рамках предложенной ведомственной принадлежности (наука, промышленность, энергетика, транспорт и жизнеобеспечение) представляется затруднительной, поскольку один и тот же объект может одновременно относиться к двум и более названным классам. Так, объект промышленности может представлять собой объект энергетики и тем самым выполнять функции жизнеобеспечения. Кроме того, простая констатация факта принадлежности объекта к той или иной сфере не позволяет выделить критерии, согласно которым устанавливается его значимость для обеспечения общественной и государственной безопасности и соответствующий уровень защиты»
.

Следует также обратить внимание на то, что предложенная в Методических рекомендациях классификация объектов, представляющих повышенную опасность и уязвимых в диверсионно-террористи​ческом отношении, дана не в форме логической схемы, а в виде отдельных групп, во многом совпадающих по своему объему и содержанию. Это стало следствием смешения оснований классификации, к которым одновременно была отнесена государственная, социальная и экономическая значимость объектов, а также тяжесть последствий диверсионно-террористических акций для населения, территории и окружающей природной среды. 

В итоге были выделены следующие категории:

общий перечень потенциально опасных и особо сложных объектов;
потенциально опасные объекты, подлежащие категорированию;

объекты науки;

объекты промышленности;

объекты энергетики;

объекты жизнеобеспечения
.

Вследствие формально-логических нарушений одни и те же объекты оказались включенными в разные группы. Например, магистральные трубопроводы одновременно отнесены к общему перечню потенциально опасных и особо сложных объектов и группе потенциально опасных объектов, подлежащих категорированию. При этом в составе последней группы трубопроводный транспорт включен как в подгруппу химически опасных объектов, так и в подгруппу пожаро- и взрывоопасных объектов. Безусловно, многие высокорисковые объекты обладают одновременно несколькими поражающими свойствами, однако в процессе их классификации следует учитывать прежде всего доминирующий фактор. Основные же недостатки предложенного в Методических рекомендациях перечня состоят в следующем.

1. Чрезмерный объем категорий и видов объектов, в числе которых оказались и те, которые не представляют потенциальной опасности и не являются высокорисковыми и, следовательно, не могут выступать в качестве целей технологического терроризма. Например, далеко не все крупные государственные учебные заведения, государственные и ведомственные научно-исследовательские институты, конструкторские бюро, а также объекты целого ряда отраслей промышленности, перечисленных в перечне, обладают характеристиками повышенной опасности для населения и окружающей среды, тем более что в сфере науки подобных объектов гораздо меньше, чем в области энергетики и промышленности.

2. Несмотря на большой объем, в предложенном перечне не нашла отражения самостоятельная группа высокорисковых объектов информационной сферы – например, компьютерные сети крупных предприятий, автоматические системы управления движением транспорта и др.

3. Транспортный комплекс как особая и достаточно самостоятельная система высокорисковых объектов, к тому же обладающая единством с точки зрения подведомственности, в данном перечне оказалась как бы «растворенной» внутри отдельных групп и подгрупп.

4. Четко не обозначено место объектов с массовым пребыванием людей и опасных технических сооружений.

Все это указывает на несовершенство предложенной классификации, которая в связи с этим не может рассматриваться как завершенная методологическая основа работы по категорированию.

В результате проведенного анализа нормативных правовых актов и исследовательской литературы и при учете уже имеющегося научного опыта классификации и категорирования высокорисковых и иных объектов в качестве основы могла бы быть предложена следующая, состоящая из семи классов, схема:

1) радиационно опасные объекты;

2) химически опасные объекты;

3) биологически опасные объекты;

4) пожаро- и взрывоопасные объекты;

5) объекты транспортного комплекса (транспортной системы);

6) опасные технические сооружения с массовым пребыванием людей;

7) объекты информационной сферы;

8) опасные грузы.

В основу этой классификации положен критерий, вытекающий из природы рассматриваемых объектов, и который может быть выражен формулой «опасность-уязвимость».

Как представляется, данная классификация позволяет, во-первых, максимально охватить весь круг существующих в настоящее время высокорисковых объектов, а во-вторых, не сталкиваясь с методологическими проблемами провести внутри них категорирование, т.е. разграничение на более конкретные (узкие) группы с целью определения степени их уязвимости и выработки мер физической и иной защиты. Так, к высокорисковым объектам необходимо относить не только те, что имеют стационарный характер (например, хранилища отравляющих веществ), но и перемещаемые в пространстве – например, опасные грузы. Предлагаемая классификация также позволяет расширить свое содержание за счет появления в близкой перспективе новых классов и категорий высокорисковых объектов, например космических аппаратов
, либо такой категории в структуре транспортного комплекса, как виртуальные транспортные коммуникации.

Особое место в этой классификации занимают опасные грузы. Проблема состоит в том, что опасные грузы могут выступать в самых разнообразных видах (ядерные, взрывоопасные, химически и биологически активные материалы, загрязняющие вещества и т.д.). Транспортировка и перегрузка опасных грузов резко повышает потенциальную опасность транспортных средств, которые и без того образуют самостоятельную группу высокорисковых объектов. На международном уровне и в отдельных государствах мира приняты специальные нормативные правовые акты, регулирующие процесс перевозки опасных грузов. Включение опасных грузов в предлагаемую классификацию дает возможность в последующем нормативно урегулировать процесс их перевозки
.

Кроме того, в рамках предлагаемого подхода могут быть решены обозначенные выше вопросы понятийного аппарата, в частности, определено соотношение понятий «категорирование» и «классификация» и, соответственно, производных от них – «категория» и «класс» в контексте высокорисковых объектов. Представляется, что термин «класс» в рассматриваемом случае является более емким в содержательном плане, в то время как под понятием «категория» будет пониматься группа близких по характеру потенциальной угрозы высокорисковых объектов в рамках уже выделенных классов. Следовательно, категорирование высокорисковых объектов как логическое действие по распределению последних на определенные родственные по общим критериям и одновременно локальные группы может быть осуществлено только в рамках уже проведенной классификации. И некоторые подходы к этой процедуре можно обнаружить в действующем законодательстве. Например, исходя из анализа содержания норм действующего законодательства, объекты транспортного комплекса
 можно распределить по видам транспорта, таким, как железнодорожный, автомобильный, внутренний водный (речной), морской, воздушный, трубопроводный, городской (пассажирский электрический, в том числе метрополитен), промышленный транспорт, дорожное хозяйство. В свою очередь, в системе объектов железнодорожного транспорта общего пользования законодатель как наиболее важные выделяет следующие объекты:
1. Искусственные сооружения и другие объекты стратегического назначения.

2. Посты электрической централизации внеклассных железнодорожных станций и железнодорожных станций первого класса.

3. Информационные центры и узлы связи.

4. Центры диспетчерского управления.

5. Запасные пункты управления.

6. Базы и склады специального назначения
.

Теоретическое и практическое значение научно обоснованной типологии высокорисковых объектов трудно переоценить. Решение этой проблемы имеет огромное значение не только для обеспечения безопасности рассматриваемых объектов как таковых, но и представляет неотъемлемую часть системы национальной безопасности Российской Федерации. Необходимо отметить, что до настоящего времени в научной литературе до конца не сформировался интегральный подход к рассмотрению высокорисковых объектов как целостной системы. Здесь имеется в виду то, что зачастую отдельные их категории (биологически, химически, радиационно опасные объекты) анализируются как абсолютно самостоятельные группы, не связанные напрямую с иными разновидностями таковых. Как следствие, проблема безопасности обретает «дисперсный» характер: говорят о биологической, химической, радиационной, транспортной, пожарной и иных видах безопасности.

Вместе с тем очевидно, что в условиях интеграции многих сфер общественного производства, в условиях глобализации высокорисковые объекты складываются в своеобразную инфраструктуру. Так, потенциально опасные объекты энергетики, транспорта, промышленного производства, информационные сети замыкаются в единую цепочку, «сбой» в одном из звеньев которой с неизбежностью нарушит стабильное функционирование всей системы. 

Высокорисковые объекты в настоящее время вполне могут концентрироваться на весьма ограниченном пространстве: например, в пределах любого современного аэровокзального комплекса сосредоточено большое количество воздушных судов, хранилищ горюче-смазочных материалов, опасных технических сооружений (терминалов, складов, подземных и надземных переходов и др.);большого количества людей. Это с неизбежностью приводит к тому, что субъектам обеспечения безопасности в узких пространственных рамках приходится одновременно контролировать соблюдение самых разнообразных правовых норм, направленных на обеспечение безопасности: правил производства досмотра, правил обращения с взрыво- и пожароопасными веществами, режимные и охранные мероприятия (в частности, пропускной режим), меры охраны общественного порядка и др.

Необходимо учитывать и то, что высокорисковые объекты – весьма динамичная содержательная категория, их количество постоянно растет. Для Российской Федерации эта тенденция характерна как ни для какой иной страны мира: огромная территориальная протяженность вынуждает развивать транспортную систему и вводить в эксплуатацию все новые и новые объекты; суровые природно-климатические условия и холодный климат формируют объективную потребность в строительстве новых объектов энергетики.

Появляются новые разновидности высокорисковых объектов, а, кроме того, характерные их признаки в современных условиях обретают даже те рукотворные сооружения, которые ранее таковыми не являлись. Например, усложняющаяся, становящаяся все более разнообразной структура досуга и развлечений населения крупных городских центров требует наличия все более сложных в конструктивном отношении зданий и мест массового пребывания: стадионов, аквапарков, торгово-развлекательных центров, горнолыжных парков, залов для проведения театрализованных представлений и концертов и т.д. К тому же, подобные объекты, как правило, оснащаются весьма сложной современной техникой. Обрушение железобетонных перекрытий большой площади «Трансвааль-парка» в Москве, в результате которого погибло 27 человек и несколько десятков получили ранения различной степени тяжести, разрушение одного из терминалов в парижском аэропорту «Руасси – Шарль де Голль» в 2004 г. подтверждают этот вывод. Все это объективно несет дополнительные угрозы, к учету которых необходимо подходить гибко.

Таким образом, в настоящее время содержание понятия «высокорисковые объекты» включает в себя объекты различных сфер (промышленности, транспорта, энергетики, информационной сферы и др.), которые одновременно характеризуются потенциальной опасностью и уязвимостью с риском массового поражения (например, ядерно опасные, химически опасные, биологически опасные объекты и др.). К числу высокорисковых необходимо также относить традиционные объекты и места массового пребывания людей (вокзалы и привокзальные площади, проспекты крупных городов и др.), что само по себе обусловливает различные риски. Так, массовые беспорядки чаще всего возникают в местах массовой концентрации людей
. 

По данным опроса сотрудников органов внутренних дел на транспорте и на режимных объектах
, места массового пребывания людей в перечне вероятных целей технологического терроризма из восьми пунктов оказались на четвертом месте (8%), «уступив» по этой характеристике лишь объектам жизнеобеспечения (33%), промышленности (30%) и энергоснабжения (17%). По степени уязвимости в террористическом отношении места массового пребывания людей респонденты поставили на первое место среди иных целей террористических посягательств.

Поэтому критерии классификации высокорисковых объектов не должны рассматриваться статично, они требует регулярной ревизии и пересмотра с учетом новых разновидностей потенциально опасных объектов и возникающих рисков, которые должны находить свое место в общей системе.

Предпринимаемые в настоящее время попытки взглянуть на высокорисковые объекты как на систему не всегда успешны: в большей степени прогресс в этой сфере достигнут на уровне теоретических исследований, чего нельзя сказать о нормотворчестве.

Типология высокорисковых объектов предусматривает в обязательном порядке их классификацию и категорирование
. Это, в свою очередь, требует приведения к логической схеме понятийно-терминологического аппарата, относящегося к данной сфере. Оптимальным вариантом решения всех обозначенных проблем могли бы стать разработка и принятие федерального закона «О высокорисковых объектах».

Высокорисковые объекты представляют собой обобщенный объект административно-правовой защиты. Во-первых, в юридическом смысле сущность рассматриваемых категорий раскрывается в первую очередь посредством административно-правовых норм – большинство упомянутых выше нормативных правовых актов относятся именно к этой отрасли права.

Во-вторых, в совокупности норм различных отраслей права (прежде всего административного, уголовного и гражданского), направленных на обеспечение безопасности высокорисковых объектов, объективно наибольший удельный вес принадлежит нормам административного права. И в этом нетрудно убедиться. Уголовный кодекс Российской Федерации содержит ряд статей, которыми установлена уголовная ответственность за совершение преступлений, сопряженных с посягательствами на высокорисковые объекты.

Однако эти нормы вступают в действие только в результате совершения тех или иных преступлений.

Интегральной системой правоустановлений, направленных на обеспечение безопасности высокорисковых объектов на всех стадиях их жизненного цикла – от создания (строительства) до ликвидации – являются нормы административного права. Именно они составляют всеобъемлющую основу нормативного регулирования широкого спектра общественных отношений, складывающихся в этой области деятельности.

Следует при этом иметь в виду, что обеспечение безопасности высокорисковых объектов в современных условиях обретает международное значение. Ликвидация последствий уже имевших место и вероятных аварий на ядерно-, химически-, биологически опасных объектах, на объектах транспортного комплекса (например, в процессе транспортировки нефтепродуктов посредством трубопровода или морским транспортом) далеко выходит за рамки возможностей отдельно взятого государства. Крупные техногенные аварии и катастрофы, террористические акции в форме захватов воздушных судов, диверсий на промышленных объектах в современных условиях неизбежно затрагивают интересы целого ряда стран. Поэтому международное сообщество в последние десятилетия принимает усилия к выработке и нормативному закреплению стандартов в области защиты таких объектов, как суда гражданской авиации, аэровокзальные комплексы, ядерно- и радиационно опасные объекты, нефтедобывающие платформы и др. Как следствие, безопасность высокорисковых объектов все глубже входит в сферу правового регулирования норм международного права.

Проведенный анализ дает основания сделать следующие выводы.

1. К категории высокорисковых относятся потенциально опасные и уязвимые объекты, являющиеся источником угроз (рисков) массового поражения населения и территории.

2. Безопасность является важнейшим условием устойчивого функционирования высокорисковых объектов. Эта характеристика (свойство) носит интегральный характер и находит свое проявление на всех этапах их жизненного цикла. Устойчивое функционирование высокорисковых объектов и их безопасность, таким образом, логически отождествляются.

3. Поступательное развитие науки и техники, прогресс в информационной сфере, процессы урбанизации с неизбежностью расширяют пределы техносферы, что автоматически будет приводить к появлению все новых и новых категорий высокорисковых объектов. Следовательно, спектр объектов правовой охраны данной категории будет расширяться.

4. Высокорисковые объекты выступают важными объектами правовой защиты, включая международную. Очевидный приоритет в регулировании правоотношений, связанных с обеспечением безопасности высокорисковых объектов, принадлежит нормам административного права, а основной массив нормативных правовых источников формируют акты административного законодательства.

§ 2. Факторы безопасности высокорисковых объектов. Классификация угроз высокорисковым объектам

В современных условиях на состояние безопасности высокорисковых объектов оказывают прямое и косвенное влияние самые разнообразные факторы. Под термином «фактор» в данном случае будет пониматься не только то, что создает реальную и потенциальную угрозу этим объектам, но и то, что обусловливает последствия нештатных ситуаций на них, – как правило, это разного рода чрезвычайные ситуации (ЧС).

Для содержательной характеристики безопасности высокорисковых объектов определяющими являются факторы
, порожденные научно-техническим прогрессом и эволюцией современных технологий, развитием комплекса правоотношений по схеме «человек – природа». Речь идет об обусловливании состояния безопасности высокорисковых объектов, выявлении процессов в этой сфере и прогнозировании возможных угроз им.

В понятие «фактор» в данном случае будет вкладываться несколько более широкий смысл в сравнении с распространенными в рассматриваемом контексте категориями «угроза» и «риск». В условиях сложно организованного социума и постоянно расширяющейся техносреды причинность многих процессов естественным образом усложняется. В ходе анализа состояния безопасности высокорисковых объектов и, особенно, при прогнозировании новых угроз и опасностей в ближайшем и относительно отдаленном будущем исследователь сталкивается с явлениями, которые на данный момент, быть может, еще не проявили своего влияния. 

Например, вряд ли кто-то всерьез рассматривал возможность широкого использования достижений электронно-вычислительной техники в преступных целях три – четыре десятилетия тому назад (например,  преступного посягательства на компьютерные базы данных) – в наши дни совокупность разного рода криминальных проявлений в сфере высоких технологий превратилась в мощный массив преступности. В этом находят свое выражение так называемые факторы риска, еще «не состоявшиеся» причины. Понятие «фактор», таким образом, содержательно включает не только «угрозы», уже проявившие себя, но и обстоятельства (риски), потенциально способные оказать на рассматриваемое явление какое-либо воздействие и внести коррективы в процесс его развития. Фактор, таким образом, можно рассматривать как общее условие безопасности высокорискового объекта, в то время как угроза носит более конкретный и выраженный характер.

Поэтому методологически целесообразно рассмотреть вначале комплекс общих факторов, обусловливающих безопасность высокорисковых объектов либо в той или иной форме влияющих на ее состояние, а затем на этой основе выделить более конкретные угрозы.

При всем их разнообразии факторы, обусловливающие состояние безопасности высокорисковых объектов, можно подразделить по различным основаниям на ряд категорий: внутренние и внешние, связанные с развитием международных отношений и политической ситуацией в мире; правовые, организационные, технические, экономические и др. Анализ факторов, обусловливающих состояние безопасности высокорисковых объектов в Российской Федерации, следовало бы начать с совокупности тех, которые лежат вне пределов ее государственных границ.

На состояние безопасности высокорисковых объектов накладывают отпечаток процессы глобализации. Национальные границы во многих регионах мира становятся условными, создавая благоприятные возможности для миграции огромных людских масс в соответствии с упрощенными процедурами въезда и выезда, ускорения информационного обмена, перемещения капиталов и иных материальных ресурсов.

Одним из важнейших факторов безопасности является резкий количественный рост высокорисковых объектов, расширение спектра их разновидностей, что является глобальной тенденцией
. И это в первую очередь обусловлено тем, что мировая экономика переживает бум развития сферы высоких технологий, которые, как это ни печально, имманентно несут в себе определенные риски. Сегодня мировой высокотехнологичный комплекс составляет примерно 2,8 трлн долларов США в год; для сравнения, топливно-энергетиче​ский комплекс (ТЭК) – лишь 560 – 570 млрд. По прогнозам Института экономических стратегий, доля высокотехнологичного комплекса за ближайшие десять лет увеличится на 9,3 – 9,5 трлн долларов. Увеличить на столько объемы в ТЭКе, где возможный годовой рост составляет 2,5 – 3%, не представляется возможным
. Объем наукоемкой продукции в современном мире составляет примерно 2,3 трлн долларов, а к 2010 г. он вырастет до 4,5 – 5 трлн. Для сопоставления, объем экспорта минерально-сырьевых ресурсов России в денежном выражении составляет всего лишь 30 – 50 млрд долл. в год
.

Интенсивно развивается инфраструктура. На протяжении последних 15 – 20 лет инвестиций в инфраструктуру в Российской Федерации практически не делалось и даже содержание существующей практически не финансировалось. В настоящее время в Российской Федерации разработаны и реализуются программы развития транспорта.

Тенденция к развитию инфраструктуры опережающими темпами характерна и для ряда развивающихся стран. Например, Китай и Вьетнам в последнее время инвестируют в инфраструктуру до 10% своего ВВП ежегодно, наращивая производство электроэнергии и повышая пропускную способность автодорожной сети
. Таиланд, начиная с 2001 г., развернул масштабную строительную программу, вкладывая в объекты инфраструктуры более 15% ВВП в год. Инфраструктурное строительство объявлено национальным приоритетом и в Индонезии: власти надеются вернуть инвестиции в эту сферу на докризисный уровень в 5 – 6%
.

Рубеж тысячелетий совпал с переходом человечества к третьей – после аграрной и индустриальной – стадии развития, которую обозначают обычно как «информационное общество». Общепринятой дефиниции информационного общества нет, но большинство специалистов сходятся в том, что его сущность определяют несколько взаимосвязанных процессов: информация и знания становятся важным ресурсом и подлинной движущей силой социально-экономиче​ского, технологического и культурного развития; формируется рынок информации и знания как фактора производства наравне с рынками природных ресурсов, труда и капитала; стремительно растет удельный вес отраслей, обеспечивающих создание, передачу и использование информации; развитая информационная инфраструктура превращается в условие, определяющее национальную и региональную конкурентоспособность не в меньшей степени, чем, например, транспортные коммуникации; развитие и активное внедрение во все сферы деятельности новых информационно-коммуникационных технологий (ИКТ) существенно меняет модели образования, труда, общественной жизни и отдыха
.

С формирующимся информационным обществом в последнее десятилетие связываются большие ожидания. Предполагается, что оно обладает огромным потенциалом улучшения качества жизни всего человеческого сообщества и каждого человека в отдельности, резко расширяет возможности для малого и среднего предпринимательства, для оптимального использования местных условий и ресурсов, для развития управления, образования и здравоохранения. На этой основе создаются предпосылки для значительного повышения эффективности производства, для экономии природных ресурсов и защиты окружающей среды, для перехода к устойчивому развитию. В результате этих изменений экономическая деятельность, связанная с получением и обработкой информации, в настоящее время играет как никогда важную роль в экономике крупных западных городов, позволяя характеризовать их, как постиндустриальные или «информационные». Соответствующие изменения произошли и на рынке труда: по оценкам экспертов, 60 – 70% новых рабочих мест в развитых странах связаны сегодня с той или иной формой обработки информации. ИКТ сегодня занимают центральное место в обновлении и реструктуризации всех видов деятельности, которые в совокупности составляют сущность города: производство продукции, транспорт, системы «продавец – покупатель» и их вспомогательные службы, а также индустрия отдыха и зрелищ, СМИ, образование, управление городом, общественные службы, коммунальные услуги, общественная и культурная жизнь.

Вместе с тем, осознавая все преимущества информационного общества, нельзя не учитывать, что оно несет с собой не только новые решения и возможности, но и новые проблемы и риски
. Как и любое иное, информационное общество несовершенно, а информационно-коммуникационные технологии нейтральны. Последствия их применения целиком зависят от ценностных установок и политических решений. Массовое внедрение новых технологий в этой сфере способствует параллельному совершенствованию средств, нарушающих нормальное функционирование информационных систем и обеспечивающих несанкционированный доступ к информационным ресурсам. Опасность для информационных систем при этом исходит из двух источников – внутренних и внешних. 
Несмотря на то, что проблема хакеров и вирусных атак находится на виду, опасность для информационных систем исходит не только от них. Необходимо, чтобы вся система была защищена должным образом, причем не только от виртуальных, но и от физических атак из реального мира. В 2002 г. уже имели место случаи, когда из-за падений опорных столбов на Октябрьской железной дороге и обрыва волоконно-оптических кабелей российский сегмент Сети оказывался, в прямом смысле, оторванным от Всемирной паутины. Менее крупные, но не менее опасные аварии случаются и сейчас. В середине мая 2003 г. в результате пожара в кабельном коллекторе на пересечении Ленинградского проспекта и Беговой улицы в Москве «Релком» и РосНИИРОС были отрезаны от Интернета. При этом РосНИИРОС – один из важнейших элементов функционирования российского сегмента Сети, ее администратор. Кроме того, более суток бездействовали серверы ее клиентов, расположенные на технологической площадке MSK-IX
.

В феврале 2004 г. хакерами через сеть Интернет был осуществлен хорошо подготовленный вброс вируса Mydoom. По оценкам представителей «Лаборатории Касперского», российского разработчика антивирусных программ, этот акт по своим масштабам может быть оценен как крупный акт кибертерроризма, поскольку за очень короткое время было заражено более 600 тыс. компьютеров, причем пострадали не только зараженные компьютеры, но в первую очередь серверы у провайдеров, которые обслуживают передачу электронной почты
. Как полагают специалисты, оценивая это событие, «впервые можно говорить об осознанном акте интернет-терроризма, какие бы цели ни ставили электронные анархисты»
. С каждым годом в Сети обнаруживается все больше вирусов, которые все чаще создаются в рамках процессов развития киберпреступности
.

Уже сейчас решение подобных проблем должно найти отражение в нормативных правовых актах на национальном, региональном и международном уровнях. 

Эти данные с большой уверенностью позволяют прогнозировать количественный рост в будущем числа актов терроризма с использованием достижений высоких технологий, а также возрастание тя-жести их последствий.

В последние десятилетия в мире интенсивно идут процессы урбанизации. Города и особенно мегаполисы, к которым относятся не только Москва и Санкт-Петербург, находятся в центре происходящих изменений: интенсификация глобальной конкуренции и развитие информационно-коммуникаци​онных технологий приводят к серьезным изменениям в экономике крупных городов развитых стран. Опережающими темпами растут информационная индустрия высокотехнологичного производства, индустрия услуг, спорта и отдыха, что вызывает значительные изменения на рынке труда и в социоэкономической динамике городов. Городские центры в современных условиях превращаются в сплошную зону риска, и это заставляет говорить об особом подходе к организации системы защиты объектов жизнеобеспечения и иных категорий расположенных на их территориях высокорисковых объектов.

Выше уже отмечалось, что в последние десятилетия в процессе поиска новых источников энергии и внедрения новых, зачастую революционных технологий резко расширяется спектр видов и категорий высокорисковых объектов, что ярко проявляется на примере ядерно- и радиационно опасных объектов. Однако этому способствуют и политические причины. В современных условиях многие государства в нарушение действующих международно-правовых актов и сложившихся в послевоенный период международных обычаев стремятся обзавестись оружием массового поражения. Современная международная обстановка этому способствует. 

По оценкам аналитиков, после войны в Ираке многие страны мира ускорят реализацию своих ядерных программ, в том числе и разработку средств доставки ядерного оружия, в качестве мер, гарантирующих безопасность от вторжения извне. «Ядерное оружие будет рассматриваться, в первую очередь, как средство сдерживания Соединенных Штатов»
. 

Ряд стран, не имея технических возможностей и времени на создание ядерных потенциалов, попытаются разработать иные, более дешевые виды оружия возмездия – химическое и бактериологическое оружие. При этом средством доставки может выступить не дорогостоящая ракета, «а почти бесплатный шахид с чемоданчиком». С началом военных действий эксперты отмечали, что «скорее всего, отравляющие вещества будут применяться не столько против американских солдат на поле боя, сколько против гражданского населения Соединенных Штатов и их союзников, что позволит достичь куда большего политического эффекта»
. Хотя эти прогнозы не оправдались в полной мере, в течение 2003 г. информация о подготовке террористических акций с применением опасных химических и биологических веществ на территории США и стран Западной Европы неоднократно поступала по оперативным каналам. Эта угроза ничуть не снизилась и в настоящее время. 

Эволюция событий в мире позволяет с большой долей вероятности прогнозировать развитие тайного сотрудничества правительств стран, которые могут подвергнуться нападению со стороны США, с террористами. В этот список уже вошли Ливия, Сирия, Северная Корея, Иран, а в перспективе может быть включена Саудовская Аравия. По оценкам исследователей, у Ирана и Ливии уже существуют налаженные контакты с террористическими организациями, дело только за тем, «чтобы эти контакты оживить и снабдить террористов химическим или бактериологическим оружием. Практика показывает, что эффективно бороться с террористами в собственной стране гораздо сложнее, чем наводить «шок и трепет» на других континентах»
.

Кроме того, распространению ядерного, бактериологического и химического оружия в мире будет способствовать разрушение международного механизма, который в послевоенный период этот процесс сдерживал. До недавнего времени режим нераспространения оружия массового уничтожения и ракетных технологий базировался на целой системе международных соглашений, подкрепленных авторитетом Организации Объединенных Наций. В последние годы эта система начала постепенно разрушаться: ядерным оружием обзавелись Израиль, Пакистан и Индия. Ведутся активные разработки в этой области в таких странах, как Северная Корея и Иран. После войны в Ираке последние элементы данной системы, видимо, будут полностью демонтированы. Как следствие, это резко повысит шансы обретения ядерного и иного оружия массового уничтожения террористическими группами и организациями. В дополнение к опасному развитию ситуации в мире важным фактором технологического терроризма является большое количество пробелов в международном праве, создающих условия для распространения оружия массового поражения.

Современная цивилизация по мере усложнения становится весьма хрупкой и уязвимой структурой. Нормальная жизнедеятельность общества сегодня зависит от множества факторов, в том числе и стабильного функционирования объектов жизнеобеспечения. Любой сбой вызывает тяжелые экономические и иные последствия. Например, из-за аварии, связанной с перегрузкой электросетей на севере США в августе 2003 г., по сигналу автоматически была отключена 21 атомная электростанция. В итоге весь северо-восток Соединенных Штатов и значительная территория Канады с населением свыше 50 млн человек были полностью обесточены
. Жизнь ряда мегаполисов – Нью-Йорка, Детройта, Чикаго, Бостона, Оттавы, Торонто, Монреаля – была практически полностью парализована. В нью-йоркском метрополитене в остановившихся поездах с отключенными кондиционерами оказалось 100 тыс. человек
. Количество квартирных краж и преступлений на улицах увеличилось втрое. Резко участились случаи налетов на магазины и торговые точки. Непосредственный ущерб экономике оценивался в сумму до 30 млрд долларов
. 

Несмотря на то, что в данном случае имела место крупномасштабная техногенная катастрофа, связанная с нарушением технологического процесса и изношенностью оборудования, как показала практика, возникновение подобного рода чрезвычайных ситуаций с той же долей вероятности возможно вследствие преднамеренного вмешательства злоумышленника
. То есть, характер инфраструктуры жизнеобеспечения современного общества таков, что подготовка и совершение актов технологического терроризма уже не требует больших материальных затрат. Для этого вполне достаточным будет знание «болевых точек», в которые можно нацелить главный удар.

Внутренние факторы безопасности высокорисковых объектов также можно выстроить в логическую последовательность. Объективно на это оказывают серьезное влияние природно-климатические условия и огромные пространственные пределы нашей страны
. Например, из-за климатических условий в России себестоимость добычи нефти в 5 – 10 раз выше, чем на Ближнем Востоке, а перекачка вязкой нефти по трубопроводам требует подогрева, из-за огромных расстояний страна нуждается в весьма протяженной трубопроводной сети
, которая по большей части проходит в труднодоступной местности. То же относится к объектам жизнеобеспечения городов – газовым, водопроводным и канализационным коммуникациям, которые необходимо заглублять ниже уровня промерзания грунта. Высокие перепады температур выдвигают повышенные требования к стройматериалам, технике, отделочным материалам, к технике безопасности  и эксплуатации транспортных средств и других объектов инфраструктуры
.  Одной из основных проблем развития российской экономики последние   два – три столетия была проблема энергонасыщенности
. Россия по-прежнему нуждается в большем количестве энергии для обеспечения жизнедеятельности своего населения, чем страны, расположенные на «эффективных» территориях. Решение данной проблемы в современных условиях возможно главным образом через строительство все новых объектов энергетики, а следовательно, через расширение сети электростанций различных категорий, включая атомные
. Растет количество иных ядерно опасных объектов
. Из-за огромной площади территории Россия вынуждена вводить в эксплуатацию все новые и новые объекты транспортного комплекса
. Все это объективные факторы, влияющие, во-первых, на количество высокорисковых объектов в России, а во-вторых, на состояние их безопасности. По общим оценкам специалистов, в России на сегодняшний день насчитывается около 45 тыс. опасных производств, огромное количество сооружений, разрушение которых может привести к бедствиям не только регионального, но и национального масштаба. А вся информация о них рассредоточена по множеству организаций, и управлять рисками при таком положении дел практически невозможно
. Доступ ко многим объектам жизнеобеспечения, по которым может быть нанесен удар, в современных условиях – практически свободный. Так, если в США и странах Европы более 70% питьевой воды для нужд населения поступает из закрытых, в основном подземных источников, в России это соотношение прямо противоположно. Основной водозабор для снабжения, например, г. Москвы осуществляется из открытых водоемов на территории Московской области, что облегчает возможность их отравления потенциальными террористами и тем самым создает реальную угрозу массового поражения населения.

Россия, несмотря на некоторое оживление в производственной сфере в последние годы, продолжает находиться в глубоком системном кризисе. Под этим подразумеваются утрата перспективы и целей развития страны, отсутствие стратегии в ряде важнейших отраслей. Сравнительный анализ ряда ключевых показателей состояния российского общества и экономики со значениями, которые в мире считаются катастрофическими, показал, что по двадцати из них Россия находится в критической зоне (продолжительность жизни, доля населения, живущего за чертой бедности, доля высокотехнологичной продукции в экспорте и т.д.)
. Индустриальное технико-техноло-гическое наследие СССР – материально-техническая база постсоветского, а следовательно, и российского пространства. Системный кризис значительно подорвал надежность эксплуатации морально и физически устаревшей техники. В результате возросла опасность аварий и катастроф.

К данным индикаторам неблагополучия относится то положение, в котором сейчас находится большинство областей отечественной промышленности. Например, износ оборудования в химическом (потенциально опасном комплексе) составляет около 80%, свыше 200 крупнейших водохранилищ эксплуатируются более 50 лет без ремонта, половина магистральных трубопроводов служит более 20 лет
. В Российской Федерации насчитывается более 35 тыс. скотомогильников домашнего скота, являющихся потенциальным источником эпидемии сибирской язвы. Только на территории Республики Татарстан таких захоронений насчитывается около тысячи, а на территории Тверской области – более двухсот. При этом захоронения в районе г. Конаково расположены в непосредственной близости от водоема, питающего пресной водой г. Москву и другие крупные населенные пункты Центрального федерального округа. Россия занимает второе место в мире по запасам пресной воды и первое – по аварийности гидротехнических сооружений. Полная реконструкция воднохозяйственного комплекса, по оценкам Министерства природных ресурсов Российской Федерации, обойдется в 807 млрд рублей
.

Техническое состояние этих объектов представляет собой не меньшую проблему, чем сама опасность совершения в отношении них диверсионно-террористических акций. Поэтому потенциальные террористические угрозы в данных условиях выступают как дополнительный фактор риска, а с другой стороны – террористические группировки вполне могут использовать сложившуюся неблагоприятную ситуацию в сфере эксплуатации потенциально опасных объектов в своих целях.

Согласно Федеральной целевой программе «Обращение с радиоактивными отходами и отработанными ядерными материалами, их утилизация и захоронение на 1996 – 2005 годы»
, большое количество накопленных некондиционированных радиоактивных отходов, недостаточность технических средств для обеспечения безопасного обращения с этими отходами и отработанным ядерным топливом, отсутствие надежных хранилищ для их длительного хранения и (или) захоронения повышают риск возникновения радиационных аварий и создают реальную угрозу радиоактивного загрязнения окружающей среды, переоблучения населения и персонала организаций и предприятий, деятельность которых связана с использованием атомной энергии и радиоактивных материалов.

В настоящее время в береговых хранилищах и на плавучих базах Министерства обороны Российской Федерации, Министерства транспорта Российской Федерации накоплено большое количество жидких и твердых радиоактивных отходов. Емкости этих хранилищ, построенных 20 – 30 лет назад как временные, практически заполнены, а техническое состояние многих сооружений близко к аварийному. Особую опасность представляют условия хранения отработанного ядерного топлива в береговых хранилищах и на плавучих базах, техническое состояние которых не соответствует нормам безопасности. Требует решения проблема утилизации реакторных отсеков аварийных реакторов. В настоящее время при финансовой поддержке американской компании Eco Systems планируется строительство могильника отработанного ядерного топлива на Новой Земле, который будет открыт в том числе и для иностранных отходов и стоимость которого оценивается в 10 млрд долларов США
.

В научно-исследовательских организациях, ведущих исследования с использованием радиоактивных веществ и делящихся материалов, начиная с 1946 г. было создано 66 исследовательских реакторов и критических стендов, многие из которых уже остановлены. При этом при снятии их с эксплуатации не решены проблемы обращения с радиоактивными отходами. Имеющиеся в этих организациях временные хранилища радиоактивных отходов и отработанных ядерных материалов требуют реконструкции или должны быть ликвидированы. Ситуация обостряется тем, что большинство научно-исследовательских организаций, в которых велись работы, связанные с образованием радиоактивных отходов, расположены в пределах жилищной застройки крупных городов. В настоящее время в Российской Федерации в медицинских, научных и технических целях эксплуатируется около 400 тыс. различных радионуклидных источников. Отработавшие ресурс источники направляются на специализированные комбинаты «Радон», на которых они подлежат кондиционированию и захоронению. Эти же специализированные комбинаты принимают на захоронение радиоактивные отходы при дезактивации загрязненных объектов.

Более предметно факторы безопасности высокорисковых объектов и их взаимосвязь можно рассмотреть на примере транспортного комплекса. Транспортные коммуникации России в настоящее время активно интегрируются в мировую транспортную систему как ее составные части. Федеральная целевая программа
 «Модернизация транспортной системы России (2002 – 2010 гг.)»
 в этой связи предусматривает реализацию специальной, рассчитанной на два этапа подпрограммы «Международные транспортные коридоры». Последняя, в частности, в качестве приоритетного направления определяет формирование евроазиатских транспортных коридоров (Север – Юг, Транссиб). Предполагается также проведение комплекса мероприятий по активному продвижению транзитных инициатив России в международных отношениях. Поэтому любые диверсионно-террористические акции на транспорте за рубежом автоматически затрагивают интересы национальных перевозчиков. Так, например, события 11 сентября 2001 г. в США из-за существенного сокращения международных авиарейсов хотя и ударили в основном по американским и европейским авиакомпаниям, приведя некоторые из них на грань банкротства, однако также негативно отразились на показателях финансово-хозяйственной деятельности крупнейшего отечественного авиаперевозчика «Аэрофлот – Российские авиалинии».

В современных условиях транспорт становится сферой интенсивного внедрения высоких технологий. Здесь все активней применяются автоматизированные системы контроля и управления, постепенно вытесняющие человека и позволяющие существенно ускорить процесс перевозки практически на всех видах транспорта. Например, использование современных разработок дает возможность (по крайней мере, в наиболее развитых странах) строить высокоскоростные железнодорожные линии. С ростом пассажиропотока возрастает интенсивность воздушных полетов на наиболее оживленных международных маршрутах (Европа, Северная Америка), что, в свою очередь, предъявляет новые требования к организации диспетчерской службы и ее оснащению. Несанкционированное вмешательство в эту сферу в большинстве случаев не просто ведет к сбою в работе транспортных предприятий, а подчас угрожает катастрофами техногенного характера. Зарубежные и отечественные исследователи, принимая во внимание довольно сложную систему управления как воздушным движением, так наземными видами транспорта, приходят к выводу о возможности совершения актов так называемого кибертерроризма (например, проникновения в системы контроля воздушного сообщения с целью вызвать столкновение самолетов)
. Фактов подобного рода в мире к настоящему времени зафиксировано немного, но и они вызывают чрезвычайную тревогу.

Транспорт в современных условиях ускоренными темпами интегрируется в сложно организованную систему, которая состоит из относительно автономных сетей водных, воздушных, автомобильных, железнодорожных артерий. Речь здесь в первую очередь идет об интеграции различных видов транспорта (железнодорожного, водного, воздушного, трубопроводного), поскольку каждый из них в отдельности представляет собой самостоятельную техническую систему.

Выражение «транспортный комплекс» довольно точно характеризует складывающуюся в этой сфере ситуацию. Пересекаясь, сети железнодорожного, воздушного, водного, трубопроводного сообщения образуют транспортные узлы, главным образом – в пределах крупных городских центров и агломераций (в Москве, Санкт-Петербурге, Нижнем Новгороде, Самаре и др.), оказывая тем самым огромное влияние на экономику последних. При всей перенаселенности городов именно в районах вокзалов и аэропортов постоянно сконцентрированы большие массы людей и на относительно небольшой площади сосредоточены многие жизненно важные объекты и сооружения, что делает их исключительно уязвимыми. Точки сопряжения транспортных коммуникаций сами по себе представляют повышенную опасность (достаточно вспомнить техногенную катастрофу в Башкирии в 1989 г., когда вследствие утечки газа из лопнувшей трубы в районе прохождения железнодорожной линии в эпицентре взрыва и последовавшего за этим пожара оказался проходящий пассажирский поезд). И этот фактор риска часто используется при планировании террористических акций (во время взрыва на железнодорожном вокзале в г. Болонье (Италия) в 1980 г. погибло несколько десятков человек; десятки людей пострадали в результате аналогичных акций на железнодорожных вокзалах гг. Пятигорска, Волгограда,                Ростова-на-Дону, Ставрополя в период с 1996 по 2000 г.).

Пассажиропоток на железнодорожных, воздушных, водных коммуникациях, несмотря на определенные сезонные колебания, в целом характеризуется постоянством. С конца 1990-х годов наметился рост грузо- и пассажирских перевозок практически на всех видах транспорта. По прогнозам специалистов, эта тенденция будет сохраняться в обозримом будущем. Так, к 2010 г. рост пассажиропотока на воздушных линиях России должен превысить уровень в 50 млн человек и почти в два раза превзойти данный показатель 2003 г.

Транспортная система как таковая также обладает важной пространственной особенностью – ее объекты распределены на огромной территории и выстроены по линейному принципу (линии железнодорожных магистралей, трубопроводов и т.д.), это протяженные (распределенные) объекты, в отличие от площадных (сосредоточенных). Это серьезно затрудняет процесс формирования эффективной системы защиты транспортной инфраструктуры от несанкционированного вмешательства.

В целом, структура современного транспортного комплекса, задействующего в процессе функционирования огромную людскую массу, настолько сложна, что при совершении акта терроризма на одном из его объектов автоматически под удар попадает другой, а опосредованно – вся промышленная инфраструктура (например, выведение из строя системы управления движением неизбежно ведет к парализации железнодорожного сообщения на большом участке пути). В итоге любое посягательство террористического характера в сфере транспорта порождает не просто связанную с огромными человеческими жертвами и материальным ущербом угрозу, но может иметь и трудно прогнозируемые результаты.

По мере усложнения транспортной системы и развития ее сети она становится все более уязвимой. Достаточно нанести удар по одному из звеньев, чтобы вызвать самые тяжелые социальные и экономические последствия. Это вытекает из самой схемы функционирование данной системы в современных условиях, например, по варианту: автотрасса – железная дорога – аэропорт – автотрасса, каждый элемент которой встроен в многозвенную цепочку из различных видов транспорта
. Нештатная ситуация, возникшая в любой составляющей этой цепочки, в большинстве случаев автоматически ведет к нарушению функционирования всего комплекса (как минимум, в масштабах целого региона). Все эти обстоятельства с полным правом позволяют отнести объекты транспортного комплекса к категории высокорисковых
. Из более чем 50 тыс. искусственных сооружений железнодорожного пути только 300, или менее 1%, находятся под контролем ВОХР МПС России. Многие сооружения в силу своей ветхости угрожают тяжкими последствиями даже без вмешательства террористов. Только на железных дорогах до настоящего времени эксплуатируется 720 временных искусственных сооружений, построенных в военное и послевоенное время взамен разрушенных капитальных мостов. Нормативный срок их службы превышен вдвое.

Особо напряженная ситуация складывается в сфере обеспечения безопасности трубопроводного транспорта в силу его большой протяженности, прохождения в труднодоступных и малонаселенных местах, а главное – отсутствия единого центра управления этим комплексом. Последнее обусловлено тем обстоятельством, что трубопроводы в России в настоящее время принадлежат различным компаниям (частным и государственным), которые в основном ориентируются на собственные возможности в охране данных коммуникаций либо вообще не в состоянии ее обеспечить. И это имеет место в условиях роста числа фактов так называемых незаконных врезок в трубу для хищения нефтепродуктов и подрывов в террористических целях.

Весьма уязвимы в террористическом отношении объекты метрополитена. Любое несанкционированное вмешательство в его деятельность ведет к непредсказуемым последствиям. В феврале 2003 г. в метрополитене г. Тэгу (Южная Корея) в результате пожара, вызванного попыткой душевнобольного покончить жизнь самоубийством путем поджога канистры с бензином, погибло и пострадало несколько сот человек. В ходе следствия была установлена вина персонала станции, который после воспламенения пропустил следующий поезд, машинист же скрылся с места происшествия, оставив двери вагонов закрытыми. Как свидетельствует мировая практика, подобные действия влекут колоссальный ущерб; например, в 1995 г. в мире произошел ряд инцидентов подобного рода – в метрополитенах городов Калькутты, Парижа, Баку. При этом наиболее крупным был инцидент в метро г. Баку, когда в результате пожара в железнодорожном составе погибло 290 человек.

Степень интеграции различных видов транспорта (железнодорожного, воздушного, автомобильного, водного и др.) будет в дальнейшем возрастать. В ФЦП «Модернизация транспортной системы России» отмечается, что «повышение уровня координации развития отдельных видов транспорта будет обеспечено прежде всего за счет согласованного развития крупнейших коммуникаций, составляющих основу российской части международных транспортных коридоров. Предусматривается комплексное развитие транспортных узлов с рациональным сочетанием железнодорожных и автомобильных подходов к морским портам, аэропортам и крупнейшим грузовым терминалам»
. Иными словами, отдельные виды транспорта соединяются в виде звеньев единой производственной цепи. Подобная тенденция развития, при всех ее положительных сторонах, усиливает уязвимость транспортного комплекса с точки зрения актов незаконного вмешательства, поскольку нарушение нормального функционирования любого из его элементов в той или иной форме автоматически негативно отражается на системе в целом
.

Второе следствие отмеченной тенденции сводится к тому, что технико-экономическая интеграция транспорта в единую систему явно опережает процесс интеграции служб, обеспечивающих ее безопасность (речь при этом идет как о службах, функционирующих на отдельных видах транспорта в рамках структур Минтранса России, включая разного рода частные охранные предприятия, так и о спецподразделениях иных федеральных органов, прежде всего МВД России и ФСБ России). Это порождает совокупность организационно-правовых проблем в процессе выстраивания системы безопасности транспортного комплекса России.

Потенциальный прямой и косвенный ущерб от возможных терактов на объектах транспорта возрастает в связи с существенным ростом в последние годы пассажирских и грузовых перевозок на всех видах транспорта. Так, за последние пять лет перевалка грузов через российские порты демонстрирует уверенную положительную динамику. Однако любой более или менее крупный диверсионно-террористический акт в отношении транспортной инфраструктуры может решительно изменить данную позитивную конъюнктуру.

В контексте анализа актов кибертерроризма на транспорте необходимо отметить еще одно относительно новое явление. Специалисты отмечают высокую вероятность в ближайшем будущем совершения актов электронного и электромагнитного терроризма, в результате которых окажутся выведенными из строя системы управления транспортными средствами
.

В целом анализ тенденций терроризма на транспорте позволяет выделить четыре его новые формы, обозначившиеся в последние годы:

1. Применение разного рода мин-ловушек, особо изощренных взрывных устройств и использование террористов-смертников.

2. Развитие так называемого морского терроризма как разновидности технологического терроризма, которое уже происходит одновременно с расширением сферы и масштабов пиратских действий на море.

3. Применение переносных зенитных комплексов (ПЗРК) против судов гражданской авиации (к настоящему времени в мире зафиксировано несколько таких фактов, в Российской Федерации ПЗРК применялись боевиками против военных воздушных судов в Чеченской Республике).

4. Электромагнитный терроризм.

Первые три из них уже стали реальностью, четвертая, очевидно, проявит себя в ближайшей перспективе. Как следует из изложенных фактов, особенности терроризма на транспорте как разновидности технологического терроризма предопределяют специфику правового регулирования деятельности по его предупреждению.

Определение факторов безопасности высокорисковых объектов позволяет перейти к рассмотрению конкретных угроз последним.

Анализ угроз безопасности высокорисковых объектов необходимо начать с определения и уточнения сущности ряда теоретических категорий. К ним в первую очередь следует отнести такие понятия, как «угроза» и «опасность» (и производную от нее «безопасность»), которые зачастую используются как синонимы либо как очень близкие по своему содержанию.

В научной литературе обобщенно под словом «опасность» чаще всего подразумевают любые негативные последствия, которые возникают или могут возникнуть в результате той или иной деятельности
.

На основе анализа нормативных правовых актов, исследовательской литературы и статистических данных угрозы безопасности высокорисковых объектов можно разделить на три большие группы, приняв за основу классификации источник их возникновения (природу). Ориентиром в этом случае выступает ст. 3 ФКЗ «О чрезвычайном положении». По этому критерию логически выделяются угрозы природного
, техногенного и социального характера. В рамках каждой из этих групп можно вычленить ряд конкретных угроз, каждая из которых имеет свои особенности.

Кроме того, вся совокупность угроз (так же, как и рассмотренные выше факторы) может быть подразделена на две группы по иному критерию – внутренние и внешние угрозы.

К угрозам природного характера, а они часто выступают под общим названием «геофизические факторы», можно отнести наводнения, ураганы, сходы лавин, цунами, засухи и др. Специфика этих угроз заключается в том, что они находятся вне контроля людей. Однако учет их в процессе проектирования, строительства и эксплуатации высокорисковых объектов представляет собой важнейшее направление обеспечения безопасности последних.

Угрозы техногенного характера представляют собой различного рода технические неисправности, возникающие в процессе жизнедеятельности высокорисковых объектов. Неисправности можно распределить на три категории: 1) обусловленные конструктивными недостатками, т.е. ошибками проектирования; 2) обусловленные дефектами изготовления; 3) обусловленные дефектами обслуживания, нарушениями при выполнении регламентных работ или несвоевременным их проведением.

Наибольшим разнообразием в перечне обладают угрозы социального характера. В числе таковых можно выделить: 1) угрозы, связанные с так называемым человеческим фактором и 2) противоправные деяния (различного рода административные правонарушения и преступления).

В понятие «человеческий фактор» включают причины аварий, обусловленные ошибками персонала того или иного высокорискового объекта (экипажей транспортных средств, диспетчеров, операторов и работников других категорий). По данным статистики, например, большинство аварий на всех видах транспорта происходит по этой причине или, во всяком случае, одной из причин аварий по итогам расследования обязательно называют именно ее
. Как угроза безопасности огромную роль играет человеческий фактор в процессе эксплуатации иных высокорисковых объектов.

В ряду противоправных деяний как совокупности угроз высокорисковым объектам в современных условиях на первое место по значимости и масштабности выходит возможность совершения акций так называемого технологического терроризма
. Следует подробней остановиться на особенностях технологического терроризма в контексте безопасности высокорисковых объектов. К настоящему времени данная проблема уже получила достаточное освещение в научной литературе
, хотя актуальность ее только возрастает.

Необходимо уточнить, что понятию «технологический терроризм», которое в зарубежной научной литературе используется с 80-х годов XX в.
, а сейчас и отечественными исследователями, присуща определенная условность и оно не претендует на обретение характера уголовно-правовой дефиниции (действующих норм УК РФ достаточно для квалификации такого рода преступлений). Таким образом, технологический терроризм в уголовно-правовом смысле – преступления террористического характера, при подготовке и осуществлении которых в той или иной степени использованы технологические достижения.

Под «технологическим» терроризмом»
 обобщенно понимаются две группы преступлений террористического характера. Во-первых, это акты, совершаемые с использованием высокотехнологичных средств (например, отравляющих веществ – газовые атаки в Токийском метро в 1995 г.). Во-вторых, акции, направленные против потенциально опасных (высокорисковых) объектов, разрушение или уничтожение которых влечет за собой тяжкие последствия, сопряженные с гибелью сотен и тысяч людей. В конечном итоге технологический терроризм включает в себя такие преступления террористического характера, при подготовке и осуществлении которых в той или иной степени использованы новейшие достижения в области науки и техники. При этом последние могут выступать как в качестве орудия преступления, так и в качестве непосредственного объекта посягательства.

Как уже отмечалось во введении к монографии, технологический терроризм выступает следствием технологического прогресса. Минувший век открыл всемирную технологическую гонку, и к настоящему времени выделяется три вида технологий: материальные (они же энергетические, производственные в узком смысле); распределительные (они же информационные, управленческие, корпоративные); обменные (они же стоимостные, финансовые)
. При этом все они в той или иной мере могут быть использованы при осуществлении преступлений террористического характера, предопределяя способ их совершения, который изначально запрограммирован на большое количество жертв. Статистические данные подтверждают эту особенность рассматриваемого вида криминальной деятельности. 

Так, несмотря на снижение общего количества террористических акций в мире в 90-х годах минувшего столетия, пропорции смертности в результате их осуществления значительно возросли
. Согласно статистике Хронологии терроризма РЭНД/Сент-Эндрю, рекордное число теракций в мире было зафиксировано в 1991 г., когда велись боевые действия в Персидском заливе. В последующие годы статистика такова: 1992 – 343, 1993 – 360, 1994 – 353, 1995 – 278 (последний календарный год, за который доступна статистика по терроризму в глобальном масштабе). Однако, в то время как действия террористов становились все менее активными, их смертоносность постоянно росла. По данным РЭНД, в 1995 г. минимум один человек погиб в 29% случаев террористических акций – это самый высокий процент смертности в результате преступлений данной категории, зарегистрированных в указанной Хронологии с 1968 г., и он на 2% превосходит аналогичный показатель 1987 г.
 Для сравнения, всего 17% международных терактов окончились гибелью людей в 1970-х  и 19%  –  в 1980-х гг. Британский исследователь терроризма Брюс Хоффман в связи с этим задается вопросом: «Является ли подобный ход развития стойкой закономерностью или нет, неясно. Тем не менее, он подкрепляет предположение, что международный терроризм приносит сегодня куда больше смертей, чем ранее, и, таким образом, возникает вопрос: почему так происходит?»
. Автор, давая ответ на этот вопрос, в ряду факторов отмеченной тенденции, хотя и называет разработки в области вооружения террористов, которые становятся все более компактными и мощными, все-таки основным определяет резкое увеличение числа террористических групп, чьи действия мотивированы религиозным императивом. Вряд ли такое суждение представляется справедливым, поскольку объективно главными детерминантами масштабности последствий террористической деятельности выступают средства, а не мотивы преступлений. Аналогичные тенденции проявляются в Российской Федерации. 

Например, в результате подрыва пригородного электропоезда Северо-Кавказской железной дороги на территории Ставропольского края в декабре 2003 г. на месте преступления погибло 47 человек и более 200 получили ранения различной степени тяжести. Это самый крупный по своим масштабам акт терроризма на объектах транспортного комплекса России
. В результате взрыва электропоезда Московского метрополитена в районе станции Павелецкая в феврале 2004 г. погибло 40 человек и 70 были ранены. Столь крупные людские потери и материальные последствия обусловлены исключительно технологией совершения преступления – в приведенных случаях выбором целей.

Важнейшей особенностью технологического терроризма является катастрофический характер вызываемых им последствий. В этой связи еще в начале 90-х годов XX в. некоторые отечественные исследователи отмечали трансформацию терроризма в важнейший «катастрофогенный» фактор развития цивилизации
. Авторы монографии «Катастрофы и общество», акцентируя внимание на данной проблеме, констатируют: «Следует отметить, что в XX веке понятия терроризм и катастрофы как никогда близко сошлись. Особенно если иметь ввиду возможность терроризма с применением оружия массового поражения. Именно такой терроризм может привести общество к катастрофам»
.

Терроризм, таким образом, приобретает явные черты синергетического характера – террористическая акция может вызвать целую цепочку иных бедствий. Особенно большая опасность создается тогда, когда в синергетический процесс втягивается техносфера, плотность которой особенно высока в зоне крупных городских центров (речь идет о так называемом урбанистическом терроризме)
. Даже не самый крупный городской центр обладает сложной инфраструктурой, представляет собой узел различных коммуникаций, средоточие объектов повышенной опасности, место, где относительно компактно находятся большие массы людей. 

Городская среда придает более масштабный характер «традиционным» видам преступлений. Так, массовый захват заложников в театральном центре на ул. Дубровка в Москве в октябре 2002 г. качественно отличается от захвата одного или небольшой группы заложников, осуществленного вне пределов сверхкрупного городского центра
. Взрывы в местах массового пребывания людей, на метрополитене и иных объектах транспорта, анонимные сообщения о подготовке террористических акций в отношении объектов жизнеобеспечения города – все это имеет необходимый «эффект» для террористов только в условиях городской среды.

На урбанизированных территориях из-за высокой концентрации промышленных объектов практически любые несанкционированные, неконтролируемые насильственные действия, в особенности диверсионно-террористические, могут вызвать серию техногенных катастроф – пожары, взрывы, выбросы и разливы химических веществ. «В результате экономические потери в зоне бедствия могут существенно возрасти, а состояние окружающей среды – резко ухудшиться»
. Например, в случае несанкционированного вмешательства в деятельность ядерно либо химически опасного объекта.

Нередко вызванное явление по своей разрушительной силе превосходит инициировавшее его, как это случилось в ходе событий 11 сентября 2001 г. в США. Сами по себе пассажирские самолеты, взорванные в воздухе либо на взлетной полосе, не причинили бы столь огромного ущерба, и количество жертв ограничилось бы числом пассажиров на борту (хотя это сама по себе большая цифра), однако, использованные в качестве управляемых авиабомб, сбрасываемых на самые большие здания центра огромного мегаполиса, они смогли в десятки раз усилить эффект преступной акции – число жертв исчисляется тысячами, а материальный ущерб – сотнями миллиардов долларов. По вполне понятным причинам выбор подобных целей террористами обусловлен желанием максимально усилить последствия преступной акции, вызвав масштабные разрушения и увеличив количество жертв.

В связи с этим акции технологического терроризма некоторыми военными специалистами рассматриваются как средство создания преднамеренных чрезвычайных ситуаций (ПЧС), выступающих в качестве способа ведения боевых действий
. При этом сила воздействия поражающих факторов на группировки войск (сил), а также население инициируемых ЧС могут достичь эффекта применения оружия массового поражения
.

Еще одна важная характеристика технологического терроризма заключается в его мультиплицирующем деструктивном воздействии (прямом или косвенном) даже на те сферы, против которых его акции непосредственно не направлены. Например, в результате событий в США 11 сентября 2001 г. прямой материальный ущерб – стоимость разрушенных зданий Всемирного торгового центра, Пентагона, уничтоженных самолетов – составил около 9 млрд долларов. Однако только первоначальный ущерб Нью-Йорку в результате неблагоприятных последствий от террористических акций был оценен в 60 млрд долларов, и сумма эта с годами может возрасти до нескольких триллионов долларов
. Например, в течение первых месяцев после трагических событий существенно пострадала сфера досуга и услуг. Убытки театров города достигали 5 млн долларов в неделю, а совокупные потери гостиниц – 7 млн долларов (их заполняемость уменьшилась на 30%)
. Однако это ущерб относительно локального характера, в масштабах одного мегаполиса. Огромный урон, который не всегда может быть выражен в точных суммах, понесли многие отрасли индустрии США и вся мировая экономика.

В этом отношении технологический терроризм особенно тесно сопряжен с таким видом противоправной деятельности, как диверсия. Отнюдь не случайно активное использование в научной литературе понятия «диверсионно-террористическая акция». Несмотря на то, что, в соответствии с действующим уголовным законодательством Российской Федерации, терроризм (ст. 205 УК РФ) и диверсия (ст. 281 УК РФ) имеют четкое разграничение по ряду объективных признаков и признаков субъективной стороны, тем не менее, этим преступлениям во многом присущи общие элементы по тем же позициям, поскольку и терроризм, и диверсия демонстрируют сходство с точки зрения объективной стороны, связанной с совершением взрыва, поджога и тому подобных действий. Во-вторых, преступник, совершая акт терроризма, может преследовать одновременно террористическую и диверсионную цели. Как подчеркивают некоторые авторы, «это возможно, если, например, виновный по заданию зарубежной организации с целью подрыва экономической безопасности страны выводит из строя стратегически важный промышленный объект, применяя средства запугивания населения (например, мощный взрыв) и намереваясь заставить органы власти выполнить личные требования преступника. В таких случаях совершение взрыва содержит признаки диверсии и терроризма, что предполагает квалификацию его по двум статьям УК Российской Федерации»
. Наиболее вероятной такая ситуация будет в случае именно акта технологического терроризма.

В конечном итоге, акции технологического терроризма способны вызвать изменения геополитического характера (прямым следствием событий 11 сентября 2001 г. стали военные действия в Афганистане и Ираке).

Учитывая синергетический характер технологического терроризма, в содержание понятия «фактор» будет включаться не только то, что обусловило (дало возможность) совершить ту или иную террористическую акцию (например, приобретение либо изготовление отравляющих веществ или захват воздушных судов, использованных затем в качестве крылатых ракет 11 сентября 2001 г. в США), но и ее последствия. Иными словами, сюда будут включены техногенные аварии, сбои в работе транспортных и энергетических систем, массовые отравления, паника и другие вызванные действиями террористов последствия. И это представляется чрезвычайно важным, ведь в процессе выстраивания системы предупреждения технологического терроризма необходимо устранять не только уже «действующие» причины, но и последствия террористических акций, а также проецировать новые достижения социально-экономического прогресса на сферу террористической деятельности, выявляя, тем самым, новые риски и степень их потенциальной опасности для личности, общества и государства.

Весьма опасным деянием, обусловливающим угрозу безопасности ядерно опасных объектов, являются преступные посягательства на радиоактивные материалы в форме хищений. Сам по себе факт хищения не представляет столь значительной общественной опасности без последующей реализации в виде акции террористического характера и, как следствие, создания чрезвычайной ситуации.

Большая часть таких хищений совершается на объектах бывшего Министерства промышленности и энергетики Российской Федерации, в ведении которого находились атомные электростанции, предприятия по производству и переработке ядерных материалов, хранилища отработанного ядерного топлива и т.д.

Согласно международной статистике, ядерные материалы, выступающие объектом преступных посягательств, можно разделить на три категории: радиоактивные источники, низкосортный уран и оружейные материалы. По данным министерства энергетики США, располагающего наиболее полной базой данных о незаконных сделках с ядерными материалами, к началу XX в. всего в мире зарегистрировано 464 подобных инцидента, при которых материал был задержан властями. Из них в 252 случаях это были радиоактивные источники, в 198 – низкосортный уран и только в 14 были задержаны граммовые или более крупные количества ядерного материала, пригодного для производства вооружений.

Радиоактивные источники похищаются главным образом из медицинских учреждений и промышленных предприятий, перечень которых в промышленно развитых странах чрезвычайно широк. Так, например, в США лицензию на работу с медицинскими промышленными источниками радиации имеют более 135 тыс. организаций и частных лиц, при этом число используемых источников составляет свыше 1,8 млн
. При всей строгости американского законодательства около 200 таких источников ежегодно регистрируются в стране как утерянные
. При этом в мире более 110 государств не располагают даже минимальной инфраструктурой надлежащего контроля подобных объектов. Таким образом, изотопные источники стронция, цезия, кобальта вполне могут быть различными путями приобретены преступниками. 
Примерно таково и соотношение различных категорий радиоактивных материалов, хищение которых выявлено на территории Российской Федерации в течение последних десяти лет. Анализ уголовных дел и иных материалов показал, что основными предметами преступных посягательств на радиоактивные материалы являются источники ионизирующего излучения, используемые в незначительных количествах в различных производственно-технических приборах, датчиках противопожарной безопасности, оборудовании и установках. Уголовные дела, возбужденные в подобных случаях, впоследствии, как правило, прекращались за малозначительностью. В то же время, зарегистрирован ряд преступлений (в основном в системе Минатома России), где предметом хищений являлись используемые в технологических процессах вещества, изотопный состав которых в своей основе составляет уран-238, обогащенный в различной степени ураном-235, либо его производные.

В России всплеск преступности, связанной с незаконным оборотом радиоактивных материалов, произошел в 90-е годы XX столетия
 и во многом явился следствием распада СССР. Ослабление государственного контроля оборота ядерных материалов гражданского и военного назначения, а с другой стороны, появление массы безработных специалистов в данной области создали благоприятную среду развития криминальной активности. Средства массовой информации подробно освещали каждый подобный случай.

Таким образом, в современных условиях факторы безопасности высокорисковых объектов представляют собой разнообразные угрозы природного, техногенного и социального характера. При этом сами по себе эти объекты опосредуют угрозы возникновения разнотипных чрезвычайных ситуаций.

Наибольшую опасность при этом представляет технологический терроризм, который как обобщенное понятие включает в себя две группы преступлений террористического характера: совершаемые с использованием высокотехнологичных средств, либо нацеленные на высокорисковые объекты, разрушение или уничтожение которых вызывает чрезвычайные ситуации, сопряженные с массовой гибелью людей и причинением масштабного материального ущерба и поражением территории. 

§ 3. Безопасность высокорисковых объектов
как составляющая национальной безопасности 

Российской Федерации

Безопасность высокорисковых объектов представляется органической частью более широкой по своему содержанию категории – национальная безопасность. При этом значение проблемы обеспечения безопасности высокорисковых объектов как элемента обеспечения национальной безопасности неизбежно возрастает по объективным причинам – количество этих объектов в окружении человека постоянно растет.

Безопасность в целом, как весьма широкое понятие, имеет самые разнообразные аспекты и демонстрирует различные грани, подчас самые неожиданные. Однако всесторонне раскрыть сущность этого института возможно только через его преломление относительно конкретных объектов и явлений. С. Н. Гущина справедливо отмечает в этой связи, что «понятие «безопасность» как сложнейшее социальное явление носит конкретно-исторический характер и тесно связано со всеми формами и направлениями взаимодействия в системе «природа – человек – общество». Категория «безопасность» – не абсолютна, а только относительна и смысловое значение приобретает только в связи с конкретными объектами или сферой человеческой жизнедеятельности и окружающего мира»
. И в этой связи логичен вывод о том, что потенциально опасные объекты представляют собой одну из граней данной проблемы в общем и применительно к сфере национальной безопасности в частности.

Уяснение места безопасности высокорисковых объектов в системе национальной безопасности позволяет более глубоко и всесторонне представить саму проблему безопасного функционирования объектов рассматриваемой категории, расширить спектр анализируемых элементов и соответствующих им правовых институтов национальной безопасности, в прикладном отношении дает возможность наметить новые пути и формы ее обеспечения. 

Проблемы безопасности на протяжении десятилетий являются объектом пристального внимания исследователей. В юридических науках категория «безопасность» и ранее, и в настоящее время находит преломление главным образом в трудах по управлению, конституционному, административному и уголовному праву. Наличие обширного пласта исследований, посвященных этой области общественных отношений, облегчает, но, как это ни парадоксально на первый взгляд, в чем-то осложняет решение задачи, связанной с определением места безопасности высокорисковых объектов в системе национальной безопасности.

Для уяснения места, которое занимает безопасность высокорисковых объектов в структуре элементов национальной безопасности, следует определить ту «систему координат», относительно которой можно достаточно точно и наглядно очертить рамки и значимость рассматриваемой проблемы. Во-первых, следует уточнить потенциальную опасность высокорисковых объектов исходя из классификации угроз национальной безопасности России, подразделяемую на внутреннюю и внешнюю. Во-вторых, необходимо соотнести безопасность высокорисковых объектов с другими составляющими национальной безопасности (например, общественной, экологической, экономической, военной, информационной и другими видами безопасности), выделив из числа последних наиболее близкие рассматриваемой категории.

Первым шагом определения места высокорисковых объектов в системе национальной безопасности Российской Федерации является соотнесение выделенных выше угроз высокорисковым объектам с угрозами национальной безопасности. Концепция национальной безопасности Российской Федерации, в которой не используется само понятие «высокорисковые объекты»
, не определяет напрямую их место в перечне угроз национальной безопасности (раздел III). Также не формулируются в прямой постановке задачи по обеспечению безопасности выскорисковых объектов (раздел IV). 

Вместе с тем анализ данного документа позволяет определить те потенциальные угрозы и соответствующие им сферы деятельности органов государственной власти, которые по своему смыслу не могут полностью исключить аспекты, связанные с высокорисковыми объектами.

Так, Концепция в ряду многочисленных угроз выделяет ослабление единого экономического пространства России и его важнейших составляющих – производственно-технологических и транспортных связей; рост масштабов терроризма; международный терроризм, которым развязана открытая кампания в целях дестабилизации ситуации в России; угрозы в информационной сфере, в частности проявляющиеся в нарушении нормального функционирования информационных и телекоммуникационных систем, а также сохранности информационных ресурсов, получении несанкционированного доступа к ним; угроза ухудшения экологической ситуации в стране; риски катастроф техногенного характера во всех сферах хозяйственной деятельности вследствие ослабления государственного надзора и недостаточной эффективности правовых и экономических механизмов их предупреждения
. Нетрудно заметить, что данный перечень различных по своему характеру угроз объединяется по смыслу тем, что в каждой из них присутствует составляющая, связанная с функционированием той или иной категории высокорисковых объектов. Так, например, решение проблемы ослабления производственно-технологических и транспортных связей напрямую вытекает из реализации необходимых мер по обеспечению безопасности транспортного комплекса как системы высокорисковых объектов, образующей отдельный класс в рамках приведенной выше классификации. Предупреждение терроризма, в том числе международного, и минимизация его последствий также требуют обеспечения безопасности потенциальных целей преступлений данной категории, а ими, как известно; во многих случаях являются высокорисковые объекты. Высокорисковые объекты как источники различного рода потенциальных опасностей, по смыслу, как бы пронизывают содержание выделенных выше угроз национальной безопасности Российской Федерации, и в данном случае «естественное присутствие» их как важнейшей составляющей представленного спектра проблем не вызывает сомнений.

Еще больше логических связей между проблемой безопасности высокорисковых объектов и различными аспектами национальной безопасности прослеживается в разделе IV Концепции. В числе задач в области обеспечения национальной безопасности Российской Федерации документ выделяет, в частности:

предотвращение загрязнения природной среды за счет обеспечения безопасности технологий, связанных с захоронением и утилизацией токсичных промышленных и бытовых отходов;

предотвращение радиоактивного загрязнения окружающей среды, минимизацию последствий произошедших ранее радиационных аварий и катастроф;

экологически безопасное хранение и утилизацию выведенного из боевого состава вооружения, прежде всего атомных подводных лодок, кораблей и судов с ядерными энергетическими установками, ядерных боеприпасов, жидкого ракетного топлива, топлива атомных электростанций;

безопасные для окружающей природной среды и здоровья населения хранение и уничтожение запасов химического оружия;

создание и внедрение безопасных производств, поиск способов практического использования экологически чистых источников энергии, принятие неотложных природоохранных мер в экологически опасных регионах Российской Федерации;
новый подход к организации и ведению гражданской обороны на территории Российской Федерации, качественное совершенствование единой государственной системы предупреждения и ликвидации чрезвычайных ситуаций, в том числе дальнейшую интеграцию ее с аналогичными системами иностранных государств;
развитие международного сотрудничества в области борьбы с транснациональной преступностью и терроризмом;

совершенствование и защиту отечественной информационной инфраструктуры, интеграцию России в мировое информационное пространство.

Таким образом, Концепция выделяет, как минимум, восемь задач в области обеспечения национальной безопасности Российской Федерации, решение которых невозможно вне содержания проблемы безопасности высокорисковых объектов. При этом сами высокорисковые объекты как источники техногенной опасности, несущие угрозу различным сферам общественного бытия и жизненно важным интересам, данным актом никоим образом не обозначены. Такая позиция представляется не вполне обоснованной, даже несмотря на то, что Концепция национальной безопасности Российской Федерации, как основополагающий, исходный для многих сфер нормотворчества документ, носит предельно общий характер.

Что касается соотнесения опасности, обусловленной наличием и функционированием высокорисковых объектов, с внутренними и внешними угрозами, то эта проблема не имеет однозначного решения. Безусловно, элементарная логика подсказывает, что обеспечение безопасности высокорисковых объектов следовало бы рассматривать прежде всего как внутреннюю проблему. Однако при этом не следует забывать о наличии подобных объектов, которые представляют не меньшую угрозу, на территориях соседних государств. В свою очередь, отечественные производства данной категории становятся источником опасности и для сопредельных стран (достаточно вспомнить глобальные последствия аварии на Чернобыльской АЭС в 1986 г.). Кроме того, потенциально опасные объекты на территории Российской Федерации могут стать целями международного терроризма, и тогда однозначное отнесение их к сфере внутренней безопасности не будет выглядеть столь «убедительно».

Таким образом, анализ содержания Концепции позволяет сделать вывод о том, что четкого определения места безопасности высокорисковых объектов в системе национальной безопасности Российской Федерации этот документ не дает, хотя реализация многих его положений предусматривает деятельность органов государственной власти в первую очередь именно в этой сфере. Действительно, трудно представить защищенность личности, общества и государства от внешних и внутренних угроз во всех сферах жизнедеятельности при отсутствии эффективной защиты потенциально опасных объектов от преступных посягательств, прежде всего диверсионно-террористиче​ского характера, когда не нейтрализованы реальные и потенциальные угрозы этим объектам и та опасность, которая исходит от них «генетически», не выстроена эффективная система минимизации последствий катастроф техногенного характера.

Анализ содержания Концепции приводит к несомненному выводу: безопасное функционирование различных опасных производств и объектов пронизывает большую часть составляющих элементов системы национальной безопасности, являясь, тем самым, ее стержневым элементом.

Поскольку опасности и угрозы, которые представляют собой высокорисковые объекты, вписываются в комплекс угроз национальной безопасности, вытекающие из положений Концепции, нормативные правовые акты уточняют и детализируют полномочия органов государственной власти в данной сфере, определяют цели и задачи деятельности в указанной области.

Так, например, Положение о порядке обеспечения особого режима в закрытом административно-территориальном образовании, на территории которого расположены объекты министерства Российской Федерации по атомной энергии
, устанавливает цели функционирования данного режима, которые корреспондируют с указанными положениями Концепции национальной безопасности Российской Федерации. В соответствии с п. 3 Положения, особый режим безопасного функционирования объектов устанавливается в целях:

обеспечения национальной безопасности Российской Федерации;

выполнения международных обязательств Российской Федерации по нераспространению ядерного оружия;

обеспечения защиты сведений о ядерном оружии, ядерных вооружениях, других видах вооружений и военной техники, составляющих государственную тайну;

пресечения террористических, диверсионных и иных противоправных действий;

обеспечения безопасных условий для работы и проживания граждан;

защиты окружающей среды.

Обращение к исследовательской литературе позволяет более четко уяснить место безопасности высокорисковых объектов в системе национальной безопасности Российской Федерации.

В научной литературе национальная безопасность Российской Федерации рассматривается как «защищенность жизненно важных интересов российского социума от внешних и внутренних угроз, негативных факторов природного и техногенного происхождения»
. Национальная безопасность понимается как динамичное явление, как некий процесс. Стремление к национальной безопасности представляет собой обеспечение гарантий удовлетворения жизненно важных интересов личности, общества и государства в безопасном прогрессивном развитии
.

Выделяется несколько видов национальной безопасности по различным основаниям: по объектам – безопасность личности, безопасность общества, безопасность государства, безопасность иных объектов; по характеру угроз – состояние защищенности от угроз природного, антропогенного, социального характера; по сферам жизнедеятельности (военная, экологическая, социально-политическая, экономическая, информационная безопасность)
. Каждый из этих видов является самостоятельным аспектом общего понятия «национальная безопасность».

Кроме того, исследователями национальная безопасность трактуется как системное понятие, включающее в себя следующие основные подсистемы: безопасность существования и прогрессивного развития Российской Федерации, безопасность прав и свобод граждан, безопасность экономическую, научно-технологическую, информационную, духовную, социальную, экологическую и оборонную
. Национальная безопасность выступает в виде системы относительно автономных, но одновременно взаимосвязанных сфер деятельности (своеобразных ниш), практически в каждой из которых в той или иной форме находит отражение проблема безопасности высокорисковых объектов. И в этой связи последняя самым тесным образом соотносится с указанными видами национальной безопасности.

Следует иметь в виду, что безопасность высокорисковых объектов также представляется как комплексное понятие, которое имеет практически те же аспекты, что и национальная безопасность. Исходя из приведенной классификации высокорисковых объектов, можно говорить, соответственно, о безопасности биологически-, химически-, ядерно опасных объектов, безопасности опасных технических сооружений, транспортной безопасности
 и безопасности объектов информационной сферы. По функциональному принципу, принимая во внимание характер потенциальной опасности рассматриваемых объектов и вероятных угроз им, можно выделить экологическую, пожарную, техническую, эпидемиологическую, экономическую, информационную безопасность высокорисковых объектов. В этой связи, например, составной частью транспортной безопасности будет являться экологическая безопасность транспорта. Нетрудно понять, что все эти аспекты безопасности высокорисковых объектов корреспондируют с вышеуказанными видами национальной безопасности.

Каким образом эта связь проявляется в содержании нормативных правовых актов, убедительно иллюстрирует лишь один пример, связанный с проблемой обеспечения экологической безопасности в процессе функционирования транспортной системы. В соответствии со ст. 1 Федерального закона «Об охране окружающей среды» от 10 января 2002 г., экологическая безопасность определена, как состояние защищенности природной среды и жизненно важных интересов человека от возможного негативного воздействия хозяйственной и иной деятельности, чрезвычайных ситуаций природного и техногенного характера, их последствий. 

Концепцией национальной безопасности Российской Федерации экологическая безопасность признана составной частью национальной безопасности, и одной из основных задач обеспечения последней названо коренное улучшение экологической ситуации в стране. Как система высокорисковых объектов, транспортный комплекс как сфера хозяйственной деятельности человека в процессе функционирования оказывает серьезное влияние на экологическую обстановку. 

В этой связи ст. 39 Кодекса внутреннего водного транспорта Российской Федерации возлагает на судовладельца обязанности, связанные с обеспечением экологической безопасности при эксплуатации судов, предотвращением загрязнения окружающей среды хозяйственно-бытовыми, сточными и нефтесодержащими водами, нефтью и другими вредными для здоровья людей и водных биологических ресурсов веществами. Воздушный кодекс Российской Федерации хотя и не содержит в своей структуре специального раздела, посвященного экологической безопасности воздушного транспорта, тем не менее, предусматривает ряд норм, направленных на решение подобных проблем, возникающих в процессе строительства и эксплуатации воздушных судов и инфраструктуры аэровокзальных комплексов. Например, ст. 43 – отвод участка земли или поверхности воды, ст. 46 – строительство в пределах приаэродромной территории и др. 
Федеральный закон «О железнодорожном транспорте в Российской Федерации» возлагает на федеральный орган государственной власти в области железнодорожного транспорта в числе прочих задач осуществление государственного контроля соблюдения требований экологической безопасности (п. 1 ст. 20), а на владельцев инфраструктур, перевозчиков, грузоотправителей (отправителей) и других участников перевозочного процесса – обязанность в пределах установленной законодательством Российской Федерации о железнодорожном транспорте компетенции обеспечения экологической безопасности (п. 2 ст. 20). Все это убедительно свидетельствует о том, что институт экологической безопасности обеспечивается, в числе прочего, и посредством реализации норм, определяющих статус и механизм функционирования высокорисковых объектов, в данном случае – объектов транспортной системы.

Как отмечает Е. И. Павлова, для транспорта в целом экологическая безопасность должна рассматриваться в двух аспектах: как безопасная эксплуатация транспорта в условиях влияния на его работу природных факторов и как безопасное воздействие транспорта на человека, другие живые организмы и на среду их обитания
.

Первый аспект обретает актуальность в свете происходящих в мире глобальных изменений под воздействием антропогенной нагрузки на окружающую природную среду, в том числе на климат. Происходит вмешательство техногенных процессов в биосферный обмен веществ и энергии, что приводит к росту числа стихийных бедствий и природных катаклизмов, проявляющихся в больших масштабах.

Второй аспект связан с защитой от негативного воздействия транспорта на экологические системы как в процессе строительства объектов транспорта, так и в процессе его эксплуатации
.

Анализ нормативного материала показывает следующее: сейчас в отечественной правовой системе действуют десятки нормативных правовых актов (в основном административных), регламентирующих рассматриваемые общественные отношения
. Анализ этих источников позволяет обоснованно утверждать, что в настоящее время в административном праве объективно происходит формирование нового института – безопасности высокорисковых объектов. При этом процесс его оформления далеко не завершен. В пользу этого суждения можно привести ряд аргументов.

Развитие системы административного законодательства в настоящее время позволяет выделять такие виды безопасности, как «безопасность дорожного движения», «экологическую безопасность», «биологическую безопасность», «химическую безопасность», «техногенную безопасность», «термическую безопасность», «пожарную безопасность», «авиационную безопасность», «промышленную безопасность», «безопасность продукции» и многие другие
. Все эти категории носят нормативно-правовой характер, и их ряд постоянно расширяется. Рассуждая по аналогии, нетрудно прийти к выводу о том, что выделение понятия «безопасность высокорисковых объектов» вполне правомерно. Однако в этом случае закономерны следующие вопросы: выделяя безопасность высокорисковых объектов в качестве самостоятельного административно-правового института, не усложняем ли мы искусственно уже существующую довольно сложную систему данных институтов? Не является ли эта конструкция, безопасность высокорисковых объектов, чисто умозрительным построением? Наконец, что дает в теоретическом и прикладном отношении выделение данного института, в чем состоит его плодотворность? Попытаемся ответить на них. 

О безопасности высокорисковых объектов как особом правовом институте вполне правомерно говорить по следующим причинам. Действующие федеральные законы и ведомственные нормативные акты уже закрепили в содержательном плане, либо формируют в настоящее время ряд административно-правовых институтов национальной безопасности: военная, общественная, экономическая, экологическая, техногенная, транспортная и др. С полным основанием следует говорить о безопасности высокорисковых объектов как составной части национальной безопасности. Ни один из существующих в настоящее время административно-правовых институтов (ядерная, пожарная, транспортная, экологическая и другие виды безопасности) не охватывает в полном объеме безопасность высокорисковых объектов. Ведь практически любой объект этой категории одновременно выступает источником разных по своей природе угроз: например, метрополитен несет техногенные, экологические, экономические, пожарные, транспортные и иные риски. 

В то же время в большинстве из названных правовых институтов в той или иной форме «присутствуют» высокорисковые объекты: транспортная, промышленная, техногенная, авиационная и другие виды безопасности выделяются исходя из источников реальной и потенциальной опасности. Таким образом, безопасность высокорисковых объектов – интегральный институт. Его содержание, по сути, вбирает в себя элементы большинства из указанных выше видов безопасности. Доктринальное оформление данного административно-правового института и нормативное закрепление позволяет уйти от бесконечно расширяющегося круга разновидностей безопасности и тем самым решить важную методологическую проблему. Именно «объектовый» подход выступает эффективным направлением дальнейшего развития законодательства в сфере безопасности.

Для более полного исследования понятия «безопасность высокорисковых объектов» и уяснения его места в системе национальной и общественной безопасности необходимо рассмотреть содержание категории «опасность». Это понятие в научной литературе трактуется как «наличие и действие сил (факторов), которые являются деструктивными, дестабилизирующими по отношению к какой-либо системе. При этом деструктивными и дестабилизирующими следует считать те силы (факторы), которые способны нанести ущерб данной системе, вывести ее из строя или полностью уничтожить»
. Представляется, что нейтрализация разнообразных угроз, связанных с функционированием высокорисковых объектов, и будет представлять собой ключевой элемент обеспечения их безопасности. Высокорисковые объекты, таким образом, выступают объектами безопасности. При этом реальная и потенциальная угроза объектам безопасности может исходить от внутренних и внешних источников опасности
.

Безопасность высокорисковых объектов – комплексный институт. Это следует из того обстоятельства, что в регулировании правоотношений, связанных с функционированием этой категории объектов, велик удельный вес технических (или, как иногда их именуют в научной литературе социально-технических) норм. Последние непосредственно связаны с уровнем развития производительных сил и регулируют отношения человека с несоциальными образованиями по схеме «человек – машина, человек – природа»
. Это различные технические правила, стандарты, регламенты, имеющие обязательный характер. Таким образом, нормативная система обеспечения безопасности высокорисковых объектов по содержанию шире аналогичной системы, регулирующей отношения исключительно в социальных общностях. 

Еще один важный теоретический момент. Применительно к высокорисковым объектам термин «безопасность» в равной мере используется в двух равноправных, но не равнозначных смыслах – безопасность как техническое состояние
 и безопасность как защищенность от актов несанкционированного вмешательства в деятельность, в том числе в форме совершения диверсионно-террористического акта
. В этом проявляется неразрывная дуалистическая связь между техногенными и террористическими рисками, которые имманентно присущи рассматриваемым объектам. Как неотъемлемые составляющие безопасности высокорисковых объектов в целом оба эти параметра равнозначны, дискуссионным может быть только вопрос об их соотношении и «удельном весе» каждого из них в содержании понятия «безопасность». Поскольку степень риска (потенциальной опасности) имеет техническую и социальную составляющие, она может рассматриваться в двух обозначенных аспектах.

Таким образом, безопасность высокорисковых объектов как административно-правовой институт обладает своим специфическим предметом правового регулирования, складывается из совокупности регулирующих однородные общественные отношения правовых норм, содержащихся в определенной группе правовых источников. В то же время этот институт пока не систематизирован, и его границы в правовом отношении окончательно не определены.

Изложенное позволяет в качестве общего итога утверждать, что безопасность высокорисковых объектов выступает стержневым элементом системы национальной безопасности, пронизывая большую часть составляющих последней, хотя и далеко не всегда нормативные правовые акты позволяют четко разграничить эти комплексные виды безопасности.

В целях уточнения места высокорисковых объектов в системе национальной безопасности Российской Федерации объектов представляется необходимым в ближайшей перспективе разработать Концепцию безопасности высокорисковых объектов в Российской Федерации как нормативный документ, конкретизирующий положения Концепции национальной безопасности Российской Федерации.

____________

Г л а в а  II

МЕХАНИЗМ ПРАВОВОГО РЕГУЛИРОВАНИЯ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ВЫСОКОРИСКОВЫХ ОБЪЕКТОВ

_________________________________________________
§ 1. Особенности механизма правового регулирования обеспечения безопасности высокорисковых объектов 

Развитие технологий, формирующих современное постиндустриальное общество, в числе прочих следствий порождает новые и при этом весьма сложные правоотношения. В частности, появляются новые объекты правоотношений (например, информация в сети Интернет), трансформируются традиционные правовые институты – собственность, семья, безопасность и т.п. Как следствие, возникает объективная необходимость специальной нормативной регламентации общественных отношений, связанных с обеспечением безопасности высокорисковых объектов, которые имеют выраженные особенности. Речь, таким образом, идет об особом механизме правового регулирования рассматриваемой группы правоотношений.

В теории государства и права проблема механизма правового регулирования занимает одну из ключевых позиций. Ее разработка активно ведется на протяжении примерно последних четырех десятилетий, к этой тематике обращались различные авторы, анализируя механизм правового регулирования с различных позиций, как в общем, так и концентрируя свое внимание на его отдельных аспектах. Благодаря этому к настоящему времени в правовой науке накоплен мощный пласт исследований в этой области теоретико-правовых изысканий
, что, в свою очередь, освобождает нас от необходимости подробно останавливаться на этом вопросе в рамках настоящего исследования. Отметим лишь некоторые общие положения, важные для последующего анализа механизма административно-правового регулирования правоотношений в сфере обеспечения безопасности высокорисковых объектов. 

Этимологически термин «механизм» означает орудие, приспособление для упорядочения чего-либо, совокупность состояний и процессов, из которых складывается какое-либо явление
. 

Согласно наиболее распространенному (но далеко не единственному) в теории права подходу, под механизмом правового регулирования в самом общем виде понимается взятая в единстве совокупность юридических средств, при помощи которых обеспечивается правовое воздействие на общественные отношения
. Общепринято также полагать, что механизм правового регулирования показывает, как именно осуществляется правовое опосредование общественных отношений. 

Тем не менее, несмотря на обилие исследований, в правовой науке до сего времени не сложилось целостное, системное, стройное учение о механизме правового регулирования, его структуре. В это понятие зачастую вкладывается разный смысл, иногда предлагаемые дефиниции этого понятия представляют собой некую абстрактную конструкцию. Для иллюстрации этой ситуации достаточно сопоставить несколько суждений известных ученых, работавших над этой важной теоретической проблемой. 

Так, по мнению В. М. Горшенева, категория «механизм правового регулирования» дает отражение функционирования права, показывает его физиологию – это комплекс динамических способов правового воздействия. В онтологическом плане механизм правового регулирования есть совокупность всех юридических форм и способов, с помощью которых осуществляется перевод нормативности права в упорядоченность общественных отношений
. 

С точки зрения А.В. Малько, механизм правового регулирования – это система правовых средств, организованных наиболее последовательным образом в целях преодоления препятствий, стоящих на пути удовлетворения интересов субъектов права
.

Обращает внимание точка зрения Ю. В. Степаненко, который рассматривает категорию «механизм правового регулирования» значительно шире, а именно как логическое продолжение более абстрактных понятий «механизм действия права», «механизм правового воздействия», «механизм социального регулирования». По его мнению, к элементам механизма правового регулирования следует отнести все те правовые явления, единство и взаимодействие которых делают его целостной, относительно замкнутой управляющей  системой  и  придают ей своеобразный – юридический – характер
. 

А. А. Савостин рассматривает механизм правового регулирования как «совокупность социальных и юридических факторов, обстоятельств, условий, процессов, опосредующих действие правовых норм и институтов и реализующих причинную связь между правом и системой общественных отношений данного вида»
. От также определяет это понятие несколько иначе – как «совокупность последовательно сменяющихся стадий процесса преобразования нормативно закрепленного правила в заданное состояние общественных отношений»
.

Следует отметить, что многие исследователи (И. В. Борискова,         В. М. Горшенев, А. М. Витченко, И. М. Клеандров, П. Н. Сергейко и др.) к категории «механизма правового регулирования» относят не только внутренние элементы и внешнюю организацию процесса правового регулирования, но и некоторые категории, которые дополнительно характеризуют механизм, имеют важное значение при его функционировании, но не относятся к его структуре
. Иногда в понятие механизма правового регулирования включают в качестве элементов правовую культуру и правовое сознание. 

Очевидно, что приведенные авторские позиции не тождественны, хотя и явных противоречий между ними нет. Применительно к теме нашего исследования отсутствие четкого определения понятия «механизм правового регулирования» с одной стороны, представляет некоторые теоретические трудности в силу самой неопределенности этой важнейшей категории, с другой стороны – это создает свободное поле для самостоятельного научного анализа, не втиснутого в «прокрустово ложе» устоявшегося представления.

В науке административного права механизм административно-правового регулирования, его элементы достаточно подробно рассмотрены
. 

И.И. Веремеенко полагает, что в самом общем виде механизм административно-правового регулирования есть совокупность административно-правовых средств, с помощью которых осуществляется воздействие на общественные отношения. Далее, отмечая, что административное право регулирует общественные отношения в процессе исполнительно-распорядительной деятельности государства, автор уточняет, что более конкретно механизм представляет собой совокупность административно-правовых средств, с помощью которых осуществляется воздействие на отношения в процессе исполнительно-распорядительной деятельности государства
.

А.П. Коренев в механизм административно-правового регулирования включил следующие элементы: система государственных            (и муниципальных) органов как управляющих звеньев,  нормы административного права и его принципы, акты толкования норм административного права, акты применения норм административного права, административно-правовые отношения
. 

Иной точки зрения придерживается А. А. Савостин, который включает в механизм административно-правового регулирования лишь три элемента: нормы административного права, административные правоотношения и акты применения административного права
.

В целом же содержание этой категории может меняться в связи с трансформацией общественных отношений, особенно с учетом того, что в последние пятнадцать-двадцать лет сфера государственного управления претерпела кардинальные изменения. Поэтому утверждать, что данная тема в науке административного права закрыта, было бы неправомерно. 

Не случайно, рассматривая категорию «механизм административно-правового регулирования», А. П. Шергин отмечает, что «к сожалению, проблемы механизма административно-правового регулирования не получили достойного внимания в юридической науке. Усилия ученых-административистов были ориентированы на разработку преимущественно отдельных элементов рассматриваемого механизма (административно-правовых норм, административных правоотношений и др.)»
. Тем более, это суждение справедливо в отношении отдельных сфер общественных отношений, урегулированных нормами административного права, в нашем случае – в отношении безопасности высокорисковых объектов.
На данном этапе развития правовой науки исследователи переходят от изучения общих вопросов к частным проблемам, отдавая предпочтение анализу отдельных элементов механизма правового регулирования либо его осуществлению в достаточно узких по своему объему сферах общественных отношений. Принимая во внимание эти обстоятельства, а также учитывая ограниченный объем данного раздела монографии, целесообразно основное внимание сосредоточить на выявлении особенностей механизма правового регулирования в сфере обеспечения безопасности высокорисковых объектов. 

Поэтому, избегая повтора уже устоявшихся научных положений, в ходе дальнейшего анализа попытаемся выявить специфику правоотношений в сфере обеспечения безопасности высокорисковых объектов, проанализируем состояние нормативной правовой базы, определим место и разновидности административно-правовых средств в механизме правового регулирования в сфере безопасности высокорисковых объектов, а также рассмотрим статус субъектов обеспечения их безопасности.

Как уже отмечалось выше, в современных условиях высокорисковые объекты как неотъемлемая часть техносферы формируют довольно сложную социально-техническую среду. Специфика складывающихся здесь общественных отношений находит свое выражение в первую очередь в том, что последние встраиваются в триединую схему «человек – техника – природа», в отличие от более знакомой модели «человек – человек» или «человек – общество». Техника (понимаемая в данном случае в широком смысле – как способ общественного производства, включая его научно-технические аспекты) в подобной системе отношений опосредует воздействие социума на окружающую среду. «Промышленное производство разрывает сращенность человека с природными условиями его существования и противопоставляет его природе… Развивающееся на своей собственной технической основе промышленное производство приобретает эластичность и способность к быстрому скачкообразному расширению, пределы которому, однако, может поставить ограниченность в сырых материалах – ресурсах производства – и рынках сбыта»
. Природа при этом, выступая в качестве технологически освоенного источника ресурсов, превращается в элемент производительных сил. 

Развитие техносферы расширяет и одновременно делает более сложной систему правового регулирования возникающих в ней правоотношений. Содержание соответствующих данной сфере норм во многом зависит от специфики как самой системы управления, так и среды ее функционирования. Частью этой нормативной системы выступает совокупность норм, регулирующих безопасность высокорисковых объектов, образуя своеобразную подсистему. Сложность общественных отношений, возникающих в связи с жизнедеятельностью высокорисковых объектов, потенциальные риски, которые они содержат, с необходимостью вызывают потребность в их максимально полном упорядочении, т.е. более тщательном, детальном регламентировании. Это выражается, в частности, в четком установлении связей вертикального и горизонтального соподчинения управляющих субъектов, разграничении их полномочий, выявлении и учете юридически значимой специфики объектов и ее нормативном закреплении, тщательной проработке алгоритма действий субъектов безопасности в тех или иных ситуациях и т.д. Этот порядок устанавливается при помощи целого ряда средств, в целом типичных для регулирования любых общественных отношений, однако получающих специфический окрас тогда, когда в них вплетаются технические элементы.

Специфика правоотношений в области обеспечения безопасности высокорисковых объектов предопределяется также тем обстоятельством, что в триаде «человек – техника – природа» источником потенциальных опасностей в равной мере выступают все три элемента, не позволяя в этой цепочке отдать приоритет кому-то одному. Как подчеркивают исследователи, «анализ многих аварий и катастроф, включая крупнейшие, показывает, что зачастую их источником, слабым звеном является не только стихия или техника, а человек. Значительная часть опасностей и рисков находится внутри нас»
. Поэтому нельзя не согласиться с тезисом о том, что, «если мы всерьез хотим следовать идее устойчивого развития и сделать наш мир максимально безопасным, наше сознание должно быть в корне изменено»
. Этот тезис подтверждается данными проведенного социологического исследования. Опрошенные сотрудники органов внутренних дел на транспорте и на режимных объектах среди факторов возникновения чрезвычайных ситуаций на объектах оперативного обслуживания на первое место поставили нарушение дисциплины персоналом,  на  второе – нарушение технологического процесса, на третье – природные катаклизмы, на четвертое – несанкционированное вмешательство.

Как следствие, в процессе правового регулирования деятельности по обеспечению безопасности высокорисковых объектов законодатель обязан детально, с исключительной точностью регламентировать действия человека в отношениях с техникой  и природой. Формулируемые при этом нормы выступают не просто в качестве установленного правом образца поведения, а как сложный алгоритм действия, не допускающий малейших отклонений от закрепленного порядка
. Нормативное регулирование направлено на исключение катастрофического характера аварий, а действия субъекта вписаны в предельно жесткие рамки этого алгоритма, они предельно механистичны. В противном случает это грозит выходом из-под контроля опасных технологических процессов (например, на атомной электростанции, судне с ядерной энергетической установкой и др.) со всеми вытекающими из этого последствиями. Тем самым особый характер общественных отношений, складывающихся в сфере безопасности высокорисковых объектов, неизбежно требует их более полной (детальной) и жесткой регламентации, в отличие от отношений между индивидами внутри социума вне контекста технической деятельности. 

Особенность правоотношений в рассматриваемой сфере выражается также и в том, что во многих случаях в качестве оснований их возникновения, изменения и прекращения помимо действий выступают события, т.е. факты, не зависящие от воли и сознания людей (например, возникновение аварийных ситуаций на объекте в результате стихийных бедствий).

Масштаб и сложность организационных и управленческих проблем, возникающих в процессе обеспечения безопасности высокорисковых объектов, столь объемны, что их решение требует привлечения материальных и интеллектуальных ресурсов и выходит за рамки компетенции региональных органов государственной власти, либо взятых в отдельности органов государственной власти федерального уровня.

Как следствие,  комплексное решение этих вопросов требует реализации большего числа норм (как социальных, так и социально-технических), относящихся к различным отраслям права (конституционного, уголовного, административного, гражданского, экологического, транспортного и др.). Это вызвано тем, что потенциальная опасность и уязвимость высокорисковых объектов и вытекающие из этого реальные и потенциальные угрозы одновременно могут затрагивать интересы большого круга субъектов (физических и юридических лиц)
 в широких пространственных пределах – от небольших населенных пунктов до городских мегаполисов и целых регионов. 

Комплексно урегулировать правоотношения, возникающие в процессе обеспечения безопасности высокорисковых объектов, с учетом их технической составляющей позволяет институт технического регулирования. В соответствии со ст. 3 ФЗ «О техническом регулировании»
 выделяются три группы правоотношений, охватываемых техническим регулированием (стандартизацией и сертификацией):

а) отношения, возникающие при разработке, принятии, применении и исполнении обязательных требований к продукции, процессам производства, эксплуатации, хранения, перевозки, реализации и утилизации;
б) складывающиеся при разработке, принятии, применении и исполнении на добровольной основе требований к продукции, процессам производства, эксплуатации, хранения, перевозки, реализации и утилизации, выполнению работ или оказанию услуг;

в) возникающие при оценке соответствия.

С обеспечением безопасности высокорисковых объектов связаны первые две группы правоотношений. ФЗ «О техническом регулировании» основывается на следующих концептуальных положениях: требования к продукции подразделяются на обязательные, которые устанавливаются техническими регламентами, и добровольные, которые содержатся в стандартах.

Безопасность и ее обеспечение являются важнейшим условием устойчивого функционирования высокорисковых объектов. Эта характеристика (свойство) носит интегральный характер и находит свое проявление на всех этапах жизнедеятельности высокорисковых объектов: с учетом требований безопасности осуществляются проектирование, выбор места размещения, прием к эксплуатации, эксплуатация и вывод из нее объектов рассматриваемой категории. Жизнедеятельность высокорисковых объектов и их безопасность, образуя неразрывную связь, таким образом, в определенном смысле логически отождествляются.

Механизм правового регулирования обеспечения безопасности высокорисковых объектов в целом включает в себя проведение широкой системы самых разнообразных по своему характеру мер: хозяйственно-экономических, научно-технических, воспитательных, организационных и иных, регулируемых в основном нормами административного права. Именно они охватывают всю совокупность перечисленных мер, регламентируя их применение.

Исходя из общеметодологических позиций, система рассматриваемых норм (и соответствующих нормативных правовых актов) может быть классифицирована по различным основаниям: юридической силе (которая может быть представлена нормами Конституции Российской Федерации, федеральных конституционных законов, обычных законов, подзаконных нормативных актов), виду органа, издавшего соответствующий нормативный правовой акт (сюда входит широкий спектр норм так называемого ведомственного законодательства), территориальной сфере действия (нормы актов, действующие на всей территории страны, отдельного субъекта Федерации, муниципального образования либо в пределах конкретного объекта). Кроме того, эти нормы можно классифицировать, исходя из видов и категорий высокорисковых объектов, безопасность которых они регулируют, например: нормы в сфере транспортной, ядерной, информационной, биологической, химической безопасности. В конечном итоге, в силу беспрецедентного роста масштабов современного промышленного производства и его воздействия на окружающую среду и необходимости природозащитного взаимодействия между странами и регионами безопасность отдельных категорий высокорисковых объектов, например атомных электростанций (АЭС), приобретает международное значение, что в обязательном порядке предусматривает непременное введение в действие норм международного права. При этом ни один из избранных подходов к классификации норм не может рассматриваться как единственно возможный и исключающий все остальные.

Помимо отмеченных подходов широкий спектр норм, направленных на обеспечение безопасности высокорисковых объектов, в процессе классификации можно разделить на две большие группы: социально-технические
 (технические) нормы и собственно социальные
. Первые непосредственно связаны с уровнем развития производительных сил и регулируют отношения человека с несоциальными образованиями
; вторые, как известно, регулируют поведение людей в обществе. Таким образом, нормативная система обеспечения безопасности высокорисковых объектов по содержанию шире аналогичной системы, регулирующей отношения исключительно в социальных общностях.

Следует при этом отметить, что в теории государства и права довольно давно, начиная с 50-х годов минувшего столетия и вплоть до настоящего времени, обсуждаются содержание и место в системе нормативного регулирования общественных отношений социально-технических норм. В частности, высказывается мнение о необходимости разграничивать социально-технические и чисто технические нормы, лишенные социальной природы. В этой связи некоторыми исследователями (и эта точка зрения отстаивается на протяжении десятилетий) формулируется позиция о невозможности рассматривать технические нормы как разновидность правовых норм. Утверждается, что технические нормы не регулируют общественных отношений, а следовательно, не обладают признаком социальности. Сторонники непризнания социально-правового значения технических норм обычно ссылаются на то, что правовая норма регулирует общественные отношения, т.е. отношения между людьми и их коллективами, в то время как техническая норма регулирует отношение человека к вещам. Например, по мнению профессора М. Н. Марченко, закрепление технической, технологической, экологической, санитарно-гигиенической нормы в юридическом акте не делает ее, техническую норму, социальной. Хотя это и не отвергает социальную значимость или, так сказать, «социальную включенность» этой нормы
.

Порой отрицается, либо ставится под сомнение юридическая значимость технических норм. Так, Ю. В. Степаненко применительно к объектам транспортного комплекса помимо регулирующих их деятельность правовых норм выделяет группу специальных норм, куда наряду с иными им включены и «технико-технологические нормы». При этом, по мнению автора, последние непосредственно не носят правового характера, но повсеместно используются на практике в качестве общеобязательных норм
. В итоге некоторыми исследователями формулируется вывод о том, что подобные нормы в принципе не представляют интереса для правовой науки и, таким образом, вопрос о соотношении социальных и социально-технических норм в правовой науке до сего момента до конца не решен.

Также до настоящего времени ведутся дискуссии по поводу понятийно-терминологического аппарата: в научном обороте используются термины «технические нормы», «социально-технические нормы», «технико-юридические нормы», «технологические нормы», «технико-технологические нормы», «научно-технические нормы», уловить смысловую грань между которыми подчас весьма сложно. Используется в научном обороте и такое понятие, как «правовые нормы с техническим содержанием»
. При этом нередко один и тот же автор в одной публикации как синонимы использует различные термины для обозначения одного явления
. Все это подчас серьезно осложняет процесс научного анализа, поскольку неясно соотношение этих терминов с точки зрения их содержания (рассматриваемые ниже научные разработки наглядно подтверждают этот вывод). Как следствие, любому автору, затрагивающему в своем исследовании данный комплекс проблем, необходимо собственное видение их решения, что объективно «принуждает» его сформулировать и занять свою позицию.

С точки зрения систематизации понятийного аппарата, в совокупности приведенных выше терминов наиболее предпочтительным, на наш взгляд, является понятие «социально-технические нормы». Оно позволяет подчеркнуть содержательную связь социального и чисто технического аспектов в регулируемых общественных отношениях, поскольку само по себе наличие в каких-либо отношениях человека как субъекта автоматически привносит в эту связь элемент социальности
. Дополнительным аргументом в пользу приоритета данной дефиниции выступает и то, что понятие «социально-технические» нормы к настоящему моменту уже получило достаточное признание в доктрине права.

Что же касается проблемы соотношения правовых и технических норм как регуляторов общественных отношений, то вряд ли целесообразно и продуктивно их противопоставление, рассмотрение их как абсолютно несовместимых по своей природе. В этой связи нельзя не согласиться с позицией П. Т. Полежай и В. С. Шелестова, согласно которой «все действующие в обществе правила поведения, в том числе и технические нормы, всегда носят социальный характер»
. Следуя в том же русле рассуждений и опровергая мысль о том, что технические нормы регулируют только отношения человека к вещам (лишаясь тем самым социально-правового характера), Б.Р. Левин подчеркивал: «Ошибочность этой точки зрения очевидна: между человеком и вещью не может быть каких-либо отношений. Соблюдение определенных правил поведения при обращении и пользовании вещами составляет правовую обязанность людей не по отношению к вещам, а по отношению к обществу, к членам общества, с которыми они вступают в определенные правоотношения по поводу этих вещей»
.

Методологически нецелесообразно противопоставлять и искусственно «разрывать» эти группы норм, возводя между ними непреодолимые барьеры. Эта позиция в 60-х годах уже отстаивалась                    А. Ф. Черданцевым, который отмечал, что техническое правило, облеченное в правовую форму, не теряя своего технического содержания (характера), приобретает качественные признаки правовой нормы, становится технико-юридической нормой. Таким нормам присущи все признаки норм правовых: 1) они исходят от государства; 2) в них выражается государственная воля; 3) их соблюдение обеспечивается возможностью государственного принуждения; 4) они объективируются в специальных нормативных актах, издаваемых компетентными государственными или общественными (с санкции государства) органами, т.е. имеют свою форму выражения; 5) они регулируют общественные отношения
.

Тесная связь между правовыми и социально-техническими нормами проявляется и в том, что последним во многих случаях придается правовое значение. При этом используются два способа. Первый из них состоит в том, что органы государственной власти издают специальную юридическую норму, устанавливающую обязательность соблюдения и исполнения уже ранее существовавшей нормы. В этом случае социально-техническая норма не включается непосредственно в диспозицию правовой нормы. Второй способ придания социально-техническим нормам юридической силы сводится к тому, что социально-техническая норма вводится непосредственно в текст юридической нормы. И это означает, что диспозиция юридической нормы составляет вместе с тем и содержание технической нормы. Таким образом, происходит опосредование определенных технических правил на более или менее продолжительный период, в зависимости от потребностей общества и уровня научно-технической мысли. Подобное положение подтверждается на примере внедрения в производство государственных стандартов, являющихся одновременно и юридическими, и техническими нормами.

Все это, однако, не дает оснований сделать вывод об абсолютной тождественности правовых и социально-технических норм, поскольку и тем, и другим свойственны как общие, так и специфические признаки
.

Анализируя соотношение и место рассматриваемых категорий – регуляторов общественных отношений, важно обратить внимание на неразрывную связь социально-технических и правовых норм, их взаимовлияние.

Наличие массива социально-технических норм в системе нормативного регулирования безопасности высокорисковых объектов как специфическая характеристика механизма правового регулирования рассматриваемой сферы объективно вызвано характером объекта правового воздействия. В широком смысле, научно-техническая и правовая сфера в процессе исторического развития, вплетаясь друг в друга, образуют все более тесный симбиоз. Как верно отмечал П. С. Ромашкин еще в 1960 г., «важным вопросом, на который следует обратить серьезное внимание, является вопрос о том, в какой мере и в каких пределах право может оказывать и действительно оказывает влияние на развитие техники, каковы ее основные каналы, по которым направляется воздействие права на технический прогресс»
. В наши дни этот вопрос становится еще более актуальным.

Ход научно-технического прогресса, который порождает новые общественные отношения и придает все большую сложность уже сложившимся, неоспоримо подтверждает тезис о том, что в современных условиях грань между собственно правовыми (юридическими) и социально-техническими нормами становится все менее отчетливой. Эти категории, переплетаясь и дополняя друг друга, образуют, как уже отмечалось, своеобразный нормативный симбиоз. Подобная тенденция отмечалась уже в правовых исследованиях 1950 – 1960-х годов: «Конечно, принятые государством законы не могут оказывать своего регулирующего влияния на характер и содержание тех законов науки, на познании и использовании которых строится развитие техники. Но эти законы активно воздействуют на общественное поведение людей, на их деятельность, направленную на познание законов объективного мира, на создание новых машин и технологических процессов, позволяющих практически применять это познание в интересах общества, на лучшее использование созданных машин и технологических процессов и т.д.»
. В свою очередь, А. Ф. Черданцев, развивая и подтверждая ту же мысль, отмечал: «Устанавливая определенные требования к техническим действиям, технико-юридические нормы
 тем самым оказывают определенное регулирующее воздействие и на сами общественные отношения путем установления обязательных требований к действиям (поведению) людей по отношению к природе, средствам производства и другим предметам внешнего мира, в которых (действиях) проявляются отношения между людьми. Это в свою очередь обусловливает дополнительную (акцессорную) роль технико-юридических норм в правовом регулировании общественных отношений»
. По мнению автора, хотя технико-юридические нормы и не могут служить общим основанием, общей предпосылкой возникновения правоотношений, тем не менее, они играют существенную роль в формировании этих правоотношений
.

В наши дни эта линия на сближение рассматриваемых категорий социальных регуляторов становится все более отчетливой. Правовые нормы закрепляют определенные технические правила и тем самым придают им общеобязательное, юридическое значение; социально-технические нормы, в свою очередь, оказывают активное воздействие на юридические нормы. Ошибочно не видеть этой взаимной обусловленности.

Социально-технические нормы, получившие положительную оценку, в определенном порядке закрепляются в юридических актах и обретают значение государственного стандарта
. 
Последний признак имеет свою специфическую особенность, что является следствием того, что содержанием социально-технических норм является не только техническое правило, но и различные технические действия. 

Примечательно, что большинство рассматриваемых норм относится к обширному массиву норм административного права.                      Ю. А. Тихомиров отмечает, что одни из них – технологические – адресованы конкретному лицу в рамках его должностных обязанностей, другие – производственные и строительные – адресованы как обязательному объекту, так и его партнерам, третьи устанавливают количественные показатели операций – квоты, объемы, статьи, отчетность и т.п., четвертые содержат нормативы (ориентиры и пределы) действий
. В результате издания таких норм осуществляется административно-техническое регулирование.

Вследствие этого обстоятельства большинство социально-техни-ческих норм (правила технической эксплуатации, правила технологического режима, правила пользования и обслуживания различного рода машин, агрегатов, энергетических установок, правила обращения с опасными веществами и материалами и др.) содержится в подзаконных нормативных актах. Например, в системе транспортного законодательства помимо общих норм гражданского, административного, уголовного и иного законодательства действуют специальные транспортные нормативные правовые акты
. В области использования атомной энергии и системе обеспечения ядерной и радиационной безопасности действуют нормы, направленные на физическую защиту ядерно опасных объектов, радиоактивных материалов и обеспечивающие безопасное обращение с ними
. Федеральные нормы и правила в области использования атомной энергии устанавливают требования к обеспечению ядерной, радиационной безопасности (кроме санитарных правил, норм и гигиенических нормативов в области обеспечения радиационной безопасности), технической и пожарной безопасности (в части установления требований к элементам и системам, связанным с обеспечением ядерной и радиационной безопасности), к обеспечению физической защиты ядерных установок, радиационных источников, пунктов хранения ядерных материалов и радиоактивных веществ, к учету и контролю ядерных материалов
.

Большое количество социально-технических норм регулирует безопасное функционирование опасных производственных объектов
, значительный массив образуют нормы и правила пожарной безопасности
. В совокупности все эти правоустановления образуют особый нормативный комплекс, характеризующийся при всем их разнообразии многими общими чертами.

Все они носят обязательный характер. Социально-техническая норма, формируемая как определенный должный результат поведения, устанавливает требование, относящееся непосредственно к предметам внешнего мира, на которые воздействует обязанное лицо, и содержит определенное требование к самому объекту правоотношения.

Регламентируя тем или иным способом показатели, относящиеся к объекту правоотношения, социально-техническая норма этим путем регламентирует и конкретизирует содержание прав и обязанностей субъектов правоотношения. Поэтому общим для них является то, что, как правило, в основе каждой из этих норм лежат точные расчеты, анализ тех или иных количественных критериев, результаты экспериментальных исследований и многочисленных испытаний, а отнюдь не только устоявшаяся и нашедшая юридическое закрепление общественная практика, составляющая основу любой социальной нормы.

В этой связи разработка подобных норм возлагается на специалистов, обладающих соответствующими техническими знаниями и опытом. Столь тщательная регламентация, обусловленная природой регулируемых отношений, приводит к более четкому, чем это свойственно социальным нормам, разграничению данных установлений по определенным иерархическим уровням: общие положения
, нормы
 и правила
. Играя дополнительную (акцессорную) роль в регулировании общественных отношений, социально-технические нормы выступают как предельно формализованный алгоритм действия.

Как следствие, источник и механизм формирования этих норм иногда принципиально отличны от генезиса правовых норм, регулирующих отношения между индивидами. Их разработка не может вестись интуитивно, зачастую она требует больших материальных затрат на экспериментальные исследования с целью минимизации риска для жизни и здоровья большого числа субъектов. Например, одним из принципов обеспечения радиационной безопасности населения, сформулированных в ст. 3 ФЗ «О радиационной безопасности населения», является принцип нормирования, который сводится к непревышению допустимых пределов индивидуальных доз облучения граждан от всех источников ионизирующего излучения. Последние устанавливаются в процессе научных исследований и закрепляются нормативно.

В то же время, деятельность по созданию и эксплуатации высокорисковых объектов при недостатке таких норм влечет дополнительные и неоправданные издержки. Так, отсутствие в настоящее время в нашей стране строительных норм и правил для возведения высотных и сверхвысотных зданий вызывает существенное удорожание этих сооружений в России в сравнении с США: например, там, где американские строители устанавливают тонкие перегородки, отечественные компании вынуждены возводить толстые стены, в результате чего теряются полезные площади, резко удорожаются проекты и само строительство. Закладывать дополнительные запасы прочности и «перестраховываться» необходимо по всем направлениям
.

Своим появлением социально-технические нормы в большей степени обязаны не длительной и единообразной социальной практике на протяжении долгого периода, а внедрением в процессы общественного производства каких-либо научно-технических достижений. Подобные изменения с неизбежностью вызвали необходимость разрабатывать и столь же быстро вводить в действие специально-технические нормы, обеспечивающие безопасность человека и общества в меняющихся условиях их существования, связанных с объективными процессами развития экономики, расширения техносферы, внедрения достижений научно-технического прогресса во все сферы человеческой жизни и деятельности. Эти процессы с течением времени все больше расширяют границы своего влияния и подчас вторгаются в весьма неожиданные области, объективно формируя принципиально новые отношения, нуждающиеся в нормативном регулировании: если в Соединенных Штатах Америки разработаны тысячи инструкций как по системам безопасности, так и по спасению людей в чрезвычайных ситуациях, то применительно к российской практике министр по чрезвычайным ситуациям С. К. Шойгу в одном интервью отметил отсутствие в нашей стране каких-либо нормативов по организации спасения людей из высотных зданий (которые в Российской Федерации в настоящее время по показателю высотности пока еще много уступают аналогичным сооружениям за рубежом), и с ростом высотного строительства в стране эта проблема только обострится
.

Объективно, разработка и внедрение этих норм не могли быть слишком растянуты по времени, проходя длительный этап апробации и опасного экспериментирования. Складывающиеся в этой сфере отношения не могут долгое время пребывать в условиях правового вакуума и нуждаются в незамедлительном нормативном регламентировании, поскольку это сопряжено с потенциальными угрозами здоровью и жизни большого числа лиц. Отсутствие четко проработанных нормативных установлений приводит к возникновению различных нештатных (чрезвычайных) ситуаций и, как следствие, влечет за собой исключительно тяжелые материальные и гуманитарные последствия (в случае аварий и катастроф)
.

Поскольку техногенные и иные риски многочисленны, наиболее важным объектом правового регулирования социально-технических норм являются отношения, складывающиеся в сфере обеспечения безопасности различных категорий высокорисковых объектов. В качестве предмета при этом выступает соблюдение определенных технических стандартов: этапов того или иного технологического процесса, определенных правил размещения тех или иных объектов на местности, физической защиты их наиболее уязвимых элементов и др.

Нетрудно сделать вывод о том, что в нормативном комплексе, обеспечивающем безопасность высокорисковых объектов, массив подобных специальных технических норм занимает гораздо более значительное место в сравнении с любой иной сферой общественных отношений. Поступательное развитие экономики позволяет прогнозировать возрастание объема и значимости этих норм в системе нормативного регулирования безопасности высокорисковых объектов.

Однако общая характеристика социально-технических норм как регуляторов общественных отношений важна не сама по себе. Необходимо теперь определить место этих норм в механизме правового регулирования безопасности высокорисковых объектов.

Следует предварительно отметить, что в целом механизм правового регулирования отношений, складывающихся в сфере обеспечения безопасности высокорисковых объектов, демонстрирует определенную специфику в сравнении с процессом регулирования иных видов общественных отношений. Наличие и особая роль в этом механизме социально-технических норм представляет одну из этих особенностей.

Прежде всего, правовая регламентация обеспечения безопасности высокорисковых объектов носит межотраслевой, комплексный характер. Реализуемые при этом правовые нормы «имеют прописку» в основных отраслях права: преимущественно административном, уголовном, гражданском и др., не будучи связанными единым методом и механизмом регулирования. Помимо этого, норм права, содержащихся только в его фундаментальных отраслях, недостаточно для регулирования всего многообразия правоотношений в рассматриваемой сфере. Отсюда проистекает формирование специфических нормативных комплексов: транспортное, экологическое, космическое право.

Нормативное обеспечение безопасности высокорисковых объектов также охватывается различными правовыми режимами, включая специальные административно-правовые: режимы чрезвычайного положения, военного времени, правовой режим в зоне проведения контртеррористической операции (если тот или иной высокорисковый объект становится целью диверсионно-террористического посягательства в результате акции так называемого технологического терроризма, он автоматически превращается в зону проведения контртеррористической операции)
. Более подробно роль административно-правовых режимов в регулировании правоотношений в сфере обеспечения безопасности высокорисковых объектов будет рассмотрена в следующем параграфе. Сейчас отметим лишь, что «административно-правовой режим» представляет собой важнейший элемент механизма правового регулирования в сфере безопасности высокорисковых объектов.

Как следствие, отмеченная выше специфика общественных отношений в сфере обеспечения безопасности высокорисковых объектов обусловливает формальное и содержательное многообразие правовых источников, аккумулирующих в себе соответствующие правовые нормы.

Характер возникающих в сфере безопасности высокорисковых объектов отношений в наибольшей степени отвечает природе административно-правового регулирования и его особенностям. В свою очередь сущность административно-правового регулирования общественных отношений, как верно отмечает А. А. Савостин, «выражается во властно-приказном, организационно-распорядительном характере регулирования этих отношений, чем оно достаточно четко отличается от всех иных методов правового регулирования общественных отношений…»
.

Складывающиеся в сфере безопасности высокорисковых объектов материальные отношения (а они по большей части носят охранительный характер) предопределяют методы, способы
 и тип их правового регулирования. Основу правового регулирования в процессе обеспечения безопасности высокорисковых объектов составляет авторитарный метод (субординация, подчинение), элементом которого выступает централизованное регулирование «сверху донизу» на властно-централизованных началах. Именно этот метод в наибольшей степени характерен для административного права, и именно в его поле в основном находится деятельность органов государственной власти в сфере безопасности рассматриваемых объектов. В наибольшей степени данному методу свойственны такие способы правового регулирования, как запрещение и обязывание. Свое выражение они наиболее полно находят в процессе реализации чрезвычайных режимов, которые возводят «на базе административного права собственную регулятивную конструкцию, как бы «выжимая» из административно-правовой «ткани» все, что касается запретов (властно-принудительная функция). Для стабилизации обстановки требуется беспрекословное выполнение нормативных и индивидуальных указаний, максимальное подчинение воли субъектов общей цели»
.

Поскольку в основе регламентации общественных отношений в сфере безопасности высокорисковых объектов (а они, еще раз напомним, попадают в сферу управленческих режимов) лежит запрет, это, в свою очередь, предопределяет общую направленность воздействия на данные отношения, которая воплощается в разрешительном типе регулирования в соответствии с принципом «запрещено все, кроме разрешенного». Разрешительный способ регулирования включается тогда, когда возникает потребность обеспечения (защиты) общественно значимых интересов, когда «автономность» поведения субъектов права входит в противоречие с этими интересами
. Как довольно точно отмечает С. С. Маилян, в данном случае, естественно, неприменим демократический принцип «разрешено все, что не запрещено нормой». Любые попытки его использования в сфере опосредуемых режимом отношений противоречат самой сути режима и его направленности на установление порядка ценой ограничения усмотрения участвующих в управленческом процессе субъектов в целях управления. Типичными для управленческих режимов должны считаться дозволения, запреты и детальные регламенты деятельности
. Это, однако, вовсе не означает, что в данной сфере не может существовать того, что обычно называют административным усмотрением.

В целом же административно-правовые режимы обеспечиваются широкой гаммой средств принуждения, предусмотренных административным и уголовным законодательством. Средства эти распространяются как на физических, так и юридических лиц.

Сказанное, однако, не дает оснований категорично утверждать, что основным и исключительным способом правового регулирования безопасности высокорисковых объектов выступает запрет. Такая посылка была бы ошибочной, поскольку иные способы также находят свое выражение в данной сфере. Это вытекает из самого характера механизма административно-правового регулирования
, осуществляемого с использованием всего «набора» юридических средств.

Определенное место в механизме нормативного регулирования правоотношений, складывающихся в процессе обеспечения безопасности высокорисковых объектов, занимают корпоративные и морально-этические нормы. Они, как правило, содержатся в присягах, клятвах, моральных кодексах, решениях судов чести и т.д. Однако для них характерным является в целом неприемлемая для других областей общественной жизни (особенно в условиях демократии) формализация и юридизация норм морально-нравственного содержания.

Место и роль социально-технических норм в механизме правового регулирования безопасности высокорисковых объектов можно определить достаточно точно. Как уже отмечалось, социально-технические нормы, как правило, играют в правовом регулировании дополнительную (акцессорную) роль, подчиненную другим юридическим нормам; их обязательность опирается обычно на силу санкций других правовых норм, являющихся бланкетными. Факт нарушения социально-технической нормы «становится юридическим фактом, вызывающим возникновение охранительного правоотношения на основе бланкетной правовой нормы»
. Например, в случае нарушения какого-либо правила техники безопасности, стандарта, иного технического установления с учетом других обстоятельств на основе норм административного, уголовного, гражданского права могут возникнуть различные виды охранительных правоотношений и наступить ответственность: дисциплинарная, административная, уголовная или гражданская.

В тех случаях, когда социально-техническая норма имеет собственную санкцию, вряд ли можно говорить о возникновении на ее основе самостоятельного охранительного правоотношения в случае ее нарушения, поскольку ее нарушение – нарушение обязанности в уже существующем правоотношении и ответственность за нарушение этой нормы также наступает в рамках существующего правоотношения. По этим причинам социально-техническая норма оказывает регулирующее воздействие на общественные отношения в такой форме, как правоотношение, как правило, только в совокупности с другими юридическими нормами. Не существует таких правоотношений, которые возникали бы на основе одних социально-технических норм и регулировались бы только ими. В характере регулирующей роли этих норм наиболее ярко проявляется такое качество, как системность норм права, поскольку никакая норма права не может воздействовать на общественные отношения вне сочетания с определенной группой других норм.

Отмеченные особенности правового регулирования безопасности высокорисковых объектов представляют собой лишь часть обширного комплекса правовых и организационных проблем в этой сфере. Учитывая рост количества высокорисковых объектов, а также в связи с обострением экологических, техногенных и террористических угроз актуальность данной, на первый взгляд, сугубо теоретической проблемы в перспективе будет возрастать.

Сказанное позволяет сделать несколько важных теоретических выводов.

1. Нормативная система обеспечения безопасности высокорисковых объектов по содержанию шире аналогичной системы, регулирующей отношения в социальных общностях. Помимо собственно социальных норм она вбирает в себя широкий спектр обязательных для исполнения социально-технических стандартов, поскольку помимо человека здесь «на равных» участвуют в качестве субъектов технические образования и природа. Социально-технические нормы при этом выступают как предельно формализованный алгоритм действия человека.

2. Классификация правовых норм, реализация которых направлена на обеспечение безопасности высокорисковых объектов, может быть проведена по различным основаниям: отраслевой принадлежности, юридической силе норм, классу и категории объекта, характеру регулируемых общественных отношений (в рамках рассматриваемой сферы), субъектам нормотворчества и др.

3. Правовая регламентация обеспечения безопасности высокорисковых объектов носит комплексный характер. Обеспечение их безопасности охватывается различными правовыми режимами, включая специальные административно-правовые: режим чрезвычайного положения, военного времени, правовой режим зоны проведения контртеррористической операции. Это позволяет выделять правовой режим высокорисковых объектов как разновидность административно-правовых режимов.

4. Механизм правового регулирования безопасности высокорисковых объектов также демонстрирует определенную специфику в сравнении с процессом регулирования иных видов общественных отношений. Для него в меньшей степени характерны диспозитивные начала; в то же время в его основе лежит императивный принцип, который находит свое выражение в таких методах регулирования общественных отношений, как субординация и подчинение.

5. При объективном росте общего количества, типов и разновидностей высокорисковых объектов нетрудно спрогнозировать дальнейшее увеличение удельного веса в регулировании процесса их жизнедеятельности социально-технических норм. Логичен также вывод об их содержательном усложнении, возрастании их общей роли в механизме правового регулирования обеспечения безопасности рассматриваемых объектов.

§ 2. Состояние нормативной правовой базы,
регулирующей отношения в сфере обеспечения
безопасности высокорисковых объектов,
и направления ее совершенствования

Анализ механизма правового регулирования отношений, возникающих в процессе обеспечения безопасности высокорисковых объектов, окажется неполным без системного рассмотрения действующих нормативных правовых актов, относящихся к данной сфере. Нетрудно предположить, что в силу комплексного характера правоотношений, возникающих в процессе обеспечения безопасности высокорисковых объектов, законодательная основа этой деятельности будет столь же многообразной, как и спектр регулирующих ее юридических норм. При этом основной массив соответствующих нормативных правовых актов относится к отрасли административного законодательства.

Нормативная правовая база обеспечения безопасности высокорисковых объектов к настоящему времени представляет собой обширный спектр различных по своей юридической силе нормативных правовых актов, разграничивающихся по видам принявших их органов государственной власти, месту в системе законодательства Российской Федерации и другим критериям. В него также входит ряд международно-правовых актов, ратифицированных в нашей стране.

Возможны различные подходы к их классификации, использование различных оснований, например по предмету и способу правового регулирования, видам высокорисковых объектов и их ведомственной принадлежности, виду органа власти, издавшего тот или иной нормативный правовой акт, и т.д. Комплекс рассматриваемых источников может быть классифицирован как по вертикали (федеральные, субъектов Федерации и акты органов местного самоуправления), так и по горизонтали (нормы, относящиеся к различным отраслям права).

При этом в процессе анализа источников объективно равный научный интерес представляют нормативные правовые акты федерального уровня, субъектов Российской Федерации, а также ведомственные акты. Можно также провести анализ и систематизацию по источнику (уровню) норм, приняв за основу схему из двух блоков, предложенную профессором Б. Н. Порфирьевым применительно к нормативной правовой базе предупреждения чрезвычайных ситуаций:

1) общесистемные нормативные правовые акты,

2) внутрисистемные нормативные правовые акты
.

Общесистемные нормативные правовые акты имеют общее для регулирования деятельности в сфере обеспечения безопасности высокорисковых объектов значение, они формируют и определяют базовый понятийный аппарат, принципы, цели, задачи органов государственной власти. Они составляют основу организации подготовки и реагирования органов государственной власти и иных субъектов на чрезвычайные ситуации. Эти акты включают в себя планирование и подготовку, обучение и повышение квалификации сотрудников органов государственной власти и населения к действиям в чрезвычайных ситуациях социального характера. В эту группу входят нормативные правовые акты, направленные на повышение эффективности реагирования на ЧС социального, природного и техногенного характера, ликвидацию их последствий. Нормы этих актов пронизывают всю систему отношений в сфере безопасности высокорисковых объектов. 

Внутрисистемные нормативные правовые акты регулируют правоотношения, связанные  с обеспечением безопасности конкретных категорий высокорисковых объектов – транспорт, промышленность, энергетика и т.п. Значительный удельный вес в этой группе имеют ведомственные (подзаконные) нормативные правовые акты.

Основу первой группы составляют международные правовые акты. Они образуют своего рода тематические комплексы в зависимости от объекта правового регулирования. Например, можно выделить ряд международных документов в области использования атомной энергии, большая часть которых ратифицирована в нашей стране
, международные соглашения, посвященные борьбе с международным терроризмом
. 

К этой же группе источников, безусловно, относится Конституция Российской Федерации (ст. 2, 13, 21 – 25, 31, 48 – 54, 56, 71, 72, 102), закрепляющая права и свободы граждан, функции государственных органов в сфере обеспечения этих прав и свобод, полномочия Федерации и ее субъектов. Следует особо обратить внимание на ст. 71 Конституции, определяющую предметы ведения Российской Федерации. Пункт «и» данной статьи устанавливает, что к ведению Федерации относятся: федеральные энергетические системы, ядерная энергетика, расщепляющиеся материалы; федеральные транспорт, пути сообщения, информация и связь; деятельность в космосе. Это положение Конституции является важнейшим для определения правового статуса конкретных видов высокорисковых объектов (таких, как расщепляющиеся материалы, федеральный транспорт и др.) либо сфер деятельности, где таковые объекты присутствуют (федеральных энергетических систем, ядерной энергетики, деятельности в космосе). 

Разумеется, конституционный акт не может быть чрезмерно детализированным, и в данном случае законодатель не дает исчерпывающего перечня видов потенциально опасных объектов и отраслей национальной экономики, в которых они наиболее широко представлены. Не используется в Конституции Российской Федерации и само понятие «высокорисковые объекты». Однако положения указанной статьи дают ориентиры для закрепления соответствующих норм в иных актах. Важно также отметить и то, что отнесение указанных объектов и соответствующих сфер деятельности к исключительному ведению Федерации означает возложение на федеральные органы власти функций по обеспечению их безопасности.

Кроме того, в соответствии с п. «м» ст. 71, в ведении федерального центра также находятся оборона и безопасность; оборонное производство; определение порядка продажи и покупки оружия, боеприпасов, военной техники и другого военного имущества; производство ядовитых веществ, наркотических средств и порядок их использования. Это положение во многом корреспондирует рассмотренному выше пункту «и» в контексте обеспечения безопасности высокорисковых объектов, которая выступает важнейшим элементом национальной безопасности. В данном пункте обозначена еще одна сфера деятельности, где «присутствуют» высокорисковые объекты – производство ядовитых веществ.

Таким образом, Конституция Российской Федерации устанавливает определенные ориентиры в процессе развития и конкретизации законодательного обеспечения безопасности высокорисковых объектов. Принципиально важным моментом выступает тот факт, что, согласно положениям Конституции, многие высокорисковые объекты (например, объекты транспорта либо объекты, расположенные на территории закрытых административно-территориальных образований (ЗАТО) имеют экстерриториальный статус, а это обретает важнейшее значение в процессе разграничения полномочий федеральных, региональных и местных органов власти в сфере обеспечения их безопасности.

Руководствуясь принципами юридического позитивизма в процессе анализа источников, от Конституции необходимо перейти к рассмотрению нормативных правовых актов следующего уровня – федеральных конституционных законов. Прежде всего речь идет о двух актах этой группы: ФКЗ «О чрезвычайном положении» и ФКЗ «О военном положении». Данные законы регулируют два специально отмеченных в Конституции Российской Федерации административно-правовых режима: режимы чрезвычайного
 и военного положения
. Содержательно по чрезвычайному характеру применяемых мер, использованию особых сил и средств, введению существенных ограничений на ряд конституционных прав и свобод граждан эти режимы имеют много общего, хотя, естественно, отличаются по ряду элементов в связи с различиями в преодолеваемых с помощью каждого из этих режимов угроз безопасности и правопорядку.

В частности, ФКЗ «О чрезвычайном положении» (ст. 3) устанавливает две группы обстоятельств введения режима ЧП, первые из которых носят социальный характер, а вторые по своему происхождению представляют явления природного и техногенного свойства. Интерес при этом вызывает то, что нарушение безопасного функционирования высокорисковых объектов присутствует как в первой, так и во второй группе обстоятельств: в первом случае речь идет о блокировании или захвате особо важных объектов или отдельных местностей, во втором – о возникновении чрезвычайных ситуаций природного и техногенного характера, чрезвычайных экологических ситуаций, в том числе эпидемий и эпизоотий, возникших в результате аварий. Таким образом, содержание этих положений, в числе прочего, указывает на опасности возникновения ЧС в связи с нарушением нормального функционирования тех или иных категорий высокорисковых объектов (например, ядерно-, биологически-, химически опасных и др.) в силу социальных, природных либо техногенных причин.

Террористическая акция также может являться одним из обстоятельств введения ЧП. Однако, исходя из смысла законодательства, она должна носить крупномасштабный характер, создав непосредственную угрозу жизни и безопасности довольно большого числа граждан (хотя законодатель и не называет точного количества), а также конституционному строю Российской Федерации. А это опять-таки связано с возможностью посягательств на высокорисковые объекты (например, совершение преступления в месте массового пребывания людей – как это имело место во время крупномасштабного захвата заложников в театральном центре на ул. Дубровка в октябре 2002 г. в Москве). Подобные акции, как правило, вызывают необходимость проведения контртеррористической операции. Поэтому высока вероятность осуществления данных мероприятий на высокорисковых объектах в условиях введения режима чрезвычайного положения.

Помимо этого, ФКЗ «О чрезвычайном положении» определяет конкретные меры по обеспечению безопасности высокорисковых объектов в процессе реализации режима ЧП. В соответствии со ст. 11 этого Закона режим чрезвычайного положения, в частности, предусматривает введение на территории Российской Федерации или в ее отдельных местностях ряда временных мер административно-принудительного характера. В их числе Закон определяет и меры, связанные с безопасностью высокорисковых объектов:

усиление охраны общественного порядка, объектов, подлежащих государственной охране, и объектов, обеспечивающих жизнедеятельность населения и функционирование транспорта;

приостановление деятельности организаций, использующих взрывчатые, радиоактивные, а также химически и биологически опасные вещества.

Кроме того, в случае введения чрезвычайного положения по социально-политическим мотивам дополнительно может быть применена еще одна административно-правовая мера, предусмотренная ст. 12 ФКЗ «О чрезвычайном положении»: временное изъятие у граждан оружия и боеприпасов, ядовитых веществ, а у организаций – временное изъятие (наряду с оружием, боеприпасами и ядовитыми веществами) также боевой и учебной военной техники, взрывчатых и радиоактивных веществ.

Закон также предусматривает ограничения на проведение массовых мероприятий.

В целом же обеспечение безопасности высокорисковых объектов в рамках реализации режима ЧП вписывается в цель последней – обеспечение безопасности граждан, защиту конституционного строя Российской Федерации и устранение возникших для них угроз.

Что касается ФКЗ «О военном положении», то он предусматривает комплекс экономических, политических, административных, военных и иных мер, направленных на создание условий для отражения или предотвращения агрессии против Российской Федерации. В их числе следует особо выделить следующие:

усиление охраны военных объектов и объектов, обеспечивающих жизнедеятельность населения, функционирование транспорта, коммуникаций и связи, объектов энергетики и объектов, являющихся источником повышенной опасности для жизни и здоровья людей и окружающей природной среды;

введение особого режима работы объектов, обеспечивающих функционирование транспорта, коммуникаций и связи, объектов энергетики, а также объектов, представляющих повышенную опасность для жизни и здоровья людей и для окружающей природной среды;

изъятие у граждан оружия, боеприпасов, взрывчатых и ядовитых веществ;

изъятие у организаций оружия, боеприпасов, взрывчатых и ядовитых веществ, боевой и учебной военной техники и радиоактивных веществ.

Кроме того, ограничение, а при необходимости и полное запрещение проведения собраний, митингов и демонстраций, шествий и пикетирования, а также иных массовых мероприятий в условиях военного времени также можно рассматривать как меры, направленные на обеспечение безопасности высокорисковых объектов, поскольку такого рода мероприятия чаще всего проводятся в местах массового пребывания людей (на стадионах, в концертных залах и т.п.). В целом ФКЗ «О военном положении» несколько полней и детальней определяет меры, осуществляемые органами власти в сфере безопасности высокорисковых объектов. Общим для данных нормативных правовых актов является то, что они содержат нормы, направленные на обеспечение безопасности высокорисковых объектов в особых условиях, характеризующихся исключительностью (экстремальностью).
Важнейший правовой инструмент обеспечения безопасности высокорисковых объектов составляет законодательство, направленное на предупреждение терроризма. До недавнего времени основным нормативным правовым актом, определявшим основы и организацию деятельности органов государственной власти в этой сфере в нашей стране, был Федеральный закон «О борьбе с терроризмом», принятый в 1998 г. Несмотря на то, что в него неоднократно вносились поправки, изменение криминальной ситуации в стране и мире, особенно после событий 11 сентября 2001 г. в США показало, что данный нормативный правовой акт уже не отвечает в полном объеме реально складывающимся правоотношениям в этой важнейшей области правоохранительной деятельности. Более того, возможности его дальнейшего совершенствования, по мнению законодателя, оказались в полном объеме исчерпаны. Поэтому было принято решение о разработке нового Федерального закона «О противодействии терроризму», который вступил в силу 6 марта 2006 г.

Этот нормативный правовой акт, в сравнении с нормами Федерального закона «О борьбе с терроризмом», содержит ряд новелл, в том числе затрагивающих безопасность высокорисковых объектов.

Интерес представляет ст. 3 «Основные понятия». В данной статье законодателем определяется и нормативно закрепляется понятийно-терминологический аппарат, используемый в процессе организации и осуществления антитеррористической деятельности. В отличие от положений ранее действовавшего ФЗ «О борьбе с терроризмом», законодатель вместо понятия «террористическая акция» вводит категорию «террористический акт» (ст. 3). Определение террористического акта соответствует дефиниции данного преступления, закрепленной в ст. 25 УК РФ – «террористический акт». Внесение Федеральным законом от 27 июля 2006 г. № 153-ФЗ изменений в УК РФ и ФЗ «О противодействие терроризму» позволило устранить законодательные разночтения в трактовках терроризма, которые ранее существовали между УК и ФЗ «О борьбе с терроризмом». В частности, это позволило избавиться от двойственности в уголовно-правовом определении терроризма – предшествовавшая редакция кодекса предусматривала два самостоятельных состава преступления с термином «терроризм» в определении: ст. 205 – терроризм, ст. 277 – террористический акт. Кроме того, определение терроризма в Федеральном законе «О борьбе с терроризмом» не соответствовало в полном объеме действовавшей уголовно-правовой дефиниции.

Если в ранее действовавших положениях ФЗ «О борьбе с терроризмом» (ст. 7) выделялись преступления террористического характера, преследующие политические и корыстные цели, в настоящем законе такого разграничения не проводится. И это оправданно, поскольку во многих случаях при совершении террористических актов провести водораздел между политической и корыстной мотивацией чрезвычайно сложно, либо невозможно. 

Понятие противодействие терроризму, определяемое как «деятельность органов государственной власти и органов местного самоуправления», содержательно включает в себя ряд специальных мероприятий профилактического, процессуального, военного характера
. 

К числу очевидных новелл ФЗ «О противодействии терроризму» следует отнести ст. 6 «Применение Вооруженных Сил Российской Федерации в борьбе с терроризмом». Ранее действовавший Федеральный закон «О борьбе с терроризмом» не содержал отдельной статьи, регламентирующей применение вооруженных сил в борьбе с терроризмом, хотя такое их применение предусматривалось в целом. Так, ч. 6 ст. 7 данного закона определяла, что Министерство обороны Российской Федерации обеспечивает защиту находящихся на вооружении оружия массового поражения, ракетного и стрелкового оружия, боеприпасов и взрывчатых веществ, защиту военных объектов, а также принимает участие в обеспечении безопасности национального морского судоходства, воздушного пространства Российской Федерации, в проведении контртеррориситических операций.

Потребность в более детальном регулировании использования вооруженных сил в борьбе с терроризмом была вызвана опытом проведения контртеррористической операции на территории Чеченской Республики и Северо-Кавказского региона в целом, когда в ряде случаев подразделения вооруженных сил использовались для осуществления задач по охране общественного порядка. Необходимость более четкого закрепления места и роли вооруженных сил в системе противодействия терроризму также вызвана появлением новых форм этого вида противоправной деятельности, обобщенно именуемых технологическим терроризмом и связанных с использованием новейших технических достижений, включая оружие массового поражения. Об этом свидетельствует и зарубежный опыт, особенно после серии террористических актов в США 11 сентября          2001 г. Очевидно, что в современных условиях успешное противодействие терроризму, особенно в процессе пресечения отдельных его разновидностей («ядерного», «биологического», «химического», «воздушного», «морского» и др.) становится невозможным без привлечения вооруженных сил. Последние, таким образом, выступают необходимым компонентом системы противодействия технологическому терроризму. Не случайно большее внимание законодателя обращено к регулированию данного аспекта антитеррористической деятельности.

Безусловно, новыми положениями ФЗ «О противодействии терроризму» выступают ст. 7 «Пресечение террористических актов в воздушной среде» и ст. 8 «Пресечение террористических актов во внутренних водах, в территориальном море, на континентальном шельфе Российской Федерации и при обеспечении безопасности национального морского судоходства».

Нормы ст. 7 логически вытекают из содержания предшествующей статьи и конкретизируют ее. Введение в текст закона положений, регламентирующих порядок пресечения террористических актов в воздушной среде, обусловлено обострением проблемы предупреждения так называемого воздушного терроризма, который представляет собой совокупность актов незаконного вмешательства в деятельность гражданской авиации в террористических целях. Наиболее опасными проявлениями террористической деятельности подобного рода являются захваты воздушных судов с целью дальнейшего их использования для атак на наземные объекты. Впервые подобная форма воздушного терроризма была продемонстрирована в ходе серии террористических актов в США 11 сентября 2001 г. Предупреждение подобных актов осуществляется путем предполетного досмотра воздушных судов, пассажиров и багажа, однако их пресечение на стадии, когда реальный захват произошел, и возможности экипажа в полном объеме исчерпаны, невозможно без использования вооруженных сил.

Часть 2 рассматриваемой статьи определяет условия и порядок применения вооруженных сил в процессе пресечения полета воздушного судна, нарушающего правила использования воздушного пространства Российской Федерации и не реагирующего на соответствующие команды. Из смысла статьи следует, что Вооруженные силы используют весь арсенал имеющихся у них возможностей: радиокоманды и визуальные сигналы поднятых на перехват летательных аппаратов Вооруженных Сил Российской Федерации, применение оружия и боевой техники для пресечения полета указанного воздушного судна путем принуждения его к посадке, применение оружия и боевой техники для пресечения полета путем его уничтожения. В последнем случае главным условием выступает наличие реальной опасности гибели людей либо наступления экологической катастрофы. Следует обратить внимание на то обстоятельство, что законодатель не указывает на государственную принадлежность воздушного судна, следовательно, меры, регламентированные содержанием данной части рассматриваемой статьи, могут быть применены как к российским, так и иностранным воздушным судам. 

Часть 3 статьи регламентирует аналогичный порядок применения Вооруженными Силами Российской Федерации соответствующих мер, если имеется достоверная информация о возможном использовании воздушного судна для совершения террористического акта или о захвате воздушного судна. Обращает на себя внимание то обстоятельство, что использование этих мер возможно только при наличии следующих оснований: исчерпании иных возможностей для посадки судна, реальной опасности гибели людей либо наступления экологической катастрофы. При этом законодатель акцентирует внимание на достоверность соответствующей информации, а это предусматривает ее всестороннюю и тщательную оценку должностными лицами при принятии решения об использовании Вооруженных Сил.

К достоинствам ФЗ «О противодействии терроризму» следует отнести более полную и четкую регламентацию специального административно-правового режима контртеррористической операции и порядка ее проведения (ст. 11 – 17). Этот режим предусматривает ряд мер, напрямую направленных на обеспечение безопасности высокорисковых объектов. Он может вводиться как в пределах определенной территории, так и объекта (ч. 3 ст. 11), при его введении допускается удаление физических лиц с отдельных участков местности и объектов, а также буксировка транспортных средств (п. 2 ч. 3               ст. 11), усиление охраны общественного порядка, объектов, подлежащих государственной охране, и объектов, обеспечивающих жизнедеятельность населения и функционирование транспорта, а также объектов, имеющих особую материальную, историческую, научную, художественную или культурную ценность (п. 3 ч. 3 ст. 11); приостановление деятельности опасных производств и организаций, в которых используются взрывчатые, радиоактивные, химически и биологически опасные вещества (п. 6 ч. 3 ст. 11); введение карантина, проведение санитарно-противоэпидемических, ветеринарных и других карантинных мероприятий (п. 9 ч. 3 ст. 11). Очевидно, что режим контртеррористической операции по своему содержанию сходен с режимом ЧП.

В отличие от ранее действовавшего ФЗ «О борьбе с терроризмом», который никак не определял порядок установления пространственных пределов зоны проведения контртеррористической операции, новый закон этот пробел устранил (п. 6 ч. 2 ст. 13). По смыслу этой нормы контртеррористическая операция может проводиться в пределах конкретного объекта (объектов), либо на территории, однако границы этого пространства должны быть четко определены руководством. 

Отдельный блок образует группа нормативных правовых актов, определяющих статус и полномочия субъектов обеспечения безопасности высокорисковых объектов
. Так, например, Закон РФ от            5 марта 1992 г. «О безопасности» определяет общее понятие безопасности, принципы и субъектов ее обеспечения (ст. 1 – 5), статус Совета безопасности, его состав и основные задачи (ст. 13, 14, 15). Закон РФ от 18 апреля 1991 г. № 1026-1 «О милиции» определяет ее задачи, принципы деятельности (ст. 2, 3), систему органов внутренних дел, обязанности и права их сотрудников (ст. 7 – 11), ФЗ от 6 февраля 1997 г. № 27-ФЗ «О внутренних войсках министерства внутренних дел Российской Федерации» закрепляет функции внутренних войск в рассматриваемой сфере.

Федеральный конституционный закон Российской Федерации «О чрезвычайном положении» от 30 мая 2001 г. № 3-ФКЗ (ст. 17, 18, 21, 28), УК РФ (1996 г.) (ст. 1 – 8, 14) расширяют и уточняют отдельные задачи органов внутренних дел при возникновении различных чрезвычайных ситуаций (главным образом, социального характера).

Эти и другие законы и подзаконные нормативные правовые акты определяют другой существенный аспект деятельности органов внутренних дел – защиту личного состава, принимающего участие в ликвидации чрезвычайных ситуаций социального характера. 

К числу общесистемных нормативных правовых актов, нормы которых направлены на обеспечение безопасности высокорисковых объектов, относятся Кодекс об административных правонарушения Российской Федерации (КоАП РФ) и Уголовный кодекс Российской Федерации (УК РФ). Они регламентируют использование административно- и уголовно-правовых средств в системе обеспечения безопасности высокорисковых объектов
. 

Особое место в системе нормативных правовых актов, регулирующих правоотношения в сфере безопасности высокорсковых объектов занимает Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании»
, концептуальные положения которого кардинально отличаются от ранее действовавших в сфере стандартизации, подтверждения соответствия, государственного контроля и надзора. Предметом регулирования данного закона являются отношения между юридическими и физическими лицами, государственными органами, возникающие, изменяющиеся или прекращающиеся по поводу установления обязательных технических  норм и правил, подтверждения соответствия продукции, процессов (методов) ее производства обязательным требованиям, стандартизации, аккредитации органов по сертификации и испытательных лабораторий (центров), привлечения к ответственности в случаях несоответствия требованиям технических регламентов и финансирования работ в области технического регулирования. 

Рассматриваемый закон устанавливает порядок принятия технических регламентов, в том числе и тех, которые относятся к функционированию высокорисковых объектов. Именно в этих документах содержится массив социально-технических норм, о которых речь шла в предшествующем параграфе монографии. Роль этих нормативных документов в обеспечении безопасности последних  исключительно высока. Это предопределяется целями принятия технических регламентов, установленных Федеральным законом «О техническом регулировании». Ими являются:

защита жизни или здоровья граждан, имущества физических или юридических лиц, государственного или муниципального имущества;

охрана окружающей среды, жизни или здоровья животных и растений;

предупреждение действий, вводящих в заблуждение изобретателей.

Нормативный документ по стандартизации – это документ, содержащий правила, общие принципы, характеристики объектов стандартизации, касающиеся определенных видов деятельности или их результатов, и доступный широкому кругу пользователей
. Стандарты основываются на обобщенных результатах достижений науки, техники и практического опыта и направлены на получение оптимальной пользы для общества. Стандарты – это наиболее массовая, но не единственная форма, используемая для оформления результатов деятельности по собственно стандартизации. Национальный стандарт РФ (ГОСТ Р) – это стандарт, утвержденный Федеральным агентством по техническому регулированию и метрологии. Технический регламент – документ, который устанавливает характеристики продукции или связанные с ней процессы и методы производства
.

В качестве технических регламентов в нашей стране рассматриваются: техническое законодательство Российской Федерации; указы Президента РФ и постановления ПравительстваРФ, содержащие требования технического характера, а на переходный период (до 1 июня         2010 г.) – также стандарты (ГОСТ Р, ГОСТ), содержащие обязательные требования и технические нормы и правила специализированных государственных контрольно-надзорных органов (СНиП, САНПиН и др.).

Разумеется, значительная часть этого нормативного блока напрямую связана с безопасностью, поскольку данные нормативные документы содержат в себе обязательные требования к продукции, процессам производства, эксплуатации, хранения, перевозки, реализации, утилизации; к правилам и формам оценки соответствия, правилам идентификации; требования к терминологии, упаковке или этикеткам и правилам их нанесения. Они являются исчерпывающими, имеют прямое действие на всей территории Российской Федерации и могут быть изменены только путем внесения изменений и дополнений в соответствующий технический регламент. Иными словами, рассматриваемый закон служит правовой основой применения института технического регулирования в целях обеспечения безопасности практически всех категорий высокорисковых объектов. Это предопределяется тем, что технические регламенты принимаются по широкому спектру регулируемых ими вопросов: безопасная эксплуатация и утилизация машин и оборудования, безопасная эксплуатация зданий, строений, сооружений и безопасное использование прилегающих к ним территорий; пожарной безопасности; биологической безопасности; электромагнитной совместимости; экологической безопасности; ядерной и радиационной безопасности. 

Проблема технического регулирования в Российской Федерации на современном этапе заключается в том, что в период командно-административного управления экономикой (когда государство было единственным заказчиком, производителем и потребителем) создавались документы, включавшие в себя как требования по безопас-ности, так и по качеству продукции, что на сегодняшний момент не отвечает потребностям рыночной экономики, когда у заказчиков появляются свои индивидуальные пожелания к качеству продукции. Ключевое препятствие при реализации положений Закона о техническом регулировании заключается в том, что количество действующих в указанной сфере ведомственных документов составляет более 170 тыс. и реформирование устаревшей, противоречивой нормативной базы осложнено тем, что многие ведомственные документы, устанавливающие требования по безопасности, находятся в закрытом доступе
.

Как было показано выше, роль социально-технических норм в регулировании безопасности высокорисковых объектов будет возрастать. И это предопределено Федеральным законом «О техническом регулировании». В соответствии с п. 7 ст. 46 технические регламенты должны быть приняты в течение семи лет со дня вступления в силу этого Федерального закона, т.е. в настоящее время законодательство в рассматриваемой сфере «переживает переходный период». Принимаемые технические регламенты призваны заменить действующие стандарты, многие из которых были приняты еще в советский период. В частности, до принятия технического регламента по ядерной и радиационной безопасности техническое регулирование в этих областях осуществляется в соответствии с Федеральным законом «Об использовании атомной энергии» и Федеральным законом «О радиационной безопасности населения» (п. 6 ст. 46). То есть, весь действующий массив нормативных правовые актов в сфере ядерной безопасности является по существу временным. Сходное положение складывается в области применения ветеринарно-санитарных и фитосанитарных мер (п. 5 ст. 46). Поэтому нормативные правовые акты, связанные с техническим регулированием безопасности высокорисковых объектов, представляют собой наиболее динамичную часть массива общесистемных актов.

Перейдем теперь к анализу источников, регулирующих правоотношения в сфере обеспечения безопасности отдельных групп высокорисковых объектов. Важным компонентом этого массива выступают акты, регламентирующие правоотношения в области использования атомной энергии: это – Федеральный закон от 21 ноября 1995 г.         № 170-ФЗ «Об использовании атомной энергии»
 и Федеральный закон от 9 января 1996 г. № 3-ФЗ «О радиационной безопасности населения»
. Долгое время Российская Федерация была одной из немногих ядерных держав, где отношения в области использования атомной энергии как в мирных, так и в оборонных целях не регулировались законодательно; отсутствовал механизм, обеспечивавший правовую основу и принципы безопасного использования атомной энергии, защиты жизни, здоровья и имущества граждан; не регулировались права, обязанности и ответственность организаций и должностных лиц, работников и граждан в указанной области
. 

ФЗ «Об использовании атомной энергии» определяет основные принципы и задачи, объекты применения, сферу деятельности, права собственности на ядерные установки, радиационные источники, пункты хранения, ядерные материалы и радиоактивные вещества. ФЗ «О радиационной безопасности населения» определяет правовые основы обеспечения радиационной безопасности населения в целях охраны его здоровья. Указанные федеральные законы комплексно регулируют правовые отношения в области атомной энергии, определяют полномочия органов управления использованием атомной энергии и органов государственного регулирования безопасности, а также других органов государственной власти и общественных организаций.

Если говорить в целом о структуре комплекса законодательных актов и нормативных документов в области ядерной и радиационной безопасности, то ее можно представить следующим образом: международные правовые акты, федеральные законы, нормативные правовые акты Президента Российской Федерации и Правительства Российской Федерации, федеральные нормы и правила в области использования атомной энергии; нормативные правовые акты Госатомнадзора России и других органов государственного регулирования безопасности; стандарты, строительные нормы и правила, нормативные документы органов управления использованием атомной энергии. При этом данные акты взаимосвязаны и корреспондируют друг с другом. Так, федеральные нормы и правила в области использования атомной энергии разрабатываются в соответствии с Федеральным законом «Об использовании атомной энергии» и обязательны для выполнения всеми юридическими и физическими лицами.

В целом законодательная регламентация ядерной и радиационной безопасности в Российской Федерации из всей гаммы нормативных правовых документов, регламентирующих вопросы безопасности высокорисковых объектов, является наиболее полной и завершенной. И, видимо, это не случайно – степень потенциальной опасности этих объектов для населения и территорий, а также протяженность во времени последствий радиационных аварий на несколько порядков выше, чем некоторых иных категорий высокорисковых объектов. Данное обстоятельство заставило специалистов в сфере использования атомной энергии и правоведов довольно глубоко «проработать» этот пласт общественных отношений. Столь же подробно эта сфера урегулирована на международно-правовом уровне.

Правоотношения в сфере обеспечения безопасности опасных производственных объектов регулируются Федеральным законом от 21 июля 1997 г. № 116-ФЗ «О промышленной безопасности опасных производственных объектов»
. Закон закрепляет понятие «опасные производственные объекты», однако не дает его обобщенного определения, а ограничивается механическим перечислением таковых. Удивительная ситуация! Чем руководствовался законодатель – не ясно! В соответствии со ст. 2 опасными производственными объектами являются предприятия или цехи, участки, площадки, а также иные производственные объекты, указанные в Приложении 1 к данному Федеральному закону. При отнесении той или иной деятельности к опасным производственным объектам правоприменитель, исходя из содержания закона, должен руководствоваться количественными и качественными критериями.

Отдельным нормативным правовым актом в нашей стране урегулированы правоотношения, связанные с безопасностью гидротехнических сооружений – Федеральный закон от 21 июля 1997 г.               № 117-ФЗ «О безопасности гидротехнических сооружений»
. С содержательной точки зрения он близок к ФЗ «О промышленной безопасности опасных производственных объектов», поскольку опасные гидротехнические объекты могут одновременно являться и объектами производства. Не случайно оба закона были приняты в один день единым «пакетом». Напомним, что в соответствии с предложенной ранее в предшествующем разделе монографии классификацией высокорисковых объектов гидротехнические сооружения можно отнести к классу опасных технических сооружений. В то же время часть гидротехнических сооружений относятся к объектам транспортной системы (шлюзы, каналы) и, следовательно, попадают в сферу действия законодательства о транспортной безопасности. 

ФЗ «О гидротехнических сооружениях» регулирует отношения, возникающие при осуществлении деятельности по обеспечению безопасности при проектировании, строительстве, вводе в эксплуатацию, эксплуатации, реконструкции, восстановлении, консервации и ликвидации гидротехнических сооружений; устанавливает обязанности органов государственной власти, собственников гидротехнических сооружений и эксплуатирующих организаций по обеспечению безопасности гидротехнических сооружений. Действие Закона распространяется на гидротехнические сооружения, повреждения которых могут привести к возникновению чрезвычайной ситуации.

Отдельный блок источников образует массив нормативных правовых актов, направленных на обеспечение транспортной безопасности. Федеральный закон «О транспортной безопасности», принятый в феврале 2007 г., определил новые задачи по обеспечению транспортной безопасности, устранил пробелы в правовом регулировании в данной области, определил единый порядок построения системы обеспечения транспортной безопасности
. Рассматриваемый нормативный правовой акт впервые закрепил понятие «транспортная безопасность» в качестве целостной, системной категории. Пункт 10 ст. 1 Федерального закона определяет транспортную безопасность как «состояние защищенности объектов транспортной инфраструктуры и транспортных средств от актов незаконного вмешательства». Таким образом, данное понятие раскрывается через ключевой термин – «состояние защищенности».

Важной новеллой рассматриваемого закона стало определение акта незаконного вмешательства (п. 1 ст. 1), который представляет собой «противоправное действие (бездействие), в том числе террористический акт, угрожающее безопасной деятельности транспортного комплекса, повлекшее за собой причинение вреда жизни и здоровью людей, материальный ущерб либо создавшее угрозу наступления таких последствий». Хотя акцент в закрепленной формулировке сделан на насильственные противоправные деяния, прежде всего террористические акты, ее содержание носит предельно широкий характер. В связи с этим под определение акта незаконного вмешательства логически подпадают и противоправные деяния экономического характера
. Закон также разъясняет содержание понятия «обеспечение транспортной безопасности», которая представляет собой «реализацию определяемой государством системы правовых, экономических, организационных и иных мер в сфере транспортного комплекса, соответствующих угрозам совершения актов незаконного вмешательства» (п. 4 ст. 1).

И, наконец, важнейшим положением Федерального закона, имеющим практическое  значение, стало определение понятия «транспортный комплекс» (п. 12 ст. 1). В него законодателем включены объекты и субъекты транспортной инфраструктуры, транспортные средства. В свою очередь субъекты транспортной инфраструктуры – юридические и физические лица, являющиеся собственниками объектов транспортной инфраструктуры и транспортных средств или использующие их на ином законном основании (п. 9          ст. 1). Вокруг этих понятий, прежде всего содержания категории «транспортный комплекс» долгое время велись научные споры. Таким образом, в настоящее время законодателем этот вопрос разрешен.

Чрезвычайно важные нормы с точки зрения предупреждения терроризма на воздушном транспорте содержит Воздушный кодекс Российской Федерации. Статья 84 Кодекса определяет порядок обеспечения авиационной безопасности, что, в частности, предусматривает предотвращение доступа посторонних лиц и транспортных средств в контролируемую зону аэропорта или аэродрома; охрану воздушных судов на стоянках в целях исключения возможности проникновения на воздушные суда посторонних лиц; исключение возможности незаконного провоза на воздушном судне оружия, боеприпасов, взрывчатых, радиоактивных, отравляющих, легковоспламеняющихся веществ и других опасных предметов и веществ и введения особых мер предосторожности при разрешении их провоза; проведение предполетного досмотра; реализацию мер противодействия актам незаконного вмешательства в деятельность в области авиации и иных мер, в том числе, осуществляемых с участием правоохранительных органов.

Кодекс наделяет службы авиационной безопасности правом задерживать для передачи правоохранительным органам лиц, нарушивших требования авиационной безопасности, а также багаж, грузы и почту, содержащие предметы и вещества, запрещенные к воздушным перевозкам, а в случаях, если жизни или здоровью пассажиров, членов экипажа воздушного судна или других граждан угрожает опасность, применять меры в соответствии с законодательством Российской Федерации. Сотрудникам служб авиационной безопасности при исполнении служебных обязанностей разрешается ношение и применение служебного оружия в порядке, установленном федеральными законами.

В ст. 85 Кодекса определены цели, предмет, условия и порядок проведения процедуры предполетного досмотра как важнейшего элемента авиационной безопасности. Комплекс соответствующих мер практически в полном объеме возложен на службы авиационной безопасности, хотя к участию в предполетном досмотре, согласно данной статье, могут привлекаться сотрудники органов внутренних дел на транспорте. При этом правовой статус сотрудников милиции в процессе предполетного досмотра практически не определен, что порождает многочисленные организационные проблемы, в частности, при проведении следственных действий и оперативно-розыскных мероприятий.

Следует обратить внимание, что применительно к различным видам транспорта уровень и степень нормативной регламентации не одинаков. Наиболее полно урегулированы эти правоотношения в сфере деятельности железнодорожного транспорта. Как подчеркивает Ю. В. Степаненко, например, правовая система российского железнодорожного транспорта по степени ее разработанности признается лучшей в мире
. Даже такой, казалось бы, малозначительный вопрос, как правила эксплуатации видеоаппаратуры в вагонах повышенной комфортности (класса СВ), регламентирован Положением о вагонах с видеосалонами (№ 577-ЦЛ-90 РД)
.

Вместе с тем общественные отношения в сфере безопасности химически и биологически опасных производств и объектов урегулированы, главным образом, подзаконными нормативными правовыми актами
. 

В ряду источников права, регулирующих правоотношения в сфере безопасности высокорисковых объектов, следует назвать Федеральный закон от 31 марта 1999 г. № 69-ФЗ«О газоснабжении в Российской Федерации»
;  Федеральный закон от 10 января 2002 г. № 7-ФЗ «Об охране окружающей среды»
.
Значительная часть массива рассматриваемых нормативных правовых актов предусматривает нормы, которыми устанавливается порядок функционирования Единой государственной системы предупреждения и ликвидации чрезвычайных ситуаций (РСЧС). К их числу относятся: Федеральный закон от 21 декабря 1994 г. № 68-ФЗ «О защите населения и территорий от чрезвычайных ситуаций природного и техногенного характера»
, Федеральный закон от 21 декабря 1994 г. № 69-ФЗ «О пожарной безопасности»
. В этот же блок входят упоминавшиеся ранее федеральные законы, направленные на обеспечение радиационной безопасности. Также в контексте предупреждения ЧС следует рассматривать нормы таких правовых актов, как Закон Российской Федерации от 27 ноября 1992 г. № 4015-1 «Об организации страхового дела в Российской Федерации»
, постановление Правительства Российской Федерации от 31 марта 1994 г. № 280 «О порядке установления факта выполнения военнослужащими и иными лицами задач в условиях чрезвычайного положения и при вооруженных конфликтах и предоставления им дополнительных гарантий и компенсаций» и др. В целом, как отмечается в научной литературе, сложившаяся к концу 90-х годов система правового регулирования в основном обеспечивает решение задач, возложенных на РСЧС в мирное время
.

На уровне отдельных органов государственной власти принимаются подзаконные нормативные акты и проводятся соответствующие мероприятия. Например, подобные вопросы в последние годы все чаще включаются в повестку заседания коллегии МВД России, регулярно рассматриваются на оперативных совещаниях при руководстве министерства и находят отражение в соответствующих ведомственных нормативных документах
.

Итак, нормативная правовая база обеспечения безопасности высокорисковых объектов весьма разнообразна. Она вбирает в себя разные источники, в том числе и те, которые напрямую к сфере безопасности высокорисковых объектов не относятся. Поскольку количество этих источников определяется десятками нормативных документов, дать детальную характеристику каждому из них не представляется возможным. Это тема отдельного исследования. 

В качестве итога обозначим основные проблемы действующей нормативной правовой базы в сфере безопасности высокорисковых объектов и попытаемся наметить пути их устранения.

1. Не все составные части рассматриваемого нормативного комплекса представляются гармоничными. Наиболее разработана из них совокупность актов,  регулирующих правоотношения при возникновении чрезвычайных ситуаций.

2. Даже при достаточной, в целом, нормативной регламентации режима определенных классов и категорий высокорисковых объектов вопросы безопасности чаще всего законодателем рассматриваются как факультативные. 

3. Названные нормативные правовые акты, регулируя сходные по своей природе общественные отношения, до сего времени не объединены в рамках единого механизма правового регулирования вследствие ошибочной линии в нормотворческом процессе. Она проявляется в принятии локальных, применимых только к отдельным категориям высокорисковых объектов, нормативных правовых актов. Так, с 1992 г. действует (с довольно многочисленными поправками) Закон РФ «О безопасности», а с 1994 г. – Федеральный закон «О защите населения и территорий от чрезвычайных ситуаций природного и техногенного характера». Через два года принят Федеральный закон «О радиационной безопасности населения» а в 1997 г. – Федеральный закон «О промышленной безопасности опасных производственных объектов»; в 2006 г. вступил в силу Федеральный закон «О противодействии терроризму», который, по сути, заменил действовавший с 1998 г. Федеральный закон «О борьбе с терроризмом». Также в минувшем году после серии терактов на транспорте был принят Федеральный закон «О транспортной безопасности». К этому необходимо добавить ряд указов Президента и постановлений Правительства Российской Федерации. 

Действующие нормативные правовые акты носят локальный характер, регулируя отношения в области обеспечения безопасности отдельных видов высокорисковых объектов (объекты транспорта, опасные промышленные объекты, ядерно опасные, биологически опасные и другие). Причем в последние три-четыре года основное внимание уделяется транспорту (что вполне объяснимо). Но частный подход приводит к тому, что единая политика в области обеспечения безопасности высокорисковых объектов в целом как самостоятельной сферы общественных отношений до сего момента на государственном уровне не оформилась. 

Попытки нормативно регулировать деятельность по обеспечению безопасности отдельных категорий объектов, видимо, не вполне эффективны. Ведь каждая категория объектов – лишь часть техносферы, которая выступает источником потенциальных угроз. В то же время большинство высокорисковых объектов связано технологически (например, при перевозке ядерно опасных материалов железнодорожным или воздушным транспортом). Зачастую между ними невозможно провести четкую грань, например: метрополитен – это объект транспорта или объект жизнеобеспечения? 

4. Нормативная регламентация функционирования отдельных классов и категорий высокорисковх объектов осуществляется только на уровне подзаконных нормативных актов. Отмечается неравномерность относительно степени детализации правовой урегулированности безопасности различных классов объектов. Так, если радиационно опасные объекты уже давно находятся в поле зрения законодателя, то этого никак нельзя сказать об отдельных видах опасных технических сооружений, например, высотных и сверхвысотных зданий.

5. Место бизнеса в обеспечении безопасности высокорисковых объектов практически ни в одном нормативном правовом акте не определено. При этом многие потенциально опасные объекты уже давно вышли из сферы полного государственного контроля, изменили форму собственности и находятся в частных руках. 

6. Оптимизация нормативной правовой базы, регламентирующей деятельность в сфере обеспечения безопасности высокорисковых объектов, может быть осуществлена только на основе принципа достаточности. То есть, этот процесс должен сводиться к сопоставлению и анализу степени юридической проработанности правоотношений, связанных с обеспечением безопасности различных категорий высокорисковых объектов, выявлению пробелов, поиску на этой основе оптимальных форм законодательного регулирования данных проблем, а как конечный итог – совершенствованию нормативной правовой базы путем принятия и введения в действие новых законодательных актов. При этом разрабатываемые акты не должны быть слишком узкими по своему содержанию. Например, до недавнего времени в «недрах» Минтранса России велась подготовка проекта федерального закона «О безопасности воздушного транспорта», однако с учетом проводимой административной реформы (в результате которой произошло фактическое слияние двух федеральных органов исполнительной власти – МПС России и Минтранса России), а главное, технологической интеграции различных видов транспорта подобный подход был признан неверным. Проблема транспортной безопасности в таких условиях должна решаться не по отраслевому принципу, а комплексно, в рамках единого для всех видов транспорта нормативного правового акта.

7. Как представляется, оптимальный вариант систематизации правовых норм, регулирующих безопасность высокорисковых объектов на общегосударственном уровне – разработка и принятие федерального закона «О высокорисковых объектах». Это даст возможность систематизировать понятийно-терминологический аппарат, юридически закрепить классификацию высокорисковых объектов и основы методики их категорирования, определить обязательные нормы и стандарты в сфере их безопасности для собственников и эксплуатантов.

Безусловно, этот закон не должен быть излишне детализированным ввиду того, что различные категории высокорисковых объектов как объекты управления и правовой защиты обладают выраженной спецификой. Положения этого закона должны составить основу для принятия новых нормативных правовых актов, например, ФЗ «Об опасных грузах», и корректировки уже действующих федеральных и ведомственных актов. 

§ 3. Административно-правовые средства обеспечения безопасности высокорисковых объектов
Успешное решение задачи обеспечения безопасности высокорисковых объектов требует использования всего комплекса средств, которым располагают участвующие в этом субъекты. Рассматриваемое направление деятельности предусматривает максимальное привлечение людских, материально-технических и интеллектуальных ресурсов. В свою очередь это предполагает грамотную и четкую организацию действий привлекаемых подразделений, а, следовательно, довольно сложный механизм их административно-правового регулирования. Учитывая многообразие данных средств, важно с позиций административно-правовой науки рассмотреть и обозначить подходы к их систематизации и реализации в процессе противодействия терроризму на транспорте.

Как было показано в предшествующих разделах монографии, административное право выступает основной отраслью отечественной правовой системы, регулирующей правоотношения в сфере безопасности высокорисковых объектов. По существу, оно придает юридическую форму  всей системе обеспечения их безопасности. 

Именно административно-правовые средства в основном используются как эксплуатантами этих объектов, так и контрольными органами в процессе реализации мероприятий, направленных на обеспечение их устойчивого функционирования. При этом речь идет именно о совокупности административно-правовых средств, поскольку упорядочить правоотношения в рассматриваемой сфере деятельности при помощи какого-то одного элемента (например, пресечения административных правонарушений, создающих условия для совершения преступлений террористического характера) невозможно. 

Данная совокупность обеспечивает воздействие на общественные отношения в целом, что дает возможность использования для этой цели все юридические средства, «взятые в единстве». Именно такое единство сводит разнообразные юридические средства в системное образование – «механизм правового регулирования»
. Разумеется, помимо административно-правовых, в процессе обеспечения безопасности высокорисковых объектов различными субъектами используются уголовно-процессуальные, оперативно-розыскные средства. При этом две последние группы, неразрывно связанные друг с другом, образуют единый и довольно специализированный механизм предупреждения, пресечения, раскрытия и расследования совершенных преступлений террористического характера. Да и в целом предупреждение терроризма как явления уголовно-правового характера в первую очередь ассоциируется с использованием правоохранительными органами уголовно-процессуальных и оперативно-розыскных мер, при этом ведущим субъектом этой деятельности являются подразделения криминальной милиции.

Основным административно-правовым средством обеспечения безопасности высокорисковых объектов выступает комплексная реализация разнообразных режимных требований, вытекающих из характера и содержания возникающих в этой сфере правоотношений.  Именно это средство позволяет максимально полно охватить их. Режимное регулирование тесно связано с областью безопасности, а основные его виды и средства обеспечения закреплены в многочисленных административно-правовых актах. Режим как таковой представляет собой нормативную основу применения конкретных административно-правовых инструментов, направленных на обеспечение различных видов безопасности, например: комплекс специальных «полицейских» мероприятий в рамках охраны общественного порядка и обеспечения общественной безопасности (досмотр, охрана периметра объекта, пропускной режим, предупреждение преступлений и административных правонарушений); техническое регулирование, устанавливающее специальные технические стандарты функционирования опасных производственных объектов и сооружений; обязательное страхование. Эти мероприятия представляют собой элементы, из которых в конечном счете и складывается тот или иной специальный административно-правовой режим: режим пожарной, санитарно-эпидемиологической, технической, экологической, транспортной безопасности и т.п. 

Что касается правовой регламентации в сфере безопасности высокорисковых объектов, то, по сути, она полностью сводится к специфическому режимному регулированию. Это вытекает из природы складывающихся в данной сфере правоотношений, которые, как было показано выше, носят особый характер и оказываются в поле регулирующего воздействия со стороны государства посредством установления для них специальных административно-правовых режимов.   

Как справедливо в этой связи отмечает В. Б. Рушайло, появляется «все больше объектов, предметов, территорий, которые не могут обойтись без режимных правил деятельности, способных создавать условия для их устойчивого функционирования»
. Развивая эту мысль и преломляя ее к более конкретной сфере, Ю. В. Степаненко особо подчеркивает режимный характер деятельности транспортного комплекса
, однако эта характеристика в равной мере справедлива и для иных категорий высокорисковых объектов. Поэтому отнюдь не случаен отмеченный ранее режимный подход при систематизации правовых норм по признаку объекта. 

Так, например, постановлением Правительства Российской Федерации от 18 декабря 1996 г. № 1516 утверждено Положение о посещении гражданами Российской Федерации объектов использования атомной энергии
. Нормы этого положения определяют цели посещения данных объектов, выделяют открытые для посещения категории последних, детально  регламентируют порядок проведения посещения. Земельным кодексом Российской Федерации устанавливаются и учитываются при проведении зонирования территорий особенности правового положения земель транспорта (87, 90). Согласно Положению о Федеральной системе обеспечения защиты деятельности гражданской авиации от актов незаконного вмешательства, в контролируемой зоне аэропортов, на объектах авиатопливообеспечения и на коммерческих складах устанавливаются дополнительные ограждения, а также вводится пропускной режим. Особый порядок доступа на гражданские воздушные суда действует в аэропортах
. В соответствии со ст. 9 Федерального закона «О железнодорожном транспорте в Российской Федерации», в целях обеспечения безопасной эксплуатации железнодорожных путей и других объектов железнодорожного транспорта, а также безопасности населения, работников железнодорожного транспорта и пассажиров в местах, подверженных оползням, обвалам, размывам, селям и другим негативным воздействиям, и в местах движения скоростных поездов устанавливаются охранные зоны. Нормы Федерального закона «О промышленной безопасности опасных производственных объектов» предъявляют специальные требования промышленной безопасности к проектированию, строительству и приемке в эксплуатацию опасного впроизводственного объекта (ст. 8), а также к его эксплуатации (ст. 9).

Сам по себе «режимный подход» к регулированию общественных отношений по мере их развития и усложнения расширяет сферу своего применения. В этой связи Ю. А. Тихомиров, характеризуя механизм административно-правового регулирования, утверждает, что административно-правовые режимы призваны регулировать разные «государственные состояния» и способы функционирования государства
.

А. А. Савостин полагает, что под термином «правовой режим» следует понимать «совокупность правовых средств, применяемых для регулирования общественных отношений по поводу конкретных предметов, ситуаций»
. В свою очередь административно-правовой режим определяется им как «совокупность административно-правовых средств, применяемых для регулирования общественных отношений, возникающих в сфере государственного администрирования по поводу конкретных предметов, ситуаций»
.

Нормы, регулирующие правоотношения в рассматриваемой сфере, в совокупности формируют административно-правовой режим безопасности высокорисковых объектов. Принимая во внимание дальнейшее усложнение общественных отношений вследствие научно-технического прогресса, расширение спектра способов и форм функционирования государства подобный вывод представляется более чем обоснованным. Само функционирование высокорисковых объектов подчинено достаточно жесткому алгоритму, столь же жестко регламентирован порядок обеспечения их безопасности. На достижение этой цели, в частности, направлены пропускной режим, режим охраны и физической защиты, особый порядок приема на работу сотрудников, досмотр и прочие специальные мероприятия, осуществляемые в рамках этой деятельности. Невозможно перечислить все режимные требования, установленные действующим административным законодательством и направленные на поддержание функционирования высокорисковых объектов в заданных параметрах. Сам по себе режимный характер функционирования высокорисковых объектов не вызывает сомнения, однако каково содержание и специфика этого режима, какое место он занимает в системе правовых режимов в целом? Попытаемся дать ответ на эти вопросы. 

В толковых словарях можно встретить различные определения и интерпретации термина «режим». Им могут обозначаться: 1) государственный строй; или образ правления; 2) точно установленный распорядок жизни; 3) система правил, мероприятий, необходимых для достижения той или иной цели; 4) условия деятельности, работы, существования чего-либо
.
В теории административного права проблема правовых режимов к настоящему времени разработана достаточно подробно
, хотя взгляды авторов на их природу и походы к определению подчас существенно отличаются. Так, Ю. М. Козлов и Л. Л. Попов под административно-правовым режимом понимают основанный на нормах административного права особый порядок функционирования его субъектов, направленный на преодоление негативных явлений в соответствующей сфере государственного управления
.  

Д. Н. Бахрах административно-правовой режим рассматривает как определенное сочетание административно-правовых средств регулирования, опосредствованное централизованным порядком, императивным методом юридического воздействия. Это регулирование выражается в том, что субъекты правоотношений по своему статусу занимают юридически неравные позиции
. Другой исследователь И. С. Розанов под административно-правовым режимом понимает «установленную в законодательном порядке совокупность правил деятельности, действий или поведения граждан и юридических лиц, а также порядок реализации ими своих прав в определенных условиях (ситауациях) обеспечения и поддержания суверенитета и обороны государства, интересов безопасности и охраны общественного порядка специально созданными для этой цели службами государственного управления»
. 

Н. И. Матузов и А. В. Малько предлагают трактовать правовой режим как особый порядок правового регулирования, выражающийся в определенном сочетании юридических средств, создающих желаемое социальное состояние и конкретную степень благоприятности или неблагоприятности для удовлетворения интересов субъектов права
.  Как следует из этого, подобное специальное правовое регулирование связано: с объектами деятельности; временем и местом ее осуществления; спецификой самих действий, а чаще всего с сочетанием этих факторов.

В конечном счете,  правовой режим определяет совокупность правил, закрепленных в юридических нормах, регулирующих определенную деятельность людей. Его также можно охарактеризовать как комплекс общественных отношений определенного вида деятельности, закрепленный юридическими нормами и обеспеченный совокупностью юридико-организационных средств
. 

Следует отметить, что многие правовые режимы в законодательстве и правовой доктрине определяются как комплексные путем использования категорий «особый правовой режим», «особый режим», «специальный режим охраны». Хотя четкой границы между этими дефинициями не существует, однако тем самым подчеркивается, что, во-первых, в конструировании этих режимов участвуют нормы различных отраслей права, а, во-вторых, они затрагивают различные по характеру права и обязанности субъектов режимного регулирования. Особенно явно это прослеживается в режиме чрезвычайного положения, закрытого административно-территориального образования и в зоне проведения контртеррористической операции. Как известно, безопасность определяется обстановкой. Необходимость обеспечивать ее становится особенно острой при чрезвычайной (экстремальной) ситуации. При этом источники чрезвычайных ситуаций являются первопричиной (в данном случае – это высокорисковые объекты), а в их результате возникает обстановка, которая и будет являться чрезвычайной ситуацией. Необычайная, неординарная обстановка, складывающаяся в результате чрезвычайных ситуаций (а они зачастую возникают в результате совершения террористической акции), влияет на характер общественных отношений и требует изменения форм и методов государственного управления и, как следствие, установления специальных административно-правовых режимов
. Как отмечает Ю. Г. Шпаковский, «именно обстановка, сложившаяся в результате техногенной аварии, опасного природного явления или иного бедствия является чрезвычайной ситуацией, а не собственно авария или природная катастрофа»
.

При возникновении чрезвычайных ситуаций, которые в отличие от «нормального», штатного режима функционирования высокорискового объекта характеризуются высокой динамичностью, порой – скоротечностью, в действие одновременно вступает ряд самых разнообразных правовых норм запретительного, регулятивного, специального и иного характера (на этом этапе зачастую выявляются пробелы законодательства, конкуренция норм и правовые коллизии). Невозможно перечислить все режимные требования, установленные действующим административным законодательством (в широком смысле) и направленные на поддержание функционирования высокорисковых объектов в заданных параметрах.

Понятие специального правового режима весьма удачно характеризует природу правоотношений, возникающих в сфере безопасности высокорисковых объектов. Эти режимы устанавливаются там, где неэффективен обычный порядок реализации юридических средств, где требуется собрать правовой инструментарий в единый комплекс процессуальных форм, контрольно-надзорных функций, мер принуждения, действующих в определенном направлении предупреждения, охраны и защиты. Это достигается при помощи следующих средств:

дополнительные запреты и обязывания, причем режим непросто ограничивает какое-либо поведение, а предусматривает превентивный контроль за исполнением этого требования;

специальные административные меры, направленные на установление и поддержание режимных правил – государственная экспертиза, государственная регистрация;

разрешительный способ или тип реализации прав и свобод, выполнение хозяйственной деятельности, предполагающей предварительное обращение с просьбой предоставить возможность осуществлять те или иные права. Такой порядок зачастую связан с должностным усмотрением лица, которое может отказать в выдаче разрешения, если посчитает это нецелесообразным;

система контроля и надзора за выполнением режимных требований физическими и юридическими лицами, а также должностными лицами
.

Все эти «режимные» средства находят применение в процессе обеспечения безопасности выскорисковых объектов. Вместе с тем, исходя из анализа содержания различных административных правовых режимов, нетрудно сделать вывод, что ни один из них в полном объеме не охватывает содержание правоотношений, которые возникают в процессе функционирования рассматриваемых категорий объектов. Так, например, И. С. Розанов выделяет пять относительно самостоятельных групп административно-правовых режимов: 

направленные на обеспечение интересов государственной безопасности страны (режим защиты государственной тайны, пограничный режим, режим въезда в Российскую Федерацию и выезда из нее); 

режимы, в равной степени предусматривающие интересы обеспечения безопасности государства и общественного порядка (режим проживания и передвижения иностранцев на территории страны, режим обеспечения безопасности гражданской авиации от актов незаконного вмешательства);

установленные преимущественно в целях обеспечения общественного порядка (режимы в сфере разрешительной системы и в паспортно-визовой системе, миграционный режим и др.);

способствующие обеспечению внешней и внутренней безопасности (санитарный, ветеринарный, таможенный и др.);

преследующие цели поддержания обороноспособности страны, национальной безопасности в условиях экстремальных ситуаций (военная угроза, стихийные бедствия, массовые беспорядки и т.д.). Такими режимами являются особые правовые режимы чрезвычайного положения и военного положения
. Нетрудно заметить, что функционирование высокорисковых объектов «не вписывается» полностью ни в одну из выделенных групп режимов. Очевидно, что безопасная жизнедеятельность этих объектов обеспечивается реализацией комплекса мероприятий, предусмотренных различными режимами, которые относятся к разным классификационным группам, обозначенным выше. 

Также не охватывает в полном объеме отношения по обеспечению их безопасности чрезвычайный режим террористической угрозы, введенный в научный оборот М. А. Громовым
. По мнению автора, данный режим представляет собой комплекс мер и временных ограничений, направленных на предотвращение террористической угрозы. Автором предлагается установить пять уровней террористической угрозы: 

Повседневный («зеленый») – предполагает наличие потенциальной угрозы террористических проявлений.

Повышенный («синий») – действует постоянно, если не объявлены более высокие уровни.

Высокий («желтый») – предполагает введение на отдельных «критически важных объектах, участках местности, в населенных пунктах, а также на территории одного или нескольких субъектов Российской Федерации и в том же порядке, что и режим контртеррористической операции, правового режима «Террористическая опасность»
.

Особый («оранжевый») – может объявляться в случае получения достоверной и объективной информации о совершении или подготовке к совершению преступлений, предусмотренных ст. 205, 2051, 2052, 206, 208, 209, 211, 212, 277, 278, 279, 281, 355 и 360 УК РФ. «Иными словами, это может быть информация о взрыве (серии взрывов), распространении отравляющих веществ, вируса, других действиях, а равно о лицах, изготавливающих в этих целях СВУ, либо закладывающих их на объект посягательства»
.

Объявление чрезвычайного («красного») уровня террористической угрозы предполагает введение особого правового режима деятельности органов государственной власти «Чрезвычайное положение» в соответствии с Федеральным конституционным законом от          30 мая 2001 г. № 3-ФКЗ «О чрезвычайном положении».

М. А. Громов предлагает закрепить данный режим путем принятия федерального закона о режиме террористической угрозы в качестве нового вида чрезвычайного правового режима. По его мнению, он должен определить «…с одной стороны, правомочия сил правопорядка в указанных условиях, а с другой стороны – права и обязанности граждан, должностных и юридических лиц, средств массовой информации, что позволит более эффективно, находясь в правовом поле, решать задачи по предупреждению и предотвращению террористических актов, повысить активность и сознательность граждан в правоохранительной сфере»
. Необходимость введения подобного режима автором аргументирована достаточно убедительно. Однако применительно к обеспечению безопасности высокорисковых объектов данный режим не позволяет достичь в полном объеме поставленной цели (обеспечения безопасности), поскольку направлен на нейтрализацию исключительно террористических, но не техногенных и природных угроз. Это еще раз свидетельствует о комплексном характере режимного регулирования в сфере безопасности высокорисковых объектов.

И. И. Бондаревский на основе обобщения используемых в научной литературе и правовых источниках разнообразных понятий и терминов вводит в оборот категорию «чрезвычайная обстановка», под которой он понимает «совокупность ситуаций, условий и обстоятельств, при которых существует реальная угроза жизненно важным интересам личности, обществу и государству»
. Обеспечить безопасность, по мнению автора, при этом возможно только посредством принятия мер чрезвычайного характера. К ним следует отнести: режимные мероприятия; применение физической силы, специальных средств, огнестрельного оружия подразделениями, группами, отрядами органов внутренних дел в установленном законом порядке
. Однако, «элемент чрезвычайности» в процессе функционирования высокорисковых объектов присутствует всегда. В связи с этим режимные требования реализуются субъектами их обеспечения постоянно. Сказанное позволяет сделать вывод о том, что для высокорисковых объектов характерен особый межотраслевой правовой режим
, а точнее – управленческий или, в более широком понимании, многомерный комплексный административно-правовой режим
. В типичных управленческих ситуациях в обычных повседневных условиях эти объекты находятся в поле общего административно-правового режима, при возникновении экстраординарных ситуаций они вовлекаются в сферу действия многих специальных правовых режимов, требующих особых мер в отношении управляемых объектов (режим чрезвычайного положения, военного времени, режим зоны проведения контртеррористической операции). В то же время функционирование высокорисковых объектов регламентировано режимами, которые не носят чрезвычайного, особого, исключительного характера (режим противопожарной, санитарно-эпиде-миологической безопасности и др.). Как справедливо подчеркивает С. С. Маилян, «ситуациями чрезвычайного или вообще неординарного порядка сфера проявления административно-правовых режимов не ограничивается»
.

Доводя эту линию рассуждений до логического завершения, можно утверждать, что высокорисковые объекты находятся в поле действия особого объектного (объектового) режима
.

В связи с этим мы можем охарактеризовать режим обеспечения безопасности высокорисковых объектов как единый по своей природе, целям и задачам деятельностный процесс, урегулированный в основном нормами административного права. Несмотря на то, что в каждом случае речь идет об обеспечении ядерной, авиационной, биологической, пожарной, транспортной, промышленной и других конкретных видов безопасности, все они охватываются общим понятием – режим обеспечения безопасности высокорисковых объектов, поскольку во всех случаях подразумевается комплекс сходных по своей направленности (обеспечение безопасности) мероприятий. Об этом свидетельствует тот факт, что для разных категорий рассматриваемых объектов предусмотрены единые режимные требования. Например, постановлением Правительства Российской Федерации от 14 августа 1992 г. № 587 «Вопросы негосударственной (частной) охранной и негосударственной (частной) сыскной деятельности»
 для основных категорий высокорисковых объектов установлен специальный режим государственной охраны. 

Важная особенность данного административно-правового режима состоит в том, что он носит международно-правовой характер, поскольку функционирование многих видов высокорисковых объектов регулируется нормами международного права. Так, ряд положений Воздушного кодекса Российской Федерации, регламентирующих процедуру предполетного досмотра пассажиров, ручной клади и багажа вытекает из требований и стандартов Международной организации гражданской авиации (ИКАО). 

С содержательной точки зрения режим безопасности высокорисковых объектов включает в себя меры технического характера по предотвращению возможных аварий и катастроф, а также комплекс мероприятий по обеспечению их физической защиты от возможного несанкционированного вмешательства, в том числе и те, которые направлены на предупреждение и предотвращение террористических актов. Таким образом, данный режим носит довольно сложный по своему содержанию характер.

Режим безопасности высокорисковых объектов относится к числу непрерывно действующих. Режимные мероприятия проводятся на постоянной основе вне зависимости от условий их реализации, места и времени суток. Например, трудно себе представить ситуацию, при которой был бы на время прекращен досмотр пассажиров на авиационном транспорте без приостановки полетов, столь же невозможно представить снятие охраны с ядерно-опасного объекта и пр. В конечном счете, непрерывность (постоянство) является условием достижения целей рассматриваемого режима безопасности. Это отличает его от различных временных режимов, например, режима чрезвычайного положения, режима зоны проведения контртеррористической операции, режима карантина. 

Учитывая изложенное, правовой режим безопасности высокорисковых объектов можно определить как систему правовых норм и осуществляемых на их основе в обычных и чрезвычайных условиях мероприятий, направленных на обеспечение устойчивого и безопасного функционирования данных объектов. Ни один потенциально опасный объект не может находиться вне пределов подобного режимного регулирования.
Как обобщенная правовая категория режим безопасности высокорисковых объектов в настоящее время нормативно не закреплен. В то же время в связи с неизбежным ростом количества высокорисковых объектов и, как следствие, обострением экологических, техногенных и террористических угроз актуальность проблемы детального правового регулирования этой сферы правоотношений будет возрастать. Системное решение на общегосударственном уровне подобных проблем, на наш взгляд, возможно путем разработки и принятия комплексного нормативного правового акта – Федерального закона «О высокорисковых объектах». Необходимость в его принятии сейчас очевидна. Закрепление в указанном законе понятия «режим безопасности высокорсковых объектов» и его содержательных элементов дало бы весомый юридический инструмент для правоприменителя в лице собственников и эксплуатантов высокорисковых объектов и контролирующих органов. Эти субъекты смогли бы тем самым обрести дополнительные правовые ориентиры в своей деятельности.

Поскольку функционирование высокорисковых объектов в полном объеме подчинено определенным режимным требованиям, реализация этих требований осуществляется посредством определенных административно-правовых средств. В связи с этим вполне правомерно утверждать, что административно-правовые средства обеспечения безопасности высокорисковых объектов представляют собой конкретные правовые инструменты реализации режимных требований. Последние опосредуются через деятельность конкретных субъектов, действующих в сфере безопасности высокорисковых объектов, и осуществляющих на основе норм административного права конкретные мероприятия правоохранительного, организационного, кадрового, финансового и иного характера. 

Рассмотрим их более подробно. Классифицировать административно-правовые средства обеспечения безопасности высокорисковых объектов можно по разным основаниям. Например, административно-правовые средства могут быть поделены на те, которые применяются в повседневном режиме, и средства чрезвычайного характера (применяемые в условиях специальных и особых административно-правовых режимов). Также административно-правовые средства можно классифицировать, исходя из видов высокорисковых объектов.

Нельзя не отметить то, что в процессе классификации зачастую административно-правовые средства подразделяют на правовые и организационные, что не всегда поддается достаточно четкому разграничению. Дело в том, что административно-правовые акты, относящиеся к тому или иному аспекту обеспечения безопасности, «оснащаются», как правило, и необходимым организационно-техни-ческим механизмом их реализации (строгая регламентация порядка применения, обеспечивающие органы, система контроля, соответствующие санкции за нарушение установленного порядка и т.д.)
.

Как нам представляется, административно-правовые средства (инструменты) в сфере обеспечения безопасности высокорисковых объектов можно классифицировать, исходя из целей их использования, и выделить на этой основе три группы:

1. Мероприятия, направленные на предотвращение актов незаконного вмешательства в работу объектов.
2. Техническое регулирование, связанное с установлением и реализацией норм, стандартов и правил в сфере функционирования потенциально опасных объектов.
3. Административный надзор.
4. Обязательное страхование рисков и защита пострадавших от техногенных аварий и катастроф и террористических актов.

Рассмотрим содержание каждой из обозначенных групп административно-правовых средств. Предотвращение актов незаконного вмешательства, нарушающих нормальное функционирование высокорисковых объектов, воплощается главным образом в комплексе мероприятий правоохранительного («полицейского») характера. Довольно подробно этот «набор» прикладных средств проанализирован в научной литературе применительно к обеспечению безопасности объектов транспортного комплекса от террористических посягательств силами органов внутренних дел на транспорте
. Однако предложенную систематизацию  можно вполне обоснованно экстраполировать и на другие категории высокорисковых объектов, расширив при этом спектр противоправных посягательств. Так, применительно к объектам транспорта Н.В. Семенов выделяет такие административно-правовые средства, как: пропускной режим, проведение досмотровых мероприятий, контроль за пассажиро- и грузопотоком, пресечение административных правонарушений, организация внутриведомственного и межведомственного взаимодействия, охрана наиболее уязвимых объектов транспортного комплекса, обеспечение миграционного контроля, регулярное проведение специальных оперативно-профилактических мероприятий, подготовка сил и средств ОВДТ к действиям в чрезвычайных ситуациях
. Не ставя под сомнение справедливость этой систематизации, следует обратить внимание, что все эти меры обобщаются в рамках деятельности по охране общественного порядка и обеспечению общественной безопасности. 

В научной литературе ведется дискуссия о соотношении категорий «общественный порядок» и «общественная безопасность». Не вдаваясь в суть этой дискуссии, примем как справедливое суждение И. И. Веремеенко на этот счет: «Общественный порядок для того и устанавливают, чтобы была обеспечена общественная и личная безопасность»
. То есть, общественный порядок выступает средством обеспечения общественной безопасности, а сами эти категории соотносятся как частное и общее. В связи с этим безопасность высокорисковых объектов с точки зрения возможности совершения актов незаконного вмешательства обеспечивается всем комплексом обозначенных выше мер охраны общественного порядка. Например, в этом ряду можно назвать административно-юрисдикционную деятельность органов внутренних дел и иных уполномоченных органов государственной власти, связанную с реализацией административной ответственности. Согласно ст. 1.2. КоАП РФ «задачами законодательства об административных правонарушениях являются защита личности, охрана прав и свобод человека и гражданина, охрана здоровья граждан, санитарно-эпидемиологического благополучия населения, защита общественной нравственности, охрана окружающей среды, установленного порядка осуществления государственной власти, общественного порядка и общественной безопасности, собственности, защита законных экономических интересов физических и юридических лиц, общества и государства от административных правонарушений…»
. 

В контексте обеспечения безопасности высокорисковых объектов из ряда перечисленных задач в первую очередь обращают на себя внимание «охрана санитарно-эпидемиологического благополучия населения, охрана окружающей среды, охрана общественного порядка и общественной безопасности, собственности». В рамках реализации этих задач, например, органами внутренних дел в 2006 г. было выявлено более 2 млн (2 079 044) административных правонарушений на транспорте (ст. 11.1 – 11.29 КоАП РФ) и наложено по этим составам более 1 млн 600 тыс. (1 643 817) административных наказаний
. При этом общее количество выявленных ОВД правонарушений в этом году составило почти 70 млн (69 215 995)
.          В 2007 г. эти показатели составили соответственно – почти                 1 млн 700 тыс. (1 689 991) из общего количества более 70 млн административных правонарушений (71 846 479)
.

Техническое регулирование представляет собой следующую группу административно-правовых средств обеспечения безопасности высокорисковых объектов. В соответствии со ст. 2 ФЗ «О техническом регулировании», оно представляет собой правовое регулирование отношений в области установления, применения и исполнения обязательных требований к продукции, процессам производства, эксплуатации, хранения, перевозки, реализации и утилизации, а также в области эксплуатации, хранения, перевозки, реализации и утилизации, выполнению работ или оказанию услуг и правовое регулирование в области оценки соответствия.

Технические регламенты с учетом степени риска причинения вреда устанавливают минимальные необходимые требования, обеспечивающие безопасность излучений, ядерную и радиационную безопасность, биологическую безопасность, взрывобезопасность, механическую, пожарную, промышленную, термическую, химическую, электрическую безопасность, электромагнитную совместимость и единство измерений.

Технический регламент также может предусматривать особые требования к продукции, процессам (методам) производства и эксплуатации, обеспечивающие защиту отдельных граждан (например, инвалидов)
.

Система безопасности высокорисковых объектов не может функционировать без такого важного элемента, как административный надзор, т.е. – контроль за соблюдением правовых норм
. Административный надзор как способ обеспечения законности и дисциплины представляет собой особый вид государственной деятельности специально уполномоченных органов исполнительной власти и их должностных лиц. Данный административно-правовой инструмент неразрывно связан с институтом технического регулирования, поскольку разработка специальных норм и правил утрачивает смысл без механизма их практической реализации. На эту связь указывают Д. Н. Бахрах, Б. В. Россинский и Ю. Н. Старилов: «… объем надзорной деятельности расширяется потому, что в жизни общества увеличивается роль технических средств, разнообразных технических правил, контроль за соблюдением которых – важное условие безопасности»
.

Административный надзор представляет собой особый вид государственной управленческой деятельности, осуществляемой специальными органами исполнительной власти в отношении организационно не подчиненных им органов, предприятий, учреждений, организаций, должностных лиц и граждан по поводу исполнения ими общеобязательных норм, правил, стандартов, требований с использованием комплекса мер административного принуждения с целью предупреждения, выявления и пресечения правонарушений, восстановления установленного порядка и привлечения виновных к административной ответственности.
.

К федеральным органам исполнительной власти, основной деятельностью которых является административный надзор, относятся федеральные службы, различные инспекции в федеральных министерствах и иных федеральных органах исполнительной власти (ветеринарного, пожарного, рыбного, геодезического и др. надзора), а также территориальные органы надзора (например, энергетического). Безопасность высокорисковых объектов в первую очередь обеспечивается в ходе государственного санитарно-эпидемиологи-ческого надзора, государственного пожарного надзора, транспортного надзора, а также государственного надзора за безопасностью дорожного движения.

Некоторые органы исполнительной власти можно назвать контрольно-надзорными, так как в ряде случаев трудно отличить контрольные функции от надзорных, например, у федеральных таможенной или налоговой служб. Поэтому в законодательстве не всегда четко проводится разграничение между контрольными и надзорными функциями.

Формирование системы обеспечения безопасности высокорисковых объектов невозможно без урегулирования правоотношений, связанных со страхованием рисков, сопряженных с функционированием данных объектов. Установление четкого правового механизма обязательного страхования в этой сфере выступает важным административно-правовым инструментом решения рассматриваемой задачи. Страхование такого рода рисков само по себе представляет комплексную проблему, поскольку данные риски проистекают и от техногенных опасностей как таковых (не зависящих от воли людей), так и от возможности совершения актов технологического терроризма и иных умышленных актов незаконного вмешательства. В связи с этим страхование должно выполнять две функции: снижать ожидаемый от возникающих на объектах ЧС ущерб за счет стимулирования выполнения мер безопасности населением и организациями  и, одновременно, обеспечивать компенсацию пострадавшим, в том числе от актов технологического терроризма (суммы ущерба в подобных ситуациях могут исчисляться многими десятками миллионов рублей).

Как известно, масштабы людских потерь и материального ущерба от техногенных катастроф в России и мире в последние полтора-два десятилетия возрастают. Например, последствия крупных аварий на атомных станциях столь велики, что не эксплуатирующие организации, не страховые компании, а только государство гарантирует полное возмещение ущерба. Владельцы и страховщики способны возместить только часть ущерба при авариях – не более 500 млн долларов США
. 

К сожалению, приходится констатировать, что многие риски, связанные с функционированием рассматриваемых объектов, пока еще не охвачены обязательным страхованием, и спектр таких обязательных видов страхования, направленных на минимизацию негативных последствий функционирования высокорисковых объектов, мал. Так, сегодня на различной стадии рассмотрения находятся около десяти проектов новых обязательных страховок, для сравнения – на Украине их 42
. 

Несмотря на принятие ряда важных нормативных актов, содержащих нормы о страховании
, в настоящее время во многом сохраняется прежняя, созданная еще в СССР модель страхования, которая была ограничена исключительно компенсационной функцией
. Законодательство в сфере страхования характеризуется несовершенством как по количественным, так и по качественным параметрам. Например, в отличие от развитых зарубежных стран (США, Великобритания) в нашей стране отсутствует ряд важных частных законов, касающихся страхования граждан и организаций от аварий, бедствий и катастроф. В результате в Российской Федерации не используются такие широко применяемые в мире формы страхования, как страхование риска причинения вреда, ответственности владельцев опасных объектов за возможные последствия аварий и катастроф. На эту проблему было обращено внимание еще несколько лет тому назад, тем не менее, существенных положительных сдвигов на этом направлении нормотворчества до настоящего времени не произошло.

Имеющиеся правовые основы применения института страхования также не отличаются совершенством. Так, недавно принятый ФЗ «О транспортной безопасности» вообще не содержит норм об обязательном страховании рисков в сфере транспортной деятельности. Законодатель, таким образом, полностью проигнорировал этот важный аспект обеспечения транспортной безопасности. 

ФЗ «О безопасности опасных производственных объектов» cодержит ст. 15, которая обязывает организации, эксплуатирующие опасные производственные объекты, страховать ответственность за причинение вреда жизни, здоровью или имуществу других лиц и окружающей природной среде в случае аварии на опасном производственном объекте. Часть 2 данной статьи устанавливает минимальные размеры суммы страхования за причинение вреда здоровью или имуществу других лиц и окружающей природной среде в случае аварии на опасном производственном объекте для определенных категорий таких объектов. Однако установленные законом минимальные размеры страховой суммы страхования – от 7 млн рублей до 100 тыс. рублей (в зависимости от категории объекта) – явно недостаточны, учитывая тяжесть последствий возможной техногенной аварии и с поправкой на темпы инфляции в стране в последние годы.

Далее – закон устанавливает нормы об обязательном страховании только для опасных производственных объектов, не охватывая иные категории высокорисковых объектов, вне поля обязательного страхования оказываются, например, опасные технические сооружения, объекты жизнеобеспечения. И опять мы здесь сталкиваемся с нерешенной проблемой понятийно-категориального аппарата и отсутствием нормативно закрепленной классификации высокорисковых объектов: при разработке проекта федерального закона «Об обязательном страховании гражданской ответственности организаций, эксплуатирующих опасные производственные объекты» активно обсуждался вопрос о возможности отнесения тех или иных объектов к опасным производственным объектам, в частности, о включении в их перечень АЗС, гидротехнических сооружений и т.д.

Кроме того, цель установленного законом обязательного страхования – возмещение вреда в случае обычной производственной аварии. В случае же акта технологического терроризма, приведшего к техногенной катастрофе в районе расположения опасного производственного объекта, автоматически возникнет коллизия между Законом «О безопасности…» и ст. 18 ФЗ «О противодействии терроризму», которая регулирует порядок возмещения вреда, причиненного в результате террористического акта. 

Необходимо отметить, что ФЗ «О противодействии терроризму», несмотря на очевидные новеллы, в части возмещения вреда вследствие террористического акта, а также защиты и реабилитации пострадавших сохранил  недостатки предшествующего ему закона. Например, ст. 17 ранее действовавшего ФЗ «О противодействии терроризму» предусматривала возможность предъявления претензий пострадавшими от актов терроризма к властям субъекта Федерации, на территории которого данные события произошли. Однако в ч. 1 упомянутой выше ст. 18 ФЗ  «О борьбе с терроризмом» определено: «Государство осуществляет в порядке, установленном Правительством Российской Федерации, компенсационные выплаты физическим и юридическим лицам, которым был причинен ущерб в результате террористического акта». Данная формулировка по-прежнему оставляет возможность предъявлять претензии к органам государственной власти субъектов Федерации, поскольку они также представляют государственную власть. В то же время субъекты, используя двусмысленность этой нормы, могут трактовать ее в свою пользу, возлагая всю полноту ответственности перед пострадавшими на Правительство Российской Федерации.

Анализ показывает, что в Российской Федерации данная область общественных отношений во многих аспектах по-прежнему не урегулирована правом. В частности, к этому ряду проблем, помимо разграничения функций между федеральным центром и субъектами Федерации, относится отсутствие четкого механизма определения источников финансирования, создания соответствующих фондов (государственных и частных) и т.д. В настоящее время каждая из этих проблем в российском законодательстве до конца не решена, существует немало правовых пробелов. Особенно явно это проявилось после операции по освобождению заложников в театральном центре на ул. Дубровка в Москве в октябре 2002 г. и последовавшей за этим серии исков к Московскому правительству о компенсации причиненного материального и морального ущерба пострадавшим
. 

Возникает вопрос: а стоит ли особо выделять жертв терроризма из общей массы жертв преступлений? В чем их отличие от лиц, пострадавших от иных видов преступных посягательств? 

Во-первых, как показывает российский и зарубежный опыт последних лет жертвы терроризма представляют собой массовую категорию пострадавших. Каждый акт технологического терроризма, как правило, затрагивает десятки, сотни, а в ряде случаев и тысячи людей. Во-вторых, террористические акты посягают на главные ценности личности – жизнь и здоровье. В-третьих, жертвы актов технологического терроризма оказываются в поле действия двух угроз: собственно террористического посягательства и последствий чрезвычайной ситуации, им вызванной.

Само понятие жертвы в рассматриваемых ситуациях является весьма широким по содержанию. К этой категории могут относиться как физические, так и юридические лица; жертва может быть как индивидуальной, так и коллективной; жертвой может быть как гражданин РФ, так и иностранный гражданин, а равно и лицо без гражданства; к числу жертв в случае террористической акции может быть отнесено не только лицо, которому причинен физический, имущественный или моральный вред, но также и лицо, в отношении которого создана угроза причинения такого вреда. Кроме того, «субъектом прав жертв в случае смерти непосредственной жертвы могут выступать близкие родственники и иждивенцы»
. 

Все жертвы терроризма в России можно разделить на четыре группы: жители городов и поселков, пострадавшие в результате террористических акций (Буденновск, Буйнакск, Волгодонск, Волгоград, Москва, Каспийск, Кизляр, Моздок, Минеральные Воды и др.); мирные жители, пострадавшие в результате борьбы с терроризмом (главным образом население территорий, на которых проводились контртеррористические операции); военнослужащие и сотрудники правоохранительных органов, принимавшие участие в контеррористических операциях; в более широком плане – все население Российской Федерации, учитывая психологический шок и потрясения от действий террористов
.

Механизм возмещения ущерба практически ничем не определен. Основная проблема при этом заключается в отсутствии разработанной методики определения ущерба жертве терроризма. Если в случае материальных разрушений (уничтожение зданий, транспортных средств, предметов потребления и т.д.) такой ущерб вполне может быть определен и выражен в конкретных денежных суммах, то как быть с моральным уроном (например, в случае гибели родственников или друзей). Именно подобная проблема возникла после массового захвата заложников в Москве в октябре 2002 г. в связи с обращением жертв и их родственников с исками в суд по поводу возмещения им причиненного вреда. Российское правосудие практически оказалось в тупике.

Статья 1101 Гражданского кодекса Российской Федерации лишь указывает, что определять размер компенсации вреда необходимо в зависимости от характера причиненных потерпевшему физических и нравственных страданий. С другой стороны, указанная статья кодекса увязывает размер компенсации с требованиями «разумности и справедливости», а также степенью вины причинителя вреда, которая устанавливается судом. Последнее условие по смыслу призвано ограничить размер компенсации, однако понятия «разумности и справедливости» слишком неопределенны и субъективны, чтобы выступать в качестве критерия исчисления денежных сумм и иных материальных ценностей применительно к моральному ущербу, а тем более в случае определения цены человеческой жизни.. В этом отношении действующее гражданское законодательство Российской Федерации нуждается в существенных дополнениях. 

Кроме того, ст. 1071 ГК РФ определяет, что «если причиненный вред подлежит возмещению за счет казны Российской Федерации, казны субъекта Российской Федерации или казны муниципального образования, от имени казны выступают соответствующие финансовые органы, если в соответствии с п. 3 ст. 125 эта обязанность не возложена на другой орган, юридическое лицо или гражданина». Возмещение выплачивается лицу, потерпевшему от преступления, а в случае его смерти право на возмещение вреда имеют лица, перечень которых исчерпывающе определен в ст. 1088 ГК РФ. Вместе с тем реальная практика истребования компенсации свидетельствует, что даже в этих случаях государство не выполняет своих обязательств по отношению к жертвам терроризма, как, впрочем, и иных преступлений. Но и в случае выполнения причиняет потерпевшим дополнительные моральные и материальные издержки, о чем, например, свидетельствуют судебные рассмотрения исков по факту контртеррористической  операции  в театральном центре на Дубровке – далеко не все иски были удовлетворены
. 

К числу важных организационных проблем защиты жертв терроризма относится отсутствие, либо неразвитость в стране соответствующих общественных и государственных институтов: организаций и объединений граждан, специальных фондов, специализированных страховых институтов и т.д. Россия в этом отношении демонстрирует серьезное отставание от развитых государств мира и использование зарубежного опыта в этом отношении могло бы ускорить преодоление подобного разрыва
. 

Крайне ограниченными являются источники компенсационных выплат и суммы компенсаций. Так, в США жертвы террористических актов имеют возможность получить денежную компенсацию из четырех различных источников (так было в процессе реабилитации пострадавших от террористических актов 11 сентября 2001 г.). Для сравнения, в Российской Федерации выплаты жертвам террористических акций осуществляются главным образом из резервного фонда Правительства  и средств субъектов Федерации, и суммы эти трудно назвать достаточными. Например, жертвы масштабного террористического акта на Дубровке получали компенсации в следующих размерах: семьи погибших – 100 тыс. руб., получившие ранения и травмы любой тяжести (включая легкие) – 50 тыс. руб.
 

Пострадавшим от террористической акции в Москве (Тушино)        5 июля 2003 г. было решено выделить из указанного фонда 4 млн рублей. Данная сумма включала в себя средства на оказание медицинской помощи и социальной реабилитации пострадавших, а также на выплаты  в связи с возмещением Москве 50% денежных средств, затраченных на оказание материальной помощи семьям погибших
. Что же касается компенсации семьям погибших, то эти выплаты были определены в размере 100 тыс. рублей (немногим более 3 тыс. долларов США по текущему курсу) и дополнительно по 14 200 рублей на оплату захоронения. Лицам, которые были в результате террористической акции госпитализированы, было решено выплатить по 50 тыс. рублей (менее 2 тыс. долларов США по текущему курсу)
. Никакой дифференциации жертв в процессе определения размеров компенсации проведено не было. Таким же был размер компенсации 54 семьям погибших и пострадавших в результате теракта 6 февраля 2004 г. в московском метро. Кроме того, 38 гражданам была компенсирована стоимость утраченного имущества. Обращает на себя внимание то, что суммы выплат никак не были проиндексированы с учетом инфляции, которая в Российской Федерации гораздо выше, чем в развитых странах Европы и США. 

Выплаты носят «разовый характер» и их размер определяется в значительной степени произвольно (чаще всего исходя из материальных возможностей Правительства и субъекта Федерации). Действующее в Российской Федерации законодательство, как показал опыт возмещения причиненного ущерба пострадавшим от террористических акций в Чеченской Республике, Дагестане, г. Волгодонске, Буйнакске, Москве,  не позволяет справедливо дифференцировать суммы выплат с учетом индивидуальных характеристик жертвы и характера ущерба: индивидуальная или коллективная; гражданин Российской Федерации, либо иностранец, или лицо без гражданства; о компенсации морального или материального ущерба предъявлен иск. Кроме того, в нашей стране пока еще отсутствуют выверенные с учетом всех этих обстоятельств и нормативно закрепленные методики определения размера ущерба. В ряде зарубежных государств и в некоторых международно-правовых актах имеются достаточно четкие юридические параметры решения данных проблем, и этот опыт необходимо использовать в Российской Федерации.

Таким образом, важнейший административно-правовой инструмент в сфере обеспечения безопасности высокорисковых объектов – обязательное страхование и защита жертв терроризма и техногенных аварий и катастроф в нашей стране эффективно не действует. Российская Федерация нуждается в формировании системы защиты жертв терроризма как составной части (подсистемы) системы противодействия последнему. Необходимо формировать специальные страховые фонды. 

По мнению бывшего Уполномоченного по правам человека в Российской Федерации О. О. Миронова, «государственный фонд должен служить целям возмещения вреда, причиненного здоровью и жизни жертвам преступлений, а общественные – для возмещения вреда, причиненного собственности жертв преступлений. Причем средства этих фондов должны равномерно формироваться не за счет налогоплательщиков, а из общей суммы назначаемых в виде наказания штрафов, конфискованных залогов, различных пошлин, сборов за судебные издержки, оплаченных правонарушителями, различных пожертвований и т.д. Все эти средства должны поступать не в госбюджет, а непосредственно на счета этих фондов для дальнейшего распределения жертвам терроризма»
.  В процессе формирования фондов необходимо учитывать и масштабы ущерба от акций технологического терроризма, например, в случае диверсионно-терро-ристической акции на потенциально опасном объекте, когда речь идет не только об ущербе непосредственно жертвам, но и промышленным предприятиям, городской инфраструктуре, окружающий среде и многим другим сферам жизнедеятельности человека. Этот масштаб сопоставим с катастрофическими последствиями чрезвычайных ситуаций техногенного характера, поэтому, видимо, целесообразно закладывать расходы на эти цели в бюджете страны отдельной позицией
.

Большое количество правовых пробелов в сфере защиты жертв террористических акций и необходимость их комплексного урегулирования обусловливают необходимость принятия Федерального закона «О защите жертв терроризма».

Подводя итог сказанному, можно утверждать, что под административно-правовыми средствами обеспечения безопасности высокорисковых объектов следует понимать комплекс урегулированных нормами административного права конкретных форм деятельности органов государственной власти, местного самоуправления и негосударственных субъектов. Они представляют собой прикладной инструментарий их работы. Развитие техносферы позволяет прогнозировать дальнейшее расширение спектра административно-правовых средств обеспечения безопасности высокорисковых объектов.

§ 4. Субъекты обеспечения безопасности
высокорисковых объектов

Безопасность высокорисковых объектов достигается путем нейтрализации угроз социального, природного и техногенного характера. В настоящее время эта важная государственная проблема решается в рамках функционирования двух тесно связанных, хоть и самостоятельных систем: системы противодействия терроризму и системы предупреждения и ликвидации чрезвычайных ситуаций (РСЧС). Первая из них ориентирована на ликвидацию угроз криминального характера (в данном случае – терроризма и иных актов незаконного вмешательства, нарушающих нормальное функционирование потенциально опасных объектов), вторая – угроз природного и техногенного характера. Тем самым безопасность высокорисковых объектов как категория оказывается включенной в две относительно самостоятельные сферы правоотношений, и должное ее обеспечение, таким образом, одновременно зависит от успешного решения задач в двух различных сферах деятельности органов государственной власти.

Определение круга органов государственной власти, вовлеченных в сферу обеспечения безопасности высокорисковых объектов, а также анализ их компетенции в данной области следует осуществлять, исходя из особенностей правоотношений в рассматриваемой сфере. Ранее они уже достаточно подробно были проанализированы, также был рассмотрен спектр регулирующих данные правоотношения норм и виды нормативных правовых актов, регламентирующих деятельность в сфере обеспечения безопасности высокорисковых объектов.

Анализ показывает, что комплекс правоотношений, складывающихся в процессе обеспечения безопасности высокорисковых объектов, по своему содержанию и объему несколько шире и разнообразней совокупности тех, которые возникают в ходе их антитеррористической защиты, поскольку последняя является всего лишь одним из элементов безопасности в целом. Безусловно, антитеррористические мероприятия крайне важны, но ведь терроризм не является единственной угрозой устойчивого функционирования рассматриваемых объектов и очевидно, что их нейтрализация не означает достижения конечной цели, ибо безопасность складывается из множества самых различных факторов. Этот тезис не нуждается в сложной системе доказательств, и он в настоящее время находит отражение в нормотворческой деятельности. Так, например, в проекте Государственной концепции транспортной безопасности России антитеррористический фактор
 транспортной безопасности рассматривается в совокупности с технико-технологическим
 и организационно-управленческим
.

Отмеченные обстоятельства позволяют предположить, что совокупность субъектов обеспечения безопасности высокорисковых объектов шире перечня субъектов борьбы с терроризмом, хотя во многом по своему составу эти группы органов государственной власти совпадают. Следует все же попытаться разграничить каким-то образом данные категории, причем рассмотрение функций субъектов обеспечения безопасности высокорисковых объектов и противодействия терроризму необходимо осуществлять в неразрывной связи друг с другом.

К настоящему времени в Российской Федерации понятие «субъекты обеспечения безопасности высокорисковых объектов» юридически не закреплено и используется в научной литературе всего лишь как формально-логическая категория. В то же время категория «субъекты борьбы с терроризмом» в правовом отношении более отработана, во всяком случае законодатель предпринимает попытки эту совокупность четко определить. 

Например, в Федеральном законе «О борьбе с терроризмом» до недавнего времени содержалась ст. 6, в которой законодатель выделял особую группу органов государственной власти – Федеральная служба безопасности Российской Федерации; Министерство внутренних дел Российской Федерации; Служба внешней разведки Российской Федерации; Федеральная служба охраны Российской Федерации; Министерство обороны Российской Федерации – которые непосредственно осуществляют борьбу с терроризмом в пределах своей компетенции. Нетрудно заметить, что в этот ограниченный перечень были включены далеко не все органы государственной власти, в ведении которых находятся высокорисковые объекты и которые осуществляют комплексные мероприятия, направленные на обеспечение их безопасности. Вместе с тем указанный Закон относил к числу субъектов борьбы с терроризмом и иные органы государственной власти, в рамках своих полномочий реализующих эти задачи.

Дальнейшее уточнение спектра субъектов антитеррористической деятельности нашло свое выражение в постановлении Правительства Российской Федерации от 22 июня 1999 г. № 660
, которым закреплялся перечень органов исполнительной власти, участвующих в пределах своей компетенции в предупреждении, выявлении и пресечении террористической деятельности. Внесенные в этот перечень в 2005 г. изменения
 позволили расширить список субъектов противодействия террористической деятельности, охватив практически в полном объеме совокупность тех органов, в ведении которых находятся высокорисковые объекты и которые осуществляют мероприятия по обеспечению их безопасности. Однако провести четкий «водораздел» между субъектами антитеррористической деятельности и субъектами обеспечения безопасности высокорисковых объектов внутри этого перечня довольно сложно.

Федеральный закон «О противодействии терроризму», принятый Государственной Думой Федерального Собрания Российской Федерации 6 марта 2006 г., не содержит столь конкретных норм, определяющих круг субъектов борьбы с терроризмом (противодействия терроризму). Возникает вопрос о том, насколько обоснована такая позиция законодателя, хотя можно предположить, чем она обусловлена
. Данный закон не включает в себя также и отсылочных положений, позволяющих уточнить список органов государственной власти – субъектов противодействия терроризму в иных актах, что также наводит на размышления об оправданности подобного подхода, даже с учетом рамочного характера рассматриваемого нормативного правового акта
.

Разработчики ФЗ «О противодействии терроризму» пошли несколько иным путем. В ст. 5 «Организационные основы противодействия терроризму» определяются и закрепляются полномочия Президента Российской Федерации и Правительства Российской Федерации в рассматриваемой сфере деятельности. В частности, Президент Российской Федерации определяет:

1) основные направления государственной политики в области противодействия терроризму;

2) компетенцию федеральных органов государственной власти, руководство которыми он осуществляет (ч. 1 ст. 5).

В свою очередь Правительство Российской Федерации:

1) определяет компетенцию федеральных органов исполнительной власти, руководство деятельностью которых оно осуществляет, в области противодействия терроризму;

2) организует разработку и осуществление мер по предупреждению терроризма и минимизации и (или) ликвидации проявлений терроризма;

3) организует обеспечение деятельности федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации и органов местного самоуправления по противодействию терроризму необходимыми силами, средствами и ресурсами.

Третья часть этой статьи указывает, что «федеральные органы исполнительной власти, органы государственной власти субъектов Российской Федерации и органы местного самоуправления осуществляют противодействие терроризму в пределах своих полномочий». По существу, данная норма к числу субъектов антитеррористической деятельности относит все органы государственной власти на всех уровнях и органы местного самоуправления, тем самым максимально расширяя данный перечень. В свою очередь это фактически упраздняет перечень органов исполнительной власти, участвующих в пределах своей компетенции в предупреждении, выявлении и пресечении террористической деятельности, закрепленный в упомянутом выше постановлении Правительства Российской Федерации от 22 июня 1999 г. № 660.

Отчасти данный пробел восполняется Указом Президента Российской Федерации от 15 февраля 2006 г. № 116 «О мерах по противодействию терроризму». В утвержденном данным Указом составе Национального антитеррористического комитета перечислены должностные лица – руководители ряда органов исполнительной власти: ФСБ России, МВД России, МЧС России, МИД России, Минздравсоцразвития России, Мининформации и связи России, Минпромэнерго России, Минтранса России, Минюста России, СВР России, ФСО, Росфинмониторинга, Геншатаба Вооруженных сил Российской Федерации. Кроме того, в состав Комитета включены заместитель Секретаря Совета Безопасности Российской Федерации, а также (по согласованию) заместитель Председателя Совета Федерации Федерального Собрания Российской Федерации и заместитель Председателя Государственной Думы Федерального Собрания Российской Федерации.

Исходя из смысла документа, именно эти органы (в основном относящиеся к исполнительной ветви власти) можно рассматривать в качестве основных субъектов противодействия терроризму. Однако их положение различно. Поскольку основной угрозой высокорисковым объектам, как было показано в предшествующих разделах, выступает технологический терроризм, следует условно выделить особую подгруппу субъектов предупреждения технологического терроризма, и здесь основным критерием выступает их роль в обеспечении безопасности высокорисковых объектов. Например, если Минтранс России и Минпромэнерго России имеют в сфере своей компетенции целый ряд таких потенциально опасных объектов, то непосредственно в ведении МИД России их нет, а задачи данного министерства сводятся в основном к информационному содействию этой деятельности. Также вряд ли к числу субъектов предупреждения технологического терроризма следует относить Росфинмониторинг, Минюст России, СВР, при том что их роль в предупреждении терроризма в целом не вызывает сомнения и законодательно соответствующим образом закреплена
.

Таким образом, к числу основных институтов обеспечения безопасности высокорисковых объектов будут отнесены в первую очередь те субъекты противодействия терроризму, которые осуществляют предупреждение технологического терроризма. Как показывает анализ компетенции, в наибольшей мере ориентированы на предупреждение терроризма в технологических формах, а, следовательно, максимально вовлечены в сферу обеспечения безопасности высокорисковых объектов следующие федеральные органы исполнительной власти: ФСБ, МВД, МЧС, Минздравсоцразвития, Мининформсвязи,  Минпромэнерго, Минтранс.

Тем самым группа субъектов противодействия технологическому терроризму логически отождествляется с субъектами обеспечения безопасности высокорисковых объектов. Следует попутно отметить, что в состав Национального антитеррористического комитета включены руководители далеко не всех органов исполнительной власти, участвующих в решении данных задач. Поэтому по понятным причинам в Указе не смогла найти отражение и роль отдельных федеральных агентств в противодействии терроризму.

Однако если подгруппу органов государственной власти – субъектов противодействия технологическому терроризму отличает наличие в их ведении каких-либо категорий потенциально опасных объектов и, соответственно, нормативное закрепление функций по обеспечению безопасности последних, то логично предположить наличие у данных органов особых задач и в сфере предупреждения чрезвычайных ситуаций, прежде всего техногенного характера.

Обратимся в связи с этим к рассмотрению перечня органов исполнительной власти субъектов Российской Федерации, органов местного самоуправления и организаций, в полномочия которых входит решение вопросов в области защиты населения и территорий от чрезвычайных ситуаций природного и техногенного характера (РСЧС). Эти органы определены постановлением Правительства Российской Федерации от 30 декабря 2003 г. № 794 «О единой государственной системе предупреждения и ликвидации чрезвычайных ситуаций»
. Данное постановление утверждает Положение о единой государственной системе предупреждения и ликвидации чрезвычайных ситуаций, которая объединяет органы управления, силы и средства федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, органов местного самоуправления и организаций, в полномочия которых входит решение вопросов в области защиты населения и территорий от чрезвычайных ситуаций, и осуществляет свою деятельность в целях выполнения задач, предусмотренных Федеральным законом «О защите населения и территорий от чрезвычайных ситуаций природного и техногенного характера».

Единая система, состоящая из функциональных и территориальных подсистем, действует на федеральном, межрегиональном, региональном, муниципальном и объектовом уровнях. Функциональные подсистемы создаются федеральными органами исполнительной власти для организации работы в области защиты населения и территорий от чрезвычайных ситуаций в сфере деятельности этих органов.

Положением предусмотрено создание постоянно действующих органов управления единой системы (п. 10). Ими являются:

на федеральном уровне – Министерство Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий, подразделения федеральных органов исполнительной власти для решения задач в области защиты населения и территорий от чрезвычайных ситуаций и (или) гражданской обороны;

на межрегиональном уровне – территориальные органы Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий – региональные центры по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий (далее – региональные центры);

на региональном уровне – территориальные органы Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий – органы, специально уполномоченные решать задачи гражданской обороны и задачи по предупреждению и ликвидации чрезвычайных ситуаций по субъектам Российской Федерации;

на муниципальном уровне – органы, специально уполномоченные на решение задач в области защиты населения и территорий от чрезвычайных ситуаций и (или) гражданской обороны при органах местного самоуправления;

на объектовом уровне – структурные подразделения организаций, уполномоченные на решение задач в области защиты населения и территорий от чрезвычайных ситуаций и (или) гражданской обороны.

Постоянно действующие органы управления единой системы создаются и осуществляют свою деятельность в порядке, установленном законодательством Российской Федерации и иными нормативными правовыми актами.

Компетенция и полномочия постоянно действующих органов управления единой системы определяются соответствующими положениями о них или уставами указанных органов управления.

В качестве приложения к Положению о единой государственной системе предупреждения и ликвидации чрезвычайных ситуаций утвержден Перечень создаваемых федеральными органами исполнительной власти функциональных подсистем единой государственной системы предупреждения и ликвидации чрезвычайных ситуаций. В него включены: МВД России, МЧС России; Минобороны России; Спецстрой России; Минздравсоцразвития России; Минобрнауки России; МПР России; Минпромэнерго России; Минтранс России; Мининформсвязи России; Минсельхоз России; Минэкономразвития России; Минрегион России; Росатом; Росгидромет; Ростехнадзор
.

Обращает на себя внимание, что большинство выделенных выше субъектов противодействия технологическому терроризму вошли и в рассматриваемый перечень функциональных подсистем единой государственной системы предупреждения и ликвидации чрезвычайных ситуаций. 

Так, например, в сфере компетенции Минобороны России, согласно постановлению, находится создание функциональной подсистемы предупреждения и ликвидации чрезвычайных ситуаций Вооруженных Сил Российской Федерации. МВД России создает функциональную подсистему охраны общественного порядка, Минсельхоз России – функциональные подсистемы защиты сельскохозяйственных животных; защиты сельскохозяйственных растений; предупреждения и ликвидации чрезвычайных ситуаций в организациях (на объектах) агропромышленного комплекса и т.д.

В сфере компетенции Минтранса России формирование наибольшего количества функциональных подсистем: 

транспортного обеспечения ликвидации чрезвычайных ситуаций;

организации и координации деятельности поисковых и аварийно-спасательных служб (как российских, так и иностранных) при поиске и спасении людей и судов, терпящих бедствие на море в поисково-спасательных районах Российской Федерации (Росморречфлот);

организации работ по предупреждению и ликвидации разливов нефти и нефтепродуктов в море с судов и объектов независимо от их ведомственной и национальной принадлежности (Росморречфлот);

организации работ по предупреждению и ликвидации разливов нефти и нефтепродуктов на внутренних водных путях с судов и объектов морского и речного транспорта (Росморречфлот);

поискового и аварийно-спасательного обеспечения полетов гражданской авиации;

предупреждения и ликвидации чрезвычайных ситуаций на железнодорожном транспорте.
Нетрудно заметить, что данное постановление возлагает задачи по созданию соответствующих подсистем на те органы исполнительной власти, в компетенцию которых входит решение задач по обеспечению безопасности потенциально опасных объектов
. В то же время, в перечень не вошли те субъекты противодействия терроризму, которые подобных объектов в своем ведении не имеют, например Росфинмониторинг, МИД России, Минюст России.

При этом задачи, решаемые указанными органами в процессе предупреждения и ликвидации чрезвычайных ситуаций, во многом совпадают с задачами в процессе их участия в противодействии террористической деятельности и обеспечения безопасности высокорисковых объектов. Например, такое мероприятие, как осуществление пропускного режима на потенциально опасном объекте, одновременно направлено на недопущение совершения террористических акций и иных актов незаконного вмешательства, на предупреждение возникновения чрезвычайных ситуаций, а в конечном итоге – обеспечение безопасного функционирования. В подобных случаях провести четкую грань между антитеррористическими мерами и мерами, связанными с предупреждением чрезвычайных ситуаций, невозможно, да это и не имеет особого смысла. Вместе с тем сравнительный анализ составов органов государственной власти, участвующих в противодействии терроризму и предупреждении и ликвидации чрезвычайных ситуаций, позволяет более или менее четко выделить круг тех из них, которые участвуют в обеспечении безопасности высокорисковых объектов
.

Функции органов исполнительной власти в системе РСЧС конкретизируются в их статутных актах. В частности, Министерство обороны Российской Федерации
 организует ядерное обеспечение Вооруженных Сил, проведение мероприятий по ядерной и радиационной безопасности и физической защите ядерного оружия; организует в Вооруженных Силах мероприятия по предупреждению и ликвидации чрезвычайных ситуаций природного и техногенного характера; организует противопожарную защиту и гражданскую (местную) оборону в Вооруженных Силах.

Положение о Министерстве транспорта Российской Федерации
 предусматривает более десяти пунктов, прямо или косвенно направленных на обеспечение безопасности объектов транспортной системы. В частности, Минтранс осуществляет полномочия по нормативному правовому регулированию: правил перевозок опасных грузов на внутреннем водном транспорте (п. 5.2.28.); порядка нанесения знаков и кодов опасности, предусмотренных правилами перевозок грузов железнодорожным транспортом (п. 5.2.48.); правил нахождения граждан и размещения объектов в зонах повышенной опасности, выполнения в этих зонах работ, проезда и перехода через железнодорожные пути (п. 5.2.42.); порядка выдачи специальных разрешений на осуществление международных автомобильных перевозок опасных грузов (п. 5.2.10.) и др.

Анализ приводит к выводу о том, что органы государственной власти – субъекты обеспечения безопасности высокорисковых объектов объективно обладают двойным статусом: юридически они отнесены к субъектам противодействия терроризму, но одновременно эти органы представляют собой функциональные подсистемы РСЧС и это их положение также нормативно закреплено. Следует учесть, что практически все функциональные подсистемы РСЧС и создающие их государственные органы исполнительной власти в той или иной мере в рамках решаемых ими задач обеспечивают безопасность различных категорий высокорисковых объектов. В то же время, не все субъекты противодействия терроризму напрямую реализуют эти цели, а только отдельная их подгруппа – субъекты противодействия технологическому терроризму.

Таким образом, указанные статусы корреспондируют друг другу, их взаимное дополнение и позволяет конкретно определить субъектов обеспечения безопасности высокорисковых объектов. По характеру решаемых ими задач и функциям федеральные органы исполнительной власти, задействованные в обеспечении безопасности высокорисковых объектов, представляют собой довольно разнообразные институты государственного аппарата. С учетом прогнозируемого расширения спектра потенциально опасных объектов и разновидностей террористической деятельности, в число этих субъектов в перспективе будут включаться и иные органы исполнительной власти.

Однако совокупность субъектов обеспечения безопасности высокорисковых объектов только органами государственной власти не исчерпывается. В результате проведенных в течение последних полутора десятков лет реформ значительная часть потенциально опасных объектов, таких, как международные аэропорты, многие объекты топливно-энергетического комплекса, радиационно-, биологически-, химически-, взрыво- и пожароопасные объекты промышленности и науки, сооружения с массовым пребыванием людей: школы, больницы, стадионы, кинотеатры, торгово-развлекательные центры, супермаркеты и т.п. сменили собственника, перейдя из государственной собственности в частные руки либо став муниципальной собственностью. 

В подобных случаях центр тяжести в обеспечении безопасности объективно смещается от государства в сторону собственников указанных объектов и негосударственных структур правоохранительной направленности. Данное обстоятельство обусловливает оформление нового пласта субъектов правоохранительной деятельности – негосударственных (муниципальных и частных). Перечислить их механически невозможно, да это и не имеет смысла, вместе с тем следует обозначить правовые и организационные проблемы в определении статуса негосударственных субъектов обеспечения безопасности потенциально опасных объектов.

С изменением формы собственности система государственной охраны данных объектов была нарушена, исполнение законодательных и правительственных актов в этой части стало для негосударственных собственников необязательным, поскольку зачастую не отражалось в уставных документах. К тому же собственник получил право самостоятельно выбирать субъект охраны имущества (ст. 421 ПС РФ), в результате чего обеспечение безопасности объектов было возложено на вновь созданные собственные службы безопасности, зачастую профессионально и технически неподготовленные. Избежать крупных аварий и чрезвычайных ситуаций стало возможным только потому, что потенциально опасные объекты ранее уже были оборудованы вневедомственной, т.е. государственной охраной новыми по тем временам техническими средствами охраны, обновление парка которых в течение 10 – 15 лет собственники, как правило, не финансируют, ссылаясь на отсутствие средств. Кроме того, осуществление ряда правоохранительных по своему содержанию функций в этот период было передано от государственных органов к негосударственным структурам: яркий пример – функции по проведению предполетного досмотра, возложенные в 1997 г. на службы авиационной безопасности и изъятые у органов внутренних дел на транспорте.

Обеспечение безопасности (промышленной, экологической, организация антитеррористической защиты) силами собственников объектов выявило ряд проблем. 

Во-первых, многие их владельцы и руководители, несмотря на новые экономические условия, по-прежнему считают это исключительной обязанностью государства в лице представляющих его правоохранительных органов
. 

Во-вторых, меры безопасности на объектах по большей части реализуются по усмотрению руководства и исходя из имеющихся материальных возможностей, а не на основании законодательно закрепленных полномочий.

В-третьих, собственники объектов зачастую не обладают необходимыми полномочиями, как правоохранительные органы.

В связи с этим задачей первоочередной важности выступает законодательное разграничение ответственности за обеспечение безопасности высокорисковых объектов между органами государственной власти и хозяйствующими субъектами, а с другой стороны – наделение последних соответствующими юридически закрепленными полномочиями. В настоящее время существенную часть правовой основы осуществления такого разграничения составляет рассматривавшийся раньше ФЗ от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании», введенный в действие 1 июля 2003 г. В отличие от ранее действовавших законов «О стандартизации» и «О сертификации продукции и услуг» данный Закон разделяет ответственность государства и производителя, вопросы безопасности и качества. По этому Закону государство несет ответственность за определение общих рамок безопасности, которые названы как основные цели Закона: это безопасность и защита жизни или здоровья граждан, охрана окружающей среды (ст. 6).

Стандарты по безопасности, в том числе применительно к антитеррористической и противокриминальной защите, определяются техническими регламентами, которые устанавливают обязательные для применения и исполнения требования к объектам технического регулирования (продукции, в том числе зданиям, строениям и сооружениям, процессам производства, эксплуатации, хранения, перевозки, реализации и утилизации). Эти регламенты, носящие императивный характер, адресованы всем субъектам рассматриваемых правоотношений вне зависимости от их характера (государственным, муниципальным, частным) и организационно-правовых форм.

Функции, связанные с сертификацией и стандартизацией, в соответствии с Законом «О техническом регулировании» выделяются в негосударственную сферу. Выработка национальных стандартов становится делом производителей, продавцов, саморегулируемых организаций, предприятий, а также потребителей, которые контролируют показатели продукции производителей. Осуществление контроля качества услуг и выработка требований к услугам становятся функциями муниципальных или территориальных органов.

Создание новой системы технического регулирования, разработка, утверждение и внедрение технических регламентов и национальных стандартов, в том числе стандартов в сфере защиты объектов и имущества от преступных посягательств, выдвигает задачу партнерского взаимодействия власти и бизнеса, требует активизации усилий государственных органов и всех субъектов предпринимательства. Это определяется масштабностью предстоящей работы: для регулирования экономических отношений, куда включаются и отношения в сфере безопасности, необходимо разработать около двух тысяч технических регламентов.

Другой аспект этой проблемы: в настоящее время необходимо пересмотреть огромный пласт статутных документов негосударственных субъектов финансово-хозяйственной деятельности, в распоряжении которых находятся потенциально опасные объекты, с тем, чтобы возложить на них задачи и функции по обеспечению безопасности последних, а следовательно, оформить новый статус этой категории участников рассматриваемых правоотношений. В каких-то случаях эти задачи будут сводиться к обеспечению технической безопасности (например, если речь идет об эксплуатантах источников повышенной опасности), в иных – к физической защите от несанкционированного воздействия (применительно к службам безопасности и различным охранным подразделениям, обеспечивающим физическую защиту объектов). В конечном счете, это позволит нормативно более четко разграничить сферу ответственности государства и негосударственных структур.

В качестве иллюстрации кратко остановимся на анализе компетенции хотя бы двух из указанных выше органов в сфере обеспечения безопасности высокорисковых объектов
. Показательными в этом отношении являются статусы Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации стихийных бедствий (МЧС России) и Министерства транспорта Российской Федерации (Минтранс России).

МЧС России является федеральным органом исполнительной власти, осуществляющим функции по выработке и реализации государственной политики, нормативно-правовому регулированию, а также по надзору и контролю в области гражданской обороны, защиты населения и территорий от чрезвычайных ситуаций природного и техногенного характера (далее – чрезвычайные ситуации), обеспечения пожарной безопасности и безопасности людей на водных объектах
.

Анализ определенных статутными актами задач МЧС России показывает, что в компетенцию Министерства логически вписывается комплекс задач по обеспечению безопасности высокорисковых объектов в технико-технологическом (safety) и организационно-управ-ленческом (preparedness) аспектах.

На Министерство возложено осуществление многочисленных функций, однако выделим из них те, которые имеют отношение к сфере безопасности высокорисковых объектов. Например, МЧС разрабатывает и представляет Президенту Российской Федерации и (или) в Правительство Российской Федерации предложения по формированию основ государственной политики в области гражданской обороны, защиты населения и территорий от чрезвычайных ситуаций, в том числе преодоления последствий радиационных аварий и катастроф, а также обеспечения пожарной безопасности и безопасности людей на водных объектах; проекты законов, иных нормативных правовых актов и проекты технических регламентов в этих сферах в пределах своей компетенции и др.

Также Министерство разрабатывает и утверждает (устанавливает) важные обязательные нормы в сфере безопасности: положение о порядке осуществления мониторинга и прогнозирования чрезвычайных ситуаций; примерное положение о спасательных службах; ежегодный план основных мероприятий в области гражданской обороны, предупреждения и ликвидации чрезвычайных ситуаций, обеспечения пожарной безопасности и безопасности людей на водных объектах.

Министерство организует работу по предупреждению и ликвидации чрезвычайных ситуаций федерального и трансграничного характера, спасению людей при этих чрезвычайных ситуациях. 

Важнейший аспект деятельности МЧС – организация информирования населения через средства массовой информации и по иным каналам.

На МЧС России возложены надзорные функции в сфере ведения. Главным образом это надзор за выполнением федеральными органами исполнительной власти, органами исполнительной власти субъектов Российской Федерации, органами местного самоуправления, организациями и гражданами установленных требований по гражданской обороне и пожарной безопасности (за исключением пожарного надзора на подземных объектах и при ведении взрывных работ), а также по защите населения и территорий от чрезвычайных ситуаций в пределах своих полномочий.

Таким образом, статус Министерства предусматривает весь набор полномочий, необходимых для решения задач в сфере обеспечения безопасности высокорисковых объектов: нормотворческие, организационные, информационные, контрольно-надзорные.

Реализации указанных полномочий МЧС России подчинена система входящих  в него служб  и подразделений: Национальный центр управления в кризисных ситуациях МЧС России; Государственная противопожарная служба; войска гражданской обороны; Государственная инспекция по маломерным судам;  аварийно-спа-сательная служба по проведению подводных работ специального назначения; спасательный отряд МЧС России «Центроспас»; центр «Лидер»; центр экстренной психологической помощи МЧС России; Государственная экспертиза проектов МЧС России; 179-й спасательный центр МЧС России
. 

В составе Министерства предусмотрены: департаменты оперативного управления, предупреждения чрезвычайных ситуаций, территориальной политики, гражданской защиты, тыла и вооружения, развития инфраструктуры, организационно-мобилизационный, кадровой политики, международной деятельности, административно-правовой, финансово-экономический; управления войск и сил гражданской обороны, организации пожаротушения и специальной пожарной охраны, Государственного пожарного надзора, Государственной инспекции по маломерным судам и др.

Из сказанного явствует, что МЧС России, будучи основным звеном РСЧС, является «универсальным» субъектом обеспечения безопасности высокорисковых объектов, наделенным широчайшей компетенцией в данной сфере.

Примером специализации на обеспечении безопасности определенной категории потенциально опасных объектов может служить Министерство транспорта Российской Федерации. Деятельность его показательна прежде всего тем, что в сфере его ведения (прямо или косвенно) находится широкий спектр высокорисковых объектов, относящихся к различным видам транспорта, которые в совокупности образуют транспортный комплекс. Кроме того, исполнительно-распорядительные функции Минтранса России неразрывно связаны с работой иных субъектов обеспечения высокорисковых объектов, включая негосударственные.

Статус Минтранса России, пожалуй, является наиболее иллюстративным с точки зрения субъекта обеспечения безопасности высокорисковых объектов как в плоскости предупреждения террористических актов, так и в рамках РСЧС. В сфере исполнительно-распорядительной деятельности этого органа находится один из самых многочисленных классов высокорисковых объектов – объекты транспорта, образующие транспортную систему страны. Их устойчивое функционирование зависит от нейтрализации широкого спектра угроз природного, техногенного и социального характера. 

Минтранс России является федеральным органом исполнительной власти, осуществляющим функции по выработке государственной политики и нормативно-правовому регулированию в сфере воздушного (гражданской авиации), кроме вопросов использования воздушного пространства и аэронавигационного обслуживания пользователей воздушного пространства Российской Федерации, морского, внутреннего водного, железнодорожного, автомобильного и городского электрического (включая метрополитен), промышленного транспорта, дорожного хозяйства, геодезической и картографической деятельности, а также наименований картографических объектов
.

Разумеется, это общее положение предусматривает в числе прочего разработку норм, направленных на обеспечение транспортной безопасности. Для этого в структуре центрального аппарата Министерства образованы специализированные подразделения: Департамент транспортной безопасности и специальных программ Министерства транспорта Российской Федерации
, который включает в себя отдел транспортной безопасности. 

В соответствии с Указом Президента от 12 мая 2008 г. № 724 в ведении Минтранса России находятся Федеральная аэронавигационная служба, Федеральная служба по надзору в сфере транспорта, Федеральное агентство воздушного транспорта, Федеральное дорожное агентство, Федеральное агентство железнодорожного транспорта и Федеральное агентство морского и речного транспорта. 

Однако федеральные агентства полномочиями компетентных органов в области обеспечения транспортной безопасности по видам транспорта не наделены. И это серьезная проблема. И до сего времени специализированные подразделения безопасности в структуре и территориальных органах Росжелдора, Росавиации, Росморречфлота, Росавтодора, Росаэронавигации и Ространснадзора не созданы.

На основании и во исполнение Конституции Российской Федерации и иных нормативных правовых актов Министерство самостоятельно осуществляет нормативно-правовое регулирование, а также разрабатывает и вносит в Правительство Российской Федерации проекты федеральных конституционных законов, федеральных законов, актов Президента Российской Федерации и Правительства Российской Федерации по ряду вопросов в сфере транспорта. К числу последних отнесены и вопросы транспортной безопасности.

В рамках нормативного регулирования правоотношений, связанных с обеспечением транспортной безопасности, Минтранс России в последние годы инициировал разработку и принятие ряда важных нормативных правовых актов, главным из которых стал Федеральный закон «О транспортной безопасности», принятый в 2007 г.

Однако пакет необходимых подзаконных актов в развитие положений данного закона до настоящего времени не принят, поскольку их разработка входит в компетенцию нескольких органов исполнительной власти
. Никакими дополнительными полномочиями, позволяющими довести до логического завершения эту работу, Минтранс России на располагает.

Как было показано выше, Минтранс России является важнейшим элементом РСЧС. На него, в соответствии с постановлением Правительства Российской Федерации от 30 декабря 2003 г. № 794, возложено создание ряда функциональных подсистем РСЧС.

В соответствии с постановлением Правительства Российской Федерации от 12 июля 2000 г. № 514 «Об организации ведомственной охраны»
, Министерство транспорта Российской Федерации включено в перечень федеральных органов исполнительной власти, имеющих право создавать ведомственную охрану. Это обусловлено наличием в его ведении большого числа объектов, являющихся потенциальными целями преступных посягательств, значительная часть из которых – высокорисковые.

Из статуса субъекта обеспечения безопасности высокорисковых объектов вытекает ряд более конкретных полномочий Минтранса по предупреждению террористических акций на воздушном, водном и автомобильном транспорте. Так, в области гражданской авиации
 Министерство организует и контролирует поисковое, аварийно-спасательное и противопожарное обеспечение полетов и объектов инфраструктуры гражданской авиации; участвует в проведении операций по урегулированию кризисных ситуаций, связанных с актами незаконного вмешательства в деятельность гражданской авиации, а также проводит по ним служебные расследования.

Уточнение компетенции Минтранса в сфере безопасности железнодорожного транспорта вносит Федеральный закон «О железнодорожном транспорте в Российской Федерации» от 10 января 2003 г. № 17-ФЗ (в ред. Федерального закона от 7 июля 2003 г. № 115-ФЗ). Закон, помимо функций контроля безопасности движения и эксплуатации железнодорожного транспорта, возлагает на федеральный орган исполнительной власти определенные задачи по охране грузов, объектов железнодорожного транспорта общего пользования и обеспечению общественного порядка на железнодорожном транспорте общего пользования (ст. 23). Часть 2 данной статьи определяет, что охрана наиболее важных объектов железнодорожного транспорта общего пользования и специальных грузов осуществляется подразделениями ведомственной охраны федерального органа исполнительной власти в области железнодорожного транспорта, внутренних войск федерального органа исполнительной власти в области внутренних дел и иными уполномоченными подразделениями. Перечни таких объектов и грузов устанавливаются Правительством Российской Федерации
. Тем самым более четко «прописывается» роль Министерства в обеспечении физической защиты ряда высокорисковых объектов, относящихся к системе железнодорожного транспорта, что имеет явную предупредительную направленность в отношении потенциальных акций технологического терроризма.

Обеспечение общественного порядка на железнодорожном транспорте общего пользования и борьба с преступностью осуществляются органами внутренних дел на транспорте, а также иными органами, на которые законодательством Российской Федерации возложены такие функции (ч. 3 ст. 23).

Статус ведомственной охраны железнодорожного транспорта нормативно закреплен Положением о ведомственной охране Министерства путей сообщения Российской Федерации
 (действует редакция, не приведенная в соответствие с действующей структурой органов исполнительной власти). Согласно ст. 4 данного Положения основными задачами ведомственной охраны являются:

а) защита охраняемых объектов от противоправных посягательств;

б) обеспечение на охраняемых объектах пропускного и внутриобъектового режимов;

в) предупреждение и пресечение преступлений и административных правонарушений на охраняемых объектах;

г) предотвращение незаконного проезда посторонних лиц в грузовых поездах и хождения их по железнодорожным путям в неустановленных местах;

д) проведение профилактической работы по предупреждению пожаров, осуществление пожарного надзора и тушение пожаров на железнодорожном транспорте.

Большая часть этих задач направлена на обеспечение безопасности железнодорожного транспорта от криминальных угроз. При этом деятельность ведомственной охраны осуществляется во взаимодействии и при координации усилий с иными правоохранительными органами.

Для исполнения возложенных на нее обязанностей по защите охраняемых объектов ведомственная охрана железнодорожного транспорта может получать во временное пользование в органах внутренних дел боевое ручное стрелковое оружие. По согласованию с МВД России определяется перечень работников ведомственной охраны, выполняющих обязанности должностных лиц, обеспечиваемых положенными видами, типами и моделями огнестрельного оружия, патронами к нему и специальными средствами в соответствии с установленными нормами обеспечения (ст. 18).

Следует теперь подробней остановиться на роли открытого акционерного общества «Российские железные дороги» в системе обеспечения железнодорожного транспорта в целом и его защите от диверсионно-террористических посягательств в частности. Общество, согласно его уставу
, создано в соответствии с Гражданским кодексом Российской Федерации, федеральными законами «Об акционерных обществах», «О приватизации государственного и муниципального имущества» и «Об особенностях управления и распоряжения имуществом железнодорожного транспорта» и является коммерческой организацией. Учредитель общества – Российская Федерация. Оно, являясь юридическим лицом, организует свою деятельность на основании законодательства Российской Федерации и своего устава.

В числе основных задач общества, перечисленных в пункте 10 его устава, в контексте противодействия технологическому терроризму следует особо выделить следующие:

обеспечение безопасности движения поездов, в том числе при перевозках опасных грузов по инфраструктуре, принадлежащей обществу;

обеспечение сохранности перевозимых грузов;

выполнение перевозок для государственных нужд, в том числе для обеспечения обороноспособности и национальной безопасности государства.

Для достижения целей, указанных в уставе, общество, в соответствии с п. 11, вправе осуществлять ряд видов деятельности, обеспечивающих безопасное функционирование железнодорожного транспорта:

сопровождение и охрану грузов в пути следования и на железнодорожных станциях;

выполнение работ по предупреждению и ликвидации пожаров, других аварийных и чрезвычайных ситуаций на железнодорожном транспорте, в том числе проведение аварийно-восстановительных работ;

выполнение работ по обеспечению промышленной безопасности опасных производственных объектов, эксплуатацию и ремонт котлов и сосудов, работающих под давлением, трубопроводов, грузоподъемных средств и других технических средств;

хранение и применение взрывчатых материалов промышленного назначения.

В соответствии с п. 11 устава, общество вправе осуществлять также другие, не запрещенные законодательством Российской Федерации виды деятельности. Анализ этих положений устава общества демонстрирует предметную общность его задач в плане защиты объектов железнодорожного транспорта с аналогичными задачами Минтранса России, и провести между ними четкую разграничительную линию в этом отношении довольно сложно. В настоящее время в структуре ОАО «РЖД» сформирован департамент безопасности, на который возложены функции ранее действовавшего в составе МПС России центра «Защита». Таким образом, и в структуре ОАО «РЖД», и в составе Минтранса России на данном этапе реформирования железнодорожного транспорта существуют сходные по своим задачам и функциям подразделения, решающие в рамках своей компетенции, помимо прочего, и проблемы предупреждения террористических акций.

Весьма сложные правоотношения складываются в сфере авиационной безопасности. В соответствии с п. 2 ст. 83 Воздушного кодекса Российской Федерации авиационная безопасность обеспечивается службами авиационной безопасности аэродромов или аэропортов, подразделениями ведомственной охраны федерального органа исполнительной власти, уполномоченного в области транспорта, а также органами внутренних дел, службами авиационной безопасности эксплуатантов (авиационных предприятий), уполномоченными органами, наделенными этим правом федеральными законами (в ред. федеральных законов от 22 августа 2004 г. № 122-ФЗ, от 21 марта 2005 г. № 20-ФЗ). Эта норма конкретизируется авиационными правилами «Требования авиационной безопасности к аэропортам»
.

Таким образом, в процессе обеспечения авиационной безопасности взаимодействие осуществляется одновременно между пятью субъектами, три из которых (службы авиационной безопасности аэропортов, подразделения ведомственной охраны Министерства транспорта Российской Федерации и службы авиационной безопасности эксплуатантов (авиационных предприятий) являются юридическими лицами с особыми уставными задачами.

В настоящее время на всех видах транспорта сформировались либо формируются собственные схемы обеспечения безопасности, которые выступают в качестве подсистем транспортной безопасности в целом. Однако технологическая и экономическая интеграция различных видов транспорта явно опережает процесс интеграции служб, обеспечивающих их безопасность. Развитие этих двух направлений, к сожалению, протекает с разными скоростями. Данная тенденция приводит к парадоксальной  ситуации, при которой в условиях относительной защиты каждого элемента (воздушный, автомобильный, железнодорожный, водный транспорт) транспортная система в целом оказывается не защищенной в той мере, которая была бы адекватна реальным и потенциальным угрозам
. Сегодня, как уже было показано, в каждом из указанных звеньев создаются либо уже созданы свои службы безопасности, в большинстве случаев, однако, функционирующие в автономном режиме.

Анализ показывает, что основные задачи субъектов антитеррористической деятельности на федеральном уровне сводятся главным образом к выработке стратегии этой работы, формированию и совершенствованию соответствующей нормативной базы, принятию обоснованных управленческих решений и контрольно-надзорным функциям в процессе контроля их исполнения. Практическая реализация данных мероприятий ложится на подчиненные структурные подразделения этих ведомств различного уровня на местах. Конкретные прикладные проблемы обеспечения безопасности высокорисковых объектов – потенциальных целей террористической деятельности в значительной мере решаются их администрациями, эксплуатирующими организациями и организациями-собственниками. Поэтому основными целями деятельности федеральных органов исполнительной власти следует считать создание правовых основ, организационных механизмов и финансово-экономических инструментов, с одной стороны, регламентирующих, с другой – стимулирующих деятельность руководства объектов по их защите.

Говоря о субъектах обеспечения безопасности высокорисковых объектов, необходимо отметить, что подобная система не может выстраиваться только по отраслевому принципу – по линиям деятельности определенных федеральных ведомств и их территориальных органов в субъектах Федерации. Не меньшая по своему значению роль в этой работе отводится органам исполнительной власти субъектов Российской Федерации, органам местного самоуправления, общественным объединениям и организациям независимо от их организационных форм и форм собственности. 

____________

Г л а в а  III 

ЗАРУБЕЖНЫЙ ОПЫТ 

В СФЕРЕ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ВЫСОКОРИСКОВЫХ ОБЪЕКТОВ И ВОЗМОЖНОСТЬ ЕГО ИСПОЛЬЗОВАНИЯ В РОССИЙСКОЙ ФЕДЕРАЦИИ

_________________________________________________

§ 1. Зарубежный опыт нормативного регулирования  

правоотношений в сфере обеспечения безопасности 

высокорисковых объектов

Формирование системы обеспечения безопасности высокорисковых объектов в нашей стране и эффективная деятельность отдельных субъектов на этом важном направлении невозможны без учета достижений в данной области в зарубежных странах. Необходимость использования зарубежного опыта в этом, особенно с учетом процессов глобализации, очевидна и не нуждается в дополнительной аргументации.  

Следует сделать оговорку о том, что понятие «зарубежный опыт в сфере обеспечения безопасности высокорисковых объектов» необходимо рассматривать в широком контексте. В него включается как международная нормотворческая практика в рамках соответствующих региональных и глобальных институтов (ООН, Европейский Союз, СНГ), так и опыт в этой важной сфере отдельных государств. Иными словами, необходимо выделять как международный, так и национальный уровни рассматриваемой деятельности. 

Международный уровень обеспечения безопасности высокорисковых объектов предопределяется тем, что Российская Федерация в настоящее время является участником ряда специализированных международных организаций (ИКАО, ИМО, МАГАТЭ и др.) и международных соглашений, активно участвует в международном сотрудничестве в рассматриваемой области. Деятельность указанных организаций, как правило, сводится к подготовке проектов международно-правовых актов, т.е. имеет в основном нормотворческий характер.

В то же время в отдельных государствах мира достигнуты положительные результаты в комплексном обеспечении безопасности различных категорий потенциально опасных объектов. Именно поэтому национальный уровень представляет в большей степени прикладной интерес, и он ничуть не менее важен, чем международный.

Развитие международного сотрудничества в области обеспечения безопасности высокорисковых объектов развивается по целому ряду направлений в рамках общей сис​темы международных связей, а его субъектами являются отдельные государства (ор​ганы государственной власти), объединения государств, всемирные и региональные международные межправительственные и неправительственные организации, между​народные комитеты, комиссии и т.д.
Организация эффективного международно-правового сотрудничества в сфере обеспечения безопасности особенно важна при строительстве и эксплуатации ядерных объектов гражданского назначения в странах, не располагаю​щих соответствующими технологиями и опытом утилизации ядерных отходов и т.п. Особенно, если принять во внимание, что в настоящее время вероятность аварий на АЭС с частотой один раз в 5,4 года составляет порядка 70%
.
Сама по себе рассматриваемая проблема в большинстве стран мира имеет сходный характер, и положительный опыт одной страны в большинстве случаев применим к иным государствам. Во многих из них общественность обеспокоена новыми вызовами, а органы государственной власти вынуждены принимать меры к устранению данных угроз. Проблема заключается в том, что процесс расширения техногенной среды осуществляется на глобальном уровне. Угрозы, которые несут потенциально опасные объекты на территории одной страны, по своим масштабам далеко выходят за пределы национальных границ. Это объективно вызывает необходимость выработки единых международных стандартов безопасности в этой сфере.

Важнейшим (базовым) условием международного сотрудничества в сфере обеспечения безопасности высокорисковых объектов выступает  нормотворчество, т.е. создание эффективного правового механизма взаимодействия государств. При этом национальный и международный уровень этой деятельности имеют значение в равной мере. В первом случае речь идет о правовой регламентации обеспечения безопасности высокорисковых объектов в отдельных государствах. Как уже подчеркивалось, угрозы и риски в этой области не знают национальных границ, поэтому положительный опыт правового регулирования рассматриваемых правоотношений имеет очевидное значение для решения сходных задач в других государствах.

Международный уровень нормотворчества связан с принятием соответствующих «тематических» соглашений (договоров, конвенций, протоколов) регионального и глобального характера. Инициаторами их принятия выступают либо отдельные государства, либо (чаще всего) международные организации. В числе последних выделяются специализированные международные организации, компетенция которых охватывает проблемы обеспечения безопасности в отдельных сферах, например, ИКАО, ИМО, МАГАТЭ и др.

Обращает на себя внимание еще один важный момент. Потенциальные угрозы, связанные с высокорисковыми объектами, затрагивают в первую очередь страны с высоким уровнем экономического развития и урбанизации, обладающие разветвленной промышленной, транспортной, энергетической инфраструктурой, подавляющая часть населения которых проживает в городах, включая мегаполисы.

В особенности этим характеристикам отвечают страны Северной Америки и Европы, главным образом входящие в Европейский Союз (ЕС). Не случайно в последние пять – семь лет в странах Союза вопросам защиты и комплексного обеспечения безопасности высокорисковых объектов придается большое значение как на национальном уровне, так и в рамках деятельности общеевропейских институтов. 

Как свидетельствует зарубежный опыт, большинство нормативных правовых актов, связанных с обеспечением безопасности высокорисковых объектов, носит административный (управленческий) характер. Поскольку урегулировать весь спектр складывающихся здесь отношений актами одной подотрасли административного права не представляется возможным, данные источники отличаются содержательным разнообразием. Анализируя зарубежный опыт правового регулирования в сфере обеспечения безопасности высокорисковых объектов, можно выделить четыре относительно самостоятельных направления в этой деятельности:

а) выработка правовых норм в рамках так называемого «антитеррористического законодательства»;

б) подготовка специализированных нормативных правовых актов, направленных на защиту и обеспечение безопасности конкретных категорий  высокорисковых объектов;

в) правовая регламентация перевозки опасных грузов различными видами транспорта;

г) техническое регулирование;

д) разработка нормативных правовых актов, регулирующих деятельность органов государственной власти в особых условиях («чрезвычайное законодательство»).

Выделение этих направлений нормотворческого процесса носит условный характер, поскольку уловить четкую грань между ними довольно сложно. Например, не всегда возможно разграничить международно-правовые акты, связанные с защитой конкретных категорий высокорисковых объектов, и акты «антитеррористической направленности».

Поскольку все эти направления правового регулирования прослеживаются как на международном, так и национальном уровнях,  зарубежный нормотворческий опыт в сфере обеспечения безопасности высокорисковых объектов следует рассматривать в двух плоскостях – по обозначенным выше линиям (направлениям) и по географическому принципу (национальный, региональный, международный уровни). Воспользуемся и мы таким «перекрестным» подходом с тем, чтобы выявить основные тенденции в развитии зарубежного национального законодательства и международного права применительно к рассматриваемым правоотношениям.

Начиная с 30-х годов минувшего столетия, международными организациями и региональными объединениями государств разработано и принято большое количество международных правовых актов, направленных на предупреждение и пресечение терроризма
. В подавляющем большинстве стран мира в настоящее время действует так называемое «антитеррористическое законодательство». Учитывая, что различные аспекты регулирования борьбы с терроризмом в последние два-три десятилетия получили подробное освещение в отечественной юридической литературе
, останавливаться на этом в настоящей монографии нет необходимости. В контексте темы обратим лишь внимание на то, что развитие этого пласта правовых источников, особенно в последние два десятилетия, приобрело крен в сторону защиты потенциальных целей терроризма, в первую очередь потенциально опасных объектов различных категорий
. Тем самым с очевидностью обозначился явный «объектовый» подход в построении системы противодействия терроризму. Например, как о самостоятельной группе можно говорить об актах, направленных на борьбу с воздушным, морским, ядерным и другими видами технологического терроризма. И одна из основных целей разработчиков при этом заключается в обеспечении защиты от террористических посягательств определенной категории объектов. Это отражается не только в содержании принимаемых нормативных правовых актов, но даже и в названиях: Конвенция о правонарушениях и некоторых других действиях на борту воздушного судна (Токио, 1963); Конвенция о борьбе с незаконным захватом воздушных судов (Гаага, 1970), Конвенция о борьбе с незаконными актами, направленными против безопасности гражданской авиации (Монреаль, 22 сентября 1971 г), Протокол о борьбе с незаконными актами насилия в аэропортах, обслуживающих международную гражданскую авиацию, дополняющий  Конвенцию о борьбе с незаконными актами, направленными против безопасности гражданской авиации, принятую в Монреале              22 сентября 1971 г. (Монреаль, 24 февраля 1988 г.)
; Конвенция о маркировке пластических взрывчатых веществ (1991); Конвенция о борьбе с незаконными актами, направленными против безопасности морского судоходства (1988)
 и дополнивший ее Протокол о борьбе с незаконными актами, направленными против безопасности стационарных платформ, расположенных на континентальном шельфе (Рим, 10 марта 1988 г.)
. Принятие этого Протокола также свидетельствует об особом внимании мирового сообщества к проблеме обеспечения безопасности потенциально опасных и уязвимых объектов.

Ярким примером отмеченной тенденции в международном нормотворчестве может служить принятие по инициативе Российской Федерации в 2005 г. Международной конвенции о борьбе с актами ядерного терроризма
. В заявлении министра иностранных дел России С. В. Лаврова отмечается, что «впервые антитеррористическая Конвенция разработана международным сообществом на упреждение, т.е. до совершения террористических актов с использованием ядерного материала и других радиоактивных веществ. И вообще, это первый универсальный договор, направленный на предотвращение террористических актов массового поражении»
.

Содержание Конвенция направлено на то, чтобы обеспечить правовую базу эффективному противодействию актам ядерного терроризма, включая их пресечение и ликвидацию, а также обеспечить антитеррористическую защиту как мирного, так и военного атома, пресечь теракты с использованием самодельных ядерных устройств.

Конвенция имеет целью создание правовой базы противодействия актам ядерного терроризма и обеспечения защиты от них атомных объектов мирного и военного назначения. Она наглядно иллюстрирует «объектовый» принцип организации противодействия терроризму, поскольку содержит детальный перечень ядерных объектов, подлежащих защите от террористов. Это, в первую очередь, «радиоактивный материал», включающий ядерный материал и другие радиоактивные вещества, которые содержат нуклиды, распадающиеся самопроизвольно (процесс, сопровождающийся испусканием ионизирующего излучения одного или нескольких видов, например, альфа-излучение, бета-излучение, нейтронное излучение и гамма-излучение), и которые могут в силу своих радиологических свойств или свойств своего деления причинить смерть, серьезное увечье либо существенный ущерб собственности или окружающей среде.

во-вторых, это «ядерный материал»
;

в-третьих, это «ядерный объект», которым охватывается:

a) любой ядерный реактор, включая реакторы, установленные на морских судах, транспортных средствах, летательных аппаратах или космических объектах для использования в качестве источника энергии, чтобы приводить в движение такие суда, транспортные средства, летательные аппараты или космические объекты или для любой другой цели;

b) любое сооружение или средство передвижения, используемое для производства, хранения, переработки или транспортировки радиоактивного материала;
в-четвертых, это «устройство», под которым в Конвенции понимается:

a) любое ядерное взрывное устройство; или

b) любое рассеивающее радиоактивный материал или излучающее радиацию устройство, которое может в силу своих радиологических свойств причинить смерть, серьезное увечье либо существенный ущерб собственности или окружающей среде.

Конвенция содержит также определение «государственного или правительственного объекта», имея в виду, что это любой постоянный или временный объект или транспортное средство, используемые или занимаемые представителями государства, членами правительства, представителями законодательного или судебного органа, либо должностными лицами или служащими органа государственной власти или иного государственного органа или учреждения, либо служащими или должностными лицами межправительственной организации в связи с выполнением своих служебных обязанностей.

В определенном смысле Конвенция выступает вершиной в массиве ранее заключенных международных соглашений в сфере борьбы с терроризмом. Как подчеркивает Г. П. Жуков, «Конвенция должна после ее вступления в силу дополнить действующие международные конвенции по борьбе с терроризмом и создать тем самым мощную преграду актам международного терроризма во всех сферах человеческой деятельности»
.

Как показывает анализ ныне действующих международных конвенций и соглашений в сфере борьбы с терроризмом, большая часть из них направлена на регулирование проблем предупреждения именно технологического терроризма, в каких бы формах он не находил проявление – бомбовый, морской, воздушный, ядерный и др. В этом отношении международно-правовая база нуждается в серьезном совершенствовании, тем более, что ряд из упомянутых международно-правовых актов отличается большим количеством пробелов. Возможно, в настоящее время необходимо инициировать в рамках Организации Объединенных Наций разработку проекта международной конвенции «О борьбе с технологическим терроризмом».

Важный элемент противодействия терроризму на международном уровне составляют акты, направленные на защиту пострадавших от этих преступлений и возмещение им причиненного вреда. В этой группе источников можно назвать Декларацию основных принципов правосудия для жертв преступлений и злоупотреблений властью, принятой 29 ноября 1985 г. Генеральной Ассамблеей ООН, в попытке решить острую проблему возмещения вреда в случае не установления лица, совершившего преступление. В ст. 2 раздела «А» Декларации говорится, что «лицо может считаться «жертвой», независимо от того, был установлен правонарушитель, а также независимо от родственных отношений между правонарушителем и жертвой». Такой подход способствует освобождению потерпевших «от заведомо невыгодного для них положения, поскольку выдача материальной компенсации находится в прямой зависимости от успехов правоохранительных органов в обнаружении и задержании виновного в преступлении лица, которое в последующем должно предстать перед судом»
. При этом речь не идет об освобождении виновного от ответственности за причиненный им вред, а о замене субъекта, управомоченного получить от него возмещение: вместо пострадавшего им становится либо Российская Федерация, либо субъект Российской Федерации.

В рекомендациях Конгресса Организации Объединенных Наций по предупреждению преступности и обращению с правонарушителями, проходившего в Гаване в августе-сентябре 1990 г., данной проблеме были посвящен отдельный раздел, и в частности, было указано на то, что «…государствам следует создавать надлежащие механизмы защиты и принимать соответствующее законодательство, а также выделять достаточные ресурсы для оказания помощи и чрезвычайной помощи жертвам терроризма» (ст. 23 раздела L).

Европейская конвенция по возмещению ущерба жертвам насильственных преступлений, принятая в 1983 г., дает некоторые ориентиры на пути правового решения проблемы определения размеров компенсации пострадавшим от актов терроризма. Статья 2 данного международно-правового акта гласит: «1. Когда возмещение убытков не может быть обеспечено из других источников, государство должно это взять на себя для следующих категорий:

a) для тех, которым в результате умышленных насильственных преступлений был нанесен серьезный урон физическому состоянию или здоровью;

b) для тех, которые находились на иждивении погибших в результате такого преступления.

2. Возмещение ущерба, предусмотренного предыдущим абзацем, осуществляется даже в том случае, если преступник не может подвергнуться судебному преследованию или быть наказан».

Кроме того, Европейская конвенция определяет некоторые отправные моменты методики определения размера компенсации. Статья 4 определяет: «Компенсация должна покрывать в зависимости от случая по крайней мере следующие части ущерба: потерю заработка, затраты на лекарства и госпитализацию, затраты на похороны и в случаях, касающихся иждивенцев, – содержания». Статья 5 устанавливает определенные рамки компенсационной суммы: «Режим возмещения ущерба в случае необходимости может устанавливать по всему ущербу или по его части верхний предел, выше которого, и нижний предел, ниже которого ущерб не будет возмещен». Как было показано во второй главе монографии, эти нормы, к сожалению, не всегда применяются в процессе определения компенсационных сумм для пострадавших от терроризма в нашей стране.

На национальном уровне в большинстве государств мира в настоящее время приняты и действуют многочисленные специализированные нормативные правовые акты административного, уголовного и процессуального характера
. Хотя подход к регулированию вопросов борьбы с терроризмом различен, и не только в зависимости от более или менее напряженного положения с террористическими деяниями в той или иной стране и форм его проявления, но и от исторических условий формирования правовой системы в каждой стране и от устоявшихся правовых традиций. Например, в таких странах, как США и ФРГ, представляющих собой федерации различных типов, по сути, нет единых, всеобъемлющих федеральных законов о борьбе с терроризмом
. Вместе с тем Великобритания, в системе законодательства которой отсутствует Уголовный кодекс, имеет в этой области правоотношений консолидирующий нормативный правовой акт – Закон о предупреждении терроризма 1989 г.

Во Франции основными актами, регулирующими ответственность за преступления террористического характера, являются Уголовный и Уголовно-процессуальный кодексы, в которые в 1986 и 1992 гг. были инкорпорированы ранее действовавшие специализированные акты в этой области
. В Европе акты в сфере борьбы с терроризмом, помимо УК и УПК, действуют в Италии и Испании. Российская Федерация в развитии своего «антитеррористического законодательства» пошла тем же путем. Нормы действующих УК РФ и УПК РФ устанавливают уголовную ответственность за терроризм и порядок ее реализации, в то же время ФЗ «О противодействии терроризму» определяет организацию антитеррористической деятельности органов государственной власти и иных субъектов. В целом же, отличаясь по форме, законодательство в сфере борьбы с терроризмом в различных странах мира демонстрирует тенденцию к сближению в содержательном отношении.

Вторую группу источников права в сфере безопасности высокорисковых объектов образуют акты, нацеленные на регулирование различных аспектов защиты и обеспечения безопасности конкретных категорий  высокорисковых объектов. Например, Конвенция о физической защите ядерного материала (Вена, 26 октября 1979 г.)
, Базельская конвенция о контроле за трансграничной перевозкой опасных отходов и их удалением от 22 марта 1989 г.
 К этой группе источников также относятся проекты модельных законодательных актов СНГ «О безопасности на воздушном транспорте» и «О безопасности на транспорте», которые в настоящее время в установленном порядке проходят процедуру ратификации. В этой группе международных правовых актов можно также назвать: Конвенция об ответственности операторов судов с ядерными энергетическими установками (1962); Венская конвенция о гражданской ответственности за ядерный ущерб (1963. Не ратифицирована Государственной Думой Федерального Собрания Российской Федерации); Конвенция о гражданской ответственности в области морских перевозок ядерных материалов (1975); Конвенция об оперативном оповещении о ядерной аварии (1986); Конвенция об оказании помощи в случае ядерной аварии или радиационной аварийной ситуации (1987); Конвенция о ядерной безопасности (1994); Объединенная конвенция о безопасности обращения с отработанным ядерным топливом и о безопасности обращения с радиоактивными отходами.

Нормативная регламентация перевозки опасных грузов различными видами транспорта представляет собой особую сферу правового регулирования, напрямую связанного с обеспечением безопасности высокорисковых объектов. К числу важнейших международно-правовых актов этой группы необходимо отнести: Конвенция о дорожном движении (Женева, 19 сентября 1949 г.)
; Европейское соглашение о международной перевозке опасных грузов (Женева,        30 сентября 1957 г.)
, Конвенция по защите морской среды района Балтийского моря (Хельсинки, 22 марта 1974 г.)
, Конвенция о гражданской ответственности за ущерб, причиненный при перевозке опасных грузов автомобильным, железнодорожным и внутренним водным транспортом (КГПОГ) (Женева, 10 октября 1989 г.)
, Соглашение о межгосударственных перевозках опасных и разрядных грузов (Ашхабад, 23 декабря 1993 г.)
; Правила перевозок опасных грузов по железным дорогам (Утверждены на пятнадцатом заседании Совета по железнодорожному транспорту 5 апреля 1996 г.)
; Соглашение между железнодорожными администрациями государств – участников Содружества Независимых Государств, Латвийской Республики, Литовской Республики и Эстонской Республики об особенностях применения отдельных норм Соглашения о международном железнодорожном грузовом сообщении (СМГС) (Баку,         1 января 1997 г.)
; Европейское соглашение о международной перевозке опасных грузов по внутренним водным путям (ВОПОГ/AND) (Женева, 26 мая 2000 г.)
; Рекомендация № 11 Европейской экономической комиссии ООН «Вопросы документации при международных перевозках опасных грузов» (ECE/TRADE/2004)
; Порядок оформления перевозочных документов при перевозке воинских грузов и опасных грузов класса 1 (взрывчатые материалы)
; Изменения и дополнения в Правила перевозок опасных грузов по железным дорогам (Утверждены в г. Тбилиси 16 июня 2005 г. на 41-м заседании Совета по железнодорожному транспорту СНГ)
. 

Из этого весьма обширного перечня международно-правовых актов Россия не участвует только в Конвенции о гражданской ответственности за ущерб, причиненный при перевозке опасных грузов автомобильным, железнодорожным и внутренним водным транспортом (КГПОГ). 

Нельзя не отметить то обстоятельство, что большинство этих международных правовых актов носит региональный характер. Наиболее важными среди них являются две Европейские конвенции         (1957 г. и 2000 г.), а также Правила перевозок опасных грузов по железным дорогам, принятые Советом по железнодорожному транспорту СНГ в 1996 г.

Европейское соглашение о международной дорожной перевозке опасных грузов 1957 г. дает определение «опасных грузов» (ст. 1), закрепляет норму, позволяющую странам-участницам регламентировать или воспрещать по причинам, иным, чем безопасность в пути, ввоз на свою территорию опасных грузов (п. 1 ст. 4), закрепляет условия и правовой режим допуска к международной перевозке некоторых опасных грузов, всякая международная перевозка которых запрещена данным Соглашением (п. 3 ст. 4).

Европейское соглашение о международной перевозке опасных грузов по внутренним водным путям (ВОПГ) 2000 г. также устанавливает право для каждой договаривающейся стороны право регламентировать или запрещать ввоз на свою территорию опасных грузов по иным причинам, чем безопасность перевозки (ст. 6), вытекающее из принципа суверенитета государств. Статья 7 Соглашения определяет, что договаривающиеся стороны сохраняют право договариваться на ограниченный период путем заключения особых двусторонних или многосторонних соглашений и без ущерба для безопасности о том:

a) что опасные грузы, международная перевозка которых запрещена настоящим Соглашением, могут при определенных условиях приниматься для международных перевозок по их внутренним водным путям; или

b) что опасные грузы, международная перевозка которых допускается настоящим Соглашением только на установленных условиях, могут, тем не менее, приниматься для международных перевозок по их внутренним водным путям на условиях, отличных от тех, которые установлены в правилах, прилагаемых к Соглашению.

Правила перевозок опасных грузов по железным дорогам (далее – Правила), утвержденные Советом по железнодорожному транспорту СНГ в 1996 г., отличаются высокой степенью детализации устанавливаемых норм. В частности, в ст. 1.2 дается подробная классификация опасных грузов в соответствии с ГОСТ 19433-88 «Грузы опасные. Классификация и маркировка»: выделяется девять классов таких грузов с разбивкой их на подклассы (например, взрывчатые материалы (ВМ), газы сжиженные и растворенные под давлением; легковоспламеняющиеся жидкости (ЛВЖ) и др.). Устанавливается перечень допускаемых к перевозке грузов (ст. 1.3), порядок оформления документов (ст. 1.4) и режим обязательного сопровождения опасных грузов (ст. 1.5). Согласно нормам последней статьи грузоотправитель обязан снабдить проводников и личный состав охраны необходимыми средствами индивидуальной защиты и спецодеждой, аптечкой, комплектом инструментов, первичными средствами пожаротушения, дегазации, а также необходимыми вспомогательными материалами (п. 1.5.3). Регламентирован порядок действий при обнаружении неисправности вагона, в котором находится опасный груз, а также в случае обнаружения факта отсутствия сопровождения опасного груза (п. 1.5.5.).

Правила также определяют условия и порядок перевозки опасных грузов в крытых вагонах и контейнерах (глава 2). Ими установлены требования к таре, упаковке и маркировке опасных грузов. Детально регламентирован прием и выдача опасных грузов, их совместная перевозка, перевозка опасных грузов в мелкой расфасовке, возврат порожней тары. Правила устанавливают четкие требования к транспортировке железнодорожным транспортом каждого из выделенных классов и подклассов опасных грузов.

Таким образом, порядок перевозки опасных грузов на международном уровне к настоящему времени довольно полно урегулирован. Рассмотренные выше международные правовые акты формируют основу оптимизации национальных правовых систем в рассматриваемой области общественных отношений.

Международно-правовые акты, регулирующие правоотношения в сфере обеспечения безопасности высокорисковых объектов и участником которых является наша страна, представляют собой правовую основу деятельности многих национальных исполнительных органов (органов управления) – Минтранс России, МВД России, МЧС России и др. Например, обязательные к исполнению нормы международных нормативных актов, принятых в рамках ИКАО и ИМО, формируют основу российской правой базы транспортной безопасности. В целом же почти все основные вопросы административного права так или иначе отражены в нормах международного права. Не случайно в отечественной юридической науке утвердилось понятие международного административного права
. Поэтому этот блок норм представляет собой фундаментальное начало при подготовке административно-правовых актов внутреннего законодательства. 

Четвертое направление нормотворчества в сфере обеспечения безопасности высокорисковых объектов за рубежом – техническое регулирование путем разработки специальных регламентов. Техническое регулирование является одним из наиболее динамично развивающихся направлений в законодательстве зарубежных стран. В каждой из них существует собственная модель регулирования, в которой отражены особенности правовой системы, организации государственного управления, уровня технического развития. На уровне Европейского союза техническое регулирование осуществляется тремя органами: Европейским комитетом по стандартизации, Европейским комитетом по электротехническим стандартам, Европейским институтом телекоммуникационных стандартов.

В том случае, если указанные органы приступают к разработке директив, органы по техническому регулированию государств - участников Европейского союза должны приостановить разработку собственных (национальных) стандартов.

Директивы, разработанные общеевропейскими органами технического регулирования, имеют верховенство над национальными стандартами.

Если отсутствуют общеевропейские стандарты, то национальные стандарты признаются не только в том государстве, где они созданы, но и во всех других государствах Европейского союза.

На национальном уровне функции координации в сфере технического  регулирования, в частности, осуществляют в   Великобритании – Британский институт стандартов, во Франции – Французская ассоциация стандартизации, в Германии – Германский институт стандартов, в Бельгии – Бельгийский институт стандартов, в Дании – Ассоциация стандартизации Дании, в Швеции – Шведский институт стандартов, в Польше – Польский комитет стандартизации и т.д.
 Обращает на себя внимание то обстоятельство, что в одних странах мира национальная стандартизация организуется и осуществляется государственными органами управлениями (например, в Белоруссии, Украине, Японии, КНР, КНДР, Республике Куба и др.), а в других – негосударственными организациями (например, в ФРГ, Великобритании, Финляндии, Франции и др.)
.

Положительный опыт технического регулирования в зарубежных странах находит свое выражение и в том, что в ряде их такой вид технического регламента, как СНиП имеет более высокий статус, будучи введенным в действие  региональным, либо общенациональным законом. Например, в Великобритании действует подобный нормативный правовой акт – Закон о городском и сельском планировании 1971 г.
 В Российской Федерации, как известно, СНиП представляет собой разновидность ведомственного подзаконного акта. Изучение подобного опыта представляет значительный интерес с учетом задач совершенствования отечественного законодательства и повышения эффективности его применения.

Еще одна тенденция: в последние годы все более отчетливо проявляется стремление к унификации правового регулирования в этой сфере. Оно развивается в двух направлениях: во-первых, разрабатываются международно-правовые технические стандарты, и, во-вторых, используется (заимствуется) опыт технического регулирования наиболее развитых стран
. 

Что касается чрезвычайного законодательства (пятое направление в нормотворческом процессе, связанном с обеспечением безопасности высокорисковых объектов), то оно предусматривает решение некоторых вопросов правового регулирования безопасности высокорисковых объектов путем введения специальных административных правовых режимов, прежде всего – чрезвычайного положения
. Традиционно понятие «чрезвычайное положение» в зарубежных странах (независимо от типа политического режима и принадлежности к той или иной правовой семье, а также географического положения) в правовом аспекте представляет собой более общий термин, нежели в правовой системе Российской Федерации, и включает в себя различные виды режимов, которые закреплены в конституциях и специальных нормативных правовых актах:

чрезвычайное положение (Великобритания, США, Канада, Индия, Португалия, Кипр, Франция, Германия, Испания, Польша, Болгария, Финляндия, Куба, Турция, Гана, Камерун и др.);

осадное положение (Бельгия, Франция, Аргентина, Бразилия, Испания, Алжир, Ангола, Сенегал, Конго и др.);

военное положение (Великобритания, США, Индия, Польша, Болгария, Румыния, Югославия, ЮАР, Филиппины, Вьетнам и др.);

состояние войны (Бельгия, Италия и др.);

состояние общественной опасности (Италия);

состояние напряженности (ФРГ);

состояние обороны (ФРГ, Финляндия, Коста-Рика);

состояние угрозы (Испания);

состояние тревоги (Габон)
.

Несмотря на различные названия, большинству данных режимов присущи общие признаки. Основным из них выступает то, что населению страны и ее территории угрожает реальная опасность. Предусмотренные законом ограничительные меры при этом также схожи по своему характеру, это дало основание в научной литературе назвать их общим термином «чрезвычайное положение». Разумеется, введение подобных режимов имеет следствием в числе прочего установление особого контроля над потенциально опасными объектами. Например, согласно законодательству ФРГ при введении чрезвычайного положения внутри страны федеральной пограничной охране вменяется в обязанность решение таких задач, как охрана объектов, борьба против групп террористов и диверсионных групп; операции против вооруженных сборищ лиц в публичных местах
. Ответственность за деятельность Федеральной пограничной охраны несут министры внутренних дел земель. Разграничение задач между Федеральной пограничной охраной и полициями земель распределяется согласно ч. 2 ст. 91 Конституции в рамках законных предписаний, исходя из соответствующей обстановки, т.е. если земля, которой угрожает опасность, сама не подготовлена или не в состоянии бороться с этой опасностью, то «Федеральное правительство может подчинить своим указаниям полицию в этой земле и полицейские силы других земель, а равно использовать подразделения Федеральной пограничной охраны»
.

Кроме того, нарушение функционирования жизненно важных отраслей экономики или общественных служб и, как следствие, масштабные техногенные катастрофы по законодательству ряда зарубежных стран может выступать одним из обстоятельств, при которых вводится данный режим. В рамках так называемого чрезвычайного законодательства в большинстве развитых государств мира действует массив нормативных правовых актов, регулирующих правоотношения в сфере гражданской обороны: во Франции – закон «О гражданской обороне, защите лесов от пожаров и о предупреждении чрезвычайных ситуаций» (1987 г.); в ФРГ – закон «О защите населения Федеративной Республики Германии» (1976 г.); в США – «О гражданской обороне США» (1950 г, с доп. 1981) и др.
 Система гражданской обороны как неотъемлемый элемент предусматривает меры, направленные на поддержание устойчивого функционирования потенциально опасных объектов и объектов жизнеобеспечения. В частности, названный выше закон ФРГ определяет порядок защиты населения и территории Федеративной Республики при возникновении чрезвычайных ситуаций природного и техногенного характера, а также в период военных действий. В нем содержатся нормы, направленные на обеспечение деятельности промышленных предприятий, транспорта, объектов городской инфраструктуры и т.п.

Положительный законодательный опыт в сфере предупреждения ЧС в зарубежных странах прослеживается в том, что эти правоотношения довольно полно урегулированы. Так, например, в США действует специальный закон «О страховании от наводнений», который, формально относясь только к данному специфическому виду ЧС, на самом деле охватывает более широкий круг вопросов, связанных с интегральным риском
.

Анализируя зарубежный опыт в сфере обеспечения безопасности высокорисковых объектов, нельзя не остановиться еще на одном важном обстоятельстве. Осознание глобальности рассматриваемой проблемы привело в последние годы к активизации сотрудничества государств по линии предупреждения чрезвычайных ситуаций на двустороннем и многостороннем уровнях. Наша страна начала активно интегрироваться в систему подобных соглашений, начиная с конца 80-х годов прошлого столетия. Некоторые их них регулируют сотрудничество государств в обеспечении конкретных категорий высокорисковых объектов.

Закрепленные в данных актах нормы (весьма сходные по содержанию, как показывает анализ рассматриваемых источников) решают прикладные вопросы, возникающие при чрезвычайных ситуациях и ликвидации их последствий. К их числу относятся: обмен информацией и опытом; содействие в подготовке и повышении квалификации кадров; организация взаимодействия уполномоченных органов в целях предупреждения и ликвидации последствий чрезвычайных ситуаций; координация подготовки и проведения совместных мероприятий по предупреждению и ликвидации последствий чрезвычайных ситуаций. Нередко в двусторонние и многосторонние соглашения включается положение о проведении совместных конференций, семинаров и встреч. Иными словами, «набор» решаемых совместно вопросов носит типовой характер.

По своему характеру и содержанию эти международно-правовые источники близки (если провести такую не вполне, может быть, корректную параллель) к административным актам управления во внутреннем законодательстве Российской Федерации. Об этом свидетельствует многообразие их названий – соглашение, договор, меморандум, решение. Их реализация осуществляется на уровне компетентных органов исполнительной власти – чаще всего это МВД, МЧС, различные правительственные комитеты и комиссии и их аналоги в странах-участницах данных соглашений. Несмотря на международно-правовую природу этих соглашений, их имплементация на внутригосударственном уровне обретает исполнительно-распоряди-тельный характер. То обстоятельство, что процесс заключения таких межправительственных соглашений активизировался в последнее десятилетие свидетельствует о возрастании значимости проблемы предупреждения ЧС природного и техногенного характера в межгосударственных отношениях, а ключевым элементом ее решения выступает комплексное обеспечение безопасности высокорисковых объектов.

Рассмотрим теперь некоторые новые тенденции нормотворчества в сфере обеспечения безопасности высокорисковых объектов за рубежом более подробно. Особый интерес в этой области представляет опыт Европейского союза. Мощный импульс разработке нормативных правовых актов, относящихся к сфере безопасности высокорисковых объектов, дали события в США 11 сентября 2001 г., и последовавшие затем крупномасштабные акты террористического характера в европейских государствах: серия терактов 11 марта 2004 г. на объектах железнодорожного транспорта в Мадриде, крупные террористические акции на городском, включая метрополитен, транспорте в Лондоне летом 2005 г., попытка совершения подрывов нескольких воздушных судов над Атлантическим океаном, вылетавших из Лондона в США летом 2006 г. и другие преступные посягательства подобного рода. Страны Евросоюза приступили к разработке обязательных к выполнению стандартов безопасности в этой важной области.

Сравнительный анализ подходов к нормативному регулированию отношений в сфере обеспечения безопасности высокорисковых объектов в нашей стране и странах – членах ЕС представляется интересным и полезным в прикладном смысле по ряду причин. Во-первых, страны ЕС являются ближайшими соседями нашей страны, и Российская Федерация имеет с некоторыми из них общие границы. 

Во-вторых, членами этой международной организации к настоящему времени стали некоторые бывшие республики в составе СССР (Литва, Латвия, Эстония), а Украина, Молдавия, Грузия официально заявили о своих намерениях вступить в нее.

В-третьих, опыт Евросоюза в рассматриваемой сфере уникален в том, что он является плодом согласования национальных позиций, порой существенно различающихся: как известно, в составе этой организации в настоящее время насчитывается 27 государств – участников и не всегда их интересы в различных сферах совпадают. Поэтому нормотворческий опыт Евросоюза мог бы быть полезным для стран-членов Содружества Независимых Государств, в частности, в процессе выработки общих стандартов в области безопасности и разработке модельных законодательных актов. 

Российская Федерация также относится к числу промышленно развитых стран и испытывает те же проблемы. Учитывая их сходство в нашей стране и странах ЕС, полезно в прикладном отношении сравнить российский и европейский опыт их решения правовыми средствами.

В рамках Евросоюза на уровне Еврокомиссии работа по выработке и закреплению обязательных для всех государств-участников стандартов в сфере обеспечения безопасности высокорисковых объектов активно ведется примерно с 2004 – 2005 гг. С самого начала был избран интегральный подход, при котором обязательные требования должны были обрести универсальный характер и действовать не территории всего Союза. Основным документом нормативного характера, в котором эти требования закреплены, в настоящее время выступает «Зеленая книга» Европейской программы защиты критических инфраструктур» (ЕПЗКИ). Она была разработана специалистами под эгидой Европейской комиссии и представлена в Брюсселе в ноябре 2005 г.
 

Работа над этим актом началась по поручению Европарламента в июне 2004 г. С самого начала разработчики четко определили основную цель документа – «выработать глобальную стратегию, направленную на усиление защиты критических инфраструктур (ЗКИ)»
. Уже в октябре 2004 г. в рамках реализации этого поручения Еврокомиссия приняла предварительный меморандум (сообщение) под названием «Защита критических инфраструктур в рамках борьбы с терроризмом», в котором были определены конкретные меры по предупреждению террористических посягательств (attaques terroristes) в отношении указанных потенциальных объектов. Через два месяца в декабре 2004 г. Европарламент одобрил «Программу солидарности Европейского союза перед лицом последствий террористических угроз и посягательств». 

В этот же период Еврокомиссия организовала и провела два специализированных семинара с участием компетентных представителей всех государств – членов с тем, чтобы выработать общие подходы к решению актуальнейшей проблемы. Результатом развернувшихся дискуссий и явилась упомянутая выше «Зеленая книга», главная цель которой – обобщить различные варианты формирования Европейской программы защиты критических инфраструктур (раздел 1 книги). Разумеется, она не претендует на всеобъемлющее и окончательное решение проблемы защиты потенциально опасных и уязвимых объектов: эта задача будет решаться позднее путем принятия специальных нормативных правовых актов как Европарламентом, так и Еврокомиссией. Тем не менее, в документе намечены перспективные  направления нормотворческой работы в данной области. На этом следует остановиться подробней.

Во-первых, в «Зеленой книге» (раздел 3) определена главная цель и сфера действия программы: «Цель Европейской программы защиты критических инфраструктур будет состоять в том, чтобы гарантировать достаточный уровень безопасности критических инфраструктур, свести к минимуму их уязвимость и обеспечить для всех стран Европейского союза возможность использовать средства быстрого реагирования в зависимости от характера угроз». Программа будет предусматривать дифференцированный подход к обеспечению безопасности критических инфраструктур различных категорий.

Во-вторых, составители «Зеленой книги» в разделе 4 сформулировали ключевые принципы построения и действия Европейской программы защиты критических инфраструктур. К ним отнесены:

субсидиарность (основная нагрузка в обеспечении безопасности критических инфраструктур ложится на национальные правительства, а органы ЕС лишь вырабатывают общие стандарты в этой области и координируют работу);

дополнительность (мероприятия в рамках Европейской программы обеспечения безопасности защиты критических инфраструктур служат дополнением к уже проводимым мероприятиям как на уровне ЕС, так и отдельных стран-членов);

конфиденциальность (контроль за информацией о критических инфраструктурах, которая может представлять интерес для потенциальных и реальных злоумышленников);

сотрудничество заинтересованных субъектов (предусматривается участие в программе всех заинтересованных субъектов: правительства государств-участников ЕС, профессиональных ассоциаций, собственников, эксплуатантов и пользователей);

пропорциональность (меры безопасности и стратегия их применения должны отвечать уровню и степени опасности рисков, а также реальным возможностям правительств).
Отдельный раздел книги (8) посвящен роли собственников, эксплуатантов и пользователей критических инфраструктур в обеспечении их безопасности. Вообще негосударственным субъектам в обеспечении безопасности критических инфраструктур в документе придается огромное значение.

Неотъемлемой частью «Зеленой книги» является заключительный раздел (приложения), в котором представлен понятийно-катего-риальный аппарат, относящийся к сфере безопасности критических инфраструктур. К чести составителей документа относится то, что они сформулировали дефиниции используемых терминов, классифицировали объекты, отнесенные к категории «критических инфраструктур»
, а также дали конкретные рекомендации эксплуатантам.

В частности, в Приложении 1 закреплены подробные и не вызывающие двусмысленных толкований определения всех используемых в официальных документах понятий и терминов, в том числе и тех, которые во многом сходны по смыслу (например «тревога» и «угроза», близкое к ним понятие «риск»). Разумеется, дано определение ключевому понятию «критические инфраструктуры». По мысли разработчиков «Зеленой книги», оно включает в себя «физические ресурсы, службы, информационные системы, сети и объекты жизнеобеспечения остановка или разрушение которых может вызвать тяжелые последствия для здоровья, безопасности и материального благосостояния граждан, либо негативно отразиться на нормальном функционировании органов власти».

В качестве отдельного понятия выделяется категория «информационные критические инфраструктуры».

Приложение 2 содержит в себе перечень (Les indicative des secteurs d infrastructures critiques) объектов, относящихся к критическим инфраструктурам. Разработчики выделил одиннадцать категорий данных объектов. В частности, к ним отнесены объекты энергетики; сети, отвечающие за передачу информации; объекты водоснабжения; продовольственного обеспечения; здравоохранения; объекты химической и ядерной промышленности. Транспорт в данном списке занимает девятую позицию. В эту категорию объектов включены: автомобильный, железнодорожный, воздушный, внутренний водный, а также морской виды транспорта. По существу, Приложение 2 представляет собой совокупность тех объектов, на обеспечение безопасности которых в первую очередь ориентирована Европейская программа защиты критических инфраструктур.

Приложение 3 представляет собой «План безопасности для эксплуатантов» (Plan de surete pour les exploitants).

Таким образом, «Зеленая книга» как образец комплексного подхода в сфере нормативного регулирования служит солидной основой нормотворчества в отдельных странах ЕС. Она представляет собой своего рода вершину нормативной пирамиды, поскольку учет ее положений в законодательстве отдельных государств позволяет избежать коллизий и несоответствий. В частности, принятая в книге терминология используется законодателями всех стран-участниц ЕС.          А это основа гармонизации национальных законодательных систем.

Для сравнения: в рамках Содружества Независимых Государств подобного обобщенного документа не разработано. В настоящее время действует ряд модельных законов отраслевого характера, нормы которых направлены на обеспечение безопасности отдельных категорий высокорисковых объектов, либо регулируют какой-то аспект их безопасности. Поэтому принятые модельные законодательные акты лишь частично решают рассматриваемую проблему в сфере правового регулирования. К их числу можно отнести Модельный закон о государственной охране
, Модельный закон о защите населения и территорий от чрезвычайных ситуаций природного и техногенного характера
, Модельный закон о промышленной безопасности опасных производственных объектов
, Модельный закон о радиационной безопасности населения
, Модельный закон о борьбе с терроризмом
. В связи с обострением проблемы обеспечения безопасности объектов транспортного комплекса, в 2007 г. Межпарламентской Ассамблеей государств-участников СНГ (МПА) были разработаны и приняты проекты модельных законодательных актов «О безопасности на воздушном транспорте» и «О безопасности на транспорте»
. 

Таким образом, как показывает сравнительный анализ законодательства, страны СНГ, в отличие от Европейского союза пошли иным путем, юридически оформляя стандарты обеспечения безопасности и физической защиты отдельных групп потенциально опасных (высокорисковых) объектов. Вряд ли такой подход оправдан, поскольку было бы целесообразно вначале провести классификацию объектов по единым для всех стран критериям и на этой основе выработать общие обязательные стандарты в обеспечении их безопасности.

Заслуживает внимания опыт технического регулирования в странах ЕС. Задача построения единого общеевропейского рынка была успешно решена во многом благодаря унификации (гармонизации) технического регулирования, как одного из основных элементов, обеспечивающих свободное передвижение товаров, капиталов и услуг
.

Европейский союз не мог разрабатывать детально проработанные стандарты для всей номенклатуры товаров и услуг. Поэтому был избран другой путь – разработка директив по соответствующим категориям товаров (услуг) в четко обозначенных границах: «существенные требования к охране здоровья и безопасности».

На первом этапе (1973 – 1999 гг.) было разработано 24 новые директивы, в том числе: «Низковольтовое оборудование» (73.23.ЕЕС); «Безопасность игрушек» (88.378.ЕЕС); «Строительные продукты» (89.106.ЕЕС); «Медицинское оборудование: общее регулирование» (93.42.ЕЕС); «Безопасность машинного оборудования» (98.37.ЕС); «Радиооборудование» (1999.5.ЕС) и др.

Вместе с тем наряду с новыми директивами в Европейском союзе разрабатывались и традиционные стандарты в виде «технических спецификаций» для отдельных товаров.

На современном этапе идет дальнейший процесс расширения сферы применения директив за счет как вытеснения старых «технических спецификаций», так и расширения круга товаров (услуг), подпадающих под общеевропейское техническое регулирование.

В связи с этим нельзя не отметить неверный, как представляется, общий подход отечественного законодателя к формированию нормативной правовой базы, связанной с обеспечением безопасности высокорисковых объектов. Кроме того, во многих случаях проявляют себя недостатки самих действующих нормативных правовых актов, относящихся к рассматриваемой сфере правоотношений. Эти недостатки становятся более очевидными в сравнении с опытом стран ЕС. Из сказанного вытекают следующие выводы.

1. Если в рамках Евросоюза формирование нормативной правовой базы в рассматриваемой области началось с подготовки базового акта, то в Российской Федерации такого нормативного правового акта нет. Это еще один аргумент в пользу принятия Федерального закона «О высокорисковых объектах». 

2. Как показывает практика, подготовка нормативных правовых актов в нашей стране обычно затягивается на продолжительное время (ускоряет этот процесс, как правило, какое-либо трагическое событие). Так, разработка и принятие ФЗ «О транспортной безопасности» заняла около четырех лет, уже третий год (с 2005 г.) ведется работа над техническими регламентами по антитеррористической и противокриминальной защите объектов. Принятие пакета подзаконных актов в развитие норм ФЗ «О транспортной безопасности» в нарушение поручений Президента Российской Федерации затянулось на многие месяцы. В то же время развитие реальных правоотношений существенно опережает процесс нормотворчества, а это недопустимо в столь важной сфере.

3. Законодательный опыт Европейского союза было бы целесообразно спроецировать на деятельность законодательных институтов Содружества Независимых Государств. Разумеется, при этом нормотворческий опыт стран Евросоюза не может абсолютизироваться. Необходимо учитывать, что в отличие от СНГ, ЕС объединяет страны, относящиеся к единому культурному пространству и не имеющие столь значительного разрыва в экономическом развитии.

4. В целях более полной интеграции Российской Федерации в систему международных соглашений, связанных с обеспечением безопасности высокорисковых объектов, необходимо начать процедуру присоединения страны к Конвенции о гражданской ответственности за ущерб, причиненный при перевозке опасных грузов автомобильным, железнодорожным и внутренним водным транспортом (КГПОГ) (Женева, 10 октября 1989 г.).

§ 2. Организация деятельности органов 

государственной власти и негосударственных институтов по обеспечению безопасности высокорисковых объектов в зарубежных странах
Поскольку зарубежный опыт обеспечения безопасности высокорисковых объектов весьма разнообразен (особенно в последние восемь-десять лет),  попытаемся систематизировать его по определенным основаниям. Таковыми будут выступать географический критерий (опыт конкретных государств Америки, Азии и Европы), а также основные направления деятельности в этой сфере органов государственной власти (организационные, технические, финансовые и иные меры). Отчасти эти направления соответствуют тем линиям нормотворческого процесса в рассматриваемой области, которые были выделены в предшествующем параграфе данной главы.

В связи с этим можно констатировать, что меры по обеспечению безопасности высокорсковых объектов в зарубежных странах в настоящее время реализуются на двух уровнях: в рамках предупреждения актов технологического терроризма, а также комплекса мероприятий, связанных с защитой населения и территорий от чрезвычайных ситуаций, вызванных природными, техногенными катастрофами и крупномасштабными террористическими актами со сходными последствиями. И в том, и в другом случае обеспечение безопасности высокорисковых объектов выступает ключевым элементом достижения более широкой по своему содержанию цели – национальной безопасности, которую ставят перед собой правительства государств. 

Таким образом, безопасность высокорисковых объектов по своим целям и содержанию в зарубежных странах оказывается полностью интегрированной (инкорпорированной) в широкий спектр антитеррористических мероприятий и мер по защите территории и населения от чрезвычайных ситуаций природного и техногенного характера. Поэтому деятельность по обеспечению безопасности высокорисковых объектов в зарубежных странах до недавнего времени трудно было определить как самостоятельную линию работы органов государственной власти. В принципе, такое положение во многом сохраняется и в настоящее время. Однако попытаемся рассмотреть конкретные меры в сфере обеспечения безопасности в контексте борьбы с терроризмом и предупреждения ЧС.

За последние пять-семь лет в ведущих государствах мира произошло качественное изменение подходов органов государственной власти к решению проблемы предупреждения террористических актов. Хронологическим рубежом в этой сфере послужили события        11 сентября 2001 г.
, а в Европе серия террористических актов в Испании и Великобритании в 2004 и 2005 гг. Как ответ на новые вызовы в развитых государствах мира были предприняты шаги в сторону формирования системы комплексной защиты высокорисковых объектов. Многие правительства были вынуждены принять экстренные меры правового, организационного, технического и иного характера. В ряде случаев законодательные органы  приступили к пересмотру традиционных подходов к правовому регулированию антитеррористической деятельности. Кроме того, в стратегии борьбы с терроризмом во многих странах мира обозначилась явная переориентация на предупреждение технологических его форм и первоочередную защиту инфраструктуры крупных мегаполисов, где сконцентрированы многочисленные высокорисковые объекты. 

Это заставляет органы государственной власти в зарубежных странах и негосударственные субъекты принимать непростые управленческие решения и искать для них оптимальную правовую форму. Огромный опыт в этой области накоплен в США. 

В 1998 г. еще за три года до трагедии 11 сентября, в соответствии с директивой президента PDD-63 была сформулирована так называемая «стратегия совместных усилий администрации США и частного сектора в области защиты критической инфраструктуры», предвосхитившая во многом будущие шаги законодательной и исполнительной власти. Именно в этот период в соответствии с директивой Президента США были определены пять степеней готовности в общенациональной системе предупреждения о состоянии внутренней безопасности: красная (высшая), оранжевая (высокая), желтая (повышенная), голубая (настороженность) и зеленая (низкая), об изменении которых граждане США могут узнать с помощью Интернета. 

Уже тогда американские специалисты отмечали, что сложная и разветвленная инфраструктура государства крайне уязвима и обладает низкой степенью защищенности
. Ими было обращено внимание на то, что в результате прогресса информационных технологий системы инфраструктуры перешли на высокоавтоматизированный и взаимозависимый уровень деятельности. Это значительно повысило их уязвимость от таких факторов, как выход из строя оборудования, ошибки персонала, неблагоприятные метеоусловия, повреждение физическими и электронными средствами как изнутри, так и извне. К тому же, этот ущерб многократно усиливается за счет отсутствия реальных планов по локализации последствий таких угроз. 

Поскольку анализ количества, размеров и других характеристик объектов инфраструктуры показал невозможность обеспечить надежную защиту каждого из них, был введен термин «критическая инфраструктура», позволяющий очертить круг объектов, нуждающихся в защите. Как уже отмечалось выше, данный термин был юридически закреплен в законе «Патриотический акт» («USA PATRIOT Act»), принятом сразу после 11 сентября 2001 г.
 Этот закон позволил придать системность законодательной базе, существовавшей до этих событий. Его нормы значительно расширили права федерального руководства, правоохранительных органов и администрации штатов по выявлению и пресечению готовящихся террористических актов, как на территории страны, так и за рубежом.

Позднее были подготовлены так называемые стратегии (схема 1), в которых нашли свое отражение новые взгляды на решение задачи защиты критической инфраструктуры, выработанные на основе опыта, приобретенного в ходе реализации данных документов, а также в связи с последствиями урагана «Катрин».
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Схема 1. Общий концептуальный подход к организации защиты
инфраструктуры государства США

Так, в «Стратегии национальной безопасности США» определены главные угрозы интересам национальной безопасности. К ним отнесены международный терроризм, распространение оружия массового поражения и современных военных технологий. 

В «Национальной стратегии по борьбе с терроризмом», принятой в 2003 г., определены ключевые направления деятельности в этой области, а также пути предотвращения терактов против объектов и граждан США в различных регионах мира. В основу такой борьбы положен принцип превентивности действий против терроризма, предполагающий оказание прямого, повсеместного и непрерывного воздействия на объекты террористической инфраструктуры с использованием для этого всего комплекса военных, политических, дипломатических, экономических и других средств. Главное внимание обращается на необходимость заблаговременного вскрытия планов и намерений террористов для того, чтобы исключить возможность их практической реализации (табл. 1).

Т а б л и ц а  1 

Пути достижения целей национальной стратегии внутренней безопасности 

в контексте национальной стратегии

	№

п/п
	Основные направления 

деятельности
	Способы реализации

	1.
	Предотвращение террористических атак на территории США
	Разведка и оповещение

	
	
	Защита границ и транспортного сообщения

	
	
	Усиление контртеррористической деятельности внутри страны

	2.
	Снижение уязвимости США от террористических угроз
	Защита от катастроф 

	
	
	Защита инфраструктуры и основных материальных фондов

	3.
	Минимизация ущерба и сроков восстановления


	Экстренная помощь и незамедлительная реакция


В рамках реализации «Национальной стратегии по борьбе с терроризмом» в феврале 2003 г. президент Джордж Буш принял Национальную стратегию обеспечения безопасности киберпространства53. Данное решение явилось последовательным шагом в интеграции интересов государства и крупного бизнеса в вопросах компьютерной безопасности.

Стратегия представляет комплексный план совместных мероприятий правительства и представителей компьютерной индустрии по защите наиболее значимых компьютерных сетей от атак хакеров и компьютерных террористов. Документ содержит в себе не рекомендации, а носит предписывающий характер54. Его разработчики исходили из того, что отсутствие стратегии кибербезопасности при появлении миллионов устройств, подключенных к Интернету, неизбежно сделает их уязвимыми для хакеров. Стратегия допускает ведение кибервойны против того «государства или террористической группы», которая решиться атаковать США через киберпространство55.

В развитии этих подходов в том же 2003 г. была утверждена «Национальная стратегия физической защиты критической инфраструктуры и объектов национального достояния», в которой сформулированы цели и принципы обеспечения безопасности национальной инфраструктуры США, а также определены условия объединения усилий различных государственных и частных институтов по повышению степени их защищенности (табл. 2).

Т а б л и ц а  2 

Разграничение сфер ответственности за сектора критической инфраструктуры между государственными органами США 

	№

п/п
	Сектор
	Отраслевые ведомства

	1.
	Сельское хозяйство 
	Департамент сельского хозяйства

	2.
	Банки и финансы
	Министерство финансов

	3.
	Химические и взрывчатые 

вещества
	Министерство национальной 

безопасности

	4.
	Защита промышленного сектора
	Министерство обороны

	5.
	Экстренные службы
	Министерство национальной безопасности

	6.
	Энергетика
	Министерство энергетики 

	7.
	Продовольствие 
	Департамент сельского хозяйства и Министерство здравоохранения 

	8.
	Правительство 
	Министерство национальной безопасности

	9.
	Информационные технологии и телекоммуникации
	Министерство национальной безопасности

	10.
	Почта и судоходство
	Министерство национальной безопасности

	11.
	Здравоохранение
	Министерство здравоохранения

	12.
	Транспорт
	Министерство национальной безопасности

	13.
	Питьевая вода и сточные воды
	Министерство по защите окружающей среды


Стратегия охватывает все сферы критической инфраструктуры страны, включая объекты сельскохозяйственной и пищевой промышленности, водных ресурсов, здравоохранения, оборонной промышленности, телекоммуникаций, энергетического комплекса, транспортной сети, финансовой и банковской системы, химической промышленности, морского и речного транспорта.

В этом же документе были определены задачи различных министерств и ведомства США в области обеспечения безопасности национальной территории с точки зрения борьбы с терроризмом:

ведение целенаправленной разведки для определения вероятных районов, характера и способов осуществления терактов, а также мест базирования, отдыха и лечения террористов;

усиление охраны границ и системы коммуникаций в целях предупреждения террористических актов на всех видах транспорта;

контрразведывательное обеспечение с привлечением к работе помимо ФБР других правоохранительных органов (выявление лиц, подозреваемых в терроризме; организация негласного наблюдения за ними; установление связей, источников финансирования и т.д.) для своевременного пресечения террористической деятельности;

защита ключевых объектов инфраструктуры, нарушение работы которых может привести к серьезным сбоям в функционировании государственных институтов;

предотвращение доступа террористических организаций к технологиям и материалам, необходимым для создания оружия массового поражения, подготовка к ликвидации последствий террористических актов, способных повлечь за собой массовые жертвы среди населения;

создание национальной системы реагирования на чрезвычайные ситуации (планирование деятельности, оснащение и подготовка специализированных подразделений из состава полицейских сил, пожарной охраны, медицинских и коммунальных служб).

Ключевым органом координации деятельности по предупреждению терактов на национальной территории, снижению уязвимости страны для террористов, минимизации потенциальных угроз, восстановления и ликвидации последствий террористических нападений стало министерство внутренней безопасности (МВБ), которое начало функционировать с января 2003 г.
Этому министерству были переподчинены органы, занимающиеся вопросами внутренней безопасности государства. В частности, в состав МВБ вошли соответствующие подразделения министерств: обороны, юстиции, финансов, транспорта, торговли, сельского хозяйства, энергетики, здравоохранения, агентства по действиям в чрезвычайных ситуациях и администрации общих служб. 

Структура МВБ США представляет собой сложный конгломерат, объединивший организационно и оперативно 22 структуры и насчитывающий около 170 тыс. сотрудников. 

Одновременно с этими преобразованиями был разработан комплекс мер, направленных на повышение качества взаимодействия государственных и частных структур. Он предусматривал следующие мероприятия:

дальнейшее выявление наиболее важных объектов и мониторинг их защищенности;

создание благоприятных условий для взаимодействия правительства США, руководства штатов и частных субъектов по защите объектов критической инфраструктуры;

организация координации действий на национальном уровне при получении информации об угрозах, разработка сценариев действий в критических ситуациях;

проведение всесторонней многоуровневой политики в области реализации программ обеспечения защиты критической инфраструктуры;

выработка стимулов, поощряющих развитие инициативы в области создания новых, высокоэффективных средств защиты;

совершенствование межотраслевых и межведомственных стандартов в области защиты;

развитие методологии оценки уязвимости критической инфраструктуры; 

передача технологий, направленных на обеспечение защиты объектов критической инфраструктуры, в собственность государства;

информирование населения об уровне защищенности объектов инфраструктуры;

совершенствование координации действий федерального правительства, как с правительствами штатов, так и с любыми учреждениями при возникновении чрезвычайной ситуации.

Дальнейшую конкретизацию данный комплекс мер нашел в разработанном Министерством внутренней безопасности США «Плане защиты национальной инфраструктуры» (National Infrastructure Protection Plan)56.

План представляет собой национальную программу, ориентированную на создание инструментов, обеспечивающих партнерство в деле обеспечения безопасности инфраструктуры государства, выполнении долгосрочных программ по снижению рисков и достижении максимального эффекта в использовании ресурсов, направляемых на защиту инфраструктуры государства. 

План защиты национальной инфраструктуры основывается на следующих принципах:

всесторонний подход, объединяющий различные элементы власти, возможности и ресурсы государства, региона, отдельной местности;

комплексная и достоверная оценка состояния инфраструктуры государства, с целью определения приоритетов при организации защиты;

организация и координации партнерства на всех уровнях;

интеграция усилий по защите материальных объектов, киберпространства и населения;

использование современных методологий анализа и моделирования, а также акцентирование на повышении внимания к эффективности в противодействии разрушения во всех контекстах. 

В плане представлена долгосрочная программа снижения рисков для инфраструктуры государства, которая включает: разработку основных положений программы снижения рисков для объектов инфраструктуры государства и подготовку информации для ведомств, участвующих в мероприятиях по снижению рисков для объектов инфраструктуры государства.

Национальный план защиты инфраструктуры предусматривает объединение усилий государства и негосударственных институтов по защите критической инфраструктуры в различных секторах экономики США. В документе рассматриваются 17 таких секторов, причем структура управления риском детально представлена в приложениях к плану по каждому сектору. Это дает возможность координировать совместные усилия органов государственной власти и частных структур, эффективно распределять инвестиции в безопасность конкретных объектов.

Примером детализации требований плана к разновидности критических инфраструктур может служить национальный план защиты транспортной инфраструктуры США, который включен в качестве структурного элемента в план защиты национальной инфраструктуры. 

Транспортный комплекс является одним из указанных выше 17 критических секторов, структура плана защиты его инфраструктуры представлена следующим образом:

1. Состав транспортного сектора и его предназначение.

2. Система сбора информации о транспортной инфраструктуре.

3. Методика оценки риска.

4. Определение приоритетов управления риском.

5. Разработка и применение программ безопасности.

6. Разработка показателей оценки риска.

7. Основные направления исследований по защите транспортной инфраструктуры.

План предусматривает мероприятия по обеспечению безопасности транспортной инфраструктуры, предназначенной для осуществления перевозок, в которых задействованы авиация, морской, речной, железнодорожный грузовой и пассажирский транспорт, а также трубопроводный транспорт57.

Для реализации поставленных задач создан и функционирует правительственный координационный совет по обеспечению транспортной безопасности (схема 2), который осуществляет взаимодействие с рядом государственных, частных, иностранных и международных организаций и ведомств.
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Схема 2. Организационная структура правительственного координационного совета по обеспечению транспортной безопасности
На федеральном уровне это: Министерство внутренней безопасности (DHS); Агентство транспортной безопасности (TSA)58; Береговая охрана США (USCG)59;  Управление информации и защиты инфраструктуры (IP)60; Министерство транспорта (DOT); Министерство энергетики (DOE)61; Министерство обороны (DOD); Министерство юстиции (DOJ); Федеральное бюро расследований (ФБР); Управление таможни и пограничной охраны (CBP); Министерство торговли (DOC). 

На региональном (штат) и местном (графство, населенный пункт) уровнях государственные органы по обеспечению транспортной безопасности взаимодействуют с самыми различными организациями (в том числе с профессиональными объединениями), являющимися субъектами транспортной деятельности. 

Правительственный координационный совет по обеспечению транспортной безопасности также обеспечивает международный уровень взаимодействия в своей сфере с зарубежными и международными организациями: Международной морской организацией (IMO),  Партнерством экономического развития и безопасности Северной Америки (SPP); Организацией стран – экспортеров нефти (OPEC); Международной организацией гражданской авиации (ICAO); Европейским союзом (EC), Европейской Конференцией Гражданской авиации (ECAC), Азиатско-Тихоокеанским экономическим сотрудничеством (ATEC), странами группы «большой восьмерки» (G-8).

Обращает внимание, что подход к обеспечению транспортной безопасности, предусмотренный национальным планом защиты транспортной инфраструктуры США, предполагает использование системы управления риском с целью предупреждения как актов незаконного вмешательства и их последствий, так чрезвычайных ситуаций природного и техногенного характера62. Таким образом, методологически нейтрализация криминальных, природных и техногенных угроз рассматривается разработчиками плана как единое целое.

Определение параметров стратегического риска осуществляется путем проведения заседаний правительственного и отраслевого координационных советов, которые определяют набор задач, на решение которых должны быть сосредоточены усилия транспортных и обеспечивающих предприятий. Активное сотрудничество руководителей различных подразделений транспортного комплекса, включая представителей частных компаний, является важным фактором определения параметров стратегического риска. Согласованные усилия при определении параметров стратегического риска значительно повышают качество принимаемых решений.
Определение параметров стратегического риска позволяет разработать контрмеры и скоординировать деятельность субъектов обеспечения транспортной безопасности. Параметры стратегического риска являются исходной основой для решения следующих задач:

1. Минимизация вероятности и последствий нападения на основные элементы американской транспортной системы.

2. Предотвращение уничтожения американских самолетов террористами.
3. Минимизация вероятности и последствий нападения на многопрофильные транспортные узлы, ключевые для региональных транспортных систем и национальной экономики.
4. Минимизация вероятности и последствий нападения на транспортируемые опасные грузы.
5. Минимизация вероятности и последствий нападения на туннели, имеющие важное значение для региональных транспортных систем и национальной экономики.
Как явствует содержание рассмотренных выше планов, задачи правительственных органов США в основном сводятся к формированию перечня объектов критической инфраструктуры, комплексной оценке их уязвимости, определению минимального уровня защиты в каждом секторе, необходимого для обеспечения стабильного функционирования системы в целом, разработке рекомендаций и процедур по повышению защищенности инфраструктуры, обеспечению информацией по угрозам, учебным программам, мерам по минимизации ущерба, необходимым НИОКР и некоторым другим направлениям деятельности. Государство, таким образом, в Соединенных Штатах на равных делит ответственность за обеспечение транспортной безопасности с собственниками и эксплуатантами транспортных объектов, органами местного самоуправления.

Серьезные организационные мероприятия, связанные с обеспечением безопасности высокорисковых объектов, были осуществлены после 11 сентября 2001 г. и в других индустриально развитых странах. 

В ряде государств мира были пересмотрены функции ведомств и институтов, которые не принимали прямого участия в борьбе с терроризмом, либо задачи которых в этой сфере носили ограниченный характер. Эти процессы, например, затронули британские вооруженные силы. В докладе министра обороны Джеффри Хуна, посвященном приоритетам реформирования армии в свете терактов в США, перед вооруженными силами в числе специальных задач по борьбе с терроризмом была определена цель, связанная с предупреждением акций технологического терроризма. Эта цель сводится к изучению характера угроз: «в пределах своих границ Великобритания не может считать себя в абсолютной безопасности. Поэтому необходимо обеспечить безопасность тех объектов национальной структуры, которые представляют интерес для террористов. Современная экономика сложна, поэтому прежде всего следует уделить внимание тем сферам, удары по которым могут вызвать наибольший ущерб»63. 

Правительством Италии также была принята «Программа использования вооруженных сил для охраны чувствительных объектов». Составлен соответствующий перечень более 150 объектов, в который наряду с военными объектами (казармы, узлы связи и т.п.) включены гражданские: автомобильные и железнодорожные тоннели, мосты, портовые сооружения, аэропорты, иные транспортные структуры общественного пользования. Программой предусмотрено выделение на эти цели более 4 тыс. военнослужащих. Параллельно на этом направлении активизирована деятельность военной разведки.

Анализируя зарубежный опыт обеспечения безопасности высокорисковых объектов, следует выделить еще одно направление в этой работе – создание в структуре полиции специализированных охранных и режимных подразделений, обеспечивающих безопасность наиболее важных объектов промышленности и инфраструктуры. Такого рода полицейские подразделения, например, имеются в Индии. Решение об их формировании было принято правительством страны после крупных массовых беспорядков, имевших место в штатах Западная Бенгалия, Орисса и Бихар в 1964 г. В 1969 г. вступил в силу  Закон о Центральных силах промышленной безопасности (Central Industrial Security Force Act (ЦСПБ)), принятый за год до этого. Во второй половине 1969 г. были сформированы первые три батальона ЦСПБ, перед которыми была поставлена задача охраны предприятий нефтяной и атомной промышленности, угольных шахт, электростанций и т.п. В 1974 – 1975 гг. была произведена реорганизация центральных сил промышленной безопасности, которые с этого момента начали формироваться по объектовому принципу. С увеличением промышленных объектов, входивших в государственный сектор индийской экономики, начался стабильный рост численности личного состава ЦСПБ. В 1993 г. она составляла 84 тыс. человек. С 1983 г. ЦСПБ стали военизированным формированием центрального подчинения, входящим в структуру организаций, подчиненных Министерству внутренних дел64. В принципе, ЦСПБ Индии по своему статусу, задачам и функциям представляют аналог органов внутренних дел на режимных объектах в структуре системы МВД России.

Сходным примером специализированного «объектового» охранного подразделения может служить водная охранная полиция ФРГ, которая согласно действующему законодательству Федеративной Республики Германии выполняет задачи охраны акватории морского (речного) порта, зданий и сооружений, находящихся на их территории; контроля за плавсоставом и обеспечения правопорядка в зоне оперативного обслуживания; профилактики и пресечения преступлений; проведения первоначальных мероприятий по документированию преступной деятельности65. Поскольку раскрытием преступлений на водном транспорте в полном объеме занимается земельная уголовная полиция (территориальный орган), водная охранная полиция ФРГ может рассматриваться, скорее, как аналог подразделений вневедомственной охраны в системе МВД России.

В отличие от Российской Федерации во многих развитых зарубежных странах важную роль в обеспечении безопасности высокорисковых объектов играет муниципальная полиция. В отечественной научной литературе имеются многочисленные толкования понятия «муниципальная полиция»66. Их анализ позволяет рассматривать в качестве муниципальной полиции существующие в зарубежных странах «относительно автономные полицейские формирования, которые создаются властями самоуправляемых территориальных образований, им подчиняются, содержатся за счет местного бюджета, функционируют в пределах четко определенной юрисдикции и выполняют задачи по обслуживанию «своего» населения»67.

Так, в США полиция традиционно формируется на уровне муниципалитетов. И именно на нее в последние годы возлагаются важные задачи в сфере безопасности критических инфраструктур, о чем говорилось выше. Не имея на уровне федерации специальных подразделений для обеспечения внутренней безопасности, в США создаются такого рода подразделения в полицейских структурах штатов, графств, округов. Например, специальный отдел департамента полиции Далласа планирует и осуществляет операции по пресечению гражданских беспорядков, терактов, освобождению заложников и т.п. вне зависимости от места и объекта их совершения (сюда включается  и транспорт). В этот отдел входят конные и авиационные подразделения,  группа  обезвреживания  мин,  специальная  команда К-9.

Подразделение К-9 укомплектовано специалистами по обезвреживанию бомб, военными специалистами в других областях, служебными собаками.

Для разрешения ситуаций, связанных с катастрофами, авариями, наводнениями, землетрясениями, захватом заложников, в департаменте общественной безопасности штата Юта создан мобильный оперативный центр, или как его еще называют, мобильный командный пункт, задачами которого являются:

обеспечение при возникновении чрезвычайных ситуаций оперативной связью и оповещение всех агентств и ведомств штата, которые действуют в таких ситуациях с целью мобилизации всех ресурсов;

создание на командном пункте всего необходимого для самостоятельных действий в течение двух-трех суток до прибытия подкрепления;

проведение модернизации оборудования при появлении новых технологических достижений68.

К сожалению, в нашей стране этот положительный зарубежный опыт формирования муниципальных органов охраны правопорядка пока не получил должного развития.

Особое внимание в последние годы в зарубежных странах уделяется безопасности транспортного комплекса. В Италии для повышения уровня безопасности на транспорте 19 ноября 2002 г. Совет министров принял постановление об учреждении межведомственного координационного комитета по обеспечению безопасности инфраструктур и на транспорте. Перед комитетом поставлены следующие задачи:

рассматривать проблемы безопасности на транспорте, в том числе в связи с международными инициативами;

координировать деятельность созданных этим же постановлением межведомственных комитетов по безопасности на автомобильном и железнодорожном транспорте и соответствующих инфраструктур на морском транспорте;

определять основные приоритеты для разрабатываемых указанными комитетами планов обеспечения безопасности по соответствующим направлениям;

содействовать принятию решений, направленных на устранение или сведение к минимуму террористических рисков69.

В соответствии с указанным постановлением ранее существовавший межведомственный комитет по безопасности был преобразован в межведомственный комитет по обеспечению безопасности аэропортов и на воздушном транспорте. 

В рамках комплекса практических мероприятий на транспорте в Италии за последние несколько лет были пересмотрены и актуализированы нормативные документы по безопасности полетов грузовых и пассажирских самолетов и аэропортов. Приняты меры, включая технические, по совершенствованию проверки грузов, багажа и ручной клади пассажиров, контроля за членами экипажей самолетов и работниками аэропортов. Введена практика инспекций так называемых малых аэропортов в целях проверки соблюдения в них норм безопасности и в, случае необходимости, ограничения их деятельности. На железнодорожном транспорте Италии был усилен контроль за наиболее чувствительными объектами, проведена работа по повышению бдительности железнодорожного персонала, в первую очередь поездных бригад. Особое внимание при этом было обращено на недопущение посторонних лиц в кабины управления локомотивами, на необходимость держать закрытыми складские и иные помещения, своевременное извещение правоохранительных органов об утрате удостоверяющих личность документов и форменной одежды, а также о забытом или оставленном без присмотра багаже, о нахождении в рабочих зонах посторонних лиц. Правоохранительным органам предписано усилить проверку работников железнодорожного транспорта.

Во многом аналогичные по содержанию меры были приняты властями Японии. В структуре Министерства государственных земель, транспорта и инфраструктуры (а именно оно курирует в стране вопросы борьбы с терроризмом на морском, воздушном, железнодорожном и автомобильном транспорте) после террористических актов в США по распоряжению правительства был создан штаб по противодействию терроризму, возглавляемый министром.

Интересен опыт израильских правоохранительных органов в предупреждении терроризма на транспорте70. Именно правоохранительные органы этой страны одними из первых в мире организовали сопровождение гражданских воздушных судов в полете. Наряду с жесткой стратегией не идти на малейшие уступки террористам, эта мера позволила сбить волну захватов авиалайнеров71. Сейчас для Израиля наиболее актуальной является задача обеспечения безопасности городского наземного транспорта. Самый эффективной мерой в этом отношении считают наличие в каждом автобусе или подвижном составе вооруженного охранника, призванного контролировать ситуацию. Пред охранниками поставлена задача тщательным образом проверять выходящих на железнодорожные платформы пассажиров, контролировать посадку и высадку пассажиров автобусов на остановках.

Первые подразделения по обеспечению безопасности на транспорте были созданы в министерстве транспорта с целью охраны автобусных маршрутов в крупных городах Израиля. Сейчас в структуре министерства функционирует отдел безопасности численностью около 450 человек. Его сотрудники имеют специальную форму и вооружены. Общее руководство их работой осуществляет израильская полиция, в тесной координации с которой они работают. На совещании в канцелярии премьер-министра Израиля 25 декабря 2002 г. было принято решение довести общую численность охранников на автобусном транспорте до 1 тыс. человек, выделить для нужд отдела 45 единиц автотранспорта и спецсредства. Планируется задействовать штат этого отдела там, где не хватает ресурсов специального отдела полиции. Стоимость мероприятий оценивается в 25 млн долларов США72. 

Охрана железнодорожного транспорта в Израиле обеспечивается силами 200 сотрудников, осуществляющих как мобильное патрулирование, так и дежурство на станциях. В министерстве транспорта Израиля разработана специальная программа стоимостью 2 млн долларов США, направленная на усиление мер обеспечения безопасности на железнодорожных путях и станциях. Планируется возведение дополнительных заграждений вдоль путей, установка компьютерных систем слежения и контроля с помощью видеокамер в «критических точках».

В составе израильской полиции в 1997 г. был образован специальный отдел по безопасности на транспорте численностью 150 человек. Сотрудники отдела осуществляют проверку автобусных остановок и железнодорожных вокзалов по всей протяженности городских и междугородных маршрутов. Применяется тактика внезапной остановки автобусов в пути следования с целью проверки пассажиров73. 

Активно в Израиле к охране автовокзалов и крупных станций привлекаются сотрудники частных охранных предприятий, присутствие которых на этих объектах обязательно в соответствии с законодательством. Количество охранников определяется офицером полиции, отвечающим за безопасность на конкретной территории. За нарушение указаний полиции и отсутствие охраны для руководства транспортного объекта предусмотрены санкции, а деятельность самого объекта может быть приостановлена. Частные охранные предприятия работают в тесной координации с полицией.

В качестве добровольных помощников мобилизуются военнослужащие израильской армии, которым в обязанность вменяется проявлять особое внимание и бдительность во время поездок на транспорте. С 1998 г. действует правило, согласно которому переднее место в каждом автобусе (у входа) предназначается для военнослужащего или полицейского.

В целом в Израиле исходят из того, что эффективность борьбы с терроризмом зависит от широкой общественной поддержки и сознательности населения, четко следующего указаниям служб безопасности.

Несколько иначе организовано обеспечение транспортной безопасности в Германии. Охрана аэропортов и обеспечение безопасности полетов в ФРГ возложено на погранично-охранную службу, которая выступает одним из структурных элементов федерального Министерства внутренних дел, однако финансируется из бюджета земель. При этом активное участие в охране правопорядка на территории аэропортов принимают частные охранные подразделения. Организация этой работы в различных землях имеет особенности. Показательным примером работы по обеспечению безопасности объекта воздушного транспорта может служить опыт деятельности погранично-охранной службы аэропорта Гамбурга. Относительно небольшой штат подразделения (160 единиц личного состава) обеспечивает:

режим безопасности аэропорта путем патрулирования автомобильными нарядами по периметру его территории74;

специальный контроль пассажиров, их багажа и ручной клади; 

обслуживание поисковой и специальной техники, имеющейся в распоряжении служб аэропорта;

охрану общественного порядка на объекте оперативного обслуживания75;

организационно-аналитическую деятельность по сбору и обработке специальной информации, касающейся предупреждения правонарушений и преступлений в аэропорту и на авиалиниях.

Обращает на себя внимание, что в ФРГ охрана периметра аэропортов от несанкционированного проникновения посторонних лиц возложена на полицию, а не на частные службы безопасности. В нашей стране эта функция в большинстве случаев закреплена за службами авиационной безопасности аэропортов, которые формируются администрациями аэропортов и представляют собой негосударственные институты.

Кроме того, заслуживает внимания четкое разграничение функций между субъектами обеспечения безопасности при проведении предполетного досмотра пассажиров, ручной клади и багажа. Эта работа организована следующим образом. Специальный контроль с использованием технических средств осуществляют невооруженные сотрудники гражданской полиции, кстати, содержащиеся за счет земельного бюджета. Они одеты в униформу и имеют нагрудный знак со сведениями о личности служащего. Деятельность их контролируется работниками полиции федеральной погранично-охранной службы. Заработная плата этих полицейских несколько выше, чем у коллег из гражданской полиции. Эти сотрудники занимаются разбирательством ситуаций, возникающих при досмотре, которые требуют их вмешательства, а также отвечают за охрану правопорядка в здании аэропорта76. 

Эта модель могла бы служить примером совершенствования организации взаимодействия между ОВДТ и службами авиационной безопасности в нашей стране. Заметим, что подразделения гражданской полиции в аэропортах ФРГ выполняют те же функции, что и САБы, однако в отличие от последних по своему статусу они представляют собой органы государственной власти, поскольку формируются и финансируются правительствами земель. Второй момент – гражданская полиция подконтрольна федеральной погранично-охранной службе, в Российской Федерации ОВДТ не наделены полномочиями по контролю за деятельностью служб авиационной безопасности аэропортов. Как известно, разграничение полномочий между милицией и службами авиационной безопасности в нашей стране в последние годы носило болезненный характер, и многие вопросы в этой области до сего момента не решены.

Добавим к сказанному, что в практике деятельности полицейских подразделений ФРГ, обслуживающих аэропорты, важное место принадлежит взаимодействию с авиакомпаниями и администрацией аэропорта. В соответствии с действующим законодательством Федеративной Республики полиция может ставить перед администрацией вопрос об устранении любых причин и условий, способствующих, по ее мнению, совершению противоправных действий. Администрация аэропорта обязана незамедлительно выполнить требования полиции77.

Погранично-охранная служба аэропортов ФРГ представляет собой орган государственной власти, осуществляющий комплексное обеспечение безопасности объектов воздушного транспорта, поскольку, по аналогии с Российской Федерацией, одновременно реализует в себя функции милиции общественной безопасности, вневедомственной охраны и пограничной службы. Это пример сосредоточения, централизации полномочий в сфере обеспечения безопасности высокорисковых объектов в руках одного специализированного государственного института.

Опыт ФРГ также иллюстрирует общий для экономически развитых стран подход, согласно которому на охрану объектов транспорта выделяются большие материальные ресурсы. 

В целом в процессе предупреждения актов технологического терроризма за рубежом в последние годы акцент делается на нейтрализации принципиально новых угроз, обозначившихся недавно. Так, серьезную опасность для линий гражданской авиации уже сейчас представляют имеющиеся в руках террористов переносные зенитные комплексы производства России, США и других стран. Однако в международном праве механизм регулирования оборота этих опасных видов вооружений пока не нашел отражения. Данная проблема была открыто вынесена на обсуждение международной общественности недавно78. В США в связи с этой угрозой уже разработано высокотехнологичное противоракетное оружие (Dircm), которым сейчас оснащаются все военные самолеты. И такие системы могут быть также использованы для защиты от терактов гражданских судов. В феврале 2003 г. в Конгресс США был внесен законопроект, требующий от федеральных властей взять на себя расходы по оснащению авиалайнеров гражданской версией Dircm79, а в январе      2008 г. принято решение о проведении тестирования противоракетной системы, разработанной для защиты самолетов от ракет террористов, на гражданских самолетах American Airlines. Специальное оборудование, которое может уловить приближающуюся ракету и в течение доли секунды выпустить в ракету лазерный луч, поражающий наведение ракеты, запланировано поставить на три самолета Boeing 767-200. Эти модели компания в основном использует для рейсов Нью-Йорк – Сан-Франциско и Нью-Йорк – Лос-Анджелес. Испытание противоракетной системы должно занять примерно тысячу полетов, а сама первая противоракетная система должна устанавливаться на днище фюзеляжа самолета80. 

Большое внимание в последние годы в зарубежных странах уделяется защите инфраструктуры крупных городов. Министерство внутренней безопасности США рекомендовало гражданам, в особенности жителям крупных городов и мегаполисов, принимать заблаговременные меры на случай возможных террористических акций с применением бактериологических и химических средств поражения. С большой долей вероятности оценивается перспектива применения так называемой грязной ядерной бомбы. Населению рекомендовано приобретать средства защиты (противогазы, специальные костюмы, антидоты, средства герметизации помещений и др.) и создавать в домах и квартирах необходимый запас продуктов, питьевой воды и гигиенических средств. В этих целях разработаны сигналы тревоги, вновь реанимирована система специальных тренингов, подобная той, что активно проводилась в рамках подготовки к ядерной войне с Советским Союзом в 50 – 60-е годы XX в.

В июле 2003 г. мэр Нью-Йорка Майкл Блумберг презентовал справочник под названием «Нью-Йорк готов». В нем содержатся подробнейшие инструкции о том, как следует себя вести при катастрофах и терактах81. 

В Великобритании после серии террористических актов в Лондоне летом 2005 г. в столице и ее пригородах началось активное внедрение системы видеоконтроля в местах массового пребывания людей. Соединенное Королевство в этом отношении лидирует не только в Старом Свете, но и в мире. По оценкам специалистов, в настоящее время каждый человек в Лондоне в среднем примерно триста раз  в  день попадает в объектив, а каждый десятый «телеглаз» в мире – британский82. Камеры размещены на зданиях, автостоянках и просто на улицах. Картинки с разных камер меняются на экране каждые 30 секунд. Эксперимент планировался для борьбы с преступностью. Он осуществляется при поддержке местных жителей и организаций по работе с населением, а также полиции. Камеры установлены  в публичных местах, и это позволяет наблюдать то, что человек видит, идя по улице. 

Мероприятие по установке средств видеоконтроля представляет собой пример эффективного взаимодействия общественных организаций, местного самоуправления и органов государственной власти в сфере борьбы с терроризмом и иными правонарушениями. В столице Великобритании видеокамеры уже показали свою эффективность, поскольку они неоднократно помогали предотвратить различные инциденты и задержать преступников. Так, система видеонаблюдения помогла сотрудникам Скотленд-Ярда при выяснении обстоятельств лондонских терактов 7 июля 2005 г. (в результате взрывов в метро и автобусе погибло 56 человек и 700 человек были ранены)83. 

Великобритания станет первой страной в мире, где будут фиксироваться все передвижения автомобильного транспорта. В лондонском районе Хендон, где уже установлен национальный компьютер полиции Великобритании, появится центр, куда будет стекаться информация. Ее ежедневный объем составит около 35 млн номерных знаков с указанием времени и места, где было зафиксировано движение той или иной машины. Инициативу поддержали дорожные службы и полиция Великобритании. Предполагается, что по своей точности и ценности в деле раскрытия преступлений данная система может быть сравнима с процедурой идентификации по ДНК84. 

Опыт Лондона интересен прежде всего тем, что он внедряется в крупном и густонаселенном мегаполисе, насыщенном потенциально опасными объектами. Интерес, прежде всего, представляет комплексный характер «видеоприкрытия» их, когда контролируется не просто один объект или сооружение (например, станция или вокзал), но вся прилежащая к нему территория и находящиеся поблизости столь же опасные технические сооружения. Не менее полезным может оказаться опыт обработки и дальнейшего использования в оперативно-служебной деятельности полученной видеоинформации. В процессе внедрения подобного опыта в сверхкрупных городах Российской Федерации объективно необходимо создавать единый центр сбора и обработки информации по образцу Великобритании и других стран. Однако при этом необходимо учитывать возможность возникновения внутриведомственных противоречий между транспортной милицией и территориальными ОВД.  

В Израиле в целях видеоконтроля за местами массового пребывания людей в городах разработаны и внедрены в производство специальные аэростаты, снабженные видеокамерами высокого разрешения. Информация с них в режиме «реального времени» передается на пульты дежурных частей полиции и спецслужб85. Следует отметить, что в 2006 г. такой аэростат был закуплен по решению министерства общественной безопасности Пермского края и используется в настоящее время для контроля за состоянием оперативной обстановки в г. Перми. Помимо новейших технических разработок в борьбе с терроризмом в Израиле власти, кроме контроля за местами массового пребывания людей, во многом делают ставку на бдительность граждан. По всей стране открыты специальные тренинги по мерам индивидуальной и коллективной безопасности, по обезвреживанию террористов-смертников.

Как уже отмечалось выше, обеспечение безопасности высокорисковых объектов в зарубежных странах осуществляется также в рамках комплекса мероприятий по предупреждению чрезвычайных ситуаций (ЧС). В Великобритании проблема катастроф и управления при них подразделяется на четыре направления:

1. Смягчение: действия, направленные на уменьшение вероятности возникновения катастроф; стратегия, направленная на уменьшение величины поражения при катастрофах.

2. Подготовка: планирование, разъяснительная работа среди населения и потенциальных участников ликвидации последствий катастроф.

3. Реагирование: предвидение аварийного реагирования, спасательные работы, эвакуация и т.п.

4. Восстановление: помощь общинам, подвергшимся воздействию катастрофы86.

Более сложные организационные формы предупреждения чрезвычайных ситуаций приняты в США, однако следует в нескольких словах охарактеризовать существующую в этой стране систему внутренней безопасности. Как отмечается в исследовательской литературе, в Соединенных Штатах Америки в последние десятилетия сформировались и достаточно эффективно функционируют комплексные государственные системы обеспечения внутренней безопасности87. Как уже было показано выше, она ориентирована одновременно на предупреждение чрезвычайных ситуаций социального, техногенного и природного характера. Американская модель такой системы выстраивается на двух уровнях: общегосударственном и территориальном. Основу всей системы составляют правоохранительные органы штатов, графств, округов, а также части национальной гвардии, дислоцированные на территории штата. 

На всех уровнях действуют многочисленные добровольные организации, такие, как Американская национальна организация Красного Креста, гражданская служба воздушного патрулирования, Армия спасения, организация «Американские добровольцы»88. Особенностями американской системы обеспечения внутренней безопасности является сочетание, казалось бы, противоположных начал: децентрализация и, одновременно, довольно высокая степень эффективности. Деятельность государственных, политических и общественных институтов США по развитию и совершенствованию системы защиты населения и территорий от чрезвычайных ситуаций осуществляется в рамках федеральных целевых программ и планов, выполнение которых находится под постоянным контролем Конгресса США89. Так, в соответствии со ст. 4 разд. 4 Конституции США каждому штату гарантируется помощь со стороны Федерации в защите от внутреннего и внешнего насилия. Исторические условия формирования государственности90 обусловили отсутствие в США специально подготовленных федеральных полицейских (в том числе военизированных органов). Отсутствует в этой стране и транспортная полиция – аналог российских ОВДТ. Тем не менее, в общегосударственной системе обеспечения внутренней безопасности США входят подразделения Министерства обороны (корпус военной полиции и национальной гвардии), Министерства юстиции (ФБР).

В Нью-Йорке, самом крупном мегаполисе США, также создано и действует специальное спасательное подразделение полиции (ESU). Оно ведет отсчет истории своего существования с 1925 г., когда был создан специальный резерв полицейских, готовых к выполнению «экстраординарных задач».

Перед ESU стоят задачи одними из первых быть на месте катастроф и аварий и оказывать поддержку в проведении специальных операций более легко вооруженными полицейскими на местах. В Нью-Йорке ни одна спасательная акция не обходится без участия сотрудников данного подразделения.

ESU насчитывает 350 человек (всего в полицейском департаменте Нью-Йорка 38 тыс. сотрудников). Это подразделение находится в ведении отделения специальных операций полицейского департамента Нью-Йорка. ESU подразделяется на десять взводов, распределенных по пяти районам города. При проведении крупномасштабных мероприятий они всегда действуют совместно. Специальные автомобили ESU включают в себя: бомбовый грузовик (специальное транспортное средство удерживания и перевозки  взрывоопасных грузов), грузовик для двух роботов (известных как «мобильные исследователи» с дистанционным управлением), мобильные электрогенераторы; трейлер для обеззараживания опасных веществ, транспортное средство фотонаблюдения, автомашину для размещения временного штаба и два снегомобиля.

Несмотря на то, что спасательные функции при авариях и катастрофах – важная часть работы сотрудников ESU, их основная деятельность – тактическая поддержка полицейских. Кроме того, сотрудники этого подразделения обеспечивают охрану высокопоставленных лиц, оказывают помощь бомбовому взводу полицейского департамента Нью-Йорка91. Разумеется, все объекты транспорта и иные потенциально опасные объекты на территории города в случае совершения террористических посягательств находятся в сфере ответственности данного подразделения.

Особое место в системе обеспечения внутренней безопасности США занимает Федеральное управление по действиям в чрезвычайных условиях –  FEMA (Fedral Emergency Management Agency), институт, достаточно близкий по своему функциональному предназначению и организации к МЧС России. Эта структура была создана еще в 1979 г. на базе федерального управления готовности общих служб, управления гражданской готовности, федерального управления по оказанию помощи при стихийных бедствиях, национального управления противопожарной безопасности и федерального страхового агентства.

В отличие от МЧС России,  FEMA – координирующий и консультативный орган в вопросах планирования и практического осуществления мероприятий по созданию и распределению стратегических запасов на случай чрезвычайных ситуаций. Кроме того, FEMA несет ответственность за подготовку и обучение населения по гражданской обороне, за научные исследования и распространение информации.

К основным задачам FEMA относятся:

защита населения и национальных ресурсов;

поддержка непрерывности управления страной в период военного времени, стихийных бедствий, технических катастроф;

координация мобилизационных приготовлений в экономике.

Основополагающим в деятельности FEMA является «Закон Роберта Т. Стаффорда об оказании помощи при бедствиях и чрезвычайных ситуациях».

FEMA функционирует на четырех уровнях:

1) местном – глава администрации (мэр);

2) территориальном – губернатор штата;

3) региональном – региональный директор;

4) федеральном – президент США.

FEMA осуществляет подготовку специалистов в области защиты населения и территории от чрезвычайных ситуаций. В подчинении находятся институт и пожарная академия.

Губернатор штата, региональный директор, президент США могут объявлять на соответствующей территории чрезвычайное положение (президент – зону бедствия). По их указанию начинают действовать все необходимые для ликвидации чрезвычайных ситуаций силы. Если масштабы ЧС велики и сил, находящихся в распоряжении губернатора штата, недостаточно, он может просить помощи у президента США. Президент США объявляет штат зоной бедствия, и в этом случае силы и средства штата переходят в подчинение президенту, а на место чрезвычайной ситуации направляются подразделения национальной гвардии из других штатов. Иногда к этому подключаются региональные части вооруженных сил США92.

Таким образом, как явствует из проведенного краткого анализа, система предупреждения и ликвидации ЧС в США носит весьма децентрализованный характер. 

В контексте обеспечения безопасности высокорисковых объектов за рубежом нельзя не затронуть институт защиты и реабилитации жертв технологического терроризма и чрезвычайных ситуаций. Эта проблема включает в себя не только нормы о выплатах денежных компенсаций, но и положения об определенных социальных гарантиях для данных групп населения. Как правило, акты технологического терроризма и техногенные аварии и катастрофы связаны с большим количеством жертв и пострадавших, совокупность которых может исчисляться сотнями и тысячами. К тому же, жертвы подобных ситуаций испытывают глубокий психологический шок вследствие тяжелой в моральном отношении потери. Это ведет к продолжительным по времени и значительным в своем денежном выражении искам в связи с компенсацией ущерба к органам государственной власти, о чем свидетельствует опыт ряда зарубежных стран. 

В ряде зарубежных стран, особенно тех, которые на протяжении долгих лет ведут борьбу с терроризмом, накоплен большой опыт в этом отношении и создано правовое поле, позволяющее оперативно решать подобные проблемы. Так, во Франции в первой половине   80-х годов XX в. образована Ассоциация жертв террора и насилия «SOS – пострадавшим!», объединившая людей, пострадавших в результате преступлений террористического характера. Действовавшее на тот момент законодательство не предусматривало выплат пособий жертвам терроризма, а многие дела по фактам террористических акций прекращались ввиду неустановления исполнителей. Последнее обстоятельство лишало жертв возможности узнать истину о событиях, участниками которых они стали, получить информацию о государствах, организациях, юридических и физических лицах, организующих террористическую деятельность и, как следствие, получить необходимую материальную компенсацию. Главная правовая проблема в данной ситуации состояла в следующем: должно ли государство нести материальную ответственность за последствия преступления, организаторы и исполнители которого не установлены? Как правило, иски, вчиненные государству пострадавшими от актов терроризма, суды оставляли без удовлетворения.

Под давлением объединения «SOS – пострадавшим!» в 1986 г. в Париже был организован специализированный отдел прокуратуры, исключительно для расследования дел, связанных с терроризмом. Были внесены необходимые изменения в уголовное и уголовно-процессуальное законодательства и сформулировано юридическое определение терроризма. Вследствие этого полиция получила дополнительные полномочия в процессе предупреждения и пресечения подобных актов, в частности, был продлен до 4 суток срок задержания подозреваемых без предъявления обвинения. Кроме того, был образован специальный суд присяжных, в котором функцию присяжных исполняли чиновники (это было связано с прецедентом, когда в ходе одного из судебных заседаний по делу о терроризме присяжные отказались выполнять свои обязанности после угроз подсудимого – члена террористической группировки «Аксьон директ»)93. В начале осени 1986 г. был принят закон «О борьбе с терроризмом и с посягательствами на государственную безопасность», а чуть позднее, в октябре – декрет «О возмещении потерпевшим убытков, причиненных им террористическими актами». Последний нормативный акт содержит положения, действие которых распространяется исключительно на жертв терроризма, благодаря чему эта социальная группа выделена в особую категорию из общей совокупности пострадавших от преступлений. Этим декретом впервые за всю историю существования во Франции института защиты прав потерпевших от преступлений под эгидой министра экономики и финансов был учрежден специализированный гарантийный фонд для выплат компенсации жертвам терроризма. Средства в фонд поступают от ежемесячных процентных отчислений, выплачиваемых страховыми обществами или агентствами с суммы взносов по договорам страхования имущества, а также за счет общественных пожертвований. При этом суммы, подлежащие отчислению, ежегодно пересматриваются и утверждаются курирующим фонд министром.

Ассоциация «SOS – пострадавшим!» получила право присутствовать в качестве истца при всех следственных процедурах, оказывать поддержку жертвам терроистических акций из фондов министерства юстиции и следить за ходом следствия с правом подачи жалобы в случае каких-либо препятствий94. В настоящее время привилегии, предоставляемые жертвам терроризма во Франции (вне зависимости от национальности), по объему приравнены к тем, которыми пользовались инвалиды войны. В этом отношении Франция стала наиболее передовой из стран Европы, поскольку ни в одном другом государстве региона объем прав жертв терроризма не является столь широким. В Германии также действует специальный закон о защите и помощи жертвам преступлений. Число частных служб помощи жертвам преступлений за десять лет (с 1977 г.) возросло с 17 до 27 тыс., ежегодно потерпевшим оказывается помощь в размере 10 млн евро95.

Большой опыт законодательной и практической работы в области помощи жертвам терроризма накоплен в США, при этом данное законодательство особенно ярко продемонстрировало свою эффективность после событий 11 сентября 2001 г. В настоящее время компенсации жертвам терроризма выплачиваются в США из следующих основных источников. Во-первых, это выплаты по обычному страхованию жизни, размер которых зависит от вида страховки (данный вопрос каждым гражданином решается индивидуально, но известно, что практически каждый житель Соединенных Штатов, включая легальных мигрантов, не имеющих гражданства, является обладателем такой страховки). 

Во-вторых, специальные фонды, создаваемые как федеральными органами власти, так и на уровне штатов. Например, через десять дней после событий 11 сентября 2001 г. Конгресс США учредил федеральный компенсационный фонд, формируемый за счет бюджета. Правда, условием получения средств из этого фонда является отказ пострадавших или родственников жертв терроризма от судебных исков к авиакомпаниям, которые формально можно было бы обвинить в том, что их самолеты упали на здания Всемирного торгового центра и Пентагона. При этом установлен довольно продолжительный срок подачи заявок на выплату компенсаций до декабря 2003 г. На начало указанного года компенсации из данного фонда получили 154 семьи, а остальные воспользовались возможностью взвесить варианты96.

В-третьих, большие объемы компенсаций пострадавшим были выплачены неправительственными организациями с сохранением тайны размера страховой суммы. По неофициальным источникам, эти суммы достигали 15 млн долларов97. Необходимо отметить, что компенсацию получили даже те, кто был затронут терактами косвенно, например, потерял работу либо пострадал как-то иначе.

Существует и четвертый источник получения материальных компенсаций жертвами терроризма, который может быть назван потенциальным, это – организаторы и исполнители акций. Однако данный вариант может иметь конкретные правовые и материальные последствия только при установлении последних. В случае событий 11 сентября непосредственные участники погибли, и родственники жертв обратились с иском к саудовской королевской семье, нескольким суданским и саудовским банкам, выдвинув беспрецедентную сумму претензий – один триллион долларов.  

Средний размер одной компенсации, выплаченной государством каждому пострадавшему от терактов 11 сентября, в совокупности составил около полутора миллионов долларов. Минимальный размер выплат – 300 тыс. долларов, максимальный достигал 3 млн. При этом объем выплат зависит от годового дохода и возраста жертвы терроризма и определяется по разработанной специально для подобных случаев схеме98.

У проблемы предупреждения технологического терроризма есть и иные аспекты – информационный и этический. Технологический терроризм представляет собой своего рода «побочный продукт развития цивилизации», вызванный прогрессом в различных областях человеческого знания. Поскольку остановить процесс познания невозможно, приходится признать данную угрозу частью социальной реальности, которая будет не только присутствовать, но и усиливать свою роль в будущем. Это автоматически вызывает вопрос об ответственности ученых и их роли в предупреждении такого рода преступлений. В настоящее время  правительства многих стран обеспокоены возможностью доступа террористов к биохимическим технологиям через открытые публикации в научных изданиях. Зачастую в статьях исследователей содержится  описание процесса лабораторного получения и промышленного производства тех или иных отравляющих веществ, либо бактерий – возбудителей различных заболеваний. В этой связи в январе 2003 г. правительство США  предложило редакторам крупнейших научных изданий Америки рассмотреть вопрос о контроле над теми научными публикациями, которые могут быть использованы террористами в производстве средств массового поражения99. В первую очередь это касается так называемого биологического и химического терроризма. На прошедшей затем в Денвере (штат Колорадо) конференции редакторы согласились внести изменения в правила подготовки к печати научных публикаций, чтобы выводами ученых не смогли воспользоваться террористы100. Теперь в процессе подготовки статей к публикации издатели будут определять не только научную ценность представленного материала, но и оценивать, каким образом они могут повлиять на безопасность общества101.

Свести к минимуму утечку значимой научной информации в криминальную среду, а особенно это актуально для России, может также усиление внимания государственных органов к планированию исследований и их достаточное финансирование.

В современном мире невозможно утаить никакую информацию, это – обратная сторона прогресса. В связи с этим в последние годы обозначилась еще одна актуальная информационная проблема, связанная с предупреждением технологического терроризма установление правовых рамок деятельности сети Интернет. Всемирная сеть уже активно используется террористическими организациями по всему миру. По оценкам специалистов, Интернет в настоящее время напоминает «мегаполис, где у машин нет номеров, и все водители ездят без правил и без понятия о правилах дорожного движения»102. Сеть становится все более массовой, и нарушителей общепринятых правил со временем будет все больше. Однако основная проблема состоит в несоответствии структуры Всемирной сети той роли, которую она сейчас играет. Существующая система управления Сетью не способна на какие-либо кардинальные решения. Эти проблемы не могут быть решены в одночасье, однако объективно наступил тот момент, когда их обсуждение должно быть вынесено на уровень солидного международного форума, например в рамках ООН. Перспективная цель – выработка и закрепление новых международных стандартов, как технических, так и морально-этических, регулирующих поведение пользователей Сети. Эта работа постепенно начинает разворачиваться в отдельных странах мира. Например, в 2002 г. Министерство России по связи и информатизации создало рабочую группу, перед которой поставило задачу выработать стратегию защиты информационных систем и Интернета в России103. Некоторые страны, например Китайская народная республика, пытаются разработать собственные сетевые технологические стандарты, но результатом этих усилий может быть только другая Сеть – частично или полностью несовместимая с мировой.

Итак, зарубежный опыт демонстрирует, что в настоящее время в ведущих зарубежных странах формируются интегрированные системы обеспечения высокорисковых объектов, которые включают в себя элементы, направленные на нейтрализацию различных видов рисков и угроз.

Наибольший успех на этом направлении достигнут в США и странах Евросоюза. Именно их опыт мог бы быть полезен для совершенствования системы обеспечения безопасности высокорисковых объектов в Российской Федерации. Основные положительные результаты рассматриваемой деятельности за рубежом, которые могут быть использованы в Российской Федерации, таковы:

1. Нормативное закрепление четкого понятийного аппарата (введение в оборот категории «критические инфраструктуры» и производных от нее понятий), позволяющего систематизировать (классифицировать и категорировать) высокорисковые объекты для решения прикладных задач. 

2. Формирование интегрированных организационных структур в сфере обеспечения безопасности критических инфраструктур, объединяющих органы государственной власти, местного самоуправления и негосударственные институты, которые ориентированы на нейтрализацию всего спектра угроз объектам охраны. Подобные структуры позволяют разграничить сферы ответственности между государством, негосударственными объединениями, а также муниципальными органами в рассматриваемой области правоотношений.

3.  Создание многоуровневых организационных структур обеспечения безопасности высокорисковых объектов (федеральный, региональный, местный и объектовый уровни). 

4. Разработка и принятие эффективной нормативной правовой базы, обеспечивающей защиту пострадавших от чрезвычайных ситуаций, в частности –  технологического терроризма.

5. Оперативная разработка и внедрение современных технических средств контроля и защиты высокорисковых объектов. При этом основное внимание уделяется защите инфраструктуры крупных городских центров и объектов транспорта.

____________

Заключение

Поступательное развитие экономики, научно-технический прогресс, появление новых технологий, процессы урбанизации формируют новые сферы правоотношений. К числу таких сфер, безусловно, относится комплекс правоотношений, связанных с функционированием многочисленных высокорисковых объектов, которые представляют собой разнообразные источники риска. К этой многочисленной группе относятся объекты промышленности, транспорта, энергетики, жизнеобеспечения, разного рода сложные технические сооружения с массовым пребыванием людей и т.п. Естественным образом устойчивое и безопасное функционирование подобных объектов затрагивает интересы каждого человека. 

Эволюция современной цивилизации позволяет прогнозировать дальнейшее увеличение количества высокорисковых объектов в окружении человека. Следовательно, проблема комплексного обеспечения их безопасности не утратит актуальности в ближайшей перспективе. К сожалению, вопросы правового регулирования общественных отношений, связанных с обеспечением безопасности высокорисковых объектов, не получили детальной разработки в отечественной административной науке.
Понятие «высокорисковые объекты» является обобщенной категорией, включающей в себя потенциально опасные и одновременно уязвимые объекты, ввиду этого несущие риски возникновения чрезвычайных ситуаций техногенного характера и, как следствие, поражения населения, территории. Данное понятие позволяет охватить широкий круг объектов, отличающихся указанными свойствами.

Спектр  разновидностей высокорисковых объектов неуклонно расширяется, а, кроме того, характерные их признаки (свойства) в современных условиях обретают даже те рукотворные сооружения, которые ранее таковыми не являлись. Например, усложняющаяся структура досуга и развлечений населения крупных городских центров требует все более сложных в конструктивном отношении сооружений, помещений и оборудованным надлежащим образом мест массового пребывания: стадионов, аквапарков, торгово-развлека-тельных центров, горнолыжных парков, залов для проведения театрализованных представлений и концертов и т.д.

Высокорисковые объекты выступают важными объектами правовой защиты, включая международную. Очевидный приоритет в регулировании правоотношений, связанных с обеспечением безопасности высокорисковых объектов, принадлежит нормам административного права, а основной массив нормативных правовых источников формируют акты административного законодательства.

Эффективное регулирование правоотношений, связанных с обеспечением безопасности высокорисковых объектов, предусматривает классификацию последних. Анализ правовых источников и научных исследований, в том числе технических, позволяет предложить следующую классификацию высокорисковых объектов:

1) радиационно опасные объекты;

2) химически опасные объекты;

3) биологически опасные объекты;

4) пожаровзрывоопасные объекты;

5) объекты транспортного комплекса;

6) опасные технические сооружения с массовым пребыванием людей;

7) объекты информационной сферы;

8) опасные грузы.

Внутри каждого из названных классов можно выделить более узкие по объему категории рассматриваемых объектов.

Факторы безопасности высокорисковых объектов представляют собой разнообразные угрозы природного, техногенного и социального характера. При этом сами по себе эти объекты создают угрозы возникновения разнотипных чрезвычайных ситуаций.

Наибольшую опасность для рассматриваемых объектов представляет технологический терроризм, который как обобщенное понятие включает в себя две группы преступлений террористического характера: террористические акты, совершаемые с использованием высокотехнологичных средств (отравляющие, радиоактивные, биологически активные вещества и т.п.), либо террористические акты, непосредственно нацеленные на высокорисковые объекты. В последнем случае непосредственный объект-цель преступления выступает одновременно и как орудие противоправного действия, которое позволяет многократно усилить его последствия. 

В системе нормативного регулирования правоотношений в сфере обеспечения безопасности высокорисковых объектов наибольший удельный вес принадлежит нормам административного права. Они интегрируют разнообразные правоустановления, включая нормы социально-технического характера, направленные на обеспечение безопасности высокорисковых объектов. Требования безопасности нормативно закреплены для всех стадий их жизненного цикла – от создания (строительства) до ликвидации. Как следствие, основной массив нормативных правовых актов, относящихся к данной области, формируют акты административного законодательства. В административном праве в настоящее время оформляется самостоятельный институт безопасности высокорисковых объектов.

Деятельность многочисленных субъектов, обеспечивающих безопасность высокорисковых объектов, осуществляется в рамках специального правового режима. По своему содержанию режим безопасности высокорисковых объектов включает в себя нормы, которые регламентируют реализацию разнообразных мер организационного, материально-технического, контрольного, кадрового, правоохранительного и т.п. характера. Данные меры направлены на предотвращение возможных аварий и катастроф, создание надежной системы физической защиты объектов от актов несанкционированного вмешательства, включая террористические акты. Административно-правовой режим безопасности высокорисковых объектов, таким образом, придает юридическую форму деятельности органов государственной власти, местного самоуправления, собственников и эксплуатантов рассматриваемых объектов. Как обобщенная правовая категория режим безопасности высокорисковых объектов в настоящее время нормативно не закреплен. 

Именно в рамках данного режима применяются конкретные административно-правовые средства обеспечения безопасности рассматриваемых объектов. Под административно-правовыми средствами обеспечения безопасности высокорисковых объектов следует понимать комплекс урегулированных нормами административного права конкретных форм деятельности органов государственной власти, местного самоуправления и негосударственных субъектов. Они представляют собой прикладной инструментарий их работы. Развитие техносферы позволяет прогнозировать дальнейшее расширение спектра административно-правовых средств обеспечения безопасности высокорисковых объектов.

Нормативная правовая база, связанная с обеспечением безопасности высокорисковых объектов, представляет собой обширный массив правовых источников. Не все составные части рассматриваемого нормативного комплекса представляются гармоничными. Наиболее проработанной из них назовем совокупность актов, регулирующих правоотношения при возникновении чрезвычайных ситуаций.

Оптимальным вариантом систематизации правовых норм, регулирующих отношения в процессе обеспечения безопасности высокорисковых объектов, представляется принятие Федерального закона «О высокорисковых объектах». Это даст возможность уточнить понятийно-терминологический аппарат, юридически закрепить классификацию высокорисковых объектов и основы методики их категорирорвания, определить оябзательные нормы и стандарты в сфере их безопасности для собственников и эксплуатантов.

Безусловно, этот закон не должен быть излишне детализированным ввиду того, что различные категории высокорисковых объектов как объекты управления и правовой защиты обладают выраженной спецификой. Положения этого закона должны составить основу для принятия новых нормативных правовых актов, например, ФЗ «Об опасных грузах», и корректировки уже действующих федеральных и ведомственных актов. 

Интегральный подход к обеспечению безопасности высокорисковых объектов предусматривает комплекс необходимых мероприятий на четырех уровнях: федеральном, региональном (субъект Федерации), местном и объектовом. 

Как свидетельствуют результаты проведенного анализа, зарубежный опыт нормативного регулирования обеспечения безопасности высокорисковых объектов включает пять относительно самостоятельных направлений в этой деятельности:

а) выработка правовых норм в рамках так называемого антитеррористического законодательства;

б) подготовка специализированных нормативных правовых актов, направленных на защиту и обеспечение безопасности конкретных категорий  высокорисковых объектов;

в) правовая регламентация перевозки опасных грузов различными видами транспорта;

г) техническое регулирование;

д) разработка нормативных правовых актов, регулирующих деятельность органов государственной власти в особых условиях («чрезвычайное законодательство»).

Наиболее полезным применительно к условиям нашей страны представляется опыт США и ЕС в сфере обеспечения безопасности высокорисковых объектов. Органы государственной власти этих стран пытаются системно решить рассматриваемую проблему. 

Опыт экономически развитых зарубежных стран последних лет демонстрирует тенденцию к формированию интегрированных систем обеспечения безопасности высокорисковых объектов, которые включают в себя все необходимые элементы от создания механизма физической защиты объектов до страхования рисков, связанных с их функционированием. При этом акцент делается на привлечение к этой работе максимального количества заинтересованных субъектов и внедрение новых технических средств контроля. 

Формирование подобных систем началось с нормативного закрепления четкого понятийного аппарата (введение в оборот категории «критические инфраструктуры» и производных от нее понятий), позволяющего систематизировать (классифицировать и категорировать) высокорисковые объекты для решения прикладных задач. 

Указанные государства создают многоуровневые организационные структуры обеспечения безопасности высокорисковых объектов на федеральном, региональном (субъект Федерации), местном и объектовом уровнях (для федеративных государств). Для унитарных государств такими уровнями выступают общегосударственный, местный, объектовый. 

Во многих зарубежных странах ведется разработка эффективной нормативной правовой базы, обеспечивающей страхование рисков и защиту пострадавших от чрезвычайных ситуаций, в частности –  технологического терроризма. Особое значение придается оперативной разработке и внедрению современных технических средств контроля и защиты высокорисковых объектов. При этом основное внимание уделяется защите инфраструктуры крупных городских центров и объектов транспорта.

Как показывает зарубежный, да и отечественный опыт, невозможно добиться абсолютной защиты выскорисковых объектов от возможных террористических атак и иных актов незаконного вмешательства. Даже самые дорогостоящие мероприятия не позволят дать абсолютной гарантии на этот счет. Однако эта цель всегда должна выступать в качестве некоего идеального ориентира в деятельности компетентных органов государственной власти и негосударственных субъектов. Итогом должно стать сведение рисков, связанных с террористическими акциями, к социально приемлемому уровню.
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� Проблемам терроризма в условиях города был посвящен российско-американский симпозиум по городскому (урбанистическому) терроризму, прошедший в Президиуме РАН 17 марта 2003 г., а также специализированная научно-практическая конференция, организованная МЧС России осенью 2004 г. В ходе этих форумов были проанализированы факторы, предопределяющие особенности терроризма в городских условиях, а следовательно, позволяющие на этой основе говорить об относительно самостоятельной форме террористической деятельности.


� Юридическое закрепление понятие «технологический терроризм» нашло в Договоре о сотрудничестве государств – участников Содружества Независимых Государств в борьбе с терроризмом (Минск, 4 июля 1999 г.). Внутригосударственные нормативные правовые акты Российской Федерации, в частности Федеральный закон «О борьбе с терроризмом», этой дефиниции не содержат, хотя на доктринальном уровне в настоящее время оно довольно широко и вполне обоснованно используется.


� См.: Концепция национальной безопасности Российской Федерации / Утв. Указом Президента Российской Федерации от 17 декабря 1997 г. № 1300 (в ред. Указа Президента Российской Федерации от 10 января 2000 г. № 24).


� Интернет-конференция главы Ростехнадзора К. Б. Пуликовского на сайте: http://www.rian.ru/online/20070731/70033092.html.


� При этом информация о них рассредоточена  по множеству организаций, и управлять рисками при таком положении практически невозможно.


� Воробьев Ю. Л. Основы формирования и реализации государственной политики в области снижения рисков чрезвычайных ситуаций: Монография. М.: ФИД «Деловой экспресс», 2000. С. 7.


� См.: Олейников Ю. В. Природный фактор бытия российского социума. М.: Институт философии РАН, 2003. С. 23.


� Малинецкий Г. Г. Управление рисками – одна из главных технологий цивилизации // Проблемы безопасности при чрезвычайных ситуациях: Обзорная информация. Вып. 3. М.: ВИНИТИ, 2001. С. 59. 


� Катастрофы и человек. М.: АСТ – ЛТД, 1997. Книга 1. Российский опыт противодействия чрезвычайным ситуациям. С. 9.





� См.: Воробьев Ю. Л. Указ. соч. С. 7. Исследователи, в частности, отмечают, что в постиндустриальном обществе человек, используя абиогенные источники энергии (ядерные, химические), способен инициировать природные процессы, превосходящие по своей мощности естественные биосферные и геологические процессы, и тем самым существенно влиять на биосферные (планетарные) константы, что недопустимо с экологической точки зрения. Таким образом, человечество впервые достигло пределов свободы материально-преобразующей деятельности в природе, столкнулось с абсолютными природными ограничениями бытия общества (см.: Олейников Ю. В. Экологические ограничения развития общества // К экологической цивилизации. М., 1993. С. 54-71).


� См.: Крылова И. А. Проблемы безопасности России в контексте глобалистики. М., 2001. С. 78-110.


� См.: Малинецкий Г. Г. Указ. соч. С. 59. 


� Рофе Кс. Новый терроризм, новые угрозы // Актуальные проблемы Европы. Проблемы терроризма: Актуально-тематический сб. № 4-1997. М.: ИНИОН РАН, 1997. С. 20. Как отмечает в связи с этим проф. Б. Н. Порфирьев, «в отдельные моменты развития происходят своего рода кумуляция и резкое обострение противоречий между природой и обществом или внутри самого человеческого общества. Это влечет за собой возникновение военных и социальных конфликтов, крупномасштабных промышленных катастроф, усугубление последствий стихийных бедствий и других чрезвычайных ситуаций, грозящих дестабилизацией или разрушением социальной системы и требующих немедленного реагирования со стороны указанной системы» (Порфирьев Б. Н. Государственное управление в чрезвычайных ситуациях: анализ методологии и проблемы организации. М.: Наука, 1991. С. 7).


� Законодатель называет в их числе воспламеняющиеся, окисляющиеся, горючие, взрывчатые, высокотоксичные вещества, а также вещества, представляющие опасность для окружающей природной среды. При этом в приложении приведены как количественные, так и качественные характеристики данных веществ.


� Нетрудно заметить, что данное определение объекта жизнеобеспечения по содержанию практически идентично понятию «объект инфраструктуры», содержащемуся в цитированной выше Международной конвенции о борьбе с бомбовым терроризмом.


� См.: Протокол совместного заседания Совета Безопасности Российской Федерации и президиума Государственного совета Российской Федерации от 13 ноября 2003 г. № 4 / Утв. Президентом Российской Федерации 4 декабря 2003 г.


� Гегель Г. Наука логики. Т. 1. М., 1970. С. 5.


� Большой толковый словарь русского языка. СПб.: Норинт, 2004. С. 715.


� Там же. С. 1123.


� Там же. 


� Крысин Л. П. Толковый словарь иноязычных слов. М.: Эксмо, 2005. С. 678. См. также: Фасмер М. Этимологический словарь русского языка: В 4 т. Т. 3. М.: ООО «Издательство Астрель», ООО «Издательство АСТ», 2003. С. 143, 485. 


� Так, в психологии на уровне индивидуального поведенческого акта «риск» рассматривается как свойство субъекта, имеющее в своей основе наркотическую, а, следовательно – гедонистическую природу. Речь идет о «наркотизме риска»: например, – страсть к азартным играм. В связи с этим авторами выделяется несколько векторов смысла понятия «риск»: рискованные действия, рискованная ситуация, рискующий индивид. (См.: Бондырева С. К., Колесов Д. В. Наркотизм (природа и преодоление): Учебное пособие. М.: Издательство Московского психолого-социального института; Воронеж: Издательство НПО «МОДЭК», 2006. С. 288-290. 


� Тихомирова Л. В., Тихомиров М. Ю. Юридическая энциклопедия / Под ред. М. Ю. Тихомирова. М., 1999. С. 395.


� Там же.


� См., напр.: Старостин С. А. Управление органами внутренних дел при чрезвычайных ситуациях (правовые и организационные аспекты): Дис… д-ра юрид. наук. М.: Академия управления МВД России, 2000.


� См.: Требования по предупреждению чрезвычайных ситуаций на потенциально опасных объектах и объектах жизнеобеспечения, утвержденные приказом МЧС России от 28 февраля 2003 г. № 105. П. 4–5.


� См.: Топольский Н. Г., Блудчий Н. П. Основы обеспечения интегральной безопасности высокорисковых объектов. М.: МИПБ МВД России, 1998.


� Там же. С. 11.


� Порфирьев Б. Н. Указ. соч. С. 45. Нужно отметить, что в работах данного автора можно встретить и несколько иное понятие – «рисковые объекты и производства».


� См.: Моторный И. Д. Современный терроризм и оценка риска диверсионно-террористической уязвимости гражданских объектов: Монография. М.: Изд-во Шумиловой И. И., 2004. С. 15.


� Он же. Защита гражданских объектов от терроризма: Научно-практическое пособие. М.: Издательский дом Шумиловой И. И., 2005. С. 134.


� В результате аварии прекратилось движение поездов метро на Калининской, Сокольнической, Таганско-Краснопресненской линиях. На станциях скопилось множество людей, в поездах, остановившихся в тоннелях, оказались запертыми тысячи пассажиров. В момент аварии под землей находилось около 20 тыс. человек. 


На некоторых улицах не работал и наземный общественный транспорт. Было парализовано движение по центральным автомагистралям на юго-востоке, юге и западе Москвы. Из-за одновременного отключения светофоров многокилометровые пробки образовались на Волгоградском, Рязанском проспектах, Каширском, Варшавском шоссе, а также на шоссе Энтузиастов и Ленинском проспекте. 


В нескольких районах Москвы прекратилась подача воды, были обесточены некоторые населенные пункты Подмосковья и почти вся Тульская область. 


На московских биржах были приостановлены торги. Возникли перебои в работе Интернета в столице. Проблемы с электричеством затронули Дом правительства РФ, а также Совет Федерации. 





� СЗ РФ. 2007. № 22. Ст. 2640.


� Так, например, федеральные конституционные законы «О чрезвычайном положении» и «О военном положении» содержат ряд норм, направленных на защиту потенциально опасных объектов и объектов жизнеобеспечения в условиях соответствующих специальных правовых режимов.


� В том числе чрезвычайных ситуаций, возникших в результате совершения диверсионно-террористической акции.


� СЗ РФ. 2007. № 22. Ст. 2640. 


� СЗ РФ. 1997. № 30. Ст. 3588.


� См.: Топольский Н. Г., Блудчий Н. П. Указ. соч. С. 17.


� Там же. С. 17.


� Там же. С. 19-20.


� Анализ техногенных аварий и тенденции развития преступности, в частности терроризма, свидетельствуют об оправданности такого подхода: достаточно напомнить о катастрофе «Трансвааль-парка» в феврале 2004 г., обрушении одного из терминалов в международном аэропорту «Руасси-Шарль-де-Голль», террористических акциях в г. Буденновске в 1995 г. и театральном центре на ул. Дубровка в Москве, когда в заложники было одновременно захвачено несколько сот человек, взрывы на летном поле в Тушино в июле 2003 г.


� Далее – Методические рекомендации по категорированию объектов.


� Далее – Методические рекомендации по оценке достаточности мероприятий по физической защите и охране предприятий и организаций.


� Далее – Основные концептуальные направления обеспечения антитеррористической и противодиверсионной защиты объектов.


� ОВМ – опасные вещества и материалы.


� Методические рекомендации по категорированию объектов. С. 7.


� Там же. С. 9.


� См.: Там же. С. 8.


� См.: Там же. С. 6.


� Там же. 


� Антитеррористической и противодиверсионной защиты.


� Основные концептуальные направления обеспечения антитеррористической и противодиверсионной защиты объектов. С. 17.


� См.: Методические рекомендации по категорированию объектов. С. 13-16.


� В настоящее время полеты в космическое пространство становятся все более частыми, реальностью стал так называемый космический туризм, и не в столь отдаленной перспективе это явление обретет массовый характер. Вместе с тем развитие данной сферы человеческой деятельности несет не меньшие, а может быть, и большие риски, чем иные области хозяйства, традиционно связанные с разного рода опасностями. Например, катастрофа американского космического челнока «Челленджер» в январе 1986 г. приостановила полеты этих типов космических судов, последствия которых могли быть гораздо более тяжелыми: в мае того же 1986 г. планировался запуск космического «челнока» с радиоактивным грузом – двумя энергетическими установками, использующими в качестве топлива плутоний.


� В нашей стране вопрос о разработке законопроекта «О перевозке опасных грузов» был инициирован МЧС России в 1993 г. В 1997 г. на заседании правительственной комиссии законопроект был снят с рассмотрения как неактуальный.  В 2001 г. Минтрансом России был заключен контракт с Государственным научно-исследовательским институтом автомобильного транспорта на разработку концепции федерального закона «О перевозке опасных грузов», а в 2002 г. – контракт на разработку проекта ФЗ «О перевозке опасных грузов». В том же году был представлен отчет о первом этапе работы, но в дальнейшем она была приостановлена.


� Как подчеркивают исследователи, вопрос о структуре транспортного комплекса остается дискуссионным, однако предложенная совокупность представляет собой наиболее совпадающие точки зрения. (См.: Степаненко Ю. В. Органы внутренних дел на транспорте: вопросы теории и практики. М.: ВНИИ МВД России, 2004. С. 27).


� См.: Перечень наиболее важных объектов железнодорожного транспорта общего пользования, подлежащих охране подразделениями ведомственной охраны МПС России. Утв. постановлением Правительства Российской Федерации от 6 февраля 2004 г. № 58.


� См.: Старостин С. А. Правовые и организационные основы управелния органами внутренних дел при массовых беспорядках: Дис… канд. юрид. наук. М.: Академия управленияМВД России, 1993. С. 30.


� Опрос проводился ВНИИ МВД России в 2004 г. в рамках исследований проблем предупреждения технологического терроризма. В опросе приняли участие 2600 человек.


� В настоящее время данная работа ведется во исполнение решения совместного заседания Совета Безопасности Российской Федерации и президиума Государственного совета Российской Федерации (протокол от 13 ноября 2003 г. № 4, утвержденный Президентом Российской Федерации 4 декабря 2003 г. № Пр – 2192). Данное решение предусматривает целый ряд мероприятий, направленных на защиту «критически важных объектов», поэтапное осуществление которых рассчитано на период до 2010 г. Эти мероприятия в том числе предусматривают подготовку и утверждение перечня этих объектов, классифицированных по значимости, уровням и видам угроз (ядерно-, радиационно-, химически-, биологически-, техногенно-, взрыво- и пожароопасные и другие объекты, включая объекты информационно-телекоммуникационной инфраструктуры). Предполагается, что этот перечень будет утвержден постановлением Правительства Российской Федерации.


� Фактор (от лат. factor – делающий, производящий) – причина, движущая сила какого-либо процесса, явления, определяющая его характер или отдельные его черты (См.: Советский энциклопедический словарь. М.: Советская энциклопедия, 1989. С. 1412).


� Для иллюстрации этой тенденции достаточно привести один убедительный пример: резкий рост населения нашей планеты в XX в. и ограниченность ресурсов Земли заставили человечество постепенно переходить на новые, абиогенные источники энергии (атомные, химические). Эти источники, многократно превосходящие по своей мощи биогенный потенциал биосферы, обусловили стремительное развитие ядерной энергетики и химической промышленности во многих странах мира (включая Россию), а как следствие, и появление принципиально новых видов высокорисковых объектов. В настоящее время поиск иных энергетических источников продолжается, и на основании этого с большой долей вероятности можно прогнозировать дальнейшее расширение спектра рассматриваемых объектов.


� См.: Итоги. 2003. 15 июля. С. 29.


� См.: Там же.


� См.: Федюкин И. Вложения с неясным продолжением // Коммерсант-Власть. 2008. № 17 (771). 5 мая. С. 30.


� Там же. 


� См.: Концепция движения Москвы к информационному обществу. Утв. распоряжением мэра г. Москвы от 20 июля 2001 г. № 715-РМ.


� В начале 2002 г. под эгидой Министерства России по связи и информатизации было проведено совещание «Безопасность средств связи и снижение угроз вирусных атак». В ходе совещания внимание участников было акцентировано на том, что в условиях развития информационных технологий Интернет становится мощным оружием в руках преступников. Бывший тогда министром связи Л. Рейман в своем выступлении заявил, что «угрозы информационной безопасности приобретают новые формы, перемещаясь все больше в сторону Интернета и высоких технологий. Развитые государства легко могут оказаться жертвой «массированного компьютерного удара», способного сразу резко дестабилизировать ситуацию. Поэтому проблемам борьбы с киберпреступностью и защите систем и сетей связи придается особо важное значение» (Итоги. 2003. 3 июня. С. 40).


� См.: Итоги. 2003. 3 июня. С. 40.


� См.: Российская газета. 2004. 24 янв.


� Там же.


� См.: Шпагина М. Дорога без правил // Эксперт. 2004. 9 – 15 февр. С. 14-18.


� Силаев Н., Кириченко Н. Жандарм удачи // Профиль. 2002. 31 марта. С. 21.


� Там же.


� Там же.


� В 2003 г. аналогичные крупномасштабные аварии электросетей произошли в Дании, Великобритании и Италии. По оценкам российских и зарубежных специалистов, это является свидетельством кризиса электроэнергетики западных стран.


� См.: Эксперт. 2003. 18 авг. С. 30.


� Там же.


� Сразу после этой аварии в США в качестве одной из ее возможных причин была названа диверсионно-террористическая акция.


� Россия – не только самая большая, но и самая холодная страна в мире. В целом, по объемам благоприятных для проживания и хозяйственной деятельности людей территорий, где среднегодовая температура не опускается ниже 2° С и которые расположены не выше 2000 м над уровнем моря, Россия находится на пятом месте, уступая США, Бразилии, Китаю и Австралии. При этом среднегодовая температура на территории страны – -5,5° С. И хотя Россия не представляет собой, с точки зрения географии, однообразного пространства, а является нагромождением климатов, ландшафтов и т.п., в целом она является самой суровой по климатическим условиям страной, в которой проживает 90% всего мирового населения, вынужденного существовать на неэффективных территориях (См.: Рязанов В. Т. Экономическое развитие России. Реформы и российское хозяйство в XIX – XX вв. СПб., 1998. С. 320).


� Системы магистральных трубопроводов включают более 110 насосных и компрессорных станций различного назначения, 3506 газораспределительных станций, 581 резервуарный парк общей вместимостью 18 млн квадратных метров (См.: Радюшин Я. Н. Особенности обеспечения общественной безопасности при возникновении аварий на трубопроводном транспорте // Обеспечение безопасности и правопорядка в транспортном комплексе России: Тезисы выступлений на международной науч.-практ. конференции (4 – 5 ноября 2003 г., Москва). М.: ВНИИ МВД России; ГосНИИ АТ, 2003. С. 217).


� См.: Олейников Ю. В. Природный фактор бытия… С. 103.


� Приращение территории в ходе колонизации почти не влияло на изменение структуры производства, его энергонасыщенность (за неполные четыре века – с конца XV по 50-е годы XIX в. – затраты энергии на душу населения увеличились лишь в 1,5 раза) (См.: Дулов А. Географическая среда и история России (конец XV – середина XIX в.). М., 1983. С. 145).


� Необходимо отметить, что в настоящее время на долю АЭС в России в целом приходится только 16% выработки электричества (для сравнения, во Франции – почти 80%, на Украине – почти 50%). Однако в европейской части страны, где сконцентрировано около 80% процентов населения, эта доля достигает 30%, а в Северо-Западном федеральном округе – почти 40%. Следует подчеркнуть то, что в стратегии развития энергетики России до 2020 г. приоритет отдается строительству и введению в строй атомных энергоблоков именно в западной части страны. Несмотря на очевидное положительное значение данных предприятий для стабилизации экономической ситуации в указанных регионах, следует признать объективным последствием их появления возрастание степени угрозы преступлений, связанных с незаконным оборотом ядерных материалов. Это обусловлено самим фактом увеличения количества потенциальных объектов преступных посягательств. (См.: Профиль. 2003. 16 июня. С. 40).


� Всего на территориях субъектов Российской Федерации расположен 101 объект, отнесенный, в соответствии с постановлением Правительства Российской Федерации от 7 марта 1995 г. № 238, к ядерно опасным и особо радиационным. Из указанного количества 10 атомных электростанций и 49 особорежимных объекта оперативно обслуживаются ГУВДРО СОБ МВД России, из которых двенадцать функционируют в одиннадцати городах, имеющих статус закрытых административно-территориальных образований (ЗАТО). 


� Российская транспортная сеть включает в себя 87 тыс. км магистральных железных дорог, 531 тыс. км автомагистралей, 84 тыс. км внутренних водных путей, 800 тыс. км авиалиний. В этой системе функционируют 43 морских порта и более     2 тыс. речных причалов, свыше 4 тыс. железнодорожных станций, 756 аэропортов. Она стыкуется с 13 транспортными системами европейских и азиатских стран, имеет выходы на основные мировые морские пути.


� См.: Профиль. 2003. 14 апр. С. 74.


� См.: Профиль. 2003. 20 янв. С. 39.


� См.: Там же.


� См.: Камакин А. Частные пруды: Интервью с первым заместителем Министра природных ресурсов Российской Федерации, руководителем Государственной водной службы Н. М. Тарасовым // Итоги. 2003. 7 окт. С. 26.


� Утверждена постановлением Правительства Российской Федерации от 23 октября 1995 г. № 1030.


� См.: Эксперт. 2003. 23 июня. С. 6.


� Далее – ФЦП.


� Программа разработана Министерством транспорта Российской Федерации и Министерством путей сообщения Российской Федерации и утверждена постановлением Правительства Российской Федерации от 5 декабря 2001 г. № 848.


� См.: Хиршман К. Меняющееся обличье терроризма // Международный терроризм и право: Реф. сб. РАН. М., 2002. С. 35.


� Так, в настоящее время уже открыто движение скоростных поездов с Павелецкого вокзала до аэропорта Домодедово; прорабатывается вопрос о строительстве железнодорожной ветки до аэропорта Шереметьево, которая, в частности, должна соединить его со строящимся в настоящее время Московским Сити; есть планы включить в эту систему метрополитен (См.: Волков К. Транзитная история: Интервью с министром транспорта Российской Федерации И. Е. Левитиным // Итоги. 2004. 29 июня. С. 24-26).


� Опыт террористических акций последних лет наглядно иллюстрирует подобное положение. Например, захватывая автобус с пассажирами, террористы направляются в ближайший аэропорт и требуют предоставления воздушного судна для вылета в иную страну, внося хаос в работу авиатранспортных предприятий. Но в современных условиях для достижения «необходимого эффекта» преступнику совсем не обязательно совершать конкретные насильственные действия с риском для собственной жизни, достаточно анонимно сообщить о якобы готовящемся акте терроризма, чтобы парализовать всякую деятельность в районе объекта угрозы и посеять массовый страх. Так, по самым приблизительным подсчетам МПС, материальный ущерб железным дорогам страны, явившийся следствием преступлений террористического характера (в первую очередь заведомо ложных сообщений об акте терроризма), только в 2002 г. по России исчисляется десятками миллионов рублей, не говоря о психологических травмах. В случае же реальной гибели людей последствия невосполнимы и не поддаются материальному выражению.


� Модернизация транспортной системы России (2002 – 2010 гг.). М.: Дороги, 2003. С. 4.


� В связи с этим учеными прогнозируется развитие новых форм терроризма на транспорте, в частности рост числа террористических акций в отношении тех объектов, которые ранее для террористов не представляли большого интереса, например морских. См.: Чертанов В. Морской аспект международного терроризма // Зарубежное военное обозрение. 2002. № 4. С. 47-55.


� См.: Фролов К. Н. Проблемы научно-технического обеспечения безопасности и противодействия терроризму на транспорте // Терроризм и безопасность на транспорте: Материалы международной науч.-практ. конференции (5 – 6 февраля 2002 г.) М.: НИИ ГП РФ, 2002. С. 60.


� См.: Серебренников П. Безопасность транспорта // Горизонты транспорта: эффективная транспортная политика / Экспертный совет Комитета Совета Федерации по промышленной политике. Челябинск: Социум, 2004. С. 216.


� За последние годы появилось немало работ, посвященных анализу природных явлений, вызывающих техногенные катастрофы, и это избавляет нас от детального анализа влияния данного фактора.


� Так, в судовождении это причина 70 – 80% крушений; аналогичные цифры указываются для авиации. В статистике железнодорожных катастроф чаще называется цифра 50%, но тут в качестве «человеческого фактора» учитывают также ошибки и нарушения регламента при техническом обслуживании подвижного состава и путевого хозяйства. При этом человеческий фактор обычно связан с другими причинами аварий. Редко бывает так, что полностью исправный самолет в хорошую погоду вдруг – из-за одной только ошибки пилота – теряет управление и на крейсерской скорости врезается в землю (это в равной степени относится и к поездам, и кораблям, и автомобилям) (Серебренников П. Указ. соч. С. 231-232).





� Исчерпывающей статистики числа и характера осуществленных в отношении высокорисковых объектов террористических акций и попытках таковых в Российской Федерации не имеется. По данным открытой печати, только за пять лет (период с 1991 по 1996 гг.) органами безопасности во взаимодействии с МВД России и Минобороны России выявлены и пресечены на стадии подготовки более 50 попыток осуществления акций ядерного терроризма на объектах атомной промышленности. Также в 1990-е годы имели место захваты гидроэлектростанций в республиках Северного Кавказа; угроза отравления водозабора в г. Владимире; диверсионно-террористические акции в отношении объектов нефтегазового комплекса, из которых наибольший резонанс вызвала диверсия на участках газопроводов «Пермь – Казань – Горький-1» и «Пермь – Казань – Горький-2», осуществленная в декабре 1999 г. в Кировской области ваххабитской группировкой. В 2002 – 2003 гг. имели место факты незаконного разоборудования радиоизотопных генераторов на территории Мурманской области с целью извлечения из них радиоактивных материалов. Не вызывает сомнений, что степень угрозы подобных акций в нашей стране в будущем будет только возрастать.


� См., напр., следующие работы: Микеев А.К. Технологический терроризм – современная реальность // Терроризм: современные аспекты: Сб. науч. статей. М.: Академия управления МВД России; Институт социологии РАН, 1999. С. 16-27;  Высокотехнологичный терроризм: Материалы российско-американского семинара (Москва, 4 – 6 июня 2001 г.) М.: РАН, 2002.


� В 1980 г. профессор политических наук университета Лонг Айленда (США) Кларк Р. Ч. выпустил книгу под названием «Технологический терроризм».


� Правовое закрепление понятия «технологический терроризм» в настоящее время нашло в Договоре о сотрудничестве государств – участников Содружества Независимых Государств в борьбе с терроризмом, подписанном в Минске 4 июня 1999 г. Технологический терроризм определяется, как «использование или угроза использования ядерного, радиологического, химического или бактериологического (биологического) оружия или его компонентов, патогенных микроорганизмов, радиоактивных и других вредных для здоровья людей веществ, включая захват, выведение из строя и разрушение ядерных, химических или иных объектов повышенной технологической и экологической опасности, систем жизнеобеспечения городов и иных населенных пунктов, если эти действия совершены в целях нарушения общественной безопасности, устрашения населения, оказания воздействия на принятие решений органами власти, для достижения политических, корыстных или любых иных целей, а также попытка совершения одного из вышеперечисленных преступлений в тех же целях, осуществление руководства, финансирование или участие в качестве подстрекателя, сообщника или пособника лица, которое совершает или пытается совершить такое преступление».


На уровне внутригосударственного законодательства Российской Федерации ни в одном нормативном правовом акте понятие технологического терроризма пока не зафиксировано. Очевидно, нецелесообразно вводить соответствующую норму в действующий УК РФ, однако необходимость инкорпорировать ее в иные акты, например в ФЗ «О противодействии терроризму», объективно существует.


� См.: Эксперт. 2008. 22 – 28 сент. № 37 (626).


� Хоффман Б. Терроризм – взгляд изнутри. М.: Ультра. Культура, 2003. С. 247.


� Там же. 


� Там же. 


� Из известных в мире террористических акций на железнодорожном транспорте подрыв электропоезда Северо-Кавказской железной дороги в декабре            2003 г. – второй по числу пострадавших, более тяжелые последствия имел только взрыв железнодорожного вокзала в г. Болонье в 1980 г. 


� См.: Эфиров С. А. Терроризм как катастрофогенный фактор // Социальные конфликты: экспертиза, прогнозирование, технологии разрешения. Вып. 4. М., 1993. С. 84-98.


� Катастрофы и общество. М.: Контакт-Культура, 2000. С. 161.


� Проблемам терроризма в условиях города был посвящен российско-американский симпозиум по городскому (урбанистическому) терроризму, прошедший в Президиуме РАН 17 марта 2003 г. Это далеко не единственные факторы, предопределяющие особенности терроризма в городских условиях, а следовательно, позволяющие говорить о нем как об относительно самостоятельной форме данного явления.


� В Концепции безопасности Москвы, утвержденной постановлением Правительства Москвы от 22 августа 2000 г. № 654, в связи с этим отмечается следующее: «Все чаще террористические акты из области возможных угроз переходят в области реальных чрезвычайных ситуаций. Наблюдается тенденция активизации деятельности экстремистских группировок в России и зарубежных странах. В условиях плотной городской застройки, высокой концентрации промышленных объектов особую опасность представляет возможность инициирования ими техногенных катастроф и применения средств массового поражения».


� Катастрофы и человек. М.: АСТ-ЛТД, 1997. С. 40.


� См.: Пятикоп С. М., Гуральник А. М. Преднамеренные чрезвычайные ситуации: вопросы прогнозирования // Военная мысль. 2002. № 5. С. 47-51.


� См.: Там же. С. 49.


� См.: Требин М. П. Терроризм в ХХ веке. Минск: Харвест, 2003. С. 91.


� См.: Там же.


� Киреев М. П. Российское законодательство и борьба с терроризмом // Выскотехнологичный терроризм. С. 39.


� Как свидетельствуют данные опроса сотрудников органов внутренних дел на режимных объектах, в оперативном обслуживании которых находится большая часть ядерно опасных сооружений, к числу основных факторов, способствующих хищению радиоактивных материалов, были отнесены: снижение производственной дисциплины на объектах с радиоактивными веществами, халатность ответственных за хранение радиоактивных веществ лиц, вторжение рыночных отношений в использование радиоактивных веществ, несовершенство правил хранения и контроля.


� См.: Хэккер Зигфрид С. Ядерный терроризм // Высокотехнологичный терроризм… С. 179.


� См.: Российская газета. 2003. 12 марта.


� Особенно бурно криминальная активность в этой сфере проявилась в 1993 – 1994 гг., когда было зарегистрировано, соответственно, 27 и 25 фактов незаконного оборота радиоактивных материалов. В последующем данные количественные показатели несколько снизились. Для сравнения, в 2002 г. было зарегистрировано          11 преступлений данной категории (ст. 220 УК РФ – 9, ст. 221 УК РФ – 2).


� Гущина С. Н. Безопасность личности как составляющая национальной безопасности // Проблемы внутренней безопасности России в XX веке: Материалы конференции. М.: Фонд «Отечество», 2001. С. 45.


� Хотя Концепция национальной безопасности Российской Федерации и представляет собой документ общего характера, тем не менее, отказ от этого понятия представляется не совсем оправданным.


� Вызывает недоумение отсутствие в действующей редакции Концепции национальной безопасности Российской Федерации института экологической безопасности и, соответственно, четкого формулирования угроз ей.


� Утверждено постановлением Правительства Российской Федерации от 11 июня 1996 г. № 693 (в ред. постановлений Правительства Российской Федерации от 3 апреля 1997 г. № 385, от 8 августа 2003 г. № 475).





� Возжеников А. В., Глебов И. Н., Золотарев В. А. Основные концептуальные положения национальной безопасности России в XXI веке. М.: ЭДАС ПАК, 2000. С. 6.


� См.: Там же. С. 7. См. также: Возжеников А. В., Прохожев А. А. Безопасность России: современное понимание, обеспечение. М.: Росэкономфонд «Созидание», 1998.


� См.: Возжеников А. В., Прохожев А. А. Государственное управление и национальная безопасность России: Учеб. пособие. М.: Изд-во РАГС, 1999. С. 18-20.


� См.: Возжеников А. В., Глебов И. Н., Золотарев В. А. Указ. соч. С. 6.


� Понятие «транспортная безопасность» в последние годы все чаще используется в документах Министерства транспорта и связи Российской Федерации, и его обоснование находит все больше аргументов в материалах научных исследований, хотя нормативно пока еще не закреплено. Согласно определению, предложенному профессором В. А. Персиановым в процессе подготовки Международной научно-практической конференции «Обеспечение безопасности в транспортном комплексе России» (4 – 5 ноября 2003 г., Москва), под транспортной безопасностью понимается такое состояние транспортной системы страны, при котором обеспечивается устойчивое функционирование и развитие отрасли, полное и своевременное удовлетворение потребностей экономики и населения в перевозках в данный момент и на длительную перспективу. Как часть транспортной безопасности можно рассматривать, например, авиационную безопасность, которая, в соответствии со ст. 83 Воздушного кодекса Российской Федерации, определяется, как состояние защищенности авиации от незаконного вмешательства в деятельность в ее области.


� См.: Павлова Е. И. Экологическая безопасность транспорта // Обеспечение безопасности и правопорядка… С. 15.


� См.: Там же. 


� См., напр.: ФЗ от 9 января 1996 г. № 3-ФЗ «О радиационной безопасности населения» // СЗ РФ. 1996. № 3. Ст. 141; ФЗ от 21 июля 1997 г. № 116-ФЗ «О промышленной безопасности опасных производственных объектов» // СЗ РФ. 1997. № 30. Ст. 3588; ФЗ от 21 июля 1997 г. № 117-ФЗ «О безопасности гидротехнических сооружений» // СЗ РФ. 1997. № 30. Ст. 3589, а также иные правовые источники.





� Так, А. И. Стахов на основе анализа правовых источников выделил около двадцати закрепленных в них видов безопасности (см.: Стахов А. И. Административно-публичное обеспечение безопасности в Российской Федерации: Монография. М.: ЮНИТИ-ДАНА, Закон и право, 2006. С. 18). При этом авторский список не носит исчерпывающего характера: к настоящему времени в связи с принятием в            2007 г. Федерального закона «О транспортной безопасности» появилась категория «транспортная безопасность».


� Общая теория безопасности (актуальные методологические и социально-политические проблемы). М., 1994. С. 17.


� См.: Гущин С. В. Сущность и функции системы внутренней безопасности. М., 1996. С. 23.


� «Классические» социальные нормы, как известно, регулируют поведение людей в обществе. В правовой системе любого государства они составляют большинство.


� Соответствует  английскому понятию safety.      


� Соответствует  английскому понятию security.


� В отечественной правовой науке существуют фундаментальные работы, посвященные проблеме механизма правового регулирования, как специализированного характера, так и те, в которых эта проблема рассматривается в рамках общего курса теории государства и права. Среди наиболее значительных исследований, увидевших свет в разные годы, следует назвать: Алексеев С. С. Механизм правового регулирования в социалистическом государстве. М.: Юрид. лит., 1966; Он же. Общая теория права: В 2 т. М., 1981. Т. I; Явич Л. С. Проблемы правового регулирования советских общественных отношений. М.: Госюриздат, 1961; Он же. Общая теория права. Л., 1976; Он же. Сущность права. Л., 1985; Хропанюк В. Н. Теория государства и права / Под ред. В. Г. Стрекозова. М., 2000; и др. 


� См.: Ефремова Т. Ф. Новый словарь русского языка. М.: Русский язык, 2000.


� См.: Алексеев С. С. Механизм правового регулирования в социалистическом государстве. С. 30.


� Горшенев В. М. Способы и организационные формы правового регулирования в социалистическом обществе. М., 1972. С. 42-52.


� См.: Теория государства и права: Курс лекций / Под ред. Н. И. Матузова и         А. В. Малько. 2-е изд., перераб. и доп. М.: Юристъ, 2004. С. 726.


� См.: Степаненко Ю. В. Органы внутренних дел на транспорте: вопросы теории и практики: Монография. М.: ВНИИ МВД России, 2004. С. 168.


� Савостин А. А. Методы административно-правового регулирования общественных отношений: Дис… д-ра юрид. наук. М.: ВНИИ МВД России, 2005. С. 36.


� Там же. С. 64.


� См.: Борискова И. В. Механизм правового регулирования: теоретические проблемы структуры / Гражданско-правовые и административные аспекты деятельности ОВД: Вестник Воронежского института МВД России. 2002. № 3 (12). С. 9; Витченко А. М. Механизм правового регулирования социалистических общественных отношений, его понятие и структура // Вопросы теории государства и права: Сборник статей. Саратов: Изд-во Саратовского юридического института, 1968. Вып. 1.    С. 77; Васильев А. М. Правовые категории и их место среди категорий обществоведения // Труды ВЮЗИ. Т. XXXII. М., 1973. С. 187; Горшенев В. М. Структура механизма правового регулирования в общенародном государстве // Труды ВЮЗИ. М.: РИО ВЮЗИ, 1978. С. 42, 46; Клеандров И. М. Механизм правового регулирования и повышения его эффективности // Современные проблемы юридической науки: Сборник научных статей. Новосибирск: Изд. центр «Новосибирск», 2003. Вып. 3.      С. 57; Сергейко П. Н. Механизм правового регулирования и его дальнейшее совершенствование // Юридическая наука в Кубанском государственном университете: Сборник научных трудов. Краснодар: Изд-во Кубанского университета, 1995.                    С. 9-11.


� См.: Веремеенко И. И. Механизм административно-правового регулирования в сфере охраны общественного порядка: Дис… д-ра юрид. наук. М., 1983; Он же. Механизм административно-правового регулирования в сфере общественного порядка. М., 1981: В 2-х ч. В этом же ряду следует назвать работы Д. Н. Бахраха, М. И. Еропкина, Ю. М. Козлова, А. П. Коренева, Б. М. Лазарева, Л. Л. Попова,                                  М. С. Студеникиной, С. В. Штатского, А. Я. Якимова, О. М. Якубы. См. также: Савостин А. А. Методы административно-правового регулирования и управления (понятие, сущность, классификация): Монография. М.: ВНИИ МВД России, 2004.


� См.: Веремеенко И. И. Механизм административно-правового регулирования в сфере общественного порядка. М., 1981: В 2-х ч. С. 54-55.


� См. более подробно: Коренев А. П. Нормы административного права и их применение. М.: Юрид. лит., 1978.  


� Савостин А. А. Методы административно-правового регулирования... Указ. дис. С. 33-66. 


� Шергин А. П. К концепции механизма административно-правового регулирования // Административное и административно-процессуальное право. Актуальные проблемы. М.: ЮНИТИ-ДАНА, Закон и право, 2004. С. 111. 


� Олейников Ю. В. Природный фактор бытия российского социума. М.: Институт философии РАН, 2003. С. 22.


� Воробьев Ю. Л. Основы формирования и реализации государственной политики в области снижения рисков чрезвычайных ситуаций: Монография. М.: ФИД «Деловой экспресс», 2000. С. 9.


� Там же. С. 9.


� Среди специалистов в области атомного надзора бытует выражение: «Нормы пишутся кровью». Крупные аварии на объектах атомной энергетики, такие, как на Три-Майл-Айленд (США) и Чернобыле, привели к существенному ужесточению многих нормативных положений, хотя причинами их послужили грубые нарушения уже существовавших тогда правил. 


� Так, например, нормы безопасного функционирования транспорта вовлекают в процесс их реализации представителей эксплуатирующих, контрольных организаций, предприятий различных форм собственности, пассажиров, грузоотправителей и т.д. В процесс обеспечения безопасности в области использования атомной энергии включены федеральные органы исполнительной власти и органы государственной власти субъектов Федерации, органы местного самоуправления, многочисленные эксплуатирующие организации и др.


� См.: СЗ РФ. 2002. № 52 (ч. 1). Ст. 5140.


� См.: Комаров С. А. Общая теория государства и права: Курс лекций. М., 1995. С. 136.


� Иные составляющие нормативной системы общества – нормы нравственности и обычаи – в данном случае не рассматриваются.


� Под техническими нормами в научной литературе в общем плане понимается «совокупность правил поведения, регулирующих как порядок обращения людей с техникой производства, предметами и силами природы и их поведение по отношению друг к другу» (Полежай П. Т., Шелестов В. С. Соотношение юридических и технических норм в социалистическом обществе // Сов. государство и право. 1960. № 10. С. 14). А. Ф. Черданцев в содержание этих норм вкладывает «правила технического характера, устанавливающие определенные требования к поведению людей по отношению к природе, средствам производства и другим предметам внешнего мира, т.е. требования определенных технических действий (способов, методов), требования определенной конструкции технических сооружений, машин, приборов и т.п., требования к качественным показателям выпускаемой продукции, сырью, материалам, топливу и т.д.» (Черданцев А. Ф. Понятие технико-юридических норм и их роль в формировании общественных отношений // Сов. государство и право. 1964. № 7. С. 134). К этой категории норм можно отнести различные правила технической эксплуатации тех или иных объектов, правила обращения с опасными веществами и материалами, правила техники безопасности, санитарные, противопожарные, технологические нормы и многие другие.


� Теория права и государства / Под ред. М. Н. Марченко. М.: МГУ, 2000. С. 334. Следует к этому добавить, что Г. И. Шатков придает техническим нормам социальное значение только в том случае, если они регулируют поведение людей в сфере общественного производства, а не в области их индивидуальных занятий. Последние, по мнению автора, «безразличны для общества и государственные и общественные организации не контролируют их соблюдение. Например, техническое правило, предписывающее сливать воду в холодное время из радиатора автомашины, нарушенное владельцем личной автомашины, не влечет для собственника автомашины никакой ответственности перед государством и обществом. Но эта же техническая норма приобретает социальное значение, когда она регулирует поведение работников автобазы, ответственных за правильную эксплуатацию и содержание вверенного им хозяйства» (Шатков Г. И. О соотношении технических и правовых норм // Вестник Ленинградского университета. 1961. № 17. Вып. 3. С. 140).


� См.: Степаненко Ю. В. Органы внутренних дел… С. 71.


� См.: Ромашкин П. С. Технический прогресс и советское право // Сов. государство и право. 1960. № 1; Левин Б. Р. Юридические формы государственного руководства социалистическим производством // Правоведение. 1961. № 1; Полежай П. Т., Шелестов В. С. Указ. соч.; Черданцев А. Ф. Указ. соч.; Шатков Г. И. Указ. соч.; Райгородский Н. А. Роль права в ускорении технического прогресса // Правоведение. 1961. № 2; Алексеев С. С. О перерастании советского права в нормы коммунистического общежития // Сов. государство и право. 1962. № 5.


� См.: Алексеев С. С. О перерастании советского права… С. 25.





� Как справедливо отмечает С. С. Алексеев, «…если существуют нормы, регулирующие поведение людей (а не отдельного человека) по отношению к предметам природы, техники и пр., то они неизбежно приобретают социальное содержание, т.е. являются нормами, регулирующими отношения между людьми по поводу предметов природы, техники. В технике, рассматриваемой вне ее социального содержания (а противопоставление социальных и технических норм возможно лишь при такой трактовке техники), каких-либо норм, т.е. правил поведения людей, вообще нет. В этом случае в технике остаются лишь определенные естественные законы и законы техники… Таким образом, проблема технических норм – это в сущности лишь проблема содержания социальных норм». (Алексеев С. С. О перерастании советского права… С. 24-25).


� Полежай П. Т., Шелестов В. С. Указ. соч. С. 14.


� Левин Б. Р. Указ. соч. С. 137.


� См.: Черданцев А. Ф. Указ. соч. С. 134.


� К общим признакам юридических и технических норм П. Т. Полежай и В. С. Шелестов относят нормативный характер тех и других, а также то, что обе группы представляют собой правила поведения (социальные правила). В числе специфических особенностей названы следующие черты: в отличие от норм юридических технические нормы представляют собой не только правила поведения, регламентирующие взаимоотношения людей, но и правила, регулирующие порядок обращения людей с орудиями труда, с техникой производства, с предметами, с силами природы. Если правовые нормы всегда устанавливаются компетентными государственными органами и являются поэтому обязательными для исполнения, то технические нормы не всегда обладают такими свойствами. Юридическую силу технические нормы приобретают только тогда, когда они устанавливаются государством. Отличие технических и юридических норм также проявляется в характере правовых последствий при их нарушении: юридические нормы обеспечиваются силой государственного принуждения, а технические нормы, по мнению авторов, реализуются исключительно мерами убеждения и средствами общественного воздействия (в современных условиях этот тезис представляется спорным). Кроме того, авторы отмечают, что юридические нормы, будучи обусловлены характером производственных отношений, всегда воздействуют на развитие производства не прямо, а косвенно – через посредство этих отношений. С техническими нормами все обстоит иначе – их обратное воздействие на производство осуществляется непосредственно, поскольку содержание и направление этих норм находится в прямой зависимости от уровня развития производительных сил, состояния орудий труда, техники производства, от предметов и сил природы (См.: Полежай П. Т., Шелестов В. С. Указ. соч. С. 18-19).





� Ромашкин П. С. Указ. соч. С. 15.


� Ромашкин П. С. Там же.


� По смыслу, под технико-юридическими нормами данный исследователь понимал то, что может быть обозначено более предпочтительным, на наш взгляд, термином – «социально-технические нормы».


� Черданцев А. Ф. Указ. соч. С. 134.


� См.: Там же. С. 134.


� Черданцев А. Ф. Указ. соч. С. 134.


� Тихомиров Ю.Н. Административное право и процесс. М., 2005. С. 168.


� См., напр.: Постановление Госгортехнадзора России от 16 августа 1994 г. № 50 «Об утверждении правил безопасности при перевозке опасных грузов железнодорожным транспортом»; Приказ Минтранса России от 27 марта 2003 г. № 29 «Об утверждении федеральных авиационных правил «Требования по авиационной безопасности к эксплуатантам авиации общего назначения».


� См.: Федеральный закон от 9 января 1996 г. № 3-ФЗ «О радиационной безопасности населения», ФЗ от 21 ноября 1995 г. № 170-ФЗ «Об использовании атомной энергии»; постановление Минздрава России от 28 октября 2003 г. № 156           «О введении в действие санитарно-эпидемиологических правил и норм                      СанПиН 2.2.8.48-03 «средства индивидуальной защиты органов дыхания персонала радиационно-опасных производств»; постановление Правительства Российской Федерации от 7 марта 1997 г. № 264 «Об утверждении правил физической защиты ядерных материалов, ядерных установок и пунктов хранения ядерных материалов» и другие нормативные правовые акты.


� См.: Гордон Б. Г. Правовые и нормативные основы регулирования ядерной и радиационной безопасности при использовании атомной энергии: Учеб. пособие по курсу «Безопасность и надежность ЯЭУ». М.: МИФИ, 2000. С. 101.


� См.: Федеральный закон от 21 июля 1997 г. № 116-ФЗ «О промышленной безопасности опасных производственных объектов».


� Федеральный закон от 21 декабря 1994 г. № 69-ФЗ «О пожарной безопасности»; приказ МЧС России от 20 июня 2003 г. № 323 «Об утверждении норм пожарной безопасности «Проектирование систем оповещения людей о пожаре в зданиях и сооружениях (нпб 104-03)»; то же от 18 июня 2003 г. № 315 «Об утверждении норм пожарной безопасности «Перечень зданий, сооружений, помещений и оборудования, подлежащих защите автоматическими установками пожаротушения и автоматической пожарной сигнализацией (нпб 110-03)»; приказ МЧС России от 18 июня 2003 г. № 313 «Об утверждении правил пожарной безопасности в Российской Федерации (ппб 01-03)».


� Устанавливают принципы, критерии и общие требования ядерной и радиационной безопасности к объекту использования атомной энергии в целом и на всех этапах его «жизненного цикла».


� Регламентируют предельные (критические) допустимые значения физических, химических, теплогидравлических, прочностных и других параметров, условия, при которых эти параметры выдерживаются, а также устанавливают формулы, соотношения, вычислительные методы, служащие для определения этих значений.


� Устанавливают требования, с точки зрения безопасности, к осуществлению определенного вида деятельности или к устройству и работе систем, элементов, входящих в состав объекта использования атомной энергии и выполняющих функции, важные для безопасности.


� См.: Мельникова И. Москва поднебесная // Итоги. 2004. 11 мая. С. 44.


� См.: Мельникова И. Указ. соч. С. 45.


� Например, по оценкам специалистов, объекты, построенные в модном ныне авангардистском стиле (аэропорт имени Шарля де Голля, московский «Трансвааль-парк» и др.), запрограммированы на катастрофы (См.: Привалов К. Обвальное увлечение // Итоги. 2004. 1 июня. С. 28-30).


� Более подробно о технологическом терроризме как важнейшем факторе безопасности высокорисковых объектов см.: Микеев А. К. Указ. соч. С. 16-27; Высокотехнологичный терроризм…


� Савостин А. А. Методы административно регулирования и управления (понятие, сущность, классификации): Монография. М.: ВНИИ МВД России, 2004. С. 39.


� При этом следует подчеркнуть, что способы правового регулирования определяют характер и содержание регулирующего воздействия механизма правового регулирования (норм, правоотношений, актов применения права). Например, в зависимости от способа правового регулирования норма права может быть дозволительной, разрешающей или запрещающей.


� Маилян С. С. О классификации административно-правовых режимов // Административное и административно-процессуальное право. С. 127.


� См.: Шергин А. П. Указ. соч. С. 120.


� См.: Маилян С. С. Административно-правовые режимы в теории… С. 23-24.


� Как отмечает в этой связи А. П. Шергин, «административное право, равно как и другие отрасли права, использует в качестве способов правового регулирования дозволение, разрешение и запрет… Но в отличие от других отраслей оно использует весь арсенал названных способов воздействия на поведение физических и юридических лиц. Если определяющим для уголовного права является запрет, для гражданского – дозволение, то в механизме административно-правового регулирования «присутствуют» все способы юридического воздействия. Все это свидетельствует о их значимости в рассматриваемом механизме правового регулирования, которая явно недооценена в науке административного права» (Шергин А. П. Указ. соч. С. 119).


� Черданцев А. Ф. Указ. соч. С. 137.


� См.: Порфирьев Б. Н. Организационно-правовые основы управления при чрезвычайных ситуациях: Лекция. М.: Академия МВД России, 1995. С. 18-19.


� Более подробно об этом см. § 3 гл. 1 монографии.


� В целом, к настоящему времени действует 12 международных правовых актов и соглашений, универсальных и региональных, посвященных проблеме борьбы с международным терроризмом. Некоторые из них и проанализированы в § 3 гл. 1 данной работы.


� Законодательное регулирование специального административно-правового режима чрезвычайного положения достаточно подробно рассмотрено в научной литературе (см., напр.: Бахрах Д. Н. Административное право России: Учебник для вузов. М.: Издательская группа «НОРМА-ИНФРА-М», 2000; Розанов И. С. Административно-правовые режимы по законодательству Российской Федерации, их назначение и структура // Государство и право. 1996. № 9; Хазанов С. Д. Правовое регулирование чрезвычайного положения в Российской Федерации: Дис… канд. юрид. наук. Екатеринбург, 1996; Мелехин А. В. Чрезвычайное законодательство Российской Федерации: Монография. М.: ВНИИ МВД России, 2002; Он же. Основные черты особых административно-правовых режимов // Актуальные проблемы административного и административно-процессуального права: Сборник тезисов статей. М.: МосУ МВД России, 2003; Маилян С. С. Административно-правовые режимы в теории…; Рушайло В. Б. Указ. соч.; Сидоров Э. Т. Административно-правовое принуждение в условиях специальных административно-правовых режимов: Монография. М.: МосУ МВД России, 2004; Старостин С. А. Указ. соч.; Ухов В. Ю. Институт чрезвычайного положения в системе обеспечения национальной безопасности: Дис… д-ра юрид. наук. М.: ВНИИ МВД России, 2008 и др.) Поэтому в рамках данного раздела монографии следует остановиться на соответствующих положениях ФКЗ «О чрезвычайном положении» именно в контексте обеспечения безопасности высокорисковых объектов.


� Детальный анализ особенностей данного правового режима более подробно см.: Пчелинцев С. В. Правовое регулирование военного положения в Российской Федерации: Дис… канд. юрид. наук. М., 1998; Попова Н. Ф. Военное положение: административно-правовой аспект. М.: ВНИИ МВД России, 1999).


� Следует отметить, что российское законодательство, регламентирующее деятельность органов государственной власти, органов местного самоуправления и общественных объединений в сфере борьбы с терроризмом в последние полтора десятилетия, начиная с введения в 1994 г. в УК РСФСР статьи «терроризм», непрерывно дополнялось и одновременно трансформировалось. Был принят и вступил в действие в 1997 г. новый Уголовный кодекс Российской Федерации, принимались указы Президента Российской Федерации, постановления Правительства Российской Федерации, связанные с организацией борьбы с терроризмом, под «антитеррористическим углом» пересматривались иные отраслевые нормативные правовые акты федерального уровня, не говоря о том, что за эти годы сформировался обширный пласт подзаконных актов. При этом до сих пор ведутся оживленные дискуссии вокруг понятия «терроризм».





� Следовало бы при этом отметить, что само по себе понятие «противодействие терроризму» логически шире категории «борьба с терроризмом». Оно подразумевает привлечение к этой деятельности всех общественных институтов, в то время как борьба с терроризмом как смысловая категория все-таки в большей степени ассоциируется с решением оперативно-служебных задач специализированными органами исполнительной власти – ФСБ России, МВД России, ФСО России, СВР России и др.





� Порфирьев Б. Н. именует их «функциональными», поскольку они «регламентируют конкретные функции или деятельность конкретных органов по управлению риском ЧС» (См.: Порфирьев Б. Н. Социально-экономические и правовые проблемы управления риском чрезвычайных ситуаций // Проблемы безопасности при чрезвычайных ситуациях: Обзорная информация. Вып. 3. М.: ВИНИТИ, 2001.С. 46).


� В частности, КоАП РФ закрепляет ряд составов правонарушений, предупреждение которых, в конечном счете, направлено на обеспечение безопасности выскорисковых объектов. Через реализацию мер ответственности за эти правонарушения осуществляется специальное предупреждение технологического терроризма, проводимое неспециализированными органами. Так, например, глава 9. (административные правонарушения в промышленности, строительстве и энергетике) содержит такие статьи, как: 9.1. Нарушение требований промышленной безопасности или условий лицензий на осуществление видов деятельности в области промышленной безопасности опасных производственных объектов; 9.2. Нарушение норм и правил безопасности гидротехнических сооружений; 9.6. Нарушение правил использования атомной энергии и учета ядерных материалов и радиоактивных веществ и др.


В гл. 11 КоАП РФ «Административные правонарушения на транспорте» и гл. 12 «Административные правонарушения в области дорожного движения» закрепляется целый ряд составов административных правонарушений, связанных с посягательствами на безопасность перевозок и стабильное функционирование объектов транспортного комплекса.


Несколько важных с точки зрения предупреждения акций так называемого радиоэлектронного терроризма составов содержится в гл. 13 «Административные правонарушения в области связи и информации». 


Кодекс определяет и иные составы правонарушений, пресечение которых является составной частью превенции технологического терроризма. В частности, следовало бы назвать, ст. 20.4 –  нарушение требований пожарной безопасности,           ст. 20.5 – нарушение требований режима чрезвычайного положения, ст. 20.6. – невыполнение требований норм и правил по предупреждению и ликвидации чрезвычайных ситуаций, ст. 20.7 – нарушение правил гражданской обороны, содержащихся в гл. 20 «Административные правонарушения, посягающие на общественный порядок и общественную безопасность».


� СЗ РФ. 2002. № 52 (ч. 1). Ст. 5140.


� См.: Метрология. Стандартизация. Сертификация: Учебник для студентов вузов, обучающихся по направлениям стандартизации, сертификации и метрологии, направлениям экономики и управления. М.: ЮНИТИ-ДАНА, 2009. С. 202.


� Он может также включать требования к терминологии, символам, упаковке, маркировке или этикетированию продукции, либо быть целиком посвящен этим вопросам. Соблюдение технического регламента обязательно (в соответствии с Соглашением по техническим барьерам в торговле ВТО).


� См.: Кукса Т. Л., Хатаева М. А., Цирин А. М. Новый этап в техническом регулировании // Журнал российского права. 2007. № 4.


� СЗ РФ. 1995. № 48. Ст. 4552.


� СЗ РФ. 1996. № 3. Ст. 141


� См.: Гордон Б. Г. Указ. соч. С. 8.


� СЗ РФ. 1997. № 30. Ст. 3588.


� Там же. Ст. 3589.


� Важно отметить, что на протяжении ряда лет на необходимость принятия данного закона обращали внимание различные субъекты транспортной деятельности, включая органы внутренних дел на транспорте. Неоднократно с поддержкой этого законопроекта выступал Департамент обеспечения правопорядка на транспорте (ДОПТ МВД России). Принятию закона предшествовала длительная дискуссия в научных кругах и в среде практиков, а сам проект разрабатывался на протяжении трех лет. При этом предлагались различные варианты законопроекта, разработанные разными авторскими коллективами. В итоге – за основу был принят проект, подготовленный под эгидой Минтранса России.


� Это дает основание сделать вывод о том, что в обеспечении транспортной безопасности участвуют не только подразделения МОБ ОВДТ, но и служба по борьбе с экономическими преступлениями.


� См.: Степаненко Ю. В. Указ. соч. С. 74.


� См.: Спирин И. В. Указ. соч. С. 125, 139.


� См.: Постановление Госгортехнадзора Российской Федерации от 5 мая 2003 г. № 29 «Об утверждении общих правил взрывобезопасности для взрывопожароопасных химических, нефтехимических и нефтеперерабатывающих производств»; Постановление Госгортехнадзора Российской Федерации от 18 апреля 2003 г. № 14 «Об утверждении методических указаний о порядке разработки плана локализации и ликвидации аварийных ситуаций (ПЛАС) на химико-технологических объектах».


� СЗ РФ. 1999. № 14. Ст. 1667.


� СЗ РФ. 2002. № 2. Ст. 133.


� СЗ РФ. 1994. № 35. Ст. 3648.


� СЗ РФ. 1994. № 35. Ст. 3649.


� Ведомости СНД и ВС РФ. 1993. № 2. Ст. 56.


� См.: Шойгу С.К., Владимиров В.А., Воробьев Ю.Л. и др. Безопасность России. Правовые, социально-экономические и научно-технические аспекты. Защита населения и территорий от чрезвычайных ситуаций природного и техногенного характера. М.: Знание, 1999. С. 143-148.


� См.: Решение коллегии МВД России от 1 июля 2003 г. № 4 км/1 «О повышении уровня антитеррористической защищенности режимных и особо важных объектов» (приказ МВД России от 24 июля 2003 г. № 575); решение коллегии МВД России от 30 ноября 2005 г. № 4 км/2 «О принимаемых органами внутренних дел и внутренними войсками МВД России мерах по обеспечению безопасности объектов особой важности, повышенной опасности и жизнеобеспечения» (приказ МВД России от 24 декабря 2005 г. № 1047); протокол № 9 совещания при первом заместителе министра внутренних дел Российской Федерации от 26 сентября 2005 г. (вопрос: «О ходе подготовки и сопровождения проекта Федерального Закона «О транспортной безопасности»); протокол № 16 совещания при первом заместителе министра внутренних дел Российской Федерации от 21 ноября 2005 г. (вопрос: «О мерах по устранению недостатков, выявленных Контрольным управлением Президента Российской Федерации в области обеспечения авиационной безопасности на воздушном транспорте»); 


� Шергин А. П. К концепции механизма… Указ. соч. С. 104.


� Рушайло В. Б. Указ. моногр. С. 5.


� См.: Степаненко Ю. В. Органы внутренних дел на транспорте... С. 75.


� См.: СЗ РФ. 1997. № 1. Ст. 159.


� См., напр.: СЗ РФ. 1997. № 12. Ст. 1383; Правила производства досмотра ручной клади, багажа и личного досмотра пассажиров гражданских воздушных судов в целях обеспечения безопасности полетов, охраны жизни и здоровья пассажиров и членов экипажей этих судов, утвержденные постановлением Совета Министров СССР от 16 июня 1978 г. № 484 (с изм. от 21 февраля 1980 г., 8 мая 1984 г.); Руководство по производству досмотра пассажиров, членов экипажей гражданских воздушных судов, обслуживающего персонала, ручной клади, багажа и грузов, почты и бортовых запасов, утвержденное приказом Минтранса России от 21 ноября 1995 г. № 102.


� См.: Тихомиров Ю. А. Административное право и процесс: Полный курс. М., 2001. С. 328. Справедливости ради необходимо отметить, что этот подход не разделяет А. П. Шергин, который считает, что правовые режимы сами по себе являются такими государственными состояниями, т.е. результатами правового регулирования. (См.: Шергин А. П. К концепции механизма административно-правового регулирования. С. 106).


� Савостин А. А. Методы административно-правового регулирования общественных отношений. С. 97.


� Там же. С. 100.


� См.: Словарь иностранных слов. М., 1988. С. 423.


� См.,  напр.:  Гессен  В. М.  Исключительное положение.  СПб.,  1908;  Мелехин А. В. Особые правовые режимы Российской Федерации: Монография. М.: Маркет ДС, 2005; Попова Н. Ф. Военное положение: административно-правовой аспект: Монография. М.: ВНИИ МВД России, 1999; Рушайло В. Б. Административно-правовые режимы: Монография. М.: Изд-во «Щит – М», 2000; и др.


� См.: Административное право / Под ред. Ю. М. Козлова, Л. Л. Попова. М., 1999. С. 467. 


� См.: Бахрах Д. Н. Административное право. М., 1996. С. 202.


� Розанов И. С. Административно-правовые режимы по законодательству Российской Федерации, их назначение и структура // Государство и право. 1996. № 9.        С. 84-91.


� См.: Матузов Н. И., Малько  А. В. Правовые режимы: вопросы теории и практики // Правоведение. 1996. № 1. С. 43. 


� См.: Бахрах Д. Н. Указ. соч. С. 201.


� См.: Анисимов В. С. Правовые и организационные основы деятельности органов внутренних дел в условиях чрезвычайных ситуаций техногенного характера: Дис... канд. юрид. наук. М.: ВНИИ МВД России, 1997. С. 40-41.


� Шпаковский Ю. Г. Государственное управление организацией защиты населения и территорий от чрезвычайных ситуаций в России (социально-правовые аспекты): Монография. М.: Международная Академия информатизации. Отделение национальной безопасности, 1998. С. 17-18.





� Рушайло В.Б. Указ. соч. С. 42-43.


� Розанов И. С. Указ. соч. С. 84-91.


� См.: Громов М. А. Организационные основы управления объединенной группировкой  МВД России в условиях чрезвычайных правовых режимов (теоретические и организационно-правовые аспекты): Монография. Липецк, 2007. С. 26.


� По мнению автора, в рамках данного режима возможно приостановление деятельности опасных производств и организаций, в которых используются взрывчатые, радиоактивные, химические и биологически опасные вещества. Очевидно, что эти меры напрямую затрагивают функционирование высокорисковых объектов.


� Громов М. А. Указ. моногр. С. 30.


� Он же. С. 34.


� Бондаревский И. И. Указ. соч. С. 54.


� Там же.


� Ю. В. Степаненко в указанной выше монографии формулирует данный вывод применительно к объектам транспорта, но это суждение вполне справедливо для большинства категорий высокорисковых объектов.


� С. С. Маилян характеризует управленческий режим, как «особого рода порядок, устанавливаемый в системе управления для достижения определенных целей». Такого рода функциональные управленческие режимы могут охватывать отдельные компоненты субъекта управления, его объекта, а также протекающие в системе управления сложные информационные потоки, включая документооборот или систему делопроизводства. Под комплексным административно-правовым режимом понимается урегулированный правом и имеющий нормативный характер в отношении структур государственного управления порядок осуществления деятельности, общей для определенного множества либо для всех государственных органов, который подлежит конкретизации в процессе его применения. Данные виды административно-правовых режимов, в свою очередь, подразделяются на межотраслевые (действующие во всех или нескольких сферах или отраслях государственного управления) и многомерные комплексные режимы (которые включают в себя целый ряд комплексных административных правовых режимов, действующих в различных сферах и отраслях государственного управления). Именно многомерные комплексные режимы в наибольшей степени характерны для высокорисковых объектов, поскольку именно они имеют нацеленность на неуклонное обеспечение требований безопасности и эффективного функционирования наиболее важных сфер и отраслей государственно-управленческой деятельности. (См.: Маилян С. С. Административно-правовые режимы в теории административного права и практике государственного управления правоохранительной деятельностью: Монография. М.: ЮНИТИ-ДАНА; Закон и право, 2002. С. 21-22; 67; 104).





� Маилян С. С. Указ. монограф. С. 13.


� С. С. Маилян в одной из предложенных им классификаций выделяет так называемые объектные режимы (например, режим объекта атомной энергетики), наряду с режимами территориальными, функционально-деятельностными, а также режимами обращения с предметами, представляющими повышенную общественную опасность или имеющими важное государственное значение (Маилян С. С.       О классификации административно-правовых режимов // Административное и административно-процессуальное право. Актуальные проблемы. М.: ЮНИТИ-ДАНА; Закон и право, 2004. С. 128).


� См.: Собрание актов Президента и Правительства Российской Федерации от             24 августа 1992 г. № 8. Ст. 506.





� См.: Попова Н. Ф. Указ. монограф. С. 6.


� См.: Семенов Н. В. Административно-правовые средства противодействия терроризму на транспорте // Административное и административно-процессуальное право. Актуальные проблемы. Ч. 2. М.: ЮНИТИ-ДАНА, Закон и право. 2005.             С. 195-204; Степаненко Ю. В., Семенов Ю. В. Место административно-правовых средств в деятельности органов внутренних дел на транспорте по противодействию терроризму // Терроризм и безопасность на транспорте: Сборник материалов           IV Международной научно-практической конференции, 2 – 3 февраля 2005 г. М.: НИИ ГП РФ, ПРОЭКСПО, 2005. С. 158-162; Валиулин Т. С. Административно-правовой статус органов внутренних дел на транспорта: Дис… канд. юрид. наук. М.: ВНИИ МВД России, 2007. С. 90-124.


� См.: Семенов Н. В. Административно-правовые средства противодействия терроризму на транспорте. С. 197-203.


� Веремеенко И. И. Механизм административно-правового регулирования в сфере охраны общественного порядка. М.: 1981. Ч. 1. С. 16.





� В научной литературе А. С. Никитиным обращено внимание на то, что законодатель, формулируя задачи законодательства об административных правонарушениях,  не  всегда  точно  использует  термины  «охрана» и «защита» (см.: Никитин А.С. К вопросу о понятиях «охрана» и «защита» в российском праве // Государство и право. № 4. 2008. С. 21-26).  Признавая справедливость суждений автора о неправомерности смешения этих понятий, применительно к нашему случаю оба указанных термина вписываются в более объемную по своему содержанию категорию «обеспечение безопасности».


� Сведения за 2006 г. об административной практике органов внутренних дел. Сводный отчет по России. Ф. 1-АП (577). М.: ГИАЦ МВД России, 2006. Лист 2.


� Там же.


� Там же.





� Следует обратить внимание на то, что обязательные технические требования могут устанавливаться только федеральными законами, указами Президента Российской Федерации и постановлениями Правительства Российской Федерации.


� В трудах по административному праву до сего момента ведется дискуссия о соотношении понятий административный контроль и административный надзор. Однако в большинстве случаев между этими категориями проводится следующая грань: надзор в административном праве это ограниченная, «усеченная», суженная форма контроля.


� Бахрах Д. Н., Россинский Б. В., Старилов Ю. Н. Административное право: Учебник для вузов. М.: Норма, 2007. С. 460.


� См.: Административное право: Учебник / Под ред. Л. Л. Попова. М., 2005.          С. 356.


� См.: Гордон Б. Г. Указ. пос. С. 70.


� См.: Русский Newsweek. 2008. № 18-19 (192). 28 апреля – 11 мая.


� Можно назвать такие нормативные правовые акты, содержащие в себе нормы о страховании от различных рисков: ФЗ «Об охране окружающий среды», ФЗ «О страховании военнослужащих», ФЗ «Об обязательном социальном страховании от несчастных случаев на производстве и профессиональных заболеваний», ФЗ «Об обязательном страховании гражданской ответственности владельцев транспортных средств», ФЗ «О промышленной безопасности опасных производственных объектов» и др.


� В условиях полностью огосударствленной централизованной экономики СССР до начала 1990-х годов страхование жизни и имущества от различных угроз и рисков было полностью монополизировано общесоюзной организацией Госстрах, которая в обязательном порядке взимала страховые премии с граждан и предприятий. Часть полученных сумм направлялась в резервный фонд, из которого осуществлялись затем выплаты пострадавшим, не в форме страховых обязательств, а в виде пособий за потерю кормильца, на погребение, по инвалидности и т.п., тем самым смягчая тяжесть потерь и ущерба от ЧС. При этом порядок и размеры выплат определялись постановлениями Правительства СССР, тогда как общесоюзный и республиканские законы в сфере страхования отсутствовали. Указанный порядок страхования и незначительные размеры пособий не стимулировали развитие страхового дела и предопределяли его незначительную роль в снижении интегрального риска, повышении эффективности предупреждения и ликвидации ЧС (См.: Порфирьев Б. Н. Указ. соч. С. 48).


� См.: Сухороков С., Ситников В. Причинение вреда при эксплуатации опасного объекта // Эж-Юрист. 2006. № 26. С. 26.


� Разбирательство этого дела перешло в международные судебные инстанции. В настоящее время иск 58 пострадавших от теракта на Дубровке (бывших заложников и родственников погибших) рассматривается Европейским судом по правам человека (ЕСПЧ) в Страсбурге. Обращает на себя внимание тот факт, что в последние годы четверть всех жалоб поступающих в эту инстанцию – от граждан Российской Федерации. За 2007 г. ЕСПЧ обязал Россию выплатить 4,3 млн евро по искам российских граждан (См.: Русский Newsweek. 2008. № 28 (201). 7 – 13 июля.


� Богданчиков С. В. Защита прав жертв, пострадавших от терроризма // Юриспруденция. Проблема реализации прав и свобод человека и гражданина. 2003. № 3. М.: РГГУ, 2003. С. 42.


� См.: Миронов О. О. Защита прав жертв террористических актов и иных преступлений. Специальный доклад Уполномоченного по правам человека в Российской Федерации //  Специальные доклады Уполномоченного по правам человека в Российской Федерации О. О. Миронова. М.: ИД Юриспруденция, 2003. С. 398-399.





� В июле 2003 г. Кузьминский суд Москвы удовлетворил иск вдовы погибшего во время террористической акции и последовавшей затем операции на Дубровке Тимура Хазиева. Согласно решению суда в течение ряда лет московское правительство должно выплатить его родным около 60 тыс. долларов США. Успех истца во многом объясняется точностью и обоснованностью запросов: истребован был не трудно оцениваемый моральный ущерб, а материальный, рассчитанный согласно требованиям закона. За потерю кормильца суд постановил ежемесячно выплачивать вдове и ребенку по 5743 рубля до достижения последней возраста совершеннолетия. (Еженедельный журнал. 2003.  № 29 – 30 (80-81). 28 июля – 10 августа. С. 7).


� О деятельности различных организаций по защите жертв терроризма в зарубежных странах § 1 гл. 3 данной монографии.


� См.: Мирзоев Г. Б. Правоохранительная деятельность государства и вопросы общественного контроля. М.: Изд-во «Юрлитинформ», 2007. С. 193-194.


� См.: Русский фокус. 2003. № 25 (107). 14 – 20 июля. С. 6.


� Там же.


� Миронов О. О. Указ. соч. С. 388.


� В СССР в классификации расходов союзного бюджета такие расходы отражались по разделу «Возмещение ущерба, причиненного гражданам», однако в ныне действующей классификации аналогичная строка отсутствует (Миронов О. О. Указ. соч. С. 392). 


� Соответствует английскому понятию «security».


� Соответствует английскому понятию «safety».


� Соответствует английскому понятию «preparedness».


� См.: В ред. постановления Правительства Российской Федерации от 30 декабря 2005 г. № 847.


� В прежней редакции перечня было определено около тридцати ведомств, участвующих в пределах своей компетенции в борьбе с терроризмом.


� В ходе проводимых в стране преобразований и в особенности административной реформы структура органов исполнительной власти становится весьма динамичной, меняются их функции, задачи и цели деятельности. Так, в упоминавшуюся ст. 6 ФЗ «О борьбе с терроризмом» были внесены изменения сразу же после подписания Указа Президента Российской Федерации от 9 марта 2004 г. № 314 «О структуре органов исполнительной власти Российской Федерации» и из перечня субъектов борьбы с терроризмом были исключены ФПС России и Федеральная служба налоговой полиции в связи с их реорганизацией.


� Следовало бы при этом отметить, что само по себе понятие «противодействие терроризму» логически шире категории «борьба с терроризмом». Оно подразумевает привлечение к этой деятельности всех общественных институтов, в то время как борьба с терроризмом все-таки в большей степени ассоциируется с решением служебных задач специализированными органами государственной власти.


� Конечно же, необходимо учитывать, что грань между субъектами противодействия терроризму в целом и субъектами противодействия технологическому терроризму достаточно зыбкая. Например, если какой-либо орган государственной власти непосредственно не имеет в своем ведении потенциально опасных объектов и напрямую не обеспечивает их безопасность путем организации физической защиты либо контроля соблюдения технологических процессов, то это не означает, что он вообще не участвует в этой деятельности. В частности, нельзя утверждать, что задачи, решаемые Росфинмониторингом в части предупреждения террористической деятельности, вообще не сказываются на состоянии антитеррористической защищенности высокорисковых объектов на территории Российской Федерации.


� См.: СЗ РФ. 2004. № 2. Ст. 121.


� Названия некоторых органов исполнительной власти в действующей редакции данного Перечня пока не приведены в соответствие с нормами Указа Президента Российской Федерации от 12 мая 2008 г. № 724 «Вопросы системы и структуры федеральных органов исполнительной власти».


� Из определяемых постановлением Правительства Российской Федерации от 30 декабря 2003 г. № 794 подсистем РСЧС, пожалуй, только Росгидромет не имеет непосредственно в своем ведении потенциально опасных объектов, и создаваемые им подсистемы наблюдения, оценки и прогноза опасных гидрометеорологических и гелиофизических явлений и загрязнения окружающей природной среды, а также предупреждения о цунами (совместно с Геофизической службой Российской академии наук, МЧС России, Мининформсвязи России, администрациями субъектов Российской Федерации в Дальневосточном регионе) направлены на информационно-прогностическое обеспечение предупреждения и ликвидации ЧС.


� Безусловно, нормативные правовые акты, определяющие субъектов борьбы с терроризмом и субъектов предупреждения и ликвидации ЧС, не являются единственными источниками, выделяющими и определяющими статус участников правоотношений в сфере безопасности высокорисковых объектов. Так, Закон РФ «О безопасности» от 5 марта 1992 г. определяет общее понятие безопасности, принципы и субъектов ее обеспечения (ст. 1–5), статус Совета безопасности, его состав и основные задачи (ст. 13, 14, 15). Закон РФ от 18 апреля 1991 г. «О милиции» определяет задачи милиции, принципы деятельности (ст. 2, 3), систему органов внутренних дел, обязанности и права их сотрудников (ст. 7-11). Применительно к органам внутренних дел Федеральный конституционный закон Российской Федерации «О чрезвычайном положении» от 2001 г. (ст. 17, 18, 21, 28), УК РФ (1996 г.) (ст. 1 – 8, 14) расширяют и уточняют отдельные задачи органов внутренних дел при возникновении различных чрезвычайных ситуаций (главным образом социального характера).


� См.: Указ Президента Российской Федерации от 16 августа 2004 г. № 1082 «Вопросы Министерства обороны Российской Федерации» (ред. от 29 июля 2008 г.          № 1137) // СЗ РФ. № 34. Ст. 3538.


� См.: Постановление Правительства Российской Федерации от 30 июля 2004 г.         № 395 (в ред. от 28 мая 2008 г. № 399) // СЗ РФ. 2004. № 32. Ст. 3342.


� Один яркий пример, иллюстрирующий данную ситуацию: бывшие заложники «Норд-Оста» (2002 г.) и их родственники предъявили материальные иски к Правительству Москвы на основании ст. 17 действовавшего на тот момент ФЗ «О борьбе с терроризмом», а организаторы данного массового зрелищного мероприятия выступили в роли потерпевших. Хотя очевидно, что последние не предприняли необходимых мер безопасности, которые не позволили бы произвести минирование здания и заблаговременно создать в нем тайники с оружием. Как показывает практика и результаты расследования крупных пожаров, аварий и других чрезвычайных происшествий, элементарные меры безопасности не принимаются собственниками объектов во многих случаях.


� В весьма узких по объему рамках данного раздела монографии не представляется возможным детально рассмотреть компетенцию всех без исключения субъектов обеспечения безопасности высокорисковых объектов.


� См.: Указ Президента Российской Федерации от 11 июля 2004 г. № 868 «Вопросы Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий» // СЗ РФ. 2004. № 28. Ст. 2882.


� Официальный сайт МЧС России: http://www.mchs.gov.ru/mchs/powers/


� См.: Постановление Правительства РФ от 11 июня 2004 г. № 274 «Вопросы Министерства транспорта Российской Федерации» // СЗ РФ. 2004. № 24. Ст. 2429.


� См.: Приказ Минтранса России от 23 января 2008 г. № 8 «Об утверждении Положения о Департаменте транспортной безопасности и специальных программ Министерства транспорта Российской Федерации».


� В соответствии с поручениями Президента Российской Федерации от 12 сентября 2007 г.  № 7712, от 24 сентября 2007 г. № 1710 разработка проектов подзаконных актов в сфере транспортной безопасности была поручена ФСБ России, МВД России и  иным органам исполнительной власти.


Однако в итоге ответственным за разработку концепции, проектов технического задания и федерального закона «О внесении изменений в некоторые законодательные акты Правительства Российской Федерации в связи с обеспечением транспортной безопасности», которым предусматривается внесение изменений в УК РФ, УПК РФ и КоАП РФ, оказался Минтранс России. Подготовка данного законопроекта, определяющего меры по усилению административной и уголовной ответственности за нарушения требований транспортной безопасности, находится явно в компетенции МВД России.


� СЗ РФ. 2000. № 29. Ст. 3100. Следует заметить, что действующая редакция постановления не учитывает изменений, происшедших в структуре органов исполнительной власти Российской Федерации с принятием Указа Президента от 12 мая 2008 г. № 724. Так, например, в перечне значится упраздненное МПС России. В связи с этим перечень необходимо привести в соответствие с указанными нормативными правовыми актами Президента Российской Федерации.


� Приказом Минтранса России от 27 марта 2003 г. № 29 утверждены Федеральные авиационные правила «Требования по авиационной безопасности к эксплуатантам авиации общего назначения». Правила разработаны на основании ст. 84 Федерального закона от 19 марта 1997 г. № 60-ФЗ «Воздушный кодекс Российской Федерации» в соответствии с действующими нормативными актами международных организаций (ИКАО, ИАТА, ЕКГА, ИСО). В частности, данный директивный документ регламентирует порядок действий командира воздушного судна авиации общего назначения в случае акта незаконного вмешательства, а также наделяет его в определенных случаях правом проводить предполетный досмотр воздушного судна, его бортовых запасов, членов экипажа, пассажиров, багажа, в том числе вещей, находящихся при пассажирах, а также грузов и почты.


� Постановлением Правительства Российской Федерации от 6 февраля 2004 г. № 58 утвержден перечень наиболее важных объектов железнодорожного транспорта общего пользования, подлежащих охране подразделениями ведомственной охраны МПС России. Постановлением Госгортехнадзора России от 16 августа 1994 г. № 50 утверждены Правила безопасности при перевозке опасных грузов железнодорожным транспортом.


� Утверждено постановлением Правительства Российской Федерации от 24 января 2001 г. № 49.


� Устав открытого акционерного общества «Российские железные дороги» утвержден постановлением Правительства Российской Федерации от 18 сентября 2003 г. № 585.


� Утверждены приказом Минтранса России от 28 ноября 2005 г. № 142.


� Следует учитывать, что безопасность объектов транспорта связана с обеспечением безопасности иных категорий высокорисковых объектов. Сколь сложные, многосторонние связи возникают между соответствующими субъектами обеспечения безопасности, и то, насколько комплексные задачи им приходится совместно решать, можно проиллюстрировать на примере транспортировки радиоактивных материалов. В отличие от других операций ядерного топливного цикла, перевозки осуществляются вне пределов промышленных площадок предприятий отрасли. Перевозки являются тем технологическим элементом ядерного цикла, который не может быть выполнен отраслью самостоятельно и требует тесного взаимодействия с другими федеральными органами исполнительной власти – в первую очередь Минтрансом, Госатомнадзором, МЧС, ФСБ, МВД России и др. Перевозка радиоактивных материалов представляет собой комплекс специальных технологических операций и мероприятий, главными из которых являются обеспечение ядерной, радиационной безопасности и физической защиты перевозимых материалов. Поэтому вопросы отлаженного и четкого взаимодействия с соответствующими структурами транспортного, силового и надзорного блоков являются определяющими для обеспечения  требуемого  уровня  безопасности  ядерных  материалов  (См.: Котельников А. А. О мерах по обеспечению безопасности при перевозках радиоактивных материалов в Российской Федерации) // Терроризм и безопасность на транспорте: Материалы II науч.-практ. конференции (5 – 6 марта 2003 г.): Сборник. М.: НИИ ГП РФ, 2003. С. 21). Особое внимание к вопросам транспортировки обусловлено прежде всего тем, что в процессе перевозки радиоактивные материалы становятся наиболее уязвимыми в плане совершения диверсионно-террористических акций в силу невозможности создания запретной зоны вокруг транспортного средства, ограниченности сил охраны транспорта, неопределенности местонахождения транспорта при большой протяженности маршрутов перевозок, удаленности мест дислокации сил реагирования от места нападения (диверсии, аварии и т.д.). Все это требует особой «концентрации» усилий указанных субъектов, а главное – четкой координации их действий на всем временном отрезке и пространственной цепочке перемещения столь опасного груза. Об особенностях безопасной транспортировки ядерно-опасных материалов также см.: Кукава В. Ж. Вопросы обеспечения безопасности при перевозках ядерных материалов и радиоактивных веществ морским транспортом // Терроризм и безопасность на транспорте: Материалы международной науч.-практ. конференции (5 – 6 февраля. 2004 г.) Ч. 2. С. 109-118; Овчинская В. В. Обеспечение экологической безопасности при морской перевозке экологически опасных грузов (нормативно-правовое регулирование в международном аспекте) //  Там же. С. 203-207.





� См.: Хоружая Т. А. Методы оценки экологической опасности. М.: Экспертное бюро, 1998. С. 24.





� Сотрудничество государств в борьбе с терроризмом и его международными проявлениями началось в 1934 г. на Мадридской конференции по унификации уголовного законодательства, когда впервые удалось принять унифицированное определение терроризма. Первый международно-правовой акт в этой области был принят в 1937 г. – им стала Конвенция о предупреждении и наказании терроризма, которую подписало более 20 государств. Однако по ряду обстоятельств данная конвенция в силу не вступила.


� Перечень исследований в этой области насчитывает к настоящему времени сотни статей, монографий, диссертаций. Назовем в качестве примера лишь некоторые работы, часть из которых уже стала классикой отечественной и зарубежной «террологии»: Галенская Л. Н. Сотрудничество государств в борьбе с преступностью. Правовые проблемы. Л., 1978; Карпец И. И. Преступления международного характера. М., 1979; Он же. Международная преступность. М., 1988; Ляхов Е. Г. Проблемы сотрудничества государств в борьбе с международным терроризмом. М., 1979; Он же. Терроризм и международные отношения. М.: 1991; Моджорян Л. А. Терроризм: правда и вымысел. М., 1983; Панов В. П. Сотрудничество государств в борьбе с международными уголовными преступлениями. М., 1993; Решетов Ю. А. Борьба с международными преступлениями против мира и безопасности. М., 1983; Салимов К. Н. Современные проблемы терроризма. М., 1999;  Устинов В.В. Международный опыт борьбы с терроризмом: стандарты и практика. М., 2002. Международный терроризм: борьба за геополитическое господство. М.: Эксмо, 2007, и др.


� Как известно, в первых международных правовых актах в сфере борьбы с терроризмом предпринималась попытка дать определение терроризма как вида преступления международного характера и установить ответственность за его совершение. С течением времени стало очевидно, что терроризм эволюционирует с развитием современных технологий и его характер меняется в связи с использованием в процессе совершения преступлений террористического характера достижений науки и техники. Эти формы получили обобщенное название «технологический терроризм». 


� См.: Сборник международных договоров СССР. Выпуск XLV.  М., 1991. С. 434-436. Важно отметить в контексте рассматриваемых проблем, что данный Протокол, дополнивший ст. I Монреальской конвенции специальным пунктом, расширил сферу преступных посягательств, включив в нее не только воздушное судно, но и территорию международного аэровокзального комплекса: «Любое лицо совершает преступление, если оно незаконно и преднамеренно с использованием любого устройства или оружия:


а) совершает акт насилия в отношении лица в аэропорту, обслуживающем международную гражданскую авиацию, который причиняет или может причинить серьезный вред здоровью или смерть;


б) разрушает или серьезно повреждает оборудование или сооружение аэропорта, обслуживающего международную гражданскую авиацию, либо расположенные в аэропорту воздушные суда, не находящиеся в эксплуатации, или нарушает работу служб аэропорта, если такой акт угрожает или может угрожать безопасности в этом аэропорту». Таким образом, принятие данного Протокола (связанное с участившимися актами насилия в международных аэропортах) фактически означало закрепление на уровне международного права за объектами воздушного транспорта статуса высокорисковых – их функционирование сопряжено с риском преступных посягательств.


� СЗ РФ. 2001. № 48. Ст. 4469.


� СЗ РФ. 2001. № 48. Ст. 4470.


� Российская Федерация подписала Конвенцию 14 сентября 2005, ратифицировала с заявлениями (См.: ФЗ от 2 октября 2006 г. № 158-ФЗ «О ратификации Международной конвенции о борьбе с актами ядерного терроризма») // СЗ РФ. 2006.        № 41. Ст. 4205. Ратификационная грамота передана на хранение Генеральному секретарю ООН 29 января 2007 г. Конвенция вступила в силу для России 7 июля            2007 г. 


� Заявление министра иностранных дел России С.В. Лаврова в связи с принятием Международной конвенции о борьбе с актами ядерного терроризма (� HYPERLINK "http://www.in.mid.ru" ��http://www.in.mid.ru�).





� Под этим понятием имеется в виду плутоний, за исключением плутония с концентрацией изотопов, превышающей 80% по плутонию-238; уран-233; уран, обогащенный изотопами уран-235 или уран-233; уран, содержащий смесь изотопов, встречающихся в природе в форме, отличной от руды или рудных остатков, и любой материал, содержащий один или более из названных ранее элементов, где «уран, обогащенный изотопами уран-235 или уран-233», означает уран, содержащий изотопы уран-235 или уран-233 или оба изотопа в таком количестве, что избыточный процент суммы этих изотопов по сравнению с изотопом уран-238 выше, чем процент изотопа уран-235 по сравнению с изотопом уран-238, встречающимся в природе.





� Жуков Г. П. Международное право и ядерный терроризм // Юрист-международник. 2006. № 2. С. 12. О значении рассматриваемой Конвенции см. также: Абрамов А. В. Международно-правовое регулирование противодействия ядерному терроризму // Международное публичное и частное право. 2007. № 2.


� Миронов О. О. Указ. соч. С. 374.


� Проблема регулирования правоотношений в сфере борьбы с терроризмом получила достаточно детальное освещение в научной литературе, что позволяет не останавливаться на ней подробно в рамках настоящего исследования. 


� В США эти вопросы регулируются рядом нормативных правовых актов: Федеральным законом о гражданской авиации, 1958 г., Законом о правосудии для жертв терроризма, 1998 г.; Актом о патриотизме США, 2001 г. В ФРГ вопросы борьбы с терроризмом регулируются в нескольких нормативных правовых актах: Уголовном кодексе, Уголовно-процессуальном кодексе, Законе о судоустройстве, Законе «О компенсации жертвам насильственных действий».


� См.: Зарубежное законодательство в борьбе с терроризмом. М.: Городец-издат, 2002. С. 4.


� См.: Ведомости Верховного Совета СССР. 1987. № 18. Ст. 239.


� См.: СЗ РФ. 1996. № 18. Ст. 2066.


� См.: Международная конвенция о дорожном движении, Протокол о дорожных знаках и сигналах, принятые на Конференции  Объединенных Наций по дорожному и автомобильному транспорту. М.: Научно-техническое издательство Министерства автомобильного транспорта и шоссейных дорог РСФСР, 1963.


� Соглашение вступило в силу 29 января 1968 г. Российская Федерация присоединилась к нему в 1994 г. (см.: постановление Правительства Российской Федерации от 3 февраля 1994 г. № 76 «О присоединении Российской Федерации к Европейскому соглашению о международной дорожной перевозке опасных грузов» // Собрание актов Президента и Правительства Российской Федерации. 14 февраля 1994 г. № 7. Ст. 508; постановление Правительства Российской Федерации от            16 декабря 1994 г. № 1381 «О присоединении Российской Федерации к Протоколу о внесении поправок в пункт «А» статьи 1 и пункты 1 и 3 «Б» статьи 14 Европейского соглашения о международной дорожной перевозке опасных грузов от 30 сентября 1957 года»).


� См.: Сборник международных договоров СССР. Вып. XXXVI. М., 1982.            С. 319-358.


� См.: Международное частное право: Сборник документов. М.: БЕК, 1997.                С. 387-400. 


� См.: Информационный вестник Совета глав государств и Совета глав правительств СНГ «Содружество». 1993.  № 5. 


� См.: Правила перевозок опасных грузов по железным дорогам. М.: Транспорт, 1996.


� См.: Вестник Совета по железнодорожному транспорту. 1998. № 2. С. 12-23.


� Российская Федерация присоединилась к соглашению в 2002 г. (см.: Постановление Правительства Российской Федерации от 12 августа 2002 г. № 590 «О присоединении Российской Федерации к Европейскому соглашению о международной перевозке опасных грузов по внутренним водным путям» // СЗ РФ. 2002. № 33. Ст. 3233. 


� Принята в Женеве в январе 1996 г. Рабочей группой по упрощению процедур международной торговли.


� Утвержден в г. Сочи 19 октября 2001 г. на 30-м заседании Совета по железнодорожному транспорту СНГ.


� См.: Вестник Совета по железнодорожному транспорту. 2005. № 18. С. 11.





� См.: Виноградов В. А. О некоторых международно-правовых аспектах административного права // Административное право: теория и практика. Укрепление государства и динамика социально-экономического развития: Материалы научной конференции (Москва, 28 ноября 2001 г.). М., 2002. С. 281-288. Автор отмечает, что международное право в современных условиях затрагивает следующие сферы социального управления:


международно-правовое регулирование деятельности исполнительных органов;


вопросы международной службы;


международно-правовые аспекты законности;


вопросы международной административной ответственности физических и юридических лиц. На уровне любой национальной правовой системы все это является предметом регулирования норм административного права.


� См.: Лафитский В. И. Техническое регулирование в зарубежных странах // Журнал российского права. 2006. № 9. С. 16.


� См.: Метрология. Стандартизация. Сертификация. С. 207.


� См.: Порфирьев Б. Н. Социально-экономические и правовые проблемы управления риском чрезвычайных ситуаций. С. 47.


� Лафитский В. И. Указ. соч. С. 12.


� В странах континентальной Европы первые законодательные акты о чрезвычайном положении были приняты в XIX  столетии: во Франции – в 1848 г., в Пруссии – в 1851 г., в Австрии – в 1869 г., в Испании – в 1870 г. При этом характерной особенностью Британской государственно-правовой системы до 1920 г. являлась регламентация института чрезвычайного положения исключительно нормами общего права и временными законами, принимавшимися при наступлении чрезвычайных обстоятельств (например, Закон о защите королевства 1914 – 1915 гг.).


� См.: Ухов В. Ю. Управление органами внутренних дел при чрезвычайном положении: Дис… канд. юрид. наук. М.: Академия управления МВД России, 1998.          С. 61.


� См.: Ухов В. Ю. Указ. дис. С. 71.


� Конституции зарубежных стран: Сборник. М.: ООО Издательство «Юрлитинформ», 2003. С. 157.


� См.: Мелехин А. В., Попова Н. Ф. Зарубежный опыт организации гражданской обороны и мобилизационной подготовки // Проблемы совершенствования деятельности органов внутренних дел и внутренних войск в экстремальных условиях: Сборник научных трудов. М.: ВНИИ МВД России, 2001. С. 35-51; Федулов Г. В. Защита населения и территорий от чрезвычайных ситуаций в Российской Федерации: конституционно-правовое регулирование: Дис… канд. юрид. наук. М., 2000.


� См.: Порфирьев Б. Н. Социально-экономические и правовые проблемы управления риском… Указ. соч.  С. 48.


� Livre vert sur un programme europeen de protection des infrastructures critiques. Comission des communautes euroepeennes, Bruxelles, le 17.11.2005.


� Толчком к этому послужили террористические акты в пригородных поездах в Мадриде в марте 2004 г. По значению для стран Европейского Союза эти события в прессе не без основания сравнивали с терактами в США 11 сентября 2001 г.





� Необходимо отметить, что термин «критическая инфраструктура» сейчас введен в большинстве развитых стран мира. Впервые данный термин был юридически закреплен в США в 2001 г. в законе, получившем наименование «Патриотический акт» («USA PATRIOT Act»). Этим актом было определено, что критическая инфраструктура – это «совокупность физических или виртуальных систем и средств, важных для США в такой мере, что их выход из строя или уничтожение могут привести к губительным последствиям в области обороны, экономики, здравоохранения и безопасности нации». 





� См.: Информационный бюллетень. Межпарламентская Ассамблея государств-участников Содружества Независимых Государств. 2007. № 39 (ч. 1). С. 295-316.


� Там же. 1998. № 16. С. 109-129.


� Там же. 1998. № 16. С. 90-108.


� Там же. 1997. № 14. С. 199-214.


� Там же. 1999. № 20. С. 103-111.





� Данные модельные законопроекты были рассмотрены  на заседании постоянной комиссии Межпарламентской Ассамблеи государств-участников СНГ и приняты на 29 пленарном заседании  Межпарламентской Ассамблеи государств-участников СНГ (постановления № 29-9 и № 29-9 от 31 октября 2007 г.).


� См.: Лафитский В. И. Указ. соч. С. 16.


� Интересно отметить, что незадолго до 11 сентября 2001 г. подобное развитие событий прогнозировалось специалистами. Так, в оценке Национального совета по разведке, опубликованной 18 декабря 2000 г., отмечалось, что террористические атаки против Соединенных Штатов в период до 2015 г. «будут возрастающее усложненными и нацеленными на достижение массовых жертв». В связи с этим Совет считает «возможным, хотя и маловероятным … создание международного объединения террористов с различными антизападными субъектами, обладающими доступом к химическому, биологическому и даже ядерному оружию» (Herald Tribune. 19.12.2000. P. 1, 3).


� В США расположены: 5 тыс. аэропортов, 300 портов, 590 тыс. мостов и путепроводов, 400 туннелей, 80 тыс. дамб, более 4 млн км трубопроводов, 3400 резервуаров для хранения питьевой воды, 3 тыс. объектов органов государственного управления, 250 тыс. фирм, занимающихся производством продукции военного назначения, более 4 млрд км кабелей информационных и телекоммуникационных систем и сетей, 2800 тепловых электростанций, 104 атомные электростанции,          26 600 отделений банков, 66 тыс. предприятий химической промышленности,            460 высотных зданий, 5800 национальных и исторических памятников, 2 млн сельскохозяйственных ферм.


� В 2006 г. Конгресс США не продлил действие этого нормативного правового акта.


53 Руководителем данной программы был назначен бывший директор по безопасности корпорации Microsoft Ховард Шмидт, который до того в течение продолжительного времени проходил службу в полиции штата Аризона, Национальном центре антинаркотической разведки ФБР, а затем возглавлял  службу расследований ВВС США (См.: Русский фокус. 2003. 10-16 февраля. № 4(86). С. 46).


54 См.: Итоги. 2003. 11 февраля. № 6 (348). С. 39.


55 См.: Там же.





56 План разработан на основании требований директивы президента HSPD-7, подписан секретарем министерства Майклом Чертофом в июле 2006 г.
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