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СТРУКТУРА ПОДСИСТЕМЫ ПОДДЕРЖКИ ПРИНЯТИЯ  

РЕШЕНИЙ  ИНТЕГРИРОВАННОЙ СИСТЕМЫ ОЦЕНКИ  

ВОЗДЕЙСТВИЯ НА ОКРУЖАЮЩУЮ СРЕДУ ОПАСНЫХ  

ПРОМЫШЛЕННЫХ ОБЪЕКТОВ 

 

STRUCTURE OF SUBSYSTEM DECISION SUPPORT SYSTEMS  

INTEGRATED ASSESSMENT OF ENVIRONMENTAL IMPACT  

HAZARDOUS INDUSTRIAL FACILITIES 
 

В целях обеспечения эффективности мероприятий по предупреждению и ликви-

дации разливов нефти и нефтепродуктов, защиты населения и  окружающей природ-

ной среды разработан комплекс информационно-управленческих технологий интегри-

рованной системы оценки воздействия опасных промышленных объектов. 

 

In order to ensure the efficiency of measures to prevent and eliminate oil spills, pro-

tect the population and the environment, a set of information management technology inte-

grated impact assessment of hazardous industrial facilities is suggested 

 

В настоящее время остро ощущается недостаточность информационных техно-

логий при решении вопросов социально-экономического регулирования  промышлен-

ных выбросов при оценке загрязнения окружающей природной среды. 

При нормальном функционировании потенциально-опасных объектов, каковым 

является нефтеперерабатывающее производство, его техногенное воздействие на окру-

жающую среду связано с регламентированными выбросами в атмосферу, а также сбро-

сом в водную среду и почву различного рода вредных химических и биологически ак-

тивных веществ, являющихся технологическими отходами [1]. 

Экологический риск при функционировании нефтеперерабатывающего пред-

приятия, с учетом современных взглядов на анализ и оценку риска, может быть интер-

претирован и определен, во-первых, как вероятность превышения объема технологиче-

ских выбросов и сбросов в окружающую среду вредных химических веществ, их науч-

но обоснованных и нормативно установленных значений, во-вторых, как вероятность 

превышения установленного дозового предела для вредного химического вещества, а 

также как математическое ожидание экологического ущерба для природной среды и ее 

экосистем, биоценозов и других природных и природно-антропогенных объектов [2]. 

В целях обеспечения эффективности мероприятий по предупреждению и ликви-

дации разливов нефти и нефтепродуктов, защиты населения, окружающей природной 

среды, а также для дальнейшей  разработки приоритетного направления науки «Сни-

жение риска и уменьшение последствий природных и техногенных катастроф»  создана 
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функциональная структура системы обеспечения безопасности  химически опасных 

объектов (рис.1). 

 

Оценка риска и расчет ущерба от негативных 

воздействий нефтеперерабатывающего производства 

Соблюдение  стандартов, 
ГОСТов, ФЗ, мероприятий в 
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предприятия
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качества окружающей среды 
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вод для прогнозирования 
уровней загрязнения
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промышленной 
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оценка  и управление 

риском в случае 
чрезвычайной ситуации 

на предприятии

Управление безопасностью  с целью

 снижения различных видов риска и 

негативных последствий
 

 

Рис. 1. Функциональная структура системы обеспечения безопасности  химически 

опасных объектов 
 

В соответствии с приведенной функциональной структурой количественный 

анализ аварийных событий базируется на использовании математического  модели-

рования. Основными среди них являются те программные пакеты, которые опи-

сывают поведение вредных примесей в окружающем пространстве [3]. 

В соответствии с функциональной структурой системы обеспечения безопасно-

сти химически опасных объектов разработан комплекс информационно-

управленческих технологий интегрированной системы оценки воздействия на окружа-

ющую среду опасных промышленных объектов (на примере нефтеперерабатывающего 

предприятия), структура которого представлена на рис. 2. 

Алгоритм функционирования системы информационных технологий оценки 

риска состоит из нескольких этапов, ориентированных на решение  задачи и различа-

ющихся по методам работы с экологической информацией. 

На первом уровне подсистема визуализации результатов наблюдений позволяет 

оперативно обработать первичную экологическую информацию с помощью модуля 

идентификации параметров математического моделирования [4]. 
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На втором уровне подсистема анализа информации обеспечивает быстрый систем-

ный анализ информации  о поведении нефти и состоянии окружающей среды. На данном 

этапе на математических моделях исследуются неблагоприятные события. При этом учи-

тываются различные модули системы обеспечения безопасности предприятия. С помощью 

математических моделей можно проимитировать различные комбинации неблагоприят-

ных событий, оценить риск, ущерб и провести компьютерное моделирование. 

На третьем уровне подсистема поддержки принятия решений позволяет оце-

нить полученные значения риска и ущерба от неблагоприятных событий и сравнить 

их с критическими значениями. На данном этапе разрабатываются рекомендации, 

направленные на снижение уровней недопустимых значений ущерба, и обеспечива-

ется их реализация. 
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Информационные 

системы оценки 
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Рис. 2. Структура информационно-управленческих технологий  

интегрированной системы оценки воздействия на окружающую среду опасных  

промышленных объектов (на примере нефтеперерабатывающего предприятия) 
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Необходимость разработки информационно-управленческих технологий инте-

грированной системы оценки риска вызвана наличием множества методик, норма-

тивных документов, стандартов, предназначенных для решения локальных задач в 

области анализа и оценки экологического риска и определения ущербов от аварий 

на нефтеперерабатывающем предприятии [5]. 

Внедрение «Информационно-управленческих технологий интегрированной си-

стемы оценки воздействия на окружающую среду» в деятельность опасных промыш-

ленных объектов позволяет решить следующие задачи: 

построить модели возможного развития чрезвычайной ситуации; 

рассчитать силы и средства, необходимые для ликвидации аварийного разлива 

нефти на водную поверхность; 

создать отчетные документы для контролирующих органов [6]. 

Основное преимущество использования данного программного комплекса при 

подготовке к аварийным разливам нефти на водную поверхность —  это возможность 

более достоверно и оперативно прогнозировать развитие чрезвычайной ситуации. 

Таким образом, созданные информационно-управленческие технологии обеспе-

чивают эффективную поддержку принятия решений в случае возникновения аварий 

органами власти и предприятием, заинтересованными в достоверном прогнозе оценки 

масштабов происшествия, быстрым реагированием на чрезвычайную ситуацию и нане-

сением минимального ущерба здоровью людей и окружающей природной среде. 
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В.В. Меньших, А.Ф. Самороковский, А.С. Меренков 

 

МЕТОДИКА ОБУЧЕНИЯ ПРИНЯТИЮ УПРАВЛЕНЧЕСКИХ  

РЕШЕНИЙ В ХОДЕ НЕСЕНИЯ СЛУЖБЫ ПО ОХРАНЕ  

ОБЩЕСТВЕННОГО ПОРЯДКА ПРИ ПРОВЕДЕНИИ  

СПОРТИВНЫХ МЕРОПРИЯТИЙ С ИСПОЛЬЗОВАНИЕМ  

СОВРЕМЕННЫХ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 

 

TEACHING METHODS MAKING MANAGEMENT DECISIONS  

DURING DUTY OF MAINTAINING PUBLIC ORDER DURING 

SPORTS EVENTS USING MODERN INFORMATION TECHNOLOGY 
 

Представлена частная методика обучения руководителей подразделений орга-

нов внутренних дел принятию управленческих решений при выполнении оперативно-

служебных и служебно-боевых задач в ходе несения службы по охране общественного 

порядка с использованием возможностей ситуационных центров.  

 

The article presents a method of teaching private heads of departments of internal af-

fairs management decisions in the performance of operational service and service-combat 

missions during the service of the public order using the capabilities of situation centers. 

 

Введение. Важнейшим условием успешного решения поставленных перед орга-

нами внутренних дел задач является эффективность управления и взаимодействия 

между подразделениями. Эффективность действий ОВД во многом зависит от пра-

вильности и оперативности принимаемых руководителями структурных подразделений 

решений.  

Управление подразделениями представляет собой целенаправленную деятель-

ность начальников и оперативных штабов по поддержанию высокой боевой готовности 

подразделений, подготовке их к действиям и руководству ими при выполнении постав-

ленных задач [1]. Успешное выполнение оперативно-служебных и служебно-боевых 

задач, возложенных на подразделения органов внутренних дел, требует от руководите-

лей всех степеней постоянного повышения уровня руководства подчиненными подраз-

делениями, совершенствования стиля работы и профессиональной подготовки руково-

дящего состава. 

Сложность и ответственность оперативно-служебных и служебно-боевых задач, 

решаемых в процессе управления органами внутренних дел, вызывает необходимость 

не только правового регулирования деятельности всех структурных звеньев системы 

управления, но и обучение сотрудников действиям при решении этих задач. В связи с 

этим важной задачей является разработка специальных средств и методик обучения 

управленческих кадров в органах внутренних дел.  

Обучение принятию управленческих решений на специальных занятиях. 

Распространѐнной формой обучения органов управления являются штабные 

тренировки, сущность которых состоит в том, что обучаемые сотрудники в соответ-

ствии со своими функциональными обязанностями под руководством начальника, про-
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водящего штабную тренировку, исходя из созданной им единой для всех обстановки, 

самостоятельно выполняют определенную работу по управлению подразделениями в 

кризисных ситуациях. 
Обучение сотрудников ОВД, как обосновано в [3, 4], целесообразно осуществ-

лять на базе специализированных ситуационных центров, позволяющих организовы-
вать процесс обучения в форме командно-штабных учений и тренировок, деловых игр. 
Однако для эффективности использования ситуационных центров их необходимо осна-
стить предметно ориентированным специальным математическим и программным 
обеспечением.  

Общая методология обучения сотрудников ОВД принятию управленческих ре-
шений с использованием современных информационных технологий в настоящее вре-
мя отсутствует. Вместе с тем имеется целый ряд моделей и программно-реализованных 
алгоритмов, которые предназначены для обучения принятию определенной группы 
управленческих решений [3—7]. Для эффективного использования данных моделей 
должны быть разработаны частные методики обучения сотрудников ОВД принятию 
соответствующих решений, которые в дальнейшем могут быть обобщены в общей ме-
тодологии обучения сотрудников ОВД принятию управленческих решений с использо-
ванием современных информационных технологий.  

В связи с этим актуальной является задача разработки частных методик обуче-
ния сотрудников ОВД принятию управленческих решений с использованием специали-
зированных ситуационных центров. 

В настоящей работе рассматривается частная методика обучения руководителей 
структурных подразделений ОВД принятию некоторых управленческих решений в хо-
де несения службы по охране общественного порядка при проведении спортивных ме-
роприятий с использованием возможностей ситуационных центров. 

Возможности использования ситуационных центров для обучения действи-

ям в кризисных ситуациях. 
Для повышения качества подготовки руководителей для организации и несения 

службы по охране общественного порядка и безопасности возможно применение со-
временных компьютерных технологий и технических средств обучения. Данное реше-
ние можно реализовать, используя технический комплекс ситуационного центра. 
Сложные высокотехнологичные комплексы включают в себя развитые системы ин-
формационно-аналитической поддержки, средства мультимедийного видеоотображе-
ния информации и средства коллективной работы в режиме реального времени. 

Современное инфокоммуникационное оборудование ситуационных центров и 
имеющиеся телекоммуникационные системы, как правило, позволяют осуществлять 
все виды информационных процессов (сбор, хранение, обработка, передача информа-
ции). Для обучения принятия управленческих решений оборудование должно удовле-
творять следующим требованиям [3, 4]: 

- позволять организовать несколько специализированных автоматизированных 
рабочих мест (АРМ); 

- обеспечивать возможность организации обмена информацией и передачи ко-
манд управления между АРМ с использованием различных инфокоммуникационных 
технологий; 

- обеспечивать возможность оперативного доступа к информационным ресурсам; 
- содержать коллективные устройства отображения информации. 
Имеющееся инфокоммуникационное оборудование ситуационного центра 

настраивается под решаемые задачи. Поэтому фактически проведение мероприятия на 
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базе ситуационного центра предполагает только лишь создание специального матема-
тического и программного обеспечения, позволяющего решать задачи подготовки к 
выработке управленческих решений на основе моделирования кризисных ситуаций. 

Частная методика обучения принятию управленческих решений в ходе 

несения службы по охране общественного порядка при проведении спортивных 

мероприятий. 
Приведем описание частной методики обучения принятию управленческих ре-

шений руководителей подразделений ОВД, использующей возможности ситуационно-
го центра Воронежского института МВД России с размещенной на нем обучающе-
тестирующей программой «Действия руководителей подразделений ОВД по обеспече-
нию охраны общественного порядка (на примере массовых спортивных мероприятий)» 
[8]. Данная программа позволяет проводить командно-штабные тренировки, деловые 
игры с руководителями подразделений ОВД по обеспечению охраны общественного 
порядка и безопасности при проведении спортивных мероприятий.  

Принято выделять следующие этапы подготовки и принятия управленческих 
решений [2]:  

1) выявление и формулировка задачи;  
2) сбор и анализ информации для решения;  
3) подготовка вариантов (проектов) решения;  
4) выбор окончательного варианта (принятия решения).  
В ходе обучения предполагается, что предварительно поставлена задача «Обес-

печение охраны общественного порядка во время проведения спортивных мероприя-
тий». Случайным образом выбирается вариант общей и частной обстановки, которая 
представляется обучаемым в графическом, табличном и текстовом виде. 

Обучение осуществляется в автоматическом режиме. Предусмотрена возмож-
ность взаимодействия обучаемых друг с другом при подготовке решений. Ниже приво-
дится описание процесса обучения на АРМ руководителя (процесс обучения на осталь-
ных АРМ аналогичен). 

На первом шаге обучения производится систематизация полученной информа-
ции и ее анализ. Результаты анализа оформляются в виде справочных данных и исполь-
зуются для выбора варианта несения службы. Если вариант выбран неправильно, то 
выполнение первого шага обучения повторяется. 

На втором шаге осуществляется расчет сил и средств подразделений ОВД для 
реализации выбранного варианта несения службы и в интерактивном режиме вводится 
в базу данных, где хранятся допустимые предельные значения параметров (графиче-
ские формы для ввода информации представлены на рис. 1 и 2). Если расчет сил и 
средств, подготовленный обучаемым, является недопустимым, то выполнение второго 
шага обучения повторяется. 

На третьем шаге случайным образом генерируется последовательность чрезвы-

чайных ситуаций (пожаров, обнаружения взрывных устройств, массовых беспорядков) 

в различных местах спортивного сооружения. Обучаемый должен за ограниченное 

время выбрать состав и последовательность действий, которые необходимо выполнить 

при возникновении данной чрезвычайной ситуации в данном месте. Автоматически 

проверяется правильность и своевременность принятого решения.  
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Рис.1. Пример расстановки сил и средств 

на местности 

Рис. 2. Пример расстановки сил и средств 

для выбранного варианта несения службы 

 

Заключение. 

Описанная частная методика может быть использована не только для обучения 

сотрудников ОВД, но и осуществления тестирования в интересах оценки знаний и уме-

ний принятия решений в чрезвычайных ситуациях.  
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С.С. Кочедыков, Л.В. Россихина 

 

РАЗРАБОТКА МЕТОДИКИ  КОМПЛЕКСНОЙ ОЦЕНКИ   

ДЕЯТЕЛЬНОСТИ  В УГОЛОВНО-ИСПОЛНИТЕЛЬНОЙ СИСТЕМЕ 

 

DEVELOPMENT OF METHODOLOGY OF PENITENTIARY SYSTEM  

ACTIVITY ASSESSMENT 
 

Рассматривается метод комплексного оценивания в задачах управления УИС на 

основе матричных сверток. Приводится алгоритм реализации метода на практике.    

 

The method of complex estimation as a problem of penitentiary system on the bases of 

matrix convolution is considered. The algorithm of practical realizing is given. 

 

Планом мероприятий по реализации Концепции развития уголовно-

исполнительной системы до 2020 года предусмотрено выполнение пунктов по 

направлениям деятельности подразделений УИС. Для принятия решения об эффектив-

ности предложенных мероприятий необходимо разработать механизмы комплексного 

оценивания в УИС, основанные на научном подходе, и оценки достижимости целей. 

Для решения задач комплексного оценивания широко используется подход, ос-

нованный на формировании дерева целей. Основная идея этого подхода заключается в 

том, что каждая вершина дерева целей (в том числе, промежуточные и итоговая верши-

ны) дезагрегируется ровно на две под вершины, то есть используется так называемый 

метод дихотомии. Это позволяет проводить агрегирование каждой пары вершин в по-

следующую вершину (верхнего уровня) с помощью логических матриц свертки. 

Решение таких задач основано на методологии формирования комплексной 

оценки путем реализации стандартных формальных и экспертных процедур. 

Метод комплексного оценивания включает следующие этапы. 

Первый этап — устанавливается n направлений оценивания. 

Второй этап — все эти направления разбиваются на две подгруппы. 

Это разбиение происходит лишь в том случае, если существуют направления, по 

которым состояния объекта могут быть определены на основе объективных данных, то 

есть существуют показатели, которые могут быть просто рассчитаны, измерены или 

получены с помощью конкретных формальных процедур. В то же время оценка объек-

та по другим направлениям будет осуществлена только экспертным путем. В дальней-

шем будем считать, что все выбранные направления q упорядочены таким образом, что 

по первым из них показатели могут быть точно рассчитаны. 

Третий этап — формирование балльной шкалы оценок. Для всех направлений 

формируется единая шкала. Если шкала оценок является m-балльной, где m = 2, 3, 4, 

..., n, то, соответственно, максимальная оценка, которую может получить объект по 

данному направлению, будет m баллов, а минимальная оценка — 1 балл. 

Четвертый этап — определение локальных оценок направлений, входящих во 

вторую подгруппу. Если объект по i-му направлению оценивают 
i

p  экспертов, i=q+1, 
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q+2...n, то локальные оценки объекта в рамках этих направлений могут быть получены 

путем применения стандартных процедур свертки экспертных оценок 
ij

s
       

i
p

1j
ij

s

i
p

1

i
O .                                                              (1) 

Пятый этап — определяется множество показателей, которые характеризуют 

объект по направлениям, составляющим первую подгруппу, то есть определяются типы 

и количество показателей 
i

Q , i=1,..., q. 

Шестой этап — разработка шкал пересчета значений показателей в локальные 

балльные оценки.  

Седьмой этап — определяется важность значения каждого показателя, что соот-

ветствует важности промежуточной балльной оценки этого показателя по первой под-

группе направлений. Прежде всего, устанавливается минимальное значение важности d 

и, соответственно, максимальное значение D. Если важность оценок показателей i-го 

направления оценивают 
i

p экспертов, i=1, ...,q, 
k
ij

 — значение важности j-го показате-

ля j=1,..., 
i

Q , поставленное k-м экспертом, D;dk
ij

, то важность промежуточной 

балльной оценки 
ij  j-го показателя по i-му направлению может быть определена как 

i
p

1k

k
ij

i
p

1

ij .     (2) 

Восьмой этап — рассчитываются значения показателей, которые характеризуют 

объект в рамках каждого направления первой подгруппы. 

Девятый этап — пересчитываются значения показателей, полученные на вось-

мом этапе в промежуточные балльные оценки. Для этого на соответствующей шкале 

находится значение того или иного показателя и определяется промежуточная балльная 

оценка, которой это значение соответствует.  

Десятый этап — определяются локальные оценки объекта по направлениям, со-

ставляющим первую подгруппу.  

Одиннадцатый этап — определяются пары направлений, локальные оценки по 

которым будут сворачиваться в обобщенную оценку. На данном этапе эти пары 

направлений также определяются экспертами, то есть эксперты формируют так называ-

емую бинарную структуру свертки, которая наглядно иллюстрирует схему последова-

тельного получения сначала обобщенных, а затем и комплексной оценки объекта или 

мероприятия программы.  

Двенадцатый этап — формирование матриц свертки. Для получения комплекс-

ной оценки локальные и обобщенные оценки попарно сравниваются друг с другом, и 

формируются обобщенные оценки более высокого уровня иерархии. Формирование 

обобщенных оценок осуществляется при помощи матриц сверток. Матрица свертки — 

это таблица, номер строки которой соответствует локальной балльной оценке по одно-

му направлению, а номер столбца — локальной оценке по другому направлению. На 

пересечении этих строки и столбца как раз и находится обобщенная оценка. При па-
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раллельной бинарной структуре полученные обобщенные оценки на нижнем уровне 

опять попарно сравниваются друг с другом, и формируется обобщенная оценка следу-

ющего уровня при помощи соответствующих матриц сверток уже следующего уровня. 

При последовательной бинарной структуре каждая полученная обобщенная оценка на 

нижнем уровне сравнивается с соответствующей локальной балльной оценкой на-

правления, и формируется обобщенная оценка следующего уровня. Процедура повто-

ряется до тех пор, пока не останется одна обобщенная оценка, которая и представляет 

собой комплексную оценку объекта или программы. 

Применим предложенную методику для комплексного оценивания оперативной 

обстановки в исправительном учреждении УИС, как показателя пенитенциарной без-

опасности, имеющего важное значение в обеспечении общественной безопасности. 

Комплексная оценка оперативной обстановки в учреждениях УИС должна про-

изводиться на основе оценок по трем функциональным направлениям [1].  

Первое направление  —  оценка внешних факторов, влияющих на оперативную 

обстановку в учреждениях УИС, т.е. явлений и процессов, происходящих за пределами 

исправительного учреждения (географические особенности, социально-экономическое 

развитие района дислокации ИУ, окружающее население и др.).  

Второе направление — оценка непосредственных внутренних факторов, влияю-

щих на оперативную обстановку в учреждениях УИС (лимит наполнения; фактическая 

численность осужденных; их криминологическая и иная характеристика; состояние 

преступности и дисциплины среди осужденных).  

Третье направление  — оценка  опосредованных внутренних факторов, влияю-

щих на оперативную обстановку в учреждениях УИС (состояние режима, воспитатель-

ной, оперативной работы, производственно-хозяйственной деятельности, материально-

бытового обеспечения и медицинского обслуживания осужденных). 

Предлагаемая методика содержит общие принципы оценки оперативной обста-

новки в учреждениях УИС, позволяет регулярно отслеживать и своевременно оцени-

вать фактическое положение дел в подразделениях. 

В методике принята трехбалльная система оценок: «неудовлетворительно» (со-

ответствует сложной оперативной обстановке); «удовлетворительно» (соответствует 

удовлетворительной оперативной обстановке); «хорошо» (соответствует благоприят-

ной оперативной обстановке). 

Итак, первое  направление — оценка Q1по n1 показателю; второе направление  

— оценка Q2 по n2 показателю; третье направление  — оценка  Q3 по n3 показателю. 

Для каждого показателя экспертной комиссией определен коэффициент важности. 

Для расчета комплексной оценки оперативной обстановки в учреждениях УИС 

на первом шаге формируется балльная шкала для каждого направления (группы факто-

ров). Для этого путем сопоставления и оценки основных показателей деятельности 

подразделений территориальных органов ФСИН России, содержащихся в утвержден-

ных формах ведомственной статистической отчетности, выраженных в разных едини-

цах измерения и являющихся величинами разного порядка, определяются такие значе-

ния показателей (максимальные или минимальные), которые являются лучшими, после 

чего рассчитываются приведенные безразмерные величины показателей. 

Если в качестве  лучшего выбрано максимальное значение какого-либо показа-

теля, а в качестве наихудшего — минимальное, то значение приведенного показателя 

рассчитывается по формуле 
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  х
ij

л
ij

х
ijij

р
ij ПП/ППП ,                                        (3) 

где i — направление (i = 1, 2, 3); j — показатель (j = 1, 2, ...,ni);  
р
ij

П  — приведенный 

показатель;  л
ij

П  — наилучшее значение показателя;  х
ij

П  — наихудшее значение пока-

зателя;  
ij

П  — значение показателя подразделения УИС какого-либо региона. 

Если в качестве лучшего выбрано минимальное значение какого-либо показате-

ля, а в качестве наихудшего — максимальное, то значение приведенного показателя 

рассчитывается по формуле 
л
ij

х
ijij

х
ij

р
ij ПП/ППП .             (4) 

Если принять, что все отрезки шкалы пересчета имеют одинаковую длину, тогда 

шкалы для каждого направления деятельности имеют вид, как показано на рис. 1. 

 

 
Рис. 1. Шкала пересчета 

 

На втором шаге в связи с возможностью значительного разброса величин неко-

торых показателей приведенные показатели умножаются на важность показателей. 

Полученные произведения по каждому направлению, определяющему оперативную 

обстановку в учреждении УИС, суммируются. Полученная сумма делится на число по-

казателей и может принимать значение в диапазоне от 0 до 1. 

Условно получаем следующие значения показателей: первое направление — 0,7; 

второе направление — 0,35; третье направление — 0,5. 

Третий шаг — определение балльной оценки для каждого направления. Нахо-

дим, что относительная оценка первого направления попадает в крайний правый отре-

зок, что соответствует балльной оценке 3, или хорошо (Q1 =3). Соответственно, для 

второго и третьего направлений получаем, Q2=2 и Q3 =2. 

Четвертый шаг — определение бинарной структуры свертки. Для трех направ-

лений комплексной оценки оперативной обстановки в учреждениях УИС выбрана би-

нарная структура, показанная на рис. 2. 

 

 
Рис. 2. Бинарная структура для трех направлений 
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Таким образом, в обобщенную оценку внутренних факторов сначала сворачива-

ются бальные оценки второго и третьего направлений. Затем уже формируется ком-

плексная оценка оперативной обстановки в учреждениях УИС. 

Пятый шаг — выбор матриц логической свертки. Для получения обобщенной 

оценки второго и третьего направлений выбрана матрица умеренного наказания М4, а 

для формирования комплексной оценки — матрица предпочтения одного показателя 

М6 [2]. 

Шестой шаг — определение комплексной оценки оперативной обстановки в ис-

правительных учреждениях УИС. 

Последовательность расчета комплексной оценки показана на рис. 3. 

 
Рис. 3. Последовательность расчета комплексной оценки 

 

Таким образом, получаем, что комплексная оценка оперативной обстановки в 

учреждении территориального органа ФСИН России условной области равна 2, или 

удовлетворительно. 

Метод комплексной оценки в УИС апробирован на практике. Применяя ком-

плексные оценки, полученные данным методом, можно объективно оценивать деятель-

ность подразделений ФСИН России, варианты программ мероприятий, направленных 

на реализацию положений Концепции развития УИС до 2020 года, проекты норматив-

ных правовых актов и осуществлять выбор наилучших.  
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А.А. Окрачков, М.Е. Фирюлин 

ПОСТАНОВКА ЗАДАЧИ ФОРМИРОВАНИЯ ТРЕБОВАНИЙ  

К СИСТЕМАМ ЗАЩИТЫ ИНФОРМАЦИИ  

ОТ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА  

В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ 

 

FORMULATION OF THE PROBLEM OF PROTECTION INFOR-

MATION SYSTEMS FROM UNAUTHORIZED ACCESS 

 

Предложена математическая постановка задачи технического синтеза си-

стем защиты информации (СЗИ) от несанкционированного доступа (НСД), учитыва-

ющая многоаспектный абстрактный стратифицированный подход вербального опи-

сания предметной области защиты информации, вводимый национальным стандар-

том ГОСТ Р ИСО 15408. 

 

The mathematical formulation of the problem of synthesis of technical systems to pro-

tect information from unauthorized access, taking into account the multi-faceted approach 

stratified abstract verbal description of the subject of information security, introduced a na-

tional standard ISO 15408 is suggested. 

 

При проектировании АС в техническом задании указываются обобщенные пока-

затели качества функционирования: экономическая эффективность, оперативность 

управления, производительность и т.д. В частности, указываются вероятностно-

временные характеристики, при которых сохраняется целевое назначение системы и 

требования к защите информации от несанкционированного доступа. Характеристики 

СЗИ, используемой для решения задачи обеспечения защиты информации от НСД, су-

щественно влияют на значения обобщенных показателей качества АС. Поэтому важно 

установление механизма влияния уровня (степени) защиты (защищенности) информа-

ции на эффективность функционирования АС и, как следствие, на эффективность 

функционирования управляемой системы, в обеспечении управления которой эта АС 

принимает участие. Это достигается посредством формирования требований к характе-

ристикам СЗИ в целом и к отдельным ее подсистемам. Процесс формирования требо-

ваний к характеристикам СЗИ, по аналогии с теорией надежности, можно назвать нор-

мированием уровней ИБ, а полученные результаты — нормами безопасности. 

В теории систем широко применяется методология нормирования требований к 

характеристикам элементов системы, основанная на опыте предыдущих разработок, 

формализуемая в следующем виде [1,2]: 

, 

где , б — заданные ограничения на допустимые пределы значений множества 

функционалов  от переменных ;  — значимость (вес) условий. 

Несомненными достоинствами метода являются [1] преемственность, наличие 

прототипов, традиционность структуры требований и т.д. Однако при проектировании 

СЗИ в АС использование данного метода невозможно. Несмотря на наличие достаточ-
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ного большого опыта реализации СЗИ в АС, обширной нормативной документации, 

регламентирующей вопросы задания требований к СЗИ, вопросы задания требований к 

характеристикам уровня (степени) защиты информации на сегодняшний день не рас-

смотрены. Соответственно требуется разработка теоретического подхода к решению 

задачи нормирования требований к характеристикам СЗИ. 

Целью данной статьи является разработка математической постановки задачи 

синтеза СЗИ в терминах описания предметной области «защита информации», регла-

ментированных ГОСТ ИСО/МЭК 15408 «Информационная технология — Методы и 

средства защиты информации — Критерии оценки безопасности информационных тех-

нологий» [3]. 

Задача нормирования требований к характеристикам СЗИ должна решаться как со-

ставная часть задачи синтеза СЗИ, включающей в соответствии с [4— 6] три уровня: орга-

низационно-функциональный, системотехнический, технический (параметрический). 

В соответствии с общим концептуальным подходом, декларированным в оце-

ночных критериях (ОК), этим трем общесистемным уровням описания можно сопоста-

вить три уровня уточнения требований безопасности, как показано в таблице. 

 

Соотношения уровней аспекта синтеза в терминах теории систем и уровня аб-

стракции синтеза в терминах ОК 

 

Аспекты синтеза в 

терминах теории си-

стем 

Уровень аб-

стракции синте-

за в терминах 

ОК 

Взаимосвязь уровней синтеза СЗИ 

Организационно-

функциональный 

синтез 

Цели безопасно-

сти, политика 

безопасности 

 

Системотехнический 

синтез 

Задание по без-

опасности, про-

филь защиты 

пакет требова-

ний 

 

 

Технический (пара-

метрический) синтез 

Стойкость 

функций без-

опасности, 

оценка уязвимо-

сти, поддержка 

доверия 

 

 

Задача синтеза системы с учетом систематизированного каталога требований к 

безопасности информационных технологий (ИТ), порядка и методических рекоменда-

ций по его использованию при задании требований, разработке, оценке и сертификации 

продуктов и систем ИТ по требованиям безопасности информации, определяемых ОК, 

может быть сформулирована в общем виде следующим образом. 

Синтез политики 

безопасности 

Синтез профилей 

защиты 

Нормирование зна-

чений характеристик 

СЗИ 
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На основе анализа среды безопасности установлены цели безопасности, направ-

ленные на противодействие установленным угрозам ИБ, а также определяемые уста-

новленной политикой безопасности организации и условиями применения. Предпола-

гается, что СЗИ представляет собой комплекс организационных мер и программно-

технических средств обеспечения безопасности информации в автоматизированных 

системах [7]. Кроме того, для включения в состав СЗИ возможно формирование новых 

организационных структур и разработка новых организационно-технических и техни-

ческих систем. Требуется определить характеристики технических средств СЗИ, кото-

рые наилучшим образом реализуют поставленные цели безопасности в заданных огра-

ничениях. 

Математически задача синтеза СЗИ записывается в следующем виде: 

       (1) 

, 

где  — функция стоимости создания, содержания и применения СЗИ, минималь-

ное значение которой соответствует наилучшему варианту ; 

 — множество допустимых вариантов СЗИ; 

 — показатель эффективности (стойкость функции безопасности вари-

анта СЗИ) в условиях ; 

 — требуемый уровень стойкости функции безопасности СЗИ; 

 — заданные ресурсные ограничения. 

Непосредственное решение задачи (1) вследствие ее структурной сложности и 

большой размерности не представляется возможным. Для решения задач такого вида в 

теории систем обычно применяется иерархическая декомпозиция задачи по уровням дета-

лизации и стадиям проектирования [5]. Иерархическая декомпозиция позволит разукруп-

нить задачу на более мелкие задачи синтеза отдельных частей СЗИ. При этом результаты 

синтеза СЗИ на более низких уровнях будут являться исходными данными для решения 

задачи синтеза на верхних уровнях, а результаты решения задачи синтеза на верхних уров-

нях могут осуществлять корректирующие воздействия на нижние уровни. 

Тогда с использованием соотношения «часть — целое» задача синтеза СЗИ 

представляется в виде системы взаимосвязанных задач синтеза, совместное решение 

которых является решением общей задачи. Корректирующие воздействия на нижние 

уровни осуществляется путем определения для задач синтеза нижних уровней иерар-

хии соответствующих целей, ресурсов, ограничений и условий применения. Зависи-

мость верхних уровней от нижних будет реализовываться путем передачи на верхний 

уровень результатов решения задачи синтеза и предложений по корректировке целей, 

ресурсов, ограничений и условий применения, определенных верхним уровнем [4,5]. 

Использование для формирования задачи синтеза концептуального подхода за-

дания требований, определяемого ОК, а также системой руководящих и нормативных 

документов, разработанных для его конкретизации и расширения возможностей прак-

тического применения, позволяет провести декомпозицию уровней описания СЗИ в 

следующем виде: 

, 
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где  — страта описания СЗИ уровня политики безопасности; 

 — страта описания СЗИ уровня задания по безопасности; 

 — страта описания СЗИ уровня оценочных уровней доверия. 

Таким образом, облик СЗИ представляется в виде совокупности функционально-

го, структурного и параметрического обликов. 

Для задачи нормирования требований к характеристикам СЗИ основным уров-

нем решения задачи синтеза будет уровень оценочных уровней доверия. Тогда деком-

позиция общей задачи синтеза СЗИ будет иметь следующий вид: 

     (2) 

 
а) задача синтеза на уровне страта описания СЗИ уровня оценочных уровней до-

верия; 

     (3) 

 
б) задача синтеза на уровне страты описания СЗИ уровня задания по безопасности; 

     (4) 

 
в) задача синтеза на уровне страты описания СЗИ уровня политики безопасности. 

Символ ~ обозначает решения, полученные на предыдущих шагах итерации. 

Задачи а, б, в решаются совместно. При невозможности получения приемлемого 

решения задачи на одном из уровней уточняются решения задач на других уровнях. 

Возникающая в результате итерационного процесса решения задач синтеза последова-

тельность решений будет сходиться к решению , являюще-

муся общим решением задачи синтеза СЗИ. В качестве нормированных значений ха-

рактеристик СЗИ, можно принять найденные значения . 

Таким образом, при невозможности использования при нормировании требова-

ний к характеристикам СЗИ методологии нормирования требований к характеристикам 

элементов системы, основанной на опыте предыдущих разработок, необходимо решать 

задачу нормирования как составную часть задачи синтеза СЗИ. При этом нормирован-

ными значениями характеристик СЗИ будут являться результаты решения задачи син-

теза на страте уровня оценочных уровней доверия в соответствии с концепцией ОК. 
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