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АЛГОРИТМ ИМИТАЦИОННОГО МОДЕЛИРОВАНИЯ ДЕЙСТВИЙ 

ОРГАНОВ ВНУТРЕННИХ ДЕЛ ПРИ ЧРЕЗВЫЧАЙНЫХ  

ОБСТОЯТЕЛЬСТВАХ КРИМИНАЛЬНОГО ХАРАКТЕРА 

 

THE ALGORITHM FOR SIMULATION OF ACTIONS  

OF LAW-ENFORCEMENT BODIES UNDER EXTRAORDINARY  

CIRCUMSTANCES OF A CRIMINAL NATURE 
 

Описаны матрично-логическая модель и построенный на еѐ основе алгоритм 

имитации действий органов внутренних дел при чрезвычайных обстоятельствах кри-

минального характера. 

 

The article describes the matrix-logical model and created on its basis the algorithm 

for simulation of actions of the law-enforcement bodies under extraordinary circumstances of 

a criminal nature. 

 

Введение. Деятельность ОВД при чрезвычайных обстоятельствах криминально-

го характера резко отличается от повседневной деятельности. Для действий при чрез-

вычайных обстоятельствах ОВД вводят особый режим функционирования, создают 

специальную группировку сил и средств, применяют специальную систему управления 

силами и средствами, используют специальные приемы и методы работы. Порядок дей-

ствий планируется заранее и уточняется в ходе выполнения задач в зависимости от 

складывающейся оперативной обстановки [1]. 

Как показывает практика, могут существовать несколько вариантов порядка дей-

ствий ОВД при чрезвычайных обстоятельствах криминального характера, поэтому ак-
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туальной является задача выбора оптимального варианта. Решение задачи оптимизации, 

как правило, базируется на некоторой математической модели. В [2—5] показано, что 

эффективным математическим аппаратам для разработки таких моделей являются сети 

Петри. Однако возможности классических сетей Петри [6] ограничены, что делает не-

обходимой модернизацию этих сетей  с учѐтом особенностей решаемой задачи. 

Данная статья посвящена разработке алгоритма имитационного  моделирования 

действий ОВД при чрезвычайных обстоятельствах криминального характера, основан-

ного на матрично-логической модели, построение и обоснование которой проведено с 

помощью аппарата сетей Петри. Этот алгоритм должен учитывать возможности языков 

программирования по реализации логических функций. 

Особенности моделей, описывающих действия ОВД. Выполнение ОВД опера-

тивно-служебных задач можно представить как процесс смены состояний в зависимо-

сти от событий, возникающих при чрезвычайных обстоятельствах криминального ха-

рактера в дискретные моменты времени. Данный процесс описывается моделью, пред-

ставляющей собой сеть Петри [2—5]. В общем случае сеть Петри представляет собой 

пятѐрку ,,,, OITPS  с множествами позиций P, переходов T, функциями входов I, 

выходов O,  маркировки позиций µ [5].  

Применительно к рассматриваемой задаче позиции сети соответствуют либо од-

ному из альтернативных состояний ОВД, либо одному из событий, влияющих на изме-

нение состояний, т. е. RDP , где D — множество состояний ОВД, R — множество 

событий. Маркировка позиции, соответствующей состоянию, моделирует нахождение 

ОВД в этом состоянии, маркировка позиции, соответствующей событию, моделирует 

наступление данного события. Следовательно, каждую позицию достаточно маркиро-

вать не более  чем одной фишкой, что позволяет использовать аппарат математической 

логики для описания маркировок сети [5]. 

Модель описывает процесс смены состояний ОВД в зависимости от наступления 

того или иного события. Это означает, что выполнение перехода зависит от условий, 

изображѐнных на рис. 1. 

 

•

•

rk

di

ts dj

•

rk

di

ts dj

=>

 
 

Рис. 1. Фрагмент сети Петри, моделирующий переход из состояния di 

в состояние dj при появлении события rk 

 

Данная модель обладает рядом особенностей, вытекающих из особенностей 

предметной области. 

1) Каждый переход имеет ровно два входа (один из позиции, соответствующей 

состоянию, другой — из позиции, соответствующей событию) и ровно один выход (в 

позицию, соответствующую состоянию), т. е. 2stI  и 1jt . 

2) В сети отсутствуют кратные дуги (позиции характеризуют отдельные состо-

яния или наличие либо отсутствие события, поэтому передвижение фишек более чем по 

одной дуге не имеет смысла. 
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3) В каждый момент времени маркирована одна и только одна позиция, соот-
ветствующая состоянию, т. к. ОВД всегда находятся только в одном из состояний. 

4) Возникновение того или иного события влечѐт изменения состояния. Но, по-
скольку можно перейти только в одно состояние, то следует исключить остальные воз-

можности. Пусть 
lkkk rrr ,...,,

21
, где 2nl  — возможные альтернативные события. Тогда 

из соответствующих им позиций маркирована может быть только одна.  
Последние две особенности накладывают ограничения на маркировку сети.  
Заметим, что из достаточности маркировки позиций не более чем одной фишкой, 

в частности, вытекает исключение необходимости использования кратных дуг, что поз-
воляет использовать аппарат математической логики для описания изменения маркиро-
вок сети. 

Матрично-логическая модель функционирования сети. Описанные выше 
особенности сети позволяют разработать модель еѐ функционирования в виде действий 
над логическими матрицами. Для уменьшения громоздкости формул будем использо-
вать одни и те же обозначения для позиций сети и функций их маркировки.  

Маркировку позиций зададим вектор-строкой RD || , где 
1

,...,, 21 ndddD , 

иначе. если 0,

а,маркирован  позиция если1, i

i

d
d  

2
,...,, 21 nrrrR , 

.иначеесли0,

а,маркированпозицияесли1, k

k

r
r  

║ — операция конкатенации. 

Входы позиций будем описывать матрицей RD , где 

иначе;если0,

,переходадлявходомявляетсяпозицияесли,1 sjD

sj

td

 

иначе.если0,

,переходадлявходомявляетсяпозицияесли,1 skR

sk

tr

 
Выходы позиций будем описывать матрицей RD , где 

иначе.если,0

,переходадлявыходнойявляетсяпозицияесли,1 sjD

sj

td

 
Так как ни одна позиция, соответствующая событию, не является выходом для 

какого-либо перехода st , то 0R

sk
. Это делает размерность матриц Φ и Ψ одинаковой, 

что позволяет применять к ним матричные логические операции. 

Обозначим ssss t

m

ttt
,...,, 21  

вектор-строку, соответствующую переходу st , ко-

ординаты которой определяются по следующему правилу: 

иначе.если,0

,если,1 js
st

j

 
Заметим, что все введенные матрицы являются (0,1)-матрицами. Для произволь-

ных (0,1)-матриц 
lj
siijaA

,...,1
,...,1 и 

pk
ljjkbB

,...,1
,...,1 определена следующая операция логиче-

ского умножения BAС , такая, что
pk

si
ikcC

,...,1
,...,1 , где 
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lkilkikijkij
lj

ik babababac ...2211
,...,1

. 

Из приведѐнного описания логического умножения матриц следует, 

что
ts

 представляет собой i-ю строку матрицы , соответствующую пе-

реходу st , то есть равно st : 

sssssss t

n

ttt

n

ttt

21
,...,,||,...,, 2121

, где 

;иначеесли,0

,если,1 ssjt

j

tOtId
s  

иначе.если,0

,если,1 skt

k

tIr
s  

Для описания процесса функционирования сети необходимо определить опера-

цию смены маркировки. Поскольку вся сеть Петри является объединением фрагментов, 

аналогичных изображенным на рис. 1, опишем операцию применительно к отдельному 

фрагменту. 

Пусть 

21
,...,,,...,, 2121 nn rrrddd  — вектор-строка, соответствующая маркировкам по-

зиций до выполнения перехода st , 

21
,...,,',...,','' 21n21 nrrrddd  — вектор-строка, соответствующая маркировкам 

позиций после выполнения перехода st . 

Найдем, как изменится маркировка  после выполнения перехода st .  

Рассмотрим все возможные случаи. 

1) Пусть di — входная позиция перехода st . Из анализа содержания задачи следует, 

что взаимосвязь между переменными описывается закономерностью, показанной в табл. 1.  

Таблица 1 

di jkikr  d'i 

0 0 0 

0 1 0 

1 0 1 

1 1 0 

 

Данная закономерность может быть описана с помощью логической функции  

jkikii изиrdd' ,      (1) 

где   — операция логической коимпликации. 

2) Пусть rk — входная позиция перехода st . Из анализа содержания задачи сле-

дует, что взаимосвязь между переменными описывается закономерностью, показанной 

в табл. 2. 
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Таблица 2 

rk jkiid  r'k 

0 0 0 

0 1 0 

1 0 1 

1 1 0 

Данная закономерность может быть описана с помощью логической функции 

jkiikk изиdrr' . (2) 

3) Пусть dj — выходная позиция перехода st . Из анализа содержания задачи 

следует, что взаимосвязь между переменными описывается закономерностью, показан-
ной в табл. 3. 

Таблица 3 

dj jkiki rd  d'j 

0 0 0 

0 1 1 

1 0 1 

1 1 1 

 
Данная закономерность может быть описана с помощью логической функции 

jkikijj изиrddd'  (3) 

Таким образом, можно определить логическую операцию
st
 по следующему 

правилу: 

координата di вектора μ' соответствует входной позиции перехода st , измененно-

го по формуле (1); 

координата rk вектора μ' соответствует входной позиции перехода st , измененно-

го по формуле (2); 

координата dj вектора μ' соответствует выходной позиции перехода st , изменен-

ного по формуле (3). 
Остальные координаты не изменяются. 

Таким образом, изменение маркировки  после выполнения перехода st  опреде-

ляется по следующей формуле: 
s

s

t
t' . (4) 

Отметим важное свойство операции 
st
: если до еѐ выполнения было маркировано 

только одно состояние, то после выполнения будет маркировано тоже только одно состояние.  
Моделирование ограничений на значения логических переменных, описы-

вающих маркировку сети. Полученная матрично-логическая модель содержит в прак-
тически интересных случаях очень большое количество переменных. Вместе с тем, как 
показывает анализ, многие комбинации значений переменных недопустимы. Ограниче-
ния на комбинации значений можно определить на основе выявленных выше  особен-
ностей 3) и 4) рассматриваемой сетевой модели. 

Определим функцию допустимости нахождения ОВД в одном из состояний. Из 
анализа особенности 3) следует, что в каждый момент времени ОВД может находиться 
в одном и только одном состоянии. Это может быть описано закономерностью, пока-
занной в табл. 4. 
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Таблица 4 

1d  2d  ...  
1nd  

1
,...,1 nddf  

1 0 ...  0 1 

0 1 ...  0 1 
...  ...  ...  ...  ...  
0 0 ...  1 1 

Все остальные комбинации 0 

Данную функцию удобно задать в виде совершенной дизъюнктивной нормаль-

ной формы [6]: 

1111
............,..., 2121211 nnnn dddddddddddf . (5) 

Определим функцию допустимости появления одного из возможных альтерна-

тивных событий 
lkkk rrr ,...,,

21
. Из анализа особенности 4) следует, что в каждый момент 

времени может появиться не более одного события, что может быть описано законо-

мерностью, показанной в табл. 5. 

Таблица 5 

1kr  
2kr  ...  

lkr  
lkkkk rrrg ,...,,

21
 

0 0  0 1 

1 0 ...  0 1 

0 1 ...  0 1 

...  ...  ...  ...  ...  
0 0 ...  1 1 

Все остальные комбинации 0 

 

Данную функцию так же удобно задать в виде совершенной дизъюнктивной 

нормальной формы: 

lllll kkkkkkkkkkkkkkkk rrrrrrrrrrrrrrrg ...............,...,,
2121212121 .

 (6) 

Ограничения на значения логических переменных выполняются, если 

1,...,
11 nddf  и найдѐтся k, для которого 1,...,,

21 lkkkk rrrg . 

Алгоритм имитационной модели. Рассмотрим алгоритм использования полу-

ченных выше соотношений для имитации действий ОВД при возникновении чрезвы-

чайных обстоятельств криминального характера. Будем считать, что имитация осу-

ществляется в продолжении T тактов времени длительностью t  каждый. Определим 

вектор-строку ),...,,(
121 nhhhH , где ih — количество тактов времени, в течение которых 

ОВД находился в состоянии id . На каждом такте моделирования маркирована только 

одна позиция, соответствующая состоянию ОВД. Поэтому вектор-строка H+D учиты-

вает, в каком из состояний находился ОВД в  данный такт времени. 

Укрупнѐнная блок-схема алгоритма имитации описана на рис. 2.  

При программной реализации разработанной матрично-логической модели мо-

жет возникнуть необходимость преобразования операции логической коимпликации в 

операции стандартного базиса в связи с тем, что данная операция не поддерживается 

некоторыми языками программирования. Это может быть осуществлено с помощью 

следующего преобразования: yy~xx . 
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Рис. 2. Укрупнѐнная блок-схема алгоритма имитации 
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Таким образом, логическая функция (1) может быть преобразована к виду 

jkikijkikijkikii изиrdизиrdизиrdd' ~~ ,  (7) 

а логическая функция (2) может быть преобразована к виду 

jkiikjkiikjkiikk изиdrизиdrизиdrr' ~~ . (8) 

Заключение.  Разработанные матрично-логическая имитационная модель дей-

ствий органов внутренних дел при чрезвычайных обстоятельствах криминального ха-

рактера и алгоритм имитации могут быть использованы для создания компьютерной 

имитационной модели, позволяющей оценивать эффективность различных вариантов 

действий ОВД, оптимизировать действия ОВД в условиях чрезвычайных обстоятельств 

криминального характера и обучать сотрудников ОВД таким действиям [3, 4]. В данной 

модели используются логические операции стандартного базиса, что позволяет реали-

зовать его с использованием любого современного языка программирования. 
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профессор 

 

Д.Г. Игнатов 

 

О МОДЕЛИРОВАНИИ НАДЕЖНОСТИ РАБОТЫ СЕТЕВОГО 

УСТРОЙСТВА ХРАНЕНИЯ ИНФОРМАЦИИ 

 

ON THE MODELLING OF RELIABILITY OF NETWORK  

STORAGE DEVICE 

 
Рассматривается способ увеличения продолжительности работы сетевого 

устройства хранения информации, основанный на дублировании его работы. Целью 

работы являются нахождение аналитического выражения для определения среднего 

времени работы сетевого устройства хранения информации и рекомендации по его 

увеличению. Используются методы теории вероятности и математической 

статистики, строится система интегрально-дифференциальных уравнений. На 

основе преобразования Лапласа авторы получают невырожденную систему линейных 

уравнений в качестве образа сетевого устройства хранения информации.  

 

The  way to increase the length of the network storage device, based on the duplica-

tion of its work is considered. The aim is to find an analytical expression for finding the aver-

age time of the network storage of information and advice to increase it. The methods of the 

theory of probability and mathematical statistics are used,  a system of integral-differential 

equations is constructed. On the basis of the Laplace transform authors get a non-degenerate 

system of linear equations as a way of network storage devices.  

 
Как всякое сложное устройство, сетевое устройство хранения информации 

нуждается в поддержке для более надежной и продолжительной работы. Естественно, 

эту проблему можно решить, по крайней мере, двумя способами: создать новое, более 

долговечное в работе сетевое устройство хранения информации или продублировать 

работу имеющегося. В последнем случае эти два устройства будем называть системой. 

Как правило, первый способ достаточно сложный и дорогой, а второй приводит к очень 

качественным результатам. Поэтому в статье рассматривается второй способ 
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увеличения продолжительности работы системы. Для этого сетевое устройство 

хранения информации дублируется аналогичным устройством, что позволяет 

существенно увеличить длительность работы системы, состоящей из двух устройств. 

Итак, рассмотрим более подробно поставленную выше задачу. Имеется два 

сетевых хранилища, одно из которых назовем основным, или первым, а второе — 

запасным, или вторым. Сначала работает основное сетевое устройство хранения 

информации. Проработав какое-то время, оно ломается. В это время функции первого 

сетевого хранилища передаются второму сетевому хранилищу. А первое сетевое 

устройство хранения информации передается в ремонт. Далее возможны два варианта: 

либо второе сетевое устройство хранения информации ломается, а первое не успевает 

отремонтироваться и время работы системы считается временем работы первого и 

второго устройств; либо второе сетевое устройство хранения информации ломается, а 

первое успевает отремонтироваться и совместное время работы системы считается 

временем работы первого, второго сетевого устройства хранения информации, 

отремонтированного первого и так далее. 

Целью работы является нахождение аналитического выражения для определения 

среднего времени работы системы и выработка рекомендаций по его увеличению. 

Используя методы теории вероятности и математической статистики, строим 

систему интегрально-дифференциальных уравнений. На основе преобразования 

Лапласа получаем невырожденную систему линейных уравнений в виде образа 

рассматриваемой системы устройств. 

Решая систему уравнений, находим функции распределения длительности 

работы системы и, используя этот образ, — математическое ожидание длительности 

работы системы. Далее рассматриваются возможные способы ее увеличения.  

В нашей модели предположим, что: 

1. Длительность безотказной работы i -го сетевого устройства хранения 

информации после k -го ремонта является случайной величиной k

i  с функцией 

распределения xF k

i , 1,2=i , 0,1,2,=k  

2. Длительность k-го ремонта i -го сетевого устройства хранения информации 

является случайной величиной k

i  с функцией распределения xGk

i , 1,2=i , 1,2,=k  

3. Отказавшее сетевое устройство хранения информации немедленно отдается в 

ремонт, и после ремонта немедленно отдается в резерв. 

4. Все рассмотренные выше случайные величины независимы.  

 Будем считать, что при 0>x  

0<0,

0>,exp1
=,

0<0,

0>,exp1
=

x

xx
xG

x

xx
xF

k
ik

i

k
ik

i . 

Обозначим через 0  — время безотказной работы двух сетевых хранилищ и 

через x0  его функцию распределения. Обозначим через 1  — время безотказной 

работы двух сетевых хранилищ и через x1  его функцию распределения. Обозначим 

через 2  — время безотказной работы двух сетевых хранилищ начиная со времени 
0

2

0

1  и через x2  его функцию распределения. Обозначим через 3  — время 

безотказной работы двух сетевых хранилищ начиная со времени 
1

1

0

2

0

1  и через 

x3  его функцию распределения. Обозначим через 4  — время безотказной работы 
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двух сетевых хранилищ начиная со времени 1

2

1

1

0

2

0

1  и через x4  его 

функцию распределения. Для четного k  обозначим через k  — время безотказной 

работы двух сетевых хранилищ начиная со времени jj

k

j

21

1
2

0=

 и через xk  его 

функцию распределения. Для нечетного k  обозначим через k  — время безотказной 

работы двух сетевых хранилищ начиная со времени 2

1

121

1
2

1

0=

k

jj

k

j

 и через xk  

его функцию распределения. Основные введенные понятия отображены на рисунке. 

  

 
Время безотказной работы двух сетевых устройств хранения информации 

 

В дальнейшем будем пользоваться обозначением xx 1=  для произвольной 

функции x , использовать обозначения, принятые в теории вероятностей. Записанное в 

фигурных скобках условие A  будем считать множеством, на числовой оси, которое 

удовлетворяет этому условию A . Написанные рядом два множества BA  будем считать 

пересечением этих двух множеств. Написанные рядом два множества со знаком «+» между 

ними BA   будем считать объединением этих двух множеств. Далее воспользуемся 

некоторыми известными  свойствами множеств.  Из этих свойств следует, что 

.xxx

xxxxx

 ><<0=

=<<0=

0
11

0
1

0
1

0
10

0
100

 

Имеем .><<0= 0
11

0
1

0
10 xxPxFx . Обозначим 

.xxxxxB

,xxxB

,xxxxxxxB

12212

111

12121

>:),(=

<<0:)(=

><<0:),(=

 

Символом xI A  обозначим характеристическую функцию множества 
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Ax

Ax
xI A 0

1
. 

Далее символом AP  будем обозначать вероятность события A . Также будем 

использовать следующие обозначения. Для случайной величины  символом AP  

или символом  AxP  будем обозначать вероятностную меру события Axx : , 

точнее AxxAP : . Символом  xdPx  будем обозначать интеграл от 

функции  по мере P . Напомним, что xdPxIBP B . Для функции распределе-

ния F  обозначим символом  xdFx  интеграл Лебега — Стилтьеса от функции 

. Напомним, что xdFxxdPx , где функции F  и P  связаны равен-

ством xttPxF : , 21
2

1
1

21 ,=, xxIxIxxI BBB  и 

=,=

=,=,
,

,=

=,
,

=,=><<0

10
1

2
1

21
2

1
1

10
1

2
1

2121
1

0
1

21

21
1

0
1

1
0
1

0
11

0
1

xdPxdPxxIxI

xdPxdPxxIxxdPxxI

BxxPBPxxP

BB

BB  

.=>=,=

=,=,=

=,=

1
0

111
010

1
11010

1
2110

10
1

221
1010

1
2

1
21

20

10
1

2
1

21
2

1
1

xdFxxxdPxxPxdPBxP

xdPBxxPxdPxdPxxI

xdPxdPxxIxI

xxx

x

B

x

BB

 

Окончательно имеем 

 1

0

111
0

0

10 = xdFxxxFx
x

. (1) 

Рассмотрим время 1 : 

. ><<0=

=><<0><<0=

=<<0=

1
2

1
1

0
22

0
2

0
2

1
2

1
11

0
2

0
2

1
11

0
2

0
2

0
21

0
211

xxx

xxxxx

xxxxx

 

Имеем 0

2

1

1

0

22

0

2

0

21 ><<0= xxPxFx . Обозначим 

.xxxxB

,xxxxxB

,xxxB

,xxxxxxxxxxB

13133

12212

111

13121321

<:),(=

>:),(=

<<0:)(=

<><<0:),,(=

 

В этом случае 13
3

21
2

1
1

321 ,,=,, xxIxxIxIxxxI BBBB  и 
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=,,
,,

,,=

=,,
,,

=,,=

=><<0

3211
12

0
2

321

3211
12

0
2

1
12

0
2

0
2

1
1

0
22

0
2

xxxdPxxxI

BxxxPBP

xxP

B

 

.=

=<>=

=,,=

=,,=

=,,=

1
0

21
1
112

0

10
2

1
1
1120

10
2

31
1

13
3

2
2

21
20

10
2

31
1

13
3

2
2

21
2

1
1

10
2

31
1

2
2

321

xdFxGxx

xdPxPxxP

xdPxdPxxIxdPxxI

xdPxdPxxIxdPxxIxI

xdPxdPxdPxxxI

x

x

BB

x

BBB

B

 

Окончательно имеем 1

0

21

1

112
0

0

21 = xdFxGxxxFx
x

. Для 2=k  рассмотрим 

время k : 

.>><<0=

=>><<0

><<0=

=<<0=

1
1

1
2

1
1

1
2

1
1

1
1

1
1

1
22

1
1

1
1

1
22

1
1

1
1

1
12

1
122

xxx

xx

xxx

xxxxx

 

Имеем 

 1

1

1

2

1

1

1

2

1

1

1

12 >><<0= xxPxFx . (2) 

Обозначим 

.xxxxB

,xxxxxB

,xxxB

,xxxxxxxxxxB

13133

12212

111

13121321

<:),(=

>:),(=

<<0:)(=

<><<0:),,(=

 

В этом случае 13
3

21
2

1
1

321 ,,=,, xxIxxIxIxxxI BBBB  и 
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=,,=

=,,
,,

,,=

=,,
,,

=,,=

=>><<0

11
1

31
2

21
2

321

3211
2

1
2

1
1

321

3211
2

1
2

1
1

1
23

1
1

1
1

1
2

1
1

1
2

1
1

xdPxdPxdPxxxI

xxxdPxxxI

BxxxPBP

xxP

B

B
 

 

.=

=<>=

=,,=

=,,=

1
1

11
1
213

0

11
1

1
1
2130

11
1

31
2

13
3

21
2

21
20

11
1

31
2

13
3

21
2

21
2

1
1

xdFxGxx

xdPxPxxP

xdPxdPxxIxdPxxI

xdPxdPxxIxdPxxIxI

x

x

BB

x

BBB

 

Окончательно имеем 

 1

1

11

1

21

1

2
0

1

12 = xdFxGxxFxFx
x

 (3) 

Объединяя равенства (1), (2), (3), получим систему интегральных уравнений 

 

 

1

1

11

1

213
0

1

12

1

0

21

1

112
0

0

21

1

0

111
0

0

10

=

=

=

xdFxGxxxFx

xdFxGxxxFx

xdFxxxFx

x

x

x

 (4) 

Далее будем использовать преобразование Лапласа — Стилтьеса. Для 1,2=i  и 

0,1,2,3=k  обозначим образы  

.==

,==

111202121
1

101

00

xdFxGewgxdFxGewg

xdewxdFewf

sswxssswxs

k
wx

k
s

i
wxs

i
 

 

Для 1,2=i  и 0,1,2,3=k  обозначим образы  

.xdFxGewgxdFxGewg

,xdewxdFewf

sswxssswxs

k
wx

k
s

i
wxs

i

111202121
1

101

00

==

==
 

Из первого уравнения системы (4) имеем 
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.ssfs

,xdFxxx

,xdFxxxdFxFx

,xdFxxxdFxFx

x

xx

xx

1
0

10

1
0

11100

1
0

11101
0

10

0
10

1
0

11101
0

10

0
10

=

=

=

1=1

 

Из второго уравнения системы (4) имеем 

 

.wgwwgwfw

,xdFxGewxdFxGewfw

,xdFxGdewxdFxGdewfw

,xdFxGxxxdFxGxFx

,xdFxGxxxdFxGxFx

wxxwx

xwxxxwx

xx

xx

0
12

0
1

0
21

1
0

21
1
1021

0
21

1
10

0
21

1
0

21
1
10021

0
21

1
100

0
21

1
0

21
1
11201

0
21

1
10

0
21

1
0

21
1
11201

0
21

1
10

0
21

=

=

=

=

1=1

 

Аналогично из третьего уравнения системы (4) получаем 

wgwwgwfw 1

23

1

2

1

12 = . 

Строя уравнения по аналогии, получим  

                         

.gfg

gfg

f

kkk
kk

kkk
kk

212222

1212212

0
10 0

                                                       (5) 

Итак, получили бесконечную систему линейных при каждом из w  уравнений. 

Для того чтобы система стала конечной, дополнительно предположим, что: 

1. Длительность безотказной работы i -го сетевого устройства хранения 

информации после k -го ремонта является случайной величиной k

i  с функцией 

распределения xFi , 1,2=i  и не зависит от k . 

2. Длительность k  ремонта i -го сетевое устройство хранения информации 

является случайной величиной k

i  с функцией распределения xGi , 1,2=i  и не 

зависит от k  .  

 Для 1,2=i  обозначим образы  

.xdFxGewgxdFxGewg

,xdFewf

wxwx

i
wx

i

111202121101

0

==

=
 

Из общего вида этой системы видно, что функции 1231 === k  и 

k242 ===  , то есть можно ограничиться решением системы  

,=

=

0=

21212

12121

110

gfg

gfg

f
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решение которой имеет вид  
21

21112
10

1
=

gg

gfggf
f . Найдем производную 

функции 0  и вычислим ее в нуле. Так как 1=0=0=0 210 ff , то 

001

000
0=0

21

112
10

gg

fgf
f . Рассмотрим элементы, входящие в последнюю 

формулу. Очевидно, 00 =0 M , 11 =0 Mf , 22 =0 Mf . Обозначим  

.xxxxB

,xxB

,xxxxxB

13133

111

13131

<:),(=

<0:)(=

<<0:),(=

 

В этом случае 
13

3
1

1
31 ,=, xxIxIxxI BBB

 и 

=,=

=,=

1
2

3
1

13
3

1
1

1
2

3
1

1321

xdPxdPxxIxI

xdPxdPxxIP

BB

B

 

 

.0==<=

=,=

1121101
2

110

1
2

3
1

13
30

gxdFxGxdPxP

xdPxdPxxIB

 

 Аналогично доказывается, что 122 =0 Pg . Отсюда следует, что  

                 
1221
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<<1

<
=

PP

MPM
MM .                                             (6) 

 В частности, если функции распределения xfxfxf
def

==
21

 и 

xfxfxf
def

==
21

 совпадают, то последняя формула примет вид  

                  
<1

1
1=0

P
MM .                                                            (7) 

 Из формулы (6) видно, что увеличить среднее время работы системы можно 

несколькими способами: увеличить время работы первого 1M  или второго 2M  

устройства. Но это, как правило, сопряжено с большими трудностями технического 

характера. Наиболее эффективно уменьшить величину 1221 <<1 PP . Для 

этого необходимо, чтобы время ремонта первого устройства было гораздо меньше 
времени работы второго устройства и время ремонта второго устройства было гораздо 
меньше времени работы первого устройства. Этого можно добиться умелой 
организацией труда. Ради справедливости стоит заметить, что вычисление величин 

21 <P  и 12 <P  связано с обработкой достаточно большого потока информации, 

так как формула (6) очень чувствительна к тому, насколько близки величины 21 <P  

и 12 <P  к единице. Поэтому имеет смысл найти более простые формулы, чем (6). 

Аналогичные выводы можно сделать относительно формулы (7). Из нее видно, 
что увеличить среднее время работы системы можно несколькими способами, 

например увеличить время работы M  устройства. Но это сопряжено с трудностями 
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технического характера. Наиболее эффективно уменьшить величину <1 P . Для 

этого необходимо, чтобы время ремонта устройства было гораздо меньше времени его 

работы. Этого можно добиться организацией труда. Вычисление величины <P  

также связано с обработкой достаточно большого потока информации, так как формула 

(7) очень чувствительна к тому, насколько близки величина <P  к единице. Имеет 

смысл найти более простые формулы, чем (7). 
Рассмотрим более конкретный пример, наиболее часто встречающийся на 

практике. Предположим, что функции распределения xFi  и xGi  имеют 

показательное распределение с параметрами i  и i  соответственно, 1,2=i .  
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 Из последней формулы видно, что необходимо, чтобы величины 21 <P  и 

12 <P  были близки к единице, чтобы величины 
2

1

M

M
 и 

1

2

M

M
 были как можно 

больше. Этого можно достичь несколькими способами. Во первых, добиться, чтобы 

величины 1M  и 2M  были как можно больше. Заметим, что в этом случае 

значение 0M  растет гораздо быстрее, чем значение величин 1M  и 2M . Во 

вторых, можно добиться, чтобы величины 1M  и 2M  были как можно меньше. 

Рассмотрим частный случай. Пусть функции распределения 

xfxfxf
def

==
21

 и xfxfxf
def

==
21

 совпадают. Предположим, что функции 

распределения xF  и xG  имеют показательное распределение с параметрами  и  

соответственно,  

0<0,

0>,exp1
=,

0<0,

0>,exp1
=

x

xx
xG

x

xx
xF . 

В этом случае имеем 
ww

xdFxGewg wx ==
0

. Поэтому  

 2=0
M

M
MM . 

 Очевидно, что величины 0M , 
M

M
 и M  должны быть как можно 

больше. Этого можно достичь несколькими способами: во-первых, добиться, чтобы 
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величина M  была как можно больше, заметим, что в этом случае значение 0M  

растет быстрее, чем значение величины 2M ; во-вторых, чтобы величина M  была 

как можно меньше. Тогда значение 0M  обратно пропорционально величине M . 

При удачном комбинировании этих способов можно добиться высоких результатов. 
В результате, в общем случае, решена проблема поддержки сетевых устройств хра-

нения информации для более надежной и продолжительной их работы. Показано, что 
предложенный авторами способ увеличения продолжительности работы сетевого устрой-
ства хранения информации, основанный на дублировании его работы, способствует 
резкому увеличению среднего времени работы сетевого устройства хранения информации. 
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МЕТОДИКА РАСЧЕТА УСТОЙЧИВОСТИ  

ФУНКЦИОНИРОВАНИЯ МОДЕЛИ УПРАВЛЕНИЯ  

ПРИ ВОЗНИКНОВЕНИИ ЧРЕЗВЫЧАЙНЫХ ОБСТОЯТЕЛЬСТВ  

НА ОБЪЕКТЕ УГОЛОВНО-ИСПОЛНИТЕЛЬНОЙ СИСТЕМЫ 

 

CALCULATION METHOD OF STABILITY OF MANAGEMENT 

MODEL FUNCTIONING IN CASE OF EMERGENCY SITUATIONS  

IN INSTITUTIONS OF PENITENTIARY SYSTEM 
 

Разработана методика расчета устойчивости функционирования модели 

управления при возникновении чрезвычайных обстоятельств на объекте уголовно-

исполнительной системы. Произведено исследование потенциальной выполнимости 

операции с детализацией влияния конкретных исполнителей. Определен круг лиц, вы-

ход из строя которых приведет к невозможности выполнения общей задачи. 

 

In article the method of calculation of stability of functioning of the management mod-

el in the event of incidents on object of penitentiary system is developed. The potential impact 

of the operation with a detailed specific performers is stadied. List of persons, failure of 

which will result in inability to perform common tasks is defined. 

 

Введение. В условиях реформирования уголовно-исполнительная система России 

подвергается значительным масштабным и системным изменениям, которые затронули 

организационно-структурное построение, порядок выполнения служебных задач, воспи-

тания осужденных, производственно-хозяйственную деятельность, материально-бы-

товое, медицинское обеспечение. В первую очередь это изменение условий содержания 

осужденных к лишению свободы, создание исправительных учреждений новых видов и 

современной системы охраны, внедрение передовых форм и методов исправительного 

воздействия на осужденных, применение электронных средств контроля, построение 

адекватной системы мотиваций осужденных к законопослушному поведению [1, 2]. 
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Проводимые мероприятия по реформированию УИС вызывают преступную и про-
тестную активность со стороны осужденных и лиц, содержащихся под стражей, имеют 
следствием совершение противоправных действий, в том числе насильственной направ-
ленности, что оказывает негативное влияние на функционирование уголовно-испол-
нительной системы и может приводить к возникновению чрезвычайных обстоятельств 
(ЧО) на объектах ФСИН России. Поэтому необходимо учитывать, что в повседневной дея-
тельности органы управления могут столкнуться с чрезвычайными обстоятельствами, вы-
зывающими внештатные ситуации, требующие принятия нестандартных управленческих 
решений. Особенностью внештатных ситуаций на объектах ФСИН России является то, что 
несвоевременные и неправильные действия сотрудников могут привести в дальнейшем к 
причинению вреда здоровью, гибели людей, излишним материальным затратам [3].  

В связи с этим актуальной является проблема моделирования действий долж-
ностных лиц при возникновении чрезвычайных обстоятельств на объектах ФСИН. 
Наиболее не исследована в настоящее время задача оценки устойчивости управления 
действиями должностных лиц при возникновении различных внешних обстоятельств, 
чему и посвящена данная работа. 

1. Постановка задачи исследования устойчивости. Под устойчивостью модели 
управления на объекте УИС при возникновении чрезвычайных обстоятельств будем по-
нимать возможность успешного выполнения возложенных задач при различных допусти-
мых отклонениях параметров составляющих элементов. Необходимо определить два ос-
новных критерия оценки устойчивости системы управления при возникновении ЧО:  

потенциальная выполнимость поставленной задачи;  
выполнение поставленной задачи за требуемый промежуток времени, определя-

емый действующими нормативными документами и внутренними инструкциями ис-
полнителей.  

Процесс принятия управленческого решения, как правило, характеризуется ограни-
чением времени, неполнотой информации о состоянии объекта управления. К одному из 
важнейших обстоятельств следует отнести постоянно изменяющиеся характеристики объ-
екта управления, которые связаны с возникновением  различного вида взаимоотношений 
(конфликта, содействия и безразличия) между элементами системы управления и объекта-
ми внешней  среды. Это может приводить к следующим последствиям [4]: 

увеличение длительности выполнения действий,  
частичный выход исполнителей из строя, приводящий к перераспределению 

действий между оставшимися исполнителями. 
В случае невозможности выполнения задания, предусмотренного управленче-

ским решением на определенном этапе для конкретного исполнителя, его функцию бе-
рет на себя дублирующий исполнитель. Поэтому итоговое время выполнения задания 
может возрасти в связи с увеличением объема выполняемой работы. 

В целях исследования устойчивости модели управления при возникновении 
происшествий на объекте уголовно-исполнительной системы необходимо произвести 
следующие действия: 

1) определить круг лиц, выход из строя которых приведет к невозможности вы-
полнения общей задачи; 

2) определить числовые характеристики закона распределения модели управле-
ния при выходе из строя отдельных исполнителей; 

3) рассчитать вероятность благоприятного исхода операции по пресечению про-
исшествия на объекте уголовно-исполнительной системы. 
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2. Получение вероятностно-временных оценок. При проведении исследования 
используются принципы и подходы, предложенные авторами в [5—8] для структурно-
параметрического моделирования функционирования системы управления при возник-
новении различных чрезвычайных обстоятельств: побега из-под охраны, пресечения 
вооруженных нападений, массовых беспорядков, освобождения заложников — с уче-
том возможных вариантов сбоев в работе исполнителей.  

Для расчета числовых характеристик закона распределения модели управления 
при выходе из строя всех возможных комбинаций исполнителей на языке Delphi напи-
сана программа, исходными данными для которой являются: матрица смежности сово-
купности действий сотрудников учреждения ФСИН России по пресечению чрезвычай-
ного обстоятельства; количество исполнителей, принимающих участие в операции; ко-
личество вышедших из строя исполнителей; данные о минимальном и максимальном 
времени выполнения действия конкретным сотрудником.  

Программа проводит вычислительный эксперимент по исследованию устойчи-
вости модели управления при возникновении происшествий на объекте уголовно-
исполнительной системы. Производится розыгрыш всех возможных сочетаний испол-
нителей без повторений исходя из начальных условий, заданных пользователем, с вне-
сением изменений в матрицу исполнителей. 

Далее производится получение данных об итоговом времени выполнения опера-
ции с учетом равномерного закона распределения вероятностей выполнения действия 
исполнителями. При проведении расчетов программой используются алгоритмы дис-
петчеризации, которые, как показано в [9,10], имеют высокую эффективность при 
оценке временных характеристик информационных систем. При использовании дис-
петчеров составление расписания происходит на основе некоторого эвристического 
правила назначения наибольшего приоритета при определении последовательности 
выполнения действий. В работах [9,10] показано, что в общем случае наибольшую эф-
фективность имеет диспетчер АД31. В соответствии с ним для выполнения выбирается 
действие, от которого информационно зависит возможность выполнения наибольшего 
количества других действий; в случае, если существует несколько таких действий, то 
среди них выбирается действие наименьшей длительности. 

Использование составного диспетчера позволяет строить алгоритмы получения 
временных оценок модели управления при возникновении происшествий на объекте 
уголовно-исполнительной системы таким образом, что последовательность выполне-
ния операций определяется непосредственно во время ее выполнения или имитации ее 
выполнения на основе имеющейся информации об уже выполненных операциях, апри-
орных оценках длительностей готовых к выполнению операций, а также имеющихся 
связей, описанных матрицей смежности [9]. 

3. Пример расчѐта устойчивости управления при возникновении чрезвы-

чайных обстоятельств.  
Расчет устойчивости функционирования модели управления при возникновении 

чрезвычайных обстоятельств на объекте уголовно-исполнительной системы произве-
дем на примере «Побег из-под охраны». Для этого используем ранее разработанную 
вероятностно-временную модель управления [5]. Согласно должностным инструкциям 
сотрудников и регламентирующим данное направление деятельности нормативным до-
кументам последовательность действий должностных лиц, участвующих в устранении 
чрезвычайного обстоятельства, приведена в табл. 1. Граф последовательности выпол-
нения действий сотрудников учреждения ФСИН России по пресечению побега осуж-
денного представлен на рисунке. 
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В результате работы программы получены данные о комбинациях исполнителей, 
выход из строя которых приведет к невозможности выполнения общей задачи  либо к 
увеличению времени выполнения общей задачи выше предела, определенного норма-
тивными документами уголовно-исполнительной системы. При оценке временных ха-
рактеристик использован общепринятый уровень значимости для технических наук 5%. 

 

Таблица 1 

Последовательность совокупности действий сотрудников учреждения  

ФСИН России по пресечению побега 

Код 

дей-

ствия 

Действие Исполнитель 

d1 Распоряжение на осмотр места происшествия. I1 (оперативный де-

журный) 

d2 Осмотр внешней запретной зоны с целью обнаружения 

следов побега. 

I2 (начальник карау-

ла) 

d3 Осмотр внутренней запретной зоны с целью обнаруже-

ния следов побега. 

I6 (РГ №1 дежурной 

смены) 

d4 Анализ информации о выходе с объекта транспортных 

средств. 

I8 (РГ караула) 

d5 Анализ информации о выходе лиц с объекта. I4 (помощник 

начальника караула) 

d6 Указание на проверку осужденных, выявление и опрос 

осужденных, знавших лицо, совершившее побег. 

I1  

d7 Сбор личного состава по тревоге согласно схеме опо-

вещения. 

I3 (помощник опера-

тивного дежурного) 

d8 Организация работы группы преследования.  I2 

d9 Проверка осужденных, выявление и опрос осужден-

ных, знавших лицо, совершившее побег. 

I6  

d10 Тщательная проверка рабочего и спального места, изъ-

ятие всех личных вещей и переписки. 

I7 (РГ №2 дежурной 

смены) 

d11 Указание о подготовке установочных данных по личному 

делу. 

I1 

d12 Подготовка установочных данных на бежавшего. I5 (инспектор спец 

отдела) 

d13 Принятие решения на организацию розыска бежавшего  I9 (начальник учре-

ждения) 
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Граф последовательности выполнения действий сотрудников 

учреждения ФСИН России по пресечению побега осужденного 

 

Статистические результаты работы программы по исследованию устойчивости 

модели управления при возникновении ЧО на объекте уголовно-исполнительной си-

стемы для ситуации «Побег из-под охраны» приведены в табл. 2. 

Таблица 2 

Исследование потенциальной выполнимости операции при возникновении ЧО  

на объекте для ситуации «Побег из-под охраны» 

Прогноз потенциальной  

выполнимости операции 

Количество выбывших исполнителей 

1 2 3 4 

Благоприятный исход (А) 75% 50% 25% 0% 

Выполнение операции не уклады-

вается во временной лимит (Б) 

25% 46% 57% 66% 

Операция потенциально невыпол-

нима (В)  

0% 4% 18% 34% 

 

Важным является изучение вопроса о том, как влияет на результаты прогноза 

выход из строя конкретных исполнителей.  

По итогам исследования комбинаций выхода из строя одного исполнителя из 

восьми определено, что операция будет выполнена, но превышение времени, установ-

ленного нормативными документами УИС, произойдет в случае выхода из строя одно-

го из следующих исполнителей: начальник караула, помощник начальника караула 

(исполнители I2 и I4 соответственно).  

При выходе из строя двух исполнителей из восьми выполнение операции будет 

невозможно при одновременном выходе из строя начальника караула и его помощника. 

В 13 случаях из 28 возможных вариантов продолжительность операции не уложится в 

определѐнный нормативными документами лимит времени.  

При выходе из строя трѐх исполнителей из восьми успешное выполнение опера-

ции произойдет в 14 случаях из 56. В случае выхода из строя четырѐх исполнителей из 

восьми успешное выполнение операции невозможно. 
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Из анализа результатов исследования функционирования модели управления 

при возникновении происшествий на объекте уголовно-исполнительной системы на 

примере побега из-под охраны можно сделать вывод, что в целях повышения эффек-

тивности планирования и организации мероприятий по обеспечению охраны объекта 

УИС и поддержанию установленного режима содержания осужденных и лиц, содер-

жащихся под стражей, особое внимание следует уделить возможности осуществления 

своих функций исполнителями I2 и I4 (начальник караула, помощник начальника карау-

ла), так как от успешного выполнения их действий в большей степени зависит благо-

приятный исход всей операции.  

Заключение. Полученные в работе результаты могут быть использованы для 

совершенствования процесса подготовки должностных лиц к действиям при возникно-

вении чрезвычайных обстоятельств на объектах ФСИН и, в частности, для создания 

обучающих систем на базе ситуационных центров по аналогии с соответствующими 

системами для органов внутренних дел [11—13]. 
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МЕТОД КОЛИЧЕСТВЕННОЙ ОЦЕНКИ ПОКАЗАТЕЛЕЙ  
ЭФФЕКТИВНОСТИ СИСТЕМ ЗАЩИТЫ ИНФОРМАЦИИ  

ОТ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА 
 

METHOD OF QUANTITATIVE ESTIMATION OF EFFICIENCY  
INDICATORS OF INFORMATION PROTECTION SYSTEMS  

AGAINST UNAUTHORIZED ACCESS 
 
Разработан метод количественной оценки показателей эффективности си-

стем защиты информации от несанкционированного доступа. Метод основан на 
представлении динамики функционирования СЗИ НСД конечным полумарковским про-
цессом, характеризующимся полумарковской матрицей.  

 
Method of quantitative estimation of efficiency indicators of information security sys-

tems is developed. The method is based on the representation of the dynamics of the operation 
of systems to protect information from unauthorized access to end the semi-Markov process, 
characterized by a semi-Markov matrix. 
 

Модели исследования математических свойств динамики функционирования СЗИ 
НСД для комплексной оценки их эффективности представляют собой математические мо-
дели комплексной оценки показателей эффективности СЗИ НСД , отражающих данные 
математические свойства [1]. Комплексная оценка эффективности СЗИ НСД осуществля-
ется с помощью интегрального показателя, оцениваемого через элементарные показатели 
эффективности СЗИ НСД. Элементарные показатели эффективности СЗИ НСД как объек-
ты контроля можно разделить на качественные (Еф, Еуи) и количественный (Екф). Обозна-
чим элементарные показатели СЗИ НСД как объекты контроля следующим образом: Еф — 
показатель функциональности СЗИ НСД; Екф — показатель корректности функционирова-
ния СЗИ НСД; Еуи — показатель удобства использования СЗИ НСД. 

Оценку показателей Еф, Еуи целесообразно осуществлять на основе анализа про-
граммной документации на СЗИ НСД при помощи качественной шкалы, предполагаю-
щей лингвистическую оценку в виде одного из значений «допустимо», «недопустимо», 
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что дает возможность введения булевой переменной. При этом значение, равное 1, ин-
терпретируется как допустимая эффективность функционирования, а 0 — недопустимая. 

Показатель корректности функционирования СЗИ НСД (Екф) вычисляется на осно-

ве моделирования динамики функционирования СЗИ НСД в АС как системы массового 

обслуживания. Динамика функционирования СЗИ НСД формально представляется с по-

мощью аппарата E-сети. В основе корректности функционирования СЗИ НСД лежит время 

реализации СЗИ НСД защитных функций, поэтому показатель корректности функциони-

рования СЗИ НСД, в соответствии с [2,3], предлагается определять следующим образом: 

                           кфmaxкфкф PE ,                                           (1)
 

где τкф — время реализации СЗИ НСД защитных функций; τmax кф — его максимально 

допустимое значение. 

Показатель корректности функционирования СЗИ НСД оценивается при помощи 

количественной шкалы, предполагающей оценку в виде действительного числа [0, 1]. 

Для оценки показателя корректности функционирования СЗИ НСД как объектов 

контроля по формуле (1) используется полумарковская модель, формируемая на основе E-

сетевого представления динамики функционирования СЗИ НСД [2,3]. Модель динамики 

функционирования СЗИ НСД для оценки показателя корректности ее функционирования 

Екф в интересах комплексной оценки эффективности СЗИ НСД и организации автоматизи-

рованного контроля эффективности этих систем в АС представляется КПП, вход в началь-

ное состояние которого соответствует обращению к СЗИ, а вход в конечное состояние — 

окончанию реализации СЗИ своих функций по данному обращению. Основной задачей 

анализа КПП является вычисление интервально-переходных вероятностей процесса [4]. 

Конечный полумарковский процесс, моделирующий динамику функционирова-

ния ПСЗИ для оценки показателя корректности функционирования, характеризуется 

полумарковской матрицей  

 )(H)(H ijкфкф , n,1i , n,1j .                                    (2) 

Произвольный элемент )(H ijкф  этой матрицы есть вероятность того, что со-

ответствующий КПП, оказавшись в состоянии i, перейдет из него непосредственно в 

состояние j, причем за время, меньшее τ, и определяется следующим образом: 

 
)(Gp)(H iкфijкфijкф , n,1i , 

n,1j
,                           (3) 

где ijкфp  — вероятности перехода КПП из состояния i непосредственно в состояние j 

при условии, что этот КПП оказался в состоянии i; )(G iкф  — функции распределе-

ния времени пребывания КПП в состоянии i. 

Переходные вероятности ijкфp
,
 n,1i , n,1j  определяются разрешающими 

процедурами, а функции распределения )(G iкф , n,1i  — процедурами временной 

задержки соответствующих переходов E-сети, формализующей динамику функциониро-

вания СЗИ. Законы распределения для функций )(G iкф  предполагаются известными 

при комплексной оценке эффективности СЗИ в АС. Однако их параметры и переходные 

вероятности ijкфp  не могут быть заранее достоверно и навсегда определены. Поэтому 

предполагаются заранее известными лишь их предварительные значения. Для корректи-

ровки этих значений используются результаты статистической обработки данных о пара-

метрах выполнения СЗИ НСД своих функций ЗИ при реализации сервисных задач в АС.  
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Показатель корректности функционирования СЗИ НСД, отражающий ВВХ ди-

намики функционирования системы, определяется как вероятность своевременного до-

стижения КПП конечного состояния. Исходя из этого, основой для исследования ВВХ 

динамики функционирования СЗИ НСД является система уравнений полных вероятно-

стей перехода из состояний КПП, моделирующего динамику функционирования СЗИ 

НСД, в его конечное состояние, за время меньшее , сформированная на основе анализа 

системы уравнений интервально-переходных вероятностей КПП [4]: 

)(Q)(Gp)(Gp)(Q jкфiкф

1n

1j
ijкфiкфinкфiкф ,   1n,1i ,             (4) 

где Qкф i( ) — вероятность того, что КПП из состояния i достигнет конечного состояния 

n, причем за время, меньшее . 

Данная система уравнений связывает ВВХ отдельных состояний КПП (состо-

яний функционирования СЗИ НСД) с ВВХ КПП в целом (динамики функциониро-

вания СЗИ в целом). 

Для упрощения системы интегральных уравнений (4) используем преобразо-

вание Лапласа. В результате получим систему алгебраических уравнений для произво-

дящих функций:  

)(Q)(gp)(gp)(q jкфiкф

1n

1j
ijкфiкфinкфiкф ,   ,n,i 11       (5) 

где  qкф i( ) — преобразование Лапласа функции Qi( ); gкф i( ) — преобразование 

Лапласа функции Gi ( ). 

При этом преобразование Лапласа элементов полумарковской матрицы Hкф ij( ) 

определяется как 

 hкф ij ( ) = pкф ij  gкф i( ).                                                  (6) 

Величина gкф i( ), необходимая для проведения расчетов для типовых распреде-

лений времени пребывания СЗИ НСД в состоянии i, определяется следующим образом. 

Если время пребывания СЗИ НСД в состоянии i есть равномерно распределен-

ная на отрезке [ai;bi] случайная величина, то 

 .
b

)bexp()aexp(
)(g

i

ii
iкф

1
                                     (7) 

В случае экспоненциального распределения времени пребывания СЗИ НСД в 

состоянии i, со средним значением bi, имеем: 

 
i

iкф
b1

1
)(g .                                                                       (8) 

Если время пребывания СЗИ НСД в состоянии i оценивается нормально распре-

деленной случайной величиной со средним значением i и достаточно малой дисперси-

ей 2
i , то 

 ).exp()(g iiiкф
22

2

1
                                                      (9) 

Для удобства записи будем подразумевать: 

 hij = hкф ij( ); qi=qкф i( ). 

Учитывая выражение (6), систему уравнений (5) можно представить в следую-

щем виде: 
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.hq)h(...qhqhqh

.....................................................................
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n,nnn,n,n,n,n

n,nn,,,,

n,nn,,,,

1111331221111

2112332222112

1111331221111

1

1

1

                                       (10) 

Для решения этой системы уравнений используем метод исключения Гаусса. 

Данный метод имеет ограничение: «ведущие» коэффициенты уравнений системы 

должны быть не равны нулю. Это ограничение для рассматриваемой системы уравне-

ний выполняется, так как hii < 1 для 1n,1i  и «ведущие» коэффициенты уравнений 

системы (1–hii) всегда больше нуля. 

Разделив все члены первого уравнения на (1–h11), получим  

q1–
)(

,h
1
21 q2–

)(
,h
1
31 q3– … – )(

n,h 1
11 qn-1 = )(

n,h 1
1 ,                                            (11) 

где  
11

11

1 ,

j,)(
j,i

h

h
h ,   j = n,2 . 

Для исключения q1 из остальных уравнений системы (10) помножим уравне-

ние (11) на соответствующий коэффициент при q1 (–hi,1) в каждом из уравнений систе-

мы (10) и полученное уравнение вычтем из i-го уравнения (i= 1n,2 ). 

Получим следующую систему уравнений: 

.hq)h(...qhqh

.................................................................................

;hqh...qhq)h(

;hqh...qhqhq
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1
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1
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1
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1
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1
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1
11

1
113

1
312

1
211

1

1                                             (12) 

где  ,hhhh j,,ij,ij,i
1

11
1

  .n,j,n,i 212                                                                           (13) 

Из системы (12) указанным выше приемом исключим неизвестное q2 и получим 

новые коэффициенты, которые будут вычисляться по формулам типа (13) и т.д. — пря-

мой ход метода Гаусса. 

В результате преобразований получим систему приведенных уравнений: 

.hq
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;hqh...qhq

;hqh...qhqhq

n
n,nn

n,nn,,

n,nn,,,

1
11

2
21

2
123

2
322

1
11

1
113

1
312

1
211

                                                        (14) 

где  
)k(

k,k

)k(
j,k)k(

j,k
h

h
h

1

1

1

,  ,hhhh
)k(
j,k

)k(
k,i

)k(
j,i

k
j,i

11
 ijij hh

0
,                           (15) 

 ,n,k 11  .n,kj,n,ki 111  

Отсюда последовательно находим неизвестные системы уравнений — обратный 

ход метода Гаусса.  
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Введем обозначение 
m

m

1
 — параметр экспоненциального закона распределе-

ния максимально допустимого времени реализации защитных функций τmax кф. Величи-

на τm является средним значением случайной величины τmax кф. 

Определенный равенством (1) показатель корректности функционирования СЗИ 

НСД, характеризующий ВВХ динамики функционирования СЗИ НСД, выражается че-

рез ВВХ отдельных состояний функционирования СЗИ НСД следующим образом: 

 )(qE mкфкф 1 .                                                                         (17) 

При вычислении показателя Екф в качестве аргумента ν используется параметр νm. 

Таким образом, для определения показателя корректности функционирования 

СЗИ НСД (Екф) сначала вычисляются gi(νm) с помощью формул (7)—(9) или аналогич-

ных им для других законов распределения, затем определяются величины hij( m) по 

формуле (6), далее вычисляются коэффициенты уравнений системы (14) с помощью 

выражений (15), наконец, искомое значение показателя корректности функционирова-

ния СЗИ НСД (Екф), определенного равенством (17), вычисляется с помощью системы 

уравнений (16) с подстановкой ν= νm.  

Большее значение любого показателя интерпретируется как лучшая эффектив-

ность СЗИ НСД по данному показателю. 

Комплексная оценка эффективности СЗИ НСД как объекта контроля осуществ-

ляется с помощью интегрального показателя эффективности СЗИ НСД (Еи), объединя-

ющего элементарные показатели, рассмотренные выше. Для формирования интеграль-

ного показателя эффективности СЗИ НСД проанализируем элементарные показатели. 

Качественные показатели Еф и Еуи в силу их булевозначности не могут рассмат-

риваться в качестве интегрального показателя, а могут быть только в ограничениях: 

 1Eф ; 1Eуи .                                                                             (18) 

Два ограничения можно записать в форме одного ограничения: 

 1EE уиф .                                                                                           (19) 

Показатель корректности функционирования СЗИ НСД (Екф) предлагается ис-

пользовать, с одной стороны, также в ограничениях, так как требование к оперативно-

сти АС накладывает соответствующее ограничение на функционирование СЗИ НСД: 

 кфminкф EE ,                                                                                   (20) 

где Еmin кф — минимальное значение корректности функционирования СЗИ НСД, заданное 

разделом «Требования к подсистеме ЗИ от НСД» программной документации на АС, с 

другой стороны, целесообразно рассматривать как интегральный показатель эффективно-

сти СЗИ НСД, так как данный показатель количественно оценивает эффективность выпол-

нения данной системой возложенных на неѐ защитных функций (своевременность реали-

зации СЗИ НСД этих функций). Исходя из этого, выражение для оценки интегрального 

показателя эффективности СЗИ можно записать в следующем виде: 

 
.иначеесли,

,EEEEесли,E
E

уифкфminкфкф
и

  0

1                                       (21) 
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Таким образом, комплексная оценка эффективности СЗИ НСД приравнивается к 

оценке показателя корректности функционирования СЗИ НСД при условии, что вели-

чина показателя Екф не меньше заданной Еmin кф и остальные элементарные показатели 

«допустимы». 
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ХАРАКТЕРИСТИКИ ИНФОРМАЦИОННЫХ ПРОЦЕССОВ  

В ЦЕНТРАХ ОПЕРАТИВНОГО УПРАВЛЕНИЯ  

АППАРАТНО-ПРОГРАММНЫХ КОМПЛЕКСОВ ОХРАНЫ 

 

INFORMATION PROCESSES CHARACTERISTICS IN OPERATING 

CONTROL CENTRES OF HARDWARE AND SOFTWARE  

PROTECTION COMPLEXES 
 

Рассматриваются базовые характеристики информационных процессов  информа-

ционной безопасности в аппаратно-программных комплексах охраны (АПКО), получаемые 

либо путем измерения, либо на основе расчетов соотношений между результатами измере-

ний. Обосновывается математическое представление показателя эффективности инфор-

мационных процессов в АПКО как комплексного показателя, получаемого на основе их базо-

вых характеристик.  

 

Basic characteristics of information processes of information security in hardware-

software complexes of protection (HSCP) received either by measurement, or on basis of cal-

culations of ratios between results of measurements, are considered. Mathematical concep-

tion of efficiency index of information processes in HSCP, as complex indicator received on 

basis of their basic characteristics, is reasoned. 

 

Совершенствование управления процессами решения ОВД своей основной задачи — 

охраны общественного порядка — определяет необходимость решения комплекса проблем, 

связанных с эффективным функционированием объектов обеспечения общественной без-

опасности. Это в значительной степени относится к центрам оперативного управления (ЦОУ) 

аппаратно-программных комплексов охраны (АПКО). 

Разработанные к настоящему времени и используемые в практике научных ис-

следований подходы к оценке характеристик информационных процессов основаны на 

общих требованиях, устанавливаемых международными и отечественными стандарта-
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ми в отношении такой сложной и в концептуальном, и в прикладном плане категории, 

какой является категория «информация». Как показывает анализ существа данной про-

блемы, ни одно из существующих определений этого понятия не раскрывает его со-

держания и, как следствие, не устанавливает полный набор характеристик ее оценки 

применительно к различным условиям реализации информационных процессов [1]. 

Основная причина такого положения — широта содержания понятия «информация», 

отражение в нем значительного числа аспектов, слабо связанных друг с другом [2]. 

Для определения характеристик информационных процессов в ЦОУ АПКО 

предлагается исходить из посылки, что характеристики такого рода процессов могут 

быть адекватно оценены результатами их реализации. Характеристикой информацион-

ных процессов в данных условиях является состояние механизмов обработки информа-

ции. Тогда, используя общие понятия и определения информатики, под характеристи-

ками информационных процессов в ЦОУ АПКО будем понимать совокупность свойств 

и меру полезности, обусловливающих их способность удовлетворять групповые и ин-

дивидуальные информационные потребности персонала ЦОУ. Из этого следует, что 

для определения характеристик информационных процессов в ЦОУ АПКО необходимо 

знать и оценивать весь набор свойств информационного процесса.  

Это приводит к необходимости обоснования множества характеристик информацион-

ных процессов в ЦОУ АПКО.  

При этом в качестве основания воспользуемся таким известным методом анализа, как 

классификация, где критерием классификации будет выступать способ получения значений 

характеристики — либо путем измерения, либо на основе расчетов соотношений между изме-

ряемыми характеристиками.  

Характеристики, получаемые путем измерения. Измерение определяется как про-

цедура установления соответствия инструментально измеряемых свойств объекта заданной 

шкале. Общим признаком измеряемых характеристик является возможность присваивания 

результатам измерений количественных показаний шкалы отношений.  

Характеристики, получаемые путем измерения, позволяют оценивать по шкале от-

ношений свойства информационных процессов в ЦОУ АПКО как информационного 

продукта. В этих условиях и характеристики такого продукта, и характеристики ис-

пользуемых  для его получения процедур являются измеримыми. 

Отличительной особенностью информационных процессов в ЦОУ АПКО является 

детерминированность областей допустимых значений и вариантов оценивания их характери-

стик. При этом сами характеристики информационного процесса в АПКО и характеристики 

получаемого продукта описываются и измеряются, как правило, физическими скалярными 

характеристиками. Основными характеристиками информационных процессов в ЦОУ 

АПКО, получаемыми путем измерения, являются количество информации ( )  и время реа-

лизации информационного процесса (Δt).  

В зависимости от существующих в информатике теоретических направлений 

мера количества информации имеет различную интерпретацию [2]: 

синтаксическую, выраженную через энтропию; 

семантическую, выраженную через объем и степень содержательности инфор-

мации; 

прагматическую, определяемую полезностью информации, выраженной через 

соответствующие экономические эффекты. 
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Исходя из специфики информационного процесса в ЦОУ АПКО, реализуемого в 

условиях неопределенности состояний общественной безопасности, воспользуемся син-

таксической мерой количества информации, представленной метрикой Шеннона [3].  

Определение количества информации по Шеннону применительно к информа-

ционному процессу в ЦОУ АПКО формулируется следующим образом. 

Для некоторого конечного множества состояний X = {x1, x2, ..., xK}, обстановки на 

контролируемой ЦОУ АПКО территории, обработанных ЦОУ с соответствующими ве-

роятностями р1, р2, ..., рK, 
K

k

kp
1

1, количество информации, формируемой при реагиро-

вании на определенную ситуацию хk  Х, связанную с нарушением общественной без-

опасности, определяется изменением степени неопределенности и равно 

k

K

k

k ppX 2

1

log)( .                                                    (1) 

В качестве характеристики времени реализации информационного процесса в ЦОУ 

АПКО целесообразно рассматривать длину временного интервала [t(н)
(ип)

, t(к)
(ип)

] как 

Δt = t(к)
(ип)

 – t(н)
(ип)

, 

где t(н)
(ип)

, t(к)
(ип)

 — время начала и окончания реализации исследуемого фрагмента ин-

формационного процесса в ЦОУ АПКО, соответственно. 

Характеристики, получаемые на основе расчетов соотношений между из-

меряемыми характеристиками. Специфичность характеристик такого рода определя-

ется их субъективным восприятием, исходя из способности информационного продук-

та, получаемого в результате реализации информационного процесса, соответствовать 

определенным требованиям. Подобная специфика обусловлена отсутствием возможно-

сти непосредственного восприятия этих характеристик через соответствующие приспо-

собления и инструменты и использованием для их представления определенных соот-

ношений между измеряемыми характеристиками информационного процесса. В ряде 

источников [4] описанный способ измерения рассматривается как субъективный способ 

измерения характеристик информации. 

Несмотря на субъективизм оценки, характеристики, получаемые на основе рас-

четов соотношений между измеряемыми характеристиками информационных процес-

сов в ЦОУ АПКО имеет общие признаки: 

унифицированное формальное представление; 

относительный формат количественной шкалы оценки; 

вероятностный характер связи с измеряемыми характеристиками; 

взаимная зависимость характеристик от условий реализации информационных про-

цессов в ЦОУ; 

вероятностный характер оценки и, как следствие, оценка доверительного интер-

вала полученного значения и др. 

Основными характеристиками информационных процессов в ЦОУ АПКО, по-

лучаемыми на основе расчетов соотношений между измеряемыми характеристиками 

являются полнота информации (α), характеризующая степень ее достаточности для ре-

шения задач ЦОУ, и своевременность реализации информационного процесса (b), ха-

рактеризующая соответствие времени его реализации требуемым значениям;  

На основе рассмотренных характеристик информационных процессов в ЦОУ 

АПКО определим показатель эффективности информационных процессов в ЦОУ, ком-

плексно учитывающий рассмотренные выше характеристики. 
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Данный показатель, как комплексная характеристика, определяется на основе 

расчетов соотношений между следующими измеряемыми характеристиками информа-

ционного процесса в ЦОУ: 

количеством информации , получаемым в результате реализации информаци-

онного процесса, и его значением (д), достаточным для решения Центром оперативно-

го управления задач по обеспечению общественной безопасности; 

временем Δt реализации информационного процесса и максимальным значением 

(max), необходимым ЦУО для решения задач обеспечения общественной безопасности. 

Будем считать, что полнота информации, получаемой в результате реализации 

процедур информационного процесса в ЦОУ АПКО, достаточна для решения задач 

обеспечения общественной безопасности, если количество информации , получаемое 

в результате реализации информационного процесса, не менее величины (д), т.е. при 

выполнении неравенства 

 ≥ (д).                                                                   (2) 

Исходя из специфики информационного процесса в ЦОУ АПКО, обе входящие в 

неравенство (2) величины — случайные, поэтому его выполнение является случайным 

событием. Вероятность этого события P(  ≥ (д)) представляет собой среднее количе-

ство запросов на решение Центром оперативного управления задач по обеспечению 

общественной безопасности, количество информации по которым достаточно для ре-

шения этих задач относительно общего числа такого рода запросов: 
I

i

J

j

ijд
I

P
1 1

1
,                                                       (3) 

где 
случаепротивномв,

npu, jдij

ij
0

1
; 

ij — количество информации, получаемое в результате реализации i-го запроса 

на решение j-й, j = 1, 2, …, J, задачи; 

(д)j — количество информации, достаточное для решения j-й задачи; 

I — общее число запросов на решение ЦОУ АПКО задач по обеспечению обще-

ственной безопасности в течение интервала времени [t(н), t(о)] функционирования ЦОУ. 

Величина (д) количества информации, достаточного для решения Центром опе-

ративного управления задач по обеспечению общественной безопасности определяется 

нормативными требованиями и имеет для каждой ситуации конкретное значение. 

Вероятность P(  ≥ (д)) характеризует полноту информации, получаемой в ре-

зультате реализации процедур информационного процесса и может быть использована 

в качестве характеристики полноты информации, при реализации информационных 

процессов в ЦОУ: 

a = P(  ≥ (д)).                                                                      (4) 

По аналогии с изложенным, информационный процесс в ЦОУ АПКО считается 

реализованным своевременно, если время Δt его реализации не превышает максималь-

ного значения (max), необходимого ЦОУ для решения задач обеспечения общественной 

безопасности, т.е. при выполнении неравенства: 

Δt ≤ τ(max).                                                                      (5) 

В общем случае обе входящие в неравенство (5) величины — случайны, поэтому 

его выполнение является случайным событием. Вероятность этого события     P(Δt ≤ 

τ(max)) представляет собой среднее количество своевременно реализованных Центром 

оперативного управления запросов на решение задач по обеспечению общественной 
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безопасности относительно общего числа запросов: 
I

i

J

j

ij
I

ДtP
1 1

max

1
,                                                       (6) 

где 
случаепротивномв,

Дtnpu, jij

ij
0

1 max ; 

Δtij — время реализации i-го запроса на решение j-й задачи; 

(max)j — максимальное значение времени, необходимое для решения j-й задачи. 

Максимально допустимая величина (max), времени, необходимого ЦОУ для ре-

шения задач обеспечения общественной безопасности, определяется нормативными 

характеристиками их решения и спецификой ситуации решаемой задачи. 

В соответствии с [5] вероятность  P(Δt ≤ τ(max)) характеризует своевременность реа-

лизации информационного процесса и может быть использована в качестве характеристи-

ки своевременности при реализации информационных процессов в ЦОУ: 

b = P(Δt ≤ τ(max)).                                                            (7) 

В качестве показателя эффективности информационных процессов в ЦОУ АП-

КО будем использовать комплексный показатель, учитывающий полноту и своевре-

менность реализации информационных процессов в ЦОУ: 

E = a  b.                                                                            (8) 

С целью представления показателя (8) в виде аналитической модели рассмотрим 

его статистическую интерпретацию как среднее количество своевременно решенных 

Центром оперативного управления задач по обеспечению общественной безопасности 

относительно общего числа решаемых задач, количество информации по которым до-

статочно для их решения. 

Разобьем временной интервал [t(н), t(о)] исследования информационных процессов в 

ЦОУ АПКО на K равных составляющих [t(н)k, t(о)k], где t(н)k и t(о)k — соответственно, начало и 

окончание k-й, k = 1, 2, …, K, составляющей временного интервала [t(н), t(о)]. 

Представим статистическую интерпретацию выражения (8) для k-й составля-

ющей временного интервала [t(н), t(о)] как среднее количество своевременно решенных 

Центром оперативного управления задач по обеспечению общественной безопасности, 

количество информации по которым достаточно для решения относительно общего числа 

решаемых задач в пределах [t(н)k, t(о)k]: 

ek = ak  bk,                                                                   (9) 

где ak и bk — количество решенных Центром оперативного управления задач по обес-

печению общественной безопасности, количество информации по которым достаточно 

для своевременного решения, относительно общего числа решаемых задач в пределах вре-

менного интервала [t(н)k, t(о)k], соответственно. 

При этом величина ak представляется в виде 

kJ

j

kj

k

k
J

a
1

1
,                                                                         (10) 

где 
случаепротивномв

;если
jдk j

k j
0

1,
; 

kj — количество информации, получаемое в результате решения ЦОУ j-й, j = 1, 2, 

…, J, задачи по обеспечению общественной безопасности в пределах временного интер-

вала [t(н)k, t(о)k]; 
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(д)j — соответствует (3); 

Jk — количество задач, решаемых за время t(о)k – t(н)k. 

Для установления статистических закономерностей характеристик, входящих в 

выражение (10), как характеристик информационного процесса в целом представим ве-

личину k — количество информации, получаемое в результате решения ЦОУ всех за-

дач по обеспечению общественной безопасности в пределах временного интервала [t(н)k, 

t(о)k] как комбинацию Jk случайных величин kj, j = 1, 2, …, Jk: 

kJ

j

kjk

1

 .                                                                      (11) 

где ◦ — знак композиции случайных величин.  

Учитывая, что число Jk задач, решаемых ЦОУ АПКО по обеспечению обществен-

ной безопасности за время t(о)k – t(н)k, как правило, больше 5, то, согласно центральной пре-

дельной теореме теории вероятностей [6], случайная величина k количества информации, 

получаемого в результате решения этих задач в пределах временного интервала [t(н)k, 

t(о)k], будет иметь нормальное распределение с: 

математическим ожиданием 

kJ

j

kjk

1

,                                                                       (12) 

где kj  — математическое ожидание случайной величины kj количества информации, по-

лучаемого в результате решения ЦОУ j-й, j = 1, 2, …, Jk, задачи по обеспечению обще-

ственной безопасности в пределах временного интервала [t(н)k, t(о)k]; 

дисперсией 

kJ

j

k j

1

22
,                                                                   (13) 

где kj — среднеквадратичное отклонение случайной величины kj; 

минимальным значением: 
kJ

j

kjk

1

min

min  ,                                                               (14) 

где kj
(min)

 — минимальное количество информации, получаемое в результате решения 

ЦОУ j-й, j = 1, 2, …, J, задачи в пределах временного интервала [t(н)k, t(о)k]. 

Используя аналогичный подход, величину bk представим в виде 
kJ

j

kj

k

k
J

b
1

1
,                                                                (15) 

где 
случаепротивномв

tесли jkj

kj
0,

;1, max ; 

Δtkj — время решения ЦОУ j-й, j = 1, 2, …, J задачи по обеспечению общественной без-

опасности время обмена информацией в ЦОУ в пределах временного интервала [t(н)k, t(о)k]; 

(max)j — соответствует (6). 

Аналогичным образом представим величину времени Δtk реализации информа-

ционного процесса в ЦОУ АПКО в пределах временного интервала [t(н)k, t(о)k] как ком-
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бинацию Jk случайных величин Δtkj, j = 1, 2, …, J, времен решения ЦОУ АПКО всех за-

дач за время t(о)k–t(н)k: 
kJ

j

kjk ДtДt
1

 .                                                                      (16) 

По аналогии с (12) — (14), если число Jk задач по обеспечению общественной без-

опасности исследуемого фрагмента информационного процесса в ЦОУ больше 5, то время 

Δtk реализации информационного процесса будет иметь нормальное распределение с  

математическим ожиданием 
kJ

j

kjk tДtД
1

,                                                                    (17) 

где kjtД  — математическое ожидание случайной величины времени Δtkj решения ЦОУ 

j-й, j = 1, 2, …, Jk,задачи по обеспечению общественной безопасности в пределах времен-

ного интервала [t(н)k, t(о)k]; 

дисперсией 

kJ

j

k jtkt

1

22
,                                                       (18) 

где (Δt)kj — среднеквадратичное отклонение случайной величины Δtkj; 

минимальным значением: 

kJ

j

kjk ДtДt
1

min

min ,                                                             (19) 

где Δtkj
(min)

 — минимальное значение времени выполнения j-й задачи по обеспечению обще-

ственной безопасности в пределах временного интервала [t(н)k, t(о)k]. 

Из выражения (4)  

a = P(  ≥ (д)) = 1 – Вер(  < (д)) 

очевидно сходство вероятности Вер(  < (д)) и функции распределения вероятностей 

[6], что позволяет для определения значения ak использовать выражение  

k

kk*

k Цa
minд

1 ,                                           (20) 

где 

z t

* dtezЦ 2

2

2

1
 — интеграл вероятностей [6], в котором 

z

zz
t ,

 
z  и z — среднее значение и среднеквадратичное отклонение случайной величины z, со-

ответственно. 

Аналогичное сходство вероятности Вер(Δt ≤ τ(max)) и функции распределения ве-

роятностей позволяет для определения значения bk  использовать выражение  

kt

kk*

k

tt
Цb

minmax
,                                          (21) 
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Исходя из обоснованного выше предположения о нормальном законе распреде-

ления случайных величин количества информации k, получаемого в результате реше-

ния ЦОУ АПКО задач по обеспечению общественной безопасности за время t(о)k–t(н)k, и 

времени Δtk реализации информационного процесса в пределах временного интервала 

[t(н)k, t(о)k], аналитическое выражение для (9) имеет вид 

kt

kk*

k

kk*

kkk

tt
ЦЦbae

minmaxminд
1 . (22) 

С учетом изложенного вероятность (8) запишется в виде 
K

k

ke
K

e
1

1
.                                                                       (23) 

Обозначим через   длину временного интервала [t(н), t(о)] и определим ее через длину 

k временного интервала [t(н)k, t(о)k]: 

 = t(о)–t(н) = K · k.                                                                   (24) 

Тогда при k  0  

1  = 2  = … = k  = … K  = ; 

(min)1 = (min)2 = … = (min)k = … (min)K = (min); 

1 = 2 = … = k = … = K = ; 

1t  = 2t  = … = kt  = … Kt  = t ; 

Δt(min)1 = Δt(min)2 = … = Δt(min)k = … Δt(min)K = Δt(min); 

(Δt)1 = (Δt)2 = … = (Δt)k = … = (Δt)K = (Δt). 

С учетом этого выражение (22) запишется в виде 

потпот dteE
0

1
. 

Тогда выражение (8), можно представить в виде 

t

min*min*пот
tt

ЦЦbaE
maxд

1 .          (25) 

Использование выражения (25) как аналитической модели показателя эффективно-

сти информационных процессов в ЦОУ АПКО позволяет количественно оценить раз-

личные варианты оснащения ЦОУ техническими средствами информатизации. 
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ПРОГНОЗИРОВАНИЕ ЗНАЧЕНИЙ  ОБОБЩЕННОГО  

ПОКАЗАТЕЛЯ КАЧЕСТВА ОБЪЕМНЫХ ИЗВЕЩАТЕЛЕЙ  

ВНЕВЕДОМСТВЕННОЙ ОХРАНЫ 
 

FORECASTING OF THE GENERALIZED INDICATOR  

OF QUALITY OF THE VOLUME DETECTORS IN DIVISIONS  

OF PRIVATE SECURITY 
 

Рассматривается многомерная калибровочная модель обобщенного показателя 

качества объемных извещателей. Обсуждается проблема мультиколлинеарности 

данных и способ ее преодоления. Для предсказания значений показателя нового прибора 

используется метод гребневой  регрессии. Результаты численного анализа подтвер-

ждают достаточную точность прогнозирования. 

 

The multidimensional calibration model of the generalized indicator of quality of the 

volume detectors is considered. The problem of a multiсollinearity of data and way of its 

overcoming is discussed. For a prediction of values of an indicator of the new device the 

method of ridge regression is used. Results of the numerical analysis confirm the sufficient 

accuracy of  forecasting. 

 

В практике деятельности вневедомственной охраны МВД России актуальной за-

дачей является выбор наиболее качественных технических средств, удовлетворяющих 

одновременно требованию приемлемости цены. Научно обоснованный подход к реше-

нию этой задачи заключается в использовании методов теории экспертных систем. 

В частности, представляется целесообразным введение комплексного показателя «ка-

чество-цена», основанного на теории множественной линейной регрессии [1,2], а также 

прогнозирование его значения.  
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Постановка задачи. Для n  образцов (приборов), обладающих m  характери-

стиками (признаками),  модель множественной линейной регрессии имеет вид 

  

mnmnn

m

m

n V
...
...

V

V

x......xx
...............
...............

x......xx

x......xx

J
...
...

J

J

2

1

21

22221

11211

2

1

,                  (1) 

где iJ  — обобщенный показатель для i-го образца; ijx  — значение j-го признака для  i-

го образца; iV  — коэффициент регрессии. 

Для применения в теории экспертных систем уравнение (1) необходимо моди-

фицировать [3]: 

   ,                  (2) 

где — нормированные матрицы соответствующей размерности. Процедура 

нормировки не тривиальна: она является многоступенчатой и требует использования 

определения нормы в различных функциональных пространствах: m
E

mm R,R,R 10
 [4]. 

Кроме того, для определения вектора коэффициентов регрессии (весовых коэффициен-

тов обобщенного показателя) ^V  может использоваться метод анализа иерархий 

Т. Саати [5]. 

Во многих случаях необходимо решить обратную задачу: зная обобщенные по-

казатели качества известных образцов (приборов) J  и матрицу X  для нескольких из-

вестных образцов, определить множество весовых коэффициентов iV , а затем ис-

пользовать это множество для оценки показателей новых приборов, т.е. осуществить их 

прогноз. Такая процедура в эконометрике называется многомерной калибровкой [1]. 

Решение этой задачи требуется в ряде практических ситуаций: 1) алгоритм расчета ве-

совых коэффициентов неизвестен; 2) алгоритм известен, но сложен (например, метод 

анализа иерархий); 3) отсутствует необходимое программное обеспечение и др. 

В целом процедура многомерной калибровки распадается на два этапа: а) соб-

ственно калибровка, т.е. оценка вектора весовых коэффициентов по данным заранее 

известных приборов; б) прогнозирование обобщенного показателя качества для новых 

приборов. Основой данной процедуры являются следующие методы эконометрики: ли-

нейная множественная регрессия, метод наименьших квадратов и гребневая (ridge) ре-

грессия. С учетом сложившейся в эконометрике терминологии [1,2] для этого процесса 

будем использовать следующие термины: обучение многомерной регрессионной моде-

ли по референтным данным известных образцов и прогноз обобщенного показателя 

качества новых приборов.  

Целью данной работы является оценка методом гребневой регрессии множества ве-

совых коэффициентов{Vi}  по заданным референтным данным X, J  известных приборов и 

последующее прогнозирование обобщенного показателя качества нового прибора. 

Формирование калибровочной модели.  Осуществим вначале многомерную 

калибровку для данных трех известных промышленных объектовых извещателей (ре-
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ферентных данных), используемых в подразделениях вневедомственной охраны МВД 

России. Затем осуществим второй этап калибровки — оценку вектора 
^
V  и прогноз 

обобщенного показателя качества. 

Согласно принципу разделения признаков объекта экспертизы, выберем адди-

тивную форму обобщенного показателя «качество-цена» [3]: 

,     (3)

 
где кол,jx̂  — нормированные количественные признаки; нал,ix̂  — нормированные при-

знаки наличия определенного свойства прибора; кач,l
^x — нормированные качественные 

признаки, усредненные по множеству экспертов; цены
^ xP  — нормированная функция 

цены; — групповые весовые коэффициенты, учитывающие отно-

сительную важность различных групп признаков. 

Все множество признаков делится на признаки положительного эффекта (ППЭ), 

увеличение которых приводит к росту показателя J , и признаки отрицательного эф-

фекта (ПОЭ), увеличение которых приводит к уменьшению J . Для того чтобы обеспе-

чить однородный вклад различных слагаемых во взвешенную сумму (3),  необходимо 

привести их значения к единому диапазону. Для признаков ППЭ введем следующую 

нормировку:  

    
, mj ,...,2,1 ,                                 (4) 

где знаменатель — максимальное значение признака по всем объектам.  

Подробные характеристики трех известных промышленных объемных извеща-

телей приведены в статье [6]. Поэтому здесь мы ограничимся краткой таблицей значе-

ний признаков ix  и нормированных значений признаков ^
ix  извещателей (табл.1). 

Как видим, большинство признаков являются признаками положительного эф-

фекта. Признаками отрицательного эффекта являются 43 x,x  и 11x . В отличие от фор-

мулы (4) для них требуется иная нормировка: 

  
i

баз,i
i

^

x

x
x ,                                 (5) 

где числитель — минимальное значение признака по группе сравниваемых объектов.

 Цена объекта также является признаком отрицательного эффекта, и для ее нор-

мировки используем разновидность формулы (5) 

k
баз)k(^

P

P
P ,                                  (6) 

где базP — минимальная цена по группе сравниваемых объектов, 
kP  — цена k-го 

объекта экспертизы. 
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          Таблица 1 
 Характеристики промышленных объектовых извещателей 

Показатели «Астра-551» «Сокол-2» «Орлан» 

№ Содержание ix  ix̂  ix  ix̂  ix  ix̂  

1 Длина минимальной зоны 
обнаружения, м 

10 0,833 12 1,000 6 0,500 

2 
Ширина минимальной  
зоны обнаружения, м 

6 1,000 6 1,000 5 0,833 

3 Контролируемая мини-
мальная скорость детек-
ции, м/с 

0,3 1,000 0,3 1,000 0,35 0,857 

4 Токопотребление в де-
журном режиме, мА 

16 1,000 20 0,800 35 0,457 

Сумма количественных  взве-
шенных признаков 

— 0,929 — 0,976 — 0,651 

5 Наличие регистрации 
вскрытия извещателя 

Нет 0,000 Да 1,000 Да 1,000 

6 Наличие радиоканала 
(эффект Доплера)  

Да 1,000 Да 1,000 Нет 0,000 

7 Наличие радиоволновой 
или инфракрасной зоны 
обнаружения извещателя  

Да 1,000 Да 1,000 Нет 0,000 

Сумма взвешенных признаков 
наличия 

— 0,460 — 1,000 — 0,539 

8 Помехозащищенность 
(дополнительные каналы 
связи, специализирован-
ные алгоритмы и процес-
соры распознавания по-
мех) 

3,2 0,640 3,2 0,640 4,8 0,960 

9 Эргономичность для кли-
ента (наличие внешних 
индикаторов, возмож-
ность установки без про-
кладки проводов) 

3,1 0,620 3,1 0,620 3,8 0,760 

10 Эстетичность (внешний 
вид, цветовая гамма, раз-
меры, возможность скры-
той установки) 

3,6 0,720 2,9 0,580 3,6 0,720 

Сумма качественных взвешен-
ных признаков 

— 0,646 — 0,628 — 0,887 

11 Цена устройства, руб. 1054 1,000 1348 0,782 1106 0,953 
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Обычно для построения адекватной калибровочной модели требуется, чтобы 

число образцов n  было в 2-3 раза больше, чем число признаков m . В нашем случае 

количества известных образцов явно недостаточно: мы имеем всего 3 образца, облада-

ющих 10 признаками. Воспользуемся приемом выделения характеристических точек, 

хорошо зарекомендовавшим себя в задачах обработки спектров, когда множество при-

знаков (интервалов частот спектра) достигает нескольких сотен [1]. 

Выберем в качестве характеристических точек взвешенные суммы групп коли-

чественных признаков, признаков наличия, качественных признаков. Для расчета этих 

сумм в статье [6] был неоднократно использован метод анализа иерархий Т. Саати и 

получены для векторов приоритетов признаков выражения 

   
T

кол ,,,,V 1220227022704240 ;                          (7) 

        
T

нал ,,,V 163029705400 .                         (8) 

 
T

кач ,,,V 125021306620 ,                 (9) 

а для вектора трех групповых признаков — выражение 

         229012206490 ,,,V
^

.                           (10) 

Рассчитанные с учетом формул (7)—(9) взвешенные суммы признаков также 

сведены в таблицу (см. табл.1). 

В упомянутой выше статье рассматривалась мультипликативная форма обоб-

щенного показателя качества, а в данной работе мы выбрали аддитивную форму (3). 

Поэтому к перечисленным трем групповым признакам следует добавить четвертый — 

признак цены, выделяя тем самым  четыре характеристические точки. 

В начале экспертизы мы имели слишком большое количество признаков 

11m  по сравнению с референтными данными всего лишь трех объемных извеща-

телей. После выбора 4 характеристических точек  соотношение количества образцов 

3n  и признаков ( m 4) несколько улучшится, хотя по-прежнему мы имеем недо-

статочное количество известных образцов mn . Сформируем матрицу нормирован-

ных групповых признаков (добавив признак цены) 

          

9530887053906510

7820628000019760

0001646046009290

,,,,

,,,,

,,,,

X
^

,                            (11) 

соответствующую трем известным образцам. 

В работе [6] после неоднократного применения метода анализа иерархий и до-

статочно громоздких выкладок был определен вектор обобщенного показателя каче-

ства для трех известных объемных извещателей 

           
T^

,,,J 691089908070 .      

Для аддитивной формы обобщенного показателя (3) выберем 1цены
^
V , что 

означает равнозначность учета качественных и ценовых характеристик. Тогда после 

сложения показателей качества и цены (см. табл.1) получим для калибровки оконча-

тельный вид вектора показателей «качество-цена»  
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T^
,,,J 644168118071 .                                         (12) 

Обучение калибровочной модели. Воспользовавшись референтными данными 

(11), (12), произведем обучение модели, т.е. попытаемся найти неизвестные весовые 

коэффициенты i
^
V . В эконометрике для решения задач линейной множественной ре-

грессии используется метод наименьших квадратов (МНК) [2,7], согласно которому 

искомое решение должно определиться формулой 

     
.                    (13) 

Однако на самом деле это не так: нам не удается вычислить первый сомножи-

тель выражения (13), т.е. найти обратную матрицу, поскольку определитель произведе-

ния матриц 
^T^ XX  равен нулю.  

Причиной этого факта является то обстоятельство, что матрица X  содержит 

слишком малый объем референтных данных, причем количество образцов n =3 (извест-

ных приборов) оказывается меньшим числа признаков m = 4, что явно недостаточно. В 

теории множественной линейной регрессии считается [1], что для достаточной точности 

калибровки количество образцов должно быть в 2-3 раза большим, чем число признаков.  

В нашей ситуации наблюдается явление мультиколлинеарности референтных 

данных, которое отражает сильную корреляционную (или даже функциональную) связь 

между векторами матрицы 
^T^
XX   (такая матрица называется плохо обусловленной). 

В теории линейной множественной регрессии известны различные способы преодоле-

ния вычислительных проблем, связанных с мультиколлинеарностью [7], среди которых 

мы выберем метод гребневой регрессии. 

Гребневая регрессия предполагает оценку неизвестных весовых коэффициентов 

калибровочной модели i,c
^
V   по следующей формуле: 

              
.                                          (14)

 
Добавление регуляризирующего параметра  решает проблему плохой обусловленно-

сти матрицы ^T^ XX . Эти оценки смещены, в отличие от МНК-оценок. Однако доказано 

[7], что существует такое , при котором получаемые оценки оказываются  более эф-

фективными, чем оценки МНК (известно, что МНК-оценки наиболее эффективны сре-

ди несмещенных оценок). Тем не менее, четких правил выбора этого параметра нет. 

Поэтому в дальнейшем при вычислениях мы будем последовательно уменьшать вели-

чину α, начиная с α =0,1 до достижения наилучшей точности оценок. 

Для оценки погрешности калибровочной модели в процессе обучения сравним 

между собой «точный» вектор весовых коэффициентов 
T

m

^^^ V,...,VV 1 , рассчитанный 

в статье [6] методом анализа иерархий и расширенный за счет введения группового ко-

эффициента цены: 

      
T^

,,,,V 0001229012206490 ,                       (15) 

и оцениваемый по формуле (14) вектор m,c
^

,c
^

c
^

V,...,VV 1 , последовательно уменьшая 

величину . Относительная ошибка калибровки определяется формулами 
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V

VV
1

2

,   где     
m

i
i

^m

E

^
VV

1

2 .              (16) 

Рассчитаем вектор весовых коэффициентов c
^

V  и относительную ошибку калиб-

ровки V  для различных величин регуляризирующего множителя  (табл. 2). 

Таблица 2 

Зависимость ошибки калибровки δV от параметра α  

Пара-

метр α 

 

10
–1

 

 

10
–2

 
……. 

 

10
–6

 
…… 

 

10
–12

 
…….. 

 

10
–14

 

δV 0,299 0,212 ……. 0,208 …… 0,208 …….. 0,253 

Как видим, с уменьшением значений  относительная ошибка калибровки V  

снижается до 20,8 %. Предпоследняя графа табл.2 содержит минимально достижимую 

ошибку 0,208, а последняя графа отражает тот факт, что при 
1410  матрица  

^T^
XX  уже плохо обратима из-за ограниченной разрядности компьютера. Наилуч-

шее приближение к вектору весовых коэффициентов после калибровки примет вид 

           
T

c
^

,,,,V 8360360004907710 .                        (17) 

На первый взгляд ошибка в 20,8 % кажется большой. Однако это объясняется 

слишком малым количеством референтных данных: мы проводили обучение калибро-

вочной модели по данным всего лишь 3 известных образцов, а обычно процесс калиб-

ровки требует для четырех признаков ^
ix  объекта экспертизы референтных данных 8-12 

образцов (известных приборов) [1]. С учетом этого обстоятельства полученный резуль-

тат можно считать вполне объяснимым. 

Прогноз обобщенного показателя качества нового объемного извещателя. 

Итак, на первом этапе многомерной калибровки на основе обучения калибровочной 

модели (2) получена оценка неизвестного вектора групповых весовых коэффициентов 

(17). Перейдем ко второму этапу многомерной калибровки — прогнозированию обоб-

щенного показателя J  нового прибора. 

Рассмотрим новый объемный извещатель «Сокол-Р» и выберем его признаки ix  

такими же, как и для трех известных образцов (см. табл.1). Получим нормированные 

значения ^
ix  его признаков согласно формулам (4)— (6)  и сведем полученные резуль-

таты в таблицу (табл.3).  

  Таблица 3 

Характеристики нового объемного извещателя «Сокол-Р» 

Признаки 

Вид количественные 1-4 наличия 5-6 качественные 7-10 цены 

№ 1 2 3 4 5 6 7 8 9 10 11 

ix   12 м 9 м 0,3м/с 16mA Да Нет Нет 4,3 3,8 4,2 1888 

^
ix  1,00 1,00 1,00 1,00 1,00 0,00 0,00 0,86 0,76 0,84 0,558 

^
iixV  1,000 0,540 0,836 0,558 
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Рассчитаем обобщенный показатель «качество-цена» нового прибора двумя спо-
собами: 1) используя полученную после калибровки оценку вектора групповых весо-

вых коэффициентов (15) — показатель сJ ;  2) используя «точный» вектор весовых ко-

эффициентов (10), рассчитанный в статье [6] методом анализа иерархий и расширен-

ный за счет группового коэффициента цены — показатель J : 

5651,Jc ,  4641,J .                                           (16) 

Относительная ошибка предсказания обобщенного показателя структуры капитала 

        .,
J

JJc
J 0690                (17) 

Итак, относительная ошибка прогноза составляет 6,9 %, что является вполне 
удовлетворительным результатом. Обратим внимание на то, что эта небольшая по-
грешность предсказания достигается при значительно большей относительной ошибке 

оценки весовых коэффициентов %,Vc 820 . Это объясняется тем, что при суммирова-

нии слагаемых ^
ii,c xV  обобщенного показателя cJ  по формуле (3) часть из них имеет 

большую величину, чем соответствующие слагаемые референтного показателя J , а 
другая часть — меньшую величину. Поэтому наблюдается эффект частичной взаимной 
компенсации слагаемых. Последнее утверждение можно доказать, используя известное 
из функционального анализа неравенство Коши [4]: 

      XVVX,VV cc .             (18) 

Объединив значения обобщенного показателя качества 
^

J  для трех известных 
объемных извещателей (см. формулу (12)) и полученное значение (16) для прогнозиру-
емого прибора, для лучшей сравнимости результатов разделим их на максимальное 

значение 1,807. Тогда показатель «качество-цена» сравниваемых приборов 
^

J  примет 
значения (в порядке возрастания): 0,866 —  «Сокол-Р»;  0,909 — «Орлан»;   0,930  —   
«Сокол-2»;  1,000 —  «Астра-551». Таким образом, новый объемный извещатель «Со-
кол-Р» по результатам экспертизы получил наихудшую оценку, что объясняется его 
излишне завышенной ценой. 

 Вывод. Обычное для теории множественной линейной регрессии применение 
метода наименьших квадратов в нашем случае оказалось невозможным, поскольку ко-

личество признаков m  было даже большим, чем число образцов n . В этом случае мат-

рица XX T  необратима. Как известно [1,2,7],  для высокой точности оценивания требу-

ется совершенно обратное соотношение m),(n 352 .  

 Для преодоления указанного затруднения использован метод гребневой (ridge) ре-
грессии. Результаты численного анализа подтверждают эффективность данного подхода 
для обучения (калибровки) регрессионной модели.  

Так, даже в случае явной недостаточности количества образцов (известных 
объемных извещателей) погрешность прогнозирования обобщенного показателя ка-
чества  составила 6,9 %, что вполне приемлемо для поставленной задачи. Привлече-
ние для калибровки большего количества данных об известных приборах позволит 
получить еще более точную оценку. 
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МЕТОДЫ РАСЧЕТА И АНАЛИЗА ПРОЦЕССОВ ОБРАБОТКИ  

ЗАПРОСОВ В ВЕДОМСТВЕННОЙ СЕТИ 

 

METHODS OF CALCULATION AND ANALYSIS OF THE REQUEST 

HANDLING PROCESSES IN A DEPARTAMENTAL NETWORK 

 
Представлена модель обработки запросов к распределению баз данных для ав-

томатизированных информационных систем. Показан агрегативный подход для раз-

работки систем; в качестве агрегатов применены объекты, с помощью которых ге-

нерируются и преобразуются моделируемые процессы. Показана динамическая связь 

между этими агрегатами. 

 

The model of the query to the distribution database for automated information systems 

is presented. The aggregative approach to systems development is shown. As aggregates are 

used the objects with which the simulated processes are generated and transformed. The dy-

namic relationship between these units is shown. 

 
В настоящее время интенсивно проводятся работы в сфере комплексной инфор-

матизации подразделений и органов силовых ведомств. Основу процессов информати-
зации составляют автоматизированные информационные системы (АИС). Цель внедре-
ния этих систем в практику состоит в повышении оперативности и обоснованности 
принимаемых решений. Накопление, хранение и выдачу информации для решения за-
дач управления в автоматизированном режиме обеспечивают интегрированные систе-
мы хранения и обработки данных. Территориальная удаленность элементов системы 
управления определяет необходимость построения и использования распределенных 
баз данных (РБД). Очевидно, что временные показатели процессов решения задач в 
существенной степени зависят от характеристик РБД. В связи с этим оценка оператив-
ности АИС и своевременности информационного процесса в системе управления тре-
бует построения и использования двухуровневого комплекса математических моделей. 
На нижнем уровне анализу подлежит процесс обработки запросов к РБД с целью оцен-
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ки реактивности базы данных. Результаты этой оценки должны выступать в качестве 
исходных данных для получения интегрированных характеристик на верхнем уровне, 
что способствует получению вероятностно-временных показателей процесса решения 
задач управления в АИС. 

Целью работы является разработка методов расчета и анализа процессов обра-
ботки запросов в автоматизированной информационной системе, с помощью которых 
можно оценить реактивность распределенных баз данных, и соответственно получить 
вероятностно-временные показатели процесса управления АИС. 

Автоматизированные информационные системы по характеру функционирова-
ния относятся к стохастическим сетям массового обслуживания. Сеть представляет со-
бой совокупность взаимосвязанных систем массового обслуживания (СМО), каждая из 
которых интерпретирует один из элементов АИС. 

Основным показателем оперативности функционирования подобных сетей явля-
ется функция распределения времени между поступлением и удовлетворением запроса 
и/или его моменты [1]. 

АИС как стохастическая сеть массового обслуживания, определяется следую-
щей совокупностью характеристик: 

множеством СМО nSSS ...,2,1 , образующих сеть; 

числом каналов nKKK ..., 21  в системах nSSS ..., 21  соответственно; 

матрицей траекторий движения заявок ijrR , где ijr  — номер СМО, на кото-

рую переходит заявка, продвигающаяся по i-му пути на j -й фазе обслуживания при де-

терминированной процедуре маршрутизации, или матрицей вероятностей перехода за-

явок из одной СМО в другую ijpP , где ijp  — вероятность того, что заявка, поки-

дающая iS , поступает в jS ; 

числом заявок, циркулирующих в замкнутой сети Z ; 

интенсивностью источников заявок в разомкнутой сети 
k

j , где j  — 

тип заявки; k  — категория срочности; 

законами распределения времени tF
k

1 , tFtF
k

n
k

,...2  и дисциплинами 

обслуживания заявок в системах nSSS ..., 21 . 

Элементами, участвующими в обработке запросов к РБД и представляющими 
различные СМО, являются: 

сети передачи данных (моноканалы) локальных вычислительных сетей, входя-

щих в состав общей сети АИС; 

серверы базы данных (СБД), на которых размещены фрагменты данных; 

коммутационные устройства, обеспечивающие обмен данными между удален-

ными узлами; 

каналы передачи данных. 
Помимо числа обслуживающих приборов, каждый тип СМО характеризуется 

следующими параметрами [2]: 

интенсивностью обслуживания заявок 
k

ij , где i  — тип системы; j   — тип 

заявки;k  — ее категория срочности; 

длиной очереди (если таковая имеется); 
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интенсивностями входного 
k

вхi  и выходного 
k

выхi  потоков заявок; 

механизмом дообслуживания прерванных заявок. 

Заявки описываются вектором ),,,,,( 21 aadjkt , где t — время поступления 

заявки в сеть массового обслуживания; k  — категория срочности; j  — тип; d  — 

длина; 1a  и 2a  — адреса отправителя и получателя соответственно. 

Расчет показателей реактивности РБД сводится к отысканию функции распреде-
ления времени пребывания заявок в сети. Как показано в теории распределений, для 
удовлетворительного описания функции распределения случайной величины достаточ-
но найти первые четыре центральных момента этой величины и при необходимости 
аппроксимировать закон распределения с помощью семейств кривых. 

При построении модели целесообразно применить агрегативный подход. В каче-
стве агрегатов выступают объекты, с помощью которых генерируются и преобразуются 
моделируемые процессы. Для моделирования процесса обработки запросов к РБД, 
представленной в виде сети массового обслуживания, в качестве агрегатов выступают: 
источники заявок, системы массового обслуживания и управляющие процедуры. Учи-
тывая конкретную предметную область, можно выделить конечное множество типовых 
агрегатов — СМО, интерпретирующих элементы АИС, а также источники заявок в со-
ответствии с типами запросов, поступающих в систему. По своей сути эти агрегаты 
представляют собой модели источников запросов и элементов АИС. Динамические 
связи между этими агрегатами осуществляются с помощью процедуры, моделирующей 
процесс движения заявок и выполняющей функции коммутации входов и выходов аг-
регатов. В качестве результатов моделирования выступают значения показателей реак-
тивности РБД и характеристики необходимые для работы модели верхнего уровня.  

В модели верхнего уровня процесс решения задачи в АИС представляется ори-
ентированным графом, узлы которого отображают операции по обработке запросов к 
РБД, а дуги — связи между операциями (рисунок).  
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Граф процесса решения задачи 
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Узел 0 является начальным, а узел 1k  — конечным. Каждому узлу ставится в 

соответствие вектор, определяющий параметры закона распределения времени его об-

работки. Дуги характеризуются вероятностями klp  перехода от k-го запроса к l-му 

)1,1;,0( KlKk . Если из узла выходит единственная дуга, то переход по ней 

идет с вероятностью, равной 1. Если из узла выходит несколько дуг 

),(...,),,(),,( wkmklk , то выбор направления рассматривается как случайное собы-

тие, характеризуемое вероятностями исходов kwkmkl ppp ...,,, , причем 1
1

kj

w

j
p . 

Исследование представленной модели с помощью аппарата марковских цепей 

сводится к расчету числовых характеристик многомерной случайной величины 

),...,,( 21 MxxxX  — количества попаданий случайного процесса в состояния 

Msss ,...,, 21 , соответствующие выполнению запросов [3]. На основе законов распре-

деления времени обработки запросов определяются вероятностно-временные характе-

ристики процесса решения задач. 

Следует отметить, что неотъемлемым свойством непрерывного марковского 

процесса является экспоненциальность распределения времени пребывания запроса в 

состоянии )1,0( Kksk . 

В общем законы распределения времени выполнения запросов отличны от экс-

поненциального. Применительно к нашему случаю процесс решения задач описывается 

с помощью вложенных марковских цепей (полумарковский процесс). Характеристики 

полумарковского процесса определяются значительно сложнее, чем для марковского 

процесса, и вычисление стационарных вероятностей состояний выливается в сложную 

математическую задачу. Граф, описывающий процесс решения задачи, может быть ин-

терпретирован разомкнутой сетью массового обслуживания, в которой характеристики 

законов распределения времени обработки запросов определяются на представленной 

ранее модели. Узел 0  представляет собой источник заявок, а узел 1k  — выход из 

сети. Конкуренция заявок за ресурсы АИС учитывается во временных параметрах уз-

лов, что позволяет рассматривать процесс решения различных задач, а также одной и 

той же задачи в разные моменты времени независимо друг от друга. 

Для определения функции времени пребывания заявок в сети достаточно знать 

первые четыре центральных момента этой величины. Дальнейший переход к искомой 

функции осуществляется с помощью семейств кривых, охватывающие различные виды 

распределений, конечных рядов и т.д. 

Использование взвешенного суммирования при решении такой задачи требует 

существенных затрат вычислительных ресурсов для многократного нахождения вели-

чины допi ttF . Упростить решение данной задачи позволяют особенности исследу-

емой сети массового обслуживания: 

в произвольный момент в сети присутствует только одна заявка и никакая дру-

гая не поступает на вход до тех пор, пока не будет обслужена предыдущая; 

при обслуживании заявка продвигается строго по одному пути, определяемому 

вероятностью его выбора. 

Учитывая эти особенности, можно рассматривать сеть как состоящую из независи-

мых путей. Поскольку операция взвешенного суммирования применима по отношению к 
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законам распределения случайных величин, уместно предположить возможность ее ис-

пользования и для нахождения некоторых других числовых характеристик времени пре-

бывания заявки в сети [4]. В доказательство этой гипотезы решим следующую задачу. 

Предположим, что дано множество случайных величин mXXX ,...,, 21 , для ко-

торых указаны их возможные значения 
jij xX  ),1;,1( mjni  и соответству-

ющие им вероятности ijij xXPp . 

Требуется доказать: 
n

j

н
kjj

н
k MaM

1

, где kM н
k -й начальный момент 

множества случайных величин, kM н
kj -й начальный момент j -й случайной вели-

чины, входящей в множество, ja — весовой коэффициент этой величины, выбранный 

при условии .1
1

m

j
ia  

По определению начальных моментов 
m

j
i

н
k aM

1̀

. Так как события 

njjj xXxXxX ...,,, 21  образуют полную группу попарно несовместных со-

бытий, то 1
1

n

i
ijp . 

Обобщая на случай множества случайных величин, получим 
n

i
i

k
i

н
k pxM

1

, где 121 ... xXXXPp mi .    (1)
 

Учитывая, что события, заключающиеся в выборе различных случайных величин 

из множества, несовместны, а выбор одной из величин и выпадение ее возможного значе-

ния есть события независимые, можно записать 
m

j
ijj ppp

1
1 , где jp — вероятность 

выбора случайной величины jX . 

Следовательно, 
n

i

m

j

н
kjjij

k
i

m

j

n

i

m

j
jijj

k
i

n

i

m

j
iji

k
i

m

j
ijj

n

i

k
i

н
k MppxpppxppxppxM

1 11 1 11 111

. (2) 

Для несовместных событий выбора случайной величины jX  из множества вы-

полняется условие
m

j
jp

1

1 , поэтому вероятности jp  являются весовыми коэф-

фициентами mjj ,1  и справедливо утверждение 

)(

1

)( н
kj

n

j
j

н
k MpM .         (3) 
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Применительно к исследуемой сети можно утверждать, что k -й начальный мо-
мент времени пребывания заявки в сети равен взвешенной сумме начальных моментов 
того же порядка времени прохождения каждого из путей, причем в качестве весовых 
коэффициентов используются вероятности выбора путей. 

Значения начальных моментов времени прохождения i -го пути 
н

iM  могут 

быть получены на основе выражения: 

sнн
sr

r

s

н
r MM

s

r
M

)(
1

)(

0

)( .    (4) 

Для 4,1r  имеем  

1) 
)(

1
)(

1
ц
i

н
i MM ,

sн
i

н
i

ц
i

ц
i

н
i MMMMM

)(
1

)(
1

)(
2

)(
3

)(
3 3 , 

2) 
2)(

2
)(

2
)(

2
н
i

ц
i

н
i MMM , 

4)(
1

)(
1

)(
2

)(
1

)(
4

)(
4

)(
4 64

н
i

sн
i

ц
i

н
i

ц
i

ц
i

н
i MMMMMMM ,

     
(5) 

где 
н

riM  — r -й начальный момент случайной величины it ; 
н

riM  — r -й централь-

ный момент той же величины. 
Таким образом показано, что начальные моменты k-го порядка множества слу-

чайных величин равны взвешенной сумме начальных моментов того же порядка вхо-
дящих в множество величин при условии несовместности событий выбора случайных 
величин. Дуальность свойств моментов позволяет оперировать только этими числовы-
ми характеристиками при вычислении промежуточных расчетов и однократно вычис-
лять значение функции распределения времени пребывания заявки в сети массового 
обслуживания. 

В вопросе о восстановлении функции распределения широкое распространение 
получил метод кривых Пирсона. В основе метода лежит нахождение выражений для 
функции плотности случайной величины по значениям первых четырех центральных 
моментов и дальнейшее численное интегрирование этих выражений, так как для основ-
ных типов распределений интегралы от функций плотности через элементарные функ-
ции не выражаются. В общем виде функция распределения может быть описана как 

1
)(exp1)( xGxF ,     где 

x

dttgxG
0

)()( .   (6) 

Здесь g(t) — некоторая функция, которая должна быть неотрицательной при 

1)(0 xF  и в области изменения x . 

Существует ряд функций, таких как ,,sec,,, 21 tchctcttcctс  где 

,0c  для которых интеграл на интервале x  таков, что 1)(0 xF . При 

этом задача аппроксимации сводится к отысканию функции tg , через которую нахо-

дятся значения функции F(x). 
Известны функции, удовлетворяющие признакам функции распределения. Сре-

ди них следующие: 

,xxF  10 x    (7) 

,1
rxexF  

x    (8) 
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,1
rkxxF  

x0    (9) 

,1
rtgxkexF  

2/2/ x  (10) 

,1
rcshxkexF  

x  (11) 

,11
kсxxF  

x0  (12) 

и другие, причем с , k и r — некоторые положительные константы. 
В общем случае вычисление значений функции распределения включает в себя 

три этапа: выбор типа функции, определение параметров распределения, расчет значе-
ния функции. 

Для отыскания функции xF  требуется найти ее параметры n, k и r через зна-

чения числовых характеристик, таких как среднее значение )(x , стандартное отклоне-

ние , параметр асимметрии 1  и параметр эксцесса 2 . Величины 1  и 

2  находятся по соотношениям ;/ 3
231 mm  

2
242 / mm , где km  — k -й цен-

тральный момент случайной величины 4,2k . 

В своей сущности метод основан на вычислении кумулятивных моментов, опре-
деляемых [5] как 

dxxFxdxxFxM jj
j

0

0

1 ,

    

(13) 

и перехода от них к значениям 21 ,,,x . 

С точки зрения практического использования особый интерес представляет 
функция 

0

0

,11

,0

x

x

x
xF kc

.
          (14) 

Вычисленные для этой функции возможные значения 1  и 2  образуют ши-

рокий диапазон, который охватывает многие распределения. При этом в область этих 
распределений попадают только функции плотности колоколообразного вида, к кото-
рым относятся и функции плотности времени пребывания заявок в сети. 

Применительно к функции выражение для нахождения кумулятивных моментов 
выглядит следующим образом: 

,
)(

11

kГc

c

j
kГ

c

j
Г

M       (15) 

где Г — гамма-функция, ...,,1,0j  кроме ,1kcj  с и k  — действительные 

числа, лежащие на оси от 1 до . 

Полагая 01
)(

jjMm j
н
j    

и 

,1
1

010

1

0

)(
jMMM

i

j
jm

j
ij

i
j

j

н
j

     (16) 
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получим соотношения для первых четырех центральных моментов распределения 

,0
)(

1
)(

1 Mmm
нц  3

0012
)(

3 2123 MMMMm
ц , (17) 

,2 2
01

)(
2 MMm
ц  

4
0

2
01023

)(
4 312124 MMMMMMm
ц , (18) 

от которых осуществляется переход к параметрам 
21 ,,,x и далее к коэффициентам c и k. 

Таким образом, в ходе исследования разработаны модель реализации запросов в 
РБД, построенная на основе представления процесса обработки запросов с позиций об-
служивания заявок в стохастической сети массового обслуживания, и модель решения 
задач в АИС, основанная на методах теории распределений, таких как метод моментов 
и метод аппроксимации функции распределения. Представленные методы расчета и 
анализа процессов обработки запросов в сети позволяют объективно оценить реактив-
ность баз данных, а это способствует получению точных вероятностно-временных по-
казателей процесса управления автоматизированными информационными системами в 
территориальных органах и подразделениях силовых ведомств. 
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МАТЕМАТИЧЕСКИЕ МОДЕЛИ ХАРАКТЕРИСТИК  

ИНФОРМАЦИОННЫХ ПРОЦЕССОВ В КОМПЬЮТЕРНЫХ  

СИСТЕМАХ В УСЛОВИЯХ ПРОТИВОДЕЙСТВИЯ УТЕЧКЕ  

ИНФОРМАЦИИ 

 

MATHEMATICAL MODELS OF CHARACTERISTICS   

OF INFORMATION PROCESSES IN COMPUTER SYSTEMS  

UNDER CONDITIONS OF COUNTERACTION TO INFORMATION 

LEAKAGE 
 

Рассматриваются математические модели характеристик и соответствующих 

показателей процессов утечки информации и противодействия утечке в компьютерных 

системах (КС). Приводятся аналитические выражения для характеристик информаци-

онных процессов в КС в условиях противодействия утечке информации.  

 

Mathematical models of characteristics and corresponding indicators of processes of in-

formation leakage and counteraction to leakage in computer networks (CN) are considered. Ana-

lytical expressions for characteristics of information processes in CN in conditions of counterac-

tion to information leakage are given. 

 

При исследовании возможностей реализации информационных процессов в 

компьютерных системах (КС) в условиях противодействия утечке информации важное 

значение имеет корректность обоснованных характеристик информационных процес-

сов, как комплексных характеристик, отражающих возможности информационных 

процессов, процессов утечки информации и противодействия утечке. 

В соответствии с существующими в современной информатике концептуальны-

ми положениями [1] выделяются две основные характеристики информации, как про-

дукта информационной деятельности: ее количество и время реализации информаци-
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онных процедур. Указанные характеристики описывают и такие специфичные виды 

информационной деятельности, как перехват (несанкционированное копирование) ин-

формации и противодействие утечке информации.   

С целью математического представления этих характеристик выделим на множе-

стве состояний Х обрабатываемой в КС информации подмножество Z = {z1, z2, ..., zL} за-

щищаемых состояний и определим  количество защищаемой информации в КС в соот-

ветствии с выражением [2] 

l

L

l

l

з ppZ 'log')( 2

1

, 

в котором р’l — вероятность обработки состояния zl. 

Аналогичным образом для определения количества перехватываемой (несанкцио-

нированно копируемой) информации выделим на множестве состояний Z подмножество   

Y = {y1, y2, ..., yM} состояний, представляющих интерес для злоумышленника, и определим 

количество перехватываемой (копируемой) злоумышленником информации в процессе 

функционирования КС в соответствии с выражением 

m

M

m

m

у ppY "log")( 2

1

, 

где р”m — вероятность перехвата информации состояния ym .  

Временной характеристикой канала утечки информации в КС служит длина 

временного интервала от момента t(н)
(у)

 начала до момента t(к)
(у)

 окончания перехвата 

(несанкционированного копирования) информации: 

Δt
(у)

 = t(к)
(у)

 – t(н)
(у)

. 

В качестве временной характеристики процесса противодействия утечке инфор-

мации в КС целесообразно рассматривать длину временного интервала [t(о), t(п)]: 

Δt
(з)

 = t(п) – t(о), 

где t(о), t(п) — моменты времени обнаружения и подавления канала утечки информации в КС, 

соответственно. 

Показатель возможностей по перехвату (несанкционированному копированию) 

информации в КС является комплексной характеристикой эффективности канала утеч-

ки информации, учитывающей возможности двух разнотипных видов разведки: техни-

ческой и компьютерной. 

Будем полагать, что канал утечки информации в КС функционирует эффектив-

но, если количество κi
(у)

 перехватываемой (несанкционированно копируемой) инфор-

мации i-м видом разведки превышает минимальную величину κi
(р)

, необходимую для 

раскрытия ее содержания, т.е. при выполнении неравенства 

κi
(у)

 ≥ κi
(р)

.                                                                           (1) 

В общем случае обе входящие в неравенство (1) величины являются случайны-

ми, поэтому его выполнение является случайным событием.  

Вероятность P(κi
(у)

 ≥ κi
(р)

) характеризует полноту перехватываемой (несанкцио-

нированно копируемой) информации i-го вида, обрабатываемой в КС, и может быть 

использована в качестве частного показателя ai
(у)

 возможностей по перехвату (несанк-

ционированному копированию) информации в КС, т.е. 

a i
(у)

 = P(κi
(у)

 ≥ κi
(р)

).                                                                      (2) 

По аналогии с изложенным перехват (несанкционированное копирование) информа-

ции i-го вида, обрабатываемой в КС, считается реализованным своевременно, если время Δti
(у)
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перехвата (копирования) информации не превышает время τi
(с)

 ее старения, т.е. при выполне-

нии неравенства 

Δti
(у)

 ≤ τi
(с)

.                                                                                     (3) 

В общем случае обе входящие в неравенство (3) величины — случайные, поэтому его 

выполнение является случайным событием.  

Вероятность P(Δti
(у)

 ≤ τi
(с)

) характеризует своевременность перехвата (несанкци-

онированного копирования) информации i-го вида, обрабатываемой в КС, и может 

быть использована в качестве частного показателя bi
(у)

 возможностей по перехвату (не-

санкционированному копированию) информации в КС, т.е. 

bi
(у)

 = P(Δti
(у)

 ≤ τi
(с)

).                                                                        (4) 

В качестве показателя возможностей по перехвату (несанкционированному копи-

рованию) информации будем использовать комплексный показатель, учитывающий досто-

верность и своевременность перехвата (копирования) информации i-го вида, обрабатывае-

мой в КС, в рассматриваемых условиях: 
ei

(у)
 = ai

(у)
 · bi

(у)
.                                                                                    (5) 

С целью аналитического представления показателя (5) рассмотрим его вероят-
ностную интерпретацию относительно производимых злоумышленником попыток пе-
рехвата (несанкционированного копирования) информации i-го вида, обрабатываемой в 

КС, в течение интервала времени   исследования информационных процессов в КС. 
Интерпретация (2) и (4) как вероятностей попадания соответствующих характе-

ристик в заданный отрезок дает следующее представление (5): 

J

j

у

ij

у

ij

у

i bae
1

**11 , 

где 
р

ij

у

ij

р

ij

у

ijр

ij

у

ij

у

ij

при

при
a

,1

,
* ; 

c

ij

у

ij

c

ij

у

ijc

ij

у

ij

у

i

tпри

tпри
t

b

,0

,1
* ; 

J — число попыток перехвата (несанкционированного копирования) информа-

ции i-го вида, обрабатываемой КС, в течение интервала времени  ; 
κij

(у)
 — количество перехватываемой (несанкционированно копируемой) инфор-

мации i-м видом разведки в результате j-й, j = 1, 2, …, J, попытки перехвата (несанкци-
онированного копирования) 

κij
(р)

 — минимальная величина количества информации i-го вида, необходимая для 
раскрытия ее содержания в результате j-й, j = 1, 2, …, J, попытки перехвата (несанкцио-
нированного копирования); 

Δtij
(у)

 — длительность j-й, j = 1, 2, …, J, попытки перехвата (несанкционированного 
копирования) информации i-го вида; 

τij
(с)

 — время старения информации i-го вида, перехватываемой (несанкционирован-
но копируемой) при j-й попытке перехвата (копирования). 

С учетом независимости действий по перехвату и несанкционированному копи-

рованию информации, обрабатываемой КС, показатель возможностей по реализации 

подобного рода действий будет рассчитываться в соответствии с выражением 
E

(у)
 = 1 – (1 – e1

(у)
) · (1 – e2

(у)
), 
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где e1
(у)

 — показатель возможностей по перехвату информации техническими средства-
ми разведки; e2

(у)
 — показатель возможностей по несанкционированному копированию 

информации средствами компьютерной разведки. 
Исходя из того, что деятельность по защите информации от утечки в КС направлена 

на противодействие ее перехвату (несанкционированному копированию) при формиро-
вании показателя эффективности противодействия, воспользуемся тем же методиче-
ским подходом, что и при обосновании показателя возможностей по перехвату (не-
санкционированному копированию) информации в КС. 

Будем полагать, что деятельность по защите информации от перехвата (несанкцио-
нированного копирования) в КС i-м видом разведки считается реализованной в полном 
объеме (обеспечена ее полнота), если обеспечиваемое защитой количество информации 
κi

(з)
 не менее минимально допустимой величины κ

(з)
(min)i, т.е. при выполнении неравенства 

κi
(з)

 ≥ κ
(з)

(min)i.                                                                                             (6) 
Величина κ

(з)
(min)i минимально допустимого количества информации, обеспечивае-

мого защитой, определяется характеристиками применяемых в КС средств технической 
защиты информации и средств защиты от несанкционированного доступа.  

В общем случае обе входящие в неравенство (6) величины являются случайными, по-
этому его выполнение — случайное событие. Вероятность  P(κi

(з)
 ≥ κ

(з)
(min)i) этого события ха-

рактеризует полноту реализации в КС мер противодействия утечке информации при ее 
перехвате (несанкционированном копировании) i-м видом разведки и может быть ис-
пользована в качестве частного показателя ai

(з)
 эффективности противодействия утечке ин-

формации по каналу данного типа, т.е. 
ai

(з)
 = P(κi

(з)
 ≥ κ

(з)
(min)i).                                                                                    (7) 

Аналогичным образом, меры по противодействию утечке информации при ее 
перехвате (несанкционированном копировании) i-м видом разведки считаются реализо-
ванными своевременно, если время Δti

(з)
 реагирования на угрозу утечки информации по 

каналу данного типа не превышает максимально допустимой величины  
(з)

(max)i, т.е. при 
выполнении неравенства 

Δti
(з)

 ≤  
(з)

(max)i.                                                                                  (8) 

Максимально допустимая величина времени  
(з)

(max)i реагирования на угрозу утечки 
информации по каналу i-го типа в КС определяется характеристиками применяемых средств 
технической защиты информации и средств защиты от несанкционированного доступа.  

Случайный характер входящих в неравенство (8) величин обусловливает его вы-

полнение как случайное событие. Вероятность P(Δti
(з)

 ≤  
(з)

(max)i) характеризует своевре-
менность реакции на угрозы перехвата (несанкционированного копирования) информа-
ции i-м видом разведки в КС и может быть использована в качестве частного показателя 
βi

(з)
 эффективности противодействия утечке информации по каналу данного типа, т.е. 

βi
(з)

 = P(Δti
(з)

 ≤  
(з)

(max)i).                                                                      (9) 
В качестве показателя эффективности противодействия утечке информации по i-

му каналу КС будем использовать комплексный показатель, учитывающий полноту и свое-
временность реакции на угрозы утечки в рассматриваемых условиях: 

e i
(з)

 = ai
(з)

 · βi
(з)

.                                                                           (10) 
С целью аналитического представления показателя (10) рассмотрим его вероят-

ностную интерпретацию относительно мер, принимаемых специалистами по защите ин-
формации КС при реагировании на ситуации, связанные с противодействием утечке ин-

формации в течение интервала времени  исследования информационных процессов в КС.  
Интерпретация (7) и (9) как вероятностей попадания соответствующих характе-

ристик в заданный отрезок дает следующее представление (10): 
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R

r

з

ir

з

ir

з

i bae
1

**11 , 

где 

з

ir

з

ir

з

ir

з

irз

ir

з

ir

з

ir

при

при
a

min

min

min

*

,1

, ; 

з

ir

з

ir

з

ir

з

irз

ir

з

ij

з

ir

tпри

tпри
t

b

max

max

max

*

,0

,1 ; 

R — количество мероприятий по реагированию на угрозы утечки информации в 

КС в течение интервала времени  ; 
κir

(з)
 — количество информации защищаемое от перехвата (несанкционированного 

копирования) i-м видом разведки в результате проведения r-го, r = 1, 2, …, R, мероприятия; 

κ
(з)

(min)ir — минимально допустимая величина количества информации защищае-

мого от перехвата (несанкционированного копирования) i-м видом разведки в резуль-

тате проведения r-го мероприятия; 

Δtir
(з)

 — время реагирования на угрозу утечки информации по каналу i-го типа в 

результате проведения r-го мероприятия; 

τ
(з)

(max)ij — максимально допустимая величина времени реагирования на угрозу 

утечки информации по каналу i-го типа в результате проведения r-го мероприятия. 

Исходя из предпосылки, что противодействие утечке информации в КС обеспечивает-

ся в случае противодействия утечке информации по техническим каналам и противодействия 

ее несанкционированному копированию, выражение для показателя эффективности проти-

водействия имеет вид 

E
(з)

 = e1
(з)

 · e2
(з)

,                                                                                      (11) 

где e1
(з)

 — показатель эффективности противодействия утечке информации по техническим 

каналам; e2
(з)

 — показатель эффективности противодействия несанкционированному копи-

рованию информации. 

С целью аналитического представления характеристик информационных процессов 

в КС в условиях противодействия утечке информации рассмотрим вероятностную интер-

претацию группы событий [3], связанных с реализацией информационных процессов в КС, 

угроз утечки информации и мер противодействия утечке. 

Для этого определим следующие события: событие 1 — «Информационный 

процесс в КС в условиях противодействия утечке информации». Его составляют два 

события: событие 2 — «Информационный процесс в КС в условиях отсутствия утечки 

информации» и событие 3 — «Информационный процесс в КС в условиях реализации 

угроз утечки информации». В свою очередь событие 3 составляют два события: собы-

тие 4 — «Меры противодействия утечке информации обеспечивают конфиденциаль-

ность информационного процесса» и событие 5 — «Меры противодействия утечке ин-

формации не обеспечивают конфиденциальность информационного процесса». 

На основе этих событий запишем выражения для характеристик информацион-

ного процесса в КС. 

Выражение для среднего количества информации, получаемого в результате ре-

ализации информационного процесса, имеет вид 
уузу

пот EE 211  ,                                    (12) 
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где пот  — среднее значение потенциального количества информации, которое можно 

получить в результате реализации информационного процесса (в отсутствие угроз 

утечки информации и мер противодействия утечке); 1
(у)

 — количество информации, 

перехватываемой техническими средствами разведки; 2
(у)

 — количество информации, 

несанкционированно копируемой средствами компьютерной разведки; ◦ — знак компо-

зиции случайных величин. 

Композиция 1
(у)

 ◦ 2
(у)

 представляет собой среднее значение количества инфор-

мации, перехватываемой или несанкционированно копируемой в КС. Данная величина 

интерпретируется как мера ущерба информационному процессу в единицах количества 

информации. 

Выражение для среднего значения времени t реализации информационного 

процесса имеет вид 
уузу

пот ttEEtt 211  ,                             (13) 

где потt  — среднее значение потенциального времени реализации информационного 

процесса (в отсутствие угроз утечки информации и мер противодействия утечке); Δt1
(у)

 

— время перехвата информации техническими средствами разведки; Δt2
(у)

 — время не-

санкционированного копирования информации средствами компьютерной разведки. 

Композиция t1
(у)

 ◦ t2
(у)

 представляет собой среднее значение времени перехва-

та или несанкционированного копирования информации в КС. Данная величина интер-

претируется как мера ущерба информационному процессу в единицах времени реали-

зации информационных процедур. 

Очевидно, что левая часть выражений (12) и (13) соответствует событию 1, а слага-

емые правой части — его составляющим — событиям 2 и 3 (4 и 5), соответственно. 

Таким образом, предложенная в статье событийная интерпретация состояний 

информационных процессов в КС в условиях противодействия утечке информации дает 

возможность рассматривать выражения (12) и (13) как аналитические модели соответ-

ствующих характеристик информационных процессов. 

Полнота представления целевой функции информационных процессов в КС в 

рассматриваемых условиях позволяет использовать данные модели как инструмент 

оценки влияния угроз утечки информации по каналам различного вида и мер противо-

действия утечке на характеристики информационных процессов, и, как следствие, ис-

пользовать предложенный в статье методический аппарат для обоснования требований 

к средствам обработки и защиты информации. 
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