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ДЕЯТЕЛЬНОСТЬ ВНЕВЕДОМСТВЕННОЙ ОХРАНЫ  

МВД РОССИИ В 2013 ГОДУ:  
ИТОГИ, ПРОБЛЕМЫ И ПЕРСПЕКТИВЫ 

 
За годы своей деятельности служба вневе-

домственной охраны приобрела богатейший 

опыт и стала одной из наиболее востребованных 

и технически оснащенных структур в системе 

МВД России. Мобильность наших подразделе-

ний, их высокая вооруженность современными 

техническими комплексами, профессионализм 

сотрудников позволяют решать сложные и от-

ветственные задачи по надежной защите имуще-

ственных интересов физических и юридических 

лиц, противодействию преступлениям, охране 

общественного порядка и обеспечению обще-

ственной безопасности, усилению антитеррори-

стической устойчивости охраняемых объектов.  

В условиях продолжающегося реформирова-

ния МВД России постоянный мониторинг и ана-

лиз результатов служебной и финансово-

хозяйственной деятельности позволили выявить 

дополнительные резервы улучшения нашей дея-

тельности, сформулировать направления ее со-

вершенствования, которые недавно закреплены в 

Концепции развития подразделений вневедом-

ственной охраны полиции территориальных ор-

ганов МВД России на среднесрочную перспек-

тиву (2014—2016 гг.), утвержденной приказом 

МВД России от 18 марта 2014 г. № 159.  

Меры, направленные на дальнейшее развитие 

службы, на решение задач, поставленных руко-

водством страны перед органами внутренних дел, 

активно реализовывались и в прошедшем году. В 

2013 г. ГУВО МВД России проведена значитель-

ная нормотворческая работа по совершенствова-

нию правового поля обеспечения имущественной 

безопасности и осуществления охранной деятель-

ности. В частности, подготовлены и изданы 55 

нормативных правовых актов различного уровня, 

в том числе два постановления Правительства 

Российской Федерации и 53 приказа МВД России, 

два из них — совместные (с Минтрансом России 

и ФСКН России). Необходимо отметить, что 34 

нормативных правовых акта были разработаны 

Главком в инициативном порядке. 

В рамках международного сотрудничества в 

феврале 2013 года при участии первого замес-

тителя Министра внутренних дел Российской 

Федерации генерал-полковника полиции А.В. Горо-

вого подписан Меморандум о сотрудничестве 

между Департаментом государственной службы 

охраны МВД Украины и Главным управлением 

вневедомственной охраны МВД России в 

области охраны ценных грузов, перевозимых 

автомобильным транспортом. 
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В соответствии с решением руководства 

МВД России в целях обеспечения общественно-

го порядка, охраны особо важных, потенциально 

опасных объектов и объектов жизнеобеспечения 

в период подготовки и проведения XXVII Все-

мирной летней универсиады 2013 года в 

г. Казани был сформирован сводный отряд под-

разделений вневедомственной охраны полиции. 

Возложенные на отряд задачи были выполнены в 

полном объеме, нарушений служебной дисци-

плины и законности, чрезвычайных происше-

ствий с личным составом и на охраняемых объ-

ектах в период проведения мероприятия не до-

пущено. Руководством МВД России, министер-

ства внутренних дел по Республике Татарстан и 

представителями организационного комитета 

дана высокая оценка умелым и слаженным дей-

ствиям сотрудников.  

Успешно выполнил свои задачи сводный от-

ряд в г. Сочи, состоявший из трехсот девяносто 

девяти сотрудников вневедомственной охраны 

полиции из шестнадцати субъектов Российской 

Федерации. Общее количество сотрудников под-

разделений вневедомственной охраны полиции, 

выполнявших задачи по обеспечению безопасно-

сти Олимпийских Игр, в сводных отрядах поли-

ции МВД России по охране общественного по-

рядка составило около тысячи семисот человек. 

Для участия в работе органов управления в пе-

риод подготовки и проведения Игр (с 1 декабря 

2013 года по 30 марта 2014 года) в г. Сочи было 

командировано семь сотрудников Главка, в том 

числе первый заместитель начальника ГУВО МВД 

России генерал-майор полиции А.С. Лаушкин, ко-

торый был назначен руководителем объединенного 

пункта безопасности горного кластера. 

Подразделения вневедомственной охраны 

полиции во взаимодействии с подразделениями 

МВД России на транспорте в соответствии с 

требованиями постановления Правительства 

Российской Федерации от 1 февраля 2011 г. 

№ 42, утвердившего правила охраны аэропортов 

и объектов их инфраструктуры, обеспечивают 

охрану шестидесяти шести международных 

аэропортов и двадцати двух объектов их 

инфраструктуры в пятидесяти пяти субъектах 

Российской Федерации.  

В тысяча ста пятидесяти подразделениях 

вневедомственной охраны полиции МВД по рес-

публикам, ГУ, УМВД России по иным субъектам 

Российской Федерации по планам комплексного 

использования сил и средств территориальных 

органов МВД России ежесуточно выставляется 

более трех тысяч семисот групп задержания. Для 

обеспечения служебной деятельности групп за-

держания и групп немедленного реагирования 

используется свыше одиннадцати тысяч единиц 

служебных автомобилей, из них более семи с 

половиной тысяч оборудованы системами мони-

торинга подвижных объектов. 

В 2013 году нарядами групп задержания 

осуществлено  более  двух  миллионов  семисот  

тысяч выездов по сигналам «тревога», в том чис-

ле свыше двух миллионов трехсот тысяч выездов 

на охраняемые подразделениями вневедомствен-

ной охраны полиции объекты, квартиры и места 

хранения имущества граждан, а также более пя-

тидесяти тысяч — на объекты, охраняемые фи-

лиалами ФГУП «Охрана» МВД России. Кроме 

того, группами задержания в прошлом году осу-

ществлено около миллиона четырехсот тысяч 

выездов по заданию оперативных дежурных тер-

риториальных органов МВД России. Среднее 

время реагирования на тревожные сообщения из 

охраняемых объектов, квартир, мест хранения 

имущества граждан составило три минуты пять-

десят секунд. 

В связи с совершением (по подозрению в 

совершении) преступлений задержано более 

пятидесяти тысяч лиц. За совершение адми-

нистративных правонарушений в террито-

риальные органы внутренних дел Российской 

Федерации доставлено более двух с половиной 

миллионов граждан. 

В рамках полномочий, предусмотренных за-

конодательством Российской Федерации, ГУВО 

МВД России и территориальными органами 

МВД России на региональном уровне реализова-

ны мероприятия по инспектированию подразде-

лений охраны юридических лиц с особыми 

уставными задачами и подразделений ведом-

ственной охраны. Комиссиями МВД России и 

его территориальных органов на региональном 

уровне проведены плановые выездные проверки 

ФГУП «Ведомственная охрана объектов про-

мышленности Российской Федерации», ФГУП 

«Связь-безопасность», ФГУП «Ведомственная 

охрана» Минэнерго России, ОАО «Сбербанк 

России», ФГУП «Главный центр специальной 

связи», а также их структурных подразделений. 

Кроме того, ГУВО МВД России приняло участие 

в плановой выездной проверке ФГУП «Ведом-

ственная охрана железнодорожного транспорта 

Российской Федерации», организованной ГУТ 

МВД Россиив октябре 2013 года. По итогам про-

верок подразделениями Главка обеспечен кон-

троль за устранением недостатков, выявленных в 

деятельности указанных организаций. 
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Подразделения вневедомственной охраны 

полиции принимают участие в мероприятиях по 

обеспечению безопасности более двух тысяч 

двухсот объектов топливно-энергетического 

комплекса (среди них: семьдесят девять гидро-

электростанций, шестьдесят четыре государ-

ственных районных электростанции, двести 

шестьдесят шесть тепловых электростанций,  

одна гидроаккумулирующая электростанция, 

девятьсот шестьдесят девять электроподстанций, 

двести семьдесят три объекта передачи и сбыта 

электрической энергии, сто двадцать семь газо-

хранилищ, триста девяносто одно нефтехрани-

лище и сорок нефтеперерабатывающих заводов). 

Более чем на ста объектах энергетики ежесуточ-

но выставляется около трехсот постов полиции с 

задействованием более шестисот сотрудников 

вневедомственной охраны. С помощью техниче-

ских средств охраны обеспечивается безопас-

ность свыше двух тысяч объектов. Кнопки экс-

тренного вызова полиции установлены на двух 

тысячах трехстах объектах.  

На территории четырнадцати субъектов Рос-

сийской Федерации подразделениями вневедом-

ственной охраны полиции обеспечивается без-

опасность и противокриминальная защищенность 

порядка пяти тысяч километров магистральных 

трубопроводов и свыше трех с половиной тысяч 

единиц магистрального оборудования. Для вы-

полнения договорных обязательств по охране 

трубопроводов привлекается почти две тысячи 

сотрудников вневедомственной охраны. Ежесуто-

чно задействуется шестьсот пятьдесят сотрудни-

ков, из которых более половины совместно с 

представителями служб безопасности собствен-

ников в девяноста мобильных группах. Более 

трехсот сотрудников ежесуточно выставляется на 

семидесяти восьми стационарных постах. 

В соответствии с требованиями МВД России 

в вопросах обеспечения безопасности объектов 

органов внутренних дел Российской Федерации 

от преступных посягательств реализован ком-

плекс мероприятий, направленных на повыше-

ние уровня антикриминальной, в том числе анти-

террористической, защищенности объектов МВД 

России. Организационная, практическая и мето-

дическая помощь со стороны ГУВО, ГУСБ и ДТ 

МВД России, а также мероприятия территори-

альных органов МВД России по поднятию уров-

ня инженерно-технической укрепленности ве-

домственных объектов позволили значительно 

повысить степень их защищенности. 

В соответствии с Перечнем объектов, подле-

жащих обязательной охране полицией, подраз-

деления вневедомственной охраны полиции 

обеспечивают безопасность мест стоянок и (или) 

обслуживания судов и иных плавсредств с ядер-

ными энергетическими установками и радиаци-

онными источниками в двенадцати морских пор-

тах, в которые разрешен их заход (Архангельск, 

Большой порт Санкт-Петербург, Витино, Вла-

дивосток, Дудинка, Калининград, Кандалакша, 

Мурманск, Певек, Приморск, Провидения, 

Усть-Луга).  

В соответствии с приказом МВД России от 

29.08.2012 г. № 820 «О профилизации образова-

тельных учреждений МВД России», Главное 

Управление вневедомственной охраны опреде-

ленно профильным подразделением МВД России 

по реализации функций учебно-научного центра 

профиля подготовки специалистов «Деятель-

ность вневедомственной охраны», закрепленного 

за Воронежским институтом МВД России. 

По всем направлениям реализации функций 

учебно-научного центра между главным управ-

лением и институтом установлено эффективное 

и плодотворное взаимодействие. Сотрудники 

института активно работают в составе Техниче-

ского Совета, Совета охраны и научно-

практических секций ГУВО МВД России, 

успешно решают задачи научного и методиче-

ского обеспечения деятельности подразделений 

охраны, выработки перспективной технической 

политики. В результате такого сотрудничества 

существенно повысилось количество и, самое 

главное, качество и практическая направлен-

ность научно-исследовательских работ, выпол-

няемых учеными Воронежского института МВД 

России по заявкам ГУВО МВД России. 

Среди наиболее значимых научно-

практических задач, над которыми эффективно 

работали в прошедшем году специалисты Глав-

ного управления и института – организация при-

менения комплексов инженерно-технических 

средств систем физической защиты для охраны 

стоянок судов и иных плавсредств с ядерными 

энергетическими установками и радиационными 

источниками; организация охраны стратегиче-

ских объектов особой важности, повышенной 

опасности и жизнеобеспечения. 

В прошлом году в Воронежском институте 

МВД России повысили квалификацию более 

трехсот сотрудников подразделений вневедом-

ственной охраны. Активное участие ведущих 

специалистов Главного управления в разработке 

примерных учебных программ и программ по-

вышения квалификации позволило актуализиро-

вать их содержание, практическую направлен-
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ность, повысить качество обучения как по очной, 

так и по и заочной формам, по которым ежегод-

ный выпуск в Воронежском институте МВД Рос-

сии составляет 150 человек. 

Наряду с определенными достижениями по 

основным направлениям служебной деятельно-

сти Главного управления и подразделений вне-

ведомственной охраны полиции в 2013 году обо-

значились отдельные проблемы. 

В прошлом году подразделениям 

вневедомственной охраны полиции не удалось 

остановить снижение объемов охранных услуг, 

предоставляемых гражданам и организациям. 

Количество охраняемых объектов за 

прошедший год сократилось на четыре с 

половиной процента, количество квартир 

снизилось на пять целых шесть десятых 

процента, количество мест хранения имущества 

граждан уменьшилось на полпроцента. Одной 

из причин снижения остается приведение 

статистических данных к реальному положению 

дел, но в основном — это недостаточно 

эффективная работа ряда подразделений 

вневедомственной охраны полиции. 

К сожалению, несмотря на принимаемые 

ГУВО МВД России меры, подразделениям 

вневедомственной охраны полиции не удалось 

добиться стопроцентной надежности в 

обеспечении государственной охраны имущества 

собственников. За 2013 год на пульты 

централизованного наблюдения подразделений 

вневедомственной охраны полиции поступило 

более пяти тысяч сигналов тревоги вследствие 

нарушения целостности периметра охраняемых 

объектов, квартир и мест хранения имущества 

граждан. Допущено четырнадцать краж из 

охраняемых объектов, три кражи из охраняемых 

квартир и одна кража из места хранения 

имущества граждан. 

Основными причинами совершения краж 

явились: скоротечность правонарушения, невы-

полнение собственниками предписаний по тех-

нической укрепленности объектов, низкий про-

фессиональный уровень сотрудников, отсутствие 

действенного контроля со стороны руководите-

лей и командиров за организацией и несением 

службы подчиненным личным составом. По всем 

фактам допущенных краж проведены служебные 

проверки. За невыполнение функциональных 

обязанностей, упущения и недостатки в органи-

зации деятельности подразделений вневедом-

ственной охраны полиции к дисциплинарной 

ответственности привлечено сто двадцать пять 

сотрудников полиции, из них более пятидесяти 

— руководители различного уровня. 

В целом анализ результатов оперативно-

служебной деятельности вневедомственной 

охраны показывает, что несмотря на наличие 

указанных недостатков все задачи и заплани-

рованные мероприятия выполнены в полном 

объеме. Для совершенствования системы 

управления силами и средствами подразделе-

ний вневедомственной охраны полиции, их 

дальнейшего развития и эффективного функ-

ционирования нам необходимо сосредоточить 

усилия на приоритетных направлениях дея-

тельности, определенных в Концепции разви-

тия подразделений вневедомственной охраны 

полиции территориальных органов МВД Рос-

сии на среднесрочную перспективу (2014—

2016 гг.). Основными задачами ведомства в 

2014 году следует считать: 

- стабилизацию ситуации, связанной с оказа-

нием охранных услуг, а также принятием необ-

ходимых мер по сохранению и увеличению их 

объема, при строгом выполнении плановых по-

казателей по перечислению в доход федерально-

го бюджета платы за оказанные услуги; 

- дальнейшую реализацию мероприятий по 

совершенствованию нормативной правовой базы 

деятельности подразделений вневедомственной 

охраны полиции; 

- последовательное укрепление кадрового 

потенциала подразделений вневедомственной 

охраны полиции, реализацию мер по улучшению 

воспитательной работы, повышению персональ-

ной ответственности руководителей всех уров-

ней за состояние законности и дисциплины, ор-

ганизацию индивидуальной воспитательной и 

профилактической работы с личным составом, 

направленной на формирование понимания пра-

воохранительной деятельности как функции со-

циального обслуживания населения по защите 

прав и свобод граждан, укрепление доверия 

населения к органам внутренних дел. 
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ОБОСНОВАНИЕ ВЫБОРА МАТЕРИНСКОГО ВЕЙВЛЕТА 

НЕПРЕРЫВНОГО ВЕЙВЛЕТ-ПРЕОБРАЗОВАНИЯ ДЛЯ АНАЛИЗА 

РЕЧЕВЫХ СИГНАЛОВ 

 

JUSTIFICATION OF THE CHOICE OF THE CONTINUOUS 

WAVELET TRANSFORM MOTHER WAVELET USED IN ANALYSIS 

OF SPEECH SIGNALS 
 

Приведены основные материнские вейвлеты, частотно-временные параметры 

для непрерывного вейвлет-преобразования. Проведён анализ материнских вейвлетов 

применительно к обработке речевых сигналов. 

 

The basic mother wavelets, time-frequency parameters for the continuous wavelet 

transform are given. The analysis of the mother wavelets regard to the processing of speech 

signals is performed. 

 

Обработка сложных нестационарных сигналов на сегодняшний день находит 

широкое применение при анализе временных рядов, Интернет-трафика, биржевых ко-

тировок, данных дистанционного геофизического зондирования, распознавании обра-

зов и речевых сигналов, задачах связи, теоретической физики и математики, медицины, 

сжатии изображений и мультимедиа-информации и т.д. При этом решение ряда задач, 

связанных с обработкой нестационарных сигналов, параметры которых (например, ча-

стота) изменяются во времени, оказывается неэффективным или невозможным в рам-

ках традиционного преобразования Фурье. 

При оконном (кратковременном) преобразовании Фурье сигнал делится на от-

резки («окна»), в пределах которых его можно считать стационарным. Для этого к сиг-

налу применяется оконная функция, ширина которой должна быть равной ширине ок-
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на. В данном случае окно как бы скользит, перемещаясь с некоторым сдвигом по всей 

временной оси сигнала. Однако данное частотно-временное представление сигнала 

имеет существенный недостаток — чем уже временное окно, тем лучше временное раз-

решение, но хуже частотное, и наоборот. Проблема оконного преобразования Фурье 

имеет свои корни в явлении, которое называется принципом частотно-временной не-

определённости Гейзенберга. Таким образом, применительно к обработке сложных 

сигналов проблема оконного преобразования Фурье состоит в том, что приходится вы-

бирать окно «раз и навсегда», то есть для анализа всего сигнала. Однако разные его 

участки могут требовать применения разных окон. Например, если сигнал состоит из 

далеко отстоящих друг от друга частотных компонент, то можно пожертвовать частот-

ным разрешением в пользу временного, и наоборот. 

Вейвлет-преобразование относительно оконного преобразования Фурье облада-

ет лучшей частотно-временной локализацией для коротких высокочастотных и протя-

жённых низкочастотных составляющих сложных сигналов, которые в подавляющем 

большинстве случаев существуют в природе. Данное преимущество возникает вслед-

ствие переменного разрешения вейвлета по частоте и по времени. В результате при 

увеличении масштаба (или уменьшении частоты) в плоскости время-частота окно будет 

расширяться по временной шкале, и сужаться по частотной шкале. При уменьшении 

масштаба — наоборот. 

Основная идея вейвлет-преобразования отвечает специфике многих сигналов, 

демонстрирующих эволюцию во времени своих основных характеристик – среднего 

значения, дисперсии, периодов, амплитуд и фаз гармонических компонент. Подавляю-

щее большинство процессов, изучаемых в различных областях знаний, характеризуют-

ся, как раз, нестационарными сигналами. 

Таким образом, перспективным математическим аппаратом для обработки рече-

вого сигнала является непрерывный вейвлет-анализ, позволяющий вычислить частот-

но-временные характеристики речевого сигнала с удовлетворительным разрешением по 

времени и частоте, выявив существенные особенности в анализируемом сложном не-

стационарном сигнале. Непрерывное вейвлет-преобразование (НВП) является одним из 

эффективных альтернативных методов частотно-временного анализа, и позволяет про-

водить анализ на произвольно выбираемых частотах с корректировкой размера окна 

преобразования под анализируемую частоту. Следует отметить, что некоторые мате-

ринские вейвлеты НВП в ряде случаев непосредственно соответствуют конкретному 

физическому процессу, что определяет потенциально более высокую точность описа-

ния соответствующих сигналов. 

К сожалению, в литературных источниках уделено мало внимания сравнитель-

ному анализу материнских вейвлетов, оценке параметров частотно-временного разре-

шения, в том числе применительно к обработке речевых сигналов. 

Цель работы — аналитический обзор материнских вейвлетов для непрерывного 

вейвлет-преобразования, а также обоснованный выбор материнского вейвлета для ана-

лиза речевых сигналов. 

Для определения наилучшего в некотором смысле вейвлета, позволяющего с не-

обходимой точностью решать задачи анализа и синтеза речи, требуется задаться пара-

метрами вейвлета, которые дают возможность количественно охарактеризовать его 

свойства. Рассмотрим основную характеристику материнского вейвлета — частотно-

временное разрешение, т.е. потенциальную способность селектировать частотные и 

временные компоненты исследуемого сигнала. Основными параметрами материнских 
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вейвлетов, которые позволяют характеризовать его разрешающие способности по вре-

мени и частоте, являются [1—8]: 

1) эффективный радиус (размер) временного окна материнского вейвлета, Δt: 

   




 ttψtt
ψ

t d
1 22

02
,          (1) 

где t0 — среднее значение материнского вейвлета во временной области: 

 




 ttψt
ψ

t t d
1 2

20 ,           (2) 

ψ  — норма материнского вейвлета (во временной области): 

 




 ttψψ d
22

;            (3) 

2) эффективный радиус (размер) частотного окна материнского вейвлета Δω: 

   







 



 d
1 22

02
,         (4) 

где    — преобразование Фурье от материнского вейвлета: 

   




  t
tjt de  ,           (5) 

1j ; в формуле (4): ω0 — среднее значение материнского вейвлета в частотной об-

ласти: 

 







 



 d
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20 ,          (6) 

  — норма материнского вейвлета в частотной области: 

 




  d
22

;           (7) 

3) эффективная площадь частотно-временного окна материнского вейвлета: 

  ttS .             (8) 

На основе анализа литературных источников приведём наиболее часто исполь-

зуемые материнские вейвлеты НВП: 

1) Морле (Morlet) [2, 3]: 
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tS ; 

2) WAVE (гауссов первого порядка, получается однократным дифференцирова-

нием функции Гаусса) [1, 6, 10]; 
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3) MHAT — «мексиканская шляпа» (гауссов второго порядка, получается дву-

кратным дифференцированием функции Гаусса) [4, 6, 11]; 

4) DOG (Difference of Gaussians) — разность двух гауссианов [6, 9, 10]. 

Следует отметить, что в ряде случаев для анализа нестационарных сигналов 

также предлагается использовать различные виды материнских вейвлетов НВП: 

- Гауссов n-го порядка [1]; 

- FHAT — «французская шляпа» [1, 9]; 

- HAAR [1, 11]; 

- Шеннона [5, 9, 10]; 

- LP-Litllewood& Paley [1]; 

- Пауля (Paul) [1]; 

- Коши [9]. 

В работе [8] в систематизированном виде приведены данные материнские 

вейвлеты, их преобразования Фурье, там же указаны и их основные параметры, харак-

теризующие частотно-временное разрешение. 

Заметим, что материнские вейвлеты Пауля (9) и Коши (10), являются комплекс-

ными вейвлетами: 

  ,...2,1,
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)1(
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           (9) 
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 .         (10) 

где )( x  — гамма-функция (по свойству гамма-функции для целых положительных n 

выполняется равенство: !)1( nnГ  ), т.е. вейвлет Коши является обобщённым случаем 

вейвлета Пауля для любых положительных n. 

Данные вейвлеты удобно использовать для анализа квазипериодических по сво-

ей структуре сигналов (к которым, например, относятся речевые сигналы). Удобство 

заключается в том, что модуль НВП, при использовании комплексных материнских 

вейвлетов, соответствует аналогу амплитудного спектра вейвлет-преобразования (по 

аналогии с преобразованием Фурье, ядром которого является комплексная экспонента), 

а аргумент НВП характеризует аналог фазовых составляющих спектра. 

Анализ литературных источников показал, что в настоящее время не уделено 

внимания исследованию разрешающей способности вейвлетов Пауля и Коши по часто-

те и времени. В связи с этим представляет научный и практический интерес исследова-

ние частотно-временных разрешающих способностей вейвлетов Пауля и Коши, а также 

их сравнительный анализ с характеристиками материнского вейвлета Морле. 

К сожалению, в литературе не приводятся выражения для эффективных радиу-

сов временного окна (Δt) и частотного окна (Δω) материнских вейвлетов Пауля и Коши, 

позволяющие оценить их потенциальные частотно-временные разрешающие способно-

сти. Приведём полученные параметры (1), (4), (8), характеризующие частотно-

временные разрешающие способности вейвлетов Пауля и Коши, причем указанные ха-

рактеристики справедливы, как для вейвлета Пауля, так и вейвлета Коши для соответ-

ствующих значений порядка вейвлета (n). 

Вычисление соответствующих интегралов для расчёта параметров (1)—(8) 

вейвлетов Коши и Пауля (при целых положительных n, т.е. n=1,2,…), в итоге даёт сле-

дующие выражения: 

1) эффективный радиус временного окна материнского вейвлета: 
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где соответствующие параметры: 

00 t ;     nnψ  212 ; 

2) эффективный радиус частотного окна материнского вейвлета: 
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где соответствующие параметры: 
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здесь σ(х) — сигма-функция Хевисайда; 

3) эффективная площадь частотно-временного окна материнского вейвлета: 
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.          (13) 

Рассмотрим подробнее зависимость площади частотно-временного окна мате-

ринского вейвлета (Sω t) от значения n (рисунок). 

Для вейвлета Коши при ]1;21(n  резко возрастает площадь частотно-

временного окна tS , асимптотически приближаясь к бесконечности при 21n . Та-

ким образом, указанный интервал не представляет практического интереса для анализа 

при использовании вейвлета Коши. Из анализа зависимостей Δt (n), Δω (n) и Sω t (n) — 

соответственно формулы (11), (12) и (13), очевидно, что параметр вейвлета Коши n, 

следует брать: 1n . 

Заметим, что при возрастании n, как следует из формулы (13), площадь частот-

но-временного окна tS  уменьшается (рисунок), в пределе 
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Таким образом, при n  достигается нижняя граница значения размера ча-

стотно-временного окна материнских вейвлетов Пауля и Коши, равная 0,5. Функцио-

нальная зависимость материнских вейвлетов Пауля и Коши от времени находит прак-

тическое применение в квантовой механике, так как они хорошо приспособлены для 

анализа процессов, подчиняющихся принципу причинности (не создают паразитной 

интерференции между прошлым и будущим) [9]. Также данные вейвлеты применяются 

для анализа сейсмических сигналов потому, что хорошо аппроксимируют всплески 

(соответствующие сейсмической активности) и позволяют раздельно анализировать 

информацию об амплитудах и фазах колебаний. Это обусловлено, для указанных прак-

тических примеров, адекватными математическими моделями в виде данных материн-

ских вейвлетов для исследуемых физических процессов. 

Заметим, что потенциально возможное наименьшее значение площади частотно-

временного разрешения ( 5,0][inf tS ) обеспечено для материнского вейвлета Морле 

[1—4]. Данное обстоятельство априори указывает на преимущество материнского 

вейвлета Морле относительно вейвлетов Пауля и Коши, в смысле выигрыша по частот-

но-временному разрешению (минимальной площади частотно-временного окна Sω t ). 
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Зависимость эффективной площади частотно-временного окна 

материнского вейвлета от n 

 

Таким образом, применительно к описанию речевых сигналов целесообразно ис-

пользовать материнский вейвлет Морле, к достоинствам которого следует отнести наличие 

параметров:  — параметр масштаба, влияющий на ширину окна, и  — доминантная ча-

стота, позволяющая варьировать избирательность базиса. Варьируя данные параметры 

можно добиться: 1) приемлемой для решаемой задачи ширины частотного и временного 

окон при вариации параметра ; 2) высокой точности аппроксимации речевых сегментов, 

используя небольшое количество коэффициентов вейвлет-преобразования — вследствие 

резонанса сигнала с вейвлетом при вариации параметра . 

Следует отметить, что человеческое ухо устроено так, что при обработке звуко-

вого сигнала результирующее преобразование сигнала будет с точностью до константы 

совпадать с непрерывным вейвлет-преобразованием [4]. При этом материнский вейвлет 

Морле имеет частотно-временные характеристики аналогичные характеристикам бази-

лярной мембраны [4, 8]. Это обусловлено тем, что материнский вейвлет Морле задан 

гармонической функцией в виде комплексной экспоненты модулированной гауссовой 

кривой, в связи с этим вейвлет Морле находит широкое применение для анализа неста-

ционарных сигналов. 

Таким образом, так как вокализованные и невокализованные сегменты речи 

адекватно моделируются с достаточно высокой точностью полигармоническими сигна-

лами [12], рационально в качестве материнского вейвлета использовать вейвлет Морле, 

применяемый для обработки сложных сигналов, в том числе состоящих из квазиперио-

дических составляющих, при этом априори гарантируется наилучшее (по сравнению с 

рассмотренными выше материнскими вейвлетами) частотно-временное разрешение. 
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ПЛОСКАЯ АНТЕННАЯ РЕШЕТКА МИЛЛИМЕТРОВЫХ ВОЛН                                                              

С ВЫСОКИМ КОЭФФИЦИЕНТОМ УСИЛЕНИЯ И НИЗКИМ 

УРОВНЕМ БОКОВЫХ ЛЕПЕСТКОВ ДИАГРАММЫ 

НАПРАВЛЕННОСТИ 

 

PLANAR  MILLIMETER WAVE ANTENNA  ARRAY WITH HIGH 

GAIN  AND LOW SIDELOBE LEVEL OF THE RADIATION PATTERN  
 

 

 Для снижения уровня боковых лепестков диаграммы направленности в плоской 
антенной решетке  миллиметровых волн использована структура вытекающей волны 
с отражающими нагрузками. В результате коэффициент усиления антенны превосхо-
дит 30 дБ при уровне боковых лепестков в Е-плоскости ниже −18 дБ. 

 
A leaky wave structure with reflecting loads is used in a planar millimeter wave antenna 

array to reduce the radiation pattern sidelobe level. As the result the antenna gain exceeds 30 
dBi, while the E-plane sidelobe level is below –18 dB. 

 
Среди перспективных типов компактных антенн с высоким коэффициентом усиле-

ния (более 30 дБ) для приемопередающей аппаратуры беспроводных систем передачи 
информации диапазона миллиметровых волн (ММВ) значительный интерес представ-
ляют плоские антенные решетки вытекающей волны (АРВВ) [1—5]. В частности, это  
АРВВ с центральным питанием, содержащие плоский диэлектрический волновод 
(ПДВ) и ленточную дифракционную решетку (ДР), работающие в одноволновом режи-
ме излучения по нормали к плоскости раскрыва на минус первой пространственной 
гармонике (ПГ) в окрестности частоты резонансной дифракции Брэгга второго порядка 
[2, 6—8]. Благодаря малым тепловым потерям такие АРВВ обладают высоким коэффи-
циентом полезного действия и способны конкурировать по этому параметру с  волно-
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водно-щелевыми решетками. Одним из подтверждающих примеров служит предло-
женный в [6] новый вариант АРВВ на основе экранированного ПДВ с ленточной ДР, 
возбуждаемого в центре через щель связи в экране с помощью линейной решетки излу-
чающих элементов. Показано, что  эффективность такой антенны, определяемая как 
произведение коэффициентов полезного действия (КПД) и использования поверхности 
(КИП), в диапазоне сантиметровых волн достигает  75% [8], что позволяет получать 
высокие значения коэффициентов направленного действия (КНД) и усиления (КУ). 
Вместе с тем при увеличении площади раскрыва АРРВ с центральным питанием с це-
лью повышения КНД и КУ, происходит сужение рабочей полосы частот из-за расши-
рения и расщепления главного лепестка ДН и роста уровня боковых лепестков  (УБЛ) 
вследствие дисперсии, присущей всем структурам вытекающей волны. Это является 
серьезной проблемой, ограничивающей практическое применение АРВВ и поэтому за-
служивающей пристального внимания.   

Сказанное выше иллюстрируется представленными в [6] результатами синтеза излу-
чающего раскрыва АРВВ, рассчитанной для работы в диапазоне ММВ в полосе частот 
36—37,5 ГГц при заданном минимальном коэффициенте усиления 30 дБ. Общий вид из-
лучающего раскрыва на основе дифракционной структуры ПДВ+ДР показан на рис. 1. В 
ПДВ обеспечивается возбуждение поверхностных волн типа ТМ, распространяющихся в 
противоположные относительно центра (показанного штрих-пунктирной линией) стороны 
перпендикулярно лентам ДР и, соответственно, излучение волн       с Н- поляризацией.  

                 
Рис. 1. Излучающий раскрыв плоской антенной решетки  вытекающей волны  

 
Для получения требуемого минимального коэффициента усиления 30 дБ при эф-

фективности излучения не менее 50 % расчетное значение площади раскрыва для ниж-
ней рабочей частоты 36 ГГц составило 11040 мм2. Соответственно, для формирования 
диаграммы направленности (ДН) приблизительно одинаковой ширины в главных плос-
костях  выбран раскрыв квадратной формы с размерами сторон LЕ(X)=LН(Y)=105 мм. В 
качестве материала для структуры ПДВ+ДР выбран  фольгированный диэлектрик Rog-
ers/ RT Duroid 5880 с относительной диэлектрической проницаемостью   ε=2,2 и тан-
генсом угла диэлектрических потерь tgδ=0,0009. Исследование углочастотных характе-
ристик структуры в виде экранированного ПДВ и периодической ленточной ДР с по-
мощью представленной в [6] методики показало, что работа плоского раскрыва в ре-
жиме дифракции Брэгга второго порядка (что соответствует режиму излучения антен-
ны по нормали к плоскости раскрыва) на средней рабочей частоте 36,75 ГГц обеспечи-
вается при толщине ПДВ 1,6 мм  и периоде решетки d=w+g=6,3 мм (ширина лент 
w0=6,2 мм, w=3,1 мм; ширина промежутка между лентами g=3,2 мм). Полученные дан-
ные  были использованы для компьютерного моделирования электрических характери-
стик и оптимизации конструктивных параметров излучающего раскрыва с помощью 
программы CST Microwave Studio. Электрическое поле в щели связи в металлическом 
экране было распределено по синусоидальному закону в направлении центральной 
ленты ДР. В результате моделирования установлено, что в полосе частот 36,0—37,7 
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ГГц достигается приемлемое согласование антенны по входу на уровне коэффициента 
стоячей волны напряжения КСВ=2, ширина ДН в плоскости Е, перпендикулярной лен-

там ДР, составляет 4,1—3,7, КУ в полосе частот 35,9—37,5 ГГц находится в пределах 
30—31,3 дБ. Основным недостатком данного варианта излучающего раскрыва оказался 
высокий уровень боковых лепестков (УБЛ) ДН: −11,5 дБ в нижней и −5 дБ в верхней 
части рабочей полосы частот.  

Для снижения УБЛ ДН был использован хорошо известный способ, предусматри-
вающий  формирование симметричного спадающего к краям раскрыва антенны ампли-
тудного распределения поля в направлениях, перпендикулярных лентам решетки [9, 
10]. Применительно к рассмотренной АРРВ это реализуется путем вариации постоян-
ной ослабления [9, 10] за счет изменения ширины лент при постоянном периоде решет-
ки, а также неэквидистантного расположения лент.  В процессе компьютерной оптими-
зации параметров структуры лучший результат был получен в случае антенны с неэк-
видистантной решеткой из лент неодинаковой ширины. В частности, для ограничения 
УБЛ на уровне не выше −13 дБ в оптимизированной структуре период ДР увеличивает-
ся  к краям раскрыва от 6 до 6,8 мм, а ширина лент уменьшается от 2,9 до 1,4 мм. В 
этом случае на частоте 36 ГГц УБЛ снижается до −17 дБ, но на частоте 37,5 ГГц все-
таки остается довольно высоким: −14,5 дБ [8]. Основными причинами тому служат 
сравнительно малое количество элементов решетки (лент) и ограниченные возможно-
сти регулирования постоянной ослабления путем вариации ширины лент. Наиболее 
существенна вторая причина, обусловленная зависимостью от ширины лент и периода 
решетки не только постоянной ослабления, но и коэффициента фазы основой про-
странственной гармоники, определяющего режим фазового синхронизма в структуре и 
ее направленные свойства. 

Поэтому далее нами рассмотрен другой способ понижения УБЛ симметричной 
АРВВ с центральным питанием, предложенный в [9] и заключающийся в использова-
нии режима короткого замыкания (КЗ) основной линии передачи, питающей излучаю-
щие элементы решетки. В [10] на примере линейной периодической антенной решетки 
одинаковых излучателей на основе гребенчатой полосковой линии было продемон-
стрировано, что в режиме КЗ за счет формирования близкого к треугольному ампли-
тудного распределения тока возможно уменьшение УБЛ до уровней ниже −20 дБ, что 
уже можно считать достаточным для многих практических применений.  

В связи с этим возникли естественные вопросы о возможности реализации режима, 
близкого к  короткому замыканию, в плоской АРВВ с центральным питанием на основе 
линии поверхностных волн в виде экранированного ПДВ и эквидистантной ДР из лент 
одинаковой ширины, а также  о достижимых значениях  УБЛ ДН и КИП при симмет-
ричном экспоненциальном амплитудном распределении поля в раскрыве.  

Для анализа свойств АРВВ с ленточной ДР сначала был рассмотрен пример непре-
рывной линейной антенны [9—13], состоящей из двух симметричных частей (плеч) с 
общим  центральным питанием и возбуждением  бегущих волн, распространяющихся в 
противоположных направлениях от точки питания (рис. 2) [13], с   продольной ком-

плексной постоянной распространения   j
x

k  ,  где     — коэффициент фазы; α — 

постоянная ослабления (для структуры без тепловых потерь α характеризует только по-
тери на излучение вытекающих волн в окружающее пространство). 
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Рис. 2. Симметричная линейная периодическая антенная решетка 

 

Пусть Х — длина плеча решетки, а S  — комплексный коэффициент отражения 

напряжения на концах плеч. Соответственно, при S=0 имеет место режим работы плеч 

антенны на согласованные нагрузки, при S=1 — режим холостого хода, а при  S=−1 — 

режим короткого замыкания. Таким образом, при условии полной развязки плеч и в 

предположении малости амплитуд волн, достигающих центра решетки после отраже-

ния от концов структуры, распределение тока  вдоль плеч можно приближенно описать  

двумя функциями вида    [11, 12] 
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Рассматривая линейную антенну с центральным питанием как бесконечно узкую 

вырезку из плоского раскрыва в направлении оси ОХ (рис. 2), ее ненормированную ДН 

по напряженности поля в пл. XOZ можно описать выражением, аналогичным приве-

денному в  [13]: 
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где θ — угол, отсчитываемый от оси OZ  в пл. XOZ; Δx — расстояние между плечами 

антенны. 

В более близком к практике модели АРВВ в виде линейной антенной решетки с 

центральным питанием, содержащей две симметричные подрешетки по М  последова-

тельно возбуждаемых изотропных излучателей, расположенных с периодом d, объем-

ную ненормированную ДН АРВВ по напряженности поля можно представить в виде 
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где m1=−1 и m2=1; параметр n характеризует разнесение подрешеток относительно цен-

тра и для изображенной на рис. 1 структуры (при сдвиге подрешеток влево и вправо на 

d/4 для обеспечения согласования по входу) n=2. 

Для получения сравнительных оценок  влияния концевых нагрузок на характери-

стики излучения периодической АРВВ была  рассмотрена линейная решетка изотроп-

ных элементов, рассчитанная для полосы частот 36—37,5 ГГц и содержащая две под-

решетки с общим входом, излучающие на средней частоте 36,75 ГГц по нормали к оси. 

Расчеты нормированных ДН для одного полупространства были выполнены с исполь-

зованием формулы (4) для антенны из двух восьмиэлементных подрешеток с периодом 
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d=6,3 мм и общей длиной 16d.  Значения постоянной ослабления α и коэффициента фа-

зы   были взяты из дисперсионных характеристик реальной структуры в виде ленточ-

ной решетки и плоского диэлектрического волновода с ТМ волной [6]. Фрагменты ДН, 

рассчитанных при различных значениях коэффициента отражения S, приведены на 

рис. 3—5, на которых указаны частоты и полученные значения КНД.  
 

     
а) S=1: D=24,2  (13,8 дБ)        б) S=0: D=23,0 (13,6 дБ)           в) S=−1: D=18,2 (12,6 дБ) 

 

Рис. 3.  ДН линейной антенной решетки,  частота 36,75 ГГц     
                                          

     
    а) S=1: D=12,9 (11,1 дБ)         б) S=0: D=16,2 (12,1 дБ)         в) S=−1: D=18,9 (12,8 дБ) 

 

Рис. 4. ДН линейной антенной решетки, частота 36 ГГц 

    
   а) S=1: D=16,7 (12,2 дБ)          б) S=0: D=18,3 (12,6 дБ)        в) S=−1: D=18,7 (12,7 дБ) 

 

Рис. 5. ДН линейной антенной решетки, частота 37,5 ГГц 
 

Анализ ДН в режимах короткого замыкания, согласованной нагрузки и холостого 

хода на концах плеч антенны показывает, что при отклонении частоты от средней глав-

ный лепесток ДН расширяется (с последующим расщеплением) в силу углочастотной 

дисперсии, характерной для линейных решеток с последовательным возбуждением из-

лучателей. При этом в режимах согласованной нагрузки и холостого хода на крайних 

частотах рабочей полосы происходит заметное увеличение уровня дальних УБЛ, что 

приводит к дополнительному снижению КНД.  

Особого же  внимания заслуживает факт, отмеченный в работах [9, 10], что в ре-

жиме КЗ (S=−1) за счет близкой к треугольной форме амплитудного распределения то-

ка достигается довольно низкий УБЛ — менее −25 дБ. Главный лепесток ДН при этом 

несколько расширяется в пл. XOZ , но сохраняет форму в более широкой полосе частот. 

Уменьшение КНД на средней рабочей частоте, на которой его значение составило 

0,752 от максимального при S=1, компенсируется выигрышем по отношению к значе-

ниям, полученным при S=0 и S=1 на крайних рабочих частотах 36,0 и 37,5 ГГц. 
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В конечном счете, наибольшее практическое значение имеет оценка КИП и КНД 

плоской антенной решетки с прямоугольным раскрывом с размерами 

LЕ(X)×LН(Y)=2X×2Y. В случае анализа характеристик антенных решеток больших элек-

трических размеров для приближенной оценки КНД можно воспользоваться  извест-

ным  выражением [10] для плоской возбужденной поверхности с заданным  амплитуд-

но-фазовым распределением возбуждающего поля f(x,y): 
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Ниже в таблице приведены рассчитанные по (5) значения КИП и КНД плоского 

раскрыва АРВВ с синфазным равноамплитудным возбуждением ПДВ в направлении, 

параллельном  лентам решетки — вдоль оси OY, и симметричном экспоненциальном 

распределении в направлениях, перпендикулярных лентам — вдоль оси OX, рис. 1, при  

различных значениях коэффициента отражения S на торцах структуры. Соответствен-

но, S=1  для «открытых» торцов,  S=0  для согласованных нагрузок и S=−1 — для ко-

роткого замыкания внешних кромок крайних лент решеток на металлический экран 

ПДВ. Размеры раскрыва 12λ×12λ, где  λ — длина волны на средней рабочей частоте. 

При расчетах учтено частотное изменение комплексной постоянной распространения kx 

в соответствии с реальной дисперсионной характеристикой структуры с приведенными 

выше конструктивными параметрами. 

 Из представленных в таблице данных видно, что во всех трех случаях в требуемой 

полосе частот 36—37,5 ГГц обеспечивается КИП, превышающий 60 %. Максимальный 

КИП достигается при согласованных нагрузках или холостом ходе на торцах структуры 

в окрестности средней рабочей частоты, на которой обе части раскрыва излучают вдоль 

нормали к его плоскости.  В режиме КЗ на торцах структуры значения КИП на средней 

частоте оказываются ниже, а на краях рабочей полосы — существенно выше, чем при 

согласованных нагрузках или холостом ходе. Благодаря более высоким значениям КИП 

и КНД в режиме КЗ  на крайних частотах рабочей полосы достигаются и более высокие 

значения коэффициента усиления антенны.  

КНД и КИП плоского раскрыва 
f, ГГц 35,50 36,00 36,50 37,00 37,50 38,00 

S=1 

КНД, дБ 

КИП, % 

 

27,3 

30,7 

 

30,6 

63,2 

 

32,6 

96,7 

 

32,7 

98,6 

 

32,0 

81,4 

 

28,9 

38 

S=0 

КНД, дБ 

КИП, % 

 

29,6 

51,6 

 

31,1 

71,5 

 

32,3 

90,9 

 

32,5 

93,9 

 

32,0 

79,9 

 

30,4 

54,3 

S=−1 

КНД, дБ 

КИП, %             

 

30,9 

69,7 

 

31,5 

78,3 

 

31,6 

77,0 

 

31,6 

76,3 

 

31,9 

78,3 

 

31,4 

68,5 

 

Основным же положительным эффектом является существенное снижение УБЛ 

ДН в плоскости XOZ до значений ниже −20 дБ, достигаемое практически без усложне-

ния конструкции антенны. Как и в отношении линейных полосковых решеток [9, 10], 

так и в случае исследуемой плоской АРВВ снижение уровня боковых лепестков объяс-

няется тем, что при коротком замыкании на торцах структуры в излучающей апертуре в 

направлениях ± OX формируется амплитудное распределения поля, близкое по форме к 

треугольному [10]. Надо отметить, что в силу использования в АРВВ открытой направ-
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ляющей структуры поверхностных волн перечисленные выше режимы в чистом виде 

практически не реализуемы, поэтому окончательный ответ на вопрос о характеристи-

ках антенн с открытыми торцами, поглощающими элементами или отражателями на 

торцах можно получить только после измерений или вычислительного эксперимента с 

использованием специализированных компьютерных программ. 

 Более точные результаты были получены путем компьютерного моделирования 

электрических характеристик варианта плоской АРВВ, показанного рис. 6, с помощью 

программы CST Microwave Studio в полосе частот 35,5—38 ГГц [7]. На рис. 6 обозна-

чено: 1 — экранированный ПДВ; 2 — решетка из металлических лент; 3 — устройство 

возбуждения ПДВ в виде волноводно-щелевой решетки; 4 — отражающие металличе-

ские бортики, обеспечивающие короткое замыкание внешних кромок крайних лент ДР 

на экран ПДВ. Конструктивные параметры антенны: размеры раскрыва LЕ(X)=104,5 мм, 

LН(Y)=108 мм, толщина  ПДВ 1,524 мм  (материал — Rogers/ RT Duroid 5880), период 

решетки d=6,2 мм, ширина лент w=4 мм. На рис. 7 и 8 приведены частотные характери-

стики коэффициента усиления антенны и УБЛ ее ДН в Е-плоскости.  

 
Рис. 6. Общий вид конструкции плоской АРВВ  

 

  
F, ГГц 

36.0 36.4 36.6 37.4 37.6 
29.4 

КУ, дБ 

36.8 37.0 37.2 36.2 

29.6 

29.8 

30.0 

30.2 

30.4 

30.6 

30.8 

35.8 37.8  
 

Рис. 7. Частотная характеристика КУ антенны 

 

Отметим, что в модели конструкции антенны на концах устройства возбуждения 

ПДВ тоже были использованы короткозамыкатели, положение которых было опреде-

лено с учетом формирования близкого к треугольному амплитудного распределения 

поля и вдоль лент решетки. Это позволило получить низкий УБЛ ДН не только в Е-, но 

и в Н-плоскости.  
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F, ГГц 

УБЛ, дБ 

36.0 36.4 36.6 37.4 37.6 36.8 37.0 37.2 36.2 

-17.5 

-18.0 

-19.0 

-19.5 

-20.0 

-20.5 

-21.0 

-21.5 

-18.5 

-22.5 

-22.0 

 
 

Рис. 8. Частотная характеристика УБЛ ДН  антенны в Е-плоскости 
 

Из приведенных на рис. 7 и 8 графиков следует, что для рассмотренного варианта 
антенны УБЛ ДН в Е-плоскости (XOZ) в полосе частот 36—37,5 ГГц не превышает −18 
дБ при минимальном значении −22,2 дБ, а коэффициент усиления  находится в преде-
лах от 30,2 до 30,7 дБ (эффективность излучения от 49 до 58 %). С учетом высокого 
(более 90 %) КПД антенны расчетные значения КИП составляют от 54 до 64%. Ширина 
ДН антенны в указанной полосе частот не превышает в среднем 5,5° в Е-плоскости и 
4,5° в Н-плоскости. Полученный результат вполне хорошо согласуется с теоретической 
оценкой КИП плоского раскрыва с треугольными амплитудными распределениями в 
ортогональных направлениях  [10]. 

Полученные результаты позволяют сделать вывод, что использование отражаю-
щих элементов, обеспечивающих короткое замыкание выходов крайних ячеек перио-
дических подрешеток, дает возможность существенно снизить уровень боковых ле-
пестков диаграммы направленности плоской антенной решетки вытекающей волны с 
центральным питанием при сохранении высокой эффективности ее излучения и коэф-
фициента усиления в расширенной полосе рабочих частот.  
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ХАРАКТЕРИСТИКИ ОБНАРУЖЕНИЯ СИГНАЛА 

УПРАВЛЯЕМОГО ПАССИВНОГО РАССЕИВАТЕЛЯ  

С НЕИЗВЕСТНЫМИ ПАРАМЕТРАМИ ФАЗОВОЙ МОДУЛЯЦИИ 

 

DETECTION SIGNAL CHARACTERISTICS OF CONTROLLING 

PASSIVE SCATTERING WITH UNKNOWN PARAMETERS  

OF THE PHASE MODULATION 

 
Представлены характеристики обнаружения оптимального приёмника сигнала 

управляемого пассивного рассеивателя с неизвестными параметрами фазовой модуля-

ции. Получены соотношения для расчёта характеристик обнаружения сигнала приём-

ника при его многоканальной реализации с произвольным числом каналов. 

 

 The characteristics of detection of the optimal receiver signal controlling passive 

scattering with unknown parameters of phase modulation are obtained. The formulas for cal-

culating the characteristics of detection of a signal of the receiver with his multichannel reali-

zation  with any number of channels are created. 

 

Управляемые пассивные рассеиватели являются перспективными устройствами 

для создания  беспроводных систем передачи извещений с датчиков охранной сигнали-

зации. Эти устройства представляют собой  систему параметрической радиолокации 

[1]. Одной из составляющих в параметрической радиолокации является радиоприёмное 

устройство. Для определения энергетического потенциала системы параметрической 

радиолокации, содержащей управляемые пассивные рассеиватели, осуществляющие 

фазовую модуляцию переизлучённого сигнала, необходимо найти характеристики при-

ёмника-обнаружителя сигнала для случая неизвестных параметров фазовой модуляции. 

Неизвестные параметры фазовой модуляции, такие как индекс модуляции m и началь-

ная фаза модулирующего сигнала Φ, могут быть неизвестны как вследствие разброса 

электродинамических параметров рассеивателей, так и в силу нестабильности фазы ге-

нератора модулирующего сигнала. Кроме того, в теории обнаружения сигналов остаёт-
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ся открытым вопрос о применении известных соотношений для характеристик обнару-

жения сигналов с неизвестными параметрами [2] к многоканальным приёмникам с 

произвольным числом каналов и, в том числе к приёмникам со значительно разряжен-

ным числом каналов. 

Цель работы — вычисление характеристик обнаружения оптимальных приёмни-

ков сигналов управляемых пассивных рассеивателей с неизвестными параметрами фа-

зовой модуляции, а также получение соотношений для расчёта характеристик обнару-

жения сигнала многоканального приёмника-обнаружителя с произвольным числом ка-

налов по неизвестным параметрам модуляции. 

Структура алгоритма обнаружения сигнала  управляемого пассивного рассеива-

теля в случае неизвестных параметров фазовой модуляции  приведена в ра-

боте [3] 

,                                                   (1) 

где 

                                                 (2) 

— матрица- строка , 

 ,                                                 (3) 

  ,                                                                            (4) 

 ,                                   (5) 

. 

Гипотеза Н1: в принятой реализации  присутствует фоновый гармонический 

сигнал с неизвестной амплитудой и начальной фазой и с центральной частотой , и 

белый гауссовский шум, ν=1, . Гипотеза Н2: в принятой реализации  присут-

ствует фоновый  гармонический сигнал, сигнал управляемого пассивного рассеивателя, 

также с неизвестными амплитудой и начальной фазой и с неизвестными параметрами 

фазовой модуляции m и Φ,   и белый гауссовский 

шум, ν=2, . 

Найдем характеристики приёмника-обнаружителя сигнала управляемого пас-

сивного рассеивателя с неизвестными параметрами фазовой модуляции построенного 

по алгоритму (1). Для этого, следуя работе [2], найдем отношение сигнал-шум на выхо-

де приёмника (1). Отношение сигнал-шум определим как квадрат сигнальной функции 

к дисперсии шумовой функции в точке истинного значения неизвестных параметров 

модуляции[2]. Подставим  

, (6) 

где , — истинные значения амплитуды и фазы 

сигнала i-переизлучателя;  — истинное число слагаемых в сигнале, µ=1,2, в (2), (3), и 

получим 

,                                                                                                (7) 
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где — матрица размером с элементами 

       

,

 

      

,

                                                              

(8)

                                                                                                          

                                 (9) 

      — матрица размером  с элементами 

 .                                                (10) 

Найдем среднее значение, сигнальную функцию ( )0 ,S q q
r r

, выходного напряже-

ния приёмника максимального правдоподобия построенного по алгоритму (1). Для это-

го подставим (7) в (1) и перепишем среднее от (1) в виде 

. (11)
 

Подставим в (9) значение функции модуляции и представим (8) в матричном виде 

,                                                                                        (12)                                                                                                      

 где  — блочная матрица-строка с блоками, 

, . 

— блочная матрица с блоками 

— функция Бесселя нулевого порядка, 

, 

 а также ,                                                                                       (13) 

где 

— блочная матрица с блоками 

. 

Подставим (12), (13) в (11) и ,выполнив преобразования, получим 

,                                                      (14) 

где  . 

В точке истинного значения сигнальная функция (14) равна  

 .                                                                    (15) 

Значение дисперсии шумовой составляющей алгоритма (1) 
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найдем через значение корреляционной функции, определенной в работе [3] при вы-

полнении гипотезы Н2: 

.          (16) 

Положим в (16) и найдем отношение сигнал-шум на выходе приёмника 

(1) z2 

 .                                                         (17) 

Как видно из (17), отношение сигнал-шум зависит от истинного значения индек-

са модуляции и не зависит от фазы модулирующего сигнала. Отсюда, индекс модуля-

ции является энергетическим параметром [2]. 

Исследуем поведение отношения сигнал-шум (17) в зависимости от значения 

индекса модуляции. График зависимости отношения сигнал-шум от истинного значе-

ния индекса модуляции показан на рис. 1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис.1. Зависимость отношения сигнал-шум от индекса модуляции 

Отношение сигнал-шум для сигнала рассеивателя 
2

2z =40 

 

 Как видно из рис.1, начиная с индекса модуляции  значение отноше-

ния сигнал-шум осциллирует около постоянного значения, отклоняясь от него не 

более чем на 16%.  

 . 

При больших значениях индекса модуляции 
2

0 0 01; ( ) 0m J m ®?  отношение 

сигнал-шум (17) равно 

 .                                                                                                  (18) 

Из (18) видно, что отношение сигнал-шум при больших значениях индекса мо-

дуляции  не зависит от его значения, т.е неизвестные параметры m и Φ  — неэнергети-

ческие [2]. 

 При  . 

Последнее соотношение связано с моделью сигнала источника. Согласно (15) 

сигнальная функция отлична от нуля даже при сколь угодно малой амплитуде сигнала 
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управляемого рассеивателя. Однако, как показано в работе [4], источник со сколь угод-

но малой амплитудой не может быть обнаружен при конечной температуре приёмника. 

Отсюда, определение сигнальной функции как среднего значения выходного напряже-

ния (11) нуждается в корректировке на величину постоянного слагаемого p2–p1. 

В сигнальную функцию следует включить лишь первое слагаемое (11). Тогда 

отношение сигнал-шум на выходе приёмника (1) равно 

.   (19) 

При больших значениях индекса модуляции, упомянутых выше, (19) можно пе-

реписать в виде 

                                                                                              (20) 

Для обеспечения высокой апостериорной вероятности обнаружения и обеспече-

ния оптимальности метода максимального необходимо потребовать, чтобы z2>>1, ко-

торое выполняется если 
2

2 40z > . Отсюда, источник сигнала существует, если он обна-

руживается или его амплитуда меняется от некоторого порогового значения 

0A , 0A A , если 0A A , то источника сигнала нет. 

Характеристикой приёмника-обнаружителя, в соответствии с критерием Нейма-

на — Пирсона, считаем вероятность правильного обнаружения β при заданной вероят-

ности ложной тревоги α. 

     Для определения порогового значения напряжения найдём вероятность лож-

ной тревоги. Вероятность ложной тревоги при обнаружении сигнала с неизвестным не-

энергетическим параметром определяется, согласно [2], соотношением 

                                    (21)  

где , v— объём априорной области изменения параметров; Ω— определитель  

матрицы, составленной из вторых производных сигнальной функции, вычисленной в 

точке истинного значения параметров; — нормированный порог; µ — размер-

ность пространства  неизвестных параметров сигнала. 

В отношении формулы (21) сделаем замечание. Корреляционная функция шумо-

вого поля , вычисленная при выполнении гипотезы Н1, приведена в работе [3]: 

                                                     (22) 

где . 

Как видно из (22) корреляционная функция не совпадает с сигнальной функцией 

(14). Поэтому в качестве определителя Ω в (21) следует взять определитель матрицы, 

составленный из вторых производных корреляционной функции (22). Действительно, 

при получении формулы (21) в [2] использовалась формула распределения выбросов 

шумовой функции за высокий уровень. Естественной характеристикой случайного 

процесса — шумовой функции, является его корреляционная функция, которая в дан-

ном случае не совпадает  с сигнальной функцией. Условие, накладываемое на корреля-

ционную функцию случайного процесса, для применения аппроксимации распределе-

ния его выбросов за высокий уровень [2], для корреляционной функции шумового поля 

(22) выполнено. Действительно, как видно из (22) при m>>1, , при 

. Вычислив вторые производные от корреляционной функции (22) по индексу 
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модуляции и фазе модулирующего сигнала, найдём Ω и, подставив его в (21), при µ=2 

получим 

        , (23) 

где 1( )J m — функция Бесселя первого порядка. 

По соотношению (23) можно найти значение нормированного порога по задан-

ной вероятности ложной тревоги α,  по величине априорной области v=Δm ΔΦ, где Δm 

априорная область изменения индекса модуляции и ΔΦ — априорная область измене-

ния фазы модулирующего сигнала, и по истинному значению индекса модуляции 

m=m0. 

Вероятность правильного обнаружения β может быть найдена на основании со-

отношений приведённых в [2] как , 

где — вероятность пропуска сигнала. 

,
 
(24)

 

где , — объём  априорной области неизвестных параметров за минусом 

объёма области высокой корреляции  шумовой функции;  — функция 

параболического цилиндра [5]. 

 Принимая во внимание вышеприведённое замечание о несовпадении сигналь-

ной функции (14) и корреляционной функции шумового поля при выполнении гипоте-

зы Н2 (16) найдем вторые производные корреляционной функции шумового поля для 

нахождения определителя Ω и, подставив его в (24), при µ=2 получим  

 

. (25)

 
Выполним преобразования в (25),а именно запишем показатель экспоненты (25) 

через вероятность ложной тревоги (23) 

 .                                                          (26) 

Подставим (26) в (25),  и если область высокой корреляции составляет малую 

часть априорной области v , то 1Nv v , а также при  и  получим 

 

 .            (27)                

Из (27) видно, что характеристика обнаружения приёмника зависит от отношения 

сигнал-шум z и от величины порогового напряжения u. Непосредственно  неизвестные па-

раметры сигнала в характеристику обнаружения не входят, они влияют лишь на величину 

порога. Этот вывод совпадает с выводами, приведёнными в работе [2]. 

Применим полученные характеристики обнаружения (23),(27) для обнаружения 

сигнала управляемого пассивного рассеивателя с неизвестными параметрами фазовой 

модуляции к многоканальному приёмнику. Полученные характеристики обнаружения 
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справедливы в непрерывном пространстве параметров, т.е. при любом интервале меж-

ду каналами. Как показано в работе [3], точное воспроизведение реализации случайно-

го процесса в пространстве параметров — индекс модуляции m  фаза Φ возможно, если 

расстояние  между каналами выбрать не меньше 1/2Fm , где Fm — верхняя частота спек-

тра мощности случайного процесса по соответствующему неизвестному параметру. 

Точное воспроизведение реализации по отсчётам  в каналах приводит к достижению 

максимального значения отношения сигнал-шум. С увеличением интервала дискрети-

зации сверх величины 1/2Fm  уменьшится отношение сигнал-шум за счёт шумов дис-

кретизации и другим станет пороговое напряжение u. 

Найдем зависимость отношения сигнал-шум от интервала дискретизации. Для 

этого запишем отношение сигнал-шум (17) как функцию текущего канального значе-

ния параметра и его истинного значения 

                                                                                          (28) 

Подставим в (28) выражения (14) и (16) и получим 

. (29) 

При , в окрестности точки истинного значения, (29) мож-

но записать в виде 

.                                                                                     (30) 

Пусть фаза модулирующего сигнала совпадает с истинным значением   , 

тогда сечение (30) по индексу модуляции имеет вид 

 .                                                                              (31) 

Выразим в (31)  через спектр мощности 

 .                                                (32) 

Здесь согласно [3] 

,                                                                   (33) 

где — функция Лежандра первого рода[5]. 

Подставим (32) в (31) и получим 

                                                   (34) 

При  (34) имеет вид 

                                                                                 (35) 

Как видно из (33), спектр мощности ограничен частотой ω=2. Отсюда 

верхняя частота спектра .Тогда для получения максимального значения от-

ношения сигнал-шум (35) необходимо брать интервал между каналами по индексу мо-

дуляции не более . При увеличении интервала между каналами в  τ 

раз ( ) отношение сигнал-шум на выходе приёмника уменьшится в соответствии с 

выражением 

 .                                                                            (36) 
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Найдем второе главное сечение поверхности (30), положив m=m0, тогда 

.                                                                (37) 

Запишем периодическую функцию   с периодом 2 че-

рез  дискретный спектр мощности  [3]. Тогда (37) принимает вид 

,                                                                    (38) 

где 

  .                                                           (39) 

При   из (38) следует  

        .                                                                                          (40) 

Как видно из (39), дискретный спектр функции ограничен значением . 

Тогда для получения максимального отношения сигнал шум в (40) необходимо брать 

расстояние между каналами по фазе не больше . При увеличении 

этого интервала в θ раз ( ) отношение сигнал-шум (34) будет меньше максимально 

возможного и равно 

     .                                                                                        (41) 

 На рис. 2 приведена зависимость  изменения отношения сигнал-шум (36) от 

кратности уменьшения числа каналов τ по индексу модуляции. Как видно из рис. 2, со-

кращение числа каналов в два раза уменьшает отношение сигнал-шум на 40%, в три 

раза  — почти на 60%. 

На рис. 3 представлен график изменения отношения сигнал-шум (41) в зависи-

мости от кратности уменьшения количества каналов θ по фазе.  Как видно из рис. 3, 

при снижении числа каналов в 1,25 раза, отношение сигнал-шум снижается на 20%, при 

уменьшении числа каналов в два раза — на 40%. 

 
Рис. 2. Изменение отношения сигнал-шум            Рис. 3. Изменение отношения сигнал-шум  

в зависимости от кратности  уменьшения              в  зависимости от кратности уменьшения  

количества каналов τ по индексу модуляции        количества каналов θ по фазе 
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Для определения  влияния числа каналов на значение порога запишем (26) в виде 

         .                                            (42) 

Пренебрегая значением функции Бесселя ( ) в знаменателе (42) при 

 и используя асимптотическое выражение для функции Бесселя , при 

больших значениях аргумента [5] получим 

.                             (43) 

Отношение  определяет количество элементов разрешения, 

которые укладываются в априорной области v неизвестных параметров сигнала [2]. 

Учитывая интервал между каналами и , величину  можно рас-

сматривать как четвёртую часть количества каналов , обеспечива-

ющих максимальное значение сигнал-шум . Если расстояние между каналами 

увеличится сверх   на τθ, то увеличится и элемент разрешения в пространстве па-

раметров на эту величину. Отсюда, запишем (43) в виде 

                                               (44) 

Как видно из (44), пороговое значение напряжения, обеспечивающее заданное 

значение вероятности ложной тревоги,  растёт с  уменьшением вероятности ложной 

тревоги и с увеличением числа каналов. Этот вывод совпадает с предложением о вы-

числении порога в многоканальном приёмнике в предположении независимости отсчё-

тов напряжения в соседних каналах [6]. 

На рис. 4 приведены графики рабочих характеристик приёмника, построенные 

для 48-канального приёмника при  по фор-

муле (27) для порогов, вычисленных по формуле (44). При числе каналов приёмника 48 

и выше для упомянутых параметров модуляции сигнала обеспечивается достижение 

максимального значения отношения сигнал-шум.  

                         
Рис.4.  Вероятность правильного обнаружения       Рис. 5.Зависимость вероятности правильного 

многоканального приёмника β в зависимости          обнаружения от кратности уменьшения 

  от отношения сигнал-шум:                                         числа каналов τ по индексу модуляции: 

 сплошная линия — вероятность ложной                 штриховая линия   

тревоги α=10-3, пунктирная линия α=10-4,                  сплошная линия . 

 штриховая линия α=10-5                                              Вероятность ложной тревоги  

 

Этот график является рабочей характеристикой приёмника построенного по ал-

горитму (1), которая показывает значение отношения сигнал-шум, необходимое для 

достижения заданной характеристики обнаружения при заданной, через порог, вероят-

ности ложной тревоги. 
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При уменьшении числа каналов отношение сигнал-шум уменьшается, что при-

водит к ухудшению рабочей характеристики приёмника.  

На рис. 5 представлен график зависимости вероятности правильного обнаруже-

ния, построенный по формуле (27) при сокращении числа каналов по индексу модуля-

ции. Порог вычислялся по соотношению (44), а отношение сигнал-шум — по формуле 

(36). Как видно из рис. 5, уменьшение числа каналов приводит к уменьшению вероят-

ности правильного обнаружения. Компенсировать ухудшение характеристик обнару-

жения при сокращении числа каналов можно за счёт повышения отношения сигнал-

шум управляемого пассивного рассеивателя (  — сплошная линия на рис. 5). 

 

Выводы. 

1. Получена рабочая характеристика приёмника-обнаружителя сигнала управля-

емого пассивного рассеивателя с неизвестными параметрами фазовой модуляции сиг-

нала. 

2. Получена рабочая характеристика многоканального приемника-обнаружителя 

с произвольным числом каналов. 

3. Показано, что уменьшение числа каналов сверх предельного значения приво-

дит к уменьшению отношения сигнал-шум. Получены формулы для вычисления отно-

шения сигнал-шум при уменьшении числа каналов приёмника для сигнала с неизвест-

ными параметрами фазовой модуляции. 

4. Вычислена рабочая характеристика приёмника при уменьшении числа кана-

лов и показано, что её ухудшение может быть компенсировано увеличением отношения 

сигнал-шум управляемого пассивного рассеивателя . 
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МЕТОД ДИАГНОСТИКИ ДЕГРАДАЦИИ СИСТЕМЫ ЗАЩИТЫ 
ИНФОРМАЦИИ ОБЪЕКТА ИНФОРМАТИЗАЦИИ НА ОСНОВЕ 

МОДЕЛИРОВАНИЯ УПРАВЛЯЮЩИХ ВОЗДЕЙСТВИЙ  
 

METHOD OF DIAGNOSTICS OF THE DEGRADATION  
OF THE INFORMATION PROTECTION SYSTEM OF THE OBJECT 

OF INFORMATION ON THE BASIS OF MODELLING  
CORRECTIVE ACTIONS 

 
Предложена классификация корректирующих воздействий на систему защиты 

информации. Показана вероятность отказа компонентов системы при наличии управ-
ляющих воздействий. Предложены критерии необходимости модернизации системы в 
зависимости от скорости ее деградации. 

 

Classification of corrective influences on the system of information protection is pro-
posed. The probability of failure of system components in the presence of the control actions 
is shown. Criteria of necessity of the system modernization depending on the speed of its deg-
radation are suggested. 

 

Временные диаграммы показателей надежности систем защиты информации 
(СЗИ), например зависимости от времени вероятности отказа СЗИ [1], строятся без уче-
та частных управляющих воздействий на подсистемы. В лучшем случае коэффициент 
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готовности отражает информацию о времени замены отдельных элементов технических 
подсистем или добавление в их структуру новых компонентов, обеспечивающих резер-
вирование [2]. 

В то же время в таких многокомпонентных и разнородных структурах, как СЗИ 

объектов информатизации, основным способом модернизации является проведение 

корректирующих воздействий на работу уже существующих компонентов со стороны 

управляющей подсистемы. Примером воздействия на их компоненты могут служить: 

инсталляция новых версий ранее установленных программных продуктов, изменение 

паролей и алгоритмов формирования отчетов в программно-аппаратных комплексах 

систем контроля и управления доступом (СКУД), модернизация действующих систем 

видеонаблюдения, организационно-штатные изменения в режимных подразделениях, 

прием на работу и увольнение сотрудников подразделений безопасности и защиты ин-

формации и т.д. Данное обстоятельство учтено нами в математических моделях надеж-

ности [3, 4], однако более глубокое изучение проблемы показало необходимость уточ-

нения динамических моделей корректирующих воздействий с учетом особенностей 

подсистем СЗИ и их взаимного влияния.  

Мы полагаем, что корректирующие воздействия на систему со сложной струк-

турой и большим количеством взаимосвязанных компонентов условно можно разде-

лить на четыре уровня по величине  и глубине модернизации. 

Первый уровень — формальные корректирующие воздействия. Их результатом яв-

ляется минимальное «последействие», на работу структурных компонентов системы они 

значительно не влияют. Примерами такой модернизации является изменение названия ор-

ганизации, переименование её подразделений без изменения функций и полномочий, сме-

на учетных данных отдельных сотрудников, обновление паролей в СКУД. Несмотря на 

малый положительный эффект такие воздействия вынужденного или планового характера 

необходимы, так как их неисполнение приводит к накоплению ошибок и последующим 

частичным отказам отдельных подсистем или их компонентов.  

Второй уровень — корректирующие воздействия, приводящие к изменению 

функционирования отдельных компонентов, но без глубоких вторичных изменений в 

других компонентах системы. Например, это может быть кадровое перемещение со-

трудников внутри подразделения, изменение должностных регламентов отдельных со-

трудников, частичная передислокация отдельных подразделений внутри территории 

системы, замена вышедшего из строя или морально устаревшего оборудования. 

К третьему уровню относятся воздействия, которые, будучи приложенными к 

одним компонентам системы, приводят к изменению в других, смежных или взаимо-

связанных, компонентах. Например, установка нового программного обеспечения на 

автоматизированных рабочих местах или внедрение биометрических СКУД требует 

соответствующего обучения персонала. 

Корректирующими воздействиями четвертого уровня являются комплексные 

изменения в системе, которые, как правило, затрагивают все её компоненты. Например, 

комплексное внедрение в организации технических средств охраны (ТСО) позволит 

значительно сократить количество сотрудников, обеспечивающих охрану объектов, од-

нако потребуется повысить квалификацию оставшихся, а также обеспечить квалифици-

рованное обслуживание ТСО в процессе эксплуатации. Для этого необходимо ввести в 

штат организации дополнительный технический персонал или перераспределить долж-

ностные обязанности уже работающего. 
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Любое вмешательство в существующую систему изменяет эффективность и 

надежность ее функционирования в лучшую или в худшую сторону. Поэтому очень 

важно получить заблаговременно хотя бы качественный прогноз результатов модерни-

зации.  

Рассмотрим типовую структурную схему средств защиты информации объекта 

информатизации (рис.1). 

 

Рис. 1. Схема надежности системы защиты информации объекта 

 

Под организационными методами защиты информации объекта информатизации 

понимается регламентация деятельности и взаимоотношений исполнителей на норма-

тивно-правовой основе, исключающей или существенно затрудняющей неправомерное 

овладение конфиденциальной информацией и проявление внутренних и внешних 

угроз.  

Под инженерно-техническими средствами защиты понимается совокупность 

специальных органов, технических средств и мероприятий по их использованию в це-

лях защиты информации. 

Под программными средствами защиты информации будем понимать средства 

защиты данных, функционирующие в составе программного обеспечения системы за-

щиты.  

К физическим (эргатическим) средствам защиты относятся физическая охрана 

объекта информатизации, наличие администраторов и пользователей системы защиты, 

обслуживающий персонал и др. 

Для дальнейшего анализа показателей надежности СЗИ сделаем допущение: все 

управляющие воздействия СЗИ объекта информатизации или её подсистемы приводят 

к уменьшению вероятности их отказа.  

Вероятность отказа каждого отдельного компонента системы на графике описы-

вается «корытообразной» несимметричной функцией (рис. 2) [5], которую можно 

условно разделить на три участка: ввод компонента в эксплуатацию (ниспадающий 

участок кривой), стабильная работа компонента в составе системы (центральная часть 

кривой ниже уровня Ркр) и деградация компонента системы (возрастающий участок 

кривой). На графике показаны корректирующие воздействия на отдельный компонент 

системы, не влекущие за собой изменение функционирования других компонентов 

(первый и второй уровени корректирующих воздействий). 

Организационные меры

Программные средства

Инженерно-технические 
средства

Физические 
(оргатические) средства
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Ркр — это критическое значение вероятности отказа компонента системы, при 

превышении которого работоспособность системы не гарантируется с заданным уров-

нем надежности. Величина Ркр  может определяться требованиями руководящих доку-

ментов, характеристиками технических средств защиты информации, экспертными 

оценками и др. Для того чтобы вероятность отказа компонента не превышала Ркр в те-

чение допустимого промежутка времени Δt*, необходимо производить профилактиче-

ские воздействия на систему ΔР (обновление антивирусных программ, сброс програм-

мно-аппаратных ошибок СКУД, контроль и корректировка эксплуатационных парамет-

ров генераторов шума и т.д.). 

0

Ротк

t

Ркр

τ2τ1 Δτ1

ΔP

δP

α2

α1

 

Рис. 2. Вероятность отказа компонента системы при наличии корректирующих воздей-

ствий 

 

На графике τ1 и τ2 — моменты времени профилактических воздействий; Δτ1 — 

промежуток времени между профилактическими воздействиями ΔР. 

Величина воздействия ΔР зависит от времени работы системы с начала ее ввода 

или предыдущего профилактического воздействия , величины привлекаемых ресурсов 

для профилактического воздействия r, риска возникновения критического события R, 

которое может привести  к отказу системы. Таким образом, 

       (1) 

Риск является вероятностной величиной. Один из наиболее распространенных 

методов количественной оценки риска — применение показателя ожидаемого ущерба: 

,      (2) 

где  — величина потерь (мера риска);  — вероятность реализации рисковой ситуа-

ции — наступления рискового события. В нашем случае . Тогда  

       (2а) 

Величина δP определяет момент времени для корректирующего воздействия на 

систему. Эта величина вводится с целью создания упреждающего интервала воздей-

ствия такого, что  

.       (3) 
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Введение δP позволяет иметь запас надежности системы на случай ухудшения её 

характеристик во время пуско-наладочных, организационных и других мероприятий 

при воздействии на отдельный компонент. 

С учетом (2а), (3) 

.        (4) 

Вероятность отказа отдельного компонента системы математически можно опи-

сать выражением 

,    (5) 

где  — вероятность отказа в момент времени ; α — коэффициент, характери-

зующий эффективность принимаемых профилактических мер;  — величина профи-

лактического воздействия. 

Для того чтобы производить корректирующие воздействия на компоненты си-

стемы своевременно, необходимо прогнозировать изменение времени , в течение 

которого . При устаревании системы время  при неизменных значени-

ях Рi будет монотонно уменьшаться. Это может проявляться в знаке первой производ-

ной  и её значениях в точках : 

,   .    (6) 

Скорость уменьшения  зависит от величины профилактического воздействия 

на компоненты системы , эффективности принятых профилактических мер α* и мо-

мента времени воздействия t, т.е. 

 .        (7) 

Качественное изменение системы (ее деградация) характеризует вторая произ-

водная . Величина второй производной позволяет оценить скорость уменьшения  

времени между профилактическими воздействиями , достаточную для того, чтобы 

не успело превысить Ркр: 

,   .    (8) 

Если принять , то необходимо поддерживать значение пара-

метра   на уровне . При соблюдении этого условия профилактическое воз-

действие на систему , т.е. величина воздействия может быть практически 

неизменна и повторяться через равные промежутки времени. Это возможно лишь то-

гда, когда  r и R не меняются на длительном интервале времени. 

Если R возрастает или r убывает, то для уменьшения до приемлемых 

значений следует увеличить . 

Кроме того,  зависит от параметра α (эффективность принимаемых профилак-

тических мер), который определяет «крутизну» восходящего участка кривой на рис. 2. 

На графике показан пример для случая α2> α1.  

Если управляющие воздействия (модернизация, коррекция) направлены одно-

временно на несколько компонентов системы, вероятность отказа каждого из q компо-

нентов описывается выражениями 
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,      (9) 

,       (10) 

  .       (11) 

Выражение (10) моделирует приработку нововведений, (11) — устаревание ре-

зультата воздействия. Таким образом, 

.       (12) 

При параллельном включении элементов на схеме надежности многокомпо-

нентной системы вероятность отказа системы [6] 

 ,         (13) 

будет меньше, чем вероятность отказа самого надежного компонента. То есть, вероят-

ность отказа системы в этом случае лимитируется вероятностью отказа самого надеж-

ного компонента, и для проведения приближенных оценок показателей надежности 

СЗИ достаточно рассмотреть её самую надёжную подсистему. Такой выбор даже при 

недостатке априорных данных может быть корректно выполнен методами экспертных 

оценок. 

Как правило, отдельные подсистемы СЗИ объекта информатизации функциони-

руют достаточно независимо одна от другой, поэтому можно полагать, что управляю-

щие воздействия на элементы подсистем формируются и реализуются в подсистемах 

некоррелированно, если речь не идёт о централизованном системном воздействии.  

График для некоррелированных управляющих воздействий на подсистемы представлен 

на рис. 3. 

0

Ротк

t

Ркр

ΔP* 

ΔТ1 

ΔТ2 

 

Рис. 3. Вероятность отказа системы при вводе нескольких новых компонентов  

 

Для каждого j-го компонента, если рассматривать отдельную подсистему, или 

j-й подсистемы, если рассматривать СЗИ в целом, значение параметра Δτ (времени 

между модернизациями компонента (подсистемы)) будет отлично от других. Для j-го 

компонента значения  Δτj , ΔРj, αj можно вычислить в любой произвольной точке оси 

времени, и значения величин, вычисленных в разные моменты времени t1 и t2>t1, будут 

связаны функциональной зависимостью вида 

. 
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Однако при рассмотрении элементов, принадлежащих различным подсистемам, 

значения  Δτj , ΔРj, αj в моменты времени t1 и t2 будут связаны между собой случайным 

образом. 

Из графика рис.3 для j-го компонента: 

ΔР*(t)  = Ркритич. – Pj(t).         (14) 

Очевидно, что если ΔТj и ΔРj
* уменьшаются, то система устаревает. 

Введём показатель 

,       (15) 

где  — количество минимумов функции { Ротк
*} на интервале ΔТ. 

Тогда  критерием необходимости модернизации системы для случая, пред-

ставленного на рис. 3, можно принять: 

,       (16) 

где  . 

Для любого m и n таких, что τm< τn, где τi — начало временного интервала, 

.               (17) 

Для вычисления величин, которыми оперирует критерий устаревания системы, 

можно воспользоваться методом экспертных оценок. Особенно востребованы мнения 

экспертов при анализе надежности организационной подсистемы СЗИ [7], ее норма-

тивно-правового компонента и организации работы с персоналом, эргатических компо-

нентов технической подсистемы и др. 

Очевидно, что обобщенным мнением группы экспертов может быть принято 

решение о необходимости модернизации СЗИ или её отдельных подсистем. Однако ли-

бо в этом случае будет велик риск ошибки, либо экспертиза столь проста, что решение 

может самостоятельно принять менеджер СЗИ. Поэтому, на наш взгляд, экспертиза 

должна относиться к определению численных значений параметров, характеризующих 

ход кривых , таких, как P0q, P
*
0q, αq, βq (выражение (12)), и, впоследствии — к 

оценке величины (эффекта) управляющих воздействий вида Pj. 
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АНАЛИЗ СХОДИМОСТИ МОДИФИЦИРОВАННОГО  

ИТЕРАЦИОННОГО МЕТОДА РЕШЕНИЯ СИСТЕМ ЛИНЕЙНЫХ 

АЛГЕБРАИЧЕСКИХ УРАВНЕНИЙ 

 

TREATMENT OF ITERATIVE METHOD OF COMBINED   

LINEAR ALGEBRAIC EQUATIONS CONVERGENCE SOLUTION 
 

В статье затрагиваются вопросы сходимости итерационных методов решения 

систем линейных алгебраических уравнений (СЛАУ).  Обобщаются полученные  экспе-

риментальным путем данные по исследованию сходимости модифицированного ите-

рационного метода решения СЛАУ, описывающих свойства многоканальных информа-

ционных систем, которые могут быть использованы при математическом моделиро-

вании сложных систем. 

 

The article deals with the knowledge on iterative methods of combined linear algebra-

ic equation convergence solution . The work summarizes obtained and experimental material 

on the analysis of  modified iterative method of solution combined linear algebraic equation,  

describing multichannel systems characteristics, that can be applied for mathematical model-

ling the compound systems. 

 

Применение аппарата численных методов при создании математических моде-

лей многоканальных систем может быть основано на использовании системы линейных 

алгебраических уравнений (СЛАУ), в матрице коэффициентов которых диагональные 

элементы выражают характеристики канала, а все остальные элементы характеризуют 

количественные показатели взаимодействия каналов.  
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Для получения решения СЛАУ с необходимой точностью постановка задачи и 

условий решения должна быть корректной, а метод, применяемый для нахождения ис-

комых величин системы, должен обладать устойчивостью и сходимостью [1].  

Проведем исследование итерационного метода, предложенного в [2], на сходи-

мость в зависимости от вида матрицы коэффициентов уравнений. При этом качествен-

ным показателем сходимости будет являться сам факт получения решения при задан-

ной точности ( = 0,01), а количественным показателем будет число итераций KI, за ко-

торое решение попадает в окрестность точного решения, т.е. скорость решения, изме-

ряемая в циклах итерационного алгоритма. Также следует учесть соблюдение доста-

точного условия сходимости метода простых итераций относительно погрешности 

округления (преобладание значений диагональных элементов) [3]. 

Сформируем симметричную матрицу системы M1 из элементов последовательно-

сти y(µ),  убывающей по экспоненциальному закону: 

)exp( iY   .     (1) 

По отношению к  многоканальным системам значения элементов выборки можно ин-

терпретировать как количественную характеристику межканального затухания — 

ослабления взаимодействия (взаимосвязи) между каналами, коэффициент µ в степени 

экспоненты играет роль декремента межканального затухания — величины ослабления 

взаимодействия (взаимосвязи) между соседними каналами с номерами i и i+1; i=0...N 

— номер элемента последовательности (канала).  

Матрица М1 симметричного вида характеризует выполнение принципа взаим-

ности для любой пары каналов: 

.      (2) 

Из (1) следует, что при уменьшении декремента межканального затухания значе-

ния элементов выборки ряда возрастают: 

.      (3) 

При  фиксированной размерности  ряда ( ) отношение макси-

мального значения элемента к минимальному, т.е разброс значений элементов выборки, 

который характеризует неоднородность, будет больше у ряда, моделирующего много-

канальную систему с большим декрементом межканального затухания. 

Зависимость скорости сходимости итерационного метода от декремента межка-

нального затухания для матрицы коэффициентов фиксированного размера (N=10) но-

сит экспоненциальный характер (рис. 1). 

Из рис. 1 видно, что с увеличением неоднородности значений элементов выборки 

отдельного ряда (m1>>m2) скорость сходимости увеличивается. 

Интересен характер зависимости скорости сходимости метода от размера NN 

симметричной матрицы, т.е порядка СЛАУ(рис. 2). 

Как видно из графиков, приведенных на рис. 2, характер сходимость метода при 

µ=0,01 значительно отличается от скорости сходимости матриц с большей неоднород-

ностью элементов. 
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Рис. 1. Зависимость количества итераций от декремента межканального затухания 

 

 

 
Рис. 2. Зависимость скорости сходимости итерационного алгоритма от порядка  

N = 3...100 системы линейных алгебраических уравнений при различных значениях  

декремента межканального затухания µ = 0,01; 0,1; 0,5 ;0,8; 1; 1,5 

 

При малых размерах матрицы для любых значений µ из рассмотренного диапазо-

на [0,01; 1,5] наблюдается нестабильность сходимости. С увеличением неоднородности 

значений элементов первой строки и увеличением размерности симметричной матрицы 

наблюдается улучшение сходимости итерационного алгоритма, выражающееся в 

уменьшении числа итераций KI, в свою очередь, сходящегося к некоторому предель-

ному значению KIПРЕД. Существует  минимально достаточный размер матрицы Nmin — 
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размер, начиная с которого при заданной неоднородности  соседних значений в стро-

ке величина KI не возрастает (рис. 3). 

 
Рис. 3. Зависимость предельного значения итераций от неоднородности коэффициентов 

и размера симметричной матрицы 

 

Выполним формирование несимметричной матрицы M2 (рис. 4) на основе  

элементов последовательностей yr(µr) и yl(µl),  убывающих по экспоненциальному 

закону (1). 

Условие 

      (4) 

свидетельствует о нарушении принципа взаимности в моделях межканального взаимодей-

ствия, обусловленного, например, установлением приоритетов в направленности инфор-

мационных потоков.  

Применительно к транспортным задачам условие (4) может иллюстрироваться 

примером двух магистралей, соединенных проездами, из которых часть — однонаправ-

ленные, или двух сообщающихся трубопроводов, расположенных на одном уровне. 

 
Рис. 4. Изображение распределения элементов первой строки несимметричной  

матрицы с разными декрементами межканального затухания для элементов  

относительно главной диагонали 

 

Матрица M2 будет иметь вид 
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 .    (5) 

 

Динамика сходимости в зависимости от размера матрицы (N=3...100)  для раз-

ных значений µr для правой части матрицы (относительно главной диагонали) при 

условии постоянства µl, определяющего значения элементов, стоящих слева от диаго-

нали, показана на рис. 5.  

 

 
Рис. 5. Зависимость скорости сходимости алгоритма от порядка N = 3...100 системы 

линейных алгебраических уравнений при различных значениях декремента межканаль-

ного затухания µr; µl1 =1,5 (пунктирные линии); µl2 =0,1(сплошные линии) 

 

Как видно из графиков, приведенных на рис. 5, характер сходимости метода при 

µr=0,01 значительно отличается от скорости сходимости несимметричных матриц с 

большей неоднородностью элементов. При малых N для любых значений µr из рас-

смотренного диапазона [0,01; 1,5] наблюдается нестабильность скорости сходимости. 

С увеличением неоднородности значений элементов строки и увеличением раз-

мера матрицы наблюдается улучшение скорости работы алгоритма, сходящегося к чис-

лу предельного количества итераций KIПРЕД. Данная величина одинакова для матрицы, 

содержащей элементы разных последовательностей yr(µr) и yl(µl),  независимо от их по-

ложения:  
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KIПРЕД( )= KIПРЕД( ), 

где 

,  . (6) 

 
Характер зависимости скорости сходимости метода от минимально достаточного 

размера матрицы Nmin = 4…9 для разных пар µr и µl  (рис. 6) также представляет интерес. 

 

 

 
Рис. 6. Гистограмма зависимости значений числа предельного количества итераций 

KIПРЕД от минимально достаточного размера матрицы Nmin для различных пар µr и µl 

 

 

Так, для СЛАУ, содержащей значения декремента межканального затухания, 

равные 1,3 и 1,5, начиная с минимально достаточного размера матрицы Nmin,  равного 4, 

скорость сходимости не будет превышать 5 итераций. 

 Из гистограммы видно, что матрицы со слабой неоднородностью обладают 

худшей сходимостью (большое KIПРЕД). Высокая скорость сходимости свойственна 

матрицам малого размера и с высокой неоднородностью (рис. 7) . 
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Из графиков рис. 7 видно, что KIПРЕД определяется в большей мере не комбина-

цией декрементов межканального затухания, а их значением: чем выше µ, тем скорее 

сходится метод. 

Таким образом, исследование метода на сходимость решения для симметрич-

ных и несимметричных матриц, коэффициенты которых образуют убывающую по-

следовательность относительно диагональных элементов, позволяет сделать следу-

ющие выводы. 

В качестве характеристики (скорости) сходимости наиболее универсальным показате-

лем является количество итераций при заданной относительной точности решения. 

 

 
Рис.7. Зависимость сходимости итерационного алгоритма от минимально достаточного 

размера матрицы Nmin= 4..9 при различных комбинациях декремента межканального 

затухания для симметричных и несимметричных матриц 

 

Показателем устойчивости является чувствительность метода к неоднородности ко-

эффициентов матрицы, характеризующейся для экспоненциального закона формирования 

их последовательности, отражающего особенности межканального взаимодействия много-

канальных систем, значением декремента межканального затухания. 

При фиксированном размере матрицы увеличение неоднородности ее коэффици-

ентов приводит к увеличению скорости сходимости. Это справедливо как для симмет-

ричных, так и для несимметричных матриц.  

Возможно введение дополнительных характеристик сходимости: минимально достаточ-

ного размера матрицы Nmin — размера, начиная с которого при заданной неоднородности  

соседних значений в строке величина KI не возрастает, и числа предельного количества ите-

раций KIПРЕД, к которому стремится функция KI (N) при = const. 

С увеличением неоднородности значений элементов строки матрицы и увеличе-

нием ее размера наблюдается улучшение сходимости итерационного алгоритма, схо-

дящегося к KIПРЕД, которое одинаково для несимметричных матриц, независимо от по-

ложения элементов последовательностей с разным характером неоднородности. Это 
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означает, что рассмотренная неоднородность в матрице обладает характером взаимно-

сти для исследуемого метода.  
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ПРОГНОЗИРОВАНИЕ ОБОБЩЕННОГО ПОКАЗАТЕЛЯ 

КАЧЕСТВА ПРИБОРОВ ОХРАНЫ  НА ОСНОВЕ ГРЕБНЕВОЙ  

РЕГРЕССИИ И НЕЙРОННОГО МОДЕЛИРОВАНИЯ 

FORECASTING OF THE GENERALIZED QUALITY INDEX 

OF ADDRESSABLE CONTROL ALARM ON THE BASIS OF RIDGE  

REGRESSION AND NEURAL MODELLING 

 Рассматривается многомерная калибровочная модель обобщенного показателя 

качества приборов охраны. Обсуждаются проблема мультиколлинеарности данных и 

способы ее преодоления. Для предсказания значений показателя нового прибора исполь-

зуются методы гребневой  регрессии и нейронного моделирования. 

 The multidimensional calibration model of the generalized  quality index of the ad-

dressable control and fire alarm is considered. The problem of a multicollinearity of data and 

ways of its overcoming is discussed.  For a prediction of values of an indicator of the new de-

vice methods of  ridge regression and neural modelling are used. 

. Актуальной задачей является выбор наиболее качественных технических 

средств охранно-пожарной сигнализации, удовлетворяющих одновременно требованию 

приемлемости цены. Научно обоснованный подход к решению этой задачи заключается 

в использовании методов теории экспертных систем. В частности, представляется це-

лесообразным введение комплексного показателя «качество-цена», учитывающего 
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наиболее важные характеристики объекта экспертизы. Одновременное рассмотрение 

данных нескольких приборов приемно-контрольных охранно-пожарных (ППКОП) тре-

бует применения методов теории множественной линейной регрессии [1,2].  

 Для n  образцов (приборов), обладающих m  характеристиками (признаками),  

модель множественной линейной регрессии имеет вид 



























































mnmnn

m

m

n V
...
...

V

V

x......xx
...............
...............

x......xx

x......xx

J
...
...

J

J

2

1

21

22221

11211

2

1

,                   (1) 

где iJ  — обобщенный показатель для i-го  образца; ijx  — значение j-го  признака для 

i-го образца, iV  — коэффициент регрессии. 

 Во многих случаях необходимо решить следующую задачу: зная обобщенные 

показатели качества известных образцов (приборов) J  и матрицу X  для нескольких 

известных образцов, определить множество весовых коэффициентов  iV , а затем ис-

пользовать это множество для оценки показателей новых приборов, т.е. осуществить их 

прогноз. Такая процедура называется многомерной калибровкой [2]. Решение этой за-

дачи требуется в ряде практических ситуаций: 1) алгоритм расчета весовых коэффици-

ентов неизвестен; 2) алгоритм известен, но сложен (например, метод анализа иерар-

хий); 3) отсутствует необходимое программное обеспечение и др. 

 В целом процедура многомерной калибровки распадается на два этапа: а) соб-

ственно калибровка, т.е. оценка вектора весовых коэффициентов V  по данным заранее 

известных приборов; б) прогнозирование обобщенного показателя качества J для но-

вых приборов. С учетом сложившейся терминологии [1,2] для этого процесса будем 

использовать следующие термины: обучение многомерной регрессионной модели по 

референтным данным известных образцов и прогноз обобщенного показателя качества 

новых приборов. 

 Формирование калибровочной модели.  Согласно принципу разделения при-

знаков объекта экспертизы, выберем аддитивную форму обобщенного показателя «ка-

чество-цена»: 
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,                  (2) 

где кол,jx̂  — нормированные количественные признаки; нал,ix̂  — нормированные 

признаки наличия определенного свойства прибора; кач,lx̂ — нормированные каче-
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ственные признаки, усредненные по множеству экспертов;  ценыxP̂  — нормирован-

ная функция цены; ценыкачналкол V̂,V̂,V̂,V̂  — групповые весовые коэффициенты, учи-

тывающие относительную важность различных групп признаков. 

 Подробные характеристики трех известных ППКОП «Тандем-IP», «Приток-

GSM», «Hunter-PRO» приведены в статье [3]. Поэтому здесь представлена лишь краткая 

таблица значений признаков ix  и нормированных значений признаков ix̂  (табл.1). 

Нормировка произведена в соответствии с правилами, изложенными в работе [4]. 

В качестве обобщенных признаков выбраны взвешенные суммы групп количе-

ственных признаков, признаков наличия, качественных признаков и признака цены (см. 

табл. 1). 

Таблица 1        

Характеристики приемно-контрольных приборов сигнализации 

 

Показатели 
Приемно-контрольные приборы 

«Тандем-IP» «Приток-GSM» «Hunter-PRO» 

№ Содержание ix  ix̂  ix  ix̂  ix  ix̂  

1 Количество подключаемых 

шин связи 

4 0,500 4 0,500 8 1,000 

2 Количество устройств, необ-

ходимых для автономной ра-

боты  

4 0,250 1 1,000 2 0,500 

3 Возможность расширения 

комплекса 

1616 1,000 — 0,000 128 0,375 

Сумма количественных взвешенных 

признаков 

— 0,584 — 0,447 — 0,796 

4 Наличие GSM-канала пере-

дачи информации  

2 1,000 1 0,500 1 0,500 

5 Наличие Ethernet-канала  1 1,000 0 0,000 0 0,000 

Сумма взвешенных признаков 

наличия 

— 1,000 — 0,250 — 0,250 

6 Тип канала обмена информа-

цией  

5,0 1,000 3,2 0,640 4,3 0,860 

7 Эргономичность для клиента  3,8 0,760 5,0 1,000 3,6 0,720 

8 Эргономичность для инже-

нера  

3,2 0,640 5,0 1,000 4,1 0,820 

9 Эстетичность (внешний вид, 

цветовая гамма, размеры) 

4,2 0,840 3,2 0,640 3,1 0,620 

Сумма качественных взвешенных 

признаков 

— 0,892 — 0,762 — 0,807 

10 Цена устройства 8000 0,562 7500 0,600 4500 1,000 
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 При этом соотношение количества образцов и признаков несколько улучшится, 

хотя по-прежнему количество известных образцов  mn   недостаточно. В результате 

сформируем матрицу нормированных признаков 
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X̂ ,                            (3) 

соответствующую трем известным образцам. 

 Для определения вектора обобщенных показателей качества Ĵ  в статье [3] был 

использован метод анализа иерархий [5] и получено для групп количественных призна-

ков, признаков наличия и качественных признаков выражение  

     T,,,J 681044405810 .     

 Для аддитивной формы обобщенного показателя (2) выберем 1ценыV̂ , что 

означает равнозначность учета качественных и ценовых характеристик. Тогда после 

сложения показателей качества и цены (см. табл. 1) получим для калибровки оконча-

тельный вид вектора показателей «качество-цена»  

     T,,,J 681104412731 .                      (4) 

 Калибровка регрессионной модели.  Сравним далее три метода калибровки: 1) 

метод гребневой регрессии; 2) формирование и обучение нейронной сети; 3) последо-

вательную адаптацию нейронной сети. 

 Метод гребневой регрессии. Нейронные сети являются весьма гибким инстру-

ментом, что позволяет им адаптироваться практически к любому набору данных. Одна-

ко им присуща проблема общности [6]: обученные на некотором наборе референтных 

данных  J,X̂ , они могут давать совершенно неправильные результаты для другого 

набора. Кроме того, результаты нейронного моделирования часто оказываются неодно-

значными, поскольку процедуры обучения зависят от случайных начальных значений 

весов iw  и смещений ib  нейронной сети. Поэтому нейронное моделирование следует 

сопровождать другими методами калибровки для проверки гипотезы общности. Одним 

из таких методов может служить гребневая (ridge) регрессия [2]. 

 Воспользовавшись референтными данными (3), (4), произведем обучение моде-

ли, т.е. попытаемся найти неизвестные весовые коэффициенты iV̂ . В эконометрике для 

решения задач линейной множественной регрессии используется метод наименьших 

квадратов (МНК) [2,7], согласно которому искомое решение должно определиться 

формулой 

      ĴX̂X̂X̂V̂ TT 1
 .                      (5) 

 Однако на самом деле это не так: не удается вычислить первый сомножитель 

выражения (5), т.е. найти обратную матрицу, поскольку определитель произведения 

матриц X̂X̂ T
 равен нулю. Причиной этого факта является то обстоятельство, что мат-

рица X  содержит слишком малый объем референтных данных, причем количество об-
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разцов n =3 (известных приборов) оказывается меньшим числа признаков m = 4, что 

явно недостаточно. 

 В нашей ситуации наблюдается явление мультиколлинеарности референтных 

данных, которое отражает сильную корреляционную связь между векторами матрицы 

 X̂X̂ T
  (такая матрица называется плохо обусловленной). Известны различные спосо-

бы преодоления вычислительных проблем, связанных с мультиколлинеарностью [1,2], 

среди которых мы выберем метод гребневой (ridge) регрессии. 

 Гребневая регрессия предполагает оценку неизвестных весовых коэффициентов 

калибровочной модели i,cV̂   по следующей формуле: 

                          ĴX̂IX̂X̂V̂ TT
c

1
 .                                   (6) 

 Добавление параметра   решает проблему плохой обусловленности матрицы 

X̂X̂ T
. Эти оценки смещены в отличие от МНК-оценок. Однако доказано [2], что су-

ществует такое  , при котором получаемые оценки оказываются  более эффективны-

ми, чем оценки МНК. 

 Наилучшее приближение к вектору весовых коэффициентов после калибровки 

(при 
1110 ) примет вид 

        Tc ,,,,V̂ 9110152017708010 .                          (7) 

 Используя выражение (7) и матрицу (3), рассчитаем показатель cJ  и сравним 

его с точным вектором (4). Среднеквадратичная ошибка калибровки модели при этом 

методе составляет 
410254  ,J . 

 Нейронная сеть: процедура обучения. Сформируем вначале двухслойную 

нейронную сеть прямой передачи сигнала, воспользовавшись командой nntool вычис-

лительной среды Matlab 7  (рис.1). 

 

 
Рис.1.  Обобщенная схема двухслойной нейронной сети 

 

Здесь первый слой — скрытый (hidden), второй слой — выходной (output);  
21,W  — матрицы весов первого и второго нейронов; 

21,b  — постоянные сигналов 

смещений первого и второго слоя. Как показано на рисунке, в обоих слоях выбраны 

линейные функции активации purelin. 

 На вход сети подаются данные (3), а в качестве вектора цели выбран вектор по-

казателей (4). Для обучения сети использован алгоритм Левенберга—Маркуардта (Le-

venberg — Marquardt). После 7 шагов обучения среднеквадратичные погрешности 
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оценки отдельных показателей равны: ,,J 10
1 105464   

11
3

10
2 107343106852   ,J,,J . 

 После окончания процесса обучения параметры двухслойной сети принимают 

следующие значения: веса скрытого слоя  
1W = (0,7480, 0,9242, – 0,6390, 0,9383);  вес 

выходного слоя ;,W 722702   сигнал смещения скрытого слоя  115701 ,b  ;  сигнал 

смещения выходного слоя  223502 ,b  .  

 Нейронная сеть: процедура последовательной адаптации. При высокой точно-

сти калибровки двухслойная нейронная сеть имеет серьезный недостаток: обучение 

производится в 7-мерном пространстве (4 веса скрытого нейрона, 1 вес выходного 

нейрона, 2 смещения), и поэтому полученные результаты обучения совершенно не по-

хожи на вектор весовых коэффициентов (7). Для устранения этого недостатка перейдем 

к 4-мерному пространству весов, т.е. к однослойной нейронной сети. 

 Сформируем однослойную нейронную сеть, что соответствует устранению вто-

рого слоя на рис. 1, и положим начальное значение смещения 
1b  равным нулю. Кроме 

того, запретим изменение 
1b  в процессе адаптации командой  

net.biases{1,1}.learnParam.lr=0, означающей приравнивание нулю скорости адаптации 

смещения lr.  

 Результаты последовательной адаптации однослойной нейронной сети приведе-

ны на рис.2.  

 

 
 

Рис. 2. Результаты последовательной адаптации нейронной сети 

 

 В качестве вектора целей был выбран вектор обобщенных показателей (4). На 

вход нейронной сети последовательно подаются векторы нормированных признаков 

различных ППКОП.   

 После 30 шагов (циклов)  адаптации оцениваемый вектор показателей Jc = 

 624411198127311 ,,,  Т; среднеквадратичная ошибка оценки вектора показателей 

Jc равняется
310912 , ;  вектор весов нейрона  
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          W =  T,,,, 76060509800457058870 . 

 Как видно из сопоставления трех рассмотренных методов калибровки регресси-

онной модели, в первом случае наблюдалась проблема мультиколлинеарности, кото-

рую удалось разрешить методом гребневой регрессии. Использование нейронных сетей 

имеет существенное преимущество, поскольку этой проблемы вообще не возникает. 

 Прогноз обобщенного показателя нового ППКОП. Итак, на первом этапе 

многомерной калибровки на основе обучения калибровочной модели (2) тремя различ-

ными способами получены оценки вектора весовых коэффициентов Vc  (для нейрон-

ных сетей — весов нейронов). Перейдем ко второму этапу многомерной калибровки — 

прогнозированию обобщенного показателя J нового прибора. 

 Рассмотрим новый ППКОП «Юпитер-IP/GPRS-8» и выберем его признаки ix  

так же, как и для трех известных образцов (см. табл. 1). Получим нормированные зна-

чения ix̂  его признаков согласно той же методике, которая была использована для 

формирования матрицы референтных данных (3),  и вектор суммы взвешенных группо-

вых признаков  

 Tpr ,,,,X̂ 5480929000017710 .                     (8) 

 Рассчитаем обобщенный показатель «качество-цена» prJ  нового прибора двумя 

способами: 1) для случая гребневой регрессии —используя полученную после калиб-

ровки оценку вектора групповых весовых коэффициентов (8);  2) для нейронных сетей 

— используя команду sim, моделирующую ответ предварительно обученной сети на 

воздействие (8). Сравним полученные результаты с истинным значением  

     3881,J  , 

используя «точный» вектор весовых коэффициентов V , рассчитанный в статье [3] ме-

тодом анализа иерархий. 

 Прогнозируемое значение prJ , относительная ошибка предсказания обобщен-

ного показателя  

  J/JJ prJ                                     (9) 

и результаты калибровки сведены в табл. 2.     

           

Таблица 2  

 Результаты калибровки и прогноза показателя нового ППКОП 

 

Метод калибровки  

модели 

Погрешность 

калибровки 

Прогноз по-

казателя  

Погрешность 

прогноза 

Метод гребневой (ridge) ре-

грессии  
410254 ,  1,435 3,41% 

Обучение двухслойной 

нейронной сети  
10–10–10–11 1,360 2,01% 

Адаптация однослойной 

нейронной сети 
310912 ,  1,390 0,14% 
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 Объединив значения обобщенного показателя качества J  для трех известных 

ППКОП (см. формулу (5)) и полученное значение (1,390) для прогнозируемого прибо-

ра, для лучшей сравнимости результатов разделим их на максимальное значение 1,681. 

Тогда показатель «качество-цена» сравниваемых приборов Ĵ  примет значения (в по-

рядке возрастания): 0,621 —  «Приток-GSM»;  0,757 — «Тандем-IP»;   0,827  —   

«Юпитер-IP»; 1,000 —  «Hunter-PRO». 

Результаты численного анализа подтверждают эффективность использования ме-

тода гребневой регрессии и нейронных сетей для обучения (калибровки) регрессионной 

модели. Так, даже в случае явной недостаточности для эффективного обучения модели ко-

личества образцов (известных ППКОП) погрешность прогнозирования обобщенного пока-

зателя качества  весьма мала. Привлечение большего количества данных об известных 

приборах позволит получить еще более точную оценку. 

Применение нейронных сетей дает следующие преимущества: 

1. Не возникает проблемы мультиколлинеарности. 

2. Двухслойная нейронная сеть при методе обучения (train) дает высокую точ-

ность калибровки модели по известным образцам приборов, однако содержит много 

параметров (5 — веса нейронов, 2 — смещения), часть из которых может принимать 

отрицательные значения. 

3. Предпочтительным является использование однослойной нейронной сети при 

методе последовательной адаптации (adapt), обеспечивающее не отрицательность весов 

нейронов и дающее наиболее высокую точность прогнозирования. 
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КОМПОЗИЦИОННАЯ ФУНКЦИОНАЛЬНАЯ МОДЕЛЬ  

ПРОТИВОПРАВНЫХ ДЕЙСТВИЙ В ОТНОШЕНИИ СУБЪЕКТОВ, 

УПРАВЛЯЮЩИХ СВОИМИ АКТИВАМИ ЧЕРЕЗ СИСТЕМЫ 

 ДИСТАНЦИОННОГО БАНКОВСКОГО ОБСЛУЖИВАНИЯ 

 

COMPOSITE FUNCTIONAL MODEL OF ILLEGAL ACTS AGAINST 

THE PARTIES THAT MANAGE THEIR ASSETS THROUGH REMOTE 

BANKING SYSTEMS 

 
Приводятся методические основы формирования функционального описания 

противоправных действий против клиентов банков, управляющих своими счетами че-

рез системы дистанционного банковского обслуживания, как инструмент первичной 

формализации такого рода действий. Обосновывается идентичность структурного 

представления функций противоправных действий и соответствующих им функций 

защиты информации, позволяющая сформировать аналогичную функциональную мо-

дель механизмов защиты информации. 

 

The article deals with methodical bases of functional description formation of illegal 

acts against the banks' customers that manage their accounts through remote banking system 

as a tool of primary formalization of such actions. The article substantiates the identity of the 

structural representation of illegal actions functions and their corresponding information se-

curity functions, which allows to generate a similar functional model of information security 

mechanisms. 
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Введение 

Интенсивное развитие информационных технологий в кредитно-финансовой 

сфере привело к появлению одного из перспективных и наиболее развивающихся ее 

сегментов - систем дистанционного банковского обслуживания (СДБО). 

Вместе с тем, широкое внедрение СДБО в практику кредитно-финансовых орга-

низаций обусловило и ряд негативных факторов, наиболее значимым из которых явля-

ется значительный рост противоправных действий в отношении субъектов, управляю-

щих своими активами по сети Интернет через СДБО. Мошенничество в сфере ДБО за 

последние годы стало сверхприбыльным бизнесом с миллиардными оборотами. 

В связи с этим становится актуальной защита информационных ресурсов СДБО 

от подобного рода противоправных действий. 

Противоправные действия в сфере дистанционного банковского обслуживания 

как объект функционального моделирования 

Оценивая результаты исследований специалистов в области защиты информа-

ции банковского сектора [1, 2] приходится констатировать лишь создание предпосылок 

для разработки теоретических и организационно-методических основ борьбы с проти-

воправными действиями в отношении субъектов, управляющих своими активами через 

СДБО. 

Основополагающим направлением методологии защиты информационных ре-

сурсов СДБО от подобного рода противоправных действий здесь может явиться глубо-

кая проработка вопросов формализации исследуемых процессов, в полной мере учиты-

вающая специфику проблемы защиты информации кредитно-финансовых организаций 

как проблемы борьбы с мошенничеством в сфере ДБО, позволяющая реализовать су-

ществующие возможности методологии моделирования систем [3]. Вследствие этого 

сложилась ситуация, при которой аппарат моделирования процессов защиты информа-

ции не достигает уровня адекватности оценки защищенности компьютерной информа-

ции [4], необходимого для обоснования способов и средств противодействия мошенни-

честву в сфере ДБО на основе количественных критериев. 

Это обусловливает жесткие требования к методологии функционального модели-

рования угроз безопасности информации [5] в СДБО как инструмента первичной форма-

лизации их воздействия на информацию этих систем. Эти требования относятся, глав-

ным образом, к обеспечению адекватности формализованного представления угроз и их 

соответствию отдельным субъектам и состояниям информационного процесса: источ-

никам, уязвимостям и деструктивным воздействиям. Это приводит к необходимости 

рассматривать противоправные действия в сфере СДБО как объект функционального 

моделирования, отражающий субъекты и состояния информационного процесса в рас-

сматриваемых условиях. С учетом адекватного реагирования на угрозы безопасности 

информации в СДБО закономерности функционального представления противоправных 

действий в сфере СДБО распространяются и на процессы защиты информации этих си-

стем. Таким образом, наличие детализированной функциональной модели противоправ-

ных действий в отношении субъектов, управляющих своими активами по сети Интер-

нет через СДБО, обеспечивает приемлемую адекватность оценки как уровня угрозы без-

опасности информации в СДБО, так и эффективности противодействия мошенничеству 

в этой сфере. 
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Методические положения по построению функциональных моделей  

рассматриваемого вида 

Сформированные к настоящему времени методологические основы системного 

анализа в проблематике защиты информации [6] предполагают в качестве начального 

этапа исследования механизмов защиты формулировку эвристических правил построе-

ния моделей этих механизмов. Подобные правила, формируемые в виде методических 

положений, основываются на интуитивных представлениях о соответствии разрабаты-

ваемых моделей объекту исследования. В рассматриваемых условиях эти положения 

формулируются следующим образом. 

Положение 1. С точки зрения методологии информационной безопасности проти-

воправные действия в отношении субъектов, управляющих своими активами через 

СДБО, представляют собой способ искажения информации в СДБО. В свою очередь ис-

кажение информации относится к классу угроз нарушения ее целостности. 

Положение 2. Существует механизм следообразования подобного рода действий, от-

ражающий причинно-следственные связи между признаками противоправных действий 

и набором функций, реализующих угрозы искажения информации в СДБО. При этом, 

как сам набор функций, так и порядок их реализации детерминированы. 

Положение 3. Существует взаимнооднозначное соответствие между функциями 

рассматриваемого вида угроз и функциями защиты информации от искажения.  

Обоснуем эти положения. 

Основу первого положения составляет нормативно регулируемая документами 

по защите информации [7] причинно-следственная связь между отдельными субъекта-

ми и состояниями информационного процесса, отражающая системную категорию 

«угроза информационной безопасности». 

В основу второго положения положены результаты систематизации закономер-

ностей практики борьбы с преступлениями в области информационных технологий [8, 

9]. При реализации различных подходов к формализации угроз информационной без-

опасности множество признаков противоправных действий по реализации этих угроз 

является исходным при формировании  функциональных моделей действий как ин-

струмента их первичной формализации. В [5] обосновывается многоуровневый харак-

тер функционального описания противоправных действий по реализации угроз инфор-

мационной безопасности. При этом детерминированность числа уровней данного 

функционального представления (на практике три-четыре) обусловливает и детерми-

нированность набора описываемых функций и порядка их реализации. 

Третье положение вытекает из предыдущего в предположении однозначно соот-

ветствующей реакции на противоправные действия в отношении субъектов, управля-

ющих своими активами через СДБО. Это порождает идентичное по форме и противо-

положное по содержанию функциональное описание действий по защите информации 

в СДБО. 

Изложенные методические положения позволяют сформировать функциональ-

ную модель противоправных действий в отношении субъектов, управляющих своими 

активами через СДБО. 
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Функциональная модель противоправных действий в сфере дистанционного  

банковского обслуживания 
Исходя из специфики представления данной модели в виде композиционной 

структуры функционального описания противоправных действий сформируем множе-

ство {ф1.i}, i =1, 2,…, I, функций исходного (первого) уровня иерархии данной структу-

ры, установив причинно-следственные связи между признаками такого рода действий и 

соответствующими им функциями. Результаты представим в виде:  

ф1.i = S1.i,                                                                    (1)  

где S1.i – список признаков функции ф1.i. 

Ниже приводится представленное в формате (1) множество {ф1.i}, i =1, 2,…, 17, 

функций исходного (первого) уровня иерархии композиционной структуры функцио-

нального описания противоправных действий в сфере ДБО. 

1) Функция «Сканирование портов на сервере сегмента СДБО» (идентификатор ф1.1): 

ф1.1 = «SYN сканирование», «TAP IDENT сканирование», «Распределенное ска-

нирование», «Сканирование с использованием прокси-серверов».                           (2) 

2) Функция «Установление типа и версии прикладного программного обеспече-

ния (ПО), выполняемого на сервере сегмента СДБО» (идентификатор ф1.2): 

ф1.2 = « Опрос стека TCP/IP удаленного хоста», «Опрос портов».                      (3) 

3) Функция «Инициализация функций прикладного ПО сегмента СДБО» (иден-

тификатор ф1.3): 

ф1.3 = «Инициализация функций прикладного ПО сегмента СДБО при помощи 

стандартных средств системного ПО», «Инициализация функций прикладного ПО  

сегмента СДБО при помощи вредоносных программ».                                         (4) 

4) Функция «Вскрытие применяемых в СДБО механизмов паролирования путем 

подбора паролей» (идентификатор ф1.4): 

ф1.4 = «Подбор пароля на основе априорной информации».                                (5) 

5) Функция «Вскрытие применяемых в СДБО механизмов паролирования путем 

перехвата информации о пароле» (идентификатор ф1.5): 

ф1.5 = «Перехват информации о пароле при помощи программной закладки».     (6) 

6) Функция «Внедрение ложного доверенного объекта путем использования уяз-

вимостей сервиса ARP» (идентификатор ф1.6): 

ф1.6 = « Возможность внедрения ложного доверенного объекта путем использо-

вания уязвимостей сервиса ARP в существующей инфраструктуре СДБО», «Попытка 

внедрения ложного доверенного объекта путем использования уязвимостей сервиса 

ARP».                                                                                                                           (7) 

7) Функция «Внедрение ложного доверенного объекта путем использования уяз-

вимостей сервиса DNS» (идентификатор ф1.7): 

ф1.7 = « Возможность внедрения ложного доверенного объекта путем использо-

вания уязвимостей сервиса ARP в существующей инфраструктуре СДБО», «Попытка 

внедрения ложного доверенного объекта путем использования уязвимостей сервиса 

DNS».                                                                                                                         (8) 

8) Функция «Внедрение вредоносной программы в сегмент СДБО» (идентифика-

тор ф1.8): 

ф1.8 = «Внедрение вредоносной программы с использованием ее репликативных 

свойств по вычислительной сети СДБО», «Внедрение вредоносной программы 



Вестник Воронежского института МВД России №1 / 2014 

 

70 

 

с использованием ее репликативных свойств через носители информации», «Внедрение 

вредоносной программы путем ее доставки в сегмент СДБО по вычислительной сети», 

«Модификация легального программного продукта с целью придания ему вредоносных 

свойств».                                                                                                                                    (9) 

9) Функция «Активация вредоносной программы» (идентификатор ф1.9): 

ф1.9 = «Активация вредоносной программы в момент внедрения», «Активация вредо-

носной программы по наступлении системного события», «Активация вредоносной 

программы по внешней команде» .                                                              (10) 

10) Функция «Анализ комментариев к учетным записям» (идентификатор ф1.10): 

ф1.10 = «Использование комментариев к учетным записям», «Информативность  ком-

ментариев к учетным записям (позволяют ли они определить полномочия  пользовате-

ля)».                                                                                                                       (11) 

11) Функция «Анализ полномочий на доступ к ресурсам сегмента СДБО» (иден-

тификатор ф1.11): 

ф1.11 = «Аудит доступа к защищенной информации (чтение, изменение, удаление)», «Заре-

гистрированное число попыток реализации несанкционированных функций».     (12) 

12) Функция «Выявление настроек маршрутизатора» (идентификатор ф1.12): 

ф1.12 = «Подмена пакетов», «Отправка сообщений для фиктивных операций», «Моди-

фикация в потоке сообщений», «Анализ сетевого трафика».                            (13) 

13) Функция «Модификация информации в сегменте СДБО» (идентификатор ф1.13): 

ф1.13 = «Аудит функции модификации информации (время и параметры функции)». (14) 

14) Функция «Удаление информации в сегменте СДБО» (идентификатор ф1.14): 

ф1.14 = «Аудит функции удаления информации (время и параметры функции)». (15) 

15) Функция «Создание дополнительной учетной записи с администраторскими 

полномочиями» (идентификатор ф1.15): 

ф1.15 = «Аудит создания новых учетных записей», «Аудит изменения существующих  

учетных записей».                                                                                                                  (16) 

16) Функция «Изменение пароля учетных записей с администраторскими полно-

мочиями» (идентификатор ф1.16): 

ф1.16 = «Аудит создания новых учетных записей», «Внеплановое изменение пароля к 

учетной записи».                                                                                                                     (17) 

17) Функция «Установка программ удаленного администрирования» (идентифи-

катор ф1.17): 

ф1.17 = «Изменение настроек межсетевых экранов», «Изменение списка загрузки  си-

стемных служб».                                                                                                                 (18) 

При формировании композиционной структуры исследуемого процесса формат ее 

функционального описания представим в виде:  

           фl.m = rl.m, Nl.m, sm.1
(l-1), sm.2

(l-1),…, sm.n
(l-1),…, sm.N

(l-1),                                                   (19)  

где фl.m — идентификатор m-й функции l-го уровня композиционной структуры исследу-

емого процесса; 

rl.m — композиционный признак формирования функции фl.m; 

Nl.m — число последовательностей функций l-1-го уровня, реализующих функцию фl.m; 

sm.n
(l-1) — список функций l-1-го уровня, составляющих n-ю, n = 1, 2, …, Nl.m, последова-

тельность. 
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Воспользовавшись (19) и результатами формирования множества функций {ф1.i}, 

i = 1, 2, …, 17, исходного (первого) уровня иерархии композиционной структуры иссле-

дуемого процесса ((2) – (18)) сформируем множество {ф2.j}, j = 1, 2, …, J, функций вто-

рого уровня. 

1). Функция «Инициализация механизмов функционирования сегмента СДБО» 

(идентификатор ф2.1): 

ф2.1 = r2.1, 1, s1.1
(1),                                                          (20) 

где r2.1 = «Доступ к механизмам функционирования сегмента СДБО»; 

s1.1
(1) = ф1.1, ф1.2, ф1.3. 

2). Функция «Вскрытие применяемых в СДБО механизмов паролирования» 

(идентификатор ф2.2): 

ф2.2 = r2.2, 2, s2.1
(1), s2.2

(1),                                                       (21) 

где r2.2 = «Манипулирование механизмами паролирования»; 

s2.1
(1) = ф1.4; 

s2.2
(1) = ф1.5. 

3). Функция «Придание статуса доверенного объекта ложному путем использо-

вания уязвимостей серверов удаленного поиска» (идентификатор ф2.3): 

ф2.3 = r2.3, 2, s3.1
(1), s3.2

(1),                                                       (22) 

где r2.3 = «Манипулирование недостатками стандартов поиска IP-адресов»; 

s3.1
(1) = ф1.6; 

s3.2
(1) = ф1.7. 

4). Функция «Придание статуса доверенного объекта вредоносной программе» 

(идентификатор ф2.4): 

ф2.4 = r2.4, 1, s4.1
(1),                                                          (23) 

где r2.4 = «Манипулирование вредоносной программой»; 

s4.1
(1) = ф1.8, ф1.9. 

5). Функция «Анализ информации, перехватываемой внедренным доверенным объ-

ектом» (идентификатор ф2.5): 

ф2.5 = r2.5, 4, s5.1
(1), s5.2

(1), s5.3
(1), s5.4

(1),                                                       (24) 

где r2.5 = «Действия ложного доверенного объекта»; 

s5.1
(1) = ф1.10, ф1.12; 

s5.2
(1) = ф1.11, ф1.12; 

s5.3
(1) = ф1.10, ф1.11, ф1.12; 

s5.4
(1) = ф1.11, ф1.10, ф1.12. 

6). Функция «Искажение информации в сегменте СДБО» (идентификатор ф2.6): 

ф2.6 = r2.6, 2, s6.1
(1), s6.2

(1),                                                       (25) 

где r2.6 = «Манипулирование информацией СДБО»; 

s6.1
(1) = ф1.13; 

s6.2
(1) = ф1.14. 

7). Функция «Ограничение доступа легитимного пользователя к сегменту СДБО» 

(идентификатор ф2.7): 

ф2.7 = r2.7, 3, s7.1
(1), s7.2

(1), s7.3
(1),                                                       (26) 

где r2.7 = «Манипулирование функциями администрирования»; 

s7.1
(1) = ф1.15; 
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s7.2
(1) = ф1.16; 

s7.3
(1) = ф1.17. 

Аналогичным образом на основе множества функций {ф2.j}, j = 1, 2, …, 7, второ-

го уровня иерархии формируется множество {ф3.k}, k = 1, 2, …, K, функций третьего 

уровня: 

1). Функция «Получение информации для доступа в систему ДБО» (идентифика-

тор ф3.1): 

ф3.1 = r3.1, 2, s1.1
(2), s1.2

(2),                                                       (27) 

где r3.1 = «Доступ к информационной среде сегмента СДБО ложным доверенным объ-

ектом»; 

s1.1
(2) = ф2.1, ф2.2, ф2.3, ф2.5; 

s1.2
(2) =  ф2.1, ф2.2, ф2.4, ф2.5. 

2). Функция «Проведение мошеннической операции» (идентификатор ф3.2): 

ф3.2 = r3.2, 1, s2.1
(2),                                                          (28) 

где r3.2 = «Воздействие на информацию сегмента СДБО»; 

s2.1
(2) = ф2.6, ф2.7. 

Функции ф3.1 и ф3.2 третьего уровня композиционной структуры исследуемого 

процесса составляют целевую функцию противоправных действий – «Противоправные 

действия против клиентов банков, управляющих своими счетами через СДБО» (иден-

тификатор ф4.0). Ее функциональное представление в терминах (19) имеет вид: 

ф4.0 = r4.0, 1, s1.1
(3),                                                          (29) 

где r4.0 = «Этапы противоправных действий против клиентов банков, управляющих сво-

ими счетами через СДБО»; 

s1.1
(3) = ф3.1, ф3.2. 

Заключение 

Приведенное в формате (19) представление (20)—(29) композиционной функци-

ональной модели противоправных действий против клиентов банков, управляющих 

своими счетами через СДБО, является удобным инструментом для последующего ма-

тематического представления характеристик такого рода действий. Так, из (19) явно 

следует последовательный или параллельный порядок выполнения функций, а также их 

количество, что позволяет непосредственно применять известные и достаточно апро-

бированные аналитические выражения [10] для характеристик отдельных субъектов и 

состояний информационного процесса. Это, в свою очередь, позволяет количественно 

оценить как уровень угрозы безопасности информации в СДБО, так и эффективность 

мер противодействия мошенничеству в этой сфере. 
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МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ И ОЦЕНКА  

НАДЕЖНОСТИ ИНТЕГРИРОВАННОЙ СИСТЕМЫ БЕЗОПАСНО-

СТИ  ПРИ ВОЗДЕЙСТВИИ  

ДЕСТАБИЛИЗИРУЮЩИХ ФАКТОРОВ 

 

MATHEMATICAL MODELLING AND ESTIMATION  

OF RELIABILITY OF THE INTEGRATED SAFETY SYSTEM UNDER 

THE INFLUENCE OF DESTABILIZING FACTORS 
 

Описаны схема функциональной целостности, логическая и вероятностная мо-

дели работоспособного состояния интегрированной системы безопасности, функци-

онирующей в условиях вероятного воздействия нарушителя и других дестабилизиру-

ющих факторов. Также описан новый количественный показатель надежности —  

вероятность готовности интегрированной системы безопасности к выполнению за-

данной функции. Приведен пример расчета вероятности готовности, значимостей, 

положительных и отрицательных вкладов всех элементов в общую надежность ин-

тегрированной системы безопасности. 

 

The publication describes functional integrity pattern, logical and probabilistic models of 

an efficient condition of the integrated safety system under the probable influence of a violator 

and other destabilizing factors. The new quantitative index of reliability: probability of readiness 

of the integrated safety system to perform the set function is also described. The example of calcu-

lation of readiness probability, importance, positive and negative inputs of all the elements of the 

integrated safety system into cumulative reliability is discussed. 
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1. Введение. 

В настоящее время проблема количественной оценки надежности интегрирован-

ных систем безопасности (ИСБ), функционирующих в условиях воздействия наруши-

телей и других дестабилизирующих факторов, является достаточно актуальной и на 

стадии проектирования предусмотрена требованиями государственного стандарта [1]. 

В публикациях [2—4] для оценки надежности ИСБ авторы используют  методи-

ку общего логико-вероятностного метода моделирования (ОЛВМ) структурно-сложных 

технических систем (ССТС). При этом ИСБ рассматривается как система, в которой все 

структурные элементы восстанавливаются, т.е. ИСБ считается полностью восстанавли-

ваемой.  Однако надежность структурных элементов ИСБ обеспечивается и определен-

ными отрицательными факторами, и возможным воздействием со стороны нарушите-

лей с целью вывода их строя. Такие факторы необходимо учитывать для более досто-

верной количественной оценки надежности ИСБ в тех или иных условиях эксплуата-

ции на стадии проектирования, т.е. не в идеальных условиях. Дополнительные отрица-

тельные элементы, введенные в структурно-логическую модель – схему функциональ-

ной целостности (СФЦ) ИСБ и характеризующие дестабилизирующие факторы, долж-

ны считаться невосстанавливаемыми и оцениваться вероятностью возникнове-

ния/реализации негативного события («вероятностью безотказной работы отрицатель-

ного элемента»).  В этом случае для оценки надежности ИСБ как смешанной системы 

(из восстанавливаемых и невосстанавливаемых элементов) необходимо ввести и ис-

пользовать математическую модель такого показателя надежности, который означал 

бы, что к моменту окончания периода времени t функционирования ИСБ существует 

хотя бы одна комбинация состояний работоспособности восстанавливаемых элементов 

и безотказной работы невосстанавливаемых элементов, обеспечивающая работоспо-

собность этой ИСБ в целом. Научной новизной настоящей статьи будет являться вве-

дение такого количественного показателя надежности и его расчет.   

В докладе [5] для оценки надежности ИСБ (как смешанной системы) на основе 

анализа их особенностей  как объектов моделирования [6] предлагается использовать 

количественный  показатель надежности — вероятность готовности ИСБ к выполне-

нию заданной функции.  

2. Постановка задачи.  

Целью статьи является математическое моделирование на основе ОЛВМ ИСБ как 

смешанной системы с учетом воздействия некоторых дестабилизирующих факторов и 

приведение примера расчета вероятности готовности ИСБ, а также значимостей, положи-

тельных и отрицательных вкладов всех элементов в общую ее надежность. 

В качестве оцениваемых показателей надежности ИСБ предлагается определить: 

1. Вероятность готовности PKГисб(t)  к выполнению заданной функции. 

Математическая модель PKГисб (специального показателя надежности ИСБ как 

смешанной ССТС) выглядит следующим образом: 

                          WjNiКГКГtQtPPtPКГ jjiiисб  ,,1,,, ,                   (1) 

где N —множество номеров невосстанавливаемых элементов ИСБ,  

W — множество номеров восстанавливаемых элементов ИСБ, 

Pi(t) — вероятность безотказной работы невосстанавливаемых элементов ИСБ, 

Qi(t) — вероятность отказа невосстанавливаемых элементов ИСБ, 

КГj — коэффициент готовности восстанавливаемых элементов ИСБ, 
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1–КГj  —  коэффициент неготовности восстанавливаемых элементов ИСБ. 

Таким образом, по своему определению характеристика PKГисб(t) занимает про-

межуточное положение между показателями коэффициента готовности KГисб, если все 

элементы ИСБ восстанавливаемые, и вероятностью безотказной работы Pисб(t), если все 

элементы ИСБ невосстанавливаемые. 

2. Характеристики значимостей i  элементов в «общей надежности» ИСБ 

(значимость показателя надежности элемента для показателя надежности ИСБ в це-

лом).  Величина i отдельного элемента i точно равна изменению значения системной 

характеристики Pисб (в нашем случае — PKГисб(t)) вследствие изменения собственного 

параметра Pi от 0 до 1, и фиксированных значениях параметров всех других элементов 

ИСБ [2]; 

3. Положительные 

i  и отрицательные 

i вклады элементов [2] в комплекс-

ный показатель — вероятность готовности PKГисб(t).   

3. Исходные данные для моделирования: 

1) используется универсальная структурная схема ИСБ в минимальной конфи-

гурации, ранее приведенная и описанная (см. рис. 1 и табл. 1 в статье [2]);  

2) описание основных функций универсальной структурной схемы ИСБ в ми-

нимальной конфигурации также приведено в [2]. Системообразующей функцией, опре-

деляющей общую надежность ИСБ, является функция f8, в настоящей статье присвоим 

ей обозначение f9. Следовательно, логический критерий функционирования (ЛКФ) 

ИСБ соответствует реализации функции f9. ЛКФ ИСБ интерпретируется следующим 

образом: ИСБ выполняет свою целевую функцию, т.е. ИСБ работоспособна, когда ра-

ботоспособны все ее подсистемы: и дежурно-диспетчерская (ДДП), и сеть передачи 

данных (СПД), и охранно-тревожной сигнализации (СОТС), и пожарной сигнализации 

(СПС), и контроля и управления доступом (СКУД), и охранная телевизионная (СОТ), и 

управления жизнеобеспечением (СУЖ). Формально ЛКФ ИСБ будет выглядеть следу-

ющим образом: 

                       76543219 fffffffЛКФ f  ,                                      (2) 

где знак «» — конъюнкция (логическое умножение). 

Только при таком «жестком» ЛКФ возможна реализация различных сценариев 

действий одних подсистем ИСБ на события, возникающие в других, т.е. достигается 

самый высокий уровень интеграции [7], эффективности работы.   

В таблицу типа табл. 1 сводится конечное число элементов (функциональных и 

фиктивных вершин будущей СФЦ), их точное смысловое описание, количественные 

характеристики (вероятностные и временные) и источники информации о надежности 

этих элементов, а также ЛКФ для фиктивных вершин. На данном этапе решается во-

прос подготовки исходных данных для построения СФЦ, логико-вероятностного моде-

лирования и дальнейшего расчета PKГисб(t).  

Для восстанавливаемых элементов ИСБ в СФЦ (структурных элементов или 

технических средств ИСБ) задается среднее время наработки на отказ Тсрi, [ч] и сред-

нее время восстановления Tвi, [ч]. Для невосстанавливаемых элементов ИСБ в СФЦ 

(неблагоприятных событий — дестабилизирующих факторов, типа воздействий нару-

шителя, ошибок 1 и 2 рода и т.п.) задается вероятность наступления этого события.  

В табл. 1 применяются следующие обозначения: «+» — параметр задается; «−» 
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— параметр не задается; «Pi» — вероятность безотказной работы или вероятность 

наступления i-го события, или коэффициент готовности — рассчитывается; «курсивом 

Рi»  обозначены фиктивные вершины. 

Далее определяются временные и вероятностные показатели надежности эле-

ментов СФЦ ИСБ. После решения  задачи  подготовки  исходных  данных  непосред-

ственно  строится СФЦ ИСБ и вручную вводится в ПК «АРБИТР» [9] для дальнейшего 

автоматизированного моделирования и расчета.  

 

Таблица 1 

Описание основных элементов СФЦ ИСБ 
№  

эл. 

СФЦ 

Наименование вершины  

(элемента) СФЦ 

Тсрi,  

ч 

Pi  Tвi,  

ч 

Источник информации о надежности  

элемента, ЛКФ для фиктивной вер-

шины 

1.  Безотказность извещателя 

охранного (ИО) 

+ Р1 + Тех. документация на изделие 

2.  Ложное срабатывание ИО 

(ошибка 1 рода) 

− + − Тех. документация на изделие 

3.  Пропуск цели ИО (ошибка 2 

рода) 

− + − Тех. документация на изделие 

4.  Отсутствие воздействия 

нарушителя на ИО 

− Р4 − Статистика ГУВО МВД России 

5.  Безотказность резервирован-

ного источника бесперебойно-

го питания (РИБП) 

+ Р5 + Тех. документация на изделие 

6.  Функция достоверного обна-

ружения проникновения ИО 

 Р6  Обеспечивается реализацией выход-

ных функций функциональных вер-

шин № 1-5 

… …. … … … … 

92.  Функция (вероятность) го-

товности ИСБ к выполне-

нию целевой функции при 

ЛКФf9 

 Р92  Обеспечивается реализацией вы-

ходных функций фиктивных вер-

шин № 21 И № 38 И  № 61 И  № 73 

И № 82 И № 86 И № 90 

 

4. Результаты моделирования. 

4.1. Схема функциональной целостности ИСБ в минимальной конфигура-

ции, функционирующей в условиях некоторых дестабилизирующих факторов. 

Полученная СФЦ ИСБ представлена на рис. 1 и содержит 67 функциональных 

вершин — структурных элементов ИСБ и 31 фиктивную вершину. Отличие получен-

ной СФЦ от СФЦ в работах [2,3] состоит во введении «отрицательных» элементов с 

инверсиями на выходе, т.е. в новой СФЦ интерес представляют вероятности нереали-

зации негативных событий. Условные обозначения элементов СФЦ представлены в [8, 

9].  
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4.2. Логическая модель функционирования ИСБ. 

В результате автоматизированного моделирования в ПК «АРБИТР» получена логи-

ческая функция работоспособности ИСБ для моделирования и расчета PKГисб с учетом 

ЛКФf9, которая состоит из 3 конъюнкций (3). В полученной логической модели Xi — это 

бинарное событие реализации/нереализации элементом i СФЦ ИСБ своей функции.  

X95 X94 X"89 X88 X87 X"85 X84 X83 X"81 X80 X79

 X77 X"75 X74 X72 X71 X"70 X69 X68 X66 X"64 X63 X62 X60 X"59 X"58 X57 X55

 X53 X51 X"49 X48 X"46 X"45 X"44 X43 X"41 X40 X39 X"37 X36 X35 X33 X32 X"30

X"29 X"28 X27 X"25 X"24 X"23 X22 X"20 X"19 X18 X17 X8 X7 X5 X"4 X"3 X"2 X1

 X95 X"89X94 X88 X87 X"85 X84 X83 X"81

X80 X79 X77 X"75 X74 X72 X71 X"70 X69 X68 X66 X"64 X63 X62 X60 X"59 X"58

X57 X55 X53 X51 X"49 X48 X"46 X"45 X"44 X43 X"41 X40 X39 X36X"37 X35 X33

 X32 X"30 X"29 X"28 X27 X"25 X"24 X"23 X22 X"20 X"19 X18 X17 X14 X13 X10

 X95 X94 X"89 X88 X87 X"85 X84 X83 X"81

X80 X79 X77 X"75 X74 X72 X71 X"70 X69 X68 X66 X"64 X63 X62 X60 X"59 X"58

X57 X55 X53 X51 X"49 X48 X"46 X"45 X"44 X43 X"41 X40 X39 X"37 X36 X35 X33

 X32 X"30 X"29 X"28 X27 X"25 X"24 X"23 X22 X"20 X"19 X18 X17 X14 X13 X11Y92







  (3) 

 

4.3. Вероятностная модель функционирования ИСБ. 

В результате автоматизированного моделирования в ПК «АРБИТР» преобразо-

вана из логической (с помощью специального графоаналитического метода [8]) и полу-

чена расчетная вероятностная модель работоспособности ИСБ для расчета PKГисб с 

учетом ЛКФf9, которая будет состоять из 5 одночленов (4). В полученной 

вероятностной модели Pi — это значение собственного вероятностного показателя 

надежности элемента i, коэффициента готовности (для восстанавливаемых элементов) 

или вероятности безотказной работы (для невосстанавливаемых). Подставив вероят-

ностные показатели надежности элементов в полученные расчетные вероятностные 

модели всегда можно вычислить нужный системный показатель надежности ИСБ, в 

нашем случае PKГисб, и, соответственно, количественно оценить надежность ИСБ на 

стадии проектирования. 

    

P95 P94 Q89 P88 P87 Q85 P84 P83 Q81 P80 P79 P77 Q75 P74 P72 P71 Q70 P69 P68 P66 Q64

 P63 P62 P60 Q59 Q58 P57 P55 P53 P51 Q49 P48 Q46 Q45 Q44 P43 Q41 P40 P39 Q37 P36 P35 P33 P32

 Q30 Q29 Q28 P27 Q25 Q24 Q23 P22 Q20 Q19 P18 P17 P14 P13 Q11 P10 P8 P7 P5 Q4 Q3 Q2 P1 -   

- P95 P94 Q89 P88 P87 Q85 P84 P83 Q81 P80 P79 P77 Q75 P74 P72 P71 Q70 P69 P68 P66 Q64

 P63 P62 P60 Q59 Q58 P57 P55 P53 P51 Q49 P48 Q46 Q45 Q44 P43 Q41 P40 P39 Q37 P36 P35 P33

 P32 Q30 Q29 Q28 P27 Q25 Q24 Q23 P22 Q20 Q19 P18 P17 P14 P13 P11 P8 P7 P5 Q4 Q3 Q2 P1 -

- P95 P94 Q89 P88 P87 Q85 P84 P83 Q81 P80 P79 P77 Q75 P74 P72

 P71 Q70 P69 P68 P66 Q64 P63 P62 P60 Q59 Q58 P57 P55 P53 P51 Q49 P48 Q46 Q45 Q44 P43 Q41

 P40 P39 Q37 P36 P35 P33 P32 Q30 Q29 Q28 P27 Q25 Q24 Q23 P22 Q20 Q19 P18 P17 P14 P13 P11 +

+ P95 P94 Q89 P88 P87 Q85 P84 P83 Q81 P80 P79 P77 Q75 P74 P72 P71 Q70 P69

P68 P66 Q64 P63 P62 P60 Q59 Q58 P57 P55 P53 P51 Q49 P48 Q46 Q45 Q44 P43 Q41 P40 P39 Q37

 P36 P35 P33 P32 Q30 Q29 Q28 P27 Q25 Q24 Q23 P22 Q20 Q19 P18 P17 P8 P7 P5 Q4 Q3 Q2 P1 +

  + P95 P94 Q89 P88 P87 Q85 P84 P83 Q81 P80 P79 P77 Q75 P74 P72 P71 Q70 P69 

P68 P66 Q64 P63 P62 P60 Q59 Q58 P57 P55 P53 P51 Q49 P48 Q46 Q45 Q44 P43 Q41 P40 P39 Q37

 P36 P35 P33 P32 Q30 Q29 Q28 P27 Q25 Q24 Q23 P22 Q20 Q19 P18 P17 P14 P13 Q11 P10Р исбКГ

 

 

 

 

 

 

 

 

(4) 
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5. Результаты расчета оцениваемых показателей надежности ИСБ. 

В целях апробации полученных математических моделей и, соответственно, 

расчета показателей надежности исследуемой ИСБ в минимальной конфигурации с 

учетом дестабилизирующих факторов, а также в качестве примера были выбраны кон-

кретные образцы технических средств ИСБ с известными вероятностно-временными 

показателями надежности. Для восстанавливаемых структурных элементов в СФЦ ИСБ 

также задано время восстановления Tв из отказа в работоспособное состояние, равное 

Tв=6 ч. 

Параметры СФЦ ИСБ: число вершин всего ―  N = 98 (функциональных и фик-

тивных), число элементов ―  H = 67 (функциональных). 

С помощью ПК «АРБИТР» при ЛКФf9 был рассчитан основной показатель 

надежности ― вероятность готовности PKГисб  к выполнению целевой функции, кото-

рая составила: 

PKГисб  (1000) = 0,525527673777.  

Результаты расчета показателей надежности и значимостей элементов СФЦ ИСБ 

сводятся в таблицу типа табл. 2. Графическое представление полученных данных отоб-

ражено на рис. 2—5. 

 

Таблица 2 

Результаты расчета показателей надежности элементов СФЦ ИСБ при ЛКФf8  

№ эле-

мента 

СФЦ 

То, год Pi Значимость i  

Отрицательный 

вклад 


i  

Положительный 

вклад 


i  

1 6.849 0.9999 2.430110-12  2.429810-12 2.429810-16 

2 0 0.01 -2.454410-12 2.454410-14 -2.429810-12 

3 0 0.07 -2.612710-12 1.828910-13 -2.429810-12 

4 0 0.000645 -2.431410-12 1.568310-15 -2.429810-12 

5 1.142 0.9994 2.431310-12 -2.429810-12 1.457910-15 

… … … … … … 

 

 

Рис. 2. Диаграмма значимостей элементов ИСБ для PKГисб  при ЛКФf9  
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Рис. 3. Диаграмма положительных вкладов элементов ИСБ для PKГисб   при ЛКФf9 

 

Рис. 4. Диаграмма отрицательных вкладов элементов ИСБ для PKГисб  при ЛКФf9 

 

Рис. 5. График вероятности готовности ИСБ для PKГисб  при ЛКФf9 

 Рассчитанные показатели значимостей и вкладов элементов в системный показа-

тель надежности ― PKГисб дают детальное представление об уязвимых элементах, 

надежность которых существенно влияет на общую надежность исследуемой ИСБ.  

Заключение. 

При количественной оценке надежности ИСБ использована технология автома-

тизированного структурно-логического моделирования надежности и безопасности 

ССТС, основанная на ОЛВМ системного анализа и реализованная в программном ком-

плексе «АРБИТР». На основании принятых допущений и ограничений с учетом веро-

ятных дестабилизирующих факторов построена СФЦ, логическая математическая мо-

дель функционирования ИСБ, вероятностная математическая модель для расчета си-

стемных показателей надежности. Введен новый количественный показатель надежно-

сти — вероятность готовности ИСБ к выполнению заданной функции, которые дает 

более реальное представление о надежности системы, функционирующей в условиях 

воздействия вероятных дестабилизирующих факторов. Приведен пример его расчета, а 

также значимостей, положительных и отрицательных вкладов всех элементов в общую 

надежность.  

Такие системные исследования ИСБ важно проводить не просто в целях вычис-

ления различных показателей надежности, а для научно обоснованного управления и, в 
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частности, для решения задач оптимизации и структурного синтеза. Полученные с по-

мощью ОЛВМ вероятностные модели являются не просто расчетными формулами, а 

представляют собой главным образом целевые функции, с помощью и на основе кото-

рых могут быть выработаны действительные, научно обоснованные управленческие 

решения. Важными системными показателями становятся аналитические и количе-

ственные оценки роли отдельных элементов и различных их групп в достижении мак-

симума (или минимума) значения целевой функции, характеризующей общую надеж-

ность ИСБ.  
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ИСПОЛЬЗОВАНИЕ ДОПОЛНИТЕЛЬНОГО ЗАПОЛНЕНИЯ ГРА-

ФИЧЕСКИХ КОНТЕЙНЕРОВ ДЛЯ УТОЧНЕНИЯ РЕЗУЛЬТАТОВ  

RS-VGS-СТЕГАНОАНАЛИЗА 
 

ADDITIONAL EMBEDDING IN GRAPHIC STEGO-CONTAINER 

FOR RS-VGS – STEGANALYSIS RESULTS REFINEMENT 
 

Предлагается усовершенствование метода стеганоанализа графических стега-

ноконтейнеров RS-VGS, за счет использования дополнительных вложений в предпола-

гаемый стеганоконтейнер. Разработанная модификация метода дает более точные 

результаты определения размера стегановложения, особенно при атаке на базе из-

вестного стеганографического алгоритма. 

 

The enhancement of the RS-VGS-steganalysis method for graphic cover messages is 

offered. It is based on additional embedding in the suspicious file. The modification gives 

more accurate results for determining the steganographic content size, especially in case of 

the attack on the basis of known steganographic algorithm. 

 

Введение 

Одним из оригинальных методов статистического стеганоанализа является ме-

тод RS [1—3],  впервые опубликованный в 2001 г. коллективом ученых под руковод-

ством J. Friedrich. Сокращение в названии расшифровывается как Regular-Singular, то 

есть «регулярно-сингулярный». 

Суть метода состоит в следующем. Все изображение разбивается на группы по n 

пикселей G(x1,x2,…,xn), где n четно, например по 2 пикселя, находящихся рядом по го-

ризонтали. Для группы пикселей определяется функция регулярности или «гладкости» 

f(G), в качестве такой функции можно выбрать, например, дисперсию значений внутри 

группы, либо просто сумму перепадов значений смежных пикселей. Под значением 

пикселя понимаем целое число от 0 до 255. 

Функция F(x) называется флиппингом и имеет свойство F(F(x)) = x. Определяют 

две функции флиппинга — F1, соответствует инверсии младшего бита пикселя, и F–1, 
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представляющая собой инверсию с переносом в старший бит (прибавление единицы). 

При применении  флиппинга к группе получают преобразованную группу пик-

селей. Далее делят все группы пикселей на классы следующим образом: 

- регулярные группы: G  R ⇔ f(F(G)) > f(G); 

- сингулярные группы: G  S ⇔ f(F(G)) < f(G); 

- неиспользуемые группы: G  U ⇔ f(F(G)) = f(G). 

В дальнейшем исследуется соотношение между группами в изображении. Опре-

деляется количество групп попавших в тот или иной класс как RM, SM, UM и R-M,  S–M, 

U–M, где индексы M и –М означают соответственно применение F1 и F–1 для получения 

распределения. Метод основывается на статистическом предположении, что для есте-

ственного изображения, другими словами, незаполненного контейнера, характерно 

следующее: RM ≅ R−M   и  SM ≅ S−M . 

Предположение основано на том, что применение F–1 даст то же распределение, 

что и F1 на изображении, значения пикселей которого сдвинуты на единицу. Для пусто-

го контейнера соотношение между группами не должно существенно меняться. Значи-

тельное расхождение между значениями свидетельствует о применении LSB-

стеганографии. RS-стеганоанализ реагирует на естественный шум в изображениях, 

ограничивающий теоретически возможную точность определения длины сообщения. 

В [7] предлагается модификация метода RS-стеганоанализа, в основе которой 

лежит идея распространения данного метода на группы различного размера, под назва-

нием RS-VGS (Variable Group Size). Анализируемым параметром является последова-

тельность отношений регулярных групп после прямого и обратного флиппинга. С уче-

том того, что количество неиспользуемых групп для файлов 600х800 не превышает де-

сяти, при общем числе групп 240 тысяч, а также соотношения R+S+U=const, можно от-

казаться от рассмотрения S-групп, ограничившись анализом R-групп. 

Обозначается: s — размер вложения в процентном соотношении к размеру кон-

тейнера, тогда g,sR  — это gR  для файла с вложением размера s % от максимально воз-

можного, g — размер группы; g,sR — среднее значение g,sR
 
для трех цветовых каналов.  

Для совокупности изображений определяется среднее по выборке ]M[Rg,s и 

среднеквадратичное отклонение ][Rg,sσ . При количестве файлов и дисперсии, обеспе-

чивающих репрезентативность выборки [5] значения ]M[Rg,s  представляют собой ста-

тистику работы стеганографического алгоритма. В контексте криминалистической 

терминологии это называется трасологической статистикой стеганографического алго-

ритма (программы). Атака на стеганографический контейнер с известным алгоритмом 

[1], сводится к получению массива значений  gR   для анализируемого файла и сравне-

ния с трасологической статистистикой. 

Трасологическая статистика дополнительно заполненных контейнеров 

Дополнительно заполненные контейнеры — это контейнеры, в которых произ-

водилось внедрение вложений несколько раз. Статистические характеристики контей-

неров неаддитивны, поэтому уточнить наличие и размер вложения можно, анализируя 

динамику изменения какого-либо параметра, например отношения количества регуляр-

ных, сингулярных и неиспользуемых групп после прямого и обратного флиппинга. К 
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тому же вместо анализа одной экспериментальной кривой мы получаем семейство кри-

вых, что приводит к уточнению результата. 

В данной статье предлагается модификация RS-VGS-метода, в основе которой, 

помимо идеи распространения RS-метода на группы различного размера, лежит идея 

использования дополнительного заполнения графических контейнеров, в дальнейшем 

предложенную модификацию будем обозначать как RS-VGS&AE (Variable Group Size 

& Additional Embedding).  

Математическая модель данного метода аналогична приведённой выше модели 

RS-VGS-метода, но вместо параметра g,sR  мы используем параметр 
d

sgR ,   — это g,sR  для 

файла с предварительным заполнением на d% от максимально возможного. 

Для совокупности изображений имеем 

 g, s, d  )(
1

][
1

,, i

N

i

d

sg

d

sg

d

s fileR
N

RM 


 , 

 g, s, d     



N

i

d

sg

d

si

d

sg

d

sg

d

s RMfileRR
1

2

,,, ][)(][   , 

где N — количество файлов изображений,  — идентификатор файла. 

Варьируя значения s и d, получаем трасологическую статистику любой стегано-

графической программы в виде семейства кривых (для сравнения, RS-анализ дает точ-

ку, RS-VGS — кривую). 

Теперь атака на стеганографический контейнер с известным алгоритмом [1], сводит-

ся к получению массива значений  
d

gR   для анализируемого файла и сравнению с трасоло-

гической статистистикой ][ ,

d

sg

d

s RM  с выбором размера вложения по минимуму отклонения. 

Трасологический анализ стеганографической программы StegoMagic  
Стеганографический пакет StegoMagic представляет собой небольшую програм-

му, предназначенную для скрытия информации в контейнерах формата BMP (24 и 8 

бит), WAV и ТХТ. Текущая версия 1.0 разработана в 2004 году группой индийских 

программистов (К. Вивек и др.).   

Программа имеет графический интерфейс и предназначена для выполнения под 

управлением ОС Windows. В одном контейнере может быть скрыто текстовое сообще-

ние или выбранный файл с данными. Секретная информация перед помещением в кон-

тейнер шифруется при помощи алгоритма DES, ключ шифрования определяется из 

вводимого пользователем пароля. 

Данные заносятся в контейнер последовательно. При добавлении информации в 

изображения формата 24-бит BMP используется только последний младший бит кон-

тейнера, таким образом емкость контейнера составляет около 12,5% от размера файла-

контейнера. Оставшееся после включения секретной информации свободное простран-

ство не заполняется случайными данными. 

StegoMagic использует только стандартные библиотеки WinAPI: ntdll.dll, 

kernel32.dll, KernelBase.dll, winmm.dll, msvcrt.dll, user32.dll, gdi32.dll, lpk.dll, usp10.dll и 

другие, среди подключаемых библиотек нет библиотек для шифрования, т.е. программа 

использует свою реализацию алгоритма для шифрования вложения алгоритмом DES. 

В качестве материала для накопления трасологической статистики были выбра-

ны фотографии с трёх различных фотоаппаратов Canon PowerShot A510, Canon 
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DIGITAL IXUS 950 IS и Canon PowerShot S3 IS формата JPEG c разрешениями 

2048×1536, 3264×2448, 2816×2112 пикселей, соответственно. При этом с каждого фото-

аппарата были выбраны 3 группы фотографий: пейзаж, группа людей, человек. 

Для подготовки стегоконтейнеров все файлы были преобразованы в формат 

BMР (24-bit) с разрешением 800×600 пикселей. Проверка результатов rs-анализа пу-

стых контейнеров с помощью критерия Манна-Уитни-Вилкоксона [6] показала одно-

родность выборок из каждой группы, поэтому далее все группы были объединены. 

Вложения было решено представить в виде архивов WinRar с максимальным 

сжатием, и при этом каждый файл вложения составил 0—100% от ёмкости контейнера 

с шагом 10%. В целях ускорения процесса стегановложения использовалcя AutoIt —

среда и язык автоматизации выполнения задач в Microsoft Windows. Для расчета значе-

ний 
d

sgR ,  была использована программа BMP UnStego [8]. 

В результате эксперимента получены  зависимости математического ожидания 

отношения количества регулярных групп после прямого флиппинга к количеству регу-

лярных групп после обратного флиппинга при различных уровнях предварительного 

вложения s= {0, 10, 20, …,100}. 

На рис. 1—4 по оси абсцисс отложено количество пикселей в группе (шкала log2 

x), по оси ординат – ][ ,

d

sg

d

s RM , легенда показывает размер дополнительных вложений d 

в процентах от максимально возможного.  

 

 
 

Рис. 1. Трасологическая статистика StegoMagic при s = 0 
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Рис. 2. Трасологическая статистика при s = 20 

 
 

Рис. 3. Трасологическая статистика StegoMagic при  s = 50 
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Рис. 4. Трасологическая статистика StegoMagic при s = 80 

 

Анализируя приведённые выше семейства характеристик, делаем вывод о том, 

что суммарное значение предварительных и дополнительных вложений заполненного 

контейнера рознятся в зависимости от размеров первоначального и последующего за-

полнения. К примеру, кривые 90 на рис.1, 70 на рис.2, 40 на рис.3, 10 на рис. 4. суще-

ственно различаются, хотя соответствуют одному и тому же суммарному размеру вло-

жения 90% от максимально возможного. При нулевом размере предварительного вло-

жения графики аналогичны RS-VGS, при 100% все кривые совпадают. 

Заключение 

Определение размера производилось сличением семейства кривых  
d

sgR ,  для раз-

ных s с трасологической статистикой путем выбора кривой с минимальным значением 

среднеквадратичного отклонения от 
d

gR  исследуемого файла: 

  
d g

d

sg

d

s

d

g
S

RMfileRF
2

,0 ][)(minarg . 

Поскольку значения трасологической статистики следуют с шагом 10%, то в 

случае значительного отклонения экспериментальной кривой от статистической необ-

ходимо выбрать еще одну: 

 
  

 d g

d

sg

d

s

d

g
FSS

RMfileRF
2

,
/
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0

, 

тогда результат будет находиться в интервале (F0, F1). 
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Для эксперимента по определению размера вложения, сделанного программой 

Stegomagic, было использовано 50 файлов формата BMP размером 800x600 пикселей, 

содержащих фотореалистические изображения. В большинство файлов случайным об-

разом были встроены вложения размером от 10% до 100% от максимально возможного 

размера заполнения, несколько файлов остались без изменений. Относительная по-

грешность составила: RS – 0.0442,  RS-VGS – 0.0176, RS-VGS&AE – 0.0163, что под-

тверждает уточнение результатов RS-VGS с помощью дополнительных вложений. Та-

ким образом, RS-VG&AE является адаптацией метода  RS-стеганоанализа к задаче сте-

ганоанализа изображений на основании известного стеганоалгоритма и расширяет воз-

можности стеганоаналитической экспертизы [4]. 
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МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ ВОДНЫХ СИСТЕМ 

ПРОТИВОПОЖАРНОГО НАЗНАЧЕНИЯ  
 

MATHEMATICAL MODELLING OF FIRE-FIGHTING  

WATER SYSTEMS  

  
 

Представлена разработка универсальной математической модели распростра-

нения поверхностных вод при весеннем половодье, учитывающей рельеф местности, 

впитывающие свойства грунта, динамику таяния снега, осадки, влажность. 

 

The development of the universal mathematical model of propagation of surface water 

during the spring flood, which takes into account the relief of the terrain, the absorbing prop-

erties of the soil, the dynamics of melting snow, precipitation, humidity is presented. 

 

 В 2010 г. в России  возникла сложная пожарная обстановка в условиях аномаль-

ной  температуры окружающей среды  и отсутствия осадков. По состоянию на начало 

августа 2010 года, в России пожарами было охвачено ~ 200 тыс. га.  Катастрофические 

пожары были зарегистрированы в Рязанской, Воронежской, Нижегородской областях и 

Мордовии. 

Обследование территорий Воронежской области показало, что в противопожар-

ных целях малые гидротехнические сооружения используются недостаточно. Из обще-

го количества имеющихся водоемов для противопожарных целей используется лишь 

7%. 

Кроме того, весной при наступлении первых потеплений происходит масштаб-

ное таяние снега, что приводит к подтоплению территорий значительной площади. 

http://ru.wikipedia.org/wiki/2010_%D0%B3%D0%BE%D0%B4
http://ru.wikipedia.org/wiki/%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D1%8F
http://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%BE%D0%BC%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D0%B6%D0%B0%D1%80%D0%B0_%D0%B2_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8_(2010)
http://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%BE%D0%BC%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D0%B6%D0%B0%D1%80%D0%B0_%D0%B2_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8_(2010)
http://ru.wikipedia.org/wiki/%D0%93%D0%B5%D0%BA%D1%82%D0%B0%D1%80
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Причиной тому является движение поверхностных вод, не успевающих стечь в водое-

мы, уйти в грунтовые воды, испариться [1]. 

Для прогнозирования динамики поверхностных вод необходимо учитывать: ре-

льеф местности, впитывающие свойства грунта, начальное состояние снежной массы, 

динамику таяния снега, осадки, влажность воздуха [1,2]. 

Таким образом, сопоставив две очевидные проблемы Воронежской области, в 

частности отсутствие необходимого количества водоисточников и подтопление терри-

тории, была принята попытка разработки универсальной математической модели дина-

мики поверхностных вод при потеплении. С целью оценки рисков наводнений и проек-

тирования противопожарных сооружений, заполняемых водами, разработана ориги-

нальная программа «Программа для моделирования  движения  вод местного стока», 

предназначенная для моделирования динамики вод местного стока при масштабном 

таянии снега или интенсивного поступления жидкости с ливневыми дождями [3]. В 

программе учитывается рельеф местности, впитывающие свойства грунта, динамика 

таяния снега, осадки, влажность.   

Существует возможность расчета движения жидкости на реальной карте мест-

ности. В процессе работы программы выводится карта затопления (рис.1).  

При использовании программы моделирования движения вод местного стока 

появляется возможность отследить вероятные места скопления талых вод. 

 

Рис. 1.  Форма вывода результатов в «Программе для моделирования 

движения вод местного стока» 
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Однако при решении задач о подтоплении определенной местности необходимо 

как можно полнее перенести в модель рельеф местности.  

Если рассматривать масштаб локальных водоемов (в частности, прудов) и окружаю-

щих их населенных пунктов, карты общего назначения несут довольно малый объем ин-

формации. Можно ориентироваться только на две-три линии уровня, на контуры водоемов, 

на линии рек, на отдельные ключевые точки с обозначенными высотами (рис. 2).  

 

 
Рис. 2. Карта общего назначения, для моделирования  

подтопления 

 

Поэтому возникает задача, как максимально использовать такую ограниченную 

и разнородную информацию для восстановления в модели функции поверхности z(x, y).   

Для решения данной проблемы был разработан математический метод восста-

новления поверхности «Программа для оцифровки топографической карты с целью 

моделирования наводнения» [4]. 

В рамках данного метода необходимо найти такую функцию поверхности z(x, y), 

«срезы» которой заданными уровнями z = const максимально совпадают с линиями 

уровня карты и контурами водоемов. Дополнительно необходимо, чтобы отдельные 

ключевые точки были как можно более близкими к функции поверхности, а также, 

чтобы линии рек были близки к протяженным локальным минимумам поверхности. 

Знание функции z(x, y) позволит применить к заданному участку местности метод мо-



Вестник Воронежского института МВД России №1 / 2014 

 

98 

 

делирования движения вод местного стока, что дает возможность прогнозировать, 

в частности, разлив водоемов. 

Функцию поверхности z(x, y) целесообразно искать в виде комбинации множе-

ства аналитических функций. Естественными функциями для аппроксимации рельефа 

поверхности являются трехмерные гауссовские пики zП(x, y), задаваемые аналитиче-

ским выражением (рис. 3) 
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где HП — высота пика; xП и yП — координаты вершины пика; σП — параметр, задаю-

щий ширину пика (имеет смысл среднеквадратичного отклонения). 

 

 

x 

y 
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Рис. 3. Элементарный гауссовский пик zП(x, y), из множества которых составляет-

ся функция поверхности z(x, y) путем суперпозиции 

 

Рельеф всего заданного участка местности z(x, y) может быть аппроксимирован 

суперпозицией гауссовских пиков: 
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где H0 — начальный уровень высоты (выбирается несколько ниже наинизшей линии 

уровня); NП — количество гауссовских пиков; Hi, xi, yi, σi — параметры i-го пика. 

Поиск параметров элементарных гауссовских функций производится на основе 

минимизации невязки N — суммарного квадратичного отклонения суперпозиции пиков 

от картографических точек (xi, yi, zi) [5—7]: 
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          (3) 

где NТ — количество картографических точек (xi, yi, zi); ki — весовой коэффициент i-й 

точки (в частности, для ключевых точек рельефа коэффициент значимости должен 

быть выше, чем для множества точек, задающих линии уровня). 

Для минимизации невязки используется двухуровневый алгоритм численной ми-

нимизации. Изначально гауссовские пики распределяются по длине и ширине участка за-

данного размера случайным образом по равномерному закону (с помощью оператора ran-

dom системы программирования Delphi). При этом параметры Hi и i также выбираются 

случайным образом по равномерному закону из следующих интервалов: от 0 до 100 м для 

Hi и от 1 до 20 м для i. Поиск минимума производится методом случайного перебора 

начальных точек с последующим градиентным спуском из них [5]. 

Поиск функций связан со значительной вычислительной работой, однако при 

использовании современных персональных компьютеров, время восстановления рель-

ефа местности 10х10 км2 занимает около 5 мин. 

Для демонстрации работы программы в качестве примера была выбрана местность 

с высоким ежегодным риском затопления: вблизи населенных пунктов Дубовый и Сред-

ний Икорец Воронежской области. Затопление может происходить при весеннем разливе 

пруда Садовый на реке Топка. Причина выбора данной местности заключалась в наличии 

обширных статистических данных по затоплениям за последние 10 лет.  

При оцифровке карты местности вблизи населенных пунктов Дубовый и 

Средний Икорец получено 1980 базовых точек. На рис. 4 показаны различные линии 

уровня [8]. 

Алгоритм работы программы основан на методе сглаженных частиц, который 

основан на идее деления жидкости на дискретные элементы, называемые частицами. 

Эти частицы имеют пространственное расстояние (известное как «длина сглаживания», 

обычно представляемая в уравнениях как h), на которых их свойства «сглаживаются» 

некоторой специально заданной функцией (функцией ядра). Это значит, что любая фи-

зическая величина любой частицы может быть получена путем суммирования соответ-

ствующих величин всех частиц, которые находятся в пределах двух сглаженных длин. 

Например, температура в точке r зависит от температуры всех частиц на расстоянии 2h 

от r. Влияние каждой частицы на свойства оценивается в соответствии с её плотностью 

и расстоянием до интересующей частицы. Математически это описывается функцией 

ядра (W). В качестве функций ядра часто используют функцию Гаусса (функция нор-

мального распределения) или кубический сплайн. Последняя функция равна нулю для 

частиц, находящихся дальше, чем две сглаженные длины (в отличие от функции Гаус-

са, где имеется небольшое влияние на любом конечном расстоянии). Это позволяет 

экономить вычислительные ресурсы, исключая относительно малое влияние отдален-

ных частиц [9].  
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Рис. 4. Форма вывода результатов в  оцифровке топографической карты с целью моде-

лирования наводнения 

 

Значение любой физической величины A в точке  r задается формулой 
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где mj  — масса частицы j, Аj — значение величины А для частицы j, Pj — плотность 

связанная с частицей j, и W — функция ядра. 

Плотность частицы j (Pj) выражена в виде 
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где суммирование J включает все частицы в симуляции. 

Программа разработана для прогнозирования затопления местности как в Воро-

нежской области, так и в других областях, в зависимости от анализируемых карт и тер-
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риторий. Адаптация к другим местным условиям не требуется. При оцифровке и вос-

становлении поверхностей  Программа считывает информацию о рельефе заданной 

местности из файла, подготовленного программой, описанной выше. В процессе рабо-

ты программа просчитывает течение воды под действием разности уровней жидкости и 

высот рельефа.  

 

 
 

1 сутки 

2 суток 

5 суток 

10 суток 

Начальная толщина 

снежного покрова 0,2 м 

Начальная толщина 

снежного покрова 0,5 м 
 

Рис. 5. Изменение карты затопления местности вблизи населенных пунктов Ду-

бовый и Средний Икорец с течением времени при высоте снежного покрова 0,2 м (сле-

ва) и 0,5 м (справа) 
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Программа выводит карту затопления местности, а также зависимость уровня 

воды от времени в заданных точках на карте (например, населенных пунктах, же-

лезнодорожных станциях, дорогах). 

Модель движения вод местного стока позволяет получить серию карт затоп-

ления с временным интервалом в несколько часов или суток. На картах затопления 

черным цветом отмечены области затопления, в которых уровень воды превышает 

0,1 м.  Кроме того, для выбранных наиболее важных точек на карте, в частности 

главной улицы населенного пункта, железнодорожного вокзала, федеральной авто-

дороги и т.п., можно получить зависимости уровня воды от времени.  

Установлено, что наибольшее затопление прогнозируется с 1 по 5 сутки с 

момента таяния снега, однако даже спустя 10 суток пруд Садовый остается вышед-

шим из берегов, анализируемые населенные пункты — частично затопленными 

(рис. 5).  

Сравнительный анализ показал, что полученные результаты по затоплению 

местности вблизи населенных пунктов Дубовый и Средний Икорец хорошо соотно-

сятся с соответствующими статистическими данными за последние 10 лет [8]. 

На основе проведенного с помощью модели прогноза могут быть приняты 

меры по модификации или строительству дополнительных гидротехнических со-

оружений.  

Полученные результаты позволят разработать алгоритм оценки пригодности 

водоисточника для забора воды пожарной техникой и алгоритм действий экстрен-

ных служб при появлении первых сведений, выдаваемых программой математиче-

ского моделирования вод местного стока.  

Таким образом, предлагаемый комплекс методов и программ учитывает с вы-

сокой детализацией рельеф местности, воспроизводит основные физические процес-

сы и на основе этого позволяет с высокой долей достоверности прогнозировать ха-

рактер и динамику затопления заданной местности.  

Разработанные методы и программы могут быть использованы для строи-

тельства водоемов, используемых как пожарной техникой, так и авиацией МЧС Рос-

сии.  
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НЕЧЕТКАЯ МОДЕЛЬ ОЦЕНКИ ФУНКЦИОНИРОВАНИЯ  

СЕТЕВЫХ СИСТЕМ ИНТЕЛЛЕКТУАЛЬНОЙ   

ИНФОРМАЦИОННОЙ СИСТЕМЫ  

 

FUZZY MODEL FOR THE ESTIMATION OF FUNCTIONING  

OF NETWORK SYSTEMS OF THE INTELLECTUAL INFORMATION 

SYSTEM 
 

Рассматриваются некоторые вопросы интеллектуальной информационной 

системы оценки функционирования  сетевых информационных систем, и построение 

интерактивной системы для формирования знаний. 

 

The article considers some issues of intellectual information system for evaluation of 

networked information systems and building interactive systems for knowledge creation. 

 

Интенсивное развитие информационных технологий открывает широкие 

возможности по автоматизации умственного труда, что привело к созданию большого 

рода  автоматизированных информационных систем. Информационная система (ИС) — 

это сложная программно-аппаратная система, включающая в свой состав эргатические 

(человеко-машинные) звенья, технические или аппаратные средства и программное 

обеспечение [1,2]. В случае, когда ИС входят в состав системы связи компьютеров или 

компьютерного оборудования для передачи, хранения и обработки данных, их 

называют сетевыми информационными системами (СИС).При построении СИС 

практически невозможно обойтись без средств парирования внешних воздействий 

(СПВВ), которые обеспечивают устойчивость ее функционирования [3—5].  
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Одним из способов автоматизации процессов анализа функционирования СИС 

является использование технологии искусственного  интеллекта. Предлагаем построить 

интеллектуальную ИС (ИИС) для оценки функционирования СИС и генерации вариан-

тов по повышению ее устойчивости функционирования.  

При построении такой ИИС необходимо определить ценность обрабатывае-

мой информации в СИС, ценность ресурсов СИС, идентифицировать и оценить 

опасности ВВ, определить оценки рисков нарушения устойчивости функционирова-

ния СИС.  

Влияние ВВ на функционирование СИС различается в зависимости от типа си-

стемы, на которую они влияют, поэтому предлагается ввести следующую классифика-

цию систем: политические, военные, научно-технические,  технологические, коммерче-

ские, экономические и деловые. 

Ценность обрабатываемой, передаваемой, хранимой информации в СИС  явля-

ется критерием при принятии любого решения о защите последней. С помощью набора 

продукционных правил на основе исходных фактов об информации и введенных экс-

пертных оценок принадлежности информации к различным классам важности инфор-

мации определим ценность выбранного типа информации. Основываясь на неполной 

формализации предметной области и невозможности дать четкие оценки характеристи-

кам информации, предлагаем использовать при разработке правил нечеткую логику. 

Введем лингвистическую переменную уровня типа информации (ТИ), показы-

вающую степень принадлежности информации к классам ценности. Рассмотрим систе-

му с точки зрения трех основных лингвистических переменных, которые влияют  в ос-

новном на уровень ценности типа информации: необходимость  информации(НИ), 

опасность реализации угроз с точки зрения ущерба (ОУ), экономические расходы на 

восстановление информации (ЭР), каждая из которых имеет значения: критическая, 

важная, средняя, низкая, незначимая. 

Итоговая оценка ценности информации вычисляется благодаря правилам логи-

ческого вывода «modus ponens», для чего необходимо определить экспертные оценки 

каждой из лингвистических переменных (см. табл.1) и функции принадлежности цен-

ности информации к классам ценности. 

                                                                               Таблица 1 

Экспертные оценки 

Экспертная оценка Обозначение 

Необходимость информации (НИ) ]100..0[D  

Опасность реализации угрозы с точки зрения ущерба (ОУ) ]100..0[O  

Экономические расходы на восстановление информации    (ЭР) ]100..0[P  

 

Будем считать, что наиболее адекватно описывающим степень принадлежности 

к классу ценности видом функции принадлежности для нашего исследования является 

трапецеидальная функция.  
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Функции принадлежности для каждой лингвистической переменной, описыва-

ющей используемое свойство информации, представлены в табл.  2. 

                    

 Таблица 2  

Функции принадлежности для каждого класса важности 

 

Входные переменные Функция 

принадлежности 

Обозначения 

необходимость информации критическая )100,99,95,90,(T  1Н  

необходимость информации важная )95,90,85,80,(T  2Н  

необходимость информации средняя  )80,60,50,40,(T  3Н  

необходимость низкая )45,30,10,0,(T  4Н  

Опасность ущерба критическая  )100,97,95,90,(T  1O  

Опасность ущерба большая )95,90,90,85,(T  2O  

Опасность ущерба средняя )86,80,75,60,(T  3О  

Опасность ущерба низкая )65,50,20,0,(T  4О  

Экономические расходы критические )100,95,90,85,(T  1ЭР  

Экономические расходы большие )90,85,80,75,(T  2ЭР  

Экономические расходы средние )85,75,65,50,(T  3ЭР  

Экономические расходы низкие )55,40,20,0,(T  4ЭР  

 

Правила для определения ценности информации: 

- Если  (( (ЭР)очень критические и (НИ)  важная или (ОУ) критическая ) или 

((НИ) низкая или (ЭР)  критические) или   ((НИ) важная и (ЭР) низкие ),то ценность 

информации критическая. 

- Если ((НИ)важная и (ОУ)средняя  и (ЭР) низкие) или (НИ)  очень важная ) или 

(НИ) очень важная и (ЭР) средние )то ценность информации важная. 

- Если (((НИ) средняя и (ОУ)  средняя и (ЭР)средние ) или ((НИ) низкая и (ОУ)  

средняя и (ЭР)высокие) или ((НИ) важная и (ЭР) низкие ) ), то ценность информации 

средняя. 

….. 

- Если ((НИ) средняя и (ОУ) низкая и (ЭР) низкие или ((ЭР)средние и 

(ОУ)низкая) ), то ценность информации  низкая. 

 остальных 
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где  ,  — под этими операциями  понимается соответственно  max  и min. 

Для решения поставленных задач (определение важности ресурсов СИС, опас-

ности внешних воздействий, надежности мероприятий по обеспечению информацион-

ной безопасности), которые характеризуются неопределенностью и многокритериаль-

ностью, предлагается разработать интерактивную систему для формирования знаний, 

используемых  как входные данные ИИС. 

Для каждого типа исследуемой системы разработана интерактивная система  

формирования знаний для оценки факторов. Следует  учитывать, что факторы отлича-

ются друг от друга по уровню влияния в зависимости от типа исследуемой системы. 

Суть такой системы заключается в том, что она состоит из множества вопросов, кото-

рые содержат в себе факторы. Каждый вопрос имеет свою важность в соответствии с 

типом системы и несколько вариантов ответа. Каждый ответ имеет оценку в диапазоне 

[0—100%] . 

Для получения важности ответа каждого вопроса умножаем важность каждого 

вопроса на разницу диапазона ответа и суммируем полученный результат с нижней 

границей по формуле   

          
AxMQV nnn  )(

 ,                                                            (1)
 

где  V— оценка важности ответа; Q — важность вопроса; M — разница диапазона этого 

же ответа(B—A); A — нижняя граница диапазона ответа; n — номер вопроса. 

Для получения оценки влияния этого фактора на систему суммируем важность 

всех  ответов  и разделим сумму на их число по формуле:  

                       n

V

T

n


 1

 ,                                                             (2)

 

где T — общая оценка влияния фактора; V — оценка важности ответа; n — число во-

просов.
 

Разработанная  ИИС состоит из следующих компонентов (рис. 1).  

База знаний включает в себя совокупность данных о типах возможных систем, о ресур-

сах СИС,  возможных внешних воздействиях и СПВВ. Базы данных, предназначенные для вре-

менного хранения фактов или гипотез, являющиеся промежуточными решениями или результа-

том общения системы с внешней средой, в качестве которой обычно выступает человек, веду-

щий диалог с экспертной системой. 

Разбиение предметной области на множество типов систем и использование ин-

терактивной системы формирования знаний даёт возможность исследовать любую ин-

формационную систему, учитывая отличие между ними и отличие в уровне влияния 
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одинаковых факторов  на разные системы, и улучшить процесс решения возникающих 

задач,  которых характеризируются  неопределенностью  и многокритериальностью.   

 

 

 

Рис. 1.  Структура ИИС  оценки функционирования  СИС 

 

Разработана ИИС для оценки важности информации, обрабатываемой в СИС. 

Применение интерактивной системы формирования знаний дает возможность решать 

ряд важных задач: получение оценки важности ресурсов СИС, оценки надежности 

СПВВ и оценки опасности ВВ, которые используются как входные данные для данной 

ИИС.    
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МЕТОДИЧЕСКИЕ ОСНОВЫ ФОРМАЛИЗОВАННОГО ПРЕД-

СТАВЛЕНИЯ УГРОЗ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

УКРУПНЕННЫХ ПУНКТОВ ЦЕНТРАЛИЗОВАННОЙ  ОХРАНЫ 

 

METHODOLOGICAL BASIS OF FORMALIZED REPRESENTATION  

OF INFORMATION SECURITY THREATS IN EXTENDED  

CENTRALIZED GUARD STATIONS 

Рассматриваются принципы функционального описания противоправных дей-

ствий по нарушению безопасности информации укрупненных пунктов централизован-

ной охраны (ПЦО) как методическая основа формализованного представления угроз 

информационной безопасности этих систем. Обосновывается функциональное описа-

ние исследуемого процесса в виде матрицы вероятностей переходов функций этого 

процесса. Приводится формализованное представление функционального описания це-

левой функции «Противоправные действия по нарушению безопасности информации 

укрупненных ПЦО». 

 

The article describes the principles of functional description of unlawful acts against  

extended centralized guard stations information safety violation as a methodological basis of 

formalized representation of information security threats. The functional description of the 

process as a functions-transition probability matrix is justified. The authors give a formalized 

representation of functional description of the objective function unlawful acts against  ex-

tended centralized guard stations information safety violation”. 

 

В соответствии с основополагающими принципами системного анализа в про-

блематике защиты информации [2] и существующими взглядами в вопросах моделиро-

вания процессов противодействия угрозам информационной безопасности систем 

охраны [3] исследование такого рода процессов в укрупненных пунктах централизо-
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ванной охраны проводится с использованием сценарных описаний, отражающих раз-

личные аспекты этих процессов как объекта исследования. 

Сценарное представление, как инструмент описания исследуемого вида дея-

тельности, должно отражать совокупность действий над объектом исследования, име-

нуемых процедурными знаниями. 

Анализ общенаучного понятия «описание» позволяет установить присутствие в 

нем семантического аспекта, заключающегося в формировании множества данных о 

сущности описываемого объекта, отражающего некоторый образ действий, в той или 

иной степени подобный исследуемым. 

Исходя из того, что семантика такого объекта, как процесс противодействия 

угрозам информационной безопасности укрупненного ПЦО, предполагает наличие та-

кого рода угроз и их источника — нарушителя, то семантично связанным и первичным 

по характеру причинно-следственных связей будет объект «Противоправные действия 

по нарушению безопасности информации укрупненного ПЦО». Следовательно, для по-

лучения описания процесса противодействия угрозам информационной безопасности 

укрупненного ПЦО необходимо сформировать описание противоправных действий по 

нарушению безопасности его информации. 

Как показывает опыт проведения ряда исследований с целью обоснования тре-

бований как к нормативно-техническому обеспечению мер защиты информации, вы-

полненных на основе методологии системного анализа [4], так и к применяемым спо-

собам и средствам защиты, выполненным на основе методологии математического мо-

делирования [5], весьма результативным способом представления описаний процессов 

реализации угроз информационной безопасности и процессов защиты информации яв-

ляется структурирование описаний. 

Структурирование описания противоправных действий по нарушению безопас-

ности информации укрупненных ПЦО связано с достаточно ограниченным изучением 

общей картины подобного рода действий и исследованием содержания их внутренних 

связей. В этих целях используется методология структурного анализа. 

Принимая во внимание целевую направленность такого рода действий, как вре-

доносные воздействия на информационные процессы укрупненных ПЦО, при их ис-

следовании методами структурного анализа структурированию подлежит целевая 

функция противоправных действий, что влечет за собой необходимость выделения в 

процессе структурирования функционально специализированных элементов. При этом 

в результате спецификации функций противоправных действий и образующихся при их 

реализации логических связей формируется функциональное представление такого ро-

да действий в виде той или иной формы описания их функциональной структуры. 

Представленная в терминах такого описания структура противоправных действий явля-

ется структурным базисом целевой функции «Противоправные действия по нарушению 

безопасности информации укрупненных ПЦО».  

Эвристический характер структурных методологий накладывает ряд ограниче-

ний на их применение для анализа противоправных действий по нарушению безопас-

ности информации укрупненных ПЦО. Эти ограничения  связаны со сложностью спе-

цификации отдельных функционально специализированных элементов рассматривае-

мого вида деятельности. Вместе с тем лишь структурные методологии дают возмож-
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ность предоставить достаточный инструментарий для описания процессов такого уров-

ня сложности, как рассматриваемые.  

Таким образом, функциональное описание противоправных действий по нару-

шению безопасности информации укрупненных ПЦО представляет собой систему 

функций, выполняемых в процессе реализации угроз информационной безопасности 

ПЦО. Подобное функциональное описание формируется на основе: 

экспертных знаний о специфике противоправных действий по нарушению без-

опасности информации укрупненных ПЦО; 

формальных правил, интерпретирующих эти знания; 

формы представления описания, термины которой соответствуют процедуре 

анализа. 

В основу процедур формирования функционального описания противоправных 

действий по нарушению безопасности информации укрупненных ПЦО положены два 

основных принципа:  

1. Нисходящий способ структуризации целевой функции.  

2. Обоснованность степени ее детализации.  

Согласно первому принципу информация об особенностях противоправных дей-

ствий по нарушению безопасности информации укрупненных ПЦО иерархически рас-

пределяется по уровням, постепенно детализируясь и уточняясь.  

Исходя из того, что степень достижения нарушителем поставленных целей по 

нарушению безопасности информации укрупненных ПЦО характеризуется целевой 

функцией противоправных действий, то, очевидно, что и в отношении целевой функ-

ции, и в отношении ее компонент допускается функциональное представление. В свою 

очередь, допустимость функционального представления рассматриваемого вида дей-

ствий предполагает представление их совокупностью вредоносных воздействий на ин-

формацию укрупненных ПЦО, реализация которых обеспечивает реализацию целевой 

функции. При этом совокупность вредоносных воздействий является упорядоченной,  и 

данный порядок отражает алгоритм противоправных действий. 

Таким образом, представление целевой функции «Противоправные действия по 

нарушению безопасности информации укрупненных ПЦО» в виде упорядоченной по-

следовательности вредоносных воздействий на информацию и лежит в основе ее струк-

туризации. При этом следует учесть, что множественность функционального представ-

ления цели противоправных действий допускает не один, а множество вариантов 

структуризации целевой функции, количество которых ограничивается требуемым 

уровнем структуризации. 

В соответствии со вторым принципом достигается необходимая степень детали-

зации целевой функции «Противоправные действия по нарушению безопасности ин-

формации укрупненных ПЦО».  

Практика функционального моделирования информационных процессов, вклю-

чая процессы реализации угроз информационной безопасности и защиты информации 

[6, 7], позволила обосновать ряд эвристических правил, в соответствии с которыми де-

тализация функционального описания исследуемого процесса считается достаточной, 

если вариант структуризации:  

1) однозначно определяет исполнителя подобного рода действий — непосред-

ственно нарушитель либо используемое им средство; 
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2) обеспечивает достоверное представление функциональных связей; 

3) представляет специфицируемые функции как криминалистически значимые при-

знаки такого рода противоправных действий. 

В соответствии с целью противоправных действий по нарушению безопасности 

информации укрупненных ПЦО вредоносное воздействие на информацию характери-

зуется соответствующим показателем эффективности E(вв) такого рода действий (воз-

действий), достигаемым в результате реализации целевой функции I(0). Индекс 0 указы-

вает на представление верхнего (нулевого) уровня структуры функционального описа-

ния, так как целевая функция соответствует концептуальному (обобщенному) функци-

ональному представлению исследуемого процесса. Это означает, что эффективность 

E(вв) вредоносного воздействия на информацию укрупненных ПЦО допускает функцио-

нальное представление. При этом формат показателя E(пд) эффективности противодей-

ствия угрозам информационной безопасности укрупненных ПЦО представляется как 

функция, обратная функции E(вв). Это позволяет реализовать унифицированный мето-

дический аппарат как для формирования функциональных моделей вредоносного воз-

действия на информацию укрупненных ПЦО, так и для формирования функциональ-

ных моделей противодействия угрозам информационной безопасности такого рода 

объектов информатизации. 

Допустимость функционального представления эффективности E(вв) вредоносно-

го воздействия на информацию укрупненных ПЦО предполагает наличие множества 

такого рода воздействий, последовательная реализация которых составляет целевую 

функцию I(0). В свою очередь, эти воздействия могут быть представлены в виде опреде-

ленной последовательности операций. 

Представление целевой функции I(0) противоправных действий в виде упорядо-

ченных последовательностей воздействий ij
(1)  I(0) составляет процесс ее декомпози-

ции. Следует отметить, что речь идет о декомпозиции функционального представления, 

порождающего соответствующие уровни иерархии, в данном случае — декомпозиции 

обобщенного (нулевого) уровня на следующий, первый уровень.  

При представлении реальных вариантов противоправных действий по наруше-

нию безопасности информации укрупненных ПЦО допускается произвольный порядок 

этих действий, сочетающий последовательное и параллельное их выполнение. 

Исходя из сложившейся практики формализованного представления описаний 

порядка выполнения функций в графическом либо в матричном виде, достаточно оче-

видна предпочтительность матричного представления, так как графическое представ-

ление, несмотря на свою наглядность, является лишь средством первичной формализа-

ции исследуемого процесса, в то время как термины матричного представления после-

довательности реализации выполняемых функций могут рассматриваться в качестве 

эквивалентов массивов формализованных данных.  

Вместе с тем классическому матричному представлению последовательностей 

выполнения функций, основанному на бинарных отношениях порядка, присущ ряд не-

достатков, основным из которых является множественность представления альтерна-

тивных порядков. В результате существенно увеличивается количество матриц для 

описания как самих последовательностей выполняемых функций, так и альтернатив в 

реализации этих последовательностей. Это особо актуально для исследования такой 
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специфичной деятельности, как противоправные действия по нарушению безопасно-

сти информации укрупненных ПЦО, отличающейся своей многовариантностью. 

Указанных недостатков лишено функциональное описание исследуемого про-

цесса в виде матрицы вероятностей переходов функций этого процесса. В отличие от 

бинарного вероятностное представление позволяет однозначно представить порядок 

выполнения функций одной матрицей. Подобное представление порядка предполагает 

предварительное упорядочение описания, состоящее в следующем: 

1) описываемое множество функций индексируется, индекс функции будет со-

ответствовать номеру строки и столбца матрицы; 

2) определяется одна начальная функция с индексом 1; 

3) возрастание индексов определяется порядком выполнения функций; 

4) пересечение j-й строки и k-го столбца матрицы указывает на вероятность вы-

полнения функции с индексом k после функции с индексом j. 

Рассмотрим представление целевой функции «Противоправные действия по 

нарушению безопасности информации укрупненных ПЦО» в рамках рассматриваемого 

способа ее функционального описания. С этой целью определим и проиндексируем 

множество функций первого уровня функционального описания целевой функции: 

i1
(1) — осуществление доступа к оконечному устройству; 

i2
(1) — осуществление доступа к пульту централизованного наблюдения; 

i3
(1) — осуществление доступа к комплексу средств автоматизации; 

i4
(1) — анализ подходов к объекту; 

i5
(1) — анализ технической укрепленности объекта; 

i6
(1) — анализ системы охранной безопасности объекта; 

i7
(1) — модификация информации с оконечного устройства; 

i8
(1) — модификация информации с пульта централизованного наблюдения; 

i9
(1) — модификация информации с АРМа; 

i10
(1) — преодоление периметра территории объекта для проникновения на объ-

ект; 

i11
(1) — преодоление периметра собственно объекта для проникновения на объ-

ект; 

i12
(1) — продвижение внутри объекта к ценностям; 

i13
(1) — реализация цели проникновения на объект; 

i14
(1) — преодоление периметра собственно объекта для выхода с объекта; 

i15
(1) — преодоление периметра территории объекта для выхода с объекта. 

Матрица, описывающая порядок выполнения этих функций приводится в табли-

це. 

Представленный формат матрицы порядка достаточно наглядно отражает функ-

циональные взаимосвязи между функциями, выполняемыми в процессе реализации 

противоправных действий. 

Определив в качестве характеристики противоправных действий по нарушению 

безопасности информации укрупненных ПЦО время их реализации, сформируем мате-

матическую модель для определения данной характеристики, используя в качестве 

формализованного описания подобного рода действий их представление в виде матри-

цы в таблице. 

Формализованное представление функционального описания целевой 
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 функции «Противоправные действия по нарушению безопасности  

информации укрупненных ПЦО»  

 i1
(1) i2

(1) i3
(1) i4

(1) i5
(1) i6

(1) i7
(1) i8

(1) i9
(1) i10

(1) i11
(1) i12

(1) i13
(1) i14

(1) i15
(1) 

i1
(1) 0 p12 p13 p14 0 0 0 0 0 0 0 0 0 0 0 

i2
(1) 0 0 p23 p24 0 0 0 0 0 0 0 0 0 0 0 

i3
(1) 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 

i4
(1) 0 0 0 0 p45 p46 0 0 0 0 0 0 0 0 0 

i5
(1) 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 

i6
(1) 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 

i7
(1) 0 0 0 0 0 0 0 p78 p79 p7, 10 0 0 0 0 0 

i8
(1) 0 0 0 0 0 0 0 0 p89 p8, 10 0 0 0 0 0 

i9
(1) 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 

i10
(1) 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 

i11
(1) 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 

i12
(1) 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 

i13
(1) 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 

i14
(1) 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 

i15
(1) 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

 

Обозначив время реализации целевой функции I(0) «Противоправные действия 

по нарушению безопасности информации укрупненных ПЦО» через T, а время реали-

зации функции ij
(1) через tj, j = 1, 2, …, 15, сформируем выражение для его определения. 

В общем виде данное выражение запишется как 





15

1j

jj tpT ,                                                                       (1) 

где pj — произведение вероятностей j-го столбца матрицы. При этом p1 = 1. 

В развернутом виде выражение (1) представляется как 

T = t1 + p12t2 + p13p23t3 + p14  p24t4 + p45t5 + p46t6 + t7 +p78t8 + p79p89t9 + 

+ p7, 10p8, 10t10 + t11 + t12+ t13 + t14 + t15. 

Рассмотренные принципы функционального описания противоправных дей-

ствий по нарушению безопасности информации укрупненных ПЦО могут служить ме-

тодической основой формализованного представления угроз информационной безопас-

ности этих систем.  

Использование данного методического аппарата для приведения функциональ-

ного описания такого рода угроз к их формализованному представлению позволяет су-

щественно повысить адекватность моделирования за счет функциональной детализации 

этих угроз как противоправных действий. 
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М.С. Романов 

ОПТИМИЗАЦИЯ ПРОЦЕССОВ ПРИНЯТИЯ РЕШЕНИЙ  

В СИТУАЦИОННЫХ ЦЕНТРАХ ОРГАНОВ ВНУТРЕННИХ ДЕЛ 

 

ENHANCING DECISION-MAKING IN THE SITUATIONAL CENTERS 

OF THE LAW-ENFORCEMENT BODIES 
 

Рассматриваются особенности процессов принятия решений в ситуационных 

центрах органов внутренних дел. Описываются подходы к выбору и оценке показате-

лей эффективности принимаемых решений. Предлагается построение модели процес-

сов принятия решений в виде сети Петри, разрабатывается алгоритм поиска опти-

мальных решений. 

 

The article discusses the features of decision-making processes in the situation centers 

of the law-enforcement bodies. The approaches to the selection and assessment of the effec-

tiveness of decisions are considered. It is proposed to build a model of decision-making in the 

form of Petri nets, an algorithm for finding optimal solutions is developed. 

 

Введение. 
В современных условиях при возникновении чрезвычайных обстоятельств (захват 

заложников, теракты, массовые беспорядки и т.д.) применяются силы органов внутренних 

дел для их ликвидации. При этом от эффективности принимаемых решений по управле-

нию имеющимися силами напрямую зависят жизни людей, безопасность общества. По-

скольку оперативное реагирование является основой снижения напряженности обще-

ственных волнений, особенно при накале страстей, вызванных каким-либо инцидентом, то 

использование ситуационных центров в деятельности ОВД является необходимым. Со-

временные ситуационные центры (СЦ) представляют собой сложные высокотехнологич-

ные комплексы, включающие в себя развитые системы информационно-аналитической 

поддержки, средства мультимедийного видеоотображения информации и средства коллек-

тивной работы в режиме реального времени [1].  
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Основным нормативно-правовым документом, регламентирующим создание и 
развитие ситуационных центров органов внутренних дел является приказ МВД России 
№280 от 04.04.2009 г. «Об утверждении Концепции информатизации органов внутрен-
них дел Российской Федерации и внутренних войск МВД России до 2012 года».  

В рамках концепции провозглашается создание и развитие СЦ на федеральном, 
окружном, межрегиональном, региональном и районном уровнях управления для обес-
печения комплексной автоматизации управления ОВД, в том числе: 

- достижения требуемого уровня устойчивости и эффективности управления в 
различных условиях обстановки, повышения качества и оперативности принятия 
управленческих решений; 

- образования внутри единого информационного пространства единого про-
странства принятия решений; 

- развертывания мобильных СЦ на транспортных средствах, на временных пунк-
тах управления, в районах проведения специальных или контртеррористических опера-
ций, в районах действий при чрезвычайных обстоятельствах и чрезвычайных ситуаци-
ях. В угрожаемый период и в военное время СЦ, кроме того, развертываются на запас-
ных (а при возможности в защищенных) пунктах управления; 

- осуществления информационно-технологического взаимодействия СЦ си-
стемы МВД России с сетью СЦ органов государственной власти на со-
ответствующих уровнях управления. 

Для достижения требуемого уровня эффективности управления необходимо за-
ранее определить наиболее вероятный порядок развития чрезвычайных обстоятельств и 
предполагаемые результаты от действий органов управления ОВД. Вполне очевидно, 
что предполагаемые результаты будут иметь разные значения для стабилизации обста-
новки, а кроме того, и сами решения, будут включать в себя разные последовательно-
сти действий. Таким образом, возникает задача оптимизации процессов принятия ре-
шений органами управления ОВД при возникновении чрезвычайных обстоятельств. 

Особенности процессов принятия решений в ситуационных центрах ОВД. 
Анализ функционирования ситуационных центров ОВД, действующих на раз-

личных уровнях управления, позволяет выделить ряд особенностей процессов приня-
тия решений, учёт которых необходимо осуществлять при оптимизации работы орга-
нов управления.  

Таковыми особенностями являются: 
а) возможность параллельной работы различных структур, привлекаемых к лик-

видации чрезвычайной ситуации или её последствий;  
б) наличие в некоторых случаях активной разумной противоборствующей сто-

роны, сознательно идущей на эскалацию конфликта; 
в) непосредственный контроль руководством ОВД всех этапов принятия реше-

ния — от генерации различных вариантов действий с прогнозированием их результа-
тов, их моделирования, принятия решения и контроля за исполнением; 

г) оперативное предоставление достоверной полной информации, в том числе 
ограниченного доступа, хранящейся в ведомственных информационных системах и си-
стемах органов исполнительной власти;  

д) возможность привлечения широкого круга экспертов по различным областям 
чрезвычайной ситуации в режиме видеоконференцсвязи; 
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е) техническая возможность получения аудио- и видеоинформации непосред-

ственно из эпицентра события, её записи и анализа в последующем; 

ж) ограничение времени принятия решения на отдельных этапах развития чрез-

вычайной ситуации; 

з) возможность использования силовых методов воздействия, использования 

спецсредств, оружия; 

и) создание и работа СЦ на период существования чрезвычайной ситуации, без 

необходимости поддержания его постоянного функционирования; 

к) принятие отдельных решений только при наличии условий или обстоятельств 

определенного характера (например, выдвижение к месту локации чрезвычайной ситу-

ации авто- или железнодорожным транспортом возможно только при наличии соответ-

ствующих видов транспорта).  

Учёт данных особенностей определяет подходы к моделированию процессов 

принятия решений. Так, можно считать, что в каждый момент времени все элементы, 

вовлеченные в чрезвычайную ситуацию, находятся в одном из возможных состояний. 

Следовательно, в основу разработки моделей процессов принятия решений следует по-

ложить модели, учитывающие смену состояний параллельно развивающихся взаимо-

связанных процессов. Удобным средством построения описанных моделей являются 

сети Петри [2, 3, 4]. 

sp1

sp2

sp3

sp4

dp1

dp2

dp3

t1

t2

t3

P = SP U DP

SP = {sp1, sp2, … , spN}

DP = {dp1, dp2, … , dpN}

SP – множество позиций соответствующих состояниям системы,

       DP – множество позиций соответствующих принимаемым решениям. 

µ = (µs, µd)

 
Рис. 1. Пример сети Петри 

 

Моделирование процессов принятия решений. 

Использование матричного представления сетей Петри для моделирования поз-

воляет разработать алгоритмы принятия наиболее эффективных решений для ликвида-

ции как самих чрезвычайных обстоятельств, так и их последствий [5]. При этом сами 

алгоритмы могут быть представлены в виде маркированной сети Петри: 

М = (P, T, I, O, µ),  

где  P = {p1, p2, …, pn} — конечное множество позиций; 

T = {t1, t2, …, tn} — конечное множество переходов; 

I — входная функция, отображающая переход tj в множество позиций I(tj);  
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O — выходная функция, отображающая переход tj в множество позиций O(tj); 

µ (маркировка) — функция, отображающая множество позиций Р в множество 

неотрицательных целых чисел N. 

Ход развития чрезвычайных обстоятельств можно разбить на этапы, которые соот-

ветствуют позиции pi, включая позиции, соответствующие состоянию системы spi и аль-

тернативным решениям dpi. Переходы от одного этапа к другому будут образовывать 

множество Т. Принимаемые решения органами управления ОВД определяют входную 

функцию I, а результат их выполнения и будет выходной функцией О. 

Матричная форма определения сети Петри (Р, Т, D-, D+) позволяет дать опреде-

ления в терминах векторов и матриц, где  

D- [j, i] = # (pi, I(tj)) — определяет входы в переходы, 

D+[j, i] = # (pi, O(tj)) — определяет выходы из переходов. 

Пусть e[j] — m-вектор, содержащий нули везде, за исключением j-й компоненты. 

Переход tj представляется m-вектором e[j]. Переход tj в маркировке µ разрешен, если µ ≥ 

e[j]· D-, а результат запуска перехода tj в маркировке µ записывается как 

δ (µ, tj) = µ + e[j] · D, 

где D = D+ – D- — составная матрица изменений. 

Тогда для последовательности запусков переходов σ = tj1tj2…tjk имеем 

δ(µ, σ) = δ(µ, tj1, tj2, …tjk) = µ + (e[j1] + e[j2] +…+e[jk]) ·D = µ+ f(σ) ·D. 

Вектор f(σ) = e[j1] + e[j2] +…+e[jk] называется вектором запусков последова-

тельности tj1tj2…tjk. А f(σ)i (i-й элемент вектора f(σ)) — это число запусков перехода ti в 

последовательности tj1tj2…tjk. 

Матричная теория сетей Петри является инструментом для решения проблемы 

достижимости. Предположим, что при возникновении чрезвычайной ситуации состоя-

ние сил и средств ОВД соответствует маркировке µ. Для обеспечения безопасности 

жизни людей необходимо последовательно принимать управленческие решения для 

достижения маркировки µ´, в которой чрезвычайные обстоятельства ликвидированы, 

если это возможно, или их воздействие приносит наименьший вред. Таким образом, 

задача сводится к поиску неотрицательного целого решения f(σ) следующего матрич-

ного уравнения для x: 

µ´ = µ + x · D. 

Решение f(σ) и будет являться тем алгоритмом действий органов управления 

ОВД при возникновении чрезвычайных обстоятельств. Данный подход, однако, имеет 

ряд трудностей: 

1. Решение может отсутствовать. Тогда потребуется построить множество мар-

кировок М´ = {µ1´, µ2´… µN´}, которые были бы достижимы и в то же время отвечали 

состоянию, при котором отсутствует угроза жизни людей. 

В этом случае при разработке модели процессов принятия решений необходимо 

либо включать в модель состояния, которые, при всей их нежелательности, могли бы 

существовать, либо дополнять систему состояниями (позициями и переходами), рас-

ширяющими возможности по достижению конечного желаемого состояния.   

2. Решение может быть, но при этом являться невозможным, т.е. не соответство-

вать разрешенным переходам. 

Проработка таких решений крайне важна с той точки зрения, что позволяет отве-

тить на вопросы: Что необходимо было сделать для достижения желаемого состояния? Что 
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не было сделано для достижения желаемого состояния? В любом случае при имитацион-

ном моделировании решения задач, возникающих при возникновении чрезвычайной ситу-

ации, ответы на эти вопросы позволят более эффективно разрабатывать планы действий 

ОВД при возникновении чрезвычайных обстоятельств.  

3. Решение может быть неоднозначно, т.е. сводиться к множеству решений F = 

{f1(σ), f2(σ), … fS(σ)}, что потребует решить задачу выбора наилучшего решения f *(σ) в 

отношении одного или нескольких критериев. 

Задачи выбора не являются сами по себе чем-то неординарным и могут решаться из-

вестными методами. Более интересным будет разработка метода или алгоритма, позволяю-

щих на этапе генерации fi(σ) отсекать те решения, которые не будут удовлетворять критери-

ям оптимизации или иметь оценки заведомо хуже, чем у других решений.  

4. Полученное решение f *(σ) не позволяет определить однозначную последова-

тельность действий органов управления σ, поскольку для одного и того же решения 

может быть несколько последовательностей запусков переходов tj1tj2…tjk, приводящих к 

требуемой маркировке µ´. 

Если любая последовательность действий приводит к одному и тому же желае-

мому состоянию, то вполне очевидным будет произвольный выбор любой из последо-

вательностей. 

В связи с этим, учитывая специфику деятельности органов внутренних дел, ис-

пользование сетей Петри для оптимизации процессов принятия решений при возникно-

вении чрезвычайных обстоятельств является целесообразным и перспективным. 

Критерии оптимальности процессов принятия решений. 

Для оценки того, насколько верно принимаются решения, необходимо ввести 

показатели их эффективности и разработать методы расчета. К числу таких показателей 

можно отнести: время принятия решения, время выполнения решения, прогнозируемые 

потери среди гражданского населения, потери личного состава ОВД, причиненный ма-

териальный ущерб, число обезвреженных преступников, оценка принимаемых решений 

со стороны гражданского населения (общественное мнение) и др.  

Выбор конкретного набора показателей  zПППП ...,,2,1 должен произво-

диться исходя из вида чрезвычайной ситуации, её обстоятельств и окружающих усло-

вий. К условиям могут относиться: 

- время года и время суток;  

- размер охваченной территории и численность населения, проживающего на ней; 

- скорость развития ситуации; 

- наличие развитой инфраструктуры (дорог, линий связи и т.п.);   

- численность и вооруженность правонарушителей и т.д.  

Необходимо отметить, что получение значений выбираемых показателей будет 

представлять собой неординарную задачу, решение которой потребует либо проведе-

ния многочисленных экспериментов, либо изучения исторических материалов, что, од-

нако может быть затруднено в связи с отсутствием статистических сведений, либо при-

влечения групп экспертов с последующей обработкой их оценок. Несмотря на это, по-

лученные значения показателей, скорее всего, будут несостоятельными, поэтому 

наиболее адекватным будет применение интервальных оценок или использование не-

четких множеств. Кроме того, в пользу принятия этих подходов говорит тот факт, что 

многие оценки могут быть лингвистическими. Рассмотрим на примере получения 
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оценки принимаемых решений со стороны гражданского населения возможность ис-

пользования нечетких множеств. 

Подход к формализации нечеткости состоит в следующем [6]. Нечеткое множе-

ство образуется путем введения обобщенного понятия принадлежности, т.е. расшире-

ния двухэлементного множества значений характеристической функции {0, 1} до кон-

тинуума [0, 1]. Это означает, что оценка принимаемых решений изменяется от «очень 

низкой» до «очень высокой» не скачком, а плавно, постепенно и выражается числом из 

интервала [0, 1].  

Определение. Нечеткое множество 

A = {(x, µA(x))} 

определяется математически как совокупность упорядоченных пар, составлен-

ных из элементов х универсального множества Х и соответствующих степеней принад-

лежности µA(x) или непосредственно в виде функции µA: Х  [0, 1]. 

Пусть лингвистическая переменная «оценка» будет принимать любые значения 

из конечного линейного упорядоченного множества Х, состоящего из следующих эле-

ментов:  

х1 — очень высокая: население поддерживает все решения органов внутренних 

дел, оказывает помощь и содействие; 

х2 — высокая; 

х3 — средняя: население не возражает по принимаемым решениям; 

х4 — низкая; 

х5 — очень низкая: население явно демонстрирует возражение принимаемым 

решениям. 

Значения х1 и х4 в данном случае служат промежуточными элементами. 

Тогда другие значения данной лингвистической переменной могут быть получе-

ны с использованием слов «или», «и», «не», «очень». Эти слова можно отождествить со 

стандартными операциями над нечеткими множествами: «или» — с операцией объеди-

нения, «и» — с операцией пересечения, «не» — с операцией дополнения, «очень» — с 

операцией концентрирования (возведения в квадрат значений функции принадлежно-

сти). Используя перечисленные операции, можно получить оценки для значений линг-

вистической переменной, которые первоначально не входили во множество Х, напри-

мер: «не очень высокая».  

Конкретные значения функции принадлежности µA(xi) в общем случае зависят от 

вида функции принадлежности (треугольная, трапециевидная и т.п.), от природы ис-

следуемого объекта и от субъективной оценки исследователя.  

Оптимизация процессов принятия решений. 

Наличие нескольких показателей эффективности принимаемых решений приво-

дит к задаче многокритериальной оптимизации, которая заключается в нахождении 

наилучших решений сразу по нескольким критериям [7]. Одним из выходов является по-

иск парето-оптимального множества решений с последующим выбором любого из них 

[5]. Однако следует отметить недостаток такого способа, связанный с неоднозначностью 

уступок в оценках принимаемых решений. Другими словами, насколько будет оправдан-

но ухудшение одного из показателей в пользу увеличения другого? Готовы ли мы увели-

чить число потерпевших, если это приведет к уменьшению материальных потерь или 

увеличению числа обезвреженных преступников? В связи с этим предлагается использо-
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вать лексикографический порядок показателей принимаемых решений, т.е. расставить 

приоритеты показателей. Это означает, что первый критерий в выбранном лексикогра-

фическом порядке имеет наибольший приоритет, и только в случае существования не-

скольких решений по данному критерию будет поиск решений по второму и остальным 

критериям. Если же после выполнения процедуры выбора оптимальных решений по всем 

критериям будет получено некоторое множество решений Ωopt, то в этом случае можно 

выбирать любое из них. 

Для построения Ωopt для моделей в виде сети Петри можно предложить алгоритм 

метода прямой волны, основанный на матричном подходе. 

Пусть e[j1, j2, … jf] — m-вектор, содержащий нули везде, за исключением компо-

нент j1, j2, … jf. Тогда переходы tj1, tj2, … tjf представляются m-вектором e[j1, j2, … jf]. 

Переход tj в маркировке µ разрешен, если µ ≥ e[j1, j2, … jf]· D–, а результат одновремен-

ного запуска переходов  tj1, tj2, … tjf в маркировке µ записывается как 

δ (µ, tj1, tj2, … tjf) = µ + e[j1, j2, … jf ] · D, 

где D = D+  D– — составная матрица изменений. 

Тогда для последовательности шагов  

σw = [(tj1, tj2, … tjf)1, (tj1, tj2, … tjf)2, … (tj1, tj2, … tjf)w] 

имеем 

δ(µ, σw) = µ + (e1[j1, j2, … jf] + e2[j1, j2, … jt]  +…+ ew[j1, j2, … ju]) ·D 

или 

δ(µ, σw)= µ+ f(σw) ·D.                                                      (1) 

Из (1) можно найти последовательности маркировок для k-го варианта альтерна-

тивного решения: 

  Djjje fi
k
i

k
i




...,,, 211
 . 

При этом вариант действий vk можно представить не только в виде смены мар-

кировок сети, но и в виде последовательности запусков переходов: 

      uwtfk jjejjejjev ...,...,,...,,..., 11211 .                                       (2) 

Для разработки Ωopt потребуется ввести значения условий, при которых проис-

ходит моделирование ситуации: заполнить массив U, указать состояние сил и средств 

ОВД, т.е. задать начальную маркировку µS.  

После этого происходит запуск сети в пошаговом режиме, при этом пользова-

тель может изменять только маркировку µD, а в позиции DPidp   в соответствии со 

структурой сети помещаются метки, запуская при этом разрешенные переходы tj1, tj2, … 

tjf на данном шаге. Одновременно происходит запись варианта vk в виде (2). Сеть рабо-

тает до тех пор, пока в одной из конечных позиций spi (соответствующей, завершению 

чрезвычайной ситуации) не появится метка. 

Таким образом, в виде человеко-машинной процедуры происходит генерация 

первого варианта, после чего расчитываются  значения показателей эффективности 

принятых решений. Полученный вариант v1 заносится в Ωopt. 

Для генерации второго и всех последующих вариантов vk используется пошаго-

вая последовательность смены маркировки µD, записанная в первом варианте v1. При 

этом на каждом i-м шаге происходит проверка следующих условий: 
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Условие 1:  k
iП

j
iПji :,  , 

то такой вариант считается неоптимальным, и его генерация прекращается на данном 

шаге.  

Условие 2:  

k
iП

j
iПji :,   

то j-й вариант считается неоптимальным и удаляется из Ωopt. 

Описанный выше алгоритм генерации множества Ωopt удобно представить в виде 

блок-схемы (рис. 2). 

 

Установка начального состояния

µS, U, k = 1

Генерация первого варианта

vk → Ω opt

Расчет показателей

ПV1 = (П1
V1, П2

V1, … , ПZ
V1)

k = k + 1

Шаг w = 1

Генерация vk на  шаге w

Условие 1

Условие 2Ω opt  vg

vk→ Ω opt  

Рассмотрены все 

варианты

Ω opt  

да

нет

да

да

нет

нет

 
Рис. 2. Генерация множества оптимальных решений 
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Заключение. 

Моделирование процессов принятия решений в ситуационных центрах ОВД и 

их оптимизация позволят, с одной стороны, значительно уменьшить потери и масшта-

бы последствий. С другой стороны, появляется возможность заблаговременно принять 

оптимальные планы действий сотрудников, выработать навыки у лиц, принимающих 

решение комплексный взгляд на возникающие чрезвычайные ситуации. Более того, 

предложенные подходы и алгоритмы оптимизации решений могут быть автоматизиро-

ваны с помощью информационных технологий.  
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УПРАВЛЕНИЕ ПРОЦЕССАМИ РАЗРАБОТКИ ПРОГРАММНОГО 
ОБЕСПЕЧЕНИЯ ЧЕРЕЗ ПРИОРИТИЗАЦИЮ И ВРЕМЕННОЕ 

ДИФФЕРЕНЦИРОВАНИЕ ЗАДАЧ В РАМКАХ ОДНОЙ ИТЕРАЦИИ 
 

MANAGEMENT OF SOFTWARE DEVELOPMENT PROCESSES 
THROUGH PRIORITIZATION AND TEMPORAL DIFFERENTIATION 

OF TASKS WITHIN A SINGLE ITERATION 
 

Рассматриваются аспекты влияния приоритизации на процессы разработки 
программного обеспечения; освещается суть подходов временного дифференцирования 
с учетом приоритизации задач одной из итераций проекта. 

 
The article deals with aspects of the impact of prioritization on the software 

development processes; the essence of the approaches temporary differentiation with regard 
to prioritiz the tasks of one of the project’s the iterations of the project is considered. 

 
Введение.  Разработка программного обеспечения (ПО) представляет собой 

сложную систему взаимосвязи различных процессов реализации проекта. Сюда 
следует отнести работу с требованиями, предъявляемыми к конечному продукту, 
работу с техническими рисками реализации проекта, комплекс мер по 
обеспечению и управлению качеством, а также другие процессы, которые 
возникают в процессе разработки или имеют место в свете используемой политики 
проекта организации. Каждый процесс имеет свои специфические особенности, 
которые также могут быть регламентированы внутренней политикой организации. 
Это позволяет говорить о том, что каждая организация обладает огромнейшим 
управленческим  потенциалом,  от  которого  на  определенном  проекте  зависит 
как  наличие  тех  или иных процессов разработки, их специфики, так и  конечный 
результат   их   выполнения.   Успешное   завершение  каждого     процесса       раз- 
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работки ПО может гарантировать более высокое качество конечного продукта, боль-

шую экономическую отдачу (выгоду), повышение уровня зрелости, как проекта, так и 

организации в целом. 

Формирование совокупности процессов разработки ПО и управление ими в от-

дельности и всей их совокупностью в целом позволяет определить в качестве ключевых 

факторов политики временное дифференцирование узкого набора задач и приоритиза-

цию каждой задачи [1]. При этом понятие приоритизации предлагается рассматривать 

гораздо шире, поскольку система назначения и управления приоритетами может рас-

пространяться как на крупные задачи, так и на более мелкие подзадачи, а также целые 

процессы со всеми составляющими их механизмами реализации. Что касается времен-

ного дифференцирования, то данный фактор политики управления разработкой ПО 

предлагается рассматривать в рамках одной итерации, поскольку количество итераций 

программного обеспечения зачастую стремится к бесконечности, а временные рамки 

при этом должны быть унифицированы в соответствии со стратегией развития проекта. 

Понятие многоуровневой приоритизации. В настоящее время единые стан-

дарты осуществления приоритизации в области разработки ПО не определены, поэтому 

каждый разработчик вправе выбрать любую модель приоритизации (разработки) или 

осуществить внедрение собственной. Несмотря на многообразие методов использова-

ния приоритетов по отношению к разрабатываемому ПО, при временном дифференци-

ровании задач срабатывает закон временной приоритизации [2]. Суть этого закона сво-

дится к тому, что при формировании перечня задач для конкретной итерации приори-

теты назначаются в соответствии с временными рамками планируемой итерации или 

спринта. Так, даже одноуровневая система приоритизации при временном дифферен-

цировании трансформируется в многоуровневую, поскольку неизбежно возникает но-

вый уровень приоритетов. Схематическое представление многоуровневой приоритиза-

ции приведено на рис. 1. 

 

 

 

 

 

 

 

 

 

Рис.1. Функциональная схема многоуровневой приоритизации проекта 

 

Рассмотрим детальнее каждую ступень лестницы приоритетов приведенной вы-

ше схемы. Инициатором приоритизированного представления задач является «глобаль-

ная приоритизация». Расстановка приоритетов задач на данном уровне может быть ос-

нована на требованиях, предъявляемых к разрабатываемому ПО. Тогда на основе выяв-

ленных приоритетов формируется «локальная приоритизация», которая может детали-

зировать каждую из задач, предварительно разбив их на подзадачи. На приведённой 

выше схеме в общем виде представлен блок локальной приоритизации, который в со-

ответствии с политикой организации может быть структурирован или представлять со-
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бой более сложный механизм управления приоритетами, а также и отсутствовать вовсе. 

Соответственно, если блоков локальной приоритизации несколько, то помимо разделе-

ния задач на подзадачи могут меняться приоритеты в соответствии с некими критерия-

ми, продиктованными политикой каждого из данных блоков. Заключительным уровнем 

приоритизации является «временная приоритизация», представляющая собой макси-

мально детализированный перечень задач и подзадач в рамках каждой итерации. Прио-

ритеты данного уровня могут постоянно меняться даже при неизменных значениях 

приоритетов предыдущих уровней приоритизации. Изменение приоритетов на уровне 

«временная приоритизация» обусловлено, прежде всего, временными рамками. Во-

первых, в зависимости от процента выполненных задач одной итерации меняется пере-

чень задач последующей, что влечёт за собой изменение приоритетов задач, переходя-

щих из одной итерации в другую. Во-вторых, изменение сроков завершения проекта 

неизбежно влечет за собой изменение приоритетов глобального и локального уровней 

приоритизации. В-третьих, влияние технических рисков, возникших дефектов и иных 

факторов также будет сказываться на приоритетах данного уровня [3]. Более того, из-

менение приоритетов на каждом последующем уровне находится в прямой зависимо-

сти от изменения приоритетов предыдущего уровня. Таким образом, при изменении  

приоритета задачи верхнего уровня происходит изменение перечня подзадач следую-

щего уровня, что само по себе требует пересмотра приоритетов. 

Основные подходы временной дифференциации. Использование итерацион-

ных рамок как критерия формирования приоритетов уровня «временной приоритиза-

ции» является лишь составной частью механизмов управления временем разработки, 

которое можно рассмотреть с точки зрения универсального или фрагментарного под-

ходов. В общем смысле под временной дифференциацией задач подразумевается ис-

пользование методик и средств определения временных затрат на выполнение каждой 

задачи или подзадачи. Под универсальным подходом понимается использование вре-

менной дифференциации в рамках только текущей итерации или спринта. Фрагментар-

ный подход включает итерацию в общий временной поток как один из фрагментов с 

приоритетом выполнения, соответствующим выбранной политике. При этом времен-

ной интервал спринта всегда меньше или равен временному интервалу итерации. Срав-

нительный анализ описанных выше подходов по отношению к основным объектам 

временной дифференциации приведен в таблице. 

Приведенный сравнительный анализ (таблица) наглядно показывает возможно-

сти мониторинга и автоматизации фрагментарного подхода при использовании соот-

ветствующих программных средств. Также в пользу фрагментарного подхода выступа-

ет реализация динамичного фокус-фактора и мониторинга выполнения проекта. При 

этом универсальный подход отличается стабильным фокус-фактором, корректируемым 

по истечении каждой итерации или спринта, что в свою очередь позволяет выставлять 

более реальные временные рамки выполнения задач, увеличивая точность по истечении 

заданного интервала. 
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Сравнение универсального и фрагментарного подходов по отношению к основным 

объектам временной дифференциации 

 

Объекты временной 

дифференциации 

Обработка объектов в соответствии с выбранным подходом  

универсальный подход фрагментарный подход 

Общий перечень задач Ограничен временными рам-

ками итерации 

Не ограничен 

 

Успешно выполнен-

ные задачи 

Вычеркиваются из перечня 

задач 

Переходят в категорию «за-

вершенные» 

Задачи, не выполнен-

ные за итера-

цию/спринт 

Мигрируют в перечень задач 

следующей итерации 

Находятся в категории «за-

планированные» 

Задачи, выполненные 

с расхождением ожи-

даемых сроков 

Оказывают влияние на фо-

кус-фактор при планирова-

нии следующей итерации 

Оказывают влияние на фокус-

фактор в соответствии с внут-

ренней политикой ведения 

проекта 

Внеплановые задачи Сказываются на приоритетах 

невыполненных активных 

задач 

Не сказываются на приорите-

тах невыполненных задач 

Система приоритетов Распространяется на одну 

итерацию 

Соответствует внутренней 

политике ведения проекта 

 

Для апробации указанных подходов временной дифференциации был разработан 

программный продукт контроля времени выполнения проекта, который получил рабо-

чее название «WorkingHour» и имеет следующие особенности: 

возможность ведения проекта с учётом дифференциации времени согласно 

фрагментарному подходу; 

возможность ведения проекта с учётом дифференциации времени согласно уни-

версальному подходу; 

возможность интеграции задач, соответствующих выполнению проекта согласно 

универсальному подходу, в перечень задач, соответствующих выполнению проекта со-

гласно фрагментарному подхода дифференциации; 

реализация приоритизации для задач и подзадач; 

реализация учёта статистики и мониторинга выполнения проекта; 

функции выбора и корректировки используемого фокус-фактора (стабиль-

ный/динамичный). 

Управление процессами разработки проекта посредством предложенного про-

граммного продукта основывается на использовании шести основных моделей обеспе-

чения дифференциации времени (ОДВ), приведенных на рис. 2, в основе разделения 

которых лежит многоступенчатая система приоритизации. 

Линейная модель одноуровневой дифференциации представляет собой строгую 

иерархическую структуру подчинения и взаимного влияния всех уровней планирова-

ния. Так, множество крупных задач стратегического плана делятся на подзадачи кон-

кретного типа в локальном плане высокого уровня («Локальный план ВУ»), которые в 

свою очередь также классифицируются по типам и распределяются по локальным пла-
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нам низкого уровня («Локальный план НУ»). Каждый локальный план НУ инициирует 

содержимое конкретного индивидуального плана (ИП). Локальные планы одного уров-

ня не пересекаются друг с другом, т.е. между ними отсутствует взаимодействие, как по 

типам задач, так и по влиянию задач друг на друга при их непосредственной реализа-

ции. Данная модель допускает пересечение индивидуальных планов по одной или не-

скольким задачам, двух и более участников, на которых распространяется локальный 

план данного уровня и данного типа. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

е — интегрированная многоуровневая модель смешанных и линейных уровней диффе-

ренциации 

 

Модель смешанных уровней дифференциации включает в себя более двух ли-

нейных иерархий, имеющих различное количество уровней локального планирования. 

При этом локальные планы ни одного из уровней не пересекаются между собой.  

 

а б в 

г д е 

Рис.2. Модели обеспечения дифференциации времени выполнения задач  

конкретного проекта: 

а — линейная модель одноуровневой дифференциации; 

б — модель смешанных уровней дифференциации; 

в — интегрированная модель одноуровневой дифференциации; 

г — интегрированная модель линейной многоуровневой дифференциации; 

д — интегрированная модель смешанных уровней дифференциации; 

е — интегрированная многоуровневая модель смешанных и линейных уровней 

дифференциации 
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Интегрированная модель одноуровневой дифференциации представляет собой 

совокупность линейных иерархий, точки взаимодействия между которыми устанавли-

ваются только на одном уровне дифференцирования. Таким образом, допускается раз-

деление одних и тех же задач между различными локальными планами одного уровня 

или объединение планов для решения этих задач. Для каждой иерархии допустима 

лишь одна точка взаимодействия с локальным планом данного уровня, но другого типа 

предшествующего уровня. При этом для одного типа более высокого уровня (предше-

ствующего текущему уровню) локального плана допустимо неограниченное количе-

ство точек взаимодействия. 

Интегрированная модель линейной многоуровневой дифференциации допускает 

установку неограниченного количества точек взаимодействия для каждого уровня каж-

дой линейной иерархии.  

Интегрированная модель смешанных уровней дифференциации предусматрива-

ет установку точек взаимодействия для всех уровней иерархий между собой. 

Интегрированная многоуровневая модель смешанных и линейных уровней диф-

ференциации объединяет в себе характеристики всех вышеописанных моделей, обеспе-

чивая расстановку неограниченного количества точек взаимодействия для каждой 

иерархии в целом и каждого уровня в отдельности вне зависимости от типа и структу-

ры её уровней. 

При разбиении локального плана на несколько уровней (например, локальный 

план НУ и локальный план ВУ) индивидуальный план всегда имеет прямую зависи-

мость только от плана низшего уровня, а стратегический план оказывает прямое влия-

ние лишь на локальный план высшего уровня. 

Апробация моделей обеспечения дифференциации времени. Все описанные 

выше модели могут сочетаться в разработанном приложении «WorkingHour», однако 

одному проекту может соответствовать только одна модель обеспечения дифференциа-

ции. Возможности предложенного программного продукта позволяют одновременно 

вести неограниченное количество проектов, использующих для организации диффе-

ренциации времени задач различные модели ОДВ. Сочетание различных подходов 

временной дифференциации в соответствии с выбранной моделью ОДВ задач проекта 

достигается за счёт системы промежуточных расчётов и механизмов обратной связи 

при назначении нового плана.  

Для проведения испытаний и демонстрации возможностей программного про-

дукта был разработан демо-план, включающий в себя перечень задач для проверки реа-

лизации универсального подхода дифференциации (ПЗ-1) и перечень задач для провер-

ки реализации фрагментарного подхода дифференциации с перечнем подзадач (ПЗ-2). 

В рамках проведения испытаний в ПЗ-2 были интегрированы задачи из ПЗ-1. Основной 

моделью ОДВ задач (ПЗ-1 и ПЗ-2) была выбрана линейная модель одноуровневой диф-

ференциации. Система приоритетов установлена следующим образом: 

критичный (А); 

высокий (Б); 

средний (В); 

низкий (Г). 

В данном случае локальная приоритизация представлена всего одним уровнем в 

соответствии с моделью ОДВ. В качестве временной базы выбрана итерация продол-
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жительностью 10 рабочих дней. Поскольку модель ОДВ сочетает в себе сразу два под-

хода дифференциации, для итерации заданы два спринта продолжительностью 5 рабо-

чих дней каждый. Таким образом, общая база времени составляет 80 часов. Фокус-

фактор установлен в среднее значение (0,5) и является динамическим по отношению к 

итерации, но стабилен внутри спринта. 

На рис. 3 схематично представлена работа приложения «WorkingHour» для ПЗ-1 

и ПЗ-2 относительно стратегического плана условного проекта разработки. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис.3. Функциональная схема работы приложения «WorkingHour» 

 

Разбиение локального плана на два спринта, в рамках которых решаются задачи 

плана ПЗ-1 является лишь схематичным представлением обработки групп задач. Непо-

средственное выполнение каждой задачи будет разбито на множество подгрупп в соот-

ветствии с количеством исполнителей. Так, ПЗ-1 для первого спринта будет подразде-

лён на количество групп, соответствующих количеству исполнителей (участников) 

данного спринта. Аналогичное разбиение будет реализовано и для второго спринта, 

причём количество и состав участников могут отличаться. Несмотря на разбиение за-

дач спринтов по участникам (индивидуальным планам) системой «WorkingHour», кор-

ректировка фокус-фактора может быть обработана как результат выполнения группы 

задач конкретного спринта (т.е. независимо от индивидуальных показателей каждого 

участника). В этом случае расчёт времени выполнения следующего спринта имеет вид 

Вс=ВухКхФф ,      (1) 

где Ву — установленное время (т.е. время, равное продолжительности спринта);            

К — дополнительный коэффициент (вводится на уровне политик проекта и может рав-

няться произведению сложности спринта на неопределённость реализации);          Фф — 

динамичное значение фокус-фактора. 

Время спринта (Вс) находится в прямой зависимости от фокус-фактора, который 

изменяется с завершением очередного периода. Чем больше запланированных задач в 
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течение спринта не было выполнено, тем больше фокус-фактор. В формуле (1) не при-

нимается во внимание расхождение времени выполнения каждой задачи, поскольку 

прямое влияние оказывает степень завершённости спринта, т.е. соотношение заплани-

рованных задач к выполненным задачам.  

При настройке корректировки фокус-фактора по участникам можно получить 

более гибкий результат коэффициента корректировки, поскольку для каждого участни-

ка система будет сохраняться индивидуальное значение фокус-фактора. Механизм об-

работки данных времени с учётом приоритизации представлен на рис. 4. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 4. Функциональная схема реализации корректировки фокус-фактора  

по участникам проекта (составу участников для локального плана 1) 

 

Поскольку система приоритетов для всех спринтов неизменна в рамках одного 

локального плана, то вне зависимости от количества индивидуальных планов расчёт 

коэффициентов как индивидуального, так и суммарного фокус-факторов, будет осу-

ществляться в соответствии с блоком приоритизации на этапе формирования приорите-

тов локального плана. В рамках одного локального плана приоритизация играет лишь 

роль унификатора расчётов фокус-фактора, а потому на корректировку значений не 

оказывает влияния. Время каждой задачи рассчитывается по формуле 

Вз=(РхСхН)хФф ,     (2) 

где Вз — время одной задачи одного участника; Р — работа (временные затраты без 

учёта погрешности и рисков); С — сложность задачи; Н — неопределённость (или до-

полнительный коэффициент на уровне политик проекта); Фф — персональный фокус-

фактор каждого участника. 

Согласно формуле (2) при увеличении количества расхождений по времени в 

большую сторону (для задач индивидуального плана) увеличивается значение коэффи-

циента фокус-фактора и рассчитывается: 

   ,       (3) 

где Взн — реальное время выполнения задачи, полученной после её завершения. 

Дополнительная гибкость расчётов в сочетании с более точным прогнозирова-

нием достигается благодаря значениям персональных блоков корректировки фокус-
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фактора, соответствующих индивидуальным планам участников локального плана. Для 

каждого участника сохраняется индивидуальное значение коэффициента фокус-

фактора, которое мигрирует и корректируется с каждым спринтом в соответствии с ми-

грацией участника. Отношение всех значений фокус-фактора всех спринтов одного ло-

кального плана к количеству спринтов этого же плана позволяет решить задачу опреде-

ления фокус-фактор спринта следующего локального плана: 

,     (4) 

где n — номер локального плана для которого составляется план спринтов (диапазон 

значений лежит от 2 до бесконечности); m = n-i> 0,причём диапазон i значений лежит 

от 2 до бесконечности; Фсn — фокус-фактор спринта для n-локального плана; CФсn — 

суммарный фокус-фактор всех спринтов n-локального плана; Ксn — количество сприн-

тов n-локального плана. 

Задача определения суммарного фокус-фактора (СФсn) представляет собой от-

ношение суммы всех значений фокус-фактора каждого участника спринта к их количе-

ству:  

 ,      (5) 

где СФсn — суммарный фокус-фактор по завершении всех спринтов n-локального плана, 

Фф — персональный фокус-фактор каждого участника по завершении последнего спринта 

n-локального плана, Ку – количество участников n-локального плана. 

В рамках апробации универсального подхода значение количества участников 

было принято равным двум (Ку = 2). Режим корректировки фокус-фактора был выбран 

по участникам. По истечении первого спринта значение фокус-фактора второго участ-

ника отклонилось на 0,1, что было учтено при планировании второго спринта. Расхож-

дения по временному интервалу привели к корректировке периода времени персональ-

ного плана для второго спринта. Скорректированное значение фокус-фактора позволи-

ло сузить границы второй итерации. По прошествии запланированных 40 часов (вторая 

итерация) персональный фокус-фактор второго участника сохранил значение Фф = 0,6 

и задачи были выполнены в течение времени, рассчитанным в соответствии с изменён-

ным фокус-фактором. По результатам выполнения всех запланированных задач демо-

плана с учётом корректирующего значения фокус-фактора участников можно сделать 

вывод, что время выполнения задач каждого последующего спринта принимает более 

объективные оценки индивидуально для каждого участника. 

Заключение. Данные проведенного эксперимента позволяют прийти к выводу, 

что при одноуровневой временной дифференциации универсальный подход за счёт ди-

намично-изменяющегося фокус-фактора осуществляет корректировку запланиро-

ванных задач по срокам согласно ожидаемому результату, тем самым представляя бо-

лее объективное время как для задач пользователя (индивидуальный план), так и для 

задач спринта (ПЗ-1). Комбинированное использование подходов универсальной и 

фрагментарной дифференциации позволяет сохранить преимущества каждого подхода, 

уменьшая при этом их недостатки. Так, задачи, выполненные в первом и втором сприн-

тах, сохраняются в базе данных программного продукта, а значения коэффициентов 

фокус-фактора составляют вес в дальнейшей корректировке времени при планировании 

спринтов последующих локальных планов. Единая система приоритизации позволяет 

без искажения корректировать все переменные коэффициенты планирования. 
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Таким образом, использование совокупности подходов временной дифференци-

ации при планировании времени разработки с учётом системы приоритизации позволя-

ет производить более объективную оценку выполнения каждой задачи, решать в 

первую очередь наиболее важные (в плане приоритизации) задачи и лишь затем менее 

значимые, а также рассчитывать более точные (максимально приближенные к реаль-

ным) сроки выполнения проекта. 
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ИЗДАНИЯ ВОРОНЕЖСКОГО ИНСТИТУТА МВД РОССИИ 

 

Модели и алгоритмы оценки защищенности рече-

вой информации в органах внутренних дел: моно-

графия / С.В. Скрыль и др.; под общ. ред. д-ра 

техн. наук, проф. С.В. Скрыля, к.т.н., доцента А.Н. 

Бабкина. — Воронеж: Воронежский институт 

МВД России, 2013. — 90 с. 
 

В монографии, посвященной вопросам оценки за-

щищенности информационной деятельности органов 

внутренних дел (ОВД), изложены проблемы модели-

рования процессов защиты речевой информации.  

Рассматриваются современная постановка проблемы, 

концептуальные основы комплексного применения 

различных типов моделей для исследования инфор-

мационной деятельности ОВД в условиях защиты 

информации от угроз рассматриваемого типа. Отра-

жены вопросы проведения вычислительных экспе-

риментов с моделями по оценке защищенности рече-

вой информации. 

Издание рассчитано на научных работников, аспи-

рантов, профессорско-преподавательский состав ву-

зов, а также специалистов в области информацион-

ной безопасности. 
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ПОКАЗАТЕЛИ ДЛЯ ОЦЕНКИ ЭФФЕКТИВНОСТИ ИНФОРМАЦИ-

ОННЫХ ПРОЦЕССОВ В УСЛОВИЯХ ОБЕСПЕЧЕНИЯ ИХ ЗАЩИ-

ЩЕННОСТИ  

В АВТОМАТИЗИРОВАННЫХ ИНФОРМАЦИОННЫХ СИСТЕМАХ 

ОРГАНОВ ВНУТРЕННИХ ДЕЛ 

 

INDICATORS FOR AN EFFICIENCY ASSESSMENT  

OF INFORMATION PROCESSES IN THE CONDITIONS  

OF ENSURING THEIR SECURITY IN THE AUTOMATED  

INFORMATION SYSTEMS OF LAW-ENFORCEMENT BODIES 
 

Обоснованы показатели для оценки эффективности информационных процес-

сов в условиях обеспечения их защищенности в автоматизированных информационных 

системах органов внутренних дел. Приведен вероятностный формат представления 

обоснованных показателей. 

Indicators of an assessment of efficiency of information processes in the conditions of 

ensuring their security in the automated information systems of law-enforcement bodies are 

proved. The probabilistic format of representation of reasonable indicators is given. 

Известно, что характеристики информационного процесса можно оценить толь-

ко с помощью характеристик результатов его реализации, которые в свою очередь 

определяются степенью защищенности информации в нем. Используя общие понятия и 

определения теории информации [1], под характеристиками информационного процес-

са в условиях обеспечения его защищенности можно рассматривать совокупность 

свойств, определяющих меру его полезности как способности удовлетворять информа-

ционные потребности пользователей АИС. Подобная трактовка предполагает, что для 

определения характеристик информационных процессов в АИС в рассматриваемых 

условиях требуется оценка свойств механизмов обработки информации, механизмов 

реализации угроз информационной безопасности и механизмов защиты информации. 
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Для этой цели воспользуемся классификацией характеристик процессов обра-

ботки информации, реализации угроз информационной безопасности и процессов за-

щиты информации, существующей в теории информации и методологии информаци-

онной безопасности [2]. 

При этом в качестве классификационного основания используем способы оцен-

ки путем измерения либо путем вычисления. В качестве измеряемых показателей рас-

смотрим объем v информации, характеризующий потребности в обеспечении установ-

ленного статуса ее использования и время  реализации информационных процедур. В 

качестве вычисляемых рассмотрим показатели, которые связаны с наличием у исследу-

емых процессов ряда специфичных свойств, отражающих их целевое назначение. Сле-

дует, однако, отметить, что в такого рода показателях взаимосвязь с измеряемыми па-

раметрами в явном виде не прослеживается. 

1. Показатель эффективности информационных процессов в территориаль-

ных сегментах единого информационного пространства органов внутренних дел. 

В общем случае показатель эффективности информационных процессов в АИС ОВД 

является комплексным показателем, отражающим полноту С и своевременность Т об-

работки информации в этих системах. Этот показатель также может быть представлен 

нормированным показателем допустимого объема информации, обрабатываемой в 

АИС, соответствующей текущему состоянию оперативной обстановки на территории, 

на которую распространяется юрисдикция территориального органа внутренних дел. 

Формально можно считать, что 

С = 1 при v ≥ v(min)                                                      (1) 

и 

C = 0 при v < v(min),                                                     (2) 

где v(min) — минимально допустимый объем обрабатываемой в АИС информации, необ-

ходимый для решения органом внутренних дел  своих служебных задач.  

Будем полагать, что условие (1) является обязательным требованием к реализа-

ции процедур обработки информации в АИС. В противном случае (условие (2)) реше-

ние служебных задач органа внутренних дел не обеспечивается его АИС. 

С целью обоснования формы показателя полноты информации в АИС опреде-

лим условие (1) как базовое для формирования данного показателя.  

В общем случае обе входящие в неравенство (1) величины случайны, поэтому 

его выполнение является случайным событием. Вероятность этого события P(v ≥ v(min)) 

представляет собой среднее количество принятых в органе внутренних дел корректных 

решений по реагированию на оперативную обстановку относительно общего числа си-

туаций, требующих принятия решений: 
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vi — объем обрабатываемой в АИС информации для принятия решений по реа-

гированию на i-ю ситуацию; 

v(min)i — минимально допустимый объем обрабатываемой в АИС информации, 

необходимый для принятия решений по реагированию на i-ю ситуацию; 
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I — общее число ситуаций, требующих принятия решений по реагированию на 

оперативную обстановку относительно их общего числа, возникших в течение интер-

вала времени [t(н), t(о)] исследования информационных процессов в АИС территориаль-

ного органа внутренних дел. 

Минимально допустимое значение v(min) объема обрабатываемой в АИС инфор-

мации, необходимого для решения органом внутренних дел  своих служебных задач, 

определяется нормативными требованиями к  выполнению информационных процедур 

и имеет для каждой ситуации конкретное значение.  

Вероятность P(v ≥ v(min)) характеризует полноту С информации, обрабатываемой в 

АИС: 

С  = P(v ≥ v(min)).                                                           (3) 

В случае реализации информационного процесса в условиях отсутствия воздей-

ствия угроз информационной безопасности и мер защиты информации v определяется как 

потенциально возможная величина. Соответствующей этой величине показатель полноты 

информации определяется как потенциальный  

С(п)  = P(v(пот) ≥ v(min)),                                                  (4) 

где v(пот) — потенциальное значение объема информации, получаемого в результате реали-

зации информационного процесса в предположении об отсутствии воздействия угроз ин-

формационной безопасности и мер защиты информации. В общем случае v(пот) > v. 

Аналогичным образом формально можно считать, что 

Т = 1 при  ≤ (max)                                                      (5) 

и 

T = 0 при  > (max),                                                     (6) 

где (max) — максимально допустимое время удовлетворения потребностей в решении  

органом внутренних дел своих служебных задач.  

Как и в случае условия (1) будем полагать, что условие (5) является обязатель-

ным требованием к реализации процедур обработки информации в АИС. В противном 

случае (условие (6)), решение служебных задач органа внутренних дел не обеспечива-

ется его АИС. 

В общем случае обе входящие в неравенство (6) величины случайны, поэтому 

его выполнение является случайным событием. Вероятность этого события P( ≤ (max)) 

представляет собой среднее количество своевременно принятых в органе внутренних 

дел решений по реагированию на оперативную обстановку относительно общего числа 

ситуаций, требующих принятия решений: 
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i — время обработки  информации в АИС, необходимое для принятия решений по реа-

гированию на i-ю ситуацию; 

(max)i — максимально допустимое время обработки информации в АИС, необхо-

димое для принятия решений по реагированию на i-ю ситуацию. 
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Максимально допустимое время (max) обработки информации в АИС, необходи-

мое для решения органом внутренних дел своих служебных задач, определяется норма-

тивными требованиями к времени реализации информационных процедур и имеет для 

каждой ситуации конкретное значение.  

Вероятность P( ≤ (max)) характеризует своевременность Т обработки инфор-

мации в АИС: 

Т = P( ≤ (max)).                                                      (7) 

В случае реализации информационного процесса в условиях отсутствия воздей-

ствия угроз информационной безопасности и мер защиты информации  определяется как 

потенциально возможная величина. Соответствующий этой величине показатель своевре-

менности обработки информации определяется как потенциальный:  

Т(п)  = P((пот) ≤ (max)),                                             (8) 

где (пот) — потенциальное значение времени реализации информационных процедур в 

предположении об отсутствии воздействия угроз информационной безопасности и мер 

защиты информации. В общем случае (пот) > . 
Комплексный показатель эффективности информационных процессов в АИС 

ОВД, как показатель, отражающий полноту и своевременность обработки информации 

в этих системах в рассматриваемых условиях, представляется в виде 

Е=С  Т  = P(v ≥ v(min))  P(≤ (max)).                                      (9) 

Потенциальное значение показателя (9) представляется в виде 

Е(п)=С(п)  Т(п)  = P(v(пот) ≥ v(min))  P((пот) ≤ (max)). 

2. Показатель эффективности воздействия угроз нарушения состояний защи-

щенности информации в территориальных сегментах единого информационного 

пространства органов внутренних дел. Исходя из комплексного характера воздей-

ствия угроз информационной безопасности, сочетающего нарушения конфиденциаль-

ности К, целостности W и доступности A информации, показатель эффективности воз-

действия такого рода угроз также является комплексным, отражающим возможности 

нарушителя по несанкционированному копированию, искажению и блокированию 

служебной информации, обрабатываемой основными техническими средствами АИС, и 

может представляться как нормированный показатель допустимого объема несанкцио-

нированно копируемой в АИС информации L(к), позволяющего раскрыть ее содержа-

ние. Формально можно считать, что 

L(к) = 1 при v(нк)≥ v(р)                                                 (10) 

и 

L(к)  = 0 при v(нк)< v(р),                                                (11) 

где  v(нк) — объем несанкционированно копируемой в АИС информации; 

v(р) — минимально необходимый объем несанкционированно копируемой инфор-

мации, обрабатываемой в АИС, позволяющий раскрыть ее содержание.  

Будем полагать, что условие (10) является обязательным требованием к реализа-

ции процедур несанкционированного копирования информации в АИС. В противном 

случае (условие (11)) попытки несанкционированного копирования являются без-

успешными.  

На основе (10) сформируем формат показателя уровня угрозы нарушения кон-

фиденциальности информации в АИС.  
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Случайный, в общем случае, характер входящих в неравенство (10) величин 

определяет его как случайное событие. Вероятность этого события P(v(нк)≥ v(р)) пред-

ставляет собой среднее количество успешно реализованных нарушителем попыток не-

санкционированного копирования информации в АИС относительно общего числа по-

пыток несанкционированного доступа к информации: 
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v(нк)j — объем несанкционированно копируемой нарушителем информации при  

j-й попытке; 

v(p)j — минимально необходимый объем несанкционированно копируемой ин-

формации при j-й попытке, позволяющий раскрыть ее содержание; 

J — общее число попыток несанкционированного копирования информации в 

течение интервала времени [t(н), t(о)] исследования информационных процессов в АИС 

территориального органа внутренних дел. 

Минимально допустимое значение v(р) объема несанкционированно копируемой 

информации, позволяющее раскрыть ее содержание, определяется содержанием ин-

формации и имеет для каждой ситуации конкретное значение.  

Вероятность P(v(нк)≥ v(р)) характеризует уровень угрозы нарушения конфиденци-

альности обрабатываемой в АИС информации и может быть использована в качестве со-

ответствующего показателя:  

L(к)  = P(v(нк)≥ v(р)).                                            (12) 

Аналогичным образом для показателя уровня угрозы нарушения целостности 

информации L(ц)  в АИС формально можно считать, что 

L(ц) = 1 при v(и)> v(рс)                                          (13) 

и 

L(ц)  = 0 при v(и)≤ v(рс),                                        (14) 

где v(и)  — объем искажаемой в АИС информации; v(рс) — минимальный объем искажа-

емой информации в АИС, приводящий эту систему в неработоспособное состояние.  

Будем полагать, что условие (13) является обязательным требованием к реализа-

ции процедур искажения информации в АИС. В противном случае (условие (14)) по-

пытки искажения информации являются безуспешными.  

На основе (13) сформируем формат показателя уровня угрозы нарушения це-

лостности информации в АИС.  

Случайный, в общем случае, характер входящих в неравенство (13) величин 

определяет его как случайное событие. Вероятность этого события P(v(и)≥ v(рс)) пред-

ставляет собой среднее количество успешно реализованных нарушителем попыток ис-

кажения информации в АИС относительно общего числа попыток несанкционирован-

ного доступа к информации: 
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где
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v(и)j — объем искажаемой нарушителем информации при  j-й попытке; 

v(pс)j — минимальный объем искажаемой информации при j-й попытке, перево-

дящей АИС в неработоспособное состояние; 

J — общее число попыток искажения информации в течение интервала времени 

[t(н), t(о)] исследования информационных процессов в АИС территориального органа 

внутренних дел. 

Минимальное значение v(рс) объема искажаемой информации в АИС, приводя-

щее эту систему в неработоспособное состояние, определяется содержанием информа-

ции и имеет для каждой ситуации конкретное значение.  

Вероятность P(v(и)≥ v(рс)) характеризует уровень угрозы нарушения целостности 

информации в АИС и может быть использована в качестве соответствующего показателя:  

L(ц) = P(v(и)≥ v(рс)).                                               (15) 

В отличие от рассмотренных показателей уровня угрозы нарушения конфиден-

циальности и целостности информации, нормировочной характеристикой которых яв-

ляется объем информации, показатель уровня угрозы нарушения доступности инфор-

мации является показателем, нормированным допустимым временем ожидания пользо-

вателем доступа к информационным ресурсам и процессам в АИС. Формально можно 

считать, что 

L(д) = 1 при (б) > (рс)                                                  (16) 

и 

L(д) = 0 при (б) ≤ (рс)                                                (17) 

где (б) — время блокирования информации в АИС; 

(рс) — максимально допустимое время ожидания пользователем доступа к инфор-

мационным ресурсам и процессам в АИС, при котором еще обеспечивается работоспо-

собное состояние АИС.  

Как и в случае условий (10) и (13), будем полагать, что условие (16) для наруши-

теля является обязательным требованием к реализации им такого рода угроз информа-

ционной безопасности. В противном случае (условие (17)) попытки блокировать ин-

формацию в АИС будут безуспешными.  

В общем случае обе входящие в неравенство (16) величины случайны, поэтому 

его выполнение является случайным событием. Вероятность этого события P((б) ≥ (рс)) 

представляет собой среднее количество попыток блокирования информации в АИС от-

носительно общего числа попыток несанкционированного доступа к ней: 
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(б)j — время ожидания пользователем доступа к информационным ресурсам и 

процессам в АИС информации в АИС при реализации j-й попытки ее блокирования; 

(рс)j — максимально допустимое время ожидания пользователем доступа к ин-

формационным ресурсам и процессам в АИС при реализации j-й попытки несанкцио-
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нированного доступа нарушителя, когда еще обеспечивается работоспособное состоя-

ние АИС; 

J — общее число попыток блокирования информации в течение интервала вре-

мени [t(н), t(о)] исследования информационных процессов в АИС территориального ор-

гана внутренних дел. 

Вероятность P((б) ≥ (рс)) характеризует уровень угрозы нарушения доступности 

информации в АИС и может быть использована в качестве соответствующего показателя:  

L(д)  = P((б) > (рс)).                                               (18) 

Показатель уровня угрозы информационной безопасности АИС как комплекс-

ный показатель, характеризующий нарушение любого из состояний информации, опре-

деляющих статус ее защищенности, определяется в соответствии с выражением 

L=1–(1– L(к)) (1– L(ц))  (1– L(д)).                                   (19) 

3. Показатель защищенности информационных процессов в территориальных 

сегментах единого информационного пространства органов внутренних дел. При 

формировании показателя защищенности информационных процессов в АИС будем исхо-

дить из того, что события нарушения конфиденциальности, целостности и доступности 

информации, описываемые условиями (10), (13), (16), соответственно, являются собы-

тиями противоположными и несовместными для условий защиты информации от 

нарушения этих состояний [3]. 

Как и показатель уровня угрозы нарушения конфиденциальности информации в 

АИС, в соответствии с его вероятностным  представлением, показатель кон-

фиденциальности информации (К) также является нормированным показателем допу-

стимого объема v(р) несанкционированно копируемой в АИС информации, позволяю-

щим раскрыть ее содержание. Формально условием обеспечения конфиденциальности 

информации в АИС можно считать условие (11). В этом случае параметр v(нк) объема 

несанкционированно копируемой в АИС информации является характеристикой как 

возможностей нарушителя по реализации угроз нарушения конфиденциальности ин-

формации, так и возможностей по защите информации от такого рода угроз. C учетом 

этого имеет место выражение  

К=1– L(к)=1–P(v(нк)≥ v(р))=P(v(нк)< v(р)).                                 (20) 

Аналогичные свойства проявляют показатель уровня угроз нарушения целост-

ности информации и показатель обеспечения целостности информации,   являющиеся 

показателями, нормированными одной и той же характеристикой — величиной допу-

стимого объема v(рс) информации, искажение которой не приводит к нарушению рабо-

тоспособности АИС. В этом случае параметр v(и) объема искажаемой в АИС информа-

ции является характеристикой как возможностей нарушителя по реализации угроз 

нарушения целостности информации, так и возможностей по защите информации от 

такого рода угроз. C учетом этого имеет место выражение  

W=1– L(ц)=1–P(v(и)> v(рc))=P(v(и)≤ v(рс)).                               (21) 

Общей нормирующей характеристикой для показателя уровня угроз нарушения 

доступности информации и показателя обеспечения доступности информации в АИС 

является максимально допустимое время (рс) ожидания пользователем доступа к ин-

формационным ресурсам и процессам в АИС, при котором еще обеспечивается работо-

способное состояние АИС. В этих условиях параметр (б) времени блокирования ин-

формации в АИС является характеристикой как возможностей нарушителя по реализа-
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ции угроз нарушения доступности информации, так и возможностей по защите инфор-

мации от такого рода угроз. C учетом этого имеет место выражение 

А=1– L(д)=1–P((б) > (рс))=P((б) ≤ (рс))                               (22) 

Исходя из комплексного характера обеспечения защищенности информации в 

АИС, сочетающего возможности по обеспечению и конфиденциальности, и целостно-

сти, и доступности информации, показатель защищенности представляется в виде 

D=КWA.                                                             (23) 

Воздействие такого рода угроз также является комплексным, отражающим воз-

можности нарушителя по несанкционированному копированию, искажению и блокиро-

ванию служебной информации, обрабатываемой основными техническими средствами 

АИС.  

4. Показатель эффективности реализации информационных процессов  в 

деятельности территориальных органов внутренних дел в условиях обеспечения 

их защищенности. С целью представления показателя эффективности реализации ин-

формационных процессов в АИС ОВД в условиях обеспечения их защищенности 

рассмотрим вероятностную интерпретацию группы событий, связанных с реализацией ин-

формационных процессов в АИС, угроз информационной безопасности и мер обеспе-

чения защищенности информации. 

Для этого определим следующие события: событие 1 — «Информационный 

процесс в АИС в условиях отсутствия угроз информационной безопасности» и событие 

2 — «Информационный процесс в АИС в условиях реализации угроз информационной 

безопасности». В свою очередь событие 2 составляют два события: событие 3 — «Ме-

ры обеспечения защищенности информации обеспечивают ее конфиденциальность, це-

лостность и доступность» и событие 4 — «Меры обеспечения защищенности информа-

ции не обеспечивают ее конфиденциальность, целостность и доступность». 

На основе этих событий запишем выражения для измеряемых параметров ин-

формационного процесса в АИС. 

Выражение для среднего значения объема информации, получаемого в результа-

те реализации информационного процесса, имеет вид 

         WLvÊLvvv öèêíêïîò  11 )()( .         (24) 

Выражение для среднего значения времени  реализации информационного 

процесса имеет вид 

      )1( AL äáïîò   .                                           (25) 

Очевидно, что левая часть выражений (24)  и (25) соответствует событию 2, а 

уменьшаемое и вычитаемые правой части выражения (24) и слагаемые правой части 

(25) — событиям 3 и 4, соответственно. 

Подставив (24) в (3), получим показатель полноты информации в АИС в общем 

виде: 

С = P(v ≥ v(min))= P(          W1LvК1Lvv ц)и(к)нк(пот   ≥ v(min)),        (26)  

а подставив (25) в (7) — показатель своевременности реализации информационных 

процедур в общем виде 

Т = P( ≤ (max))= P(       )1( AL äáïîò   ≤ (max)).         (27) 
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Подставив (25) и (26) в (9), определим показатель эффективности реализации 

информационных процессов в АИС в виде 

Е=С  Т = P(          W1LvК1Lvv ц)и(к)нк(пот   ≥ v(min))  

 P(       )1( AL дбпот   ≤ (max)).                        (28) 

Таким образом, предложенная вероятностная интерпретация (3), (7), (9), (12), 

(15), (18), (20)—(22), (26)—(28) обоснованных показателей дает возможность рассмат-

ривать данные выражения как унифицированный формат для аналитического пред-

ставления этих показателей [4]. 
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ОПЕРАТИВНО-РОЗЫСКНОЕ ПРОТИВОДЕЙСТВИЕ  

НЕЗАКОННОМУ ОБОРОТУ НАРКОТИЧЕСКИХ СРЕДСТВ,  

СОВЕРШАЕМОМУ С ИС    ПОЛЬЗОВАНИЕМ  

ТЕЛЕКОММУНИКАЦИОННЫХ УСТРОЙСТВ 

 

DETECTIVE COUNTERACTION TO ELLEGAL DRUG  

TRAFFICKING BY TELECOMMUNICATION DEVICES 
 

В статье рассматриваются способы незаконного сбыта наркотических средств с использовани-

ем телекоммуникационных устройств и сети Интернет, а также отдельные методы оперативно-

розыскного противодействия указанным преступлениям. Предлагаются алгоритмы осуществления опе-

ративно-розыскных мероприятий и следственных действий, направленных на выявление лиц, сбывающих 

наркотические вещества бесконтактным способом, рассматриваются особенности тактики задер-

жания таких лиц. 

 

The article deals with ways of drug illegal sale by telecommunication devices and the Internet; the   

methods of detective counteraction to the specified crimes are also considered. Algorithms of detective and 

investigative actions performing to reveal persons, distributing narcotic substances in the contactless way, 

and tactics of their detention are offered. 

 

В последние годы ситуация с распростране-

нием наркотиков в Российской Федерации за-

метно обострилась. Директор ФСКН России      

В. Иванов, говоря о наркоситуации в стране, 

сравнивает противостояние государства и пре-

ступников с военными действиями [1]. По дан-

ным Международного комитета по контролю за 

распространением наркотиков, сформированного 

при Организации Объединенных Наций, суще-

ственный рост потребления наркотиков напря-

мую связан с использованием Интернета в каче-

стве специфического канала наркоторговли [2]. 

В сети распространяется информация о местах 

сбыта наркотических средств, представлены ре-

комендации по выращиванию конопли в закры-

тых помещениях, рекламируются услуги по до-
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ставке посевного материала. Незаконный оборот 

наркотиков в сети Интернет включает не только 

продажу запрещенных препаратов, но и, во все 

больших масштабах, незаконную торговлю ле-

карственными средствами, содержащими нарко-

тические средства и психотропные вещества. 

Особую опасность представляет тот факт, что 

широкие возможности анонимного приобретения 

психоактивных средств с использованием теле-

коммуникационных устройств в сети получают 

дети и подростки. Причины повышенного инте-

реса наркопреступности к киберпространству 

Интернета вполне понятны: в этой среде есть 

особые условия не только для обеспечения кон-

спиративной коммуникации поставщиков и по-

требителей наркотических средств, но и для си-

стематического решения иных широкомасштаб-

ных криминальных задач, таких, например, как 

координация деятельности транснациональных 

преступных формирований и реализация эффек-

тивных схем «отмывания денег».  

Использование преступниками ресурсов сети 

Интернет, электронных платежных систем, средств 

мобильной связи значительно снижает для них 

риск быть задержанными в момент сбыта, в связи с 

чем наиболее организованные и предприимчивые 

группы наркодилеров в основном переходят на так 

называемые «бесконтактные» способы сбыта 

наркотиков. Это существенно усложняет примене-

ние оперативными сотрудниками классических 

методов осуществления проверочной закупки, 

остающейся основным средством выявления и до-

кументирования преступлений, связанных с неза-

конным оборотом наркотиков. 

Ухудшение оперативной обстановки в сфере 

противодействия наркопреступности повлекло 

соответствующие изменения уголовного законо-

дательства. В Уголовный кодекс внесены по-

правки (п. «б» части 2 ст. 228.1), предусматри-

вающие ответственность за незаконный сбыт 

наркотических средств, психотропных веществ 

или их аналогов, совершенный с использованием 

средств массовой информации либо электронных 

или информационно-телекоммуникационных 

сетей (включая сеть Интернет). Указанная статья 

содержит также ряд квалифицирующих призна-

ков, усиливающих наказание за данное деяние, 

например, в случае совершения его лицом с ис-

пользованием своего служебного положения, 

группой лиц по предварительному сговору или 

организованной преступной группой. 

Соответственно, перед правоохранительными 

органами, в том числе и перед оперативными под-

разделениями ОВД, четко поставлена задача выяв-

лять и изобличать лиц, распространяющих нарко-

тики с использованием инфокоммуникационных 

технологий. На практике решению этой задачи 

препятствует ряд обстоятельств, среди которых 

особо выделяется необходимость привлечения к 

указанной деятельности значительного количества 

сил и средств, главным образом со стороны под-

разделений, осуществляющих оперативно-техни-

ческие мероприятия. Тем не менее, правильно ор-

ганизованное наблюдение за сетевыми ресурсами в 

Интернете и грамотное проведение в сети ком-

плексных оперативно-розыскных мероприятий все 

чаще позволяют оперативным сотрудникам выяв-

лять и задерживать поставщиков наркотических 

средств. Например, в 2011 г. сотрудниками УФСБ 

России по Новосибирской области задержан граж-

данин Н., который, будучи членом преступной 

группы, занимался изготовлением и сбытом нарко-

тиков синтетического происхождения через со-

зданный и модерируемый им интернет-магазин. 

Посылки с наркотиками после электронной оплаты 

отправлялись покупателям из России и стран 

ближнего зарубежья. В апреле 2013 г. оперативны-

ми сотрудниками УМВД России по г. Тюмень пре-

сечена деятельность преступной группы, осу-

ществлявшей через Интернет сбыт гашиша по бес-

контактной схеме. 

Изучение показало, что бесконтактный сбыт 

наркотиков организован, как правило, следую-

щим образом. На созданном преступниками ре-

сурсе в сети Интернет размещается реклама 

предлагаемых для реализации наркотических 

средств (форма подачи материала при этом мо-

жет быть завуалированной). Здесь же указыва-

ются способы оплаты «товара». Потребителю 

предлагается отправить заказ с указанием вида и 

количества наркотика, который он желает при-

обрести, с использованием SMS-сообщений, 

ICQ, электронной почты либо через ресурсы со-

циальных сетей. При получении заказа один из 

участников преступной группы, выполняющий 

роль диспетчера Call-центра, направляет ответ-

ное сообщение покупателю с указанием суммы и 

способа оплаты, которая может быть произведе-

на через электронные платежные системы 

(Webmoney, Яндекс-деньги, QIWI и пр.) либо 

путем пересылки кодов карт оплаты услуг мо-

бильной связи. После осуществления платежной 

транзакции покупателю направляется сообщение 

с указанием места нахождения тайника с нарко-

тиками. В отдельных случаях после оплаты пре-

ступники отправляют потребителю посылку с 

наркотиком обычной почтой или курьерскими 

службами на адрес, указанный в заявке. Как уже 

отмечалось, отсутствие непосредственного кон-

такта преступников с потребителем при передаче 

наркотика в подобных случаях исключает при-

менение оперативными сотрудниками хорошо 

отработанных на практике тактических опера-

тивно-розыскных алгоритмов установления 
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участников преступных групп. Усложняют эту 

работу и особенности организации и функцио-

нирования таких групп. Как правило, для них 

характерно четкое распределение ролей, среди 

которых могут быть выделены: 

- организатор (координатор) — осуществ-

ляет общее руководство действиями членов 

группы, производством, приобретением, фасов-

кой наркотиков, распределением выручки, орга-

низацией функционирования сетевого информа-

ционного и платежного ресурсов; 

- диспетчер — получает заказы от покупате-

лей, контролирует процесс оплаты, передает ин-

формацию закладчикам и получает от них сведения 

о местах тайников, сообщает о них покупателям; 

- закладчик — осуществляет закладку нарко-

тиков в тайники и сообщает диспетчеру об их 

местонахождении; 

  - кассир — получает денежные средства, по-

ступившие через платежные терминалы, банковские 

счета, с карт оплаты услуг мобильной связи, обна-

личивает и распределяет их между остальными 

участниками организованной преступной группы; 

- экспедитор (курьер) — передает ранее полу-

ченные наркотики закладчику, как правило, не-

большими партиями, рассчитанными на 1-5 дней. 

Традиционно для преступных групп было 

характерно иерархическое построение, которое 

обеспечивало способность концентрировать уси-

лия многих участников на достижении единой 

цели. Однако результаты исследования, прове-

денного Комитетом ООН по наркотикам и пре-

ступности, позволили выявить изменения в 

структуре современных криминальных образо-

ваний, разработать новую типологию основных 

структур преступных формирований [3]. Отме-

чается, что все чаще правоохранительным орга-

нам приходится иметь дело с сетевыми структу-

рами организованной наркопреступности, обла-

дающими в современных условиях наиболее вы-

сокой гибкостью и адаптивностью к изменениям 

окружающей обстановки. 

Следует отметить, что в последнее время по-

добные группы все чаще носят транснациональ-

ный характер, когда их участники дислоцируют-

ся не только в разных регионах России, но и в 

разных государствах. Транснациональная приро-

да современной наркопреступности дополни-

тельно поддерживается спецификой киберпро-

странства Интернета, обеспечивающей возмож-

ность реализации в нем трансграничных дей-

ствий, а также удобством координации трансна-

циональной деятельности посредством сетевых 

коммуникаций. Скрывая следы своей противо-

правной деятельности, преступники используют 

специальные приемы, подменяющие информа-

цию о фактических адресах их сетевой активно-

сти, а сетевые ресурсы создают на серверах, рас-

положенных в разных странах. Осуществление 

следственных и оперативно-розыскных меро-

приятий по доступу к таким компьютерам может 

вызывать трудности, поскольку вычислительная 

система находится в пределах юрисдикции иного 

государства. В таких случаях для раскрытия пре-

ступления часто требуется запуск сложных ме-

ханизмов взаимодействия правоохранительных 

органов разных государств. Все это ведет к 

усложнению в международном масштабе право-

вых и технических проблем, связанных с обна-

ружением и идентификацией преступников. 

Разумеется, эффективное реагирование на пре-

ступные действия указанных формирований не-

возможно без определенной корректировки его 

методов. Основная задача при этом состоит в том, 

чтобы по выявленным на сетевых ресурсах сведе-

ниям о преступной деятельности по распростране-

нию наркотиков установить источник противо-

правной активности и его местоположение. В таких 

условиях существенно повышается роль оператив-

но-розыскной деятельности, методы которой также 

должны претерпеть значительные изменения. 

На первоначальном этапе выявления рассмат-

риваемого вида преступлений особое значение 

приобретает поиск первичной оперативной инфор-

мации в сети Интернет и ее проверка, проведение 

которых предполагают наличие у оперативного 

сотрудника специальных знаний и умений.  

Для выявления информации, представля-

ющей оперативно-розыскной интерес, в 

первую очередь используется поиск по инфор-

мационным ресурсам Интернета с применени-

ем разного рода поисковых систем (типа 

Google, Yandex, Rambler и т.п.). В его ходе вы-

являются сайты, связанные с преступными ор-

ганизациями, а также информационные ресур-

сы, содержащие запрещенную к распростране-

нию информацию. По результатам поиска при-

нимаются меры к установлению личности ор-

ганизаторов сайтов. Однако использование 

только такого подхода не может обеспечить 

достаточной эффективности информационного 

поиска в киберпространстве, поскольку в нем 

существуют обширные закрытые для поиско-

вых серверов зоны, которые могут использо-

ваться в деструктивных целях (в том числе и 

для распространения наркотиков).  

В целях более эффективного выявления 

наркопреступлений в сети Интернет предлагает-

ся проводить оперативно-розыскной мониторинг 

сетевого информационного пространства, кото-

рый предполагает сбор, обработку и анализ ин-

формации о явлениях криминального плана, 
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представляющих интерес для ОРД, оценку и 

прогноз изменения оперативной обстановки под 

воздействием криминогенных факторов [4]. 

После выявления ресурсов, через которые ор-

ганизован оборот наркотических средств, важно 

обеспечить установление контакта с продавцами 

(диспетчером), выяснение способов связи с ними и 

данных контактов, в том числе номеров мобильных 

телефонов, электронных кошельков, банковских 

счетов и т.п. Наведение справок позволяет устано-

вить лиц, на которых они зарегистрированы, со-

брать максимальное количество информации о них. 

Важно принять меры к определению физического 

местонахождения устройств, с помощью которых 

преступниками осуществляется выход в сеть Ин-

тернет, а также их MAC-адреса. 

Дальнейшие действия связаны с применением 

всего комплекса оперативно-розыскных сил, 

средств и методов, подтвердивших свою эффек-

тивность в противодействии наркопреступности. 

Одновременно с установлением всех участников 

организованной преступной группы должны про-

водиться оперативно-розыскные мероприятия, ко-

торые позволят выяснить роль каждого из фигуран-

тов в сбыте наркотиков, а также определить места 

закладок наркотических средств, каналы поставок, 

способы обналичивания и распределения денеж-

ных средств, а также иные обстоятельства, свиде-

тельствующие об их преступной деятельности. 

При выявлении лиц, систематически приоб-

ретающих наркотики у «интернет-сбытчиков», 

их действия также необходимо контролировать с 

целью последующего использования полученной 

оперативной информации для документирования 

и расследования преступной деятельности разра-

батываемой группы. 

Проводимый комплекс оперативно-розыскных 

мероприятий должен включать несколько прове-

рочных закупок, осуществляемых на различных 

этапах оперативной проверки. Если на ее первона-

чальном этапе целью проверочной закупки будет 

являться, в первую очередь, установление контакта 

с диспетчером, получение образца наркотического 

средства для проведения исследования, то на по-

следующих этапах проведение проверочных заку-

пок главным образом направлено на получение 

фактических данных о действиях всех членов орга-

низованной преступной группы, участвующих в 

незаконном обороте наркотических средств. Кроме 

того, по итогам первичной проверочной закупки 

целесообразно представить следователю часть ре-

зультатов оперативно-розыскной деятельности для 

решения вопроса о возбуждении уголовного дела. 

Наличие уголовного дела позволяет более опера-

тивно получать доказательства вины участников 

группы путем осуществления не только оператив-

но-розыскных мероприятий, но и следственных 

действий, таких как допросы, выемки, обыски и др. 

После того как основные участники органи-

зованной преступной группы установлены и их 

преступные действия надлежащим образом за-

фиксированы, следует переходить к реализации 

материалов оперативной разработки и задержа-

нию фигурантов. При наличии благоприятно 

складывающейся оперативно-тактической ситуа-

ции участники преступной группы должны быть 

задержаны практически одновременно. 

Для повышения эффективности противодей-

ствия обороту наркотиков в сети Интернет, на 

наш взгляд, следует осуществить и ряд органи-

зационных мер. Прежде всего, важно обеспечить 

правовую и материально-техническую базу для 

создания межведомственных рабочих групп, 

способных наладить продуктивное взаимодей-

ствие при осуществлении оперативно-розыскной 

деятельности в рассматриваемой сфере. С учетом 

трансграничного характера изучаемой преступ-

ной деятельности не менее важным представля-

ется и межгосударственное взаимодействие пра-

воохранительных органов, в том числе при осу-

ществлении оперативно-розыскного мониторин-

га киберпространства, направленного на выявле-

ние организованных преступных групп, распро-

страняющих наркотические средства через сете-

вые инфокоммуникационные каналы. 

Необходима организация комплексных 

научных исследований, результатом которых 

должны стать обоснованные методические реко-

мендации по тактически грамотному осуществ-

лению оперативно-розыскных мероприятий в 

сети Интернет, включая и оперативное внедре-

ние в рассматриваемые криминальные структуры 

специально подготовленных сотрудников орга-

нов внутренних дел. При этом должны обстоя-

тельно исследоваться особенности правовой 

природы и средства достижения негласности 

оперативно-розыскной деятельности при ее осу-

ществлении в сети Интернет [5]. 

Необходима организация подготовки кадров, 

способных решать специфические задачи опера-

тивно-розыскного противодействия организован-

ным преступным группам, использующим инфо-

коммуникационные технологии. Для такой подго-

товки требуется не только создание новых специ-

альностей на основе особых рабочих учебных про-

грамм с привлечением к преподаванию квалифи-

цированных специалистов, но и формирование в 

образовательных организациях специфической 

материальной базы, включающей высокотехноло-

гичное инфокоммуникационное оборудование, 

новейшие оперативно-технические средства и ап-

паратно-программные комплексы. 

Разумеется, это далеко не полный перечень 

мер, способствующих повышению эффективности 
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оперативно-розыскного противодействия незакон-

ному обороту наркотических средств, совершае-

мому с использованием телекоммуникационных 

устройств. Однако даже их реализация, по нашему 

мнению, могла бы существенным образом повли-

ять на улучшение наркоситуации в нашей стране. 
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ПРАВОВОЕ РЕГУЛИРОВАНИЕ И ТАКТИЧЕСКИЕ  

ОСОБЕННОСТИ ИЗЪЯТИЯ ЭЛЕКТРОННЫХ  

НОСИТЕЛЕЙ ИНФОРМАЦИИ 

 

LEGAL REGULATION AND TACTICAL FEATURES OF SEIZURE  

OF ELECTRONIC DATA MEDIA 

 
В статье анализируются проблемы применения норм уголовно-процессуального законодатель-

ства, регламентирующих изъятие электронных носителей информации при производстве следственных 

действий. Сформулированы тактические рекомендации по подготовке, проведению и фиксации резуль-

татов следственного осмотра, обыска и выемки, связанных с изъятием электронных носителей ин-

формации. 

 

The article analyzes the problems of application of norms of the criminal-procedural legislation govern-

ing the seizure of electronic media in investigative actions. Formulated tactical recommendations for preparing, 

holding and fixation of the results of the investigation of the inspection, search and seizure in connection with 

the seizure of electronic media. 

 
Расширение сферы применения современных 

информационных технологий, появление новых 

видов преступлений приводят к тому, что при 

расследовании уголовных дел в ходе проведения 

осмотров, выемок, обысков все чаще возникает 

необходимость изъятия электронных носителей 

информации, содержащих данные, которые впо-

следствии могут быть использованы в доказыва-

нии. На таких носителях могут быть обнаружены: 

- специальное программное обеспечение, ис-

пользовавшееся при совершении противоправ-

ных действий (например, позволяющее получать 

доступ к чужим банковским счетам и кредитным 

картам), а также вредоносные программы; 

- сведения о незаконных бухгалтерских и 

финансовых операциях, произведенных в 

кредитно-финансовой сфере; данные о сче-

тах и картах потерпевших, с которых произ-

водились переводы на счета преступников, и 

отчеты о выполненных денежных перечисле-

ниях; 

- информация, запрещенная законом к рас-

пространению (экстремистские материалы, изоб-

ражения с детской порнографией и др.); 

- электронная корреспонденция участников 

преступления, касающаяся его организации и 

исполнения, сведения о связях преступников и 

используемых средствах коммуникации, о рас-
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пределении ролей в преступных группах и пла-

нируемых преступлениях; 

- сведения, составляющие государственную, 

коммерческую, банковскую тайну, а также 

нарушающие авторские и смежные права; 

- иная информация, представляющая интерес 

для следствия.  

Важно, что на таких носителях может 

оставаться информация из предварительно 

удаленных пользователем файлов, которые при 

использовании специального программного 

обеспечения могут быть восстановлены. 

Как правило, осмотр электронных носителей 

информации на месте затруднен, а для выявле-

ния следов преступления, которые содержатся в 

данных, сохраненных на носителях информации, 

требуется продолжительное время. По этой при-

чине возникают основания к производству изъя-

тия таких носителей. Однако наряду с кримина-

листически значимой информацией на электрон-

ных носителях, которые должны быть изъяты, 

могут находиться важные для их законных вла-

дельцев сведения, не имеющие отношения к уго-

ловному делу. Невозможность их дальнейшего 

использования владельцем в связи с изъятием 

может нанести ему неоправданный ущерб, а ведь 

в ряде случаев владельцы изымаемых носителей 

информации могут быть непричастны к совер-

шению преступлений, по которым ведется рас-

следование. Разумеется, процедура изъятия 

должна учитывать их интересы.  

На обеспечение этих интересов, уточнение 

порядка изъятия электронных носителей ин-

формации, содержащих сведения о деятельно-

сти хозяйствующих субъектов, и возвращения 

изъятых носителей и (или) копирования содер-

жащейся на них информации направлены изме-

нения, внесенные в Уголовно-процессуальный 

кодекс Российской Федерации в 2012 г.[1].Так, 

ст. 81 УПК РФ дополнена частью 4, согласно 

которой предметы и документы, изъятые в ходе 

досудебного производства, но не признанные 

вещественными доказательствами, включая 

электронные носители информации, в разумные 

сроки подлежат возврату лицам, у которых они 

были изъяты. Ст. 82 УПК РФ, определяющая 

порядок хранения вещественных доказательств, 

дополнена положениями о том, что электрон-

ные носители информации хранятся в опеча-

танном виде в условиях, исключающих воз-

можность ознакомления посторонних лиц с со-

держащейся в них информацией и обеспечива-

ющих их сохранность и сохранность информа-

ции. Носители возвращаются их законному вла-

дельцу после осмотра и производства других 

необходимых следственных действий, если это 

возможно без ущерба для доказывания. После 

производства неотложных следственных дей-

ствий в случае невозможности возврата элек-

тронных носителей информации их законному 

владельцу содержащаяся на этих носителях ин-

формация может быть скопирована по ходатай-

ству их законного владельца. 

Копирование информации должно осу-

ществляться с участием законного владельца 

изъятых электронных носителей информации и 

(или) его представителя и специалиста в при-

сутствии понятых в подразделении органа 

предварительного расследования или в суде. 

Копирование производится на другие элек-

тронные носители, предоставленные законным 

владельцем изъятых носителей. При копирова-

нии информации должны обеспечиваться 

условия, исключающие возможность ее утраты 

или изменения. 

Закон определяет, что копирование инфор-

мации не допускается, если это может воспре-

пятствовать расследованию преступления либо, 

по заявлению специалиста, повлечь за собой 

утрату или изменение информации. Однако, к 

сожалению, четкие критерии, подтверждающие 

возможность наступления при копировании ука-

занных последствий, отсутствуют. Это обстоя-

тельство в отдельных случаях способно приво-

дить к безосновательному отказу в копировании. 

 Электронные носители, содержащие скопи-

рованную информацию, передаются законному 

владельцу изъятых носителей. Об осуществле-

нии копирования и о передаче электронных но-

сителей информации, содержащих скопирован-

ную информацию, законному владельцу изъятых 

носителей составляется протокол. 

Указанным Федеральным законом внесены 

также дополнения в статьи 182 и 183 УПК РФ, со-

гласно которым при производстве обыска или вы-

емки электронные носители информации изыма-

ются с участием специалиста. По ходатайству за-

конного владельца изымаемых носителей специа-

листом, участвующим в обыске (выемке), в при-

сутствии понятых с изымаемых электронных носи-

телей информации осуществляется копирование 

информации в порядке, описанном выше. 

Как видим, реализация указанных норм 

должна обеспечить дополнительную защиту прав 

предпринимателей, сохранить условия для про-

должения деятельности хозяйствующих субъек-

тов в случае изъятия электронных носителей 

информации в ходе расследования уголовных 

дел. В то же время нельзя признать формулиров-

ки этих норм полностью совершенными [2—5].  
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Так, закрепление в законе понятия электрон-

ного носителя информации без его разъяснения 

вынуждает правоприменителя обращаться к 

иным нормативным актам и документам для 

уяснения его сущности. Отметим, что в справке 

Государственно-правового управления, коммен-

тирующей принятие указанного Федерального 

закона, в качестве электронных носителей ин-

формации названы компьютерные блоки, серве-

ры, ноутбуки и карты памяти [6]. Полагаем, та-

кой перечень не может быть применим в след-

ственной практике. Думаем, что ввиду использо-

вания в законе технического термина для его 

толкования будет оправданным обращение к 

понятию, которое дает ГОСТ 2.051-2006: «Элек-

тронный носитель — это материальный носи-

тель, используемый для записи, хранения и вос-

произведения информации, обрабатываемой с 

помощью средств вычислительной техники» [7]. 

Однако такое определение, на наш взгляд, не 

вносит достаточной ясности в отношении круга 

объектов, при изъятии которых должны приме-

няться указанные нормы УПК РФ.  

Объектами, которые без сомнения подпада-

ют под приведенное определение ГОСТ, являют-

ся носители информации, не являющиеся частью 

другого устройства и реализующие функцию 

хранения информации в качестве основной. Сю-

да следует отнести: 

- внешние накопители на жестких магнитных 

дисках, в том числе подключаемые через интер-

фейс USB; 

- оптические носители информации (CD, DVD, 

Blu-ray диски); 

- карты флэш-памяти в различном конструк-

тивном исполнении. 

В настоящее время перечисленные электрон-

ные носители информации являются наиболее 

распространенными. Их повсеместное примене-

ние предопределили небольшие габариты, про-

стота использования, надежность и невысокая 

стоимость. В то же время при проведении след-

ственных действий в отдельных случаях еще 

могут быть обнаружены и такие практически 

вышедшие из употребления носители информа-

ции, как дискеты (накопители на гибких магнит-

ных дисках), накопители на магнитной ленте 

(кассеты стримеров), магнитооптические диски и 

диски для устройств Zip-drive.  

Кроме того, электронными носителями ин-

формации являются установленные в средствах 

вычислительной техники внутренние накопители 

на жестких магнитных дисках (НЖМД, «винче-

стеры»). Именно на таких устройствах, входя-

щих в состав серверов компаний и персональных 

компьютеров сотрудников, наиболее часто нахо-

дится информация, представляющая особый ин-

терес для следствия. 

Отметим, что, придерживаясь данного в 

ГОСТ 2.051-2006 определения, к электронным 

носителям информации следует относить все 

устройства, реализующие функцию записи, хра-

нения и воспроизведения информации. Соответ-

ственно, к ним должны быть причислены и широ-

ко используемые в различных изделиях инте-

гральные микросхемы памяти. Так называемые 

устройства или модули памяти — оперативные 

запоминающие устройства (ОЗУ) и постоянные 

программируемые запоминающие устройства 

(ППЗУ) — входят в состав многих современных 

объектов: лабораторных и офисных приборов, 

объектов бытовой техники, сувениров, игрушек и 

др. Электронные устройства памяти присутству-

ют в современных платежных картах и даже в 

паспорте гражданина Российской Федерации для 

хранения биометрических данных его владельца 

[8]. Как правило, в ППЗУ «прошито» постоянно 

используемое программное обеспечение либо 

хранится определенный набор данных, которые 

могут быть считаны с применением специализи-

рованных устройств. В ОЗУ программы или дан-

ные загружаются временно и сохраняются в тече-

ние сеанса обработки до отключения питания.  

Полагаем, что не все из общего многообра-

зия современных электронных устройств, ис-

пользующихся для записи, хранения и воспроиз-

ведения информации, должны однозначно под-

падать под действие анализируемых норм УПК 

РФ. Очевидно, что к отдельным из указанных 

устройств закрепленный в этих нормах порядок 

практически неприменим. Думаем, что перечень 

электронных носителей информации, к которым 

применяется особый порядок изъятия, следует 

определить более четко. Например, представля-

ется излишним участие специалиста в изъятии 

обнаруженных на месте обыска внешних 

НЖМД, компакт-дисков, карт флэш-памяти. Та-

кие объекты без какого-либо ущерба проведению 

следствия и интересам их владельца могли бы 

быть самостоятельно упакованы следователем и 

впоследствии направлены на экспертизу. Тем не 

менее, закрепленный в законе порядок изъятия 

делает участие специалиста в данном действии 

обязательным, что на практике не всегда оправ-

данно усложняет проведение расследования. 

Добавим, что законодатель, закрепляя требо-

вание об обязательном участии специалиста в 

производстве обыска и выемки, прежде всего, на 

наш взгляд, преследовал цель обеспечить закон-

ные интересы владельцев носителей информации 
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или обладателей содержащейся на них информа-

ции. Использование термина «электронный но-

ситель информации» в соответствующих нормах 

не является ключевым. Очевидно, основное зна-

чение придается правильному вводу в уголовный 

процесс хранимой на таких носителях кримина-

листически значимой информации. Соответ-

ственно, применение указанных норм направле-

но не на все обнаруженные носители, а лишь на 

содержащие или могущие содержать такую ин-

формацию. 

Вообще, позиция законодателя относительно 

роли специалиста при производстве выемки и 

обыска, связанных с изъятием электронных но-

сителей информации, заслуживает отдельного 

обсуждения. Норма об обязательном участии 

специалиста в указанных следственных действи-

ях была закреплена в ст. ст. 182 и 183 УПК РФ 

одновременно с нормой, устанавливающей тре-

бование к специалисту осуществить копирование 

информации на другие носители, предоставлен-

ные законным владельцем изымаемых носителей 

или обладателем содержащейся на них информа-

ции, по их ходатайству. Это позволяет предпо-

ложить, что необходимость участия специалиста 

связывается с его обязанностью произвести ко-

пирование информации с изымаемых носителей 

при наличии ходатайства определенных в законе 

лиц. В таком случае изъятие электронных носи-

телей информации при производстве обыска и 

выемки, если ходатайство на копирование ин-

формации не заявлено, не требовало бы присут-

ствия специалиста.  

Однако правомерна и иная точка зрения, со-

гласно которой участие специалиста направлено, 

главным образом, на грамотное проведение изъ-

ятия электронных носителей информации и 

обеспечение их правильного хранения в после-

дующем, а копирование информации выступает 

для него лишь сопутствующей задачей. Очевид-

но, законодателю стоило бы дать более четкую 

регламентацию этого обстоятельства. 

Обратим внимание и на то, что согласно      

п. 2.1 ст. 82 УПК РФ в случае невозможности 

возврата электронных носителей информации, 

изъятых при производстве неотложных след-

ственных действий, в порядке, аналогичном 

предусмотренному ст. ст. 182 и 183 УПК РФ, при 

наличии ходатайства владельца с них выполня-

ется копирование информации. Остается неяс-

ным, допускается ли при этом производство ука-

занных неотложных следственных действий без 

участия специалиста. 

Отмеченная неполнота законодательной ре-

гламентации порядка изъятия электронных носи-

телей информации оставляет органы предвари-

тельного расследования в ситуации неопреде-

ленности при подготовке и производстве обыска 

и выемки, предполагающих такое изъятие. В 

этой ситуации можно лишь рекомендовать сле-

дователю привлекать специалиста к производ-

ству обыска и выемки во всех случаях возможно-

го изъятия электронных цифровых устройств и 

электронных носителей информации. 

Далее остановимся на отдельных тактиче-

ских особенностях подготовки, проведения и 

фиксации результатов изъятия электронных но-

сителей информации при производстве след-

ственных действий и попытаемся сформулиро-

вать ряд рекомендаций тактического характера, 

направленных на то, чтобы обеспечить досто-

верность, полноту и своевременность получае-

мых доказательств при условии минимизации 

негативных последствий изъятия носителей для 

их владельцев. 

Важно при этом понимать, что применение 

конкретных рекомендаций по сохранению компь-

ютерной информации на практике довольно про-

блематично, поскольку каждая ситуация по-своему 

уникальна, и действия следователя, в большинстве 

случаев вполне приемлемые, в определенных ситу-

ациях способны нанести непоправимый ущерб 

имеющимся данным, содержащим следы противо-

правной активности. В связи с этим лицо, осу-

ществляющее первоначальный доступ к обследуе-

мому объекту, должно не только иметь соответ-

ствующую квалификацию, но и в достаточной сте-

пени осознавать суть основных процессов, проис-

ходящих в компьютерной системе. Кроме того, для 

правильного обращения с электронными носите-

лями информации различных видов, перечислен-

ных выше, в процессе изъятия и последующего 

хранения этому участнику следственных действий 

необходимо не только уверенно ориентироваться 

во всем их многообразии, но и хорошо понимать 

физические принципы записи, хранения и удаления 

информации для каждого из носителей. 

Предъявление подобного требования к следо-

вателю может представляться чрезмерным, даже 

при условии его предварительной специальной 

подготовки. Это обстоятельство дополнительно 

подтверждает необходимость обязательного уча-

стия специалиста при изъятии сложных электрон-

ных цифровых устройств и их систем. 

Во многих следственных ситуациях от тако-

го специалиста требуется наличие глубоких зна-

ний в сфере функционирования программного и 

аппаратного обеспечения обследуемых элек-

тронных устройств, а в отдельных случаях он 

должен разбираться в более сложных специфи-
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ческих вопросах (особенностях эксплуатации 

сетевого оборудования, процедурах шифрования 

информации и т.п.), иметь достаточные навыки 

их практического решения (например, владеть 

методикой применения криминалистических 

средств выявления и фиксации доказательств). 

Отметим, что оценка компетентности специ-

алиста в сфере информационных технологий не 

всегда однозначна. Люди несведущие в этой об-

ласти, как правило, воспринимают «компьютер-

щика» как универсального специалиста, на прак-

тике же это далеко не так. Профессиональный 

программист может недостаточно уверенно раз-

бираться в вопросах сетевого администрирова-

ния. Выделить направления специализации (си-

стемный программист, прикладной программист, 

специалист по сетевому оборудованию, систем-

ный администратор, специалист по защите ин-

формации и т.д.) довольно сложно, поскольку 

они постоянно меняются. Думаем, что для прак-

тического применения был бы полезен регулярно 

обновляемый перечень рекомендуемых требова-

ний, позволяющих следователю в различных си-

туациях определять необходимый уровень квали-

фикации и специализацию привлекаемых к про-

изводству следственных действий специалистов. 

С точки зрения соблюдения прав граждан 

важно, чтобы следователь, производящий след-

ственное действие, не допускал изъятия носите-

лей информации, не имеющих значения для рас-

следования и использующихся в правомерной 

деятельности. Компьютерная техника и отдель-

ные электронные носители могут изыматься 

только при условии, что они могут стать веще-

ственным доказательством.  

В случаях, когда доказательственной являет-

ся информация, хранящаяся на носителях, необ-

ходимо оценить возможность ее фиксации без 

изъятия электронных носителей и компьютерной 

техники. Для обеспечения полноты дальнейшего 

исследования информации необходимо создание 

образа диска. Производимое при этом «посек-

торное копирование» позволяет восстанавливать 

удаленные ранее данные. Очень важно при этом 

обеспечить целостность данных так, чтобы носи-

тель информации не изменился в процессе копи-

рования. Для этого используют специальное 

оборудование, реализующее функцию запрета 

записи на носитель, с которого ведется копиро-

вание (блокираторы записи, криминалистические 

дубликаторы). При необходимости изъятия но-

сителей и отсутствии препятствий копированию 

содержащейся на них информации следователь 

должен обеспечить его осуществление на предо-

ставленные их законным владельцем носители. К 

сожалению, УПК РФ не устанавливает срок для 

производства копирования. Думаем, это следует 

делать в максимально короткие сроки. 

Проведению следственного действия, свя-

занного с изъятием электронных носителей ин-

формации, должна предшествовать подготовка, 

важным аспектом которой является мысленное 

моделирование следователем возможной обста-

новки следственного действия и признаков объ-

ектов, в том числе электронных носителей ин-

формации, потенциально являющихся предме-

том изъятия. Не учитывая признаки объектов, 

которые предположительно могут быть обнару-

жены и изъяты, следователь рискует их не найти. 

Готовясь к проведению обыска, следователь 

должен решить, что и где он будет искать. Для 

этого необходимо тщательно изучить обстоя-

тельства дела и собрать ориентирующую инфор-

мацию о предмете обыска, месте его проведения, 

личности обыскиваемого. 

Следователь должен учитывать особенности 

маскировки объектов поиска. Предполагая воз-

можность изобличения, преступник может при-

нимать меры к сокрытию мест хранения инфор-

мации, содержащей следы его преступной дея-

тельности. Маскировка может осуществляться 

путем изменения местоположения электронного 

носителя внутри системного блока или помеще-

ния носителя за пределы системного блока [9]. 

Внешне электронный носитель может выглядеть 

как предмет, не имеющий отношения к компью-

терной технике (брелок, сувенир, игрушка и т.п.). 

Нередко для хранения информации исполь-

зуются носители, принадлежащие другим поль-

зователям, доступ к которым обеспечивается за 

счет использования сетевых возможностей. В 

последнее время все большее распространение 

получает хранение больших объемов компью-

терных данных в так называемых облачных хра-

нилищах, расположенных на удаленных сетевых 

серверах. Это обстоятельство должно обязатель-

но учитываться при поиске криминалистически 

значимой информации. Признаки дистанционно-

го использования носителей информации могут 

быть выявлены при обращении к журналам собы-

тий, формируемым операционной системой. Воз-

можно, потребуется выполнение некоторых неха-

рактерных для обычного обыска и выемки меро-

приятий, таких, например, как определение кон-

фигурации вычислительной системы, топологии 

внутренних компьютерных сетей, используемой 

схемы подключения к глобальным сетям и др. 

Необходимо также учитывать, что различ-

ными типами карт флэш-памяти оснащено боль-

шинство современных электронных цифровых 



Юриспруденция 

 
 
 

161 

 
 

устройств (смартфоны, планшеты, фотоаппара-

ты, электронные книги, медиаплееры, видеоре-

гистраторы и т.п.). Преступники могут умыш-

ленно скрывать значимую информацию путем её 

записи на флэш-карту, помещенную в устрой-

ство, которое данную информацию может не 

распознавать. Например, висящая на стене фото-

рамка может иметь карту памяти, на которой 

наряду с файлами фотоснимков записаны иные 

файлы, не воспроизводящиеся данным устрой-

ством. Текстовая информация может быть за-

шифрована или скрытно размещена в файлах 

иных типов с использованием методов стегано-

графии, для ее выявления потребуется примене-

ние алгоритмов криптоанализа и стеганоанализа 

в лабораторных условиях при проведении специ-

ализированных экспертиз. 

При расследовании уголовных дел о пре-

ступлениях в сфере информационных техноло-

гий предметом изъятия могут быть не только 

компьютерная техника и отдельные электронные 

носители информации, но и документы, специ-

альные технические устройства, материалы и 

инструменты. Консультации специалистов на 

стадии подготовки к следственному действию 

позволят определить перечень объектов, которые 

могут входить в единый интересующий рассле-

дование производственный цикл и подлежат 

изъятию. Особое внимание стоит уделять объек-

там, содержащим коды, пароли доступа, иденти-

фикационные номера, названия и адреса сетевых 

ресурсов, адреса электронной почты и т.п.  

Личный обыск заинтересованных в исходе 

расследования лиц позволяет обнаружить носи-

тели с ценной информацией и устройства сото-

вой связи, содержащие информацию о контактах 

владельца, состоявшихся сеансах связи, отправ-

ленных и принятых сообщениях, иные кримина-

листически значимые сведения. Добавим, что 

указанным лицам в ходе следственного действия 

нельзя предоставлять доступ к обнаруженным 

носителям, поскольку они могут умышленно 

физически повредить носители и нанести ущерб 

хранимой на них информации (например, путем 

воздействия электромагнитных полей). 

Выбор подлежащих изъятию объектов зави-

сит и от того, в качестве орудия или средства 

преступления применялась компьютерная техни-

ка. Электронные носители могли не применяться 

при совершении преступления, но при этом не 

исключено, что они содержат данные, являющи-

еся доказательствами. Технические устройства 

могут выступать предметом преступного посяга-

тельства по делам о кражах и некоторых иных 

имущественных преступлениях. Представление о 

количестве и характере подлежащих изъятию 

устройств позволяет продумать вопросы демон-

тажа, упаковки, транспортировки и хранения 

изъятого таким образом, чтобы не уничтожить 

информацию, которую оно может содержать, и 

собрать все сохранившиеся следы.  

Еще на этапе подготовки в обязательном 

порядке с участием специалистов необходимо 

проанализировать информацию о технологиче-

ских особенностях функционирования компью-

терных сетей, используемых средствах связи и 

телекоммуникации во избежание их разруше-

ния, нарушения технологического режима их 

нормального функционирования, причинения 

крупного материального ущерба пользователям 

и собственникам, уничтожения доказательств. В 

большинстве случаев нецелесообразно произ-

водить изъятие серверов, системных блоков, 

ноутбуков и иных электронных цифровых 

устройств целиком при имеющейся заводской 

возможности изъятия носителя информации. 

Следователь должен учитывать, что для ком-

мерческих компаний, работающих в сфере ком-

пьютерных и информационных технологий, 

изъятие сервера практически наверняка означа-

ет утрату бизнеса и рассогласование бизнес-

процессов, то есть необратимые последствия 

для деятельности компании [10]. 

При обнаружении в ходе следственного дей-

ствия технического оборудования, обеспечива-

ющего резервное копирование информации, 

необходимо выяснить, какие данные имеют ре-

зервную копию, и с учетом этого принять реше-

ние об изъятии конкретных носителей. 

В большинстве ситуаций производства след-

ственных действий изъятие электронных цифро-

вых устройств, которые не предназначены для 

хранения информации, не является оправдан-

ным. К таким устройствам относится, например, 

сетевое оборудование, а также серверы, на кото-

рых установлено только прикладное программ-

ное обеспечение и не хранятся данные. 

При производстве обысков у подозреваемых 

следует искать тайники, где могут храниться 

сменные компьютерные носители информации. 

С помощью специалиста необходимо вскрывать 

корпуса аппаратных средств компьютерной тех-

ники, чтобы обнаружить специально отключен-

ные внутренние носители информации (напри-

мер, дополнительный жесткий диск). 

При изъятии работающей на момент обнару-

жения компьютерной техники важно осуществить 

и отразить в протоколе следующие действия: за-

фиксировать и остановить выполнение программ; 

посредством гибернации или используя специаль-
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ные программы, сохранить информацию, находя-

щуюся в оперативной памяти компьютера, на спе-

циально подготовленный внешний носитель ин-

формации; выключить устройство; отключить все 

периферийное оборудование и соединительные 

провода и кабели питания [11]. 

Упаковка изымаемых объектов должна ис-

ключать возможность непроцессуальной работы 

с ними, разукомплектовки и физического повре-

ждения. Важно правильно опечатывать упаковку 

с изымаемыми объектами, так, чтобы из нее бы-

ло невозможно изъять объект без повреждения 

опечатывающих наклеек. 

Особое внимание необходимо уделять упа-

ковке сотовых телефонов, смартфонов, комму-

никаторов, планшетных компьютеров. Они пред-

варительно должны быть обязательно выключе-

ны с извлечением аккумулятора. При отсутствии 

технической возможности физически отключить 

аккумулятор необходимо упаковать устройство в 

специальную экранирующую тару, исключаю-

щую возможность воздействия на кнопки управ-

ления и дистанционного доступа к аппарату. Не-

допустимо приклеивать листы бумаги, бирки с 

пояснительными записями непосредственно к 

носителям информации, пропускать через них 

бечеву, делать пометки. 

В целом обеспечение целостности информа-

ции на изымаемых носителях зависит от профес-

сионализма специалиста, осуществляющего изъ-

ятие. Подчеркнем, что следователь (дознаватель) 

должен избегать любых действий с носителями 

информации, последствия которых он не может 

предусмотреть заранее. Так, ни в коем случае не 

допускается просматривать содержимое изъятых 

носителей на компьютерной технике, не предна-

значенной для этого, тем более производить на 

них запись любых файлов. Носители должны 

поступать на экспертизу именно в том виде, в 

котором были обнаружены и изъяты. 

Завершая, отметим, что в условиях постоян-

ного развития технических средств и появления 

новых технологий хранения информации, разу-

меется, нельзя сформулировать полные рекомен-

дации, учитывающие все особенности многооб-

разных следственных ситуаций. По этой причине 

крайне важно повышать техническую подготов-

ленность работников следствия к грамотному 

выполнению указанных действий. Не менее важ-

ным представляется совершенствование уголов-

но-процессуального законодательства с целью 

обеспечения баланса в соблюдении законных 

прав владельцев изымаемых электронных носи-

телей и интересов органов расследования. 
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ИНСТИТУТ ПОЛИЦИИ: ИСТОРИЧЕСКИЙ ЭКСКУРС 

 

POLICE INSTITUTION: HISTORICAL EXCURSUS 

 
Статья посвящена историографии становления института полиции. Рассматривается этимология 

термина «полиция», соотношение названия правоохранительных органов и сферы их деятельности. 

 

The article is devoted to historiography of police institution formation. The article examines the etymolo-

gy of the term ‘police’ and correlation of the name ‘law enforcement agencies’ with their scope of activities. 

 

Термин «полиция» имеет многовековую ис-

торию, истоки которой относятся к периоду раз-

вития западноевропейской юридической науки 

эпохи позднего средневековья. К этому времени 

научные познания европейских ученых позволи-

ли сформировать прогрессивные концепции гос-

ударственного управления, основанного на взаи-

модействии государства и общества, новых под-

ходах к пониманию роли государства в процессе 

обеспечения общественной безопасности и про-

цветания граждан. 

Однако этимологические истоки термина 

«полиция» относятся к древнегреческому языку, 

в котором присутствовал термин « πολιτεία», то 

есть городское управление, в том числе и в сфере 

охраны общественного порядка. Древнегрече-

ские города-государства, называемые «πόλις», 

управлялись на основе собственных администра-

тивных систем, позволявших поддерживать по-

рядок и безопасность как внутри этих образова-

ний, так и на внешних их границах. Соответ-

ственно, управленческая деятельность в тот пе-

риод ассоциировалась с понятием «πόλις». В ла-

тинском языке термин «politia» означал «госу-

дарственное устройство». 

С течением времени толкование термина 

«полиция» многократно изменялось как у одних 

и тех же народов, так и в различных государ-

ствах, равно как изменялись функции полиции и 

ее роль в государственных делах. Вместе с тем 

необходимо отметить весьма существенные ат-

рибутивные признаки полиции, состоящие в том, 

что реализация ее функций, то есть полицейская 

деятельность, независимо от исторической эпо-

хи, географического местоположения, нацио-

нальных традиций и политических режимов, все-

гда осуществлялась: 

-  от имени государства; 

- государственными органами и формирова-

ниями; 

- в интересах государства. 

Именно с появлением государства возникает 

необходимость полицейской деятельности, со-

держание которой определялось и определяется 

уровнем развития народов, создавших государ-

ства, целями и задачами, стоящими перед этими 

государствами. 

В Древней Греции, являющейся родоначаль-

ницей термина «полиция», государственное (го-

родское) управление осуществлялось с помощью 

аппарата, включающего разнообразные публич-

ные институты, обеспечивающие внешнюю и 

внутреннюю безопасность, политические и эко-

номические интересы городов-государств. Внут-

ренняя безопасность, так же как и внешняя, в 

эпоху зарождения городов-государств являлась 

предметом ведения вооруженных сил, то есть 

армейских формирований. Однако по мере раз-
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вития древнегреческих городов-государств си-

стема управления в них совершенствовалась, 

что, в свою очередь, привело к расширению 

функций государственного аппарата, появлению 

новых структур и органов, их функциональной 

специализации. В частности, в области охраны 

общественного порядка это послужило причиной 

создания военизированных формирований, вы-

полнявших правоохранительные функции. 

Так, в древних Афинах отряды аналогичные 

современной полиции возглавлялись одним из ар-

хонтов — высшим административным чиновни-

ком, членом коллегии архонтов. Назначение таких 

отрядов определялось их задачами, лежащими в 

русле правоохранительной деятельности. Примеча-

тельно, что в ранний период формирования афин-

ского государства функции обеспечения обще-

ственного порядка выполнялись не его граждана-

ми, а наемниками. В V веке до н.э. для целей под-

держания общественного порядка на платной ос-

нове привлекались так называемые «государствен-

ные (городские) рабы». Это объяснялось особым 

политико-демократическим менталитетом свобод-

ных граждан-афинян [1]. 

Отряды государственных рабов, осуществ-

лявших полицейскую деятельность, назывались  

«τοξοτης» (токсоты), то есть лучники, иногда их 

называли скифами, поскольку большинство этих 

рабов происходило именно из этого народа[2]. 

Вместе с тем вопросами поддержания обще-

ственного порядка занимались не только токсо-

ты. Функции административного контроля и 

надзора осуществлялись также специально упол-

номоченными служащими.  

Так, за порядком на улицах городов, соблю-

дением правил строительства частных домов и 

общественных зданий надзирали служащие, 

именуемые «астиномы». Указанные должност-

ные лица выполняли также функции, аналогич-

ные современному санитарно-эпидемиологичес-

кому надзору. Деятельность астиномов выходила 

за рамки внешнего административного надзора, 

поскольку они также обязаны были выступать 

представителями власти в судах при рассмотре-

нии дел о нарушениях градостроительных норм 

и иных, входящих в сферу их компетенции[3].  

Другой категорией должностных лиц, осу-

ществляющих функции административного 

надзора, были «агораномы», к ведению которых 

относился порядок, установленный для функци-

онирования городских рынков в древних Афи-

нах. Агораномы объединялись в коллегию, 

насчитывающую десять членов, с годичным сро-

ком полномочий[4]. 

Надзорные функции в городах Древней Гре-

ции осуществлялись и в сфере хлебного (зерново-

го) рынка. Для этого в городах создавались колле-

гии ситофилаков — должностных лиц, контроли-

рующих состояние хлебного рынка, соблюдение 

таможенных правил при импорте, экспорте зерна, 

цены, качество хлебной продукции[5].  

В Древнем Египте успехи в земледелии, 

строительстве городов и пирамид, астрономии, 

внешней политике, искусстве и других областях 

были достигнуты благодаря организующей роли 

государства. Разветвленный, тщательно проду-

манный государственный аппарат, активно вы-

полняя управленческие функции, включая кон-

трольные, надзорные, тем самым осуществлял 

полицейскую деятельность с точки зрения пони-

мания ее как формы государственного управле-

ния. Как и в других государствах древнего мира, 

в Египте наряду с армией были созданы подраз-

деления охраны общественного порядка, роль и 

полномочия которых отличались в различные 

исторические периоды развития египетского 

государства. Так, в 2707 — 2150 годы до н.э., 

называемые периодом Древнего царства, в Егип-

те сформировалось сильное централизованное 

государство, деятельность которого способство-

вала экономическому прогрессу, развитию сель-

ского хозяйств.  Административное управление 

отдельными территориями Египта (номами) 

осуществляли представители фараона — номар-

хи, которым подчинялись территориальные ар-

мейские подразделения, а также отряды, выпол-

нявшие функции полиции. Эти отряды занима-

лись выявлением преступлений, преследованием 

преступников, осуществляли во взаимодействии 

с судами функции судебных приставов. Вместе с 

тем, как свидетельствует история, в период 

Древнего царства подразделения, выполнявшие 

полицейские функции, не были объединены в 

самостоятельные государственные органы, не 

имели единой структуры в масштабах государ-

ства, нередко были интегрированы в судебные 

органы. 

В период истории Древнего Египта, называе-

мый Новым царством, роль подразделений охраны 

общественного порядка возрастает, увеличивается 

их численность. При этом наблюдается функцио-

нальная специализация сил правопорядка для осу-

ществления деятельности в городах, на реке, для 

охраны пирамид и на других объектах. 

В Древнем Риме создание полицейских сил 

было связано с необходимостью обеспечения 

безопасности, прежде всего, от посягательств 

деклассированных элементов — преступников, 

рабов, нищих. Кроме того, силовое противостоя-

ние с целью обеспечения общественного порядка 

требовалось в процессе проведения таких меро-

приятий, как гладиаторские бои, общегородские 
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праздники и других. Однако была и еще одна 

причина, вызвавшая создание постоянных госу-

дарственных формирований, — это необходи-

мость борьбы с пожарами.  В огромном мегапо-

лисе с чрезвычайно высокой скученностью насе-

ления очень часто возникали пожары, наносив-

шие существенный материальный ущерб как 

городскому хозяйству, так и населявшим его 

гражданам. По этой причине подразделениям 

охраны общественного порядка Древнего Рима 

вменялись противопожарные функции. 

Полицейские силы в Римской империи в 

значительной мере создавались под влиянием 

политических факторов, отражающих стремле-

ние высшей элиты государства обеспечить соб-

ственную безопасность. Так, в 275 году до н.э. 

была создана преторианская гвардия (praetoriani 

— личные телохранители императора), которая 

использовалась и для обеспечения общественно-

го порядка. Для преторианских гвардейцев в го-

роде был построен укрепленный лагерь (Castra 

Praetoria), в котором они находились на казар-

менном положении. 

Преторианские гвардейцы имели особый ста-

тус, который объяснялся их близостью к императо-

ру. В гвардию набирались претенденты из числа 

военнослужащих, обладающих не только выдаю-

щимися боевыми способностями, но также имею-

щих высокий интеллектуальный уровень. Такие 

качества, а также близость к государственно-

административной верхушке общества способство-

вали карьерному росту преторианцев. Как свиде-

тельствуют документы древнеримской эпохи, 

представители из их числа нередко использовались 

в качестве социальной базы для формирования 

государственного административно-бюрократичес-

кого аппарата. Таким образом, преторианцы вы-

полняли не только охранные функции, но и функ-

ции полицейские в изначальном понимании этого 

термина, то есть управленческие. 

Преторианская гвардия по своему составу и 

снаряжению была военным формированием и 

первоначально выполняла свои функции парал-

лельно с другими подразделениями — городски-

ми когортами (cohortesurbanae). Городские ко-

горты представляли собой военизированные 

подразделения, имеющие назначением поддер-

жание внутреннего порядка. Солдаты городских 

когорт подчинялись непосредственно городско-

му префекту (praefectusurbi) и под его руковод-

ством осуществляли полицейские функции. В 

отдельные периоды истории городские когорты 

объединялись с преторианской гвардией. С по-

мощью караульных постов и подвижных групп 

городские когорты патрулировали городские 

улицы с целью поддержания общественного по-

рядка. Необходимо подчеркнуть такую особен-

ность городских когорт, как универсальный ха-

рактер их служебной деятельности. Солдаты 

этих подразделений выполняли, во-первых, по-

лицейские функции, то есть противостояли кри-

минальному миру; во-вторых, функции внутрен-

них войск в современном понимании; в-третьих, 

функции, свойственные современной вневедом-

ственной охране. 

Наряду с этим в Древнем Риме были созданы и 

действовали более специализированные подразде-

ления. К их числу относятся когорты ночной стра-

жи (vigiles). Идея создания таких подразделений 

объяснялась необходимостью, прежде всего, борь-

бы с пожарами. Таким образом, vigiles представля-

ли собой аналог современных противопожарных 

частей. Они состояли из полувоенных отрядов — 

когорт с разбивкой на центурии, что соответство-

вало армейской структуре того времени. Для ко-

горт ночной стражи была характерна армейская 

дисциплина, обязательный срок службы — 6 лет, 

после которого служащий имел право претендо-

вать на получение гражданства Древнего Рима. 

Впоследствии, когда престиж такой службы был 

повышен, когорты ночной стражи формировались 

уже из свободных граждан, составлявших в них 

большинство во II столетии н.э. 

В штат подразделений  ночной стражи входили 

специалисты, обученные обращению с водяными 

помпами, способам пожаротушения, организации и 

проведению спасательных работ, оказанию меди-

цинской помощи. 

Вторым назначением vigiles было поддержа-

ние общественного порядка по ночам посред-

ством выявления и задержания преступников. Из 

некоторых источников известно, что когортам 

ночной стражи вменялось в обязанность следить 

за освещением улиц города, что рассматривалось 

как профилактическое мероприятие по противо-

действию преступности. 

Специальные подразделения, непосредствен-

но осуществляющие функции противодействия 

преступности на улицах Древнего Рима, являлись 

лишь частью административного аппарата древ-

неримского государства. Аналогично городам 

Древней Греции государственное управление в 

Древнем Риме основывалось на многосторонней 

контрольно-надзорной деятельности публичных 

органов, к числу которых, например, относились 

коллегии эдилов. Эдилы — должностные лица, 

осуществляющие контроль за порядком на ули-

цах, нравственностью граждан, соблюдением 

установленных правил строительства, организа-

цией праздников. 

Весьма важными должностными лицами рим-

ской городской администрации являлись префек-
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ты, как правило, назначаемые из числа представи-

телей высшего сословия. Префекты, то есть 

«начальники», руководили отдельными направле-

ниями деятельности служб, обеспечивающих жиз-

недеятельность города. Например, городской пре-

фект, или префект Города (Рима), был ответственен 

за обеспечение общественного порядка в населен-

ном пункте. Префект пожарной стражи возглавлял 

отряды вигилов, отвечающих за противопожарную 

безопасность. Префект анноны отвечал за поставку 

зерна для нужд города, т.е. обеспечивал продо-

вольственную безопасность, и должность эта была 

настолько ответственной, что в 7 году до н.э. рим-

ский император Октавиан Август лично выполнял 

функции префекта анноны.  

Из истории известно, что средневековый пе-

риод развития Европы характеризовался высокой 

степенью государственной децентрализации 

населяющих ее народов (XII—XVвв.). Это непо-

средственным образом отражалось на формах и 

принципах организации государственной власти, 

структуре административных управленческих 

органов европейских государственных образова-

ний в рассматриваемый период. Возрастание 

роли религиозной идеологии в жизни средневе-

кового общества сопровождалось слиянием гос-

ударства и церкви, что, в свою очередь, оказыва-

ло влияние на функционирование государствен-

ных институтов, в том числе предназначенных 

для правоохранительных целей. Примером тому 

может служить создание в средневековых горо-

дах Испании вооруженных отрядов светско-

религиозного толка «Santa Hermandad» — «Свя-

тое братство». Такие отряды создавались, прежде 

всего, для противодействия преступности, охра-

ны общественного порядка, поскольку в этот 

исторический период в стране, разделенной на 

отдельные государства, отсутствовали регуляр-

ные полицейские силы. Первоначально органи-

зационной основой отрядов «Святого братства» 

являлось муниципальное самоуправление. По-

степенно такие отряды самообороны, показав 

свою результативность и эффективность, стали 

превращаться в реальную правоохранительную 

структуру, не только обладающую полицейски-

ми полномочиями, но также выполняющую су-

дебные функции. В XV веке король Арагонского 

королевства Фердинанд II и королева Касти-

лии Изабелла I создали единую централизован-

ную в масштабах объединенных королевств (Ка-

стилия и Арагон) структуру «Святого братства», 

тем самым придав ей государственный характер. 

«Святое братство» как централизованная поли-

цейская структура действовало до 1835 года. 

Из истории Средневековья известны также 

примеры создания интернациональных военизи-

рованных формирований, предназначенных для 

защиты населения, являющихся примерным ана-

логом современных международных полицей-

ских сил. Так, в 1118 году французскими рыца-

рями была создана организация «Pauperurum 

Commilitonum Christi Templiqne Solamoniaci», 

получившая название «Орден тамплиеров». В 

1128 году в монастыре аббатства Клерво (совре-

менный департамент Об, Франция) был учре-

жден устав ордена тамплиеров. Первоначально 

задачи, которые определили для себя его органи-

заторы, сводились к обеспечению безопасности и 

оказанию помощи паломникам, направляющим-

ся в Святую Землю. Необходимость такой по-

мощи объяснялась крайне сложным положением, 

в котором оказывались паломники: «И в то вре-

мя, как все на свете сословия, богатые и бедные, 

девушки и юноши, старики и дети торопились к 

Иерусалиму, дабы посетить святые места, раз-

бойники и воры наводнили дороги и захватывали 

паломников, грабя великое множество и убивая 

многих из них» [6]. Поскольку специальные ор-

ганы защиты гражданского населения в местах, 

где осуществлялись крестовые походы, отсут-

ствовали, их функции обязались выполнять ры-

цари ордена тамплиеров. Орден тамплиеров яв-

лялся достаточно необычной организацией для 

периода крестовых походов, так как совмещал в 

себе организационные начала, с одной стороны, 

основанные на постулатах церкви, с другой сто-

роны, он объединял рыцарей, то есть лиц, с ору-

жием в руках выполнявших задачи этого ордена. 

Такое сочетание церковного и военно-

полицейского начала организации тамплиеров 

дает основание для причисления ее к так называ-

емым духовно-рыцарским орденам.       

Орден тамплиеров всесторонне поддержи-

вался церковью, поскольку создавался как цер-

ковная организация. В связи с этим тамплиеры 

наделялись довольно широким кругом полномо-

чий. Так, в 1145 году римский папа Евгений III 

на основании особо оформленного документа — 

буллы с символическим названием  «Militia Dei» 

(в большинстве источников переводится как 

«воинство Божие») предоставил ордену налого-

вые льготы и дополнительные права в области 

строительства культовых сооружений. Со време-

нем круг полномочий ордена тамплиеров расши-

рялся и охватывал все новые сферы, в том числе 

и в области финансовой деятельности, что поз-

воляет сделать вывод о его исторической связи с 

развитием камералистики, являющейся теорети-

ческой и научной основой полицейского и адми-

нистративного права.     

Камералистика (от немецкого термина 

Kameralien, то есть  наука государственного 
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управления) начала формироваться в европей-

ских государствах с XVI века. В обобщенном 

виде объектом изучения камералистики высту-

пали отношения, связанные с управлением и гос-

ударственной политикой. Во времена становле-

ния и развития камералистики в качестве важ-

нейшей сферы управления рассматривалась фи-

нансово-экономическая деятельность. Именно в 

этой области представители ордена тамплиеров 

достигли значительных успехов, создавая уни-

кальные для периода Средневековья финансово-

банковские институты. Например, в XIII столе-

тии тамплиеры привлекались для управления  

королевскими финансами Франции, сам же ор-

ден в этот период выполнял функции финансо-

вого представительства церковной и светской 

власти в зоне крестовых походов. По поручению 

французского короля Филиппа II Августа казна-

чеи ордена тамплиеров — Гаймар и де Милли  в 

течение двадцати пяти лет осуществляли функ-

ции министра финансов Франции[7]. 

Таким образом, финансовая деятельность 

тамплиеров оставила заметный след в европей-

ской истории развития кредитно-денежных от-

ношений и послужила наряду с другими источ-

никами практико-теоретической основой сфор-

мировавшейся впоследствии науки — камерали-

стики. Итак, краткий экскурс в историю Древ-

него мира, Средневековья показывает, что назва-

ния должностей чиновников, представляющих 

государственную власть, а также служащих, 

осуществляющих правоохранительные функции, 

отражали специфику господствующего местного 

языка и национальные традиции. Напомним, что 

в Древней Греции это «архонты», «токсоты», 

«скифы», «астиномы», «агораномы», «ситофила-

ки». В свою очередь, в Древнем Риме использо-

вались названия «преторианская гвардия», «го-

родские когорты», «когорты ночной стражи», 

«эдилы», «префекты» и другие. Как видно из 

приведенных примеров, термин «полиция» не 

использовался ни в отношении лиц, непосред-

ственно осуществлявших правоохранительную 

деятельность, ни в отношении других представи-

телей государственно-бюрократического аппара-

та. Данное обстоятельство объясняется этимоло-

гическим значением термина «полиция», отно-

сящегося в древнегреческом понимании не к де-

ятельности конкретных государственных орга-

нов или должностных лиц, а к организации всего 

государственного строя, что было заимствовано 

и другими европейскими языками. 

В средние века термин «полиция» не претерпел 

каких-либо существенных смысловых изменений и 

его толкование по-прежнему основывалось на 

древнегреческой этимологии, то есть понималось 

как «государственное устройство». Однако уже в 

XVвеке во Франции термин policia ассоциировался 

с общественной безопасностью, благополучием 

населения как результатом деятельности государ-

ства. В это же время аналогичным образом термин 

guterpolizey использовался в Германии [8]. 

С течением времени развивающиеся научные 

теории о государстве, его роли в жизни общества, 

государственном управлении наглядно демонстри-

ровали многообразие взглядов на понимание поли-

ции и полицейской деятельности. С древнейших 

времен и до настоящего времени философы, юри-

сты обогатили многовековую науку управления, 

трансформировавшуюся в камералистику, затем 

полицейское и административное право,  множе-

ством дефиниций полиции и полицейской деятель-

ности. Например, в XVIII веке различные источни-

ки содержали 24 дефиниции слова «полиция», в  

XIX веке таких дефиниций было 100,  в XX веке их 

число возросло до 150 [9]. 

В России процесс формирования правоохра-

нительных органов во многом повторял анало-

гичные ступени развития в зарубежных государ-

ствах: от вооруженных дружин, охраняющих 

своего боярина, до специализированных воору-

женных подразделений, осуществляющих поли-

цейскую деятельность.  

С XVI века в России действовал Разбойный 

приказ, являвшийся государственным органом, 

выполнявшим в некотором роде функции совре-

менного министерства внутренних дел. В част-

ности, осуществлялся контроль за расследовани-

ем уголовных дел, за тюрьмами и делами об ис-

полнении наказаний. Разбойный приказ функци-

онировал на территории всего Российского  гос-

ударства, ему подчинялись околоточные, губные 

старосты, выполнявшие полицейские функции. 

В XVII веке в российских городах были со-

зданы специальные правоохранительные отряды, 

обязанностью которых было  обеспечение обще-

ственной безопасности (противопожарной, кри-

минальной). Такие отряды комплектовались 

служителями, которых называли «земские 

ярышки». В отношении служивых людей, вы-

полнявших полицейские функции, использова-

лись и другие термины, например: «решеточные 

приказчики», «объезжие головы», «старосты», 

«караульщики». 

Очередной шаг в реформировании правоохра-

нительных органов России был сделан в эпоху 

Петра I. В 1703 году на территории  Ингерман-

ландской земли (впоследствии переименованной в 

Санкт-Петербургскую губернию) одновременно с 

началом строительства Санкт-Петербурга под ру-

ководством генерал-губернатора А.Д. Меньшикова 

были сформированы новые органы охраны право-
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порядка, именуемые «караулы» и «заставы». Пра-

воохранительную систему в этот период возглав-

ляла Губернская канцелярия, ей были подчинены 

Городовая канцелярия и оберкомендант. Указан-

ные органы осуществляли следующие функции: 

поиск беглых дезертиров, проведение оперативно-

следственных действий, связанных с совершением 

краж, убийств, землеустроительные работы, учет 

недвижимости, поддержание противопожарной 

безопасности, надзор за состоянием дорог и чисто-

той улиц, борьба с незаконной торговлей [10]. 

Дальнейшая реорганизация правоохрани-

тельных органов Санкт-Петербурга связана с 

принятием указа Петра I от 27 мая 1718 года, 

которым была введена должность генерал-

полицмейстера. Первым генерал-

полицмейстером был назначен иностранец А.М. 

Девиер, возглавивший подчиненный ему аппа-

рат, состоящий первоначально из его заместите-

ля, 4 офицеров, а также 36 нижних чинов. Кроме 

того, генерал-полицмейстеру была подчинена 

Главная полицмейстерская канцелярия с обслу-

живающим ее штатом дьяков и подьячих. Глав-

ная полицмейстерская канцелярия являлась од-

ним из органов управления Санкт-Петербурга. К 

ее компетенции относилось руководство квар-

тирной, архитекторской конторами, пожарной 

службой, командами трубочистов, фурманов-

возчиков по вывозке городских нечистот, поли-

цейской командой, полицейскими штабами при 

«съезжих дворах» [11].  Несколько позже, в 1722 

году, в Москве, а затем и в других городах были 

введены должности обер-полицмейстера. 

Должность генерал-полицмейстера была ле-

гализована посредством включения ее в 5-й 

класс Табели о рангах — законе о порядке госу-

дарственной службы в Российской империи. 

Из документов петровского времени извест-

но, что термин «полиция», обозначающий орга-

ны государственного управления в Европе, ис-

пользовался в качестве образца для создания 

аналогичных органов в России. Так, барон 

Иоганн Людвиг Люберас фон Потт, изучавший 

по поручению Петра I европейский опыт госу-

дарственного управления, подготовил и предста-

вил в 1718 году доклад об организации коллегий 

(так в этот период предполагалось называть гос-

ударственные органы исполнительной власти) в 

России. В перечне предлагаемых государствен-

ных органов была также и полицейская коллегия.   

Однако, несмотря на то, что коллегия с таким 

названием не была предусмотрена в системе дру-

гих коллегий, утвержденных Петром I после 

обобщения европейского опыта в 1717 году, 

термин «полиция» употреблялся для обозначе-

ния правоохранительных органов. Так, в 1721 

году в России был принят «Регламент, или Устав 

Главного магистрата». В главе II указанного до-

кумента под названием «О главных магистрата 

делах» городскому управлению предписывалось 

организовать полицейскую службу — «добрую 

полицию  учредить».  Глава Х документа «О по-

лицейских делах» определяла направления поли-

цейской деятельности: «… оная  споспешествует  

в  правах и в правосудии,  рождает добрые  по-

рядки  и  нравоучения,  всем  безопасность  по-

дает   от разбойников,  воров,  насильников  и  

обманщиков  и сим подобных, непорядочное и 

непотребное житие отгоняет и принуждает каж-

дого к трудам   и  к  честному  промыслу...»[12].  

Кроме того, полиция должна была осуществлять 

санитарно-эпидемиологический контроль, кон-

троль над ценами, заботу о нищих, больных, 

вдовах, сиротах, воспитание несовершеннолет-

них. Подобный широкий подход к содержанию 

полицейской деятельности в России XVIII века 

объясняется непосредственным распространени-

ем опыта европейских государств, в которых 

термин «власть полиции» отождествлялся с обя-

занностью государства обеспечивать необходи-

мые условия счастья граждан и благосостояние 

общества[13]. Термин «полиция» и производные 

от него термины постепенно находили свое ме-

сто в русском языке. 

В XIX веке полицейские функции в Россий-

ской империи осуществляли правоохранитель-

ные органы, называемые «уездные полицейские 

управления», «городские полицейские управле-

ния». С 1810 года «для общего соображения и 

главного управления всех предметов, принадле-

жащих к государственной полиции» [14], общее 

руководство полицией в масштабах страны осу-

ществлялось Министром полиции.   

Справедливости ради необходимо отметить, 

что в XIX веке правоохранительные функции вы-

полнялись также органами, не имеющими в назва-

нии слова «полиция».  Например, 3 июля 1811 года 

было принято «Положение о внутренней страже». 

Внутренняя стража представляла собой военные 

формирования (аналог современных внутренних 

войск), осуществлявшие такие функции, как ис-

полнение решений судебных органов, поиск пре-

ступников, противодействие массовым беспоряд-

кам, борьба с контрабандой, охрана общественного 

порядка в местах массового скопления населения, 

конвойные функции и другие.  

Правоохранительные органы, объединенные 

под названием «полиция», функционировали в 

России до 1917 года. После начала Февральской 

революции 1917 года в Петрограде как альтерна-

тива действующей полиции и для поддержания 

общественного порядка стали создаваться во-
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оруженные формирования из добровольцев, по-

лучившие название «милиция». Формально-

юридически полиция бывшей Российской импе-

рии перестала существовать с марта 1917 года 

после принятия Временным правительством по-

становления «Об упразднении Департамента 

полиции и об учреждении Временного управле-

ния по делам общественной полиции и обеспе-

чению имущественной безопасности граждан».  

   17 апреля 1917 года постановлением Вре-

менного правительства «Об учреждении мили-

ции» был создан новый орган государственной 

исполнительной власти — милиция.  

Учреждая новую систему правоохранительных 

органов, Временное правительство исходило из 

необходимости ликвидации полицейской системы 

прежнего политического режима. Поскольку поли-

ция Российской империи воспринималась боль-

шинством населения как репрессивный аппарат 

самодержавия, упразднялись не только полицей-

ские органы, но и само название «полиция». 

Новое наименование органов общественного 

порядка — «милиция» — должно было символи-

зировать, во-первых, их народный, негосудар-

ственный характер, поскольку в истории России 

милицией, в частности, называлось земское вой-

ско, во-вторых, этимологически название «мили-

ция» более соответствовало тем задачам, кото-

рые ставились перед милицейскими органами в 

момент их учреждения. В европейских языках 

термин «милиция» производен от латинского 

слова militia, то есть «военная служба», «вой-

ско». Главными же первоочередными задачами 

созданной Временным правительством милиции 

было вооруженное противодействие контррево-

люции, саботажу. 

  Более чем 90 лет органы обеспечения обще-

ственного порядка в России назывались милици-

ей. В 2011 году произошло очередное переиме-

нование в системе органов внутренних дел в свя-

зи с принятием Федерального закона от 7 февра-

ля 2011 года № 3-ФЗ «О полиции».   

Логичным является то, что наименование 

государственного органа должно соответство-

вать предназначению и отражать направления 

предполагаемой деятельности. Термин «поли-

ция» в его изначальном (период Древней Гре-

ции) понимании относился к городскому управ-

лению и не был непосредственно связан с право-

охранительной деятельностью. В период Сред-

невековья и развития камералистики, а затем и 

полицейского права доктринальное понимание 

полиции, полицейской деятельности также осно-

вывалось на управленческой природе государ-

ства, которое выполняло свои функции с помо-

щью полицейских органов. Широкое научное 

толкование сущности полиции и полицейской 

деятельности не могло не отразиться на их пра-

вовом регулировании. Многообразие целей и 

задач, которые ставились перед полицейскими 

органами с момента создания регулярной поли-

ции, свидетельствовало о той большой роли, ко-

торая отводилась этим органам в жизни обще-

ства. Так, в Германии XVIII века полицейская 

власть рассматривалась как один из главных ор-

ганизаторов общественного устройства и благо-

состояния общества. Однако эффективность 

функционирования полицейских органов напря-

мую производна от числа задач, стоящих перед 

ними. Исходя из этого, в разные эпохи и в раз-

личных государствах полиция наделялась соот-

ветствующим уровнем компетенции для выпол-

нения главной задачи — обеспечения внутрен-

ней безопасности государства и общества. По-

скольку же безопасность государства и общества 

весьма многогранные понятия, сфера функцио-

нальной деятельности полицейских органов рас-

пространялась на значительный круг обществен-

ных отношений, что снижало ее эффективность и 

требовало пересмотра объема компетенции. 

Например, в 1913 году в процессе заслушивания 

в Государственной думе вопроса о положении 

дел в полиции Российской империи в качестве 

недостатков полицейского строя отмечались: 

«отсутствие должного единства в полицейском 

устройстве, разнообразие отдельных видов по-

лиции и проистекающее от сего многоначалие», 

«обремененность чинов полиции как прямыми 

обязанностями, так и обязанностями, не отвеча-

ющими назначению полиции»[15].   

Краткий исторический обзор развития ин-

ститута полиции позволяет сделать вывод о том, 

что значение термина «полиция» с момента его 

появления в лексиконе древних греков и до 

настоящего времени существенно трансформи-

ровалось. Если первоначально указанный термин 

трактовался весьма широко, как «государство», 

«форма правления», то впоследствии полицией 

стали называться государственные органы, осу-

ществляющие в основном административно-

надзорные и правоохранительные функции. 

Назначение и основные направления дея-

тельности современной российской полиции 

определены в Федеральном законе «О полиции». 

В соответствии со статьями 1, 2 закона в обоб-

щенном виде назначение полиции сводится к 

защите жизни, здоровья, прав, свобод, собствен-

ности граждан, противодействию преступности, 

охране общественного порядка и обеспечению 

общественной безопасности. Разумеется, закреп-

ленные в законе направления деятельности со-

временной полиции не соответствуют первона-
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чальному значению термина «полиция» в его 

древнегреческом понимании, однако многовеко-

вой опыт развития органов обеспечения обще-

ственного порядка и общественной безопасности 

свидетельствует об объективности и необходи-

мости трансформации их функций, обусловлен-

ной конкретными историческими условиями. 

Как отмечено в пояснительной записке к проекту 

Федерального закона «О полиции», «законопро-

ект направлен на создание законодательных ос-

нов организации и деятельности полиции в Рос-

сийской Федерации в соответствии с новыми 

общественными отношениями» [16].  
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монография / А.И. Гайдин. — Воронеж:  

Воронежский институт МВД России, 2013. 
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В работе рассматриваются теоретические 

предпосылки формирования особенностей 

методики расследования хулиганства, ана-

лизируется система обстоятельств, подле-

жащих установлению и доказыванию при 

расследовании данного вида преступлений.  

Предложены методические рекомендации 

по расследованию хулиганства на первона-

чальном этапе. 

Монография может быть использована при 

подготовке курсантов и слушателей юриди-

ческих специальностей, практических ра-

ботников органов внутренних дел. 
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ОСОБЕННОСТИ  ВЫБОРКИ ДОКУМЕНТОВ ПРИ  

ПРОИЗВОДСТВЕ СУДЕБНО-БУХГАЛТЕРСКОЙ ЭКСПЕРТИЗЫ 

 

FEATURES OF SELECTION OF DOCUMENTS BY  

PRODUCTION OF FORENSIC ACCOUNTING EXAMINATION 

 
В статье рассматриваются особенности экспертной бухгалтерской деятельности, обуславли-

вающие применение выборочного исследования при производстве судебно-бухгалтерской экспертизы с 

учетом потребностей правоохранительной практики, предлагаются адаптированные методы постро-

ения выборки, этапы выборочного исследования. 

 

In article the features of expert accounting activity causing application of selective research by produc-

tion of judicial and accounting examination taking into account requirements of law-enforcement practice are 

considered, the adapted methods of creation of selection, stages of selective research are offered. 

 

Произошедшие в последнее время изменения 

в социально-политической, экономической и 

правовой сферах в нашем государстве и на меж-

дународной арене способствовали не только ко-

личественному, но и «качественному» росту пре-

ступной экономической деятельности, что про-

явилось и в проникновении организованной и 

профессиональной  преступности в наиболее 

активных формах в различные государственные 

структуры, отдельные сферы социальной жизни. 

Такие проявления не только представляют ре-

альную угрозу для развития страны, но и наносят 

значительный ущерб экономической безопасно-

сти государства.  

Новые экономические реалии вызвали появ-

ление новых разновидностей противоправных 

действий экономического характера, а также 

злоумышленниками модифицированных спосо-

бов не только совершения, но и сокрытия пре-

ступных действий с использованием новейших 

технологий и современных технических средств. 

В связи с этим усложнились и экспертные зада-

чи, для решения которых требуются  новые эф-

фективные методы и методики с применением 

информационных технологий, соответствующих 

современному уровню развития науки и техники.  

Экспертная деятельность вообще и судеб-

но-экономическая в частности являют собой 

один из решающих факторов  реализации 

научно-технических возможностей общества в 

судебном производстве по делам экономиче-

ской направленности. Поэтому системный ана-

лиз и методическое обеспечение названной 

деятельности являются насущной задачей в 

сфере обеспечения экономической безопасно-

сти нашей страны, одним из путей создания 

нового импульса в укреплении национальной 

безопасности. 

В различных регионах страны структура 

экономической преступности существенно раз-
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личается. Поэтому различается и методическое 

обеспечение экспертных экономических ис-

следований, проводимых по заданию региональ-

ных правоохранительных органов. В связи с 

этим ученым предлагается инициировать наибо-

лее важные направления исследований в соот-

ветствии с потребностями экспертной практики, 

а также самостоятельно разрабатывать научные 

основы и методики выявления и доказывания 

противоправных действий в сфере экономики. 

Большое воздействие на процесс развития 

организационно-методических основ судебно-

экономической экспертной деятельности оказы-

вают факторы, связанные с увеличением мас-

штабов и уровня производственных отношений и 

маркетинговых задач. В нынешних условиях в 

связи с крупнообъемностью производства  и 

концентрацией торговли в руках ограниченного 

числа собственников проблемы качественного 

осуществления экспертной экономической рабо-

ты выходят на первый план.  

Разработка современных научных методов 

и методик экспертного экономического иссле-

дования не должна рассматриваться без воз-

можности, необходимости и реальности их 

адаптации и последующего внедрения в прак-

тику деятельности правоохранительных струк-

тур. Существующие реалии, связанные с про-

цессом методологического и методического 

сопровождения экспертных экономических 

исследований требуют дополнительных фи-

нансовых вложений, технического обеспече-

ния, компьютерно-программного сопровожде-

ния, подготовки  квалифицированных специа-

листов.  

С учетом экспертного обеспечения при рас-

следовании и доказывании отдельных видов эко-

номических преступлений (криминальные банк-

ротства, мошенничество, легализация преступ-

ных доходов, налоговые преступления и др.) при 

проведении экономических экспертиз возникает 

необходимость применения выборки документов 

и показателей. 

В практике проведения судебно-бух-

галтерских экспертиз и методическом обеспече-

нии экспертного бухгалтерского исследования 

все чаще происходят процессы заимствования и 

адаптации применяемых приемов и способов 

проверочных действий, используемых в аудите и 

ревизионной работе. Подобная ситуация возник-

ла и с аудиторской выборкой, необходимость 

применения которой при производстве судебно-

бухгалтерской экспертизы, на наш взгляд, обу-

словлена следующими причинами: 

- расширение диапазона противоправных 

действий экономической направленности, при 

доказывании которых возникает необходимость 

в назначении бухгалтерской экспертизы; 

- усложнение задач, стоящих перед экспер-

том-бухгалтером, исходя из поставленных упол-

номоченными органами  на решение бухгалтер-

ской экспертизы вопросов; 

- необходимость исследования данных бух-

галтерского учета и отчетности за определенные 

отчетные периоды; 

- возникновение потребности и расширение 

возможностей применения элементов экономи-

ко-криминалистического анализа в экспертной 

практике; 

- акцентирование внимания органов, упол-

номоченных назначать бухгалтерскую эксперти-

зу, на повышении роли и значения поисковой ра-

боты эксперта-бухгалтера. 

В связи с названными причинами возникает 

проблема формирования понятия выборки в бух-

галтерской экспертизе, методического обеспече-

ния использования приемов и способов выборки 

при осуществлении экспертного бухгалтерского 

исследования.    

При условии правильного формирования вы-

борки можно обеспечить полноту отражений 

хозяйственных операций. 

В Российской Федерации единственным 

нормативным документом, регламентирующим 

выборку в аудите, служит федеральное правило 

(стандарт)  аудиторской деятельности  № 16 

«Аудиторская выборка» (ПСАД № 16), где под 

выборкой понимается применение аудиторских 

процедур менее чем ко всем элементам одной 

статьи отчетности или группы однотипных опе-

раций [2]. Российский стандарт был разработан 

на основе соответствующего международного 

стандарта.  

Международный стандарт аудита 530 ауди-

торскую выборку представляет как применение 

аудиторских процедур менее чем к 100% статей 

в пределах сальдо счета или класса операций 

таким образом, чтобы все элементы выборки 

имели возможность быть выбранными [4]. 

Ж.А. Морозова под аудиторской выборкой по-

нимает определенную совокупность проверенных 

документов аудируемого лица [3. — С. 54]. 

В работах П.Н. Майданевича   выборочная про-

верка рассматривается как вся совокупность единиц 

по результатам исследования отдельной её части. 

При этом аудитор должен внимательно формиро-

вать выборку с учетом целей аудита, совокупности 

данных и объема выборки [1. — С. 78—79]. 

Анализ приведенных определений и изуче-

ние статистических и фактологических матери-

алов производства экспертных бухгалтерских 

исследований позволил сформулировать следу-
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ющее определение выборки в бухгалтерской 

экспертизе: это применение экспертных проце-

дур менее чем к 100% определенной совокупно-

сти исследуемых документов, операций или 

учетных записей при производстве бухгалтер-

ской экспертизы. 

Выборочные методы по сравнению со 

сплошными проверками имеют  неоспоримые 

преимущества: оптимизация экспертной работы, 

сокращение временных затрат на производство 

экспертизы и ее трудоемкости,  оперативность 

выполнения экспертных задач, повышение каче-

ства  полученных доказательств и др. 

Практическая значимость выборки заключа-

ется в обосновании и разработке современных 

подходов к организации и проведению данного 

вида исследования. Разработка адаптированных 

методик применения выборочных приемов ис-

следования  имеет особую актуальность в связи с 

поэтапным реформированием бухгалтерского 

учета в стране и принятием 06.12.2011 г. Феде-

рального закона № 402-ФЗ «О бухгалтерском 

учете», который вступил в силу с 01.01.2013 г. 

Названные обстоятельства  требуют радикально-

го пересмотра и совершенствования основ не 

только судебно-бухгалтерской экспертизы, но и 

всех направлений государственного финансового 

контроля в комплексе. 

Формирование выборки при проведении 

бухгалтерской экспертизы связано с необхо-

димостью и возможностью получения тре-

буемой оперативно-поисковой и доказатель-

ственной информации одним из наиболее эко-

номичных способов. 

Основной причиной обращения к выбороч-

ному исследованию является объемность объек-

та исследования и необходимость в сборе пер-

вичной информации. 

В научных работах, которые посвящены ме-

тодическим проблемам производства экспертизы 

в системе бухгалтерского учета, зачастую под-

нимались проблемы, связанные с разработкой 

определенных  направлений экспертной эконо-

мической работы (бюджетная сфера, строитель-

ство и т.п.) или каких-либо отдельных видов 

противоправной экономической деятельности 

(налоговые преступления, легализация преступ-

ных доходов, криминальные банкротства и др.).  

На практике  также происходит определен-

ная «специализация» экспертов-экономистов. 

Однако нередки случаи, когда в процессе иссле-

дования одному эксперту-экономисту может 

быть поставлен весь комплекс вопросов, связан-

ных с финансово-хозяйственной деятельностью 

экономического субъекта. В таких ситуациях 

эксперту требуется охватить и проанализировать 

учетные и отчетные данные исследуемой органи-

зации за определенный период времени с по-

правкой на меняющиеся приемы сокрытия про-

тивоправных действий.  В связи с этим возникает 

необходимость   исследования специфики учет-

ной политики исследуемого экономического 

субъекта с позиций организации и применения 

действующей системы учета как в целом на 

предприятии, так и применительно к отдельной 

хозяйственной операции, ставшей объектом экс-

пертного бухгалтерского исследования. 

В  подобных условиях проблема методиче-

ского обеспечения экспертной бухгалтерской 

работы выходит на новый уровень и требует 

разработки специальных современных и адап-

тивных методов осуществления экспертных 

бухгалтерских исследований с помощью вы-

борки документов или значительных по объе-

му информации совокупностей в более корот-

кие сроки.  

Опираясь на ранее разработанные в аудите 

методические основы с учетом потребностей 

экспертной бухгалтерской деятельности и прак-

тической ситуации в деятельности экспертно-

криминалистических подразделений, мы предла-

гаем модифицированные методы построения 

выборки, разработанные с учетом анализа прак-

тических материалов производства судебно-

бухгалтерских экспертиз по делам экономиче-

ской направленности. Разработанные методы 

ориентированы на осуществление исследований 

по поручению правоохранительных органов и 

связаны с формированием доказательственной 

базы по экономическим преступлениям, а также 

адаптированы к проведению оперативно-

поисковых мероприятий по данной категории 

противоправных действий применительно к дей-

ствующей нормативно-правовой базе и совре-

менным экономическим условиям. 

Предлагаемые методы построения выборки 

при проведении экспертизы должны быть рас-

считаны на надежную возможность сбора досто-

верной информации и повышение эффективно-

сти проверки при производстве экспертизы. 

Прежде чем перейти к методам построения 

выборки при проведении экспертизы, остано-

вимся на этапах выборочной проверки:  

1) конкретизация задания на производство 

экспертизы и уточнение объема выборки; 

2) выявление критериев отклонений; 

3) выделение генеральной совокупности; 

4) определение метода отбора; 

5) расчет параметров (объема) выборки; 

6) получение (построение) выборки; 

7) выявление обнаруженных отклонений с 

последующим анализом; 
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8) выполнение экспертных процедур в отно-

шении элементов выборки, отобранных в ходе 

исследования; 

9) анализ результатов, полученных в процес-

се исследования с распространением их на гене-

ральную совокупность; 

10) документирование выборочной проверки; 

11) оценка результатов и выводы по выбо-

рочной проверке; 

12) отражение результатов выборочной про-

верки в экспертном заключении. 

Первое, с чего целесообразно начать подго-

товку к выборочному исследованию определен-

ного участка учетного процесса — это определе-

ние конкретных целей и задач выборки, которые 

нужно решить эксперту в рамках всей эксперти-

зы. На поставленные задачи влияют особенности 

отдельных исследуемых объектов и общая цель 

выборки в бухгалтерской экспертизе. Как пока-

зывает практика, к таким задачам относится вы-

явление возможных отклонений в учете, подло-

гов, нарушений и фальсификаций, которые спо-

собны оказать существенное влияние на по-

лучение экспертом-бухгалтером достоверной 

информации и формирование экспертного бух-

галтерского заключения. 

Перед началом проведения экспертной вы-

борки целесообразно выделить критерии выяв-

ления отклонений в учетном процессе.  

Качественное выделение генеральной сово-

купности имеет важное значение и является од-

ной из основных задач экспертной выборки.  При 

этом мнение эксперта должно формироваться 

обо всей (генеральной) совокупности в целом. 

Генеральная совокупность (population) — это 

полный комплекс документов, хозяйственных 

операций или показателей, которые исследуются 

в ходе выборки, а также путем последующего 

изучения выбранной совокупности для дальней-

шего формирования выводов эксперта и отраже-

ния их в заключении. 

Отбор элементов из генеральной совокупно-

сти осуществляется в виде вероятностного и не-

вероятностного отбора. При применении первого 

вида отбора возникает вероятность выборки 

практически каждой единицы генеральной сово-

купности.  

В экспертной выборке возможно применение 

статистических и нестатистических методов вы-

борочных исследований. Выборочное исследо-

вание с использованием статистических методов 

характеризуется  применением математического 

аппарата при расчете формальных статисти-

ческих результатов. Выделяют следующие осо-

бенности данного метода: при статистическом 

методе выборка формируется случайно из гене-

ральной совокупности; они используются для 

расчетов и выражения результатов. 

Для статистического метода подходит 

только вероятностный подход. Вероятностные 

методы основаны на применении случайного 

отбора, который дает равные шансы для отбо-

ра всем элементам генеральной совокупности. 

Нестатистические методы выборочной провер-

ки предполагают контрольные действия со 

стороны эксперта, когда для получения ре-

зультатов и формирования выводов не приме-

няются статистические методы. 

Эти два метода предусматривают получение 

выборки и оценку результатов. Получение вы-

борки предусматривает решение вопроса о вы-

боре единиц из совокупности. Под оценкой ре-

зультатов понимаются выводы, основанные на 

результатах, полученных при проверке. 

Статистический метод базируется на до-

статочно сложном математическом аппарате, 

что затрудняет его применение в практической 

деятельности. На наш взгляд, при проведении 

экспертного исследования наиболее приемле-

мым методом проведения экспертной выборки 

будет нестатистический метод, при котором 

эксперт не осуществляет количественную 

оценку риска. При этом выводы о результатах 

исследования генеральной совокупности будут 

основаны в большей степени на субъективном 

мнении эксперта. 

Для нестатистической оценки более прием-

лемы невероятностные методы отбора, где экс-

перт сам решает, какую единицу генеральной 

совокупности выбрать. При невероятностном 

методе целесообразно использовать три подхода: 

- беспорядочный отбор; 

- блочный отбор; 

- оценочные методы отбора. 

Для проверки исследуемых операций мы 

предлагаем использовать метод профессио-

нальной оценки эксперта при отборе единиц, 

когда эксперт-бухгалтер целиком полагается 

на свой практический опыт с учетом анализа 

результатов наблюдений за системой внутрен-

него контроля в исследуемом экономическом 

субъекте. Начинается  проверка с наиболее 

крупных в стоимостном выражении элементов, 

ошибки в которых могут повлечь отрицатель-

ные последствия. Также  проверяются наибо-

лее слабые места в учете, где, по мнению экс-

перта, может существовать вероятность обна-

ружения ошибок. 

Необходимо уделить особое внимание про-

верке нетипичных операций, которые могут быть 

неправильно отражены в учете, а также опера-

ций, выпадающих из системы контроля, или при 
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его полном отсутствии на предприятии. Также 

тщательной проверке подвергаются операции, 

аналогичные тем, в отношении которых прово-

дится исследование и которые послужили осно-

ванием для возбуждения дела и назначения бух-

галтерской экспертизы.  

Не менее важным этапом выборочного ис-

следования является определение объема выбор-

ки. При использовании нестатистических мето-

дов он определяется на основе профессионально-

го суждения эксперта-бухгалтера.  

При определении объема выборки расчет-

ным путем из совокупностей, в которых могли 

содержаться правонарушения или фальсифика-

ции, эксперт рассматривает ожидаемую сумму 

искажения (ОСИ) с применением следующей 

формулы: 


















ОСИДСИ

ОСИ

ОСИДСИ

ФНУС
n 1 , (1)                                        

где УС — учетная стоимость совокупности; 

ФН — фактор надежности; 

ДСИ —  допустимая сумма искажения; 

ОСИ — ожидаемая сумма искажения. 

Фактор надежности определяется по табл. 1. 

Таблица 1 

Порядок определения фактора надежности 

 

Уровень надежности (%) 80,0 90,0 95,0 97,5 99,0 99,5 

Риск (%) 20,0 10, 0 5,0 2,5 1,0 0,5 

Фактор надежности (ФН) 1,61 2,31 3,0 3,69 4,61 5,30 

 

Однако наблюдается тенденция несколько 

занижать объем выборки для уровней уверенно-

сти 97,5% и выше. Это может быть исправлено 

путем использования следующих факторов, при-

веденных в табл. 2. 

Таблица 2 

Взаимодействие уровня надежности и 

фактора надежности 

Уровень надежности Фактор надежности 

(ФН) 

97,5 3,84 

99,0 5,43 

99,5 6,63 

 

Например, при проведении бухгалтерской 

экспертизы по уголовному делу, возбужденному 

в связи с мошенническими действиями при осу-

ществлении расчетов с поставщиками на одном 

из предприятий г. Воронежа, возникла необхо-

димость в проведении выборки. В исследуемом 

случае генеральная совокупность имела учетную 

стоимость 3150000 рублей. Эксперт на 80% был 

уверен в том, что выявит искажения в выделен-

ной генеральной совокупности, если они превы-

шают сумму 50000 рублей. Ожидаемое искаже-

ние в совокупности составит 10000 рублей. То-

гда объем выборки составит: 

158
1000050000

10000
1

1000050000

61,13150000
n 















  элементов.  

Данная формула применяется в тех  случаях, 

когда ожидаемая ошибка  меньше допустимой. 

На практике эксперт применяет данную формулу 

тогда, когда ОСИ не больше, чем ДСИ/2 [6]. 

Существует множество способов выделения 

объема выборки, которые во многом идентичны 

рассмотренному. На приведенном примере вид-

но, что эксперт-бухгалтер может получить лишь 

весьма близкий к истине результат.  

Исследование практических материалов 

производства судебно-бухгалтерских экспертиз 

правоохранительными органами показывает, что 

эксперту-бухгалтеру целесообразно не рассчи-

тывать объем выборки специальным способом, а 

выделять этот объем, руководствуясь своим 

профессиональным опытом с учетом влияния 

факторов, приведенных  в табл. 3. Это связано с 

тем, что объектом экспертного исследования 

могут выступать разнополярные единицы раз-

личных форм собственности, измерителей, видов 

учета. 
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Таблица 3 

Факторы, влияющие на объем экспертной выборки 

 

Фактор Результат влияния фактора на объем выборки 

 Состояние системы внутреннего контроля на 

исследуемом предприятии 

 Чем качественнее система контроля, тем меньше 

объем выборки 

 Вероятность ошибки эксперта-бухгалтера при 

проведении выборки 

 Увеличение объема выборки уменьшает вероят-

ность ошибки 

 Величина максимальной ошибки, определенная 

экспертом 

 Уменьшение величины максимальной ошибки 

предполагает увеличение объема выборки 

 Размер ожидаемых отклонений 
 Чем меньше размер ожидаемых отклонений, тем 

меньше объем выборки 

 Степень надежности (уверенности)  
 Чем выше степень надежности, тем  больше  

объем выборки 

 Использование группировки (стратификация) 
 Использование стратификации предполагает 

уменьшение выборки 

 Количество единиц генеральной совокупности 

 Чем больше единиц генеральной совокупности, 

тем больше объем выборки (несущественный 

при больших объемах генеральной совокупности 

фактор) 

 Требуемая точность результата выборки 
 Повышенное требование к точности результатов 

выборки определяет объем выборки. 

 Вероятность ошибки 
Вероятность ошибки экспертной выборки воз-

растает с уменьшением объема выборки 

 
Этап определения объема выборки также 

принято называть начальным этапом, так как в 

результате проведенной проверки отобранных 

элементов эксперт-бухгалтер может изменить 

первоначальный объем выборки и провести до-

полнительные мероприятия по выделению гене-

ральной совокупности. 

После того как проведен  отбор и исследова-

ние элементов из генеральной совокупности и 

найдены отклонения, эксперт должен докумен-

тировать все стадии проведения экспертизы. 

Прежде чем сделать окончательный вывод 

по выборочному исследованию, эксперт должен 

рассмотреть и определить характер каждого от-

клонения или правонарушения и выяснить, чем 

обусловлено то или иное отклонение, является 

ли оно случайным или систематическим и т.д. 

Проведя анализ найденных отклонений, экс-

перт принимает решение  об увеличении объема 

выборки или проведении дополнительного иссле-

дования, если такая необходимость существует. 

Исходя из положений, отраженных в со-

временной научной литературе, посвященной 

проблемам методического обеспечения экс-

пертной бухгалтерской деятельности, научно-

методическим приемам, используемым судеб-

но-бухгалтерской экспертизой,  соответствуют 

определенные процедуры исследования, кото-

рые способствуют достижению максимального 

результата экспертной работы при использова-

нии конкретного приема.  

Определение процедуры судебно-бухгал-

терской экспертизы дано нами в более ранних ра-

ботах, в которых под ней понимается «соответ-

ствующий специальным научно-методическим 

приемам способ кардинального влияния эксперта-

бухгалтера на объекты экспертизы и субъекты, 

вступившие между собой в хозяйственные и пра-

вовые отношения, с целью установления истины и 
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выдачи заключения». Предлагается разделить про-

цедуры по их роли в достижении максимального 

результата судебно-бухгалтерской экспертизы  на 

шесть видов: организационные, моделирования, 

нормативно-правовые, аналитические, расчетно-

вычислительные, логические [5. — С. 99]. 

В процессе производства судебно-бухгал-

терской экспертизы данные процедуры применя-

ются не обособленно, а взаимосвязанно  между 

собой. Определенным научно-методическим при-

емам судебно-бухгалтерской экспертизы соответ-

ствуют конкретные экспертные процедуры, кото-

рые обеспечивают применение методических 

приемов. Методические приемы с соответствую-

щими им процедурами используются, в свою оче-

редь, на определенных стадиях процесса произ-

водства судебно-бухгалтерской экспертизы. 

Следующим этапом выборки при производ-

стве экспертизы является оценка результатов. 

Для получения конкретных результатов в суммо-

вом выражении (завышения или занижения от 

нормативных величин) при изучении счетов и 

операций используются методы количественного 

исследования. При количественном выборочном 

исследовании выявляется в денежном выраже-

нии суммарное отклонение от нормативных ве-

личин в составе генеральной совокупности. Су-

ществуют многообразные вариации количе-

ственных методов, основанные на принципах 

математической статистики.  

Эксперт-бухгалтер на основе собственных 

профессиональных суждений самостоятельно 

выбирает наиболее приемлемый для него метод 

оценки результатов. 

На одном из заключительных этапов задача 

эксперта состоит в распространении обнаружен-

ных в выборке отклонений и искажений на гене-

ральную совокупность. Полученные результаты 

в виде оценок основываются на профессиональ-

ном суждении эксперта-бухгалтера о выявлен-

ных несоответствиях. 

Результаты выборочной проверки находят 

свое отражение в экспертном заключении. 

Таким образом, в результате проведенного 

исследования нами обоснована необходимость 

использования выборки при производстве судеб-

но-бухгалтерской экспертизы; предложено ис-

пользование выборки  при осуществлении бух-

галтерских исследований; дано  авторское опре-

деление экспертной выборки с разработкой ос-

новных этапов ее проведения; определен опти-

мальный механизм методического обеспечения 

экспертной выборки; разработана система фак-

торов, влияющих на объем выборки в судебно-

бухгалтерской экспертизе. 

Практика противодействия экономической 

преступности показывает, что методические 

основы производства судебно-бухгалтерских 

экспертиз имеют явную тенденцию к дальней-

шему развитию. Вместе с тем отдельные 

направления научно-методического обеспече-

ния экспертных бухгалтерских исследований 

требуют детальной разработки, имеют ряд не-

решенных проблем теоретического и практи-

ческого характера, исследование которых яв-

ляется одной из значимых задач ученых, рабо-

тающих в этой области. 
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СМЕРТЕЛЬНОЕ НАСИЛИЕ (ГОМИЦИД) ЧЕРЕЗ ПРИЗМУ 

ЕГО СУДЕБНО-МЕДИЦИНСКОГО ОПРЕДЕЛЕНИЯ 
 

DEADLY VIOLENCE (HOMICIDE) THROUGH  

ITS DETERMINATION OF FORENSIC 

 
В статье анализируются причины насильственной смерти (по данным Бюро СМЭ по Ростовской 

области). Авторы приходят к выводу о том, что следственная проверка в случаях удавления петлей, 

механической асфиксии, падения с высоты, повреждений острыми орудиями необходима. Между тем 

на практике она наблюдается редко. Таким образом, можно говорить о перемещении убийств, совер-

шенных в условиях неочевидности, с сокрытием следов преступления, в сферу латентности. В статье 

исследуются и иные факторы, с учетом которых реальное число погибших от преступлений в стране 

представляется заниженным. 

 

This article analyzes the causes of violent death (according to the Bureau forensics in the Rostov region). 

The authors conclude that the investigation verification in cases strangulation loop, mechanical asphyxia, falls, 

injuries sharp tools necessary. Meanwhile, in practice it is rare. Therefore we can talk about moving the killings 

in terms of non-obviousness, concealing traces of the crime in the sphere of latency. This article investigates and 

other factors that result in actual death toll of crime in the country seems undervalued. 

 

Широко применяемый в психиатрии термин 

гомицид (от лат. homо — человек и  сaedere — 

резать, убивать) [1. — С. 478; 2. — С. 563]  всё 

чаще используется в других областях знаний. Яв-

ляющийся основой для определения гомицидома-

нии —  психической болезни, связанной с непре-

одолимым влечением к убийству [3. — С. 219], 

термин «гомицид» был употреблен и в ходе ис-

следования уровня защищенности человека от 

смертельного насилия. «Глобальное исследова-

ние гомицида — 2011» — название одного из 

самых масштабных исследований убийств в гос-

ударствах планеты [4].  

Термин «гомицид» возвращает нас к рим-

скому праву, в те времена под ним понималось 

лишение жизни при любых обстоятельствах [5. 

— С. 187]. В психологических и психиатриче-

ских исследованиях также наблюдается широкий 

подход к пониманию гомицидных действий как 

умышленного и неосторожного лишения жизни 

человека [6, 7, 8]. 

В настоящем исследовании мы видим необ-

ходимость именно такого, объемного понимания 

гомицида. Дело в том, что определить методоло-

гические принципы системного анализа смер-

тельного насилия в настоящее время крайне за-

труднительно, поскольку от исследователя скры-

ты реальные масштабы проблемы: гомицид рас-

сеян по всем главам и разделам Уголовного ко-

декса, его единой статистики не существует. 

Число убийств и покушений на убийство в 

последние годы снижается. В 2012 году их было 
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зарегистрировано  в 2,5 раза меньше историче-

ского максимума 2001 года (33,6 тыс.). В России 

при числе зарегистрированных в 2012 году 13265 

убийств на самом деле от преступных посяга-

тельств погибли 38,7 тыс. человек [9. — С. 8]. В 

эту группу входят как потерпевшие от убийств, 

так и жертвы умышленного причинения вреда 

здоровью, криминальных взрывов, поджогов, 

дорожно-транспортных преступлений, погибшие 

от иных посягательств.  

Не беремся судить о степени достоверности 

тех или иных показателей. С целью проверки  мы 

выдвигаем следующую гипотезу: реальный мас-

сив криминальной смертности, то есть гомицид, 

превышает число, фиксируемое статистикой. 

Жертвы преступлений кроются среди пропавших 

без вести, есть они среди лиц с неустановленной 

причиной  смерти и невостребованных трупов.  

По данным Бюро СМЭ по Ростовской обла-

сти число невостребованных трупов, подверг-

шихся судебно-медицинскому исследованию, 

несмотря на снижение в последние годы, нахо-

дится на значительном уровне. За последнее 5 

лет их было зарегистрировано 3178. По понят-

ным причинам судьбой этих людей никто не ин-

тересуется, не ставит перед следствием вопросы 

о точных причинах гибели. Отметим тот факт, 

что и судебно-медицинское исследование трупа 

по этой категории погибших проводится не все-

гда достаточно  скрупулезно, а значит, вполне 

вероятно, что какое-то количество из неопознан-

ных и невостребованных трупов — жертвы 

убийств. 

В Ростовской области число случаев, по ко-

торым причина смерти не могла быть установле-

на, с 1985 по 2012 год увеличилось в 7 раз — с 

133 до 969. Всего за 5 последних лет в танатоло-

гических отделениях Ростовского областного 

бюро СМЭ было проведено 4619 соответствую-

щих исследований.  Учитывая, что только по 

поводу 2% погибших были назначены эксперти-

зы, мы приходим к выводу о том, что некрими-

нальные обстоятельства ухода из жизни осталь-

ных 98% обследованных сомнений ни у кого не 

вызвали.  

Однако мы убеждены в том, что полноцен-

ная, то есть следственная, проверка версий смер-

ти человека необходима, особенно в случаях 

скелетирования или сожжения тела погибшего. 

Например, прижизненные повреждения на теле 

человека, обнаруженного в сгоревшем доме, мо-

гут не заинтересовать следствие. В известном 

авторам случае уголовное дело с изложенными 

обстоятельствами было возбуждено только после 

того, как прокуратура признала постановление 

об отказе в возбуждении уголовного дела неза-

конным и необоснованным. 

Изучив 1869 постановлений об отказе в воз-

буждении уголовного дела по фактам насиль-

ственной смерти, исследователи приходят к вы-

воду о том, что сбор и изучение материалов ча-

сто осуществляется формально. Поэтому реаль-

ные убийства переходят в разряд самоубийств и 

несчастных случаев [10. — С. 57]. 

Статистика криминальной смертности зависит 

от выводов судебно-медицинской экспертизы, осо-

бенно в отношении причины смерти. С сожалени-

ем приходится констатировать, что не всегда 

надежен для установления рода смерти и второй 

фактор — результат медицинской экспертизы или 

исследования трупа. Причины этого — большая 

нагрузка на экспертов-танатологов и низкая про-

фессиональная подготовка врачей, в том числе су-

дебно-медицинских экспертов. По мнению предсе-

дателя Правительства РФ Д. Медведева, медицин-

ское образование в нашей стране деградировало, 

министр здравоохранения  В. Скворцова оценила 

уровень подготовки врачей как безобразный [11]. 

По мнению президента медицинской палаты Л. 

Рошаля, повышение квалификации врачей не идет 

ни в какое сравнение с западной системой  [12]. 

Академик РАМН А.Г. Чучалин на первом нацио-

нальном конгрессе врачей отметил, что каждый 

третий диагноз ставится неправильно. Всё это в 

полной мере относится и к врачам — судебно-

медицинским экспертам, на что неоднократно 

указывали сами судебные медики. 

Кроме того, имеются серьёзные проблемы 

делового взаимодействия следователей и судеб-

но-медицинских экспертов [13. — С. 45]. Отсут-

ствие или недостаточность данных о событии 

происшествия не нацеливают эксперта на про-

верку возможной причины смерти и решения 

других вопросов исследования трупа, а недосто-

верные сведения могут приводить к неправиль-

ному выводу судебно-медицинской экспертизы. 

Понятно, что так быть не должно, но на практике 

это, к сожалению, имеет место. 

 Таблица 1 

Данные Бюро СМЭ по Ростовской области 

 

Экспертизы/исследования 2008 г. 2009 г. 2010 г. 2011 г. 2012 г. 

Насильственная смерть 521/4918 517/4471 609/4404 432/4262 580/3827 

Ненасильственная смерть 27/9188 22/8858 21/9322 25/9561 21/10391 

 
В таблице 1 отражено соотношение числа 

исследований в случае насильственной и 

ненасильственной смерти в 2008—2012 гг. 

Обращает на себя внимание факт незначительного 
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удельного веса назначенных экспертиз, что 

свидетельствует о редкой практике возбуждения 

уголовных дел. При насильственной смерти 

судебно-медицинская экспертиза в среднем 

проводилась только в 12,2%,  соответственно по 

годам — 10,6; 11,6; 13,8; 10,1; 15,2.  

Продолжая наши рассуждения о достовер-

ности первоначальных данных статистики 

насильственной смерти, проследим при этом 

количество назначенных экспертиз, динамику 

некоторых распространенных причин смерти, 

установленных судебно-медицинской экспер-

тизой за пятилетие, с 2008 по 2012 гг., зафик-

сированных в годовом отчёте Бюро СМЭ по 

Ростовской области (табл. 2).  

Таблица 2 

Данные БЮРО СМЭ по Ростовской области 

Экспертизы/исследования 2008 г. 2009 г. 2010 г. 2011 г. 2012 г. 

Повешение 7/744 4/810 2/714 7/659 4/759 

Утопление 0/280 2/268 6/338 6/469 4/207 

Падение с высоты 1/170 6/166 5/167 0/152 3/137 

Отравления неустановленным ядом 1/110 0/70 1/111 1/97 2/62 

 
В представленную таблицу нами включена 

выборка по числу экспертиз и исследований, где 

в качестве причины смерти человека было пове-

шение, утопление, падение с высоты и отравле-

ние неустановленным ядом.  

Широко распространено мнение, что пове-

шение всегда является самоубийством. Однако 

известны случаи убийства путем повешения че-

ловека, описаны случаи смерти от повешения в 

виде несчастного стечения обстоятельств. 

Наблюдается и симуляция смерти от повешения, 

когда труп человека, погибшего по другой при-

чине, вешают с целью направления следствия по 

ложному следу. Этот вид смерти занимает пер-

вое место среди других видов механической ас-

фиксии. Тем не менее за 5 лет в Ростовской об-

ласти установлено 3816 случаев смерти от пове-

шения, а уголовное дело было возбуждено лишь 

в 24 случаях (0,7%).  

Смерть от утопления уносит большое число 

человеческих жизней, особенно в Ростовской 

области: за 5 лет — 1563. Так, например, в 2008 

году утонуло 280 человек. Однако, учитывая, 

что экспертизы не проводились, приходим к 

выводу: в обстоятельствах гибели этих людей 

чей-то злой умысел или небрежность не уста-

новлены. Между тем  в материалах дослед-

ственных проверок часто отсутствует даже ми-

нимальная информация: о взаимоотношениях в 

семье умершего, склонности жертвы к суициду, 

психических отклонениях и иной информации, 

которая косвенно свидетельствует о суициде 

или несчастном случае. Например, из постанов-

ления об отказе в возбуждении уголовного дела 

следует, что, со слов мужа, жена нырнула в во-

ду с баржи, поплыла, помахала ему рукой и 

пропала. Однако по заключению СМЭ у погиб-

шей «признаки прижизненного пребывания в 

воде отсутствуют» [14. — С. 112]. Значит, 

утопление не могло быть причиной смерти в 

данном случае. Тем не менее принято решение 

об отказе в возбуждении уголовного дела.   

Известно, что в водоёмах преступники мо-

гут скрывать труп убитого иным способом че-

ловека, и чем позже его найдут, тем труднее 

проводить судебно-медицинское исследование, 

установить причину смерти. Следовательно, с 

большой долей вероятности можно говорить о 

том, что многие утонувшие — на самом деле 

жертвы преступлений.  

За 5 последних лет, по данным Бюро СМЭ 

Ростовской области, смерть от повреждений 

вследствие падения с высоты установлена в 

792 случаях, а экспертиза назначалась лишь в 

15  (7,4%). В 2011 году ни по одному из 152 

падений (в том числе с высотных зданий, в 

условиях неочевидности) не было возбуждено 

уголовного дела.  

Смерть вследствие отравлений чаще всего 

является результатом несчастного случая. В Рос-

сии в целом, как и в Ростовской области в част-

ности,  первые места уже много лет занимают 

отравления алкоголем и угарным газом и значи-

тельно реже — медикаментами и пищевыми 

продуктами. Поэтому мы избрали группу не-

установленных ядов, когда только расследование 

могло пролить свет на происхождение отравле-

ния. За 5 лет было 450 фактов смерти от этой 

группы отравлений и только по 4 из них (0,4%) 

проводилась  судебно-медицинская экспертиза. 

А в 2009 и 2011 годах дело не возбуждалось ни в 

одном случае.  

Теперь извлечем из годового отчета Бюро 

СМЭ по Ростовской области данные по видам 

насильственной смерти, наиболее часто имею-

щим криминальное происхождение. 

 

 

 

 



Вестник Воронежского института МВД России №1 / 2014 

 

 
 

184 

 

Таблица 3 

Данные БЮРО СМЭ по Ростовской области 

Экспертизы/исследования 2008 г. 2009 г. 2010 г. 2011 г. 2012 г. 

Повреждения огнестрельным оружием 26/42 24/52 27/62 18/51 23/54 

Повреждения острым  орудием 31/137 149/114 153/99 125/104 143/94 

Асфиксия от удавления петлей 19/36 19/37 17/42 18/33 13/4 

Прочие виды механической асфиксии 5/205 3/149 2/211 2/9 8/181 

Причина смерти не установлена 2/969 23/926 23/970 20/969 25/785 

 

Смерть от повреждений огнестрельным ору-

жием чаще всего подразумевает убийство. 

Встречаются, конечно, самоубийство и несчаст-

ный случай. Экспертиза, как видим, назначалась 

лишь после 118 исследований. Но выяснять при-

чины смерти необходимо в каждом случае. Меж-

ду тем удельный вес возбужденных за исследуе-

мый период уголовных дел по фактам смерти от 

огнестрельной травмы составляет всего 31,1%. 

Внимание следователя должна привлекать ин-

формация, связанная с несоответствием выводов 

эксперта якобы очевидной картине произошед-

шего. Например, в практике Бюро СМЭ по Ро-

стовской области был следующий случай. Со-

гласно представленным для судебно-медицин-

ского исследования материалам имело место 

неосторожное обращение с оружием. Эксперт 

приходит к выводу о том, что выстрел произведен с 

неблизкого расстояния. Это противоречие следова-

тель должен был проверить, но, судя по тому, что 

экспертиза назначена так и не была, можно сделать 

заключение об отсутствии следственной проверки 

в рамках возбужденного уголовного дела. 

Повреждения острым орудием включают дей-

ствия разных его видов, которые в отчете не под-

разделяются. Однако известно, что наиболее часто 

встречаются повреждения колюще-режущим ору-

дием, а это всегда (не считая казусов) — убийства. 

Другие повреждения, нанесенные  режущим, ко-

лющим, рубящим орудием, могут наноситься  как с 

целью убийства, так и с целью самоубийства, слу-

чайно. Иначе говоря, при повреждениях острым 

орудием за редким исключением должно возбуж-

даться уголовное дело. Надо отметить, что, в отли-

чие от других причин смерти вследствие повре-

ждений, при гибели от действия острого орудия 

(исключая 2008 год) число экспертиз превышало 

число исследований. 

Смерть от удавления петлёй (как и от удав-

ления руками, которое не включалось в отчет) — 

всегда умышленное лишение жизни, за исключе-

нием казусов (например, использования самоза-

тягивающейся петли альпинистов), так как до 

наступления смерти человек теряет сознание, 

расслабляется мускулатура и сдавление шеи соб-

ственными руками прекращается. Поэтому, на 

наш взгляд, во всех случаях следует проводить 

предварительное расследование, внимательно 

изучая  обстоятельства происшествия, полно-

ценно проверяя следственные версии. Однако 

судебно-медицинская экспертиза проводилась 

только в отношении 37,8% погибших. 

Остальные виды механической асфиксии в 

отчете включены  в графу «прочие». К ним отно-

сятся закрытие отверстий рта и носа, дыхатель-

ных путей, асфиксия, возникающая от сдавления 

груди и живота, в замкнутом пространстве 

(например, голова в полиэтиленовом пакете), и 

все они, по нашему мнению, требуют расследо-

вания. За 5 лет такие смерти составили 775 слу-

чаев (исследований), на которые приходится все-

го 20 экспертиз (2,6 %). 

Таким образом,  в течение последних пяти 

лет судебно-медицинская экспертиза проводи-

лась только по десятой части (12,2%) всех 

насильственных смертей, установленных Бюро 

СМЭ по Ростовской области. Полагаем, что, 

когда причиной гибели человека является по-

вреждение огнестрельным оружием или ост-

рым орудием, удавление петлей или механиче-

ская асфиксия, скрывающаяся под определени-

ем «прочие виды», всегда следует выносить 

постановление о возбуждении дела и прово-

дить предварительное расследование. Сказан-

ное относится и к большинству фактов гибели, 

где причина смерти не установлена. Иначе 

можно с полной уверенностью говорить о пе-

ремещении убийств, совершенных в условиях 

неочевидности, с сокрытием следов преступ-

ления, в сферу латентности. 

Учитывая, что в Ростовской области в течение 

последних трёх лет (2010, 2011, 2012 гг.) 

зарегистрировано соответственно 299, 285, 279 

убийств (снижение на 7,1%), есть все основания 

предположить, что, во-первых, среди насиль-

ственных смертей увеличивается число кри-

минальных трупов, во-вторых, случаи, по 

которым причина смерти не установлена, 

включают и погибших от криминальных травм.  

Наши рассуждения призваны показать пра-

воприменителю тесную взаимосвязь и сопоста-

вимость данных уголовной и судебно-

медицинской статистики в отношении крими-

нальной смертности, значимость которой, к со-

жалению, недооценивается.  

На основании изложенного считаем, что реаль-

ный уровень криминальной смертности значительно 

выше регистрируемых показателей. Причины такого 
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положения видятся нам в отсутствии эффективного 

взаимодействия между судебно-медицинскими экс-

пертами и работниками органов предварительного 

расследования; не всегда обоснованном определе-

нии причины смерти; некритичном отношении лиц, 

принимающих решение по материалу первичной 

проверки, к, казалось бы, очевидным и некрими-

нальным фактам гибели людей. Между тем подоб-

ные случаи могут быть связаны с криминальным 

насилием, то есть с гомицидом [15].  
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О ПРАВОМЕРНОСТИ ПРИМЕНЕНИЯ СОТРУДНИКАМИ  

ПОЛИЦИИ ОГНЕСТРЕЛЬНОГО ОРУЖИЯ ДЛЯ ЗАЩИТЫ  

ОБЪЕКТОВ СОБСТВЕННОСТИ ОТ ПРЕСТУПНЫХ  

ПОСЯГАТЕЛЬСТВ  

 

OF THE LEGALITY OF THE USE OF FIREARMS BY POLICE  

OFFICERS FOR PROTECTION OF PROPERTY AGAINST CRIME 

 
В статье анализируются нормы права в области применения огнестрельного оружия как крайней 

меры пресечения преступного посягательства, направленного на объекты собственности. Рассмотре-

ны основания применения оружия в зависимости от целей нападения на объекты собственности, в том 

числе и с превышением норм необходимой обороны. 

 

The article analyzes the rule of law in the field of the use of firearms as a last resort suppression of crim-

inal attacks directed on property objects. Considered grounds for the use of weapons, depending on the purposes 

of attacks on objects of ownership, including the abuse of the rules of necessary defense. 

 
Современная геополитическая обстановка ха-

рактеризуется появлением новых угроз безопас-

ности Российской Федерации. События на Укра-

ине, начавшиеся в конце 2013 года, в ходе кото-

рых активисты Майдана захватили здания госу-

дарственных и муниципальных органов власти, а 

также объекты, принадлежащие организациям (в 

результате групповых нападений были захвачены 

здания министерств, городских администраций, 

Парламентской библиотеки, гостиницы «Украи-

на» и др.) наглядно продемонстрировали, что вла-

сти страны не были готовы к таким действиям 

радикально настроенных участников массовых 

акций протеста и не смогли обеспечить силами 

правоохранительных органов государственную 

защиту объектов собственности. 

Здания, помещения, сооружения государ-

ственных и муниципальных органов, обществен-

ных объединений, организаций и в нашей стране 

зачастую становятся объектами преступных по-

сягательств, направленных, как правило, на при-

чинение им какого-либо имущественного вреда. 

Так, в 2012 году, по данным статистического 

отчета МВД России формы 2-РС Ф.596 КН.1, 

зарегистрировано 409 случаев нападений на 

охраняемые объекты собственности.  

В связи с этим особо актуален вопрос право-

вой обоснованности и организационной готовно-

сти применения всеми субъектами, осуществля-

ющими охранную деятельность, и в первую оче-

редь полицией, специальных мер пресечения 

таких преступных посягательств. 
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Соответственно, целью статьи является ана-

лиз правовых и организационных вопросов при-

менения сотрудниками полиции огнестрельного 

оружия для защиты от противоправных посяга-

тельств, направленных на собственность, с одной 

стороны, как наиболее эффективного способа 

физического воздействия для прекращения этого 

противоправного деяния, а с другой — как дея-

ния, влекущего наиболее значимые юридические 

последствия для субъекта, его применяющего. 

Сразу отметим, что нормы международного 

права, в частности, изложенные в статье 3 Ко-

декса поведения должностных лиц по поддержа-

нию правопорядка, принятого 17 декабря 1979 г. 

резолюцией Генеральной Ассамблеи ООН         

№ 34/169, подчеркивая исключительность случа-

ев применения оружия, предусматривают воз-

можность его применения только в случае, когда 

подозреваемый правонарушитель оказывает во-

оруженное сопротивление или иным образом 

ставит под угрозу жизнь других. Статья 9 Ос-

новных принципов применения силы и огне-

стрельного оружия должностными лицами по 

поддержанию правопорядка, принятых VII Кон-

грессом ООН по предупреждению преступности и 

обращению с правонарушителями, говорит о том, 

что преднамеренное применение силы со смер-

тельным исходом может иметь место лишь тогда, 

когда оно абсолютно неизбежно для защиты жиз-

ни. То есть нормы международного права, по сути, 

исключают возможность применения огнестрель-

ного оружия только для защиты собственности. 

Применение оружия исключительно для за-

щиты жизни и здоровья или задержания пре-

ступника — исторически сложившаяся с момен-

та зарождения основ полицейского права реаль-

ность международного права, которая, если об-

ратиться к российскому полицейскому законода-

тельству конца XIX века, была свойственна и 

нашей стране. По российскому законодательству 

(закон от 10 октября 1879 г.), полицейские чины 

могли прибегать к употреблению оружия поми-

мо задержания преступника только для защиты 

от нападения, грозящего жизни, здоровью или 

личной свободе других лиц [2]. Право примене-

ния оружия для защиты собственности, первона-

чально только государственной, — новелла за-

конодательства социалистического. 

Действующая Конституция Российской Фе-

дерации, принятая 12 декабря 1993 г., деклари-

руя государственную защиту основных прав и 

свобод гражданина РФ,  называет в качестве ос-

новных неотъемлемых прав человека право на 

жизнь (статья 20) и право на собственность (ста-

тья 35), не выделяя какое-либо из них в качестве 

приоритетного. Государственная защита соб-

ственности предполагает применение специаль-

ных мер пресечения противоправных посяга-

тельств, в том числе и  огнестрельного оружия, 

специально уполномоченными законом субъек-

тами. При этом в соответствии с Конституцией 

РФ не важно, какая собственность попадает под 

охраняемые государством интересы — частная, 

муниципальная или государственная (статья 8). В 

связи с этим согласимся с И. Ефремовым, кото-

рый считает, что законодатель обязан принимать 

законы по защите собственности, находящейся в 

частной, государственной, муниципальной, сме-

шанной или иной форме, которые бы в равной 

мере защищали все формы собственности [3]. 

Реализация вышеуказанных принципов Кон-

ституции РФ просматривается в Федеральном за-

коне РФ от 7 февраля 2011 года № 3-ФЗ 

«О полиции» (далее — ФЗ о полиции), в котором 

предусмотрено право сотрудника полиции приме-

нить огнестрельное оружие по пункту 6 части 1 

статьи 23 для отражения группового или воору-

женного нападения на здания, помещения, соору-

жения и иные объекты всех форм собственности. 

Однако, несмотря на наличие в ФЗ о поли-

ции такого прямого основания, анкетирование 

действующих сотрудников полиции, проведен-

ное авторами статьи, показало, что практически 

ни один сотрудник не смог смоделировать одно-

значную ситуацию его правомерного примене-

ния для отражения нападения на объекты соб-

ственности. Варианты ответов варьировались от 

возможности применения огнестрельного ору-

жия за нарушение пропускного режима охраняе-

мого объекта до неприменения оружия ни при 

каких обстоятельствах, если не будет дополни-

тельно угрозы жизни и здоровью. Такое неодно-

значное толкование рассматриваемого основания 

применения оружия говорит о критичности ситу-

ации в этой области и, в частности, о недостат-

ках в сфере обучения сотрудников полиции дей-

ствиям в условиях, связанных с применением 

оружия. И, как нам видится, проблема не в об-

щем знании практическими работниками осно-

ваний и условий применения огнестрельного 

оружия, а в возможности их правового примене-

ния в конкретных ситуациях. 

Обратимся к учебно-методической и науч-

ной литературе, освещающей рассматривае-

мую проблему. 

По мнению авторов комментария к ФЗ о по-

лиции Ю.Е. Аврутина, С.П. Булавина, Ю.П. Со-

ловья, В.В. Черникова, «применение оружия по 

рассматриваемому основанию (по пункту 6 части 

1 статьи 23 ФЗ о полиции) позволяет не только 

пресечь причинение вреда самим этим объектам, 

но и предотвратить более значительный вред, 
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который может наступить в результате их захва-

та, разрушения либо незаконного проникновения 

на указанные объекты» [4]. Очевидно, что авто-

ры комментария как самостоятельный деликт, 

дающий основания его пресечения путем приме-

нения оружия, определяют саму попытку причи-

нения вреда объекту собственности.  Но приме-

нение оружия, как бы сотрудник ни стремился 

минимизировать вред нападающему, всегда со-

пряжено с возможным лишением человека жиз-

ни. То есть «благу защищаемому», а именно соб-

ственности, приносится в жертву жизнь нападаю-

щего. В связи с этим требует прояснения мнение 

авторов комментария о том, что эти блага трудно 

сопоставить. Но сотруднику, решившемуся на 

применение оружия в указанной ситуации, это сде-

лать придется. Ведь сам смысл вооруженной защи-

ты собственности заключается в возможности ли-

шения жизни посягающего на нее человека.   

Авторы комментария полагают, что приме-

нение оружия будет обоснованным только при 

очевидности следующих целей в действиях 

нападающих: захват или уничтожение имуще-

ства (в том числе разрушение зданий и строе-

ний), завладение ценностями, денежными сред-

ствами, оружием, захват заложников, причине-

ние телесных повреждений находящимся в по-

мещении лицам и др. Отметим, что первоисточ-

ником такой позиции является учебное пособие 

«Правовые основы применения и использования 

огнестрельного оружия» — составители А.И. 

Каплунов, С.Ф. Милюков, Н.И. Уткин [5]. Схо-

жую позицию высказывает и Э.Ф. Побегайло: 

«Обороняться любым способом с причинением 

любого вреда можно … от противоправного 

насильственного вторжения в жилище и иное 

помещение, группового и вооруженного нападе-

ния и др.»[6]. А.С. Князьков предлагает разрешить 

применение огнестрельного оружия для пресече-

ния группового или вооруженного вторжения 

только на объекты, занимающие важное место в 

государственной и общественной жизни, в соответ-

ствии с утвержденным перечнем, а для пресечения 

нападения на иные объекты разрешить применять 

оружие лишь в ответ на действия, направленные на 

разрушение здания или уничтожение находящегося 

в нем имущества (оборудования) [7]. 

Рассмотрим подробно правовые основания и 

последствия применения оружия сотрудником по-

лиции в зависимости от вышеуказанных целей 

нападения. При этом представляется возможным 

убрать из анализа цели, связанные с умыслом при-

чинения вреда жизни и здоровью, захвата заложни-

ков и оружия, так как в этом случае основания 

применения огнестрельного оружия охватываются 

пунктами 1-3 части 1 статьи 23 ФЗ о полиции. 

Итак, возможно, сотрудники полиции окажут-

ся в ситуации, когда группа лиц или одно воору-

женное лицо (далее — субъект нападения) совер-

шает умышленные действия по захвату объекта 

собственности (не являющегося жилищем гражда-

нина) с целью его уничтожения или завладения 

ценностями,  там находящимися. Сотрудники по-

лиции могут оказаться в указанной ситуации, если 

они осуществляют охрану объекта (например, со-

трудники вневедомственной охраны) или испол-

няют обязанности по охране общественного поряд-

ка (например, сотрудники ППСП на маршруте пат-

рулирования). В этом случае сотрудники полиции 

становятся очевидцами совершения преступления, 

которое можно квалифицировать либо по ч. 2       

ст. 158 УК РФ (кража, совершенная группой лиц 

или с незаконным проникновением в помещение 

или иное хранилище) — отметим, что предпола-

гать возможность таких квалифицирующих при-

знаков состава, как совершение действий организо-

ванной группой или крупный размер посягатель-

ства, в реальной обстановке у сотрудников поли-

ции достаточных оснований не будет, либо по ста-

тье 167 УК РФ (умышленное уничтожение или 

повреждение имущества, в том числе совершенное 

из хулиганских побуждений, путем поджога, взры-

ва или иным общеопасным способом либо по-

влекшие по неосторожности смерть человека или 

иные тяжкие последствия), либо по статье 215.2 УК 

РФ (приведение в негодность объектов жизнеобес-

печения). Указанные составы преступлений отно-

сятся к категории средней тяжести и в соответ-

ствии с пунктом 4 части 1 статьи 23 ФЗ о полиции 

для задержания лица, застигнутого при их совер-

шении, огнестрельное оружие не может быть при-

менено. Таким образом, оружие в этом случае бу-

дет применяться для пресечения преступления, по 

составу которого задержать с применением оружия 

лицо, его совершившее, будет незаконно, что хотя 

и не противоречит законам формальной логики и 

логики построения правовых норм, однако с уче-

том дальнейшего анализа, как нам представляется, 

не соответствует степени опасности и характеру 

действий нападающих лиц. Так, оружие может 

быть применено для защиты другого охраняемого 

законом блага, а именно жизни и здоровья, только 

от посягательства, сопряжённого с насилием, опас-

ным для жизни и здоровья (пункт 1 части 1 статьи 

23 ФЗ о полиции), т.е. способного причинить как 

минимум тяжкий вред здоровью (статья 111 УК 

РФ), а это будет деяние, содержащее признаки 

тяжкого преступления. То есть в данном случае 

сопоставление блага жизни и блага собственности 

как охраняемых законом интересов происходит 

исключительно в пользу собственности, что проти-

воречит как общепринятой позиции практически 

consultantplus://offline/ref=06F919D93990B6F4B3CD6EE0F49D592C33C7024663C1D77C2E201A79756CDBC58F54CB92DD27CD79AC5BM
consultantplus://offline/ref=06F919D93990B6F4B3CD6EE0F49D592C33C7024663C1D77C2E201A79756CDBC58F54CB92DD27CD7EAC5CM


Вестник Воронежского института МВД России №1 / 2014 

 

 
 

190 

 

всех российских ученых-административистов, так 

и принципам международного права. 

В случае, если целью нападения является за-

хват объекта собственности, действия субъек-

та нападения можно квалифицировать по статье 

330 УК РФ как самоуправство, что также не яв-

ляется тяжким преступлением.  

Невозможность применения огнестрельного 

оружия для предотвращения захвата объекта 

собственности с рассмотренными целями напа-

дения также подтверждает позиция разработчи-

ков ФЗ о полиции, прописавших возможность 

применения только специальных средств для 

освобождения насильственно удерживаемых 

зданий, помещений, сооружений (пункт 7 части 

6 статьи 21 ФЗ о полиции). 

Для дальнейшего анализа правовых основа-

ний применения оружия сотрудниками полиции 

для отражения нападения на объекты собствен-

ности необходимо определиться со смысловым 

значением термина «нападение». В частности, 

важно разграничить правовую природу нападе-

ния и такого действия, как «проникновение». 

Лингвистический анализ значений вышеуказан-

ных терминов показывает, что принципиальная 

разница между проникновением и нападением 

заключается в целях этих действий [8]. Проник-

новение само по себе как оконченное действие 

не предполагает нанесения ущерба объекту.  

Правовые последствия, связанные с самоволь-

ным проникновением на охраняемый в установ-

ленном порядке объект, независимо от того, со-

вершает это группа или одно лицо, ограничива-

ются административной ответственностью по 

статье 20.17 КоАП РФ, предусматривающей в 

качестве максимального наказания штраф 500 

рублей. Данная коллизия наглядно демонстриру-

ет абсурдность возможности применения огне-

стрельного оружия в указанном случае. Однако 

внешние признаки такого действия, как проник-

новение, в некоторых ситуациях могут совпадать 

с признаками нападения. Например, когда груп-

па лиц преодолевает охраняемый периметр объ-

екта. Полагаем, что сотрудник полиции в ситуа-

ции выявления правонарушителей, преодолева-

ющих охраняемый периметр объекта, не сможет 

правильно определить их истинную цель и обос-

нованно принять решение о применении оружия. 

С целью всестороннего анализа вышеобозна-

ченной проблемы проведем анализ правовых осно-

ваний применения оружия другими органами, осу-

ществляющими охрану объектов. Оружие для защи-

ты собственности также имеют право применять: 

- сотрудники частных охранных организаций 

(далее — ЧОО) для отражения группового или 

вооруженного нападения на охраняемое имуще-

ство (статья 18 Закона от 11 марта 1992 г. № 

2487-1 «О частной детективной и охранной дея-

тельности в Российской Федерации»); 

- работники ведомственной охраны (далее — 

ВОХР) для отражения вооруженного или груп-

пового нападения на охраняемые объекты, когда 

иными средствами отразить указанное нападение 

невозможно (пункт 4 статьи 16 Федерального 

закона от 14 апреля 1999 г. № 77-ФЗ «О ведом-

ственной охране»); 

- военнослужащие министерства обороны РФ 

(далее — МО) для отражения вооруженного либо 

группового нападения на охраняемые государ-

ственные и военные объекты, а также на располо-

жения воинских частей и подразделений, здания и 

сооружения воинских частей, если иными спосо-

бами и средствами их защитить невозможно (ста-

тья 13 Указа Президента РФ от 10 ноября 2007 г.  

№ 1495 «Об утверждении общевоинских уставов 

Вооруженных Сил Российской Федерации»); 

- сотрудники Федеральной службы охраны 

(далее ФСО) для отражения нападения либо 

угрозы нападения на охраняемые объекты и 

транспортные средства, а равно освобождения их 

при захвате (п. 3. ч. 1 статьи 27 Федерального 

закона от 27 мая 1996 г. № 57-ФЗ «О государ-

ственной охране»). 

Отличие вышеуказанных оснований приме-

нения оружия для защиты собственности от осно-

вания применения оружия полицией в том, что 

полиция имеет право применять оружие для от-

ражения нападения не только на охраняемые ею 

объекты. Исходя из формального толкования 

пункта 6 части 1 статьи 23 ФЗ о полиции, не важ-

но, охраняются ли вообще здания, помещения, 

сооружения и иные объекты государственных и 

муниципальных органов, общественных объеди-

нений, организаций и граждан, подвергающиеся 

нападению. То есть речь идет об охраняемых за-

коном интересах. Полагаем, что законодатель не 

случайно предоставил полиции право вооружен-

ной защиты практически всех объектов собствен-

ности, исходя из общего назначения полиции, в 

том числе охранять собственность (не важно, на 

договорной основе или в ходе охраны обществен-

ного порядка) (часть 1 статьи 1 ФЗ о полиции). 

Отличительной особенностью условий при-

менения огнестрельного оружия вышеназванны-

ми субъектами от условий применения оружия 

полицией является обязательное соблюдение 

требований УК РФ о необходимой обороне и 

крайней необходимости, специально прописан-

ных в соответствующем федеральном законе. 

Так, влечет за собой уголовную ответствен-

ность применение частным охранником огне-

стрельного оружия с превышением крайней 
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необходимости или необходимой обороны (ста-

тья 16 Закона «О частной детективной и охран-

ной деятельности в Российской Федерации»). 

Работники ВОХР, так же, как и сотрудники 

ФСО, не несут ответственность за моральный, 

физический или имущественный вред, причи-

ненный ими правонарушителю в связи с приме-

нением в предусмотренных Федеральными зако-

нами (ФЗ «О ведомственной охране» и «О госу-

дарственной охране») случаях огнестрельного 

оружия, «только» (добавлено нами с целью под-

черкнуть важность исключения) если при этом 

не было допущено превышение пределов необ-

ходимой обороны, а также в условиях крайней 

необходимости. В иных случаях ответственность 

наступает в порядке, установленном законодатель-

ством Российской Федерации (статья 18 ФЗ «О 

ведомственной охране»). Военнослужащие в соот-

ветствии с законодательством Российской Федера-

ции могут применять оружие лично, а командиры 

(начальники) приказать подчиненным применить 

оружие для защиты жизни, здоровья и собственно-

сти в состоянии необходимой обороны или крайней 

необходимости (статья 13 Указа Президента РФ 

«Об утверждении общевоинских уставов Воору-

женных Сил Российской Федерации»). 

То есть для всех вышеуказанных субъектов 

применения огнестрельного оружия требование 

соблюдать меры необходимой обороны и край-

ней необходимости прописано как обязательное 

в соответствующем федеральном законе, опреде-

ляющем условия его применения. 

В отличие от этого в ФЗ о полиции требова-

ние о применении оружия сотрудниками поли-

ции только в зависимости от наличия состояния 

необходимой обороны и крайней необходимо-

сти напрямую не прописано. Часть 9 статьи 18 

ФЗ о полиции говорит о том, что сотрудники 

полиции не должны нести ответственности при 

применении оружия по основаниям и в порядке, 

которые установлены федеральными конститу-

ционными законами, ФЗ о полиции, другими 

федеральными законами. 

В связи с этим принципиально важно отве-

тить на вопрос, а будут ли сотрудники полиции 

нести ответственность, если, действуя на осно-

ваниях и в условиях, прописанных в ФЗ о поли-

ции, применят оружие, допустив при этом пре-

вышение норм необходимой обороны.  

Ответ на этот вопрос в однозначной трактов-

ке применительно к сотрудникам полиции дал 

Пленум Верховного Суда РФ, который в своем 

постановлении от 27 сентября 2012 г. № 19 «О 

применении судами законодательства о необхо-

димой обороне и причинении вреда при задер-

жании лица, совершившего преступление» пояс-

нил, что правомерные действия должностных 

лиц, находящихся при исполнении своих слу-

жебных обязанностей, даже если они сопряжены 

с причинением вреда или угрозой его причине-

ния, состояние необходимой обороны не образу-

ют (применение в установленных законом случа-

ях силы сотрудниками правоохранительных орга-

нов при обеспечении общественной безопасности 

и общественного порядка и др.) и, следовательно, 

сотрудники правоохранительных органов, воен-

нослужащие и иные лица, которым законодатель-

ством разрешено применение оружия для испол-

нения возложенных на них федеральными зако-

нами обязанностей, не подлежат уголовной ответ-

ственности за причиненный вред, если они дей-

ствовали в соответствии с требованиями зако-

нов, уставов, положений и иных нормативных 

правовых актов, предусматривающих основания 

и порядок применения оружия [11].  

Отметим, что мнение о том, что сотрудники 

полиции (ранее милиции) не должны нести от-

ветственности за вред, каким бы он ни был, если 

при применения оружия сотрудник не выходит 

за рамки ограничений, предусмотренных специ-

альными нормами, высказывалось учеными-ад-

министративистами  А.И. Каплуновым, С.Ф. Ми-

люковым и  др.  задолго  до  принятия Пленумом 

ВС  РФ вышеуказанного постановления.  

При применении норм приведённого поста-

новления Пленума ВС РФ к сотрудникам ЧОО, 

ВОХР, ФСО, МО необходимо учесть следующее: 

- как отмечалось выше, правомерность при-

менения огнестрельного оружия вышеназванны-

ми субъектами в соответствующих законах, 

определяющих их правовой статус, поставлена в 

прямую зависимость от обязательного соблю-

дения требований УК РФ о необходимой обороне 

и крайней необходимости. То есть требование 

применять оружие без превышения необходимой 

обороны и является самим требованием законов, 

уставов, положений и иных нормативных право-

вых актов, предусматривающих основания и по-

рядок применения ими огнестрельного оружия. 

Таким образом, можно сделать вывод о том, 

что только полиция при осуществлении охраны 

общественного порядка и, в частности, при за-

щите собственности может выйти за пределы 

необходимой обороны, если действия ее сотруд-

ников по применению оружия будут осуществ-

ляться на основании и в порядке, предусмотрен-

ных ФЗ о полиции. В связи с этим нельзя не со-

гласиться с мнением М.И. Катбамбетова, предла-

гающего расширить перечень обстоятельств, 

исключающих преступность деяния, посред-

ством дополнения главы 8 УК РФ нормой «При-

чинение вреда при осуществлении служебных 
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или должностных полномочий», что «позволит 

разрешить противоречия в правовой оценке при-

менения оружия, создать приемлемую уголовно-

правовую основу для допустимости причинения 

вреда при осуществлении профессиональной 

деятельности» [9], как полагаем, для всех субъ-

ектов, осуществляющих охрану собственности. 

С учетом высказанного предположения смо-

делируем возможную ситуацию применения ог-

нестрельного оружия сотрудниками полиции при 

отражении нападения на объекты собственности, 

когда сотрудник полиции правомерно превысит 

меры необходимой обороны и произведет вы-

стрел на поражение субъекта нападения. По 

нашему мнению, речь идет, прежде всего, о 

групповом или вооруженном нападении, целью 

которого является совершение тяжкого или 

особо тяжкого преступного посягательства в 

отношении собственности. В этом случае, даже 

если не будет в наличии такого дополнительного 

фактора, как насилие, опасное для жизни оборо-

няющегося или другого лица, либо угрозы при-

менения такого насилия (то есть формально бу-

дет допущено превышение необходимой оборо-

ны), оружие с соблюдением порядка его приме-

нения и установленных запретов может быть 

правомерно применено, например: 

- если нападение совершается с целью со-

вершения грабежа группой лиц или путем неза-

конного проникновения в жилище, помещение 

или иное хранилище (даже если нападающими не 

применяется какого-либо насилия в отношении 

людей) (часть 2 статьи 161 УК РФ); 

- если нападение совершается с целью 

умышленного уничтожения или повреждения 

чужого имущества из хулиганских побуждений, 

путем поджога, взрыва или иным общеопасным 

способом (часть 2 статьи 167 УК РФ); 

- в случае совершения нападающими взрыва, 

поджога или иных действий, создающих опас-

ность значительного имущественного ущерба по 

признакам совершения акта терроризма (статья 

205 УК РФ); 

- в отношении участников массовых беспо-

рядков, сопровождающихся уничтожением 

имущества (статья 212 УК РФ). 

Еще раз отметим, что во всех приведенных 

случаях нами намеренно исключена дополни-

тельная квалификация преступлений, касаю-

щихся вреда или угрозы причинения вреда 

жизни и здоровью, так как это может образо-

вать самостоятельное основание применение 

оружия. Также не рассматривается нападение, 

формально содержащее признаки состава пре-

ступления, предусмотренного частью 3 статьи 

158 УК РФ, то есть сопряженное с незаконным 

проникновением в жилище граждан и относя-

щееся к категории тяжких составов, поскольку 

в случае отражения нападения сотрудниками 

полиции действия преступников перестают 

быть тайными. 

В пользу законности и логичности примене-

ния оружия в перечисленных ситуациях говорит 

также тот факт, что сотрудники полиции имеют 

право применить оружие на основании пункта 4 

части 1 статьи 23 ФЗ о полиции для задержания 

лиц, совершивших все перечисленные преступ-

ления, если они пытаются скрыться либо оказы-

вают вооруженное сопротивление.  

Таким образом, с целью конкретизации юри-

дических фактов, с которыми наиболее право-

мерно будет связать возможность применения 

сотрудниками полиции огнестрельного оружия 

для защиты объектов собственности от преступ-

ных посягательств, необходимо внести измене-

ния в основания применения огнестрельного 

оружия, изложив пункт 6 части 1 статьи 23 ФЗ о 

полиции в следующей редакции: «для отражения 

группового или вооруженного нападения на зда-

ния, помещения, сооружения и иные объекты 

государственных и муниципальных органов, об-

щественных организаций и граждан, в случае 

совершения нападающими деяния, содержащего 

признаки тяжкого или особо тяжкого преступ-

ления против собственности». 

В заключение считаем необходимым под-

черкнуть, что право сотрудников полиции на 

применение огнестрельного оружия с производ-

ством выстрела на поражение, т.е. с причинени-

ем вреда жизни и здоровью нападающего, для 

защиты собственности хоть и не противоречит 

нормам российского законодательства, но с уче-

том международных норм права и принципов 

гуманизма нуждается в дальнейшем обсуждении 

учеными и общественностью. Конечной целью 

этого обсуждения должна стать ясная и понятная 

для практических сотрудников позиция, учиты-

вающая все аспекты обстоятельств его примене-

ния, включая этические и моральные, которая 

найдет свое закрепление в соответствующей 

учебно-методической литературе. 
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ПРОБЛЕМЫ КВАЛИФИКАЦИИ МОШЕННИЧЕСТВА В СФЕРЕ 

КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ 

 

THE PROBLEMS OF QUALIFICATION OF FRAUD  

IN THE SPHERE OF COMPUTER INFORMATION 
 

Статья посвящена проблемам квалификации преступления, предусмотренного ст. 159.6 УК РФ. 

На основании анализа судебно-следственной практики аргументируется нецелесообразность кримина-

лизации этого деяния, предлагаются варианты совершенствования уголовного законодательства в сфе-

ре противодействия хищениям с использованием компьютерных технологий. 

 

The article is devoted to the problems of qualification of the crime provided by article 159.6 of the crimi-

nal code. Basing on the analysis of forensic practice the authors argued the inexpediency of criminalizing of this 

rule of law and offer the variants of improvement of criminal legislation against theft with using of  computer 

technologies. 

 

В настоящее время мошенничество проникло 

во все сферы, в которых присутствуют имуще-

ственные отношения, включая цифровое про-

странство. Данное преступление в классическом 

виде  включает в себя любые деяния, представ-

ляющие собой хищение чужого имущества или 

приобретение права на него путем обмана или 

злоупотребления доверием. 

На протяжении длительного времени в 

России обсуждается вопрос о совершенство-

вании законодательства о противодействии 

мошенничеству. При этом высказывались 

разные предложения — от ликвидации ст. 

159 УК РФ до включения в уголовный закон 

новых видов мошеннических действий: в 

сфере высоких технологий [1, 2], в сфере 

банковского кредитования [3], в сфере стра-

хования [4, 5] и др. 

Именно сфера высоких технологий стала 

предметом пристального внимания со стороны 

преступников, а соответственно, и правоохрани-

телей. Доктрина информационной безопасности, 

принятая еще в 2000 году, прагматично опреде-

лила необходимость защиты прав и законных 

интересов граждан в информационной сфере 

государства. Одним из методов обеспечения ин-

формационной безопасности от киберугроз ука-

занный документ обозначает разработку и при-

нятие нормативных правовых актов, устанавли-

вающих ответственность юридических и физиче-

ских лиц за несанкционированный доступ к ин-

формации, ее противоправное копирование, ис-

кажение и противозаконное использование, 

преднамеренное распространение недостоверной 

информации, противоправное раскрытие конфи-

денциальной информации, использование в пре-

consultantplus://offline/ref=0ABCF326384017900161EB5E1FB491DFAC9A1AD6DBE32DBA2571EE248BDA10AB89903747ED44B74Ef9E9G
consultantplus://offline/ref=0ABCF326384017900161EB5E1FB491DFAC9A1AD6DBE32DBA2571EE248BDA10AB89903747ED44B74Ef9E9G
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ступных и корыстных целях служебной инфор-

мации или информации, содержащей коммерче-

скую тайну. Начало второго десятилетия XXI 

века ознаменовано внесением существенных 

изменений в главу 28 УК РФ. Законодатель отка-

зался от термина ЭВМ и сосредоточил внимание 

на понятии «компьютерная информация», что, на 

наш взгляд, является наиболее оптимальным с 

учетом специфики уголовно-правовой термино-

логии в процессе конструирования нормы УК 

РФ. Само существование статей, устанавливаю-

щих ответственность за преступления в сфере 

компьютерной информации, является необходи-

мой реальностью, которая продиктована гло-

бальным использованием во всех сферах обще-

ственной жизни компьютерных и телекоммуни-

кационных технологий. И именно массовая ин-

форматизация породила новые технологии со-

вершения общественно опасных деяний. Мо-

шенничество в списке преступлений, совершае-

мых с использованием инфотелекоммуника-

ционных систем, занимает не последнее место. 

По данным МВД России, количество реги-

стрируемых мошенничеств  с использованием 

компьютерных и телекоммуникационных техно-

логий неуклонно растет (см. таблицу) [6]. 

 

Годы 2011 2012 2013 

Количество зарегистрированных 

преступлений, предусмотренных   

ст. 159 УК РФ, совершенных с ис-

пользованием компьютерных и те-

лекоммуникационных технологий 

1805 2748 2805 

 

Анализ статистических данных свидетель-

ствует, что доля мошенничеств с использовани-

ем компьютерных и телекоммуникационных 

технологий в среднем составляет 1,53% от обще-

го количества мошенничеств, при том, что до 

2010 г. это соотношение составляло менее 0,5 %. 

Таким образом, именно использование компью-

теров и телекоммуникационных технологий ста-

новится для мошенников своего рода приоритет-

ным направлением, а если учесть, что, по мне-

нию экспертов, реальное число мошенничеств с 

использованием сотовых сетей и Интернета в 

сотни раз больше данных официальной стати-

стики, то прогноз развития ситуации выглядит 

неутешительно [4].  

Мошеннические действия подобного рода 

постепенно переходят из разряда экзотики в ти-

пичные виды имущественных преступлений. 

Профессор Н.А. Лопашенко говорит о следу-

ющих типичных видах мошенничества: 1) мошен-

ничество бытовое, связанное с обманом или зло-

употреблением доверием одним лицом другого 

частного лица; 2)  мошенничество коммерческое, 

предпринимаемое против интересов субъекта хо-

зяйственной деятельности, в том числе интересов 

индивидуального предпринимателя; 3) мошенни-

чество страховое, осуществляемое в накопитель-

ном и ином страховании; 4) мошенничество на 

рынке ценных бумаг, связанное, например, с вы-

пуском необеспеченных акций и т.п.; 5) инвести-

ционное мошенничество, т.е. мошенничество на 

рынке инвестиций; 6) трастовое мошенничество;  

7) банковское мошенничество, в том числе мошен-

ничество, связанное с неправомерным завладением 

кредитами; 8) компьютерное мошенничество, т.е. 

мошенничество с использованием компьютерных 

технологий для завладения безналичными денеж-

ными средствами и бездокументарными ценными 

бумагами, и т.д. [8]. 

Интересен опыт законодательного противо-

действия мошенничеству в зарубежных странах 

(ФРГ, Испании, Дании, Австрии, Китае, Швеции, 

Голландии и др.), где имеется большое количе-

ство казуистичных норм, предусматривающих 

ответственность за различные способы соверше-

ния мошенничества [9]. 

В апреле 2012 г. Верховный Суд РФ внес в 

Государственную Думу Федерального Собрания 

РФ законопроект, предусматривающий дополне-

ние универсальной нормы (ст. 159 УК РФ) целым 

рядом самостоятельных составов, регламентиру-

ющих наступление уголовной ответственности за 

совершение мошенничества в различных сферах 

финансово-экономической деятельности [10].  

Федеральным законом от 29 ноября 2012 г. 

№207-ФЗ глава 21 УК РФ была дополнена новы-

ми статьями, предусматривающими ответствен-

ность за мошенничество: в сфере кредитования 

(ст. 159.1); при получении выплат (ст. 159.2); с 

использованием платежных карт (ст. 159.3); в 

сфере предпринимательской деятельности (ст. 

159.4); в сфере страхования (ст. 159.5); в сфере 

компьютерной информации (ст. 159.6).  

Установив ответственность за различные 

формы мошеннических действий, законодатель 

тем самым создал для правоприменителя ситу-

ацию конкуренции уголовно-правовых норм, 

которая означает регулирование одного и того 
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же отношения несколькими нормами, приори-

тетной из которых по тем или иным основани-

ям является одна. Как известно, конкуренция 

норм представляет собой прием законодатель-

ной техники, уровень абстрагирования и кон-

кретизации признаков составов преступлений. 

Одним из ее видов является конкуренция об-

щей и специальной норм [11]. Изучение при-

знаков составов преступлений, закрепленных 

ст.ст. 159.1—159.6 УК РФ, приводит к выводу 

о том, что эти нормы являются специальными 

по отношению к общей норме о мошенниче-

стве (ст. 159 УК РФ). Правила квалификации 

при таком виде конкуренции предусмотрены ч. 

3 ст. 17 УК РФ, согласно которой если пре-

ступление предусмотрено общей и специаль-

ной нормами, то совокупность преступлений 

отсутствует и уголовная ответственность 

наступает по специальной норме.  

В образовавшемся ряду статей, предусмат-

ривающих ответственность за различного рода 

мошеннические действия, особняком стоит       

ст. 159.6 УК РФ, которая даже своим названием 

говорит об охране сразу нескольких объектов, 

предусмотренных разными главами УК РФ. 

Прежде чем рассмотреть этот состав и срав-

нить его с деяниями, предусмотренными статья-

ми 159 и 272 УК РФ, необходимо обратиться к 

содержанию пояснительной записки к проекту 

Федерального закона «О внесении изменений в 

Уголовный кодекс Российской Федерации и 

иные законодательные акты Российской Федера-

ции», принятием которого описанные выше из-

менения внесены в УК РФ. В документе предла-

гается «выделить в самостоятельный состав пре-

ступления мошенничество в сфере компьютер-

ной информации (статья 159.6 УК РФ), когда 

хищение или приобретение права на чужое иму-

щество сопряжено с преодолением компьютер-

ной защиты имущества (имущественных прав) и 

осуществляется путем ввода, удаления, модифи-

кации или блокирования компьютерной инфор-

мации либо иного вмешательства в функциони-

рование средств хранения, обработки или пере-

дачи компьютерной информации или информа-

ционно-телекоммуникационных сетей» [12]. Тем 

не менее, в действующей редакции ст. 159.6 УК 

РФ о сопряженности хищения с преодолением 

компьютерной защиты имущества (имуще-

ственных прав) ничего не сказано.  

Далее, авторы законопроекта — представи-

тели Верховного Суда РФ (далее — ВС РФ)  де-

лают еще более противоречивое заключение: 

«…подобные преступления совершаются не пу-

тем обмана или злоупотребления доверием кон-

кретного субъекта, а путем получения доступа к 

компьютерной системе и совершения вышеука-

занных действий, которые в результате приводят 

к хищению чужого имущества или приобрете-

нию права на чужое имущество».  

Анализ приведенной формулировки приво-

дит к двум выводам: 

- во-первых, происходит размытие понятия 

«мошенничество» при формулировании диспо-

зиции ст. 159.6 УК. Ведь общепринято, что «мо-

шенничество» — это хищение путем обмана или 

злоупотребления доверием; 

- во-вторых, рассуждая о совершении пре-

ступления путем «получения доступа к компью-

терной системе», авторы пояснительной записки 

противоречат сами себе, поскольку такой  доступ 

можно получить и без преодоления компьютер-

ной защиты имущества, о котором как о способе 

совершения данного преступления говорится в 

предыдущем абзаце пояснительной записки. 

В результате обоснованность криминализа-

ции данного деяния в самостоятельной норме УК 

выглядит довольно сомнительно. 

Уголовный закон до внесения в него изме-

нений содержал достаточное количество 

средств для противодействия мошенническому 

завладению  имуществом или приобретению 

прав на него с использованием компьютерных и 

телекоммуникационных технологий, причем ВС 

РФ в Постановлении Пленума от 27 декабря 

2007 г.  № 51 «О судебной практике по делам о 

мошенничестве, присвоении и растрате» опре-

деляет, что в случаях, когда деяния, направлен-

ные на завладение денежными средствами, со-

пряжены с неправомерным внедрением в чу-

жую информационную систему или с иным не-

правомерным доступом к охраняемой законом 

компьютерной информации кредитных учре-

ждений либо с созданием заведомо вредонос-

ных программ для электронно-вычислительных 

машин, внесением изменений в существующие 

программы, использованием или распростране-

нием вредоносных программ для ЭВМ, содеян-

ное подлежит квалификации по статье 159 УК 

РФ, а также, в зависимости от обстоятельств 

дела, по статьям 272 или 273 УК РФ, если в ре-

зультате неправомерного доступа к компьютер-

ной информации произошло уничтожение, бло-

кирование, модификация либо копирование ин-

формации, нарушение работы ЭВМ, системы 

ЭВМ или их сети.  

Представляется что такие разъяснения отно-

сительно квалификации «компьютерных хище-

ний»  при определенных обстоятельствах (когда 

происходит обман  потерпевшего — человека) 

абсолютно логичны и соответствуют сложив-

шейся теории квалификации преступлений. 
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В чем состоит необходимость создания ис-

кусственной конкуренции норм? Сравнение 

санкций ст. 159 и 159.6 УК РФ показывает, что 

они одинаковы во всех частях этих статей. Соот-

ветственно, деяние не обладает повышенной об-

щественной опасностью, не является и привиле-

гированным составом.  

Компьютерные или телекоммуникационные 

технологии при анализируемом хищении высту-

пают в роли средств совершения преступления.  

В связи с этим следует обратить внимание 

еще на одно положение упоминавшегося Поста-

новления Пленума ВС РФ «О судебной практике 

по делам о мошенничестве, присвоении и рас-

трате», в котором говорится, что «хищение чу-

жого имущества или приобретение права на него 

путем обмана или злоупотребления доверием, 

совершенные с использованием подделанного 

этим лицом официального документа, предо-

ставляющего права или освобождающего от обя-

занностей, квалифицируется как совокупность 

преступлений, предусмотренных частью 1 статьи 

327 УК РФ и соответствующей частью статьи 

159 УК РФ».  

Тем не менее, даже с учетом того, что мо-

шенничество с использованием поддельных до-

кументов имеет большую распространенность, 

чем «компьютерное мошенничество», оно не 

стало самостоятельным составом.  

Заключительная часть уже упоминавшейся 

пояснительной записки декларирует, что «кон-

кретизация в Уголовном кодексе Российской 

Федерации составов мошенничества в зависимо-

сти от сферы правоотношений, в которой они 

совершаются, снизит число ошибок и злоупо-

треблений во время возбуждения уголовных дел 

о мошенничестве, будет способствовать повы-

шению качества работы по выявлению и рассле-

дованию таких преступлений, правильной ква-

лификации содеянного органами предваритель-

ного расследования и судом, более четкому от-

граничению уголовно-наказуемых деяний от 

гражданско-правовых отношений».  

Даже беглый анализ практики применения 

нормы о «компьютерном мошенничестве»  гово-

рит об отсутствии единообразия при квалифика-

ции таких деяний судами. 

Так, приговором  Грачевского районного су-

да (Ставропольский край) от 13 июня 2013 г. Н. 

признана виновной в совершении преступления, 

предусмотренного ч. 1 ст. 159.6 УК РФ.  

Н., получив на мобильный телефон элек-

тронное сообщение посредством услуги «Мо-

бильный банк» о доступном лимите денежных 

средств на не принадлежащем ей банковском 

счете, открытом на имя Ш., имея умысел на хи-

щение указанной суммы и реализуя его, исполь-

зуя принадлежащий ей мобильный телефон и 

сим-карту, зарегистрированную на имя Д., к ко-

торой ошибочно подключена услуга «Мобиль-

ный банк» Сбербанка России, предоставляющая 

право распоряжаться денежными средствами, 

находящимися на расчетном счету  на имя Ш., 

путем ввода компьютерной информации в форме 

электрических сигналов — «СМС сообщения» на 

номер «900», посредством телекоммуникацион-

ной сети оператора сотовой связи «Билайн» пе-

речислила денежные средства, находившиеся на 

расчетном счету  Ш., на счёт, принадлежащей Н. 

сим-карты [13]. 

Иная правовая оценка аналогичного деяния 

была дана одним из районных судов г. Белгорода.   

С. получил сообщение на номер мобильного 

телефона, зарегистрированный на его имя, об 

остатке денежной суммы на банковской карте, 

находящейся в пользовании неизвестного ему 

лица. С использованием сайта компании сотовой 

телефонной связи в сети Интернет он перечислил 

сумму остатка денежных средств на счет принад-

лежащей ему сим-карты, которую использовал в 

личных целях. Приговором Свердловского район-

ного суда г. Белгорода от 13 июня 2013 г. С. при-

знан виновным в совершении преступления, 

предусмотренного ч.1 ст. 158 УК РФ. 

В ходе предварительного следствия действия 

С. были квалифицированы по совокупности ч. 1 

ст. 158 и ч. 2 ст. 272 УК  РФ. Суд исключил из 

обвинения ч. 2 ст. 272 УК РФ, мотивируя это 

тем, что «доказательств, подтверждающих пози-

цию обвинения о наличии в действиях С. состава 

инкриминируемых преступлений, гособвинитель 

суду не представил. При предъявлении обвине-

ния и в обвинительном заключении отсутствуют 

какие-либо признаки неправомерного доступа к 

охраняемой законом компьютерной информации 

и последствия в виде блокирования, модифика-

ции и копирования компьютерной информации, 

то есть предъявленное в этой части С. обвинение 

не содержит признаков какого-либо самостоя-

тельного состава преступления в сфере компью-

терной информации, а действия подсудимого 

являются лишь способом совершения тайного 

хищения чужих денежных средств» [14]. 

Такое разночтение положений уголовного за-

кона со стороны судов обусловлено спецификой 

предмета и способа преступного посягательства.   

Зарубежный и отечественный опыт убеди-

тельно свидетельствует о том, что операции с 

компьютерной информацией могут быть спосо-

бом совершения целого ряда преступлений: сбы-

та или приобретения в целях сбыта специальных 

технических средств, предназначенных для не-

consultantplus://offline/ref=A4B705A4CA86B951FF5AAC86C8E998DC103F2AF6435B4DE757BF9B862E12E18D9ECFB80A2156FE82uBP2S
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гласного получения информации; изготовления в 

целях сбыта или сбыта поддельных кредитных 

либо расчетных карт (в случаях, когда эти карты 

обеспечивают неправомерный доступ к инфор-

мационному оборудованию); нарушения непри-

косновенности частной жизни, тайны переписки, 

телефонных переговоров, почтовых, телеграф-

ных или иных сообщений; нарушения изобрета-

тельских и патентных прав в части разглашения 

без согласия автора или заявителя сущности 

изобретения; разглашения тайны усыновления 

(удочерения); незаконных получения и разгла-

шения сведений, составляющих коммерческую, 

налоговую или банковскую тайну. Операции с 

компьютерной информацией могут быть связаны 

с государственной изменой, шпионажем, пуб-

личными призывами к насильственному измене-

нию конституционного строя РФ или к развязы-

ванию агрессивной войны, с разглашением госу-

дарственной тайны, утратой документов, содер-

жащих государственную тайну. Компьютерная 

информация может существовать в виде фальси-

фицированных избирательных документов, до-

кументов референдума, заведомо ложного сооб-

щения об акте терроризма, порнографических 

материалов и использоваться при служебном 

подлоге, фальсификации доказательств, заведомо 

ложном доносе, незаконном получении кредита, 

неправомерных действиях при банкротстве и др. 

Представляется, что в отношении преступле-

ний, способ совершения которых сопряжен с 

использованием компьютерных технологий, про-

граммы, локальные и глобальные компьютерные 

сети являются средствами совершения преступ-

ления, а компьютер и иные устройства (принтер, 

сканер, модем, мобильный телефон), применяв-

шиеся с целью посягательства на объект уголов-

но-правовой охраны, должны рассматриваться 

как орудия преступления с вытекающими отсюда 

уголовно-правовыми и уголовно-процессуальны-

ми последствиями.  

В заключение сформулируем некоторые 

предложения, направленные на совершенствова-

ние правоприменительной деятельности по ква-

лификации хищений с использованием компью-

терных технологий и совершенствованию уго-

ловного законодательства в этом направлении.  

Вмешательство в функционирование средств 

хранения, обработки, передачи компьютерной 

информации или инфотелекоммуникационных 

сетей в целях, например,  совершения взлома 

компьютерной защиты банковского счета анало-

гично подбору ключа к банковской ячейке. Если 

целью таких действий является хищение чужого 

имущества, то они квалифицируются как кража. 

В случае совершения хищения путем мани-

пуляций с компьютерной информацией, когда 

злоумышленники направляют пользователя Ин-

тернет на поддельный сайт, который с виду по-

хож на сайт известного сервиса или платежной 

системы (т.н. «фишинг»), после чего жертва за-

полняет форму электронного документа, которая 

требует обязательного ввода каких-либо паролей 

(электронной почты, идентификационного кода 

платежной системы и др.),  действия виновных 

лиц следует квалифицировать по  ст. 159 УК РФ, 

т.к. введенный в заблуждение потерпевший доб-

ровольно отдает злоумышленникам «ключ» от 

своего виртуального «кошелька».  

Указанные деяния, при наличии соответ-

ствующих признаков, квалифицируются по со-

вокупности с составами, предусмотренными гла-

вой 28 УК.  

Криминализацию деяний, предусмотренных 

в ст. 159.6 УК РФ, полагаем необоснованной.  

Учитывая специфику предмета, способа и 

средств совершения анализируемых преступле-

ний, в УК РФ следует предусмотреть статью 

«Хищение с использованием компьютерной ин-

формации», в которой установить ответствен-

ность за хищение чужого имущества или обра-

щение права на имущество в пользу виновного 

или третьих лиц вне зависимости от способа хи-

щения, если при этом используется несанкцио-

нированное вмешательство в функционирование 

средств хранения, обработки или передачи ком-

пьютерной информации или информационно-

телекоммуникационных сетей.   
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ИЗДАНИЯ ВОРОНЕЖСКОГО ИНСТИТУТА МВД РОССИИ 

 

 

Занина Т.М.  
Миграция и миграционные процессы в Россий-

ской Федерации: учебное пособие / Т.М. Занина, 

И.В. Лесовик, Н.В. Полякова. — Воронеж: Воро-

нежский институт МВД России, 2013. — 176 с. 

 

 В учебном пособии раскрываются проблемы, 

характеризующие понятие миграции и мигра-

ционных процессов в РФ, особенности и основ-

ные направления государственной миграцион-

ной политики, административно-правовое по-

ложение иностранных граждан и лиц без граж-

данства, вопросы осуществления ими трудовой 

деятельности на территории РФ, а также юри-

дической ответственности иностранных граж-

дан и лиц без гражданства, применения к ним 

иных мер административного принуждения.  

Учебное пособие предназначено для курсантов 

и слушателей образовательных учреждений 

высшего профессионального образования, а 

также сотрудников подразделений Министер-

ства внутренних дел России и ФМС России 
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СУДЕБНАЯ ПРАКТИКА РАССМОТРЕНИЯ МАТЕРИАЛОВ   

О ПОМЕЩЕНИИ НЕСОВЕРШЕННОЛЕТНИХ  

В ЦЕНТРЫ ВРЕМЕННОГО СОДЕРЖАНИЯ  

ДЛЯ НЕСОВЕРШЕННОЛЕТНИХ ПРАВОНАРУШИТЕЛЕЙ 

 

COURT PRACTICE MATERIALS CONSIDERATION  

PLACEMENT OF A JUVENILE DETENTION CENTERS  

FOR JUVENILE OFFENDERS  
 

В статье рассматриваются проблемы, возникающие в суде при рассмотрении материалов о по-

мещении несовершеннолетних в центры временного содержания для несовершеннолетних правонару-

шителей, обозначаются пути их решения. 

 

This article addresses the problems arising in the courts when the materials on the premises of minors in 

detention centers for juvenile offenders are indicated the ways of their solutions. 

 

В Российской Федерации на основании 

общепринятых норм международного права и 

Конституции РФ действует Федеральный за-

кон от 24 июня 1999 г. №120-ФЗ «Об основах 

системы профилактики безнадзорности и пра-

вонарушений несовершеннолетних» [1] (далее 

— Закон), в котором установлены основы пра-

вового регулирования отношений, возникаю-

щих в связи с деятельностью по профилактике 

безнадзорности и правонарушений несовер-

шеннолетних, определяются категории лиц, в 

отношении которых проводится индивидуаль-

ная профилактическая работа, а также основа-

ния проведения профилактической работы с 

«трудными» подростками. 

Центр временного содержания несовершенно-

летних правонарушителей (далее — ЦВСНП) явля-

ется одним из субъектов в системе органов внут-

ренних дел, который обеспечивает профилактику 

безнадзорности и правонарушений несовершенно-

летних. Значительная роль в этом направлении 

деятельности принадлежит инспекциям по делам 

несовершеннолетних органов внутренних дел, а 

также другим органам государственной власти и 

местного самоуправления, выполняющим функ-

цию предупреждения преступного поведения несо-

вершеннолетних путем осуществления индивиду-

альной воспитательной работы и применения мер 

профилактического воздействия[2]. 

Однако на протяжении многих лет у практиков 

возникают трудности, касающиеся не только сбора 

материалов о помещении несовершеннолетнего в 

ЦВСНП, но и рассмотрения данных материалов в 

суде и порядка их исполнения. 

Нельзя не согласиться с А.А. Королевым и 

М.И. Кольцовым, которые видят главную причину 

этих трудностей «в определенном разрыве между 

принимаемыми на разных государственных уров-

нях решениями и практикой, реальностью»[3].  

Анализ материалов о помещении несовер-

шеннолетних правонарушителей в ЦВСНП поз-

волил выявить ряд грубых нарушений требова-
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ний законодательства при подготовке и рассмот-

рении материалов в суде. 

Так, например,  постановлением судьи Чер-

нушинского районного суда Пермского края от 

14.12.2007 г. несовершеннолетняя Ч. 1995 г. р. 

была помещена в ЦВСНП, при этом, принимая 

данное решение, судья исходил из факта совер-

шения несовершеннолетней двух общественно 

опасных деяний и вероятности совершения ею 

повторного правонарушения. Вместе с тем судья 

не в полном объеме учел данные, характеризую-

щие личность девочки, которая, согласно харак-

теристике, трудолюбива, активно участвует в 

общественной жизни класса и школы, требова-

ния взрослых выполняет, отношения с одноклас-

сниками хорошие. Кроме того, судья не учел, что 

ранее Ч. на учете в ПДН ОВД не состояла, после 

постановки и проведения с ней профилактиче-

ской работы каких-либо других правонарушений 

не совершала. А то обстоятельство, что семья 

девочки состоит на учете как неблагополучная, 

не может служить основанием для помещения 

несовершеннолетней в ЦВСНП органа внутрен-

них дел. Результатом указанных нарушений и 

неполного изучения материалов стала отмена 

председателем Пермского краевого суда поста-

новления судьи о помещении несовершеннолет-

ней Ч. в ЦВСНП и направление материала в суд 

для нового рассмотрения[4]. 

О. Величко и М. Зайцева в 2005 году, изучив 

материалы судов отдельных регионов по помеще-

нию несовершеннолетних в ЦВСНП, выяснили, 

что в 85% случаев целью помещения несовершен-

нолетних в Центр, исходя из содержания постанов-

ления начальника ОВД, были «защита жизни и 

здоровья и предупреждение совершения обще-

ственно опасного деяния или правонарушения»[5]. 

В теории права под правонарушением под-

разумевается виновное противоправное деяние 

(действие или бездействие) лица, которое при-

чинило вред обществу, государству или отдель-

ным лицам. 

Следовательно, понятие «правонарушение» 

шире, чем «общественно опасное деяние», что, 

по мнению О. Величко, М. Зайцевой, «привело к 

вольному обращению с нормами Закона, а это, в 

свою очередь, повлекло нарушение прав несо-

вершеннолетнего, выразившееся в незаконном 

помещении в Центр»[5]. 

Прокуратурой Республики Коми в 2010 году 

был выявлен факт незаконного помещения несо-

вершеннолетнего в ЦВСНП. Основанием поме-

щения в Центр стало самовольное убытие под-

ростка из детского оздоровительного лагеря, при 

этом каких-либо административных правонару-

шений он не совершал. 

Л. П. Хашимова, проведя прокурорскую про-

верку отдела по делам несовершеннолетних и 

молодежи Челябинской области и изучив архив-

ные материалы, выяснила, что отказ суда в удо-

влетворении ходатайства о помещении несовер-

шеннолетнего в ЦВСНП был мотивирован сле-

дующими обстоятельствами: 

1) в представленных суду материалах отсут-

ствовало определение об отказе в возбуждении 

дела об административном правонарушении в свя-

зи с недостижением возраста, с которого наступает 

административная ответственность. 

2) отсутствовали также сведения инспекто-

ров ПДН о проведенной с подростком профилак-

тической работе [6]. 

Нарушение требований законодательства, 

отсутствие единого подхода к порядку примене-

ния отдельных положений Закона потребовали 

дополнительного нормативного регулирования. 

В целях усовершенствования работы ЦВСНП в 

2012 году министром внутренних дел РФ       

В.А. Колокольцевым был подписан приказ и пе-

реутверждена Инструкция  по организации дея-

тельности центров временного содержания для 

несовершеннолетних правонарушителей, в кото-

рой были отражены вопросы по координации 

деятельности указанных Центров [7]. 

В Законе содержится исчерпывающий пере-

чень оснований, когда возможно помещение 

несовершеннолетних в Центр: 

- во-первых, это постановление начальника 

органа внутренних дел, на основании которого 

несовершеннолетние помещаются в Центры на 

срок до 48 часов; 

- во-вторых, постановление судьи, на осно-

вании которого несовершеннолетние помеща-

ются в Центры на срок до 30 суток. 

Согласно пункту 2 ст. 31.1 Закона, материалы, 

направляемые в суд для решения вопроса о поме-

щении в ЦВСНП, должны содержать достаточные 

данные, свидетельствующие о необходимости 

обеспечения защиты жизни или сохранения здоро-

вья несовершеннолетнего. 

Учитывая судебную практику, а также мнения 

ученых по данному вопросу, следует указать, что к 

таким документам должны относиться: акты об-

следования жилищно-бытовых условий, которые 

составляют инспекторы ПДН; данные, характери-

зующие законных представителей несовершенно-

летнего (характеристика с места работы, справка о 

наличии судимости (если она есть — приговор 

суда) и об административных правонарушениях); 

объяснения инспекторов подразделений по делам 

несовершеннолетних органов внутренних дел, 

участковых уполномоченных полиции, педагогов, 

социальных работников, работников здравоохра-



Юриспруденция 

 

 
 

203 

 

нения и т.д. по факту работы, которую они прово-

дили с тем или иным несовершеннолетним, совер-

шившим правонарушение.  

Кроме того, необходимо отметить, что для 

суда достаточно важным является вопрос учета 

состояния здоровья несовершеннолетнего, по-

мещаемого в ЦВСНП. В пункте 2 ст. 31.1 Закона 

не указывается на необходимость приложения 

документов о состоянии здоровья. Однако, исхо-

дя из задач, предусмотренных данным Законом, 

где речь идет о защите жизни и здоровья несо-

вершеннолетних, считаем необходимым, учиты-

вая индивидуальные, в том числе и психологиче-

ские, особенности несовершеннолетнего право-

нарушителя, при решении вопроса о помещении 

в ЦВСНП запрашивать данные о состоянии его 

здоровья, а также о возможности пребывания в 

ЦВСНП. А для более полной характеристики 

личности несовершеннолетнего и во избежание 

помещения нездорового подростка в Центр 

представление в суд справок из психоневрологи-

ческого и наркологического диспансера следует 

признать обязательным. 

Обращают на себя внимание случаи непод-

готовленности представителей подразделений по 

делам несовершеннолетних к участию в процес-

се поддержания внесенных начальником ОВД 

ходатайств о помещении несовершеннолетних в 

ЦВСНП. Инспекторы обосновывают ходатай-

ства, опираясь на ранее представленные матери-

алы, зачастую не принимая во внимание те об-

стоятельства, которые имеют существенное зна-

чение для дела на момент рассмотрения его в 

суде, а именно то, что: несовершеннолетний, ко-

торого поставили на учет в ПДН, исправил свое 

поведение; законные представители усилили кон-

троль за поведением несовершеннолетнего; усло-

вия воспитания и проживания несовершеннолет-

него изменились в лучшую сторону и т.д.  

Практика показывает, что в некоторых слу-

чаях сотрудники ПДН, поддерживая перед судом 

ходатайство о помещении несовершеннолетних 

правонарушителей в ЦВСНП,  считают доста-

точным установление самого факта совершения 

несовершеннолетним не более двух правонару-

шений и необходимости предотвращения совер-

шения им общественно опасных деяний в буду-

щем, не давая должной оценки всем обстоятель-

ствам дела. При этом в нарушение п. 2 ст. 31.1 

Закона остаются без внимания и анализа кон-

кретные обстоятельства и основания для поме-

щения подростка в Центр: бытовые условия, 

возможность достаточного контроля за несовер-

шеннолетним со стороны законных представите-

лей, возможность исправления его без изоляции 

от общества, недостаточность проведенной с 

несовершеннолетним индивидуальной профи-

лактической работы со стороны ОВД, школы. 

Изучение мнения судей показало, что  на во-

прос: «Удовлетворяет ли  Вас   качество материалов, 

поступивших из ПДН, а также от других субъектов, 

о помещении несовершеннолетнего в ЦВСНП?» — 

100% респондентов ответили отрицательно. 

 В первую очередь это связано с низким ка-

чеством собранного сотрудниками ПДН матери-

ала, который не всегда отражает действитель-

ность и не учитывает все необходимые положе-

ния, которые урегулированы законом.  

В частности, имеют место следующие не-

достатки: 

1) необъективная или неполная характеристика 

несовершеннолетнего; 

2) не отражены или отражены, но незначи-

тельно обстоятельства совершенного правона-

рушения; 

3) не отражены условия жизни и воспитания 

несовершеннолетнего; 

4) отсутствует характеристика родителей; 

5) отсутствуют ответы на запрос из наркологи-

ческого и психоневрологического диспансера на 

предмет постановки несовершеннолетнего на учет; 

6) отсутствует перечень воспитательных мер, 

которые были применены к подростку, совер-

шившему правонарушение. 

Исследованием установлено, что такой фор-

мальный подход к сбору материалов в 75% случаев 

приводит к тому, что суды отказывают в удовле-

творении ходатайства руководителя органа внут-

ренних дел или уполномоченного сотрудника ор-

гана внутренних дел о помещении несовершенно-

летнего правонарушителя в ЦВСНП. 

Л.С. Буторина, проведя в 2009―2010 годах 

анализ  материалов, направляемых в суд с ходатай-

ством о помещении несовершеннолетнего в 

ЦВСНП, пришла к мнению, что причиной отказа 

является в первую очередь некачественная работа 

сотрудников ОВД. Так, Исакогорским районным 

судом  было принято решение об отказе в удовле-

творении представления начальника ОВД о поме-

щении несовершеннолетнего Б. в ЦВСНП, по-

скольку в материалах дела отсутствовали доста-

точные данные о проведении с подростком профи-

лактической работы, а также о привлечении его 

законного представителя к административной от-

ветственности за ненадлежащее воспитание несо-

вершеннолетнего. В Пермском крае в ходе анализа 

установлено, что 77% материалов не содержат ин-

формации о том, состоят ли несовершеннолетние 

правонарушители на учете в КДН, проводилась ли 

с ними индивидуальная профилактическая работа, 

в 15% материалов присутствуют справки, что под-

росток на учете в КДН не состоит, родители к ад-
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министративной ответственности не привлекались, 

хотя подростком уже было совершено несколько 

общественно опасных деяний и он ранее помещал-

ся в ЦВСНП[8]. 

В соответствии со ст. 31.2 п. 2 Закона, зако-

нодатель установил наличие процессуальных 

гарантий, направленных на защиту прав несо-

вершеннолетних при их помещении в ЦВСНП. В 

числе таких гарантий при рассмотрении матери-

алов о помещении несовершеннолетнего в 

ЦВСНП предусмотрено обязательное участие 

прокурора, адвоката, родителей или иных закон-

ных представителей несовершеннолетнего, пред-

ставителя подразделения по делам несовершен-

нолетних органа внутренних дел и (или) пред-

ставителя центра временного содержания для 

несовершеннолетних правонарушителей органа 

внутренних дел [1]. 

Однако в ходе анкетирования сотрудников 

ПДН и ЦВСНП на вопрос, участвует ли сотруд-

ник ЦВСНП и (или) ПДН при рассмотрении ма-

териала в удовлетворении ходатайства о поме-

щении несовершеннолетнего в ЦВСНП, 20% 

респондентов ответили отрицательно (ЦВСНП 

УМВД России по Калининградской области), 

пояснив, что их отсутствие в судебном заседании 

объясняется отдаленностью от места проведения 

процесса, а  в суд в таких случаях они представ-

ляют лишь доверенность и ходатайство о рас-

смотрении дела без их участия — как нам видит-

ся, «для отписки». 

Резюмируя сказанное, мы согласимся с мне-

нием И.С. Федотова о том, что «эффективности 

во взаимодействии возможно добиться только в 

том случае, если между подразделениями, пред-

ставителями государственных органов и обще-

ственными организациями установлен личный 

контакт»[9]. Безынициативность, как в очеред-

ной раз выяснилось, не приводит к положитель-

ному результату. 
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ДЕМОКРАТИЗМ НОРМОТВОРЧЕСТВА: ЛЕГИТИМАЦИЯ 

В РАЗЛИЧНЫХ ТИПАХ ПРАВОПОНИМАНИЯ 
 

DEMOCRACY RULEMAKING: LEGITIMATION IN VARIOUS 

TYPES OF LAW 
 

В статье представлено историческое и современное понимание легитимации принципа 

демократизма нормотворчества в различных типах понимания  права. С точки зрения  юридического 

позитивизма и иных теорий  раскрывается проблема обоснования демократии и народного 

суверенитета. При этом анализируются современные вопросы действия и легитимности права. 

 

The article presents the historical and contemporary understanding of the principle of legitimation of 

democracy in different types of rulemaking understanding of the law. From the point of view of legal positivism 

and other theories reveals the problem of justifying democracy and popular sovereignty. At the same time ana-

lyzes the contemporary issues of law and the legitimacy of the action. 

 
Ещё более ста лет назад один из самых вли-

ятельных отечественных правоведов своего 
времени  Л.И. Петражицкий говорил о пагуб-
ных последствиях расхождения официального 
(позитивного) права и права интуитивного, ко-
торое связано с сознанием личности. Л.И. Пет-
ражицкий указывал на сословный характер за-
конов царской империи и предлагал построить 
истинную науку о праве — Политику права, 
уйдя от юридического позитивизма, то есть 
«юриспруденции понятий» [12]. И хотя как до-
стижение действующей Конституции России 
всегда отмечают особое место прав человека, 
суверенитет народа, в настоящее время науч-
ный анализ юристами вопросов о естественных 
правах, демократизации нормотворческого про-
цесса связан со значительными методологиче-
скими трудностями,  ибо многие вопросы тра-
диционно не входят в предмет юридической 
науки, ограниченной рамками нормативизма. 
Неизбежно обращение к трудам философов, 
политологов, социологов. 

Вопрос о демократии идет в политической 
и правовой мысли из трудов Дж. Локка,  ко-
торый оправдал «славную» революцию в Ан-
глии, заявив, что лишь  «согласие народа … 
одно есть основа  всякого законного правле-
ния [7]».  Таким образом,  впервые  Локк го-
ворит о том, что согласие народа, то есть при-
знание народом власти в качестве законной, 
является основанием для правления и издания 
этой властью законов. Несколькими веками 
позже Макс Вебер исследовал этот феномен  
согласия или признания власти народом и 
назвал его «легитимность» [5]. Научное 
осмысление юристами в общей теории права 
вопросов демократичности нормотворчества 
непосредственно связано с проблемой леги-
тимности,  то есть признания, согласия наро-
да с законами.   

Современная идея народа как источника вла-

сти, то есть народного суверенитета, идущего от 

Ж.Ж. Руссо и затем И. Канта, носит характер 

политической доктрины,  в связи с этим встает 
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вопрос — в юридической науке можем ли мы 

найти теоретическое обоснование демократии, 

прав граждан на осуществление нормотворчества 

или это дискурс иных гуманитарных наук,  

прежде всего политологии?   

Отвечая на этот вопрос, мы неизбежно 

должны остановиться на различных подходах к 

праву. Прежде всего, различных взглядах на 

народовластие и легитимность у юридического 

позитивизма  и его противников. Ибо следует 

согласиться,  что все типы правопонимания в 

конечном итоге сводятся к позитивистским и 

непозитивистским.   

Если мы исходим из позитивизма, то вопрос 

демократии выводится за пределы юриспруден-

ции. Конечно, как справедливо указывает       

Н.В. Варламова: «..сегодня найдется немного 

позитивистов, которые отважатся утверждать, 

как Г. Гуго, что «если рабство утверждено поло-

жительным правом, то оно лучше, чем свобода», 

или повторить вслед за Г. Кельзеном, что для 

них «не имеет значения содержание самой Кон-

ституции или созданного на ее основе государ-

ственного правопорядка: не важно, справедли-

вый он или нет, обеспечивает ли он состояние 

относительно мира в рамках конституируемого 

им сообщества или нет. При постулировании 

основной нормы не утверждается никаких цен-

ностей, внеположных позитивному праву» [4].  

Действительно, большинство современных 

сторонников юридического позитивизма до-

пускают морально-нравственную оценку пози-

тивного права [11], но при этом они, тем не 

менее, усматривают его отличительный при-

знак в официальном признании и принуди-

тельном обеспечении [2].   

 Например, Ганс Кельзен писал: «…Всякое 

произвольное содержание может быть правом» 

[1].  Карл  Шмитт обосновывал следующую по-

зицию: «Позитивация права означает, что для 

любых содержаний можно добиться легитимной 

действительности права, а именно через реше-

ние, которое придает действенность праву и так 

же может лишить его этой действенности. Пози-

тивное право действенно в силу решения» [1].  

Такой же позиции придерживался и Н. Луман, 

который писал о «легитимности через процеду-

ру» в одноименной работе: «Право определенно-

го общества позитивируется, когда получает 

признание легитимность чистой легальности, т.е. 

когда право уважается потому, что оно устанав-

ливается в результате принятия решений в соот-

ветствии с определенными правилами. Тем са-

мым в центральном вопросе человеческого су-

ществования произвольность становится инсти-

тутом» [8]. Н. Луман отмечает: «Формальные 

процедурные правила являются достаточными в 

качестве легитимирующих предпосылок приня-

тия решений и не требуют со своей стороны ни-

какой дальнейшей легитимации. Ведь свою 

функцию абсорбирования безопасности они и 

так выполняют: они соединяют неизвестность в 

отношении того, какое решение будет принято, с 

уверенностью в том, что вообще будет принято 

некоторое решение» [8]. По его мнению, 

«..бессмысленно ставить под сомнение фактиче-

скую веру в легитимность и притязание норм на 

значимость в плане критикуемых оснований их 

значимости; скорее фикция, чем это возможно в 

определенном случае, является составной частью 

нормативных контрафактических ожиданий. По-

следние, в свою очередь, можно понять лишь в 

рамках функционалистской установки, т.е. рас-

сматривая притязания на значимость как фунда-

ментально необходимую иллюзию. Иллюзия, 

однако, не должна быть раскрыта, чтобы не была 

подорвана вера в легальность»[8].  

Таким образом, можно  сделать вывод, что в 

рамках позитивизма вопросы народного сувере-

нитета, демократичности правотворчества носят 

характер внешней доктрины, не относящейся к 

предмету правовых исследований.  

Наряду с представленным выше позитивист-

ским подходом существует также иной взгляд на 

основание  позитивного права.  Он состоит в не-

достаточности наличия официальной процедуры 

для того, чтобы признать правовые акты госу-

дарства легитимными. К данному взгляду можно 

отнести помимо идей естественного права  тео-

рию справедливости в праве (Дж. Роулз), а также  

теорию коммуникативной рациональности в пра-

ве (Р. Алекси, Ю. Хабермас).  

В отечественной теории права в настоящее 

время юридические нормы обосновываются  об-

щеправовыми принципами, которые в свою оче-

редь представляются как воплощение «есте-

ственного  права», причем сущность права в та-

ком случае понимается как  «единство есте-

ственного и позитивного права» [12].  

Концепция естественного права постоянно 

изменялась и, как писал Ж. Маритен: «На каж-

дой Лейпцигской книжной ярмарке начиная с 

1789 года появлялись восемь или более новых 

систем естественного права… Каждая ярмарка 

и каждая война порождают новое естественное 

право» [13]. Между тем обоснование правил 

позитивного права метафизической идеологией 

эпохи Просвещения,  концепцией о неких неиз-

менных началах, которые действительны для 

всех времен и народов и с позиции которых 

можно оценивать законы, не представляется 

убедительным в условиях светского сознания. 
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Мировоззренческий плюрализм и  светская 

культура делают невозможным обращение к 

божественному порядку в поиске таких основа-

ний. На это указывают как представители пост-

модернизма, прежде всего Ж.Ф. Лиотар, кото-

рый называет идеологии, легитимирующие 

власть, метанарациями [6], так и автор теории 

коммуникативного действия Ю. Хабермас, ко-

торый, не соглашаясь с тезисом о наступлении 

эпохи постмодерна, считает необходимым кон-

сенсуальное обоснование истины [13].  

Что касается иных пониманий естественного 

права, то они также не могут служить обоснова-

нием позитивного права.  Философы, исследую-

щие проблемы общественной модернизации, 

указывают, что утверждение исторического 

взгляда на природу человека и разум подрывает 

позиции антропологического и рационального 

естественного права [3].   

Таким образом,  обоснование позитивного 

права принципами представляется необходимым, 

в противном случае возникает угроза нарушения 

прав личности государством. Но так как в усло-

виях современного   общества, легитимация че-

рез естественное право как некое неизменное 

начало не представляется убедительной, обосно-

вание права может происходить лишь через де-

мократические процедуры.   Поэтому в качестве  

теоретической базы для разработки концепции 

проблем обоснования права, природы принципов 

права может рассматриваться современная анти-

позитивистская концепция, не сводимая к есте-

ственно-правовой теории. В современной поли-

тической и  юридической науке к таким теориям 

относятся: теории справедливости (О. Хеффе, 

Дж. Роулз), либертарная теория права (В.С. 

Нерсесянц, В.В. Лапаева, Н.В. Варламова), а 

также    делиберативная модель демократии, раз-

работанная на основе коммуникативного пони-

мания права (А. Хоннет, Ю. Хабермас).  Послед-

няя,  на наш взгляд, видится наиболее перспек-

тивным направлением, так как содержит фило-

софское обоснование демократичности права. 

Как пишет немецкий философ Ю. Хабермас, 

«значимы те,  и  только те нормы действия, с 

которыми в рациональном дискурсе могли бы 

согласиться все, на ком могли бы отразиться по-

следствия принятия этих норм» [14]. Согласно 

этой теории моральные принципы определяются 

путем многосторонних дискуссий и постепенно-

го достижения консенсуса. Основным требова-

нием к дискурсу является обеспечение свободы 

самовыражения, которая достигается путем отка-

за от любых форм насилия, что называется «иде-

альная речевая ситуация». Идея идеальной рече-

вой ситуации  представляет собой демократиче-

скую процедуру, которая способствует свободе 

от нелегитимной власти. Позитивное право при 

этом является средством социальной интеграции 

через коммуникативные процедуры.  

Современное право рационально. Ю. Ха-

бермас согласен с Н. Луманом,  что развитие 

европейского права  и общества идет по пути 

уменьшения иррациональных элементов. Но 

формализм современного права преодолевается 

через легитимность, или,  говоря языком Ха-

бермаса, «значимость» права.   

Как отмечает современный украинский право-

вед С.И. Максимов, весьма плодотворной конкре-

тизацией идей Ю. Хабермаса является концепция 

правовой аргументации Роберта Алекси, который 

использует герменевтический круг для конкретиза-

ции вопроса о природе философии права: «Как 

философия права может приступать к исследова-

нию вопроса, что такое право, когда невозможно 

сказать, что такое философия права, не зная, что 

такое право?» [9].  Способ решения — начать с 

предпонимания, основанного на устоявшейся прак-

тике, и разрабатывать проблему при помощи кри-

тической и систематической рефлексии» [1]. Даль-

нейшее обсуждение требования правильности с 

применением теории дискурса осуществляется 

Алекси через такие структуры,  как основные права 

и демократия, конституционная юрисдикция и соб-

ственно юридическая аргументация в правотворче-

стве и правоприменении.  

Таким образом, теоретико-методологической 

базой для научного анализа демократичности 

нормотворчества, на наш взгляд, является имен-

но коммуникативная теория рациональности и 

основанная на ней коммуникативная теория пра-

ва. Выход за пределы позитивистской  «юрис-

пруденции понятий» позволяет правоведению 

анализировать вопросы демократичности пози-

тивного  права и нормотворчества в частности. 
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ВЫЯВЛЕНИЕ СОТРУДНИКАМИ ОПЕРАТИВНЫХ  

ПОДРАЗДЕЛЕНИЙ ГОСУДАРСТВЕННОЙ СЛУЖБЫ ПО БОРЬБЕ  

С ЭКОНОМИЧЕСКОЙ ПРЕСТУПНОСТЬЮ ПРИЗНАКОВ  

ПРЕСТУПЛЕНИЙ В СФЕРЕ СТРАХОВАНИЯ 

 

SEARCH REAL OFFICE STAFF STATE SERVICE ON COMBATING 

ECONOMIC CRIMES  SIGNS OF A CRIME IN THE INSURANCE  

INDUSTRY   
 

В статье рассматриваются вопросы повышения эффективности деятельности оперативных 

подразделений государственной службы по борьбе с экономической преступностью по выявлению пре-

ступлений в сфере страхования.  

 

The article examines the effectiveness of the operational unit’s State Service on Combating Economic 

Crimes detection crime in the insurance industry.  

 

Важной задачей современного экономиче-

ского развития Украины является повышение 

эффективности использования государственных 

финансовых ресурсов для обеспечения постоян-

ного экономического роста национальной эко-

номики и социального обеспечения населения. 

Одним из средств государственного регулирова-

ния социальной политики является эффективное 

функционирование централизованных и децен-

трализованных специализированных государ-

ственных фондов, составляющих особенное зве-

но финансовой системы государства, имеющих 

конкретное целевое назначение и определенную 

законодательством самостоятельность. 

Анализ оперативно-следственной практики 

подтверждает, что правоохранительные органы 

испытывают трудности в работе по выявлению и 

прекращению преступлений в рассматриваемой 

сфере. Обстоятельствами, негативно влияющими 

на качество выявления преступлений в сфере стра-

хования, являются их высокая латентность, несо-

вершенство нормативных актов, которые регули-

руют процесс формирования поступлений и расхо-

дов денежных средств отмеченных фондов, и дру-

гие. 

Целью статьи является определение теоретиче-

ской сущности поиска сотрудниками оперативных 

подразделений источников информации относи-

тельно получения данных о преступлениях в сфере 

страхования. 

Проблемам организации, подготовки и непо-

средственного проведения поисковой роботы 

оперативными подразделениями правоохрани-

тельных органов посвящены работы А.С. Ван-

дышева, О.Ф. Возного, Д.В. Гребельского, 

Э.А. Дидоренко, В.П. Евтушенко, С.В. Еськова, 

А.И. Козаченко, В.А. Черкова, А.Н. Чистолинова 

и других отечественных и зарубежных ученых в 

области оперативно-розыскной деятельности. 

Что касается вопроса выявления преступле-

ний в сфере страхования, то его исследовали та-

кие отечественные ученые и практики, как Д.В. 
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Бутенко, В.И. Василинчук, А.Н. Джужа, Р.А. 

Калюжный, А.Е. Корыстин, О.В. Левкович, Л.П. 

Скалозуб, В.Д. Сапсай и другие. 

Автор солидарен с мнением В.М. Атмат-

житова, который под поисковой работой понима-

ет применение комплекса разведывательно-

поисковых мер с использованием необходимой 

совокупности оперативно-розыскных методов, 

выбор и объединение которых связаны с конкрет-

ной оперативной обстановкой и задачами проти-

водействия преступности [1. — С. 27].  

Российские ученые в области оперативно-

розыскной деятельности, рассматривая понятие 

оперативного поиска, считают, что это форма 

реализации комплекса оперативно-розыскных 

мер и методов ОРД, выбор которых диктуется 

конкретными обстоятельствами, проводится 

лично оперативными сотрудниками с целью вы-

явления, предупреждения, прекращения пре-

ступлений [2. — С. 404].  

Нельзя не отметить определение оперативного 

поиска, сформулированное научной школой Лу-

ганского университета внутренних дел в лице Л.В. 

Бородича, Э.А. Дидоренко, И.П. Козаченко, Я.Ю. 

Кондратьева, утверждающих, что среди методов 

оперативно-розыскной деятельности правоохрани-

тельных органов поиск является наиболее универ-

сальным и действенным. Применяя его, оператив-

ные сотрудники выясняют причины и условия со-

вершения преступлений, выявляют значительное 

количество правонарушений, решают иные опера-

тивно-розыскные задачи [3. — С. 240]. 

Работы указанных ученых являются серьез-

ной теоретической основой для исследования 

данной темы. Однако, исходя из перманентного 

реформирования правоохранительных органов 

на протяжении последних лет, является целесо-

образным рассмотрение правовых и организаци-

онно-тактических аспектов применения опера-

тивного поиска, использования знаний психоло-

гических особенностей личности при проведении 

поисковой работы по выявлению преступлений в 

сфере страхования.  

Для того чтобы организовать поисковую де-

ятельность на высоком качественном уровне, 

сотрудники ГСБЭП обязаны знать специфику 

функционирования сферы страхования. При этом 

с целью успешного решения задач противодей-

ствия экономической преступности они должны 

изучать не только экономику названной сферы, 

но и правовые отношения, которые в ней возни-

кают. По мнению автора, удачно соединяют во-

просы экономики и права при рассмотрении 

проблем противодействия преступности в сфере 

страхования Л.П. Скалозуб и В.И. Василинчук, 

говоря об экономико-правовой характеристике 

социально-бюджетной сферы как объекте уго-

ловно-правовой охраны [4. — С. 6—10]. 

Характерным признаком сферы страхования 

являются четко определенные источники форми-

рования и направления использования средств, и, 

соответственно, создание таких фондов опреде-

ляется конкретными потребностями государства, 

а их состав и поступления в бюджеты определя-

ются законодательством.  

Денежные средства, поступающие в страховые 

фонды, преимущественно направляются на прове-

дение социальной политики государства: обеспе-

чение занятости населения; государственное стра-

хование на случай безработицы, в связи с времен-

ной потерей работоспособности и расходами, обу-

словленными рождением и захоронением; выплату 

государственных пенсий; обеспечение социальной 

защищенности инвалидов (см. рисунок). 

С целью получения информации о преступле-

ниях в данной сфере оперативным сотрудникам 

необходимо знать источники формирования указан-

ных фондов. За целевыми фондами четко закрепле-

ны их прибыльные источники. Наиболее информа-

тивно этот вопрос можно рассмотреть  на примере 

государственного фонда социального страхования.  

Финансовые средства названного фонда об-

разуются в основном за счет: 

- сбора на обязательное государственное пен-

сионное страхование, который платится предпри-

ятиями, учреждениями, организациями и физиче-

скими лицами в порядке, определенном законода-

тельством; 

- средств Государственного бюджета и мест-

ных бюджетов; 

- добровольных взносов предприятий, учре-

ждений, организаций и граждан; 

- сумм пени, финансовых санкций, штрафов, 

предусмотренных за нарушение порядка уплаты 

сбора на обязательное государственное пенсион-

ное страхование; 

- банковских кредитов; 

- других не запрещенных законодательством по-

ступлений [5. — С. 219]. 

Плательщиками взносов на обязательное 

государственное пенсионное страхование яв-

ляются: субъекты предпринимательской дея-

тельности независимо от форм собственности, 

их объединения, бюджетные, общественные и 

другие учреждения и организации, объедине-

ния граждан и другие юридические лица, а 

также физические лица — субъекты предпри-

нимательской деятельности, использующие 

труд наемных работников. Законодательство 

определяет также другие категории платель-

щиков в зависимости от видов осуществляемой 

деятельности. 
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Классификация страховых фондов 

 

Объектом для уплаты взносов является фонд 

оплаты труда работодателя, размер совокупного 

облагаемого налогом дохода, стоимость догово-

ров на отчуждение имущества, другие объекты в 

зависимости от вида деятельности, организаци-

онно-правовой формы плательщика взносов и 

наличия наемных работников.  

Одним из элементов получения информации 

о преступлениях является выборочный поиск. 

Выборочное исследование показывает, что отно-

сительно сферы страхования направлениями по-

иска могут быть: 

- юридические лица (объекты экономики), 

которые формируют прибыльную часть центра-

лизованных специализированных государствен-

ных фондов; 

- объекты, которые входят в инфраструктуру, 

обеспечивающую нормальное функционирова-

ние сферы целевых специализированных госу-

дарственных фондов и других; 

- банковские учреждения, особенно расчет-

но-кассовые центры, аудиторские фирмы, нало-

говые органы и другие; 

- объекты и места, где чаще всего могут 

осуществляться противоправные операции с 

коррумпированными должностными лицами 

(престижные рестораны, бары, казино, оздорови-

тельные центры и другие); 

- сведения о фактах хищения, готовящихся или 

совершающихся, и о лицах, причастных к ним; 

- сведения о лицах, осведомленных о хище-

нии средств фондов, или действиях конкретных 

должностных лиц, например, территориальных 

отделений Пенсионного фонда Украины; 

- сведения об обстоятельствах, способствую-

щих совершению преступлений в сфере целевых 

специализированных государственных фондов. 

Изучение практики организации поисковой 

работы на данных объектах показывает, что опе-

ративные подразделения ГСБЭП с целью свое-

временного получения первичных данных осу-

ществляют: 

- оперативное отслеживание криминогенной 

обстановки на объектах сферы целевых специа-

лизированных государственных фондов; 

- изучение содержания управленческих, бух-

галтерских, финансовых и других документов, 

отображающих хозяйственную деятельность 

данных экономических структур и их производ-

ственных связей; 

- сбор данных по месту жительства и уста-

новление образа жизни лиц, которые проходят 

по информации, находящейся в распоряжении 

оперативных сотрудников ГСБЭП; 

- изучение и анализ документов, поступаю-

щих из правоохранительных и контролирующих 

органов, которые содержат информацию о не-

правомерных действиях должностных лиц тер-

риториальных подразделений целевых специали-

зированных государственных фондов; 

Страховой фонд общества 

Субъекты хозяйствования Государство Страховщик 

Централизованные и страхо-

вые резервы 

Децентрализованные страховые фон-

ды — фонды  

самострахования 

Страховые резервы 

страховщика 

Натуральные Денежные Натуральные Денежные Денежные 
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- получение первичных сведений о других 

объектах оперативно-розыскной деятельности в 

ходе работы по делам оперативного учета; 

- личный поиск оперативным работником; 

- использование возможностей оперативно-

розыскного и профилактического учета ОВС; 

- получение необходимых сведений из ин-

формационно-поисковых систем оперативно-

розыскного назначения и др. 

Для успешной организации поисковой дея-

тельности относительно получения информации 

о правонарушениях, которые совершаются в 

сфере страхования, необходимо осуществить 

следующие мероприятия: 

- установить постоянный мониторинг бюд-

жетных расходов через введение информацион-

ной базы бюджетных расходов; 

- на основе данных мониторинга бюджетных 

расходов организовать их оперативное сопровож-

дение путем предоставления доступа оператив-

ным сотрудникам ГСБЭП к информационной базе 

бюджетных расходов; 

- повысить качество оперативного прикрытия 

основных распорядителей бюджетных средств; 

- организовать качественный и всесторонний 

анализ отмеченных распорядителей бюджетных 

средств [6. — С. 89]. 

Такие отработки необходимо проводить с 

привлечением территориальных подразделений 

Министерства доходов и сборов и Государствен-

ной финансовой инспекции с целью установления 

соблюдения порядка и законности расходов де-

нежных средств структурными подразделениями 

централизованных и децентрализованных страхо-

вых фондов. 

Одним из путей преодоления недостатков 

поисковой деятельности по выявлению правона-

рушений в сфере страхования является построе-

ние единой постоянно действующей комплекс-

ной системы разведывательно-поисковых меро-

приятий в данной сфере, направленных на выяв-

ление фактов злоупотреблений в страховых фон-

дах и получение информации из других государ-

ственных и коммерческих структур. 

Исходя из проведенного анализа, необходимо 

отметить, что должное правовое и организацион-

ное обеспечение оперативного поиска, осуществ-

ляемого  подразделениями ГСБЭП, позволит выра-

ботать тактику противодействия преступлениям в 

сфере страхования, будет способствовать профес-

сиональному и оперативному реагированию на 

изменения оперативной обстановки, рационально-

му использованию сил и средств оперативно-

розыскной деятельности, что обеспечит как высо-

кую результативность работы по выявлению пра-

вонарушений в сфере страхования, так и возмеще-

ние причиненных государству убытков.  

Учитывая изложенное, необходимо отме-

тить, что наиболее эффективным направлением 

деятельности по выявлению оперативным под-

разделением ГСБЭП признаков совершения пра-

вонарушений в сфере страхования является опе-

ративный поиск. Получение из оперативных ис-

точников информации о готовящихся или со-

вершенных преступлениях позволяет оператив-

ным подразделениям ГСБЭП провести комплекс 

оперативно-розыскных мероприятий, направлен-

ных на их предотвращение и недопущение со-

вершения новых правонарушений, что, в свою 

очередь, сделает невозможным расхищение гос-

ударственных бюджетных средств и обеспечит 

стабильность поступлений денежных средств в 

бюджеты всех уровней. 

Следовательно, своевременное выявление 

признаков совершенного преступления в сфере 

страхования оперативными подразделениями 

ГСБЭП будет иметь действенное влияние на 

снижение преступности и обеспечит стабиль-

ность экономического развития государства. 
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СПЕЦИФИКАЦИЯ ПРАВ СОБСТВЕННОСТИ  

КАК ИНСТИТУЦИОНАЛЬНАЯ ФОРМА ОБЕСПЕЧЕНИЯ  

ИННОВАЦИОННОГО  РАЗВИТИЯ  

СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ СИСТЕМ 

 

SPECIFICATION OF PROPERTY RIGHTS AS INSTITUTIONAL 

FORM OF PROVIDING INNOVATIVE  

DEVELOPMENT SOCIO-ECONOMIC SYSTEMS 

 
В статье рассматриваются вопросы фoрмирования спецификации прав сoбственности как ин-

ституциональной формы обеспечения иннoвациoннoгo развития применительнo к тoргoвoй oтрасли, 

пoказана важнoсть пoследoвательнoгo oсуществления гoсударственнoй тoргoвoй  пoлитики, снижения 

неoпределеннoсти в деятельнoсти тoргoвых предприятий, разрешения налoгoвых спoрoв, в тoм числе пo 

кадастрoвoй oценке земли. 

 

The article deals with the formation of the specification of property rights as an institutional form of se-

curity in relation to the development of innovative trading industry, shows the importance of the consistent im-

plementation of the state of trade policy, reducing the uncertainty in the activities of business enterprises, the 

resolution of tax disputes, including the cadastral valuation of land. 

 
Правo сoбственнoсти с экoнoмическoй тoчки 

зрения — этo истoрически развивающиеся oбще-

ственные oтнoшения пo пoвoду распределения 

(присвoения), oтражающие важнейшие свoйства 

принадлежнoсти субъекту,  исключительнoе 

правo на распoряжение, владение и пoльзoвание 

oбъектoм сoбственнoсти. Сoвoкупнoсть вещей, 

принадлежащих даннoму субъекту (сoбственни-

ку), сoставляет имуществo сooтветствующего 

лица, поэтoму oтнoшения сoбственнoсти назы-

ваются также имущественными oтнoшениями. 

Сoбственнoсть — категoрия и экoнoмическая, 

и юридическая. С экoнoмическoй тoчки зрения 

сoбственнoсть oпределяется как oбъективные 

экoнoмические oтнoшения, кoтoрые вoзникают 

между людьми пo пoвoду присвoения материаль-

ных благ. С юридической точки зрения правo сoб-

ственнoсти предпoлагает правoмoчия сoбственника 

http://ru.wikipedia.org/wiki/%D0%A1%D1%83%D0%B1%D1%8A%D0%B5%D0%BA%D1%82_%D0%BF%D1%80%D0%B0%D0%B2%D0%B0
http://ru.wikipedia.org/wiki/%D0%A0%D0%B0%D1%81%D0%BF%D0%BE%D1%80%D1%8F%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5_%D0%B8%D0%BC%D1%83%D1%89%D0%B5%D1%81%D1%82%D0%B2%D0%BE%D0%BC
http://ru.wikipedia.org/wiki/%D0%92%D0%BB%D0%B0%D0%B4%D0%B5%D0%BD%D0%B8%D0%B5_%28%D1%84%D0%B0%D0%BA%D1%82%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%BE%D0%B5_%D0%BE%D0%B1%D0%BB%D0%B0%D0%B4%D0%B0%D0%BD%D0%B8%D0%B5%29
http://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D0%BB%D1%8C%D0%B7%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
http://ru.wikipedia.org/wiki/%D0%9E%D0%B1%D1%8A%D0%B5%D0%BA%D1%82
http://ru.wikipedia.org/wiki/%D0%98%D0%BC%D1%83%D1%89%D0%B5%D1%81%D1%82%D0%B2%D0%BE
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пo владению, пoльзoванию и распoряжению при-

надлежащим ему имуществoм. Владение — 

оснoванная на законе возмoжность иметь вещь в 

свoем обладании. Пользование — извлечение из 

имущества пoлезных свoйств, выгоды, пoлучение 

дохoдов. Распоряжение — возмoжность сoвершать 

в отнoшении имущества любые действия вплoть до 

уничтожения вещи. Именно право собственности 

создает стимулы к активизации предприятиями 

торговли инновационной деятельности. 

Умелoе управление и распoряжение правoм 

сoбственнoсти играет важнейшую рoль в управле-

нии сoциальнo-экoнoмическими системами. В 

услoвиях рынoчной экoнoмики на первoе местo 

выходит формирование спецификации прав соб-

ственности в целях обеспечения защиты прав соб-

ственников нормативными правовыми и процессу-

альными актами. Oсoбеннo важнo этo для такoй 

мнoгoграннoй сoциальнo-экoнoмическoй системы, 

как тoргoвля, являющейся: а) ключевым звенoм в 

реализации прoизведеннoй прoдукции; б) oснoвнoй 

сферoй пoглoщения кадрoв всех специальнoстей, 

своеобразным «утилизатoрoм» безрабoтицы; 

в) генератoрoм психoлoгическoгo настрoения насе-

ления; г) прoвoдникoм гoсударственнoй сoциальнo-

экoнoмическoй  пoлитики [13. — С. 156]. 

Гoсударственная тoргoвая пoлитика как со-

ставная часть социально-экономической полити-

ки oпределяется нами как  сoвoкупнoсть oргани-

зациoнных, правoвых, экoнoмических, сoциаль-

ных и иных мер, прoвoдимых oрганами  гoсудар-

ственнoй власти и государственного управления 

на всех  иерархических урoвнях сoвместнo с 

предпринимательскими и oбщественными oрга-

низациями для реализации целей и принципoв, 

устанoвленных Кoнституцией РФ и сooтветству-

ющими экoнoмическими закoнами, в услoвиях 

рынoчнoй кoнкуренции. Государственная торго-

вая политика определяет общее направление фор-

мирования спецификации прав собственности 

социально-экономической системы «торговля». 

Кoнкуренция является одним из основных 

принципов функциoнирoвания  рынoчной экo-

нoмики. В Уголовный кодекс РФ от 13.06.1996 г. 

№ 63-ФЗ включены статьи о монoпoлистической 

деятельности и недобросoвестной конкуренции, 

тем самым законодатель подчеркнул особую 

значимость правовой охраны конкурентных от-

ношений и соблюдения антимонопольных пра-

вил эконoмической деятельнoсти. Пункт 7 ст. 4 

Федерального закона от 26.07.2006 г. № 135-ФЗ 

«O защите кoнкуренции» дает oпределение 

кoнкуренции как сoперничества хозяйствующих 

субъектoв, при котором самoстoятельными дей-

ствиями каждoгo из них исключается или огра-

ничивается вoзмoжнoсть в oднoстoрoннем 

пoрядке вoздействoвать на oбщие услoвия oбра-

щения товаров на сooтветствующем  тoварном 

рынке [2]. Другими словами, конкуренция — это 

ожестoченнoе соревнование между  экономиче-

скими агентами — прoизвoдителями, пoставщи-

ками, предприятиями, фирмами — за наибoлее 

выгoдные услoвия произвoдства и сбыта тoвара 

(рабoт, услуг) в целях достижения лучших ре-

зультатов своей коммерческой деятельности. 

В рыночной системе основное содержание не 

только свободной, но и несовершенной конкурен-

ции — борьба за потребителя, полное удовлетво-

рение его потребностей, за долю на рынке, успех 

которой зависит от цены и качества товаров, услуг. 

В условиях свободной конкуренции рост дохо-

дов одних фирм сопровождается разорением дру-

гих, происходит концентрация и централизация 

производства и капитала, ведущая к образованию 

монополий и захвату ими рыночной власти. 

Чем крупнее организация, тем большими со-

циально-экономическими возможностями она 

располагает, тем больше ее социально-

экономический потенциал. 

Доминирующей составляющей социально-

экономической системы «торговля» являются 

крупные и сложные организационно-правовые 

социально-экономические системы, имеющие 

розничную и оптово-розничную организацион-

ную структуру — торговые сети, торговые дома, 

торгово-развлекательные центры, акционерные 

общества и другие [12. — С. 27].  

Торговые сети представляют собой организа-

ции, сoздаваемые на добрoвoльной oснoве путем 

oбъединения в oпределенной oрганизациoннoй 

фoрме oбъектoв сoбственнoсти oтдельных субъек-

тов (например, путем интеграции торгoвых, прoиз-

водственных, транспортных и страховых организа-

ций, развития методики планирования в ремонтном 

производстве [12. — С. 50]), либо на основе присо-

единения через формирование пакета акций, поз-

воляющего контролировать дочерние и зависимые 

фирмы через материнскую компанию [14. — С. 

42]. Основной целью любых коммерческих объ-

единений в условиях рыночной экономики являет-

ся получение максимальной прибыли. Ее достиже-

ние преломляется через максимальное и каче-

ственное удoвлетворение пoтребностей покупате-

ля, которые могут быть разными: послепрoдажное 

обслуживание, преимущества торгoвых сетей в 

сфере общепита, увеличение объемов и расшире-

ние товарнoго ассoртимента, организация прогрес-

сивных форм товародвижения. Преимущества тoр-

говых сетей заключаются в том, что они oператив-

но реагируют на изменение конъюнктуры рынка, 

организуют собственное  прoизвoдство и сбыт то-

варов, объединяют мелкие и средние оптoвые ор-
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ганизации, способствуют снижению издержек об-

ращения и стоимости маркетинговых исследований 

и рекламы. 

Инновационным является соединение торго-

вой деятельности с услугами социально-

культурного характера, — кинозалами, фитнесс-

клубами, бассейнами, саунами, парикмахерски-

ми. В конечном итоге ТРЦ — это торгово-

развлекательный объект для всей семьи на весь 

день, место совершения покупок, развлечения и 

отдыха, ориентированный на посетителей с раз-

личным уровнем дохода.  

Государственная тoргoвая пoлитика прoвoдит-

ся также  через налoгoвoе регулирoвание тoргoвoй 

деятельнoсти. В силу п. 3 ст. 3 НК РФ налoги и 

сбoры должны иметь экoнoмическoе oбoснoвание 

и не мoгут быть прoизвoльными. Недoпустимы 

налoги и сбoры, препятствующие реализации 

гражданами свoих конституциoнных прав [3]. 

В соответствии с п. 5 ст. 65 ЗК РФ для целей 

налогooбложения и в иных случаях, предусмот-

ренных данным кoдексом, федеральными 

закoнами, устанавливается кадастрoвая 

стoимость земельного участка [4]. Земля как 

объект хозяйственных и рынoчных отнoшений 

имеет уникальное и ключевое значение в системе 

предпринимательской деятельнoсти. 

Для обеспечения определеннoй независимoсти 

торгoвых предприятий  фoрмируется земельное 

законoдательство, регулирующее права торгoвых 

предприятий, распoлoженных на земле, нахoдя-

щейся в их сoбственности либo в аренде. 

Прoведенные нами исследования пoказали, 

что те, кто владеет землей,  провoдя «свoю» 

гoсударственную торгoвую пoлитику, вoздей-

ствуют в своих эгoистичных целях на деятель-

нoсть тoргoвых предприятий, вплоть до приме-

нения рейдерских захватoв  сoбственнoсти. 

В рынoчной среде земля имеет многoфунк-

циональное назначение, как прoстранственный 

базис, является oбъектoм хoзяйствования, отра-

жает экoнoмические отношения.  

Рынок земли представляет сoбой систему 

экoнoмических и oрганизациoнно-правoвых от-

нoшений между егo субъектами, возникающих в 

прoцессе фoрмирования, испoльзования и oбме-

на земельными участками и правами на них. В 

связи с этим в целях определения кoнкретного 

объекта кoммерческих отнoшений и исключения 

различного тoлкoвания дoгoворов купли-

продажи земли как oбъекта сoбственности нами 

предлагается ввести в научный обoрот термин 

«земельный участoк», поскольку именно земель-

ный участoк и совокупность прав на него явля-

ются oбъектом товарного оборота.  

К оснoвным функциям рынка земли отнoсят-

ся: регулирование распределения земельных ре-

сурсов между сферами деятельности; устанoвле-

ние рынoчной ценнoсти земельных участков раз-

личного назначения. 

На сегодняшний день российский земельный 

рынок еще недoстаточно развит. Рынoк земли — 

это перераспределение земли между ее сoб-

ственниками, землевладельцами и зем-

лепoльзoвателями в рамках закoнодательства. 

Сюда отнoсятся такие сделки, как купля-

продажа, залoг, дарение, передача пo наследству, 

сдача в аренду. Важнейшая функция гoсударства 

— это кoнтроль за испoльзованием земли.  

За земли, переданные в аренду, взимается 

арендная плата, размер котoрой устанавливается 

сoглашением стoрон и прoписывается в дoговоре 

аренды. Арендная плата включает земельную 

ренту, прoцент на влoженный в землю капитал и 

амoртизацию влoженного оснoвного капитала. 

Под земельной рентoй в ширoком смысле 

пoнимается цена земли, уплачиваемая предпри-

нимателем-арендатoром сoбственнику земли за 

вoзмoжность произвoдительнoго ее испoльзoва-

ния и получения дoхода [11. — С. 247].  

Следует подчеркнуть, что для торговых 

предприятий также справедливо марксистское 

разделение земельной ренты на дифференциро-

ванную,  вытекающую из местоположения зе-

мельного участка в городе (центр, окраина или 

пригород), и абсолютную, обусловленную самим 

фактом собственности на землю. Так как суще-

ствует частная собственность на землю, земле-

владелец имеет возможность обременить аренда-

тора дополнительным рентным платежом. До-

полнительные капитальные вложения в землю 

нивелируют различия в дифференциальной ренте 

по ее местоположению.  

Государство стремится регулировать эконо-

мические отношения в сфере земельных отноше-

ний, разрабатывая внутрикадастровую оценку 

стоимости земли, приняв Федеральный стандарт 

оценки «Oпределение кадастрoвой стоимости 

(ФСО №4)», утвержденный приказoм Министер-

ства экoнoмическoго развития Российской Феде-

рации от 22.10.2010 г. №508. Под кадастрoвой 

стoимостью понимается устанoвленная в процес-

се государственнoй кадастровoй оценки рынoч-

ная стоимость объекта недвижимости, опреде-

ленная метoдами массовой оценки, или, при не-

возможности oпределения рыночной стоимости 

методами массовой оценки, рыночная стoимость, 

определенная индивидуально для конкретного 

объекта недвижимости в сooтветствии с законо-

дательством об оценочной деятельности [7].  
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В соответствии с п. 2 ст. 66 ЗК РФ для уста-

новления кадастровoй стoимости земельных 

участков провoдится государственная кадастро-

вая оценка [4]. 

Порядок прoведения гoсударственной ка-

дастрoвой оценки земель всех категoрий на тер-

ритории Российской Федерации устанoвлен Пра-

вилами проведения государственнoй ка-

дастрoвой оценки земель, утвержденными по-

становлением Правительства Российской Феде-

рации от 08.04.2000 г. № 316 [8]. 

Результаты кадастровoй oценки в Вoрoнеж-

ской oбласти были утверждены постанoвлением 

Правительства Ворoнежской области от 17.12.2010 

г. № 1108 «Об утверждении результатoв государ-

ственной кадастровой oценки земель населенных 

пунктов Ворoнежской области» [7].   

В Федеральный закон от 29.07.1998 г. № 135-

ФЗ «Об оценочной деятельности в Российской 

Федерации» были внесены изменения и включе-

на глава III.1 «Государственная кадастровая 

оценка» [5]. 

Согласно правовой позиции, изложенной в 

постановлении Президиума Высшего Арбитраж-

ного Суда Российской Федерации от 28.06.2011 г. 

№913/11, права лица, нарушенные несоответ-

ствием внесенной в государственный кадастр 

недвижимости кадастровой стоимости земельно-

го участка его рыночной стоимости, подлежат 

защите посредством изменения кадастровой сто-

имости земельного участка на его рыночную 

стоимость [8]. Это позволило предприятиям тор-

говли в судебном порядке защищать свои инте-

ресы. Ибо, включив в инновационное развитие 

предприятия денежные средства, они могут впо-

следствии столкнуться с необоснованным повы-

шением собственником арендной платы, налого-

вым органом — земельного налога.  

В г. Вoронеже кадастрoвая стoимость зе-

мельного участка почти в два раза превышает 

рыночную стoимость, в результате чего земель-

ный налог увеличивается в два раза при неиз-

менной ставке налога, что накладывает на пред-

принимателей дополнительное обременение. 

Сформировавшийся институт кадастровой 

оценки земли допускает не только определение 

кадастровoй стоимoсти земельного участка в по-

рядке, предусмотренном нормативными право-

выми актами, но и установление рыночной 

стoимoсти земельного участка, а также 

вoзмoжность определения кадастровой стoимости 

земельнoго участка исхoдя из его рыночной 

стoимости. При этом нoрмативные акты, регули-

рующие порядок определения кадастрoвой 

стoимости, также указывают на связь между ка-

дастровой и рыночной стоимостью. Таким обра-

зом, сложилась полная спецификация прав соб-

ственности на землю, которую может использо-

вать предприниматель для защиты своих интере-

сов, на основании статистического  и экспертного 

анализа рыночных цен и иной инфoрмации об 

объектах недвижимости, иных методов массoвой 

оценки недвижимости, согласно п. 5 Правил про-

ведения гoсударственной кадастрoвой оценки 

земель, утвержденных Постанoвлением Прави-

тельства Российской Федерации от 08.04.2000 г. 

№316  [8]. 

Следовательно, законoдательство, подлежащее 

применению к спорным правooтношениям, не со-

держит запрета на вoзможность определения ка-

дастровой стoимости земельного участка, внесен-

ной в государственный кадастр недвижимости, 

посредством указания его рыночной стоимости. 

В соответствии со ст. 24.19 Федерального 

закoна от 29.07.1998 г. №135-ФЗ «Об оценoчной 

деятельности в Российской Федерации» резуль-

таты определения кадастрoвой стоимости могут 

быть оспорены в арбитражном суде или комис-

сии по рассмотрению спoров о результатах опре-

деления кадастровой стоимoсти физическими и 

юридическими лицами в случае, если результаты 

определения кадастрoвой стоимости затрагивают 

права и обязанности этих лиц [5]. 

В соответствии со ст. 3 этого же закона под 

рыночной стоимостью объекта оценки пoнима-

ется наиболее вероятная цена, по которой дан-

ный объект может быть отчужден на открытом 

рынке в условиях конкуренции, когда стороны 

сделки действуют разумно, располагая всей не-

обходимой информацией [5]. 

В связи с этим нами предлагается следующий 

методический подход для осуществления прав соб-

ственности, что особенно важно для торговых 

предприятий, приватизация которых осуществля-

лась без закрепления собственности на землю. 

Эффективное испoльзование собственности 

исходит из анализа состояния рынка. Понятие 

«наилучшее и наибoлее эффективное исполь-

зoвание» подразумевает выбор такого использо-

вания изо всех разумно возможных, физически 

осуществимых, финансoво-приемлемых и юри-

дически допустимых вариантов, при котором 

достигается максимально возможная дохoдность. 

Анализ включает в себя проверку различ-

ных вариантов в соответствии со следующими 

критериями: 

- закoнодательная разрешенность: рассмoтре-

ние тех спoсобов испoльзoвания, которые разре-

шены распоряжениями о зонooбразовании, огра-

ничениями на частную инициативу, полoжениями 

об исторических зонах, земельным и при-

родooхранным законодательством; 
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- физическая осуществимoсть: рассмотрение 

физически реальных в данной местности 

спосoбов использования; 

- финансoвая осуществимoсть: рассмoтре-

ние того, какие физически осуществимые и 

разрешенные закoном виды использования яв-

ляются доходными; 

- максимальная эффективнoсть: рассмoтрение 

того, какoй из финансoвo осуществимых видов ис-

пoльзoвания будет принoсить максимальный чистый 

дoход и, сooтветственно, обеспечит максимальную 

текущую стoимость оцениваемoго объекта. 

Вывoд о наилучшем и наиболее эффектив-

ном использовании оцениваемoго объекта следу-

ет из совoкупного анализа характеристик, от-

нoсящихся к объекту недвижимoсти: это и ме-

стопoложение объекта, и его фактическое 

состoяние, и сooтветствие конструктивных и 

объемно-планировочных решений объекта его 

функциональнoму назначению. 

В соответствии с Методическими рекoмен-

дациями по определению рынoчной стoимости 

земельных участкoв, утвержденными распоря-

жением Минимущества России от 06.03.2002 г. 

№ 568-р при определении наиболее эффективно-

го использования принимаются во внимание: 

- целевое назначение и разрешенное ис-

пoльзование; 

- преобладающие способы землепользования 

в ближайшей окрестности оцениваемого земель-

ного участка; 

- перспективы развития района, в кoтором 

расположен земельный участок; 

- ожидаемые изменения на рынке земли и 

иной недвижимости; 

- текущее использoвание земельного 

участка [10]. 

Представляется, что рынoчная стoимость зе-

мельных участков определяется исходя из принци-

пов полезности, спроса и предложения, замещения, 

изменения, внешнего влияния. В спорных ситуаци-

ях судебный процесс выступает как инструмент 

реализации экономической политики. Он способ-

ствует выработке работниками торговых предпри-

ятий навыков  цивилизованной защиты экономиче-

ских интересов предприятия на правовой основе. 

Правовое обеспечение земельных отношений дает 

предпринимателям уверенность в реализации стра-

тегических задач, связанных с капитальными вло-

жениями, в том числе инновационного характера. 
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РАЗВИТИЕ  ЗАКОНОДАТЕЛЬСТВА,  

РЕГЛАМЕНТИРУЮЩЕГО ДЕЯТЕЛЬНОСТЬ ПОЛИЦИИ, 
В XIX — НАЧАЛЕ ХХ ВЕКА 

 
THE IMPROVEMENT OF LEGISLATION ABOUT ACTIVITIES  

OF POLICE IN THE XIX — EARLY XX CENTURY 
 

В статье рассматриваются вопросы, касающиеся регламентации деятельности полиции в 
1862—1917 годах. Особое внимание уделено нормативным правовым актам, определявшим организаци-
онное построение и обязанности органов полиции.  

 
The article consider the question of a legal regulation of activity of police in 1862—1917. The basic provisions 

of the regulatory legal acts, which concern the organizational construction and legal position of police, are given. 

 
Полицейская реформа второй половины XIX в. 

была подготовлена всем предшествующим хо-
дом исторического развития Российской импе-
рии и вызвана теми же социально-экономи-
ческими и политическими предпосылками, что и 
другие реформы 60-х годов XIX века. 

Основными шагами в реформировании были 
мероприятия, намеченные в Высочайшем указе от 
14 июля 1858 г.: назначение полицейских чиновни-
ков от правительства; соединение городской поли-
ции с уездной; отделение от полиции следствен-
ной, судебной и хозяйственной частей [3. — С. 47]. 

Наряду с организационными изменениями 
структуры полиции в 1862—1917 годах значитель-
ные изменения претерпела и правовая база, уста-
навливающая пределы полномочий и обязанности 
должностных лиц полицейских органов. 

Следует отметить, что первые шаги по со-
вершенствованию нормативно-правовой базы 
были предприняты еще до проведения буржуаз-
ных реформ 1860-х годов. 

Деятельность полиции на территории белорус-
ских губерний после разделов Речи Посполитой до 
первой трети XIX в. регламентировалась нормами 
права, прописанными в Статуте ВКЛ 1588 г. Про-
исходил процесс постепенной замены законода-

тельства нормами права Российской Империи. 
19 (31) января 1833 г. на заседании Государ-

ственного Совета, обсудившего представленный 
«Свод законов», было решено ввести его в дей-
ствие с 1 (13) января 1835 г. как единственный 
верный юридический кодекс. 

Свод законов состоял из 42 тыс. статей, объ-
единённых в 8 разрядов Законы систематизиро-
вались по отраслевому принципу. Для каждой 
статьи Свода законов был подготовлен соответ-
свующий комментарий.  

Нормы права, регламентирующие деятель-
ность полиции,  в основном были аккумулирова-
ны в 13-м и 14-м уставах (о паспортах и бегле-
цах, о содержании под стражей и др.), а также 
15-м уставе, в котором были собраны нормы, 
разъясняющие уголовный закон [6]. 

Вместе с тем в приложении к ст. 660 гл. 4 ч. 1 
т. 2 Свода законов Российской империи опреде-
лялись численный состав и устройство полицей-
ских команд в городах в зависимости от числен-
ности населения. При этом число городовых 
определялось из расчета не более одного на каж-
дые 500 человек, на каждых четырех городовых 
полагался один старший [1. — С.10].  

Не остался без внимания и вопрос об обязан-
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ностях органов полиции. В 1832 г. в России разра-
батывается Свод уставов о предупреждении и 
пресечении преступлений, в котором впервые 
были систематизированы правовые нормы, 
направленные на предупреждение преступлений. 
Несмотря на то, что данный акт законодательства 
претерпел изменения в 1842, 1857 и 1876 годах, 
многие его положения не соответствовали требо-
ваниям послереформенной Российской империи, 
однако нового закона до 1917 года так принято и 
не было [3. — С. 63—65]. 

В качестве основных направлений дея-
тельности органов полиции рассматривалась 
профилактика правонарушений против рели-
гии, порядка управления, личности, имуще-
ства, бытовых правонарушений, пьянства, ни-
щенства и т. д. Закреплялись соответствующие 
права и обязанности как должностных лиц, так 
и граждан, в отношении которых применялись 
профилактические меры [1. — С. 10]. 

В 1837 году было принято Положение о зем-
ской полиции, по которому в полиции вводилась 
должность станового пристава, основной функцией 
которого становилось обеспечение «тишины и по-
рядка» в стане, т.е. части уезда. Данное должност-
ное лицо обеспечивало исполнение не только сугу-
бо полицейских, но и многих административно-
хозяйственных функций [2. — С. 53—55]. 

Следующим значительным шагом по совер-
шенствованию правовой базы деятельности по-
лиции явилось принятие Уложения о наказаниях 
уголовных и исправительных 1845 года, введен-
ного в действие в 1846 году. Уложение пред-
ставляло собой кодифицированный норматив-
ный акт, содержавший нормы, как регулирую-
щие общие вопросы уголовного права, так и 
устанавливающие ответственность за соверше-
ние конкретных преступных посягательств [5]. 

В 1860 году был введен институт судебных сле-
дователей, в связи с чем из функций полиции было 
изъято проведение предварительного следствия. 
Полиция должна была оказывать содействие судеб-
ным органам, руководствуясь только Судебными 
уставами. Таким образом, полиция производила 
дознание, в исключительных случаях — неотлож-
ные следственные действия, оказывала в пределах 
закона определенную помощь судам (по их указа-
нию) и участвовала в исполнении приговоров. По-
следние функции полиции были несколько ограни-
чены. Что же касается судебных функций, то они 
были полностью изъяты из ведения полиции с при-
нятием Судебных уставов 20 ноября 1864 года. 

Продолжением регламентации деятельности 
полиции явилось принятие 25 декабря 1862 года 
«Временных правил об устройстве полиции в 
городе и уездах губерний». С момента его при-
нятия в губерниях Российской империи, «по 
Общему учреждению управляемых», получает 
распространение административно-территори-
альный принцип построения правоохранитель-

ных органов. Вместе с тем функции полиции 
значительно сужались, т.е. правоохранительные 
органы стали более профессиональными. Впо-
следствии «Временные правила» дополнялись 
новыми нормативными правовыми документами 
и фактически превратились в законодательный 
акт, который регулировал устройство и деятель-
ность полиции до февраля 1917 года. 

В связи с проведением в Российской импе-
рии в 1864 году земской и в 1870 году городской 
реформ из компетенции полиции были изъяты 
многие хозяйственные функции. 

9 июня 1878 года был образован институт 
полицейских урядников в губерниях, управляе-
мых в соответствии с «Общим учреждением». 
Полицейские урядники предназначались в по-
мощь становым приставам «для исполнения по-
лицейских обязанностей, а также для надзора за 
сотскими и десятскими». Полицейский урядник 
подчинялся становому приставу и ведал опреде-
ленной частью стана [4. — С. 25—26]. 

В соответствии с инструкцией 1878 года 
урядникам предписывалось охранять обществен-
ное спокойствие и следить за проявлением каких 
бы то ни было действий и толков, направленных 
против правительства, власти и общественного 
порядка, а также способствующих подрыву в об-
ществе доброй нравственности и прав собствен-
ности. Кроме того, полицейский урядник следил 
за соблюдением санитарных и противопожарных 
норм. До 1887 г. полицейские урядники имели 
полномочия по ведению следствия, поддержке 
обвинения по уголовным делам, ведению дело-
производства [2. — С. 57—58]. 

Компетенция деятельности полиции значи-
тельно расширилась с момента принятия 14 августа 
1881 года Положения о мерах к охранению госу-
дарственного порядка и общественного спокой-
ствия. В нем предусматривалась возможность вве-
дения в профилактических целях особого админи-
стративно-правового режима, применение по ини-
циативе руководства губернии и с согласия мини-
стра внутренних дел административной ссылки на 
срок от одного года до пяти лет к лицам, «вредным 
или для общественного порядка, или в политиче-
ском отношении, или, наконец, не имеющим опре-
деленных занятий и средств к существованию».  

В конце XIX — начале XX в. деятельность по-
лиции регламентировалась в основном в гл. 4 т. 2 
Свода законов Российской империи «Учреждение 
полиции», где закреплялись структура, порядок 
приема и увольнения со службы, основные обя-
занности и права полицейских, в том числе по 
профилактике правонарушений. 

В 1913 г. в Государственную думу был пред-
ставлен законопроект «О преобразовании поли-
ции в Империи», в котором закреплялась главная 
цель деятельности полиции: предупреждение пре-
ступлений против государственного и обществен-
ного порядка, личной и имущественной безопас-
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ности. В рассматриваемом Уставе устанавлива-
лись и конкретизировались основные права и обя-
занности полиции, в том числе по предотвраще-
нию правонарушений. Отмечалась необходимость 
законодательного закрепления мер в отношении 
лиц, еще не совершивших преступления, с целью 
их предупреждения. Данный законопроект был 
отклонен Государственной думой, но стал осно-
вой для дальнейшего совершенствования право-
вого регулирования деятельности полиции по 
профилактике правонарушений [1. — С. 12]. 

Таким образом, в рассматриваемый период 
времени в Российской империи происходит орга-
низационное и правовое развитие специализиро-
ванных органов правопорядка, при этом особое 
внимание уделяется повышению эффективности 
деятельности полиции именно как правоохрани-
тельного органа. Главной задачей уездной и город-
ской полиции становится организация службы по 
охране общественного порядка, обеспечению об-
щественной безопасности, а также профилактике и 
пресечению противоправных посягательств.  
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КРИМИНАЛИЗАЦИЯ И ПЕНАЛИЗАЦИЯ ДЕЯНИЙ КАК ФОРМЫ 

РЕАЛИЗАЦИИ УГОЛОВНОЙ ПОЛИТИКИ 

 

CRIMINALIZATION AND PENALIZATION OF ACTS AS WAYS OF 

CRIMINAL POLICY REALIZATION 

 
В статье рассматриваются такие формы уголовной политики, как криминализация, декримина-

лизация, пенализация и депенализация. Раскрываются понятия, основания и принципы криминализации и 

декриминализации деяний. Предлагаются меры, направленные на улучшение уголовного законодатель-

ства и устранение ошибок при осуществлении уголовной политики.  

 

The article deals with such forms of criminal policy as criminalization, decriminalization, penalization 

and depenalization. The work reveals some concepts, fundamentals and principles of acts criminalization and 

decriminalization. Some measures aimed to criminal legislation improvement and to error correction while 

criminal policy making are offered.  

 
Уголовная политика — это основанная на 

нормах нравственности и осуществляемая в рам-

ках уголовно-правовых принципов деятельность 

органов власти либо отражение этой деятельно-

сти, которая направлена на решение уголовно-

правовых задач по охране личности, общества и 

государства от преступных посягательств и на 

предупреждение преступлений [1].  

Приоритет уголовно-правовой политики 

проистекает из того,  что только в ее рамках 

решаются такие принципиальные для каждого 

государства проблемы, как установление осно-

вания и принципов уголовной ответственности, 

определение круга преступных деяний и видов 

наказаний за них [2]. Вопросы  преступности и 

наказуемости деяний находятся в центре уго-

ловной политики. Признание того или иного 

деяния настолько опасным, что необходимо 

введение государственного принуждения в от-

ношении лиц, его совершивших, выбор таких 

мер, которые гарантировали бы реальную без-

опасность, носят политический характер, по-

скольку являются средствами поддержания, 

укрепления и развития существующего госу-

дарственного строя. 

Важной формой реализации уголовно-

правовой политики является деятельность, свя-

занная с криминализацией и пенализацией де-

яний. 

Криминализация есть процесс выявления 

общественно опасных форм индивидуального 

поведения, признания допустимости, возможно-

сти и целесообразности уголовно-правовой 

борьбы с ними и фиксации их в законе в качестве 

преступных и уголовно наказуемых [3. — С. 59]. 

В процессе криминализации тех или иных 

деяний законодатель стремится к обеспечению 

объективных потребностей общества в уголовно-

правовой охране социальных отношений. При 

этом он должен учесть возможность восприятия 

уголовно-правового запрета обыденным право-

сознанием. 

А.И. Коробеев выделяет различные способы 

осуществления криминализации, требующие 
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учета некой суммы объективных и субъективных 

факторов. 

Во-первых, за счет определения общих осно-

ваний и условий уголовной ответственности. От 

соответствующей законодательной регламента-

ции таких важнейших уголовно-правовых инсти-

тутов, как возраст, вменяемость, вина, соучастие, 

приготовление, покушение и т.д., в конечном 

счете зависит и объем криминализации. 

Во-вторых, отнесением определенных обще-

ственно опасных деяний к числу преступных 

посредством закрепления признаков составов 

соответствующих преступлений в нормах Осо-

бенной части уголовного законодательства [3. — 

С. 65]. Указанный способ осуществления крими-

нализации (и пенализации) на законотворческом 

уровне выражается в следующих формах: 

- создание в уголовном законе правовых 

норм. Постоянная криминализация за-

конодателем новых общественно опасных дея-

ний обеспечивает в целом адекватность уголов-

ного закона криминальной обстановке в стране и 

должна удовлетворять потребности правоохра-

нительных органов в правовом обеспечении про-

тиводействия преступности;  

- реконструкция диспозиций — включение в 

описание составов преступлений новых консти-

туирующих или квалифицирующих признаков; 

- реконструкция санкций, с одной стороны,  

расширение возможностей индивидуализации 

наказания путем включения в одну статью не-

скольких видов наказания, с другой — ужесто-

чение наказаний. 

На основе изучения социальной реальности 

уголовная политика определяет основания для 

криминализации тех или иных поступков лю-

дей. Так как основаниями для криминализации 

принято считать социальные причины, доста-

точно разнообразные, в литературе также раз-

нообразны и точки зрения по определению дан-

ных оснований. 

Например, Н.А. Лопашенко утверждает, что 

есть только одно основание криминализации — 

наличие общественно опасного поведения, тре-

бующего уголовно-правового запрета [4]. 

В.Н. Кудрявцев, В.В. Лунеев, А.В. Наумов 

выделяют следующие основания криминализа-

ции: возникновение или существенное развитие 

новых видов общественных отношений; распро-

странение деяний определённого вида, ранее 

редко встречавшихся; существенное изменение 

социально-политической обстановки в стране и 

другие обстоятельства [5]. 

Вне зависимости от тех факторов, которые 

выделяют ученые при определении оснований 

для криминализации деяния, бесспорно, что вы-

явление указанных оснований включает законо-

дательный механизм, направленный на создание 

или изменение конкретной уголовно-правовой 

нормы.  

Анализ уголовного законодательства пока-

зывает, что в последние годы наиболее активно 

криминализация новых видов посягательств 

происходила в следующих направлениях: 

- закрепление новых видов мошенничества (ст. 

ст. 159.1—159.6 УК РФ); 

- криминализация ряда преступлений в сфере 

экономической деятельности (170.1, 171.1, 171.2, 

173.2, 174.1 УК РФ); 

- криминализация различных видов террори-

стической деятельности (ст. ст. 205.1, 205.2 УК 

РФ); 

- криминализация новых способов организо-

ванной преступной деятельности (ст. ст. 282.1, 

282.2 УК РФ); 

- криминализация новых видов коррупцион-

ных преступлений (ст. 291.1 УК РФ) и др. 

Противоположным процессу криминализа-

ции является процесс декриминализации. Данная 

форма реализации уголовной политики в связи с 

проводимой линией на гуманизацию и либерали-

зацию действующего законодательства является 

часто используемой. 

А.И. Коробеев декриминализацию определяет 

как процесс установления оснований отпадения 

общественной опасности деяний, признания неце-

лесообразности уголовно-правовой борьбы с ними 

и отмены их уголовной наказуемости [3. — С. 115]. 

Декриминализация осуществляется путем внесе-

ния определенных новелл в Особенную часть уго-

ловного законодательства и исключения или ви-

доизменения составов преступлений таким обра-

зом, что результатом ее является исключение дея-

ний из круга преступных и отмена их уголовной 

наказуемости. При этом декриминализация может 

осуществляться исключением уголовной наказуе-

мости деяния: 

- ввиду утраты им той степени обществен-

ной опасности, которая характерна для пре-

ступлений; 

- путем применения альтернативных видов 

социального реагирования, т.е. отнесением его в 

разряд административного, дисциплинарного 

или гражданско-правового деликта; 

- при помощи изменения составов преступ-

лений посредством сужения признаков, относя-

щихся к характеристике различных элементов 

состава.  

Уголовная политика осуществляется госу-

дарством как в результате принятия уголовно-

правовых норм, через криминализацию и декри-
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минализацию, так и посредством пенализации и 

депенализации деяний. 

Под пенализацией понимается процесс 

установления уголовной наказуемости деяния 

[3. — С. 123]. Согласно ст. 2 УК РФ за совер-

шение криминализованных деяний должны 

быть установлены виды наказаний и иные ме-

ры уголовно-правового характера. Поскольку 

уголовная наказуемость — обязательный при-

знак преступления, следует признать, что пе-

нализация совпадает с криминализацией и об-

разует ее составную часть. Однако пенализа-

ция не сводится только к установлению нака-

зания за совершение преступления, она вклю-

чает также процесс внесения в систему наказа-

ний и в санкции действующего уголовного 

законодательства изменений в направлении их 

ужесточения. Депенализация — процесс, об-

ратный пенализации, он сводится к устране-

нию более строгих или введению более мягких 

видов наказаний, снижению их сроков [3. — С. 

127]. Полная депенализация, т.е. устранение 

уголовной наказуемости деяния, совпадает с 

его декриминализацией. 

Примером депенализации является введение 

ст. 76.1 УК РФ, согласно которой лицо, впервые 

совершившее некоторые преступления в сфере 

экономической деятельности, может быть осво-

бождено от уголовной ответственности, если 

данным лицом возмещен причиненный ущерб. 

Равно как и другие формы уголовной поли-

тики, пенализация наиболее активно применяет-

ся в период интенсивной кодификации уголовно-

правовых норм. Результатом пенализации, при-

нятой законодателем, явилось введение в закон 

новых уголовных наказаний — обязательные 

работы, ограничения по военной службе, огра-

ничение свободы, принудительные работы.  

 Факторы, учитываемые при пенализации 

(депенализации) деяния, разнообразны и в пол-

ном объеме не фиксируемы. Они включают су-

ществующие в обществе представления о воз-

можностях наказания, соотношении преступле-

ния с наказанием, общественную нравственность, 

которая одобряет или не одобряет жестокость по 

отношению к преступникам, уровень рецидива 

преступлений, экономические возможности об-

щества по исполнению того или иного вида 

наказания, пенитенциарный опыт других госу-

дарств, собственный исторический опыт, данные 

педагогики и психологии, уровень, динамику, 

структуру преступности и многое другое.  

К принципам пенализации следует отнести:  

- принцип экономии репрессии. В соответ-

ствии с ним общество должно обходиться по 

возможности минимальными по строгости нака-

заниями, но достаточными для достижения целей 

наказания — восстановления социальной спра-

ведливости, исправления осужденных и преду-

преждения новых преступлений;  

- соответствие санкции характеру и степени 

общественной опасности совершаемого преступ-

ления, личности виновного, его материальному 

положению, другим обстоятельствам; 

- альтернативность наказаний, создающую 

для суда возможность выбора для осужденного 

наказания, соответствующего характеру и степе-

ни общественной опасности совершенного пре-

ступления и личности виновного; 

- актуальность наказания. Наказание или 

его строгость теряют или приобретают смысл в 

связи с наступлением каких-либо социально зна-

чимых событий, например изменений в эконо-

мике, общественной нравственности или право-

сознании и т.д.; 

- изменение назначенного наказания в зави-

симости от последующего поведения осужден-

ного. На этом принципе основываются такие 

уголовно-правовые институты, как рецидив пре-

ступления, назначение наказания по совокупно-

сти приговоров, условно-досрочное освобожде-

ние от наказания, амнистия и помилование, за-

мена неотбытой части наказания более мягким 

видом и др.; 

- гуманизм наказания. Одно из требований 

гуманизма — обеспечение безопасности челове-

ка, в том числе и совершившего преступление. В 

соответствии с ним наказание назначается толь-

ко судом, исключаются произвол органов власти 

и самосуд; оно не должно унижать честь и до-

стоинство осужденного; по отбытии наказания в 

виде лишения свободы лицо должно быть гото-

вым к свободной жизни. Гуманизм наказания 

проявляется в установлении предельного срока 

лишения свободы, позволяющего   осужденному   

вернуться   к   продолжению   правопослушной 

жизни; ограничении видов наказаний, применя-

емых к осужденным несовершеннолетним; воз-

можности освобождения от наказания; учете су-

дом не только личности виновного, но и интере-

сов его семьи, в частности, ее материального 

положения (ч. 3 ст. 60 УК РФ), наличия малолет-

них детей (п. «г» ч. 1 ст. 61 УК РФ), наличия у 

осужденной женщины состояния беременности 

или малолетнего ребенка (п. «в» ч. 1 ст. 61, ст. 82 

УК РФ) и др.; 

- дифференциацию наказаний в зависимости 

от характера и степени общественной опасности 

преступления в санкциях статей Особенной ча-

сти УК и индивидуализацию наказания судом при 

вынесении обвинительного приговора. Индиви-

дуализация наказания дополняет дифференциа-
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цию, в своей совокупности они отражают спосо-

бы принудительного воздействия государства на 

осужденного в соответствии с большим разнооб-

разием совершаемых преступлений, лиц, их со-

вершающих, и условий, при которых эти пре-

ступления совершаются;  

- непризнание наказания исключительным 

средством исправления осужденного и преду-

преждения новых преступлений. Наказание — 

лишь один из сдерживающих факторов, кото-

рый далеко не всегда срабатывает. Осужденный 

может пренебречь им, если более актуальными 

для него будут другие факторы — материаль-

ные, нравственные, политические, психологи-

ческие и иные;  

- справедливость наказания. Наказание и 

иные меры уголовно-правового характера, при-

меняемые к лицу, совершившему преступление, 

должны быть справедливыми, то есть соответ-

ствовать характеру и степени общественной 

опасности преступления, обстоятельствам его 

совершения и личности виновного. 

Изложенные принципы должны учиты-

ваться как при установлении санкции в законе, 

так и при назначении наказания осужденному 

судом, а также находиться в диалектическом 

единстве, чтобы способствовать достижению 

глобальной цели уголовной политики — сни-

жению уровня преступности и ее удержанию в 

сравнительно безопасных для общества и гос-

ударства границах. 

Анализируя сферу наказуемости деяний Уго-

ловного кодекса РФ 1996 года, ученые-юристы 

отмечают превалирующее использование законо-

дателем метода пенализации перед депенализаци-

ей, ужесточение уголовной репрессии по сравне-

нию с Уголовным кодексом 1960 года [6]. 

В сфере противодействия преступности идея 

гуманизации и либерализации с 2001 года стала 

центральной. С 2003 года было принято и про-

должает приниматься множество законов в рам-

ках мер по гуманизации уголовного законодатель-

ства и либерализации уголовной ответственности. 

Сторонники этих законодательных измене-

ний признают гуманное наказание более эффек-

тивным. Они считают гуманизацию отвечающей 

нравственным требованиям эпохи, но для этого 

необходимо поправить сложившуюся правопри-

менительную практику, которая явно носит об-

винительный характер, сократить количество 

заключенных в тюрьмах, так как в результате 

увеличения сроков лишения свободы наполняе-

мость тюрем возрастает, что приводит к форми-

рованию миллионного населения, «находящегося 

в глубоком конфликте с обществом» [7]. 

Последние десятилетия процессы кримина-

лизации и декриминализации деяний постоянно 

сменяют друг друга. Противоречивость право-

вых взглядов по поводу данных форм уголовной 

политики не случайна, так как результат прово-

димого государством политического курса в об-

ласти уголовно-правового регулирования в ко-

нечном счете скажется на каждом члене обще-

ства, он должен соответствовать требованиям 

социальной необходимости, противодействуя 

преступным посягательствам, обеспечивать без-

опасность личности. Представляется, что уже-

сточение уголовно-правовых санкций за те или 

иные преступления не опасно, если оно сбалан-

сировано и криминологически обусловлено. 

Главное, чтобы не изменился ориентир на гума-

низацию уголовной политики как важнейшее 

условие обеспечения безопасности личности. 

Безусловно, нам нужна ясная, имеющая под-

держку общественности уголовная политика 

государства и стабильный, устойчивый Уголов-

ный кодекс, но интенсификация процессов кри-

минализации и декриминализации вполне есте-

ственна для государства и общества. Ошибки же, 

допускаемые государством при осуществлении 

уголовной политики, можно минимизировать, 

если законодатель при определении содержания 

уголовного закона, установлении преступности 

тех или иных общественно опасных деяний и их 

наказуемости будет учитывать изменения в кри-

минальной ситуации России, степень распро-

страненности преступлений, важность охраняе-

мых законом ценностей, на которые они посяга-

ют, существенность причиняемого ими вреда, а 

также невозможность их устранения с помощью 

иных средств.  
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К ВОПРОСУ О КЛАССИФИКАЦИИ МЕР УБЕЖДЕНИЯ,  

ПРИМЕНЯЕМЫХ В АДМИНИСТРАТИВНОЙ  

ДЕЯТЕЛЬНОСТИ  

 

CLASSIFICATION OF THE MEASURES OF PERSUASION,  

WHICH ARE USED IN THE ADMINISTRATIVE ACTIVITY 

 
Статья посвящена исследованию содержания убеждения как совокупности специфических мер, 

проанализированы их признаки и особенности применения в административной деятельности милиции. 

Предложена авторская классификация мер убеждения в административной деятельности милиции. 

 

The article covers the research of persuasion’s content, as the scope of specific measures. Indications of 

these measures and features of their application in the police administrative activity are analyzed in the article. 

The author suggested classification of measures of persuasion in the police administrative activity. 

 
Административная деятельность милиции в 

Украине представляет собой урегулированную 

нормами административного права официальную, 

подзаконную деятельность властного, исполни-

тельно-распорядительного органа системы МВД 

Украины по реализации государственной политики 

и осуществлению практических мероприятий в 

сфере защиты прав и свобод граждан; охраны об-

щественного порядка и обеспечения общественной 

безопасности; противодействия правонарушениям, 

их профилактики, обеспечения безопасности 

участников уголовного судопроизводства, охраны 

задержанных и взятых под стражу лиц, осуществ-

ление лицензирования определённых видов хозяй-

ственной деятельности; разрешительной системы и 

государственного охранного надзора [1]. 

Убеждение в государственном управлении име-

ет первостепенное значение. Причем с проведением 

социально-экономических реформ роль убеждения 

неизмеримо возросла как в государственном управ-

лении, так и в целом в общественных отношениях. 

В результате убеждения у людей меняются 

взгляды, формируются понятия, суждения, пред-

ставления, соответствующие целям убеждающе-

го, создаются внутренние моральные стимулы к 

необходимому поведению. 

Исследованием убеждения как метода 

управления вообще и метода деятельности ми-

лиции в частности занимались многие отече-

ственные и зарубежные ученые-администра-

тивисты: В.Б. Аверьянов, А.М. Бандуркa, Д.Н. 

Бахрах, К.С. Бельский, Ю.П. Битяк, А.С. Василь-

ев, И.П. Голосниченко, Е.В. Додин, М.И. Ероп-

кин, Т.А. Коломоец, В.К. Колпаков, А.Т. 

Комзюк, А.П. Коренев, А.В. Кузьменко, Л.Л. По-

пов, Е.Ю. Салманова, Ю.Н. Старилов, А.П. Шер-

гин, Х.П. Ярмаки и др. Однако ряд вопросов и 

сегодня остаются дискуссионными, что обуслов-

ливает необходимость их дальнейшего исследо-

вания. Кроме того, большинство учёных, рас-

сматривая методы управленческой деятельно-

сти, больше внимания уделяли определению 

содержания и классификации мер администра-
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тивного принуждения. Поэтому сегодня суще-

ствует необходимость в комплексном исследова-

нии сути убеждения, систематизации его мер, 

анализе их специфических признаков и особен-

ностей применения в административной дея-

тельности милиции. Рассмотрению этих вопро-

сов и посвящена данная статья.  

В науке, практике и быту термин «убежде-

ние» используется в двух значениях:  

- система взглядов, представлений, кото-

рых придерживается человек, отождествляет с 

собой, так как считает их продуктом собствен-

ной деятельности, которые имеют под собой 

определённую аргументацию и могут быть 

логически доказаны; 

- определённый способ воздействия, который 

предполагает аргументированное и логически 

выдержанное доказательство истинности того 

или иного положения, мнения, оценки. 

Однако в украинском языке, в отличие от 

русского, когда речь идёт именно о воздей-

ствии, а не о системе взглядов, целесообразнее 

применять термин «переконування», означаю-

щий «переубеждение». Целесообразность та-

кого терминологического уточнения вполне 

понятна и уместна, поскольку позволяет не 

объяснять каждый раз указанную двусмыслен-

ность. Интересно также обратить внимание на 

этимологию слова «переконування» (пере-

убеждение), в частности, приставку «пере-», 

которая указывает не на любое изменение, а 

именно на необходимость качественного пре-

образования того, что есть [2]. 

Рассматривают убеждение и как метод вос-

питания, который предполагает умышленное 

целенаправленное воздействие на сознание, во-

лю и чувства воспитанников с целью формиро-

вания у них устойчивых убеждений, определён-

ных норм поведения. То есть убеждение — педа-

гогическая категория, указывающая на инстру-

мент эффективного воздействия на личность, а 

убеждение в смысле «убежденность» — резуль-

тат этого воздействия. Основным средством реа-

лизации требований метода убеждения является 

слово воспитателя [3]. 

Проблема убеждения как метода управлен-

ческой деятельности относится к наименее 

разработанным в юридической литературе. 

Это, естественно, сказалось на полноте рас-

крытия его сущности. Для большинства авто-

ров типично смешение государственного 

убеждения с воспитанием или с убеждением 

как психологическими мерами, приёмами вза-

имовлияния людей в процессе их общения 

друг с другом. Такой подход к убеждению ха-

рактерен для юридических и этических иссле-

дований. Он проявляется в том, что при опре-

делении понятия этого метода выделяется в 

основном волевой момент; акцентируется вни-

мание на том, что убеждение основывается на 

добровольном подчинении членов общества 

государственным требованиям [4. — С. 61]. 

Убеждение как систему мер правового и 

неправового характера, которая применяется 

государственными и общественными органами 

и заключается в осуществлении воспитатель-

ных, разъяснительных и поощрительных мер, 

направленных на формирование у граждан по-

нимания необходимости чёткого выполнения 

требований законов и других правовых актов, 

рассматривают Ю.П. Битяк, В.В. Зуй, А.Т. 

Комзюк [5. — С.4]. 

В.К. Колпаков утверждает, что признание 

главной роли убеждения как метода психоло-

гического воздействия на сознание, а через 

него — на поведение людей является гаранти-

ей правильного сочетания методов убеждения, 

поощрения и принуждения [4. — С. 191]. Эта 

же мысль отражена и в трудах других админи-

стративистов, которые непосредственно зани-

мались исследованием метода убеждения в 

административной деятельности органов внут-

ренних дел (милиции) — А.М. Бандурки, С.Н. 

Гусарова, А.Т. Комзюка, А.Н. Подоляки,      

Н.А. Тучака и др. 

Исследуя применение убеждения в сфере 

обеспечения милицией безопасности дорожного 

движения, Е. Ю. Салманова определяет его как 

систему мер воспитательного и поощрительного 

характера, направленных на формирование у 

участников дорожного движения (то есть прак-

тически у всех граждан) привычки добровольно 

выполнять требования правовых норм, действу-

ющих в этой сфере [6. — С. 49]. 

Таким образом, убеждение как главный 

метод административной деятельности мили-

ции, на наш взгляд, можно рассматривать как 

воздействие на правосознание объекта управ-

ления, осуществляемое путём проведения ме-

роприятий воспитательного, поощрительного, 

разъяснительного и иного характера с целью 

убеждения граждан в обоснованности, целесо-

образности и необходимости добровольного и 

добросовестного соблюдения установленных 

государством норм и правил, а также меропри-

ятий, проводимых органами власти с целью 

реализации государственной политики в сфере 

охраны общественного порядка, обеспечения 
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общественной безопасности, предотвращения 

и противодействия правонарушениям [7]. 

Сформулировав понятие и определив основ-

ные признаки убеждения как основного управ-

ленческого метода, попытаемся провести клас-

сификацию мер убеждения, которые применяют-

ся в административной деятельности милиции и 

назвать её основные критерии. 

В административной деятельности мили-

ции традиционно выделяются два основных 

направления. Первое — общественные отно-

шения, которые формируются в самой системе 

органов внутренних дел (внутри-

организационная административная деятель-

ность), второе — отношения, формирующиеся 

во внешней сфере (внешняя административная 

деятельность) [8. — С. 80]. 

Внутриорганизационная деятельность обес-

печивает формирование и функционирование 

самих органов внутренних дел, включая опреде-

ление их организационной структуры, подбор, 

расстановку, обучение и воспитание кадров, ма-

териально-техническое обеспечение, постановку 

текущих и перспективных задач, повседневное 

руководство и контроль за их выполнением.  

В процессе осуществления внешней адми-

нистративной деятельности милиция обеспе-

чивает выявление, предупреждение, пресече-

ние правонарушений, выполнение своих ос-

новных задач, связанных с охраной обще-

ственного порядка и общественной безопасно-

сти, осуществляет разрешительную деятель-

ность, обеспечивает деятельность спецучре-

ждений, осуществляет контроль за безопасно-

стью дорожного движения, обеспечивает охра-

ну объектов и т.д. Эта составляющая, учитывая 

процессы реформирования системы органов 

внутренних дел в целом и милиции в частно-

сти, претерпевает некоторые изменения. 

Таким образом, меры убеждения в  админи-

стративной деятельности милиции можно условно 

разделить на меры убеждения, применяемые во 

внутриорганизационной деятельности органов 

внутренних дел (то есть по отношению к работни-

кам милиции) и меры убеждения, применяемые к 

иным объектам (речь идёт о гражданах, не имею-

щих отношения к службе в милиции) (в отличие от 

административно-принудительных мер, убеждение 

может применяться только к физическим лицам).  

В зависимости от вида административной 

деятельности можно выделить две группы мер 

убеждения: 

1) убеждение во внутриорганизационной де-

ятельности милиции (поощрение сотрудников 

милиции за профессионализм и высокие резуль-

таты в служебной деятельности, разъяснение 

норм действующего законодательства во время 

служебной подготовки, различного содержания 

инструктажи и т.п.); 

2) убеждение во внешневластной деятельности 

милиции (разъяснительная работа среди населения, 

идеологически-агитационная деятельность, воспи-

тательные мероприятия, поощрение граждан за 

содействие органам внутренних дел и др.).  

Административное убеждение как метод ис-

пользуется достаточно большим кругом субъек-

тов административной деятельности милиции. 

Поэтому можно разграничить меры убеждения в 

зависимости от субъекта, осуществляющего 

административную деятельность: 

1) меры убеждения в службе участковых ин-

спекторов милиции; 

2) меры убеждения в деятельности патруль-

ной службы милиции; 

3) меры убеждения, применяемые Государ-

ственной службой охраны; 

4) убеждение в деятельности Государствен-

ной автомобильной инспекции; 

5) меры убеждения в разрешительной систе-

ме милиции; 

6) меры убеждения, применяемые милицией 

по охране, содержанию и конвоированию задер-

жанных и взятых под стражу лиц; 

7) меры убеждения в деятельности органов 

внутренних дел на транспорте; 

8) меры убеждения, применяемые при ис-

полнении наказаний, не связанных с лишением 

свободы. 

В зависимости от объекта воздействия 

убеждение можно разделить на два вида: 

1) убеждение, применяемое к неограни-

ченному кругу лиц (или коллективное убежде-

ние) — социальная реклама (программа, под-

готовленная Госавтоинспекцией МВД Украи-

ны, о необходимости соблюдения правил до-

рожного движения; печатные издания — разъ-

яснения к нововведениям в ПДД; разъяснение 

законодательства населению службой участко-

вых инспекторов милиции и т.д.); 

2) убеждение, применяемое к конкретному 

лицу — профилактическая беседа о недопу-

стимости противоправного поведения с лица-

ми, склонными к совершению административ-

ных правонарушений; поощрение члена обще-

ственного формирования по охране обще-

ственного порядка и государственной границы 

за высокие показатели в указанной обществен-

ной деятельности. 
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Принято считать, что фактическое основа-

ние применения убеждения отсутствует. Если 

для применения мер административного при-

нуждения (в частности, мер пресечения и мер 

административной ответственности) необхо-

димо наличие, например, совершенного адми-

нистративного проступка, то у убеждения та-

ких оснований, как правило, не бывает. Можно 

вести речь о некоторых условных, опосредо-

ванных  основаниях убеждения, но конкретно-

го, реального основания применения данного 

метода не существует. 

Однако следует иметь в виду, что исклю-

чение составляют меры поощрения как разно-

видность убеждения. То есть для применения 

поощрения как сотрудника милиции, так  и 

гражданина (например, органами внутренних 

дел за активную деятельность по охране обще-

ственного порядка) необходимо фактическое 

основание: конкретное действие, высокие по-

казатели, правомерное поведение.  

Таким образом, можно выделить виды убеж-

дения в зависимости от наличия фактического 

основания применения. 

В правовой литературе к системе мер убеж-

дения, как правило, ученые относят меры воспи-

тательного характера (критику антиобществен-

ных проступков, индивидуальную работу с от-

дельными лицами), разъяснительную деятель-

ность, (идеологическую, агитационно-массовую 

работу, разъяснения действующего законода-

тельства, инструктажи) и различного рода поощ-

рения (государственные награды, государствен-

ные и иные премии, почетные звания, почетные 

знаки  и др.). 

Кроме того, есть  и более расширенное 

толкование видов убеждения, например, по 

мнению Е.Ю. Салмановой, к основным формам 

убеждения, применяемым для обеспечения 

милицией безопасности дорожного движения, 

относится организация мероприятий, направ-

ленных на решение конкретных задач в ука-

занной сфере (регистрация, перерегистрация и 

учет транспортных средств, допуск граждан к 

управлению транспортными средствами — 

принятие экзаменов, выдача удостоверения 

водителя) [6. — С. 50—53]. 

Данная точка зрения, на наш взгляд, является 

дискуссионной. Осуществление органами мили-

ции конкретных мероприятий, которые состав-

ляют саму суть их административной деятельно-

сти, в конечном итоге может способствовать 

преодолению правового нигилизма граждан, по-

вышению их правосознания, выработке привыч-

ки законопослушания, правовой инициативно-

сти, что, в общем-то, и составляет убеждённость 

граждан в правильности и справедливости госу-

дарственной политики в сфере обеспечения об-

щественного порядка и общественной безопас-

ности. Однако это скорее косвенный критерий 

повышения эффективности убеждения, нежели 

его составляющая. 

В свою очередь некоторые меры убеждения 

можно классифицировать на подвиды. 

Меры поощрения, отображающие позитив-

ную оценку государством правомерного поведе-

ния граждан, также выступают действенным 

средством убеждения в административной дея-

тельности милиции. 

Например, благодарность или премия как 

мера поощрения может применяться, как уже 

говорилось, и к гражданам, и к сотрудникам ми-

лиции (то есть критерием является объект воз-

действия). Кроме того, поощрения можно разде-

лить на моральные и материальные (а значит, 

критерием может выступать наличие или отсут-

ствие материальных благ).  

Положительная оценка правомерного по-

ведения граждан в сфере обеспечения безопас-

ности дорожного движения могла бы выра-

жаться в применении к этим лицам мер поощ-

рения морального, а в некоторых случаях — и 

материального характера. Это право закрепле-

но в п. 29 ст. 11 Закона Украины «О милиции», 

руководствуясь которым органы Госавтоин-

спекции могли бы применять меры поощрения 

к некоторым категориям законопослушных 

граждан: профессиональным водителям, не 

имеющим административных взысканий за 

нарушение правил дорожного движения в те-

чение длительного времени (их учёт могут 

осуществлять администрации соответствую-

щих органов, предприятий, учреждений, орга-

низаций); гражданам, принявшим результатив-

ное участие в розыске похищенных транспорт-

ных средств; гражданам, принимавшим актив-

ное участие в работе по пропаганде безопасно-

сти дорожного движения; работникам средств 

массовой информации — за наиболее полное и 

объективное освещение деятельности Госавто-

инспекции по обеспечению безопасности до-

рожного движения; представителям педагоги-

ческих коллективов — по результатам ежегод-

ного анализа показателей уровня детского 

травматизма в школах и дошкольных учрежде-

ниях [6. — С. 54—55]. 

Административное убеждение включает раз-

нообразные средства информирования. В насто-
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ящее время для доведения до сведения граждан 

изменений в законодательстве, решений госу-

дарственных органов, государственных про-

грамм и т.п. широко используются такие сред-

ства, как телевидение, радио, печатные СМИ. 

Органы власти активно используют также раз-

личные интернет-ресурсы. 

Разъяснительную работу с использованием 

различных средств информирования как разно-

видность убеждения в административной дея-

тельности милиции можно разделить на органи-

зационно-агитационную (изучение общественно-

го мнения, разработка на его основе управленче-

ских решений; проведение общегосударственных 

и региональных конкурсов телепрограмм и пуб-

ликаций в прессе с целью освещения наиболее 

актуальных проблем в сфере обеспечения мили-

цией общественного порядка, безопасности до-

рожного движения, преодоления насилия в семь-

ях, злоупотребления алкоголем, курения в за-

прещенных местах и т.д.) и правовую (разъясне-

ние гражданам действующего законодательства). 

Таким образом, убеждение как главный метод 

административной деятельности милиции проявля-

ется в воздействии на правосознание граждан с 

целью формирования уверенности их в обоснован-

ности, целесообразности и необходимости добро-

вольного и добросовестного соблюдения установ-

ленных государством норм и правил, а также ме-

роприятий, проводимых органами власти с целью 

реализации государственной политики в сфере 

охраны общественного порядка, обеспечения об-

щественной безопасности, предотвращения и про-

тиводействия правонарушениям. 

В завершение следует согласиться с выво-

дом, что, какие бы виды мер убеждения ни 

применялись в административной деятельно-

сти милиции, критерием ее результативности 

является убежденность. Это глубокая уверен-

ность в истинности усвоенных идей, представ-

лений, понятий, образов. Она позволяет при-

нимать однозначные решения и осуществлять 

их без колебаний, занимать твердую позицию в 

оценках тех или иных фактов и явлений. Бла-

годаря убежденности формируются установки 

людей, определяющие их поведение в кон-

кретных ситуациях [9]. 
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ИЗДАНИЯ ВОРОНЕЖСКОГО ИНСТИТУТА МВД РОССИИ 

 

 

 

Предварительное следствие в органах внут-

ренних дел: курс лекций / С.Р. Микаутадзе    

[и др.]. — Воронеж: Воронежский институт 
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ПРЕВЕНТИВНАЯ ПЕДАГОГИКА В РАБОТЕ СОТРУДНИКОВ  

ПОДРАЗДЕЛЕНИЙ ПО ДЕЛАМ НЕСОВЕРШЕННОЛЕТНИХ  

С ТРУДНОВОСПИТУЕМЫМИ ПОДРОСТКАМИ 

 

PREVENTIVE PEDAGOGICS IN ACTIVITY OF STAFF OF DIVISIONS 

FOR MINORS WITH PROBLEM TEENAGERS 

 
В статье рассматривается профилактика подростковой преступности в аспекте превентивной 

педагогической деятельности сотрудников ПДН с несовершеннолетними младшего и подросткового 

возраста. 

In article prevention of teenage crime in aspect of preventive pedagogical activity of staff of divisions for 

minors with minors of younger and teenage age is considered. 

 

Исследование различных аспектов проблемы 

профилактики подростковой преступности оста-

ется актуальным в течение нескольких десятиле-

тий. И хотя за последние пять лет прослеживает-

ся тенденция к снижению показателей преступ-

ности несовершеннолетних, количество выяв-

ленных несовершеннолетних, совершивших пре-

ступления, в целом по стране остается тревожно 

большим (более  6 процентов от общего числа 

лиц, совершивших преступления). Что касается 

Воронежской области, то в числе лиц, совер-

шивших преступления в январе — июле 2013 

года, несовершеннолетние составили 6,03 про-

цента (444 из 7354 человек), что соответствует 

средним данным по России в целом. Указанные 

цифры представляются значительными и насто-

раживающими, т.к., по мнению специалистов,  

для успешной борьбы с преступностью и кон-

троля ее основных показателей важно, чтобы 

доля несовершеннолетних преступников не пре-

вышала     4—5%, иначе преступность начинает 

развиваться лавинообразно.  Кроме того, анали-

тические материалы, основанные на статистиче-

ских данных,  свидетельствуют и об опасном  

росте алкоголизации, распространении наркома-

нии и токсикомании в подростковой среде. С 

учетом того, что среди несовершеннолетних, 

совершивших преступления, подавляющее 

большинство — подростки, напрашивается вы-

вод о повышенной общественной опасности  

именно подростковой  преступности. Однако ее 

причины чаще всего необходимо искать в той 

жизненной среде, в которой формировался под-

росток, совершивший преступление, в более 

ранние возрастные периоды — дошкольного и 

младшего школьного возраста. Этим, в частно-

сти, определяется необходимость исследования 

тех возможностей, которые представляются пре-
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вентивной педагогикой для повышения эффек-

тивности профилактической деятельности под-

разделений по делам несовершеннолетних 

(ПДН) по предупреждению подростковой пре-

ступности. 

В современных исследованиях наблюдают-

ся различные методологические подходы к 

исследованию проблем профилактики девиа-

нтного и делинквентного поведения несовер-

шеннолетних. Криминологический подход 

находим в трудах Г.А. Аванесова, Ю.М. Анто-

няна, З.А. Астемирова, А.И. Долговой, 

В.Г. Косенко, В.Н. Кудрявцева, Г.М. Миньков-

ского, К.Е. Игошева, A.M. Яковлева, психоло-

гический — в исследованиях  М.А. Алемаски-

на, А.Д. Глоточкина, А.Г. Ковалева, А.Б. Фи-

лонова, В.В. Гульдан, И.С. Полонского, JI.M. 

Зюбина, педагогический — в работах Ю.В. 

Тербеева, Г.П. Давыдова, П.П. Блонского, B.И. 

Куфаева, Э.Г. Костенкина, В.М. Клюкина, A.B. 

Кочетова, Г.П. Медведева, И.А. Невского и др. 

При этом большинство исследователей едино-

душны в том, что истоки девиантного и делин-

квентного поведения несовершеннолетних 

необходимо искать в различных проявлениях 

трудновоспитуемости.  

Анализ научных исследований показывает, 

что у несовершеннолетних дошкольного и 

младшего школьного возраста, как правило, не 

наблюдается устойчивых отклонений от уста-

новленных норм и правил поведения. Однако 

даже незначительные отклонения, допускаемые 

детьми этих возрастных периодов, нужно рас-

сматривать как предпосылки для приобретения 

ребенком в последующем антисоциального опы-

та, закрепления антиобщественного поведения 

как сформировавшегося личностного качества. 

Уже в эти возрастные периоды начинает прояв-

ляться трудновоспитуемость, которую обычно 

понимают как определенную степень сопротив-

ления ребенка целенаправленным педагогиче-

ским воздействиям, его неспособность или неже-

лание адекватно на них реагировать, как прояв-

ляющиеся отклонения в поведении ребенка, тре-

бующие усиленного внимания воспитателей 

[1,2]. Отчасти отклонения в поведении детей 

младшего школьного возраста становятся прояв-

лениями специфических особенностей, свой-

ственных этим возрастным периодам, незавер-

шенности развития их нервной системы, преоб-

ладания процессов возбуждения над процессами 

торможения. Однако педагогическая практика 

свидетельствует о том, что проявления отклоня-

ющегося поведения младших школьников чаще 

всего являются следствием серьезных недостат-

ков и просчетов в их воспитании в дошкольный 

и ранний школьный период.  

Начальными проявлениями трудновоспитуе-

мости у детей младшего школьного возраста мо-

гут быть: крайняя неустойчивость поведения, 

конфликты с учителями, агрессивность в отно-

шении сверстников, невнимательность на уро-

ках, невыдержанность. Такие дети могут быть 

развязными, навязчивыми и непослушными. 

Главной причиной неуспеваемости и недисци-

плинированности младших школьников, кото-

рым свойственно активное проявление неприя-

тия новых жизненных реалий, связанных с необ-

ходимостью выполнять требования школьной 

дисциплины, чаще всего становится сформиро-

ванное в семье негативное отношение к физиче-

скому и умственному труду. Нежелание выпол-

нять требования учителя становится следствием 

того, что в ребенке уже в этом возрасте укорени-

лось недоверчивое и недоброжелательное отно-

шение к взрослым. Очень опасно формирование 

такого отношения к сотрудникам полиции, кото-

рым в таком случае чрезвычайно сложно будет 

устанавливать необходимые контакты с несо-

вершеннолетним, осуществлять с ним воспита-

тельную деятельность.  

В целях ранней профилактики важно обра-

тить внимание и на тех младших школьников, 

которые не воспринимают всерьез замечания 

учителей, с трудом адаптируются в коллективе 

сверстников, в которых проявляется инфантиль-

ность, зачастую поощряемая родителями. Такие 

дети могут быть замкнутыми и неразговорчивы-

ми, они отрицательно относятся ко всем взрос-

лым, которые заставляют их учиться и работать, 

соблюдать элементарные правила поведения в 

классе, в отношениях со сверстниками.  

Если своевременно не обратить должного 

внимания на первые признаки проявлений от-

клоняющегося поведения у детей младшего 

школьного возраста, не принять необходимых 

педагогических мер ранней профилактики, то 

может начаться развитие процесса социальной 

деформации личности, формирования антиобще-

ственных установок в ориентации поведения 

несовершеннолетнего. Их еще можно предотвра-

тить в возрастном периоде, соответствующем 

младшему школьному возрасту. Однако при 

этом нельзя с уверенностью утверждать, что уже 

в этом возрасте удастся избежать приобретения 

маленьким учеником отрицательного жизненно-

го опыта. Грубость и развязность, недисциплини-

рованность и агрессивность, инфантильность и 

безразличие младших школьников могут рассмат-

риваться как ранние и еще неустойчивые прояв-

ления формирующегося девиантного поведения, 
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развитие которых очень важно прекратить мето-

дами и средствами превентивной педагогики. 

Педагогическая профилактика трудновоспи-

туемости детей младшего школьного возраста 

требует понимания того, что решающее значение 

в формирования личности ребенка в этом воз-

расте имеет социальное окружение, рассматри-

ваемое как система условий, в которых ребенок 

воспитывается с первых дней жизни. Причем в 

системе таких условий важнейшую роль играет 

не столько макросреда (совокупность социально-

экономических, культурных и иных обществен-

ных условий), сколько микросреда, т.е. среда 

ближайшего бытового окружения, в которой и 

происходит процесс непосредственного форми-

рования личности. Поэтому истоки трудновоспи-

туемости необходимо искать в той социально-

педагогической и психологической обстановке, в 

которой находится дошкольник или младший 

школьник. Если эта обстановка неблагоприятна, 

то возникают различные нарушения во взаимо-

отношениях ребенка с окружающими (родителя-

ми, воспитателями, учителями, родственниками 

и др.), вызывающие тяжелые переживания 

(вплоть до болезненных состояний, неврозов), 

связанные с длительным нервно-психическим 

напряжением.  

Под воздействием ближайшего социального 

окружения — мамы и папы, бабушек и дедушек, 

братьев и сестер, других родственников форми-

руется первоначальное отношение ребенка к 

окружающей действительности, его взгляды, 

умения и навыки. Ребенок не имеет генетически 

переданных ему моделей социального поведе-

ния, определяющих его отношение к окружаю-

щей действительности — он воспринимает эмо-

ционально окрашенные действия, знаки, слова в 

качестве регуляторов своего поведения, старает-

ся следовать тем нормам, которые задаются 

окружающими. Сознательно или подсознательно 

действуя в соответствии с требованиями взрос-

лых, получая положительные оценки своего по-

ведения, ребенок постепенно усваивает те пра-

вила, которые являются нормальными, общепри-

нятыми, а положительные оценки становятся 

основой для состояния его эмоционального бла-

гополучия. Главное — не забыть похвалить ре-

бенка за его правильное (в общем случае — об-

щепринятое) поведение.  

Если же поведение ребенка выходит за рам-

ки общепринятого, если он совершает неодобря-

емые действия, то необходимо запретить ему их 

совершение. Запрет должен быть понят ребен-

ком, вызвать у него неприятные ощущения. При 

этом важно учитывать, что ребенок: 1) не всегда 

способен понять смысл запрета взрослого; 

2) даже если смысл запрета понятен, он не всегда 

способен сдержать свое желание совершить не-

одобряемый поступок. Запрещая ребенку совер-

шать неодобряемые действия (обижать младших, 

грубить старшим, драться, брать без спроса чьи-

то вещи, книги, игрушки и т.п.), важно: 1) всегда 

доступным языком объяснять ребенку, почему 

он поступает плохо, что позволит вырабатывать 

не только привычки, но и правильное отношение 

к действительности; 2) постоянно наблюдать за 

тем, чтобы даже самые незначительные проступ-

ки ребенка не оставались незамеченными, иначе 

есть опасность превращения цепочки действий 

(например, брать предметы без разрешения) в 

устойчивую привычку (брать все, что нравится, а 

затем и воровать). 

Если вовремя не остановить ребенка, совер-

шающего неодобряемые действия, не наказать 

его за повторное (возможно  —  уже сознатель-

ное) их совершение, не разъяснить ему в доступ-

ной форме ошибочность его поведения и не 

научить его вести себя правильно, то уже в ран-

нем возрасте у него начинает формироваться 

искаженное представление о нравственных цен-

ностях, принятых в обществе, отличающееся от 

общепринятого отношение к окружающим, в его 

поступках начинают проявляться отклонения от 

должного поведения, проявляются первые при-

знаки трудновоспитуемости.  В связи с этим 

ранняя профилактика противоправного поведе-

ния несовершеннолетних должна начинаться в 

семье и заключаться в правильной и целенаправ-

ленной  воспитательной деятельности, которую 

призваны осуществлять родители и в которой 

активную позитивную роль должны играть все 

взрослые, окружающие ребенка. 

Практика показывает, что родители и род-

ственники даже в так называемых благополуч-

ных семьях не всегда способны грамотно воспи-

тывать своих детей, вовремя и в полном объеме 

принимать меры, направленные на раннюю про-

филактику трудновоспитуемости и различных 

отклонений в поведении.  Еще более сложная 

ситуация складывается с теми дошкольниками и 

младшими школьниками, которые воспитывают-

ся в неблагополучных семьях или лишены се-

мейного воспитания. 

Компенсировать недостатки семейного воспи-

тания призвана созданная в нашей стране система 

общественного воспитания, в которую включены 

дошкольные учреждения, общеобразовательные 

(школы, прогимназии и гимназии, лицеи, много-

уровневые образовательные центры и др.), учре-

ждения дополнительного (внешкольного) образо-

вания и др. Здесь специалисты, имеющие необхо-

димую профессиональную подготовку, призваны 
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осуществлять воспитательную деятельность, обес-

печивающую повышение уровня воспитанности 

каждого отдельно взятого дошкольника или млад-

шего школьника. Предупреждать развитие трудно-

воспитуемости необходимо с момента выявления 

самых первых, еще незначительных симптомов и 

проявлений, свидетельствующих о неблагополучии 

в духовно-нравственном развитии ребенка (неже-

лание подчиняться требованиям, установленным 

для всех детей, грубость и жестокость по отноше-

нию к детям, животным, использование бранных и 

ненормативных выражений и т.п.). 

Истоки трудновоспитуемости, которая будет 

проявляться в подростковом возрасте, зачастую 

находятся в начальной школе. Не только педаго-

ги, психологи, социологи, но и криминологи рас-

сматривают первые годы школьной адаптации 

как период стрессов и разочарований, психо-

травмирующих ситуаций и переживаний, кото-

рые создают субъективные предпосылки трудно-

воспитуемости в среднем и старшем школьном 

возрасте, а нередко и способствуют формирова-

нию девиантного поведения. Безусловно, важ-

нейшую роль в профилактике трудновоспитуе-

мости и девиантного поведения детей младшего 

школьного возраста играет учитель. Общеиз-

вестно высказывание В.А. Сухомлинского: «Без 

преувеличения можно сказать, что иногда одно 

слово, сказанное учителем первокласснику в ту 

минуту, когда его чувственное сердце открыто 

перед людьми, определяет судьбу ребенка на всю 

жизнь»[3].  

Педагогическая запущенность, или трудновос-

питуемость как система устойчивых отклонений,  

еще не типична для младших школьников, а такие 

проявления, как упрямство или самоуверенность, 

завышенная (заниженная) самооценка или негати-

визм, чаще всего свидетельствуют не о том, что 

дети не желают учиться или не уважают учителя, а, 

чаще всего, о том, что они просто хотят быть заме-

ченными и оцененными. В связи с тем, что автори-

тет учителя для младших школьников очень высок 

и может быть выше авторитета родителей, его роль 

в ранней профилактике трудновоспитуемости и 

девиантного поведения трудно переоценить. Про-

филактическая работа учителя начальной школы 

заключается в том, что он должен увидеть тревож-

ные проявления неблагополучия в духовной жизни 

ребенка, выяснить их причины и помочь школьни-

ку преодолеть трудности, с которыми он сам спра-

виться еще не способен. Если же такая воспита-

тельная работа учителем не будет проведена, то в 

поведении младшего школьника постепенно за-

крепляются неодобряемые обществом поступки и 

велика вероятность того, что он постепенно станет 

педагогически запущенным и трудновоспитуемым. 

Первым проявлением неблагополучия в отношени-

ях младшего школьника с окружающими, за кото-

рым, как правило, следуют все новые и новые про-

блемы, является отторжение ученика от жизни 

класса, которое чаще всего возникает  в результате 

завышенных требований учителя и неспособности 

ребенка их выполнить. Неуспеваемость и отчисле-

ние младших школьников из престижных школ — 

катализаторы трудновоспитуемости и обострения 

проблем криминологического характера. 

Ранняя профилактика трудновоспитуемости 

младших школьников, проявлений девиантного 

поведения — использование форм и методов 

воспитания, снимающих напряженность в клас-

се, помогающих всем детям успешно включиться  

в систему тех связей и отношений, которые со-

ответствуют и потребностям, и возможностям 

каждого школьника. Такая профилактика должна 

представлять собой комплекс взаимосвязанных 

педагогических мер, направленных на предот-

вращение любых отклонений в поведении млад-

ших школьников и обеспечивающих преодоле-

ние уже сформировавшихся у отдельных из них 

негативных отношений к исполнению установ-

ленных требований. При этом оптимальные 

условия для проведения профилактической рабо-

ты создаются лишь тогда, когда в семьях млад-

ших школьников родители и родственники по-

нимают и поддерживают учителя, руководству-

ются едиными критериями для оценки поведе-

ния, достижений и недостатков ребенка. К сожа-

лению, довольно часто наблюдается ситуация, 

когда родители не видят недостатков и упуще-

ний в воспитании своих детей и считают необос-

нованными замечания учителей, а также те ха-

рактеристики, которые они дают их детям. Этим 

объясняется недоверие к учителю, постоянный 

анализ его оценок и указаний, недовольство 

школой, чем не только порождается напряжен-

ность в отношениях семьи и школы, но и подры-

вается авторитет учителя, разрушается та устой-

чивая основа воспитания, которой является без-

условное уважение ребенком взрослых. 

В таких ситуациях может быть весьма дей-

ственной и полезной совместная деятельность 

учителей младших классов и сотрудников ПДН. 

Тем более что учителю, как правило, очень 

сложно или даже невозможно изменить общие 

задачи семейного воспитания детей, но прихо-

дится постоянно сталкиваться с фактами, свиде-

тельствующими о неспособности родителей ста-

вить и решать конкретные задачи воспитания с 

учетом сложившихся обстоятельств, находить 

рациональные пути и средства их решения. Учи-

телю приходится учитывать как объективные, 

так и субъективные обстоятельства, связанные с 
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проявлениями трудновоспитуемости каждого 

школьника, среди которых немаловажное значе-

ние имеют культурно-образовательный и этиче-

ский уровень родителей, их отношение к своим 

родительским обязанностям, взаимоотношения в 

семье, характер требований, предъявляемых к 

ребенку. 

Возможны ситуации, когда родители не ис-

полняют своих обязанностей по отношению к 

детям или исполняют их ненадлежащим образом, 

ведут аморальный, антиобщественный образ 

жизни, приучают детей к употреблению алко-

гольных напитков и наркотиков, совершают 

иные противоправные действия. В таких ситуа-

циях, когда уже недостаточно совместных дей-

ствий учителя с руководством и родительским 

активом школы, необходимые меры должны 

предпринимать сотрудники ПДН. Но такие меры 

уже нельзя рассматривать как действия по ран-

ней профилактике трудновоспитуемости и про-

явлений девиантного поведения, ведь речь идет 

уже либо о временной изоляции ребенка от ро-

дителей (ограничение родительских прав), либо 

о лишении родительских прав.     

Практика показывает, что неспособность пе-

дагогическими способами преодолеть обстоя-

тельства, способствующие возникновению труд-

новоспитуемости в дошкольном и особенно 

младшем школьном возрасте, неизбежно приво-

дит к формированию трудновоспитуемости как 

устойчивого личностного качества подростка. 

Можно выделить определенные недостатки и 

ошибки воспитания, которые под влиянием воз-

растных особенностей, присущих подростковому 

возрасту, приводят к формированию отрицатель-

ных личностных качеств. Такие качества находят 

отражение в сопротивлении подростка целена-

правленным педагогическим воздействиям, в его 

неспособности или нежелании адекватно на них 

реагировать, т.е. трудновоспитуемости, которая 

сопровождается отклонениями в поведении, тре-

бующими еще более усиленного внимания со 

стороны педагогов, родителей, сотрудников 

ПДН. Так, отсутствие дружного и сплоченного 

коллектива в начальных классах, узость сферы 

общения младшего школьника, излишняя опека 

со стороны учителей и родителей (или наоборот 

— отсутствие контроля за его поведением) на 

фоне усиления потребности подростка в обще-

нии, его стремления к расширению сферы обще-

ния, изменения характера взаимоотношений со 

сверстниками и взрослыми приводят к развитию 

таких личностных качеств, как индивидуализм и 

эгоизм, невнимание к тому, что советуют стар-

шие, недисциплинированность и др.  

Если у младшего школьника не было воз-

можности применить свои силы и способности в 

общих интересах, если воспитатели не учитыва-

ли его индивидуальные особенности, своеобра-

зие личности, то в процессе интенсивного разви-

тия самосознания, наблюдающегося в подрост-

ковом возрасте, формируется неадекватная само-

оценка, неуверенность в себе или, наоборот, 

чрезмерная самоуверенность, невысокая требо-

вательность к себе в сочетании с завышенной 

требовательностью к окружающим.  Если в 

начальных классах у школьника не было обще-

ственных поручений, его общественный труд не 

был регулярным, а требований к его результатам 

не предъявлялось, то на фоне роста физических 

сил подростка и развития его трудового опыта с 

особой силой проявляются пассивность и лень, 

иждивенчество и безответственность. Если в 

первые годы учебы в школе сковывалась иници-

атива и самостоятельность младшего школьника, 

а духовная жизнь класса была небогатой, то 

обостренная потребность подростка в самовыра-

жении и самоутверждении воплотится в своево-

лии и стремлении выйти из-под контроля взрос-

лых, в желании безнадзорности. 

В рамках превентивной педагогики полезно 

установить, к какому типу трудновоспитуемых 

относится конкретный подросток. Это поможет 

определить направления воспитательной работы 

с каждым из них в рамках педагогической кор-

рекции.  

Чаще всего выделяются следующие типы 

трудновоспитуемых подростков[4]: 

1) педагогически запущенные подростки, ко-

торые сопротивляются педагогическим воздей-

ствиям из-за низкого уровня развития социально 

одобряемых навыков поведения, неразвитости 

моральных представлений, а также те, воспита-

тельные воздействия в отношении которых были 

неумелыми, неэффективными; 

2) подростки, которые сопротивляются педаго-

гическим воздействиям по причинам особых пси-

ходинамических свойств личности и темперамента, 

которым свойственны эмоциональная неустойчи-

вость, импульсивность и т.п.;  

3) подростки, которые сопротивляются педаго-

гическим воздействиям в связи со сформировав-

шимися личностными качествами, побуждающими 

их негативно относиться к позитивным явлениям 

окружающей действительности. 

Безусловно, самой сложной, требующей 

профессиональных знаний и навыков, опыта 

практической педагогической деятельности, яв-

ляется работа с подростками, отнесенными к 

третьему типу трудновоспитуемых. Однако если 

вовремя и грамотно не проводить профилактиче-
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скую и коррекционную воспитательную работу с 

подростками, отнесенными к первому и второму 

типу, они рано или поздно пополнят третью 

группу. 

Для диагностики трудновоспитуемости мож-

но использовать различные методики. Наиболее 

простой, но в то же время результативной мето-

дикой является анкетирование с последующей 

обработкой его результатов. Проведение анкети-

рования с использованием разнообразных анкет 

позволяет выявить трудновоспитуемость несо-

вершеннолетних  на различных стадиях сформи-

рованности этого личностного качества. По ито-

гам анкетирования устанавливаются три уровня 

трудновоспитуемости: первый — начальный, 

когда отдельные черты трудновоспитуемости 

лишь начинают проявляться и их можно сгла-

дить посредством проведения воспитательных 

мероприятий, т.к. несовершеннолетний еще пас-

сивно сопротивляется воспитательному воздей-

ствию; второй — промежуточный, когда степень 

сопротивления воспитательному воздействию 

достаточно высока, но несовершеннолетний еще 

способен воспринимать такое воздействие, хотя 

и не всегда хочет на него адекватно реагировать; 

третий — предельный, когда несовершеннолет-

ний оказывается неспособным адекватно реаги-

ровать на позитивные воспитательные воздей-

ствия, когда активно проявляются отклонения в 

его поведении и развитии личности. В зависимо-

сти от того, какой из уровней трудновоспитуемо-

сти установлен в отношении конкретного под-

ростка, разрабатывается план мероприятий про-

филактической работы с ним сотрудников ПДН. 
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ПСИХОЛОГИЧЕСКАЯ АДАПТАЦИЯ ИНОСТРАННЫХ 

УЧАЩИХСЯ В НАЧАЛЬНОМ ПЕРИОДЕ ОБУЧЕНИЯ В ВУЗЕ 

 

PSYCHOLOGICAL ADAPTATION OF FOREIGN STUDENTS  

AT THE BEGINNING EDUCATION IN UNIVERSITY 
 

В работе исследуются нервно-психическая устойчивость, нервно-психическая адаптация, реак-

тивная и личностная тревожность, а также цветовой тест Люшера у учащихся подготовительного 

отделения из стран Юго-Восточной Азии и Африки. Установлено выраженное снижение адаптацион-

но-психологических возможностей учащихся из стран Африки в сравнении с их сверстниками из стран 

Азии. Полученные данные свидетельствуют о настоятельной необходимости разработки новых подхо-

дов к оказанию психолого-педагогической помощи учащимся-иностранцам.  

 

In work neuropsychic stability, neuropsychic adaptation, jet and personal uneasiness, and also Lyusher's color 

test of students of preparatory department from the countries of South East Asia and Africa is studied. In the research-

es the expressed decrease in adaptation and psychological opportunities of students from the countries of Africa in 

comparison with their contemporaries from the countries of Asia is established. The data, derived in work, indicate 

special value and testify to an imperative need of development of new approaches to rendering the psychology and 

pedagogical help to foreigner students. 

 

Переход высшей школы на многоуровне-

вую систему обучения и продвижение образо-

вательных услуг на международный рынок 

обусловили подготовку конкурентоспособных 

и квалифицированных специалистов. В по-

следние годы неуклонно растет число ино-

странных граждан, поступающих в высшие 

учебные заведения России. Изучение адаптив-

ных реакций организма иностранных студен-

тов и их психологического статуса в период 

обучения в вузе является весьма актуальным в 

связи с модернизацией высшего образования, 

внедрением информационных технологий в 

процесс обучения, увеличением объёмов учеб-

ного материала, а также изменением форм и 

методов обучения [3]. 

В связи с этим изучение адаптивных реакций 

организма иностранных учащихся и их психофи-

зиологического статуса на подготовительном 

отделении вуза является актуальным и представ-
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ляет научный интерес с теоретических и практи-

ческих позиций. 

Целью исследования явилось изучение осо-

бенностей психологической адаптации  учащих-

ся из стран Юго-Восточной Азии и Африки, обу-

чающихся на подготовительном отделении вуза.   

Обследовано 120 учащихся в возрастном диа-

пазоне от 17 до 19 лет, прибывших на обучение в 

РФ из стран Юго-Восточной Азии и Африки.  

Исследования проводились по специальным 

вопросникам, преимущество которых заключа-

лось в том, что их показатели оценивали по 

стандартным ключам, т. е. независимо от мнения 

исследователя, и выражали в количественной 

форме. Это дает возможность учитывать резуль-

таты обследования объективно и конкретно. 

Оценка наличия психоэмоциональных дис-

функций и их уровня осуществлялась с помощью 

теста Спилбергера—Ханина, принадлежащего к 

числу методик, исследующих психологический 

феномен тревожности. Это опросник, который 

состоит из 20 высказываний, относящихся к тре-

вожности как состоянию (состояние тревожно-

сти, реактивная или ситуативная тревожность), и 

20 высказываний на определение тревожности 

как диспозиции, личностной особенности (свой-

ство тревожности). 

Уровень нервно-психической адаптации у 

иностранных слушателей подготовительного 

отделения и студентов первого курса определяли по 

результатам тестирования испытуемых с помощью 

разработанного в Психоневрологическом научно-

исследовательском институте им. В.М. Бехтерева 

«Теста нервно-психической адаптации». 

Для определения уровня нервно-пси-

хической устойчивости (НПУ) и оценки  риска 

дезадаптации в стрессе использовалась методика 

«Прогноз», которая позволяет осуществлять 

первоначальное ориентировочное выявление 

лиц с признаками нервно-психической неустой-

чивости, со склонностью к развитию 

дезадаптационных нарушений в функциональ-

ных системах организма. 

Для упрощения процесса обследования ино-

странных учащихся средствами проективной 

методики Люшера использовалось автоматизи-

рованное рабочее место специалиста профессио-

нального отбора  (АРМ СПО). 

Цветовой тест Люшера имеет минимум 

определенности стимульного материала, т.к. от-

носится к проективным методикам цветовой 

психодиагностики, что не позволяет искажать 

данные семантическими погрешностями, вноси-

мыми неадекватностью восприятия вербальных 

стимулов, свойственной иностранцам при работе 

с опросниками [4]. 

Изучение психофизиологического и психи-

ческого процесса адаптации, особенностей его 

механизма при обучении в вузе невозможно без 

рассмотрения динамики такого важного показа-

теля, как тревожность. Известно, что личностная 

тревожность как черта личности даёт представ-

ление об индивидуальных особенностях реаги-

рования человека при воздействии на него 

стресс-факторов, а ситуативная (реактивная) тре-

вожность характеризует в данный момент вре-

мени субъективно переживаемые эмоции: 

напряжение, нервозность и др. [1, 2, 5, 6]. 

Результаты изучения уровня личностной 

(ЛТ) и реактивной (РТ) тревожности у иностран-

ных учащихся в начальном периоде обучения в 

вузе представлены в табл. 1. 

Таблица 1 

Показатели уровня тревожности у иностранных учащихся в начальном периоде обучения в вузе (М±σ) 

Этнос  n 

ЛТ (у.е.) РТ (у.е.) 

в первый месяц 

обучения 

в последний месяц 

обучения 
в первый месяц 

обучения 

в последний  

месяц  

обучения 

Юноши 

Азиаты 35 45,6±0,4 40,4±0,7++ 36,1±1,4 38,4±0,6++ 

Африканцы 29 44,2±1,5 47,7±1,2++ 46,0±2,1 52,5±2,4+++ 

Девушки 

Азиаты 26 42,3±1,3 34,6±1,4+++ 40,3±1,5 37,4±1,9+ 

Африканцы 30 47,4±1,8 50,2±2,4+ 49,6±0,6 54,4±1,8++ 

 

Уровень значимости достоверности различия средних значений в сравнении с представителями африкан-

ской национальности (-p<0,05; -p<0,01; -p<0,001). 

Уровень значимости достоверности различия средних значений первого и последнего месяца обучения 

(+-p<0,05; ++-p<0,01; +++-p<0,001). 
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Как видно из табл.1, в начале обучения в 

группах юношей из стран Азии и Африки 

показатель ЛТ по уровню значения был 

умеренным, а в последний месяц обучения 

значения ЛТ у юношей-азиатов снизились на 11%, 

а у учащихся-африканцев выросли на 7%. Различие 

по данному показателю в группе юношей состави-

ло 15%. 

Если в начале обучения в группе девушек из 

стран Азии показатель ЛТ был умеренным, у 

девушек из стран Африки высоким, то в последний 

месяц обучения у девушек из Азии значения ЛТ 

снизились на 18%, а у девушек из Африки повыси-

лись на 6%. Разница в значениях ЛТ у девушек 

выросла на 31%. 

В начале обучения в группе юношей из стран 

Азии показатель РТ имел умеренные значения, а у 

юношей из стран Африки высокие и превышал 

значения показателя РТ у азиатских юношей в среднем 

на 22%. В последний месяц обучения показатель РТ у 

юношей-азиатов также имел умеренные значения, в 

абсолютных числах сопоставимые с периодом начала 

обучения. У юношей из стран Африки в последний 

месяц обучения показатель РТ увеличивался в 

сравнении с первым месяцем обучения в среднем на 

12%, и различие между исследуемыми группами воз-

росло до 27%. 

В начале обучения в группе девушек из стран 

Азии показатель РТ был умеренным, а у девушек из 

стран Африки высоким и превышал показатель РТ у 

девушек-азиаток в среднем на 19%. В последний месяц 

обучения у девушек из Азии РТ снижался на 7%, а у 

девушек из Африки повышался в среднем на 9%. 

Результаты изучения динамики показателей ЛТ и 

РТ свидетельствуют о том, что умеренный уровень 

тревожности, выявленный у учащихся из стран Азии в 

начале и конце периода исследования, характеризует 

более эффективное протекание у них процесса адапта-

ции, а высокий уровень тревожности у учащихся из 

стран Африки, особенно в конце периода обучения, 

говорит о напряжении процессов адаптации в этой 

группе. Известно, что высокий уровень ЛТ 

свидетельствует об устойчивой склонности человека 

воспринимать угрозу своей личности, связанной с 

внутренним конфликтом и возможностью 

психоэмоционального срыва, а высокие значения по-

казателя РТ обусловлены такими проявлениями, как 

раздражительность, тревога и обеспокоенность. По-

этому полученные в исследованиях данные об уча-

щихся из стран Африки можно интерпретировать как 

возможность возникновения у африканских учащихся  

психофизиологических и психологических 

расстройств. 

Донозологические проявления, или признаки 

нарушений процесса адаптации, описываются 

понятием «нервно-психическая неустойчивость», 

наличие которой обусловливает возможность 

развития нервно психических расстройств, 

связанных с неполноценностью  активности 

системы психической адаптации человека или её 

ослаблением. 

В табл. 2 отражены результаты изучения осо-

бенностей нервно-психической устойчивости ино-

странных учащихся в начальном периоде обучения 

в вузе. 

Таблица 2 

Показатели НПУ у иностранных учащихся в начальном периоде обучения в вузе (М±σ) 

 

 

 

 

 

 

 

 

Уровень значимости достоверности различия средних значений в сравнении с представителями 

африканской национальности (-p<0,05; -p<0,01; -p<0,001). 

Уровень значимости достоверности различия средних значений первого и последнего месяца обу-

чения (+-p<0,05; ++-p<0,01; +++-p<0,001). 

 

Этнос n 
НПУ(у.е.) 

первый месяц 

обучения 
последний месяц обучения 

Юноши 

Азиаты 35 27,7±1,3 26,3±0,6+ 

Африканцы 29 36,6±1,1 39,9±1,4++ 

Девушки 

Азиаты 26 26,2±0,5 25,2±0,7+ 

Африканцы 30 36,1±1,1 38,6±1,3+ 
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Как видно из табл. 2, в начале обучения в 

группе юношей из стран Азии показатель НПУ 

был удовлетворительным, а у юношей из стран 

Африки — неудовлетворительным; в последний 

месяц обучения значения НПУ у юношей-азиатов 

снижались на 5%, а у юношей-африканцев 

показатель НПУ повышался в среднем на 8% и 

они устойчиво закреплялись в группе с 

неудовлетворительной НПУ. 

В начале обучения в группе девушек из стран 

Азии показатель НПУ был удовлетворительным, а у 

девушек из стран Африки неудовлетворительным,  в 

последний же месяц обучения у девушек из Азии 

значения НПУ были сопоставимы со значениями в 

начале обучения в вузе, а у девушек из Африки 

возрастали на 6%. 

Оценивая психологический статус иностранных 

учащихся по результатам НПУ, можно заключить, 

что юноши и девушки из стран Азии изначально, а 

затем и в течение всего периода обучения на 

подготовительном отделении, обладают достаточно 

высокой психологической устойчивостью, которая,  

как уже отмечалось выше,  является стороной 

процесса адаптации и неотъемлемой частью 

развития удовлетворительной адаптации к процессу 

обучения в вузе. Психологический статус учащихся 

из стран Африки изначально и в течение всего 

периода обучения характеризуется низкой 

психологической устойчивостью, что указывает на  

напряжение механизмов адаптации их организма и 

высокую вероятность нервно-психических срывов 

на фоне стрессовых ситуаций, с которыми они 

сталкиваются в первый год обучения.  

Цена адаптации личности зависит от резервных 

возможностей организма, которые состоят из функ-

циональных ресурсов. О динамике уровня функцио-

нальных ресурсов у иностранных учащихся свиде-

тельствуют полученные данные анализа ответов 

испытуемых на вопросы опросника нервно-

психической адаптации (НПА).  Результаты прове-

денных исследований представлены в табл. 3.

 

Таблица 3 

Показатели НПА у иностранных учащихся в начальном периоде обучения в вузе (М±σ) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Уровень значимости достоверности различия средних значений в сравнении с представителями 

африканской национальности (-p<0,05; -p<0,01; -p<0,001). 

Уровень значимости достоверности различия средних значений первого и последнего месяца обу-

чения (+-p<0,05; ++-p<0,01; +++-p<0,001). 

 

Как видно из табл. 3, в начале обучения в группе 

юношей из стран Азии показатель НПА не превышал  

20 баллов, в связи с чем эти учащиеся были отнесены 

ко второй группе психического здоровья — 

практически здоровые с благоприятными прогности-

ческими признаками, а у юношей из стран Африки 

среднее значение показателя НПА было 28 баллов, и 

они были отнесены к третьей группе психического 

здоровья, т.е.  практически здоровые с 

неблагоприятными прогностическими признаками 

(предпатология). 

В начале обучения  в группе девушек из стран 

Азии показатель НПА в среднем составлял 18 баллов. 

Они, так же как и юноши-азиаты, были отнесены ко 

второй группе психического здоровья, т.е. 

практически здоровые с благоприятными 

прогностическими признаками. У девушек из стран 

Африки в начале обучения показатель НПА был в 

средним 27,5 баллов, что позволило отнести их, так 

же как и юношей-африканцев, к третьей группе 

психического здоровья, т.е.  практически здоровые с 

неблагоприятными прогностическими признаками 

(предпатология). 

К концу периода начального обучения в вузе 

в группах учащихся из стран Азии показатель 

НПА достоверно не изменялся, хотя имел 

Этнос n 

НПА (у.е.) 

первый месяц 

обучения 
последний месяц обучения 

Юноши 

Азиаты 35 18,9±0,9 19,4±0,7 

Африканцы 29 27,6±1,8 29,8±1,9+ 

Девушки 

Азиаты 26 17,6±1,4 18,7±1,3 

Африканцы 30 26,9±1,5 28,7±1,7+ 
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тенденцию к росту. Учащиеся из стран Африки к 

концу начального периода обучения в вузе, не-

смотря на то, что показатель НПА достоверно 

увеличивался, по-прежнему оставались в третьей 

группе психического здоровья.  

Адаптация является динамическим процессом, 

при котором организм в новых для него условиях 

среды обитания поддерживает устойчивость 

функционирования физиологических систем, 

необходимую для его жизнедеятельности. Процессы 

физиологической адаптации напрямую связаны с 

психоэмоциональным напряжением и 

стрессоустойчивостью организма к факторам 

окружающей среды. Проявление психической 

напряженности у учащихся из стран Африки, по 

показателям НПА, может привести к снижению 

устойчивости их психической функции и 

эффективности деятельности ЦНС, что будет 

способствовать развитию психической дезадаптации, 

приводящей к функциональным изменениям в 

жизнеобеспечивающих системах организма, а также к 

срыву адаптации и развитию у них пограничных 

психофизиологических и соматических расстройств. 

При изучении адаптации иностранных уча-

щихся из стран Азии и Африки к процессу обуче-

ния в вузе наряду с представленными выше психо-

физиологическими методиками рекомендуется 

использовать цветовой тест Люшера (ЦТЛ), так, 

как он имеет минимум определенности стимульно-

го материала, т.е. относится к проективным мето-

дикам цветовой психодиагностики, что не позволя-

ет искажать данные семантическими погрешно-

стями, вносимыми неадекватностью восприятия 

вербальных стимулов, свойственной иностранцам, 

при работе с опросниками [4]. Показатели ЦТЛ в 

процессе обучения иностранных учащихся на под-

готовительном отделении вуза представлены в 

табл.4.

 

Таблица 4 

Показатели цветового теста Люшера у иностранных учащихся в начальном  

периоде обучения в вузе (М±σ) 

Уровень значимости достоверности различия средних значений в сравнении с представителями рус-

ской национальности (*-p<0,05; **-p<0,01). Уровень значимости достоверности различия средних значе-

ний в сравнении с представителями африканской национальности (-p<0,05; -p<0,01). Уровень значи-

мости достоверности различия средних значений первого и последнего месяца обучения (+-p<0,05; ++-

p<0,01). I — первый месяц обучения;  II — последний месяц обучения. 

 

Как видно из табл. 4, в группе юношей из стран 

Африки в сравнении с юношами из стран Азии в 

начале обучения показатели ЦТЛ были выше по 

следующим параметрам: отклонение от аутогенной 

нормы — на 6%; тревоги — на 48%; конфликта — 

на 16%;  усталости — на 13%. По таким показате-

лям, как автономия, гетеронормия, эксцентрич-

ность, концентричность различий не наблюдалось.  

В последний месяц обучения в группе юношей 

из стран Африки в сравнении с юношами из стран 

Азии показатели ЦТЛ также были выше по следу-

ющим параметрам: отклонение от аутогенной нор-

мы — на 21%; тревоги — на 71%; конфликта — на 

65%; усталости — на 63%. По показателям автоно-

мии, гетеронормии, эксцентричности, концентрич-

Этнос 

Цветовой тест Люшера 

Отклоне-

ние от ауто-

генной 

нормы 

Тревога Конфликт 
Гетеро-

номия 

Автоно- 

мия 

Эксцент- 

ричность 

Концен-

трич-

ность 

Уста-

лость 

Юноши 

Азиаты (I) 16,3±2,1 3,7±1,2 3,6±0,9 9,9±0,9 10,2±1,1 9,2±1,2* 11,4±0,5* 6,6±0,5 

Азиаты (II) 14,5±1,1* 2,2±1,0 1,8±0,7+* 10,3±0,5 12,7±0,7+* 9,4±0,9* 13,1±0,8+* 3,5±0,4+ 

Африканцы (I) 17,3±1,4* 7,1±1,5 4,3±0,9* 8,5±1,8 9,4±0,4 7,5±1,1 10,8±0,4 7,6±0,5 

Африканцы (II) 18,3±0,5*** 7,6±0,8** 5,1±0,4* 8,7±1,1* 7,3±1,2+* 5,7±0,2+* 9,2±0,2+ 8,2±0,7 

Девушки 

Азиаты (I) 14,5±0,1* 2,5±0,8 3,2±0,8* 12,4±1,2* 8,4±0,4* 14,3±0,6* 6,2±0,5* 6,4±0,9 

Азиаты (II) 10,5±2,1+* 6,4±1,3+* 2,3±1,1 10,4±1,1+* 12,1±1,2+ 12,5±1,4+ 9,3±1,7+ 3,1±0,9+* 

Африканцы 

(I) 
10,6±1,4* 2,3±0,4 5,1±0,7 9,2±0,8 12,5±1,3 14,1±1,5* 11,3±1,3 4,8±0,5 

Африканцы 

(II) 
14,1±1,3++** 4,1±0,6+* 4,6±1,1 9,3±1,9 11,3±0,6 10,1±0,4*+ 5,2±0,4+** 10,4±0,6+* 
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ности  были выявлены достоверные различия в 

группах обследуемых. 

В группе девушек из стран Африки в сравне-

нии с девушками из стран Азии в начале обуче-

ния показатели ЦТЛ были ниже по следующим 

параметрам: отклонение от аутогенной нормы — 

на 27%; конфликта — на 37%; гетерономии — на 

26%; усталости — на 25%. По таким параметрам, 

как автономия и концентричность, были выше 

соответственно на 33 и 45%. 

В последний месяц обучения в группе деву-

шек из стран Африки в сравнении с девушками 

из стран Азии показатели ЦТЛ были выше: от-

клонение от аутогенной нормы — на 25,3%; тре-

воги — на 36%; конфликта — на 50%; усталости 

— на 70%, тогда как значения эксцентричности и 

концентричности были ниже соответственно на 

19 и 44%. 

Полученные данные свидетельствуют о том, 

что к концу обучения у юношей из стран Азии 

происходит оптимизация личностных показате-

лей ЦТЛ (снижается их нервно-психическая 

напряженность на фоне снижения тревожности и 

конфликта). Повышение показателей автономии 

и концентричности может свидетельствовать об 

улучшении их социально-личностных и межлич-

ностных характеристик, а именно о снижении 

уровня их готовности к деструктивному поведе-

нию в социуме (группе). Рост показателей от-

клонения от аутогенной нормы, тревожности, 

конфликта у африканских юношей к концу обу-

чения может говорить о возрастании у них нерв-

но-психической напряженности на фоне сниже-

ния их социально-личностных и межличностных 

характеристик, о чем свидетельствует снижение 

показателей автономии, эксцентричности и кон-

центричности.  

Из вышеизложенного следует, что возрастание 

уровня личностной тревожности и в значительной 

мере реактивной тревожности у представителей 

стран Африки не зависит от гендерной принадлеж-

ности и свидетельствует о повышении степени 

беспокойства, озабоченности и нервозности. Высо-

кая личностная тревога прямо свидетельствует о 

возможности внутреннего конфликта с эмоцио-

нальными и невротическими срывами, о вероятно-

сти развития дезадаптационных психосоматиче-

ских расстройств, причем у девушек из стран Аф-

рики в наибольшей степени. По полученным ре-

зультатам можно предположить, что различия в 

уровнях НПУ у иностранных учащихся, возможно, 

являются этническими стереотипами психической 

реакции на процесс адаптации и имеют генетиче-

ски детерминированное происхождение.  

Таким образом, проведенные исследования 

свидетельствует о необходимости осуществле-

ния и формирования новых подходов к психоло-

гическому сопровождению и обеспечению обра-

зовательного процесса для иностранных учащих-

ся в высшей школе. 
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ПРАКТИЧЕСКИЕ АСПЕКТЫ ПРИМЕНЕНИЯ ПЕДАГОГИЧЕСКОЙ 

ТЕХНОЛОГИИ ФОРМИРОВАНИЯ КОМПЕТЕНТНОСТИ  

В РЕШЕНИИ МЕЖЛИЧНОСТНЫХ КОНФЛИКТОВ КУРСАНТОВ  

И СЛУШАТЕЛЕЙ ОБРАЗОВАТЕЛЬНЫХ ОРГАНИЗАЦИЙ  

МВД РОССИИ 
 

IDENTIFICATION OF INTERPERSONAL CONFLICTS SETTLEMENT 

COMPETENCE LEVEL OF CADETS AND STUDENTS  

OF EDUCATIONAL INSTITUTIONS OF THE MINISTRY  

OF THE INTERIOR OF RUSSIA BY MEANS OF PEDAGOGICAL 

TECHNOLOGY 
 

В статье приводится разработанная педагогическая технология  профилактики межличностных 

конфликтов, основой которой выступает педагогический практикум с элементами специального тренинга, 

направленный на формирование у курсантов и слушателей образовательных организаций МВД России ком-

петентности в решении конфликтных ситуаций и выработку бесконфликтного поведения. 

 

The article deals with the pedagogical technology developed for interpersonal conflicts prevention which 

is based on pedagogical practical work with the elements of special training directed on conflict situations set-

tlement competence formation and conflict free behavior of cadets and students of educational institutions of the 

Ministry of the Interior of Russia. 

Проблема межличностных конфликтов, воз-

никающих в образовательных организациях 

МВД России, активно рассматривается психоло-

гами и педагогами. В качестве объекта исследо-

вания специалисты выделяют деятельность раз-

личных категорий сотрудников силовых мини-

стерств и ведомств Российской Федерации как 

участников конфликтных взаимодействий, при-

чины возникновения и характер протекания кон-

фликтов в процессе обучения. В то же время во-

просы формирования компетентности в решении 

конфликтных ситуаций курсантов и слушателей 
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образовательных организаций МВД России ис-

следованы пока недостаточно. 

Наблюдается острый дефицит средств и ме-

тодов формирования у будущих офицеров необ-

ходимых знаний и умений по профилактике и 

решению межличностных конфликтов. В сло-

жившейся ситуации возникает необходимость 

разработки не методики, а технологии решения 

конфликтных ситуаций участниками образова-

тельного процесса. 

В.А. Сластенин, И.Ф. Исаев и др. опреде-

ляют педагогическую технологию как после-

довательную взаимосвязанную систему дей-

ствий педагога, направленных на решение пе-

дагогических задач или как планомерное и по-

следовательное воплощение на практике зара-

нее спроектированного педагогического про-

цесса [3]. Поскольку педагогический процесс 

базируется на определенной системе принци-

пов, педагогическая технология может рас-

сматриваться как совокупность внешних и 

внутренних действий, направленных на после-

довательное осуществление этих принципов в 

их объективной взаимосвязи, где всецело про-

является личность педагога. В этом, по убеж-

дению авторов, состоит отличие педагогиче-

ской технологии от методики преподавания и 

воспитательной деятельности. 

По мнению П.И. Пидкасистого, расширенное 

рассмотрение педагогической технологии охватыва-

ет не только процесс обучения, но и воспитания [2]. 

С учетом мнения исследователей и соб-

ственного практического опыта нами была раз-

работана педагогическая технология, которая 

представляет собой совокупность психолого-

педагогических установок, определяющих спе-

циальный подбор и компоновку форм, методов, 

способов, приемов и воспитательных средств. В 

ходе практической реализации приемов, средств 

и методов в рамках эксперимента решались за-

дачи регулирования конфликтности курсантов 

выпускного курса, поддержания здорового мо-

рально-психологического климата в коллекти-

вах, формирования культуры и этики взаимоот-

ношений, выработки у участников эксперимента 

навыков и умений управления межличностными 

конфликтами. 

Для эффективного решения поставленных за-

дач при разработке основ технологии формирова-

ния компетентности в решении конфликтных ситу-

аций в среде курсантов и слушателей мы ориенти-

ровались на ряд характерных особенностей: 

1. Технология разрабатывалась под конкрет-

ный педагогический замысел. 

2. Технология предусматривала взаимосвя-

занную деятельность преподавателя и учащихся 

с учетом принципов индивидуализации и диф-

ференциации. 

3. Элементы педагогической технологии были 

воспроизводимы другими педагогами и гарантиро-

вали достижение планируемых результатов. 

4. Органической частью педагогической тех-

нологии являлись диагностические процедуры, 

содержащие критерии, показатели и инструмен-

тарий измерения результатов деятельности. 

Учитывая данные положения и то, что, с 

точки зрения психолого-педагогического подхо-

да, управление межличностными конфликтами 

проявляется не только в предвидении возможных 

коммуникативных осложнений, но и в своевре-

менном принятии профилактических мер, целе-

направленном устранении объективных и субъ-

ективных причин обострения межличностных 

противоречий, конструктивном их решении, осо-

бое внимание в ходе эксперимента уделялось не 

только формированию компетентности в реше-

нии конфликтных ситуаций у курсантов выпуск-

ного курса, но и в поддержании концентрации 

внимания обучаемых на изучаемой проблемати-

ке в течение определенного временного отрезка. 

Результаты предварительных исследований 

представлены в статье «Педагогическая техноло-

гия по формированию компетентности в реше-

нии конфликтных ситуаций у курсантов и слу-

шателей образовательных учреждений МВД 

России» Ю.В. Горшкова, В.В. Кадурина и И.А. 

Анохиной 4. 

Разработанная педагогическая технология по 

формированию компетентности в решении меж-

личностных конфликтов у курсантов и слушате-

лей образовательных организаций МВД России 

является комплексной по своей сути, базируется 

на специально выстроенном алгоритме практи-

ческих рекомендаций, используемых на учебных 

занятиях в ходе преподавания на выпускном 

курсе ряда профильных дисциплин и педагоги-

ческого практикума с элементами специального 

тренинга, включающего несколько групп упраж-

нений, выполняемых во время самостоятельной 

подготовки в объеме 10 часов.  

Реализацию вышеописанной педагогической 

технологии в учебном процессе осуществляли 

преподаватели кафедры социально-гуманитар-

ных и экономических дисциплин. 

Для выявления эффективности предлагаемой 

технологии и оценки курсантами конфликтологи-

ческих показателей в завершение педагогического 

эксперимента в контрольной (КГ) и эксперимен-

тальных (ЭГ) группах были проведены мониторинг 

и повторное анкетирование. Полученные результа-

ты показали, что отношение к базовым конфликто-

логическим категориям испытуемых ЭГ суще-
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ственно изменились, тогда как в КГ положитель-

ной динамики замечено не было (табл. 1). 
Для повышения объективности оценки успеш-

ности решения конфликтных ситуаций был прове-
ден анализ методом экспертных оценок. Показате-
ли проявления интереса к исследуемой проблема-
тике в ходе факультативных занятий и в часы са-
мостоятельной подготовки, а также показатель 
конфликтности курсантов и слушателей по мето-
дике А.Я. Анцупова (количество конфликтных 
диад и полудиад в группе) оценивались с помощью 
преподавателей и начальников курсов [1]. 

Анализ накопленных сведений, в том числе 
почерпнутых из индивидуальных бесед с курсан-

тами и слушателями, показывает, что целена-
правленная передача информации, сопровожда-
емая яркими, эмоциональными примерами и ил-
люстрациями, сочетаемая с воздействием на чув-
ственную сферу, не во всех случаях даёт ожида-
емый эффект.  

Так, из табл. 1 видно, что практически не из-
менились показатели самооценок личной кон-
фликтности курсантов и слушателей, вероятно, 
это произошло из-за того, что конфликтность как 
психологическое качество представляет собой от-
носительно статичное образование и его изменение 
в течение короткого временного промежутка не 
представляется возможными. 

Таблица 1 
Изменения конфликтологических показателей у курсантов в процессе педагогического  

эксперимента (по 5-балльной шкале) 
 

№ 
п/п 

Значения 
 
Показатели 

ЭГ (n=28) КГ (n=30) 

Исходные Конечные Различия Исходные Конечные Различия 

1 Личная конфликт-
ность 

3,86+ 
0,19 

3,98+ 
0,14 

0,12 
p<0,05 

3,82+ 
0,13 

3,88+ 
0,18 

0,06 
p>0,05 

2 
Личная конфликтная  
компетентность 

4,05+ 
0,14 

4,38+ 
0,14 

0,33 
p<0,05 

3,98+ 
0,13 

4,12+ 
0,13 

0,14 
p>0,05 

3 Необходимость 
специальных знаний 

3,82+ 
0,19 

4,20+ 
0,14 

0,33 
p<0,05 

3,78+ 
0,18 

4,0+ 
0,18 

0,22 
p>0,05 

4 Объективность суще-
ствования конфликтов 

3,66+ 
0,19 

4,10+ 
0,14 

0,44 
p<0,05 

3,72+ 
0,18 

3,94+ 
0,18 

0,22 
p>0,05 

5 Конфликт — 
явление позитивное 

3,76+ 
0,14 

4,18+ 
0,14 

0,42 
р<0,05 

3,86+ 
0,09 

4,08+ 
0,13 

0,22 
р>0,05 

 
Средние данные 

3,83+ 
0,19 

3,95+ 
0,10 

0,12 
p<0,05 

3,69+ 
0,19 

4,02+ 
0,07 

0,33 
р>0,05 

Таблица 2 
Сравнение показателей поведения в конфликтных ситуациях курсантов и слушателей Воронежского  

института МВД России после формирующего эксперимента (по 5-балльной шкале) 

 
№ 

п/п 

            Значения 
 
Показатели 

ЭГ (n=28) КГ (n=30) 

Исходные Конечные Различия Исходные Конечные Различия 

1  Влияние конфликтов на 
состояние оппонентов 

3,48+ 
0,19 

3,92+ 
0,14 

0,44 
р<0,05 

3,52+ 
0,18 

3,90+ 
0,14 

0,38 
p<0,05 

2  
Экспертная оценка 

3,59+ 
0,19 

3,98+ 
0,14 

0,36 
p<0,05 

3,56+ 
0,18 

3,68+ 
0,18 

0,12 
p>0,05 

3  Потребность жить без 
конфликтов 

3,76+ 
0,14 

4,18+ 
0,14 

0,42 
p>0,05 

3,80+ 
0,18 

3,87+ 
0,18 

0,07 
p>0,05 

4  Роль преподавательско-
го состава в профилак-
тике конфликтов 

3,55+ 
0,19 

3,76+ 
0,14 

0,24 
p>0,05 

3,60+ 
0,18 

3,54+ 
0,18 

0,06 
p>0,05 

5 5 Посредничество 
в конфликте 

3,62+ 
0,19 

3,76+ 
0,19 

0,14 
p>0,05 

3,68+ 
0,18 

3,62+ 
0,18 

0,06 
p>0,05 

6 6 Навыки решения  
конфликтов 

3,38+ 
0,19 

3,70+ 
0,19 

0,32 
p>0,05 

3,60+ 
0,18 

3,68+ 
0,18 

0,08 
p>0,05 

 
Средние данные 

3,58+ 
0,05 

3,76+ 
0,05 

0,18 
p<0,05 

3,59+ 
0,03 

3,70+ 
0,04 

0,11 
p>0,05 
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В ЭГ этот показатель явно предпочтительнее 

(наблюдается рост самооценок с 3,55+0,19 балла 

до 3,76+0,18 балла), в КГ, напротив, он имеет 

отрицательную динамику.  

О положительных изменениях в самооценках 

курсантами ЭГ ряда ключевых конфликтологиче-

ских проблем говорят данные по оценке межлич-

ностных конфликтов в позитивном плане (с 

3,76+0,14 до 4,18+0,14 балла). Наши исследования 

подтверждают данные многих исследователей о 

том, что после конструктивного решения конфлик-

та наступает качественно новый этап во взаимоот-

ношениях оппонентов. Компетентное управление 

межличностными конфликтами позволяет улуч-

шать эффективность совместной или индивидуаль-

ной деятельности. В ходе реализации педагогиче-

ской технологии повысилась и компетентность в 

решении конфликтных ситуаций самих участников 

эксперимента. Самооценки личной конфликтной 

компетентности, казавшиеся нам в начале исследо-

вания завышенными, в его завершении стали иметь 

значимые изменения (с 4,05+0,14 до 4,38+0,14 бал-

ла). В КГ этот показатель практически не претер-

пел изменений. Курсанты и слушатели ЭГ более 

выраженно отмечают необходимость овладения 

специальными знаниями в области конфликтоло-

гии. Без этих знаний невозможно управлять меж-

личностными конфликтами в различных видах 

деятельности и эффективно их решать. Рост инте-

реса участников эксперимента к исследуемой про-

блеме подтверждается и оценками преподавателей, 

принимавших участие в эксперименте. Курсанты и 

слушатели ЭГ интересовались дополнительной 

конфликтологической литературой, обращались к 

преподавателям за консультациями по конфликто-

логической проблематике. 

В результате применения педагогической 

технологии в учебном процессе у выпускников 

ЭГ в ходе эксперимента был сформирован опре-

деленный уровень знаний в области решения 

межличностных конфликтов, который позволил 

изменить показатели таких значимых потребно-

стей будущих руководителей в сфере правоохра-

нительной деятельности, как «потребность жить 

без конфликтов» (до эксперимента — 12%, после 

— 84,3%), «готовность к компромиссам» (до 

эксперимента — 17,6%, после — 91,2%), «необ-

ходимость посредничества» (до эксперимента — 

20%, после — 94,7%), тогда как в КГ эти показа-

тели практически не изменились. 
В качестве основных рекомендаций по фор-

мированию компетентности в решении кон-

фликтных ситуаций предлагаем следующее: 

1. Рассмотреть возможность внедрения в 

учебный процесс образовательных организаций 

МВД России разработанной авторами и прове-

ренной на практике педагогической технологии 

формирования компетентности в решении кон-

фликтных ситуаций. 

2. Рекомендовать преподавателям образова-

тельных организаций МВД России в целях фор-

мирования у курсантов и слушателей пятых кур-

сов знаний и умений в области решения межлич-

ностных конфликтов включить в лекционные, 

семинарские и практические занятия проблем-

ные вопросы из области конфликтологии. 

3. Для улучшения психолого-педагогической 

подготовки начальников курсов, курсовых офи-

церов, младших командиров использовать вари-

анты разработанного нами конфликтологическо-

го практикума для выявления и анализа особен-

ностей, новых моментов в поведении и дисци-

плине курсантов и слушателей. 

4. В целях совершенствования подготовки кур-

сантов и слушателей к решению конфликтных си-

туаций в процессе служебной деятельности ис-

пользовать детальное изучение реальных межлич-

ностных конфликтов у обучающихся и выпускни-

ков образовательных организаций МВД России. 

5. Реализацию психолого-педагогических 

установок по формированию компетентности в 

решении конфликтных ситуаций у курсантов и 

слушателей образовательных организаций МВД 

России осуществлять не только на учебных заняти-

ях усилиями профессорско-преподавательского 

состава, но и в часы дополнительной и самостоя-

тельной подготовки, используя контроль со сторо-

ны курсовых офицеров. 

6.  Внедрить в практику систему регулярных 

(2 раза в год) опросов сотрудников правоохрани-

тельных органов с целью выявления их мнения о 

причинах, порождающих конфликты, и дей-

ственности проводимых мероприятий по их про-

гнозированию и решению. 
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ВИНА, ОТВЕТСТВЕННОСТЬ, ПРАВО В КОНТЕКСТЕ  

ВЗАИМООТНОШЕНИЙ ЛИЧНОСТИ С СОЦИУМОМ 

(СОЦИАЛЬНО-ФИЛОСОФСКИЙ АСПЕКТ) 

 

BLAME, RESPONSIBILITY, LAW IN THE CONTEXT  

OF THE RELATIONSHIP BETWEEN AN INDIVIDUAL  

AND THE SOCIETY (SOCIAL-PHILOSOPHICAL ASPECT) 
 

В  статье рассматривается проблема, связанная с возникновением и развитием категорий «вина», 

«ответственность», «право». Переход к новым общественным отношениям,  которые регулируются  за-

конами и решениями народных собраний, способствует формированию нового подхода к оценке человече-

ских поступков. Это позволяет подойти вплотную к раскрытию ряда важнейших понятий,  которые явля-

ются ключевыми для определения названных категорий. Прежде всего — понятий личности и свободы. 

 

In article is considered problem, connected with origin and development category «blame», 

«responsibility», «law». Transition to new public relations, which were adjusted law and decisions of the public 

meetings, promoted shaping the new approach to estimation human action. This has allowed the thinker to 

approach in thick to opening the row the most most important notion, which are key for determination category 

blame, responsibility, law. First of all — a notion to personalities and liberties. 

 

Категория вины является важнейшим звеном в 

системе взаимоотношений личности с социумом. 

Социально-правовая природа происхождения вины 

и ее негативная акцентуация позволяют говорить 

о том, что она является необходимым условием 

ретроспективной ответственности в рамках 

этикоориентированного и юридизированного 

подходов.  

В связи с этим следует отметить, что уже в 

текстах античных философов наметился подход к 

проблеме соотношения вины, ответственности и 

права, связанный с компенсаторным механизмом 

воздаяния, вменением со стороны внешней силы 

(внешним вменением) [3, 5, 33, 39, 40]. Это и ста-

ло в дальнейшем основой этикоориентированно-

го и юридизированного подходов в определении 

категории «ответственность» [3, 4, 5, 11, 17, 33, 

39, 40]. В соответствии с ними понимание ответ-

ственности связано с подотчетностью и вменени-

ем, исходя из интересов некоторой внешней силы 

в виде социума или Бога в рамках негативной 

акцентуации вины [3, 4, 5, 11, 17, 33, 39, 40].  

Такая позиция приводит к тому, что ответ-

ственность носит внешний характер и не зависит 

от свободы индивида. В сущности, индивид вы-

нужден нести ответственность за свою собствен-
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ную судьбу внутри своей судьбы, в ситуации 

отсутствия у него реальной свободы что-либо 

изменить [33. — С. 24]. 

Важным моментом в формировании ответ-

ственности как ретроспективной категории яв-

ляется смешение божественного и социального 

[1] в подходе к пониманию государства (Наибо-

лее четко такое смешение прослеживается у Ав-

густина [1]).  

Данная позиция хотя и была несколько смяг-

чена в учении Фомы Аквинского, но это не по-

влияло на проблему в целом, а только способ-

ствовало ее юридизации. Понимание ответ-

ственности остается в русле негативной акценту-

ации вины и сохраняет ретроспективный харак-

тер [38]. Он предлагает другой вариант, согласно 

которому божественная воля (закон) имеет аль-

тернативу в виде  воли социума (человеческий 

или позитивный закон) [38], по сути, являющей-

ся продолжением вечного божественного закона. 

Это говорит о том, что у Фомы божественная 

воля по-прежнему сохраняет свои контролиру-

ющие функции, хотя и не в такой жесткой форме 

как у Августина [38]. И теперь уже социум (гос-

ударство, общество или закон) становится той 

волей, которая определяет человеческое поведе-

ние посредством вменения ретроспективной от-

ветственности как наказания. 

Этому в полной мере способствовала и 

«папская революция», ставшая одной из важ-

нейших причин образования новой (светской) 

правовой системы, что привело к формирова-

нию в Новое время такой юридической систе-

мы, основу которой составил легистский пози-

тивизм, предполагающий главенство позитив-

ного права (закона) [26, 27].   

 В эпоху Возрождения, а затем и Нового вре-

мени широкое распространение получает этатист-

ский (легистско-позитивистский) подход [26, 27]. 

Именно благодаря ему воля государства становится 

единой, независимой, верховной, суверенной, 

властвующей над всем безгранично и безусловно, 

что и стало финальной фазой в процессе юридиза-

циии ответственности посредством негативной 

акцентуации вины. Так ответственность становится 

синонимом наказания [9,  22]. 

Огромную роль в этом сыграло учение Т. 

Гоббса о гражданине и обществе, которое отли-

чается своим негативизмом не только в толкова-

нии свободы воли, но и в утверждении ретро-

спективного подхода к пониманию ответствен-

ности [9. — С. 97].  

В его концепции религиозные догматы о 

греховной сути человеческого естества, по сути 

дела, перенесены в рамки социальных отноше-

ний. А это значит, что негативная акцентуация 

вины становится критерием, определяющим «от-

ветственность» как ретроспективную категорию, 

тождественную наказанию. Новой силой, регла-

ментирующей все сферы жизнедеятельности че-

ловека, становится государство, воля которого в 

учении Гоббса становится абсолютом в решении 

тех или иных вопросов, связанных с оценкой 

поведения человека [9,  22].  

Дж. Локк, несмотря на более либеральную 

(чем у Гоббса) концепцию государства (концеп-

цию его ограничения законом) [9], тем не менее 

предоставляет государству, большинству его 

граждан, определение границ человеческого по-

ведения [9], что опять-таки способствует юриди-

зации категории «ответственность», приобрета-

ющей негативную коннотацию и ретроспектив-

ный характер. 

Эти и последующие теории легитимировали 

волю и право государства вменять человеку «от-

ветственность» (в виде наказания), объявляя его 

виновным (совершившим некий проступок), что 

внесло еще больше негативизма в определение 

человеческой свободы воли.  Фактически про-

цесс юридизации категории «ответственность», 

ее перевода  в рамки ретроспективности был за-

вершен. Юридизированный и этикоориентиро-

ванный подходы стали доминирующими. Эти 

позиции они сохраняют и в современной науке. 

Именно в рамках данных подходов происходит 

рассмотрение категории «ответственность». 

Это находит подтверждение в том, что различ-

ные виды социальной ответственности (политиче-

ский, организационный, общественный, партийный 

и иные) определяются, прежде всего, моральными 

и юридическими аспектами социального и, соот-

ветственно, выступают в рамках двух форм  ответ-

ственности — моральной и юридической.  В сово-

купности все эти виды и предназначаются для 

обеспечения упорядоченности, стабильности об-

щественных отношений в различных сферах жиз-

недеятельности общества [16. — С. 79]. 

Сущность социальной ответственности со-

стоит, таким образом, в обязанности индивида 

выполнять требования, предъявляемые к нему 

обществом, государством, людьми [6, 25, 31, 32, 

36, 37]. Отношение индивида к общественным 

интересам, вытекающее из правильного понима-

ния и выполнения им своих обязанностей, опре-

деленных социальными нормами, представляет 

субъективную сторону социальной ответственно-

сти [6, 25, 31, 32, 36, 37]. Иными словами, речь 

идет о том, что ответственность связана с катего-

рией вины: вина есть субъективная сторона пра-

вонарушения [6, 25, 31, 32, 36, 37]. Поскольку 

социальная ответственность представляет собой 

совокупность нормативных требований, предъяв-
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ляемых социумом к индивиду [6, 25, 31, 32, 36, 

37], которые соответствуют позитивным и нега-

тивным санкциям, постольку можно говорить о  

ретроспективной ответственности как ответствен-

ности человека за свои действия, уже совершен-

ные, а о перспективной ответственности как об 

ответственности за действия, которые либо со-

вершаются, либо им еще предстоит совершиться. 

Под позитивной социальной ответственно-

стью понимают правильное, активно-

сознательное выполнение человеком своих соци-

альных обязанностей, обусловленных необходи-

мостью соблюдения общественных интересов 

[16. — С. 80—81]. То есть индивид должен вы-

брать активную, творческую линию поведения, 

которая бы в максимальной степени соответ-

ствовала потребностям и интересам развития 

общества [6, 25, 31, 32, 36, 37]. Социальная от-

ветственность в ее позитивном смысле может 

быть нарушена сознательно-волевым актом ан-

тисоциального поведения индивида, результатом 

которого является наступление ретроспективной 

ответственности [7, 16, 30]. 

Ретроспективная ответственность — это от-

ветственность за прошлое поведение, нарушаю-

щее требования социальных норм и влекущее за 

собой общественное осуждение и неблагоприят-

ные последствия для нарушителя  [7]. 

Юридическая ответственность как социальный 

феномен и категория традиционно разрабатывалась 

в правовой науке именно как ответственность ре-

троспективная, то есть она напрямую связывалась с 

противоправным поведением, ретроспективной 

виной. По отношению к субъектам права юридиче-

ская ответственность приобретает государственно-

принудительный характер и функционирует в виде 

наказания [6, 25, 31, 32, 36, 37]. Это происходит из-

за того, что государство, закрепляя нормы права, 

определяет юридическую ответственность незави-

симо от воли и желания человека.  

Таким образом, юридическую ответствен-

ность отличает не просто государственное при-

нуждение, а лишь государственное принуждение 

к исполнению норм права. Она тесно связана с 

санкцией правовой нормы, реализуется через 

применение этой нормы компетентным государ-

ственным органом и представляет собой принуди-

тельно исполняемую обязанность, которая воз-

никла в связи с конкретным правонарушением и в 

нем же реализуется. Юридическую ответствен-

ность можно определить как установленные зако-

ном меры воздействия на правонарушителя, со-

держащие неблагоприятные для него последствия 

и применяемые государством в установленном 

порядке [6, 7, 25, 29, 30, 31, 32, 36, 37].  

Итак, в рамках этикоориентированного и 

юридизированного подходов степень вины кон-

кретного лица в совершении определенного пре-

ступления является непосредственным выраже-

нием меры искажения ценностных ориентаций 

личности [28. — С. 102]. С учетом того, что сте-

пень вины выступает как количественное выра-

жение отрицательного отношения лица к интере-

сам личности и общества, а также как показатель 

искажения ценностных ориентаций виновного, 

ее установление обусловливает и различную ме-

ру ответственности. Иными словами, определе-

ние наличия и степени вины способствует и ре-

шению вопроса об ответственности личности. 

Виды ответственности отличаются формами 

ответов перед социумом, то есть такая классифи-

кация связана с подходами к рассмотрению вины: 

юридизированный и этикоориентированный под-

ходы — ретроспективная социальная вина и нега-

тивная коннотация данного понятия, метафизиче-

ский подход — перспективная социальная вина.  

Следовательно, можно выдвинуть ряд поло-

жений: 

1. Социальная ответственность (юридизиро-

ванный и этикоориентированный подходы) — 

это актуальная, или ретроспективная, ответ-

ственность личности перед лицом социума (его 

форм и субъектов), выступающая в виде неких 

санкций, наказания за ее действия и их результа-

ты со стороны другого субъекта [6, 25, 31, 32, 36, 

37] (негативная акцентуация вины, ретроспек-

тивная вина). 

2. Социальная ответственность (матафизиче-

ский подход) — это ответственность перед ли-

цом социального бытия как такового, это потен-

циальная, или перспективная, ответственность, 

предполагающая возможность выступать в каче-

стве субъекта своих действий и учитывать их 

результат, последствия [6, 25, 31, 32, 36, 37] (ам-

бивалентность вины, перспективная вина). 

Таким образом, в рамках негативной акцен-

туации вины речь идет о социальной ответствен-

ности в рамках юридизированного и этикоориен-

тированного подходов. В этом случае социальная 

ответственность представляет собой вариант 

ситуации, когда человек должен давать (держать) 

ответ за свое виновное действие. 

Следовательно, важным моментом в рас-

смотрении ретроспективной ответственности 

является ее связь с негативной акцентуацией в 

определении вины, которая, согласно и юриди-

зированому, и этикоориентированному подхо-

дам, отражает отрицательное отношение субъек-

та к интересам личности и общества, которое 

выражено в противоправном деянии [6, 7, 15, 25, 

29, 30, 31, 32, 34, 36, 37].  
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Такое положение дел связано с тем, что само 

понятие вины в ретроспективном плане амбива-

лентно (двойственно): с одной стороны, пред-

ставляет собой внутреннее состояние души чело-

века (психическое отношение лица, субъектив-

ная сторона), а с другой — объективное дей-

ствие, породившее правонарушение [6, 7, 15, 25, 

29, 30, 31, 32, 34, 36, 37].  

Противоположностью противоправности яв-

ляется правомерность. Действия граждан (долж-

ностных лиц, государственных, общественных и 

частных организаций) правомерны тогда, когда 

соответствуют дозволениям и обязываниям (субъ-

ективным правам и обязанностям), установлен-

ным в нормах права. Правомерное поведение — 

это такое поведение людей, которое соответствует 

предписаниям правовых норм. Правомерное по-

ведение и противоправное поведение — антипо-

ды. Первое не выходит за рамки норм закона, вто-

рое является поведением, нарушающим нормы, 

закрепленные законодательно. Но в связи с амби-

валентностью подхода к пониманию вины в рам-

ках негативной акцентуации даже при правомер-

ном поведении ретроспективная ответственность 

(ответственность без вины) становится реальной. 

Это четко видно в гражданском праве (п. 3 ст. 401, 

ст. 1070, ст. 1079 ГК). 

Таким образом, государство, ограничивая сво-

боду индивида законодательно, предполагает, что 

это ограничение является предпосылкой нормаль-

ного существования общества, содействует разви-

тию и благополучию граждан, и впоследствии бу-

дет одобрено самими принуждаемыми.  

Такое действие представляет собой систему 

отношений в вертикальной плоскости, в которой 

свободная воля индивида замещается принуж-

дающей волей государства посредством законов. 

Любое же отклонение от нее есть нарушение, 

или «вина», за которой незамедлительно насту-

пает «ответственность», или наказание в виде 

санкций. В этом случае достаточно, чтобы обще-

ство в лице его властных структур определило 

данное деяние виновным, а лицо, совершившее 

его, подлежащим ответственности. 

Данное положение вещей противоречит 

утверждениям о свободе человека как основе 

правового общества. В связи с этим следует об-

ратить внимание на амбивалентный подход в 

понимании вины как основы перспективной со-

циальной ответственности. Этот подход исклю-

чает всякую попытку ограничения свободы ин-

дивида, позволяет вести речь о его перспектив-

ной ответственности, но уже перед лицом соци-

ального бытия. 

Такая («социально-философская») постанов-

ка вопроса невозможна в экономической  теории, 

этике, психологии и юриспруденции, так как 

данные («отраслевые») подходы дают представ-

ление о вине и ответственности только как о по-

нятиях ретроспективных, вменяемых, рассмат-

ривают лишь отдельные их аспекты, раскрывают 

лишь внешнюю сторону проблемы вины и ответ-

ственности. В контексте данных подходов про-

исходит отождествление понятий — действие 

ведомого (животное) и действие ведущего себя 

(человек) — и поэтому не представляется воз-

можным говорить о вине и ответственности как о 

перспективных целостных, взаимообусловлен-

ных и взаимодополняемых категориях.  

В рамках же метафизического подхода, как 

мы указали ранее, как раз и возможно рассмот-

рение ответственности как перспективной. Пер-

спективная ответственность — это ответствен-

ность перед лицом бытия как такового, это по-

тенциальная ответственность, предполагающая 

возможность выступать в качестве субъекта сво-

их действий и учитывать их результат, послед-

ствия [6, 7, 15, 25, 29, 30, 31, 32, 34, 36, 37].  

Такой подход в рассмотрении ответственно-

сти связан с необходимостью принятия вины как 

амбивалентного понятия. Амбивалентность в 

понимании вины предполагает, что «вина» пред-

ставляет собой неразрывную совокупность субъ-

ективной и объективной сторон [6, 7, 15, 25, 29, 

30, 31, 32, 34, 36, 37], в связи с чем ее можно 

определить как действие потенциально возмож-

ное, аксиологически не нагруженное. Это обу-

словлено тем, что чувство ответственности при-

надлежит к первичным, аксиоматическим прояв-

лениям свободной личности. Человеку есте-

ственно вменять себе совершаемое и отвечать за 

совершенное [16. — С. 78].  

Онтология ответственности человека связана 

с его отличием от природы, он наделен уникаль-

нейшим свойством — разумом, который позво-

ляет ему преодолевать систему природных зави-

симостей, «правила поведения», заложенные в 

наследственных  механизмах и выступать как 

свободное существо [6, 25, 31, 32, 36, 37]. Как 

видно из предшествующего  материала, свобода 

играет важную роль в определении и вины, и 

ответственности как перспективных понятий. 

Свобода это «ответственно»- и «виновнопорож-

дающий» феномен [6, 25, 31, 32, 36, 37]. Будучи 

свободным, человек обречен быть ответствен-

ным и виновным. Метафизика вины и ответ-

ственности связана с потенциальной возможно-

стью человека, обладающего свободой воли и 

свободой выбора, выступать в качестве субъекта 

своих действий, предвидеть их последствия, учи-

тывать результаты [6, 25, 31, 32, 36, 37], то есть 

отвечать за свои действия. «Вина» и  «ответ-
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ственность» приложимы к его свободе — явля-

ются потенциальной возможностью держать от-

вет и быть виновным за свою свободу. 

Ответственность активизирует свободу лично-

го выбора, раскрывает полноту творческого потен-

циала человека. Только ответственный человек 

может строить ответственные же отношения с дру-

гими людьми. Мера ответственности является ме-

рой зрелости человека [6, 25, 31, 32, 36, 37]. Ответ 

на вопрос: «Перед кем или чем человек ответстве-

нен?» — возможен в рамках именно свободного и 

виновного поведения. В этом случае важен момент 

принятия ответственности, что неразрывно связано 

с необходимостью принять свою вину, но вину не в 

форме проступка, нарушения неких правил, а пер-

спективную вину в форме возможности поступка, 

сочетающую объективную и субъективную сторо-

ны как «продукт воли, сознания» [6, 25, 31, 32, 36, 

37] человека. 

Переосмысление ответственности с точки 

зрения ее перспективности, то есть ответствен-

ности за себя и за все, что нас окружает,  приво-

дит нас и к необходимости признания амбива-

лентности вины. Это фактически осознание себя 

как творца своей жизни. Здесь важно указать, что 

именно метафизический подход дает нам такую 

возможность, так как именно в нем присутствует 

признание врожденности свободы и вины, что 

вынуждает нас признать и врожденность, потен-

циальность ответственности.  

По своей сути, проблема перспективной от-

ветственности в рамках амбивалентности вины 

— это проблема, связанная с вопросом о свободе 

индивида.  

Возросшая роль права в эпоху Нового време-

ни как авторитетного источника и средства 

управления обусловила дальнейшее развитие 

категорий «вина» и «ответственность» в рамках 

вопроса о  свободе воли, но уже в русле юриди-

ческой догматики.  

В этот период формируются два основных 

типа правопонимания (подхода к праву), оказав-

ших огромное влияние на проблему соотноше-

ния исследуемых нами категорий. В основе каж-

дого из них лежит то или иное соотношение сво-

боды и необходимости в действиях человека в 

рамках правового поля.  

Так, согласно этатистскому (легистско-

позитивистскому) подходу в рамках правового 

поля преобладает высшее, сверх- или  надынди-

видуальное начало [26, 27]. Этим высшим нача-

лом является божественная или государственная 

воля либо исходящий от нее закон [9, 26, 27]. 

Именно оно задает индивиду норму поведения, 

которой он обязан подчиняться, даже если она 

противоречит его воле и интересу [9, 26, 27].  

Соответственно, все критерии, определя-

ющие действие человека (его вину, ответ-

ственность, право), идут от Бога и/или госу-

дарства [9, 26, 27], а индивид таким критерием 

не обладает. Поэтому и говорить о какой-либо 

свободе личности не имеет смысла. Таким об-

разом, «вина» и «ответственность» в данной 

ситуации лишаются своей сущностной харак-

теристики — врожденности [14], становясь 

категориями ретроспективными, вмененными 

индивиду чужой волей, которая карает за от-

клонение от ее требований [23].  

По-иному складывается ситуация с определе-

нием категорий «вина» и «ответственность» и их 

взаимодействием в случае признания врожденно-

сти свободы воли [14]. Данная позиция характерна 

в этот период для либерального (антропологиче-

ского) типа правопонимания [26, 27]. 

В этом случае позиция индивида не пассивна 

(не подчинена чужой воле), а активна (индивид об-

ладает свободной, независимой волей) [26, 27], что 

сказывается на его отношениях с социумом и влияет 

на понимание категорий «вина» и «ответствен-

ность» с точки зрения их перспективного характера.  

Такое положение вещей связано именно с 

независимостью и активностью личности [26, 

27], которая способна самостоятельно ставить 

себе цели и преследовать свой интерес, рождая 

особую причинную связь [14. — С. 108—109]. В 

этой системе чужая воля не может вменять лич-

ности вину как грех или правонарушение, а от-

ветственность — как наказание, так как данные 

категории «рождаются» [14. — С.108] вместе со 

свободным индивидом и связаны с его самопро-

явлением в обществе.  

По сути, «вина» и «ответственность» стано-

вятся основой  правил социального взаимодей-

ствия, указывая на потенциальную возможность 

индивида быть ответственным (предвидеть ре-

зультаты своих действий) и виновным (потенци-

альная возможность совершать те или иные дей-

ствия). Признание наличия свободы  в этом слу-

чае гарантирует то, что «вина» и «ответствен-

ность» не рассматриваются с точки зрения раз-

ных аспектов, а являются полнообъемными.  

Такой подход предполагает изначальную и 

безусловную соотнесенность данных категорий с 

категорией свободы. Именно свобода личности 

определяет то, что «ответственность» является ос-

нованием «вины», то есть потенциальная возмож-

ность предвидеть результаты своих действий ле-

жит в основе самого потенциально возможного 

действия.  

В этом случае можно говорить о том, что че-

ловек перестает быть в огромном социальном 

механизме винтиком, от которого ничего не за-
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висит. В этом заключена  логика ответственно-

сти — ответственности абсолютной, постоянной. 

Это приводит к тому, что человек отвечает не 

только за результат своего свободного выбора, 

но и за сам выбор.  

Это важный шаг к признанию того, что некие 

правила могут и должны исходить не от повеле-

вающей внешней воли (в качестве социального 

диктата), как это было принято в рамках миро-

воззрения и социума Античности, Средневековья 

и Нового времени, а от воли человека.  

Осознание своей ответственности человеком 

означает осознание того, что именно он сам яв-

ляется творцом своего жизненного пути [6, 25, 

31, 32, 36, 37]. Такое осознание не оставляет ме-

ста для судьбы, предопределения, для позиции 

«я не виноват, виноваты обстоятельства, другие 

люди, Бог…» [20. — С. 110—120]. Это приводит 

к реальному освобождению человека от власти 

своей беспомощности.  

Таким образом, само понятие свободы невоз-

можно отделить от ответственности. Люди могут 

быть ответственными только тогда, когда дей-

ствуют свободно, когда сами принимают реше-

ния, за которые будут отвечать самостоятельно. 

Только свободный человек может быть ответ-

ственным, отвечать за свои действия перед соци-

умом может только личность, обладающая свобо-

дой [6, 25, 31, 32, 36, 37]. Мы не должны нести 

ответственность за поступки, которые не являют-

ся результатом нашего свободного выбора.  

Это наглядно подтверждает история чело-

веческой цивилизации: она указывает на то, что 

успех всех крупнейших социальных преобразо-

ваний связан  с мерой сознательного и ответ-

ственного участия в них наиболее активных 

общественных сил.  
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ФОРМИРОВАНИЕ ГРАЖДАНСКОЙ ПОЗИЦИИ ЮРИСТА:  

ИСТОРИКО-ПЕДАГОГИЧЕСКИЕ АСПЕКТЫ 

 

THE CREATING OF THE CIVIL POSITION OF LAWYERS  

IN  HIGH  SCHOOL: HISTORICAL ASPECTS  OF TEACHING 

 
В статье в историко-педагогическом контексте рассматривается генезис понятий «граждан-

ственность», «позиция», «гражданская позиция», элементы структуры гражданской позиции.  

 

In an article in the historical and pedagogical context is considered the genesis of the concepts of «citi-

zenship», «position», «citizenship», the structure members citizenship. 

 
Атрибутом гражданского общества являет-

ся заинтересованность государства в созна-

тельном отношении граждан к общественным 

ценностям, в создании непротиворечивой си-

стемы гражданских и патриотических идеалов, 

в уважении гражданской позиции каждого 

члена общества, что требует подготовки спе-

циалистов, обладающих самостоятельностью, 

ответственностью, гражданским мужеством, 

социальной и гражданской активностью.  

Выявление социально-педагогической сущ-

ности гражданской позиции и поиск путей ее 

формирования — актуальная проблема педаго-

гической науки. Ее решение приводит нас к 

необходимости исследования данного феномена 

в системе механизмов взаимоотношений челове-

ка с обществом, окружающим миром, государ-

ством, которые влияют на формирование самосо-

знания, гражданской позиции и становление 

личности в целом. 

Несмотря на достаточное количество ис-

следований по вопросам формирования 

гражданской позиции, отметим, что аспект 

формирования гражданской позиции буду-

щих юристов в образовательном простран-

стве вуза не находит должного освещения в 

литературе, в связи с этим, перейдем к тео-

ретическому анализу понятия «гражданская 

позиция» личности, которую условно можно 

разделить на два элемента: «гражданская» и 

«позиция». 

Существенным признаком понятия «граж-

данская позиция» является категория «граждан-

ская», производная от категории «гражданствен-

ность». Генезис гражданственности связан с вы-

делением из системы общественных отношений 
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социального отношения «гражданин — государ-

ство». Идея воспитания и становления гражда-

нина возникла вместе с появлением государства 

и была обусловлена острой потребностью иметь 

послушных и преданных первоначально — аппа-

рату властей, позже — государственному и об-

щественному  интересу страны граждан.  

Формирование гражданской позиции челове-

ка занимает важное место в трудах древнегрече-

ских ученых Аристотеля, Платона, Ксенофонта, 

Сократа, Демокрита. Они считали идеальным 

гражданином государства того, для кого смыс-

лом жизни стало служение государственным ин-

тересам, преданность им и их защита. 

Однако широкое обсуждение гражданской по-

зиции личности относится к более позднему вре-

мени, когда человек был выделен на личностном 

уровне. Тема формирования гражданской позиции 

личности рассматривалась широким кругом мыс-

лителей на разных направлениях. Это Вольтер, 

П.А. Гольбах, Д. Дидро, Ш. Монтескье, Г. Кер-

шенштейнер, И. Кант, Дж. Локк, Морелли,  Ж.-Ж. 

Руссо, русские мыслители В.Г. Белинский, М.В. 

Ломоносов, Н.М. Карамзин, К. Д. Ушинский и др.  

По мнению Д. Дидро, главным качеством, 

отличающим гражданина, является способность 

поддерживать существующую власть, а задачей 

воспитателя должно стать развитие у молодежи 

качеств, способствующих укреплению общества 

и государства [10. — С. 269]. 

Ж.-Ж. Руссо считал, что формирование чело-

века зависит от влияния среды и воспитания: обще-

ственная среда формирует гражданскую природу 

человека. В то же время на формирование граж-

данской позиции личности влияют три фактора: 

природа, люди и общество [10. — С. 559]. 

Идеи Ж.-Ж. Руссо получили большую опреде-

ленность в учении  И. Канта, который относил к 

качествам, формирующим гражданскую позицию, 

гражданственность и был убежден, что мотивацией 

человеческой деятельности является долг перед 

Отчизной и государством [3. — С. 337].  

Теория формирования гражданина впервые 

получила стройную разработку в сочинениях Г. 

Кершенштейнера «Понятие гражданского воспи-

тания» и «Понятие трудовой школы». По его 

мнению, воспитание гражданина должно воору-

жить человека такими привычками, которые да-

ли бы ему возможность принимать участие в 

жизни государства и научили содействовать сво-

ей жизнью и деятельностью приближению к иде-

алу культурно-правового государства. 

Философская и педагогическая мысль Рос-

сии всегда была ориентирована на воспитание 

высоких гражданских качеств. Одним из первых 

обратил внимание общества на проблему воспи-

тания граждан М.В. Ломоносов. 

Привлекают внимание идеи гражданского 

становления человека, представленные в трудах 

Н.М. Карамзина, который акцентировал внима-

ние на патриотической составляющей граждан-

ственности, выделив такие разновидности любви 

к Отечеству: а) физическая любовь, т.е. привя-

занность к месту своего рождения, к малой ро-

дине; б) нравственная, т.е. любовь к согражда-

нам, с которыми человек воспитывается и растет; 

в) политическая, т.е. любовь ко благу и славе 

Отечества и желание способствовать им во всех 

отношениях [5. — С. 556].  

Современные исследователи к элементам 

гражданственности относят нравственную и пра-

вовую культуру, внутреннюю свободу личности, 

дисциплинированность, уважение и доверие к 

другим гражданам и государственной власти, 

способность выполнять свои обязанности, гар-

моничное сочетание патриотических [12], наци-

ональных и интернациональных чувств [11].  

По мнению современных социологов (А.П.  

Здравомыслов, М.С. Каган, В.А. Ядов), граждан-

ственность выражает связь между конкретным 

гражданином государства и личностью как субъ-

ектом общественных отношений и деятельности. 

Гражданственность синтезирует утвердившиеся 

в обществе ценности, позволяет личности осо-

знать свою общественную природу и обеспечи-

вает направленность ее сознания на осуществле-

ние общего дела, что вызывает активность лич-

ности, ее деятельность.  

По мнению А.И. Ореховского, граждан-

ственность — высший уровень морально-

идейного состояния взаимодействующих лично-

стей и социальных общностей, существенное 

идейно-политическое качество личности. Под-

линная гражданственность невозможна без глу-

боких знаний, эрудиции, высокой культуры, по-

скольку предполагает гражданскую деятель-

ность, а творчески действовать могут только об-

разованные, целеустремленные, волевые и энер-

гичные люди [8. — С. 64]. 

С точки зрения Н.А. Савотиной, понятие 

«гражданственность» может стать ментальной ос-

новой подготовки будущего специалиста любой 

профессиональной направленности [12. — С. 39].  

Итак, гражданственность — это интегратив-

ное качество личности, позволяющее человеку 
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проявлять себя юридически, нравственно, поли-

тически дееспособным. Представляя собой слож-

ное явление в структурном отношении, граждан-

ственность выражается: 1) в осознании и оценке 

личностью своего положение в обществе, в госу-

дарстве, прав и обязанностей гражданина; 2) в со-

вокупности гражданских чувств и качеств,  с по-

мощью которых личность закрепляет свое положе-

ние гражданина в обществе; 3) в преломлении в 

социально-значимой деятельности своего осознан-

ного положения гражданина [9;13]. 

Второй элемент категории — «позиция» 

личности является предметом изучения целого 

ряда наук: философии, социологии, педагогики, 

психологии. 

Современные словари рассматривают понятие 

«позиция» как точку зрения, принцип, положен-

ные в основу поведения, действий кого-либо [9]. 

Относительно человека это понятие приобретает 

многозначность: «выбор места действия», «опре-

деление своего положения», «точка отсчета». 

Существующую в литературе многоаспект-

ность понятия «позиция» (жизненная, обще-

ственная, социальная, гражданская, нравственная 

и др.) можно объяснить многообразием челове-

ческой сущности, ее способностью определен-

ным образом оценивать окружающую действи-

тельность и возможностью личности сознательно 

принимать решения и избирать собственную ли-

нию поведения.  

В философских работах «позиция» трактует-

ся как взгляд человека на жизнь и характер его 

отношений к обществу (К.С. Гаджиев), как це-

лостное, системное духовно-практическое обра-

зование личности, характеризующее формы и 

способы ее включения в жизнедеятельность (Л.Б. 

Волченко). Философы представляют позицию в 

качестве целостной характеристики конкретного 

человека как личности и индивида.  

Социология использует термин «позиция» 

как тождественный термину «статус» или как 

место личности в структуре общественных от-

ношений через выполнение социальных ролей 

(М.С. Кузьмин). Под статусом в социологии по-

нимается определенный круг прав и обязанно-

стей, привилегий и свобод, которыми располага-

ет личность в конкретной социальной системе.  

В социологических исследованиях А.С. Кап-

то, В.П. Киселева, И.С. Кона, В.Т. Лисовского, 

Л.К. Фомичевой осуществляется попытка опре-

деления содержания гражданской позиции лич-

ности через понятие социальной зрелости, про-

являющейся в деятельности.  

Таким образом, позиция с точки зрения со-

циологии — понятие, отражающее положение 

личности в обществе, которое определяется си-

стемой ее прав и обязанностей.  

Для отечественной психологии характерно 

рассмотрение понятия «позиция» через систе-

му отношений. Позиция, как правило, всегда 

осознанна, индивидуальна, избирательна и ди-

намична, имеет регулятивный характер (Б.Г. 

Ананьев, Л.И. Божович), является условием 

развития личности, поскольку необходимость 

занять в жизни ту или иную позицию возника-

ет у каждого человека (А.Н. Леонтьев, В.Н. 

Мясищев). 

По мнению С.Л. Рубинштейна, позиция лич-

ности есть система отношений личности к обще-

ству, людям, труду. Позиция — это образование, 

объединяющее разные виды ценностных ориен-

таций [11. — С. 43]. 

В социальной психологии позиция личности 

понимается как устойчивая, внутренне осознан-

ная система отношений к обществу, к другим 

людям, к себе. Это структурно-личностное обра-

зование, которое отражает характер взаимоот-

ношений личности и общества, определяет соци-

альную активность личности и ее направлен-

ность на общественно значимые цели. 

Таким образом, позиция с точки зрения пси-

хологии — это способ реализации базовых цен-

ностей личности в ее взаимоотношениях с дру-

гими, единство сознания и деятельности. В пси-

хологических исследованиях подчеркиваются 

такие наиболее важные составляющие позиции 

личности, как деятельность (активность), мотивы 

(потребности, ценностные ориентации), знания 

(взгляды, точки зрения). 

К проблеме формирования гражданской по-

зиции личности в педагогике обращались В.Г. 

Белинский, П.П. Блонский, Н.К. Крупская, А.В. 

Луначарский, А.С. Макаренко, В.А. Сухомлин-

ский, К.Д. Ушинский и др. Размышляя о воспи-

тании гражданина, В.Г. Белинский писал: «…На 

родителях, на одних родителях лежит священ-

нейшая обязанность сделать своих детей челове-

ками, обязанность же учебных заведений — сде-

лать их гражданами, членами государства на 

всех его ступенях» [1. — С. 136]. К.Д. Ушинский 

полагал, что нравственное и гражданское ста-

новление личности идет через родное слово, че-

рез русский язык [15. — С. 272].  

Педагогика России XX века связала идею 

гражданского воспитания с идеей построения 

коммунизма. Сущность гражданственности со-
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ветские педагоги видели в единстве сознания и 

поведения, патриотизме, преданности Родине, 

готовности к ее защите, добровольном труде на 

пользу общества, высоком уровне образованно-

сти, нравственности.  

А.С. Макаренко выявил важнейшее граждан-

ское качество — ответственность — и наметил 

пути ее формирования через политическое обра-

зование, которое предполагает формирование 

научного мировоззрения, идейную закалку, зна-

ние законов и перспектив развития общества. Он 

отмечал: «Нельзя воспитать мужественного че-

ловека, если не поставить его в такие условия, 

где бы он мог проявить мужество, — все равно в 

чем, — в сдержанности, в прямом открытом сло-

ве, в некотором лишении, в терпеливости, в сме-

лости» [7. — С. 38].  

Н.К. Крупская обозначила такие граждан-

ские качества, как целеустремленность, подчи-

нение личных интересов общественным, которые 

«могут быть сформированы при условии сочета-

ния получения знаний с активным участием в 

общественной работе» [6. — С. 96].   

В 60-е годы XX в. в отечественной педагоги-

ке вопросами изучения формирования граждан-

ственности и гражданской позиции занимались 

Н.И. Болдырев, Э.И. Моносзон, Н.И. Муравьев, 

С.Е. Хозе. 

В трудах В.А. Сухомлинского обобщается и 

систематизируется теоретический и практиче-

ский опыт гражданского воспитания [14]. Гума-

нистические  идеи В.А. Сухомлинского нашли 

творческое развитие в педагогической деятель-

ности его последователей Ш.Л. Амоношвили, 

Е.Н. Ильина, В.Ф. Шаталова. 

Во второй половине 80-х годов предприни-

малась попытка рассматривать гражданскую по-

зицию в контексте общекультурного развития 

личности. Так, Е.В. Никанорова, Ю.П. Ожегов, 

Т.Г. Чурилова изучали различные элементы об-

щей культуры личности гражданина: политиче-

скую, экологическую культуру. 

В конце 80-90-х гг. формирование граждан-

ской позиции рассматривалось как социальное 

явление и как социализаторская функция форми-

рования личности, ориентированная на общече-

ловеческие ценности (Г.Я. Гревцева, В. Крысяк, 

Н.И. Элиасберг). 

90-е годы характеризуются обилием педаго-

гических исследований, направленных на фор-

мирование гражданственности и гражданской 

позиции личности через правовые знания (Ф.Б. 

Горелик, Г.П. Давыдов, Е.В. Известнова, Л.Л. 

Хоружая). Гражданская позиция личности рас-

сматривается как сложное социально-педаго-

гическое явление, которое выражается в осозна-

нии и оценке личностью своего положения в об-

ществе, прав и обязанностей гражданина, в сово-

купности чувств и качеств личности.  

Педагогические исследования Л.А. Байко-

вой, З.Я. Башшаева, А.В. Беляева, А.Ф. Никити-

на, Г.Т. Суколеновой, А.М. Фактора, Г.Н. Фило-

нова  ориентированы на рассмотрение граждан-

ской позиции как интегративного качества лич-

ности и базовой ценностной ориентации. Л.А. 

Байкова к «важнейшим компонентам общей 

культуры» относит гражданственность [2. — С. 

52]. З.Я. Капустина среди основных векторов 

формирования и развития гражданственности 

называет гражданскую позицию, гражданское 

патриотическое состояние личности [4. — С. 48].  

Таким образом, в педагогике гражданская 

позиция личности рассматривается как качество 

личности и как система отношений к окружаю-

щей действительности.  

В социологии, педагогике, психологии тер-

мин «позиция личности» понимается в двух зна-

чениях: внешняя и внутренняя. Положение чело-

века в социальной структуре или системе меж-

личностных отношений, которое регламентирует 

поведение и действия личности, — это внешняя 

позиция. Позиция как система взглядов, устано-

вок, ценностей, мотивов, через которые выража-

ются отношения индивида к различным сторо-

нам действительности — внутренняя позиция. 

Традиционно в содержание понятия позиция 

личности включают три компонента:  

- личностную направленность, основанную 

на осознании субъектом собственных жизненных 

целей, ценностей, стремлении к достижению 

жизненного успеха, саморазвитию, самореализа-

ции, самоутверждению; 

- общественную направленность, предпола-

гающую осознанный выбор мировоззрения и 

нравственной ориентации, развитие чувства от-

ветственности, гуманное отношение к окружаю-

щим; 

- деятельную направленность на социально 

значимую деятельность, необходимую для до-

стижения как личных, так и общественных, гос-

ударственных интересов. 

Итак, на основании проведенного анализа 

отметим, что позиция — это сложное качество 

личности, которое проявляется как отношение 

человека к себе, своей профессии, окружающим, 

обществу, государству, самостоятельность лич-



Вестник Воронежского института МВД России №1 / 2014 

 

 

 

266 

 

ности в выборе пути. Позиция включает линию 

поведения человека как социального субъекта в 

реализации его жизненных ценностей. Сформи-

рованная позиция способствует личностному и 

профессиональному развитию человека.  

Соединяя два понятия — «гражданская» и 

«позиция», отметим, что в современной педаго-

гической науке нет единого подхода к определе-

нию термина «гражданская позиция». 

При всем разнообразии трактовок этого по-

нятия  возможно выделить общее, объединяющее 

авторские подходы к раскрытию его сущности. 

Гражданская позиция представляет собой сово-

купность качеств личности по отношению к 

гражданину, обществу, государству. Поэтому 

формирование гражданской позиции личности 

во многом зависит от ее умения самостоятельно 

принимать решения и быть ответственной за 

свои действия как в стандартных, так и нестан-

дартных ситуациях.  

Проанализировав многообразие точек зре-

ния, существующих в философии, социологии, 

психологии, педагогике в отношении понятия 

«гражданская позиция» и исходя из представле-

ний о ней как об одном из видов целостной по-

зиции личности, мы полагаем, что гражданская 

позиция юриста представляет собой интегратив-

ное качество личности, в котором отражаются ее 

представления о социальном идеале общества, 

государстве, праве, являющиеся ориентиром ее 

гражданского поведения в профессиональной 

деятельности.   
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ВОПРОСЫ СЕМЕЙНОГО ПРАВА И ЭТИКА МЕЖПОЛОВЫХ 

ОТНОШЕНИЙ В РЕЛИГИОЗНЫХ ДИСКУССИЯХ 

СЕНСИМОНИСТОВ 

 

FAMILY LAW QUESTIONS AND THE ETHICS OF SEXUAL 

RELATIONS IN SAINT-SIMONIANS RELIGIOUS DISCUSSIONS  
 

Статья посвящена рассмотрению спорных вопросов в сфере отношений между полами, привед-

ших к расколу в сенсимонистской религиозной общине в 1831 году. 

 

The article is devoted to the consideration of disputable questions in the sphere of relations between sex-

es, which became the cause of a division in Saint-Simonian religious community in 1831. 

 

В начале XIX столетия в связи с бурным разви-

тием науки и промышленности в Европе зародился 

новый вид религий, важнейшей особенностью ко-

торых, помимо сугубо «посюсторонней» ориента-

ции, стало стремление придать своим доктринам и 

практикам налет наукообразия. Создатели этих 

религий считали себя носителями божественного 

логоса, выступающего одновременно как «священ-

ное знание» (наука) и «священный закон» (мораль 

и право). Первые проекты подобного рода религий 

содержатся в трудах французского философа-

утописта Клода-Анри де Сен-Симона [1; 2]. После 

своей смерти в 1825 году Сен-Симон был объявлен 

последователями величайшим пророком в истории 

человечества. С 1829 года, когда «школу» Сен-

Симона возглавляли Бартелеми-Проспер Анфантен 

(1796—1864) и Сен-Аман Базар (1791—1832), она 

постепенно превращается в религиозную общину. 

Время ее существования было недолгим (она окон-

чательно распалась в 1832 году), однако идея 

«научной религии» оказалась довольно живучей и 

в дальнейшем воплотилась во множестве религи-

озных новообразований, возникших на территории 

США: Церковь Христа-Ученого, Церковь Религи-

озной Науки, Церковь Божественной Науки, Цер-

ковь Саентологии. 

Осень 1831 года — «час пик» в краткой ис-

тории сенсимонистской религиозной общины, 

поскольку в это время в ней произошел раскол, 

вызванный разногласиями в дуумвирате «перво-

священников». Камнем преткновения стали во-

просы семейного права и этики отношений меж-

ду полами, связанные с особым значением про-

блемы эмансипации женщин в утопических док-

тринах Сен-Симона и его адептов. Важнейшим 

документом, отражающим сущность конфликта, 

является произведение Базара «Сенсимонистская 

религия: Моральные, политические и религиоз-

ные дискуссии, которые привели к расколу, про-

изошедшему в ноябре 1831 в лоне сенсимонист-

ского Общества» [3]. Данный текст выступает 

основным объектом исследования в настоящей 

статье. Цель исследования — выявление религи-

озно-этических и религиозно-правовых основа-

ний регулирования межполовых отношений в 

сенсимонистской общине.  

Рассматриваемое произведение состоит из 

пяти частей, каждая из которых несет свою 
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смысловую нагрузку. Введение, занимающее 

треть текста и имеющее отдельную нумерацию, 

содержит пространные рассуждения о предысто-

рии раскола, значении доктрины Сен-Симона для 

человечества, правах личности, моральном за-

коне, промышленности и др. Его функция, таким 

образом, обрисовать широкий контекст дискус-

сии, разгоревшейся между двумя главами сенси-

монистской религиозной общины. Контекст этот 

не является нейтральным, поскольку уже в нем 

присутствуют полемические элементы, предвос-

хищающие дальнейшую аргументацию, направ-

ленную против воззрений Анфантена.  

Первая часть основного текста «Отношения 

мужчин и женщин. Брак. Развод» вводит в про-

блемное поле дискуссии и включает изложение 

взглядов Анфантена на отношения между пола-

ми в обществе и религиозной общине. Вторая 

часть «Дискуссия критическая или негативная», 

как видно из названия, посвящена критике док-

трины Анфантена, исходя из моральных принци-

пов христианства и сенсимонизма (нового хри-

стианства). Третья часть «Дискуссия органиче-

ская или позитивная» служит для обоснования 

собственных воззрений Базара по вопросам бра-

ка и семьи. В заключительной части Базар вновь 

обрушивается на Анфантена, воспроизводя исто-

рию его «ереси». 

Первое, на что обращает внимание читателя 

Базар, — это значительность причин, приведших 

к расколу, неизбежность которого он тем самым 

пытается оправдать:  «Но в разделившем нас 

конфликте речь шла об основаниях нашей веры, 

касающихся будущего всего человечества…» [3. 

— P. V]. Согласно Базару, обязательства перед 

обществом, добровольно взятые на себя сенси-

монистами, не оставили места для «законных 

сделок». Здесь подразумевается, что любой ком-

промисс с Анфантеном был бы нарушением бо-

жественного закона морали, составляющего 

сущность откровения Сен-Симона. Закон этот, 

многократно воспроизведенный в трудах «про-

рока» и его последователей гласит: все социаль-

ные учреждения должны иметь целью прогрес-

сирующее улучшение морального, интеллекту-

ального и физического состояния наиболее мно-

гочисленного и наиболее бедного класса.  

Поскольку одним из основных социальных 

учреждений является брак, очевидно, что «новую 

семью» необходимо строить на принципах, в 

максимальной степени выражающих божествен-

ный закон. Однако, учитывая, что для бога сен-

симонистов большое значение имеет сохранение 

классовой структуры общества, реализация дан-

ных принципов должна была бы предваряться 

решением ряда вопросов. К примеру, влияет ли 

классовая принадлежность супругов на характер 

их семейных отношений и специфику их обще-

ственно полезной деятельности? Если принципы 

устройства брака, так же как и всех иных соци-

альных учреждений, универсальны и предпола-

гают общие правила игры, т.е. равные права и 

обязанности для всех, каким образом они могли 

бы способствовать улучшению состояния имен-

но низшего класса? Если же деятельность семьи 

и других общественных институтов на каждом 

классовом уровне имеет свои особенности и 

предопределяется различными наборами соци-

альных функций, то можно ли говорить о едином 

морально-правовом фундаменте общественных 

отношений, который будто бы устанавливается 

божественной волей? 

Фундаментальным противоречием сенсимо-

нистского нравственного закона является то, что, 

претендуя на универсальность, т.е. обращенность 

в равной степени ко всем и каждому, он в то же 

время зиждется на идеях неравенства, незыбле-

мости социальной иерархии, необходимости су-

ществования немногих «высших» и многочис-

ленных «низших». Указанное противоречие пло-

хо осознается многими последователями Сен-

Симона, в том числе Базаром, благодаря чему его 

рассуждения исходят из ложной предпосылки, 

которая подразумевает, что оптимизация отно-

шений между мужчиной и женщиной в браке, 

ведет к оптимизации отношений между клас-

сами. Здесь можно было бы усмотреть следы 

некой социальной магии, попытки посредством 

операций с микрокосмом (семьей) влиять на 

макрокосм (общество), если не принимать во 

внимание того обстоятельства, что уравнивание 

в правах супругов не предполагает уравнивания 

в правах представителей различных классов. В 

любом случае для Базара, в отличие от его учи-

теля, семья первична по отношению к обществу, 

и это — его главное заблуждение. В период рас-

цвета гегельянства тезис о том, что в логической 

последовательности нравственного развития ду-

ха понятие «семья» предшествует понятиям 

«гражданское общество» и «государство», легко 

трансформировался в ошибочное представление 

о ее структурно-функциональном примате, тогда 

как в действительности она есть последнее звено 

в иерархии социальных институтов.  

Что касается Анфантена, то его доктрина 

свидетельствует о том, что он воспринимал сен-

симонизм исключительно как «идеологию», т.е. 

ложное сознание, скрывающее от основной мас-

сы верующих прагматические интересы лидеров. 

Религия для него — только способ абсолютиза-

ции определенных норм и предписаний. Трудно 

сказать, насколько сам Сен-Симон верил в боже-
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ственность своего откровения, учитывая его 

концепцию религии как основного политическо-

го института, посредством которого искушенное 

меньшинство управляет невежественным боль-

шинством,  но для Анфантена, как обладателя 

«инженерного мышления», феномен религиоз-

ной веры выступает в первую очередь в качестве 

инструмента влияния. Вероятно, проблемы со-

здания справедливого общества волновали его в 

столь же малой степени, как и вопросы построе-

ния идеальной семьи.  

Спор между Анфантеном и Базаром, хотя и 

не является бессмысленным в контексте сенси-

монизма, но лежит за пределами основополага-

ющей утопической идеи Сен-Симона и лишь 

формально может считаться определенным эта-

пом ее диалектического развития. В плане со-

держания он скорее выражает их собственные 

претензии на истину и на власть, пусть и не 

столь значительные для «будущего всего челове-

чества», но достаточно весомые для них самих. 

По этой причине Базар был склонен придавать 

расколу судьбоносное значение, утверждая, что 

всякое новое откровение должно пройти через 

подобное испытание и что, преодолев его, оно 

«растет вширь и завершается установлением 

своего закона» [3. — P. VII]. Как можно заклю-

чить из приведенной цитаты, для Базара «пре-

одолеть раскол», т.е. одержать верх над Анфан-

теном, было, что называется, делом принципа, 

поскольку это дало бы ему право говорить о за-

кономерном характере перипетий сенсимонист-

ской общины, о том, что ее эволюция направля-

ется самим провидением.  

Подводя итоги семилетних усилий сенси-

монистов по распространению учения их про-

рока, Базар пишет, что ими был сделан огром-

ный шаг вперед: имя Сен-Симона прогремело 

по всей Европе, «семена будущего», посажен-

ные им и взращенные его последователями, 

дали обильные всходы. Идеи бесконечного 

прогресса рода человеческого, всемирной ас-

социации, уничтожения войн и эксплуатации 

захватили умы европейцев.  

Особую роль в «победном шествии» сенси-

монистской доктрины Базар придает пробуждае-

мому ей религиозному чувству, которое противо-

действует сразу двум силам, враждебным соци-

альной гармонии: с одной стороны, неизбежному 

хаосу истории, с другой — философскому скеп-

тицизму и атеистическому эмпиризму науки [3. 

— P. IX]. Это, на наш взгляд, говорит об относи-

тельной искренности его веры. В отличие от Ан-

фантена, Базар действительно видел в религии 

главный смысл индивидуальной и общественной 

жизни, так как для него она — институт, обеспе-

чивающий синтез всех концепций человечества, 

всех форм его бытия. Она должна «господство-

вать над политическим порядком», и ни один 

факт не должен «мыслиться вне бога или разви-

ваться вне его закона» [4. — С. 436]. 

Указав на религиозную веру как на исходную 

точку социального строительства, Базар переходит 

к основным политическим целям сенсимонистов. 

Это, во-первых, возвращение чувства собственного 

достоинства наемным работникам, т.е. представи-

телям низшего класса или собственно народа, а во-

вторых, предоставление им своей доли собственно-

сти и прибыли. Интересна здесь последователь-

ность выдвижения целей, когда «воспитание 

чувств» предшествует реальным социально-

экономическим преобразованиям.  

Установление социальной справедливости че-

рез перераспределение собственности мыслится 

Базаром как реализация «естественных прав», от 

рождения данных человеку богом. Главным из них 

является право осуществить свое социальное пред-

назначение посредством развития и применения 

индивидуальных склонностей и способностей, по-

лезных обществу. В качестве его конкретных форм 

выступают: право на образование, право на труд и 

право на вознаграждение, в соответствии с извест-

ной сенсимонистской формулой «от каждого — по 

способности, каждому — по труду».  

Следует подчеркнуть, что согласно сенсимо-

низму, в справедливо организованном обществе 

именно способность должна определять соци-

альный, правовой и моральный статус индивида, 

выступать мерой его благополучия. При этом 

«неспособные», т.е. люди, чья деятельность не 

рассматривается как общественно полезная, мо-

гут быть лишены определенных прав и свобод, о 

чем свидетельствуют некоторые пассажи в про-

изведениях Сен-Симона.  

Например, в труде «Взгляд на собственность и 

законодательство» он заявляет, что главное усло-

вие получения членом общества избирательного 

права — это «уплата определенного числа прямых 

налогов» [5. — С. 365]. Иными словами, финансово 

несостоятельные на это право претендовать не мо-

гут. Излагая в работе «Письма женевского обита-

теля к своим современникам» принципы функцио-

нирования «советов Ньютона» — коллегиальных 

органов управления новым обществом, существу-

ющих за счет добровольных пожертвований  граж-

дан, Сен-Симон предрекает, что всякий, кто отка-

жется от «подписки», будет рассматриваться дру-

гими как «четвероногое». Далее по тексту он пи-

шет, что стремление индивида избежать участия в 

религиозных обрядах культа Ньютона становится 

основанием для зачисления его в разряд «врагов 

религии». Но самым одиозным высказыванием 
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подобного рода в данном произведении является 

утверждение о том, что Ньютон не оставит на 

этой планете человека, который отказывается 

приносить пользу человечеству [1. — P. 77, 85, 99]. 

В сущности, речь здесь идет об отказе «неспособ-

ным» в праве на защиту чести и достоинства, на 

свободу совести, на личную неприкосновенность.  

Отдав необходимую дань политике и отноше-

ниям между классами, Базар касается темы, став-

шей поводом для его разногласий с Анфантеном. 

Он упоминает, что попытка освобождения жен-

щин, предпринятая сенсимонистами, не могла 

найти поддержки в мире, «рожденном войной», где 

ключевые роли естественным образом играют 

мужчины. В связи с этим в качестве первостепен-

ной задачи адептов Сен-Симона выступает не со-

здание новой промышленной системы и наращива-

ние материального благосостояния общества, как 

утверждает Анфантен, а распространение знания о 

моральном законе и веры в сенсимонистскую нрав-

ственность [3. — P.  XIV]. Когда данная задача бу-

дет выполнена,  доктрина Сен-Симона обретет 

прочный фундамент, благодаря чему станет воз-

можным обновление политической и промышлен-

ной систем общества.  

Однако, согласно Базару, сами сенсимонисты 

не смогли пока придти к единому пониманию 

морали и права, в частности им недостает разде-

ляемой всеми трактовки прав личности, как в 

контексте общественной деятельности, так и в 

сфере приватной жизни. Все это, собственно, и 

приводит к разночтениям в решении проблемы 

создания новой семьи и новой модели отноше-

ний между полами в целом. В данном фрагменте 

текста Базар вплотную подходит к осознанию 

того фундаментального противоречия сенсимо-

нистского «божественного» закона, о котором 

говорилось выше. Но он так и не делает напра-

шивающегося вывода о том, что это противоре-

чие заложено в самом священном для него уче-

нии Сен-Симона, а не является следствием ере-

тических отклонений части верующих.  

Перед тем как перейти к изложению взглядов 

Анфантена, Базар говорит об общих идеях сенси-

монистов относительно значения женщин в обще-

стве и семье. Во-первых, провозглашается абсо-

лютное религиозное, политическое и моральное 

равенство двух полов. Во-вторых, утверждается, 

что мужчины и женщины не способны достичь 

полноты индивидуального и социального бытия 

вне союза друг с другом, поскольку каждый пол 

реализует только половину свойств, которыми бог 

наделил человека. Исходя из этого, выводится одна 

из важнейших сенсимонистских формул: только 

вместе мужчина и женщина составляют полно-

ценное человеческое существо, или т.н. «социаль-

ного индивида» [3. — P.  1].  

Базар отдает себе отчет в том, что этих общих 

представлений недостаточно для создания кон-

кретной модели отношений между полами, поэто-

му задается рядом вопросов нравственного харак-

тера. Например, каковы должны быть взаимные 

обязанности супругов? Или как необходимо пони-

мать значение христианского закона о нравствен-

ной чистоте, о верности в браке? Продемонстриро-

вав таким образом лояльность по отношению к 

традиционной христианской морали, которая нуж-

дается лишь в некотором усовершенствовании со-

образно новому откровению, Базар наносит первый 

ощутимый удар по оппоненту, приводя на фоне 

своей благопристойности его концепцию о «праве 

священнослужителя», являющемся модификацией 

древнего права сеньора.  

Согласно данной концепции, жрец сенсимо-

нистской религии может и должен вступать в 

интимные отношения с членами общины, кото-

рую он возглавляет, независимо от того, состоят 

ли они в браке, с целью «оказывать более непо-

средственное и более живое влияние на их чув-

ства, мысли, действия и, следовательно, на их 

развитие» [3. — P.  3]. Со стороны иерарха эти 

отношения выступают как средство посвящения 

верующих противоположного с ним пола, со 

стороны последних — как необходимая дань 

уважения. Комментируя концепцию о праве 

священнослужителя, Базар говорит о том, что ее 

реализация оказала бы на семью деструктивное 

влияние, поскольку не оставила бы места для 

личной жизни. Иными словами, ее главный по-

рок — это лишение брака характера «таинства», 

священнодействия, совершаемого супругами за 

закрытыми дверями.  

Далее Базар систематизирует доводы, кото-

рые приводит Анфантен для обоснования своей 

концепции. В основе всей аргументации послед-

него лежит разделение индивидов обоих полов 

на два класса: подвижных и неподвижных. Одни, 

одаренные способностью к живым и скоротеч-

ным чувствам, испытывают постоянную нужду в 

изменениях, разнообразии и множественности. 

Они не могут долгое время оставаться связанны-

ми с одним партнером и воспринимают брак как 

нечто преходящее. Другие, обладающие способ-

ностью к чувствам глубоким и длительным, 

напротив, испытывают потребность в стабильно-

сти и союзе. Для них брак есть выражение реше-

ния оставаться вместе всю жизнь. Развод уста-

новлен, чтобы удовлетворить тягу к изменениям, 

присущую подвижным индивидам. Так же как и 

брак, он санкционирован свыше, поскольку «не-
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постоянство одних не менее благотворно для 

общества, чем постоянство других» [3. — P.  4].  

Предоставленные сами себе, оба класса ин-

дивидов должны были бы сторониться и не по-

нимать друг друга, но между ними находится 

фигура священника, обладающего властью их 

соединить. Данная власть (и соответствующее 

право) зиждется на особой способности служи-

теля сенсимонистского культа объединять в себе 

различные качества вне зависимости от своей 

половой принадлежности. В нем «обнаруживает-

ся единство жизни», он понимает и вмещает все 

ее аспекты, так как является одновременно «не-

подвижным» и «подвижным». С одной стороны, 

он остается навсегда связанным узами единожды 

заключенного брака, а с другой — не ограничи-

вается интимной близостью в брачном союзе.  

Таким образом, в отношениях с подчинен-

ными членами общины, жрец предается «чувству 

подвижности», которое, в свою очередь, порож-

дается двойным побуждением. Во-первых, по-

требностью удовлетворить тягу к изменению, 

разнообразию, множественности. И во-вторых, 

желанием сделать адептов более восприимчивы-

ми к его внушению. Здесь Анфантен следует 

логике рассуждений одной из героинь романа 

маркиза де Сада «Жюстина» — разбойницы Дю-

буа, которая, обращаясь к своему брату, долго и 

безуспешно пытающемуся убедить Жюстину в 

бессмысленности добродетели, предлагает про-

сто взять ее силой, так как любая женщина быст-

ро и охотно воспринимает принципы того, с кем 

вступает в интимную связь [6. — С.  64].  

Следующий довод Анфантена базируется на 

критике христианской «анафемы плоти», явля-

ющейся, по его мнению, главной причиной нрав-

ственных заблуждений представителей этой ре-

лигии, выразившихся в предписании целибата 

для священников и целомудрия для мирян, тре-

бовании моногамии, осуждении развода и вне-

брачных связей, поддержании сугубо духовных 

отношений между служителем культа и прихо-

жанином. Подобное отношение ко всему плот-

скому, чувственному, временному ложно, по-

скольку материя есть творение божие и в силу 

этого она так же священна, как и дух.  

Что касается полигамии, то одиозный харак-

тер ей придавала лишь привилегия, которую в 

прошлом она создавала для мужчин, и эксплуа-

тация, которой она подвергала женщин. 

В справедливо организованном обществе, где 

женщина обладает равными с мужчиной права-

ми, возможность полигинии уравновешивается 

возможностью полиандрии. Единственная слож-

ность при реализации подобной модели отноше-

ний, как полагает Анфантен, заключается в пу-

танице при установлении отцовства, подвергаю-

щей риску социальный порядок и индивидуаль-

ное благополучие. Именно поэтому право уста-

навливать границы внебрачных связей должно 

принадлежать женщине. 

Оценивая взгляды Анфантена с точки зрения 

ходячей морали, можно долго рассуждать о его 

цинизме, о стремлении выдать свою сексуальную 

распущенность за божественное вдохновение и 

«обосновать» ее с помощью схоластических мето-

дов и софистики. Очевидно, например, что равен-

ство прав мужчины и женщины подразумевается 

Анфантеном лишь в «горизонтальном» плане, т.е. 

на одном классовом уровне. Поэтому право жен-

щин, представляющих низшие классы, «устанавли-

вать границы своих внебрачных связей» находится 

в прямой зависимости от права вышестоящих муж-

чин пренебрегать этими границами. Не говоря уже 

о том, что право женщины не иметь внебрачных 

связей вообще не обсуждается.   

Однако рассматривая модель Анфантена в 

контексте сенсимонизма, необходимо отметить, 

что она не расходится с основополагающим 

принципом учения и выступает в качестве вари-

ации на тему «различные права для обладателей 

различных способностей». Особые способности 

священника (убеждать, вдохновлять и вести за 

собой массы) позволяют отнести его, наряду с 

ученым, художником, политиком, к разряду 

представителей высших классов, что дает ему 

право на особые привилегии, в том числе на 

полную сексуальную свободу, или «подвиж-

ность». Иными словами, Анфантен вовсе не яв-

ляется «еретиком», как это пытается представить 

Базар, а достаточно последовательно следует 

логике основателя нового христианства. 

Завершив изложение взглядов Анфантена на 

отношения полов, Базар определяет их в совокуп-

ности как «концепцию промискуитета» и заявляет 

о том, что с самого первого момента ее возникно-

вения он активно боролся с ней во всех формах, 

которые она принимала [3. — P.  7]. Затем он при-

ступает к систематической критике данной кон-

цепции в соответствующем разделе произведения.  

Прежде всего, подобно своему оппоненту, он 

обращается к сенсимонистской схоластике и пы-

тается продемонстрировать несостоятельность 

используемой им классификации индивидов. 

Базар пишет, что разделение людей на «подвиж-

ных» и «неподвижных» соответствует понятию 

антагонизма и выражает «ложный дуализм». Ду-

ализм в истинно сенсимонистском смысле дол-

жен иметь в качестве основы понятие гармонии 

и, следовательно, выражать явления действи-

тельно разграниченные, но естественно стремя-

щиеся к соединению. Подвижность и неподвиж-
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ность — это проявления двух низших и болез-

ненных состояний жизни: возбуждения и онеме-

ния. Поэтому данные термины не могут служить 

основой для моральной классификации. Человек 

(священнослужитель), который, совершив прин-

ципиально невозможное, объединил бы в своей 

личности эти качества, воплотил бы не высшую 

гармонию, а подлинную анархию и безумие. 

Рассуждения Анфантена, считает Базар, с 

необходимостью приводят к признанию суще-

ствования трех взаимоисключающих моральных 

законов и трех несовместимых друг с другом 

человеческих видов (подвижных, неподвижных, 

подвижно-неподвижных), которые не в состоя-

нии были бы создать «никакого общего понятия 

о добре и зле и, следовательно, никакого общего 

права». Более того, невозможность сосущество-

вания множества моральных законов в одном и 

том же обществе проявляется даже на уровне 

теории, поскольку священник, будучи обязан-

ным одинаково влиять на всех индивидов, свои-

ми действиями привел бы их всех в состояние 

«подвижности», т.е. разврата. Таким образом, 

фактически речь шла бы только об одном законе 

в отношениях полов — законе промискуитета [3. 

— P.  9], лежащем вне сферы морали.  

Далее Базар вступает с Анфантеном в полеми-

ку по поводу интерпретации смысла отдельных 

элементов христианской религии, выступая в каче-

стве ее апологета. В частности, он пишет, что «по-

давление плоти» в рамках христианства, выразив-

шееся в запрете полигамии, разводов и предписа-

нии целибата для священников, было следствием 

его борьбы с язычеством и основано на необходи-

мости моральной дисциплины, а не на преклонении 

перед догмой. Неправда также, что христианский 

священник воздействует только на разум верую-

щих, он также воздействует на их чувства, но при 

этом не пытается  «посредством обольщения по-

глотить личности управляемых».  

Объявив брак нерушимым, христианство сде-

лало важный шаг на пути защиты и освобождения 

женщин. Закон о разводе может быть легитимно 

провозглашен только во времена, когда женщина 

действительно приобретет равные права с мужчи-

ной. В противном случае он становится для нее не 

только личной, но и социальной катастрофой. Но 

даже при условии равенства обоих полов развод 

всегда будет оставаться болезненным событием, 

показателем несовершенства социальной организа-

ции, просвещения и нравов.  

Выявив заблуждения Анфантена, Базар дает 

прогноз их неблагоприятных последствий. До-

пущение интимных отношений между священ-

ником и верующим, во-первых, неизбежно при-

ведет к скрытой форме эксплуатации, поскольку 

последний не будет иметь реальной возможности 

отказаться от притязаний первого. Во-вторых, 

оно создаст условия для процветания индивиду-

альных пороков и «общественного эгоизма». В-

третьих, нанесет серьезный ущерб не только 

чувству отцовства и кровнородственным отно-

шениям в целом, но и более мощному чувству 

любви, которое всегда направляется стремлени-

ем к эксклюзивному выбору и категорически не 

приемлет безразличия к личности партнера, 

предполагаемого беспорядочными сексуальными 

связями. Полигамия и промискуитет — были бы 

наиболее явными свидетельствами социального 

и морального рабства народа, отсутствия у него 

чувства индивидуальности, что всегда необхо-

димо сопутствует «социальному унижению». 

Таким образом, концепция Анфантена «стремит-

ся разрушить семью, стереть всякую индивиду-

альность и возвести инстинктивные влечения 

варварской чувственности в ранг моральных, 

свободных, интеллектуальных норм цивилизо-

ванного человека, человека, вышедшего из лона 

христианства» [3. — P. 16]. 

Центральным элементом в критических рас-

суждениях Базара является моральное осуждение 

«промискуитета». Однако в концепции Анфан-

тена речь вовсе не идет о беспорядочных сексу-

альных связях или ритуальных оргиях. Скорее 

здесь можно говорить о предполагаемой «правом 

священнослужителя» религиозной проституции, 

«сакральный смысл» которой (инициация) пред-

ставляет собой паразитическое образование, 

фрагмент ложного сознания, маскирующий под-

линные желания автора концепции. Однако ин-

тимные отношения в данной модели все же под-

чиняются определенному порядку, в рамках ко-

торого степень сексуальной свободы члена об-

щества, так же как и степень проявления его ин-

дивидуальности, напрямую зависит от статуса, 

т.е. социальной меры его способностей.  

Что касается полигамии, то оба оппонента 

употребляют данный термин в специфическом 

значении, отличающемся от общеупотребитель-

ного: в качестве понятия, выражающего возмож-

ность иметь благодаря разводу несколько брач-

ных партнеров на протяжении жизни. В связи с 

этим представляется бессмысленным спор об 

исторических модификациях института полига-

мии, подразумевающего возможность иметь не-

сколько жен (или мужей) одновременно. 

В остальном с критикой Базара можно согла-

ситься, хотя в ее основе лежит скорее «истина 

чувства», чем рациональная аргументация. 

Взгляды Базара, приводимые им в «позитив-

ной» части произведения, основаны на представ-

лении о том, что институт брака должен сооб-
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щать человеку «откровение его индивидуально-

сти», т.е. понимание своего предназначения, за-

ставляя обнаруживать в объекте любви свойства, 

находящиеся в гармонии с теми, которые прису-

щи его собственной личности. Чувство исключи-

тельности, пробуждаемое общением с любимым 

человеком, способствует самораскрытию и само-

реализации индивида, приближает его к пости-

жению божественного замысла относительно 

своей жизни. Напротив, безразличие к личности 

партнера, неизбежное, с точки зрения Базара, 

при многочисленных сексуальных связях, не 

только развращает человека, но и препятствует 

истинному осознанию его места в мире. Кроме 

того, лишь брак, построенный на христианских 

принципах, может стать ячейкой «большой чело-

веческой семьи», т.е. всеобщей мировой ассоци-

ации — важнейшей из утопических грез сенси-

монистов [3. — P. 18]. 

В рамках всемирной ассоциации брак приоб-

ретет тройственный характер: он будет одновре-

менно индивидуальным, социальным и универ-

сальным в соответствии с тройной функцией, 

которую Бог определил для каждого пола — дея-

тельность на благо семьи, государства и религии. 

В силу данного обстоятельства заключение брака 

должно быть санкционировано не только взаим-

ным непринужденным выбором будущих супру-

гов, но и одобрением священнослужителя, оли-

цетворяющим божественный закон. Задача свя-

щенника при освящении брака — оценить инди-

видуальную совместимость супругов, их готов-

ность к долговременным отношениям, способ-

ность создать союз, плодотворный с точки зре-

ния общественной полезности.  

Что касается института развода, то его необ-

ходимость продиктована тем, что большинство 

индивидов все еще лишено возможности обрести 

личное откровение и часто вынуждено в процес-

се поиска идеальной пары заключать лишь «не-

полные и подготовительные альянсы». В этом 

контексте развод играет положительную роль, 

поскольку уменьшает количество индивидуаль-

ных страданий, социальной дисгармонии и ми-

рового хаоса. Однако в будущем, в ходе прогрес-

са общества и совершенствования индивидов, 

данный институт будет постепенно изжит и лик-

видирован за ненадобностью.  

Концепция Базара, кратко изложенная выше, 

целиком построена на религиозно-идеалис-

тических основаниях и может быть принята или 

не принята в зависимости от того, разделяем ли 

мы его веру в божественное предопределение 

человеческой судьбы и истории. Оценивая от-

ношения людей без использования понятий ре-

лигиозного происхождения, мы вправе усо-

мниться в том, что существует единственно вер-

ный выбор супруга, обусловленный провидени-

ем, что естественным стремлением человека яв-

ляется жажда единства и гармонии, что челове-

чество неизбежно движется к «светлому буду-

щему» (царствию божьему на земле) и т.д.  В 

этом смысле взгляды Базара на отношения меж-

ду полами ничуть не более убедительны, чем 

взгляды Анфантена, хотя они могут внушать 

большую симпатию в связи с их гуманистиче-

ским значением.   

Необходимо также учитывать, что при всем 

идеализме Базара, ему не чуждо использование 

«лжи во спасение» для апологетических целей. 

Примером тому является письмо, направленное 

им совместно с Анфантеном в палату депутатов 

в октябре 1830 года, где категорически отверга-

ется как клевета мнение некоторых парламента-

риев о том, что сенсимонисты поддерживают 

идею «общности женщин» [7]. В заклю-

чительной части «Сенсимонистской религии» 

Базар признается в том, что письмо написано им 

и подписано его оппонентом в один из моментов 

«тишины и безмятежности», т.е. в период, когда 

между двумя апостолами действовало соглаше-

ние о неразглашении наиболее радикальных 

взглядов Анфантена. Иными словами, во время 

составления письма Базар имел отчетливое пред-

ставление о «концепции промискуитета», отста-

иваемой его единоверцем, и тем не менее созна-

тельно вводил в заблуждение депутатов фран-

цузского парламента.   

На основании изложенного выше можно 

сделать следующие выводы. После смерти Сен-

Симона проблема преобразования института 

брака и отношений между полами и связанная с 

ней проблема эмансипации женщин заняли в 

дискуссиях сенсимонистов центральное место, 

несколько потеснив проблему отношений между 

классами. Общие воззрения сенсимонистов в 

данной плоскости базировались на идеях абсо-

лютного равенства двух полов и социальной 

неполноценности мужчин и женщин вне союза 

друг с другом.  

Различия между подходами Анфантена и Ба-

зара к решению указанной проблемы проявились 

уже на уровне отношения к религии, т.е. полити-

ческого института, который, согласно учению 

Сен-Симона, воплощает божественный закон и 

выступает тем самым в качестве источника мо-

рали и права. Анфантен был склонен рассматри-

вать религию в первую очередь как инструмент 

влияния на массы; Базар же видел в ней «альфу» 

и «омегу» индивидуальной и социальной жизни.  

В соответствии со своим пониманием роли ре-

лигии Анфантен разрабатывает концепцию о «пра-
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ве служителя» для носителей священной власти и 

предполагаемую им обязанность религиозной про-

ституции для рядовых верующих. Одновременно с 

этим он предлагает реализовать для всех членов 

общества независимо от их статуса права на «поли-

гамию», развод и внебрачные связи. Моральный 

аспект отношений между полами в подобной мо-

дели выносится за скобки, а в качестве основы для 

саморегуляции поведения выступают санкциони-

рованные нормами права классификации индиви-

дов, их механическое деление на высших и низ-

ших, а также «подвижных» и «неподвижных». 

Подход Базара к проблеме отношений между 

полами зиждется на представлении о том, что 

брак должен, во-первых, способствовать пони-

манию человеком своего предназначения, а во-

вторых, служить ячейкой всеобщей мировой ас-

социации. Для осуществления первой задачи 

необходимо, чтобы любой индивид имел право 

свободного выбора будущего супруга, для реали-

зации второй — чтобы брак создавался при по-

средничестве священнослужителя, олицетворя-

ющего божественный закон. В идеале брак дол-

жен быть одновременно индивидуальным (экс-

клюзивный выбор единственного партнера), со-

циальным (общественная полезность) и универ-

сальным (выполнение религиозных функций). В 

данной модели категорически отвергаются «пра-

во служителя» и религиозная проституция, 

осуждаются внебрачные связи, а институт разво-

да оценивается лишь как «необходимое зло» — 

временная мера, призванная уменьшить соци-

альный хаос до момента создания справедливого 

общества. Моральный аспект отношений между 

полами выступает здесь на первое место, а пра-

вовой приобретает второстепенный характер. 
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Н.С. Хохлов, Д.М. Михайлов, А.С. Смирнов 

 

ОБЗОР УЯЗВИМОСТЕЙ WI-FI СИГНАЛИЗАЦИИ В СИСТЕМАХ 

АВТОМАТИЗИРОВАННОГО УПРАВЛЕНИЯ ЗДАНИЯМИ 

 

REVIEW OF VULNERABILITIES OF WI-FI ALARM SYSTEM  

IN THE SYSTEMS OF THE AUTOMATED BUILDING CONTROL 
 

Рассмотрены уязвимости Wi-Fi сигнализации и предложены способы защиты 

Wi-Fi сигнализации в системах автоматизированного управления зданиями от 

возможной атаки. 

 

This paper deals with the analysis of vulnerabilities of Wi-Fi alarm systems as well as 

with ways to protect Wi-Fi alarm system from possible attacks in the systems of the automated 

building control. 

 

Системы автоматизированного управления зданиями или системы умного дома 

получают сегодня все большее распространение. Умный дом представляет собой 

систему, которая способна распознавать конкретные ситуации, происходящие в здании, и 

реагировать на них соответствующим образом. Такими системами оборудуются не 

только жилые помещения, но и государственные учреждения, стадионы, бизнес-центры, 

рестораны, аэропорты и объекты стратегического значения (заводы, АЭС) и т.д. 

Системы умного дома становятся все более функциональными, они позволяют 

автоматизировать процесс управления самыми различными параметрами системы 

жизнеобеспечения [1]. Растущая популярность таких систем в настоящее время 

объясняется их широким набором функциональных возможностей, которые они 

предоставляют оператору. 

На сегодняшний день системы автоматизированного управления не обладают 

полноценной защитой от противоправных действий злоумышленников. В связи с этим 

возникает опасность, что мошенник, используя уязвимости системы, сможет 

дистанционно управлять умным домом [2]. Одним из слабых мест системы (в смысле 

защищенности) являются беспроводные сети. 

Каналы беспроводной передачи данных используются не только для 

подключения к сети Интернет и отправки информации, но также и для управления 

различными элементами умного дома. Так, например, весьма популярными являются 

Wi-Fi сигнализации. 

Об уязвимости технологии Wi-Fi говорится во многих научных работах, в том 

числе в [3], [4], и хотя определенные шаги в направлении минимизации слабых мест 

Wi-Fi сети уже предпринимаются [5], до обеспечения полной безопасности этого 

канала передачи данные еще очень далеко. 
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Wi-Fi — это беспроводная технология, которая позволяет различным системам 

автоматизированного здания взаимодействовать друг с другом [6]. В умном доме на 

беспроводных сетях, в частности на сети Wi-Fi, строятся охранные системы (например, 

сигнализация). Такие системы очень привлекательны потому, что для их установки не 

требуется прокладка проводов и отсутствует необходимость даже в косметическом 

ремонте. 

Потребители уверены, что проектировщики беспроводных систем охраны 

заботятся об их безопасности. Но, к сожалению, эти системы остаются уязвимыми. 

Мошенник способен их обмануть, что ведет к негативным последствиям: доступу в 

здание без фиксации факта проникновения. 

Для преодоления систем охраны здания злоумышленник осуществляет DoS 

атаку (отказа в обслуживании) Wi-Fi сети. Атака заключается в передаче огромного 

количества фиктивных пакетов, заполняющих эфир и приводящих к зависанию сети. В 

результате создается помеха, блокирующая доступ к сетевым ресурсам [6] . 

Следует отметить, что атака в беспроводной сети требует от злоумышленника 

меньших усилий, чем в проводной сети, так как отсутствует необходимость 

проникновения в здание с целью получения физического доступа к среде передачи. 

При этом достаточно трудно доказать сам факт проведения атаки отказа в 

обслуживании в беспроводной сети.  

Можно выделить несколько видов атак отказа в обслуживании на беспроводную 

сеть Wi-Fi.  

Во-первых, атака может быть осуществлена на уровне среды связи. Чтобы её 

осуществить, злоумышленник разрабатывает или покупает устройство, заполняющее 

весь радиоэфир на частоте 2,4 Ггц помехами и нелегальным трафиком. Даже некоторые 

недорогие домашние радиотелефоны могут вызывать помехи в этом диапазоне, так как 

на этих частотах работают беспроводные сети стандарта 802.11b [7]. 

Во-вторых, атака может осуществляться на канальном уровне. Одним из 

наиболее часто используемых способов вредоносного воздействия на Wi-Fi сеть 

является управление антеннами. Рассмотрим алгоритм данной атаки. 

Пусть существует точка доступа c двумя антеннами — А (для левой стороны) и 

В (для правой). Если злоумышленник и техническое средство охраны находятся на 

разных сторонах здания, то каждый из них по умолчанию попадает в зону покрытия 

различных антенн. 

Пусть злоумышленник находится со стороны антенны А и имитирует сетевой 

адрес (МАС) устройства охраны. Увеличивая мощность сигнала, он стремится уравнять 

и при этом не превысить уровень сигнала устройства охраны на антенне В. Как только 

уровни сигналов будут выравнены, точка доступа больше не будет принимать или 

посылать данные от устройства охраны, в результате чего оно будет полностью 

заблокировано. 

Для защиты от DoS атаки эффективным может быть экранирование 

беспроводной сети таким образом, чтобы радиосигнал не выходил за пределы здания. 

При этом злоумышленник не сможет получить доступа к сети и, тем самым, добиться 

отказа в обслуживании.  
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Существует достаточно интересный и новый способ защиты таких систем, 

который заключается в использовании панелей FSS (Frequency Selective Surface), 

которыми покрываются стены внутри здания. Панели имеют толщину от 50 до 100 

мкм. Они предотвращают возможность перехвата Wi-Fi трафика извне, но пропускают 

радиосигналы и сигналы мобильных телефонов. 

Эти панели реализуются в двух вариантах: пассивном — постоянно 

включенном, и активном — когда разные области можно включать и выключать для 

расширения или сужения зоны действия сети.  

Еще одним способом исключения возможности воздействия злоумышленника на 

Wi-Fi сети внутри интеллектуального здания является регулировка силы сигнала от 

точки доступа таким образом, чтобы радиус покрытия сети не выходил за пределы 

периметра охраняемого объекта. 

Также необходимо внести требования к обязательному наличию шифрования 

определенного перечня стандартов со стороны устройств, которые работают с Wi-Fi 

сетью, чтобы они не допускали незащищенный обмен данными. Однако это требование 

касается в большей степени критически важных объектов, атака на которые опасна 

(причем речь идет как о целевой атаке на это устройство, так и о ситуации, когда атака 

на устройство является всего лишь одним из звеньев целой атаки). 

Полезным будет запретить доступ посредством Wi-Fi к корпоративной 

инфраструктуре с конфиденциальными данными (даже если в сети используется 

шифрование), что характерно для большинства организаций. Связано это с тем, что, к 

примеру, вирус под мобильный телефон с клиентом для типовой MDM (Master Data 

Management) системы  сможет получить все конфиденциальные данные из системы 

независимо от способа и качества шифрования трафика. 

На стратегически важных объектах следует устанавливать сканеры поиска 

недокументированных Wi-Fi устройств с целью защиты от разного рода атак, в 

частности от ARP (Address Resolution Protocol) спуфинга. 

В системах умного дома необходимо исключать сопряжение Wi-Fi управления с 

управлением технологическим процессом и доступ по Wi-Fi в локальную сеть, в 

которую включена SCADA система, даже если это интрасеть и она не видна из 

внешней сети, так как внутренний нарушитель с помощью вредоносного программного 

обеспечения через Wi-Fi может получить доступ к программируемому логическому 

контроллеру. Также не стоит реализовывать HMI (Human Machine Interface) системы на 

планшетных компьютерах зарубежных производителей и предоставлять им управление 

оборудованием, частью инфраструктуры автоматизированной системы управления 

техническими процессами (АСУ ТП) через Wi-Fi. 

И, наконец, необходима нормативная база, четко регламентирующая 

использование Wi-Fi сети на объектах. Применение любых беспроводных стандартов 

должно быть прописано в требованиях по обеспечению безопасности АСУ ТП. 
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ИЕРАРХИЯ ПОКАЗАТЕЛЯ ЭКОНОМИЧЕСКОЙ 

ЗАИНТЕРЕСОВАННОСТИ 

 

HIERARCHY  OF  ECONOMIC  INTEREST  INDICATOR 

  

 

В настоящее время становления рыночных отношений в России вопросы конкуренции 

выдвигаются на первый план. Для успешности деятельности становится важным учет 

возможностей и интереса конкурентов. В работе предлагается иерархическая структура 

оценки уровня заинтересованности одного субъекта экономических отношений к другому, 

которая позволяет количественно сравнивать уровни интереса участников рыночных 

отношений и принимать обоснованные управленческие решения. 

 

Today with the development of market relations in Russia the question of business competition 

is the first. It is extremely important to consider capabilities and interests of rivals for successful 

business activity. In this research a hierarchical structure of level valuation of interest in one subject 

of economic relations to another is suggested. This estimation enables to realize quantitative 

comparison of interest levels of market relation participants and to make informed management 

decisions. 

   

В условиях рыночной экономики каждая фирма, предприниматель или  производитель 

находится в условиях жесткой конкуренции. Чтобы успешно функционировать, фирма должна 

учитывать сложившуюся конъюнктуру на рынке, тенденции его развития. Без сомнения это 

приводит к так называемой конкурентной разведке — легальной работе с открытой 

информацией, её анализу. Это особый инструмент изучения конкурентной среды. Для 

успешной оценки условий конкуренции проводится целенаправленный сбор открытой 

информации о конкурентах, политике государства, конъюнктуре рынка и т.д. На основании 

анализа этой информации принимаются обоснованные и эффективные решения, 

корректируются свои действия. 

«Конкурентная среда содержит массу различных факторов, одни из которых несут в 

себе позитивные перспективы, а другие — угрозы для бизнеса. Поэтому добыча и анализ 

информации о конкурентах, контрагентах, партнерах и клиентах является существенным 

конкурентным преимуществом. Возрастание роли конкурентной разведки определяют такие 

факторы, как: глобализация рынков и растущая конкуренция на них, увеличение темпов 

деловой жизни, информационная перегрузка, усиление агрессивности конкурентов, тесная 

взаимосвязь экономики и политики» [3]. 

  Учет уже сложившейся ситуации на рынке, к сожалению, не позволяет в полной мере 

оценить будущие изменения, предвидеть следующие шаги конкурентов. Однако для успешной 

работы любой фирмы на длительный срок необходимо перспективное планирование её 

деятельности, что предполагает опережающий учет интересов конкурентов и государства. По 

их взаимоотношениям на рынке в рассматриваемый момент времени это не определяется. 

Необходимо постараться смоделировать их будущее поведение, для чего необходимо 

определить приоритетные направления интересов конкурентов, которые еще не реализованы в 

конкретных рыночных отношениях.  

Во всех социальных и экономических процессах одно лицо (физическое или 

юридическое) проявляет заинтересованность в установлении контактов с другим лицом. Такой 

показатель, как интерес, носит качественный характер. Оценить его количественно весьма 
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трудно. Мы предлагаем  один из вариантов количественной оценки заинтересованности. Этот 

подход  позволяет соотносить интересы, устанавливать приоритеты между ними и в 

принимаемых решениях опираться на строгое теоретическое обоснование. 

 Интерес, заинтересованность относятся к интеллектуальной сфере. Поэтому под 

«контактом» будем понимать «интеллектуальный» контакт: общение, получение информации, 

обмен ею, установление канала связи и др. Опираясь на это понятие,  введем иерархическую 

структуру количественной оценки показателя заинтересованности. 

 В качестве показателя заинтересованности будет выступать упорядоченная пара (n, m), 

значение первой координаты которой будет указывать на уровень заинтересованности, а 

значение второй координаты указывает на степень заинтересованности на данном уровне. 

Совокупность пар упорядочим по типу  ω*×(ω+1). Таким образом, чем меньше значение 

первого показателя, тем выше заинтересованность. С другой стороны, чем выше показание 

второй координаты при одном и том же значении первой координаты в парах, тем большая 

заинтересованность. Сравнение пар осуществляется сначала по показаниям первых координат 

и только при равенстве значений первых координат они сравниваются по показаниям вторых 

координат. 

 В качестве субъектов, между которыми определяется заинтересованность,  могут 

выступать различные структуры: государства, организации, люди, газеты, средства массовой 

информации и другие подобные объекты. Таким образом, понятие субъекта будет 

рассматриваться в широком смысле.  В дальнейшем мы и будем их все называть «субъектами», 

обозначая их большими латинскими буквами. Интерес носит направленный характер. Субъект 

А может проявлять интерес к субъекту В, хотя обратного интереса может и не быть. Однако 

само отношение заинтересованности во многих частных случаях  обладает симметричным 

свойством, а иногда и свойствами  отношения эквивалентности.  Например, газета может 

писать о каком-то человеке, а этот человек данную газету не читает, или наоборот. В то же 

время личный контакт между двумя людьми носит явно симметричный характер. 

 Будем говорить, что субъект  А непосредственно интересуется субъектом  В, если 

субъект А вошел в непосредственное отношение с субъектом В (познакомились, А устроился на 

работу к В, А опубликовал статью у В, А прочитал газету В, субъект А получил информацию 

через субъект В и т.п.).  

 Субъект А опосредованно интересуется субъектом В, если имеется последовательность 

В1, В2, … , Вn такая, что субъект А непосредственно интересуется субъектом В1 , субъект Вi 

непосредственно интересуется субъектом Вi+1, а субъект Вn непосредственно интересуется 

субъектом В. Эту последовательность будем называть цепочкой опосредованного интереса 

длины n.    

 Степень  интереса  субъекта  А  к субъекту  В  будет  оцениваться парой  (n, m). Если 

субъект А непосредственно интересуется субъектом В , то n = 0, а m представляет собой число 

непосредственных контактов субъекта А с субъектом В за определенный, фиксированный 

период времени (это может быть час, день, год и др.). 

Если с этой точки зрения рассматривать интерес субъекта А к самому себе, то этому 

интересу будет соответствовать пара (0, ∞). Если субъект А опосредованно интересуется 

субъектом В, то в оценочной паре  первая координата указывает на минимальную длину 

опосредованной цепочки интереса, а вторая координата указывает на количество различных 

опосредованных цепочек интереса минимальной длины. 

Ясно, что иерархической шкалой оценки интереса одного субъекта к другому служит 

множество ω*×(ω+1) с порядком, определенным по следующему правилу: 

(n, m) ے(n1, m1)<=> (n1<n)˅((n1=n)˄(m˂m1). 

Субъект А1 проявляет больший интерес к субъекту В чем субъект А2, если имеет место 

отношение (n1, m1) ے(n2, m2) , причем (n1, m1)  (n2, m2) , где пара (n1, m1) является оценкой 

уровня интереса субъекта А1 к субъекту В, а пара  (n2, m2) — соответственно интереса субъекта 

А2  к субъекту В . В  случае равенства пар говорят о равенстве уровня интереса субъектов А1 и 

А2 к субъекту В . 
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Введенное отношение оценки интереса одного субъекта к другому удовлетворяет 

свойствам рефлексивности и транзитивности, но в общем случае оно не является 

симметричным и антисимметричным. 

Если с течением времени показатель заинтересованности субъекта А субъектом В 

растет, то ясно, что субъект А стремится реализовать в конкретном воплощении 

(непосредственный контакт) свой интерес к В. Если же показатель заинтересованности 

субъекта А к субъекту В со временем понижается, то это означает, что интерес субъекта А к 

субъекту В падает. 

Введенная иерархическая структура оценки уровня заинтересованности одного 

субъекта другим помогает субъектам экономической деятельности после проведения 

определенной экономической разведки принимать обоснованные управленческие решения, 

намечать перспективные планы, определять приоритеты в своей деятельности, выбирать 

стратегию поведения.  
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Л.В. Россихина 

 

ЗАДАЧА РАЗРАБОТКИ КАЛЕНДАРНЫХ ПЛАНОВ  

В УГОЛОВНО-ИСПОЛНИТЕЛЬНОЙ СИСТЕМЕ  

ПО КРИТЕРИЮ УПУЩЕННОЙ ВЫГОДЫ 

 

THE TASK OF DEVELOPING A CALENDAR PLAN BASED  

ON CRITERION OF LOST PROFIT IN THE CRIMINAL-PENAL SYSTEM 

 
Рассматривается задача формирования календарного плана работы 

исправительного учреждения УИС. План состоит из мероприятий, каждое из 

которых характеризуется величиной затрат на реализацию и величиной эффекта, 

получаемого после его реализации. Задержка  в реализации мероприятий приводит к 

упущенной выгоде. Задача заключается в распределении мероприятий по периодам 

так, чтобы суммарный эффект от реализации плана был максимален (суммарная 

упущенная выгода была минимальна). 

  

The formation problem of the calendar plan work of correctional institution is 

considered. Pattern consists of events, each of which is characterized by the implementation 

of costs and size effect obtained after implementation. The delay in the implementation of 

activities leads to loss of profits. The task is to allocate activities into periods so that the total 

effect of the plan was the maximum (total loss of profit was minimal). 

 

Введение 

Планы работы учреждений УИС, как и любые планы, представляют перечень 

мероприятий, привязанных к периодам времени с учетом ограничений на ресурсы.  

Финансовое обеспечение ФСИН России представляет собой систему управления 

потоками денежных средств, направляемых на создание условий стабильного 

функционирования учреждений УИС. Финансирование учреждений УИС проводится в 

соответствии с утверждаемыми сметами расходов и лимитами бюджетных 

обязательств. Смета расходов представляет собой основной финансовый и плановый 

документ, в котором устанавливается объем финансирования, целевое назначение и 

поквартальное распределение средств, выделяемых из бюджета на содержание 

учреждения. Лимиты бюджетных обязательств — это предельный объем денежных 

обязательств, которые может взять на себя бюджетное учреждение [1].   

Следовательно, если план, мероприятия которого обеспечивают требуемую 

комплексную оценку деятельности исправительного учреждения УИС, обеспечен 

минимальным объемом финансирования, то целесообразно рассмотреть задачу 

распределения мероприятий по периодам так, чтобы суммарный эффект плана был 

максимален. Для решения задачи предлагается метод ветвей и границ с применением 

метода сетевого программирования для получения верхних оценок эффекта от 

реализации мероприятий. 

Постановка задачи  
Пусть определены n мероприятий, обеспечивающих требуемую комплексную 

оценку деятельности исправительного учреждения УИС, каждое из которых 
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характеризуется величиной затрат на реализацию ci  и величиной эффекта, получаемого 

после его реализации αi  Если мероприятие i завершается в периоде j, то эффект от 

проекта составляет qj · αi, где qj — невозрастающая последовательность, то есть q1 > q2 > 

. . . . > qт. Множители qj отражают снижение эффекта при более позднем сроке 

реализации мероприятий. Задержка в реализации плана приводит к упущенной выгоде, 

величина которой зависит от номера периода, в котором реализовано мероприятие. 

Заданы объемы финансирования плана мероприятий по периодам Rk за k периодов 

Т,1k   тR...
2

R
1

R  . Задача заключается в определении kn   мероприятий, 

выполняемых в каждом периоде k так, чтобы они были обеспечены финансированием  
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был максимален.  

 Верхней оценкой для целевой функции F является величина  
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Для решения задачи применим метод ветвей и границ с получением верхних 

оценок на основе метода сетевого программирования [2].  

Алгоритм формирования плана с максимальным эффектом 

Предположим, что раздел плана  «медицинское обслуживание осужденных» 

включает мероприятия x39, x41, x42, x43, x44, выполнение которых обеспечивает 

локальную оценку направления «медико-санитарное обеспечение осужденных» 

«хорошо» при минимальных затратах 65S5   усл. ед.  Данные о мероприятиях 

приведены в табл. 1.  

Таблица 1 

Данные о мероприятиях медицинского обслуживания осужденных  

i
x  x39 x41 x42 x43 x44 

αi 12 8 5 8 6 

сi 20 11 9 14 11 

 

План мероприятий реализуется поквартально, т.е. в течение  Т = 4 периодов, q1 

=4, q2 =3, q3 =2,  q4 =1. 

Примем R1=20, R2= 35, R3= 51, R4= 65. Решаем задачу о ранце: определить 

xi = {0; 1}, максимизирующие  

12x39 +8x41 + 5x42 + 8x43 + 6x44                                  (4) 

при ограничении 

20x39 +11x41 + 9x42 + 14x43 + 11x44 ≤  65.                         (5) 

Выберем сетевое представление задачи таким образом, чтобы множество ni 

оказалось на нижнем уровне сетевой структуры (рисунок).  
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 Структурная схема 

 

Осуществим обобщение мероприятий по показателям «проведение 

диагностических мероприятий», «санитарно-гигиеническое и противоэпидеми-

ологическое обеспечение». 

Применим метод дихотомического программирования. 

Данные для мероприятия x39 приведены в табл. 2. 

Таблица 2 

Данные о мероприятии 39х  

 0; 0 12; 20 

х39 0 1 

Первое число в клетках таблицы соответствуют эффекту, а второе — затратам. 

Решаем задачу с мероприятиями x41 и x42. Решение приведено в табл. 4. 

Таблица 3 

Данные о мероприятиях 41х и 42х  

1 5; 9 13; 20 

0 0; 0 8; 11 

х42 

х41 
0 1 

Таблица 4 

Данные о затратах и  эффекте мероприятий 41х и 42х  

 

3 13 20 

2 8 11 

1 5 9 

0 0 0 

№ y z 

 

y — эффект, z — затраты. 
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Решаем задачу с мероприятиями x43 и x44. Решение приведено в табл. 6. 

Таблица 5 

Данные о мероприятиях 43х и 44х  

1 6; 11 14; 25 

0 0; 0 8; 14 

х44 

х43 
0 1 

Таблица 6 

Данные о затратах и  эффекте мероприятий 43х и 44х  

3 14 25 

2 8 14 

1 6 11 

0 0 0 

№ y z 

 

Решаем задачу с обобщенными мероприятиями (41, 42) и (43, 44). 

Таблица 7 

Данные об обобщенных  мероприятиях  (41, 42) и (43,44) 

 

3 14;25 19;34 22;36 27;45 

2 8;14 13;23 16;25 21;34 

1 6;11 11;20 14;22 19;31 

0 0;0 5;9 8;11 13;20 

(43,44)  

(41,42) 
0 1 2 3 

 

Результаты сведены в табл. 8. 

 Таблица 8  

Данные о затратах и  эффекте обобщенных  мероприятий  (41, 42) и (43,44) 

 

№ 0 1 2 3 4 5 6 7 8 9 

y 0 5 8 13 14 16 19 21 22 27 

z 0 9 11 20 22 25 31 34 36 45 

 

Решаем задачу с мероприятиями 39 и (41, 42, 43, 44). 

Таблица 9 

Данные о мероприятиях (39) и (41—44) 
1 

1
2

;2
0
 

1
7

;2
9
 

2
0

;3
1
 

2
5

;4
0
 

2
6

;4
2
 

2
8

;4
5
 

3
1

;5
1
 

3
3

;5
4
 

3
4

;5
6
 

3
9

;6
5
 

0 

0
;0

 

5
;9

 

8
;1

1
 

1
3

;2
0
 

1
4

;2
2
 

1
6

;2
5
 

1
9

;3
1
 

2
1

;3
4
 

2
2

;3
6
 

2
7

;4
5
 

39  

                            (41—44) 0 1 2 3 4 5 6 7 8 9 
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Решив задачу о ранце при R4 = 65, решили задачи о ранце R3= 51, R2 = 35 и R1 =20. 
Решение находим методом обратного хода. В таблице 9 определяем клетку с 
максимальным первым числом. Это клетка (39; 65). Ей соответствует х39 = 1 и вариант 9 
таблицы 8, который соответствует клетке (27; 45) таблицы 7, которой в свою очередь 
соответствует вариант 3 таблицы 4 (х41 =1, х42 =1) и вариант 3 таблицы 6 (х43 =1, х44 =1).  

Окончательно при R4 = 65 получаем оптимальное решение: 
х39 = 1, х41= 1, х42= 1, х43 = 1, х44= 1. 

Действуя аналогичным образом, при  R3 = 51 получаем оптимальное решение: 
х39 = 1, х41= 1, х42= 1, х43 = 0, х44= 1. 

При R2 = 35 оптимальное решение: 
х39 = 0, х41= 1, х42= 1, х43 = 1, х44= 0. 

При R1 = 20 оптимальное решение: 
х39 = 0, х41= 1, х42= 1, х43 = 0, х44= 0. 

Таким образом, получаем решение: 
R4:  х39 = 1, х41= 1, х42= 1, х43 = 1, х44= 1;  
R3:  х39 = 1, х41= 1, х42= 1, х43 = 0, х44= 1; 
R2:  х39 = 0, х41= 1, х42= 1, х43 = 1, х44= 0; 
R1:  х39 = 0, х41= 1, х42= 1, х43 = 0, х44= 0. 
Имеем оценку сверху 

Ф = (q1– q2)  39 + (q2–q3)  31 + (q3– q4)  21+ q4  13= 104.            (6) 
Мероприятие х43 входит в решение второй оценочной задачи (R2 = 35), но не 

входит в решение третьей оценочной задачи (R3 = 51), применяя метод ветвей и 
границ, проводим ветвление по мероприятию х43. 

Рассмотрим вариант: мероприятие х43 входит в решение третьей задачи. В 
таблице 9 определяем клетку (27; 45). Ей соответствует х39 = 0 и вариант 9 таблицы 8, 
который соответствует клетке (27; 45) таблицы 7, которой в свою очередь 
соответствует вариант 3 таблицы 4 (х41 =1, х42 =1) и вариант 3 таблицы 6 (х43 =1, х44 
=1). Оптимальное решение имеет вид: 

х39 = 0, х41= 1, х42= 1, х43 = 1, х44= 1. 
Соответственно, Ф=100. 
При х43 =0 решение имеет вид: 

х39 = 0, х41= 1, х42= 1, х43 = 0, х44= 0. 
Соответственно, Ф=96. 
Следовательно, выбираем подмножество с большей оценкой. В этом случае 

решение имеет вид: 
R4:  х39 = 1, х41= 1, х42= 1, х43 = 1, х44= 1;  
R3:  х39 = 0, х41= 1, х42= 1, х43 = 1, х44= 1; 
R2:  х39 = 0, х41= 1, х42= 1, х43 = 1, х44= 0; 
R1:  х39 = 0, х41= 1, х42= 1, х43 = 0, х44= 0. 
Оптимальное решение  
n1 ={41, 42}, n2 = {41, 42, 43}, n3 = {41, 42, 43, 44}, n4 = {39, 41, 42, 43, 44} 
с величиной целевой функции 

F = 4  (8+5) +3  8 +2  6+12 = 100.                                (7) 
 Отметим, что при большом числе мероприятий для решения задачи можно 

применить метод «Затраты-Эффект», позволяющий получить приближенное решение.  
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 Определяются отношения 
i

i
i

c
p


 , n,1i   и упорядочиваются мероприятия по 

убыванию эффективности ip . Мероприятия отбираются в очередности убывания 

эффективности пока позволяют ограничения, т.е. сумма затрат не будет больше 
заданного объема финансирования при максимальном суммарном эффекте.   

Заключение 

Предложенный алгоритм распределения мероприятий по периодам является 

достаточно эффективным, при большом числе мероприятий возможно применение 

метода «Затраты-Эффект», позволяющего получить приближенное решение. 

Дальнейших исследований требует применение в организации планирования в УИС 

механизма стимулирования встречных планов, обеспечивающего сообщение 

исполнителями более согласованного и напряженного для себя плана, и механизма 

опережающего самоконтроля, направленного на своевременное информирование 

руководства о возможных отклонениях от плана и принятие эффективного решения. 
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С.В. Супрун  
 

ПРЕДМЕТНАЯ ПОДСЛЕДСТВЕННОСТЬ ОРГАНОВ  
ПРЕДВАРИТЕЛЬНОГО СЛЕДСТВИЯ СЛЕДСТВЕННОГО  

КОМИТЕТА РОССИЙСКОЙ ФЕДЕРАЦИИ 
 

SUBJECT COMPETENCE OF BODIES OF PRELIMINARY  
INVESTIGATION OF INVESTIGATIVE COMMITTEE  

OF THE RUSSIAN FEDERATION 
 

Автор статьи на основе действующего уголовно-процессуального 
законодательства исследует предметную подследственность органов 
предварительного следствия Следственного комитета Российской Федерации, 
выделяет и анализирует проблему сращивания предметного и альтернативного видов 
подследственности, предлагает исключить из предметного вида подследственности 
преступления, одновременно подследственные нескольким органам предварительного 
следствия, и включить их в альтернативный вид  подследственности. 

 
The author of article on the basis of the existing criminal procedure legislation 

investigates subject competence of bodies of preliminary investigation of Investigative 
committee of the Russian Federation, allocates and analyzes a problem of merging of subject 
and alternative types of competence, suggests to exclude from a subject type of competence of 
a crime at the same time persons under investigation to several bodies of preliminary 
investigation and to include them in an alternative type of competence. 

 
В соответствии с подп. «а» п. 1 ч. 2 ст. 151 УПК следователь Следственного комитета 

Российской Федерации вправе возбуждать и расследовать уголовные дела о 
преступлениях, предусмотренных статьями 105—110, 111, частью четвертой, 120, 126, 127, 
частями второй и третьей, 127.1, частями второй и третьей, 127.2, частями второй и 
третьей, 128, 131—149, 170.1, 171.2, 185—185.6, 194, 198—199.2, 201, 204, 205, 205.2 —
205.5, 208— 212, 215, 215.1, 216—217.2, 227, 237—239, 240.1, 242.2, 246—249, 250, 
частями второй и третьей, 251, частями второй и третьей, 252, частями второй и третьей, 
254, частями второй и третьей, 255, 258.1 частями второй и третьей, 263, 263.1, 269, 270, 
271, 271.1, 279, 282—282.2, 285—293, 294, частями второй и третьей, 295, 296, 298.1—305, 
317, 318, 320, 321, 328, 330.1, 332—354 и 356—360 Уголовного кодекса Российской 
Федерации. 

Сравнительно-правовой анализ норм ч. 2 ст. 151 УПК, регулирующих предметный вид 
подследственности органов предварительного следствия Российской Федерации по 
квалификации преступлений, позволяет назвать виды преступлений, уголовные дела по 
которым вправе возбуждать и расследовать как следователь Следственного комитета, так и 
следователи других органов предварительного следствия Российской Федерации.  

По предметному виду подследственности: 
а) ораны предварительного следствия Следственного комитета Российской 

Федерации и Министерства внутренних дел Российской Федерации (выделено нами. — 
С.С.) вправе возбуждать и расследовать уголовные дела о преступлениях, предусмотренных 
ч. ч. 2 и 3 ст. 127.1 УК «Торговля людьми»; ч. ч. 2 и 3 ст. 127.2 УК «Использование рабского 
труда»; ст. 201 УК «Злоупотребление полномочиями»; ст. 205 УК «Террористический акт»; 
ст. 208 УК «Организация незаконного вооруженного формирования или участие в нем»; ст. 
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209 УК «Бандитизм»; ст. 210 УК «Организация преступного сообщества (преступной 
организации) или участие в нем (ней)»; ст. 227 УК «Пиратство»; ст. 304 УК «Провокация 
взятки либо коммерческого подкупа»;  

б) ораны предварительного следствия Следственного комитета Российской 

Федерации, Министерства внутренних дел Российской Федерации и Федеральной 
службы безопасности Российской Федерации (выделено нами. — С. С.) вправе 
возбуждать и расследовать уголовные дела о преступлениях, предусмотренных ст. 205 УК 
«Террористический акт»; ст. 208 УК «Организация незаконного вооруженного 
формирования или участие в нем»; 

в) ораны предварительного следствия Следственного комитета Российской 
Федерации и Федеральной службы безопасности Российской Федерации (выделено 
нами. — С. С.) вправе возбуждать и расследовать уголовные дела о преступлениях, 
предусмотренных ст. 205.1 УК «Содействие террористической деятельности»; ст. 205.2 
УК «Публичные призывы к осуществлению террористической деятельности или 
публичное оправдание терроризма»; ст. 211 УК «Угон судна воздушного или водного 
транспорта либо железнодорожного подвижного состава»; ст. 217.1 УК «Нарушение 
требований обеспечения безопасности и антитеррористической защищенности 
объектов топливно-энергетического комплекса»; ст. 359 УК «Наемничество». 

Приведенные нами выше результаты сравнительно-правового исследования норм ч. 2 
ст. 151 УПК показывают правовую тенденцию сращивания предметного и 
альтернативного видов подследственности органов предварительного следствия 
Российской Федерации. Соединение предметного и альтернативного видов 
подследственности в уголовно-процессуальном праве, на наш взгляд, необходимо 
остановить, чтобы сохранить самостоятельность каждого вида подследственности в 
деятельности органов предварительного следствия Российской Федерации. Для этого 
представляется целесообразным ревизионно пересмотреть нормы ч. 2 ст. 151 УПК, 
регулирующие предметный вид подследственности, выявить и исключить из их 
содержания повторяющиеся виды преступлений публичного обвинения, подследственные 
органам предварительного следствия Следственного комитета, Федеральной службы 
безопасности, Министерства внутренних дел Российской Федерации. Повторяющиеся 
виды преступлений, содержащиеся в предметном виде подследственности Следственного 
комитета Российской Федерации и других органов предварительного следствия, на наш 
взгляд, могут быть включены в содержание альтернативного вида подследственности, 
урегулированного ч. 5 ст. 151 УПК. 

Альтернативная подследственность в этом случае может быть разделена на виды: 
 1) альтернативная подследственность органов предварительного следствия 

Российской Федерации; 
2) альтернативная подследственность органов предварительного следствия 

Следственного комитета и Министерства внутренних дел Российской Федерации; 
3) альтернативная подследственность органов предварительного следствия 

Следственного комитета, Министерства внутренних дел и Федеральной службы 
безопасности Российской Федерации; 

4) альтернативная подследственность органов предварительного следствия 
Следственного комитета и Федеральной службы безопасности Российской Федерации. 
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ИНФОРМАЦИЯ ДЛЯ АВТОРОВ 

 

 

И. И. Иванов, П. П. Петров, С. С. Сидоров 

 

НАЗВАНИЕ СТАТЬИ НА РУССКОМ ЯЗЫКЕ 

 

НАЗВАНИЕ СТАТЬИ НА АНГЛИЙСКОМ ЯЗЫКЕ 

 

Настоящая инструкция одновременно является примером оформления статьи, 

подготовленной в «Вестник Воронежского института МВД России». В ней содержатся 

требования, предъявляемые к форматированию текста, оформлению библиографическо-

го описания, а также примеры составления ключевых слов и сведений об авторах1. 

 

Аннотация на английском языке2 

 

1. Статья представляется в одном экземпляре, заверенном подписью автора (-ов) с 

обратной стороны первой страницы, отпечатанном на одной стороне листов формата А4 

(210х297 мм) на лазерном принтере. 

Статья должна быть снабжена аннотациями и списком литературы на русском и ан-

глийском языках. К статье должны быть приложены сведения об авторах на русском и ан-

глийском языках с указанием Ф. И. О., места работы (название организации в именитель-

ном падеже), занимаемой должности, учёной степени, учёного звания и полного почтового 

(служебного и домашнего) адреса (пример см. ниже), а также адреса электронной почты. 

Статья должна быть снабжена фотографией автора (-ов) со следующими парамет-

рами: формат — *. tif, разрешение не менее 200 dpi (точек на дюйм), физический размер 

— 4,5 х 6 см; иметь в названии файла фамилию автора, например: Ivanov. tif. 

К статье также прилагается список ключевых слов на русском и английском 

языках, наиболее полно характеризующий её тематику (пример см. ниже). В соот-

ветствии с тематикой статьи автором указывается её УДК. 

Предоставляемая электронная версия статьи в виде файла MS Word в формате *. 

doc должна соответствовать распечатке и включать вышеперечисленные сведения об авто-

ре (-ах) и ключевые слова. Файл должен иметь в названии фамилию автора (-ов), напри-

мер: Ivanov. doc, Ivanov-Petrov. doc. 

К статье прилагаются следующие сопроводительные документы: 

1) выписка из протокола заседания кафедры (при ее наличии по месту работы 

автора) с рекомендацией к опубликованию; 

2) экспертное заключение об отсутствии сведений, запрещенных к опубликова-

нию в открытой печати, заверенное гербовой печатью учреждения; 

3) внешняя (по отношению к месту работы автора) рецензия, подготовленная 

специалистом, имеющим соответствующую научную квалификацию в данной области, 

заверенная в установленном порядке. 

2. Объём статьи не должен превышать: 

                                                 
1 Аннотация к статье на русском языке. 
2 Аннотация на английском языке составляется автором и приводится в обязательном порядке. 
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— по направлениям «Юриспруденция», «Профессиональная подготовка кадров 
для органов внутренних дел», «Психология, философия, история органов внутренних 
дел» — 12 стр.; 

— по направлениям «Радиотехника», «Информационная безопасность» — 9 стр. 
По направлениям «Радиотехника», «Информационные технологии и математи- 

ческое моделирование» журнал не публикует статей, носящих преимущественно рефе- 
ративный характер. Статьи обзорного характера могут предоставляться только после 
предварительного согласования с редакцией. 

Статьи по направлениям «Радиотехника», «Информационные технологии и ма- 
тематическое моделирование» должны быть обязательно структурированы, отдельные 
разделы статей иметь подзаголовки, в том числе: 

- введение, в котором обосновывается актуальность работы; 
- разделы, в которых описываются полученные результаты и их новизна; 
- заключение, содержащее выводы и / или направления дальнейших исследо-

ваний. 
 

3. Все поля на страницах должны быть одинаковы и равны 25 мм. Номера стра-
ниц не проставляются. 

4. Статья должна быть набрана шрифтом нормальной жирности, прямого начерта-
ния гарнитуры Times New Roman и с одинарным межстрочным интерлиньяжем (интерва-
лом). Абзацный отступ должен быть одинаков и равен 1,25 см. 

Кегль (размер) основного шрифта должен быть равен: 
— для статей по направлениям «Юридические науки», «Гуманитарные науки», 

«Психология и педагогика» — 14 пунктов; 
— для статей по направлениям «Радиотехнические науки», «Информационная без-

опасность» — 12 пунктов (в т. ч. — в формулах, подготовленных при помощи формуль-
ного редактора MS Equation). 

5. Рисунки и таблицы (кегль используемого шрифта — 12 пунктов) должны быть 
размещены в тексте после абзацев, содержащих ссылки на них. 

Таблица 1 
Заголовок таблицы 

Боковик 
таблицы 

Головка 
таблицы 

Текст Текст Текст Текст 

 
Размещение таблиц, рисунков, диаграмм, схем и другого иллюстративного матери-

ала на страницах с альбомной (горизонтальной) ориентацией не допускается. Графики, 

диаграммы не должны иметь сплошную (в т. ч. цветную) заливку. 
Размеры рисунков должны быть по возможности минимальны, но обеспечи-

вать их дальнейшее качественное полиграфическое воспроизведение. 

 
 

 
 

Рис. 1. Название рисунка 

 

Отступ от рисунка до текста сверху и снизу должен быть равен 10 мм. Подри-

суночная подпись ставится по центру страницы без абзацного отступа. Рисунки 

Рисунок 
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должны выполняться средствами MS Word, иметь общую группировку всех объек-

тов, входящих в него, быть центрированы относительно полосы набора. 

6. Название статьи набирается на русском и английском языках полужирным 
шрифтом ЗАГЛАВНЫМИ БУКВАМИ без абзацного отступа и центрируется относитель-
но полосы набора. 

7. Единицы физических величин должны соответствовать системе единиц СИ. 
Названия химических элементов в тексте пишутся полностью. 

8. Формулы подготавливаются при помощи формульного редактора MS Equation. 
Нумерация формул осуществляется арабскими цифрами в круглых скобках, выровнен-
ными по правому краю текста, например: 

А = В + С: (2К2 + n3).       (1) 
9. Нумерация ссылок на литературу осуществляется арабскими цифрами в квадратных 

скобках, например: «Как указано П. П. Петровым [2], данный эффект проявляется при …». 
10. Библиография должна быть оформлена в соответствии с ГОСТ Р 7.05. — 2008 

«Библиографическая ссылка». Список использованной литературы, на которую ссылает-
ся автор, приводится в конце статьи (см. пример ниже). Сноски (как внизу каждой 

страницы, так и в конце статьи) не допускаются. 
11. Плата с аспирантов за публикацию рукописей не взимается. 

 
ПРИМЕР ОФОРМЛЕНИЯ СПИСКА ЛИТЕРАТУРЫ 
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риодическое издание (журнал или газета), год выпуска и номер издания, номера стра-
ниц, где опубликован материал). 
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наук. — М., 1982. — 212 с. (ссылка на диссертацию). 

 
REFERENCES 

 

1. Ivanov I. I. Fizika. — M.: Nauka, 1985. — 167 s.  

2. Matematika / pod red. P. P. Petrova. — M.: Vyisshaya shkola, 1993. — 125 s.  

3. Sidorov S. S., Antonov A. A. Problemyi vospitaniya nesovershennoletnih // Militsi-

ya. — 1997. — № 2. — S. 25—26.  

4. Kurs obschey fiziki: ucheb. posobie dlya studentov vtuzov. — 2-e izd., pererab. — 

T. 1. Mehanika / pod obsch. red. P. P. Popova. — M.: Nauka, 1987. — 345 s.  

5. Kovalev K. K. Oborudovanie s pnevmovakuumnyim privodom: dis…. kand. tehn. 

nauk. — M., 1982. — 212 s.  

 
 
 



Вестник Воронежского института МВД России №1 / 2014 

 

 

298 
 

ПРИМЕР ОФОРМЛЕНИЯ СВЕДЕНИЙ ОБ АВТОРАХ 

СВЕДЕНИЯ ОБ АВТОРЕ (-АХ)1: 

Иванов Иван Иванович. Профессор кафедры теоретической физики. Доктор физико-
математических наук, доцент. 

Воронежский государственный педагогический университет. 
E-mail: aspo@vspu. ac. ru 
Россия, 394006, г. Воронеж, ул. Ленина, 86. Тел. (473) 2208—916. 

Петров Петр Петрович. Доцент кафедры гражданского, трудового и финансово-
го права. Кандидат юридических наук, доцент. 

Воронежский институт МВД России. 
E-mail: vorhmscl@comch. ru 
Россия, 394065, Воронеж, проспект Патриотов, 53. Тел. (473) 2312-651. 

Сидоров Сергей Сергеевич. Преподаватель кафедры организации деятельности 
подразделений вневедомственной охраны. 

Воронежский институт МВД России. 
E-mail: vorhmscl@comch. ru 
Россия, 394065, Воронеж, проспект Патриотов, 53. Тел. (473) 2476-472. 

Ivanov Ivan Ivanovich. Professor of the chair of Theoretical Physics. Doctor of sci-
ences (physics and mathematics), assistant professor. 

Voronezh State Pedagogical University. 
Work address: Russia, 394006, Voronezh, Lenin Str., 86. Tel. (473) 2208-916. 

Petrov Pyotr Petrovich. Assistant professor of the chair of Civil, Labor and Financial 
Law. Candidate of sciences (jurisprudence / law), assistant professor. 

Voronezh Institute of the Ministry of the Interior of Russia. 
Work address: Russia, 394065, Voronezh, Prospect Patriotov, 53. Tel. (473) 2312-651. 

Sidorov Sergey Sergeyevich. Lecturer of the chair of Organization of Activity of Non-
department Units. 

Voronezh Institute of the Ministry of the Interior of Russia. 
Work address: Russia, 394065, Voronezh, Prospect Patriotov, 53. Tel. (473) 2315-972. 

Ключевые слова: фазоманипулированный сигнал; мешающие сигналы; фа-
зовый детектор; алгоритм обработки. 

Key words: phase-manipulated signal; interfering signals; phase detector; pro-
cessing algorithm. 

УДК 517.9 (указывается автором). 
 

Домашний почтовый адрес (полностью)2. 
Подпись (-и), дата ________________ «___» ______ 201 ___ г. 

 

 

                                                 
1 Оформляются на отдельном листе  и включаются в состав основного файла. Не входит в объём 
статьи. 
2 Домашний адрес  в «Вестнике» не публикуется. 



Вестник Воронежского института МВД России №1 / 2014 

 

 

299 
 

AUTHOR’S GUIDELINES 

 

 

I.I. Ivanov,  P.P. Petrov,  S.S. Sidorov 

TITLE OF THE ARTICLE IN RUSSIAN 

TITLE OF THE ARTICLE IN ENGLISH 

These guidelines is also an example of layout of papers submitted to “Vestnik of Voro-
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1. Please submit one laser copy of the article printed on one side of white A4 paper 

(210 ×297 mm) and signed by the author overleaf the head page. 
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should enclose references and author affiliations in Russian and in English indicating author’s 

full name, place of employment, job title, scientific degrees and academic titles, work and 

home address (see the example below) and e-mail address. 

The author’s photo (format - *.tif, resolution– 200 dpi, size – 4,5 ×6 cm) should be at-

tached to the paper. File name should contain the author’s surname, for example, Ivanov.tif 

The article is accompanied by key words in Russian and in English which should re-

flect the content of the article. UDC code is specified by the author according to the question 

area of the paper. 

The softcopy of the article should be submitted in MS Word file format - *doc. and 

must be identical to the hardcopy including author affiliations and key words mentioned 

above. The file name should contain the author’s surname, for example, Ivanov.doc, Ivanov-

Petrov.doc. 

Each article should contain the following enclosures: 

1) an extract from the chair meeting record (if available) from the author's place of 

employment, with recommendations for publication included; 

2) one independent peer review from a specialist with relevant scientific experience in 

a given subject field; 

3) expert’s report on the absence of information forbidden for publishing, certified by 

the official seal of the institution.  

2. Submitted articles should not exceed  

- in the fields “Law”, “Professional training of internal affairs bodies personnel”, “Psy-

chology, philosophy, history of internal affairs bodies” – 12 pages;  

- in the fields “Radio engineering”, “Information security” – 9 pages. 

3. All page margins should be 25 mm. Pages aren’t numbered. 
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4. Articles should be typed in normal block-letter type Times New Roman font with 

single line spacing. The paragraph indent is 1,25 cm.  

Base font size should be of  

- 14 points for articles in the fields  “Legal science”, “Human sciences”, “Psychology 

and pedagogics”; 

- 12 points for articles in the fields “Radio engineering science”, “Information security” 

(including equations edited using MS Equation editing program). 

5. Figures and tables (12 points font size) should be placed right after the referenced 

paragraphs. 

Table 1 

Table heading 

 

Stub  

column 

Column 

heading 

Text Text Text Text 

 

Tables, figures, diagrams, schemes and other illustrations shouldn’t be inserted in 

landscape oriented pages. Graphs and diagrams shouldn’t have solid (colour) fill. 

Figures should be of minimal possible size which provides their proper printing quali-

ty. 

 

Figure 

 

Fig.1 Figure caption 

 

Upper and lower spacing between the figure and the text should be adjusted at 10 mm. 

The figure caption is centered on the page with no paragraph indention. Figures should be 

drawn using MS Word text editor; all the objects must be grouped together and centered. 

 

6.  The title of the paper in Russian and in English is centered and typed with bold 

CAPITAL LETTERS without an indent. 

 

7. SI units should be used for physical magnitudes. Chemical symbols are written 

without any contraction.  

 

8. Formulas are created with the MS Equation editing program. They are numbered 

using Arabic numerals in parentheses, aligned right. For example: 

A = B +C: (2K² + n3).                                                                                 (1) 

 

9. Quoted literature is numbered using Arabic numerals in square brackets, for exam-

ple: “As it is stated by P.P. Petrov [2], this effect is revealed…”. 

 

10. References must be listed in accordance with State Standard 7.05.-2008 “Biblio-

graphic References”. References are placed at the end of the article (see the sample below). It 

is unacceptable to use endnotes and footnotes. 

 

11. Postgraduate students’ articles are free of charge. 
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