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Введение 

Активное применение информационных технологий во всех сферах 

жизни общества является неотъемлемой характеристикой современности. 

Одной из главных проблем XXI в. выступает высокий рост преступлений, 

совершенных с использованием информационно-телекоммуникационных 

технологий. С одной стороны, появляются новые, ранее неизвестные 

преступления, с другой - преступники используют компьютерные 

технологии при совершении деяний, ответственность за которые уже 

закреплена в «некомпьютерных» статьях Уголовного кодекса Российской 

Федерации.1 

Средства телекоммуникаций и новые информационные технологии 

создают условия для подготовки, совершения и сокрытия хищений 

денежных средств с их использованием, к которым относятся: виртуальный 

характер дистанционных банковских операций; доступность открытых 

телекоммуникационных систем; высокая скорость выполнения транзакций; 

глобальный характер межсетевого операционного взаимодействия2. 

По данным официальной статистики за период с января по июль 2022 г. 

количество преступлений,  совершенных с использованием информационно-

телекоммуникационных технологий или в сфере компьютерной информации  

составило 290299, среди которых количество преступлений, 

предусмотренных ст.ст. 159, 159.3, 159.6 УК РФ - 1395013. 

Повсеместное внедрение во все сферы жизни общества современных 

информационных технологий приводит к еще более значительному скачку 

компьютерной преступности, на который правоохранительные органы смогут 

адекватно отреагировать лишь при условии надлежащего правового 

обеспечения своей деятельности по противодействию преступности данного 

                                                           
1 Лебедева А.А. Особенности расследования киберпреступлений // Безопасность бизнеса. 2021. № 6. С.49 
2 Ревенков П.В. Управление рисками в условиях электронного банкинга: автореф. дис. ... д-ра эконом. наук. 

СПб., 2013. С. 20. 
3 Официальный сайт Министерства внутренних дел России [Электронный ресурс]// URL: https://xn--

b1aew.xn--p1ai/folder/101762//. (Дата обращения: 25.08.2022) 
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вида. Для успешного раскрытия и расследования таких преступлений 

сотрудникам ОВД необходимо тесное взаимодействие с другими службами, 

в том числе и в иностранных государствах. Но первостепенную роль играют 

оперативные дежурные, которые могут грамотно объяснить потерпевшему, 

какие действия необходимо произвести в данной ситуации, а какие, 

наоборот, не следует в целях сохранения следов преступления и 

соответствующих улик. 

Представляется, что настоящие методические рекомендации будут 

способствовать выработке умений и навыков при прохождении 

первоначальной подготовки и переподготовки, а также повышению уровня 

профессиональной подготовки сотрудников дежурных частей при 

регистрации сообщений о кибермошенничестве. 
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1 ОСНОВНЫЕ ПОНЯТИЯ И ОПРЕДЕЛЕНИЯ 

 

DDOS атакой (Distributed Denial of Service, или «Распределенный 

отказ в обслуживании») - перегрузка информационной системы 

избыточным числом запросов, блокирующая обработку обращений.4 Их 

первостепенная задача – ограничение пропускной способности сервера, 

подключенного к сети Интернет, путем посылки на него огромного 

количества запросов.5 

VPN или Virtual Private Network - это защищенный поток данных 

(туннель) между пользовательским устройством и сетью Интернет. 

Подключение VPN позволяет сберечь ваши данные передаваемые куда-либо 

от стороннего влияния, а именно прослушивания или вмешательства в них. 

Сами по себе сервисы VPN являются наиболее простым способом по защите 

своих данных и сокрытия своих личных данных в сети Интернет.6 

Аутентификация - совокупность мероприятий по проверке лица на 

принадлежность ему идентификатора (идентификаторов) посредством 

сопоставления его (их) со сведениями о лице, которыми располагает лицо, 

проводящее аутентификацию, и установлению правомерности владения 

лицом идентификатором (идентификаторами) посредством использования 

аутентифицирующего (аутентифицирующих) признака (признаков) в рамках 

процедуры аутентификации, в результате чего лицо считается 

установленным. 

Ботнет (от англ. botnet; от robot и network) – компьютерная сеть, 

состоящая из нескольких зараженных устройств с запущенным автономным 

программным обеспечением («ботами»). Компьютер становится «ботом» в 

                                                           
4 DDoS-атаки: что это, происхождение, виды и способы защиты - [Электронный ресурс] - 

https://selectel.ru/blog/ddos-attacks/ (дата обращения: 02.06.2022). 
5 Галактионов, Г. А. Противодействие DDOS атакам: методы и принципы защиты сайта РТУ МИРЭА / Г. А. 

Галактионов, В. А. Шутов // Инновации. Наука. Образование. – 2021. – № 46. – С. 772.  
6 Что такое VPN и зачем это нужно?//  URL -https://www.kaspersky.ru/blog/vpn-explained/10635/ (дата 

обращения: 08.06.2022). 
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составе ботнета после скрытой, самопроизвольной установки программы, 

позволяющей злоумышленнику выполнять некие действия с использованием 

ресурсов зараженного компьютера. Обычно используется для нелегальной 

или неодобряемой деятельности – рассылки спама, перебора паролей на 

удаленной системе, атак на отказ в обслуживании7.  

Вредоносная программа – это любое программное обеспечение, 

которое осуществляет несанкционированный доступ и/или воздействие на 

информацию или ресурсы информационной системы в обход существующих 

правил разграничения доступа.8 

Дистанционное мошенничество9:  

 мошенничество, совершенное с использованием средств сотовой 

связи и сети Интернет. Предлоги, которые используют преступники, 

разнообразны и являются только условием для получения информации  

о банковской карте, счете или способствуют перечислению самим 

потерпевшим денежных средств на используемые мошенниками расчетные 

счета (такие как: разблокировка банковской карты, приобретение  

и реализация товаров на интернет-площадках, в случаях, когда размещенный 

на них товар только предлог для звонка потенциальному потерпевшему, 

компенсация за ранее приобретенные медицинские препараты, компенсация 

от Пенсионного фонда и так далее). 

 мошенничество, совершенное с использованием средств сотовой 

связи и непосредственного контакта с потерпевшим. Как правило, данный 

способ характерен при использовании предлога - родственник попал  

в беду, ДТП, полицию и так далее). 

 мошенничество, совершенное только с использованием интернет-

ресурсов. Покупка, продажа товара на различных интернет - площадках, в 

                                                           
7 Борьба с киберпреступностью: учеб. пособие / А.Э. Побегайло. – М., 2018. – С. 23. 
8 Вредоносное программное обеспечение [Электронный ресурс] – URL: https://ru.malwarebytes.com/malware/ 

(дата обращения: 20.11.2021). 
9 Об утверждении алгоритма мероприятий по раскрытию и расследованию мошенничеств, совершенных с 

использованием средств связи и сети Интернет: приказ МВД России № 869 от 27.11.2017г. 
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том числе использование «зеркальных» сайтов (сайтов, схожих с 

оригинальными, которые принадлежат известным организациям), взлом 

страниц в социальных сетях и рассылка от имени пользователя страницы в 

социальной сети просьбы перечислить деньги. 

Домен – это область пространства иерархических имен сети Интернет, 

которая обслуживается набором серверов доменных имен 

DomainNameSystem (далее − DNS) и централизованно администрируется.10 

Доменное имя - обозначение символами, предназначенное для 

адресации сайтов в сети «Интернет» в целях обеспечения доступа к 

информации, размещенной в сети «Интернет».11 Самая первая группа 

символов в доменном имени обозначает домен первого (верхнего) уровня, 

расположенная перед ней – доменное имя второго уровня и т.д. Например, у 

домена первого уровня «.COM» (доменная зона «.COM») может быть 

доменное имя второго уровня «TELE.COM», у доменного имени второго 

уровня «TELE.COM» могут быть доменные имена третьего уровня 

«SOFT.TELE.COM» и «HARD.TELE.COM» и т.д. Поскольку доменное имя 

читается слева направо, оно, таким образом, последовательно называет 

уровни – от самого низкого к самому высокому.12 

Единая система идентификации и аутентификации - федеральная 

государственная информационная система, порядок использования которой 

устанавливается Правительством Российской Федерации и которая 

обеспечивает в случаях, предусмотренных законодательством Российской 

Федерации, санкционированный доступ к информации, содержащейся в 

информационных системах. 

                                                           
10 Семенова, Т. В. Домен и доменное имя: отличия в правовом регулировании / Т. В. Семенова // Вестник 

Полоцкого государственного университета. Серия D. Экономические и юридические науки. – 2019. – № 13. 

– С. 120. 
11 Об информации, информационных технологиях и о защите информации: федеральный закон от 27.07.2006 

N 149-ФЗ // Собрание законодательства РФ. 2006. № 31 (1 ч.). Ст. 3448. 
12 Матвеев, Д.И. Использование товарного знака в доменном имени / Д.И. Матвеев // Проблемы правовой 

информатизации. – 2006. – № 2. – С. 25. 
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Идентификация - совокупность мероприятий по установлению 

сведений о лице и их проверке, осуществляемых в соответствии с 

федеральными законами и принимаемыми в соответствии с ними 

нормативными правовыми актами, и сопоставлению данных сведений с 

уникальным обозначением (уникальными обозначениями) сведений о лице, 

необходимым для определения такого лица.13 

Интернет – всемирная система объединенных компьютерных сетей, 

построенная на использовании протокола IP и маршрутизации пакетов 

данных.14 

Информационная система – совокупность содержащейся в базах 

данных информации и обеспечивающих ее обработку информационных 

технологий и технических средств.15 

Информационно-телекоммуникационная сеть – технологическая 

система, предназначенная для передачи по линиям связи информации, доступ 

к которой осуществляется с использованием средств вычислительной 

техники.16 

Информационный накопитель – устройство записи, воспроизведения 

и хранения информации. 

Информационный носитель (носитель данных) – материальный 

объект, предназначенный для записи и хранения данных 5 (диск, лента, 

твердотельный носитель).17 

Информация – сведения (сообщения, данные) независимо от формы их 

представления18.  

                                                           
13 Об информации, информационных технологиях и о защите информации: ффедеральный закон от 

27.07.2006 N 149-ФЗ // Собрание законодательства РФ. 2006.  № 31 (1 ч.).  Ст. 3448. 
14 Борьба с киберпреступностью: учеб. пособие / А.Э. Побегайло. – М., 2018. – С. 20. 
15 Организация данных в системах обработки данных. Термины и определения [Электронный ресурс]: ГОСТ 

20886-85. – Взамен ГОСТ 20886-75; введ. 1986-07-01 // Электронный фонд правовой и нормативно-

технической документации. URL: http:// docs.cntd.ru/document/1200015708 (дата обращения: 10.06.2022). 
16 Об информации, информационных технологиях и о защите информации: федеральный закон от 27.07.2006 

N 149-ФЗ // Собрание законодательства РФ. 2006. N 31 (1 ч.). Ст. 3448.  
17 Системы обработки информации. Термины и определения [Электронный ресурс]: ГОСТ 15971-90. – 

Взамен ГОСТ 15971-84; введ. 1992-01-01 // Электронный фонд правовой и нормативно-технической 

документации. URL: http://docs.cntd.ru/ document/1200015664 (дата обращения: 10.06.2022). 
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Информационные технологии (согласно определению, принятому 

ЮНЕСКО) — это комплекс взаимосвязанных, научных, технологических, 

инженерных дисциплин, изучающих методы эффективной организации труда 

людей, занятых обработкой и хранением информации; вычислительную 

технику и методы организации и взаимодействия с людьми и 

производственным оборудованием, их практические приложения, а также 

связанные со всем этим социальные, экономические и культурные 

проблемы.19 

Кейлоггеры записывают каждое нажатие клавиш пользователя, 

включая банковские реквизиты, пароли от социальных сетей и т.д. Они 

подразделяются на аппаратное и программное вредоносное обеспечение. 

Наиболее распространены это программные кейлоггеры, встраиваемые в 

операционную систему компьютера, что делает их невидимыми. 

Клавиатурные шпионы чаще всего являются частью вредоносного ПО и 

распространяются хакерами через Интернет, используя альтернативные 

потоки.20 

Кибербезопасность - обеспечение защиты сетей, серверов, внутренних 

сетей и компьютерных систем, а также гарантирует, что доступ к этой 

информации имеют только уполномоченные лица.21 

Кибермошенничество - специальный вид мошенничества, 

совершенный с помощью или посредством компьютерных систем или 

                                                                                                                                                                                           
18 Об информации, информационных технологиях и о защите информации: федеральный закон от 27.07.2006 

N 149-ФЗ // http://pravo.gov.ru/ (дата обращения 10.06.2022). 
19 Бакаева, О. А. О сущности информационных технологий / О. А. Бакаева // Юность и Знания - Гарантия 

Успеха - 2018: Сборник научных трудов 5-й Международной молодежной научной конференции. В 2-х 

томах, Курск, 20–21 сентября 2018 года / Ответственный редактор А.А. Горохов. – Курск: Закрытое 

акционерное общество "Университетская книга", 2018. – С. 36-37. 
20 Олейникова, П. А. Кейлоггеры. Вопросы санкционированного и несанкционированного применения / П. 

А. Олейникова, А. О. Свирщ // Modern Science. – 2021. – № 12-4. – С. 289. 
21 Митряев, И. С. Разграничение понятий информационной безопасности и кибербезопасности как 

элементов информационного пространства / И. С. Митряев, Н. Р. Калимуллин // Аграрное и земельное 

право. – 2021. – № 9(201). – С. 159.  
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компьютерных сетей посредством использования компьютерной 

информации. 22 

Компьютер – (англ. computer – «вычислитель») – устройство или 

система устройств, способная выполнять заданную (четко определенную или 

изменяемую) последовательность операций на основе различных свойств 

(механических, электронных, биологических, оптических, квантовых и 

других физических явлений) компонентов ее функциональных узлов; 

совокупность технических средств, создающая возможность проведения 

обработки информации и получение результата в необходимой форме 23.  

Компьютерный вирус − это программа или фрагмент кода, 

предназначенный для повреждения вашего компьютера путем повреждения 

системных файлов, растраты ресурсов, уничтожения данных или других 

неприятностей. 24 

Мошенничеством, совершенным с помощью электронных средств 

платежа -  хищение имущества с использованием поддельной или 

принадлежащей другому лицу кредитной, расчетной или иной платежной 

карты путем сообщения уполномоченному работнику кредитной, торговой 

или иной организации заведомо ложных сведений о принадлежности 

указанному лицу такой карты на законных основаниях либо путем умолчания 

о незаконном владении им платежной картой 25.  

Персональные данные - любая информация, относящаяся к прямо или 

косвенно определенному или определяемому физическому лицу (субъекту 

персональных данных).26 

                                                           
22 Барчуков, В. К. Терминология мошенничества в сфере компьютерной информации / В. К. Барчуков // 

Пробелы в российском законодательстве. – 2017. – № 4. – С. 164. 
23 Системы обработки информации. Термины и определения [Электронный ресурс]: ГОСТ 15971-90. – 

Взамен ГОСТ 15971-84; введ. 1992-01-01 // Электронный фонд правовой и нормативно-технической 

документации. URL: http://docs.cntd.ru/document/1200015664 (дата обращения: 10.06.2022). 
24 Гуляев, В. Р. Компьютерные вирусы — проблема XXI века / В. Р. Гуляев, В. А. Стрункина. — Текст: 

непосредственный // Юный ученый. — 2017. — № 1 (10). — С. 54-56. — URL: 

https://moluch.ru/young/archive/10/752/ (дата обращения: 17.06.2022). 
25 Борьба с киберпреступностью: учеб. пособие / А.Э. Побегайло. – М., 2018. – С. 85. 
26 О персональных данных: федеральный закон от 27.07.2006 N 152-ФЗ// Российская газета. 2006. 29 июля. 

 

http://docs.cntd.ru/document/1200015664
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Руткиты – это вредоносное программное обеспечение, которое 

попадает на заражённый компьютер и предоставляет права администратора 

злоумышленнику. Опасны они тем, что незаметны для пользователя, 

операционной системы и их крайне сложно обнаруживать антивирусами. К 

руткитам часто добавляют другой вид вредоносного ПО, так называемые 

клавиатурные шпионы или кейлоггеры.27  

Сайт в сети «Интернет» - совокупность программ для электронных 

вычислительных машин и иной информации, содержащейся в 

информационной системе, доступ к которой обеспечивается посредством 

информационно-телекоммуникационной сети «Интернет» (далее - сеть 

«Интернет») по доменным именам и (или) по сетевым адресам, 

позволяющим идентифицировать сайты в сети «Интернет»28. 

Тайпсквоттинг – разновидность киберсквоттинга. Домены, имеющие 

схожесть с имеющимися брендами, но с умышленными опечатками: 

«Ростнефть. ру; Лугойл.com; rembler.ru» и т.д. Обычно хапперы не продают 

такие домены, а оставляют в личном пользовании для построения 

прибыльного бизнеса (используют сайты в качестве рекламы, на которых 

можно отслеживать несколько тысяч просмотров), распространения вирусов. 

Как правило, опечатка влечет за собой угрозу утери идентификационных 

данных.29 Тайпсквоттинг – это вид атак социальной инженерии, нацеленный 

на пользователей интернета, допустивших опечатку при вводе веб-адреса в 

браузере и не использующих поисковую систему. Как правило, идея 

тайпсквоттинга в том, чтобы обманом вынудить пользователей посетить 

вредоносные сайты с веб-адресами, которые являются типичным 

неправильным написанием адресов легальных сайтов. На этих поддельных 

                                                           
27 Олейникова, П. А. Кейлоггеры. Вопросы санкционированного и несанкционированного применения / П. 

А. Олейникова, А. О. Свирщ // Modern Science. – 2021. – № 12-4. – С. 289. 
28 Об информации, информационных технологиях и о защите информации: федеральный закон от 27.07.2006 

N 149-ФЗ // Собрание законодательства РФ. 2006. № 31 (1 ч.).  Ст. 3448. 
29 Старостенко, О. А. Закономерности становления и развития кибермошенничества в России и за рубежом / 

О. А. Старостенко // Вестник Уральского юридического института МВД России. – 2021. – № 1(29). – С. 139. 

https://www.kaspersky.ru/resource-center/threats/how-to-avoid-social-engineering-attacks
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сайтах у пользователей могут обманом запрашиваться конфиденциальные 

данные.30 

Файл – идентифицированная совокупность экземпляров полностью 

описанного в конкретной программе типа данных, находящихся вне 

программы во внешней памяти и доступных программе посредством 

специальных операций31. 

Фарминг – это процедура скрытного перенаправления жертвы на 

ложный IPадрес32. 

Фишинг (от англ. fishing – рыбная ловля, выуживание) – вид 

мошенничества, целью которого является получение доступа к 

конфиденциальным данным пользователей (логинам и паролям) путем 

обмана или злоупотребления доверием. Это достигается путем проведения 

массовых рассылок электронных писем от имени популярных брендов, а 

также личных сообщений внутри различных сервисов, например внутри 

социальных сетей (Facebook, ВКонтакте, Одноклассники.ru и пр.) или от 

имени банков (например, Ситибанк, Альфа-банк), поисковых и почтовых 

систем (Yandex, Mail.ru и др.)33,  Единого портала государственных услуг 

Российской Федерации (Госуслуги). 

Хакер (от англ. to hack – разрубать) – квалифицированный ИТ-

специалист, обладающий навыками по взлому систем защиты информации и 

неправомерному доступу к информационно-телекоммуникационным и иным 

электронным системам. 

                                                           
30 Что такое тайпсквоттинг – определение и описание //  URL: https://www.kaspersky.ru/resource-

center/definitions/what-is-typosquatting (дата обращения 02.06.2022). 
31 Организация данных в системах обработки данных. Термины и определения [Электронный ресурс]: ГОСТ 

20886-85. – Взамен ГОСТ 20886-75; введ. 1986-07-01 // Электронный фонд правовой и нормативно-

технической документации. URL: http:// docs.cntd.ru/document/1200015708 (дата обращения 02.06.2022). 
32 Кочкина, Э. Л. Определение понятия "киберпреступление". Отдельные виды киберпреступлений / Э. Л. 

Кочкина // Сибирские уголовно-процессуальные и криминалистические чтения. – 2017. – № 3(17). – С. 162-

169. 
33 Борьба с киберпреступностью: учеб. пособие / А.Э. Побегайло. – М., 2018. – С. 23. 
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Электронная почта – корреспонденция в виде сообщений, 

передаваемая между пользователями через вычислительную сеть.34 

IP-адрес (ай-пи адрес, сокращение от англ. Internet Protocol Address) – 

сетевой адрес узла в компьютерной сети, построенный по протоколу IP. При 

связи через сеть Интернет требуется глобальная уникальность адреса, в 

случае работы в локальной сети требуется уникальность адреса в пределах 

сети35. IP-адрес – это строка чисел, разделенных точками. IP-адреса 

представляют собой набор из четырех чисел, например, 192.158.1.38. Каждое 

число в этом наборе принадлежит интервалу от 0 до 255. Таким образом, 

полный диапазон IP-адресации – это адреса от 0.0.0.0 до 255.255.255.255.36 

 

                                                           
34 Судебная компьютерно-техническая экспертиза. Термины и определения [Электронный ресурс]: ГОСТ Р 

57429-2017 / введ. впервые 2017-09-01 // Электронный фонд правовой и нормативно-технической 

документации. URL: http://docs.cntd.ru/ document/1200144960 (дата обращения 26.06.2022).  
35 Деятельность органов внутренних дел по борьбе с преступлениями, совершенными с использованием 

информационных, коммуникационных и высоких технологий: учебное пособие: в 2 ч. / [А. В. Аносов и др.]. 

– М: Академия управления МВД России, 2019. – Ч. 1. –C/111. 
36 Что такое IP-адрес – определение и описание // URL: https://www.kaspersky.ru/resource-

center/definitions/what-is-an-ip-address (дата обращения 26.06.2022). 
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2 ДЕЙСТВИЯ ДЕЖУРНОГО 

ПРИ ПОЛУЧЕНИИ СООБЩЕНИЯ О СОВЕРШЕНИИ 

ДИСТАНЦИОННОГО ХИЩЕНИЯ (КИБЕРМОШЕННИЧЕСТВА) 

1. Зарегистрировать данные заявителя: 

- ФИО,  

- адрес,  

- номер телефона 

- место работы 

2. Зарегистрировать данные потерпевшего: 

-  ФИО,  

- адрес,  

- номер телефона, 

- место работы 

3. Уточнить: 

- обстоятельства происшествия,  

- время (период),  

- место,  

- способ совершения преступления, используемые средства сотовой 

связи (абонентских номерах), номерах расчетных счетов, банковских 

карт, на которые были перечислены деньги, адресе (названии) 

электронной почты, сайта, ID-номера страницы в сети Интернет, IP-

адреса, используемого подозреваемым37. 

4.  Уточнить сумму ущерба. 

5. Выяснить возможных лиц, причастных к преступлению 

(возможность получения доступа к карте, номеру телефона и т.д.). 

                                                           
37 Об утверждении алгоритма мероприятий по раскрытию и расследованию мошенничеств, совершенных с 

использованием средств связи и сети Интернет: приказ МВД России №869 от 27.11.2017г. 
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6. Направить на место происшествия следственно-оперативную группу 

(СОГ) с дополнительным привлечением необходимых специалистов. 

7. Доклад руководителю территориального органа. 

8. Доклад в вышестоящую дежурную часть.  

9. По всем фактам поступивших сообщений о мошенничествах данной 

категории незамедлительно информирует сотрудника уголовного 

розыска ОВД, закрепленного приказом о создании ЛСОГ по 

раскрытию мошенничеств данной категории38. 

10. Установить принадлежность абонентского номера преступника к 

конкретному оператору сотовой компании региона Российской 

Федерации, с использованием интернет-ресурса www.rossvyaz.ru 

(федеральное агентство связи (Россвязь) – выписка из реестра 

Российской системы и плана нумерации), с последующим внесением 

информации в ПК «ТОР»39. 

11. Внести в ПК «ТОР» максимально полную информацию, полученную 

от заявителя и в ходе проведения дополнительной проверки по  

заявлению и сообщению, содержащему признаки мошенничества с 

использованием средств сотовой связи и сети Интернет 40. 

12. Получить информацию с места происшествия от руководителя СОГ. 

13. Проинструктировать заявителя о мерах предосторожности и 

дальнейших действиях в целях сохранения следов преступления и 

соответствующих улик, а также минимизации негативных 

последствий. 

 

 

                                                           
38 Об утверждении алгоритма мероприятий по раскрытию и расследованию мошенничеств, совершенных с 

использованием средств связи и сети Интернет: приказ МВД России №869 от 27.11.2017г 
39 Там же. 
40 Там же. 
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3 АЛГОРИТМ ДЕЙСТВИЙ ДЕЖУРНОГО ПРИ ПОЛУЧЕНИИ 

СООБЩЕНИЯ О СОВЕРШЕНИИ ДИСТАНЦИОННОГО ХИЩЕНИЯ 

(КИБЕРМОШЕННИЧЕСТВА) 

 

 

 

 

2. 
Зарегистрировать данные заявителя: 

ФИО, адрес, номер телефона, место работы 

   

3. 
Зарегистрировать данные потерпевшего: 

ФИО, адрес, номер телефона, место работы 

   

4. 

Уточнить: 

- обстоятельства происшествия,  

- время (период), место, способ совершения 

преступления; 

- сумму ущерба 

   

5. 

Выяснить возможных лиц, причастных к 

преступлению (возможность получения доступа к 

карте, номеру телефона и т.д.) 

   

7.      Доклад руководителю территориального органа 

8.      Доклад в вышестоящую дежурную часть 

6.      Направление на место происшествия следственно-   

         оперативную группу (СОГ) с дополнительным    

          привлечением необходимых специалистов 

1.Работа с заявителем 
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9.       Информировать сотрудника уголовного розыска     

          ОВД, закрепленного приказом о создании ЛСОГ    

          по раскрытию мошенничеств данной категории 

11.    Внести в ПК «ТОР» максимально полную   

         информацию, полученную от заявителя и в ходе   

         проведения дополнительной проверки по     

         заявлению и сообщению 

13.     Получение информации с места происшествия от  

          руководителя СОГ 

10.    Установить принадлежность абонентского номера  

        преступника к конкретному оператору сотовой 

компании региона Российской Федерации 

14.   Проинструктировать заявителя о мерах   

        предосторожности и дальнейших действиях в    

       целях сохранения следов преступления и  

       соответствующих улик 
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В КНИГЕ УЧЕТА ЗАЯВЛЕНИЙ И СООБЩЕНИЙ О 

ПРЕСТУПЛЕНИЯХ, ОБ АДМИНИСТРАТИВНЫХ 

ПРАВОНАРУШЕНИЯХ, О ПРОИСШЕСТВИЯХ (КУСП) 

ОТРАЖАЮТСЯ СЛЕДУЮЩИЕ СВЕДЕНИЯ: 

порядковый номер, присвоенный зарегистрированному заявлению 

(сообщению) о преступлении, об административном правонарушении, о 

происшествии; 

дата, время и форма поступления заявления (сообщения) о 

преступлении, об административном правонарушении, о происшествии; 

данные о сотруднике органов внутренних дел, принявшем заявление 

(сообщение) о преступлении, об административном правонарушении, о 

происшествии; 

данные о заявителе; 

регистрационный номер талона-уведомления, выданного заявителю (в 

случае выдачи); 

краткое содержание заявления (сообщения) о преступлении, об 

административном правонарушении, о происшествии; 

данные о руководителе, которому доложено о заявлении (сообщении) о 

преступлении, об административном правонарушении, о происшествии; 

результаты работы следственно-оперативной группы, дежурного наряда 

(сотрудника) на месте совершения преступления, административного 

правонарушения, месте происшествия; 

данные о руководителе, поручившем проверку заявления (сообщения) о 

преступлении, об административном правонарушении, о происшествии; 

данные о сотруднике органов внутренних дел, которому поручена 

проверка заявления (сообщения) о преступлении, об административном 

правонарушении, о происшествии, его подпись, дата и время получения; 

срок проверки, установленный руководителем, и срок, в который 

рассмотрено заявление (сообщение) о преступлении, об административном 

правонарушении, о происшествии, данные о должностных лицах, 

продливших срок проверки; 

результаты рассмотрения заявления (сообщения) о преступлении, об 

административном правонарушении, о происшествии. 
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4 ДЕЙСТВИЯ ПОТЕРПЕВШЕГО 

ПРИ ОБНАРУЖЕНИИ НЕСАНКЦИОНИРОВАННЫХ ТРАНЗАКЦИЙ 

Как только потерпевший обнаружил в истории операций своей карты 

незнакомые переводы средств, ему необходимо: 

1. Незамедлительно заблокировать ее.  

Это можно сделать при помощи интерфейса «ОнЛайн» и опции 

«Заблокировать карту», а также связавшись с оператором по номерам 

горячей линии.  

При обращении по телефону сотрудники банка попросят назвать 

кодовое слово регистрируемой при получении карты. Однако в случае 

необходимости данную операцию они могут произвести по другим 

данным, например серии, номера паспорта и т.д. Точно таким же 

образом в случае необходимости карту можно разблокировать. 

2. Прекратить какие-либо самостоятельные манипуляции с 

объектами, использованными злоумышленниками для дистанционного 

банковского обслуживания (ДБО) (смартфонами, телефонами, 

планшетами, ноутбуками, ПК, POS-терминалами, банковскими 

картами).  

3. Если на момент поступления сообщения данный объект выключен, 

включать его нельзя.  

4. Если устройство включено для недопущения удаленного подключения, 

направленного на совершение повторных незаконных транзакций или 

на удаление следов инцидента, устройство необходимо выключить и 

обязательно отключить сетевые подключения, источник питания. 

5.  Во избежание утраты следов инцидента ЗАПРЕЩЕНО:  

- перезагружать устройство,  

- форматировать носители,  

- переустанавливать операционную систему,  
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- проводить проверку антивирусными программами. 

6. Позвонить в полицию и сообщить о случившемся. 

7.  Если выяснится, что деньги с карты были переведены на счет другого 

банка, потерпевшему  НЕОБХОДИМО В КРАТЧАЙШИЕ СРОКИ 

обратиться в свой банк с заявлением на блокировку счета, на 

который поступили денежные средства, и последующий возврат 

денег. В течение 5 дней есть большая возможность ограничить 

операции по банковскому счёту, на который злоумышленниками были 

переведены денежные средства, и через какое-то время вернуть деньги. 
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5 ТИПИЧНЫЕ ПРИЗНАКИ ПОДГОТОВКИ, СОВЕРШЕНИЯ И 

СОКРЫТИЯ ДИСТАНЦИОННОГО ХИЩЕНИЯ 

(КИБЕРМОШЕННИЧЕСТВА) 

К типичным признакам подготовки, совершения и сокрытия 

дистанционного хищения (кибермошенничества) относят: 

- получение данных с использованием вредоносных программ, которые 

попадают смартфоны и дублируют вводимую нами информацию на сервера 

злоумышленников, например, при авторизации в личном кабинете своего 

онлайн-банка41; 

- создание «зеркальных» сайтов, которые визуально похожи на 

оригинал42; 

- рассылка писем или сообщений от кажущегося надежным источника с 

просьбой предоставить ту или иную информацию, открывающую доступ к 

конфиденциальным сведениям;43 

- с помощью телефонного звонка завладение ценной информацией и 

требование совершить определенные действия, направленные на облегчение 

для них хищения денежных средств;44 

- несанкционированным проникновением, как в пространственные, так 

и в электронные закрытые зоны компьютерных сетей (локальных; Интернет) 

с ослабленной политикой безопасности; 

- появление в системе ПК или их сети ложных данных (письма 

электронной почты от неизвестных и известных адресатов с прикрепленными 

файлами, не соответствующими описанию, и т.п.); 

- использование режима доступа пользователя сети или открытого им 

                                                           
41 Смирнов, В. М. Наиболее популярные схемы кибермошенничества в сети Интернет / В. М. Смирнов, А. В. 

Кузина // Тенденции развития науки и образования. – 2022. – № 86-1. – С. 111.  
42 Там же. С.112. 
43 Байжумаева, М. А. Кибермошенничество / М. А. Байжумаева. — Текст : непосредственный // Новый 

юридический вестник. — 2022. — № 3 (36). — С. 67-69. — URL: https://moluch.ru/th/9/archive/224/7400/ (дата 

обращения: 25.09.2022). 
44 Там же. 
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канала связи после завершения активной фазы работы 

- незаконное использование компьютерной системы или сетевых 

соединений за счет авторизованного абонента45 

- нарушение правил работы с компьютерной информацией и 

несанкционированные манипуляции с ней;  

- чрезмерный интерес отдельных субъектов (клиентов, сотрудников) к 

содержанию компьютерной информации определенной категории; 

- создание копий определенной категории данных и компьютерной 

информации, не предусмотренных технологическим процессом; 

- подмена пользователя, при котором злоумышленник выдает себя за 

истинного владельца46; 

- введение в заблуждение, т. е. лицо, формируя правдоподобные 

отклики, намеренно вводит в заблуждение пользователя с целью получения 

некой «полезной» для него информации (например, e-mail адреса)47. 

 

                                                           
45 Яппаров, Р. М. Оперативно-разыскная характеристика преступлений в сфере компьютерной информации / 

Р. М. Яппаров // Современные проблемы уголовного процесса : пути решения : Сборник материалов 2-й 

Международной конференции, Уфа, 08 апреля 2021 года. – Уфимский ЮИ МВД России: Уфимский 

юридический институт Министерства внутренних дел Российской Федерации, 2021. – С. 322.  
46 Там же. С.322. 
47 Там же. С.322. 
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ЗАКЛЮЧЕНИЕ 

В эпоху всемирной цифровизации способом беспроводного доступа в 

информационно-телекоммуникационную сеть является Интернет, который 

представляет пользователю абсолютную свободу действий, а также 

возможность использования связи на любом устройстве – от мобильного 

телефона до компьютера. В настоящее время интернет набирает высокую 

популярность среди всех категорий населения. Его используют не только для 

развлечения, общения, но и для помощи в трудовой деятельности человека, а 

также мобильный Интернет – главный источник информации.  

В современных условиях экономической нестабильности преступность 

в сфере информационно-телекоммуникационных технологий приобретает 

новые направления, а Интернет выступает не только инструментом, но и 

благоприятной средой для противоправной деятельности.  

Кибермошенничество — сравнительно новый феномен, 

представляющий собой активные действия в онлайн-формате с целью 

получения выгоды посредством манипуляций сознанием человека. 

Кибермошенничество появилось и развивается в Интернет-пространстве.48 

Противодействие кибермошенничеству является одной из основных задач и 

должно быть комплексным и осуществляться с двух направлений – со 

стороны общественности и государственного аппарата. 

 

 

                                                           
48 Байжумаева, М. А. Кибермошенничество / М. А. Байжумаева. — Текст : непосредственный // Новый 

юридический вестник. — 2022. — № 3 (36). — С. 67-69. — URL: https://moluch.ru/th/9/archive/224/7400/ (дата 

обращения: 25.09.2022). 
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