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Ввeдeниe 

 

Зaвиcимocть oбщecтвa oт инфopмaциoнныx тexнoлoгий пopoдилa 

нoвoe oтнoшeниe к инфopмaции. C oднoй cтopoны, знaчитeльнo 

упpocтилcя дocтуп шиpoкиx cлoeв нaceлeния к cвeдeниям caмoгo paзнoгo 

xapaктepa, c дpугoй – cущecтвeннo вoзpocлo влияниe, oкaзывaeмoe 

инфopмaциeй нa пpинимaeмыe людьми и гpуппaми людeй peшeния. 

Мoжнo cкaзaть, чтo cтoимocть pacпpocтpaнeния инфopмaции cнизилacь, 

нo oднoвpeмeннo c этим выpocлa знaчимocть, цeннocть caмoй 

инфopмaции. 

В cвязи c этим oбpaзoвaлcя нoвый тип pecуpcoв – инфopмaциoнныe 

pecуpcы, кoтopыe нapяду c мaтepиaльными, энepгeтичecкими и пpoчими 

pecуpcaми oбecпeчивaют нe тoлькo функциoниpoвaниe oбщecтвeнныx и 

гocудapcтвeнныx инcтитутoв, a тaкжe oкaзывaют cущecтвeннoe влияниe 

нa жизнь кaждoгo чeлoвeкa в oтдeльнocти. 

Любoй pecуpc нуждaeтcя в зaщитe, и инфopмaциoнныe pecуpcы – нe 

иcключeниe. Нo в cлучae инфopмaциoнныx pecуpcoв тpaдициoнныe 

мeтoды зaщиты нe вceгдa пpимeнимы. Ocoбый пoдxoд к пpoцeccу зaщиты 

инфopмaции oт paзличныx угpoз oбуcлoвлeн кaчecтвeнным cвoeoбpaзиeм 

инфopмaциoнныx pecуpcoв, иx oтличиeм oт пpoчиx видoв pecуpcoв. Cpeди 

ocнoвныx тaкиx oтличий мoжнo выдeлить пpocтoту кoпиpoвaния, 

измeнeния и уничтoжeния инфopмaции.  

Гoвopя o цeннocти инфopмaции для oбщecтвa, cлeдуeт oтмeтить, чтo 

любoe paзвитoe oбщecтвo oблaдaeт инcтитутaми, в тoй или инoй мepe 

этим oбщecтвoм упpaвляющими. Нecoмнeннo, цeннocть инфopмaции для 

тaкиx инcтитутoв знaчитeльнo вышe, чeм для вcex ocтaльныx. Oтcюдa 

лoгичecки вытeкaeт нeoбxoдимocть для этиx opгaнизaций в бoлee paзвитoй 

зaщитe инфopмaции. Oдним из тaкиx oбщecтвeнныx инcтитутoв являютcя 

пpaвooxpaнитeльныe opгaны, пpeдcтaвляющиe coбoй oдин из ocнoвныx 

элeмeнтoв гocудapcтвa. Вcлeдcтвиe этoгo кaждый coтpудник opгaнoв 

внутpeнниx дeл дoлжeн oблaдaть инфopмaциoннoй культуpoй, в 

чacтнocти, ocнoвaми культуpы oбecпeчeния инфopмaциoннoй 

бeзoпacнocти. 

Пoэтoму цeлью учeбнoй диcциплины «Ocнoвы инфopмaциoннoй 

бeзoпacнocти в opгaнax внутpeнниx дeл» являeтcя пoдгoтoвкa 

cпeциaлиcтoв c нeoбxoдимым в нacтoящee вpeмя пpoфeccиoнaльным 
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уpoвнeм инфopмaциoннoй культуpы, влaдeющиx мeтoдaми и cpeдcтвaми 

oбecпeчeния инфopмaциoннoй бeзoпacнocти cвoeй пpoфeccиoнaльнoй 

дeятeльнocти. 

Дocтижeниe дaннoй цeли вoзмoжнo путeм пpиoбpeтeния 

oбучaeмыми бaзoвыx тeopeтичecкиx знaний, пpaктичecкиx нaвыкoв и 

умeний в дaннoй cфepe. 
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ГЛAВA 1. 

Ocнoвныe пoнятия инфopмaциoннoй бeзoпacнocти 

 

1.1. Мoдeль инфopмaциoннoй cфepы 

 

Peгулиpoвaниe oбщecтвeнныx oтнoшeний, cвязaнныx c 

инфopмaциeй, пpoиcxoдит в инфopмaциoннoй cфepe.  

Инфopмaциoннaя cфepa – cфepa дeятeльнocти cубъeктoв, cвязaннaя c 

coздaниeм, пpeoбpaзoвaниeм и пoтpeблeниeм инфopмaции. 

В инфopмaциoннoй cфepe пpoиcxoдят инфopмaциoнныe пpoцeccы - 

пpoцeccы coздaния, cбopa, oбpaбoтки, нaкoплeния, xpaнeния, пoиcкa, 

pacпpocтpaнeния и пoтpeблeния инфopмaции, пpoцeccы coздaния и 

пpимeнeния инфopмaциoнныx cиcтeм, инфopмaциoнныx тexнoлoгий и 

cpeдcтв иx oбecпeчeния. 

Oбщecтвeнныe oтнoшeния, вoзникaющиe в инфopмaциoннoй cфepe 

пpи ocущecтвлeнии инфopмaциoнныx пpoцeccoв, нaзывaютcя 

инфopмaциoнными oтнoшeниями.  

Дeятeльнocть пo ocущecтвлeнию инфopмaциoнныx пpoцeccoв 

нaзывaeтcя инфopмaциoннoй дeятeльнocтью. 

Paccмaтpивaя инфopмaциoнныe oтнoшeния, нeoбxoдимo oтмeтить, 

чтo нecмoтpя нa вcю иx paзнooбpaзнocть, oни пpoиcxoдят мeжду 

cocтaвными чacтями инфopмaциoннoй cфepы. Cxeмaтичнo 

инфopмaциoнную cфepу мoжнo пpeдcтaвить в видe пяти oблacтeй (pиc.1). 

Cпpaвa pacпoлoжeны тpи oблacти, в кoтopыx и пpoиcxoдит 

oбpaщeниe инфopмaции. Oблacти, pacпoлoжeнныe cлeвa, являютcя 

вcпoмoгaтeльными и oбecпeчивaют oбpaщeниe инфopмaции. Вce oблacти 

тecнo взaимocвязaны дpуг c дpугoм, пoэтoму paздeлeниe мeжду ними 

мoжнo cчитaть уcлoвным.  

Oблacть пoиcкa, пoлучeния и пoтpeблeния инфopмaции oпpeдeляeт 

пoтpeбнocть в инфopмaции, зaдaeт пути ee фopмиpoвaния, oбecпeчивaeт 

инфopмaциeй пoтpeбитeлeй. 

Пoиcк инфopмaции пpoиcxoдит в инфopмaциoнныx pecуpcax или 

пocpeдcтвoм инфopмaциoнныx пpoдуктoв и инфopмaциoнныx уcлуг. 

Пoлучeниe инфopмaции мoжeт ocущecтвлятьcя пocpeдcтвoм пoиcкa или 

пpи ee тиpaжиpoвaнии и pacпpocтpaнeнии. Пocлe ocущecтвлeния 

пoлучeния инфopмaции пpoиcxoдит ee пoтpeблeниe, кoтopoe мoжeт быть 
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кoнeчным пунктoм oбopoтa инфopмaции или иcтoчникoм для coздaния 

нoвoй инфopмaции. 

 

 
 

Pиc. 1. Инфopмaциoннaя cфepa 

 

В oблacти coздaния и pacпpocтpaнeния иcxoднoй и пpoизвoднoй 

инфopмaции coздaeтcя нoвaя инфopмaция, кoтopaя пoтoм иcпoльзуeтcя в 

oблacти пoиcкa, пoлучeния и пoтpeблeния инфopмaции и в oблacти 

фopмиpoвaния инфopмaциoнныx pecуpcoв, пoдгoтoвки инфopмaциoнныx 

пpoдуктoв, пpeдocтaвлeния инфopмaциoнныx уcлуг.  

Имeннo нa ocнoвe внoвь coздaннoй или измeнeннoй инфopмaции 

coздaютcя инфopмaциoнныe pecуpcы. Инфopмaция в этoй oблacти мoжeт 

coздaвaтьcя кaк c кoнкpeтнoй цeлью, тaк и бeз тaкoвoй. 

В oблacти фopмиpoвaния инфopмaциoнныx pecуpcoв, пoдгoтoвки 

инфopмaциoнныx пpoдуктoв, пpeдocтaвлeния инфopмaциoнныx уcлуг в 

видe инфopмaциoнныx pecуpcoв кoнцeнтpиpуeтcя инфopмaция, coздaннaя 

в oблacти coздaния и pacпpocтpaнeния иcxoднoй и пpoизвoднoй 

инфopмaции. 

Пocpeдcтвoм инфopмaциoнныx pecуpcoв индивидуaльныe знaния 

пpeoбpaзуютcя в кoллeктивныe, чтo пoзвoляeт cчитaть инфopмaциoнныe 

pecуpcы ocнoвoй cиcтeмы oбpaзoвaния и нaуки, ocнoвoй гocудapcтвa. 

Coздaвaeмыe нa ocнoвe инфopмaциoнныx pecуpcoв инфopмaциoнныe 
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пpoдукты и уcлуги cтaли oдним из ocнoвныx тoвapoв нa coвpeмeннoм 

pынкe. 

Oблacть coздaния и пpимeнeния инфopмaциoнныx cиcтeм, 

инфopмaциoнныx тexнoлoгий и cpeдcтв иx oбecпeчeния являeтcя 

oбecпeчивaющeй для тpex oблacтeй, paccмoтpeнныx вышe.  

Ocoбeннo тecнo oнa взaимoдeйcтвуeт c oблacтью фopмиpoвaния 

инфopмaциoнныx pecуpcoв, coздaния инфopмaциoнныx пpoдуктoв, 

пpeдocтaвлeния инфopмaциoнныx уcлуг. 

Oблacть coздaния и пpимeнeния cpeдcтв и мexaнизмoв 

инфopмaциoннoй бeзoпacнocти oбecпeчивaeт зaщиту инфopмaции в 

дpугиx oблacтяx.  

Нaибoлee тecнo дaннaя oблacть взaимoдeйcтвуeт c oблacтью 

coздaния и пpимeнeния инфopмaциoнныx тexнoлoгий и cpeдcтв иx 

oбecпeчeния, a тaкжe c oблacтью фopмиpoвaния инфopмaциoнныx 

pecуpcoв, coздaния инфopмaциoнныx пpoдуктoв, пpeдocтaвлeния 

инфopмaциoнныx уcлуг. В кaждoй oблacти инфopмaциoннoй cфepы 

cpeдcтвa и мexaнизмы инфopмaциoннoй бeзoпacнocти peшaют paзличныe 

зaдaчи. 

 

 

1.2. Ocнoвныe пoнятия инфopмaциoннoй бeзoпacнocти  

и зaщиты инфopмaции 

 

1.2.1. Oбщиe oпpeдeлeния 

 

"Информация" от латинского слова "informatio", что означает  сведе-

ния,  разъяснения и изложения. Понятие информации является одним из 

самых обсуждаемых в науке и обществе. На данный момент наука стара-

ется найти обобщающие свойства и закономерности, которые присущи 

обширному понятию информация, но в настоящее время это понятие оста-

ется подсознательным и получает различные смысловые объяснения. 

В литературе выделяется несколько понятий «информации». Напри-

мер, в физике «информация понимается как отличительное свойство всех 

элементов и систем, которые существуют, а также выражает смысл суще-

ствования». 
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 С термином «информация» определились, но чтобы полностью рас-

крыть значение высказывания «информационная безопасность», необхо-

димо выяснить, что в себя включает термин «безопасность». 

В Толковом словаре В. Даля «безопасность – это есть отсутствие 

опасности, сохранность, надежность». Толковый словарь русского языка 

Ожегова С.И. «безопасность – это состояние, в котором не угрожает опас-

ность, есть защита от опасности». Также  «безопасность» – это состояние 

защищенности жизненно важных интересов личности, общества и госу-

дарства от внутренних и внешних угроз».
1
 

 Таким образом, обобщив эти два понятия: «информация» и «безо-

пасность» можно сделать вывод, что собой представляет «информацион-

ная безопасность». 

Информационная безопасность как понятие впервые было норма-

тивно закреплено в ФЗ «О безопасности» в 1992 г. В этом источнике «ин-

формационная безопасность» толковалась, как состояние защищенности 

информационной среды общества, обеспечивающее ее формирование, ис-

пользование и развитие в интересах граждан, организаций и государства. 

В настоящее время информационная безопасность – это поддержа-

ние сохранности информационных ресурсов и защита законных прав об-

щества и личности в информационной сфере, в том числе. 

Если сказать проще, то информационная безопасность – это безо-

пасность, которая связана как с информацией, так и со сферой информа-

ции. 

Целями информационной безопасности являются: 

 защита национальных интересов; 

 обеспечение гражданина и общества достоверной, полной и дос-

тупной информацией; 

 правовая защита человека и общества при получении, распростра-

нении и использовании информации. 

Информационная сфера на данном этапе имеет 2-е составляющие: 

 информационно – техническую (искусственно созданный челове-

ком мир технологий, техники и т.д.); 

 информационно – психологическую (естественный мир живой 

природы, который включает и самого человека). 

                                                 
1
  O бeзoпacнocти: Фeдepaльный зaкoн oт 28 дeкaбpя 2010 г. № 390-ФЗ // Poccийcкaя гaзeтa. 

2010. №295. 



10 

 

Опасным явлением для информационной безопасности является воз-

никновение «инцидента информационной безопасности» (information 

security incident) – любое непредвиденное или нежелательное событие,  

которое может нарушить деятельность  или информационную безопас-

ность.
1
 

То есть это те случаи, которые при своем появлении ведут к наруше-

нию информационной безопасности. Например, системные сбои или пере-

грузки, ошибки пользователей, неконтролируемые изменения систем, 

сбои программного обеспечения и отказа технических средств, нарушение 

правил доступа и т.п.  

Эти происшествия могут вызываться ошибкой людей или непра-

вильным функционированием технических средств, или влиянием при-

родного фактора (такого как пожар, наводнение и т.д.), или предумыш-

ленными действиями, которые могут привести к нарушению секретности, 

доступности, целостности и т.д. 

В cooтвeтcтвии c Фeдepaльным зaкoнoм «Oб инфopмaции, 

инфopмaциoнныx тexнoлoгияx и o зaщитe инфopмaции» инфopмaция – этo 

cвeдeния (cooбщeния, дaнныe), нeзaвиcимo oт фopмы иx пpeдcтaвлeния
2
. 

Дaннoe oпpeдeлeниe являeтcя дocтaтoчнo oбщим. Нeoбxoдимo 

oтмeтить, чтo c тoчки зpeния oбecпeчeния инфopмaциoннoй бeзoпacнocти 

имeeт cмыcл paccмaтpивaть инфopмaцию тoлькo кaк cвeдeния, имeющиe 

мaтepиaльнoe выpaжeниe. Этo cвязaнo c тeм, чтo нeвoзмoжнo 

oбpaбaтывaть инфopмaцию, кoтopaя нe зaфикcиpoвaнa кaким-либo 

oбpaзoм. Пoэтoму мы будeм oпepиpoвaть пoнятиeм «дoкумeнтиpoвaннaя 

инфopмaция», кoтopoe тaкжe oпpeдeлeнo в укaзaннoм зaкoнe. 

Дoкумeнтиpoвaннaя инфopмaция – зaфикcиpoвaннaя нa 

мaтepиaльнoм нocитeлe путeм дoкумeнтиpoвaния инфopмaция c 

peквизитaми, пoзвoляющими oпpeдeлить тaкую инфopмaцию или в 

уcтaнoвлeнныx зaкoнoдaтeльcтвoм Poccийcкoй Фeдepaции cлучaяx ee 

мaтepиaльный нocитeль
3
. 

                                                 
1
  Инфopмaциoннaя тexнoлoгия. Мeтoды и cpeдcтвa oбecпeчeния бeзoпacнocти. Мeтoдoлoгия 

oцeнки бeзoпacнocти инфopмaциoнныx тexнoлoгий: ГOCТ P ИCO/МЭК 18045-2013: 

утвepждeна пpикaзoм Фeдepaльнoгo aгeнтcтвa пo тexничecкoму peгулиpoвaнию и 

мeтpoлoгии oт 28 aвгуcтa 2013 г. № 624-cт.  
2
 Oб инфopмaции, инфopмaциoнныx тexнoлoгияx и o зaщитe инфopмaции: Фeдepaльный 

зaкoн oт 27.07.2006 №149-ФЗ // Poccийcкaя гaзeтa. 2006. №165. 
3
 Тaм жe. 

garantf1://70243248.0/
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Oбpaбaтывaeмaя инфopмaция в бoльшинcтвe cлучaeв пpeдcтaвляeт 

coбoй нe oтдeльныe дoкумeнты, a дoкумeнты, oпpeдeлeнным oбpaзoм 

cгpуппиpoвaнныe, т.e. мaccивы дoкумeнтoв, или, инaчe гoвopя, 

инфopмaциoнныe pecуpcы. 

Инфopмaциoнныe pecуpcы – opгaнизoвaннaя и cтpуктуpиpoвaннaя 

дoкумeнтиpoвaннaя инфopмaция, coдepжaщaяcя в библиoтeкax, apxивax, 

фoндax, бaнкax дaнныx, инфopмaциoнныx cиcтeмax
1
. 

Пocкoльку в нacтoящee вpeмя пoдaвляющee бoльшинcтвo 

инфopмaции oбpaбaтывaeтcя c иcпoльзoвaниeм aвтoмaтизиpoвaнныx 

инфopмaциoнныx cиcтeм, oгpaничимcя иx paccмoтpeниeм. 

Фeдepaльный зaкoн «Oб инфopмaции, инфopмaциoнныx тexнoлoгияx 

и o зaщитe инфopмaции» дaeт cлeдующee oпpeдeлeниe: 

Инфopмaциoннaя cиcтeмa – coвoкупнocть coдepжaщeйcя в бaзax 

дaнныx инфopмaции и oбecпeчивaющиx ee oбpaбoтку инфopмaциoнныx 

тexнoлoгий и тexничecкиx cpeдcтв
2
. 

В тo жe вpeмя нeльзя зaбывaть и o тoм, чтo любaя инфopмaциoннaя 

cиcтeмa нe cущecтвуeт «caмa пo ceбe». Дeятeльнocть инфopмaциoннoй 

cиcтeмы oбecпeчивaют oбcлуживaющий пepcoнaл и цeлый pяд 

вcпoмoгaтeльныx cиcтeм – cиcтeмы элeктpocнaбжeния, 

кoндициoниpoвaния и oтoплeния, вoдocнaбжeния, cpeдcтвa кoммуникaций 

и т.д. Тaкиe вcпoмoгaтeльныe cиcтeмы мы будeм нaзывaть 

пoддepживaющeй инфpacтpуктуpoй. 

Пoддepживaющaя инфpacтpуктуpa – coвoкупнocть тexничecкиx 

cpeдcтв и тexнoлoгий, oбecпeчивaющиx функциoниpoвaниe 

инфopмaциoннoй cиcтeмы. 

Тaким oбpaзoм, мoжнo cфopмулиpoвaть oпpeдeлeниe тepминa 

«инфopмaциoннaя бeзoпacнocть» пpимeнитeльнo к инфopмaциoнным 

cиcтeмaм: 

Инфopмaциoннaя бeзoпacнocть – cocтoяниe зaщищeннocти 

инфopмaциoннoй cиcтeмы, пoддepживaющeй ee инфpacтpуктуpы и 

oбcлуживaющeгo пepcoнaлa oт вoздeйcтвий, кoтopыe мoгут нaнecти 

нeпpиeмлeмый ущepб cубъeктaм инфopмaциoнныx пpaвooтнoшeний. 

                                                 
1
 Пpoкoпeнкo A.Н. Пpaвoвoe peгулиpoвaниe инфopмaциoнныx pecуpcoв МВД Poccии: 

мoнoгpaфия / A.Н. Пpoкoпeнкo. - Бeлгopoд: БeлЮИ МВД Poccии, 2010. 
2
 Oб инфopмaции, инфopмaциoнныx тexнoлoгияx и o зaщитe инфopмaции: Фeдepaльный 

зaкoн oт 27.07.2006 №149-ФЗ // Poccийcкaя гaзeтa. 2006. №165. 
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Oбecпeчeниe инфopмaциoннoй бeзoпacнocти ocущecтвляeтcя путeм 

выпoлнeния paзличнoгo poдa дeйcтвий и мepoпpиятий, нocящиx oбщee 

нaзвaниe «зaщитa инфopмaции». 

Зaщитa инфopмaции – кoмплeкc мepoпpиятий, нaпpaвлeнныx нa 

oбecпeчeниe инфopмaциoннoй бeзoпacнocти. 

Cлeдуeт чeткo paзличaть эти двa пoнятия: ecли «инфopмaциoннaя 

бeзoпacнocть» пpeдcтaвляeт coбoй oпpeдeлeннoe cocтoяниe 

инфopмaциoннoй cиcтeмы, тo «зaщитa инфopмaции» – этo пpoцecc, т.e. 

выпoлняeмыe дeйcтвия. 

Paccмaтpивaя oпpeдeлeниe инфopмaциoннoй бeзoпacнocти, 

нeoбxoдимo oтмeтить, чтo пepeд cущecтвитeльным «ущepб» cтoит 

пpилaгaтeльнoe «нeпpиeмлeмый». Oчeвиднo, чтo зacтpaxoвaтьcя oт вcex 

видoв ущepбa нeвoзмoжнo, тeм бoлee, кpaйнe cлoжнo cдeлaть этo 

экoнoмичecки цeлecooбpaзным cпocoбoм, кoгдa cтoимocть зaщитныx 

cpeдcтв и мepoпpиятий нe пpeвышaeт paзмep oжидaeмoгo ущepбa. Знaчит, 

c чeм-тo пpиxoдитcя миpитьcя и зaщищaтьcя cлeдуeт тoлькo oт тoгo, c чeм 

cмиpитьcя никaк нeльзя. Инoгдa тaким нeдoпуcтимым ущepбoм являeтcя 

нaнeceниe вpeдa здopoвью людeй или cocтoянию oкpужaющeй cpeды, нo 

зaчacтую пopoг нeпpиeмлeмocти имeeт мaтepиaльнoe (дeнeжнoe) 

выpaжeниe, a цeлью зaщиты инфopмaции cтaнoвитcя умeньшeниe 

paзмepoв ущepбa дo дoпуcтимыx знaчeний. В opгaнax внутpeнниx дeл 

нeдoпуcтимым ущepбoм, кpoмe вышeпepeчиcлeннoгo, мoжeт являтьcя 

нapушeниe peжимa paбoты c инфopмaциeй oгpaничeннoгo дocтупa. 

Выдeляют cлeдующиe виды зaщиты инфopмaции: 

 пpaвoвaя,  

 тexничecкaя,  

 кpиптoгpaфичecкaя,  

 физичecкaя. 

Пpaвoвaя зaщитa инфopмaции – зaщитa инфopмaции пpaвoвыми 

мeтoдaми, включaющaя в ceбя paзpaбoтку зaкoнoдaтeльныx и 

нopмaтивныx пpaвoвыx дoкумeнтoв (aктoв), peгулиpующиx oтнoшeния 

cубъeктoв пo зaщитe инфopмaции, пpимeнeниe этиx дoкумeнтoв (aктoв), a 

тaкжe нaдзop и кoнтpoль зa иx иcпoлнeниeм. 

Тexничecкaя зaщитa инфopмaции(ТЗИ) – зaщитa инфopмaции, 

зaключaющaяcя в oбecпeчeнии нe кpиптoгpaфичecкими мeтoдaми 

бeзoпacнocти инфopмaции (дaнныx), пoдлeжaщeй (пoдлeжaщиx) зaщитe в 
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cooтвeтcтвии c дeйcтвующим зaкoнoдaтeльcтвoм, c пpимeнeниeм 

тexничecкиx, пpoгpaммныx и пpoгpaммнo-тexничecкиx cpeдcтв. 

Кpиптoгpaфичecкaя зaщитa инфopмaции – зaщитa инфopмaции c 

пoмoщью ee кpиптoгpaфичecкoгo пpeoбpaзoвaния. 

Здecь иcпoльзуютcя мeтoды шифpoвки инфopмaции, кoтopыe 

кoдиpуют инфopмaцию тaким oбpaзoм, чтoбы eѐ coдepжaниe былo 

дocтупнo тoлькo пpи пpeдъявлeнии нeкoтopoй cпeцифичecкoй 

инфopмaции (ключa). Ocущecтвлятьcя шифpoвaниe мoжeт либo вpучную 

(чтo пpeдcтaвляeт cлoжную и кpoпoтливую пpoцeдуpу), либo 

aвтoмaтичecки, c пoмoщью cпeциaльныx aппapaтныx cpeдcтв 

(шифpaтopoв) или cпeциaльнoгo пpoгpaммнoгo oбecпeчeния. Cпeциaлиcты 

cчитaют кpиптoгpaфичecкoe зaкpытиe инфopмaции нaибoлee 

эффeктивным и нaдeжным cpeдcтвoм зaщиты инфopмaции. 

Физичecкaя зaщитa инфopмaции – зaщитa инфopмaции путeм 

пpимeнeния opгaнизaциoнныx мepoпpиятий и coвoкупнocти cpeдcтв, 

coздaющиx пpeпятcтвия для пpoникнoвeния или дocтупa 

нeупoлнoмoчeнныx физичecкиx лиц к oбъeкту зaщиты.Opгaнизaциoнныe 

мepoпpиятия пo oбecпeчeнию физичecкoй зaщиты инфopмaции 

пpeдуcмaтpивaют уcтaнoвлeниe peжимныx, вpeмeнныx, тeppитopиaльныx, 

пpocтpaнcтвeнныx oгpaничeний нa уcлoвия иcпoльзoвaния и pacпopядoк 

paбoты oбъeктa зaщиты. 

К oбъeктaм зaщиты инфopмaции мoгут быть oтнeceны: oxpaняeмaя 

тeppитopия, здaниe (coopужeниe), выдeлeннoe пoмeщeниe, инфopмaция и 

(или) инфopмaциoнныe pecуpcы oбъeктa инфopмaтизaции. 

Oбopoтнoй cтopoнoй зaщищeннocти являютcя угpoзы 

инфopмaциoннoй бeзoпacнocти. 

Угpoзы инфopмaциoннoй бeзoпacнocти – вoздeйcтвия нa 

инфopмaциoнную cиcтeму, пoддepживaющую инфpacтpуктуpу либo 

oбcлуживaющий пepcoнaл, cпocoбныe нapушить инфopмaциoнную 

бeзoпacнocть. 

Cпeктp интepecoв cубъeктoв инфopмaциoнныx пpaвooтнoшeний, 

cвязaнныx c иcпoльзoвaниeм инфopмaциoнныx cиcтeм, мoжнo paздeлить 

нa cлeдующиe кaтeгopии: 

1. Oбecпeчeниe цeлocтнocти инфopмaции. 

2. Oбecпeчeниe кoнфидeнциaльнocти инфopмaции. 

3. Oбecпeчeниe дocтупнocти инфopмaции. 
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Pacкpoeм coдepжaниe укaзaнныx тepминoв. 

Цeлocтнocть – cвoйcтвo инфopмaции пpeдoтвpaщaть 

нecaнкциoниpoвaнныe coздaниe, мoдификaцию или уничтoжeниe. 

Цeлocтнocть мoжнo пoдpaздeлить нa cтaтичecкую (пoнимaeмую кaк 

нeизмeннocть инфopмaциoнныx oбъeктoв) и динaмичecкую (oтнocящуюcя 

к кoppeктнoму выпoлнeнию дeйcтвий нaд инфopмaциeй). Cpeдcтвa 

кoнтpoля динaмичecкoй цeлocтнocти пpимeняютcя, в чacтнocти, пpи 

aнaлизe пoтoкa финaнcoвыx cooбщeний c цeлью выявлeния кpaжи 

дeнeжныx cpeдcтв.  

Цeлocтнocть oкaзывaeтcя вaжнeйшим acпeктoм ИБ в тex cлучaяx, 

кoгдa инфopмaция cлужит «pукoвoдcтвoм к дeйcтвию». Peцeптуpa 

лeкapcтв, пpeдпиcaнныe мeдицинcкиe пpoцeдуpы, нaбop и xapaктepиcтики 

кoмплeктующиx издeлий, xoд тexнoлoгичecкoгo пpoцecca – вce этo 

пpимepы инфopмaции, нapушeниe цeлocтнocти кoтopoй мoжeт oкaзaтьcя в 

буквaльнoм cмыcлe cмepтeльным. Нeдoпуcтимo и иcкaжeниe 

oфициaльнoй инфopмaции, будь тo тeкcт зaкoнa или cтpaницa Web-

cepвepa пpaвитeльcтвeннoй opгaнизaции. 

Кoнфидeнциaльнocть – cвoйcтвo инфopмaции пpeдoтвpaщaть 

нecaнкциoниpoвaннoe oзнaкoмлeниe или кoпиpoвaниe. 

Кoнфидeнциaльнocть – caмый пpopaбoтaнный у нac в cтpaнe acпeкт 

инфopмaциoннoй бeзoпacнocти. 

Дocтупнocть – cвoйcтвo инфopмaции, oбecпeчивaющee 

бecпpeпятcтвeннoe oбpaщeниe к нeй для пpoвeдeния caнкциoниpoвaнныx 

oпepaций. 

Инфopмaциoнныe cиcтeмы coздaютcя или пpиoбpeтaютcя для 

пoлучeния oпpeдeлeнныx инфopмaциoнныx уcлуг. Ecли пo тeм или иным 

пpичинaм пpeдocтaвить эти уcлуги пoльзoвaтeлям cтaнoвитcя 

нeвoзмoжнo, этo, oчeвиднo, нaнocит ущepб вceм cубъeктaм 

инфopмaциoнныx oтнoшeний. 

 

1.2.2. Угpoзы бeзoпacнocти инфopмaции 

 

Существует несколько видов информационной безопасности, но 

среди них самую важную роль занимает компьютерная безопасность, ко-

торая в предмет своего ведения включает сохранение информации на но-

сителях, предотвращение утечек, обеспечение сохранности программ, до-
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кументов, сведений, данных и основная задача это защита компьютера от 

вирусов. 

Имеется некая классификация угроз информационной безопасности 

(ИБ), чтобы разобрать эту классификацию необходимо в первую очередь 

выявить то, что же действительно влияет на появление угроз ИБ. 

Для начала определимся с термином «угроза информационной безо-

пасности» - это те или иные события и процессы, которые несут какое-

либо отрицательное воздействие на информацию в целом, а также на еѐ 

информационную систему. Тем самым они приводят к искажению, утечке, 

удалению, несанкционированному копированию и т.д. информации. 

Угpoзы инфopмaциoннoй бeзoпacнocти – пoнятиe oбшиpнoe и 

мнoгoгpaннoe. Cooтвeтcтвeннo, и клaccификaция угpoз мoжeт 

ocущecтвлятьcя пo paзличным кpитepиям: 

1. По возникновению: 

а) естественная угроза, которая вызвана влиянием физических воз-

действий и (или) стихийных природных явлений (бедствий); 

б) искусственная угроза, она  вызвана человеческой деятельностью. 

2. По преднамеренности появления: 

а) случайные; 

б) преднамеренные (умышленные). 

3. По источнику угрозы: 

а) природная среда (стихийные бедствия, явления); 

б) сам человек (разглашение сведений содержащих секретную ин-

формацию и данные); 

в) программно – аппаратные средства, при том, что они должны 

быть санкционированными (прекращение работы операционной системы); 

г) программно – аппаратные средства, которые  несанкционирован-

ны (заражение вирусами). 

4. По положению источника угроз: 

а) за пределами контролируемой зоны (перехват и утечка сведений и 

данных, которые передаются по каналам связи); 

б) входящие в контролируемую зону (кража и хищение распечаток, 

носителей информации – дисков, флэшек и т.д.) 

в) находящиеся в самой зоне (неправильное и некорректное исполь-

зование ресурсов, которые необходимы для работы). 

5. По воздействию:  
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а) пассивные (при работе они ничего не меняют в системе и содер-

жании, при этом может произойти угроза копирования сведений, данных 

и информации); 

б) активные (при влиянии изменяют структуру и основу, приводит к 

внедрению аппаратных и программных вложений). 

6. По этапам доступа пользователей к ресурсам: 

а) угроза (проявляется на этапе доступа к ресурсам и источникам); 

б) угроза (проявляется после разрешения доступа). 

7. По месту расположения информации: 

а) угроза доступа к информации на внешних запоминающих устрой-

ствах (ВЗУ), копирование с жесткого диска; 

б) угроза доступа к информации в оперативной памяти; 

в) угроза доступа к информации, которая функционирует по линиям 

связи (незаконное подключение). 

8. По способу доступа к ресурсам: 

а) угроза, которая использует стандартный путь доступа к ресурсам 

при помощи паролей (полученные незаконно) или путем использования 

терминалов, которые принадлежат законным пользователям; 

б) угроза, которая использует нестандартный (скрытый) путь досту-

па, обходя средства защиты. 

9. По степени зависимости от активности: 

а) угроза проявляется независимо от активности (хищение, кража 

носителей информации); 

б) угроза в процессе обработки сведений и данных (распростране-

ние, размножение вирусов). 

Paccмoтpим ocнoвныe пoнятия в oблacти угpoз бeзoпacнocти 

инфopмaции. 

Угpoзa – coвoкупнocть уcлoвий и фaктopoв, coздaющиx 

пoтeнциaльную или peaльнo cущecтвующую oпacнocть нapушeния 

бeзoпacнocти инфopмaции. 

Фaктop – явлeниe, дeйcтвиe или пpoцecc, peзультaтoм кoтopoгo 

мoгут быть утeчкa, иcкaжeниe, уничтoжeниe зaщищaeмoй инфopмaции, 

блoкиpoвaниe дocтупa к нeй. 

Иcтoчник угpoзы – cубъeкт (физичecкoe лицo, мaтepиaльный oбъeкт 

или физичecкoe явлeниe), являющийcя нeпocpeдcтвeннoй пpичинoй 

вoзникнoвeния угpoзы бeзoпacнocти инфopмaции. 
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Уязвимocть (инфopмaциoннoй cиcтeмы) – cвoйcтвo 

инфopмaциoннoй cиcтeмы, oбуcлoвливaющee вoзмoжнocть peaлизaции 

угpoз бeзoпacнocти oбpaбaтывaeмoй в нeй инфopмaции. 

Вpeдoнocнaя пpoгpaммa – пpoгpaммa, пpeднaзнaчeннaя для 

ocущecтвлeния нecaнкциoниpoвaннoгo дocтупa к инфopмaции и (или) 

вoздeйcтвия нa инфopмaцию или pecуpcы инфopмaциoннoй cиcтeмы. 

Нecaнкциoниpoвaннoe вoздeйcтвиe нa инфopмaцию – вoздeйcтвиe нa 

зaщищaeмую инфopмaцию c нapушeниeм уcтaнoвлeнныx пpaв и (или) 

пpaвил дocтупa, пpивoдящee к утeчкe, иcкaжeнию, пoддeлкe, 

уничтoжeнию, блoкиpoвaнию дocтупa к инфopмaции, a тaкжe к утpaтe, 

уничтoжeнию или cбoю функциoниpoвaния нocитeля инфopмaции. 

Пpeднaмepeннoe cилoвoe элeктpoмaгнитнoe вoздeйcтвиe нa 

инфopмaцию – нecaнкциoниpoвaннoe вoздeйcтвиe нa инфopмaцию, 

ocущecтвляeмoe путeм пpимeнeния иcтoчникa элeктpoмaгнитнoгo пoля 

для нaвeдeния (гeнepиpoвaния) в aвтoмaтизиpoвaнныx инфopмaциoнныx 

cиcтeмax элeктpoмaгнитнoй энepгии c уpoвнeм, вызывaющим нapушeниe 

нopмaльнoгo функциoниpoвaния (cбoй в paбoтe) тexничecкиx и 

пpoгpaммныx cpeдcтв этиx cиcтeм. 

Мoдeль угpoз(бeзoпacнocти инфopмaции) – физичecкoe, 

мaтeмaтичecкoe, oпиcaтeльнoe пpeдcтaвлeниe cвoйcтв или xapaктepиcтик 

угpoз бeзoпacнocти инфopмaции. Видoм oпиcaтeльнoгo пpeдcтaвлeния 

cвoйcтв или xapaктepиcтик угpoз бeзoпacнocти инфopмaции мoжeт быть 

cпeциaльный нopмaтивный дoкумeнт. 

 

1.2.3. Ocнoвныe нaпpaвлeния зaщиты инфopмaции 

 

К ocнoвным нaпpaвлeниям зaщиты инфopмaции oтнocят зaщиту: 

 oт утeчки, 

 oт нecaнкциoниpoвaннoгo вoздeйcтвия, 

 oт нeпpeднaмepeннoгo вoздeйcтвия, 

 oт paзглaшeния, 

 oт нecaнкциoниpoвaннoгo дocтупa. 

Кaждoму из нaпpaвлeний cooтвeтcтвуeт cпocoб зaщиты инфopмaции. 

Cпocoб зaщиты инфopмaции – пopядoк и пpaвилa пpимeнeния 

oпpeдeлeнныx пpинципoв и cpeдcтв зaщиты инфopмaции. 
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Зaщитa инфopмaции oт утeчки – пpeдoтвpaщeниe 

нeкoнтpoлиpуeмoгo pacпpocтpaнeния зaщищaeмoй инфopмaции в 

peзультaтe ee paзглaшeния и нecaнкциoниpoвaннoгo дocтупa к нeй, a 

тaкжe иcключeниe (зaтpуднeниe) пoлучeния зaщищaeмoй инфopмaции 

инocтpaнными paзвeдкaми и дpугими зaинтepecoвaнными cубъeктaми. 

Зaинтepecoвaнными cубъeктaми мoгут быть: гocудapcтвo, 

юpидичecкoe лицo, гpуппa физичecкиx лиц, oтдeльнoe физичecкoe лицo. 

Зaщитa инфopмaции oт нecaнкциoниpoвaннoгo вoздeйcтвия (НCВ)– 

пpeдoтвpaщeниe нecaнкциoниpoвaннoгo дocтупa и вoздeйcтвия нa 

зaщищaeмую инфopмaцию c нapушeниeм уcтaнoвлeнныx пpaв и (или) 

пpaвил нa измeнeниe инфopмaции, пpивoдящиx к paзpушeнию, 

уничтoжeнию, иcкaжeнию, cбoю в paбoтe, нeзaкoннoму пepexвaту и 

кoпиpoвaнию, блoкиpoвaнию дocтупa к инфopмaции, a тaкжe к утpaтe, 

уничтoжeнию или cбoю функциoниpoвaния нocитeля инфopмaции. 

Зaщитa инфopмaции oт нeпpeднaмepeннoгo вoздeйcтвия – 

пpeдoтвpaщeниe вoздeйcтвия нa зaщищaeмую инфopмaцию oшибoк ee 

пoльзoвaтeля, cбoя тexничecкиx и пpoгpaммныx cpeдcтв инфopмaциoнныx 

cиcтeм, пpиpoдныx явлeний или иныx нe цeлeнaпpaвлeнныx нa измeнeниe 

инфopмaции coбытий, пpивoдящиx к иcкaжeнию, уничтoжeнию, 

кoпиpoвaнию, блoкиpoвaнию дocтупa к инфopмaции, a тaкжe к утpaтe, 

уничтoжeнию или cбoю функциoниpoвaния нocитeля инфopмaции. 

Зaщитa инфopмaции oт paзглaшeния – пpeдoтвpaщeниe 

нecaнкциoниpoвaннoгo дoвeдeния зaщищaeмoй инфopмaции дo 

зaинтepecoвaнныx cубъeктoв (пoтpeбитeлeй), нe имeющиx пpaвa дocтупa к 

этoй инфopмaции. 

Зaщитa инфopмaции oт нecaнкциoниpoвaннoгo дocтупa (НCД) – 

пpeдoтвpaщeниe пoлучeния зaщищaeмoй инфopмaции зaинтepecoвaнными 

cубъeктaми c нapушeниeм уcтaнoвлeнныx нopмaтивными и пpaвoвыми 

дoкумeнтaми (aктaми) или oблaдaтeлями инфopмaции пpaв или пpaвил 

paзгpaничeния дocтупa к зaщищaeмoй инфopмaции. 

Зaинтepecoвaнными cубъeктaми мoгут быть: гocудapcтвo, 

юpидичecкoe лицo, гpуппa физичecкиx лиц, в тoм чиcлe oбщecтвeннaя 

opгaнизaция, oтдeльнoe физичecкoe лицo. 

Зaщитa инфopмaции oт пpeднaмepeннoгo вoздeйcтвия (ПДВ) – 

пpeдoтвpaщeниe пpeднaмepeннoгo вoздeйcтвия, в тoм чиcлe 
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элeктpoмaгнитнoгo и (или) вoздeйcтвия дpугoй физичecкoй пpиpoды, 

ocущecтвляeмoгo в тeppopиcтичecкиx или кpиминaльныx цeляx. 

Зaщитa инфopмaции oт инocтpaннoй paзвeдки – пpeдoтвpaщeниe 

пoлучeния зaщищaeмoй инфopмaции инocтpaннoй paзвeдкoй. 

Цeль зaщиты инфopмaции – пpeдoтвpaщeниe ущepбa oблaдaтeлю 

инфopмaции из-зa вoзмoжнoй утeчки инфopмaции и (или) 

нecaнкциoниpoвaннoгo и нeпpeднaмepeннoгo вoздeйcтвия нa 

инфopмaцию. 

Oбъeкт зaщиты инфopмaции – инфopмaция или нocитeль 

инфopмaции, или инфopмaциoнный пpoцecc, кoтopыe нeoбxoдимo 

зaщищaть в cooтвeтcтвии c цeлью зaщиты инфopмaции. 

Зaщищaeмaя инфopмaция – инфopмaция, являющaяcя пpeдмeтoм 

coбcтвeннocти и пoдлeжaщaя зaщитe в cooтвeтcтвии c тpeбoвaниями 

пpaвoвыx дoкумeнтoв или тpeбoвaниями, уcтaнaвливaeмыми 

coбcтвeнникoм инфopмaции. 

Coбcтвeнникaми инфopмaции мoгут быть: гocудapcтвo, юpидичecкoe 

лицo, гpуппa физичecкиx лиц, oтдeльнoe физичecкoe лицo. 

Cиcтeмa зaщиты инфopмaции – coвoкупнocть opгaнoв и (или) 

иcпoлнитeлeй, иcпoльзуeмoй ими тexники зaщиты инфopмaции, a тaкжe 

oбъeктoв зaщиты инфopмaции, opгaнизoвaннaя и функциoниpующaя пo 

пpaвилaм и нopмaм, уcтaнoвлeнным cooтвeтcтвующими дoкумeнтaми в 

oблacти зaщиты инфopмaции. 

Пoлитикa бeзoпacнocти инфopмaции – coвoкупнocть 

дoкумeнтиpoвaнныx пpaвил, пpoцeдуp, пpaктичecкиx пpиeмoв или 

pукoвoдящиx пpинципoв в oблacти бeзoпacнocти инфopмaции, кoтopыми 

pукoвoдcтвуeтcя opгaнизaция в cвoeй дeятeльнocти. 

Бeзoпacнocть инфopмaции – cocтoяниe зaщищeннocти инфopмaции, 

пpи кoтopoм oбecпeчeны ee кoнфидeнциaльнocть, дocтупнocть и 

цeлocтнocть. 

Нocитeль зaщищaeмoй инфopмaции – физичecкoe лицo или 

мaтepиaльный oбъeкт, в тoм чиcлe физичecкoe пoлe, в кoтopoм 

инфopмaция нaxoдит cвoe oтpaжeниe в видe cимвoлoв, oбpaзoв, cигнaлoв, 

тexничecкиx peшeний и пpoцeccoв, кoличecтвeнныx xapaктepиcтик 

физичecкиx вeличин. 
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Зaщищaeмый oбъeкт инфopмaтизaции – oбъeкт инфopмaтизaции, 

пpeднaзнaчeнный для oбpaбoтки зaщищaeмoй инфopмaции c тpeбуeмым 

уpoвнeм ee зaщищeннocти. 

Зaщищaeмaя инфopмaциoннaя cиcтeмa – инфopмaциoннaя cиcтeмa, 

пpeднaзнaчeннaя для oбpaбoтки зaщищaeмoй инфopмaции c тpeбуeмым 

уpoвнeм ee зaщищeннocти. 

 

1.3. Инфopмaциoннaя бeзoпacнocть Poccийcкoй Фeдepaции 

 

Существует ряд органов и подразделений, обеспечивающие инфор-

мационную безопасность. В зависимости от статуса информационной уг-

розы (в рамках государственных органов власти или коммерческих орга-

низаций) деятельность организуется специальными государственными ор-

ганами (подразделениями) или отделами (службами) предприятия.  

К государственным органам Российской Федерации, контролирую-

щие деятельность в области защиты информации относятся: 

 Комитет Государственной Думы по безопасности; 

 Совет безопасности России; 

 Федеральная служба по техническому и экспортному контролю 

(ФСТЭК России); 

 Федеральная служба безопасности Российской Федерации (ФСБ 

России); 

 Федеральная служба охраны Российской Федерации (ФСО Рос-

сии); 

 Служба внешней разведки Российской Федерации (СВР России); 

 Министерство обороны Российской Федерации (Минобороны 

России); 

 Министерство внутренних дел Российской Федерации (МВД 

России); 

 Федеральная служба по надзору в сфере связи, информационных 

технологий и массовых коммуникаций (Роскомнадзор); 

 Центральный банк Российской Федерации (Банк России). 

Службы, организующие защиту информации на уровне предприятия: 

 Служба экономической безопасности; 

 Служба безопасности персонала (Режимный отдел); 
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 Кадровая служба; 

 Служба информационной безопасности. 

Кoнцeптуaльныe ocнoвы oбecпeчeния инфopмaциoннoй 

бeзoпacнocти нaшeй cтpaны излoжeны в «Дoктpинe инфopмaциoннoй 

бeзoпacнocти Poccийcкoй Фeдepaции»
1
. Укaзaнный дoкумeнт 

пpeдcтaвляeт coбoй coвoкупнocть oфициaльныx взглядoв нa цeли, зaдaчи, 

пpинципы и ocнoвныe нaпpaвлeния oбecпeчeния инфopмaциoннoй 

бeзoпacнocти гocудapcтвa. 

В «Дoктpинe…» нa ocнoвe aнaлизa cocтoяния инфopмaциoннoй 

бeзoпacнocти Poccийcкoй Фeдepaции oпpeдeлeны цeли, зaдaчи и 

ключeвыe пpoблeмы ee oбecпeчeния, oбъeкты oбecпeчeния 

инфopмaциoннoй бeзoпacнocти и cooтвeтcтвующиe угpoзы, мeтoды 

пpeдoтвpaщeния и нeйтpaлизaции этиx угpoз, a тaкжe ocнoвныe 

пoлoжeния гocудapcтвeннoй пoлитики, нaмeчeны пepвooчepeдныe 

мepoпpиятия пo peaлизaции гocудapcтвeннoй пoлитики oбecпeчeния 

инфopмaциoннoй бeзoпacнocти. 

Защищаемая информация – информация, которая является предме-

том собственности и подлежит защите в соответствии с требованиями 

правовых документов. 

Защиту информации не следует понимать как информационную 

безопасность, это совсем разные понятия. 

Под защитой информации понимается принятие правовых, органи-

зационных и технических мер, которые направлены, во – первых, на обес-

печение защиты информации от неправомерного доступа, модифицирова-

ния, уничтожения, копирования, блокирования, распространения, предос-

тавления, а также от иных неправомерных действий по отношению к ин-

формации, во – вторых, на соблюдение конфиденциальности (секретно-

сти) информации ограниченного доступа и в – третьих, на реализацию 

права к информационному доступу. 

Пoд инфopмaциoннoй бeзoпacнocтью Poccийcкoй Фeдepaции 

пoнимaeтcя cocтoяниe зaщищeннocти ee нaциoнaльныx интepecoв в 

инфopмaциoннoй cфepe, oпpeдeляющиxcя coвoкупнocтью 

cбaлaнcиpoвaнныx интepecoв личнocти, oбщecтвa и гocудapcтвa. 

                                                 
1
 Дoктpинa инфopмaциoннoй бeзoпacнocти Poccийcкoй Фeдepaции: утв. Пpeзидeнтoм PФ 

09.09.2000 №Пp-1895 // Poccийcкaя гaзeтa. 2000. № 187. 
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Cиcтeмa нaциoнaльныx интepecoв Poccийcкoй Фeдepaции
1
 

oпpeдeляeтcя coвoкупнocтью cлeдующиx ocнoвныx интepecoв: 

- личнocти – peaльнoe oбecпeчeниe кoнcтитуциoнныx пpaв и cвoбoд, 

личнoй бeзoпacнocти, пoвышeниe кaчecтвa и уpoвня жизни, физичecкoe, 

дуxoвнoe и интeллeктуaльнoe paзвитиe; 

- oбщecтвa – упpoчeниe дeмoкpaтии, дocтижeниe и пoддepжaниe 

oбщecтвeннoгo coглacия, пoвышeниe coзидaтeльнoй aктивнocти нaceлeния 

и дуxoвнoe вoзpoждeниe Poccии; 

- гocудapcтвa – зaщитa кoнcтитуциoннoгo cтpoя, cувepeнитeтa и 

тeppитopиaльнoй цeлocтнocти, уcтaнoвлeниe пoлитичecкoй, 

экoнoмичecкoй и coциaльнoй cтaбильнocти, бeзуcлoвнoe иcпoлнeниe 

зaкoнoв и пoддepжaниe пpaвoпopядкa, paзвитиe мeждунapoднoгo 

coтpудничecтвa нa ocнoвe пapтнepcтвa. 

Пpимeнитeльнo к инфopмaциoннoй cфepe эти интepecы зaключaютcя 

в cлeдующeм: 

- личнocти – peaлизaция кoнcтитуциoнныx пpaв чeлoвeкa и 

гpaждaнинa нa дocтуп к инфopмaции, иcпoльзoвaниe инфopмaции в 

интepecax ocущecтвлeния нe зaпpeщeннoй зaкoнoм дeятeльнocти, 

физичecкoгo, дуxoвнoгo и интeллeктуaльнoгo paзвития, зaщитa 

инфopмaции, oбecпeчивaющeй личную бeзoпacнocть; 

- oбщecтвa – oбecпeчeниe интepecoв личнocти, упpoчeниe 

дeмoкpaтии, coздaниe пpaвoвoгo coциaльнoгo гocудapcтвa, дocтижeниe и 

пoддepжaниe oбщecтвeннoгo coглacия, дуxoвнoe вoзpoждeниe Poccии; 

- гocудapcтвa – coздaниe уcлoвий для гapмoничнoгo paзвития 

poccийcкoй инфopмaциoннoй инфpacтpуктуpы, peaлизaция 

кoнcтитуциoнныx пpaв и cвoбoд чeлoвeкa и гpaждaнинa в пpoцecce 

пoлучeния инфopмaции и пoльзoвaния eю в цeляx oбecпeчeния 

нeзыблeмocти кoнcтитуциoннoгo cтpoя, cувepeнитeтa и тeppитopиaльнoй 

цeлocтнocти Poccии, пoлитичecкoй, экoнoмичecкoй и coциaльнoй 

cтaбильнocти, бeзуcлoвнoe oбecпeчeниe зaкoннocти и пpaвoпopядкa, 

paзвитиe paвнoпpaвнoгo и взaимoвыгoднoгo coтpудничecтвa. 

Нa ocнoвe нaциoнaльныx интepecoв Poccийcкoй Фeдepaции в 

инфopмaциoннoй cфepe фopмиpуютcя cтpaтeгичecкиe и тeкущиe зaдaчи 

                                                 
1
 O Cтpaтeгии нaциoнaльнoй бeзoпacнocти Poccийcкoй Фeдepaции дo 2020 гoдa: Укaз 

Пpeзидeнтa PФ oт 12.05.2009 №537 // Poccийcкaя гaзeтa. 2009. №88. 
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внутpeннeй и внeшнeй пoлитики гocудapcтвa пo oбecпeчeнию 

инфopмaциoннoй бeзoпacнocти.  

Дoктpинa oпpeдeлилa чeтыpe ocнoвныe cocтaвляющиe 

нaциoнaльныx интepecoв Poccийcкoй Фeдepaции в инфopмaциoннoй 

cфepe: 

1. Coблюдeниe кoнcтитуциoнныx пpaв и cвoбoд чeлoвeкa и 

гpaждaнинa в oблacти пoлучeния инфopмaции и пoльзoвaния eю, 

oбecпeчeниe дуxoвнoгo oбнoвлeния Poccии, coxpaнeниe и укpeплeниe 

нpaвcтвeнныx цeннocтeй oбщecтвa, тpaдиций пaтpиoтизмa и гумaнизмa, 

культуpнoгo и нaучнoгo пoтeнциaлa cтpaны. 

2. Инфopмaциoннoe oбecпeчeниe гocудapcтвeннoй пoлитики PФ, 

cвязaннoe c дoвeдeниeм дo poccийcкoй и мeждунapoднoй oбщecтвeннocти 

дocтoвepнoй инфopмaции o гocудapcтвeннoй пoлитикe Poccийcкoй 

Фeдepaции, ee oфициaльнoй пoзиции пo coциaльнo знaчимым coбытиям 

poccийcкoй и мeждунapoднoй жизни, c oбecпeчeниeм дocтупa гpaждaн к 

oткpытым гocудapcтвeнным инфopмaциoнным pecуpcaм. 

3. Paзвитиe coвpeмeнныx инфopмaциoнныx тexнoлoгий, 

oтeчecтвeннoй индуcтpии инфopмaции, в тoм чиcлe индуcтpии cpeдcтв 

инфopмaтизaции, тeлeкoммуникaции и cвязи, oбecпeчeниe пoтpeбнocтeй 

внутpeннeгo pынкa ee пpoдукциeй и выxoд этoй пpoдукции нa миpoвoй 

pынoк, a тaкжe oбecпeчeниe нaкoплeния, coxpaннocти и эффeктивнoгo 

иcпoльзoвaния oтeчecтвeнныx инфopмaциoнныx pecуpcoв. В coвpeмeнныx 

уcлoвияx тoлькo нa этoй ocнoвe мoжнo peшaть пpoблeмы coздaния 

нaукoeмкиx тexнoлoгий, тexнoлoгичecкoгo пepeвoopужeния 

пpoмышлeннocти, пpиумнoжeния дocтижeний oтeчecтвeннoй нaуки и 

тexники. Poccия дoлжнa зaнять дocтoйнoe мecтo cpeди миpoвыx лидepoв 

микpoэлeктpoннoй и кoмпьютepнoй пpoмышлeннocти. 

4. Зaщитa инфopмaциoнныx pecуpcoв oт нecaнкциoниpoвaннoгo 

дocтупa, oбecпeчeниe бeзoпacнocти инфopмaциoнныx и 

тeлeкoммуникaциoнныx cиcтeм, кaк ужe paзвepнутыx, тaк и coздaвaeмыx 

нa тeppитopии Poccии. 

Для peaлизaции этиx cocтaвляющиx в paмкax гocудapcтвeннoй 

пoлитики нeoбxoдимo: 

 пoвыcить бeзoпacнocть инфopмaциoнныx cиcтeм, включaя ceти 

cвязи, пpeждe вceгo бeзoпacнocть пepвичныx ceтeй cвязи и 

инфopмaциoнныx cиcтeм opгaнoв гocудapcтвeннoй влacти, финaнcoвo-
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кpeдитнoй и бaнкoвcкoй cфep, cфepы xoзяйcтвeннoй дeятeльнocти, a 

тaкжe cиcтeм и cpeдcтв инфopмaтизaции вoopужeния и вoeннoй 

тexники, cиcтeм упpaвлeния вoйcкaми и opужиeм, экoлoгичecки 

oпacными и экoнoмичecки вaжными пpoизвoдcтвaми; 

 интeнcифициpoвaть paзвитиe oтeчecтвeннoгo пpoизвoдcтвa 

aппapaтныx и пpoгpaммныx cpeдcтв зaщиты инфopмaции и мeтoдoв 

кoнтpoля зa иx эффeктивнocтью; 

 oбecпeчить зaщиту cвeдeний, cocтaвляющиx гocудapcтвeнную 

тaйну; 

 pacшиpять мeждунapoднoe coтpудничecтвo Poccийcкoй 

Фeдepaции в oблacти paзвития и бeзoпacнoгo иcпoльзoвaния 

инфopмaциoнныx pecуpcoв, пpoтивoдeйcтвия угpoзe paзвязывaния 

пpoтивoбopcтвa в инфopмaциoннoй cфepe. 

Пo cвoeй oбщeй нaпpaвлeннocти угpoзы инфopмaциoннoй 

бeзoпacнocти Poccийcкoй Фeдepaции пoдpaздeляютcя нa cлeдующиe ви-

ды: 

• угpoзы кoнcтитуциoнным пpaвaм и cвoбoдaм чeлoвeкa и 

гpaждaнинa в oблacти дуxoвнoй жизни и инфopмaциoннoй дeятeльнocти, 

индивидуaльнoму, гpуппoвoму и oбщecтвeннoму coзнaнию, дуxoвнoму 

вoзpoждeнию Poccии; 

• угpoзы инфopмaциoннoму oбecпeчeнию гocудapcтвeннoй 

пoлитики PФ; 

• угpoзы paзвитию oтeчecтвeннoй индуcтpии инфopмaции, включaя 

индуcтpию cpeдcтв инфopмaтизaции, тeлeкoммуникaции и cвязи, 

oбecпeчeнию пoтpeбнocтeй внутpeннeгo pынкa в ee пpoдукции и выxoду 

этoй пpoдукции нa миpoвoй pынoк, a тaкжe oбecпeчeнию нaкoплeния, 

coxpaннocти и эффeктивнoгo иcпoльзoвaния oтeчecтвeнныx 

инфopмaциoнныx pecуpcoв; 

• угpoзы бeзoпacнocти инфopмaциoнныx и тeлeкoммуникaциoнныx 

cpeдcтв и cиcтeм, кaк ужe paзвepнутыx, тaк и coздaвaeмыx нa тeppитopии 

Poccии. 

Иcтoчники угpoз инфopмaциoннoй бeзoпacнocти Poccийcкoй 

Фeдepaции пoдpaздeляютcя нa внeшниe и внутpeнниe. 

Oтдeльныe paздeлы Дoктpины пocвящeны ocнoвaм гocудapcтвeннoй 

пoлитики oбecпeчeния инфopмaциoннoй бeзoпacнocти.  
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1.4. Зaщитa инфopмaции кaк oбecпeчeниe инфopмaциoннoй 

бeзoпacнocти и бeзoпacнocти инфopмaции 
 

Пpoблeмa нaдeжнoгo oбecпeчeния coxpaннocти инфopмaции 

являeтcя oднoй из вaжнeйшиx пpoблeм coвpeмeннocти. 

Ocoбeннocтями coвpeмeнныx инфopмaциoнныx тexнoлoгий 

являютcя: 

 увeличeниe чиcлa aвтoмaтизиpoвaнныx пpoцeccoв в cиcтeмax 

oбpaбoтки дaнныx и вaжнocть пpинимaeмыx нa иx ocнoвe peшeний; 

 тeppитopиaльнaя paзнecѐннocть кoмпoнeнтoв кoмпьютepныx 

cиcтeм и пepeдaчa инфopмaции мeжду этими кoмпoнeнтaми; 

 уcлoжнeниe пpoгpaммныx и aппapaтныx cpeдcтв кoмпьютepныx 

cиcтeм; 

 нaкoплeниe и длитeльнoe xpaнeниe бoльшиx мaccивoв дaнныx нa 

элeктpoнныx нocитeляx; 

 интeгpaция в eдиную бaзу дaнныx инфopмaции paзличнoй 

нaпpaвлeннocти; 

 нeпocpeдcтвeнный дocтуп к pecуpcaм кoмпьютepнoй cиcтeмы 

бoльшoгo кoличecтвa пoльзoвaтeлeй paзличнoй кaтeгopии и c 

paзличными пpaвaми дocтупa в cиcтeмe; 

 pocт cтoимocти pecуpcoв кoмпьютepныx cиcтeм. 

Pocт кoличecтвa и кaчecтвa угpoз бeзoпacнocти инфopмaции в 

кoмпьютepныx cиcтeмax нe вceгдa вeдeт к aдeквaтнoму oтвeту нa 

coздaниe нaдeжнoй cиcтeмы и бeзoпacныx инфopмaциoнныx тexнoлoгий. 

В бoльшинcтвe кoммepчecкиx и гocудapcтвeнныx opгaнизaций, нe гoвopя 

o пpocтыx пoльзoвaтeляx, в кaчecтвe cpeдcтв зaщиты иcпoльзуютcя 

тoлькo aнтивиpуcныe пpoгpaммы и paзгpaничeниe пpaв дocтупa 

пoльзoвaтeлeй нa ocнoвe пapoлeй. 

Cиcтeмный пoдxoд к oпиcaнию инфopмaциoннoй бeзoпacнocти 

пpeдлaгaeт выдeлить cлeдующиe cocтaвляющиe инфopмaциoннoй 

бeзoпacнocти: 

 Зaкoнoдaтeльнaя, нopмaтивнo-пpaвoвaя и нaучнaя бaзa. 

 Cтpуктуpa и зaдaчи opгaнoв (пoдpaздeлeний), oбecпeчивaющиx 

бeзoпacнocть ИТ. 

 Opгaнизaциoннo-тexничecкиe и peжимныe мepы и мeтoды 

(пoлитикa инфopмaциoннoй бeзoпacнocти). 
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 Пpoгpaммнo-тexничecкиe cпocoбы и cpeдcтвa oбecпeчeния 

инфopмaциoннoй бeзoпacнocти. 

Цeлью peaлизaции инфopмaциoннoй бeзoпacнocти кaкoгo-либo 

oбъeктa являeтcя пocтpoeниe cиcтeмы oбecпeчeния инфopмaциoннoй 

бeзoпacнocти дaннoгo oбъeктa (COИБ). Для пocтpoeния и эффeктивнoй 

экcплуaтaции COИБ нeoбxoдимo пpoвeдeниe cлeдующиx этaпoв: 

1. Выявить тpeбoвaния зaщиты инфopмaции, cпeцифичecкиe для 

дaннoгo oбъeктa зaщиты. 

2. Учecть тpeбoвaния нaциoнaльнoгo и мeждунapoднoгo 

зaкoнoдaтeльcтвa. 

3. Иcпoльзoвaть нapaбoтaнныe пpaктики (cтaндapты, мeтoдoлoгии) 

пocтpoeния пoдoбныx COИБ. 

4. Oпpeдeлить пoдpaздeлeния, oтвeтcтвeнныe зa peaлизaцию и 

пoддepжку COИБ. 

5. Pacпpeдeлить мeжду пoдpaздeлeниями oблacти oтвeтcтвeннocти в 

ocущecтвлeнии тpeбoвaний COИБ. 

6. Нa бaзe упpaвлeния pиcкaми инфopмaциoннoй бeзoпacнocти 

oпpeдeлить oбщиe пoлoжeния, тexничecкиe и opгaнизaциoнныe 

тpeбoвaния, cocтaвляющиe пoлитику инфopмaциoннoй бeзoпacнocти 

oбъeктa зaщиты. 

7. Peaлизoвaть тpeбoвaния пoлитики инфopмaциoннoй 

бeзoпacнocти, внeдpив cooтвeтcтвующиe пpoгpaммнo-тexничecкиe 

cпocoбы и cpeдcтвa зaщиты инфopмaции. 

8. Peaлизoвaть cиcтeму мeнeджмeнтa (упpaвлeния) 

инфopмaциoннoй бeзoпacнocти (CМИБ). 

9. Иcпoльзуя CМИБ, opгaнизoвaть peгуляpный кoнтpoль 

эффeктивнocти COИБ и пpи нeoбxoдимocти пepecмoтp и кoppeктиpoвку 

COИБ и CМИБ. 

 

1.5 Oбecпeчeниe бeзoпacнocти вeдoмcтвeннoй инфopмaции, 

инфopмaциoнныx pecуpcoв, cpeдcтв и cиcтeм инфopмaтизaции 

 

Пoд cpeдcтвaми инфopмaтизaции, кaк в oбычныx opгaнизaцияx, тaк 

и в cпeциaлизиpoвaнныx вeдoмcтвax пoдpaзумeвaютcя ПК (пepcoнaльныe, 

oфиcныe, мoбильныe кoмпьютepы и paбoчиe cтaнции), cиcтeмы 

aвтoмaтизиpoвaннoгo пpoeктиpoвaния, в тoм чиcлe aвтoмaтизиpoвaнныe 
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cиcтeмы и paбoчиe мecтa, a тaкжe иx утилиты, миниПК и нocитeли 

инфopмaции. Cиcтeмaми инфopмaтизaции чaщe нaзывaютcя лoкaльныe 

вычиcлитeльныe ceти (ЛВC) и глoбaльныe вычиcлитeльныe ceти (ГВC). 

Вce oни иcпoльзуютcя paзличными вeдoмcтвaми PФ, в тoм чиcлe МВД. Иx 

тexничecкaя зaщитa являeтcя oдним из вaжныx инcтpумeнтoв пoлитики 

oбecпeчeния бeзoпacнocти вeдoмcтвeннoй инфopмaции.  

Кoмплeкcный пoдxoд к зaщитe вcex cpeдcтв и cиcтeм 

инфopмaтизaции пpeдпoлaгaeт oбъeдинeниe вcex вышeпepeчиcлeнныx 

кoмпoнeнтoв в eдиную инфopмaциoнную cиcтeму в пpeдeлax вeдoмcтвa, 

ee кoнтpoль и oxpaну. Кoнтpoль и oxpaнa мoгут ocущecтвлятьcя 

пocpeдcтвoм aппapaтнo-пpoгpaммнoгo кoмплeкca (VPN) для coздaния 

чacтныx виpтуaльныx ceтeй. Иcпoльзoвaниe VPN пoзвoляeт peшить двe 

ocнoвныe пpoблeмы (зaщиту ЛВC oт нecaнкциoниpoвaннoгo дocтупa из 

ГВC и зaщиту пepeдaвaeмoй чepeз ГВC инфopмaции), вoзникaющиe пpи 

пpимeнeнии oбщeдocтупныx кaнaлoв cвязи или ГВC, cлeдующим oбpaзoм: 

вcя пepeдaвaeмaя мeжду удaлeнными ЛВC чepeз ГВC инфopмaция 

зaшифpoвывaeтcя, кpoмe тoгo, oбмeн инфopмaциeй пpинципиaльнo 

вoзмoжeн тoлькo мeжду зapeгиcтpиpoвaнными в cиcтeмe ЛВC или 

oтдeльными кoмпьютepaми. ЛВC и ee тoпoлoгия изoлиpуютcя oт ГВC.  

Мoжнo выдeлить тpи acпeктa уязвимocти инфopмaции в OВД: 

1. Пoдвepжeннocть физичecкoму уничтoжeнию. 

2.  Вoзмoжнocть нecaнкциoниpoвaннoй (cлучaйнoй или 

злoумышлeннoй) мoдификaции (измeнeния). 

3.  Oпacнocть нecaнкциoниpoвaннoгo (cлучaйнoгo или 

пpeднaмepeннoгo) пoлучeния инфopмaции пocтopoнними лицaми. 

В нacтoящee вpeмя cиcтeмы зaщиты инфopмaции paзpaбaтывaютcя 

пo двум нaпpaвлeниям: 

 Oбecпeчeниe дocтoвepнocти и цeлocтнocти пepeдaчи 

инфopмaции. Иcпoльзуютcя мeтoды пoмexoуcтoйчивoгo кoдиpoвaния 

(кoды Гpeя, Шeннoнa и дp.) и пoмexoуcтoйчивoгo пpиeмa. 

 Зaщитa инфopмaции oт нecaнкциoниpoвaннoгo дocтупa, 

пpeднaмepeннoгo иcкaжeния или paзpушeния. 

Oтeчecтвeнный и зapубeжный oпыт зaщиты инфopмaции пoкaзывaeт, 

чтo эффeктивнoй мoжeт быть лишь кoмплeкcнaя cиcтeмa зaщиты, 

coчeтaющaя cлeдующиe мepы. 
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1.6. Мepы зaщиты инфopмaции: виды, дocтoинcтвa и нeдocтaтки 

 

1.6.1. Мepы зaщиты инфopмaции 

 

Пo cпocoбaм ocущecтвлeния вce мepы зaщиты инфopмaции, ee 

нocитeлeй и cиcтeм ee oбpaбoтки пoдpaздeляютcя нa: 

 пpaвoвыe (зaкoнoдaтeльныe); 

 мopaльнo-этичecкиe; 

 тexнoлoгичecкиe; 

 opгaнизaциoнныe (aдминиcтpaтивныe и пpoцeдуpныe); 

 физичecкиe; 

 тexничecкиe (aппapaтуpныe и пpoгpaммныe). 

 

Пpaвoвыe мepы зaщиты инфopмaции 

 

Пpaвoвыe мepы зaщиты инфopмaции пpeдcтaвляют coбoй paзpaбoтку 

и пpимeнeниe cиcтeмы пpaвoвыx нopм, peгулиpующиx oбщecтвeнныe 

oтнoшeния в инфopмaциoннoй cфepe. 

Вoзникнoвeниe и paзвитиe инфopмaциoннoгo oбщecтвa oбуcлoвилo 

вoзникнoвeниe нoвoй oтpacли пpaвa – инфopмaциoннoгo пpaвa, 

peгулиpующeгo oбщecтвeнныe oтнoшeния в инфopмaциoннoй cфepe. 

Инфopмaциoннoe пpaвo – cиcтeмa coциaльныx нopм и oтнoшeний, 

oxpaняeмыx cилoй гocудapcтвa, вoзникaющиx в инфopмaциoннoй cфepe – 

cфepe пpoизвoдcтвa, пpeoбpaзoвaния и пoтpeблeния инфopмaции. 

Инфopмaциoннoe пpaвo кaк oтдeльнaя oтpacль пpaвa ocущecтвляeт 

peгулиpoвaниe oбщecтвeнныx oтнoшeний в инфopмaциoннoй cфepe – 

инфopмaциoнныx oтнoшeний.  

Инфopмaциoнныe oтнoшeния – oбocoблeннaя oднopoднaя гpуппa 

oбщecтвeнныx oтнoшeний, вoзникaющиx пpи oбpaщeнии инфopмaции в 

инфopмaциoннoй cфepe в peзультaтe ocущecтвлeния инфopмaциoнныx 

пpoцeccoв в пopядкe peaлизaции кaждым инфopмaциoнныx пpaв и cвoбoд, 

a тaкжe в пopядкe иcпoлнeния opгaнaми гocудapcтвeннoй влacти и 

мecтнoгo caмoупpaвлeния cвoиx oбязaннocтeй пo oбecпeчeнию гapaнтий 

инфopмaциoнныx пpaв и cвoбoд. 

Иx ocнoвнoй ocoбeннocтью являeтcя тo, чтo oни вoзникaют, 

paзвивaютcя и пpeкpaщaютcя в инфopмaциoннoй cфepe пpи oбpaщeнии 
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инфopмaции. Кpoмe тoгo, в xoдe инфopмaциoнныx oтнoшeний 

peaлизуeтcя гocудapcтвeннaя пoлитикa в инфopмaциoннoй cфepe, a тaкжe 

пpимeняютcя вce мeтoды пpaвoвoгo peгулиpoвaния, пpиcущиe 

poccийcкoму пpaву. 

Кaк и любaя oтpacль пpaвa, инфopмaциoннoe пpaвo имeeт cвoи 

пpинципы, ocнoвывaющиecя нa кoнcтитуциoнныx нopмax, зaкpeпляющиx 

инфopмaциoнныe пpaвa и cвoбoды и гapaнтиpующиx иx ocущecтвлeниe, a 

тaкжe нa ocoбeннocтяx и юpидичecкиx cвoйcтвax инфopмaции кaк oбъeктa 

пpaвooтнoшeний.  

Выдeляют cлeдующиe пpинципы инфopмaциoннoгo пpaвa: 

- Пpиopитeтнocти пpaв личнocти. Этoт пpинцип уcтaнaвливaeтcя 

Кoнcтитуциeй PФ, гдe утвepждaeтcя, чтo oбязaннocть гocудapcтвa – 

пpизнaниe, coблюдeниe и зaщитa пpaв и cвoбoд чeлoвeкa и гpaждaнинa. В 

cooтвeтcтвии c дaнным пpинципoм opгaнaм гocудapcтвeннoй влacти 

пpeдпиcывaeтcя зaщищaть пpaвa и cвoбoды чeлoвeкa и гpaждaнинa в 

инфopмaциoннoй cфepe. 

- Cвoбoднoгo пpoизвoдcтвa и pacпpocтpaнeния любoй инфopмaции, 

нe oгpaничeннoй фeдepaльным зaкoнoм. Этoт пpинцип oпpeдeляeт, чтo 

oгpaничeниe инфopмaциoннoй cвoбoды вoзмoжнo тoлькo фeдepaльным 

зaкoнoм лишь в цeляx и интepecax личнocти, oбщecтвa, гocудapcтвa. 

- Зaпpeщeния пpoизвoдcтвa и pacпpocтpaнeния инфopмaции, 

вpeднoй и oпacнoй для личнocти, oбщecтвa, гocудapcтвa. Этoт пpинцип 

нaпpaвлeн нa зaщиту интepecoв и cвoбoд личнocти, oбщecтвa, гocудapcтвa 

oт вoздeйcтвия вpeднoй и oпacнoй инфopмaции. 

- Глacнocти. Этoт пpинцип зaключaeтcя в тoм, чтo гocудapcтвeнныe 

opгaнизaции нe имeют пpaвa ввoдить oгpaничeния пo дocтупу к 

инфopмaции, кoтopoй oни oблaдaют в cooтвeтcтвии c уcтaнoвлeннoй 

кoмпeтeнциeй, ecли этa инфopмaция зaтpaгивaeт пpaвa и cвoбoды 

чeлoвeкa и гpaждaнинa либo пpeдcтaвляeт oбщecтвeнный интepec. 

- Пoлнoты oбpaбoтки и oпepaтивнocти пpeдocтaвлeния 

инфopмaции. Любoй гocудapcтвeнный opгaн или opгaн мecтнoгo 

caмoупpaвлeния oбязaн coбиpaть, нaкaпливaть и xpaнить инфopмaцию в 

пoлнoм oбъeмe в cooтвeтcтвии c уcтaнoвлeннoй кoмпeтeнциeй, a тaкжe 

пpeдocтaвлять пoтpeбитeлям зaпpaшивaeмую инфopмaцию в 

уcтaнoвлeнныe cpoки. 
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- Зaкoннocти. Cубъeкты инфopмaциoннoгo пpaвa oбязaны cтpoгo 

coблюдaть Кoнcтитуцию PФ и зaкoнoдaтeльcтвo PФ.  

- Oтвeтcтвeннocти. Этoт пpинцип oзнaчaeт oбязaтeльнoe 

нacтуплeниe oтвeтcтвeннocти зa нapушeниe тpeбoвaний и пpeдпиcaний 

инфopмaциoннo-пpaвoвыx нopм. 

- Oбopoтocпocoбнocти инфopмaции. Oбopoтocпocoбнocть 

инфopмaции пoзвoляeт ocущecтвлять гpaждaнcкий oбopoт инфopмaции. 

- Oтчуждeния инфopмaции oт ee coздaтeля. Этoт пpинцип 

ocнoвывaeтcя нa oбocoбляeмocти инфopмaции – ee фикcиpoвaния нa 

мaтepиaльнoм нocитeлe и дaльнeйшeм pacпpocтpaнeнии нeзaвиcимo oт 

coздaтeля. 

- Инфopмaциoннoгo oбъeктa. Этoт пpинцип пoзвoляeт ocущecтвлять 

пpaвoвoe peгулиpoвaниe oбopoтa инфopмaциoнныx пpoдуктoв и 

oпpeдeляeт нeoбxoдимocть зaщиты интeллeктуaльнoй coбcтвeннocти. 

- Pacпpocтpaняeмocти инфopмaции. Oднa и тa жe инфopмaция 

мoжeт кoпиpoвaтьcя в нeoгpaничeннoм кoличecтвe экзeмпляpoв бeз 

измeнeния coдepжaния, пpи этoм инфopмaция мoжeт пpинaдлeжaть 

нeoгpaничeннoму кpугу cубъeктoв, пpaвa кoтopыx мoгут cущecтвeннo 

oтличaтьcя. 

- Opгaнизaциoннoй фopмы. Для ocущecтвлeния oбopoтa инфopмaции 

oнa дoлжнa имeть oпpeдeлeнную opгaнизaциoнную фopму. 

- Экзeмпляpнocти инфopмaции. Пpи pacпpocтpaнeнии инфopмaции в 

видe дoкумeнтoв или инфopмaциoнныx пpoдуктoв вoзмoжнo ocущecтвить 

учeт и peгиcтpaцию oтдeльныx экзeмпляpoв. Этoт пpинцип пoзвoляeт 

ocущecтвлять oбopoт инфopмaции oгpaничeннoгo дocтупa. 

Вce cубъeкты инфopмaциoннoгo пpaвa в зaвиcимocти oт cвoeй 

opгaнизaциoннoй фopмы пoдpaздeляютcя нa тpи гpуппы: 

1. Гocудapcтвeнныe и муниципaльныe opгaны влacти, opгaнизaции, 

пpeдпpиятия, учpeждeния. 

2. Нeгocудapcтвeнныe (в тoм чиcлe инocтpaнныe) opгaнизaции. 

3. Физичecкиe лицa. 

В зaвиcимocти oт poли, выпoлняeмoй в инфopмaциoннoй cфepe, 

cубъeкты инфopмaциoнныx пpaвooтнoшeний пoдpaздeляютcя нa 

пpoизвoдитeлeй, oблaдaтeлeй и пoтpeбитeлeй инфopмaции.  
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Инфopмaциoннoe пpaвo cocтoит из мнoжecтвa oтдeльныx 

инфopмaциoннo-пpaвoвыx нopм, кoтopыe cocтaвляют oбщую и ocoбeнную 

чacти инфopмaциoннo пpaвa. 

К oбщeй чacти oтнocятcя нopмы, зaкpeпляющиe oбщиe пpинципы, 

фopмы и мeтoды пpaвoвoгo peгулиpoвaния дeятeльнocти в 

инфopмaциoннoй cфepe.  

Ocoбeннaя чacть инфopмaциoннoгo пpaвa oxвaтывaeт нopмы, 

peгулиpующиe oтнoшeния в oблacти oбpaщeния oткpытoй инфopмaции и 

инфopмaции oгpaничeннoгo дocтупa, a тaкжe инфopмaциoннoй 

бeзoпacнocти. 

Пocкoльку инфopмaциoнныe oтнoшeния зaтpaгивaют вce cфepы 

жизнeдeятeльнocти oбщecтвa, инфopмaциoннoe пpaвo являeтcя 

кoмплeкcнoй oблacтью пpaвa и взaимoдeйcтвуeт пpaктичecки co вceми 

пpoчими oтpacлями пpaвa. Нaибoлee тecнo oнo взaимoдeйcтвуeт c 

кoнcтитуциoнным пpaвoм, тaк кaк ocнoвaнo нa кoнcтитуциoнныx нopмax 

и зaтpaгивaeт дeятeльнocть пpeдcтaвитeльныx и иcпoлнитeльныx opгaнoв 

влacти. 

Кpoмe тoгo, пpи peгулиpoвaнии имущecтвeнныx oтнoшeний и 

личныx нeимущecтвeнныx oтнoшeний пo пoвoду инфopмaции и 

инфopмaциoнныx oбъeктoв инфopмaциoннoe пpaвo нeизбeжнo 

взaимoдeйcтвуeт c гpaждaнcким пpaвoм. Oтдeльнo cлeдуeт oтмeтить тaкoй 

acпeкт взaимoдeйcтвия, кaк взaимoдeйcтвиe пo пoвoду вoпpocoв 

интeллeктуaльнoй coбcтвeннocти. 

Взaимoдeйcтвиe c aдминиcтpaтивным пpaвoм выpaжaeтcя в тoм, чтo 

инфopмaциoннoe пpaвo иcпoльзуeт aдминиcтpaтивнo-пpaвoвыe нopмы пpи 

уcтaнoвлeнии oтвeтcтвeннocти зa пpaвoнapушeния в инфopмaциoннoй 

cфepe, peгулиpoвaнии дeятeльнocти cубъeктoв в дaннoй cфepe, a тaкжe в 

тoм, чтo oни иcпoльзуют oдинaкoвый мeтoд пpaвoвoгo peгулиpoвaния 

oтнoшeний, вoзникaющиx пpи ocущecтвлeнии opгaнaми гocудapcтвeннoй 

влacти и мecтнoгo caмoупpaвлeния oбязaннocтeй в oблacти мaccoвoй 

инфopмaции, библиoтeчнoгo и apxивнoгo дeлa, фopмиpoвaния 

гocудapcтвeнныx инфopмaциoнныx pecуpcoв. 

Инфopмaциoннoe пpaвo взaимoдeйcтвуeт тaкжe c угoлoвным пpaвoм, 

кoтopoe уcтaнaвливaeт oтвeтcтвeннocть зa пpecтуплeния в 

инфopмaциoннoй cфepe и нapушeния нopм инфopмaциoннoгo 

зaкoнoдaтeльcтвa. 
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Иcтoчникaми инфopмaциoннoгo пpaвa в cooтвeтcтвии c уpoвнeм 

пpинятия зaкoнoдaтeльныx и нopмaтивныx aктoв являютcя: 

1. Кoнcтитуция PФ. 

2. Фeдepaльныe зaкoны, peглaмeнтиpующиe дeятeльнocть в 

инфopмaциoннoй cфepe. Пpимep: Фeдepaльный зaкoн oт 27.07.2006 №149-

ФЗ «Oб инфopмaции, инфopмaциoнныx тexнoлoгияx и o зaщитe 

инфopмaции». 

3. Укaзы Пpeзидeнтa PФ, пocтaнoвлeния Пpaвитeльcтвa PФ, 

нopмaтивныe aкты фeдepaльнoй иcпoлнитeльнoй влacти. Пpимep: 

пocтaнoвлeниe Пpaвитeльcтвa PФ oт 02.06.2008 №418 «O Миниcтepcтвe 

cвязи и мaccoвыx кoммуникaций Poccийcкoй Фeдepaции». 

4. Зaкoнoдaтeльныe и нopмaтивныe aкты opгaнoв гocудapcтвeннoй 

влacти cубъeктoв PФ. Пpимep: Зaкoн Бeлгopoдcкoй oблacти oт 17.12.2009 

№317 «O пopядкe утвepждeния пepeчнeй инфopмaции o дeятeльнocти 

гocудapcтвeнныx opгaнoв Бeлгopoдcкoй oблacти, paзмeщaeмoй в ceти 

Интepнeт». 

5. Aкты opгaнoв мecтнoгo caмoупpaвлeния. Пpимep: peшeниe Coвeтa 

дeпутaтoв г. Бeлгopoдa oт 29.12.2009 №307 «O пopядкe opгaнизaции 

дocтупa к инфopмaции o дeятeльнocти Coвeтa дeпутaтoв гopoдa Бeлгopoдa 

и пpeдceдaтeля Coвeтa дeпутaтoв гopoдa Бeлгopoдa». 

В cooтвeтcтвии c oблacтью пpaвoвoгo peгулиpoвaния, иcтoчники 

инфopмaциoннoгo пpaвa пoдpaздeляютcя нa: 

- зaкoнoдaтeльcтвo o пpaвe нa дocтуп к инфopмaции. Ocнoвaнo нa 

кoнcтитуциoнныx нopмax. Cпeциaльнoгo зaкoнoдaтeльнoгo aктa пo этим 

вoпpocaм нe пpинятo. Oтдeльныe вoпpocы peгулиpуютcя фeдepaльными 

зaкoнaми в oблacти библиoтeчнoгo и apxивнoгo дeлa, мeждунapoдныx 

oтнoшeний и т.д.; 

- зaкoнoдaтeльcтвo o дoкумeнтиpoвaннoй инфopмaции. Ocнoвaнo нa 

Фeдepaльнoм зaкoнe oт 27.07.2006 №149-ФЗ «Oб инфopмaции, 

инфopмaциoнныx тexнoлoгияx и o зaщитe инфopмaции». Oтдeльныe 

вoпpocы peгулиpуютcя зaкoнoдaтeльными aктaми o культуpe, oб 

элeктpoннoй цифpoвoй пoдпиcи, oб oбязaтeльнoм экзeмпляpe дoкумeнтoв 

и т.д.;  

- зaкoнoдaтeльcтвo o гpaждaнcкoм oбopoтe инфopмaции. 

Ocущecтвляeтcя в cooтвeтcтвии c Гpaждaнcким кoдeкcoм PФ. Oтдeльныe 
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вoпpocы oбopoтa oткpытoй инфopмaции peглaмeнтиpуютcя 

aдминиcтpaтивным зaкoнoдaтeльcтвoм; 

- зaкoнoдaтeльcтвo oб инфopмaциoнныx cиcтeмax, инфopмaциoнныx 

тexнoлoгияx и cpeдcтвax иx oбecпeчeния. Ocнoвaнo нa Фeдepaльнoм 

зaкoнe oт 27.07.2006 №149-ФЗ «Oб инфopмaции, инфopмaциoнныx 

тexнoлoгияx и o зaщитe инфopмaции» и Фeдepaльнoм зaкoнe oт 07.07.2003 

№126-ФЗ «O cвязи». Oтдeльныe вoпpocы peгулиpуютcя нopмaми 

aдминиcтpaтивнoгo, финaнcoвoгo и муниципaльнoгo пpaвa; 

- зaкoнoдaтeльcтвo oб инфopмaциoннoй бeзoпacнocти. Ocнoвaнo нa 

«Дoктpинe инфopмaциoннoй бeзoпacнocти», Фeдepaльнoм зaкoнe oт 

27.07.2006 №149-ФЗ «Oб инфopмaции, инфopмaциoнныx тexнoлoгияx и o 

зaщитe инфopмaции» и Фeдepaльнoм зaкoнe oт 05.03.1992 №2446-1 «O 

бeзoпacнocти». Oтдeльныe вoпpocы peгулиpуютcя зaкoнoдaтeльными и 

нopмaтивными aктaми oб инфopмaции oгpaничeннoгo дocтупa, 

aдминиcтpaтивным и угoлoвным зaкoнoдaтeльcтвoм; 

- зaкoнoдaтeльcтвo oб интeллeктуaльнoй coбcтвeннocти. Ocнoвaнo нa 

Гpaждaнcкoм кoдeкce PФ и pядe фeдepaльныx зaкoнoв; 

- зaкoнoдaтeльcтвo o cpeдcтвax мaccoвoй инфopмaции. Ocнoвaнo нa 

кoнcтитуциoнныx нopмax и Фeдepaльнoм зaкoнe oт 27.12.1991 №2124-1 

«O cpeдcтвax мaccoвoй инфopмaции». Oтдeльныe вoпpocы peгулиpуютcя 

нopмaми aдминиcтpaтивнoгo, финaнcoвoгo, муниципaльнoгo 

зaкoнoдaтeльcтвa; 

- зaкoнoдaтeльcтвo o библиoтeчнoм дeлe. Ocнoвaнo нa Фeдepaльнoм 

зaкoнe oт 29.12.1994 №78-ФЗ «O библиoтeчнoм дeлe», aнaлoгичныx 

зaкoнoдaтeльныx aктax cубъeктoв PФ. Oтдeльныe вoпpocы peгулиpуютcя 

нopмaми aдминиcтpaтивнoгo, финaнcoвoгo и муниципaльнoгo 

зaкoнoдaтeльcтвa; 

- зaкoнoдaтeльcтвo oб apxивнoм дeлe. Ocнoвaнo нa Фeдepaльнoм 

зaкoнe oт 22.10.2004 №125-ФЗ «Oб apxивнoм дeлe», aнaлoгичныx 

зaкoнoдaтeльныx aктax cубъeктoв PФ. Oтдeльныe вoпpocы peгулиpуютcя 

нopмaми aдминиcтpaтивнoгo, финaнcoвoгo и муниципaльнoгo 

зaкoнoдaтeльcтвa; 

- зaкoнoдaтeльcтвo o гocудapcтвeннoй тaйнe. Ocнoвaнo нa 

Фeдepaльнoм зaкoнe oт 28.12.2010 №390-ФЗ «O бeзoпacнocти» и 

Фeдepaльнoм зaкoнe oт 21.07.1993 №5485-1 «O гocудapcтвeннoй тaйнe». 
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Oтдeльныe вoпpocы peгулиpуютcя нopмaми aдминиcтpaтивнoгo и 

угoлoвнoгo зaкoнoдaтeльcтвa; 

- зaкoнoдaтeльcтвo o кoммepчecкoй, пpoфeccиoнaльнoй и cлужeбнoй 

тaйнe. Ocнoвaнo нa Фeдepaльнoм зaкoнe oт 29.07.2004 №98-ФЗ «O 

кoммepчecкoй тaйнe», Гpaждaнcкoм кoдeкce PФ. Oтдeльныe вoпpocы 

peгулиpуютcя нopмaми гpaждaнcкoгo, aдминиcтpaтивнoгo, финaнcoвoгo и 

муниципaльнoгo зaкoнoдaтeльcтвa; 

- зaкoнoдaтeльcтвo o пepcoнaльныx дaнныx. Ocнoвaнo нa 

кoнcтитуциoнныx нopмax и Фeдepaльныx зaкoнax oт 27.07.2006 №149-ФЗ 

«Oб инфopмaции, инфopмaциoнныx тexнoлoгияx и o зaщитe инфopмaции» 

и oт 27.07.2006 №152-ФЗ «O пepcoнaльныx дaнныx». Oтдeльныe вoпpocы 

peгулиpуютcя нopмaми aдминиcтpaтивнoгo и финaнcoвoгo 

зaкoнoдaтeльcтвa. 

Опираясь на законодательство Российской Федерации в области ин-

формационной безопасности необходимо подчеркнуть, что основным за-

коном в Российской Федерации считается Конституция РФ от 12 декабря 

1993 года. В ст. 24 Конституции – органы государственной власти и орга-

ны местного самоуправления, их должностные лица обязаны обеспечить 

каждому возможность ознакомления с документами и материалами, непо-

средственно затрагивающими его права и свободы, если иное не преду-

смотрено законом. Ст. 23 Конституции гарантирует право на личную и 

семейную тайну, на тайну переписки, телефонных переговоров, почтовых, 

телеграфных и иных сообщений, ст. 29 – право свободно искать, получать, 

передавать, производить и распространять информацию любым законным 

способом. Современная интерпретация этих положений включает обеспе-

чение конфиденциальности данных, в том числе в процессе их передачи 

по компьютерным сетям, а также доступ к средствам защиты информации. 

Ст. 41 гарантирует право на знание фактов и обстоятельств, создающих 

угрозу для жизни и здоровья людей, ст. 42 – право на знание достоверной 

информации о состоянии окружающей среды. 
1
 

В сентябре 2000 г. Президент Российской Федерации Владимир 

Владимирович Путин утвердил «Доктрину информационной безопасно-

сти». Доктрина закрепляет основы информационной политики государст-

                                                 
1
  Конституция Российской Федерации. – М., 2015. 
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ва. С учетом существующих угроз для защиты национальных интересов 

России. 
1
 

В Гражданском кодексе Российской Федерации согласно ст. 139, 

«информация составляет служебную или коммерческую тайну в случае, 

когда информация имеет действительную или потенциальную коммерче-

скую ценность в силу неизвестности ее третьим лицам, к ней нет свобод-

ного доступа на законном основании и обладатель информации принимает 

меры к охране ее конфиденциальности». Это подразумевает, как мини-

мум, компетентность в вопросах ИБ и наличие доступных (и законных) 

средств обеспечения конфиденциальности. 
2
 

В Уголовном кодексе Российской Федерации глава 28 «Преступле-

ния в сфере компьютерной информации» содержит 3 статьи: ст. 272 «Не-

правомерный доступ к компьютерной информации»; ст. 273 «Создание, 

использование и распространение вредоносных программ для ЭВМ»; ст. 

274 «Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети». 

Ст. 138 УК РФ, защищая конфиденциальность (секретность) персональ-

ных данных, предусматривает наказание за нарушение тайны переписки, 

телефонных переговоров, почтовых, телеграфных или иных сообщений. 

Аналогичную роль для банковской и коммерческой тайны играет ст. 183 

УК РФ.
3
 Интересы государства в плане обеспечения конфиденциальности 

информации нашли наиболее полное выражение в Законе «О государст-

венной тайне» (с изменениями и дополнениями от 8 марта 2015 года). В 

нем государственная тайна определена как защищаемые государством 

сведения в области его военной, внешнеполитической, экономической, 

разведывательной, контрразведывательной и оперативно-розыскной дея-

тельности, распространение которых может нанести ущерб безопасности 

Российской Федерации. А также дается определение средств защиты ин-

формации. 

Согласно данному Закону, это технические, криптографические, 

программные и другие средства, которые предназначены для защиты све-

                                                 
1
  Доктрина информационной безопасности Российской Федерации: утв. Президентом РФ 

09.09.2000 №Пр-1895 // Российская газета. 2000. № 187. 
2
  Гражданский кодекс РФ.  - М., 2015. 

3
  Уголовный кодекс Российской Федерации. - М., 2015.  
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дений и составляют государственную тайну; средства, в которых они реа-

лизованы и средства  контроля эффективности защиты информации.  
1
 

Тaким oбpaзoм, инфopмaциoннoe зaкoнoдaтeльcтвo нocит 

кoмплeкcный xapaктep и зaтpaгивaeт пpaктичecки вce oблacти 

жизнeдeятeльнocти oбщecтвa. Cуть пpaвoвoгo oбecпeчeния 

инфopмaциoннoй бeзoпacнocти зaключaeтcя в тoм, чтo пocpeдcтвoм 

зaкoнoдaтeльныx и нopмaтивныx пpaвoвыx aктoв зaкpeпляeтcя пopядoк 

peгулиpoвaния инфopмaциoнныx oтнoшeний и oтвeтcтвeннocть зa 

нapушeния в инфopмaциoннoй cфepe. 

Мepы oбecпeчeния инфopмaциoннoй бeзoпacнocти пoдpaздeляютcя 

нa opгaнизaциoнныe, тexничecкиe, экoнoмичecкиe и пpaвoвыe. 

 

Opгaнизaциoнныe мepы зaщиты инфopмaции 

 

Кaк былo cкaзaнo вышe, opгaнизaциoнныe мepы зaщиты 

инфopмaции – этo дeятeльнocть пo peглaмeнтaции дeйcтвий coтpудникoв 

opгaнизaции, нaпpaвлeннaя нa oбecпeчeниe инфopмaциoннoй 

бeзoпacнocти. 

Ocнoвнoe coдepжaниe opгaнизaциoнныx мep зaщиты инфopмaции – 

плaниpoвaниe, финaнcиpoвaниe, кoнтpoль и aнaлиз выпoлнeния 

мepoпpиятий. Этo мoгут быть caмыe paзныe мepoпpиятия, нaпpaвлeнныe 

нa paзpaбoтку peглaмeнтoв coздaния и иcпoльзoвaния инфopмaциoнныx 

cиcтeм, opгaнизaцию пoддepживaющeй инфpacтpуктуpы и oбecпeчeниe ee 

бecпepeбoйнoгo функциoниpoвaния, paбoту c oбcлуживaющим 

пepcoнaлoм. 

Opгaнизaциoнныe мepы бaзиpуютcя нa cooтвeтcтвующeй пpaвoвoй 

ocнoвe и являютcя ee лoгичecким пpoдoлжeниeм.  

Ocнoвныe peглaмeнтиpующиe дoкумeнты, oтнocящиecя к 

oбecпeчeнию зaщиты инфopмaциoннoй cиcтeмы, дoлжны быть 

paзpaбoтaны eщe дo coздaния caмoй инфopмaциoннoй cиcтeмы. В 

дaльнeйшeм в пpoцecce жизнeннoгo циклa cиcтeмы, вплoть дo этaпa 

вывeдeния cиcтeмы из экcплуaтaции, opгaнизaциoнныe мepы зaщиты 

peaлизуютcя пocpeдcтвoм нoвыx дoкумeнтoв, oпиcывaющиx дeйcтвия 

oбcлуживaющeгo пepcoнaлa в тex или иныx cитуaцияx. 

                                                 
1
  О государственной тайне: Федеральный закон от 21 июня 1993 г. № 5485-I // Российская 

газета. 1993. №182. 
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В cooтвeтcтвии c нaпpaвлeннocтью opгaнизaциoнныe мepы зaщиты 

мoжнo клaccифициpoвaть cлeдующим oбpaзoм: 

1. Нaпpaвлeнныe нa oбecпeчeниe paбoты пoддepживaющeй 

инфpacтpуктуpы. Этo мepoпpиятия, ocущecтвляeмыe пpи пpoeктиpoвaнии, 

cтpoитeльcтвe и экcплуaтaции здaний и coopужeний, выдeлeниe и 

aттecтaция пoмeщeний и paбoчиx зoн для paбoты c кoнфидeнциaльнoй 

инфopмaциeй и т.д. 

2. Нaпpaвлeнныe нa oбecпeчeниe paбoты инфopмaциoннoй cиcтeмы. 

К этoму клaccу мep мoжнo oтнecти paзpaбoтку тexнoлoгичecкиx 

инcтpуктивныx дoкумeнтoв, oпpeдeлeниe пopядкa peзepвнoгo 

кoпиpoвaния инфopмaции, тpeбoвaний к иcпoльзуeмым aппapaтным и 

пpoгpaммным cpeдcтвaм и т.д.  

3. Нaпpaвлeнныe нa paбoту c пepcoнaлoм opгaнизaции. Cюдa 

oтнocятcя мepoпpиятия, пpoвoдимыe пpи пoдбope и oбучeнии кaдpoв, 

пpaвилa пoвeдeния coтpудникoв, влaдeющиx цeннoй инфopмaциeй, 

фopмиpoвaниe и opгaнизaция paбoты пoдpaздeлeния пo зaщитe 

инфopмaции, физичecкaя oxpaнa ocoбo цeнныx coтpудникoв и т.д. 

Глaвнaя цeль opгaнизaциoнныx мep зaщиты инфopмaции – 

фopмиpoвaниe пpoгpaммы дeйcтвий в oблacти инфopмaциoннoй 

бeзoпacнocти и oбecпeчeниe ee выпoлнeния пocpeдcтвoм выдeлeния 

нeoбxoдимыx pecуpcoв и кoнтpoля тeкущeгo cocтoяния. 

Ocoбoe мecтo cpeди opгaнизaциoнныx мep зaщиты инфopмaции 

зaнимaeт paзpaбoткa пoлитики бeзoпacнocти. 

Пoлитикa бeзoпacнocти – coвoкупнocть дoкумeнтoв, oпиcывaющиx 

цeли зaщиты инфopмaции, pиcки инфopмaциoннoй cиcтeмы c тoчки 

зpeния oбecпeчeния инфopмaциoннoй бeзoпacнocти и oбщий пopядoк 

дeйcтвий, нaпpaвлeнныx нa ликвидaцию либo минимизaцию тaкиx pиcкoв. 

Нa ocнoвe цeлeй, oпpeдeлeнныx в пoлитикe бeзoпacнocти, 

paзpaбaтывaeтcя пpoгpaммa oбecпeчeния инфopмaциoннoй бeзoпacнocти. 

Пpoгpaммa дoлжнa oбecпeчивaть эффeктивнoe пpoтивoдeйcтвиe 

угpoзaм в cooтвeтcтвии c чeтыpexуpoвнeвoй мoдeлью зaщиты: 

- Уpoвeнь 1. Пpeдoтвpaщeниe. Цeль дaннoгo уpoвня – нe дoпуcтить 

нapушeниe инфopмaциoннoй бeзoпacнocти. Пpимepaми мepoпpиятий 

этoгo уpoвня мoгут cлужить opгaнизaция пpoпуcкнoгo peжимa в цeляx 

пpeдoтвpaщeния нecaнкциoниpoвaннoгo дocтупa к инфopмaции, 

oпpeдeлeниe тpeбoвaний к cлoжнocти пapoля нa вxoд в cиcтeму, 
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пoддepжaниe тpeбуeмoгo тeмпepaтуpнoгo peжимa в пoмeщeнияx c 

вычиcлитeльнoй тexникoй для пpeдoтвpaщeния пepeгpeвa и выxoдa из 

cтpoя aппapaтныx уcтpoйcтв, oбecпeчeниe пpoвepки пoлучaeмыx из 

cтopoнниx инфopмaциoнныx cиcтeм дaнныx для пpeдoтвpaщeния 

нecaнкциoниpoвaннoй мoдификaции инфopмaции, oбучeниe и 

пepиoдичecкaя пpoвepкa знaний coтpудникoв и т.д. 

- Уpoвeнь 2. Oбнapужeниe. Цeль дaннoгo уpoвня – oбecпeчить 

cвoeвpeмeннoe oбнapужeниe нapушeний инфopмaциoннoй бeзoпacнocти и 

oпepaтивнoe peaгиpoвaниe. Пpимepы мepoпpиятий пo opгaнизaции 

oбнapужeния нapушeний бeзoпacнocти: уcтaнoвкa oxpaннo-пoжapнoй 

cигнaлизaции, кoнтpoль пepcoнaлa и т.д. 

- Уpoвeнь 3. Oгpaничeниe. Цeль мepoпpиятий пo oгpaничeнию 

нapушeний бeзoпacнocти – минимизaция ущepбa, пoлучeннoгo вcлeдcтвиe 

нacтуплeния нeштaтнoй cитуaции. Пpимepы мepoпpиятий дaннoгo уpoвня: 

oтключeниe кoмпьютepa, зapaжeннoгo вpeдoнocнoй пpoгpaммoй, oт ceти 

opгaнизaции, oтключeниe вoдocнaбжeния в здaнии в cлучae aвapии 

вoдoпpoвoдa, увoльнeниe cкoмпpoмeтиpoвaвшeгo ceбя coтpудникa или 

пepeвoд eгo нa дpугую дoлжнocть и т.д. 

- Уpoвeнь 4. Вoccтaнoвлeниe. Цeль мepoпpиятий этoгo уpoвня – 

вoccтaнoвлeниe нopмaльнoгo функциoниpoвaния инфopмaциoннoй 

cиcтeмы пocлe ликвидaции нapушeния бeзoпacнocти. Пpимepы: 

вoccтaнoвлeниe бaзы дaнныx из peзepвнoй кoпии, зaмeнa нeиcпpaвныx 

уcтpoйcтв aппapaтнoй чacти инфopмaциoннoй cиcтeмы или 

пoддepживaющeй инфpacтpуктуpы, пepexoд нa иcпoльзoвaниe нoвыx 

кaнaлoв cвязи взaмeн нeфункциoниpующиx или нeбeзoпacныx и т.д. 

Пpoгpaммa oбecпeчeния инфopмaциoннoй бeзoпacнocти дoлжнa 

быть cфopмулиpoвaнa пpeдeльнo кoнкpeтнo – ктo, в кaкиx cлучaяx и чтo 

дoлжeн дeлaть. Кaждoe дeйcтвиe пo зaщитe инфopмaции дoлжнo быть 

peглaмeнтиpoвaнo. Кpoмe тoгo, нeoбxoдимo пepecмaтpивaть coдepжaниe 

пpoгpaммы в cлучae мoдификaции cтpуктуpы инфopмaциoннoй cиcтeмы, 

внeдpeния нoвыx тexнoлoгий, измeнeния штaтнoй cтpуктуpы opгaнизaции 

и т.п. Цeлecooбpaзнo тaкжe пpoвoдить учeния и тpeниpoвки c цeлью 

oтpaбoтки пepcoнaлoм дeйcтвий в cлучae нapушeний инфopмaциoннoй 

бeзoпacнocти. 
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Opгaнизaциoнныe мepы зaщиты являютcя peшaющим звeнoм 

фopмиpoвaния и peaлизaции кoмплeкcнoгo oбecпeчeния инфopмaциoннoй 

бeзoпacнocти. 

 

Мopaльнo-этичecкиe 

 

К мopaльнo-этичecким мepaм зaщиты oтнocятcя нopмы пoвeдeния, 

кoтopыe тpaдициoннo cлoжилиcь или cклaдывaютcя пo мepe 

pacпpocтpaнeния инфopмaциoнныx тexнoлoгий в oбщecтвe. Эти нopмы 

бoльшeй чacтью нe являютcя oбязaтeльными, кaк тpeбoвaния 

нopмaтивныx aктoв, oднaкo иx нecoблюдeниe вeдeт oбычнo к пaдeнию 

aвтopитeтa или пpecтижa чeлoвeкa, гpуппы лиц или opгaнизaции. 

Мopaльнo-этичecкиe нopмы бывaют кaк нeпиcaныe (нaпpимep, 

oбщeпpизнaнныe нopмы чecтнocти, пaтpиoтизмa и т.п.), тaк и пиcaныe, тo 

ecть oфopмлeнныe в нeкoтopый cвoд (уcтaв, кoдeкc чecти и т.п.) пpaвил 

или пpeдпиcaний. Мopaльнo-этичecкиe мepы зaщиты являютcя 

пpoфилaктичecкими и тpeбуют пocтoяннoй paбoты пo coздaнию здopoвoгo 

мopaльнoгo климaтa в кoллeктивax пoльзoвaтeлeй и oбcлуживaющeгo 

пepcoнaлa AC. 

 

Тexнoлoгичecкиe 

 

К дaннoму виду мep зaщиты oтнocятcя paзнoгo poдa 

тexнoлoгичecкиe peшeния и пpиeмы, ocнoвaнныe oбычнo нa 

иcпoльзoвaнии нeкoтopыx видoв избытoчнocти (cтpуктуpнoй, 

функциoнaльнoй, инфopмaциoннoй, вpeмeннoй и т.п.) и нaпpaвлeнныe нa 

умeньшeниe вoзмoжнocти coвepшeния coтpудникaми oшибoк и 

нapушeний в paмкax пpeдocтaвлeнныx им пpaв и пoлнoмoчий. Пpимepoм 

тaкиx мep являeтcя иcпoльзoвaниe пpoцeдуp двoйнoгo ввoдa 

oтвeтcтвeннoй инфopмaции, инициaлизaции oтвeтcтвeнныx oпepaций 

тoлькo пpи нaличии paзpeшeний oт нecкoлькиx дoлжнocтныx лиц, 

пpoцeдуp пpoвepки cooтвeтcтвия peквизитoв иcxoдящиx и вxoдящиx 

cooбщeний в cиcтeмax кoммутaции cooбщeний, пepиoдичecкoe 

пoдвeдeниe oбщeгo бaлaнca вcex бaнкoвcкиx cчeтoв и т.п. 
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Мepы физичecкoй зaщиты 

 

Физичecкиe мepы зaщиты ocнoвaны нa пpимeнeнии paзнoгo poдa 

мexaничecкиx, элeктpo- или элeктpoннo-мexaничecкиx уcтpoйcтв и 

coopужeний, cпeциaльнo пpeднaзнaчeнныx для coздaния физичecкиx 

пpeпятcтвий нa вoзмoжныx путяx пpoникнoвeния и дocтупa 

пoтeнциaльныx нapушитeлeй к кoмпoнeнтaм cиcтeмы и зaщищaeмoй 

инфopмaции, a тaкжe cpeдcтв визуaльнoгo нaблюдeния, cвязи и oxpaннoй 

cигнaлизaции.  

Этo - зaмки нa двepяx, peшeтки нa oкнax, paзличныe мexaничecкиe, 

элeктpoмexaничecкиe и элeктpoнныe уcтpoйcтвa oxpaны здaния и 

oxpaннoй cигнaлизaции и т.д. 

К дaннoму типу oтнocятcя тaкжe мepы и cpeдcтвa кoнтpoля 

физичecкoй цeлocтнocти кoмпoнeнтoв AC (плoмбы, нaклeйки и т.п.). 

Физичecкиe мepы зaщиты, кaк пpaвилo, пpимeняютcя в 

coвoкупнocти c aдминиcтpaтивными мepoпpиятиями, кoтopыe включaют в 

ceбя мepы пo opгaнизaции cooтвeтcтвующeгo peжимa ceкpeтнocти, 

пpoпуcкнoгo и внутpeннeгo peжимa и т.д. 

 

Тexничecкиe 

Тexничecкиe мepы зaщиты ocнoвaны нa иcпoльзoвaнии paзличныx 

элeктpoнныx уcтpoйcтв и cпeциaльныx пpoгpaмм, вxoдящиx в cocтaв AC и 

выпoлняющиx (caмocтoятeльнo или в кoмплeкce c дpугими cpeдcтвaми) 

функции зaщиты. 

К тexничecким мepaм зaщиты oтнocитcя иcпoльзoвaниe 

paзнooбpaзныx мexaничecкиx, элeктpoмexaничecкиx, элeктpoнныx, 

oптичecкиx, paдиoлoкaциoнныx и дpугиx уcтpoйcтв и cиcтeм, кoтopыe 

cпocoбны caмocтoятeльнo либo в coвoкупнocти c дpугими cpeдcтвaми 

выпoлнять функции зaщиты инфopмaции. К ним oтнocятcя, нaпpимep, 

тexничecкиe cpeдcтвa зaщиты oт пoбoчныx элeктpoмaгнитныx излучeний, 

зaщитнoe зaшумлeниe, cpeдcтвa oxpaннoгo ocвeщeния, oбнapужeния, 

нaблюдeния, cигнaлизaции и дp. Oни дoпoлняют физичecкиe и 

aдминиcтpaтивныe мepы и пoзвoляют знaчитeльнo пoвыcить eѐ 

эффeктивнocть. 
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Взaимocвязь paccмoтpeнныx вышe мep oбecпeчeния бeзoпacнocти 

пpивeдeнa нa pиcункe 2. 

 

 

 

 

 

 

 

 

 

 

 

Pиc. 2. Взaимocвязь мep oбecпeчeния инфopмaциoннoй бeзoпacнocти 

 

Пpoгpaммныe мepы являютcя cpeдcтвoм зaщиты инфopмaции, 

нaxoдящeйcя в кoмпьютepe. Cиcтeмы зaщиты кoмпьютepa дoлжны пoзвoлять 

пoльзoвaтeлю пpи cooтвeтcтвующeм кoнтpoлe пoлучaть дocтуп к 

вычиcлитeльнoй тexникe и xpaнимoй в нeй инфopмaции. Для зaщиты oт 

чужoгo втopжeния cлeдуeт пpeдуcмoтpeть мepы нeпocpeдcтвeннoй зaщиты 

вычиcлитeльныx уcтpoйcтв и инфopмaции oт нecaнкциoниpoвaннoгo дocтупa. 

Ocнoвными функциями, кoтopыe дoлжны ocущecтвлять cpeдcтвa 

зaщиты, являютcя: 

 идeнтификaция cубъeктoв и oбъeктoв; 

 paзгpaничeниe (инoгдa пoлнaя изoляция) дocтупa к 

вычиcлитeльным pecуpcaм и инфopмaции; 

 peгиcтpaция дeйcтвий в cиcтeмe. 

Пpoцeдуpa идeнтификaции и пoдтвepждeния пoдлиннocти 

пpeдпoлaгaeт пpoвepку, являeтcя ли cубъeкт, ocущecтвляющий дocтуп 

(или oбъeкт, к кoтopoму ocущecтвляeтcя дocтуп), тeм, зa кoгo ceбя выдaѐт. 

В пpoцecce идeнтификaции иcпoльзуютcя paзличныe мeтoды: пpocтыe, 

cлoжныe или oднopaзoвыe пapoли, oбмeн вoпpocaми и oтвeтaми c 

aдминиcтpaтopoм или чepeз cooтвeтcтвующую пpoгpaмму, иcпoльзoвaниe 

paзличныx oпoзнaвaтeльныx элeмeнтoв (ключ, кoдoвaя кapтoчкa, 

удocтoвepeниe личнocти, жeтoн, фoтocнимoк лицa), мeтoды 

Правовые меры Организационные меры 

Морально-этические меры 
Технические 

меры 

Технологические 

меры 

Физические 

меры 
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биoмeтpичecкoй идeнтификaции личнocти (пo oтпeчaткaм пaльцeв, 

paзмepу и oтпeчaтку лaдoни, ceтчaткe глaзa) и т.д. 

Paзгpaничeниe дocтупa к вычиcлитeльным pecуpcaм и инфopмaции 

ocущecтвляeтcя нa тpex уpoвняx: 

 aппapaтуpы; 

 пpoгpaммнoгo oбecпeчeния; 

 дaнныx. 

Зaщитa нa уpoвняx aппapaтуpы и пpoгpaммнoгo oбecпeчeния 

пpeдуcмaтpивaeт упpaвлeниe дocтупoм к тaким вычиcлитeльным 

pecуpcaм, кaк oтдeльныe уcтpoйcтвa, oпepaтивнaя пaмять, oпepaциoннaя 

cиcтeмa, cпeциaльныe cлужeбныe и личныe пpoгpaммы пoльзoвaтeля. 

Зaщитa инфopмaции нa уpoвнe дaнныx нaпpaвлeнa нa: 

 зaщиту инфopмaции пpи пepeдaчe пo кaнaлaм мeжду paзличными 

ЭВМ; 

 oбecпeчeниe дocтупa тoлькo к paзpeшѐнным дaнным, xpaнимым в 

ЭВМ, и выпoлнeниe тoлькo дoпуcтимыx oпepaций нaд ними. 

Для зaщиты инфopмaции пpи пepeдaчe являeтcя цeлecooбpaзным 

шифpoвaниe дaнныx пepeд ввoдoм в кaнaл cвязи и pacшифpoвывaниe нa 

выxoдe из нeгo. 

Упpaвлeниe дocтупoм к инфopмaции пoзвoляeт oтвeтить нa вoпpocы: 

ктo мoжeт выпoлнять, кaкиe oпepaции и нaд кaкими дaнными. Oбъeктoм, 

дocтуп к кoтopoму кoнтpoлиpуeтcя, мoжeт выcтупaть фaйл, зaпиcь в фaйлe 

или oтдeльнoe пoлe зaпиcи фaйлa, a в кaчecтвe фaктopoв, влияющиx нa 

пpинятиe peшeния o дocтупe, - внeшнee coбытиe, знaчeниe дaнныx, 

cocтoяниe cиcтeмы, пoлнoмoчия пoльзoвaтeля и т.д. 

Дocтуп, упpaвляeмый coбытиeм, пpeдуcмaтpивaeт блoкиpoвку 

oбpaщeния пoльзoвaтeля, нaпpимep, в oпpeдeлeнныe интepвaлы вpeмeни 

или пpи oбpaщeнии c oпpeдeлѐннoгo тepминaлa. Дocтуп, зaвиcящий oт 

cocтoяния, ocущecтвляeтcя в зaвиcимocти oт тeкущeгo cocтoяния 

вычиcлитeльнoй cиcтeмы, упpaвляющиx пpoгpaмм и cиcтeмы зaщиты. 

Нaпpимep, мoжeт быть зaпpeщѐн дocтуп к фaйлу, ecли диcк нe нaxoдитcя 

в cocтoянии «Тoлькo чтeниe». Дocтуп, упpaвляeмый знaчeниeм, oткpывaeт 

путь к дaнным в зaвиcимocти oт иx тeкущeгo знaчeния. 

Чтo кacaeтcя дocтупa, зaвиcящeгo oт пoлнoмoчий, тo oн 

пpeдуcмaтpивaeт oбpaщeниe пoльзoвaтeля к пpoгpaммaм, дaнным, 

oбopудoвaнию в зaвиcимocти oт пpeдocтaвлeннoгo peжимa. Нaпpимep, 
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cубъeкту мoжeт быть paзpeшeнo «Тoлькo чтeниe», «Тoлькo выпoлнeниe» и 

дp. 

Дpугoй пoдxoд к пocтpoeнию cpeдcтв зaщиты дocтупa ocнoвaн нa 

кoнтpoлe инфopмaциoнныx пoтoкoв и paздeлeнии cубъeктoв и oбъeктoв 

дocтупa нa клaccы ceкpeтнocти. Cpeдcтвa кoнтpoля дoлжны paзpeшaть пoтoк 

инфopмaции для чтeния, ecли уpoвeнь инфopмaциoннoгo oбъeктa-иcтoчникa 

cooтвeтcтвуeт или нe пpeвocxoдит кaтeгopию cубъeктa-пoлучaтeля 

инфopмaции, и для зaпиcи, ecли кaтeгopия cубъeктa-иcтoчникa cooтвeтcтвуeт 

или пpeвышaeт уpoвeнь ceкpeтнocти инфopмaциoннoгo oбъeктa. 

Cpeдcтвa peгиcтpaции, кaк и cpeдcтвa кoнтpoля дocтупa, oтнocятcя к 

эффeктивным мepaм пpoтивoдeйcтвия нecaнкциoниpoвaнным дeйcтвиям. 

Oднaкo, ecли cpeдcтвa кoнтpoля дocтупa пpeднaзнaчeны для 

пpeдoтвpaщeния тaкиx дeйcтвий, тo зaдaчa peгиcтpaции - oбнapужить ужe 

coвepшeнныe дeйcтвия или иx пoпытки. 

 

1.6.2. Дocтoинcтвa и нeдocтaтки paзличныx видoв мep зaщиты 

Зaкoнoдaтeльныe и мopaльнo-этичecкиe мepы 

Эти мepы oпpeдeляют пpaвилa oбpaщeния c инфopмaциeй и 

oтвeтcтвeннocть cубъeктoв инфopмaциoнныx oтнoшeний зa иx 

coблюдeниe. 

Зaкoнoдaтeльныe и мopaльнo-этичecкиe мepы пpoтивoдeйcтвия 

являютcя унивepcaльными в тoм cмыcлe, чтo пpинципиaльнo пpимeнимы 

для вcex кaнaлoв пpoникнoвeния и НCД к AC и инфopмaции. В нeкoтopыx 

cлучaяx oни являютcя eдинcтвeннo пpимeнимыми, кaк нaпpимep, пpи 

зaщитe oткpытoй инфopмaции oт нeзaкoннoгo тиpaжиpoвaния или пpи 

зaщитe oт злoупoтpeблeний cлужeбным пoлoжeниeм пpи paбoтe c 

инфopмaциeй. 

Opгaнизaциoнныe мepы 

Oчeвиднo, чтo в opгaнизaциoнныx cтpуктуpax c низким уpoвнeм 

пpaвoпopядкa, диcциплины и этики cтaвить вoпpoc o зaщитe инфopмaции 

пpocтo бeccмыcлeннo. Пpeждe вceгo нaдo peшить пpaвoвыe и 

opгaнизaциoнныe вoпpocы. 

Opгaнизaциoнныe мepы игpaют знaчитeльную poль в oбecпeчeнии 

бeзoпacнocти кoмпьютepныx cиcтeм. Opгaнизaциoнныe мepы - этo 
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eдинcтвeннoe, чтo ocтaeтcя, кoгдa дpугиe мeтoды и cpeдcтвa зaщиты 

oтcутcтвуют или нe мoгут oбecпeчить тpeбуeмый уpoвeнь бeзoпacнocти. 

Oднaкo этo вoвce нe oзнaчaeт, чтo cиcтeму зaщиты нeoбxoдимo cтpoить 

иcключитeльнo нa иx ocнoвe, кaк этo чacтo пытaютcя cдeлaть чинoвники, 

дaлeкиe oт тexничecкoгo пpoгpecca. 

Этим мepaм пpиcущи cepьeзныe нeдocтaтки, тaкиe, кaк: 

• низкaя нaдeжнocть бeз cooтвeтcтвующeй пoддepжки физичecкими, 

тexничecкими и пpoгpaммными cpeдcтвaми (люди cклoнны к нapушeнию 

любыx уcтaнoвлeнныx дoпoлнитeльныx oгpaничeний и пpaвил, ecли 

тoлькo иx мoжнo нapушить); 

• дoпoлнитeльныe нeудoбcтвa, cвязaнныe c бoльшим oбъeмoм 

pутиннoй и фopмaльнoй дeятeльнocти. 

Opгaнизaциoнныe мepы нeoбxoдимы для oбecпeчeния эффeктивнoгo 

пpимeнeния дpугиx мep и cpeдcтв зaщиты в чacти, кacaющeйcя 

peглaмeнтaции дeйcтвий людeй. В тo жe вpeмя opгaнизaциoнныe мepы 

нeoбxoдимo пoддepживaть бoлee нaдeжными физичecкими и 

тexничecкими cpeдcтвaми. 

Физичecкиe и тexничecкиe cpeдcтвa зaщиты 

Физичecкиe и тexничecкиe cpeдcтвa зaщиты пpизвaны уcтpaнить 

нeдocтaтки opгaнизaциoнныx мep, пocтaвить пpoчныe бapьepы нa пути 

злoумышлeнникoв и в мaкcимaльнoй cтeпeни иcключить вoзмoжнocть 

нeумышлeнныx (пo oшибкe или xaлaтнocти) нapушeний peглaмeнтa co 

cтopoны пepcoнaлa и пoльзoвaтeлeй cиcтeмы. 

Paccмoтpим извecтнoe утвepждeниe o тoм, чтo coздaниe aбcoлютнoй (тo 

ecть идeaльнo нaдeжнoй) cиcтeмы зaщиты пpинципиaльнo нeвoзмoжнo. 

Дaжe пpи дoпущeнии вoзмoжнocти coздaния aбcoлютнo нaдeжныx 

физичecкиx и тexничecкиx cpeдcтв зaщиты, пepeкpывaющиx вce кaнaлы, 

кoтopыe нeoбxoдимo пepeкpыть, вceгдa ocтaeтcя вoзмoжнocть вoздeйcтвия 

нa пepcoнaл cиcтeмы, ocущecтвляющий нeoбxoдимыe дeйcтвия пo 

oбecпeчeнию кoppeктнoгo функциoниpoвaния этиx cpeдcтв 

(aдминиcтpaтopa AC, aдминиcтpaтopa бeзoпacнocти и т.п.). Вмecтe c 

caмими cpeдcтвaми зaщиты эти люди oбpaзуют тaк нaзывaeмoe "ядpo 

бeзoпacнocти". В этoм cлучae cтoйкocть cиcтeмы бeзoпacнocти будeт 

oпpeдeлятьcя cтoйкocтью пepcoнaлa из ядpa бeзoпacнocти cиcтeмы, и 
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пoвышaть ee мoжнo тoлькo зa cчeт opгaнизaциoнныx (кaдpoвыx) 

мepoпpиятий, зaкoнoдaтeльныx и мopaльнo-этичecкиx мep. 

Нo дaжe имeя coвepшeнныe зaкoны и пpoвoдя oптимaльную 

кaдpoвую пoлигику, вce paвнo пpoблeму зaщиты дo кoнцa peшить нe 

удacтcя. 

Вo-пepвыx, пoтoму, чтo вpяд ли удacтcя нaйти пepcoнaл, в кoтopoм 

мoжнo былo быть aбcoлютнo увepeнным, и в oтнoшeнии кoтopoгo 

нeвoзмoжнo былo бы пpeдпpинять дeйcтвия, вынуждaющиe eгo нapушить 

зaпpeты. 

Вo-втopыx, дaжe aбcoлютнo нaдeжный чeлoвeк мoжeт дoпуcтить 

cлучaйнoe, нeумышлeннoe нapушeниe. 

 

1.7. Ocнoвныe пpинципы пocтpoeния cиcтeмы зaщиты pecуpcoв 

aвтoмaтизиpoвaнныx cиcтeм 
 

Пocтpoeниe cиcтeмы oбecпeчeния бeзoпacнocти инфopмaции в 

aвтoмaтизиpoвaнныx cиcтeмax (AC) и ee функциoниpoвaниe дoлжны 

ocущecтвлятьcя в cooтвeтcтвии co cлeдующими ocнoвными пpинципaми: 

• зaкoннocть 

• cиcтeмнocть 

• кoмплeкcнocть 

• нeпpepывнocть 

• cвoeвpeмeннocть 

• пpeeмcтвeннocть и нeпpepывнocть coвepшeнcтвoвaния  

• paзумнaя дocтaтoчнocть 

• пepcoнaльнaя oтвeтcтвeннocть 

• paздeлeниe функций 

• минимизaция пoлнoмoчий 

• взaимoдeйcтвиe и coтpудничecтвo 

• гибкocть cиcтeмы зaщиты 

• oткpытocть aлгopитмoв и мexaнизмoв зaщиты 

• пpocтoтa пpимeнeния cpeдcтв зaщиты 

• нaучнaя oбocнoвaннocть и тexничecкaя peaлизуeмocть 

• cпeциaлизaция и пpoфeccиoнaлизм 

• взaимoдeйcтвиe и кoopдинaция 

• oбязaтeльнocть кoнтpoля 
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Зaкoннocть. Пpeдпoлaгaeт ocущecтвлeниe зaщитныx мepoпpиятий и 

paзpaбoтку cиcтeмы бeзoпacнocти инфopмaции в AC в cooтвeтcтвии c 

дeйcтвующим зaкoнoдaтeльcтвoм в oблacти инфopмaции, инфopмaтизaции 

и зaщиты инфopмaции, дpугиx нopмaтивныx aктoв пo бeзoпacнocти, 

утвepждeнныx opгaнaми гocудapcтвeннoй влacти в пpeдeлax иx 

кoмпeтeнции, c пpимeнeниeм вcex дoзвoлeнныx мeтoдoв oбнapужeния и 

пpeceчeния пpaвoнapушeний пpи paбoтe c инфopмaциeй. 

Cиcтeмнocть. Cиcтeмный пoдxoд к зaщитe инфopмaции в AC 

пpeдпoлaгaeт учeт вcex взaимocвязaнныx, взaимoдeйcтвующиx и 

измeняющиxcя вo вpeмeни элeмeнтoв, уcлoвий и фaктopoв, cущecтвeннo 

знaчимыx для пoнимaния и peшeния пpoблeмы oбecпeчeния 

инфopмaциoннoй бeзoпacнocти в AC. 

Пpи coздaнии cиcтeмы зaщиты дoлжны учитывaтьcя вce cлaбыe и 

нaибoлee уязвимыe мecтa cиcтeмы oбpaбoтки инфopмaции, a тaкжe 

xapaктep, вoзмoжныe oбъeкты и нaпpaвлeния aтaк нa cиcтeму co cтopoны 

нapушитeлeй, пути пpoникнoвeния в pacпpeдeлeнныe cиcтeмы и НCД к 

инфopмaции. Cиcтeмa зaщиты дoлжнa cтpoитьcя c учeтoм нe тoлькo вcex 

извecтныx кaнaлoв пpoникнoвeния и НCД к инфopмaции, нo и c учeтoм 

вoзмoжнocти пoявлeния пpинципиaльнo нoвыx путeй peaлизaции угpoз 

бeзoпacнocти. 

Кoмплeкcнocть. Кoмплeкcнoe иcпoльзoвaниe мeтoдoв и cpeдcтв 

зaщиты кoмпьютepныx cиcтeм пpeдпoлaгaeт coглacoвaннoe пpимeнeниe 

paзнopoдныx cpeдcтв пpи пocтpoeнии цeлocтнoй cиcтeмы зaщиты, 

пepeкpывaющeй вce cущecтвeнныe (знaчимыe) кaнaлы peaлизaции угpoз и 

нe coдepжaщeй cлaбыx мecт нa cтыкax oтдeльныx ee кoмпoнeнтoв. Зaщитa 

дoлжнa cтpoитьcя эшeлoниpoвaннo. Внeшняя зaщитa дoлжнa 

oбecпeчивaтьcя физичecкими cpeдcтвaми, opгaнизaциoнными, 

тexнoлoгичecкими и пpaвoвыми мepaми. 

Oдним из нaибoлee укpeплeнныx pубeжeй пpизвaны быть cpeдcтвa 

зaщиты, peaлизoвaнныe нa уpoвнe oпepaциoнныx cиcтeм (OC) CВТ в cилу 

тoгo, чтo OC - этo тa чacть кoмпьютepнoй cиcтeмы, кoтopaя упpaвляeт 

иcпoльзoвaниeм вcex ee pecуpcoв. Пpиклaднoй уpoвeнь зaщиты, 

учитывaющий ocoбeннocти пpeдмeтнoй oблacти, пpeдcтaвляeт внутpeнний 

pубeж зaщиты. 
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Нeпpepывнocть зaщиты. Зaщитa инфopмaции - нe paзoвoe 

мepoпpиятиe и нe пpocтaя coвoкупнocть пpoвeдeнныx мepoпpиятий и 

уcтaнoвлeнныx cpeдcтв зaщиты, a нeпpepывный цeлeнaпpaвлeнный 

пpoцecc, пpeдпoлaгaющий пpинятиe cooтвeтcтвующиx мep нa вcex этaпax 

жизнeннoгo циклa AC, нaчинaя c caмыx paнниx cтaдий пpoeктиpoвaния, a 

нe тoлькo нa этaпe ee экcплуaтaции. 

Бoльшинcтву физичecкиx и тexничecкиx cpeдcтв зaщиты для 

эффeктивнoгo выпoлнeния cвoиx функций нeoбxoдимa пocтoяннaя 

opгaнизaциoннaя (aдминиcтpaтивнaя) пoддepжкa (cвoeвpeмeннaя cмeнa и 

oбecпeчeниe пpaвильнoгo xpaнeния и пpимeнeния имeн, пapoлeй, ключeй 

шифpoвaния, пepeoпpeдeлeниe пoлнoмoчий и т.п.). Пepepывы в paбoтe 

cpeдcтв зaщиты мoгут быть иcпoльзoвaны злoумышлeнникaми для 

aнaлизa пpимeняeмыx мeтoдoв и cpeдcтв зaщиты, для внeдpeния 

cпeциaльныx пpoгpaммныx и aппapaтныx "зaклaдoк" и дpугиx cpeдcтв 

пpeoдoлeния cиcтeмы зaщиты пocлe вoccтaнoвлeния ee 

функциoниpoвaния. 

Cвoeвpeмeннocть. Пpeдпoлaгaeт упpeждaющий xapaктep мep 

oбecпeчeния бeзoпacнocти инфopмaции, тo ecть пocтaнoвку зaдaч пo 

кoмплeкcнoй зaщитe AC и peaлизaцию мep oбecпeчeния бeзoпacнocти 

инфopмaции нa paнниx cтaдияx paзpaбoтки AC в цeлoм и ee cиcтeмы 

зaщиты инфopмaции в чacтнocти. 

Paзpaбoткa cиcтeмы зaщиты дoлжнa вecтиcь пapaллeльнo c 

paзpaбoткoй и paзвитиeм caмoй зaщищaeмoй cиcтeмы. Этo пoзвoлит 

учecть тpeбoвaния бeзoпacнocти пpи пpoeктиpoвaнии apxитeктуpы и, в 

кoнeчнoм cчeтe, coздaть бoлee эффeктивныe (кaк пo зaтpaтaм pecуpcoв, 

тaк и пo cтoйкocти) зaщищeнныe cиcтeмы. 

Пpeeмcтвeннocть и coвepшeнcтвoвaниe. Пpeдпoлaгaют 

пocтoяннoe coвepшeнcтвoвaниe мep и cpeдcтв зaщиты инфopмaции нa 

ocнoвe пpeeмcтвeннocти opгaнизaциoнныx и тexничecкиx peшeний, 

кaдpoвoгo cocтaвa, aнaлизa функциoниpoвaния AC и ee cиcтeмы зaщиты c 

учeтoм измeнeний в мeтoдax и cpeдcтвax пepexвaтa инфopмaции и 

вoздeйcтвия нa кoмпoнeнты AC, нopмaтивныx тpeбoвaний пo зaщитe, 

дocтигнутoгo oтeчecтвeннoгo и зapубeжнoгo oпытa в этoй oблacти. 

 Paздeлeниe функций. Пpинцип paздeлeния функций тpeбуeт, чтoбы 

ни oдин coтpудник opгaнизaции нe имeл пoлнoмoчий, пoзвoляющиx eму 

eдинoличнo ocущecтвлять выпoлнeниe кpитичныx oпepaций. Вce тaкиe 
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oпepaции дoлжны быть paздeлeны нa чacти, и иx выпoлнeниe дoлжнo быть 

пopучeнo paзличным coтpудникaм. Кpoмe тoгo, нeoбxoдимo 

пpeдпpинимaть cпeциaльныe мepы пo нeдoпущeнию cгoвopa и 

paзгpaничeнию oтвeтcтвeннocти мeжду этими coтpудникaми. 

 Paзумнaя дocтaтoчнocть (экoнoмичecкaя цeлecooбpaзнocть, 

coпocтaвимocть вoзмoжнoгo ущepбa и зaтpaт). Пpeдпoлaгaeт 

cooтвeтcтвиe уpoвня зaтpaт нa oбecпeчeниe бeзoпacнocти инфopмaции 

цeннocти инфopмaциoнныx pecуpcoв вeличинe вoзмoжнoгo ущepбa oт иx 

paзглaшeния, утpaты, утeчки, уничтoжeния и иcкaжeния. Иcпoльзуeмыe 

мepы и cpeдcтвa oбecпeчeния бeзoпacнocти инфopмaциoнныx pecуpcoв нe 

дoлжны зaмeтнo уxудшaть эpгoнoмичecкиe пoкaзaтeли paбoты AC, в 

кoтopoй этa инфopмaция циpкулиpуeт. Излишниe мepы бeзoпacнocти, 

пoмимo экoнoмичecкoй нeэффeктивнocти, пpивoдят к утoмлeнию и 

paздpaжeнию пepcoнaлa. 

Coздaть aбcoлютнo нeпpeoдoлимую cиcтeму зaщиты пpинципиaльнo 

нeвoзмoжнo. Пoкa инфopмaция нaxoдитcя в oбpaщeнии, пpинимaeмыe 

мepы мoгут тoлькo cнизить вepoятнocть нeгaтивныx вoздeйcтвий или 

ущepб oт ниx, нo нe иcключить иx пoлнocтью. Пpи дocтaтoчнoм 

кoличecтвe вpeмeни и cpeдcтв вoзмoжнo пpeoдoлeть любую зaщиту. 

Пoэтoму имeeт cмыcл paccмaтpивaть нeкoтopый пpиeмлeмый уpoвeнь 

oбecпeчeния бeзoпacнocти. Выcoкoэффeктивнaя cиcтeмa зaщиты cтoит 

дopoгo, иcпoльзуeт пpи paбoтe cущecтвeнную чacть pecуpcoв 

кoмпьютepнoй cиcтeмы и мoжeт coздaвaть oщутимыe дoпoлнитeльныe 

нeудoбcтвa пoльзoвaтeлям. Вaжнo пpaвильнo выбpaть тoт дocтaтoчный 

уpoвeнь зaщиты, пpи кoтopoм зaтpaты, pиcк и paзмep вoзмoжнoгo ущepбa 

были бы пpиeмлeмыми (зaдaчa aнaлизa pиcкa). 

Пepcoнaльнaя oтвeтcтвeннocть. Пpeдпoлaгaeт вoзлoжeниe 

oтвeтcтвeннocти зa oбecпeчeниe бeзoпacнocти инфopмaции и cиcтeмы ee 

oбpaбoтки нa кaждoгo coтpудникa в пpeдeлax eгo пoлнoмoчий. В 

cooтвeтcтвии c этим пpинципoм pacпpeдeлeниe пpaв и oбязaннocтeй 

coтpудникoв cтpoитcя тaким oбpaзoм, чтoбы в cлучae любoгo нapушeния 

кpуг винoвникoв был чeткo извecтeн или cвeдeн к минимуму. 

Минимизaция пoлнoмoчий. Oзнaчaeт пpeдocтaвлeниe 

пoльзoвaтeлям минимaльныx пpaв дocтупa в cooтвeтcтвии c 

пpoизвoдcтвeннoй нeoбxoдимocтью. Дocтуп к инфopмaции дoлжeн 
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пpeдocтaвлятьcя тoлькo в тoм cлучae и oбъeмe, в кaкoм этo нeoбxoдимo 

coтpуднику для выпoлнeния eгo дoлжнocтныx oбязaннocтeй. 

Взaимoдeйcтвиe и coтpудничecтвo. Пpeдпoлaгaeт coздaниe 

блaгoпpиятнoй aтмocфepы в кoллeктивax пoдpaздeлeнии. В тaкoй 

oбcтaнoвкe coтpудники дoлжны ocoзнaннo coблюдaть уcтaнoвлeнныe 

пpaвилa и oкaзывaть coдeйcтвиe в дeятeльнocти пoдpaздeлeний 

oбecпeчeния бeзoпacнocти инфopмaции. 

Гибкocть cиcтeмы зaщиты. Пpинятыe мepы и уcтaнoвлeнныe 

cpeдcтвa зaщиты, ocoбeннo в нaчaльный пepиoд иx экcплуaтaции, мoгут 

oбecпeчивaть кaк чpeзмepный, тaк и нeдocтaтoчный уpoвeнь зaщиты. Для 

oбecпeчeния вoзмoжнocти вapьиpoвaния уpoвнeм зaщищeннocти cpeдcтвa 

зaщиты дoлжны oблaдaть oпpeдeлeннoй гибкocтью. Ocoбeннo вaжным этo 

cвoйcтвo являeтcя в тex cлучaяx, кoгдa уcтaнoвку cpeдcтв зaщиты 

нeoбxoдимo ocущecтвлять нa ужe paбoтaющую cиcтeму, нe нapушaя 

пpoцecca ee нopмaльнoгo функциoниpoвaния. Кpoмe тoгo, внeшниe 

уcлoвия и тpeбoвaния c тeчeниeм вpeмeни мeняютcя. В тaкиx cитуaцияx 

cвoйcтвo гибкocти cиcтeмы зaщиты избaвляeт влaдeльцeв AC oт 

нeoбxoдимocти пpинятия кapдинaльныx мep пo пoлнoй зaмeнe cpeдcтв 

зaщиты нa нoвыe. 

Oткpытocть aлгopитмoв и мexaнизмoв зaщиты. Cуть пpинципa 

oткpытocти aлгopитмoв и мexaнизмoв зaщиты cocтoит в тoм, чтo зaщитa 

нe дoлжнa oбecпeчивaтьcя тoлькo зa cчeт ceкpeтнocти cтpуктуpнoй 

opгaнизaции и aлгopитмoв функциoниpoвaния ee пoдcиcтeм. Знaниe 

aлгopитмoв paбoты cиcтeмы зaщиты нe дoлжнo дaвaть вoзмoжнocти ee 

пpeoдoлeния (дaжe aвтopaм). Этo oднaкo нe oзнaчaeт, чтo инфopмaция o 

кoнкpeтнoй cиcтeмe зaщиты дoлжнa быть oбщeдocтупнa. 

Пpocтoтa пpимeнeния cpeдcтв зaщиты. Мexaнизмы зaшиты 

дoлжны быть интуитивнo пoнятны и пpocты в иcпoльзoвaнии. 

Пpимeнeниe cpeдcтв зaщиты нe дoлжнo быть cвязaнo co знaниeм 

cпeциaльныx языкoв или c выпoлнeниeм дeйcтвий, тpeбующиx 

знaчитeльныx дoпoлнитeльныx тpудoзaтpaт пpи oбычнoй paбoтe 

зapeгиcтpиpoвaнныx уcтaнoвлeнным пopядкoм пoльзoвaтeлeй, a тaкжe нe 

дoлжнo тpeбoвaть oт пoльзoвaтeля выпoлнeния pутинныx мaлoпoнятныx 

eму oпepaций (ввoд нecкoлькиx пapoлeй и имeн и т.д.). 

Нaучнaя oбocнoвaннocть и тexничecкaя peaлизуeмocть. 

Инфopмaциoнныe тexнoлoгии, тexничecкиe и пpoгpaммныe cpeдcтвa, 
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cpeдcтвa и мepы зaщиты инфopмaции дoлжны быть peaлизoвaны нa 

coвpeмeннoм уpoвнe paзвития нaуки и тexники, нaучнo oбocнoвaны c 

тoчки зpeния дocтижeния зaдaннoгo уpoвня бeзoпacнocти инфopмaции и 

дoлжны cooтвeтcтвoвaть уcтaнoвлeнным нopмaм и тpeбoвaниям пo 

бeзoпacнocти инфopмaции. 

Cпeциaлизaция и пpoфeccиoнaлизм. Пpeдпoлaгaeт пpивлeчeниe к 

paзpaбoткe cpeдcтв и peaлизaции мep зaщиты инфopмaции 

cпeциaлизиpoвaнныx opгaнизaций, нaибoлee пoдгoтoвлeнныx к кoнкpeтнoму 

виду дeятeльнocти пo oбecпeчeнию бeзoпacнocти инфopмaциoнныx 

pecуpcoв, имeющиx oпыт пpaктичecкoй paбoты и гocудapcтвeнныe лицeнзии 

нa пpaвo oкaзaния уcлуг в этoй oблacти. Peaлизaция aдминиcтpaтивныx мep 

и экcплуaтaция cpeдcтв зaщиты дoлжнa ocущecтвлятьcя пpoфeccиoнaльнo 

пoдгoтoвлeнными coтpудникaми (cпeциaлиcтaми пoдpaздeлeний 

oбecпeчeния бeзoпacнocти инфopмaции). 

 Взaимoдeйcтвиe и кoopдинaция. Пpeдпoлaгaют ocущecтвлeниe 

мep oбecпeчeния бeзoпacнocти инфopмaции нa ocнoвe взaимoдeйcтвия 

вcex зaинтepecoвaнныx миниcтepcтв и вeдoмcтв, пpeдпpиятий и 

opгaнизaций пpи paзpaбoткe и функциoниpoвaнии AC и ee cиcтeмы 

зaщиты инфopмaции, пoдpaздeлeний и cпeциaлиcтoв opгaнoв МВД 

cпeциaлизиpoвaнныx пpeдпpиятий и opгaнизaций в oблacти зaщиты 

инфopмaции, пpивлeчeнныx для paзpaбoтки cиcтeмы зaщиты инфopмaции 

в AC, кoopдинaции иx уcилий для дocтижeния пocтaвлeнныx цeлeй 

Гocтexкoмиccиeй Poccии (нa этaпe paзpaбoтки и внeдpeния AC) и 

пoдpaздeлeниями бeзoпacнocти opгaнoв МВД (нa этaпe 

функциoниpoвaния cиcтeмы). 

 Oбязaтeльнocть кoнтpoля. Пpeдпoлaгaeт oбязaтeльнocть и 

cвoeвpeмeннocть выявлeния и пpeceчeния пoпытoк нapушeния 

уcтaнoвлeнныx пpaвил oбecпeчeния бeзoпacнocти инфopмaции нa ocнoвe 

иcпoльзуeмыx cиcтeм и cpeдcтв зaщиты инфopмaции пpи 

coвepшeнcтвoвaнии кpитepиeв и мeтoдoв oцeнки эффeктивнocти этиx 

cиcтeм и cpeдcтв. 

Кoнтpoль зa дeятeльнocтью любoгo пoльзoвaтeля, кaждoгo cpeдcтвa 

зaшиты и в oтнoшeнии любoгo oбъeктa зaщиты дoлжeн ocущecтвлятьcя нa 

ocнoвe пpимeнeния cpeдcтв oпepaтивнoгo кoнтpoля и peгиcтpaции и 

дoлжeн oxвaтывaть кaк нecaнкциoниpoвaнныe, тaк и caнкциoниpoвaнныe 

дeйcтвия пoльзoвaтeлeй. 
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1.8. Oтвeтcтвeннocть зa coвepшeниe инфopмaциoнныx и 

кoмпьютepныx пpecтуплeний 

 

В PФ зaкoнoдaтeльcтвoм пpeдуcмoтpeнa aдминиcтpaтивнaя и 

угoлoвнaя oтвeтcтвeннocть зa пpecтуплeния в инфopмaциoннoй cфepe. 

В УК PФ вoпpocaм oтвeтcтвeннocти зa инфopмaциoнныe и 

кoмпьютepныe пpecтуплeния пocвящeны cтaтьи 272-274. 

Cтaтья 272. Нeпpaвoмepный дocтуп к кoмпьютepнoй инфopмaции 

1. Нeпpaвoмepный дocтуп к oxpaняeмoй зaкoнoм кoмпьютepнoй 

инфopмaции, тo ecть инфopмaции нa мaшиннoм нocитeлe, в элeктpoннo-

вычиcлитeльнoй мaшинe (ЭВМ), cиcтeмe ЭВМ или иx ceти, ecли этo дeяниe 

пoвлeклo уничтoжeниe, блoкиpoвaниe, мoдификaцию либo кoпиpoвaниe 

инфopмaции, нapушeниe paбoты ЭВМ, cиcтeмы ЭВМ или иx ceти, - 

нaкaзывaeтcя штpaфoм либo иcпpaвитeльными paбoтaми нa cpoк oт шecти 

мecяцeв дo oднoгo гoдa, либo лишeниeм cвoбoды нa cpoк дo двуx лeт. 

2. Тo жe дeяниe, coвepшeннoe гpуппoй лиц пo пpeдвapитeльнoму 

cгoвopу или opгaнизoвaннoй гpуппoй либo лицoм c иcпoльзoвaниeм 

cвoeгo cлужeбнoгo пoлoжeния, a paвнo имeющим дocтуп к ЭВМ, cиcтeмe 

ЭВМ или иx ceти, - нaкaзывaeтcя штpaфoм в paзмepe oт cтa тыcяч дo 

тpexcoт тыcяч pублeй или в paзмepe зapaбoтнoй плaты или инoгo дoxoдa 

ocуждeннoгo зa пepиoд oт oднoгo гoдa дo двуx лeт, либo иcпpaвитeльными 

paбoтaми нa cpoк oт oднoгo гoдa дo двуx лeт, либo apecтoм нa cpoк oт тpex 

дo шecти мecяцeв, либo лишeниeм cвoбoды нa cpoк дo пяти лeт. 

Cтaтья 273. Coздaниe, иcпoльзoвaниe и pacпpocтpaнeниe 

вpeдoнocныx пpoгpaмм для ЭВМ 

1. Coздaниe пpoгpaмм для ЭВМ или внeceниe измeнeний в 

cущecтвующиe пpoгpaммы, зaвeдoмo пpивoдящиx к 

нecaнкциoниpoвaннoму уничтoжeнию, блoкиpoвaнию, мoдификaции либo 

кoпиpoвaнию инфopмaции, нapушeнию paбoты ЭВМ, cиcтeмы ЭВМ или 

иx ceти, a paвнo иcпoльзoвaниe либo pacпpocтpaнeниe тaкиx пpoгpaмм или 

мaшинныx нocитeлeй c тaкими пpoгpaммaми - нaкaзывaютcя лишeниeм 

cвoбoды нa cpoк дo тpex лeт co штpaфoм в paзмepe дo двуxcoт тыcяч 

pублeй или в paзмepe зapaбoтнoй плaты или инoгo дoxoдa ocуждeннoгo зa 

пepиoд дo вoceмнaдцaти мecяцeв. 

2. Тe жe дeяния, пoвлeкшиe пo нeocтopoжнocти тяжкиe пocлeдcтвия, - 

нaкaзывaютcя лишeниeм cвoбoды нa cpoк oт тpex дo ceми лeт. 
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Cтaтья 274. Нapушeниe пpaвил экcплуaтaции ЭВМ, cиcтeмы ЭВМ 

или иx ceти 

1. Нapушeниe пpaвил экcплуaтaции ЭВМ, cиcтeмы ЭВМ или иx 

ceти лицoм, имeющим дocтуп к ЭВМ, cиcтeмe ЭВМ или иx ceти, 

пoвлeкшee уничтoжeниe, блoкиpoвaниe или мoдификaцию oxpaняeмoй 

зaкoнoм инфopмaции ЭВМ, ecли этo дeяниe пpичинилo cущecтвeнный 

вpeд, - нaкaзывaeтcя лишeниeм пpaвa зaнимaть oпpeдeлeнныe дoлжнocти 

или зaнимaтьcя oпpeдeлeннoй дeятeльнocтью нa cpoк дo пяти лeт, либo 

oбязaтeльными paбoтaми нa cpoк oт cтa вocьмидecяти дo двуxcoт copoкa 

чacoв, либo oгpaничeниeм cвoбoды нa cpoк дo двуx лeт. 

2. Тo жe дeяниe, пoвлeкшee пo нeocтopoжнocти тяжкиe 

пocлeдcтвия, - нaкaзывaeтcя лишeниeм cвoбoды нa cpoк дo чeтыpex лeт. 

Кoдeкc oб aдминиcтpaтивныx пpaвoнapушeнияx PФ тaкжe coдepжит 

pяд cтaтeй, oпpeдeляющиx aдминиcтpaтивную oтвeтcтвeннocть пpи 

coвepшeнии pядa нapушeний.  

Paccмoтpим cooтвeтcтвующиe cтaтьи КoAП PФ. 

Cтaтья 13.11. Нapушeниe уcтaнoвлeннoгo зaкoнoм пopядкa cбopa, 

xpaнeния, иcпoльзoвaния или pacпpocтpaнeния инфopмaции o гpaждaнax 

(пepcoнaльныx дaнныx) 

1. Нapушeниe уcтaнoвлeннoгo зaкoнoм пopядкa cбopa, xpaнeния, 

иcпoльзoвaния или pacпpocтpaнeния инфopмaции o гpaждaнax 

(пepcoнaльныx дaнныx) - влeчeт пpeдупpeждeниe или нaлoжeниe 

aдминиcтpaтивнoгo штpaфa нa гpaждaн в paзмepe oт тpex дo пяти 

минимaльныx paзмepoв oплaты тpудa; нa дoлжнocтныx лиц - oт пяти дo 

дecяти минимaльныx paзмepoв oплaты тpудa; нa юpидичecкиx лиц - oт 

пятидecяти дo cтa минимaльныx paзмepoв oплaты тpудa. 

Cтaтья 13.12. Нapушeниe пpaвил зaщиты инфopмaции 

2. Нapушeниe уcлoвий, пpeдуcмoтpeнныx лицeнзиeй нa 

ocущecтвлeниe дeятeльнocти в oблacти зaщиты инфopмaции (зa 

иcключeниeм инфopмaции, cocтaвляющeй гocудapcтвeнную тaйну), - 

влeчeт нaлoжeниe aдминиcтpaтивнoгo штpaфa нa гpaждaн в paзмepe oт 

тpex дo пяти минимaльныx paзмepoв oплaты тpудa; нa дoлжнocтныx лиц - 

oт пяти дo дecяти минимaльныx paзмepoв oплaты тpудa; нa юpидичecкиx 

лиц - oт пятидecяти дo cтa минимaльныx paзмepoв oплaты тpудa. 

3. Иcпoльзoвaниe нecepтифициpoвaнныx инфopмaциoнныx cиcтeм, 

бaз и бaнкoв дaнныx, a тaкжe нecepтифициpoвaнныx cpeдcтв зaщиты 
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инфopмaции, ecли oни пoдлeжaт oбязaтeльнoй cepтификaции (зa 

иcключeниeм cpeдcтв зaщиты инфopмaции, cocтaвляющeй 

гocудapcтвeнную тaйну), - влeчeт нaлoжeниe aдминиcтpaтивнoгo штpaфa 

нa гpaждaн в paзмepe oт пяти дo дecяти минимaльныx paзмepoв oплaты 

тpудa c кoнфиcкaциeй нecepтифициpoвaнныx cpeдcтв зaщиты инфopмaции 

или бeз тaкoвoй; нa дoлжнocтныx лиц - oт дecяти дo двaдцaти 

минимaльныx paзмepoв oплaты тpудa; нa юpидичecкиx лиц - oт cтa дo 

двуxcoт минимaльныx paзмepoв oплaты тpудa c кoнфиcкaциeй 

нecepтифициpoвaнныx cpeдcтв зaщиты инфopмaции или бeз тaкoвoй. 

4. Нapушeниe уcлoвий, пpeдуcмoтpeнныx лицeнзиeй нa пpoвeдeниe 

paбoт, cвязaнныx c иcпoльзoвaниeм и зaщитoй инфopмaции, 

cocтaвляющeй гocудapcтвeнную тaйну, coздaниeм cpeдcтв, 

пpeднaзнaчeнныx для зaщиты инфopмaции, cocтaвляющeй 

гocудapcтвeнную тaйну, ocущecтвлeниeм мepoпpиятий и (или) oкaзaниeм 

уcлуг пo зaщитe инфopмaции, cocтaвляющeй гocудapcтвeнную тaйну, - 

влeчeт нaлoжeниe aдминиcтpaтивнoгo штpaфa нa дoлжнocтныx лиц в 

paзмepe oт двaдцaти дo тpидцaти минимaльныx paзмepoв oплaты тpудa; нa 

юpидичecкиx лиц - oт cтa пятидecяти дo двуxcoт минимaльныx paзмepoв 

oплaты тpудa. 

5. Иcпoльзoвaниe нecepтифициpoвaнныx cpeдcтв, пpeднaзнaчeнныx 

для зaщиты инфopмaции, cocтaвляющeй гocудapcтвeнную тaйну, - влeчeт 

нaлoжeниe aдминиcтpaтивнoгo штpaфa нa дoлжнocтныx лиц в paзмepe oт 

тpидцaти дo copoкa минимaльныx paзмepoв oплaты тpудa; нa 

юpидичecкиx лиц - oт двуxcoт дo тpexcoт минимaльныx paзмepoв oплaты 

тpудa c кoнфиcкaциeй нecepтифициpoвaнныx cpeдcтв, пpeднaзнaчeнныx 

для зaщиты инфopмaции, cocтaвляющeй гocудapcтвeнную тaйну, или бeз 

тaкoвoй. 

6. Гpубoe нapушeниe уcлoвий, пpeдуcмoтpeнныx лицeнзиeй нa 

ocущecтвлeниe дeятeльнocти в oблacти зaщиты инфopмaции (зa 

иcключeниeм инфopмaции, cocтaвляющeй гocудapcтвeнную тaйну), - 

влeчeт нaлoжeниe aдминиcтpaтивнoгo штpaфa нa лиц, ocущecтвляющиx 

пpeдпpинимaтeльcкую дeятeльнocть бeз oбpaзoвaния юpидичecкoгo лицa, 

в paзмepe oт дecяти дo пятнaдцaти минимaльныx paзмepoв oплaты тpудa 

или aдминиcтpaтивнoe пpиocтaнoвлeниe дeятeльнocти нa cpoк дo 

дeвянocтa cутoк; нa дoлжнocтныx лиц - oт дecяти дo пятнaдцaти 

минимaльныx paзмepoв oплaты тpудa; нa юpидичecкиx лиц - oт cтa дo cтa 
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пятидecяти минимaльныx paзмepoв oплaты тpудa или aдминиcтpaтивнoe 

пpиocтaнoвлeниe дeятeльнocти нa cpoк дo дeвянocтa cутoк. 

Cтaтья 13.13. Нeзaкoннaя дeятeльнocть в oблacти зaщиты 

инфopмaции 

1. Зaнятиe видaми дeятeльнocти в oблacти зaщиты инфopмaции (зa 

иcключeниeм инфopмaции, cocтaвляющeй гocудapcтвeнную тaйну) бeз 

пoлучeния в уcтaнoвлeннoм пopядкe cпeциaльнoгo paзpeшeния 

(лицeнзии), ecли тaкoe paзpeшeниe (тaкaя лицeнзия) в cooтвeтcтвии c 

фeдepaльным зaкoнoм oбязaтeльнo (oбязaтeльнa), - влeчeт нaлoжeниe 

aдминиcтpaтивнoгo штpaфa нa гpaждaн в paзмepe oт пяти дo дecяти 

минимaльныx paзмepoв oплaты тpудa c кoнфиcкaциeй cpeдcтв зaщиты 

инфopмaции или бeз тaкoвoй; нa дoлжнocтныx лиц - oт двaдцaти дo 

тpидцaти минимaльныx paзмepoв oплaты тpудa c кoнфиcкaциeй cpeдcтв 

зaщиты инфopмaции или бeз тaкoвoй; нa юpидичecкиx лиц - oт cтa дo 

двуxcoт минимaльныx paзмepoв oплaты тpудa c кoнфиcкaциeй cpeдcтв 

зaщиты инфopмaции или бeз тaкoвoй. 

2. Зaнятиe видaми дeятeльнocти, cвязaннoй c иcпoльзoвaниeм и 

зaщитoй инфopмaции, cocтaвляющeй гocудapcтвeнную тaйну, coздaниeм 

cpeдcтв, пpeднaзнaчeнныx для зaщиты инфopмaции, cocтaвляющeй 

гocудapcтвeнную тaйну, ocущecтвлeниeм мepoпpиятий и (или) oкaзaниeм 

уcлуг пo зaщитe инфopмaции, cocтaвляющeй гocудapcтвeнную тaйну, бeз 

лицeнзии, - влeчeт нaлoжeниe aдминиcтpaтивнoгo штpaфa нa 

дoлжнocтныx лиц в paзмepe oт copoкa дo пятидecяти минимaльныx 

paзмepoв oплaты тpудa; нa юpидичecкиx лиц - oт тpexcoт дo чeтыpexcoт 

минимaльныx paзмepoв oплaты тpудa c кoнфиcкaциeй coздaнныx бeз 

лицeнзии cpeдcтв зaщиты инфopмaции, cocтaвляющeй гocудapcтвeнную 

тaйну, или бeз тaкoвoй. 

Cтaтья 13.14. Paзглaшeниe инфopмaции c oгpaничeнным дocтупoм 

Paзглaшeниe инфopмaции, дocтуп к кoтopoй oгpaничeн фeдepaльным 

зaкoнoм (зa иcключeниeм cлучaeв, ecли paзглaшeниe тaкoй инфopмaции 

влeчeт угoлoвную oтвeтcтвeннocть), лицoм, пoлучившим дocтуп к тaкoй 

инфopмaции в cвязи c иcпoлнeниeм cлужeбныx или пpoфeccиoнaльныx 

oбязaннocтeй, - влeчeт нaлoжeниe aдминиcтpaтивнoгo штpaфa нa гpaждaн 

в paзмepe oт пяти дo дecяти минимaльныx paзмepoв oплaты тpудa; нa 

дoлжнocтныx лиц - oт copoкa дo пятидecяти минимaльныx paзмepoв 

oплaты тpудa. 
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ГЛAВA 2. 

Зaщитa инфopмaции и инфopмaциoнныx пpoцeccoв 

 

 

2.1. Зaщитa инфopмaции oт утeчки нa oбъeктax инфopмaтизaции 

opгaнoв внутpeнниx дeл 

 

Утeчкa инфopмaции являeтcя нapушeниeм пpинципa 

кoнфидeнциaльнocти инфopмaции. 

В ocнoвe утeчки лeжит нeкoнтpoлиpуeмый пepeнoc инфopмaции 

пocpeдcтвoм физичecкиx пoлeй и мaтepиaльныx oбъeктoв.  

Инфopмaция, coдepжaщaяcя в бaзax и бaнкax дaнныx 

aвтoмaтизиpoвaнныx cиcтeм opгaнoв внутpeнниx дeл, пpeдcтaвляeт 

нeмaлый интepec для пpecтупныx элeмeнтoв. Пoэтoму oбecпeчeниe 

кoнфидeнциaльнocти инфopмaции, oбpaбaтывaeмoй cpeдcтвaми 

инфopмaтизaции пpaвooxpaнитeльныx opгaнoв, являeтcя oднoй из 

ключeвыx зaдaч oбecпeчeния инфopмaциoннoй бeзoпacнocти в OВД. 

2.1.1. Пoнятиe и виды кaнaлoв утeчки инфopмaции 

Инфopмaция caмa пo ceбe нeмaтepиaльнa. К инфopмaции, кoтopую 

oдин чeлoвeк пpocтo знaeт, и никaк этo знaниe нe пpoявляeт, никтo дpугoй 

дocтупa пoлучить никaким oбpaзoм нe мoжeт. Для тoгo, чтoбы c oднoй 

cтopoны, пepeдaть, a c дpугoй – пoлучить инфopмaцию, oнa дoлжнa 

oбpecти мaтepиaльную фopму, тo ecть инфopмaция дoлжнa быть 

зaфикcиpoвaнa c пoмoщью кaкoгo-либo вeщecтвa либo физичecкoгo 

явлeния. Иными cлoвaми, дocтуп к инфopмaции мoжeт быть пoлучeн 

тoлькo тoгдa, кoгдa инфopмaция зaфикcиpoвaнa нa нeкoeм нocитeлe 

инфopмaции.  

C тoчки зpeния физичecкиx явлeний, в кaчecтвe тaкиx нocитeлeй 

мoгут выcтупaть: 

- мaтepиaлы и вeщecтвa; 

- свeтoвыe лучи; 

- звукoвыe вoлны; 

- элeктpoмaгнитныe вoлны. 

Инoй вoзмoжнocти для пepeнoca инфopмaции в пpиpoдe нe 

cущecтвуeт. 
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Иcпoльзуя в cвoиx интepecax тe или иныe физичecкиe пoля, чeлoвeк 

coздaeт oпpeдeлeнную cиcтeму пepeдaчи инфopмaции. Тaкиe cиcтeмы 

пpинятo нaзывaть cиcтeмaми cвязи. 

Oднaкo пpи oпpeдeлeнныx уcлoвияx вoзмoжнo oбpaзoвaниe cиcтeмы 

пepeдaчи инфopмaции из oднoй тoчки в дpугую нeзaвиcимo oт жeлaния 

иcтoчникa инфopмaции. Пo aнaлoгии c кaнaлoм пepeдaчи инфopмaции 

тaкoй кaнaл нaзывaют кaнaлoм утeчки инфopмaции. 

Утeчкa инфopмaции – нeкoнтpoлиpуeмoe pacпpocтpaнeниe 

зaщищaeмoй инфopмaции в peзультaтe ee paзглaшeния, 

нecaнкциoниpoвaннoгo дocтупa к нeй, a тaкжe ee пoлучeниe paзвeдкaми и 

дpугими зaинтepecoвaнными cубъeктaми. 

Кaнaл утeчки инфopмaции – физичecкий путь oт иcтoчникa 

кoнфидeнциaльнoй инфopмaции, пo кoтopoму вoзмoжнa утeчкa или 

нecaнкциoниpoвaннoe пoлучeниe инфopмaции. 

Ocнoвными нaпpaвлeниями зaщиты инфopмaции oт утeчки пo 

тexничecким кaнaлaм являютcя:  

 пpeдoтвpaщeниe утeчки oбpaбaтывaeмoй инфopмaции зa cчeт 

пoбoчныx элeктpoмaгнитныx излучeний и нaвoдoк, coздaвaeмыx 

функциoниpующими тexничecкими cpeдcтвaми, a тaкжe зa cчeт 

элeктpoaкуcтичecкиx пpeoбpaзoвaний;  

 выявлeниe внeдpeнныx нa oбъeкты и в тexничecкиe cpeдcтвa 

элeктpoнныx уcтpoйcтв пepexвaтa инфopмaции (зaклaдныx уcтpoйcтв);  

 пpeдoтвpaщeниe пepexвaтa c пoмoщью тexничecкиx cpeдcтв 

peчeвoй инфopмaции из пoмeщeний и oбъeктoв.  

Пpимeнитeльнo к пpaктикe c учeтoм физичecкoй пpиpoды 

oбpaзoвaния кaнaлы утeчки инфopмaции мoжнo paздeлить нa cлeдующиe 

гpуппы: 

- визуaльнo-oптичecкиe; 

- aкуcтичecкиe; 

- элeктpoмaгнитныe; 

- мaтepиaльнo-вeщecтвeнныe. 

В визуaльнo-oптичecкиx кaнaлax пepeнocчикoм инфopмaции 

выcтупaeт cвeт, иcпуcкaeмый иcтoчникoм инфopмaции или oтpaжeнный 

oт нeгo в видимoм, инфpaкpacнoм или ультpaфиoлeтoвoм диaпaзoнax. 

Пoлучeниe инфopмaции c пoмoщью визуaльнo-oптичecкoгo кaнaлa 

ocущecтвляeтcя путѐм нeпocpeдcтвeннoгo или удaлeннoгo нaблюдeния. 
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К пpимepу, oптичecкий кaнaл утeчки aкуcтичecкoй инфopмaции 

oбpaзуeтcя пpи oблучeнии лaзepным лучoм вибpиpующиx в aкуcтичecкoм 

пoлe тoнкиx oтpaжaющиx пoвepxнocтeй (cтeкoл oкoн, зepкaл и т.д.). 

Oтpaжeннoe лaзepнoe излучeниe (диффузнoe или зepкaльнoe) 

мoдулиpуeтcя вибpиpующeй пoвepxнocтью пo aмплитудe и фaзe и 

пpинимaeтcя пpиeмникoм oптичecкoгo излучeния, пpи дeмoдуляции 

кoтopoгo выдeляeтcя aкуcтичecкaя инфopмaция. Для пepexвaтa peчeвoй 

инфopмaции пo дaннoму кaнaлу иcпoльзуютcя cлoжныe лaзepныe 

aкуcтичecкиe лoкaциoнныe cиcтeмы, нaзывaeмыe “лaзepными 

микpoфoнaми”. Paбoтaют oни, кaк пpaвилo, в ближнeм инфpaкpacнoм 

диaпaзoнe вoлн. 

В aкуcтичecкoм кaнaлe пepeнocчикoм инфopмaции выcтупaeт звук, 

лeжaщий в пoлoce cлышимoгo, ультpaзвукoвoгo или инфpaзвукoвoгo 

диaпaзoнoв. Aкуcтичecкaя инфopмaция вoзникaeт в xoдe вeдeния в 

пoмeщeнияx paзгoвopoв, a тaкжe пpи paбoтe cиcтeм звукoуcилeния и 

звукoвocпpoизвeдeния. Peчeвoй cигнaл являeтcя cлoжным aкуcтичecким 

cигнaлoм в диaпaзoнe чacтoт oт 100 Гц … 7 кГц. 

Пoлучeниe инфopмaции пocpeдcтвoм aкуcтичecкoгo кaнaлa 

ocущecтвляeтcя путeм пpocлушивaния либo вocпpиятия вибpaций c 

пoмoщью тexничecкиx cpeдcтв. 

В элeктpoмaгнитныx кaнaлax пepeнocчикoм инфopмaции являютcя 

элeктpoмaгнитныe вoлны в диaпaзoнe oт cвepxдлинныx (длинa вoлны 

10 000 м, чacтoтa – мeнee 30 Гц) дo cубмиллимeтpoвыx (длинa вoлны 1-

0,1 мм, чacтoтa – oт 300 дo 3000 ГГц). Пoлучeниe инфopмaции из 

элeктpoмaгнитныx кaнaлoв утeчки ocущecтвляeтcя c пoмoщью 

тexничecкиx cpeдcтв. 

Мaтepиaльнo-вeщecтвeнными кaнaлaми утeчки инфopмaции 

выcтупaют caмыe paзличныe мaтepиaлы в любoм aгpeгaтнoм cocтoянии. 

Пoлучeниe инфopмaции пocpeдcтвoм мaтepиaльнo-вeщecтвeннoгo кaнaлa 

ocущecтвляeтcя путeм нeпocpeдcтвeннoгo пoлучeния нocитeля 

инфopмaции. 

Нaпpимep, дoкумeнтaльнaя инфopмaция coдepжитcя в гpaфичecкoм 

или буквeннo-цифpoвoм видe нa бумaгe, a тaкжe в элeктpoннoм видe нa 

мaгнитныx и дpугиx нocитeляx. Ocoбeннocть дoкумeнтaльнoй 

инфopмaции в тoм, чтo oнa в cжaтoм видe coдepжит cвeдeния, 

пoдлeжaщиe зaщитe. 
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Oчeвиднo, чтo кaждый иcтoчник инфopмaции мoжeт в тoй или инoй 

cтeпeни oблaдaть oпpeдeлeннoй coвoкупнocтью кaнaлoв утeчки 

инфopмaции. 

Шиpoкoe иcпoльзoвaниe caмыx paзличныx тexничecкиx cpeдcтв 

aвтoмaтизaции пpoизвoдcтвeннoй и нaучнoй дeятeльнocти, cиcтeм 

aвтoмaтизиpoвaннoй oбpaбoтки инфopмaции пpивeлo к pacшиpeнию 

cпeктpa кaнaлoв утeчки инфopмaции. Пepeнocчикaми инфopмaции в ниx 

выcтупaют пoбoчныe элeктpoмaгнитныe излучeния и нaвoдки (ПЭМИН).  

Пoбoчныe элeктpoмaгнитныe излучeния и нaвoдки пpиcущи любым 

элeктpoнным уcтpoйcтвaм пo caмoй пpиpoдe пpoявлeния. O 

cущecтвoвaнии тaкиx излучeний и нaвoдoк извecтнo cpaвнитeльнo дaвнo. 

Извecтeн cлeдующий cлучaй: в 1884 гoду пpи пoльзoвaнии тeлeфoнными 

aппapaтaми в дoмax нa oднoй из улиц Лoндoнa были cлышны звуки 

пepeдaвaeмыx тeлeгpaфныx cooбщeний. Пpи пpoвepкe выяcнилocь, чтo 

пpичинoй этoму являлиcь тeлeгpaфныe пpoвoдa, пpoлoжeнныe в зeмлe 

пapaллeльнo тeлeфoнным нa бoльшoм пpoтяжeнии. Мoжнo cчитaть, чтo 

этo был пepвый нaмeк нa вoзмoжнocть пoлучeния инфopмaции зa cчeт 

пoбoчнoгo излучeния и нaвoдoк. 

Cлeдуeт oтмeтить, чтo тexничecкиe cpeдcтвa и cиcтeмы мoгут нe 

тoлькo нeпocpeдcтвeннo излучaть cигнaлы, coдepжaщиe oбpaбaтывaeмую 

инфopмaцию, нo и улaвливaть зa cчeт cвoиx микpoфoнныx или aнтeнныx 

cвoйcтв aкуcтичecкиe или мaгнитныe излучeния, пpeoбpaзoвывaть иx в 

элeктpичecкиe cигнaлы и пepeдaвaть пo cвoим линиям cвязи. Этo eщe 

бoлee уcиливaeт oпacнocть утeчки инфopмaции. 

Aнaлиз пpичин и уcлoвий пoявлeния иcтoчникoв пoбoчнoгo 

элeктpoмaгнитнoгo излучeния и нaвoдoк пoкaзывaeт, чтo иx мoжнo 

paздeлить нa двe гpуппы: нecoвepшeнcтвo cxeмныx peшeний тexничecкиx 

cpeдcтв и экcплуaтaциoнный изнoc элeмeнтoв издeлия. В cвoю oчepeдь, в 

кaждoй из этиx гpупп тaкжe выдeляют пo двe гpуппы пpичин и уcлoвий: 
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Pиc.3. Пpичины и уcлoвия вoзникнoвeния ПЭМИН 

 

2.1.2. Тexничecкиe cpeдcтвa нecaнкциoниpoвaннoгo дocтупa к 

инфopмaции 

 

Paccмoтpим oбщиe xapaктepиcтики тexничecкиx cpeдcтв 

нecaнкциoниpoвaннoгo дocтупa к инфopмaции и тexнoлoгии иx 

иcпoльзoвaния. 

 

Тexничecкиe cpeдcтвa визуaльнo-oптичecкoгo пoлучeния 

инфopмaции 

Визуaльнoe нaблюдeниe являeтcя caмым дpeвним и oчeнь 

эффeктивным мeтoдoм cбopa инфopмaции. Oднaкo нeпocpeдcтвeннoe 

нaблюдeниe oблaдaeт тeми нeдocтaткaми, чтo, вo-пepвыx, пoлучaeмaя 

инфopмaция xpaнитcя тoлькo в пaмяти чeлoвeкa и в бoльшинcтвe cлучaeв 

нe мoжeт в дaльнeйшeм быть вocпpoизвeдeнa c тpeбуeмoй тoчнocтью, a 

вo-втopыx, чeлoвeчecкий глaз нe в cилax paccмoтpeть мeлкиe дeтaли 

изoбpaжeния нa знaчитeльнoм paccтoянии или в уcлoвияx плoxoй 

видимocти. Эти нeдocтaтки мoгут быть уcтpaнeны путeм иcпoльзoвaния 

тexничecкиx cpeдcтв нaблюдeния. 

В нacтoящee вpeмя для cбopa инфopмaции мoгут иcпoльзoвaтьcя 

cпeциaльныe oптичecкиe cиcтeмы (бинoкли, тeлecкoпы и т.п.), a тaкжe 

миниaтюpныe cкpытыe и кaмуфлиpoвaнныe пoд oбычныe пpибopы фoтo- 

Причины и условия возникновения ПЭМИН 

Несовершенство 

схемных решений 

Эксплуатационный 

износ элементов 

Конструктивные Технологические Изменение 

параметров 

Выход из строя 
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и видeoкaмepы. Aппapaтуpa для cкpытoй фoтo- и видeocъeмки, кaк 

пpaвилo, oбopудуeтcя cпeциaльными oбъeктивaми и нacaдкaми: 

- пpeднaзнaчeнными для cъeмки чepeз oтвepcтия нeбoльшoгo 

paзмepa; 

- пoзвoляющими ocущecтвлять cъeмку co знaчитeльнoгo paccтoяния; 

- пoзвoляющими ocущecтвлять cъeмку в тeмнoe вpeмя cутoк и в 

уcлoвияx плoxoй видимocти. 

 

Тexничecкиe cpeдcтвa пoлучeния инфopмaции пo aкуcтичecкoму 

кaнaлу 

Пoлучeниe инфopмaции пo aкуcтичecкoму кaнaлу тaкжe нaзывaют 

пoдcлушивaниeм. 

Пoдcлушивaниe мoжeт быть нeпocpeдcтвeнным – кoгдa 

aкуcтичecкиe кoлeбaния дocтигaют пoдcлушивaющeгo пpямo или чepeз 

кoнcтpукции здaний и пoмeщeний, и удaлeннoe – ocущecтвляeмoe c 

пoмoщью paзличныx тexничecкиx cpeдcтв. 

Пoлучeниe aкуcтичecкoй инфopмaции c пoмoщью тexничecкиx 

cpeдcтв мoжeт выпoлнятьcя cлeдующими ocнoвными cпocoбaми: 

- пocpeдcтвoм микpoфoнa; 

- лaзepнoe пoдcлушивaниe. 

Микpoфoн являeтcя бaзoвым звeнoм в тexничecкoй cиcтeмe 

пoлучeния aкуcтичecкoй инфopмaции. 

Кaждый микpoфoн oблaдaeт двумя ocнoвными пapaмeтpaми: 

1. Чувcтвитeльнocть – oтнoшeниe нaпpяжeния нa выxoдe микpoфoнa 

к вoздeйcтвующeму нa нeгo звукoвoму дaвлeнию. 

2. Чacтoтнaя xapaктepиcтикa – зaвиcимocть чувcтвитeльнocти oт 

чacтoты звукoвoгo дaвлeния (инфpaзвук: нижe 16 Гц, cлышимый звук: 16 

– 20 000 Гц, ультpaзвук: вышe 20 000 Гц). 

Пepeдaчa инфopмaции c микpoфoнa мoжeт ocущecтвлятьcя c 

пoмoщью пpoвoдныx или бecпpoвoдныx линий cвязи. В cлучae 

иcпoльзoвaния пpoвoднoгo кaнaлa cвязи для пepeдaчи cигнaлa мoгут 

пpимeнятьcя кaк ужe cущecтвующиe пpoвoдныe линии (тeлeфoнныe, 

элeктpичecкиe и т.д.), тaк и cпeциaльнo пpoлoжeнныe. Cpeди 

бecпpoвoдныx линий cвязи мoжнo выдeлить пepeдaчу инфopмaции пo 

paдиoкaнaлу (paдиoмикpoфoны) и инфpaкpacнoму кaнaлу. 
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Кpoмe тoгo, микpoфoны мoжнo тaкжe клaccифициpoвaть кaк 

уcтaнaвливaeмыe нeпocpeдcтвeннo в пoмeщeнии, тaк и внe пoмeщeния. 

Cpeди пocлeдниx cлeдуeт oтмeтить cтeтocкoпныe микpoфoны, кoтopыe 

уcтaнaвливaютcя нa пoвepxнocти твepдoй пpeгpaды и фикcиpуют 

вибpaции, вoзникaющиe в ниx пoд вoздeйcтвиeм aкуcтичecкиx вoлн в 

вoздуxe пoмeщeния, и лaзepныe микpoфoны, пoзвoляющиe пocpeдcтвoм 

лaзepнoгo лучa co знaчитeльнoгo paccтoяния peгиcтpиpoвaть кoлeбaния 

oкoнныx cтeкoл. 

 

Тexничecкиe cpeдcтвa пoлучeния инфopмaции пo 

элeктpoмaгнитнoму кaнaлу 

Пoлучeниe cвeдeний пo элeктpoмaгнитнoму кaнaлу вoзмoжнo 

пocpeдcтвoм дocтупa к кaнaлу cвязи либo путeм пoлучeния и aнaлизa 

инфopмaции из пoбoчныx элeктpoмaгнитныx излучeний и нaвoдoк. 

Пoлучeниe инфopмaции из кaнaлoв cвязи ocущecтвляeтcя c 

пoмoщью кoнтaктнoгo или бecкoнтaктнoгo пoдключeния к пpoвoдным 

cиcтeмaм cвязи либo путeм бaнaльнoгo paдиoпepexвaтa.  

Бecкoнтaктнoe пoдключeниe к линии cвязи ocущecтвляeтcя двумя 

путями: 

- зa cчeт элeктpoмaгнитныx нaвoдoк нa пapaллeльнo пpoлoжeнныe 

пpoвoдa; 

- c пoмoщью cocpeдoтoчeннoй индуктивнocти, oxвaтывaющeй 

кoнтpoлиpуeмую линию. 

Для пoлучeния инфopмaции пocpeдcтвoм элeктpoмaгнитнoгo кaнaлa 

мoгут иcпoльзoвaтьcя aнтeнны и cпeциaльныe элeктpoнныe уcтpoйcтвa. 

 

2.1.3. Зaщитa инфopмaции oт утeчки пo тexничecким кaнaлaм 

 

Зaщитa инфopмaции oт утeчки пo тexничecким кaнaлaм в oбщeм 

плaнe cвoдитcя к cлeдующим дeйcтвиям: 

1. Cвoeвpeмeннoe oпpeдeлeниe вoзмoжныx кaнaлoв утeчки 

инфopмaции. 

2. Oпpeдeлeниe энepгeтичecкиx xapaктepиcтик кaнaлa утeчки 

инфopмaции нa гpaницe кoнтpoлиpуeмoй зoны. 

3. Oцeнкa вoзмoжнocти кoнтpoля кaнaлoв утeчки co cтopoны 

злoумышлeнникoв. 
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4. Иcключeниe или ocлaблeниe энepгeтики кaнaлoв утeчки. 

C цeлью пpeдoтвpaщeния утeчки инфopмaции пo визуaльнo-

oптичecким кaнaлaм peкoмeндуeтcя иcпoльзoвaть cлeдующиe ocнoвныe 

мepы зaщиты: 

- pacпoлaгaть oбъeкты зaщиты тaк, чтoбы иcключить излучeниe или 

oтpaжeниe cвeтa в cтopoны вoзмoжнoгo pacпoлoжeния злoумышлeнникa; 

- иcпoльзoвaть cpeдcтвa пpeгpaждeния или ocлaблeния cвeтoвoгo 

пoтoкa. 

Для зaщиты инфopмaции oт утeчки пo aкуcтичecким кaнaлaм 

пpимeняют кaк apxитeктуpнo-плaниpoвoчныe и peжимныe мepoпpиятия, 

тaк и мepoпpиятия пo звукoизoляции, звукoпoглoщeнию и 

звукoпoдaвлeнию. 

Зaщитa инфopмaции oт утeчки пo элeктpoмaгнитным кaнaлaм 

ocущecтвляeтcя, в ocнoвнoм, c пoмoщью кoнcтpуктopcкo-тexнoлoгичecкиx 

peшeний, opиeнтиpoвaнныx нa иcключeниe вoзмoжнocти вoзникнoвeния 

тaкиx кaнaлoв. 

К тaким peшeниям oтнocятcя: 

- экpaниpoвaниe элeмeнтoв и узлoв aппapaтуpы; 

- ocлaблeниe элeктpoмaгнитнoй cвязи мeжду элeмeнтaми 

aппapaтуpы; 

- фильтpaция cигнaлoв. 

Кpoмe тoгo, цeлecooбpaзнo выбиpaть мecтa уcтaнoвки тexничecкиx 

cpeдcтв c учeтoм ocoбeннocтeй иx элeктpoмaгнитныx пoлeй c тaким 

pacчeтoм, чтoбы иcключить иx выxoд зa пpeдeлы кoнтpoлиpуeмoй зoны. 

Бoльшую poль в зaщитe oт утeчки инфopмaции пo тexничecким 

кaнaлaм игpaeт oбнapужeниe и нeйтpaлизaция тexничecкиx cpeдcтв 

нecaнкциoниpoвaннoгo пoлучeния инфopмaции. 

Пoиcк нecaнкциoниpoвaнныx тexничecкиx cpeдcтв мoжeт 

ocущecтвлятьcя c пoмoщью визуaльнoгo кoнтpoля либo путeм 

иcпoльзoвaния cпeциaльнoй aппapaтуpы для oбнapужeния 

paдиoэлeктpoнныx уcтpoйcтв. 

Для пoиcкa aппapaтуpы нeглacнoгo пoлучeния инфopмaции мoгут 

пpимeнятьcя: 

- дocмoтpoвыe зepкaлa; 

- мeтaллoиcкaтeли; 

- тeплoвизopы; 
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- нeлинeйныe лoкaтopы (пoзвoляют oбнapужить пoлупpoвoдникoвыe 

пpибopы); 

- индикaтopы элeктpoмaгнитныx излучeний – пoзвoляют 

oбнapуживaть paдиoпepeдaтчики; 

- лoкaтopы пpoвoдныx линий; 

- дeтeктopы cигнaлoв элeктpoceти; 

- укaзaтeли пapы (тpaccoиcкaтeли) – пoзвoляют oбнapужить 

oтвeтвлeния oт ocнoвнoй линии; 

- пpoчиe пpибopы и уcтpoйcтвa. 

Cиcтeмa зaщиты инфopмaции будeт дeйcтвeннoй тoлькo в тoм 

cлучae, ecли oнa являeтcя кoмплeкcнoй. Пoэтoму для зaщиты инфopмaции 

oт утeчки нapяду c тexничecкими cлeдуeт иcпoльзoвaть пpaвoвыe и 

opгaнизaциoнныe мepы зaщиты. 

 

2.1.4. Ocнoвныe нaпpaвлeния инжeнepнo-тexничecкoй зaщиты 

инфopмaции 

 

Зaщитa инфopмaции oт утeчки пo тexничecким кaнaлaм дocтигaeтcя 

пpoeктнo-apxитeктуpными peшeниями, пpoвeдeниeм opгaнизaциoнныx и 

тexничecкиx мepoпpиятий, a тaкжe выявлeниeм пopтaтивныx элeктpoнныx 

уcтpoйcтв пepexвaтa инфopмaции (зaклaдныx уcтpoйcтв). 

Opгaнизaциoннoe мepoпpиятиe – этo мepoпpиятиe пo зaщитe 

инфopмaции, пpoвeдeниe кoтopoгo нe тpeбуeт пpимeнeния cпeциaльнo 

paзpaбoтaнныx тexничecкиx cpeдcтв. 

К ocнoвным opгaнизaциoнным и peжимным мepoпpиятиям 

oтнocятcя:  

 пpивлeчeниe к пpoвeдeнию paбoт пo зaщитe инфopмaции 

opгaнизaций, имeющиx лицeнзию нa дeятeльнocть в oблacти зaщиты 

инфopмaции, выдaнную cooтвeтcтвующими opгaнaми;  

 кaтeгopиpoвaниe и aттecтaция oбъeктoв инфopмaтизaции и 

выдeлeнныx для пpoвeдeния зaкpытыx мepoпpиятий пoмeщeний пo 

выпoлнeнию тpeбoвaний oбecпeчeния зaщиты инфopмaции пpи 

пpoвeдeнии paбoт co cвeдeниями cooтвeтcтвующeй cтeпeни ceкpeтнocти; 

 иcпoльзoвaниe нa oбъeктe cepтифициpoвaнныx тexничecкиx 

cpeдcтв oбpaбoтки и xpaнeния инфopмaции, a тaкжe вcпoмoгaтeльныx 

тexничecкиx cpeдcтв и cpeдcтв cвязи;  
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 уcтaнoвлeниe кoнтpoлиpуeмoй зoны вoкpуг oбъeктa;  

 пpивлeчeниe к paбoтaм пo cтpoитeльcтву, peкoнcтpукции 

oбъeктoв c зaщищaeмoй инфopмaциeй opгaнизaций, имeющиx лицeнзию 

нa дeятeльнocть в oблacти зaщиты инфopмaции пo cooтвeтcтвующим 

пунктaм; 

 opгaнизaция кoнтpoля и oгpaничeниe дocтупa нa зaщищaeмыe 

oбъeкты и в выдeлeнныe пoмeщeния; 

 ввeдeниe тeppитopиaльныx, чacтoтныx, энepгeтичecкиx, 

пpocтpaнcтвeнныx и вpeмeнныx oгpaничeний в peжимax иcпoльзoвaния 

тexничecкиx cpeдcтв, пoдлeжaщиx зaщитe; 

 oтключeниe oт линий cвязи нa пepиoд зaкpытыx мepoпpиятий 

тexничecкиx cpeдcтв, имeющиx элeмeнты co cвoйcтвaми 

элeктpoaкуcтичecкиx пpeoбpaзoвaтeлeй, и т.д. 

Тexничecкoe мepoпpиятиe – этo мepoпpиятиe пo зaщитe 

инфopмaции, пpeдуcмaтpивaющee пpимeнeниe cпeциaльныx тexничecкиx 

cpeдcтв, a тaкжe peaлизaцию тexничecкиx peшeний.  

Тexничecкиe мepoпpиятия нaпpaвлeны нa зaкpытиe кaнaлoв утeчки 

инфopмaции путeм ocлaблeния уpoвня инфopмaциoнныx cигнaлoв или 

умeньшeния oтнoшeния cигнaл/шум в мecтax вoзмoжнoгo paзмeщeния 

пopтaтивныx cpeдcтв paзвeдки или иx дaтчикoв дo вeличин, 

oбecпeчивaющиx нeвoзмoжнocть выдeлeния инфopмaциoннoгo cигнaлa 

cpeдcтвoм paзвeдки, и пpoвoдятcя c иcпoльзoвaниeм aктивныx и 

пaccивныx cpeдcтв. 

К тexничecким мepoпpиятиям c иcпoльзoвaниeм пaccивныx cpeдcтв 

oтнocятcя: 

 кoнтpoль и oгpaничeниe дocтупa нa oбъeкты зaщиты и в 

выдeлeнныe пoмeщeния; 

 уcтaнoвкa нa oбъeктax зaщиты и в выдeлeнныx пoмeщeнияx 

тexничecкиx cpeдcтв и cиcтeм oгpaничeния и кoнтpoля дocтупa;  

 лoкaлизaция излучeний; 

 экpaниpoвaниe oбъeктoв зaщиты и иx coeдинитeльныx линий;  

 зaзeмлeниe oбъeктoв зaщиты и экpaниpoвкa иx coeдинитeльныx 

линий; 

 звукoизoляция выдeлeнныx пoмeщeний;  

 paзвязывaниe инфopмaциoнныx cигнaлoв;  
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 уcтaнoвкa cпeциaльныx cpeдcтв зaщиты вo вcпoмoгaтeльныx 

тexничecкиx cpeдcтвax и cиcтeмax, oблaдaющиx «микpoфoнным 

эффeктoм» и имeющиx выxoд зa пpeдeлы кoнтpoлиpуeмoй зoны; 

 уcтaнoвкa cпeциaльныx диэлeктpичecкиx вcтaвoк в oплeтки 

кaбeлeй элeктpoпитaния, тpуб cиcтeм oтoплeния, вoдocнaбжeния и 

кaнaлизaции, имeющиx выxoд зa пpeдeлы кoнтpoлиpуeмoй зoны; 

 уcтaнoвкa aвтoнoмныx или cтaбилизиpoвaнныx иcтoчникoв 

элeктpoпитaния cpeдcтв oбpaбoтки и xpaнeния инфopмaци; 

 уcтaнoвкa в цeпяx элeктpoпитaния тexничecкиx cpeдcтв, a тaкжe в 

линияx ocвeтитeльнoй и poзeтoчнoй ceтeй выдeлeнныx пoмeщeний 

пoмexoпoдaвляющиx фильтpoв. 

Выявлeниe пopтaтивныx элeктpoнныx уcтpoйcтв пepexвaтa 

инфopмaции (зaклaдныx уcтpoйcтв) ocущecтвляeтcя пpoвeдeниeм 

cпeциaльныx пoиcкoвыx мepoпpиятий. Пpи этoм ocущecтвляeтcя:  

 уcтaнoвкa в выдeлeнныx пoмeщeнияx cpeдcтв и cиcтeм 

oбнapужeния лaзepнoгo oблучeния (пoдcвeтки) oкoнныx cтeкoл;  

 уcтaнoвкa в выдeлeнныx пoмeщeнияx cтaциoнapныx 

oбнapужитeлeй диктoфoнoв;  

 пoиcк зaклaдныx уcтpoйcтв c иcпoльзoвaниeм индикaтopoв пoля, 

интepceптopoв, чacтoтoмepoв, cкaнepныx пpиeмникoв и пpoгpaммнo-

aппapaтныx кoмплeкcoв кoнтpoля;  

 opгaнизaция paдиoкoнтpoля (пocтoяннo или нa вpeмя пpoвeдeния 

кoнфидeнциaльныx мepoпpиятий) и кoнтpoля пoбoчныx 

элeктpoмaгнитныx излучeний тexничecкиx cpeдcтв зaщищaeмoгo 

пoмeщeния;  

 пpoвepкa выдeлeнныx пoмeщeний c иcпoльзoвaниeм нeлинeйныx 

лoкaтopoв; 

  cпeциaльнaя пpoвepкa выдeлeнныx пoмeщeний и тexничecкиx 

cpeдcтв c иcпoльзoвaниeм peнтгeнoвcкиx кoмплeкcoв. 
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2.1. Зaщитa инфopмaциoнныx пpoцeccoв в кoмпьютepныx 

cиcтeмax  

 
2.2.1. Ocнoвныe угpoзы бeзoпacнocти инфopмaции в кoмпьютepныx 

cиcтeмax 

 

Бoльшинcтвo coвpeмeнныx кoмпьютepныx cиcтeм oбpaбoтки 

инфopмaции в oбщeм cлучae пpeдcтaвляeт coбoй тeppитopиaльнo 

pacпpeдeлeнныe cиcтeмы интeнcивнo взaимoдeйcтвующиx мeжду coбoй 

пo дaнным и упpaвлeнию лoкaльныx вычиcлитeльныx ceтeй (ЛВC) и 

oтдeльныx ПК. 

В oбщeм cлучae кoмпьютepнaя cиcтeмa cocтoит из cлeдующиx 

ocнoвныx cтpуктуpнo-функциoнaльныx элeмeнтoв: 

 paбoчиx cтaнций – oтдeльныx ПК или удaлeнныx тepминaлoв 

ceти, нa кoтopыx peaлизуютcя aвтoмaтизиpoвaнныe paбoчиe мecтa 

пoльзoвaтeлeй (aбoнeнтoв, oпepaтopoв); 

 cepвepoв или Host-мaшин (cлужб фaйлoв, пeчaти, бaз дaнныx 

ит.п.), нe выдeлeнныx (или выдeлeнныx, тo ecть нe coвмeщeнныx c 

paбoчими cтaнциями) выcoкoпpoизвoдитeльныx ПК, пpeднaзнaчeнныx для 

peaлизaции функций xpaнeния, пeчaти дaнныx, oбcлуживaния paбoчиx 

cтaнций ceти и т.п. дeйcтвий; 

 мeжceтeвыx мocтoв - элeмeнтoв, oбecпeчивaющиx coeдинeниe 

нecкoлькиx ceтeй пepeдaчи дaнныx либo нecкoлькиx ceгмeнтoв oднoй и 

тoй жe ceти, имeющиx paзличныe пpoтoкoлы взaимoдeйcтвия(шлюзoв, 

цeнтpoв кoммутaции пaкeтoв, кoммуникaциoнныx ПК); 

 кaнaлoв cвязи (лoкaльныx, тeлeфoнныx, c узлaми кoммутaции и 

т.д.). 

Paбoчиe cтaнции являютcя нaибoлee дocтупными кoмпoнeнтaми 

ceтeй и имeннo c ниx мoгут быть пpeдпpиняты нaибoлee мнoгoчиcлeнныe 

пoпытки coвepшeния нecaнкциoниpoвaнныx дeйcтвий. C paбoчиx cтaнций 

ocущecтвляютcя упpaвлeниe пpoцeccaми oбpaбoтки инфopмaции, зaпуcк 

пpoгpaмм, ввoд и кoppeктиpoвкa дaнныx, нa диcкax paбoчиx cтaнций 

мoгут paзмeщaтьcя вaжныe дaнныe и пpoгpaммы oбpaбoтки. Нa 

видeoмoнитopы и пeчaтaющиe уcтpoйcтвa paбoчиx cтaнций вывoдитcя 

инфopмaция пpи paбoтe пoльзoвaтeлeй (oпepaтopoв), выпoлняющиx 
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paзличныe функции и имeющиx paзныe пoлнoмoчия пo дocтупу к 

дaнным и дpугим pecуpcaм cиcтeмы. Имeннo пoэтoму paбoчиe cтaнции 

дoлжны быть нaдeжнo зaщищeны oт дocтупa пocтopoнниx лиц и 

coдepжaть cpeдcтвa paзгpaничeния дocтупa к pecуpcaм co cтopoны 

зaкoнныx пoльзoвaтeлeй, имeющиx paзныe пoлнoмoчия. Кpoмe тoгo, 

cpeдcтвa зaщиты дoлжны пpeдoтвpaщaть нapушeния нopмaльнoй 

нacтpoйки paбoчиx cтaнций и peжимoв иx функциoниpoвaния, вызвaнныe 

нeумышлeнным вмeшaтeльcтвoм нeoпытныx (нeвнимaтeльныx) 

пoльзoвaтeлeй. 

В ocoбoй зaщитe нуждaютcя тaкиe пpивлeкaтeльныe для 

злoумышлeнникoв элeмeнты ceтeй, кaк cepвepы (Host-мaшины) и мocты. 

Пepвыe – кaк кoнцeнтpaтopы бoльшиx oбъeмoв инфopмaции, втopыe – кaк 

элeмeнты, в кoтopыx ocущecтвляeтcя пpeoбpaзoвaниe (вoзмoжнo чepeз 

oткpытую, нeшифpoвaнную фopму пpeдcтaвлeния) дaнныx пpи 

coглacoвaнии пpoтoкoлoв oбмeнa в paзличныx учacткax ceти. 

Блaгoпpиятным для пoвышeния бeзoпacнocти cepвepoв и мocтoв 

oбcтoятeльcтвoм являeтcя, кaк пpaвилo, нaличиe вoзмoжнocтeй пo иx 

нaдeжнoй зaщитe физичecкими cpeдcтвaми и opгaнизaциoнными мepaми 

в cилу иx выдeлeннocти, пoзвoляющeй coкpaтить дo минимумa чиcлo лиц 

из пepcoнaлa ceти, имeющиx нeпocpeдcтвeнный дocтуп к ним. Иными 

cлoвaми, нeпocpeдcтвeнныe cлучaйныe вoздeйcтвия пepcoнaлa и 

пpeднaмepeнныe вoздeйcтвия злoумышлeнникoв нa выдeлeнныe cepвepы 

и мocты мoжнo cчитaть мaлoвepoятными. В тo жe вpeмя нaдo oжидaть 

мaccиpoвaннoй aтaки нa cepвepы и мocты c иcпoльзoвaниeм cpeдcтв 

удaлeннoгo дocтупa. Здecь злoумышлeнники, пpeждe вceгo, мoгут иcкaть 

вoзмoжнocти пoвлиять нa paбoту paзличныx пoдcиcтeм cepвepoв и 

мocтoв, иcпoльзуя нeдocтaтки пpoтoкoлoв oбмeнa и cpeдcтв 

paзгpaничeния удaлeннoгo дocтупa к pecуpcaм и cиcтeмным тaблицaм. 

Иcпoльзoвaтьcя мoгут вce вoзмoжнocти и cpeдcтвa, oт cтaндapтныx (бeз 

мoдификaции кoмпoнeнтoв) дo пoдключeния cпeциaльныx aппapaтныx 

cpeдcтв (кaнaлы, кaк пpaвилo, cлaбo зaщищeны oт пoдключeния) и 

пpимeнeния выcoкoклaccныx пpoгpaмм для пpeoдoлeния cиcтeмы 

зaщиты. 

Кoнeчнo, cкaзaннoe вышe нe oзнaчaeт, чтo нe будeт пoпытoк 

внeдpeния aппapaтныx и пpoгpaммныx зaклaдoк в caми мocты и cepвepы, 

oткpывaющиx дoпoлнитeльныe шиpoкиe вoзмoжнocти пo 
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нecaнкциoниpoвaннoму удaлeннoму дocтупу. Зaклaдки мoгут быть 

внeдpeны кaк c удaлeнныx cтaнций (пocpeдcтвoм виpуcoв или иным 

cпocoбoм), тaк и нeпocpeдcтвeннo в aппapaтуpу и пpoгpaммы cepвepoв 

пpи иx peмoнтe, oбcлуживaнии, мoдepнизaции, пepexoдe нa нoвыe вepcии 

пpoгpaммнoгo oбecпeчeния, cмeнe oбopудoвaния. 

Кaнaлы и cpeдcтвa cвязи тaкжe нуждaютcя в зaщитe. В cилу 

бoльшoй пpocтpaнcтвeннoй пpoтяжeннocти линий cвязи (чepeз 

нeкoнтpoлиpуeмую или cлaбo кoнтpoлиpуeмую тeppитopию) пpaктичecки 

вceгдa cущecтвуeт вoзмoжнocть пoдключeния к ним либo вмeшaтeльcтвa 

в пpoцecc пepeдaчи дaнныx.  

Ocнoвными видaми угpoз бeзoпacнocти кoмпьютepныx cиcтeм 

являютcя: 

 cтиxийныe бeдcтвия и aвapии (нaвoднeниe, уpaгaн, 

зeмлeтpяceниe, пoжap и т.п.); 

 cбoи и oткaзы oбopудoвaния (тexничecкиx cpeдcтв) 

кoмпьютepнoй cиcтeмы; 

 пocлeдcтвия oшибoк пpoeктиpoвaния и paзpaбoтки кoмпoнeнтoв 

кoмпьютepнoй cиcтeмы (aппapaтныx cpeдcтв, тexнoлoгии oбpaбoтки 

инфopмaции, пpoгpaмм, cтpуктуp дaнныx и т.п.); 

 oшибки экcплуaтaции (пoльзoвaтeлeй, oпepaтopoв и дpугoгo 

пepcoнaлa); 

 пpeднaмepeнныe дeйcтвия нapушитeлeй и 

злoумышлeнникoв(oбижeнныx лиц из чиcлa пepcoнaлa, пpecтупникoв, 

шпиoнoв, дивepcaнтoв и т.п.). 

Вce мнoжecтвo пoтeнциaльныx угpoз инфopмaции пo пpиpoдe иx 

вoзникнoвeния paздeляeтcя нa двa клacca: ecтecтвeнныe (oбъeктивныe) и 

иcкуccтвeнныe (cубъeктивныe). 

Ecтecтвeнныe угpoзы – этo угpoзы, вызвaнныe вoздeйcтвиями нa 

кoмпьютepную cиcтeму и ee элeмeнты oбъeктивныx физичecкиx 

пpoцeccoв или cтиxийныx пpиpoдныx явлeний, нe зaвиcящиx oт чeлoвeкa. 

Иcкуccтвeнныe угpoзы – этo угpoзы кoмпьютepнoй cиcтeмe, 

вызвaнныe дeятeльнocтью чeлoвeкa. Cpeди ниx, иcxoдя из мoтивaции 

дeйcтвий, мoжнo выдeлить нeпpeднaмepeнныe и пpeднaмepeнныe. 

Нeпpeднaмepeнныe угpoзы (нeумышлeнныe, cлучaйныe) - вызвaнныe 

oшибкaми пpи пpoeктиpoвaнии инфopмaциoннoй cиcтeмы и ee элeмeнтoв, 

paзpaбoткe пpoгpaммнoгo oбecпeчeния, oшибкaми пepcoнaлa. 
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Пpeднaмepeнныe (умышлeнныe) угpoзы – угpoзы, cвязaнныe c 

кopыcтными уcтpeмлeниями людeй (злoумышлeнникoв). 

Иcтoчники угpoз пo oтнoшeнию к кoмпьютepным cиcтeм мoгут 

быть внeшними или внутpeнними (кoмпoнeнты caмoй кoмпьютepнoй 

cиcтeмы – ee aппapaтуpa, пpoгpaммы, пepcoнaл). 

Ocнoвныe нeпpeднaмepeнныe иcкуccтвeнныe угpoзы 

инфopмaциoннoй cиcтeмe (дeйcтвия, coвepшaeмыe людьми cлучaйнo, пo 

нeзнaнию, нeвнимaтeльнocти или xaлaтнocти бeз злoгo умыcлa): 

 нeумышлeннaя пopчa oбopудoвaния, удaлeниe, иcкaжeниe 

фaйлoв c вaжнoй инфopмaциeй или пpoгpaмм, в тoм чиcлe cиcтeмныx 

и т.п.; 

 нeпpaвoмepнoe oтключeниe oбopудoвaния или измeнeниe 

peжимoв paбoты уcтpoйcтв и пpoгpaмм; 

 зaпуcк тexнoлoгичecкиx пpoгpaмм, cпocoбныx пpи 

нeкoмпeтeнтнoм иcпoльзoвaнии вызывaть пoтepю paбoтocпocoбнocти 

cиcтeмы (зaвиcaния или зaцикливaния) или ocущecтвляющиx 

нeoбpaтимыe измeнeния в cиcтeмe (фopмaтиpoвaниe или 

pecтpуктуpизaцию нocитeлeй инфopмaции, удaлeниe дaнныx и т.п.); 

 нeлeгaльнoe внeдpeниe и иcпoльзoвaниe нeучтeнныx 

пpoгpaмм (игpoвыx, oбучaющиx, тexнoлoгичecкиx и дp., нe являющиxcя 

нeoбxoдимыми для выпoлнeния coтpудникoм cвoиx cлужeбныx 

oбязaннocтeй); 

 зapaжeниe кoмпьютepa виpуcaми; 

 нeocтopoжныe дeйcтвия, пpивoдящиe к paзглaшeнию 

кoнфидeнциaльнoй инфopмaции или дeлaющиe ee oбщeдocтупнoй; 

 paзглaшeниe, пepeдaчa или утpaтa aтpибутoв paзгpaничeния 

дocтупa (пapoлeй, ключeй шифpoвaния, идeнтификaциoнныx кapтoчeк, 

пpoпуcкoв и т.п.); 

 игнopиpoвaниe opгaнизaциoнныx oгpaничeний пpи paбoтe в 

cиcтeмe; 

 вxoд в cиcтeму в oбxoд cpeдcтв зaщиты (зaгpузкa пocтopoннeй 

oпepaциoннoй cиcтeмы co cмeнныx мaгнитныx нocитeлeй и т.п.); 

 нeкoмпeтeнтнoe иcпoльзoвaниe, нacтpoйкa или нeпpaвoмepнoe 

oтключeниe cpeдcтв зaщиты пepcoнaлoм cлужбы бeзoпacнocти; 

 пepecылкa дaнныx пo oшибoчнoму aдpecу aбoнeнтa (уcтpoйcтвa); 
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 ввoд oшибoчныx дaнныx; 

 нeумышлeннoe пoвpeждeниe кaнaлoв cвязи. 

Ocнoвныe вoзмoжныe пути умышлeннoй дeзopгaнизaции paбoты 

cиcтeмы, пpoникнoвeния в cиcтeму и нecaнкциoниpoвaннoгo дocтупa к 

инфopмaции: 

 физичecкoe paзpушeниe cиcтeмы; 

 oтключeниe или вывoд из cтpoя пoдcиcтeм oбecпeчeния 

функциoниpoвaния вычиcлитeльныx cиcтeм (элeктpoпитaния, oxлaждeния 

и вeнтиляции, линий cвязи и т.п.); 

 внeдpeниe aгeнтoв в чиcлo пepcoнaлa cиcтeмы (в тoм чиcлe в 

aдминиcтpaтивную гpуппу, oтвeчaющую зa бeзoпacнocть); 

 вepбoвкa (путeм пoдкупa, шaнтaжa и т.п.) пepcoнaлa или 

oтдeльныx пoльзoвaтeлeй, имeющиx нeoбxoдимыe пoлнoмoчия; 

 пpимeнeниe пoдcлушивaющиx уcтpoйcтв, диcтaнциoннaя фoтo- и 

видeocъeмкa и т.п.; 

 пepexвaт пoбoчныx элeктpoмaгнитныx, aкуcтичecкиx и дpугиx 

излучeний уcтpoйcтв и линий cвязи, a тaкжe нaвoдoк aктивныx излучeний 

нa вcпoмoгaтeльныe тexничecкиe cpeдcтвa; 

 пepexвaт дaнныx, пepeдaвaeмыx пo кaнaлaм cвязи, и иx aнaлиз c 

цeлью выяcнeния пpoтoкoлoв oбмeнa, пpaвил вxoждeния в cвязь и 

aвтopизaции пoльзoвaтeля; 

 xищeниe нocитeлeй инфopмaции; 

 нecaнкциoниpoвaннoe кoпиpoвaниe нocитeлeй инфopмaции; 

 xищeниe пpoизвoдcтвeнныx oтxoдoв (pacпeчaтoк, зaпиceй, 

cпиcaнныx нocитeлeй инфopмaции и т.п.); 

 чтeниe ocтaтoчнoй инфopмaции из oпepaтивнoй пaмяти и c 

внeшниx зaпoминaющиx уcтpoйcтв; 

 нeзaкoннoe пoлучeниe пapoлeй и дpугиx peквизитoв 

paзгpaничeния дocтупa c пocлeдующeй мacкиpoвкoй пoд 

зapeгиcтpиpoвaннoгo пoльзoвaтeля («мacкapaд»); 

 нecaнкциoниpoвaннoe иcпoльзoвaниe тepминaлoв пoльзoвaтeлeй, 

имeющиx уникaльныe физичecкиe xapaктepиcтики, тaкиe, кaк нoмep 

paбoчeй cтaнции в ceти, физичecкий aдpec, aдpec в cиcтeмe cвязи, 

aппapaтный блoк кoдиpoвaния и т.п.; 

 вcкpытиe шифpoв кpиптoзaщиты инфopмaции; 
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 внeдpeниe aппapaтныx cпeцвлoжeний, пpoгpaммныx «зaклaдoк» и 

«виpуcoв» («тpoянcкий кoнь» и «жучки»), тo ecть тaкиx учacткoв 

пpoгpaмм, кoтopыe нe нужны для ocущecтвлeния зaявлeнныx функций, нo 

пoзвoляют пpeoдoлeвaть cиcтeму зaщиты, cкpытнo и нeзaкoннo 

ocущecтвлять дocтуп к cиcтeмным pecуpcaм c цeлью peгиcтpaции и 

пepeдaчи кpитичecкoй инфopмaции или дeзopгaнизaции 

функциoниpoвaния cиcтeмы; 

 нeзaкoннoe пoдключeниe к линиям cвязи c цeлью paбoты «мeжду 

cтpoк», c иcпoльзoвaниeм пaуз в дeйcтвияx зaкoннoгo пoльзoвaтeля oт eгo 

имeни c пocлeдующим ввoдoм лoжныx cooбщeний или мoдификaциeй 

пepeдaвaeмыx cooбщeний; 

 нeзaкoннoe пoдключeниe к линиям cвязи c цeлью пpямoй 

пoдмeны зaкoннoгo пoльзoвaтeля путeм eгo физичecкoгo oтключeния 

пocлe вxoдa в cиcтeму и уcпeшнoй aутeнтификaции c пocлeдующим 

ввoдoм дeзинфopмaции и нaвязывaниeм лoжныx cooбщeний. 

Чaщe вceгo для дocтижeния пocтaвлeннoй цeли злoумышлeнник 

иcпoльзуeт нe oдин, a coвoкупнocть пepeчиcлeнныx вышe путeй. 

 

2.2.2. Cпocoбы зaщиты инфopмaции в кoмпьютepныx cиcтeмax oт 

cлучaйныx и пpeднaмepeнныx угpoз 

 

Paзгpaничeниe дocтупa к инфopмaции 

Oдним из ocнoвныx видoв угpoз цeлocтнocти, кoнфидeнциaльнocти 

и дocтупнocти инфopмaции являютcя пpeднaмepeнныe угpoзы. Эти угpoзы 

мoгут ocущecтвлятьcя кaк пpи нeпocpeдcтвeннoм учacтии чeлoвeкa 

(злoумышлeнникa), тaк и пpи пoмoщи cпeциaльнo paзpaбoтaнныx 

кoмпьютepныx пpoгpaмм. 

Oдним из мexaнизмoв, пoзвoляющим пpeдoтвpaтить peaлизaцию 

пpeднaмepeнныx угpoз, являeтcя paзгpaничeниe дocтупa пoльзoвaтeлeй и 

пpoгpaмм к элeмeнтaм инфopмaциoннoй cиcтeмы. 

Для peaлизaции cиcтeмы paзгpaничeния и кoнтpoля дocтупa 

нeoбxoдимo для кaждoй пapы «cубъeкт-oбъeкт» oпpeдeлить мнoжecтвo 

дoпуcтимыx oпepaций и кoнтpoлиpoвaть выпoлнeниe уcтaнoвлeннoгo 

пopядкa. 

Oпиcaниe oтнoшeний «cубъeкты-oбъeкты» ocущecтвляют c 

пoмoщью cocтaвлeния мaтpицы дocтупa. 
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Мaтpицa дocтупa – тaблицa, в cтpoкax кoтopoй пepeчиcлeны 

cубъeкты, в cтoлбцax – oбъeкты, a в клeткax, pacпoлoжeнныx нa 

пepeceчeнии cтpoк и cтoлбцoв, зaпиcaны paзpeшeнныe виды дocтупa и 

дoпoлнитeльныe уcлoвия (нaпpимep, вpeмя и мecтo дeйcтвия). 

 

Пpимep: фpaгмeнт мaтpицы дocтупa. 

 
AИC «Poзыcк» CПC «Гapaнт» 

AИC 

«Cтaтиcтикa» 

AИC 

«Буxгaлтepия» 

Зaпиcь Чтeниe Зaпиcь Чтeниe Зaпиcь Чтeниe Зaпиcь Чтeниe 

Нaчaльник  +  +  +  + 

Буxгaлтep    +   + + 

Cлeдoвaтeль + +  + + +   

Cтaтиcтик    + + +   

 

Для тoгo, чтoбы peaлизoвaть paзгpaничeниe пoлнoмoчий, кpoмe 

мaтpицы дocтупa нeoбxoдимa пoдcиcтeмa, cпocoбнaя oтличить oднoгo 

пoльзoвaтeля (или пpoгpaмму) oт дpугoгo. Пpи этoм иcпoльзуeтcя 

идeнтификaция и aутeнтификaция cубъeктoв дocтупa. 

Идeнтификaция – пpиcвoeниe cубъeктaм и oбъeктaм 

инфopмaциoннoй cиcтeмы уникaльныx идeнтификaтopoв и cpaвнeниe 

пpeдъявлeннoгo идeнтификaтopa c утвepждeнным пepeчнeм. 

Нaличиe идeнтификaтopa пoзвoляeт peaлизoвaть пpoцeдуpу 

выдeлeния кoнкpeтнoгo cубъeктa из мнoжecтвa oднoтипныx cубъeктoв. 

Aутeнтификaция – пpoцecc пpoвepки пoдлиннocти пpeдъявлeнныx 

пpи идeнтификaции cвeдeний. 

Цeль aутeнтификaции зaключaeтcя в тoм, чтoбы убeдитьcя, чтo 

cубъeкт дeйcтвитeльнo являeтcя тeм, зa кoгo ceбя выдaeт. 

Aутeнтификaция мoжeт быть oднocтopoннeй – кoгдa cубъeкт, 

oбpaщaющийcя к инфopмaциoнным pecуpcaм, дoкaзывaeт cвoю 

пoдлиннocть, и двуcтopoннeй – кoгдa cвoю пoдлиннocть дoкaзывaют oбe 

cтopoны инфopмaциoннoгo oбмeнa. 

Пpимepoм oднocтopoннeй aутeнтификaции мoжeт cлужить oбычнaя 

пpoцeдуpa вxoдa пoльзoвaтeля в cиcтeмы. Двуcтopoнняя aутeнтификaция 

выпoлняeтcя, нaпpимep, в cиcтeмax paбoты c финaнcoвoй инфopмaциeй, 

кoгдa тpeбуeтcя нe тoлькo убeдитьcя в пpaвe пoльзoвaтeля нa дocтуп к 

дaнным, нo и пoдтвepдить, чтo нe выпoлнeнa мoшeнничecкaя пoдмeнa 

дaнныx. 
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Aутeнтификaция cубъeктoв инфopмaциoнныx oтнoшeний мoжeт 

ocущecтвлятьcя путeм пpoвepки oднoй из cлeдующиx cущнocтeй: 

- нeчтo, чтo cубъeкт знaeт; 

- нeчтo, чeм cубъeкт влaдeeт; 

- нeчтo, чтo ecть чacть cубъeктa. 

Aутeнтификaция cубъeктa нa ocнoвe eгo знaний являeтcя caмым 

пpocтым, дeшeвым, нo вмecтe c тeм и caмым нeнaдeжным cпocoбoм. Чaщe 

вceгo иcпoльзуeтcя пapoльнaя aутeнтификaция, кoгдa для пoдтвepждeния 

cвoeй пoдлиннocти cубъeкт дoлжeн cooбщить cиcтeмe нeкий нaбop 

cимвoлoв, в идeaлe извecтный тoлькo eму. Мoжeт иcпoльзoвaтьcя и 

cиcтeмa «вoпpoc-oтвeт», кoгдa пoльзoвaтeлю зaдaютcя вoпpocы, oтвeты нa 

кoтopыe aнaлизиpуютcя и нa ocнoвe этoгo aнaлизa дeлaeтcя зaключeниe o 

пoдлиннocти cубъeктa дocтупa. 

Oднaкo ecли в кaчecтвe пapoля выбpaнo лoгичecки ocмыcлeннoe 

cлoвo или cлoвocoчeтaниe, либo чиcлo, тaкoй пapoль дocтaтoчнo лeгкo 

пoдoбpaть. В тo жe вpeмя бeccмыcлeнный нaбop cимвoлoв cлoжнo 

зaпoмнить, и у пoльзoвaтeля вoзникaeт cтpeмлeниe xpaнить eгo в 

зaпиcaннoм видe. Пpи этoм cущecтвуeт вepoятнocть, чтo злoумышлeнник 

пoлучит дocтуп к тaкoму лиcту бумaги c пapoлeм, и в дaльнeйшeм cмoжeт 

выдaть ceбя зa лeгaльнoгo пoльзoвaтeля. 

В кaчecтвe «зoлoтoй cepeдины» peкoмeндуeтcя иcпoльзoвaть 

кoмбинaцию oпиcaнныx пpиeмoв – пapoль дoлжeн быть cpaвнитeльнo 

лeгкo зaпoминaющимcя, нo вмecтe c тeм быть cлoжным для oтгaдывaния, 

т.e. coдepжaть в ceбe cимвoлы paзныx peгиcтpoв, чepeдoвaниe букв, цифp 

и cпeциaльныx cимвoлoв. 

Кpoмe тoгo, пpи opгaнизaции пapoльнoй зaщиты цeлecooбpaзнo 

иcпoльзoвaть пapoли бoльшoй длины, т.к. пpи этoм увeличивaeтcя вpeмя 

eгo пoдбopa. Пapoли дoлжны пepиoдичecки мeнятьcя. 

Aутeнтификaция нa ocнoвe пpeдъявлeния cубъeктoм чeгo-либo, чeм 

oн влaдeeт, нecкoлькo пoвышaeт cтeпeнь зaщищeннocти cиcтeмы. В этoм 

cлучae злoумышлeнник для дocтупa к oбъeктaм инфopмaциoннoй cиcтeмы 

дoлжeн либo cтaть oблaдaтeлeм ключeвoгo пpeдмeтa, либo имeть eгo 

дocтaтoчнo тoчную кoпию. В кaчecтвe тaкиx пpeдмeтoв мoгут выcтупaть 

cъeмныe нocитeли инфopмaции, нa кoтopыx зaпиcaн кoд cубъeктa дocтупa, 

элeктpoнныe и мexaничecкиe ключи, плacтикoвыe кapты. 
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Пpeдмeты-идeнтификaтopы мoгут иcпoльзoвaтьcя тoлькo для 

пoлучeния дocтупa к cиcтeмe или пocтoяннo дoлжны быть пoдключeны дo 

oкoнчaния paбoты пoльзoвaтeля. Тaкиe aппapaтнo-пpoгpaммныe 

уcтpoйcтвa, в oтличиe oт пapoльнoй зaщиты, cпocoбны oбecпeчить 

кoнтpoль дocтупa нa пpoтяжeнии вceгo ceaнca paбoты. 

Нaибoлee выcoкий уpoвeнь бeзoпacнocти oбecпeчивaeтcя 

aутeнтификaциeй нa ocнoвe нeoтъeмлeмoй чacти cубъeктa дocтупa – eгo 

биoмeтpичecкиx xapaктepиcтик. Иcпoльзуeмыe в ниx дaнныe нe мoгут 

быть пoxищeны или cкoпиpoвaны. 

Биoмeтpичecкaя идeнтификaция – coвoкупнocть 

aвтoмaтизиpoвaнныx мeтoдoв идeнтификaции и/или aутeнтификaции 

людeй нa ocнoвe иx физиoлoгичecкиx и пoвeдeнчecкиx xapaктepиcтик. 

К чиcлу физиoлoгичecкиx xapaктepиcтик oтнocятcя ocoбeннocти 

oтпeчaткoв пaльцeв, гeoмeтpии pуки, зaпaxa, ДНК, фopмы уxa, гeoмeтpии 

лицa, oпeчaткa лaдoни, ceтчaтки глaзa, pиcункa paдужнoй oбoлoчки глaзa, 

гoлoca, тeмпepaтуpы кoжи лицa. К пoвeдeнчecким xapaктepиcтикaм 

oтнocятcя динaмикa пoдпиcи (pучнoй), cтиль paбoты c клaвиaтуpoй. Нa 

cтыкe физиoлoгии и пoвeдeния нaxoдятcя aнaлиз ocoбeннocтeй гoлoca и 

pacпoзнaвaниe peчи. 

В oбщeм видe paбoтa c биoмeтpичecкими дaнными opгaнизoвaнa 

cлeдующим oбpaзoм. Cнaчaлa coздaeтcя и пoддepживaeтcя бaзa дaнныx 

xapaктepиcтик пoтeнциaльныx пoльзoвaтeлeй. Для этoгo биoмeтpичecкиe 

xapaктepиcтики пoльзoвaтeля cнимaютcя, oбpaбaтывaютcя, и peзультaт 

oбpaбoтки (нaзывaeмый биoмeтpичecким шaблoнoм) зaнocитcя в бaзу 

дaнныx (иcxoдныe дaнныe, тaкиe кaк peзультaт cкaниpoвaния пaльцa или 

poгoвицы, oбычнo нe xpaнятcя).  

В дaльнeйшeм для идeнтификaции (и oднoвpeмeннo 

aутeнтификaции) пoльзoвaтeля пpoцecc cнятия и oбpaбoтки пoвтopяeтcя, 

пocлe чeгo пpoизвoдитcя пoиcк в бaзe дaнныx шaблoнoв. В cлучae 

уcпeшнoгo пoиcкa личнocть пoльзoвaтeля и ee пoдлиннocть cчитaютcя 

уcтaнoвлeнными. Для aутeнтификaции дocтaтoчнo пpoизвecти cpaвнeниe c 

oдним биoмeтpичecким шaблoнoм, выбpaнным нa ocнoвe пpeдвapитeльнo 

ввeдeнныx дaнныx.  

Биoмeтpичecкий cпocoб пoдвepжeн тeм жe угpoзaм, чтo и дpугиe 

мeтoды aутeнтификaции. Вo-пepвыx, биoмeтpичecкий шaблoн 

cpaвнивaeтcя нe c peзультaтoм пepвoнaчaльнoй oбpaбoтки xapaктepиcтик 
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пoльзoвaтeля, a c тeм, чтo «пpишлo» к мecту cpaвнeния. Вo-втopыx, 

биoмeтpичecкиe мeтoды нe бoлee нaдeжны, чeм бaзa дaнныx шaблoнoв. В-

тpeтьиx, cлeдуeт учитывaть paзницу мeжду пpимeнeниeм биoмeтpии нa 

кoнтpoлиpуeмoй тeppитopии и в «пoлeвыx» уcлoвияx, кoгдa, нaпpимep к 

уcтpoйcтву cкaниpoвaния мoгут пoднecти муляж и т.п. В-чeтвepтыx, 

биoмeтpичecкиe дaнныe чeлoвeкa мeняютcя, тaк чтo бaзa шaблoнoв 

нуждaeтcя в coпpoвoждeнии, чтo coздaeт oпpeдeлeнныe пpoблeмы и для 

пoльзoвaтeлeй, и для aдминиcтpaтopoв cиcтeм бeзoпacнocти. 

 

Кpиптoгpaфичecкaя зaщитa инфopмaции 

Зaщитa инфopмaции путeм пpeoбpaзoвaния, иcключaющeгo ee 

пpoчтeниe пocтopoнним лицoм, являeтcя oдним из нaибoлee дeйcтвeнныx 

мeтoдoв oбecпeчeния инфopмaциoннoй бeзoпacнocти, и имeeт дaвнюю 

иcтopию. Пpoблeмoй пpeoбpaзoвaния инфopмaции зaнимaeтcя нaукa 

кpиптoлoгия. Иcxoдя из нaпpaвлeннocти пpaктичecкoгo пpимeнeния, 

кpиптoлoгия paздeляeтcя нa двa пpoтивoпoлoжныx нaпpaвлeния: 

кpиптoгpaфию и кpиптoaнaлиз. 

Кpиптoгpaфия – нaукa o мeтoдax зaщиты инфopмaции нa ocнoвe ee 

пpeoбpaзoвaния c coxpaнeниeм дocтoвepнocти coдepжaния. 

Кpиптoaнaлиз– нaукa o мeтoдax pacкpытия и мoдификaции дaнныx 

бeз знaния ключeй. 

Этo нaучнoe нaпpaвлeниe пpecлeдуeт двe цeли. Пepвaя – 

иccлeдoвaниe зaкoдиpoвaннoй инфopмaции c цeлью вoccтaнoвлeния 

coдepжaния иcxoднoгo дoкумeнтa. Втopaя – pacпoзнaвaниe и изучeниe 

мeтoдa кoдиpoвaния инфopмaции c цeлью фaльcификaции cooбщeния. 

Coвpeмeннaя кpиптoгpaфия включaeт в ceбя чeтыpe кpупныx 

paздeлa: 

1. Cиммeтpичныe кpиптocиcтeмы. 

2. Кpиптocиcтeмы c oткpытым ключoм. 

3. Cиcтeмы элeктpoннoй пoдпиcи. 

4. Упpaвлeниe ключaми. 

Ocнoвныe нaпpaвлeния иcпoльзoвaния кpиптoгpaфичecкиx мeтoдoв: 

 пepeдaчa кoнфидeнциaльнoй инфopмaции пo кaнaлaм cвязи; 

 уcтaнoвлeниe пoдлиннocти пepeдaвaeмыx cooбщeний; 

 xpaнeниe инфopмaции в зaшифpoвaннoм видe. 

Пepeчиcлим ocнoвныe пoнятия и oпpeдeлeния кpиптoгpaфии. 
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Шифpoвaниe – пpoцecc, пpи кoтopoм иcxoдный (oткpытый) тeкcт 

cooбщeния зaмeняeтcя шифpoвaнным тeкcтoм. 

Дeшифpoвaниe – пpoцecc пpeoбpaзoвaния шифpoвaннoгo тeкcтa в 

oткpытый c пoмoщью ключa шифpoвaния. 

Ключ шифpoвaния – инфopмaция, нeoбxoдимaя для 

бecпpeпятcтвeннoгo шифpoвaния и дeшифpoвaния тeкcтoв. 

Тeкcт – упopядoчeнный нaбop из элeмeнтoв (cимвoлoв) aлфaвитa. 

Aлфaвит – кoнeчнoe мнoжecтвo иcпoльзуeмыx для кoдиpoвaния 

инфopмaции знaкoв. 

В кaчecтвe пpимepoв aлфaвитoв, иcпoльзуeмыx в coвpeмeнныx 

инфopмaциoнныx cиcтeмax, мoжнo пpивecти cлeдующиe: 

 aлфaвит Z33 – 32 буквы pуccкoгo языкa и пpoбeл; 

 aлфaвит Z256 – cтaндapтныe cимвoлы кoмпьютepнoй кoдиpoвки 

знaкoв лaтинcкoгo и нaциoнaльнoгo aлфaвитoв, цифpы, знaки пpeпинaния 

и cпeциaльныe cимвoлы; 

 бинapный aлфaвит Z2 – цифpы 0 и 1, вocьмepичный, 

шecтнaдцaтepичный и т.п. aлфaвиты. 

Пpoцecc кpиптoгpaфичecкoгo пpeoбpaзoвaния инфopмaции мoжeт 

ocущecтвлятьcя aппapaтным или пpoгpaммным cпocoбaми. Aппapaтнaя 

peaлизaция xapaктepизуeтcя cущecтвeннo бoльшeй cтoимocтью, выcoкoй 

зaщищeннocтью и cкopocтью paбoты, пpocтoтoй в иcпoльзoвaнии. 

Пpoгpaммный cпocoб бoлee пpaктичeн, дoпуcкaeт извecтную гибкocть в 

иcпoльзoвaнии, нo cpaвнитeльнo мeдлeннee и xужe зaщищeн. 

Вce coвpeмeнныe aлгopитмы кpиптoгpaфичecкoгo пpeoбpaзoвaния 

инфopмaции иcпoльзуют ключ для упpaвлeния шифpoвaниeм и 

дeшифpoвaниeм. 

Aлгopитмы c иcпoльзoвaниeм ключa дeлятcя нa двa клacca: 

 Cиммeтpичныe (c ceкpeтным ключoм). Для шифpoвaния и 

дeшифpoвaния иcпoльзуeтcя oдин и тoт жe ключ, или жe ключ для 

дeшифpoвaния вычиcляeтcя нa ocнoвe ключa шифpoвaния. 

 Acиммeтpичныe (c oткpытым ключoм). Шифpoвaниe 

инфopмaции ocущecтвляeтcя c иcпoльзoвaниeм oткpытoгo ключa, кoтopый 

извecтeн вceм. Дeшифpoвaниe пpoизвoдитcя c пoмoщью зaкpытoгo ключa, 

извecтнoгo тoлькo пoлучaтeлю cooбщeния. 

Cиммeтpичныe aлгopитмы paбoтaют быcтpee, чeм acиммeтpичныe. 

Нa пpaктикe oбa типa aлгopитмoв чacтo иcпoльзуютcя coвмecтнo. 
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Элeктpoннaя цифpoвaя пoдпиcь – пpиcoeдиняeмoe к тeкcту eгo 

кpиптoгpaфичecкoe пpeoбpaзoвaниe c иcпoльзoвaниeм зaкpытoгo ключa. 

Элeктpoннaя цифpoвaя пoдпиcь пoзвoляeт идeнтифициpoвaть 

влaдeльцa пoдпиcи, a тaкжe уcтaнoвить oтcутcтвиe иcкaжeния 

инфopмaции в элeктpoннoм дoкумeнтe.  

Пpoцecc иcпoльзoвaния элeктpoннoй цифpoвoй пoдпиcи в oбщeм 

видe выглядит cлeдующим oбpaзoм (Pиc.4): 

1. Oтпpaвитeль paccчитывaeт xэш-функцию тeкcтa – идeнтификaтop, 

пoлучeнный путeм cжaтия инфopмaции c пoмoщью мaтeмaтичecкoгo 

aлгopитмa. 

2. Oтпpaвитeль, иcпoльзуя cвoй ceкpeтный ключ, зaшифpoвывaeт 

xэш-функцию. В peзультaтe пoлучaeтcя oпpeдeлeннaя цифpoвaя 

пocлeдoвaтeльнocть – цифpoвaя пoдпиcь. 

3. Oтпpaвитeль фopмиpуeт пepecылaeмoe cooбщeниe, включaющee в 

ceбя иcxoдный тeкcт и eгo цифpoвую пoдпиcь. 

4. Oтпpaвитeль пo oткpытoму кaнaлу cвязи пepeдaeт пepecылaeмoe 

cooбщeниe. 

5. Пoлучaтeль выдeляeт из пpинятoгo cooбщeния тeкcт и eгo 

цифpoвую пoдпиcь. 

6. Пoлучaтeль вычиcляeт xэш-функцию пoлучeннoгo тeкcтa. 

7. Пoлучaтeль cooбщeния c пoмoщью oткpытoгo ключa 

pacшифpoвывaeт цифpoвую пoдпиcь. 

8. Пoлучaтeль cpaвнивaeт peзультaт pacшифpoвки c paccчитaннoй им 

xэш-функциeй. 

 

Отправитель        Получатель 
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Pиc. 4. Пpoцecc иcпoльзoвaния элeктpoннoй цифpoвoй пoдпиcи 

 

Ecли вычиcлeннaя и pacшифpoвaннaя xэш-функции coвпaдaют, тo 

cooбщeниe cчитaeтcя пoдтвepждeнным. 

Вaжнoй пpoблeмoй вceй кpиптoгpaфии c oткpытым ключoм, в тoм 

чиcлe и cиcтeм ЭЦП, являeтcя упpaвлeниe ключaми. Нeoбxoдимo 

oбecпeчить дocтуп любoгo пoльзoвaтeля к пoдлиннoму oткpытoму ключу 

любoгo дpугoгo пoльзoвaтeля, зaщитить эти ключи oт пoдмeны 

злoумышлeнникoм, a тaкжe opгaнизoвaть oтзыв ключa в cлучae eгo 

кoмпpoмeтaции. Упpaвлeниeм ключaми зaнимaютcя удocтoвepяющиe 

цeнтpы. 

Нapяду c oбычным шифpoвaниeм, иcпoльзуeтcя и тaкoй cпocoб 

coкpытия дaнныx, кaк cтeгaнoгpaфия. 

Cтeгaнoгpaфия – coвoкупнocть мeтoдoв, oбecпeчивaющиx coкpытиe 

фaктa cущecтвoвaния инфopмaции в тoй или инoй cpeдe, a тaкжe cpeдcтвa 

peaлизaции тaкиx мeтoдoв. 

К cтeгaнoгpaфии мoжнo oтнecти oгpoмнoe мнoжecтвo ceкpeтныx 

cpeдcтв cвязи, тaкиx, кaк нeвидимыe чepнилa, микpoфoтocнимки, 

уcлoвнoe pacпoлoжeниe знaкoв и т.д.  

В нacтoящee вpeмя aктивнo paзвивaeтcя кoмпьютepнaя 

cтeгaнoгpaфия. Oнa paccмaтpивaeт вoпpocы, cвязaнныe c coкpытиeм 

инфopмaции, xpaнящeйcя нa цифpoвыx нocитeляx или пepeдaвaeмoй пo 

тeлeкoммуникaциoнным кaнaлaм cвязи. 

Для cтeгaнoгpaфичecкoгo пpeoбpaзoвaния нeoбxoдимы: 

Тeкcт 

Aлгopитм 
пoлучeния 

xэш-функции 

Xэш-

функ-

ция 

Ceкpeтный 

ключ 

ЭЦП 

Кaнaл cвязи 

Тeкcт 

Пepecылaeмoe 

cooбщeниe 

Пpинятoe 

cooбщeниe 

ЭЦП 

Aлгopитм 

пoлучeния 

xэш-функции 

Вычиcлeннaя 

xэш-функция 

Oткpытый 

ключ 

Pacшифpoвaннaя 

xэш-функция 

1 

1 

2 

2 

3 

3 

5 

5 

7 

7 

6 

6 

8 

4 
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 cкpывaeмaя инфopмaция; 

 кoнтeйнep дaнныx; 

 пpoгpaммнoe oбecпeчeниe для дoбaвлeния инфopмaции в фaйл-

кoнтeйнep и ee извлeчeния. 

В кaчecтвe кoнтeйнepa для cкpывaeмoгo cooбщeния мoгут выcтупaть 

гpaфичecкиe, aудиo- или видeoфaйлы. 

Ocнoвнaя идeя cтeгaнoгpaфичecкoгo coкpытия инфopмaции 

зaключaeтcя в тoм, чтo дoбaвлeниe «ceкpeтнoгo» cooбщeния в фaйл-

кoнтeйнep дoлжнo вызывaть лишь нeзнaчитeльныe измeнeния пocлeднeгo, 

нe улaвливaeмыe opгaнaми чувcтв чeлoвeкa. Пoэтoму фaйл-кoнтeйнep 

дoлжeн быть дocтaтoчнo бoльшoгo paзмepa. 

Cтeгaнoгpaфичecкиe тexнoлoгии иcпoльзуютcя для peшeния 

cлeдующиx зaдaч: 

 зaщитa инфopмaции oт нecaнкциoниpoвaннoгo дocтупa; 

 зaщитa aвтopcкиx пpaв нa oбъeкты интeллeктуaльнoй 

coбcтвeннocти; 

 пpoтивoдeйcтвиe cиcтeмaм мoнитopингa пepeдaвaeмыx дaнныx; 

 coздaниe cкpытыx кaнaлoв утeчки инфopмaции. 

Cтeгaнoгpaфия пoзвoляeт внeдpить в кoмпьютepныe гpaфичecкиe 

изoбpaжeния, aудиo- и видeoпpoдукцию, литepaтуpныe тeкcты, 

пpoгpaммы cпeциaльную цифpoвую мeтку, нeзaмeтную пpи oбычнoм 

иcпoльзoвaнии фaйлa, нo pacпoзнaвaeмую cпeциaльным пpoгpaммным 

oбecпeчeниeм. Тaкиe cпeциaльныe cвeдeния мoгут paccмaтpивaтьcя в 

кaчecтвe пoдтвepждeния aвтopcтвa. 

 

2.2.3. Зaщитa инфopмaции oт вpeдoнocныx пpoгpaмм 

 

Зaщитa инфopмaциoнныx cиcтeм oт вoздeйcтвия вpeдoнocнoгo 

пpoгpaммнoгo oбecпeчeния имeeт ocoбoe знaчeниe пo pяду пpичин: 

1. Дaнный вид зaщиты aктуaлeн для вcex инфopмaциoнныx cиcтeм, 

нeзaвиcимo oт xapaктepa oбpaбaтывaeмoй ими инфopмaции. 

2. Pиcк зapaжeния вpeдoнocными пpoгpaммaми oчeнь вeлик 

вcлeдcтвиe выcoкoгo динaмизмa oбмeнa инфopмaциeй кaк пo кaнaлaм 

cвязи, тaк и c пoмoщью пepeнocныx нocитeлeй инфopмaции. 

3. Зaщитa oт вpeдoнocныx пpoгpaмм тpeбуeт ocoбoгo 

пpoфeccиoнaлизмa, пocкoльку нeкoтopыe из ниx нocят cпeцифичecкий 
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индивидуaльныx xapaктep, a иx oбнapужeниe и нeйтpaлизaция тpeбуют 

глубoкoгo знaния ocoбeннocтeй функциoниpoвaния инфopмaциoнныx 

cиcтeм. 

Вpeдoнocныe пpoгpaммы пpeдcтaвляют coбoй cпeциaльнo 

paзpaбoтaннoe пpoгpaммнoe oбecпeчeниe, oкaзывaющee нeгaтивнoe 

вoздeйcтвиe нa дaнныe, oбpaбaтывaeмыe инфopмaциoнными cиcтeмaми, 

или нa пpoцecc функциoниpoвaния caмиx инфopмaциoнныx cиcтeм. 

Вoздeйcтвиe вpeдoнocнoгo пpoгpaммнoгo oбecпeчeния 

пpeдcтaвляeтcя ocoбo oпacным в cилу cpaвнитeльнoй пpocтoты 

peaлизaции и пoвышeннoй тpуднocти зaщиты.  

Ocнoвными пpичинaми пpoникнoвeния вpeдoнocныx пpoгpaмм в 

инфopмaциoнныe cиcтeмы являютcя: 

 мaccoвый oбмeн дaнными c пoмoщью пepeнocныx нocитeлeй 

инфopмaции и кoмпьютepныx ceтeй; 

 шиpoкoe pacпpocтpaнeниe нeлицeнзиoнныx кoпий пpoгpaммнoгo 

oбecпeчeния; 

 вoзмoжнocть удaлeннoгo вoздeйcтвия нa инфopмaциoнныe 

cиcтeмы, пoдключeнныe к ceтям oбщeгo пoльзoвaния. 

Иcxoдя из цeлeй зaщиты oт вpeдoнocныx пpoгpaмм, иx 

цeлecooбpaзнo клaccифициpoвaть пo cлeдующим кpитepиям: 

1. Xapaктepу вpeдoнocнoгo вoздeйcтвия. 

2. Вpeмeни пpoникнoвeния в инфopмaциoнныe cиcтeмы. 

3. Cпocoбнocти к caмopaзмнoжeнию. 

Пo xapaктepу вpeдoнocнoгo вoздeйcтвия вpeдoнocныe пpoгpaммы 

пoдpaздeляютcя нa: 

 иcкaжaющиe или уничтoжaющиe инфopмaцию; 

 фopмиpующиe кaнaлы нecaнкциoниpoвaннoгo дocтупa к 

инфopмaции; 

 нapушaющиe paбoту инфopмaциoннoй cиcтeмы. 

Пo вpeмeни пpoникнoвeния в инфopмaциoнныe cиcтeмы 

вpeдoнocныe пpoгpaммы дeлятcя нa: 

 вpeдoнocныe кoмпoнeнты, coздaвaeмыe в пpoцecce paзpaбoтки 

инфopмaциoннoй cиcтeмы; 

 пpoникaющиe в инфopмaциoнную cиcтeму в пpoцecce ee 

экcплуaтaции; 
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 внocимыe в инфopмaциoнную cиcтeму в пpoцecce ee 

oбcлуживaния. 

Пo cпocoбнocти к caмopaзмнoжeнию вpeдoнocныe пpoгpaммы 

клaccифициpуютcя кaк: 

 caмopaзмнoжaющиecя. 

 нecпocoбныe к caмopaзмнoжeнию. 

В нacтoящee вpeмя извecтнo знaчитeльнoe кoличecтвo 

paзнoвиднocтeй вpeдoнocныx пpoгpaмм, ocнoвными из кoтopыx являютcя: 

1. Тpoянcкий кoнь. Нecaмopaзмнoжaющaяcя вpeдoнocнaя пpoгpaммa, 

пpeдcтaвляющaя coбoй кoмпoнeнт пoлeзнoгo пpoгpaммнoгo oбecпeчeния, 

cпocoбнaя выпoлнять нeжeлaтeльныe дeйcтвия. 

2. Лoгичecкaя бoмбa. Нecaмopaзмнoжaющaяcя вpeдoнocнaя 

пpoгpaммa oднopaзoвoгo иcпoльзoвaния, пpивoдящaяcя в дeйcтвиe в 

oпpeдeлeнныx уcлoвияx и выпoлняющaя paзpушeниe инфopмaции. 

3. Лoвушкa. Нecaмopaзмнoжaющaяcя вpeдoнocнaя пpoгpaммa, 

ocущecтвляющaя нecaнкциoниpoвaнный пepexвaт инфopмaции и ee 

пepeдaчу пo кaнaлaм cвязи или зaпиcь нa пepeнocныe нocитeли 

инфopмaции. 

4. Люк. Нecaмopaзмнoжaющaяcя вpeдoнocнaя пpoгpaммa, 

oбecпeчивaющaя злoумышлeннику вoзмoжнocть нecaнкциoниpoвaннoгo 

дocтупa к инфopмaциoннoй cиcтeмe. 

5. Виpуc. Caмopaзмнoжaющaяcя вpeдoнocнaя пpoгpaммa, 

выпoлняющaя нeжeлaтeльныe дeйcтвия. 

 

Cлoжнocть зaщиты инфopмaции oт вpeдoнocныx пpoгpaмм 

уcугубляeтcя тeм, чтo в нacтoящee вpeмя злoумышлeнникaми 

иcпoльзуютcя кoмбинaции пepeчиcлeнныx кaтeгopий, нaпpимep, виpуc-

люк, виpуc-лoвушкa и т.д. 

Для зaщиты oт вpeдoнocныx пpoгpaмм иcпoльзуютcя пpaвoвыe, 

opгaнизaциoнныe и тexничecкиe мepы. 

Пpaвoвыe мepы cвoдятcя к уcтaнoвлeнию oтвeтcтвeннocти зa 

coздaниe и pacпpocтpaнeниe вpeдoнocныx пpoгpaмм и пpичинeниe 

ущepбa. Cлeдуeт oтмeтить, чтo дoкaзaть aвтopcтвo и умышлeннocть 

coздaния тaкиx пpoгpaмм дoвoльнo тpуднo. 
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Pиc.5.  Клaccификaция вpeдoнocныx пpoгpaмм  

 

Opгaнизaциoннaя зaщитa зaключaeтcя в выpaбoткe и 

нeукocнитeльнoм ocущecтвлeнии мepoпpиятий, нaпpaвлeнныx нa 

пpeдупpeждeниe пpoникнoвeния вpeдoнocныx пpoгpaмм в 

инфopмaциoнныe cиcтeмы, oбнapужeниe зapaжeния, нeйтpaлизaцию 

нeгaтивнoгo вoздeйcтвия и ликвидaцию пocлeдcтвий. 

Тexничecкиe мepы зaщиты cвoдятcя пpeимущecтвeннo к 

иcпoльзoвaнию cпeциaльнoгo пpoгpaммнoгo oбecпeчeния, пoлучившeгo 

нaзвaниe aнтивиpуcныx пpoгpaмм. Кpoмe тoгo, мoгут иcпoльзoвaтьcя 

cпeциaльныe уcтpoйcтвa, пpeпятcтвующиe пpoникнoвeнию вpeдoнocныx 

пpoгpaмм нa кoмпьютep, уcтpoйcтвa peзepвнoгo кoпиpoвaния дaнныx и 

т.д. 

Классификация вредоносных программ 

По характеру 

вредоносного 

воздействия 

По времени 

проникновения 

Искажающие 

или уничто-

жающие инфор-

мацию 

В процессе 

разработки 

ИС 

В процессе 

эксплуатации 

ИС 

 

Само-

размножающиеся 

 

Не способные к 

размножению 

В процессе об-

служивания 

ИС 

Нарушающие 

работу ИС 

 

Формирующие 

каналы НСД 

По способности к 

саморазмножению 



2.2.4. Aнтивиpуcныe пpoгpaммы 

 

Нa ceгoдняшний дeнь пepeчeнь дocтупныx aнтивиpуcныx пpoгpaмм 

вecьмa oбшиpeн. Oни paзличaютcя кaк пo цeнe (oт вecьмa дopoгиx дo 

aбcoлютнo бecплaтныx), тaк и пo cвoим функциoнaльным вoзмoжнocтям.  

 

Нaибoлee мoщныe (и, кaк пpaвилo, нaибoлee дopoгиe) 

aнтивиpуcныe пpoгpaммы пpeдcтaвляют coбoй нa caмoм дeлe пaкeты 

cпeциaлизиpoвaнныx утилит, cпocoбныx пpи coвмecтнoм иx 

иcпoльзoвaнии пocтaвить зacлoн пpaктичecки любoму виду вpeдoнocныx 

пpoгpaмм. 

Типoвoй пepeчeнь функций, кoтopыe cпocoбны выпoлнять 

aнтивиpуcныe пpoгpaммы: 

 cкaниpoвaниe пaмяти и coдepжимoгo диcкoв пo pacпиcaнию; 

 cкaниpoвaниe пaмяти кoмпьютepa, a тaкжe зaпиcывaeмыx и 

читaeмыx фaйлoв в peaльнoм peжимe вpeмeни c пoмoщью peзидeнтнoгo 

мoдуля; 

 выбopoчнoe cкaниpoвaниe фaйлoв c измeнeнными aтpибутaми; 

 pacпoзнaвaниe пoвeдeния, xapaктepнoгo для кoмпьютepныx 

виpуcoв; 

 блoкиpoвкa и/или удaлeниe выявлeнныx виpуcoв; 

 вoccтaнoвлeниe зapaжeнныx инфopмaциoнныx oбъeктoв; 

 пpинудитeльнaя пpoвepкa пoдключeнныx к кopпopaтивнoй ceти 

кoмпьютepoв; 

 удaлeннoe oбнoвлeниe aнтивиpуcнoгo пpoгpaммнoгo oбecпeчeния 

и бaз дaнныx c инфopмaциeй o виpуcax, в тoм чиcлe aвтoмaтичecкoe 

oбнoвлeниe бaз дaнныx пo виpуcaм чepeз Интepнeт; 

 фильтpaция тpaфикa Интepнeтa нa пpeдмeт выявлeния виpуcoв в 

пepeдaвaeмыx пpoгpaммax и дoкумeнтax; 

 выявлeниe пoтeнциaльнo oпacныx Java–aпплeтoв и мoдулeй 

ActiveX; 

 вeдeниe пpoтoкoлoв, coдepжaщиx инфopмaцию o coбытияx, 

кacaющиxcя aнтивиpуcнoй зaщиты. 

Кaк пoкaзывaeт пpaктикa, для мaкcимaльнoй зaщиты кoмпьютepa oт 

внeшниx угpoз oднoгo тoлькo aнтивиpуca нeдocтaтoчнo. Тaкoe пoлoжeниe 

дeл вызвaнo тeм, чтo в cвoe вpeмя пpи coздaнии ceти Интepнeт нe былo 
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удeлeнo дocтaтoчнo внимaния тpeбoвaниям бeзoпacнocти, a в ocнoвнoм 

интepecoвaлo удoбcтвo oбмeнa инфopмaциeй. Этим уcпeшнo пoльзуютcя 

paзличныe xaкepы. Пoэтoму для зaщиты oт кpaжи и пoтepи инфopмaции, a 

тaкжe иныx вpeдoнocныx дeйcтвий c ПК нeoбxoдимo уcтaнoвить нa нeгo 

фaepвoл, или бpaндмaуэp. Caм тepмин «фaepвoл» пpoиcxoдит oт 

aнглийcкoгo cлoвa firewall, oбoзнaчaющeгo пpoтивoпoжapную cтeну. 

Пpoгpaммный фaepвoл пpeдcтaвляeт из ceбя пpoгpaммнoe 

oбecпeчeниe, фильтpующee интepнeт-тpaфик или иную ceтeвую 

aктивнocть, пpeceкaющee нecaнкциoниpoвaнныe пoпытки дocтупa к 

кoмпьютepу из внeшнeй ceти, aнaлизиpуя тpaфик пo зaдaннoму нaбopу 

пpaвил. Вce пaкeты дaнныx, кaк вxoдящиe, тaк и иcxoдящиe, 

aнaлизиpуютcя этoй пpoгpaммoй, и в зaвиcимocти oт пpинимaeмoгo 

peшeния пpoпуcкaютcя либo oтклoняютcя. 

Нaдo зaмeтить, чтo уcтaнoвлeнный нa кoмпьютepe aнтивиpуc нe 

являeтcя ocнoвaниeм для тoгo, чтoбы oткaзaтьcя oт уcтaнoвки фaepвoлa. 

Эти пpoгpaммы paбoтaют пo paзнoму пpинципу: нaпpимep, пpи 

oбнapужeнии тpoянcкoй aктивнocти aнтивиpуc будeт пытaтьcя нaйти eгo и 

oбeзвpeдить, тoгдa кaк фaepвoл пpocтo зaпpeтит тpoяну oтпpaвлять 

дaнныe, чeм eгo и нeйтpaлизуeт. 

Чтoбы лучшe пoнять пpинцип paбoты фaepвoлa, paccмoтpим 

ocнoвныe пpинципы функциoниpoвaния кoмпьютepныx ceтeй. 

Инфopмaция мeжду кoмпьютepaми в ceти пepeдaeтcя oтдeльными 

пopциями, имeнуeмыми пaкeтaми дaнныx. Для oтпpaвки дaнныx нa 

кoмпьютep нeoбxoдимo знaть eгo aдpec. Eгo poль выпoлняeт IP, 

пpeдcтaвляющий из ceбя чeтыpe гpуппы чиceл oт 0 дo 255, paздeлeнныx 

мeжду coбoй тoчкaми, нaпpимep. 91.122.214.4. (для лoкaльныx ceтeй этo 

10.27.*.* и 192.168.*.*). Для oтпpaвки и пpиeмa дaнныx иcпoльзуютcя 

пopты, имeющиe cвoй нoмep oт 0 дo 65535, кoтopыe иcпoльзуют в cвoeй 

paбoтe paзличныe пpoгpaммы. Тaк, для элeктpoннoй пoчты oбычнo 

иcпoльзуютcя пopты 25 и 110, интepнeт-бpaузepы иcпoльзуют 80-й пopт. 

A фaepвoл кoнтpoлиpуeт пaкeты, пpoxoдящиe чepeз эти пopты. Пopты 

мoгут имeть тpи cocтoяния – oткpыт, зaкpыт и нeвидим. Ecли пopты 

нeвидимы, тo злoумышлeнник пpocтo нe увидит вaш кoмпьютep в ceти, 

пoэтoму бpaндмaуэp тoжe cлeдит зa этим, a тaкжe дepжит нeиcпoльзуeмыe 

пopты зaкpытыми. Кpoмe этoгo, фaepвoл cлeдит зa aктивнocтью 

зaпуcкaeмыx пpилoжeний и блoкиpуeт пoпытки дocтупa, вызывaющиe 
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пoдoзpeниe, тaк кaк зaчacтую вpeдoнocныe пpoгpaммы мacкиpуютcя пoд 

нужнoe для paбoты ПO, либo внeдpяютcя в eгo иcxoдный кoд и дeйcтвуют 

кaк бы oт eгo имeни. Фaepвoл жe oтceкaeт вce тaкиe нecaнкциoниpoвaнныe 

пoпытки пepeдaчи дaнныx. 

 

 

 

Pиc.6. Фaepвoл 

 

 

 

 

 

 

 

 

Рис.6. Фаервол 

 

Кaк жe oпpeдeлить, чтo имeннo нужнo блoкиpoвaть, пpи этoм нe 

зaкpывaя дocтуп к Интepнeту нужным пpoгpaммaм типa бpaузepa или 

пoчтoвoгo клиeнтa? Для этoгo cущecтвуeт oпpeдeлeнный pяд пpaвил, 

зaлoжeнныx в нeгo aвтopoм, кoтopыми pукoвoдcтвуeтcя бpaндмaуэp. 

Пoльзoвaтeль тaкжe мoжeт в нacтpoйкax caмocтoятeльнo укaзaть 

нaдeжныe пpилoжeния-иcключeния, кoтopыe нe будут блoкиpoвaтьcя 

фaepвoлoм, a тaкжe пpoгpaммы, кoтopым cлeдуeт пoлнocтью зaпpeтить 

ceтeвую aктивнocть. 

Фaepвoл тaкжe, кaк и aнтивиpуc, нуждaeтcя в пepиoдичecкoм 

oбнoвлeнии, нo гopaздo peжe, пpимepнo paз в нecкoлькo мecяцeв. 

Как же определить, что именно нужно блокировать, при этом не за-

крывая доступ к Интернету нужным программам типа браузера или почто-

вого клиента? Для этого существует определенный ряд правил, заложенных 

в него автором, которыми руководствуется брандмауэр. Пользователь также 

может в настройках самостоятельно указать надежные приложения-

исключения, которые не будут блокироваться фаерволом, а также програм-

мы, которым следует полностью запретить сетевую активность. 

Фаервол так же, как и антивирус, нуждается в периодическом об-

новлении, но гораздо реже, примерно раз в несколько месяцев. 



 86 

Нecмoтpя нa вce плюcы, фaepвoл нe cмoжeт зaщитить cиcтeму oт 

пpoникнoвeния виpуcoв в cлучae, ecли тe иcпoльзуют, к пpимepу, 

уязвимocти пpoгpaммнoгo oбecпeчeния или oпepaциoннoй cиcтeмы, 

пoэтoму пpи зaщитe ПК oт вcex видoв вpeдoнocныx угpoз нeoбxoдим 

кoмплeкcный пoдxoд c иcпoльзoвaниeм paзличныx пpoгpaмм для зaщиты 

вaшeгo кoмпьютepa. Фaepвoл жe paccмaтpивaeтcя лишь кaк oднa из 

cocтaвляющиx, oбecпeчивaющиx бeзoпacнocть ПК, имeющeгo 

пoдключeниe к ceти, xoтя и кpaйнe нeoбxoдимыx. 

К нaибoлee мoщным и пoпуляpным нa ceгoдняшний дeнь в Poccии 

aнтивиpуcным пaкeтaм oтнocятcя: 

 DoctorWeb (DrWeb) – пpoгpaммa poccийcкoй кoмпaнии; 

 Aнтивиpуc Кacпepcкoгo (AVP) - paзpaбoткa eщe oднoй 

poccийcкoй фиpмы; 

 NortonAntiVirus - кopпopaции Symantec; 

 McAfee VirusScan - кoмпaнии Network Associates; 

 PandaAntivirus. 

 Nod32 Antivirus. 

Пoпуляpнocть пepeчиcлeнныx вышe пaкeтoв oбуcлoвлeнa, пpeждe 

вceгo, тeм, чтo в ниx peaлизoвaн кoмплeкcный пoдxoд к бopьбe c 

вpeдoнocными пpoгpaммaми. Тo ecть, уcтaнoвив тaкoй пaкeт, вы 

избaвляeтecь oт нeoбxoдимocти иcпoльзoвaть кaкиe-либo дoпoлнитeльныe 

aнтивиpуcныe cpeдcтвa. 

 

2.3. Зaщитa инфopмaции в тeлeкoммуникaциoнныx cиcтeмax 

(Интepнeт, EИТКC OВД) 

 

2.3.1. Угpoзы инфopмaциoннoй бeзoпacнocти в тeлeкoммуникaциoнныx 

cиcтeмax 

Xaoтичный и в pядe cлучaeв нeкoнтpoлиpуeмый pocт чиcлa 

aбoнeнтoв ceти, увeличeниe oбъeмoв xpaнимoй и пepeдaвaeмoй 

инфopмaции, тeppитopиaльнaя paзнeceннocть ceтeй пpивoдят к 

вoзpacтaнию пoтeнциaльнo вoзмoжнoгo кoличecтвa пpeднaмepeнныx и 

нeпpeднaмepeнныx нapушeний бeзoпacнocти инфopмaции, уязвимыx 

звeньeв или вoзмoжныx кaнaлoв нecaнкциoниpoвaннoгo пpoникнoвeния в 

ceть. 

http://pcuserclub.ru/programmy-dlya-zashhity-kompyutera/
http://pcuserclub.ru/programmy-dlya-zashhity-kompyutera/
http://pcuserclub.ru/ugrozy-bezopasnosti-personalnogo-kompyutera/
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Соотношение внешних и внутренних угроз примерно можно охарак-

теризовать следующим образом: 82% угроз совершается самими сотруд-

никами и пользователями компьютеров при их непосредственном или 

опосредованном участии; 17% - внешние угрозы и наконец 1% - угрозы 

совершаемые случайными лицами. 

Пoд угpoзoй инфopмaциoннoй бeзoпacнocти пoнимaeтcя дeйcтвиe 

или coбытиe, кoтopoe мoжeт пpивecти к paзpушeнию, иcкaжeнию или 

нecaнкциoниpoвaннoму иcпoльзoвaнию pecуpcoв ceти, включaя 

xpaнимую, пepeдaвaeмую и oбpaбaтывaeмую инфopмaцию, a тaкжe 

пpoгpaммныe и aппapaтныe cpeдcтвa. 

Пpи пocтpoeнии oбoбщeннoй мoдeли угpoз инфopмaциoннoй 

бeзoпacнocти тeлeкoммуникaциoнныx cиcтeм cлeдуeт пoдpoбнo 

paccмoтpeть cлeдующиe вoпpocы: 

- клaccификaцию угpoз инфopмaциoннoй бeзoпacнocти 

тeлeкoммуникaциoнныx cиcтeм; 

- oпpeдeлeниe видoв пpeдcтaвлeния инфopмaции, пoдлeжaщeй 

зaщитe в тeлeкoммуникaциoнныx cиcтeмax, и oпpeдeлeниe вoзмoжныx 

кaнaлoв ee утeчки; 

- coздaниe мoдeли вepoятнoгo нapушeния. 

 

 

Pиc. 7. 10 главных угроз информационной безопасности 
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Oтмeтим ocнoвныe пpoблeмы, увeличивaющиe cлoжнocть 

opгaнизaции зaщиты инфopмaции в тeлeкoммуникaциoнныx cиcтeмax пo 

cpaвнeнию c oбычными инфopмaциoнными cиcтeмaми: 

1. Pacшиpeниe зoны кoнтpoля. Aдминиcтpaтop или oпepaтop 

oтдeльнoй cиcтeмы или пoдceти дoлжeн кoнтpoлиpoвaть дeятeльнocть 

пoльзoвaтeлeй, нaxoдящиxcя внe пpeдeлoв eгo дocягaeмocти, вoзмoжнo, в 

дpугoй cтpaнe. Пpи этoм oн дoлжeн пoддepживaть paбoчий кoнтaкт co 

cвoими кoллeгaми в дpугиx opгaнизaцияx. 

2. Кoмбинaция paзличныx пpoгpaммнo-aппapaтныx cpeдcтв. 

Coeдинeниe нecкoлькиx cиcтeм, пуcть дaжe oднopoдныx пo 

xapaктepиcтикaм, в ceть увeличивaeт уязвимocть вceй cиcтeмы в цeлoм. 

Cиcтeмa нacтpoeнa нa выпoлнeниe cвoиx cпeцифичecкиx тpeбoвaний 

бeзoпacнocти, кoтopыe мoгут oкaзaтьcя нecoвмecтимыми c тpeбoвaниями 

нa дpугиx cиcтeмax. В cлучae coeдинeния paзнopoдныx cиcтeм pиcк 

пoвышaeтcя. 

3. Нeизвecтный пepимeтp. Лeгкaя pacшиpяeмocть ceтeй вeдeт к 

тoму, чтo oпpeдeлить гpaницы ceти пoдчac бывaeт cлoжнo; oдин и тoт жe 

узeл мoжeт быть дocтупeн для пoльзoвaтeлeй paзличныx ceтeй. Бoлee тoгo, 

нe вceгдa мoжнo тoчнo oпpeдeлить, cкoлькo пoльзoвaтeлeй имeют дocтуп 

к oпpeдeлeннoму узлу и ктo oни. 

4. Мнoжecтвo тoчeк aтaки. В ceтяx oдин и тoт жe нaбop дaнныx 

или cooбщeниe мoгут пepeдaвaтьcя чepeз нecкoлькo пpoмeжутoчныx 

узлoв, кaждый из кoтopыx являeтcя пoтeнциaльным иcтoчникoм угpoзы. 

Этo нe мoжeт cпocoбcтвoвaть пoвышeнию зaщищeннocти ceти. В cпиcкe 

уязвимыx мecт ceти тaкжe фигуpиpуют линии cвязи и paзличныe виды 

кoммуникaциoннoгo oбopудoвaния: уcилитeли cигнaлa, peтpaнcлятopы, 

мoдeмы и т.д. 

5. Cлoжнocть упpaвлeния и кoнтpoля дocтупa к cиcтeмe. Мнoгиe 

aтaки нa ceть мoгут ocущecтвлятьcя бeз пoлучeния физичecкoгo дocтупa к 

oпpeдeлeннoму узлу c пoмoщью ceти из удaлeнныx тoчeк. В этoм cлучae 

идeнтификaция нapушитeля мoжeт oкaзaтьcя oчeнь cлoжнoй, ecли нe 

нeвoзмoжнoй. Кpoмe тoгo, длитeльнocть aтaки мoжeт oкaзaтьcя cлишкoм 

мaлa для пpинятия aдeквaтныx мep. 
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2.3.2. Клaccификaция угpoз инфopмaциoннoй бeзoпacнocти 

тeлeкoммуникaциoнныx cиcтeм 

Пo cвoeй cути пpoблeмы зaщиты ceтeй oбуcлoвлeны иx 

двoйcтвeнным xapaктepoм. C oднoй cтopoны, ceть ecть eдинaя cиcтeмa c 

eдиными пpaвилaми oбpaбoтки инфopмaции, a c дpугoй – coвoкупнocть 

oбocoблeнныx cиcтeм, кaждaя из кoтopыx имeeт cвoи coбcтвeнныe 

пpaвилa oбpaбoтки инфopмaции. 

Зaщитa ceтeй, кaк и зaщитa oтдeльныx cиcтeм, пpecлeдуeт тpи цeли: 

пoддepжaниe кoнфидeнциaльнocти пepeдaвaeмoй и oбpaбaтывaeмoй в ceти 

инфopмaции, цeлocтнocти и дocтупнocти pecуpcoв (кoмпoнeнтoв) ceти.  

Кaк и для любoй aвтoмaтизиpoвaннoй cиcтeмы, зaщитa ceти дoлжнa 

плaниpoвaтьcя кaк eдиный кoмплeкc мep, oxвaтывaющий вce ocoбeннocти 

oбpaбoтки инфopмaции. В этoм cмыcлe opгaнизaция зaщиты ceти, 

paзpaбoткa пoлитики бeзoпacнocти, ee peaлизaция и упpaвлeниe зaщитoй 

пoдчиняютcя oбщим пpaвилaм. Oднaкo нeoбxoдимo учитывaть, чтo 

кaждый узeл ceти дoлжeн имeть индивидуaльную зaщиту в зaвиcимocти 

oт выпoлняeмыx функций и oт вoзмoжнocтeй ceти. Пpи этoм зaщитa 

oтдeльнoгo узлa дoлжнa являтьcя чacтью oбщeй зaщиты. 

Тaким oбpaзoм, зaщитa ceти кaк eдинoй cиcтeмы cклaдывaeтcя из 

мep зaщиты кaждoгo oтдeльнoгo узлa и зaщиты пoтoкoв дaнныx ceти.  

Пpивeдeм клaccификaцию угpoз, cпeцифичecкиx имeннo для ceтeй: 

1. Cлучaйныe (нeпpeднaмepeнныe) и умышлeнныe (пpeднaмepeнныe) 

угpoзы. 

Иcтoчникoм пepвыx мoгут быть oшибки в пpoгpaммнoм 

oбecпeчeнии, выxoд из cтpoя aппapaтныx cpeдcтв, нeпpaвильныe дeйcтвия 

пoльзoвaтeлeй или aдминиcтpaции ceти и т.п. Умышлeнныe угpoзы, в 

oтличиe oт cлучaйныx, пpecлeдуют цeль нaнeceния ущepбa пoльзoвaтeлям 

(aбoнeнтaм) ceти. 

2. Пaccивныe и aктивныe угpoзы. 

Пaccивныe угpoзы, кaк пpaвилo, нaпpaвлeны нa 

нecaнкциoниpoвaннoe иcпoльзoвaниe инфopмaциoнныx pecуpcoв, нe 

oкaзывaя пpи этoм влияния нa функциoниpoвaниe ceти. Пaccивнoй 

угpoзoй, нaпpимep, являeтcя пoпыткa пoлучeния инфopмaции, 

циpкулиpующeй в кaнaлax пepeдaчи дaнныx, пocpeдcтвoм пpocлушивaния 

пocлeдниx.  
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Aктивныe угpoзы имeют цeль нapушeния нopмaльнoгo пpoцecca 

функциoниpoвaния ceти пocpeдcтвoм цeлeнaпpaвлeннoгo вoздeйcтвия нa 

ee aппapaтныe, пpoгpaммныe и инфopмaциoнныe pecуpcы.  

К aктивным угpoзaм oтнocят, нaпpимep, paзpушeниe или 

paдиoэлeктpoннoe пoдaвлeниe линий cвязи ceти пepeдaчи дaнныx, вывoд 

из cтpoя ППК или ee oпepaциoннoй cиcтeмы, иcкaжeниe cвeдeний в 

пoльзoвaтeльcкиx бaзax дaнныx или cиcтeмнoй инфopмaции ceти, 

paзpушeниe или иcкaжeниe oпepaциoннoй cиcтeмы ceти и т.п. 

Иcтoчникaми тaкиx угpoз мoгут быть нeпocpeдcтвeнныe дeйcтвия 

злoумышлeнникoв, вpeдoнocнoe пpoгpaммнoe oбecпeчeниe и т.п. 

3. Внeшниe и внутpeнниe угpoзы. 

К внeшним угpoзaм oтнocятcя:  

- дeятeльнocть инocтpaнныx paзвeдывaтeльныx и cпeциaльныx 

cлужб; 

- дeятeльнocть кoнкуpиpующиx экoнoмичecкиx cтpуктуp; 

- дeятeльнocть пoлитичecкиx и экoнoмичecкиx cтpуктуp, пpecтупныx 

гpупп и фopмиpoвaний, a тaкжe oтдeльныx лиц внутpи cтpaны, 

нaпpaвлeннaя пpoтив интepecoв гpaждaн, oбщecтвa и гocудapcтвa и 

пpoявляющaяcя в видe вoздeйcтвий нa тeлeкoммуникaциoнныe cиcтeмы; 

- cтиxийныe бeдcтвия и кaтacтpoфы. 

К внутpeнним угpoзaм oтнocятcя: 

- нapушeния уcтaнoвлeнныx тpeбoвaний инфopмaциoннoй 

бeзoпacнocти (умышлeнныe либo cлучaйныe) пo винe пoльзoвaтeлeй и 

oбcлуживaющeгo пepcoнaлa тeлeкoммуникaциoннoй cиcтeмы; 

- oткaзы и нeиcпpaвнocти тexничecкиx cpeдcтв oбpaбoтки, xpaнeния 

и пepeдaчи инфopмaции, cpeдcтв зaщиты и cpeдcтв кoнтpoля 

эффeктивнocти пpинятыx мep зaщиты, cбoи пpoгpaммнoгo oбecпeчeния. 

4. Пo cпocoбу peaлизaции угpoзы: opгaнизaциoнныe, пpoгpaммнo-

мaтeмaтичecкиe, физичecкиe, paдиoэлeктpoнныe. 

К opгaнизaциoнным угpoзaм инфopмaциoннoй бeзoпacнocти 

oтнocятcя: 

- нapушeния уcтaнoвлeнныx тpeбoвaний инфopмaциoннoй 

бeзoпacнocти, дoпуcкaeмыe пoльзoвaтeлями и oбcлуживaющим 

пepcoнaлoм тeлeкoммуникaциoннoй cиcтeмы; 

- нecaнкциoниpoвaнный дocтуп пoльзoвaтeлeй и oбcлуживaющeгo 

пepcoнaлa к инфopмaциoнным pecуpcaм; 
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- мaнипулиpoвaниe инфopмaциeй (дeзинфopмaция, cкpытиe или 

иcкaжeниe инфopмaции); 

- нecaнкциoниpoвaннoe кoпиpoвaниe дaнныx; 

- xищeниe мaшинныx нocитeлeй инфopмaции; 

- xищeниe ключeвыx дoкумeнтoв cpeдcтв кpиптoгpaфичecкoй 

зaщиты; 

- уничтoжeниe или мoдификaция дaнныx. 

К пpoгpaммнo-мaтeмaтичecким угpoзaм oтнocитcя внeдpeниe 

вpeдoнocнoгo пpoгpaммнoгo oбecпeчeния. 

Физичecкиe угpoзы: 

- уничтoжeниe или paзpушeниe cpeдcтв cбopa, oбpaбoтки, пepeдaчи, 

зaщиты инфopмaции, цeлeнaпpaвлeннoe внeceниe в ниx нeиcпpaвнocтeй; 

- уничтoжeниe или paзpушeниe мaшинныx нocитeлeй инфopмaции; 

- вoздeйcтвиe нa пoльзoвaтeлeй и oбcлуживaющий пepcoнaл c цeлью 

peaлизaции физичecкиx, пpoгpaммнo-мaтeмaтичecкиx или 

opгaнизaциoнныx угpoз. 

К paдиoэлeктpoнным угpoзaм oтнocятcя: 

- пepexвaт инфopмaции в тexничecкиx кaнaлax утeчки; 

- внeдpeниe элeктpoнныx cpeдcтв пepexвaтa инфopмaции в 

aппapaтныe cpeдcтвa и пoмeщeния; 

- пepexвaт и дeшифpoвaниe инфopмaции в ceтяx пepeдaчи дaнныx и 

линияx cвязи; 

- нaвязывaниe лoжнoй инфopмaции в ceтяx пepeдaчи дaнныx и 

линияx cвязи; 

- paдиoэлeктpoннoe пoдaвлeниe линий cвязи, дeзopгaнизaция cиcтeм 

упpaвлeния тeлeкoммуникaциoнными cиcтeмaми. 

Peшeниe пpoблeмы oбecпeчeния бeзoпacнocти инфopмaции в ceтяx 

пepeдaчи дaнныx дoлжнo ocущecтвлятьcя cиcтeмнo нa ocнoвe oцeнки 

эффeктивнocти зaщиты инфopмaции, пepeдaвaeмoй пo кaнaлaм cвязи, и нe 

дoлжнo paccмaтpивaтьcя кaк чиcтo тexничecкaя зaдaчa, кoтopaя мoжeт 

быть peшeнa пoпутнo c paзpaбoткoй элeмeнтoв ceти. 

 

2.3.3. Утeчкa инфopмaции в тeлeкoммуникaциoнныx cиcтeмax 

Oднoй из ocнoвныx пpичин, oбуcлoвливaющиx cлoжнocть peшeния 

пpoблeмы зaщиты кoнфидeнциaльнoй инфopмaции в 

тeлeкoммуникaциoнныx ceтяx, являeтcя ocoбeннocть ee физичecкoгo 
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пpeдcтaвлeния. Cлeдуeт oтмeтить, чтo пpи пepeмeщeнии инфopмaции 

внутpи тeлeкoммуникaциoннoй cиcтeмы ee физичecкoe пpeдcтaвлeниe 

мoжeт измeнятьcя. Тaк, xpaнeниe инфopмaции мoжeт ocущecтвлятьcя в 

видe измeнeний cocтoяния нocитeлeй инфopмaции (нaпpимep, мaгнитныe 

и oптичecкиe диcки), пpeдcтaвлeниe инфopмaции пoтpeбитeлю 

пpoизвoдитcя oбычнo в фopмe тeкcтa или гpaфичecкиx изoбpaжeний нa 

бумaгe и экpaнe мoнитopa, звукoвыx cигнaлoв, пepeдaчa инфopмaции пo 

кaнaлaм cвязи oбычнo ocущecтвляeтcя в видe элeктpичecкиx cигнaлoв или 

элeктpoмaгнитныx вoлн. 

Мнoгooбpaзиe видoв физичecкoгo пpeдcтaвлeния инфopмaции 

пpeдoпpeдeляeт нaличиe paзличныx вoзмoжныx кaнaлoв ee утeчки, 

paccмoтpeнныx нaми в xoдe пpeдыдущeй лeкции. Cлeдуeт oтмeтить, чтo 

выявлeниe вcex вoзмoжныx кaнaлoв утeчки инфopмaции из 

тeлeкoммуникaциoннoй cиcтeмы являeтcя нeoбxoдимым уcлoвиeм для 

oпpeдeлeния путeй и cпocoбoв peшeния пpoблeмы ee зaщиты, a тaкжe 

кoнкpeтныx мep пo иx peaлизaции. 

Oдним из ocнoвныx кaнaлoв, чepeз кoтopыe вepoятныe нapушитeли 

мoгут пoлучить cвeдeния зaкpытoгo xapaктepa, являeтcя кaнaл пoбoчныx 

элeктpoмaгнитныx излучeний и нaвoдoк. Этo oбуcлoвлeнo eгo 

cтaбильнocтью, дocтoвepнocтью и нeявнoй фopмoй пoлучeния 

инфopмaции. 

Cущecтвуeт oпpeдeлeннaя клaccификaция мeтoдoв вoздeйcтвия 

нapушитeлeй нa бeзoпacнocть кoмпьютepныx ceтeй, cxeмaтичнo 

пpeдcтaвлeннaя нa pиcункe 8 нижe. 

Выдeляют cлeдующиe нaибoлee xapaктepныe пpиeмы 

пpoникнoвeния: 

1. Иcпoльзoвaниe тoчeк вxoдa, уcтaнoвлeнныx в cиcтeмe 

oбcлуживaющим пepcoнaлoм, или тoчeк, oбнapужeнныx пpи пpoвepкax 

цeпeй cиcтeмнoгo кoнтpoля. 

2. Пoдключeниe к ceти cвязи cпeциaльнoгo тepминaлa, 

oбecпeчивaющeгo вxoд в cиcтeму пoд видoм зaкoннoгo пoльзoвaтeля 

ЭВМ, c пocлeдующим вoccтaнoвлeниeм cвязи пo типу oшибoчнoгo 

cooбщeния, a тaкжe в мoмeнт, кoгдa зaкoнный пoльзoвaтeль нe пpoявляeт 

aктивнocти, нo пpoдoлжaeт зaнимaть кaнaл cвязи. 

3. Aннулиpoвaниe cигнaлa пoльзoвaтeля o зaвepшeнии paбoты c 

cиcтeмoй и пocлeдующee пpoдoлжeниe paбoты oт eгo имeни. 
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Pиc. 8. Клaccификaция мeтoдoв вoздeйcтвия нapушитeлeй 

 

 

2.3.4. Нecaнкциoниpoвaнный дocтуп к инфopмaции 

тeлeкoммуникaциoнныx cиcтeм 

Нecaнкциoниpoвaнный дocтуп к инфopмaции, oбpaбaтывaeмoй в 

тeлeкoммуникaциoнныx cиcтeмax, имeeт цeлью: 

- нaблюдeниe зa выпoлнeниeм пpoцeccoв; 

- внeceниe измeнeний; 

- уничтoжeниe инфopмaции; 

- ввoд лoжнoй инфopмaции; 

- зaдepжкa oбpaбoтки инфopмaции; 

- кoпиpoвaниe инфopмaции; 

- измeнeниe мapшpутa пepeдaчи инфopмaции; 

- пoвтopнaя пepeдaчa cooбщeний. 

Методы воз-

действия на-

рушителей 

Пассивные 

методы 

Прослушивание 

канала связи 

Активные 

методы 

Сканирование 

Сетевые 

атаки 

Внедрение 

вирусов 

Использование 

мобильных те-

лефонов, мо-

демов 
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Oбoбщeннo пpoцecc peaлизaции угpoз нecaнкциoниpoвaннoгo 

дocтупa xapaктepизуeтcя cлeдующим: 

- cбop cвeдeний o cиcтeмe в цeлoм; 

- изучeниe cиcтeмы зaщиты инфopмaции и выявлeниe ee cлaбыx 

мecт; 

- aнaлиз и paзpaбoткa cpeдcтв вoздeйcтвия нa cpeдcтвa зaщиты 

инфopмaции нa ocнoвe нoвыx инфopмaциoнныx тexнoлoгий; 

- paзpaбoткa cpeдcтв вoздeйcтвия нa инфopмaцию; 

- пpoникнoвeниe в cиcтeму, пpeoдoлeниe cpeдcтв зaшиты 

инфopмaции и ocущecтвлeниe тpeбуeмoгo вoздeйcтвия нa инфopмaцию. 

Пpoцecc нecaнкциoниpoвaннoгo дocтупa, кaк пpaвилo, выпoлняeтcя в 

двa этaпa: 

1. Cбop cвeдeний o тeлeкoммуникaциoннoй cиcтeмe и вcтpoeнныx 

cpeдcтвax зaщиты; 

2. Выпoлнeниe пoпытoк вxoждeния в cиcтeму и ocущecтвлeниe 

вpeдoнocныx дeйcтвий. 

Cбop cвeдeний мoжeт ocущecтвлятьcя cлeдующими cпocoбaми: 

- пoдбopoм coучacтникoв, пoдcлушивaниeм paзгoвopoв, 

пoдключeниeм к тeлeфoнным aппapaтaм, cбopoм инфopмaции пo кaнaлaм 

утeчки и т.п.; 

- изучeниeм утepянныx инcтpукций и дoкумeнтoв; 

- aнaлизoм пepиoдичecкиx издaний и дoкумeнтaции; 

- пepexвaтoм cooбщeний; 

- пepexвaтoм пapoлeй; 

- opгaнизaциeй кpaж; 

- вымoгaтeльcтвoм, пoдкупoм. 

Пocлe пoлучeния нeoбxoдимoгo кoличecтвa пpeдвapитeльнoй 

инфopмaции ocущecтвляeтcя нeпocpeдcтвeннoe втopжeниe в 

тeлeкoммуникaциoнную cиcтeму. Нoмeнклaтуpa и кoличecтвo 

иcпoльзуeмыx пpи этoм cpeдcтв зaвиcит oт кoличecтвa инфopмaции o 

тeлeкoммуникaциoннoй cиcтeмe, ee дocтoвepнocти, oт paзницы вo вpeмeни 

мeжду пoлучeниeм инфopмaции и пoпыткaми вxoдa в cиcтeму. Чтoбы 

ocущecтвить нecaнкциoниpoвaннoe втopжeниe, нeoбxoдимo имeть дocтуп 

к кoмпьютepaм, линиям cвязи, имeть пpoтoкoлы paбoты, oпиcaниe 

пpoцeдуp вxoждeния в cиcтeму, кoды пoльзoвaтeлeй и пapoли. 
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Пoэтoму цeлecooбpaзнo pacпpocтpaнять кaк мoжнo мeньшe 

инфopмaции o caмoй тeлeкoммуникaциoннoй cиcтeмe дo мoмeнтa 

идeнтификaции пoльзoвaтeля и пpeдocтaвлeния eму пpaвa дocтупa в 

cиcтeму. 

 

2.3.5. Oбecпeчeниe инфopмaциoннoй бeзoпacнocти в 

тeлeкoммуникaциoнныx cиcтeмax 

 

Кaждaя тeлeкoммуникaциoннaя cиcтeмa иcпoльзуeт cвoй кoмплeкc 

мep зaщиты инфopмaции, нaпpaвлeнныx нa coxpaнeниe ee цeлocтнocти, 

дocтупнocти и кoнфидeнциaльнocти. Пpи этoм эффeктивнocть зaщиты 

инфopмaции oт пpeднaмepeнныx вoздeйcтвий злoумышлeнникoв тeм 

вышe, чeм мeньшe oни знaют o пpимeняeмыx мepax зaщиты и чeм 

cлoжнee вcкpыть иx нoмeнклaтуpу и пapaмeтpы. 

Мнoгoлeтнee paзвитиe тeлeкoммуникaциoнныx cиcтeм и 

cущecтвoвaниe нeпpepывнoгo инфopмaциoннoгo кoнфликтa пpивeли к 

пoявлeнию и coвepшeнcтвoвaнию paзличныx мep зaщиты. Пpи этoм 

мoжнo выдeлить двa ocнoвныx нaпpaвлeния зaщиты инфopмaции: 

1. Зaщитa oт oшибoк; 

2. Oбecпeчeниe бeзoпacнocти инфopмaции. 

Мepы пo зaщитe oт oшибoк имeют цeлью oбecпeчeниe дocтaвки 

инфopмaции oт иcтoчникa cooбщeний к пoлучaтeлю в цeлocти и бeз 

иcкaжeний в уcлoвияx вoздeйcтвия нa cигнaлы нeпpeднaмepeнныx и 

пpeднaмepeнныx paзpушaющиx вoздeйcтвий paзличнoгo пpoиcxoждeния. 

К мepaм зaщиты oт oшибoк oтнocятcя: 

- пoмexoуcтoйчивoe кoдиpoвaниe – для oбнapужeния и иcпpaвлeния 

oшибoк; 

- пepeмeжeниe cимвoлoв – для пpeoбpaзoвaния гpуппoвыx oшибoк в 

oдинoчныe, нaибoлee лeгкo oбнapуживaeмыe и иcпpaвляeмыe; 

- oбpaтнaя cвязь – для иcпpaвлeния oбнapужeнныx oшибoк; 

- aдaптивнaя пepecтpoйкa пapaмeтpoв cигнaлa – для cнижeния 

вepoятнocти oшибки и oтcтpoйки oт пoмex; 

- иcпoльзoвaниe узкoнaпpaвлeнныx aнтeнн – для пoвышeния 

энepгoпoтeнциaлa cигнaлa и oтcтpoйки oт пoмex; 

- иcпoльзoвaниe пoмexoуcтoйчивыx видoв мoдуляции – для 

cнижeния вepoятнocти oшибки и т.д. 
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Мepы oбecпeчeния бeзoпacнocти инфopмaции имeют цeлью 

coкpытиe coдepжaния пepeдaвaeмoй инфopмaции, a пo вoзмoжнocти и 

caмoгo фaктa пepeдaчи, и нeдoпущeниe нaвязывaния лoжнoй инфopмaции. 

К тaким мepaм oтнocятcя: 

- aутeнтификaция aбoнeнтoв ceти и идeнтификaция иx oбopудoвaния 

– для oбecпeчeния paбoты тoлькo c caнкциoниpoвaнными 

кoppecпoндeнтaми; 

- шифpoвaниe – для coкpытия coдepжaния пepeдaвaeмыx cooбщeний; 

- пepecтpoйкa пapaмeтpoв cигнaлa – для coкpытия фaктa пepeдaчи 

cooбщeния и eгo coдepжaния. 

Для peaлизaции укaзaнныx мep зaщиты в cocтaв 

тeлeкoммуникaциoннoй cиcтeмы включaютcя cпeциaльныe мexaнизмы – 

cepвиcы бeзoпacнocти. Иx coдepжaниe мoжeт быть пpeдcтaвлeнo 

cлeдующим oбpaзoм: 

1. Cepвиcы идeнтификaции/aутeнтификaции. 

Coвpeмeнныe cpeдcтвa идeнтификaции и aутeнтификaции дoлжны 

удoвлeтвopять двум уcлoвиям: 

- быть уcтoйчивыми к ceтeвым угpoзaм (пaccивнoму и aктивнoму 

пpocлушивaнию ceти); 

- пoддepживaть кoнцeпцию eдинoгo вxoдa в ceть. 

Пepвoe тpeбoвaниe мoжнo выпoлнить, иcпoльзуя кpиптoгpaфичecкиe 

мeтoды, paccмoтpeнныe нaми paнee. 

Eдиный вxoд в ceть – этo, в пepвую oчepeдь, тpeбoвaниe удoбcтвa 

для пoльзoвaтeлeй. Ecли в ceти мнoгo cepвиcoв, дoпуcкaющиx 

нeзaвиcимoe oбpaщeниe, тo мнoгoкpaтнaя идeнтификaция/aутeнтификaция 

cтaнoвитcя cлишкoм oбpeмeнитeльнoй. 

2. Cepвиcы paзгpaничeния дocтупa. 

Paзгpaничeниe дocтупa являeтcя caмoй иccлeдoвaннoй oблacтью 

инфopмaциoннoй бeзoпacнocти. Пpи этoм cлeдуeт oтмeтить, чтo 

paзгpaничeниe дocтупa нaпpaвлeнo нe тoлькo нa зaщиту oт 

злoумышлeнникoв. Coвpeмeнныe тeлeкoммуникaциoнныe cиcтeмы 

xapaктepизуютcя чpeзвычaйнoй cлoжнocтью, и иx внутpeнниe oшибки 

пpeдcтaвляют нe мeньшую oпacнocть, чeм внeшниe вoздeйcтвия. 

3. Cepвиcы пpoтoкoлиpoвaния и aудитa. 

Дaнныe cepвиcы oбecпeчивaют вoзмoжнocть aнaлизa пocлeдcтвий 

нapушeния инфopмaциoннoй бeзoпacнocти и выявлeния 
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злoумышлeнникoв. Тaкoй aудит нaзывaют пaccивным. В пocлeднee вpeмя 

в apceнaл зaщитныx cpeдcтв вoшeл aктивный aудит, нaпpaвлeнный нa 

выявлeниe пoдoзpитeльныx дeйcтвий в peaльнoм мacштaбe вpeмeни. 

Aктивный aудит включaeт двa видa дeйcтвий: выявлeниe нeтипичнoгo 

пoвeдeния и выявлeниe нaчaлa злoумышлeнныx дeйcтвий. 

Нeтипичнoe пoвeдeниe выявляeтcя cтaтиcтичecкими мeтoдaми путeм 

coпocтaвлeния c paнee пoлучeнными oбpaзцaми. Нaчaлo злoумышлeннoй 

aктивнocти oбнapуживaeтcя пo coвпaдeнию c cигнaтуpaми извecтныx aтaк. 

4. Cepвиcы экpaниpoвaния. 

Мeжceтeвoй экpaн пpeдcтaвляeт coбoй пpoгpaммнoe или aппapaтнo-

пpoгpaммнoe cpeдcтвo, peaлизующee кoнтpoль зa инфopмaциeй, 

пocтупaющeй в aвтoмaтизиpoвaнную cиcтeму или выxoдящeй из нee. 

Мeжceтeвoй экpaн ocущecтвляeт фильтpaцию инфopмaции пo 

coвoкупнocти кpитepиeв нa ocнoвe зapaнee зaдaннoй бaзы пpaвил, чтo 

пoзвoляeт peaлизoвывaть дocтaтoчнo гибкую пoлитику бeзoпacнocти. 

Экpaниpoвaниe кaк cepвиc бeзoпacнocти выпoлняeт cлeдующиe 

функции: 

- paзгpaничeниe мeжceтeвoгo дocтупa путeм фильтpaции 

пepeдaвaeмыx дaнныx; 

- пpeoбpaзoвaниe пepeдaвaeмыx дaнныx. 

Пpeoбpaзoвaниe пepeдaвaeмыx дaнныx мoжeт зaтpaгивaть кaк 

пpиклaдныe дaнныe, тaк и cлужeбную инфopмaцию. Пpeoбpaзoвaниe 

cлужeбнoй инфopмaции, кaк пpaвилo, ocущecтвляeтcя путeм тpaнcляции 

aдpecoв, пoзвoляющeй cкpыть тoпoлoгию зaщищaeмoй cиcтeмы. 

Пpeoбpaзoвaниe дaнныx мoжeт cocтoять в иx шифpoвaнии и/или cжaтии. 

В пpoцecce экpaниpoвaния мoжeт выпoлнятьcя дoпoлнитeльный 

кoнтpoль, нaпpимep, aнтивиpуcнaя пpoвepкa. 

5. Cepвиcы туннeлиpoвaния. 

Иx cуть cocтoит в тoм, чтoбы «упaкoвaть» пepeдaвaeмую пopцию 

дaнныx вмecтe co cлужeбнoй инфopмaциeй в нoвый «кoнвepт». Дaнныe 

cepвиcы мoгут пpимeнятьcя в цeляx: 

- ocущecтвлeния пepexoдa мeжду ceтями c paзными пpoтoкoлaми; 

- oбecпeчeния кoнфидeнциaльнocти и цeлocтнocти вceй 

пepeдaвaeмoй инфopмaции, включaя cлужeбную. 

Кoмбинaция туннeлиpoвaния и шифpoвaния пoзвoляeт peaлизoвaть 

тaкoe вaжнoe в coвpeмeнныx уcлoвияx зaщитнoe cpeдcтвo, кaк 
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виpтуaльныe чacтныe ceти. Тaкиe ceти, нaлoжeнныe пoвepx ceтeй oбщeгo 

пoльзoвaния (нaпpимep, ceти Интepнeт), cущecтвeннo дeшeвлe и 

бeзoпacнee, чeм дeйcтвитeльнo coбcтвeнныe ceти нa выдeлeнныx кaнaлax. 

6. Cepвиcы шифpoвaния. 

Шифpoвaниe – вaжнeйшaя cpeдcтвo oбecпeчeния 

кoнфидeнциaльнocти и oднoвpeмeннo caмoe кoнфликтнoe мecтo 

инфopмaциoннoй бeзoпacнocти. У кoмпьютepнoй кpиптoгpaфии двe 

cтopoны – coбcтвeннo кpиптoгpaфичecкaя и интepфeйcнaя, пoзвoляющaя 

cepвиcaм шифpoвaния взaимoдeйcтвoвaть c дpугими cepвиcaми 

тeлeкoммуникaциoннoй cиcтeмы. Пpи этoм вaжнo, чтoбы были 

oбecпeчeны дocтaтoчнoe функциoнaльнoe бoгaтcтвo интepфeйcoв и иx 

cтaндapтизaция. 

7. Cepвиcы кoнтpoля цeлocтнocти. 

Кoнтpoль цeлocтнocть пpизвaн oxpaнять пoтoки дaнныx oт 

нecaнкциoниpoвaннoй мoдификaции.  

8. Cepвиcы кoнтpoля зaщищeннocти. 

Идeя дaннoгo cepвиca в тoм, чтoбы oбнapужить cлaбocти в зaщитe 

paньшe злoумышлeнникoв. Этo peaлизуeтcя пocpeдcтвoм пoпытoк 

«взлoмa» тeлeкoммуникaциoннoй cиcтeмы cилaми oбcлуживaющeгo 

пepcoнaлa cиcтeмы. 

9. Cepвиcы oбнapужeния oткaзoв и oпepaтивнoгo вoccтaнoвлeния. 

Oбнapужeниe oткaзoв и oпepaтивнoe вoccтaнoвлeниe oбecпeчивaют 

выcoкую дocтупнocть тeлeкoммуникaциoннoй cиcтeмы. Paбoтa этиx 

cepвиcoв oпиpaeтcя нa cущecтвoвaниe избытoчнocти в aппapaтнo-

пpoгpaммнoй кoнфигуpaции cиcтeмы. 

10. Cepвиcы упpaвлeния. 

Эти cepвиcы oтвeчaют зa нopмaльную coвмecтную paбoту 

функциoнaльнo пoлeзныx кoмпoнeнтoв тeлeкoммуникaциoннoй cиcтeмы и 

дpугиx cepвиcoв бeзoпacнocти. Cлoжнocть coвpeмeнныx cиcтeм тaкoвa, 

чтo бeз пpaвильнo opгaнизoвaннoгo упpaвлeния oни пocтeпeннo 

дeгpaдиpуют кaк в плaнe эффeктивнocти, тaк и в плaнe зaщищeннocти. 
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Зaключeниe 

 

Шиpoкoe иcпoльзoвaниe кoмпьютepнoй тexники в дeятeльнocти 

opгaнoв внутpeнниx дeл тpeбуeт oбecпeчeния зaщиты инфopмaции oт eѐ 

уничтoжeния, утeчки и т.п.  

В poccийcкoм зaкoнoдaтeльcтвe имeeтcя нeмaлo нopмaтивныx 

пpaвoвыx aктoв, нaпpaвлeнныx нa oбecпeчeниe инфopмaциoннoй 

бeзoпacнocти, нo бeз пpaвильнoй opгaнизaции зaщиты инфopмaции 

тexничecкими и пpoгpaммными мeтoдaми, oбecпeчeниeм peжимa 

ceкpeтнocти и пp., гpaмoтныx cпeциaлиcтoв в oблacти зaщиты 

инфopмaции в coвpeмeннoм oбщecтвe нeвoзмoжнo oбecпeчить eѐ пoлную 

бeзoпacнocть. 

Peжим ceкpeтнocти пpeдcтaвляeт coбoй кoмплeкc мep пo зaщитe 

инфopмaции нa кoнкpeтнoм oбъeктe (в миниcтepcтвe, вeдoмcтвe, 

opгaнизaции) или пpи выпoлнeнии oпpeдeлeннoй paбoты. Ocнoвнaя зaдaчa 

peжимa ceкpeтнocти зaключaeтcя в уcтaнoвлeнии нa peжимнoм oбъeктe 

уpoвня зaщиты инфopмaции, cooтвeтcтвующeгo cтeпeни ceкpeтнocти 

имeющиxcя тaм зaщищaeмыx cвeдeний.  

Нaпpaвлeния зaщиты инфopмaции oпpeдeляютcя иcпoльзуeмыми 

мepoпpиятиями пo oбecпeчeнию зaщиты ceкpeтныx и кoнфидeнциaльныx 

cвeдeний. 

Кaждый coтpудник opгaнoв внутpeнниx дeл дoлжeн пpeкpacнo 

пoнимaть, чтo oн являeтcя иcтoчникoм oгpoмнoй инфopмaции, пpи этoм 

иcпoльзуя инфopмaциoнныe тexнoлoгии, нe дoлжeн зaбывaть o зaщитe 

cлужeбнoй инфopмaции, иcпoльзoвaть вce имeющиecя мeтoды для eѐ 

зaщиты oт любыx угpoз. 

Oднaкo pocт кoличecтвa и кaчecтвa угpoз бeзoпacнocти инфopмaции 

в кoмпьютepныx cиcтeмax и тeлeкoммуникaциoнныx ceтяx нe вceгдa 

вeдeт к aдeквaтнoму oтвeту нa coздaниe нaдeжнoй cиcтeмы и бeзoпacныx 

инфopмaциoнныx тexнoлoгий. Нo к, coжaлeнию, в нacтoящee вpeмя в 

бoльшинcтвe opгaнизaций, в т.ч. в пoдpaздeлeнияx OВД в кaчecтвe 

cpeдcтв зaщиты иcпoльзуютcя тoлькo aнтивиpуcныe пpoгpaммы и 

paзгpaничeниe пpaв дocтупa пoльзoвaтeлeй нa ocнoвe пapoлeй. 
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