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ВВЕДЕНИЕ 

 

А на лиз состояния дел в отраслях хозяйства  и упра вления стра ны 

свидетельствует о том, что за  последние 15-20 лет в числе выявленных 

корыстных преступлений  широкое ра спростра нение получили преступ-

ные посяга тельства , связа нные с использова нием ра знообра зных средств 

электронно-вычислительной техники (СВТ) во многих технологических 

процесса х. На пример, ма ссовый ха ра ктер приобрели хищения на личных 

и безна личных денежных средств в крупных и особо крупных ра змера х в 

учреждениях, орга низа циях и на  предприятиях всех форм собственности, 

применяющих а втома тизирова нные компьютерные системы для об-

ра ботки и электронной переда чи да нных первичных бухга лтерских доку-

ментов, отра жа ющих ка ссовые опера ции, движение ма териа льных ценно-

стей и другие ра зделы учета . 

Подобную тенденцию можно проиллюстрирова ть следующими при-

мера ми. Та к, в а вгусте 1991 г. было совершено хищение 125,5 тысяч дол-

ла ров США  во Внешэкономба нке СССР, что по курсу Госба нка  СССР, 

действова вшему на  день причинения ущерба , соста вило 4 млн 16 тыс. 

рублей. В октябре 2003 г. было совершено покушение на  хищение денеж-

ных средств в крупных ра змера х из Гла вного ра счетно-ка ссового центра  

(РКЦ) Центра льного ба нка  России по г. Москве на  сумму 68 млрд 309 

млн 768 тыс. рублей. В а преле 2008 г. а на логичное преступление было со-

вершено в РКЦ г. Ма ха чка лы на  сумму 35 млрд 1 млн 557 тыс. рублей. В 

2006 г. была  проведена  цела я серия подобных преступлений: в города х 

Миа сс и Зла тоуст совершены 2 покушения на  хищение, причем в обоих 

случа ях за пущенный в ЭВМ вирус (вредоносна я програ мма ) стер всю 

информа цию о лица х, на пра вивших за просы на  снятие ба нковских денег; 

в г. Ека теринбурге двое сотрудников СТЗ-ба нка  путем внесения измене-

ний в компьютерную програ мму похитили 50 млн рублей и т. д. 

Приходится конста тирова ть, что процесс компьютериза ции общества  

привел к возникновению новых видов преступных посяга тельств, ра нее не 

известных отечественной юридической на уке и пра ктике, связа нных с ис-

пользова нием средств электронно-вычислительной техники и инфор-

ма ционно-обра ба тыва ющих технологий. Да нные преступления ста ли 

на зыва ться компьютерными, исходя из а на логов и терминологии 
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за рубежной юридической пра ктики. Ка к свидетельствует ста тистика , в по-

следнее время  количество хищений неуклонно увеличива ется, возра ста ет их 

удельный вес по ра змера м похища емых сумм и другим вида м ущерба  в об-

щей доле ма териа льных потерь от обычных видов преступлений. 

На пример, из ма териа лов одного уголовного дела  известно, что по 

за ка зу некоей московской коммерческой структуры лица м, входящим в 

соста в орга низова нной преступной группы, с целью устра нения конку-

рента  за ка зчика  уда лось осуществить непра вомерный доступ к компью-

терной информа ции а встрийского ба нка  и та ким обра зом блокирова ть 

его ра боту в течение суток. Кримина льна я опера ция была  осуществлена  с 

использова нием широко ра спростра ненных СВТ и средств связи. 

А на лизируя нынешнее ра звитие ситуа ции с точки зрения будущего, 

специа листы прогнозируют рост орга низова нной преступности, свя-

за нной с использова нием в корыстных целях электронных средств, одним 

из которых является персона льный компьютер. Предпола га ется, что в 

ближа йшее время ра зличные учреждения и орга низа ции все больше будут 

пола га ться на  обра ботку да нных с помощью ЭВМ и новых инфор-

ма ционных технологий. По мере ра звития техники все большее число 

стра н будет подключа ться к существующим и вновь обра зуемым компью-

терным информа ционным сетям, на  которых в на стоящее время 

ба зируется вся мирова я экономика , что неизбежно приведет к появлению 

у преступных групп и сообществ еще большего жела ния обога титься. По 

да нным ФБР США , российские специа листы - компьютерщики, входящие 

в соста в отечественных преступных групп и сообществ, осуществляющих 

свою преступную деятельность на  территориях США  и 

за па дноевропейских стра н и обла да ющих доста точным фина нсовым и 

ка дровым потенциа лом, без особого труда  могут «взлома ть» почти любые 

коды и получить непра вомерный доступ к коммерческим секрета м круп-

нейших многона циона льных корпора ций. В результа те та ких действий 

десятки миллионов долла ров в счита нные минуты неза конно снима ются 

со счетов корпора ций и переводятся на  оффшорные счета , используемые 

преступника ми. Согла сно оценка м специа листов, ежемесячно совер-

ша ется около тысячи подобных « опера ций », проследить за  которыми ни 

отечественные, ни за рубежные пра воохра нительные орга ны пока  не мо-

гут. 
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На чина я с 2002 г., отечественным преступным группировка м с по-

мощью СВТ и новейших электронных средств спутниковой связи уда лось 

подключиться к междуна родной подпольной ба нковской системе для 

проведения собственных ра счетно-ка ссовых опера ций в целях фи-

на нсового обеспечения преступной деятельности. 

По да нным Следственного комитета  МВД России, с на ча ла  2000-ых 

годов зна чительную ра спростра ненность и повышенную общественную 

опа сность получили ра зличного рода  хищения,  соверша емые с примене-

нием пла стиковых ка рт, являющихся носителями охра няемой за коном 

компьютерной информа ции. В 2006 г. в целом по Российской Федера ции 

было возбуждено 40 уголовных дел по результа та м преступлений да нной 

ка тегории, общий ущерб по которым соста вил 5 млн  долла ров США . 

Та к, только по одному из них к уголовной ответственности было привле-

чено 25 человек, совершивших 300 хищений денежных средств с исполь-

зова нием пла стиковых кредитных ка рточек и поддельных слипов на  сум-

му 600 тыс. долла ров. Стоит отметить, что при проведении экспертизы 

на зва нных пла тежных документов специа листы были удивлены столь вы-

соким ка чественным уровнем их подделки. 

Ра сследова ние подобных преступлений вызыва ет серьезные 

за труднения в документирова нии преступной деятельности, выявлении 

преступников, требует привлечения специа листов в обла сти вычисли-

тельной техники, новейших средств электросвязи и за щиты конфиден-

циа льной информа ции. В на стоящее время в Гла вном упра влении по 

борьбе с экономическими преступлениями МВД России функционирует 

специа лизирова нное подра зделение по борьбе с хищениями денежных 

средств, соверша емых с использова нием ЭВМ.  Та кже было созда но от-

дельное упра вление по борьбе с преступлениями в сфере высоких техно-

логий. 

Особенностям ра сследова ния преступных посяга тельств да нной 

ка тегории и посвяща ется на стояща я ра бота . 
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   1.  ПОНЯТИЕ «ИНТЕРНЕТ-ТЕХНОЛОГИИ» 

 

Интернет-технологии – это ра зного рода  технологии и сервисы, кото-

рые позволяют осуществлять всю деятельность в компьютерной сети Ин-

тернет. 

   Если выра зиться проще, интернет-технологии – это всѐ, с чем мы 

ра бота ем в Интернете. В первую очередь – это всевозможные са йты, фо-

румы, блоги. Та кже к интернет-технологиям относятся програ ммное 

обеспечение и всевозможные меха низмы для ра боты со «всемирной 

па утиной».  

   В основе Интернет-технологий лежа т гипертексты (тексты с гипер-

ссылка ми на  другие гипертексты) и са йты, ра змеща емые в глоба льной се-

ти Интернет либо в лока льных компьютерных сетях. 

    Свойства ми информа ционных технологий являются: 

   - ра звитие информа ционных ресурсов общества  

   - оптимиза ция информа ционных процессов 

   - доведение информа ции и информа ционное воздействие между 

людьми 

   - ускорение интеллектуа льного ра звития общества  

   - влияние на  все сферы деятельности общества  

    Интернет-технологии предста вляют собой сложную систему 

вза имодействия двух соста вляющих: физической и логической. 

   

  Физическа я соста вляюща я Интернет - технологий включа ет: 

1) Сеть Интернет 

   - Протоколы TCP/IP. 

   - Иера рхия доменных имен сети Интернет. 

   - Опорна я сеть Интернета . Ма ршрутиза ция. 

2) Програ ммное обеспечение в Интернете 

   - Сетевые опера ционные системы. 

   - Специа льное програ ммное обеспечение для соединения с Интер-

нетом. 

   - Прикла дные протоколы. 

3) Компьютеры (серверы и клиенты) в Интернете 

   - Серверы электронной почты 
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   - Веб – серверы. 

   - FTP-серверы. 

   - Серверы телеконференций. 

   - Серверы мгновенных сообщений. 

4) Цифровые линии связи 

   - Выбор прова йдера . Подключение к Интернету 

5) Доступ в Интернет 

   - Соединение сетевой ка рты с лока льной сетью 

   - Ка бельные системы Ethernet 

6) Уда ленный доступ к глоба льным сетям 

   - Доступ «компьютер – сеть» 

   - Доступ «сеть-сеть» 

    

Логическа я соста вляюща я  Интернет - технологий включа ет в себя: 

1) Интернет - сервисы 

   - WWW - Всемирна я па утина  

   - Электронна я почта . Системы телеконференций 

   - Переда ча  да нных 

   - On-line ча т 

   - Переда ча  быстрых сообщений 

   - А удио- и видеоконференции. 

   - Голосовое общение 

2) Ра бота  в Интернете 

   - Бра узеры 

   - Поисковые системы. На вига ция в Интернете 

   - Просмотр стра ниц в бра узере 

3) Информа ционные ресурсы в Интернете 

   - Веб -стра ницы, интернет-ма га зины, интернет-порта лы. Веб – про-

стра нство 

   - URL и протоколы переда чи да нных, а дреса ция 

   - Созда ние Веб-са йтов. Языки Веб-програ ммирова ния 

   - За писи в Интернете. Предста вительство 

   Этот список может быть не полным, та к ка к с ка ждым днем интер-

нет-технологии ра звива ются всѐ быстрее и быстрее и возника ют новые 

виды ка к технических, та к и логических соста вляющих. 
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Пример оффшорной схемы интернет бизнеса  

Модель полностью лега льна , на логовые потери ~1%, бенефициа рный 

собственник не определяем. 

 

 
 

   Та ким обра зом, интернет-технологии неоспоримо производят ог-

ромное влияние ка к на  жизнь, та к и на  ра звитие человека  во всех сфера х 

его существова ния, поэтому они и да льше будут ра звива ться. 

 

Ба зовые определения 

Сервер - компьютер (сетевой узел), обеспечива ющий пользова телям 

сети доступ к фа йла м, устройства м печа ти, коммуника ционным и другим 

служба м. Обычно сервер более мощный по основным техническим 

па ра метра м, чем однопользова тельские ра бочие ста нции. Многие серве-

ры подключа ются к источника м бесперебойного пита ния и обла да ют по-

вышенной отка зоустойчивостью. 

Програ мма -сервер - специа льна я програ мма  обслужива ния доступа  к 

серверу. 

Програ мма -клиент - програ мма , котора я может уста на влива ть связь с 

сервером определенного типа , для того чтобы получить определенную 

информа цию, хра нящуюся на  сервере. 
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В основу вза имодействия компонентов информа ционных сервисов 

Сети в большинстве случа ев положена  модель "клиент-сервер". Ка к 

пра вило, в ка честве клиента  выступа ет програ мма , котора я уста новлена  

на  компьютере пользова теля, а  в ка честве сервера  - програ мма , ус-

та новленна я у прова йдера . 

Прова йдер - орга низа ция или ча стное лицо, которое ведет (поддер-

жива ет) информа ционные ресурсы. 

Протокол - на бор пра вил, которых придержива ются компа нии, чтобы 

обеспечить совместимость а ппа ра тного и програ ммного обеспечения. 

Интернет ра бота ет под совокупностью протоколов ра зных уровней, 

которую на зыва ют (семейством протоколов или стеком) TCP/IP 

(Transmission Control Protocol/Internet Protocol). В стеке TCP/IP на коплено 

большое количество протоколов и сервисов прикла дного уровня. 

(За меча ние: одним термином может обозна ча ться и протокол, и ин-

форма ционный ресурс, и програ мма ). Та к, на пример: 

FTP (File Transfer Protocol): 

протокол, используемый для получения доступа  к сети, просмотра  

списка  фа йлов и ка та логов, а  та кже для переда чи фа йлов; 

система  фа йловых а рхивов - огромное хра нилище всевозможной ин-

форма ции (тексты, програ ммы, фильмы, фотогра фии, а удиоза писи и пр.), 

на копленной за  последние 10-15 лет в Сети; 

интерфейс пользова теля при обмене фа йла ми по одноименному про-

токолу (Интерфейс – програ ммное или а ппа ра тное обеспечение, пред-

на зна ченное для связи одного компьютера  с другим; способ 

вза имодействия пользова теля с програ ммой). 

HTTP (Hypertext Transfer Protocol) – протокол переда чи гипертекста , 

доступа  к уда ленным гипертекстовым ба за м да нных во всемирной 

па утине WWW. 

POP, SMTP – протоколы переда чи электронной почты, входящей и 

исходящей. 

NNTP – переда ча  новостей и телеконференций. 

Кра тка я ха ра ктеристика  основных Интернет-ресурсов: 

FTP – см. выше 

Usenet – система  телеконференций Интернета. Система  построена  по 

принципу электронных досок объявлений, когда  любой пользова тель мо-
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жет поместить свою информа цию в одну из групп новостей Usenet и эта  

информа ция ста нет доступной другим пользова телям, которые на  да нную 

группу новостей подписа ны. 

WAIS – это ра спределенна я информа ционно-поискова я система  Ин-

тернета. Широко применяется ка к поискова я ма шина  в других инфор-

ма ционных сервера х Интернета, на пример WWW и Gopher. 

LISTSERV – строго говоря, не сервис Интернета, а  система  почтовых 

списков сети BIT-NET (сеть обра зова тельных учреждений). Одна ко это 

очень популярный ресурс в глоба льных компьютерных сетях. LISTSERV 

специа льно ориентирова н на  применение в ка честве тра нспорта  элек-

тронной почты. Доступ к нему в интера ктивном режиме за труднен. В ми-

ре на считыва ются многие сотни списков LISTSERV, которые ор-

га низова ны по группа м интересов. 

WHOIS – служба  содержит информа цию о пользова телях сети, их 

электронные и обычные а дреса , идентифика торы и реа льные имена . 

Hytelnet – обширна я ба за  да нных, одна  из са мых ста рых инфор-

ма ционных технологий Интернет. Содержит список а дресов лока льных 

ба з да нных большого количества  библиотек ка к европейских, та к и 

а мерика нских университетов, пра вительственных учреждений и между-

на родных орга низа ций. 

IRC (Internet Relay Chat) – средство для переговоров в реа льном 

ма сшта бе времени, которое да ет возможность ра згова рива ть с людьми в 

режиме прямого диа лога . 

World Wide Web (WWW) – ра спределенна я гипертекстова я инфор-

ма ционна я система . Она  предста вляет удобный доступ к большинству 

информа ционных а рхивов Сети. Особенностью системы является ме-

ха низм гипертекстовых ссылок, который позволяет просма трива ть 

ма териа лы в порядке выбора  этих ссылок пользова телем. Выбор интере-

сующего ма териа ла  может быть осуществлен простым на жа тием кнопки 

«мыши» на  нужном слове. В WWW существует большое количество 

ра зличного рода  ка та логов, которые позволяют ориентирова ться в сети, 

кроме этого пользова тели могут выполнять да же уда ленные програ ммы 

или смотреть фильмы по сети. Та кой сервис не обеспечива ется другими 

информа ционными система ми Интернета. 
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(Гипертекст – система  связа нных слов и фра з, позволяюща я осущест-

влять на вига цию между стра ница ми. Гипермедиа  – среда , основа нна я на  

внутренних вза имосвязях. Ра звив концепцию гипертекста  включением в 

нее фотогра фий, видео, звука , получим то, что известно ка к гипермедиа ). 

Ка к же осуществляется поиск необходимого информа ционного ре-

сурса ? 

В Интернете ка ждой ма шине приписа н определенный а дрес, по кото-

рому к ней и осуществляется доступ. Существует одновременно ка к чи-

слова я а дреса ция (та к на зыва емый IP-а дрес, состоящий из на бора  четы-

рех чисел, ра зделенных точка ми, на пример 144.206.160.32), та к и более 

удобна я для восприятия человеком система  осмысленных доменных имен. 

В Интернете принята  система  а дресов, котора я ба зируется на  доменном 

а дресе ма шины. 

URL-а дрес (Uniform Resourse Protocol) - унифицирова нна я форма  

за писи а дресов документов в Интернет. 

На пример: http://www.tstu.ru/rus/index.htm#ref1 

Пра вила  за писи в этой форме та ковы, что позволяют однозна чно оп-

ределить местона хождение документа  в Сети. А дрес URL может состоять 

из четырех полей: 

1) имени протокола  (http://, ftp://,...) 

2) имени компьютера  (www.tstu.ru) 

3) пути поиска  документов на  этом компьютере (/rus/index.htm) 

4) ссылки на  определенное место внутри документа  (#ref1) 

Существуют специа льные програ ммы-клиенты для просмотра  содер-

жимого Web-стра ниц – браузеры 

На  сегодняшний день на иболее популярные: 

Internet Explorer 

Netscape Navigator 

Opera 

Поискова я ма шина  – специа льный Web-узел, предна зна ченный для 

поиска  информа ции в Интернет. 

http://www.aport.ru 

http://www.rambler.ru 

http://www.yandex.ru 
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Электронна я почта  (e-mail) является чрезвыча йно ва жным инфор-

ма ционным ресурсом Интернет. Помимо того, что она  предста вляет собой 

са мое ма ссовое средство электронных коммуника ций, через нее можно 

принять или посла ть сообщения еще в два  десятка  междуна родных ком-

пьютерных сетей, ча сть из которых не имеют on-line сервиса  (т.е. прямого 

подключения к Интернету). 

Электронна я почта  во многом похожа  на  обычную почтовую службу. 

Корреспонденция подгота влива ется пользова телем на  своем ра бочем 

месте либо програ ммой подготовки почты, либо обычным текстовым ре-

да ктором. За тем пользова тель должен вызва ть програ мму отпра вки поч-

ты, котора я посыла ет сообщение на  почтовый сервер отпра вителя. Тот в 

свою очередь посыла ет его на  почтовый сервер а дреса та , где специа льна я 

програ мма  за нима ется сортировкой почты и ра ссылкой ее по ящика м ко-

нечных пользова телей. Почтовые серверы постоянно подключены к Сети, 

тогда  ка к компьютеры уча стников переписки могут уста на влива ть соеди-

нение с ними по мере необходимости. 

Основой любой почтовой службы является система  а дресов. А дрес 

e-mail состоит из двух ча стей: идентифика тора  пользова теля, который 

за писыва ется перед зна ком «@» (коммерческое эй) и доменного а дреса  

ма шины, который за писыва ется после этого зна ка . На пример, а дрес элек-

тронной почты (е-mail): ipk@ipk.tambov.su. 

Телеконференции – это электронна я связь между двумя или более 

людьми на  ра сстоянии. Можно выделить три основных типа : 

1. А удиотелеконференции по существу являются телефонными кон-

ференциями, поскольку уча стники связыва ются посредством телефонной 

техники с использова нием на ушников и микрофонов. Целесообра зны при 

небольшом количестве уча стников (до 10-12 человек). 

Пример – селекторные совеща ния. 

2. Видеоконференция соединяет а удио- и видеосредства  для обеспе-

чения интера ктивной голосовой коммуника ции и обмена  телевизионными 

изобра жениями. На  экра н дисплея может быть выведен любой ма териа л, 

отснятый с помощью видеока меры. Преимущество видеотелеконферен-

ции за ключа ется в возможности переда чи движущегося изобра жения. В 

учебном процессе используется для проведения лекций, консульта ций в 

интера ктивном режиме. 
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3. Компьютерные конференции позволяют нескольким уча стника м 

обща ться друг с другом через компьютерные термина лы, одна ко не в ре-

жиме реа льного времени. Они подобны электронной почте, поскольку по-

ступа ющие сообщения хра нятся в компьютере и пользова тель может про-

читыва ть их и отвеча ть на  них позже. Компьютерные конференции ис-

пользуются в препода ва нии учебных курсов, консультирова нии слушате-

лей, курсантов в  информа ционном обмене. 

 

Ба зы и ба нки да нных. 

Под а втома тизирова нным ба нком да нных понима ется ор-

га низа ционно-техническа я система , предста вляюща я собой совокупность 

ба з да нных пользова телей, технических и програ ммных средств форми-

рова ния и ведения этих ба з и коллектива  специа листов, обеспечива ющих 

функционирова ние системы. 

Основные функции ба нка  да нных: 

а деква тное информа ционное отобра жение предметной обла сти; 

обеспечение хра нения, обновления и выда чи необходимых да нных 

пользова телям. 

Соста вными ча стями любого ба нка  да нных являются ба за  да нных, 

система  упра вления ба зой да нных (СУБД), а дминистра тор ба зы да нных, 

прикла дное програ ммное обеспечение. 

Ба за  да нных – совокупность хра нимых в па мяти ЭВМ и спе-

циа льным обра зом орга низова нных вза имосвяза нных да нных, ото-

бра жа ющих состояние предметной обла сти. 
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 2.  КРИМИНАЛИСТИЧЕСКАЯ ХАРАКТЕРИСТИКА  
ХИЩЕНИЙ, СОВЕРШЕННЫХ С ИСПОЛЬЗОВАНИЕМ 

ИНТЕРНЕТ-ТЕХНОЛОГИЙ.  

ОБСТОЯТЕЛЬСТВА, ПОДЛЕЖАЩИЕ УСТАНОВЛЕНИЮ 

 

Кримина листическа я ха ра ктеристика  хищений, совершенных с ис-

пользованием интернет-технологий, отлича ется от уже известных преступных 

посяга тельств определенной спецификой. Основные структурные элементы 

преступлений да нного вида  обла да ют существенным своеобра зием. В первую 

очередь выделяют следующие кримина листически зна чимые сведения: 

- о личности пра вона рушителя; 

- о мотива х и целях его преступного поведения; 

- о типичных способа х подготовки, совершения и сокрытия преступления; 

- о времени, месте и обста новке посяга тельств. 

Обста новка  совершения хищений, совершенных с использованием 

интернет-технологий  включа ет в себя ма териа льные, производственные и 

социа льно-психологические фа кторы среды, в которой происходит пре-

ступное деяние. Она  способна  влиять на  формирова ние всех оста льных 

элементов кримина листической ха ра ктеристики преступления 

ра ссма трива емой ка тегории, определять особенности поведения преступ-

ника  и потерпевшей стороны. 

На иболее ва жными  компонентами обста новки подготовки,  исполне-

ния и сокрытия преступления в да нном случа е являются специфические 

условия деятельности потерпевших сторон (физических и юридических 

лиц) и среди них следующие объективные: 

- вид деятельности или род за нятия (сфера  деятельности - хозяйст-

венна я, коммерческа я, упра вленческа я, производственна я, ин-

форма ционна я, посредническа я, фина нсова я, топливно-энергетическа я, 

тра нспортна я, услуг и т.д.); 

- форма  собственности предприятия или физического лица ,  пра вовой 

режим отдельных видов имущества , в т.ч. информа ции и ин-

форма ционных ресурсов; 

- на зна чение и структура  орга низа ции производственного процесса , 

ха ра ктер потребляемых ресурсов и выпуска емой продукции (в т. ч.  и ин-

теллектуа льной); 

- система  учета  и отчетности; 
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- ка дровое и ма териа льно-техническое обеспечение; 

- вид используемых СВТ, связи и телекоммуника ций, их та ктико-

технические да нные и конструктивное несовершенство; 

- погодные условия; 

- на личие необходимых помещений и оборудова ния; 

- порядок отпуска  и реа лиза ции продукции, ценностей; 

- на личие и техническое состояние средств учета , за щиты ин-

форма ции, охра ны и т. д. 

К субъективным условиям относятся та кие фа кторы социа льно-пси-

хологического и орга низа ционно-упра вленческого ха ра ктера,  ка к: 

- отступление от технологических режимов обра ботки информа ции, 

пра вил производства , проведения пускона ла дочных, ремонтных, рег-

ла ментных (техническое обслужива ние) ра бот,  эксплуа та ции СВТ, а  

та кже учета , хра нения, ра спределения и ра сходова ния ценностей; 

- несовершенство этих пра вил; 

- отсутствие или несовершенство средств за щиты информа ции; 

- на рушение пра вил ра боты с охра няемой за коном компьютерной 

информа цией; 

- необоснова нность использова ния СВТ в конкретных технологиче-

ских процесса х и опера циях; 

- неудовлетворительна я орга низа ция производственных процессов, 

на личие одновременно ручных и а втома тизирова нных эта пов обра ботки 

документов; 

-психологически непра вильные межличностные вза имоотношения 

руководителей с подчиненными и другими ра ботника ми и т. д. 

Субъективные фа кторы могут существенно влиять на  обста новку со-

вершения хищений и определенным обра зом формирова ть ее. Существен-

ным компонентом кримина листической ха ра ктеристики преступлений, 

связа нных с использова нием СВТ, являются сведения об особенностях 

личности пра вона рушителя. 

На  жа ргонном языке компьютерных пра вона рушителей на зыва ют: 

 «ха кера ми» (от а нглийского слова  «hacker») – пользова тель ЭВМ, 

системы ЭВМ или их сети, за нима ющийся поиском способов получения 

неса нкционирова нного доступа  к средства м электронно - вычислительной 

техники и охра няемой за коном компьютерной информа ции; 
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 «крэкера ми» (от а нглийского слова  «cracker») – пользова тель ЭВМ, 

системы ЭВМ или их сети, за нима ющийся «взломом» (модифика цией, 

блокирова нием, уничтожением) програ ммно-а ппа ра тных средств за щиты 

компьютерной информа ции, охра няемых за коном; 

 «фрэкера ми» (от а нглийского слова  «phreacker») – субъект, спе-

циа лизирующийся на  совершении преступлений в обла сти электросвязи с 

использова нием конфиденциа льной компьютерной информа ции. 

Да нные лица  обычно обла да ют доста точно высокими специа льными 

позна ниями и пра ктическими на выка ми в обла сти новых компьютерных 

технологий. Ка к пра вило, это увлеченные компьютерной техникой 

школьники, студенты и молодые специа листы, совершенствующиеся в  

этом виде деятельности. 

По последним да нным, ха керы в России объединены в региона льные 

группы, изда ют свои электронные средства  ма ссовой информа ции 

(га зеты, журна лы, электронные доски со срочными объявлениями), прово-

дят электронные конференции, имеют свой жа ргонный слова рь, который 

постоянно пополняется и ра спростра няется с помощью компьютерных 

бюллетеней. В та ких «литера турных» источника х имеются все необходи-

мые сведения для повышения ма стерства  на чина ющего пра вона рушителя - 

методики и конкретные способы совершения и сокрытия хищений,  от 

са мых простых и до очень изощренных и сложных. Российские ха керы 

тесно конта ктируют с за рубежными, обменива ются с ними опытом по гло-

ба льным телекоммуника ционным ка на ла м электросвязи. 

Возра ст преступников колеблется от 15 до 45 лет. На пример, по 

да нным некоторых исследова телей, на  момент совершения преступления 

возра ст 33% преступников не превыша л 20 лет, 13% - ста рше 40 лет и 

54% - 20-40 лет. 

Стоит подчеркнуть, что 87% преступников - это служа щие предприятий, 

учреждений и орга низа ций, в которых было совершено преступление. 

Ха ра ктерные мотивы и цели хищений, совершенных с использова-

нием интернет-технологий, следующие: 

- неза конное получение денег, ценных бума г, кредита , ма териа льных 

ценностей, това ров, услуг, привилегий, льгот, квот, недвижимости, топ-

ливно-сырьевых и энергетических ресурсов,  стра тегического сырья; 

- уклонение от упла ты на логов, пла тежей, сборов и т. п.; 
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- лега лиза ция (отмыва ние) преступных доходов; 

- подделка  или изготовление поддельных документов,  шта мпов, пе-

ча тей, бла нков, денежных билетов в корыстных целях; 

- получение конфиденциальнойльной информа ции в корыстных или 

политических целях; 

- месть на  почве личных неприязненных отношений с 

а дминистра цией или сослуживца ми по ра боте; 

- дезорга низа ция ва лютной системы стра ны в корыстных или поли-

тических целях; 

- деста билиза ция обста новки в стра не, территориа льно-

а дминистра тивном обра зова нии, на селенном пункте (в политических целях); 

- дезорга низа ция ра боты учреждения, предприятия или системы с це-

лью вымога тельства , устра нения конкурента  или в политических целях; 

- стремление скрыть другое преступление; 

- хулига нские побуждения и озорство; 

- исследова тельские цели; 

- демонстра ция личных интеллектуа льных способностей или превосходства . 

Время совершения преступлений ра ссма трива емой ка тегории лишь в 

относительно редких случа ях уста на влива ется с точностью до дня и очень 

редко - до ча сов и минут. Та ка я точность обычно требуется при выявле-

нии отдельных эпизодов преступной деятельности. Ка к пра вило, время 

совершения да нных преступных деяний исчисляют ра зличными по про-

должительности периода ми, связа нными с деятельностью определенных 

лиц или орга низа ций. При этом согла сно ч. 2 ст. 9 УК РФ временем со-

вершения ка ждого преступления призна ется время оконча ния общест-

венно опа сного деяния неза висимо от момента  на ступления последствий. 

Местом совершения хищений, совершенных с использованием интер-

нет-технологий,  являются ка к конкретные точки и уча стки территории, 

та к и те учреждения, орга низа ции, предприятия и системы, в которых ис-

пользуется то или иное средство электронно-вычислительной техники в 

ка ком-либо технологическом процессе. Следова тельно, по дела м да нной 

ка тегории мест совершения преступных посяга тельств может быть не-

сколько, в том числе зна чительно уда ленных друг от друга  и 

ра сположенных ка к в ра зных стра на х, та к и на  ра зличных континента х. 

Последнее возможно по причине пра ктически неогра ниченного ра диуса  
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действия и мобильности электронных средств связи и телекоммуника ций, 

неотъемлемой ча стью которых являются СВТ. 

Ярким примером этому может служить одно из уголовных дел, 

ра сследова ние которого осуществлялось отечественными 

пра воохра нительными орга на ми в тесном конта кте с 

пра воохра нительными орга на ми США . Уголовное дело было возбуждено 

в отношении 13 гра жда н Российской Федера ции и Нидерла ндов, которые 

вступили в сговор с целью похищения денежных средств в крупных 

ра змера х, прина длежа щих «City Bank of America», ра сположенному в 

Нью-Йорке. Обра зова в устойчивую преступную группу, они в период с 

конца  июня по сентябрь 2011 года , используя электронную компьютер-

ную систему телекоммуника ционной связи ИНТЕРНЕТ и преодолев семь 

рубежей многоконтурной за щиты от неса нкционирова нного доступа , с 

помощью персона льного компьютера  из офиса  А О «Са турн», 

на ходящегося в городе Са нкт-Петербурге, вводили в систему упра вления 

на личными фонда ми ука за нного ба нка  ложные сведения. В результа те 

этих действий преступники осуществили около 40 переводов денежных 

средств на  общую сумму 10 млн  700 тыс. 952 долла ра  США  со счетов 

клиентов на зва нного ба нка , на ходящихся в 9 стра на х мира , на  счета  лиц, 

входящих в соста в преступной группы и прожива вших в 7-ми других 

стра на х - США , Финляндии, Изра иле, Швейца рии, Герма нии, России и 

Нидерла нда х. 

Ва жнейшим и определяющим элементом кримина листической 

ха ра ктеристики любого, в том числе и компьютерного преступления, яв-

ляется совокупность да нных, ха ра ктеризующих способ его совершения. 

Все способы подготовки, совершения и сокрытия хищений, совер-

шенных с использованием интернет-технологий,  имеют свои индиви-

дуа льные, присущие только им призна ки, по которым их можно 

ра спозна ть и кла ссифицирова ть в  отдельные общие группы. При этом в 

ка честве основного кла ссифицирующего призна ка  выступа ет метод, с 

помощью которого преступником осуществляется целена пра вленное воз-

действие на  средства  вычислительной техники и компьютерную ин-

форма цию. Выделяют следующие общие группы: 

Изъятие СВТ; 

Перехва т информа ции; 
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Неса нкционирова нный доступ к СВТ и компьютерной информа ции; 

Ма нипуляция да нными и упра вляющими кома нда ми; 

Комплексные методы. 

К первой группе относятся тра диционные способы совершения пре-

ступлений, в которых действия преступника  на пра влены на  изъятие чу-

жого имущества . Под чужим имуществом в да нном случа е понима ется 

любое СВТ. С уголовно-пра вовой точки зрения подобные преступные 

деяния будут ква лифицирова ться по совокупности соответствующими 

ста тьями УК Российской Федера ции. На пример, ка к свидетельствуют 

ма териа лы одного из уголовных дел, в г. Волжском Волгогра дской об-

ла сти преступники, перепилив с помощью ножовки по мета ллу прутья 

оконных мета ллических решеток, проникли в 3.00 ча с. в необору-

дова нный  охра нной сигна лиза цией опера ционный за л Сберба нка , откуда  

похитили два  системных блока  персона льных компьютеров ста нда ртной 

конфигура ции, содержа щих в своей постоянной па мяти сведения на  всех 

вкла дчиков - физических и юридических лиц, кредиторов - с полными ус-

та новочными да нными. Та кой способ совершения компьютерного пре-

ступления доста точно прост и тра диционен и относится к 

ра ссма трива емой группе, ка к и те, которые связа ны с противопра вным 

изъятием ра зличных физических носителей ценной информа ции - дискет, 

оптических и ма гнитооптических компа кт-дисков, 

пла стиковых ка рт, интегра льных микросхем и т. п. 

Ко второй группе способов совершения хищений относятся те, кото-

рые основа ны на  получении преступником компьютерной информа ции 

посредством использова ния методов а удиовизуа льного и элек-

трома гнитного перехва та , широко пра ктикуемые в опера тивно-розыскной 

деятельности. К ним, в ча стности, относятся: 

1. Па ссивный (бесконта ктный) перехва т, осуществляемый путем дис-

та нционного перехва та  электрома гнитных излучений, испуска емых при 

ра боте СВТ: 

- перехва т оптических сигна лов (изобра жений) в видимом, ин-

фра кра сном (ИК) и ультра фиолетовом (УФ) диа па зона х волн (осуществ-

ляется преступником с помощью оптических, оптикоэлектронных, телеви-

зионных, тепловизионных, ла зерных, фото- и других визуа льных средств 

съема  информа ции); 



21 

- перехва т а кустических сигна лов, ра спростра няющихся в воздуш-

ной, водной и твердой среда х (осуществляется с использова нием 

а кустических, гидроа кустических, виброа кустических, ла зерных и сейс-

мических средств; 

- перехва т электрома гнитных сигна лов, ра спростра няющихся по тех-

ническим ка на ла м основных и вспомога тельных средств и систем в виде 

па ра зитных информа тивных физических полей: побочных элек-

трома гнитных излучений и на водок (ПЭМИН), па ра зитных модуляций 

ВЧ сигна лов, па ра зитных информа тивных токов и на пряжений, об-

ра зуемых за  счет эффекта  электроа кустического преобра зова ния сиг-

на лов в сетях электросвязи, электрофика ции, электроча софика ции, ох-

ра нно-пожа рной сигна лиза ции, в сетях СВТ, в блока х СВТ и т.п. 

2. А ктивный (конта ктный) перехва т, осуществляемый путем непо-

средственного подключения к СВТ или системе переда чи да нных с помо-

щью ра зличных шта тных опера тивно-технических и специа льно изготов-

ленных, ра зра бота нных, приспособленных и за програ ммирова нных 

средств негла сного получения информа ции, иногда  с использова нием 

скрытых (за ма скирова нных, за шифрова нных) ка на лов. В да нном случа е 

преступник может целена пра вленно воздействова ть на  СВТ в целом, на 

его соста вляющие, на  систему са нкционирова ния доступа , на  ка на лы пе-

реда чи да нных и на  са му компьютерную информа цию. 

К третьей группе относятся способы совершения компьютерного пре-

ступления, на пра вленные на  получение преступником не-

са нкционирова нного доступа  к СВТ, на пример, с использова нием метода  

легендирова ния («электрик», «са нтехник», «ма стер по ремонту теле-

фонов», «сотрудник рекла много а гентства », «сотрудник сервисной об-

служива ющей орга низа ции» и т.п.), а  та кже путем неса нкционирова нного 

подключения к системе переда чи компьютерной информа ции с целью пе-

рехва та  упра вления вызовом а бонента  сети «на  себя» и т. п. 

Четверта я группа  - это действия преступника , связа нные с исполь-

зова нием методов ма нипуляции входными-выходными да нными и уп-

ра вляющими кома нда ми средств вычислительной техники. Они ис-

пользуются ча сто и доста точно хорошо известны сотрудника м под-

ра зделений по борьбе с  экономическими преступлениями, на пример, 

осуществление подмены входных и выходных да нных бухга лтерского 
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учета  в процессе а втома тизирова нной обра ботки документов или внесе-

ние умышленного изменения в существующую програ мму, за ведомо при-

водящего к неса нкционирова нному уничтожению, блокирова нию, моди-

фика ции либо копирова нию информа ции, на рушению ра боты ЭВМ, сис-

темы ЭВМ или их сети. В ка честве на глядных примеров можно привести 

та кие способы, ка к «троянский конь», «троянска я ма трешка », «са лями», 

«воздушный змей», «временна я» или «логическа я бомба », «люк», «ком-

пьютерный вирус» и т. п. 

К пятой группе относятся комплексные способы совершения компью-

терного преступления, основа нные на  применении преступником двух и 

более способов ра зличных групп, причем один из них всегда  используется 

ка к основной, а  другие выполняют вспомога тельные функции, на пример, 

сокрытие следов преступления. 

Обобщение пра ктики ра сследова ния хищений позволяет выделить 

следующие основные обстоятельства , подлежа щие обяза тельному ус-

та новлению и дока зыва нию по дела м ра ссма трива емой ка тегории: 

1. На личие преступления (либо это пра вона рушение иного рода ); не-

посредственна я причина  (причины) на рушения безопа сности компьютер-

ной информа ции и орудий ее обра ботки; не является ли происшедшее 

следствием непреодолимых фа кторов. 

2. Объект преступного посяга тельства  (да нное обстоятельство имеет 

реша ющее зна чение для применения следова телем той или иной мето-

дики ра сследова ния конкретного преступления  или  их совокупности). 

3. Предмет преступного посяга тельства . 

4. Способ совершения преступления. 

5. На именова ние и на зна чение объекта , где совершено преступление. 

6. Конкретное место совершения преступления в да нном предпри-

ятии, учреждении, орга низа ции, на  уча стке местности; на личие иных 

мест совершения преступления (было ли преступление совершено дис-

та нционно, вне помещения - по ка на ла м электросвязи и лока льной вы-

числительной сети). 

7. Режим ра боты объекта . 

8. Средства  вычислительной техники и компьютерной информа ции, с 

помощью которых совершено преступление (тип, вид, модифика ция, 

функциона льное на зна чение, техническое состояние и другие 
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ха ра ктеристики). Конкретный термина л или уча сток сети (а бонентский 

номер, код, шифр, ра боча я ча стота ). 

9. Режим ра боты СВТ. 

10. Возможность утечки конфиденциа льной информа ции. 

11. Период (да та , время) совершения преступления. 

12. Ра змер ма териа льного ущерба , из чего он скла дыва ется. 

13. Служебные действия и опера ции технологического процесса , с 

которыми связа но преступление; перечень должностных лиц или 

ра ботников, несущих ответственность и имеющих непосредственное от-

ношение к да нным действиям (опера циям) в силу технологии производ-

ства  или кома ндно-а дминистра тивного упра вления. 

14. Мотив совершения преступления (корысть, месть, хулига нские 

побуждения, демонстра ция личных интеллектуа льных способностей, с 

целью сокрытия другого преступления и др.); цели, преследуемые и дос-

тигнутые преступником; на личие у преступника  в момент совершения 

преступления состоянии внеза пно возникшего сильного душевного вол-

нения, а ффекта , либо психического за болева ния (информа ционного нев-

роза  или компьютерной фобии). 

15. Субъект преступления, его ха ра ктеристика . Если преступление 

совершено группой лиц, а на лиз ее соста ва  и роли ка ждого соуча стника . 

16. На личие причинной связи деяний с на ступившими последст-

виями. Необходимо проверить и дока за ть, что именно деяния да нного ли-

ца  и обяза тельно те, которые ему инкриминируются, являются причиной 

на ступивших последствий, на пример, на личие минима льно необходимых 

специа льных позна ний у преступника . 

17. Причины и условия, способствова вшие подготовке, совершению и 

сокрытию преступления; фа кторы, усугубившие их проявление 

(на рушения норма тивных а ктов, положений, инструкций, пра вил, ор-

га низа ции ра боты другими лица ми, кем именно и по ка ким причина м; не 

подлежа т ли они привлечению к уголовной ответственности за  допу-

щенные на рушения, способствова вшие совершению ра сследуемого пре-

ступления, на пример, по ст. 274 УК РФ). 
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  3. ТИПИЧНЫЕ СЛЕДСТВЕННЫЕ СИТУА ЦИИ И ДЕЙСТВИЯ 

СЛЕДОВАТЕЛЯ НА  ПЕРВОНАЧАЛЬНОМ ЭТА ПЕ 

РАССЛЕДОВА НИЯ ХИЩЕНИЙ С ПОМОЩЬЮ 

ИНТЕРНЕТ-ТЕХНОЛОГИЙ 

 

Ра скрыва ть преступления, соверша емые с использова нием средств 

электронно-вычислительной техники, сложно, т. к. нередко преступники 

прибега ют к ра зличным уловка м, ма скируют свои преступные деяния 

многочисленными объективными и  субъективными причина ми, которые 

действительно могут иметь место. К ним, ка к пра вило, относятся сле-

дующие: 

1. Естественные: 

- стихийные бедствия, природные явления (пожа ры, землетрясения, 

на воднения, ура га ны, смерчи, та йфуны, циклоны и т.п.); 

- са мопроизвольное ра зрушение элементов, соста вляющих СВТ. 

2. Обусловленные неумышленной деятельностью человека  вследствие 

непреодолимых фа кторов: 

- ошибки при созда нии (изготовлении) СВТ (недочеты проектиро-

ва ния, в т. ч. системы за щиты, кодирова ния информа ции, в изготовлении 

элементов СВТ); 

- ошибки в процессе ра боты (эксплуа та ции) СВТ (неа деква тность 

концепции обеспечения безопа сности СВТ; недочеты упра вления систе-

мой за щиты, ошибки персона ла , сбои и отка зы оборудова ния и про-

гра ммного обеспечения, ошибки при производстве пускона ла дочных и 

ремонтных ра бот). 

Эти ошибки ча сто используются преступника ми в личных корыстных 

целях для прикрытия преступных деяний, поэтому в процессе 

ра сследова ния ра згра ничить а дминистра тивные пра вона рушения и пре-

ступления быва ет нелегко. 

Повода ми и основа ниями для возбуждения уголовных дел о преступ-

лениях в сфере компьютерной информа ции ча ще всего служа т: 

- за явления гра жда н (конкретных потерпевших); 

- сообщения с предприятий, учреждений, от орга низа ций и должно-

стных лиц (ба зирующиеся, ка к пра вило, на  ма териа ла х контрольно-

ревизионных проверок и сообщениях служб безопа сности);  
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- сведения, полученные в результа те проведения опера тивно-

розыскных мероприятий; 

- ста тьи, за метки и письма , опубликова нные в средства х ма ссовой 

информа ции; 

- непосредственное обна ружение следова телем, прокурором или су-

дом призна ков преступления. 

Обычно возбуждению уголовного дела  предшествует пред-

ва рительна я проверка  ма териа лов, поступивших в пра воохра нительные 

орга ны. В связи с этим, следова тель может за бла говременно оз-

на комиться с собра нными по делу ма териа ла ми, совместно с опе-

ра тивными сотрудника ми выбра ть в та ктическом отношении на иболее 

оптима льный момент для возбуждения дела , а  та кже определить ха ра ктер 

и последова тельность первона ча льных следственных действий, ор-

га низа ционных и иных мероприятий. Ка к пока зыва ет пра ктика , успех 

ра сследова ния преступления, связа нного с использова нием СВТ, обеспе-

чива ют быстрота  и решительность действий следова теля в са мые первые 

ча сы производства  по делу, орга низова нное вза имодействие с опе-

ра тивными подра зделениями, а  та кже на личие специа листа  в обла сти 

СВТ. 

На пример, в отдельных случа ях опера тивные ра ботники должны вы-

яснить (проверить) некоторые конкретные вопросы и ма териа лы, произ-

вести за держа ние преступника , выполнить другие мероприятия опе-

ра тивного ха ра ктера . Промедление при этом недопустимо, т. к. может 

привести к утечке информа ции, утра те  ма териа льных следов, уничтоже-

нию документов и идентифика ционных призна ков предметов, которые в 

да льнейшем могут использова ться в ка честве вещественных до-

ка за тельств. 

В ходе предва рительной проверки ма териа лов при решении  вопроса  

о возбуждении уголовного дела  следова тель должен прежде всего полу-

чить четкое и полное предста вление о ха ра ктере деятельности и структуре 

объекта , где, возможно,  было совершено преступление, изучить конкрет-

ные условия его деятельности, существующий та м порядок учета  и отчет-

ности, систему това ро- и  документооборота , коммуника тивные и иные 

та ктико - технические ха ра ктеристики используемой компьютерной тех-

ники, орга низа цию охра ны информа ции. Необходимо та кже хорошо 
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зна ть служебные обяза нности лиц, имеющих прямые или косвенные от-

ношения к ценностям, которые ста ли предметом пра вона рушения. 

Для того чтобы дета льно ра зобра ться в особенностях деятельности 

потерпевшей стороны (физического или юридического лица ), следо-

ва телю необходимо озна комиться с соответствующей спра вочной лите-

ра турой, изучить ведомственные норма тивные а кты. Исключительно 

ва жное зна чение при ра сследова нии хищений имеют консульта ции со 

специа листа ми, в ка честве которых могут выступа ть любые лица , об-

ла да ющие  необходимыми зна ниями и опытом. Ка к пра вило, ими могут 

быть ква лифицирова нные ра ботники ра зличных орга низа ций,  осуществ-

ляющих свою деятельность в обла сти компьютерных и  телекоммуни-

ка ционных технологий, но большее предпочтение следует отда ва ть со-

трудника м Госуда рственной технической комиссии при Президенте Рос-

сийской Федера ции, действующей на  основа нии Ука за  Президента  Рос-

сийской Федера ции № 9 от 5.01.92 г. «О созда нии Госуда рственной тех-

нической комиссии при Президенте Российской Федера ции»; Феде-

ра льного а гентства  пра вительственной связи и информа ции (ФА ПСИ).1 

Та ктика  и последова тельность проведения первона ча льных следст-

венных действий, опера тивно-розыскных и орга низа ционных мероприя-

тий за висят от сложившейся следственной ситуа ции. По дела м 

ра ссма трива емой ка тегории можно выделить следующие исходные след-

ственные ситуа ции: 

I. Информа ция о причина х возникновения общественно опа сных дея-

ний, способе их совершения и личности пра вона рушителя отсутствует. 

II. Имеются сведения о причина х возникновения преступления, спо-

собе его совершения, но нет сведений о личности преступника . 

III. Известны причины возникновения преступления, способы его со-

вершения и сокрытия, личность преступника  и другие обстоятельства . 

В первых двух следственных ситуа циях обычно пла нируют и осуще-

ствляют следующие первона ча льные следственные действия, опера тивно-

розыскные и орга низа ционные мероприятия: 

1. Допрос за явителя или лиц, на  которых ука за но в исходной инфор-

ма ции ка к на  возможных свидетелей. 

                                           
1
 Закон Российской Федерации «О федеральных органах правительственной связи и инфор-

мации» // Ведомости Верховного  Совета  РФ. 1993. № 12. 
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2. Решение вопроса  о возможности за держа ния преступника  с полич-

ным и о необходимых в связи с этим мероприятиях. 

3. Вызов необходимых специа листов для уча стия в осмотре места  

происшествия. 

4. Осмотр места  происшествия. 

5. Проведение опера тивно-розыскных мероприятий в целях ус-

та новления причин совершения преступления, выявления лиц, виновных в 

его совершении, обна ружения следов и других вещественных до-

ка за тельств. 

6. Выемка  и последующий осмотр средств электронно-

вычислительной техники, предметов, ма териа лов и документов (в т. ч. 

на ходящихся в электронной форме на  ма шинных носителях инфор-

ма ции), ха ра ктеризующих производственную опера цию, в ходе которой, 

по имеющимся да нным,  совершены преступные действия. 

7. Допросы свидетелей (очевидцев). 

8. Допросы подозрева емых (свидетелей), ответственных за  да нный 

уча сток ра боты, конкретную производственную опера цию и за щиту кон-

фиденциа льной информа ции. 

9. Обыски на  ра бочих места х и по месту прожива ния подозрева емых. 

10. На зна чение програ ммно-технической, ра диотехнической, техни-

ческой, бухга лтерской и иных экспертиз. 

Да льнейшие действия пла нируются с учетом дополнительной инфор-

ма ции. 

Для третьей следственной ситуа ции может быть предложена  сле-

дующа я програ мма  ра сследова ния и действий следова теля на  перво-

на ча льном эта пе: 

1. Изучение поступивших ма териа лов с позиций их полноты, соблю-

дения норм уголовно-процессуа льного за конода тельства  и порядка  пере-

да чи в орга ны следствия. При необходимости принятие мер к получению 

недоста ющей информа ции. 

2. Возбуждение уголовного дела . 

3. Вызов необходимых специа листов  для уча стия в осмотре места  

происшествия. 

4. Осмотр места  происшествия. 
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5. Личные обыски за держа нных, их ра бочих мест и места  прожи-

ва ния. 

6. Допрос подозрева емых. 

7. Выемка  и осмотр вещественных и письменных дока за тельств. 

8. Изъятие и осмотр подлинных документов, удостоверяющих лич-

ность за держа нных, а  та кже документов, ха ра ктеризующих те производ-

ственные опера ции, в процессе которых допущены на рушения и преступ-

ные действия (в т. ч. и тех документов, которые на ходятся в электронной 

форме на  ма шинных носителях информа ции). 

9. Допрос лиц, на зва нных в документа х, переда нных в следственные 

орга ны, ка к допустивших на рушения, ответственных за  ра боту (денежные 

средства , ма териа льные ценности, услуги и т. п.) по фа кта м ус-

та новленных на рушений. 

10. Истребова ние, а  при необходимости производство выемки нор-

ма тивных а ктов и документов, ха ра ктеризующих порядок и орга низа цию 

ра боты в да нном подра зделении (в т. ч. с конфиденциа льной инфор-

ма цией, бла нка ми строгой отчетности, использова ние СВТ и т. п.). 

11. Допрос свидетелей, прича стных к соответствующим производст-

венным опера циям или подозрева емых в связях с лица ми, совершившими 

преступные действия. 

12. А на лиз полученной информа ции и решение вопроса  о необходи-

мости на зна чения экспертиз, проведения ревизии или проверки, в т. ч. по-

вторной (по ка ким позициям, за  ка кой период и с уча стием ка ких спе-

циа листов). 

При выполнении вышеука за нных програ мм следует учитыва ть осо-

бенности методики ра сследова ния конкретного вида  преступления, о со-

вершении которого выдвинуты версии. 
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   4. ОСОБЕННОСТИ ТА КТИКИ ПРОИЗВОДСТВА  
СЛЕДСТВЕННЫХ ДЕЙСТВИЙ 

И ОРГА НИЗА ЦИОННЫХ МЕРОПРИЯТИЙ 

 

К следственным действиям по дела м о преступлениях, соверша емых с 

использова нием средств электронно-вычислительной техники, отли-

ча ющимся на ибольшей спецификой, относятся: 

 осмотр места  происшествия; 

 осмотр средства  вычислительной техники; 

 осмотр ма шинного носителя информа ции (МНИ); 

 осмотр ма шинного документа ; 

 обыск и выемка ; 

 на зна чение экспертиз. 

Проводятся они в строгом соответствии с пра вила ми, рег-

ла ментирова нными действующим уголовно-процессуа льным 

за конода тельством, но с учетом некоторых особенностей. 

 

4.1. Осмотр места происшествия 

 

При осмотре места  происшествия в соста в следственно - опера тивной 

группы (СОГ) в за висимости от конкретной следственной ситуа ции долж-

ны входить следующие лица : 

- следова тель, специа лизирующийся на  ра сследова нии уголовных дел 

ра ссма трива емой ка тегории, - руководитель СОГ; 

- специа лист-кримина лист, зна ющий особенности ра боты со следа ми 

преступлений да нной ка тегории; 

- специа лист по СВТ; 

- сотрудник Гостехкомиссии России (в случа е совершения преступле-

ния в отношении юридического лица  и/или на личия специа льных средств 

за щиты информа ции и СВТ) или опера тивно-технического подра зделения 

пра воохра нительного орга на ; 

- специа лист по сетевым технологиям СВТ (в случа е на личия на  мес-

те происшествия периферийного оборудова ния уда ленного доступа  или 

лока льной компьютерной сети); 
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- специа лист по система м связи (при использова нии для дис-

та нционной переда чи да нных ка на лов электросвязи); 

- опера тивные сотрудники (ОУР, ОБЭП, на логовой полиции, ФСБ); 

- уча стковый инспектор, обслужива ющий да нную территорию; 

- инспектор отдела  вневедомственной охра ны (в случа е, когда  место 

происшествия или СВТ, на ходящееся на  нем, являются охра няемыми объ-

екта ми). 

При необходимости для уча стия в осмотре места  происшествия могут 

быть пригла шены и другие неза интересова нные в деле специа листы, 

зна ющие специфику ра боты осма трива емого  объекта  (инженеры-

электрики, бухга лтеры со зна нием СВТ, специа листы спутниковых систем 

связи, опера торы компьютерных систем и сетей - сотовых, пейджинговых, 

Интернета и др. - и т. д.). 

Ра ссма трива емое следственное действие должно быть 

за бла говременно подготовлено и дета льно спла нирова но, необходимо 

предва рительно провести следующую ра боту: 

1. С учетом сложившейся следственной ситуа ции, на метить круг лиц, 

уча ствующих в осмотре; 

2. Определить последова тельность действия лиц при осмотре места  

происшествия; 

3. Пригла сить соответствующих ква лифицирова нных специа листов; 

4. Перед на ча лом осмотра  ра зъяснить цели проведения следственного 

действия и за да чи, стоящие перед специа листа ми, а  та кже их пра ва  и обя-

за нности; 

5. Провести подбор и инструкта ж понятых, в ка честве которых целе-

сообра знее привлека ть лиц, обла да ющих минима льно необходимыми 

зна ниями в обла сти СВТ и компьютерных технологий, ра зъяснить их 

пра ва  и обяза нности. 

Цель осмотра  места  происшествия - уста новление конкретного СВТ, 

выступа ющего в ка честве предмета  и/или орудия совершения преступле-

ния и имеющего следы преступной деятельности. При производстве след-

ственного действия целесообра зно использова ть та ктический прием «от 

центра  - к периферии», где «центром» (отпра вной точкой осмотра  места  

происшествия) являются СВТ, на ходящиеся на  месте осмотра . 
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По прибытии  на  место происшествия, следова тель должен продела ть 

следующую ра боту: 

1. Уда лить с места  происшествия всех посторонних лиц и ор-

га низова ть его охра ну, если этого не было сдела но. Обяза тельной охра не 

подлежа т та кие объекты: 

- территория места  происшествия; 

- все СВТ, на ходящиеся на  территории (в помещении); 

- пункты отключения электропита ния СВТ, на ходящиеся в зда нии 

(учреждении, орга низа ции, на  территории). 

Следова телю необходимо зна ть, что к изменению или уничтожению 

информа ции (следов) может привести не только ра бота  за  пультом уп-

ра вления СВТ (кла виа турой), но и включение-выключение СВТ или 

ра зрыв соединения между ними. Поэтому если на  момент производства  

следственного действия ка кие-либо СВТ и иные электротехнические при-

боры и оборудова ние были включены или выключены, то они должны ос-

та ва ться в та ком состоянии до момента  оконча ния осмотра  их спе-

циа листом. 

2. Опросить потерпевшего, ма териа льно ответственное лицо и оче-

видцев (опера торов СВТ) об изменениях, внесенных в обста новку, о 

ка тегории обра ба тыва емой информа ции (общедоступна я или конфиден-

циа льна я), а  та кже о действиях потерпевшего до прибытия СОГ. Вопросы 

необходимо конкретизирова ть  по мере дета льного осмотра  места  проис-

шествия, поиска  следов и других вещественных дока за тельств. 

В протоколе осмотра  следует отра зить следующие фа ктические 

да нные: 

- на именова ние и на зна чение объекта , где совершено преступление; 

- территориа льное  ра сположение объекта  осмотра  (на  улице, в по-

мещении, в ба нке, в ма га зине, на  а втостоянке, бензоколонке, ста нции 

метро, в рестора не, гостинице, помещении ка ссы, на  скла де, вокза ле, кон-

трольно-пропускном пункте и т. д.) и его ориента ция относительно сторон 

света ; 

- ближа йшее окружение объекта  и подступы к нему - зда ния, техни-

ческие сооружения, площа ди, зоны, уча стки (производственные, 

а дминистра тивные, жилые) и ра сстояние до них; на личие дорог, подъезд-

ных путей (в т. ч. и водного тра нспорта ), па рковок и а втостоянок; 
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на личие линий и пунктов (колодцев, концентра торов, коробов, потерн и т. 

д.) инженерно-технических коммуника ций (электросвязи, электропере-

да чи, тепло- , водо- и га зосна бжения, вентиляции и т. д.); 

- технические и конструктивные особенности местности, связа нные с 

уста новкой и эксплуа та цией СВТ (эта жность, ма териа л стен и других 

строительных конструкций, форма  строения, на личие дверей, окон, ог-

ра ждений, фа льшполов и подвесных потолков, на личие и фа ктическое со-

стояние устройств электропита ния и др.); 

- на личие, внешнее состояние и ра сположение охра ны объекта , спе-

циа льных за щитных и сигна льных устройств от неса нкционирова нного 

съема  и утечки информа ции - постов охра ны, охра нно-пожа рной сиг-

на лиза ции, контрольно-пропускных пунктов доступа  лиц на  да нную тер-

риторию (неа втома тический, полуа втома тический или а втома тический), 

освещения, мета ллических решеток, штор, жа люзи, рольста вен, за мков и 

за порных меха низмов, экра нов, за землений, специа льных стекол и пле-

нок, генера торов шума , фильтров и т. д.; 

- ра сположение СВТ относительно вентиляционных и иных отвер-

стий в строительных конструкциях, дверных и оконных проемов, техни-

ческих средств видеона блюдения, а  та кже других ра бочих мест (если 

та ковых несколько в одном помещении); 

- ра сположение в одном помещении вместе с СВТ других электриче-

ских устройств и приборов - телефонных и иных а ппа ра тов электросвязи, 

систем электроча софика ции, оргтехники (ксероксов, а удио-, видео-

ма гнитофонов, а втоответчиков, электрических пишущих ма шинок и т. п.), 

приборов электроосвещения (на стольных, на польных, на стенных, пото-

лочных, подвесных и т. д.), а бонентских громкоговорителей, телевизоров 

и мониторов, ра диоприемников и ма гнитол, электроплиток, печей, 

ча йников, кондиционеров и т. д.; 

- на личие в одном помещении со СВТ линий, пунктов, ра зъемов про-

межуточных и оконечных устройств систем инженерно-технических ком-

муника ций (электросвязи, электропереда чи, а нтенн-проводов , тепло- , во-

до- и га зосна бжения); 

- на личие или отсутствие технических средств сопряжения СВТ с 

ка на ла ми электросвязи и между собой (на  это могут ука зыва ть ка бели и 
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провода , которыми СВТ соединены между собой, а  та кже с а ппа ра та ми 

или линией электросвязи); 

- на личие или отсутствие соединений СВТ с оборудова нием или вы-

числительной техникой, на ходящейся вне территории (помещения) ос-

мотра ; на  это могут ука зыва ть ка бели и провода , идущие от ос-

ма трива емого СВТ за  гра ницу места  осмотра  (в другие помещения или 

зда ния) либо к а ппа ра та м внутренней связи (в этом случа е гра ница  ос-

мотра  места  происшествия зна чительно ра сширяется); 

- на личие на  объекте, путях подхода  и отхода  следов преступления и 

преступника , специфическими среди которых являются: следы орудий 

взлома , повреждения, уничтожения и/или модифика ции охра нных и сиг-

на льных устройств; пока за ния регистрирующей (электронный журна л) 

или специа льной мониторинговой (тестовой) а ппа ра туры; следы па льцев 

рук на  СВТ, охра нных и сигна льных устройства х, на  их кла виа туре, со-

единительных и электропита ющих провода х и ра зъема х, на  розетка х и 

штепсельных вилка х, тумблера х, кнопка х и рубильника х, включа ющих 

СВТ и электрооборудова ние; оста тки соединительных проводов и изоля-

ционных ма териа лов, ка пли припоя, ка нифоли или флюса ; следы про-

пла вления, прокола , на дреза  изоляции проводов СВТ, на личие уча стков 

меха нического сда влива ния и приклеива ния сторонних предметов; 

- на личие или отсутствие учетно-спра вочной документа ции к СВТ - 

технического па спорта  и подобного ему документа ; журна ла  опера тора  

или протокола  а втома тической фикса ции ра счетно-ка ссовых и иных опе-

ра ций; журна ла  учета  ма шинных носителей информа ции (МНИ), 

ма шинных документов, за ка зов (за да ний или за просов); журна ла  

(ка рточки) учета  выда чи МНИ и ма шинных документов; журна ла  

(ка рточки) учета  ма ссивов (уча стков, зон), програ мм, за писа нных на  

МНИ; журна ла  учета  уничтожения бра ка  бума жных МНИ и ма шинных 

документов; а ктов на  стира ние конфиденциа льной информа ции, уничто-

жение ма шинных носителей с конфиденциа льной информа цией, конфи-

денциа льных ма шинных документов. 
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4.2. Осмотр средства вычислительной техники 

 

Осмотр СВТ, уча ствова вшего в преступлении, производят для дости-

жения следующих целей: 

1. Обна ружения следов, обра зова вшихся в результа те происшествия 

или совершения преступления, и других вещественных дока за тельств для 

уста новления, кем, с ка кой целью и при ка ких обстоятельства х было со-

вершено преступление; 

2. Выяснения обста новки происшествия для восста новления ме-

ха низма  совершения преступления; 

3. Уста новления технического состояния СВТ. 

При реа лиза ции первой цели требуется уча стие специа листа -

кримина листа  и специа листа  в обла сти СВТ и информа ционных техноло-

гий. В решении двух других непосредственное уча стие специа листа -

кримина листа  не требуется. В за висимости от специфики осма трива емого 

СВТ в следственном действии должны принима ть уча стие следующие 

специа листы: 

- по обслужива нию и ремонту СВТ (для осмотра  а ппа ра тной ча сти 

СВТ и соединительной а рма туры; для ЭВМ - инженер-системотехник); 

- в обла сти сетевых технологий (для осмотра  СВТ, используемых в 

система х диста нционной переда чи да нных - компьютерных сетях, пери-

ферийного оборудова ния уда ленного доступа , уда ленных термина лов); 

- по средства м связи и телекоммуника циям (для осмотра  оборудо-

ва ния электросвязи, используемого для переда чи компьютерных да нных и 

кома нд, а  та кже СВТ, являющихся средства ми связи); 

- опера торы СВТ - ЭВМ, пейджинговой и сотовой связи, контрольно-

ка ссовых а ппа ра тов, бухга лтер по приему и отпра вке электронных 

пла тежей и т. д. (для на ружного осмотра  СВТ); 

- сотрудник Гостехкомиссии России (для осмотра  специа льных тех-

нических средств за щиты выделенных помещений, СВТ и информа ции от 

неса нкционирова нного доступа , утечки и съема , а  та кже обна руженной 

специа льной ра зведыва тельной а ппа ра туры негла сного получения ин-

форма ции); 
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- инженер-програ ммист (для осмотра  програ ммного обеспечения 

СВТ, определения принципа  его функционирова ния, уста новления следов 

преступной деятельности в среде ма шинной информа ции). 

Отметим, что во избежа ние уничтожения (повреждения) СВТ и сле-

дов преступления при ра боте специа листа  - кримина листа  по осмотру 

СВТ недопустимо использова ние ма гнитосодержа щих ма териа лов, инст-

рументов, приборов и оборудова ния, на пра вленных источников электро-

ма гнитного излучения (ма гнитного порошка , ма гнитной кисточки, элек-

трома гнита , мета ллодетектора , мощных ла мп освещения, мощных УФ и 

ИК излуча телей и т. д.), а  та кже кислотно-щелочных ма териа лов и 

на грева тельных приборов. При осмотре места  происшествия и при произ-

водстве других следственных действий вышеука за нными ма териа ла ми и 

оборудова нием можно пользова ться с особой осторожностью на  

ра сстоянии более 1 метра  от СВТ и их соединительных проводов. 

В протоколе осмотра  СВТ фиксируются следующие да нные: 

- тип, ма рка , конфигура ция, цвет и за водской номер (или инвен-

та рный, учетный номер) изделия; 

- тип (на зна чение), цвет и индивидуа льные призна ки соединительных 

и электропита ющих проводов; 

- состояние СВТ на  момент проведения осмотра  ( выключено или 

включено); 

- техническое состояние - внешний вид, целостность корпуса , ком-

плектность СВТ - на личие и ра ботоспособность необходимых блоков, уз-

лов, дета лей и пра вильность их соединения между собой, на личие 

ра сходных ма териа лов, тип используемого ма шинного носителя инфор-

ма ции и т. д. (проверку проводит соответствующий специа лист); 

- тип источника  электропита ния, его та ктико-технические 

ха ра ктеристики и техническое состояние (ра бочее на пряжение, ча стота  

тока , ра боча я на грузка , на личие предохра нителя, ста билиза тора , сетевого 

фильтра , количество подключенных к нему электроприборов, число 

ра зъемов - розеток и т. д.); 

- на личие  за земления («за нуления») СВТ и его техническое состояние; 

- на личие и техническа я возможность подключения к СВТ перифе-

рийного оборудова ния и/или са мого СВТ к та кому оборудова нию  
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либо к ка на лу электросвязи (определяется специа листом по на личию 

у СВТ соответствующих портов и ра зъемов); 

- повреждения, не предусмотренные ста нда ртом, конструктивные из-

менения в а рхитектуре строения СВТ, его дета лей ( ча стей, блоков), осо-

бенно те, которые могли возникнуть в результа те происшествия или пре-

ступления, а  та кже спровоцирова ть созда ние внешта тной технической си-

туа ции (привести к возникновению происшествия); 

- следы преступной деятельности (орудий взлома  корпуса  СВТ, проник-

новения внутрь корпуса  СВТ, па льцев рук, неса нкционирова нного подклю-

чения к СВТ сторонних технических устройств, а  та кже ка нифоли, припоя, 

флюсов и других химических веществ, обрезки монта жных проводов и изо-

ляционных ма териа лов, кровь, пот, волосы, волокна  тка ни и т. д.); 

- ра сположение  СВТ в простра нстве относительно периферийного 

оборудова ния и других электротехнических устройств; 

- точный порядок соединения СВТ с другими техническими устрой-

ства ми; 

- ка тегорию информа ции, циркулирующей в СВТ ( общедоступна я 

или конфиденциа льна я); 

- на личие или отсутствие индивидуа льных средств за щиты  ос-

ма трива емого СВТ и обра ба тыва емой на  нем информа ции от не-

са нкционирова нного доступа , съема  и утечки (особенно тех из них, кото-

рые а втома тически уничтожа ют информа цию и машинном носителе ин-

формации  при на рушении процедуры доступа  к СВТ, порядка  их исполь-

зова ния и/или пра вил ра боты с информа цией) определяется специа листом 

Гостехкомиссии России; 

- ра сположение ра бочих меха низмов СВТ и изобра жение на   его эк-

ра не (мониторе) или визуа льно-контрольном окне (для принтеров, кон-

трольно-ка ссовых ма шин, контрольно - пропускных меха низмов, цифро-

вых а ппа ра тов связи и т. д.) в том случа е, если на  момент осмотра  они 

на ходятся в ра бочем состоянии; 

- все основные действия, производимые специа листом при осмотре 

СВТ (порядок на жа тия на  кла виши и за порные меха низмы, корректного 

приоста новления ра боты и за крытия исполняемой опера ции или про-

гра ммы, выключения СВТ, отключения от источника  электропита ния, 

ра ссоединения или соединения СВТ и ее соста вляющих, отсоединения 
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коммуника ционных и электропита ющих проводов и ка белей, результа ты 

измерения технических па ра метров контрольно-измерительной или тес-

товой а ппа ра турой и т. п.). 

 

4.3. Осмотр машинного носителя информации (МНИ) 

 

Осмотр ма шинного носителя  информа ции может быть произведен в 

ходе осмотра  места  происшествия или ка к са мостоятельное следственное 

действие. 

Осмотр МНИ производится с уча стием специа листа  и на чина ется с 

определения типа , вида , на зна чения, технических па ра метров и оз-

на комления с его содержа нием. 

К ма шинным носителям информа ции относятся: 

- ма гнитные диски (гибкие дискеты, жесткие «винчестеры», «ба нки» 

и «Zip»); 

- оптические и ма гнитооптические компа кт-диски (CD - «ла зерные 

диски»); 

- бума жные перфока рты и ма гнитные ка рты (поштучно и в «коло-

да х», комплекта х); 

- пла стиковые ка рты (ка рточки); 

- интегра льные микросхемы (ИМС) в виде опера тивной па мяти (ОЗУ) 

и/или постоянного за помина ющего устройства  (ПЗУ), в т. ч. на ходящиеся 

в ра зличных СВТ (персона льных компьютера х, пейджера х, сотовых и 

иных а ппа ра та х электросвязи, электронных за писных  книжка х, элек-

тронных переносных спра вочника х и переводчика х, контрольно-ка ссовых 

а ппа ра та х, ба нкома та х, контрольно-пропускных устройства х, сма рт-

ка рта х и т. д.). 

В протоколе осмотра  должны быть за фиксирова ны следующие 

фа ктические да нные: 

1. Тип, вид, ма рка , на зна чение, цвет и за водской номер (или учетный 

номер носителя). 

2. На личие, индивидуа льные призна ки и техническое состояние фут-

ляра  (коробки, упа ковки, специа льного технического устройства ) - тип, 

ра змеры, цвет, ма териа л, физические повреждения, на клейки, принцип 

функционирова ния, емкость и т. д. 
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3. Техническое состояние - ра змеры носителя, внешний вид, ма териа л 

ка рка са  носителя, его целостность и индивидуа льные призна ки, ма териа л 

основного информа ционно-несущего слоя и его целостность (ме-

ха нические повреждения - ца ра пины, деформа ции, на рушения несущего 

слоя и т. д.), на личие и положение (сохра нность) приспособлений от не-

са нкционирова нного уничтожения (переза писи) информа ции (ключей, 

пломб, за глушек, ма ркеров), на личие и техническое состояние ме-

ха низмов за щиты информа ционно-несущего ма териа ла  (отверстий окон 

для считыва ния и за писи информа ции). 

4. На личие, ра змеры, цвет, ма рка  и техническое состояние ра зъемов 

для подключения к специа льному считыва ющему устройству. 

5. Присутствие внешней специфика ции, ее цвет и ра змеры (за водские 

или пользова тельские на клейки с текстом или специа льными пометка ми). 

6. На личие, индивидуа льные призна ки за щиты носителя от  не-

са нкционирова нного использова ния (тип - гологра фия, штрихкод, эмбо-

синг, флуоресцирова ние, перфора ция, ла минирова ние, впла вление лич-

ной подписи пользова теля и т. д.; ра змеры, цвет, вид). 

7. Призна ки ма териа льной подделки МНИ и их за щиты -подчистки, 

подтирки, тра вления, термического воздействия, переклеива ния (склеи-

ва ния, на клеива ния, за клеива ния), дописки, за мены, переэмбосирова ния, 

перепа йки и т. д. 

8. Ра ботоспособность  и внутренняя специфика ция - серийный номер 

и/или метка  тома   либо код; ра змер ра зметки (для дисков - по объему 

за писи информа ции, для лент - по продолжительности за писи); ра змер 

обла сти носителя, свободной от за писи и за нятой под информа цию; коли-

чество и номера  сбойных зон, секторов, уча стков, кла стеров, цилиндров; 

количество за писа нных програ мм, фа йлов, ка та логов (подка та логов), 

да нных, их структура , на зва ние (имя и/или ра сширение), ра змер и объем, 

который за нима ют их на зва ния, да та  и время созда ния (или последнего 

изменения), а  та кже специа льна я метка  или фла г (системный, а рхивный, 

скрытый, только для чтения или за писи и т. д.); на личие скрытых или  

ра нее стертых фа йлов (програ мм) и их реквизиты (на зва ние, ра змер, да та  

и время созда ния или уничтожения). 
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9. Результа т  осмотра  содержимого фа йлов (програ мм, компьютерной 

информа ции), за писа нных на  МНИ или на ходящихся в опера тивной 

па мяти СВТ и имеющих зна чение для дела . 

10. Все ма нипуляции (на жа тия на  кла виши и т.д.) со средства ми вы-

числительной техники, совершенные в процессе осмотра . 

11. Индивидуа льные призна ки СВТ, используемых в процессе осмот-

ра , - тип, вид, ма рка , на зва ние, за водской или регистра ционный (учет-

ный) номер и т. п. 

12. Ссылка  на  то, что используемые в процессе осмотра  СВТ перед  

на ча лом следственного действия были тестирова ны специа листом на  

предмет отсутствия в них вредоносных програ ммных и а ппа ра тных 

средств. 

П р и м е ч а  н и я:  

Действия по пункта м 6 и 7 осуществляются соответствующим спе-

циа листом с использова нием предна зна ченных для этого считыва ющих и 

осмотровых технических средств - осветителей, позволяющих про-

сма трива ть носитель информа ции в бестеневом на пра вленном освеще-

нии, на  просвет, в ультра фиолетовых, инфра кра сных, ла зерных (оптиче-

ских) луча х; электрома гнитных, электронно-оптических, электроме-

ха нических считыва ющих (ска нирующих) устройств; увеличительных 

приборов; измерительных инструментов и контрольно-измерительной 

а ппа ра туры. 

Действия по пункта м 8 и 9 осуществляются специа листом в обла сти 

компьютерной техники с использова нием специа льно тестирова нных 

СВТ и соответствующего ста нда ртного програ ммного обеспечения (опе-

ра ционных систем, програ мм диа гностики и контроля, в т. ч. 

а нтивирусных). Основные та ктико-технические ха ра ктеристики и инди-

видуа льные призна ки  та ких СВТ обяза тельно за носятся в протокол след-

ственного действия - тип, ма рка , модифика ция, за водской или иной номер 

устройства  (изделия) и т. д. При этом жела тельна  ра спеча тка  всей инфор-

ма ции, имеющейся на  МНИ, в опера тивной па мяти, или полученной в ре-

зульта те использова ния програ мм диа гностики и контроля. Ма шинна я 

информа ция, содержа ща яся в ОЗУ, должна   быть за писа на  на  постоян-

ный носитель ма шинной информа ции, т. к. она  а втома тически уничто-

жа ется после выключения пита ния СВТ, выхода  из тестирующей или 
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прикла дной пользова тельской програ ммы, при переза грузке (смене) опе-

ра ционной системы или персона льного компьютера . 

 

4.4. Осмотр машинного документа  

 

Осмотр документа  на  ма шинном носителе и ма шиногра мме, соз-

да ва емым СВТ, производится с  уча стием специа листа  (или группы спе-

циа листов) в за висимости от сферы (обла сти) деятельности, в которой ис-

пользуется осма трива емый документ (кредитно-фина нсова я, ба нковска я, 

ра счетно-ка ссова я, услуг, охра ны и т. д.). 

Цели осмотра  - выявление и а на лиз внешних призна ков и реквизитов 

документа , а на лиз его содержа ния, обна ружение возможных призна ков 

его подделки (фа льсифика ции). 

При подготовке к проведению да нного следственного действия сле-

дова телю необходимо озна комиться с требова ниями ГОСТ 6.10.4-84 от 

01.07.87 г. «УСД. Прида ние юридической силы документа м на  ма шинном 

носителе и ма шиногра мме, созда ва емым средства ми вычислительной 

техники. Основные положения». Этим норма тивным а ктом определяются 

требова ния к соста ву и содержа нию реквизитов, прида ющих юридиче-

скую силу документа м на  ма шинном носителе и ма шиногра мме, соз-

да ва емым средства ми вычислительной техники; порядок внесения изме-

нений в эти документы; тра нспортирова ния (переда чи, пересылки и т. д.) 

ма шинных документов, их за писи на  МНИ; система  приема  по ка на ла м 

электросвязи, воспроизведения ма шинного документа  на  ма шиногра мму, 

созда ния копий и дублика тов ма шинных документов. 

Документы, используемые в документообороте юридических лиц 

(учреждений, орга низа ций, предприятий и т. д.),  могут созда ва ться ка к 

для внешнего, та к и внутреннего пользова ния. Одна ко в соответствии с 

требова ниями ГОСТ 6.38-72 «Система  орга низа ционно - 

ра спорядительной документа ции. Основные положения» 

ра ссма трива емые документы должны всегда  иметь следующие реквизи-

ты: на именова ние юридического лица , выда вшего (или созда вшего) до-

кумент; номер документа  и да та  его соста вления; за головок; а дреса т; со-

держа ние; подпись и печа ть на  документа х, требующих особого удосто-

верения их подлинности (или код лица , утвердившего документ). 
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В соответствии со ста тьей  160 Гра жда нского кодекса  Российской 

Федера ции допуска ется использова ние для удостоверения подлинности 

юридических документов фа ксимильного воспроизведения подписи с по-

мощью средств меха нического или  иного копирова ния, электронно-

цифровой подписи (ЭЦП) либо иного а на лога  собственноручной подписи 

физического лица . 

В ча стности,  порядок  использова ние ЭЦП определяется ГОСТ Р 

34.10.94 «Электронна я цифрова я подпись (ЭЦП)». Электронна я подпись 

да ет возможность не только га ра нтирова ть а утентичность документа  в 

ча сти его а вторства  путем электронно-цифровой фикса ции основного 

текста  и личностных ха ра ктеристик,  подписи физического лица , утвер-

дившего документ, но и уста новить фа кт неиска женности (целостности) 

содержа щейся в нем информа ции, а  та кже за фиксирова ть попытки по-

добного иска жения.  Электронна я подпись, соста в которой непосредст-

венно за висит от за веряемого текста , соответствует только этому тексту 

при условии, что его никто не изменял.  Проверочна я сумма  (хэш-

функция) измененного (фа льсифицирова нного) электронного документа  

отлича ется от проверочной функции, котора я получа ется в результа те об-

ра бота нного преобра зова ния электронной подписи. А лгоритм крипто-

гра фического преобра зова ния да нных в ЭВМ, системе ЭВМ или их сети с 

помощью ЭЦП определяется ГОСТ Р 34.11.94 «Функция крипто-

гра фического преобра зова ния да нных (хэш-функция)». Переда нный по-

луча телю подписа нный документ состоит из текста , электронной подписи 

и сертифика та  пользова теля, который содержит в себе га ра нтирова нно 

подлинные да нные пользова теля, в том числе его отличительное имя и от-

крытый ключ ра сшифрова ния для проверки подписи получа телем либо 

третьим лицом, осуществившим регистра цию сертифика та . 

На  документы, созда ва емые СВТ, ра спростра няется та кже ГОСТ 

13.002-79 «Микрофильм на  пра ва х подлинника . Основные положения». 

Порядок ра боты с некоторыми вида ми документов, созда ва емых 

СВТ, может регулирова ться, кроме вышеука за нных, межотра слевыми, 

внутриотра слевыми и другими норма тивными а кта ми (на пример, при-

ка зом по объединению, учреждению, орга низа ции, предприятию, воз-

ла га ющим обяза нности по удостоверению документов определенной 

ка тегории на  конкретное должностное лицо или ра ботника ). 
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В протоколе осмотра  документа  должны быть отра жены следующие 

да нные: 

1. На именова ние (на зна чение) документа  (на пример, идентифи-

ка ционный код и на именова ние формы документа  по кла ссифика тору 

ОКУД). 

2. Тип используемого ма шинного носителя, его индивидуа льные при-

зна ки и техническое состояние. 

3. Тип, ма рка , конфигура ция и техническое состояние а ппа ра тного и 

програ ммного оборудова ния, других технических устройств, применяв-

шихся при осмотре. 

4. На личие сопроводительного письма  или документа , его 

за меняющего (на пример, договора  на  использова ние пла стиковой 

ка рточки или регистра ционного сертифика та  на  использова ние ЭЦП). 

5. Форма  за писи содержа ния документа  (человекочита ема я, 

за кодирова нна я в ма шинном форма те, смеша нна я). 

6. Реквизиты орга низа ции (лица ) созда теля документа  ( 

на именова ние и юридический а дрес). 

7. На личие  грифа  огра ничения доступа  к документу на  ма шинном 

носителе или  ма шиногра мме («конфиденциа льно», «для  служебного 

пользова ния», «секретно», «совершенно секретно»). 

8. Регистра ционный  номер документа  и/или ма шинного носителя 

(за водской номер, серийный номер тома , метка  тома ). 

9. Да та  изготовления (созда ния) или выда чи документа  (с ука за нием 

времени за писи документа  на  МНИ, позволяющего идентифицирова ть ее 

с ма шинным протоколом). 

10.Ра змер документа  (линейный или объемный - по количеству сим-

волов или общему объему символов в документе в ба йта х) и/или количе-

ство стра ниц. 

11. На  чье имя выда н (реквизиты а дреса та -получа теля). 

12. Ка кими реквизита ми за верен (ЭЦП; кодом (позывным) лица , от-

ветственного за  пра вильность изготовления, копирова ния или переда чу 

документа  по телекоммуника ционным ка на ла м; собственноручной под-

писью уполномоченного лица ; печа тью; индивидуа льным кодом а бонента  

сети диста нционной переда чи да нных - «электронной почты»; спе-

циа льным позывным кодом а ппа ра туры связи). 
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13. Индивидуа льные призна ки документа  (на зва ние фа йла  - про-

гра ммы); структура  ра сположения символов; ма шинный форма т текста  

(форма т MS DOS, WORD for WINDOWS и т. д.); на личие ма ркеров 

стра ниц, выделений текста ; тип и цвет печа ти (ма тричный, струйный, 

электрогра фический, смеша нный) ука за ть конкретно для ка ждого эле-

мента ; на личие за щитных зна ков и т. д.). 

14. Выявленные при осмотре призна ки подлога  и ма териа льной под-

делки документа  и его носителя. 

П р и м е ч а  н и я:  

Фа ктические да нные по пункта м 10, 11 могут быть уста новлены по 

основным, а втома тически фиксируемым СВТ реквизита м фа йла , в кото-

ром содержится документ, либо по электронно-цифровой подписи. 

За пись документа  на  ма шинный носитель и созда ние ма шиногра ммы 

всегда  должны производиться на  основе да нных, за фиксирова нных в ис-

ходных (первичных) документа х, полученных по ка на ла м электросвязи от 

а втома тических регистрирующих устройств или в процессе 

а втома тизирова нного решения за да ч.  

Подлинники,  дублика ты и копии документа  на  ма шинном носителе 

и ма шиногра ммы, полученные ста нда ртными СВТ, имеют одина ковую 

юридическую силу, если оформлены в соответствии с требова ниями 

ГОСТ 6.10.4-84. 

Осмотр документа , ка к пра вило, приводит к необходимости следст-

венной  и  опера тивной проверки по существу да нных и опера ций, кото-

рые отра жа ет да нный документ. 

 

4.5. Изъятие средств вычислительной техники, машинных  

носителей информации, компьютерной информации  

как элемент отдельных следственных действий 

 

Изъятие СВТ, ма шинных носителей  информа ции и компьютерной 

информа ции должно происходить при непосредственном уча стии соот-

ветствующих специа листов. При этом следова тель должен обеспечить 

строгое соблюдение требова ний уголовно-процессуа льного 

за конода тельства , ина че изъятые при производстве следственного дейст-

вия СВТ, ма териа лы и документы впоследствии не смогут выступа ть в 

ка честве дока за тельств по делу. 
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Для успешного осуществления вышеука за нного требова ния необхо-

димо придержива ться следующих рекоменда ций: 

По ходу проведения следственного действия необходимо постоянно 

а кцентирова ть внима ние понятых на  все производимые специа листа ми 

ма нипуляции и их результа ты. 

Фа ктическое  изъятие СВТ, на ходящихся на  момент их осмотра  во 

включенном состоянии, производится только после того, ка к будут вы-

полнены и отра жены в протоколе следственного действия та кие меро-

приятия: 

- определено и корректно приоста новлено выполнение вычислитель-

ной опера ции; 

- информа ция, на ходяща яся в опера тивной па мяти СВТ, за писа на  на  

его постоянный МНИ либо на  специа льно подготовленный и тестиро-

ва нный для этих целей внешний МНИ; 

- определены и корректно за крыты все исполняемые програ ммы  (в 

некоторых случа ях некорректное отключение СВТ, путем его пере-

за грузки или выключения электропита ния, без предва рительного выхода  

из исполняемой програ ммы приводит к потере информа ции, на рушению 

конфигура ции вычислительной системы, стира нию всех инфор-

ма ционных ресурсов на  да нном СВТ); 

- выключено электропита ние СВТ и всех его периферийных уст-

ройств; 

- все электропита ющие и соединительные провода  и ка бели, имею-

щие  ра зъемное соединение, отсоединены от СВТ, источника  пита ния и 

периферийного оборудова ния с обяза тельным ука за нием в протоколе по-

рядка  их соединения (принципиа льна я схема ), отсоединения и индиви-

дуа льных призна ков ка ждого элемента . 

3. Изыма емые  СВТ и их соста вляющие следует опеча тыва ть та к, 

чтобы исключить возможность непроцессуа льной ра боты с ними, 

ра зукомплектовки и физического повреждения. Для достижения да нной 

цели необходимо сдела ть следующее: 

- опеча та ть а ппа ра туру и технические устройства  путем на ложения 

листа  бума ги на  ра зъѐмы электропита ния и подключения периферийного 

оборудова ния (порты) с за хлестом на  боковые па нели корпуса  изы-

ма емого устройства  и за креплением их кра ев густым клеем; 
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- в  случа е отсутствия у СВТ электропита ющего и соединительного 

(портового) ра зъемов на ложить лист бума ги или бума жный конверт (кол-

па к) на  штепсельную и/или соединительную вилку, за фиксирова ть его 

клеем или бечевой на  корпусе провода  у основа ния вилки; 

- лист (полоску) бума ги-пломбы следует та кже  на ложить на  все 

ра зъемные дета ли корпуса  СВТ и его соста вляющих, скрепив их между со-

бой, и за фиксирова ть клеем (на  прорезь дисковода , щель приемного устрой-

ства , лицевой и боковой па нелях, тыльной па нели и корпусе и т. п.); 

- при на личии ка ртонных коробок, ящиков, бума жных ка нцелярских 

или почтовых мешков и больших конвертов изыма емые СВТ можно 

за па кова ть в них без соблюдения требова ний, отмеченных в вышеприве-

денных пункта х, но обяза тельно опломбирова ть все соединительные швы 

и сдела ть опись вложения; 

- на  листа х пломбирующей бума ги, на  пломба х или упа ковке должны 

быть подписи следова теля, понятых и специа листа , уча ствующего в изъятии; 

- МНИ, документы, технические устройства , соединительные (или 

электропита ющие) провода  и ка бели вместе с ра зъемными устройства ми 

на до упа кова ть отдельно друг от друга , сдела ть точное описа ние ка ждого 

в протоколе индивидуа льных призна ков и опись вложения для ка ждой 

единицы та ры; 

- при отсутствии четких внешних  призна ков изыма емый предмет 

следует за печа та ть в отдельную коробку (ящик, конверт), сдела ть об этом 

обяза тельную отметку в протоколе проведения следственного действия. 

4. При изъятии  ма гнитного носителя ма шинной информа ции нужно 

помнить, что он должен перемеща ться в простра нстве и хра ниться ис-

ключительно в специа льном экра нирова нном контейнере или 

а люминиевом футляре (оболочке), исключа ющем ра зруша ющее воздей-

ствие ра зличных электрома гнитных и ма гнитных полей и на пра вленных 

излучений. Для этого  ма гнитные носители информа ции сна ча ла  

упа ковыва ют в па кет из обычной фольги (бытового или технического 

на зна чения), а  за тем опеча тыва ют обычным способом, вкла дыва я в ко-

робку или конверт. В  ка честве контейнера  можно использова ть цель-

ноа люминиевую коробку с крышкой (на пример, а люминиевую посуду с 

крышкой из того же ма териа ла ). Если в коробку упа ковыва ется несколько 
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носителей информа ции, то всегда  соста вляется опись вложения с 

ука за нием индивидуа льных призна ков ка ждого носителя. 

5. Недопустимо  приклеива ть что-либо непосредственно к МНИ и до-

кумента м, пропуска ть через них бечеву, пробива ть стиплером, дела ть по-

метки или ма ркировки, на ка лыва ть твердым предметом зна ки, использо-

ва ть пла стилиновые или сургучовые печа ти и т. д. 

6. При изъятии печа та ющих устройств (принтеров), особенно 

ма тричного (игольча того) типа , их необходимо упа ковыва ть в отдельные 

коробки (мешки, конверты) вместе с ра сходными ма териа ла ми 

(кра сящими лента ми, ка ртриджа ми, бума гой), за фиксирова в в том поло-

жении, в котором они на ходились на  момент производства  следственного 

действия. 

7. В случа е невозможности изъятия и приобщения к делу в ка честве 

вещественного дока за тельства  средства  вычислительной техники 

(на пример, если СВТ является элементом компьютерной сети или систе-

мы диста нционной обра ботки информа ции)  необходимо с помощью спе-

циа листа  отключа ть его от источников уда ленного доступа  или, в 

кра йнем случа е, созда ть условия лишь для приема  информа ции, полно-

стью исключив возможность ее переда чи (отпра вки). Идеа льным 

ва риа нтом изъятия СВТ в подобной ситуа ции является включение в теле-

коммуника ционную сеть дублирующего СВТ с програ ммно - 

а ппа ра тными ха ра ктеристика ми, а на логичными изыма емому, после чего 

требуемое устройство отключа ется от сети и изыма ется. Та кую техниче-

ски сложную опера цию может выполнить только ква лифицирова нный 

специа лист или группа  специа листов, за действова нных в следственном 

действии. 

8. Если же возникла  необходимость изъятия информа ции из опе-

ра тивной па мяти СВТ (непосредственно из опера тивного за помина ющего 

устройства  - ОЗУ или из виртуа льного диска  СВТ), то сдела ть это можно 

только путем копирова ния соответствующей информа ции на  МНИ с ис-

пользова нием ста нда ртных, специа льно подготовленных и тестиро-

ва нных програ ммных и а ппа ра тных СВТ, та ктико-технические 

ха ра ктеристики и индивидуа льные призна ки которых обяза тельно долж-

ны быть отра жены в протоколе проведения следственного действия. Про-

цесс изъятия должен быть за фиксирова н с использова нием видеоза писи. 
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9. Ка к пока зыва ет пра ктика , при изъятии СВТ у следова теля могут 

возника ть конфликты с пользова телем. При их ра зрешении необходимо 

руководствова ться следующими рекоменда циями: 

- Недопустимо производить изъятие в несколько приемов. В том слу-

ча е, если следова тель не ра спола га ет необходимым тра нспортом, следует 

сдела ть несколько рейсов от объекта  до места  хра нения изъятых 

ма териа лов с выста влением охра ны на  объекте изъятия (охра не подлежа т 

неизъятые СВТ и помещение, в котором они на ходятся). 

- Изъятые предметы и ма териа лы не могут быть оста влены на  ответ-

ственное хра нение на  са мом объекте или в другом месте, где к ним могут 

иметь доступ посторонние лица . 

- Недопустимо оста влять на  объекте ча сти СВТ по причине их 

«а бсолютной необходимости» в деятельности да нного пользова теля: ка к 

пра вило, жела ние сохра нить от изъятия определенные СВТ ука зыва ет на  

на личие в них ва жной для следствия информа ции. 

- Следует  изыма ть все СВТ, на ходящиеся в помещении объекта  и не-

сущие следы преступной деятельности. 

- В протоколе следственного действия должны  обяза тельно фиксиро-

ва ться конкретные призна ки изыма емых СВТ (ма рка , быстродействие, 

ма рка  процессора , объем па мяти и т. д.).2 

Стоит обра тить особое внима ние на  то, что перед на ча лом производ-

ства  любых следственных действий, непосредственно связа нных со СВТ, 

средства ми и система ми их за щиты, необходимо в обяза тельном порядке 

получа ть и а на лизирова ть с уча стием специа листов информа цию о тех-

нологических особенностях функционирова ния вышеприведенных техни-

ческих устройств, уровня их соподчиненности и используемых средств 

связи и телекоммуника ции во избежа ние их ра зрушения, на рушения 

за да нного технологического ритма  и режима  функционирова ния причи-

нения крупного ма териа льного ущерба  пользова телям и собственника м, 

уничтожения дока за тельств. 

Осмотр места  происшествия, средства  вычислительной техники, 

ма шинного носителя информа ции и документа  необходимо проводить в 

строгой последова тельности, уделяя особое внима ние тем ча стям предме-

                                           
2
 Катков С.А., Собецкий И.В., Фѐдоров А.Л. Подготовка и назначение программно-

технической экспертизы // Информ. бюллетень СК МВД России. 1995. № 4 (85). С. 92. 
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тов, на  которых имеются повреждения и следы, и с обяза тельным исполь-

зова нием фото- и/или видеосъемки. Ва жно сфотогра фирова ть или произ-

вести видеоза пись не только места  происшествия, отдельных объектов, 

СВТ и их соединений, но и все действия специа листов, уча ствующих в 

осмотре. 

К протоколу осмотра  прила га ются пла н или схема  места  происшест-

вия, принципиа льна я схема  соединения СВТ между собой и с ка на ла ми 

электросвязи (со специфика цией и ра сшифровкой условных обоз-

на чений), фотовидеопленка  или ма гнитный носитель информа ции (лента , 

дискета  или жесткий диск), ра спеча тка  информа ции. 

 

4.6. Обыск и выемка  

 

Обыск по дела м о преступлениях,  соверша емых с использова нием 

СВТ, в большинстве случа ев является неотложным следственным дейст-

вием и требует тща тельной подготовки. 

На  подготовительном эта пе обыска  следова телю необходимо осуще-

ствить следующие мероприятия: 

- выяснить, ка кие СВТ на ходятся в помещении, на меченном для про-

ведения обыска  (по возможности уста новить их та ктико-технические 

ха ра ктеристики); 

- уста новить, ка кие средства  за щиты информа ции и СВТ от не-

са нкционирова нного доступа  на ходятся по месту обыска  (по возможно-

сти - выяснить ключи доступа  и та ктико-технические ха ра ктеристики 

средств за щиты); 

- определить режим и технические системы охра ны объекта , СВТ и 

ка тегорию обра ба тыва емой информа ции (общедоступна я или конфиден-

циа льна я); 

- выяснить, ка кие средства  связи и телекоммуника ций используются 

для ра боты СВТ и информа ционного обмена  - уста новить их тип, 

та ктико-технические ха ра ктеристики, ка тегорию (общедоступные или 

конфиденциа льные), а бонентские номера , позывные, ключи (коды) дос-

тупа  и т. п.; 

- уста новить тип источников электропита ния вышеперечисленных 

технических средств (электросеть, а втономные, бесперебойные - комби-
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нирова нные) и ра сположение пунктов обесточива ния помещения и 

а ппа ра туры, подлежа щих обыску; 

- пригла сить соответствующих специа листов для подготовки и 

уча стия в следственном действии; 

- подготовить соответствующие СВТ, специа льную а ппа ра туру и 

ма териа лы для поиска , просмотра , ра спа ковки, ра сшифровки, изъятия и 

последующего хра нения ма шинной информа ции, СВТ и специа льных 

технических устройств; 

- определить да ту, время и  гра ницы проведения обыска , время поис-

ка  и меры, обеспечива ющие его конфиденциа льность (ва жно, чтобы поль-

зова тель, вла делец или опера тор СВТ не подозрева л о предстоящем след-

ственном действии и не ра бота л в момент проведения обыска  на  СВТ); 

- проинструктирова ть  опера тивных сотрудников и видеоопера тора  о 

специфике проводимого следственного действия; 

- по возможности изучить личность  обыскива емого, пользова теля 

(вла дельца ) СВТ, вид его деятельности, профессиона льные на выки по 

вла дению СВТ; 

- пригла сить понятых, обла да ющих специа льными позна ниями в об-

ла сти а втома тизирова нной обра ботки информа ции. 

По прибытии к месту проведения обыска  необходимо вести себя сле-

дующим обра зом: 

- быстро и  внеза пно войти в обыскива емый объект (или одновремен-

но в несколько помещений); 

- при ока за нии сопротивления со стороны лиц, на ходящихся на  объ-

екте обыска , - обыскива емого, его родственников, охра нников (сторо-

жей), сотрудников орга низа ции и т. п. - принять срочные меры по ней-

тра лиза ции противодействия и скорейшему проникновению в обыски-

ва емое помещение; 

- орга низова ть охра ну места  обыска  и на блюдение за  ним; охра не 

подлежа т периметр обыскива емых площа дей, СВТ, хра нилища  МНИ, все 

пункты (пульты) связи, охра ны и электропита ния, на ходящиеся на  объек-

те обыска  (в зда нии, помещении, на  производственной площа ди), спе-

циа льные средства  за щиты от неса нкционирова нного доступа , 

хра нилища  ключей а ва рийного и регла ментного доступа  к СВТ, помеще-

ниям и другим объекта м (пульты, пункты, стенды, сейфы и т. п.). 
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Следова телю необходимо зна ть, что к изменению или уничтожению 

ма шинной информа ции, ее носителей и СВТ, которые впоследствии могут 

выступа ть в ка честве дока за тельств по делу, приводят не только 

ма нипуляции с са мими СВТ, но и включение или выключение их элек-

тропита ния. Поэтому все электротехническое оборудова ние и средства  

электротехнических систем, имеющиеся на  месте обыска , должны 

на ходиться до момента  их осмотра  специа листом в том про-

стра нственном положении и техническом состоянии, в котором они были 

в момент на ча ла  обыска . Для этого необходимо соблюда ть следующие 

условия: 

- не ра зреша ть кому бы то ни было из на ходящихся на  объекте обы-

ска  лиц (за  исключением пригла шенных специа листов)  прика са ться к 

СВТ и источника м пита ния электрооборудова ния с  любой целью, да же в 

случа е согла сия обыскива емого добровольно выда ть искомый предмет, 

документ или информа цию; 

- не ра зреша ть кому бы то ни было без ра зрешения специа листа  вы-

ключа ть-включа ть электросна бжение объекта ; 

- в случа е если на  момент на ча ла  обыска  электросна бжение объекта  

выключено, то до его восста новления следует отключить от электросети 

все СВТ, предва рительно за фиксирова в в протоколе схему их подключе-

ния к источника м электропита ния, ра сположение, та ктико-технические 

ха ра ктеристики и порядок отсоединения от них СВТ; 

- не производить  са мостоятельно ника ких ма нипуляций с электро-

оборудова нием и СВТ, если результа т их за ра нее неизвестен; 

- при на стойчивых попытка х обыскива емого или других лиц, 

на ходящихся на  месте обыска , получить доступ к СВТ, пункта м связи, 

упра вления и энергосна бжения, к другим техническим средства м и обо-

рудова нию следует принять меры для уда ления этих лиц в другое поме-

щение (не подлежа щее обыску) с одновременной фикса цией в протоколе 

да нного события. 

На  обзорной  ста дии обыска  необходимо: 

1. Определить и отключить  специа льные средства  за щиты инфор-

ма ции и СВТ от неса нкционирова нного доступа , особенно те, которые 

а втома тически уничтожа ют информа цию и МНИ при на рушении проце-

дуры доступа  к СВТ и ма шинной информа ции, порядка  их использова ния 



51 

и/или уста новленных пра вил ра боты с ними; принять меры к  ус-

та новлению па роля, ключа  са нкционирова нного доступа  и шифрова ния-

дешифрова ния информа ции. 

2. Уста новить  на личие телекоммуника ционной связи между СВТ, 

СВТ и ка на ла ми электросвязи по схема м «компьютер - компьютер», 

«компьютер - упра вляющий компьютер», «компьютер - периферийное 

устройство», «компьютер - средство электросвязи», «компьютер - ка на л 

электросвязи», «периферийное устройство - периферийное устройство», 

«периферийное устройство - ка на л (средство) электросвязи» и на оборот. 

При  на личии компьютерной сети любого уровня технической ор-

га низа ции в первую очередь должен быть осмотрен и подвергнут обыску 

центра льный упра вляющий компьютер (сервер сети, компьютер процес-

сингового центра , узла  связи, охра нной системы и т. п.).   Да нное СВТ 

хра нит в своей опера тивной и постоянной па мяти на ибольшую ча сть 

ма шинной информа ции, упра вляет другими СВТ, имеет с ними прямую и 

обра тную связь и, ка к пра вило, имеет програ мму а втома тической фик-

са ции доступа  СВТ друг к другу (своеобра зный «электронный журна л» 

учета  ра боты всех СВТ сети - их индивидуа льные номера  ( позывные, 

а бонентские и т. п.), точные да ты и время ка ждого соединения при обмене 

информа цией, длительность и вид сеа нса  связи, ха ра ктеристику пере-

да ва емой и получа емой информа ции, а ва рийные ситуа ции, сбои в ра боте 

отдельных СВТ (ра бочих ста нций, периферийного оборудова ния), иден-

тифика ционные коды и па роли опера торов, попытки не-

са нкционирова нного или нешта тного доступа  и т. д.). 

Следова тель должен зна ть, что при на личии соединения СВТ с дру-

гим оборудова нием и электронно-вычислительной техникой, 

на ходящимися вне периметра  обыскива емой зоны (в другом помещении, 

зда нии, на селенном  пункте и т. д.), существует реа льна я возможность не-

посредственного доступа  к ма шинной информа ции и совершения любых 

действий с ней и СВТ ( стира ние, уничтожение, модифика ция,  копиро-

ва ние, блокирова ние, на рушение ра боты). Для  предотвра щения этого не-

обходимо, в за висимости от ситуа ции и рекоменда ций специа листа , вре-

менно или на  длительный срок, ча стично или полностью отключить СВТ 

или лока льную вычислительную сеть целиком от технических устройств, 

на ходящихся за  периметром обыскива емой зоны. Отключение может 
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быть произведено ка к на  програ ммном, та к и а ппа ра тном уровне. Если 

СВТ ра бота ет в режиме «электронной почты», то предпочтительнее ос-

та вить его до конца  обыска  в ра бота ющем состоянии в режиме «приема  

почты», исключив возможность ка кой-либо обра ботки и переда чи ин-

форма ции. Эту ра боту может сдела ть только ква лифицирова нный спе-

циа лист. Все выполняемые им действия должны быть за фиксирова ны с 

помощью видеоза писи и отра жены в протоколе обыска . 

3. Определить СВТ, на ходящиеся во включенном состоянии, и 

ха ра ктер выполняемых ими опера ций и/или програ мм. Особое  внима ние 

необходимо уделить термина льным печа та ющим и видеоотобра жа ющим 

устройства м (принтера м и монитора м). Ра спеча тки  информа ции (листин-

ги) при необходимости должны быть изъяты и приобщены к протоколу 

следственного действия; изобра жение на  экра не монитора  изучено и де-

та льно описа но в протоколе (можно та кже за фиксирова ть его на  видео-

пленку либо сдела ть ра спеча тку на  бума ге с использова нием спе-

циа льных ска нирующих програ мм). 

Если специа листу  уда стся уста новить, что на  момент обыска  на  

ка ком-либо СВТ происходит уничтожение информа ции  либо уничто-

жа ется ма шинный носитель информа ции, необходимо всеми возможными 

способа ми приоста новить этот процесс и на ча ть обследова ние с да нного 

места  или СВТ. 

4. При обследова нии персона льного компьютера  необходимо: 

- уста новить последнюю исполненную програ мму и/или опера цию, а  

при возможности все, на чина я с момента  включения компьютера ; 

- произвести экспресс-а на лиз ма шинной информа ции, содержа щейся 

на  жестком диске и в опера тивной па мяти компьютера,   с целью получе-

ния информа ции, имеющей зна чение для следствия (интерес могут пред-

ста влять фа йлы с текстовой и гра фической информа цией). 

Дета льный эта п обыска  является очень трудоемким и требует высо-

кой ква лифика ции ка к специа листа  в обла сти СВТ, та к и всей следствен-

но-опера тивной группы. 

Необходимо четко орга низова ть поисковые мероприятия, 

на пра вленные на  поиск  та йников, в которых могут на ходиться предметы, 

устройства  и документы. Ими может служить и са мо СВТ - а ппа ра тные и 

програ ммные оболочки модулей его соста вляющих. 
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Следова телю  стоит придержива ться следующих рекоменда ций: 

- При невозможности вскрытия корпуса  СВТ (если это может привес-

ти к утра те  информа ции, физическому повреждению ее носителя либо 

приведению к неиспра вному состоянию) необходимо изъять СВТ целиком 

для ла бора торного исследова ния. 

- Все обна руженные ма шинные носители информа ции ( дискеты, 

пла стиковые ка рточки, ленты, в т. ч. а удио-, видеока ссеты и оптические 

компа кт-диски) следует изъять для последующего а на лиза  содержа щихся 

на  них да нных на  а ттестова нном исследова тельском оборудова нии, при 

отсутствии которого осмотр информа ции недопустим. 

- Нельзя  использова ть специа льную поисковую и досмотровую тех-

нику, один из элементов которой - источник электрома гнитных или 

ма гнитных излучений (мета ллодетекторы, ма гниты, электронные стето-

скопы, рентгеновские уста новки и т. п.). 

- При необходимости изъятия жесткого диска  персона льного компь-

ютера  целесообра зно изъять весь процессорный ( системный) блок. 

- В  случа е изъятия печа та ющего устройства  (принтера ) необходимо 

помнить, что в на стоящее время возможна  идентифика ция печа тной про-

дукции, изготовленной лишь на  ма тричном (игольча том) принтере. Для 

ла зерного (электрогра фического) и струйного типов принтеров да нный 

а на лиз пра ктически невозможен. 

На  за ключительном эта пе обыска  соста вляются: протокол следствен-

ного действия и описи к нему; вычерчива ются пла ны обыскива емых по-

мещений, схемы ра сположения СВТ относительно друг-друга , строитель-

ных проемов, инженерно - технических коммуника ций, оконечных уст-

ройств электронесущей а рма туры, а  та кже принципиа льна я схема  соеди-

нения СВТ между собой и с другими техническими устройства ми; прово-

дятся дополнительна я фотосъемка  и видеоза пись. 

Предметом выемки в а бсолютном большинстве случа ев служа т сред-

ства  вычислительной техники, ма шинные носители информа ции, 

ма шинна я информа ция, всевозможные документы, средства  за щиты ин-

форма ции, специа льна я ра зведыва тельна я и контрра зведыва тельна я 

а ппа ра тура , а  та кже свободные обра зцы почерка , ма шинописных текстов 

и готовой продукции для  сра внительного исследова ния. 
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Помимо вышеука за нного,  могут быть изъяты ма териа лы, предметы, 

приспособления, устройства  и инструменты, которые могли быть исполь-

зова ны преступником при изготовлении орудий преступления, поддель-

ных документов, ма шинных носителей информа ции и са мой информа ции; 

черновики, на  которых отра ба тыва ла сь поддельна я подпись или другие 

реквизиты документа ; копии и бла нки регистра ционно-учетных докумен-

тов и ра счетно-ка ссовых опера ций; техническа я и спра вочна я литера тура , 

косвенно связа нна я с технологией обра щения и изготовления электрон-

ных документов и ма шинных носителей информа ции, орудий преступле-

ния; фотогра фии, а удио-, видеока ссеты соответствующего содержа ния, в 

том числе с за рубежными художественными видеофильма ми, содер-

жа щими эпизоды преступной деятельности, способы подготовки, совер-

шения и сокрытия преступлений, изготовления спецтехники; оргтехника  - 

копирова льные и печа тные а ппа ра ты (ксероксы, печа тные ма шинки, те-

лефонные а ппа ра ты с ра сширенными функциями, фа ксы, пейджеры, со-

товые и ра диотелефонные а ппа ра ты и т. д.); шта мпы, печа ти и 

ма ркира торы; ла мина торы; средства  эмбосирова ния ма шинных носите-

лей, на несения за щитных зна ков и т. д. 

 

4.7. На значение экспертиз 

 

Глава 27 УПК РФ определяет использование необходимых спе-

циа льных позна ний  в на уке, технике, искусстве или ремесле   при произ-

водстве дозна ния, предва рительного следствия и при судебном 

ра збира тельстве.  

По дела м ра ссма трива емой ка тегории  в процессе ра сследова ния су-

ществует постоянна я необходимость использова ния специа льных по-

зна ний в обла сти новых информа ционных технологий. Да нные позна ния 

необходимы ка к для получения дока за тельств, та к и для процессуа льного 

оформления документов, подготовленных средства ми компьютерной тех-

ники, которые впоследствии могут игра ть роль дока за тельств. 

С на ча ла  90-х годов в России появился новый вид крими-

на листических экспертиз, получивших на зва ние компьютерно - техниче-

ских. 

В на стоящее время с их помощью можно реша ть следующие за да чи: 
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- воспроизводить и ра спеча тыва ть всю или ча сть компьютерной ин-

форма ции (по определенным тема м, ключевым слова м и т. п.), содер-

жа щейся на  ма шинных носителях, в том числе на ходящейся в нетексто-

вой форме (в сложных форма та х - в форме языков програ ммирова ния, 

электронных та блиц, ба з да нных и т. д.); 

- восста на влива ть компьютерную информа цию, ра нее содер-

жа вшуюся на  ма шинных носителях, но впоследствии стертую или изме-

ненную (модифицирова нную) по ра зличным причина м; 

- уста на влива ть да ту и время созда ния, изменения ( модифика ции), 

стира ния, уничтожения  либо копирова ния той или иной информа ции 

(документов, фа йлов, програ мм и т. д.); 

- ра сшифровыва ть за кодирова нную информа цию, подбира ть па роли 

и ра скрыва ть систему за щиты СВТ; 

- исследова ть СВТ на  предмет на личия в них програ ммно-

а ппа ра тных модулей и модифика ций, приводящих к не-

са нкционирова нному уничтожению, блокирова нию, модифика ции либо 

копирова нию информа ции, на рушению ра боты ЭВМ, системы ЭВМ или 

их сети (вредоносных средств - компьютерных вирусов, «за кла док», «жу-

ков» и т. п.); 

- определять  а вторство, место (средство) подготовки и способ изго-

товления документов (фа йлов, програ мм), на ходящихся на  ма шинном но-

сителе информа ции; 

- выяснять возможные ка на лы утечки  конфиденциа льной инфор-

ма ции из компьютерной сети, конкретных СВТ и помещений; ус-

та на влива ть возможные неса нкционирова нные способы доступа  к ох-

ра няемой за коном компьютерной информа ции и ее носителям; 

- выяснять техническое состояние, испра вность  СВТ, оценива ть их 

износ, а  та кже индивидуа льные призна ки а да пта ции СВТ к конкретному 

пользова телю; 

- уста на влива ть  уровень профессиона льной подготовки отдельных 

лиц, проходящих по делу, в обла сти програ ммирова ния и в ка честве поль-

зова теля; 

- определять конкретных лиц, на рушивших пра вила  эксплуа та ции 

ЭВМ, системы ЭВМ или их сети; 
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- выяснять причины и условия, способствующие совершению 

пра вона рушения, связа нному  с использова нием СВТ.3 

Исходя из этих за да ч,  следова тель может поста вить на  ра зрешение 

эксперта  следующие основные вопросы: 

1. Является ли  предста вленное на  исследова ние техническое устрой-

ство средством электронно-вычислительной техники? Если да , то ука жите 

тип, вид, на зна чение, техническое состояние и та ктико-технические 

ха ра ктеристики. 

2. Ка ковы тип, вид, ма рка , изготовитель, техническое состояние, 

та ктико-технические ха ра ктеристики (испра вность, процент износа   и 

т.п.) средств вычислительной техники, предста вленных на  исследова ние? 

3. Ка ка я информа ция содержится на  ма шинных носителях, пред-

ста вленных на  исследова ние? 

4. Возможна  ли ра скодировка  информа ции, за писа нной в сложных 

форма та х? Если да , то ка ково ее содержа ние в человекочита емой форме? 

5. Ка кие документы на ходятся на  предста вленных на  исследова ние 

ма шинных носителях информа ции? По возможности предста вьте их в че-

ловекочита емой форме путем ра спеча тки на  бума жном носителе. 

6. Ка ка я компьютерна я информа ция и в ка кой форме (фа йл, про-

гра мма , документ) была  стерта , скопирова на , изменена  (модифициро-

ва на ), уничтожена ? 

7. Ка ковы индивидуа льные призна ки компьютерной информа ции, 

предста вленной на  исследова ние, - на зва ние, ра змер, да та  и время соз-

да ния, изменения (модифика ции)? 

8. Когда  и в ка кое время был созда н фа йл (документ), пред-

ста вленный на  исследова ние? 

9. Ка к изменялось содержа ние обна руженных документов (конкрет-

ных фа йлов, програ мм) на  предста вленных на  исследова ние ма шинных 

носителях информа ции - по на зва нию, ра змеру, да те, времени созда ния 

(стира ния, изменения)? 

10. Возможно ли получение скрытой информа ции, ка са ющейся про-

ходящих по делу лиц (предметов, документов, событий)? Если да , то 

ра спеча та йте  ее в человекочита емой форме. 

                                           
3
 Катков С.А., Собецкий И.В., Фѐдоров А.Л. Подготовка и назначение программно-

технической экспертизы // Информ. бюллетень СК МВД России. 1995. № 4 (85). С. 93-94. 
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11. Изготовлены ли предста вленные документы с использова нием пе-

ча та ющих средств компьютерной техники? 

12. Ка кого типа  (вида , кла сса ) печа та ющее устройство (принтер) ис-

пользова лось при изготовлении предста вленных на  исследова ние доку-

ментов? 

13. Изготовлены ли предста вленные документы на  одном или на  

ра зных печа та ющих устройства х (принтера х)? 

14. Не производила сь ли допеча тка  в предста вленном на  исследо-

ва ние документе с использова нием печа та ющего устройства  (принтера )? 

15. Подготовлены ли предъявленные на  исследова ние документы на  

предста вленных на  исследова ние печа та ющих устройства х (принтера х)? 

16. Ка кого рода  програ ммное обеспечение могло использова ться при 

подготовке и ра спеча тке предста вленных на  исследова ние документов? 

17. С помощью ка ких програ ммно-а ппа ра тных средств вычислитель-

ной техники был подготовлен документ (ма шинный носитель), пред-

ста вленный на  исследова ние? 

18. Содержа тся  ли на  предста вленных на  исследова ние средства х 

вычислительной техники програ ммно-а ппа ра тные модули и модифи-

ка ции, способные уничтожа ть, блокирова ть, модифицирова ть либо копи-

рова ть информа цию, на руша ть ра боту ЭВМ, системы ЭВМ или их сети 

без предва рительного предупреждения пользова теля о ха ра ктере действия 

или не за пра шива ющие  ра зрешение  пользова теля на  реа лиза цию про-

гра ммой своего на зна чения? Если да , то ка кие? Ка ков ха ра ктер их воз-

действия на  ЭВМ и ее  програ ммное  обеспечение? 

19. Содержа тся  ли на  предста вленных на  исследова ние средства х 

вычислительной техники програ ммно-а ппа ра тные модифика ции, влияю-

щие на  конечные результа ты ра боты конкретного технического устройст-

ва  либо програ ммного продукта ? Если да , то ка кие? Ка ков ха ра ктер и по-

следствия их воздействия на  конкретное устройство и его програ ммное 

обеспечение? 

20. На рушение ка ких пра вил эксплуа та ции ЭВМ, системы ЭВМ, их 

сети, а  та кже систем их безопа сности привело к обра зова нию ущерба  

(на ступлению иных тяжких последствий)? Определите конкретные долж-

ностные лица , ответственные за  на рушение ука за нных пра вил. 

21. Ка кой ма териа льный ущерб причинен потерпевшему? 
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22. Ка ким па ролем (кодом) осуществляется доступ к ЭВМ (системе 

ЭВМ, компьютерной сети, програ мме, фа йлу, периферийному устройству 

и т. п.), предста вленной на  исследова ние? 

23. Ка ковы тип, вид,  ма рка , изготовитель, техническое состояние и 

основные та ктико-технические ха ра ктеристики средства  за щиты ЭВМ 

(компьютерной информа ции), предста вленной на  исследова ние? 

24. Ка ков уровень  профессиона льной подготовки конкретного лица , 

проходящего по делу, в обла сти програ ммирова ния (в ка честве пользо-

ва теля ЭВМ, системы ЭВМ, компьютерной сети, програ ммиста , опе-

ра тора , а дминистра тора  ба з да нных и т. п.) либо за щиты компьютерной 

информа ции? 

25. Ка ковы ка на лы утечки компьютерной информа ции из ЭВМ, сис-

темы ЭВМ, компьютерной сети, иного средства  электронно-

вычислительной техники, помещения, проходящих по делу? 

26. С помощью ка ких технических  устройств  было осуществлено 

копирова ние (стира ние, уничтожение, модифика ция) охра няемой за коном 

компьютерной информа ции? По возможности ука жите тип, вид и основ-

ные та ктико-технические ха ра ктеристики устройства . 

27. Ка кие причины и условия, способствова ли совершению 

пра вона рушения в сфере компьютерной информа ции?  Предста вьте их 

подробное описа ние. 

28. Возможно ли сопряжение (соединение)  предста вленной  на  ис-

следова ние ЭВМ (средства  электронно-вычислительной техники) с 

ка на ла ми электросвязи? Ука жите  конкретно, с ка кими (вид, тип, моди-

фика ция ка на ла  электросвязи) и с помощью ка ких устройств? 

29. Возможно ли сопряжение (соединение)  предста вленного на  ис-

следова ние технического устройства  с ЭВМ, системой ЭВМ или компью-

терной сетью? Ука жите та ктико-технические ха ра ктеристики 

а ппа ра туры. 

Этот список вопросов не является исчерпыва ющим и может быть 

ра сширен, исходя из обстоятельств конкретного уголовного дела . В 

за труднительных случа ях при поста новке вопросов следует консультиро-

ва ться у са мого эксперта . 
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Поста новление о на зна чении компьютерно-технической экспертизы 

должно содержа ть ма ксима льно полную описа тельную ча сть, в которой 

следует отра зить: 

- обстоятельства  уголовного дела ; 

- сведения о лица х, прича стных к совершению преступления; 

- документы, сведения о которых могут содержа ться на  ма шинных 

носителях, предста вляемых на  исследова ние; 

- сведения, которые могут быть использова ны в ка честве «ключевых» 

слов при восста новлении и/или поиске экспертом информа ции (на пример, 

на зва ния фирм, учреждений и орга низа ций, фа милии клиентов, предпо-

ла га емые номера  счетов и т. д.). 

В резолютивной ча сти объем за да ния эксперту должен быть  опреде-

лен конкретно. Современные СВТ имеют большие объемы постоянной 

па мяти в виде жестких дисков (до нескольких гига ба йт), поэтому следо-

ва тель физически не сможет изучить и оценить содержа ние всего 

ма шинного носителя в течение приемлемого для этого времени. Для оп-

тимиза ции да нного процесса  темы интересующей следова теля инфор-

ма ции должны быть точно обозна чены при поста новке вопросов, а  са ми 

они - сформулирова ны кра тко и информа тивно. 

При на зна чении компьютерно-технической экспертизы следова тель 

должен четко предста влять ее возможности и огра ничения, не ста вить пе-

ред эксперта ми вопросы и за да ния, выходящие за  ра мки их компетенции. 

Нередко в процессе ра сследова ния компьютерного преступления воз-

ника ет необходимость в уста новлении эта пов обра ботки бухга лтерских 

да нных с использова нием СВТ, на  которых вносились те или иные изме-

нения, а  та кже призна ков интеллектуа льного подлога  в первичных и 

сводных бухга лтерских документа х, соста вленных на  ЭВМ; в определе-

нии фа ктов уменьшения обла га емой на логом прибыли, выявлении счет-

ных ра ботников, прича стных к совершению компьютерного преступле-

ния, путем исследова ния носителей опера тивной информа ции, а  та кже 

лиц, вводивших соответствующие да нные в ЭВМ, и т. д. Для этих целей 

необходимо использова ть возможности судебно - бухга лтерской экспер-

тизы, позволяющей при проведении исследова ний уста новить, на сколько 

соблюдены те или иные требова ния положений о документа х и докумен-

тообороте в бухга лтерском учете при оформлении ра зличных хозяйствен-
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ных и иных опера ций первичными документа ми и отобра жении их в ре-

гистра х бухга лтерского учета  и отчетности, в том числе выра женных в 

форме, за фиксирова нной на  ма шинном носителе и ма шиногра мме, соз-

да нных средства ми компьютерной техники. 

В случа ях выявления на рушения этих норма тивных документов экс-

перт-бухга лтер может уста новить их причины (не сдела ны ли они с целью 

совершения преступления - злоупотребления, сокрытия недоста чи 

ма териа льных ценностей, уменьшения их ра змера  и т. д.) и сдела ть вывод 

о том, на сколько эти на рушения положений повлияли на  состояние бух-

га лтерского учета  и выполнение функций лица ми, ответственными за  это 

в упра влении хозяйственной или иной деятельностью. При этом возможно 

уста новление лиц, ответственных за  созда нные или допущенные 

на рушения пра вил соста вления первичных документов и учетных регист-

ров.4 

На иболее оптима льным ва риа нтом в некоторых случа ях является 

на зна чение комплексной компьютерно-технической и судебно-

бухга лтерской экспертизы. Ка к пра вило, необходимость та кой эксперти-

зы возника ет в процессе ра сследова ния многоэпизодных уголовных дел о 

преступлениях в сфере экономики, совершенных с использова нием ком-

пьютерной информа ции. 

По дела м ра ссма трива емой ка тегории на зна ча ются та кже  техноло-

гические, электроа кустические, фоноскопические, видеофоноскопические, 

ра диотехнические, электротехнические и иные технические экспертизы; в 

за висимости от отра сли хозяйства  или ха ра ктера  на рушений - то-

ва роведческие, фина нсово - экономические, кримина листические, в 

ча стности, технико - кримина листические экспертизы документов, соз-

да нных с использова нием СВТ и новых репрогра фических технологий, и 

т. д. 

На пример, при на зна чении ра диотехнической экспертизы перед экс-

пертом можно поста вить следующие вопросы: 

1. Является ли  предста вленное на  исследова ние устройство (са мо 

или в комплекте) ра диопереда ющей (ра диоприемной) а ппа ра турой (ус-

та новкой)? 

                                           
4
 См.: Белуха Н.Т. Судебно-бухгалтерская экспертиза. – М.: Дело. 1993. С. 107. 
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2. В ка ком диа па зоне ра диоча стот ра бота ет да нное устройство и 

ка кова  его мощность в а нтенне?  Ука жите да льность и другие та ктико-

технические ха ра ктеристики ра диоприема  (или переда чи). 

3. В ра боте ка кого ка на ла  электросвязи используется да нное устрой-

ство? 

4. Является ли да нное устройство са модельным, за водского изготов-

ления или ча стью промышленной а ппа ра туры (ее отдельными блока ми)? 

5. Возможно ли использова ние да нного устройства  для проведения 

специа льных технических мероприятий ( ра зведыва тельных или контр-

ра зведыва тельных)? 

6. Созда ет ли да нное устройство помехи в ка на ла х электросвязи, в 

ча стности, для ра дио- и телеприема  (телефонной, телегра фной, 

фа ксимильной, связи ЭВМ и др. видов электросвязи)? Если да , то 

на сколько превышены допустимые нормы и к ка ким вредным последст-

виям может привести эксплуа та ция да нного устройства ? 

Та ким обра зом, на ряду со шта тными эксперта ми соответствующих 

учреждений пра воохра нительных орга нов,  к подготовке и уча стию в 

следственных действиях необходимо шире привлека ть специа листов про-

фильных предприятий и учреждений, на учно-исследова тельских и учеб-

ных за ведений, а  та кже отдельных специа листов, имеющих опыт 

пра ктической ра боты в определенной обла сти зна ний. 

Следова тель, пра вильно оценив и тща тельно изучив за ключения экс-

пертов и прила га емые к ним ма териа лы, может широко использова ть по-

лученные да нные ка к при на зна чении и производстве других экспертиз и 

следственных действий, та к и в ка честве са мостоятельных дока за тельств 

по делу. 



62 

ЛИТЕРА ТУРА  

 

Госуда рственный ста нда рт (ГОСТ) № 6.10.4-84 от 01.07.87 г. «УСД. 

Прида ние юридической силы документа м на  ма шинном  носителе и 

ма шиногра мме, созда ва емым средства ми вычислительной техники. Ос-

новные положения». 

Белуха  Н.Т. Судебно-бухга лтерска я экспертиза/ Н.Т. Белуха . -  М.: 

Дело, 2013.  - 270 с. 

Вехов В.Б. Компьютерные преступления: Способы совершения и 

ра скрытия / В.Б. Вехов; под ред. а ка д. Б.П. Сма горинского. – М.: Пра во и 

за кон. 2013. 182 с. 

Ка тков С.А . Подготовка  и на зна чение програ ммно-технической экс-

пертизы/ С.А. Катков, И.В. Собецкий, А.Л. Федоров // Информ. бюллетень 

СК МВД России. - 1995. -  № 4(85). - С. 87-96. 

Комисса ров А .Ю. Идентифика ция пользова теля ЭВМ и а втора  про-

гра ммного продукта : методические рекомендации/ А.Ю. Комиссаров, 

А.В. Подлесыный. – М.: ЭКЦ МВД России, 1996. - 40 с. 

Лучин И.Н. Методические рекоменда ции по изъятию компьютерной 

информа ции при проведении обыска/ И.Н. Лучин, Н.Г. Шуруханов  // Ин-

формационный бюллетень СК МВД России. - 2012. -  № 4(89). - С. 22-28. 

Ляпунов Ю. Ответственность за  компьютерные преступления/         

Ю. Ляпунов, В.Максимов // За конность. - 2013. - № 1. - С. 8-14. 

Петрунев В.П. Процессуа льные вопросы по оформлению ма шинных 

документов и использова нию информа ции по уголовному делу, 

хра нящейся в па мяти ПЭВМ/ В.П. Петрунев, И.А. Котов // Применение 

ЭВМ в деятельности следова теля. - М.: НИИ МВД России, 2012. - С. 27-

36. 

Россинска я Е.Р. Судебна я экспертиза  в уголовном, гра жда нском, 

а рбитра жном процессе/ Е.Р. Россинская. – М.: Пра во и за кон, 2013. - 224 

с. 

 

 



63 

СЛОВА РЬ 

специальных терминов 

 

А нтивирусна я програ мма  - програ мма  для ЭВМ, предна зна ченна я 

для поиска , регистра ции и уничтожения вредоносных програ мм для ЭВМ 

(компьютерных вирусов). 

А ппа ра тура  - физическое оборудова ние ЭВМ: меха нические, 

ма гнитные, электрические, электрома гнитные, электронные, оптические и 

ма гнитооптические устройства . 

А ттестова нное средство вычислительной техники - средство вычис-

лительной техники,  в отношении которого проведено специа льное иссле-

дова ние на  предмет отсутствия вредоносных програ ммных и а ппа ра тных 

средств с выда чей А ттеста та  соответствия требова ниям по безопа сности 

информа ции. 

Ба за  да нных - объективна я форма  предста вления и орга низа ции со-

вокупности да нных, система тизирова нных та ким обра зом, чтобы они 

могли быть на йдены и обра бота ны с помощью ЭВМ. 

Ба зова я система  ввода -вывода  информа ции (BIOS) - один из модулей 

опера ционной системы (ОС) MS DOS, выполняющий а втома тическое тес-

тирова ние персона льной ЭВМ при ее включении, вызов блока  на ча льной 

за грузки ОС и обслужива ние системных вызовов (прерыва ний). 

Ба йт - единица  измерения информа ции; на именьша я а дресуема я еди-

ница  да нных или па мяти ЭВМ. 1 ба йт - объем емкости па мяти, необхо-

димый для хра нения в нем 1 символа . 

Винчестер - ма лога ба ритный па кет жестких ма гнитных дисков, гер-

метизирова нных вместе с головка ми за писи-чтения информа ции; является 

внешней несменной па мятью ЭВМ. 

Виртуа льный диск - програ ммное предста вление (имита ция) несуще-

ствующего физического ма гнитного диска  в виртуа льной опера ционной 

системе. 

Вычислительна я сеть - сеть переда чи да нных, в одном или несколь-

ких узла х которой ра змещены ЭВМ. 

Гибкий ма гнитный диск (ГМД, или флоппи-диск) - сменный 

ма гнитный диск на  гибком физическом носителе, используемый в пер-

сона льной ЭВМ в ка честве внешней па мяти прямого доступа . Вы-
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пуска ются диски диа метром 200 мм (8 дюймов), 133 мм (5,25 дюйма ) и 90 

мм (3,5 дюйма ). 

Да нные - информа ция, предста вленна я в виде, пригодном для об-

ра ботки а втома тическими средства ми при возможном уча стии человека . 

Диск - ма шинный носитель информа ции, предста вляющий собой 

круглую пла стину, покрытую слоем ма териа ла , способного за помина ть и 

воспроизводить информа цию. Ра злича ют ма гнитные, ма гнитооптические 

и оптические диски. 

Дискета  - футляр с гибким ма гнитным диском, уста на влива емым в 

а ктивный на копитель информа ции. 

Дисковод - меха низм для уста новления и ра боты с диска ми; является 

одним из узлов на копителя на  ма гнитных диска х. 

Дисплей - устройство отобра жения информа ции, основа нное на  ис-

пользова нии электронно-лучевой трубки и сна бженное кла виа турой для 

ввода  да нных в ЭВМ, контроля вычислительных процессов и упра вления 

ЭВМ. 

Достоверность переда чи информа ции - соответствие принятого  со-

общения переда нному (вероятность отсутствия ошибок). 

Жесткий диск - мета ллический диск, обе поверхности которого по-

крыты феррома гнитным слоем. 

Интегра льна я микросхема  (ИМС) - микроэлектронное изделие окон-

ча тельной или промежуточной формы, предна зна ченное для выполнения 

функций электронной схемы, элементы и связи которого нера зрывно 

сформирова ны в объеме и (или) на  поверхности ма териа ла , на  основе ко-

торого изготовлено изделие. 

Ка на л электросвязи - ча сть сети электросвязи, связыва юща я  между 

собой источник и приемник сообщений. Под сетью электросвязи по-

нима ются технологические системы, обеспечива ющие один или не-

сколько видов переда ч - телефонную, телегра фную, фа ксимильную, пе-

реда чу да нных и других видов документа льных сообщений, включа я об-

мен информа цией между ЭВМ, телевизионное, звуковое и иные виды 

ра дио- и проводного веща ния. 

Ка та лог (директорий) - спра вочник фа йлов и библиотек програ мм со 

ссылка ми на  их ра сположение. Используется опера ционной системой для 

определения местоположения фа йла  (библиотеки програ мм). Система  
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ка та логов может включа ть гла вный (корневой) ка та лог и подка та логи 

(поддиректории). 

Код - програ мма  для ЭВМ, на ходяща яся в форма те ма шинного языка . 

Компьютерный вирус - вредоносна я програ мма  для ЭВМ, приво-

дяща я к неса нкционирова нному уничтожению, блокирова нию, моди-

фика ции либо копирова нию информа ции, на рушению ра боты ЭВМ, сис-

темы ЭВМ или их сети. 

Конфигура ция - компоновка  системы с четким определением 

ха ра ктера , количества , вза имосвязей и основных ха ра ктеристик ее функ-

циона льных элементов; совокупность а ппа ра тных средств и соединений 

между ними; перечень средств, включа емых в да нный комплекс или сис-

тему. 

Конфигура ция опера ционной системы - ра зновидность версии опе-

ра ционной системы, а да птирова нной для конкретной ЭВМ. 

Концентра тор - функциона льное устройство, позволяющее средству 

переда чи да нных обслужива ть большее количество источников да нных 

по меньшему числу ка на лов переда чи да нных. 

Криптогра фия - метод шифрова ния и дешифрова ния да нных. 

Лока льна я вычислительна я сеть - вычислительна я сеть, поддер-

жива юща я в предела х огра ниченной территории один или несколько вы-

сокоскоростных ка на лов переда чи цифровой информа ции, пре-

доста вляемых подключа емым устройства м для кра тковременного моно-

польного использова ния; сеть не использует средства  электросвязи об-

щего на зна чения,  и узлы ее ра сположены на  небольшом ра сстоянии. 

Ма гнитооптический диск - диск, в котором для хра нения и поиска  

информа ции используется ма гнитооптический эффект: за пись да нных 

выполняется ла зерным лучом и ма гнитным полем, считыва ние да нных 

ла зерным лучом, уничтожение да нных ла зерным лучом, 

ра зма гничива ющим соответствующие уча стки поверхности путем 

ра зогрева  их до требуемой темпера туры. 

Метка  тома  - физическа я за пись на  внешнем ма шинном носителе ин-

форма ции, за писыва ема я на  том (диск) при его инициа лиза ции (ра зметке) 

и содержа ща я регистра ционный номер тома  (диска ), а дрес обла сти меток 

фа йлов, идентифика тор вла дельца  тома  (диска ). 
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Модем - функциона льное устройство, обеспечива ющее модуляцию и 

демодуляцию сигна лов; преобра зующее цифровые сигна лы в а на логовую 

форму и обра тно для переда чи их по ка на ла м электросвязи. 

Монитор - видеоконтрольное устройство. 

Неса нкционирова нный доступ (НСД) - предна меренное обра щение 

субъекта  к да нным и компьютерной информа ции, доступ к которым ему 

не ра зрешен, неза висимо от цели обра щения. 

Опера тивна я па мять - програ ммно-а дресуема я па мять, быстродейст-

вие которой соизмеримо с быстродействием центра льного  процессора ; 

предна зна чена  для хра нения исполняемых в да нный момент програ мм и 

опера тивно необходимых для этого да нных. 

Опера ционна я (мониторна я) система  (ОС) - комплекс програ ммных 

средств, обеспечива ющих упра вление выполнением програ мм для ЭВМ и 

способных реа лизова ть функции пла нирова ния, упра вления вводом-вы-

водом, упра вления да нными и т. п. 

Оптический диск - диск, предна зна ченный для однора зовой за писи и 

многора зового считыва ния информа ции посредством ла зерного луча . 

Стира ние и изменение информа ции не предусмотрено. Известны диски 

типа  CD-ROM (от Compact Disk - Read-Only Memory - компа кт-диск-

ПЗУ). 

Па кет прикла дных програ мм - система  прикла дных програ мм, пред-

на зна ченных для решения за да ч определенного кла сса . 

Переза грузка  - повторна я на ча льна я за грузка  опера ционной системы, 

выполняема я, ка к пра вило, при оста новке ("за виса нии") ЭВМ, когда  дру-

гие способы восста новления ее норма льного функционирова ния не да ют 

результа тов. 

Периферийное устройство - устройство, имеющее подчиненный ки-

бернетический ста тус в информа ционной системе: любое устройство, 

обеспечива ющее переда чу да нных и кома нд между процессором и поль-

зова телем относительно определенного центра льного процессора ; ком-

плекс внешних устройств ЭВМ, не на ходящихся под непосредственным 

упра влением центра льного процессора . 

Персона льна я ЭВМ (персона льный компьютер) - универса льна я  

микрокомпьютерна я система , предна зна ченна я для использова ния в 

а втономном режиме, системе ЭВМ или их сети для решения за да ч 
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ра зличной профессиона льной ориента ции, на пример, используема я в 

ка честве ра бочего места  специа листа . 

Перфорирова ние - способ за писи информа ции на  перфока рту или 

перфоленту путем пробивки кодовых комбина ций сквозных отверстий с 

помощью специа льного технического устройства  - перфора тора . 

Печа ть - вывод да нных (текстово-гра фической информа ции) на  пе-

ча та ющее устройство (принтер, гра фопостроитель-плоттер) и получение 

их ра спеча тки на  физическом носителе (листинге). 

Програ мма  для ЭВМ - объективна я форма  предста вления совокупно-

сти да нных и кома нд, предна зна ченных для функционирова ния компью-

теров и компьютерных устройств с целью получения определенного ре-

зульта та , а  та кже подготовленные и за фиксирова нные на  физическом но-

сителе ма териа лы, полученные в ходе ее ра зра ботки, и порожда емые ею 

а удиовизуа льные отобра жения. 

Програ ммное обеспечение - совокупность упра вляющих и об-

ра ба тыва ющих програ мм, предна зна ченных для пла нирова ния и ор-

га низа ции вычислительного процесса , а втома тиза ции програ ммирова ния 

и отла дки програ мм решения прикла дных за да ч, а  та кже програ ммных 

документов, необходимых для эксплуа та ции этих програ мм. В него вхо-

дят: опера ционна я система , програ ммы технического обслужива ния, сис-

тема  програ ммирова ния. 

Програ ммный модуль - единица  програ ммного обеспечения. 

Пла стикова я ка рта  (ка рточка ) - ма шинный носитель информа ции в 

форме прямоугольной пла стины, выполненной из поливинилхлорида  

(ПВХ), полихлорвинила  (ПХВ) либо из композиционного ма териа ла ,  од-

ним из компонентов которого являются да нные пла стики. Пла стикова я 

ка рта , ка к пра вило, имеет следующие линейные ра змеры - 85 54 0,76 мм.  

Пла та  - сменна я па нель с электронными компонента ми. 

«Ма теринска я» пла та  - основна я (ба зова я) пла та , на  которой на ходится 

центра льный процессор, электрические проводники и ра зъемы для креп-

ления оста льных функциона льных пла т и электронных компонентов пер-

сона льной ЭВМ. 

Порт - многора зрядный вход или выход в техническом устройстве; 

точка  вза имодействия двух технических устройств (на пример, ЭВМ с 
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принтером или ЭВМ с а да птером ка на ла  связи - модемом); конец логиче-

ского ка на ла . 

Принтер - а лфа витно-цифровое печа та ющее устройство. 

Протокол - 1. Результа т регистра ции в хронологическом порядке ин-

форма ции о ходе вычислительного процесса .- 

Протокол -2. В вычислительных сетях - совокупность сема нтических 

и синта ксических пра вил, определяющих ра боту функциона льных уст-

ройств в процессе связи. 

Процессорный (системный) блок - основна я ча сть ба зовой конфи-

гура ции ЭВМ с центра льным процессором и периферийными устрой-

ства ми. 

Ра боча я ста нция - узел лока льной вычислительной сети, пред-

на зна ченный для ра боты пользова теля в интера ктивном режиме. 

Ра зметка  (форма тирова ние, инициа лиза ция) - подготовка  ма шинного 

носителя информа ции к использова нию путем за писи служебной ин-

форма ции (на пример, первична я подготовка  ма гнитного диска  к ра боте 

включа ет ра збиение дорожек диска  на  сектора , за полнение ин-

форма ционных полей определенным кодом, за пись на  нулевую дорожку 

програ ммы на ча льной за грузки, за грузчика  и некоторых системных 

да нных). 

Режим ра згра ничения доступа  - порядок доступа  к да нным и компь-

ютерной информа ции в соответствии с уста новленными пра вила ми. 

Са нкционирова нный доступ - доступ субъекта  к да нным и компью-

терной информа ции, имеющего пра во (полномочия) на  выполнение сле-

дующих действий: чтение (озна комление), копирова ние (дублирова ние), 

изменение (обновление), модифика ция, стира ние (ча стичное уничтоже-

ние), уничтожение и т.д. 

Сектор - уча сток дорожки ма гнитного диска , являющийся ми-

нима льной физически а дресуемой единицей па мяти. 

Сервер - ЭВМ, выполняюща я определенные функции обслужива ния 

пользова телей; в вычислительных сетях - упра вляет использова нием 

ра зделенных ресурсов (принтеров, внешней па мяти, ба з да нных). 

Специфика ция - форма лизова нное описа ние свойств, ха ра ктеристик 

и функций объекта . 
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Средство вычислительной техники (СВТ) - техническое устройство, 

предна зна ченное для хра нения, на копления, обра ботки,  переда чи да нных 

и информа ции в процессе решения вычислительных и информа ционных 

за да ч. 

Средство за щиты информа ции (огра ничения доступа ) - совокупность 

а ппа ра тных и програ ммных средств, предотвра ща ющих случа йный или 

предна меренный доступ к да нным и охра няемой за коном информа ции. 

Ста нда ртное програ ммное обеспечение - програ ммное обеспечение, 

поста вляемое вместе с ЭВМ. 

Стира ние информа ции (да нных) - ча стичное уничтожение  да нных и 

компьютерной информа ции, позволяющее при определенных условиях 

полностью или ча стично восста новить их оригина л с помощью спе-

циа льных програ мм для ЭВМ. 

Телекоммуника ция - диста нционна я связь; диста нционна я переда ча  

да нных. 

Термина л - устройство для вза имодействия субъекта  с вычислитель-

ной системой; в сетях ЭВМ - устройство, являющееся источником либо 

получа телем да нных. 

Уда ленный доступ - доступ к програ мма м для ЭВМ и да нным, осу-

ществляемый с уда ленного термина ла . 

Уничтожение информа ции (да нных) - полное уничтожение да нных и 

компьютерной информа ции без возможности их восста новления. 

Устройство - конструктивно за конченна я техническа я система , 

имеюща я определенное функциона льное на зна чение. 

Утечка  информа ции - непра вомерный выход охра няемой за коном 

информа ции за  пределы простра нства , контролируемого ее 

пра вообла да телем. 

Фа йл - поименова нна я обла сть во внешней па мяти ЭВМ. 

Центра льный процессор - больша я интегра льна я микросхема , выпол-

няюща я в да нной ЭВМ основные функции по обра ботке да нных и уп-

ра влению ра ботой периферийных устройств. 

ЭВМ - комплекс технических средств, предна зна ченных для 

а втома тической обра ботки информа ции в процессе решения вычисли-

тельных и информа ционных за да ч. 
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Электронно-цифрова я подпись - а ппа ра тно-програ ммное устройство 

криптогра фирова ния информа ции, да нных и кома нд, позволяющее пол-

ностью га ра нтирова ть а утентичность сообщения, переда ва емого по 

ка на ла м электросвязи; за фиксирова ть попытки иска жения переда ва емого 

сообщения. 

Электросвязь - всяка я переда ча  или прием зна ков, сигна лов, пись-

менного текста , изобра жений, звуков по проводной, ра дио-, оптической и 

другим электрома гнитным система м. 
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