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ВВЕДЕНИЕ
Компьютерные системы в настоящее время все больше влияют на нашу жизнь, поэтому выход из строя ЭВМ, системы ЭВМ или их сети может привести к серьезным материальным последствиям. Одной из причин возникновения компьютерной преступности явилось информационно-технологическое перевооружение предприятий, учреждений и организаций, насыщение их компьютерной техникой, программным обеспечением, базами данных. Другой - реальная возможность получения значительной экономической выгоды за противоправные деяния с использованием ЭВМ. С ростом совершенства компьютерной техники возрастает изощренный характер её использования. Соответственно, должны совершенствоваться способы борьбы с этим видом преступлений.

Уголовно-правовая охрана сферы применения ЭВМ стала настолько важной, жизненно необходимой, что потребовала принятия соответствующих уголовно-правовых норм, которые предусматривали бы ответственность за совершение преступлений в сфере компьютерной информации. С учетом этого в гл.28 УК РФ
 установлена уголовная ответственность за совершение компьютерных преступлений. Вместе с тем сложившаяся тенденция выявления, расследования и судебного рассмотрения уголовных дел о преступлениях в сфере компьютерной информации позволяет отметить несформированность судебно-следственной практики и, вследствие этого её неоднородность ввиду неоднозначного понимания юридических признаков преступлений в сфере компьютерной информации.

В главе 28 УК РФ (Преступления в сфере компьютерной информации) используются термины и понятия, которых ранее не было не только в уголовно-правовой терминологии, но и в законодательстве, регулировавшем информационные отношения. Так, новшеством является введение законодателем термина «компьютерная информация». Ранее в российском законодательстве определения информации как «компьютерной» не существовало. Вероятней всего, определение «компьютерная» применительно к информации возникло только в уголовном праве для отграничения данного объекта посягательства от информационных преступлений, предусмотренных другими главами УК РФ. В силу того простого обстоятельства, что УК РФ содержит значительное число статей с бланкетными диспозициями, правоприменитель оказывается вынужденным оперировать множеством различного рода понятий (категорий), перенесенных на почву уголовного законодательства из других отраслей права. Поэтому эти термины и понятия требуют истолкования, основанного на осмыслении технических характеристик новых средств обработки информации и сущности самой компьютерной информации как новой уголовно-правовой категории. С их помощью в дальнейшем можно будет более четко определить значимые элементы при характеристике составов преступлений, предусмотренных гл.28 УК РФ, в правоприменительной деятельности. 
Можно предположить, что проблемы в расследовании преступления, предусмотренного ст.274 УК РФ, чаще всего связаны с возникновением сложностей и трудностей при:

1)накоплении доказательной базы путем проведения оперативно-розыскных мероприятий;

2)определении причинной связи между нарушением правил эксплуатации ЭВМ, системы ЭВМ или их сети и наступлением существенного вреда;

3)установлении взаимодействия с участниками судопроизводства (потерпевшим, подозреваемым, обвиняемым, свидетелем и т.п.);

4)организации проведения экспертиз;

5)определении наличия в организациях правил эксплуатации ЭВМ, системы ЭВМ или их сети и факта ознакомления с ними подозреваемого (обвиняемого);

6)сборе и исследовании предметов, документов и т.п., которые могут иметь значение для уголовного дела (прямой и косвенной доказательной базы). 

С учетом сказанного считаем целесообразным провести анализ уголовно-правовой нормы, предусматривающей ответственность за нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети, обобщить правоприменительную практику, выработать рекомендации по нормативно-обоснованному привлечению к уголовной ответственности за совершение анализируемого преступления.
1.ОБЩАЯ И КРИМИНОЛОГИЧЕСКАЯ ХАРАКТЕРИСТИКА 
НАРУШЕНИЯ ПРАВИЛ ЭКСПЛУАТАЦИИ ЭВМ, 
СИСТЕМЫ ЭВМ ИЛИ ИХ СЕТИ
Компьютеры являются совершенным продуктом человеческой деятельности. В настоящее время компьютеры, системы управления и сети на их основе быстро входят во все области человеческой деятельности. Сейчас изменилась и сфера применения компьютера - границы ее заметно расширились. Теперь компьютер –  это не только обучающая игрушка и печатная машинка, а также  и многое другое. С каждым днем во всем мире увеличивается число пользователей всемирной компьютерной сети Интернет. Несмотря на определенную техническую отсталость России, темпы интеграции сети Интернет нашей страны настолько велики, что трудно делать какие-либо прогнозы, касающиеся перспектив этого явления. Из-за общественной опасности компьютерных преступлений эта проблема постепенно трансформировалась из проблемы, разрешаемой в пределах отдельных государств, в проблему межгосударственного сотрудничества. Согласно Доктрине информационной безопасности Российской Федерации
, основными направлениями международного сотрудничества Российской Федерации в области обеспечения информационной безопасности является координация деятельности правоохранительных органов стран, входящих в мировое сообщество по предотвращению компьютерных преступлений.

Итак, главной проблемой компьютеризации в настоящее время становится распространение компьютерных преступлений. Так, например, А.В.Сизов, проведя исследования в области совершения компьютерных преступлений, пришёл к выводу, что компьютерные преступления характеризуются очень высокой степенью латентности
. Данное обстоятельство во многом определяет тенденцию к постоянному росту количества совершенных преступлений в сфере компьютерной информации. Исследователь уточняет, что по оценкам специалистов, нераскрытыми остаются 85% зарегистрированных уголовных дел в сфере компьютерной информации
. Поэтому нельзя недооценивать цену информационной безопасности и ее взаимосвязь с риском потери деловой репутации и стратегическим риском, а также эффект масштаба от компьютерных преступлений.

Как утверждают Л.В.Кондратюк и В.С. Овчинский, «в определении социальной и юридической сущности преступного деяния практическое значение имеет объект преступления»
. В Уголовном кодексе Российской Федерации (далее – УК РФ) выделены в качестве отдельного объекта правового регулирования общественные отношения, складывающиеся в сфере использования компьютерной информации.

Статья 274 УК РФ устанавливает ответственность за одно из компьютерных преступлений - нарушение правил эксплуатации ЭВМ, систем ЭВМ или их сети лицом, имеющим доступ к ЭВМ, системе ЭВМ или их сети, повлекшее уничтожение, блокирование или модификацию охраняемой законом информации, если это деяние причинило существенный вред. Общественная опасность рассматриваемого преступления прослеживается в том, что в результате его совершения наносится серьезный ущерб функционированию информационных коммуникаций, разрушаются информационные ресурсы, нарушается нормальная работа технологического оборудования.

ЭВМ, их системы и сети на их основе обладают криминальной уязвимостью постольку, поскольку, с одной стороны, в силу технических возможностей могут выступать орудием совершения преступления, а с другой – сами могут быть объектом преступного посягательства в связи с хранящейся в них ценной информацией, вызывающей криминальный интерес. На наш взгляд, бесспорно утверждение Т.М. Лопатиной, что в век компьютерных технологий гораздо легче нанести вред, используя клавиатуру и мышь, нежели взрывное устройство
. Усложнение методов и средств организации машинной обработки, постоянное использование глобальной сети Интернет приводит к тому, что информация становится все более уязвимой. Этому способствуют такие факторы, как постоянно возрастающие объемы обрабатываемых данных; накопление и хранение данных в ограниченных местах; постоянное расширение круга пользователей, имеющих доступ к ресурсам, программам и данным; недостаточный уровень защиты аппаратных и программных средств компьютеров и коммуникационных систем и т.п.

Однако ущерб может наноситься и от ошибок людей, и от инцидентов с их участием. Предотвращение компьютерных потерь, как из-за умышленных преступлений, так и из-за неумышленных деяний, требует знаний в области безопасности. Из-за общественной опасности компьютерных преступлений эта проблема постепенно трансформировалась из проблемы, разрешаемой в пределах отдельных государств, в проблему межгосударственного сотрудничества. Образовался целый ряд новых областей сотрудничества государств, в том числе по вопросам правовой охраны программного обеспечения и баз данных, информации при ее использовании в компьютерных сетях, а также содействия процессу информатизации, обмена компьютерными технологиями. Наиболее важными представляются области сотрудничества, связанные с предупреждением и пресечением правонарушений, препятствующих правомерному использованию компьютеров и компьютерных сетей. При этом большую степень общественной опасности, в сравнении с гражданско-правовыми и административными правонарушениями, имеют преступления, при совершении которых компьютерная техника выступает объектом либо средством преступного посягательства.

С учетом изложенного представляется обоснованным вывод о том, что преступления рассматриваемой нами категории, а в частности, нарушение правил эксплуатации ЭВМ, систем ЭВМ или их сети лицом, имеющим доступ к ЭВМ, системе ЭВМ или их сети, имеют высокую общественную опасность. Однако определённые факты позволяют прогнозировать большую вероятность того, что вскоре нам придется столкнуться на практике не только с чисто компьютерными преступлениями, а с совокупностью преступлений, когда действия по противозаконному использованию компьютерной конфиденциальной информации с использованием специального инструмента – компьютера – будут направлены против собственности, экономической деятельности, общественной и государственной безопасности и иных объектов уголовно-правовой охраны.

О каких же причинах компьютерной преступности в нашей стране возможно говорить как об однозначно имеющих место быть?

В первую очередь следует выделить криминогенные факторы духовно-нравственного характера. Среди них следует отметить нечестное поведение людей. В этом плане необходимо сказать, что почти во всех исследованиях проблем честности, предпринятых в последнее время в западных странах, отмечается, что общий уровень честности населения повсеместно снижается. Это представляет собой угрозу увеличения случаев совершения компьютерных преступлений, так как менее честным потребуется меньше усилий для оправдания своего поступка и меньше возможностей для совершения преступления. 

Одной из причин массового совершения компьютерных преступлений, наряду с другими, является безнаказанность, которая во многом связана с отсутствием правоприменительной и судебной практики по привлечению виновных в совершении компьютерных преступлений к уголовной ответственности. В целом, данное обстоятельство вызвано рядом объективных факторов:

во-первых, расследование компьютерных преступлений часто связано со значительными трудностями, поскольку требует проведения большого количества следственных, оперативно-розыскных и иных процессуальных действий;

во-вторых, отсутствие криминалистической методики расследования данных преступлений;

в-третьих, как видится, в большинстве случаев при выявлении признаков компьютерного преступления к ответственности привлекаются мелкие исполнители, тогда как организаторы остаются безнаказанными и могут продолжать осуществлять свою деятельность.
Как отмечает А.В. Сизов, одной из причин компьютерной преступности является аномия, слабость норм. Нет необходимых нравственных образцов; универсальные стандарты поведения не всегда соответствуют требованиям информационного общества. Для решения этой проблемы необходим некий этический кодекс компьютерного сообщества, который бы закрепил нормы обращения с компьютерной информацией, «сформировал основы корпоративной морали и информационной ответственности организаций»
.

 Наряду с определением юридических признаков субъекта преступления, действующее законодательство обязывает работников следственных органов во всех случаях изучать личность преступника. Субъект преступления и личность преступника - несовпадающие понятия. Субъект преступления - понятие правовое. Признаки, характеризующие субъект преступления (вменяемость, возраст и др.), являются обязательными признаками состава преступления. Только при наличии этих признаков в совокупности с другими необходимыми признаками состава преступления лицо может привлекаться к уголовной ответственности в случае совершения предусмотренного законом деяния (бездействия), то есть может рассматриваться как преступник.

Так, А.М. Лазарев утверждает: «Личность преступника более широкое и емкое понятие, чем субъект преступления. Это сложный комплекс характеризующих его признаков, свойств, связей, отношений, его нравственный мир, взятые в развитии, взаимодействии с социальными и индивидуальными жизненными условиями, и в той или иной мере определившие совершение преступления»
. В совокупности эти признаки дают социальную, политическую, экономическую характеристику субъекта преступления, показывают его моральный облик и общественную опасность. Личность преступника имеет огромное значение и для квалификации преступления (когда некоторые признаки делают состав преступления квалифицированным), для назначения наказания, это одно из оснований индивидуализации уголовной ответственности и уголовного наказания. Наиболее важными социальными показателями личности преступника являются пол, возраст, образование, род занятий, гражданство и место жительства.

На наш взгляд, личность компьютерного преступника олицетворяет человек, профессионально занимающийся своей деятельностью практически без риска быть уличённым в чём-либо незаконном. Он свободен от гнёта страхов, которые преследуют воров, убийц и иных некомпьютерных криминальных элементов. Это так называемый «технический» портрет компьютерного преступника, отвлечённый от конкретной личности. Компьютерная преступность – явление настолько новое в жизни человечества, что говорить что-либо конкретное просто невозможно – не накопилось ещё достаточно информации и практического опыта. Но этот «портрет» вполне может стать ориентиром в борьбе с компьютерной преступностью, он позволяет выделить основные черты, присущие личности компьютерного преступника независимо от того, кто его родители, в какой социальной среде он вырос, сколько ему лет, был ли он - ранее судим за иные преступления. 

С.Г. Спирина выделяет четыре типа компьютерных преступников
. 
К первому типу она относит профессионалов в области компьютерной техники и программирования, обладающих своеобразным фанатизмом и изобретательностью. Их обычно именуют «хакерами», или «одержимыми программистами». Такие личности воспринимают средства компьютерной техники как своеобразный вызов их творческим и профессиональным знаниям, умениям. Хакер, в нашем понимании, - специалист.

Ряд исследователей полагают, что не все хакеры являются кибер-преступниками. В своих рассуждениях Джерри Мак Говерн пишет: «Хакеры, которые постоянно ищут слабые места в Интернете, очень часто являются его самыми ярыми сторонниками и поборниками. Они одержимы Интернетом. Они очень часто живут только Интернетом. Относить каждого хакера к преступникам - недальновидно и реакционно»
. Мы согласны в этом вопросе с мнением А.Г. Серго о том, что термин «хакер» «раскручен» СМИ, в то время как он означает высокую квалификацию программиста, а не преступный характер его деятельности
.

Говоря о мотивации хакеров, можно привести предложенные П. Тейлором основные виды мотивов данной деятельности: любопытство; скука, как результат недостатка познавательной активности при обучении; удовольствие, получаемое от ощущения силы; хакерская культура; борьба за свободу информации; компьютерная зависимость (аддикция)
. 

Талант хакера уже давно активно эксплуатируется, работая на третьих лиц для решения самых разных задач. Более того, хакеры привлекаются к сотрудничеству не только частными, но и государственными структурами. Например, по имеющейся информации, в 1986 – 1989 годах немецкие хакеры по заданию КГБ СССР копировали секретные материалы из компьютерных сетей Пентагона и NASA. Аналогичное немецкие хакеры делали и для своей разведки. В 1990 году группа австралийских хакеров вывела из строя работу NASA на 24 часа
.

Второй тип по С.Г. Спириной, составляют «компьютерные шпионы», которые являются хорошо подготовленными в техническом и организационном отношении специалистами. Их цель – получение стратегически важных данных о противнике в экономической, технической и других областях. Именно эта группа представляет собой основную угрозу для общества, является кадровым ядром компьютерной преступности, как в качественном, так и количественном отношении
.

Третий и четвертый тип включает лиц, которые страдают «новым видом психических заболеваний» – информационными или компьютерными фобиями. Компьютерные преступления, совершаемые ими, в основном связаны с преступными действиями, направленными на физическое уничтожение, либо повреждение средств компьютерной техники без наличия преступного умысла на уничтожение либо модификацию компьютерной информации.

В.В. Крылов выделяет среди прочих преступников в сфере компьютерной информации лиц, относящихся к группе «белые воротнички» – так называемые респектабельные преступники: бухгалтеры, казначеи, управляющие финансами различных фирм, адвокаты, вице-президенты компаний и т.п. Целью этих преступных действий является получение материальной выгоды или сокрытие других преступных действий
.

Если по ст.ст.272 и 273 УК РФ характеристику и описание личности преступника можно проводить более-менее конкретными понятиями и используя практику, то в отношении личности преступника по ст.274 УК РФ даже этого сделать нельзя. А дело всё в том, что эта статья несколько специфична и отличается абсолютно «непрограммистскими», нетехническими основным и квалифицированным составами. Здесь преступником может быть практически любой человек, работающий с ЭВМ.
Таким образом, преступность, как социально обусловленное явление в целом, а компьютерная преступность в частности, включает в себя различные стороны и свойства. Они указывают на обстоятельства и устойчивые признаки совершения компьютерного преступления, создавая фундамент для выработки методики и тактики их предупреждения, выявления и раскрытия. 

С учетом изложенного представляется обоснованным вывод о том, что преступления рассматриваемой нами категории, а в частности, нарушение правил эксплуатации ЭВМ, систем ЭВМ или их сети лицом, имеющим доступ к ЭВМ, системе ЭВМ или их сети, имеют высокую общественную опасность. 

Только выявление, раскрытие и расследование в современных условиях борьбы с преступностью является одной из приоритетных задач, стоящих перед правоохранительными органами. В последующих параграфах мы попытаемся дать субъективную оценку вопроса о таком объективном факте, как квалификация деяния по ст. 274 УК РФ. 
 2. УГОЛОВНО-ПРАВОВАЯ ХАРАКТЕРИСТИКА НАРУШЕНИЯ ПРАВИЛ ЭКСПЛУАТАЦИИ ЭВМ, СИСТЕМЫ ЭВМ ИЛИ ИХ СЕТИ
2.1.Объект и предмет нарушения правил эксплуатации ЭВМ,
системы ЭВМ или их сети
Согласно классической и доказанной концепции, выделяется четыре элемента состава преступления: объект, объективная сторона, субъект, субъективная сторона. Именно совокупность данных четырех элементов является основанием для уголовной ответственности. 
Объект является одной из главных составляющих любого состава преступления как его юридической модели, состоящей из необходимых и взаимосвязанных элементов. Объект преступления - это общественные отношения, охраняемые уголовным законом, на который направлено конкретное посягательство и которому преступлением причиняется вред либо создается реальная угроза причинения вреда. Правильное его определение имеет важное теоретическое и практическое значение, поскольку объект преступного посягательства «предоставляет возможность определить юридическую природу конкретного преступления»
, во многом определяет конструкцию конкретного состава преступления, его место в Особенной части УК РФ. Правильное определение объекта посягательства имеет значение в определенных случаях для отграничения сходных между собой преступлений и их правильной квалификации. И, наконец, значение объекта в том, что он является одним из критериев отграничения преступлений от иных правонарушений.

Для привлечения лица к ответственности по конкретной ее статье УК РФ необходимо установить, на какой объект было направлено преступление, какому объекту желало причинить вред своими действиями конкретное лицо и, в частности, какому именно объекту этот вред был причинен либо создавалась угроза причинения такого вреда. Для этого необходимо установить, охраняется ли конкретное общественное отношение уголовно-правовой нормы или нет. И если мы не найдем в УК РФ конкретную норму, охраняющую отношение, на которую направлено посягательство, то нельзя признать это посягательство преступлением. В таких случаях можно ставить вопрос о других видах юридической ответственности: гражданско-правовой, административной или дисциплинарной.

Предметом преступления называют вещи материального мира, на которые воздействует преступник, причиняя вред или создавая угрозу причинения вреда объекту
. Предмет преступления может служить критерием ограничения преступных действий от непреступных. Наконец, предмет преступления, точнее его свойства, могут повышать либо понижать степень опасности преступления в рамках одной и той же статьи УК РФ, т.е. играть роль отягчающего или смягчающего обстоятельства. Правильно установление предмета преступления, неизменно связанное с выявлением других элементов структуры и самого механизма нарушения объекта охраны, позволяет определить содержание и социальную роль последнего, что в сумме дает один из основных показателей характера и опасности преступления, его видовой и родовой принадлежности. Предмет преступления имеет также значение для правильной квалификации совершенного деяния, а также для разграничения сходных между собой составов преступлений. 

Следует отметить, что значительный объем исследований по проблематике обеспечения информационной безопасности выполнен в естественных и технических науках, в рамках которых разрабатываются методы криптографии, теории защиты информации и безопасности информационных систем. Определенные научные результаты получены и в юридической науке. Однако необходимо отметить, что в каждой науке применяются свои подходы и критерии в определении понятия информационной безопасности. Понятие «информационная безопасность» в разных контекстах может иметь различный смысл. Наша задача - рассмотреть его в уголовно-правовом аспекте.

Основной объект преступного посягательства за деяние, предусмотренное ст.274 УК РФ, - общественные отношения, обеспечивающие безопасность эксплуатации ЭВМ, системы ЭВМ или их сети. Предметом посягательства являются ЭВМ, система ЭВМ или их сеть.

Диспозиция ст. 274 УК РФ является бланкетной. Она отсылает к инструкциям и положениям, устанавливающим правила эксплуатации ЭВМ, системы ЭВМ и сети ЭВМ на предприятии, в учреждении и организации. Данные правила должны быть установлены уполномоченным лицом и в надлежащем порядке. Например, письменным приказом руководителя, с которым исполнители должны быть ознакомлены под роспись.

 Кроме того, правила эксплуатации могут не только устанавливаться управомоченным лицом, но и определяться техническими описаниями и инструкциями по эксплуатации, передаваемыми пользователю от производителя при приобретении соответствующего компьютерного устройства или программного обеспечения.

Широкое распространение компьютерных систем и сетей, внедрение их в государственных учреждениях и важность задачи сохранения конфиденциальности государственной и частной информации заставили многие страны принять соответствующие законы, регламентирующие защиту компьютерных систем и сетей.

Наиболее общим законом Российской Федерации является Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»
, согласно которому защита информации представляет собой принятие правовых, организационных и технических мер, направленных на:

 1)обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации;

2)соблюдение конфиденциальности информации ограниченного доступа;
3)реализацию права на доступ к информации.

Государственное регулирование отношений в сфере защиты информации осуществляется путем установления требований о защите информации, а также ответственности за нарушение законодательства Российской Федерации об информации, информационных технологиях и о защите информации.

Обладатель информации, оператор информационной системы в случаях, установленных законодательством Российской Федерации, обязаны обеспечить:

1) предотвращение несанкционированного доступа к информации и (или) передачи ее лицам, не имеющим права на доступ к информации;

2) своевременное обнаружение фактов несанкционированного доступа к информации;

3) предупреждение возможности неблагоприятных последствий нарушения порядка доступа к информации;

4) недопущение воздействия на технические средства обработки информации, в результате которого нарушается их функционирование;

5) возможность незамедлительного восстановления информации, модифицированной или уничтоженной вследствие несанкционированного доступа к ней;

6) постоянный контроль за обеспечением уровня защищенности информации.

Требования о защите информации, содержащейся в государственных информационных системах, устанавливаются федеральным органом исполнительной власти в области обеспечения безопасности и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в пределах их полномочий. При создании и эксплуатации государственных информационных систем используемые в целях защиты информации методы и способы ее защиты должны соответствовать указанным требованиям.

Нарушение требований указанного Федерального закона влечет за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством Российской Федерации.

Таким образом, компьютерная система должна поддерживать точно определенную политику безопасности. Возможность доступа пользователей к файлам, устройствам, каналам должна определяться на основании их идентификации и набора правил управления доступом. Каждый объект доступа в компьютерную систему должен иметь метку безопасности, используемую в качестве исходной информации для исполнения процедур контроля доступа. При входе в компьютерную систему, при получении доступа к программам и конфиденциальным данным пользователь должен быть идентифицирован и аутентифицирован. Эти две операции обычно выполняются вместе. Пользователь сначала сообщает сведения, позволяющие выделить его из множества других пользователей (идентификация), а затем сообщает секретные сведения, подтверждающие, что он тот, за кого себя выдает (аутентификация). Для аутентификации пользователя чаще всего используют: пароли, съемные носители информации, электронные жетоны, пластиковые карты, механические ключи. Паролем называют комбинацию символов, которая известна только владельцу пароля или, возможно, администратору системы безопасности. Для определения степени ответственности пользователей за действия в системе, все происходящие в ней события, имеющие значение для поддержания конфиденциальности и целостности информации, должны отслеживаться и регистрироваться в защищенном объекте (файле-журнале). Система регистрации должна осуществлять анализ общего потока событий и выделять из него только те события, которые оказывают влияние на безопасность компьютерной системы. Все средства защиты должны быть защищены от несанкционированного воздействия или отключения. Защита должна быть постоянной и непрерывной в любом режиме функционирования системы. Это требование должно распространяться на весь жизненный цикл компьютерной системы.

Необходимо отметить, что само по себе понятие «информация» стало привлекать к себе особое внимание ученых в начале XX века в результате совершенствования теории связи и возрастания роли обмена различными сведениями в общественной жизни и деятельности.

С учетом вышеизложенного, обобщая результаты научных исследований, представляется необходимым выделить юридически значимые характеристики информации, обусловливающие ее как правовую категорию (общие свойства): физическая неотчуждаемость информации от их обладателя; содержательность и независимость форм предоставления сведений, а также свойства гражданско-правового характера (особые свойства) информации: обособляемость; тиражируемость; организационная форма; релевантность, что, по нашему мнению, довольно полно отражает ее характеристики, с точки зрения гражданско-правовой категории.

Исходя из вышесказанного, информационную безопасность, по нашему мнению, следует рассматривать в узком и широком смысле слова. Информационная безопасность в широком смысле слова - это состояние защищенности интересов личности, общества и государства в информационной сфере от внутренних и внешних угроз. Говоря об информационной безопасности в узком смысле слова, акцент, по нашему мнению, следует делать уже на защищенности самой информации. Таким образом, информационная безопасность в узком смысле, по сути, является родовым объектом преступлений, предусмотренных гл. 28 УК РФ. 

Анализ УК РФ показывает, что в нем правомерно выделены отношения, возникающие в области использования компьютерной информации, подлежащие специальной охране. По нашему мнению, родовым объектом этих преступлений следует считать безопасность использования компьютерной информации, под которой следует понимать отношения, обеспечивающие безопасное производство, хранение, передачу, использование и защиту компьютерной информации от различных посягательств. 
2.2.Объективная сторона нарушения правил эксплуатации ЭВМ, системы ЭВМ или их сети
Объективная сторона - это внешнее проявление преступления, то есть проявление преступления вовне, представляющее собой совокупность внешних, объективных признаков (обстоятельств) преступления, характеризующих посягательство на его объект и поддающихся восприятию, установлению и доказыванию в порядке, предусмотренном уголовно-процессуальным законодательством.

В числе признаков объективной стороны конкретного состава преступления выступают существенные типичные признаки внешней стороны данного вида преступлений в их обобщенном выражении, выделяемые из бесчисленного множества возможных проявлений соответствующего вида преступлений, совершаемых в действительности.

Признаки объективной стороны состава преступления - это юридически значимые признаки, то есть признаки, предусмотренные, во-первых, в уголовном законе и, во-вторых, когда диспозиция статьи Особенной части УК РФ бланкетная - находятся в другом (других) законе (законах) и (или) ином (иных) нормативном правовом акте (нормативных правовых актах).

Объективная сторона преступления, предусмотренного ст. 274 УК РФ, состоит из деяния (действия или бездействия), наступивших последствий и причинной связи между ними.

Целью действия ст. 274 УК РФ должно быть предупреждение невыполнения пользователями своих профессиональных обязанностей, влияющих на сохранность хранимой и перерабатываемой информации. Непосредственный объект преступления, предусмотренного этой статьей, - отношения по соблюдению правил эксплуатации ЭВМ, системы или их сети, т.е. конкретного аппаратно-технического комплекса. Под такими правилами понимаются, во-первых, общероссийские временные санитарные нормы и правила для работников вычислительных центров; во-вторых, техническая документация на приобретаемые компьютеры; в-третьих, конкретные принимаемые в определенном учреждении или организации, оформленные нормативно и подлежащие доведению до сведения соответствующих работников инструкции и правила внутреннего распорядка
.

 Нарушение указанных правил (несоблюдение, ненадлежащее соблюдение либо прямое нарушение) может быть осуществлено путем как активного действия, так и бездействия. Состав ч. 1 ст. 274 УК РФ сформулирован как материальный. При этом общественно опасные последствия заключаются в одновременном наличии двух факторов: 

1) уничтожения, блокирования или модификации охраняемой законом информации ЭВМ; 

2)  вызванного этим существенного вреда.

Поскольку речь идет о правилах эксплуатации именно ЭВМ, т.е. аппаратно-технической структуры, то и нарушение их должно затрагивать только техническую сторону несоблюдения требований безопасности компьютерной информации, а не организационную или правовую. К таким нарушениям можно отнести: блокировку системы защиты от несанкционированного доступа, нарушение правил электро- и противопожарной безопасности, использование ЭВМ в условиях, не отвечающих тем, которые установлены документацией по ее применению (по температурному режиму, влажности, величине магнитных полей и т.п.), отключение сигнализации, длительное оставление без присмотра и др.

В рассматриваемой нами статье не содержится конкретных технических требований к эксплуатации ЭВМ, и она отсылает к инструкциям и правилам, определяющим порядок работы на компьютерах. Правила должны устанавливаться специально уполномоченным лицом или органом и доводиться до пользователей, к которым и применяется уголовная ответственность за нарушение или несоблюдение этих правил в соответствии со ст. 274 УК РФ.

Можно выделить два вида правил эксплуатации ЭВМ, которыми должны руководствоваться в своей деятельности лица, работающие с ЭВМ, системой ЭВМ или их сетью. Первый вид правил - инструкции по работе с ЭВМ и машинными носителями информации, разработанные изготовителем ЭВМ и периферийных технических устройств, которые поставляются вместе с ЭВМ. Эти правила обязательны для соблюдения пользователем ЭВМ под угрозой, как правило, потери прав на гарантийный ремонт и обслуживание. Второй вид правил - правила, установленные собственником или законным пользователем информационных ресурсов, информационных систем, технологий и средств их обеспечения. Они определяют порядок пользования ЭВМ, системой ЭВМ и сетью ЭВМ, а также иными машинными носителями
. 

Правила могут содержаться в нормативных правовых актах, ведомственных положениях, правилах, установленных в конкретных организациях, технических описаниях и инструкциях по эксплуатации; инструкциях по использованию программ для ЭВМ (соответствующие инструкции могут прилагаться как на бумажных, так и на машинных носителях) и др.

В частности, под такими правилами понимают: гигиенические требования к видеодисплейным терминалам, персональным электронно-вычислительным машинам и организации работы; техническую документацию на приобретаемые компьютеры; конкретные, принимаемые в конкретном учреждении или организации, оформленные нормативно и подлежащие доведению до сведения соответствующих работников правила внутреннего распорядка; требование по сертификации компьютерных сетей и оборудования; должностные инструкции конкретных сотрудников; правила пользования компьютерными сетями.

В правилах эксплуатации ЭВМ могут быть установлены как требования технического характера (напряжение, влажность, механическое и химическое воздействие, совместимость устройств, электромагнитное поле и т.п.), так и положения, регулирующие работу с программными продуктами (последовательность подачи команд или выполнения процедур, запрет на выполнение каких-либо операций с программным обеспечением, контроль за совместимостью различных программных продуктов, обязательное выполнение определенных процедур при наступлении определенных обстоятельств и т.д.). А такие мероприятия, как резервное копирование информации, использование источника бесперебойного питания, следует отнести к организационным требованиям безопасности компьютерной информации, так как требования выполнять эти правила зависят от особенностей деятельности той или иной организации. Так, например, приказом Министерства внутренних дел Российской Федерации от 19 сентября 2006 г. № 734 утверждены Правила предоставления доступа и использования ресурсов сети «Интернет» в системе МВД России. Эти правила  устанавливают требования к работе в сети "Интернет" сотрудников подразделений центрального аппарата МВД России, подразделений, непосредственно подчиненных МВД России, а также подразделений ГУ МВД России по ФО, МВД, ГУВД, УВД по субъектам Российской Федерации, УВДТ, УВДРО, УМТС, образовательных, научно-исследовательских и иных учреждений МВД России.
Далее нужно отметить, что диспозиции статей главы 28 УК РФ описательные, зачастую - бланкетные или отсылочные. Так, для применения ряда их необходимо обратиться к нормативному правовому акту об охране компьютерной информации, правилам эксплуатации ЭВМ и т.п. 

Однако все указанные действия будут интересовать нас лишь в связи с угрозой безопасности хранимой в ЭВМ и охраняемой законом информации. Правонарушение может быть определено как преступление только при наступлении существенного вреда, под которым следует понимать, прежде всего, вред, наносимый информации в ее значимой, существенной части. Это, например, уничтожение, блокирование, модификация ценной информации (относящейся к объектам особой важности, либо срочной, либо большого ее объема, либо трудно восстановимой или вообще не подлежащей восстановлению и т.д.); уничтожение системы защиты, повлекшее дальнейший ущерб информационным ресурсам; широкое распространение искаженных сведений и т.п.

Таким образом, деяние следует считать оконченным с момента наступления хотя бы одного из указанных в ч. 1 ст. 274 УК РФ последствий, если оно причинило существенный вред законным правам и интересам граждан, предприятий, организаций независимо от форм собственности.

Анализ уголовного законодательства о преступлениях в сфере компьютерной информации позволяет сделать вывод о том, что законодатель не лучшим образом урегулировал один из важнейших вопросов законодательной техники - использование оценочных категорий
. Например, при формулировании диспозиций статей использованы такие оценочные критерии, как «существенный вред» (ч. 1 ст. 274 УК РФ), «тяжкие последствия» (ч.2 ст. 273 и ч. 2 274 УК РФ). Определения указанных дефиниций не содержатся ни в Уголовном кодексе, ни в информационном законодательстве, что не лучшим образом сказывается на правоприменении. Здесь, пожалуй, следует согласиться с мнением о том, что в статьях, посвященных преступлениям в сфере компьютерной информации, решение вопроса о последствиях содеянного оказывается наиболее слабо проработанным.

Понятие существенного вреда является оценочным и установление объема причиненного собственнику информационной системы вреда в результате воздействия нарушения правил эксплуатации ЭВМ, системы ЭВМ или их сети будет осуществляться судом с учетом совокупности полученных данных. Считаем, что для наступления уголовной ответственности необходимо наступление общественно опасных последствий в виде причинения существенного вреда правам и законным интересам организаций либо охраняемым законом интересам общества или государства. Тяжкие же последствия в теории уголовного права определяются и оцениваются через понятие вреда (ущерба) как внешнего выражения общественно опасных последствий. Как указывает О.К. Зателепин, «...понятие «тяжкие последствия» в целом является синтетическим по своему содержанию, т.е. включает в себя все возможные виды вреда, а именно материальный (физический и имущественный), организационный, экологический и т.д. Для уяснения содержания термина «тяжкие последствия» в той или иной статье уголовного законодательства необходимо установить взаимосвязь с объектом уголовно-правовой охраны»
.

Значение последствия для уголовной ответственности проявляется ярко в том, что сам характер причиненного вреда или действия, могущего причинить его, влияет на оценку степени общественной опасности преступления в целом. Именно поэтому тяжкие последствия, согласно п. «б» ч. 1 ст. 63 УК РФ рассматриваются в качестве отягчающего обстоятельства в случае назначения наказания. Однако уменьшение вредоносных преступных действий путем добровольного возмещения имущественного ущерба и морального вреда, а также иное заглаживание вреда, причиненного потерпевшему, в силу п. «к» ч. 1 ст. 61 УК РФ признаются обстоятельствами, смягчающими ответственность в виде наказания.

Последствиями рассматриваемого нами преступления могут быть: блокировка работы ЭВМ, системы или сети, механический выход из строя ЭВМ (существуют вирусы, повышающие температуру процессора, винчестера или других элементов компьютера, подающие на них повышенное напряжение и «сжигающие» их), автоматическая рассылка пораженным ЭВМ вирусов и вредоносных программ по адресам списков контактов пользователя и т.д. При этом к обстоятельствам, подлежащим установлению, относятся как обстоятельства, указанные в ст. 73 УПК РФ, подлежащие доказыванию, так и уровень надежности компьютерных средств защиты, используемое программное обеспечение, использование лицензионной продукции, соответствие лицензионной продукции параметрам выданного сертификата, регулярность обновления баз защитных программ, спецификация «пораженного» объекта (модель и показатели персонального компьютера, количество и местоположение компьютеров, объединенных в систему или сеть), количество и персональный состав лиц, имеющих правомерный доступ к компьютеру, лиц, осуществляющих функцию администратора, наличие и персональный состав иных лиц, владеющих компьютерными технологиями и обладающих необходимыми навыками, наличие локальной сети или доступа в Интернет, порядок осуществления смены паролей, порядок хранения и утилизации «отходов» и т.д.

Таким образом, синтезировав факты нарушения прав и причинения вреда, А.В. Сумачев дал следующее определение пострадавшего в уголовном праве, которое соотносится с понятием и существенного вреда, и тяжких последствий: «Пострадавшим... является лицо, которому посредством нарушения его охраняемых уголовным законом прав непосредственно причинены моральный, физический, имущественный вред, эмоциональные страдания или имело место существенное ущемление основных прав и свобод такого лица в результате вредопричиняющего деяния, предусмотренного уголовным законом, либо создана реальная возможность причинения указанного вреда в результате покушения (приготовления) на преступление»
. Как видно из приведенных выше определений, вопросы уголовно-правового понятия «существенный вред» и «тяжкие последствия» не находят единообразного разрешения, а сущностные признаки в них вообще не отражены. 

Причинение вреда может выражаться в нарушении прав, так как вред - это «материализованное» выражение нарушения прав, свобод и законных интересов потерпевших, результат посягательства на них, причем не всегда зримый. Посягательство на права и свободы субъекта (правовое благо - признак объекта преступления) виновный осуществляет путем причинения вреда (преступное последствие - признак объективной стороны преступления). Поэтому нам представляется, что понятие «тяжкие последствия» связано с объектом преступления, а «существенный вред» - с объективной стороной. Рассматриваемые во взаимозависимости эти явления обусловливают связь потерпевшего с объективными признаками преступления. 

Преступные последствия могут иметь материальный характер либо быть нематериальными. Это свойство преступных последствий А.Н. Трайнин охарактеризовал следующим образом: «Последствиями должны быть признаны не только изменения, происходящие в сфере внешней физической природы, но и факты, относящиеся к сфере политической, психической, моральной...»
. Последствия нематериального характера, поскольку ущерб причиняется в политической, психической и моральной сферах, не могут быть выражены в дискретных величинах, а поэтому данный ущерб не может быть точно подсчитан. Однако, несмотря на это, нематериальные изменения не теряют качеств преступного последствия. Нематериальные последствия имеют место в том случае, когда вред причиняется неимущественным интересам личности, а именно чести и достоинству человека, его политическим, трудовым и иным неимущественным правам. К нематериальным последствиям относятся также последствия в сфере деятельности государственного аппарата и общественных организаций.

Далее нужно отметить, что между фактом нарушения и наступившим существенным вредом или тяжкими последствиями должна быть установлена причинная связь и доказано, что именно наступление последствий является результатом нарушений правил эксплуатации, а не программной ошибкой либо действиями, предусмотренными ст. 272, 273 УК РФ. Такая юридико-техническая конструкция объективной стороны анализируемого преступления объясняется тем, что законодатель стремился выделить направленность действий определенных последствий (вреда). 
2.3.Субъективная сторона нарушения правил эксплуатации ЭВМ, 
системы ЭВМ или их сетей

Все элементы состава каждого преступления органически взаимосвязаны и взаимодействуют между собой. Но наиболее сложная и закрытая от внешнего мира связь имеет место между субъективными признаками преступления, т.к. именно в психике субъекта происходят скрытые и порой необъяснимые процессы формирования вины, мотивов и целей совершения общественно опасного деяния.

В науке уголовного права «вина - это психическое отношение лица к совершенному им общественно опасному деянию, предусмотренному уголовным законом, и его общественно опасным последствиям»
.

Профессор А.И.Чучаев в комментарии к Уголовному кодексу Российской Федерации указывает, что субъективная сторона преступления, предусмотренного ч.1 ст.274 УК РФ,  характеризуется виной в форме умысла (прямого или косвенного) 
. Грачев Ю.В., Ермакова Л.Д. и др. в комментарии к Уголовному кодексу Российской Федерации указывают, что субъективная сторона указанного преступления может характеризоваться как умышленной, так и неосторожной формой вины
. А.Н. Гусев в комментарии к Уголовному кодексу Российской Федерации для предпринимателей указывает, что субъективная сторона такого преступления состоит в неосторожной форме вины
. В неосторожных преступлениях, считает учёный, началом преступного действия следует считать нарушение определенных правил, создающее угрозу причинения предусмотренного уголовным законом вреда. Данное обстоятельство обусловлено спецификой наказуемости неосторожных преступлений, совершение деяния признается преступным лишь в случае наступления или создания реальной возможности наступления общественно опасного последствия, предусмотренного УК РФ
.

Если говорить о психическом отношении преступников к совершаемому деянию, то мы полагаем, что субъективная сторона преступления, предусмотренного ст.274 УК РФ, характеризуется виной в форме умысла. Вид умысла может быть прямой или косвенный. Согласны с мнением С.Д. Бражника, что «большинство из преступлений в сфере компьютерной информации должны быть сформулированы как умышленные». Разработчики программ и специалисты служб безопасности свели практически к нулю возможность случайного или неосторожного причинения ущерба охраняемым интересам пользователей компьютерной техники. 
Высказывается в литературе и такая точка зрения, что при установлении умысла на нарушение правил эксплуатации ЭВМ, системы ЭВМ и сети деяние, предусмотренное ст. 274 УК РФ, становится лишь, если можно так выразиться, «способом совершения преступления». Преступление в этом случае подлежит квалификации по наступившим последствиям, которые предвидел виновный, по совокупности с преступлением, предусмотренным данной статьей УК РФ. Так, например, ст.167 УК РФ предусматривает ответственность за умышленное уничтожение и повреждение имущества, ст. 168 – за уничтожение или повреждение имущества по осторожности. Не можем согласиться с данной точкой зрения, так как, возведя в ранг уголовно наказуемого деяния нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети, законодатель, как видится, исходил из того, что существенный вред или тяжкие последствия являются результатом несоблюдения установленных правил, то есть преступником нарушаются сами условия безопасной работы на ЭВМ, в системе ЭВМ или их сети. Итак, главной особенностью субъективной стороны рассматриваемого нами преступления является обусловленность психического отношения преступника к деянию и его последствиям, осознанием противоправности деяния, т.е. того факта, что лицо нарушает требования правил эксплуатации ЭВМ, системы ЭВМ и их сети. 

Без осознания уголовно-правовой противоправности деяния, объективно противоречащего правилам эксплуатации, невозможно осознание общественной опасности рассматриваемого преступления. А без такого осознания деяние нельзя считать умышленным.

Нужно отметить, что для подавляющего большинства компьютерных преступлений характерны корыстные мотивы.
Статистическое соотношение различного рода мотивов при совершении компьютерных преступлений по оценке экспертной комиссии Интерпола, таково
: 

-корыстные мотивы – 66%; 

-политические мотивы (терроризм, политические акции) – 17%; 

-из исследовательского интереса – 7%; 

-из хулиганских побуждений и озорства – 5%; 

-из мести – 4%. 
2.4.Субъект нарушения правил эксплуатации ЭВМ, 
системы ЭВМ или их сети
Преступление субъектно в любом случае - в случае умышленного или неумышленного, действенного или бездейственного, случайного или детерминированного преступного деяния.

Характеристики криминального субъекта в Уголовном кодексе можно разделить на философско-антропологические и социально опасные. Общая часть УК в разделах II. «Преступление» и III. «Наказание» и соответствующий комментарий трактуют субъект преступления и его свойства, отталкиваясь от понятия «общественно опасное деяние», запрещенное под угрозой наказания.

В доктрине российского уголовного права субъект преступления – это лицо, виновно совершившее общественно опасное деяние и способное нести за него уголовную ответственность в соответствии с уголовным законом
. При этом  к уголовной ответственности могут привлекаться только физические лица. 

Уголовный закон иногда ограничивает круг лиц, которые могут нести уголовную ответственность путем указания на индивидуальные, специфические черты субъекта. Такие лица, обладающие, помимо общих, дополнительными признаками, в теории уголовного права называются специальными субъектами. Но иногда закон не указывает прямо на специального субъекта преступления, обладающего дополнительными признаками, и тогда это лицо следует устанавливать по характерным особенностям профессии, роду работы, занимаемого положения в социальном плане, его обязанностей, полномочий и по другим признакам. Так имеет место быть и со ст.274 УК РФ. В теории и практике можно встретить по поводу субъекта данного преступления разные точки зрения. Предпочтительна позиция Н.Ф. Кузнецовой, Ю.И. Ляпунова, А.В. Наумова, А.И. Рарога и других, которые утверждают, что в указанном общественно опасном деянии субъект преступления специальный, т.е. лицо, имеющее доступ к ЭВМ, системе ЭВМ или их сети. 

Противоположной точки зрения придерживаются в этом вопросе А.И. Бойко, Ю.И. Скуратов и др. По их мнению, в этом случае имеют место признаки общего субъекта преступления. Это лицо, достигшее возраста 16 лет, получившее фактическую возможность вмешиваться в эксплуатацию указанных электронных устройств, их систем или сети. Нам думается, что их позиция требует более веской аргументации.

Мы считаем, что субъект рассматриваемого преступления специальный. Это вменяемое физическое лицо, достигшее 16-летнего возраста, которое:

1)имело доступ к ЭВМ, и 
2)на которое было возложено соблюдение правил эксплуатации ЭВМ, системы ЭВМ или их сети. Последнее указывает на то, что субъект данного преступления – специальный.
Чаще всего такими лицами являются работники юридического лица и индивидуальных предпринимателей, а именно пользователи ЭВМ: те, кто выполняет свои трудовые обязанности при помощи ЭВМ (ими могут быть программисты, операторы ЭВМ, техники-наладчики, другие лица, имеющие для работы на них соответствующую квалификацию и доступ, т.е. законные их пользователи) и в обязанности которых при этом вменено соблюдение правил эксплуатации ЭВМ, системы ЭВМ или их сети. Реже к ним относятся индивидуальные предприниматели, иные граждане, оказывающие услуги заказчику (юридическому лицу или индивидуальному предпринимателю) по гражданско-правовым договорам.

Безусловно, сейчас почти каждый выполняет свои трудовые обязанности с использованием ЭВМ, а поэтому важным постулируемым аспектом организации обеспечения информационной безопасности в организации является наличие у администратора информационной безопасности служебных полномочий и технической возможности контроля действий пользователей (естественно, без вмешательства в такие действия). Кроме того, необходимо наличие полномочий (а лучше и технических средств) по настройке таких системных параметров для пользователей, которые определяют права доступа к информации. В целом для каждой автоматизированной системы необходимо определить содержание и порядок контроля ее функционирования со стороны лиц, отвечающих за информационную безопасность. 

Таким образом, ответственность за нарушение правил может наступать только в том случае, если эти правила были приняты надлежащим образом (разработаны специалистами и подписаны руководителем учреждения, подразделения и т.п.), закреплены (как правило, на бумажном носителе) и доведены до пользователя (чаще под роспись).

При этом для возможности привлечения лица к уголовной ответственности по ст.274 УК РФ, необходимо установить факт ознакомления с правилами эксплуатации ЭВМ. Это, например, может быть журнал ознакомления работников, образец которого прилагается ниже:

Образец 

Журнал ознакомления работников ООО «Технопром»
с Правилами эксплуатации электронных вычислительных машин

Настоящим я подтверждаю ознакомление с Правилами эксплуатации электронных вычислительных машин, установленными в ООО «Технопром». Условия и положения Правил принимаю без ограничений и обязуюсь полностью следовать им.
	№
	Ф.И.О.
	Должность
	Дата ознакомления
	Подпись

	1
	Кулябин Е.В.
	Директор
	12.03.2006
	Кулябин

	2
	Корнилов А.С.
	Главный инженер
	12.03.2007
	Корнилов

	3
	Степанова Ю.П.
	Специалист по кадрам
	05.07.2007
	Степанова

	4
	Поршнев Р.В.
	Программист
	12..02.2008
	Поршнев


В уголовном праве и процессе всегда есть вероятность ошибочного применения принуждения к невиновному. Поэтому очень важно, чтобы уголовное и уголовно-процессуальное законодательство не только предоставляло органам государства необходимые и достаточные для борьбы с преступностью полномочия на применение принуждения, но и содержало такие гарантии, которые не допускали бы чрезмерности и произвольности в применении мер принуждения, позволяли бы как можно раньше выявить ошибку и не допустить ограничения в правах и осуждения невиновного человека.

 3.Регламентация уголовной ответственности за нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети по законодательству 
зарубежных государств

Международное сотрудничество в борьбе с преступностью прошло в своем становлении и развитии длительный и неоднозначный путь, который, в свою очередь, предопределил современное состояние и тенденции данной деятельности государств и международных сообществ. 

Многие ученые, выступавшие за развитие научного сотрудничества в борьбе с преступностью, говорили о необходимости обмена сведениями, о нормах национального уголовного права, информацией о практике применения этих норм и данных уголовной статистики.

За последние годы Российская Федерация и ее зарубежные партнеры в области борьбы с преступностью стали лучше понимать друг друга. Уже одно это является хорошей предпосылкой успешного сотрудничества. Есть и другая точка зрения. Она состоит в том, что когда речь идет о противостоянии преступности между странами цивилизованного мира, между правоохранительными системами различных государств не существует конкуренции целей, потому что нет и не может быть обособленных эгоистических национальных интересов там, где набирает силу транснациональная преступность, где ее мощно подкрепляют те криминальные процессы, которые пока не выходят за пределы одной страны.

Проблема борьбы  с компьютерными  преступлениями в настоящее время стоит перед многими  государствами. Причем настолько остро, что,  например, Совет Европы принял несколько рекомендаций, направленных на борьбу с ними. Конвенция по борьбе против преступлений в компьютерной сфере с использованием электронных сетей (Конвенция о киберпреступности) является одним из первых международных соглашений в этой области. Она была принята Комитетом Министров Совета Европы на ноябрьской сессии 2001 г. Конвенция ставит цель борьбы с растущим числом опасных преступлений в компьютерной сфере. Ее предметом является установление уголовной ответственности за определенные действия, которые осуществляются при помощи компьютеров, или, наоборот, в ущерб их функционированию. Содержит она и положения о недопустимости использования определенных видов информации. Цель всех таких рекомендаций – выработать согласованный подход государств при внесении изменений  в уголовно-правовое и уголовно-процессуальное законодательство.

В передовых странах Запада процесс защиты и использования сведений, накапливаемых в информационных системах, идет уже не один десяток лет: в США – с конца 70-х гг., в Великобритании – с конца 80-х гг. прошлого века. В итоге уже в начале 90-х гг. в этих странах действовали следующие законы: Закон об ответственности за преступления, связанные с компьютерами, Закон о поддельных средствах доступа, компьютерном мошенничестве и злоупотреблении, Закон о частной тайне; в Великобритании – Закон о защите данных; во Франции – Закон об обработке данных, о файлах данных и личных свободах. Малайзия имеет хорошую законодательную базу в данной сфере: в 1997 г. приняты законы, направленные на охрану имущественных прав в компьютерной сфере (в частности, Закон об электронной подписи, Закон о компьютерных преступлениях)
.

Многие европейские государства повели решительную борьбу с компьютерными преступлениями с момента их появления в жизни общества.
В ФРГ с 1 января 1975 г. действует новая редакция Уголовного кодекса 1871 г.
  С этого же времени началась дискуссия о целесообразности разработки уголовного законодательства, предусматривающего ответственность за компьютерные преступления. В 1986 г. в Уголовный кодекс ФРГ было введено несколько новых  поправок, содержащих описание компьютерных преступлений. В настоящее время Уголовный кодекс ФРГ имеет 7 составов компьютерных преступлений. Предусмотрена уголовная ответственность: для лиц, неправомочно приобретающих для себя или иного лица непосредственно не воспринимаемые сведения, которые могут быть воспроизведены или переданы электронным, магнитным или иным способом (ст.  202а); за компьютерное мошенничество (ст. 263а)
; за изменение данных, имеющих доказательственное значение (ст.  269); за фальсифицированное использование результатов переработки данных в правоприменительной деятельности (ст. 270); за уничтожение, повреждение технических записей, не принадлежащих виновному вообще или исключительно (ст. 274); за неправомерное аннулирование, уничтожение, делание непригодными или изменение данных (ст. 303а); за компьютерный саботаж (ст. 303b).

Была вынуждена отреагировать на компьютерные преступления и Великобритания, известная консерватизмом правовой системы. С августа 1990 г. вступил в силу Закон о злоупотреблениях компьютерами. Особенностью данного закона является то, что если какое-либо звено компьютерного преступления окажется на территории Великобритании (деяние  или последствия), то преступление признается совершенным  на ее территории.

Среди уголовных кодексов европейских зарубежных государств особое  внимание  привлекают кодексы Испании и Франции, недавно вступившие в силу. Уголовный кодекс Франции вступил в действие с весны 1994 г., а Испании – в 1996 г.

Уголовный кодекс Франции включает составы большого числа  компьютерных преступлений
. Среди них – посягательства на деятельность ЭВМ. Так, в главе 3 устанавливается ответственность за преступления, посягающие на системы автоматизированной обработки данных, такие как: незаконный доступ к автоматизированной системе обработки данных или незаконное пребывание  в ней (ст.  323-1);  воспрепятствование  работе или нарушение работы системы (ст. 323-2)
); ввод обманным путем в систему информации, а также изменение или уничтожение содержащихся в автоматизированной системе данных (ст. 323-3).

В Уголовном кодексе Франции предусмотрена ответственность за посягательства, связанные с использованием картотек и обработкой данных на ЭВМ: осуществление или отдача указания об осуществлении автоматизированной  обработки поименных данных без осуществления предусмотренных в законе формальностей (ст. 226-16); осуществление или отдача указания об осуществлении обработки этих данных без принятия всех мер  предосторожностей, необходимых для того, чтобы обеспечить безопасность данных (ст. 226-17); сбор и обработка данных незаконным способом (ст. 226-18); ввод или хранение в памяти ЭВМ запрещенных законом данных (ст. 226-19); хранение определенных данных сверх установленного законом срока (ст. 226-20); использование данных с иной целью, чем это было предусмотрено (ст. 226-21); разглашение данных, могущее  привести к указанным в законе последствиям (ст. 226-22).

В Уголовном кодексе Испании
 нет специальных норм, предусматривающих ответственность за компьютерные преступления, но она установлена за преступления, совершаемые с использованием информационных технологий: раскрытие и распространение тайных сведений (ст.  197); посягательство на интеллектуальную собственность (ст.  270) и коммерческую тайну (ст. 278); подделка документов (ст.  394); изготовление и владение средствами (инструмент, материал, орудие, вещество, машина, компьютерная программа, аппарат), специально предназначенными  для совершения преступлений, предусмотренных в предыдущих статьях (ст. 400); раскрытие и выдача тайны и информации, связанных с национальной обороной (ст.ст. 598, 599).

В США компьютерная преступность появилась на рубеже 70-х годов. Именно с этого времени возник вопрос о том, в какой  мере действующее  уголовное законодательство обеспечивает потребности борьбы  с  компьютерными  преступлениями. Американские  исследователи пришли  к  выводу, что законодательство нуждается в новых законах, ориентированных на противодействие  не известным  ранее явлениям. В частности, в США  возникла  проблема уголовно-правовой оценки действий человека, который делает копию записи информации, а затем продает ее заинтересованным лицам. За что привлекать к ответственности в данном случае? Ведь кражи имущества в традиционном  значении этого слова не происходило. Можно ли компьютерную программу считать «имуществом»? Поэтому не случайно в 1977 г. в США появился законопроект  о защите федеральных компьютерных систем. Он предусматривал  уголовную ответственность за следующие категории компьютерных преступлений: введение  ложных данных в компьютерную систему; незаконное использование компьютерных устройств; внесение изменений в процессы обработки  информации или нарушение этих процессов; кража денег, ценных бумаг,  имущества,  услуг,  ценной  информации,  совершенная электронными или иными средствами
.

На основе данного законопроекта в  1984 г. был  принят соответствующий федеральный закон, который затем был дополнен в 1986 г.

Общепринятого определения того, что надо понимать под компьютерным преступлением, в США нет. Каждый штат имеет свой закон, специально рассматривающий преступления, связанные с использованием компьютера. Причем некоторые штаты ограничиваются модификацией традиционных законов, например, предусматривая ответственность за хищения компьютерного времени или данных.

Закон о мошенничестве с использованием компьютера и о злоупотреблении компьютерами (Computer Fraud and Abuse Act) (ст. 1030 титула 18 Свода законов США) – это основной закон  США, касающийся компьютерных преступлений. Он наказывает за несанкционированный доступ или за превышение санкционированного доступа к «защищенным компьютерам», где, как отмечает В.Жельников, защищенный компьютер  – компьютер, используемый финансовым учреждением или для такового, или же Правительством Соединенных Штатов Америки, или для оного; несанкционированный доступ – посторонний человек по отношению к системе вторгается в компьютер извне и пользуется им; превышение санкционированного доступа –  санкционированный пользователь системы, который осуществляет доступ к информации  или ее видоизменяет, тогда, как ему не позволяется ни осуществлять к  ней доступ, ни ее видоизменять
. При этом указанное деяние должно причинить убытки, сумма которых превышает 1000 долларов США
.
Ст. 1030(а)(1) предусматривает ответственность за компьютерный шпионаж, состоящий в несанкционированном доступе или превышении санкционированного доступа к информации, а также получение информации,  имеющей отношение к государственной безопасности, международным отношениям и атомной энергии.

Наказуем по американскому законодательству несанкционированный доступ или превышение санкционированного доступа к информации, а также получение информации из финансового учреждения, из правительственного ведомства США, из какого бы то ни было защищенного компьютера, имеющего отношение к межштатной или международной торговле – статья 1030(а)(2).

Специально устанавливается ответственность за доступ к компьютеру, который полностью или частично используется Правительством США – ст. 1030(а)(3).

В соответствии  со ст. 1030(а)(4) «Мошенничество с использованием компьютера» наказуем доступ,  осуществляемый с мошенническими  намерениями, и использование компьютера с  целью получения чего бы то ни было ценного посредством мошенничества, включая  «кражу» компьютерного времени  стоимостью более 5 тыс. долларов в течение года, т. е. без оплаты использования компьютерных сетей и серверов.

Ст. 1030(а)(5) предусматривает ответственность за  умышленное или неосторожное повреждение защищенных компьютеров.

Наказуема по законодательству США торговля компьютерными паролями – ст. 1030(а)(6).

В соответствии с рассматриваемым Законом установлена уголовная ответственность за угрозы, совершаемые с  помощью компьютера -  ст. 1030(а)(7), и другие преступления, связанные с компьютерами.

Американское законодательство на федеральном уровне не ограничивается вышеназванным законом. Имеется и ряд других законов США, так или иначе связанных с ответственностью за компьютерные преступления.

Например, в ст. 1029 титула 18 Свода законов США предусматривается ответственность за  торговлю крадеными или поддельными устройствами доступа, которые могут быть использованы для получения денег, товаров или услуг.

Ст. 1343 титула 18 Свода законов США предусматривает возможность привлечения к уголовной ответственности за какое бы то ни было сообщение, переданное полностью или частично по телеграфу, которое используется для совершения последующего мошенничества.

В соответствии же со ст. 1361-2 титула 18 Свода  законов наказуемо злонамеренное повреждение имущества, контрактов, линий или систем связи.

Большое значение американское законодательство уделяет неприкосновенности личной жизни граждан.

В соответствии со ст. 2511 титула 18 наказывается перехват и разглашение сообщений, передаваемых по телеграфу, устно или электронным способом.

Специально охраняется законом конфиденциальность электронной почты и речевой корреспонденции на сервере. В ст. 2701 «Незаконный доступ к хранимым сообщениям» титула 18 Свода законов США определено, что наказуемо умышленное получение или видоизменение сообщений, хранящихся в электронной памяти, а также создание препятствий для санкционированного доступа к таким сообщениям
.

Весьма тщательно регламентируется ответственность за компьютерные преступления в Модельном уголовном кодексе для стран - участников СНГ от 17 февраля 1996 г.
  В соответствии с  нормами раздела 12 «Преступления против  информационной безопасности» наказуемы:  несанкционированный доступ к компьютерной информации (ст. 286); модификация компьютерной информации  (ст. 287); компьютерный саботаж (ст. 288); неправомерное завладение компьютерной информацией (ст. 289); изготовление и сбыт специальных средств для получения неправомерного доступа к компьютерной системе или сети (ст. 290); разработка, использование и распространение вредоносных программ (ст. 291); нарушение правил эксплуатации компьютерной системы или сети (ст. 292) (Приложение 2).

Кроме того, в Модельном кодексе предусматривается ответственность за совершение преступлений, связанных с использованием компьютера или посягающих на компьютерную информацию. Например, хищение, совершенное путем использования компьютерной техники (ст.  243); причинение имущественного ущерба путем обмана, злоупотребления доверием или модификации компьютерной информации (ст. 250); незаконное получение информации, составляющей коммерческую или банковскую тайну путем перехвата в средствах связи, незаконного проникновения в компьютерную систему или сеть, использования специальных технических средств (ст. 269); нарушение правил обращения с содержащими государственную тайну документами или компьютерной информацией (ст. 300).

Определенный законодательный опыт борьбы с компьютерными преступлениями имеют и бывшие республики СССР, так называемые страны «ближнего зарубежья». Вступили в силу новые уголовные кодексы в республиках Узбекистан, Кыргызстан, Казахстан. Особенностью данных кодексов является то, что в них есть специальные статьи, предусматривающие ответственность за  компьютерные преступления. Причем ее законодательное регламентирование отличается от российского. 

Уголовный кодекс Республики Узбекистан
 предусматривает такие составы компьютерных преступлений, как: хищение путем присвоения и растраты с использованием средств компьютерной техники (п. «г» ч. 3 ст.  167); мошенничество с использованием средств компьютерной техники (п. «в» ч. 3 ст. 168); кража, совершенная с несанкционированным проникновением в компьютерную систему (п. «в» ч. 3 ст. 169); нарушение  правил информатизации (ст. 174); незаконное собирание, разглашение или использование информации (ст. 191); дискредитация конкурента (ст. 192).

Несколько иначе подходит к борьбе с компьютерными преступлениями Уголовный кодекс Республики Кыргызстан. В нем практически дословно воспроизведены составы компьютерных преступлений, предусмотренных в УК РФ: неправомерный доступ к компьютерной информации (ст. 289); создание, использование и  распространение вредоносных программ  для ЭВМ (ст. 290); нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст. 291).

Кроме того, в трех составах законодатель отразил особенности компьютерных преступлений, предусмотрев ответственность за нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений граждан (ч. 1 ст. 136); совершенное с использованием специальных технических средств, предназначенных для негласного получения информации (ч. 2 ст. 136); незаконное производство, сбыт или приобретение в целях сбыта специальных технических средств, предназначенных для негласного получения информации (ч. 3 ст. 136); нарушение авторских, смежных прав и  прав патентообладателей путем выпуска под своим именем чужой программы для ЭВМ либо базы данных, либо иное  присвоение авторства на  такое произведение, а равно принуждение к соавторству (ч.  1 ст.  150);  незаконное использование программы для ЭВМ или базы данных (ч. 2 ст.150); незаконное получение сведений, составляющих коммерческую или банковскую тайну, путем перехвата информации в средствах связи, незаконного проникновения в компьютерную систему или сеть (ст. 193).

В Уголовном кодексе Республики Казахстан
 предусмотрена уголовная ответственность за неправомерный доступ к компьютерной информации, создание, использование и распространение вредоносных программ  для ЭВМ (ст. 227).

В Уголовном кодексе Республики Беларусь
 содержится раздел XII, именуемый «Преступления против информационной безопасности», в который включена глава 31 «Преступления против информационной безопасности».  Глава содержит 7 статей, уголовная ответственность предусмотрена: за несанкционированный доступ к компьютерной информации (ст.349); модификацию компьютерной информации (ст.350); компьютерный саботаж (ст.351); неправомерное завладение компьютерной информацией (ст.352); изготовление либо сбыт специальных средств для получения неправомерного доступа к компьютерной системе или сети (ст.353); разработку, использование либо распространение вредоносных программ (ст.354); нарушение правил эксплуатации компьютерной системы или сети (ст.355)
.

Разумеется, перечень рассмотренных стран не является исчерпывающим в вопросе регламентации уголовной ответственности за компьютерные преступления в зарубежных странах: компьютерные преступления  признаются таковыми в большинстве развитых стран мира. 

Нужно отметить, что наблюдаются четкие тенденции по сближению законодательств разных стран, а также тесному международному сотрудничеству. Это и резонно: преступление, легко преодолевающее государственные границы, должно иметь адекватное правовое противодействие со стороны всех заинтересованных сторон. Требуется осуществление системы скоординированных мер по блокированию преступных деяний такого рода, использования в этой работе опыта других государств мира.
ЗАКЛЮЧЕНИЕ
Преступления рассматриваемой нами категории имеют высокую общественную опасность. Поэтому их выявление, раскрытие и расследование в современных условиях борьбы с преступностью является приоритетной задачей, стоящей перед правоохранительными органами. Однако ее выполнение сопряжено со значительными трудностями. Это обусловлено рядом объективных и субъективных факторов, в числе которых можно выделить проблему отсутствия в отечественной криминалистике монографических работ, посвященных изучению особенностей возбуждения уголовных дел данной категории. Малоисследованным остается и вопрос организации взаимодействия подразделений предварительного следствия с органом дознания на этапе принятия указанного процессуального решения. При этом практически повсеместно наблюдается недооценка степени общественной опасности компьютерной преступности, а борьба с компьютерными преступлениями не является приоритетным направлением в деятельности правоохранительных органов.
Из всего вышесказанного следует, что одним из пробелов в правоохранительной деятельности по борьбе с компьютерными преступлениями является отсутствие вообще какой-либо приемлемой методики раскрытия и расследования этих преступлений. Также существует серьезная проблема фиксации доказательственной базы, в частности, следов совершения компьютерного преступления. Данный пробел можно восполнить в рамках научного исследования закономерностей механизма совершения компьютерных преступлений, сбора первичной информации о них и о лицах, совершивших преступление. Кроме того, изучение особенностей сбора, оценки, исследования и использования доказательств позволит разработать действенные приемы и методы расследования и раскрытия данной категории преступлений. Из этого следует, что такое изучение должно проходить в научно-исследовательском поле криминалистики, поскольку ее служебная функция и решаемые ею задачи как раз и позволяют разработать рекомендации для практики борьбы с компьютерной преступностью.

Обоснованным является утверждение, что в эпоху персональных компьютеров и сетевых информационных технологий информационная сущность процессов управления в социальных системах приобретает все большее значение. И это положение должно быть включено в объект исследования всех социально ориентированных наук, включая как общую теорию права, так и отдельные его отрасли, в частности, уголовное. Кстати, в современном понимании законотворческие процессы в своей реализации все более приближаются к виду специальных информационных технологий. Стремительно развивающаяся тенденция перехода к информационному обществу придает особую актуальность исследованиям информационного содержания социальных процессов, попадающих в сферу интересов права, а формы представления, движения, использования соответствующей информации необходимо активно включать в совокупность объектов правовых исследований. 

Усилия, предпринимаемые государственными и общественными институтами в области борьбы с преступлениями в сфере компьютерной информации, оказываются неадекватными остроте проблем, связанных с проявлениями этой деятельности.

Требуется осуществление системы скоординированных мер по блокированию преступных деяний такого рода, использование в этой работе опыта других государств мира.

Защита от компьютерных преступлений, на наш взгляд, может и должна осуществляться по двум направлениям. Первое - сдерживание потенциальных преступников. В качестве одной из мер сдерживания следует назвать разработку и принятие кодексов профессиональной этики и определение мер наказания за совершение компьютерных преступлений. Второе - использование комплекса мер по защите информации. Указанные меры направлены на предупреждение этих общественно опасных деяний.

Терминология компьютерной преступности в значительной мере не отработана, хотя в последнее время учеными проделана большая работа в этом направлении. Расследование компьютерных преступлений, их профилактика невозможны без унификации подходов в теории уголовного права.

Исходя из сказанного, можно сформулировать следующие предложения по совершенствованию нормативного правового определения компьютерного преступления:

-определить нормативно и закрепить для целей уголовного законодательства понятия «информационная безопасность» и «электронно-вычислительная машина», «система электронно-вычислительной машины» и «сети электронно-вычислительных машин».

Успешному решению проблем информационной безопасности Российской Федерации должна способствовать действующая государственная система защиты информации. И это зависит, прежде всего, и здесь мы согласны с Г.В.Беловым и Е.Е.Смирновым, от правоохранительных органов, ориентированных в своей работе на устойчивость экономического развития и уровень национальной безопасности страны
. 

В настоящее время ввиду отсутствия закрепленного в УК РФ принципа рецепции нет единства в терминологической практике применения межотраслевых терминов. При условии отсутствия в исходной отрасли (в нашем случае в информационном праве) выработанной и единообразной позиции в понимании того или иного термина, возможно уголовно-правовое (авторское) толкование заимствованного термина. В этом случае происходит только вербальное, но не смысловое заимствование термина. Поэтому ст.274 УК РФ считаем возможным дополнить приложением, в котором указать на значение понятий «электронная вычислительная машина», «система электронных вычислительных машин», «сеть электронных вычислительных машин». 
Несмотря на неоспоримое значение справедливого, своевременного и неотвратимого наказания преступника, для сдерживания преступности и обеспечения общественного спокойствия по мере развития человеческой цивилизации все более укреплялось осознание того, что именно предупреждение преступности (преступлений) является наиболее перспективным направлением борьбы с этим явлением.

В работе по профилактике преступлений в сфере компьютерной информации могут быть также использованы следующие формы и методы, являющие собой индивидуальную профилактику, которые практически не применяются:

-размещение на стендах организаций информационно-справочных материалов о предусмотренной законом ответственности за совершение противозаконных действий в сфере компьютерной информации;

-информирование об успешно раскрытых случаях, о соответствующих судебных решениях и их исполнении;

-формирование негативного общественного мнения в отношении рассматриваемых явлений.

Исходя из изложенного выше, можно предложить следующие некоторые направления совершенствования борьбы с преступлениями в сфере компьютерной информации:

-продолжить дальнейшее формирование в органах внутренних дел специализированных подразделений по борьбе с компьютерными преступлениями;

-активизировать создание специализированных формирований из числа конфиденциальных источников информации оперативных подразделений органов внутренних дел (включая создание базы данных на таких лиц в целях их возможного оперативного использования в различных криминальных и предкриминальных ситуациях);

-усовершенствовать информационно-аналитическое взаимодействие как между оперативными подразделениями органов внутренних дел, так и другими субъектами оперативно-розыскной деятельности в России, странах СНГ;

-организовать специализированную подготовку сотрудников органов внутренних дел, в чью компетенцию входит раскрытие и расследование преступлений в сфере компьютерной информации;

-обеспечить практические подразделения современной учебно-методической литературой, для этого обеспечить более глубокую научно-исследовательскую работу в этом направлении.

Преступность как социальное явление предупредить, а тем более искоренить в рамках отдельного уголовного дела невозможно, для этого требуется как минимум объединение усилий всего общества. Однако принятие доступных в рамках процессуальной формы мер по предупреждению правонарушений всегда останется сопутствующей задачей органов расследования, так как предупреждать конкретные преступления проще и эффективней, чем бороться с их последствиями.

В любом случае в вопросе совершения преступлений в сфере компьютерной информации речь должна идти о повышении правосознания всех людей - членов общества, и тогда, понимая разумность подобных норм, они будут оказывать всемерную помощь в выявлении случаев незаконных действий уже на стадии подготовки преступления. 
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Приложение 1
Ст.274 УК РФ

Статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети

1. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим доступ к ЭВМ, системе ЭВМ или их сети, повлекшее уничтожение, блокирование или модификацию охраняемой законом информации ЭВМ, если это деяние причинило существенный вред, -

наказывается лишением права занимать определенные должности или заниматься определенной деятельностью на срок до пяти лет, либо обязательными работами на срок от ста восьмидесяти до двухсот сорока часов, либо ограничением свободы на срок до двух лет.

2. То же деяние, повлекшее по неосторожности тяжкие последствия, -

наказывается лишением свободы на срок до четырех лет.

Приложение 2
Количество нарушений правил эксплуатации ЭВМ, системы ЭВМ или их сетей (ст.274 УК РФ), совершенных в целом по Российской Федерации

(в абсолютных цифрах)
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Приложение 3
Уголовный кодекс Федеративной Республики Германия

(извлечение)
§ 263а. Компьютерное мошенничество

(1)Кто, действуя с намерением получить для себя или третьего лица имущественную выгоду, причиняет вред имуществу другого лица, воздействуя на результат обработки данных путем неправильного создания программ, использования неправильных или неполных данных, путем неправомочного использования данных или иного неправомочного воздействия на  процесс обработки данных, наказывается лишением свободы на срок до пяти лет или денежным штрафом.

Уголовный кодекс Франции

(извлечение)
Ст.323-2.Действия, направленные на воспрепятствование работе или на нарушение правильности работы системы автоматизированной обработки данных, наказываются тремя годами тюремного заключения и штрафом в 300 000 франков.

Ст.323-5.Физические лица, виновные в одном из деяний, предусмотренных в настоящей главе, подвергаются также следующим дополнительным наказаниям:
 п.3.Конфискация предмета, который использовался или предназначался для совершения деяния, или предмета, являющегося его результатом, за исключением предметов, которые могут быть возвращены;

п.4.Закрытие, на срок не  более пяти лет, всех заведений или одного или нескольких заведений предприятия, использованных для совершения данных преступных деяний;

п.5.Запрещение заключать сделки с государственными организациями;

п.6.Запрещение, на срок не более пяти лет, выдавать чеки, кроме тех, которые позволяют получать наличные деньги из вклада чекодержателем в присутствии плательщика по чеку или управомоченных им лиц.
Модельный уголовный кодекс для государств - участников

Содружества Независимых Государств

(извлечение)
Статья 292. Нарушение правил эксплуатации компьютерной системы или сети
(1)Нарушение правил эксплуатации компьютерной системы или сети лицом, имеющим доступ к этой системе или сети, если это повлекло по неосторожности уничтожение, блокирование, модификацию компьютерной информации, нарушение работы компьютерного оборудования или причинение иного значительного ущерба, -  преступление небольшой тяжести.

(2)То же деяние, совершенное при эксплуатации компьютерной системы или сети, содержащей информацию особой ценности, - преступление средней тяжести.

(3)Деяния, предусмотренные частями первой или второй настоящей статьи, повлекшие по неосторожности тяжкие последствия,- преступление средней тяжести.
Уголовный кодекс Республики Беларусь

(извлечение)

Статья 355. Нарушение правил эксплуатации компьютерной системы или сети
1.Умышленное нарушение правил эксплуатации компьютер​ной системы или сети лицом, имеющим доступ к этой системе или сети, повлекшее по неосторожности уничтожение, блокирование, модификацию компьютерной информации, нарушение работы компьютерного оборудования либо причинение иного существенного вреда, - 

наказывается штрафом или лишением права занимать определенные должности, или заниматься определенной деятельностью, или исправительными работами на срок до двух лет, или ограничением свободы на тот же срок.

2.То же деяние, совершенное при эксплуатации компьютерной системы или сети, содержащей информацию особой ценности, - 

наказывается лишением права занимать определенные должности или заниматься определенной деятельностью, или ограничением свободы на срок до трех лет, или лишением свободы на тот же срок.

3.Деяния, предусмотренные частями первой или второй настоящей статьи, повлекшие по неосторожности последствия, указанные в части третьей статьи 349 настоящего Кодекса, - 

наказываются ограничением свободы на срок до пяти лет или лишением свободы на срок до семи лет с лишением права занимать определенные должности, или заниматься определенной деятельностью или без лишения.
Приложение 4

Глоссарий

Блокирование охраняемой законом информации электронной вычислительной машины (далее ЭВМ) – любые изменения, при которых информация сохраняется, но становится недоступной для законного владельца.

Модификация информации ЭВМ - любые изменения, не являющиеся адаптацией, т.е. внесение изменений, осуществляемых исключительно с целью обеспечить функционирование программы для ЭВМ или базы данных на конкретных технических средствах пользователя или под управлением конкретных программ пользователя.

Охраняемая законом информация ЭВМ - это сведения (сообщения, данные), защита которых осуществляется согласно Федеральному закону от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации». Правовая охрана предоставляется, в частности, информацией, содержащейся в программах для ЭВМ и базах данных, представленных в объективной форме, независимо от их материального носителя. 

Пользователи ЭВМ – представители самых разных областей знаний, не являющихся специалистами по ЭВМ в узком смысле, но умеющих использовать её для решения своих специфических задач, все пользователи ЭВМ организации.

Пользователь подключенного к сети ЭВМ - лицо, за которым закреплена ответственность за данный компьютер.

Правила эксплуатации ЭВМ - конфигурация аппаратных и программных средств, в которых эксплуатируется ЭВМ.

Правила техники безопасности при обращении с ЭВМ – локальный нормативный акт организации.

Сеть ЭВМ -  совокупность вычислительных машин, средств и каналов связи, позволяющая использовать информационные и вычислительные ресурсы каждой вычислительной машины, включенной в сеть, независимо от её места нахождения.

Система ЭВМ - семейство вычислительных машин, характеризующихся программной совместимостью. 
Системный администратор - лицо, обслуживающее сервер и следящее за правильным функционированием сети организации.

Электронная вычислительная машина (персональный компьютер) – комплекс технических средств, предназначенных для автоматической обработки информации в процессе решения вычислительных и информационных задач.

Уничтожение информации ЭВМ – любые изменения, при которых информацию восстановить невозможно.
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