Глава V

 Информационное обеспечение в управлении ОВД

§ 1. Понятие информации и ее роль в управлении
В настоящее время промышленно развитые страны переживают новый исторический этап научно-технической революции, связанный с возрастанием роли информации в общественном производстве. Чтобы подчеркнуть важность происходящих изменений, в мировой научно-технической литературе говорят о том, что сложившаяся ранее система отношений, получившая условное название «индустриального общества», переходит в исторически новое «постиндустриальное общество», основанное на информации (информационное общество).

Информационное общество (ИО) – историческая фаза развития цивилизации, в которой главными продуктами производства становятся информация и знания.

Таким образом, информационное общество – объективно возникшая в ходе исторического процесса стадия общественного процесса. Она предполагает качественно новый, более высокий уровень производственных сил.

Основными чертами информационного общества выступают:

– увеличение роли информации, знаний и информационных технологий в жизни общества;

– рост числа людей, занятых информационными технологиями, коммуникациями и производством информационных продуктов и услуг;

– нарастающая информатизация общества с использованием телефонии, радио, телевидения, сети Интернет, а также традиционных и электронных СМИ;

– создание глобального информационного пространства, обеспечивающего:

− эффективное информационное взаимодействие людей;

− их доступ к мировым информационным ресурсам;

− удовлетворение их потребностей в информационных продуктах и услугах.

Понятие «информация» является одним из фундаментальных в современной науке. Об информации много говорят, пишут, спорят и до сих пор не приходят к единой точке зрения, приемлемой для всех. В качестве примера можно привести несколько определений информации, которые встречаются в различных источниках:

Информация – это всеобщее свойство материи.

Информация – это любое взаимодействие в природе и обществе основано на информации.

Информация – это всякий процесс совершения работы есть процесс информационного взаимодействия.

Информация – это продукт отражения действительности.

Информация (лат. Information – разъяснение, изложение, осведомленность) – одно из наиболее общих понятий науки, обозначающее некоторые сведения, совокупность каких-либо данных, знаний и т. п.

Информация – сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления.

Форма предоставления информации может быть следующая: данные, заложенные в компьютерах, «синьки», кальки, письма или памятные записки, досье, формулы, чертежи, диаграммы, модели продукции и прототипы, научные труды, судебные документы и другое.

В настоящее время вопросы оценки и обеспечения качества информации привлекают внимание все большего числа инженеров, психологов, экономистов и других специалистов.

Качество информации является сложным понятием, его основу может составить базовая система показателей, включающая показатели трех классов:

– выдачи (своевременность, актуальность, полнота);

– обработки (глубина, достоверность);

– защищенности (целостность физическая, целостность логическая, безопасность).

Информация играет особую роль в процессе развития цивилизации. Владение информационными ресурсами и рациональное их использование создают условия для оптимального управления обществом. И напротив, искажение информации, блокирование ее получения, использование недостоверных данных ведут к ошибочным решениям.

Одним из главных факторов, обеспечивающих эффективность в управлении различными сферами общественной жизни, является правильное использование информации различного характера. Темпы прогресса сегодняшнего, а тем более завтрашнего дня в значительной мере зависят от состояния дел в области информационно-вычислительного обслуживания важнейших сфер деятельности – науки, техники, производства и управления.

Информация с высоким темпом общественного и научно-технического развития является важнейшим ресурсом человечества. Потоки информации неисчерпаемы, так как в совокупности «информация» и «знание» появляются новые информационные потоки.
Человечество, взаимодействуя с окружающей средой, формирует внутри себя в результате процессов отражения и познания информационную модель мира. От того, как рационально и эффективно используется информация в обществе, зависит прогресс производства, науки, техники, культуры.

Человек получает информацию из окружающего мира с помощью органов чувств, анализирует ее и выявляет существенные закономерности с помощью мышления, хранит полученную информацию в памяти. Процесс систематического научного познания окружающего мира приводит к накоплению информации в форме знаний. Таким образом, с точки зрения процесса познания информация может рассматриваться как знание.
Следует иметь в виду, что при восприятии объективной действительности человек получает знания о ней в виде сведений (данных), которые в результате их передачи другим лицам становятся сообщениями. Лишь при использовании любых сведений и сообщений для решения человеком конкретных задач они становятся информацией.

В кибернетике понятие «информация» используется для описания процессов управления в сложных системах. Жизнедеятельность любого организма или нормальное функционирование технического устройства связано с процессами управления, благодаря которым поддерживаются в необходимых пределах значения его параметров.

В любом процессе управления всегда происходит взаимодействие двух объектов – управляющего и управляемого, которые соединены каналами прямой и обратной связи. По каналу прямой связи передаются управляющие сигналы, а по каналу обратной связи – информация о состоянии управляемого объекта.

Таким образом, информация прежде всего смысловая, т. е. перерабатываемая человеческим сознанием и реализуемая в деятельности людей. Она обусловлена потребностями и интересами индивида, социальных групп, классов, находящихся в постоянном общении между собой в процессе материального и духовного производства и организации всей общественной жизни.

В деятельности органов внутренних дел преобладает социальная информация, что обусловлено характером и спецификой самой правоохранительной деятельности. Социальная информация состоит, прежде всего, в содержательной характеристике различного рода сведений о явлениях, фактах, событиях, значимых в общественной жизни. В органах внутренних дел социальная информация выступает в качестве основного предмета деятельности и, по сути, характеризует ее результаты. Благодаря информационным процессам, органы внутренних дел способны осуществлять целесообразное взаимодействие с окружающей действительностью, координировать деятельность собственных структур, а также направлять их функционирование.
Для осуществления процесса управления органами внутренних дел необходима система информации, под которой понимают совокупность различных данных о социально-правовых явлениях и процессах. В специальной литературе систему информации принято обозначать понятием «оперативная обстановка». Существуют различные определения этого понятия, среди которых можно выделить главные компоненты оперативной обстановки: «орган внутренних дел – преступность – среда функционирования». Эти компоненты образуют три блока системы информации в органах внутренних дел:

1. Информация, характеризующая орган внутренних дел как систему, созданную для решения конкретных задач (организация процессов управления, обеспечение руководства, наличие регламентов и технологий управления, кадровое и материально-техническое обеспечение, мобилизационная готовность и некоторые другие данные).

2. Информация об объекте непосредственного воздействия органа внутренних дел (данные о преступлениях, правонарушениях, а также о лицах, их совершивших, как часть среды функционирования).

3. Информация, характеризующая те элементы среды функционирования, которые не входят в объект воздействия органа внутренних дел, но оказывают влияние на устойчивость его функционирования (данные о социально-экономических, политико-правовых, социокультурных и других факторах, которые находятся во взаимодействии с фактором преступности).

Существует несколько классификаций информации в ОВД. Так, например, принято подразделять информацию на оперативно-справочную, оперативно-разыскную, криминалистическую, статистическую или управленческую, производственно-экономическую, архивную и научно-техническую. Обычно в организациях мы встречаемся с такой общей классификацией, когда информация подразделяется на входящую, исходящую и внутреннюю
. 

Наиболее часто применяемыми методами получения информации в ОВД служат наблюдение (непосредственное, включенное или косвенное); опросы (беседы, анкетирование или интервьюирование); изучение официальных и неофициальных документов; эксперименты лабораторные, полевые, а также специальные методы от тестовых испытаний до экспертных оценок. 

В соответствии со сложившимися информационными связями в органах внутренних дел движутся потоки информации, под которыми принято понимать совокупность отдельных сообщений по определенным направлениям. Практика доказала, что отсутствие рациональных схем организации информационных потоков приводит к огромным издержкам и затратам на поддержание необходимой полноты, достоверности и своевременности предъявления информации
. 

Поступаемые в органы внутренних дел данные должны представлять собой именно многомерные распределения, так как только они позволяют проводить сравнения, сопоставления тех или иных индикаторов преступности и правонарушений в соотношении с их качественными и количественными признаками.

На основе сведений о преступлениях и лицах, причастных к их совершению, создаются специализированные базы данных: по выявленным, раскрытым, нераскрытым преступлениям, по делам с законченным расследованием, по ущербу от преступлений, по их участникам и т. д. Статистические данные о преступности служат основой для выработки многих управленческих решений, при этом методика и техника статистического анализа в управлении практически совпадает с методикой и техникой статистического анализа в криминологии.
Информационное обеспечение управления носит комплексный характер, который достигается применением исключительно правовой формы информации.

Информационное обеспечение должно позволять вводить, обрабатывать, хранить и получать необходимую информацию как в зависимости от уровня управления, так и конкретно принимаемого управленческого решения. В свою очередь, информационное обеспечение любого конкретного направления деятельности ОВД заключается в тщательном отборе из всей совокупности информации только тех сведений, которые необходимы и достаточны субъекту управления определенного уровня для эффективной организации его работы. Эти сведения должны быть предоставлены в нужный момент и в необходимом объеме.

Основными источниками информационного обеспечения управления являются:

− статистические формы установленного образца – формы отчетов по линиям работы служб и подразделений; 

− официальные документы органов внутренних дел – организационные и распорядительные акты управления всех уровней; 

− первичные формы учета – журналы и книги учета, уголовные дела, зарегистрированные заявления, сообщения о происшествиях и преступлениях, справочные картотеки и автоматизированные банки данных, контрольно-наблюдательные дела, документы комплексного инспектирования и целевых проверок, аналитические справки, рапорты и другие первичные документы. 

В требованиях к информации, используемой в управлении органами внутренних дел, указывается, что информация должна быть:

– комплексной – обеспечивающей изучение объекта во всем многообразии его проявлений и взаимосвязей; 

– релевантной – относящейся непосредственно к объекту изучения; 

– репрезентативной – отражающей все основные характеристики изучаемой совокупности явлений; 

– объективной, проверенной и достоверной.
Итак, информационное обеспечение любого из направлений деятельности органов внутренних дел, должно состоять из следующих основных блоков:
– организации сбора информации конкретными субъектами управления и контролируемого ввода ее в базу данных;

– организации взаимодействия технических средств, позволяющих  организовать доступ к информации из всего массива данных ОВД в соответствии с допуском пользователя;

– организации поддержки принимаемого решения субъектом управления различного уровня.

Основные задачи, стоящие перед информационным обеспечением конкретного направления деятельности ОВД, заключаются: 

– в проектировании информационных систем с созданием распределенных баз данных, позволяющих вводить, обрабатывать и хранить необходимую информацию; 

– в обеспечении оперативного получения пользователем непосредственно с рабочего места, в зависимости от его допуска, информации, необходимой для решения конкретной задачи; 

– в реализации, в интересах сотрудников, математических методов анализа информации; 

– в создании на их основе и организации работы с экспертными системами и системами поддержки управленческого решения;

– в организации функционирования и постоянного совершенствования самого информационного обеспечения, организационных процессов и информационных систем.

Чтобы управление было эффективным, нужна рациональная организация информационных процессов. В этих целях создаются системы сбора, хранения, обработки и передачи информации, необходимой для удовлетворения потребностей управления. Основная задача данных систем заключается в том, чтобы соответствующий субъект мог в нужный момент получить из определенных источников систематизированную и должным образом обработанную информацию по интересующему его вопросу. Информационная система служит как бы посредником между пользователем и источником тех или иных сведений.

Функции информационных систем можно подразделить на подготовительные и основные. Подготовительные состоят в фиксировании и сборе первичных данных, систематизированном их хранении. Основные сводятся к поиску или обработке, документальному оформлению информации, передаче ее потребителям.

Компонентами информационных систем являются: люди (персонал), обеспечивающие функционирование названных систем; информация, которая в них собирается, систематизируется, хранится и обрабатывается; используемые здесь технические средства; методы, процедуры сбора и преобразования информации.

Совокупность информационных систем органа управления образует систему информации, в которой первые выделяются по какому-либо основанию (виду собираемой информации, функциям управления и т. п.) в качестве подсистем. Таким образом, если понятием «система информации» охватывается вся информация органа управления, то понятием «информационная система» – лишь часть этой информации.

Объективная необходимость создания не одной, а многих информационных систем обусловливается тем, что информация, используемая в органе управления, различается по своему содержанию, предназначению, по методам, средствам сбора, передачи и обработки. Наличие специализированных информационных систем позволяет субъекту управления осуществлять различные подходы к решению возникающих задач. Поэтапное же проектирование, внедрение и совершенствование локальных информационных систем являются реальной основой для последующего создания единой системы информации.

Совершенствование информационных систем должно быть направлено на ликвидацию: задержек с поступлением и обработкой информации; фактов ее избытка, несопоставимости сообщений, дублирования данных; низкого коэффициента использования информации. В современных условиях, открывающих возможность использования достижений научно-технического прогресса, первоочередной задачей в рассматриваемой сфере деятельности становится создание на базе ЭВМ и других технических средств современной единой информационно-телекоммуникационной системы (ЕИТКС).

Для реализации данной задачи приказом МВД России от 4 апреля 2009 г. № 280 была утверждена Концепция информатизации органов внутренних дел Российской Федерации и внутренних войск МВД России до 2012 года, основное назначение которой определение основных направлений совершенствования информационно-аналитического обеспечения деятельности органов внутренних дел Российской Федерации и внутренних войск Министерства внутренних дел Российской Федерации до 2012 года, повышающих эффективность оперативно-служебной, служебно-боевой и административно-хозяйственной деятельности на основе применения современных информационных технологий и систем.

Согласно данной Концепции целью информатизации органов внутренних дел является повышение эффективности оперативно-служебной и служебно-боевой деятельности ОВД и внутренних войск на основе применения современных информационных технологий, научного и научно-технического обеспечения деятельности системы МВД России.

В качестве основных задач информатизации ОВД и внутренних войск выделяются следующие:

1. Формирование единой информационно-телекоммуникационной инфраструктуры системы МВД России, обеспечивающей создание единого информационного пространства, требуемого уровня информационной безопасности и внедрение ЭДиД.

2. Совершенствование правовых, нормативно-технических, организационно-методических и иных основ разработки, внедрения, эксплуатации и развития единой информационно-телекоммуникационной инфраструктуры (ЕИТКИ), ее структурных компонентов.

3. Разработка новых и модернизация существующих ИР, их подключение к ЕИТКИ, обеспечение к ним санкционированного удаленного доступа в интерактивном режиме.

4. Создание организационных, правовых и технических возможностей обеспечения внутриведомственного, межведомственного, международного информационного взаимодействия.

5. Обеспечение комплексной автоматизации управления ОВД и внутренних войск на основе создания ситуационных центров управления.

6. Организация профессиональной переподготовки специалистов по эксплуатации и сопровождению информационных и телекоммуникационных систем, а также средств и систем защиты информации.

Говоря о практической реализации положений вышеупомянутой концепции, можно выделить следующие основные направления использования информационных технологий в деятельности органов внутренних дел.

Создание единого информационного пространства органов внутренних дел. С 2005 года в системе МВД России началась реализация Программы «Создание единой информационно-телекоммуникационной системы органов внутренних дел» (ЕИТКС МВД России). Создание данной системы позволяет интегрировать различные автоматизированные централизованные базы данных как регионального, так и федерального уровня и предоставлять доступ к ним всем подразделениям ОВД. В результате на общегосударственном уровне формируются интегрированные информационные ресурсы, содержащие сведения в рамках оперативно-служебной деятельности органов внутренних дел.
В настоящее время деятельность органов внутренних дел немыслима без использования современных сетевых технологий, позволяющих обеспечить оперативный обмен информацией и эффективное взаимодействие различных подразделений МВД России. Именно эти обстоятельство обусловили потребность в создании единой информационно-телекоммуникационной системы органов внутренних дел (ЕИТКС МВД России).

Технологически ЕИТКС представляет собой ведомственную интегрированную мультисервисную телекоммуникационную систему, объединяющую по оптоволоконным, спутниковым и другим каналам связи различные подразделения органов внутренних дел и позволяющую создавать системы телеконференции, цифровой радиосвязи, видеонаблюдения, навигации и т. д.

Основное назначение системы – это организация оперативного доступа к ведомственным банкам данных общего и специального пользования, что самым непосредственным образом способствует ускорению процесса раскрытия преступлений, исполнения запросов, разрешения заявлений и отработки сообщений граждан. В настоящее время создана информационная система на федеральном и региональном уровнях, позволяющая интегрировать по всей стране от 10 до 14 различных криминалистических и разыскных учетов, а также сотрудникам ОВД получать по одному запросу информацию из всех автоматизированных систем, осуществляющих формирование и ведение оперативно-справочных, разыскных, криминалистических баз данных.

Однако, помимо главной задачи, ЕИТКС имеет дополнительный спектр других возможностей, в том числе позволяющих повысить уровень управления деятельностью ОВД.

Прежде всего, это возможность организации оперативной связи с каждым подразделением, в том числе и через видеоконференцию. В этом формате уже регулярно проводятся совещания федерального и регионального уровней. 

Кроме того, в образовательных учреждениях МВД России внедряются в учебный процесс программно-технические комплексы, обеспечивающие использование системы дистанционных образовательных технологий. С помощью ЕИТКС в Системе дистанционных образовательных технологий уже работают практически все образовательные учреждения МВД России и большинство территориальных подразделений органов внутренних дел.

Система также используется и для управления другими видами деятельности в системе МВД России.

Как уже отмечалось, проект создания единой информационно-телекоммуникационной сети органов внутренних дел (ЕИТКС) реализуется в МВД России с 2005 года. Основой для начала работ по разработке системы явилась утвержденная приказом МВД России от 14 декабря     2004 г. Программа «Создание единой информационно-телекоммуника-ционной системы органов внутренних дел». Приказом МВД России от 20 мая 2008 года № 435 была принята новая редакция данной программы, которая и реализуется в настоящее время (с учетом изменений, внесенных приказами МВД России от 25 июля 2009 г. № 577, от 2 марта  2011 г.        № 100).

Необходимость разработки ЕИТКС МВД России обусловлена потребностью повышения эффективности деятельности органов внутренних путем совершенствования их информационного обеспечения на основе оснащения подразделений МВД России современными аппаратно-программными комплексами и системами, а также внедрения в практическую деятельность новых и перспективных информационных технологий.

Несмотря на предпринимаемые в данном направлении усилия, существует целый ряд вопросов, не получивших должного решения. Основными из них являются:

– низкий уровень оснащения ОВД современным телекоммуникационным оборудованием, отсутствие необходимого количества современных цифровых каналов связи с требуемой пропускной способностью;

– низкие темпы развития ведомственной сети передачи данных на фоне возрастающих потребностей ОВД в системе оперативной передачи информации;

– недостаточный уровень применения в ОВД современных систем и средств, обеспечивающих мультисервисные услуги связи и передачи данных;

– недостаточные темпы технического перевооружения морально и физически устаревших базовых ПТК и систем, на которых установлены и эксплуатируются АБД общего пользования;

– низкий уровень технических возможностей для создания и внедрения в практическую деятельность ОВД ИБД общего пользования;

– низкий уровень информационно-технологического обеспечения и автоматизации по основным направлениям деятельности подразделений ОВД;

– низкий уровень интеграции разнородных информационных ресурсов ОВД и обеспечения непосредственного доступа к ним пользователей;

– недостаточный уровень технических возможностей для обеспечения требуемых параметров безопасности существующей информационно-телекоммуникационной инфраструктуры ОВД.

Именно на решение этих проблемных вопросов и направлена рассматриваемая Программа. 

Целью Программы является создание единой современной информационно-телекоммуникационной инфраструктуры информационного обеспечения органов внутренних дел для технической возможности повышения эффективности деятельности органов внутренних дел по защите прав и свобод граждан, обеспечения законности, правопорядка и общественной безопасности путем реконструкции и оборудования объектов органов внутренних дел новыми и перспективными телекоммуникационными и программно-техническими комплексами с использованием современных телекоммуникационных, информационных и биометрических технологий.

Для обеспечения достижения указанной цели мероприятия Программы сгруппированы по следующим направлениям и решают основные задачи в ходе создания Системы:

1. Формирование современной интегрированной универсальной транспортной среды связи органов внутренних дел, обеспечивающей техническую возможность создания инфраструктуры единого информационного пространства ОВД, взаимодействие с телекоммуникационной системой внутренних войск МВД России, телекоммуникационными системами органов государственной власти, включая правоохранительные органы, а также техническую возможность автоматизированного доступа в установленном порядке сотрудников внутренних дел к услугам публичных и специальных федеральных информационно-телекоммуникационных систем.

В результате реализации указанной задачи предполагается:

– создание в максимальной степени универсальной транспортной среды, которая предоставит различные услуги связи в интересах всех подразделений органов внутренних дел Российской Федерации и внутренних войск МВД России, позволит обеспечить интеграцию различных традиционных подсистем связи (передачи данных, телефонную, видеоконференцсвязь) органов внутренних дел на базе единых технологий, системных решений и наборов типовых программно-аппаратных средств;

– создание базовой транспортной инфраструктуры для обеспечения функционирования создаваемой в рамках ЕИТКС ОВД инфраструктуры единого информационно-телекоммуникационного пространства органов внутренних дел;

– обеспечение технической возможности организации в установленном порядке эффективного информационного взаимодействия ЕИТКС ОВД с информационно-телекоммуникационными системами органов государственной власти и организаций;

– предоставление новых технических возможностей для организации доступа сотрудников ОВД к ведомственным информационным ресурсам и к информационным ресурсам публичных и специальных федеральных информационных систем.

В рамках данного направления решается задача создания единой системы электронной почты ОВД.

2. Развитие автоматизированных банков данных общего пользования на базе современных унифицированных программно-технических комплексов информационных и экспертно-криминалистических центров органов внутренних дел.

В результате реализации указанной задачи предполагается:

– обеспечить техническую возможность для перевода в электронный вид большого количества «бумажных» учетов (более 27 млн единиц различных учетов) ОВД;

– обеспечить технические возможности формирования, ведения и обработки на современном уровне больших объемов информации, а также создания и ведения интегрированных автоматизированных банков данных общего пользования оперативно-справочного, оперативно-разыскного, разыскного, криминалистического и экспертно-криминалистического назначения (централизованных учетов ОВД), в том числе автоматизированных учетов лиц, подлежащих государственной дактилоскопической регистрации;

– обеспечить новые технические возможности для повышения эффективности информационно-аналитической деятельности подразделений ОВД, других правоохранительных органов;

– обеспечить технические возможности оперативных проверок и постановки в установленном порядке на учет лиц, задержанных по подозрению в совершении преступлений и правонарушений, а также граждан других государств;

– обеспечить технические возможности организации в установленном порядке для эффективного информационного обмена с органами государственной власти, другими правоохранительными органами Российской Федерации, правоохранительными органами стран СНГ и других зарубежных государств и организациями.

3. Совершенствование информационно-технологического обеспечения органов внутренних дел путем завершения создания специализированных территориально распределенных автоматизированных систем по приоритетным направлениям оперативно-служебной деятельности органов внутренних дел на базе новых и перспективных информационных средств и технологий.

Мероприятия по реализации третьей задачи нацелены на завершение создания специализированных территориально распределенных автоматизированных систем по приоритетным направлениям деятельности ОВД, в том числе:

– единой системы управления дежурной службы МВД России. Функционирование указанной АИС позволит в значительной мере сократить время получения, обработки и выдачи информации для оперативного принятия управленческих решений с целью предупреждения, пресечения, а также раскрытия преступлений (в первую очередь по горячим следам). Кроме того, указанная система позволит обеспечить жесткий контроль приема и реагирования на обращения граждан в ОВД по вопросам защиты их от противоправных действий, а также оказания гражданам услуг, входящих в компетенцию ОВД;

– системы информационного обеспечения антитеррористической деятельности органов внутренних дел. Функционирование указанной АИС позволит создать, а также в значительной мере сократить время получения, обработки и выдачи информации для оперативного и своевременного принятия соответствующих мер в отношении физических и юридических лиц, причастных к террористической деятельности;

– автоматизированной системы биометрической идентификации личности по изображению лица. Функционирование указанной АИС позволит оперативным подразделениям органов внутренних дел в значительной мере сократить время и моральные издержки розыска и изобличения лиц, совершивших или причастных к совершению преступлений, и предоставить оперативным сотрудникам ОВД новые технические возможности по повышению эффективности оперативно-служебной деятельности;

– автоматизированных информационных систем экспертно-криминалистических подразделений органов внутренних дел. Функционирование указанных АИС позволит создать, а также в значительной мере сократить время обработки и выдачи официальной юридически легитимной информации, являющейся доказательной базой при раскрытии преступлений, в том числе предоставить новые технические возможности получения процессуальной доказательной базы при расследовании нераскрытых преступлений прошлых лет;

– автоматизированной системы информационного обеспечения органов предварительного следствия при МВД России. Функционирование указанной АИС позволит создать, а также в значительной мере сократить время получения, обработки и выдачи информации по материалам уголовных дел, находящихся в производстве либо законченных производством. Кроме того, наличие указанной системы позволит поставить под жесткий контроль соблюдение сотрудниками, осуществляющими предварительное следствие, процессуальных сроков расследования уголовных дел, сократит в значительной мере объем и сроки выполнения непроизводительных и рутинных оформительских операций, а также позволит повысить качество проведения и оформления следственных действий. Создаваемая АИС предоставит технические возможности для повышения эффективности и объективности взаимодействия органов предварительного следствия с гражданами (свидетелями, подозреваемыми, обвиняемыми, а также иными категориями заинтересованных лиц), а также позволит снизить моральные издержки в процессе проведения предварительного следствия;

– федеральной информационной системы Государственной инспекции безопасности дорожного движения МВД России. Функционирование указанной АИС позволит создать, а также в значительной мере сократить время получения, обработки и выдачи информации в процессе оперативно-служебной деятельности подразделений ГИБДД и повысить оперативность и уровень сервиса при проверках автотранспортных средств по учетам и регистрационных операций с автотранспортными средствами граждан;

– автоматизированной системы правового информирования ОВД. Функционирование указанной АИС позволит проводить мониторинг потребностей правового регулирования сферы внутренних дел Российской Федерации, значительно сократить сроки доведения до практических сотрудников ОВД нормативных правовых актов, повысить уровень правовой культуры, обеспечить законность принимаемых управленческих решений, а также обеспечить оперативную методическую помощь в процессе нормотворческой деятельности ОВД на федеральном и региональном уровнях;

– автоматизированной системы управления финансовыми ресурсами МВД России. Функционирование указанной АИС позволит в кратчайшие сроки перейти на новую систему ведения бюджетного учета, утвержденного Министерством финансов Российской Федерации, а также в требуемом объеме реализовать требования, предусмотренные Постановлением Правительства Российской Федерации от 22 мая 2004 г. № 249 «О мерах по повышению результативности бюджетных расходов»;

– автоматизированной системы дистанционного обучения на базе образовательных учреждений МВД России и учебных центров МВД, ГУВД, УВД по субъектам Российской Федерации, УВДТ. Функционирование указанной АИС позволит повысить оперативность и качество повышения квалификации сотрудников ОВД, снизить затраты на обеспечение обучения, переподготовку и повышение квалификации сотрудников ОВД, предоставит молодежи возможности развитой системы профориентации (привлечение на службу в ОВД), снизит затраты государства на социальную адаптацию и трудоустройство увольняющихся на пенсию сотрудников ОВД;

– автоматизированной информационной системы контроля миграционной обстановки ФМС России. Функционирование указанной АИС позволит создать, а также в значительной мере сократить время получения, обработки и выдачи информации о лицах, прибывших в Российскую Федерацию из-за рубежа, местах и причинах их пребывания в Российской Федерации, противоправных деяниях, совершенных иностранными гражданами и лицами без гражданства или в отношении указанной категории лиц на территории Российской Федерации. Кроме того, система позволит ужесточить контроль и упорядочить учет иностранных граждан, что приведет к повышению финансовых поступлений в государственный бюджет, связанных с правилами регистрации иностранных граждан на территории Российской Федерации (оплата государственных пошлин);

– ведомственного сегмента государственной автоматизированной системы изготовления и контроля заграничных документов, содержащих в электронной форме биометрические данные их владельцев. Указанная АИС позволит реализовать международные обязательства России, принятые руководителями стран «Группы восьми», а также повысить уровень сервиса и оперативность выдачи гражданам заграничных документов нового поколения.

В рамках данного направления мероприятий Программы решается задача формирования специальных информационных ресурсов ОВД.

4. Интеграция создаваемых в рамках Программы автоматизированных банков данных общего пользования, специализированных территориально распределенных автоматизированных систем и уже существующих автоматизированных информационных систем в единое информационное пространство органов внутренних дел, организация санкционированного оперативного доступа сотрудников органов внутренних дел к информационным ресурсам общего пользования и специального назначения в режиме реального времени.

Мероприятия по реализации данной задачи позволят обеспечить:

– интеграцию разнородных распределенных информационных ресурсов ОВД общего пользования и специального назначения;

– современные технические возможности для организации эффективного информационного взаимодействия уже существующих (функционирующих) и вновь создаваемых (модернизируемых) автоматизированных информационных систем ОВД;

– оперативный санкционированный удаленный доступ сотрудников ОВД к интегрированным информационным ресурсам ОВД.

В рамках мероприятий данного направления предполагается решение задач по созданию единой системы электронного документооборота и делопроизводства на базе единой системы электронной почты, внедряемой в ходе реализации задач по развитию интегрированной мультисервисной телекоммуникационной системы органов внутренних дел.

5. Обеспечение необходимого уровня информационной безопасности при информационно-телекоммуникационном обеспечении органов внутренних дел.

Мероприятия по реализации данной задачи ориентированы на комплексное решение задачи развития специальной технической инфраструктуры для обеспечения гарантированного уровня информационной безопасности и его соответствия требованиям законодательства Российской Федерации и руководящих документов в области информационной безопасности при информационно-телекоммуникационном обеспечении деятельности органов внутренних дел, в том числе обеспечение выполнения следующих функций по защите информации:

– идентификация и аутентификация пользователей;

– разграничение доступа к информационным и техническим ресурсам;

– межсетевое экранирование;

– криптографическая защита информационного обмена;

– антивирусная защита;

– предотвращение утечки информации за счет побочных электромагнитных излучений и наводок;
– обеспечение возможности электронно-цифровой подписи для обеспечения электронного юридически значимого документооборота.

Таким образом, по мнению разработчиков Программы, реализация указанных выше задач позволит создать на базе ЕИТКС ОВД современную инструментально-технологическую инфраструктуру безопасного информационного обеспечения органов внутренних дел, которая на функциональном уровне позволит:

1. Упорядочить, регламентировать и унифицировать процедуры учета, хранения и выдачи информации, используемой для обеспечения оперативно-служебной деятельности органов внутренних дел.

2. Осуществить мониторинг и оптимизировать использование информационных ресурсов и систем органов внутренних дел.

3. Формализовать и оптимизировать электронные административные процессы для обеспечения эффективного функционирования органов внутренних дел.

4. Обеспечить перевод в электронную форму различных процедур взаимодействия с гражданами и организациями, а также предоставить электронные сервисы оказания услуг населению.

Таким образом, по своей сути ЕИТКС – это полное техническое перевооружение отделов внутренних дел и формирование современной технической инфраструктуры для разработки распределенных автоматизированных информационных систем в различных сферах деятельности органов внутренних дел. 

§ 2. Автоматизированные информационные системы,
используемые в деятельности органов внутренних дел

Информация, используемая в органах внутренних дел, содержит сведения о состоянии преступности и общественного порядка на обслуживаемой территории, о самих органах и подразделениях, их силах и средствах. В дежурных частях, у оперативных работников, участковых уполномоченных полиции, следователей, сотрудников экспертно-криминалистических подразделений, паспортно-визовых аппаратов, других подразделений на документах первичного учета, в учетных журналах и на других носителях накапливаются массивы данных оперативно-разыскного и оперативно-справочного назначения, в которых содержатся сведения:

– о правонарушителях и преступниках;

– о владельцах автомототранспортных средств;

– о владельцах огнестрельного оружия;

– о событиях и фактах криминального характера, правонарушениях;

– о похищенных и изъятых вещах, предметах антиквариата;

– а также другая информация, подлежащая хранению.

Службы и подразделения органов внутренних дел характеризуются данными о силах и средствах, которыми располагает орган, о результатах их деятельности.

Перечисленные выше сведения используются при организации работы подразделений и принятии практических мер по борьбе с преступностью и правонарушениями.

В информационном обеспечении органов внутренних дел ключевую роль играют автоматизированные информационные системы, все многообразие которых условно можно подразделить на следующие группы:

– информационно-поисковые системы;

– экспертные, экспертно-консультирующие системы;

– автоматизированные рабочие места;

– автоматизированные системы управления;

– информационно-справочные системы;

– автоматизированные обучающие системы;

Далее рассмотрим каждую группу подробно.

Информационно-поисковые системы. Системы, относящиеся к данному классу, используются для накопления и постоянного корректирования больших массивов информации о лицах, фактах и предметах, представляющих интерес. Эти системы работают преимущественно по принципу «запрос – ответ», поэтому обработка информации в них связана в основном не с преобразованием первичных данных, а с их поиском.

Одна из основных областей применения систем данного класса – ведение оперативно-справочных, разыскных и криминалистических учетов, которые используются для регистрации первичной информации о преступлениях и лицах, их совершивших.

Учет – это система регистрации и хранения информации о лицах, совершивших преступления, о самих преступлениях и связанных с ними фактах и предметах.

Учет подведомственных МВД России преступлений охватывает 95% криминальных проявлений и дает достаточно полную картину оперативной обстановки в стране и ее регионах.

В целом использование информации, накапливаемой в интегрированных банках данных оперативно-справочного, розыскного и криминалистического назначения, применение криминалистических средств и методов способствовали раскрытию более трех четвертей преступлений
.

При МВД СССР в 1971 г. был создан Главный научный информационный центр управления информацией (ГНИЦУИ), впоследствии переименованный в Главный информационный центр (ГИЦ), а в МВД, УВД были созданы информационные центры (ИЦ)
.

Учреждение является федеральным казенным учреждением – некоммерческой организацией, созданной для формирования и ведения централизованных учетов, баз данных оперативно-справочной, разыскной, криминалистической, статистической и иной информации, а также для обеспечения межведомственного и межгосударственного информационного взаимодействия.

Сбор, накопление, обработку статистической информации о состоянии преступности и результатах оперативно-служебной деятельности территориальных органов МВД России, оперативно-справочной, оперативной, разыскной, криминалистической, дактилоскопической, архивной, научно-технической и иной информации с использованием средств вычислительной техники, телекоммуникационных и шифровальных (криптографических) средств проводит Федеральное казенное учреждение «Главный информационно-аналитический центр Министерства внутренних дел Российской Федерации» (ГИАЦ) – самый крупный банк оперативно-справочной и розыскной информации в системе МВД России. На него возложена задача обеспечения органов и учреждений внутренних дел различной информацией – статистической, розыскной, оперативно-справочной, криминалистической, производственно-экономической, научно-технической, архивной. Это уникальные, многопрофильные централизованные массивы информации, в целом насчитывающие около 50 млн учетных документов.
Контроль за сбором информации, ее достоверностью и своевременностью представления в федеральное казенное учреждение «Главный информационно-аналитический центр Министерства внутренних дел Российской Федерации», региональные информационные центры, возложен на руководителей подразделений центрального аппарата МВД России, начальников главных управлений МВД России по федеральным округам, управлений на транспорте МВД России по федеральным округам, Восточно-Сибирского, Забайкальского линейных управлений Министерства внутренних дел Российской Федерации на транспорте, министров внутренних дел по республикам, начальников главных управлений, управлений МВД России по иным субъектам Российской Федерации

Информационные центры (ИЦ) являются головными подразделениями в области информатизации: обеспечении статистической, оперативно-справочной, оперативно-разыскной, криминалистической, архивной и иной информацией, а также компьютеризации и построения региональных информационно-вычислительных сетей и интегрированных банков данных. 
С помощью учетов получается информация, которая помогает в раскрытии, расследовании и предупреждении преступлений, розыске преступников, установлении личности неизвестных граждан и принадлежности изъятого имущества. Они формируются по территориальному (региональному) принципу и образуют федеральные учеты ГИАЦ МВД России. 

Наряду с учетами, в органах внутренних дел ведутся экспертно-криминалистические централизованные коллекции и картотеки, которые создаются и хранятся в экспертно-криминалистических центрах (ЭКЦ) МВД России (федеральные) и экспертно-криминалистических управлениях (ЭКУ) МВД, УМВД, УВД (региональные). Коллекции и Картотеки ЭКУ и ЭКЦ ориентированы, прежде всего, на обеспечение раскрытия и расследования преступлений.
Учеты классифицируются по функциональному и объектовому признакам.

Функционально учеты разделяются на три группы:

– оперативно-справочные;

– разыскные;

– криминалистические.

По объектовому признаку учеты разделяют на три группы:

– лиц;

– преступлений (правонарушений);

– предметов.

Основная оперативно-справочная и разыскная информация формируется в горрайлинорганах. Часть ее оседает на месте, а другая – направляется в ИЦ и ГИЦ для формирования единого банка данных.

Информационная база системы МВД построена на принципе централизации учетов. Ее составляют оперативно-справочные, разыскные и криминалистические учеты и картотеки, сосредоточенные в ГИАЦ МВД России и ИЦ МВД, УМВД, УТ МВД России по ФО, Восточно-Сибирское, Забайкальское ЛУ МВД России на транспорте, МВД по республикам, главных управлениях, управлениях МВД России по иным субъектам Российской Федерации по ИМТС. В целом их массивы оцениваются примерно в 250–300 млн учетных документов
.
Учеты органов внутренних дел в зависимости от способа обработки информации подразделяются на три вида: ручные, механизированные, автоматизированные.

Автоматизированные учеты состоят из ряда автоматизированных информационно-поисковых систем (АИПС). Приведем основные АИПС и кратко охарактеризуем их назначение и возможности.

АИПС «Картотека» – автоматизированный пофамильный и дактилоскопический учет служит для получения сведений о гражданах Российской Федерации, иностранцах и лицах без гражданства; о судимости, месте и времени отбывания наказания, дате и основании освобождения, о смерти в местах лишения свободы, об изменении приговора, амнистии; о месте жительства и месте работы до осуждения; о розыске лиц, задержанных за бродяжничество; перемещении осужденных; группе крови, дактилоскопической формуле.

АИПС «Опознание» выдает информацию о лицах, пропавших без вести, неопознанных трупах, неизвестных больных и детях – гражданах Российской Федерации, СНГ и лицах без гражданства.

АИПС «ФР-Оповещение» обеспечивает учет преступников, разыскиваемых по искам предприятий и организаций (государственных должников) или граждан (неплательщиков алиментов), пропавших без вести, отрабатывает запросы на лиц, находящихся в федеральном розыске, а также готовит циркуляры на объявление или прекращение розыска.

АИПС «Автопоиск» содержит информацию о легковых и грузовых автомобилях, автобусах, полуприцепах отечественного и иностранного производства со следующими установочными данными: государственный номер, номера двигателя, кузова и шасси. В информационных центрах МВД, УВД дополнительно осуществляется регистрация мотоциклов, мотороллеров и мотоколясок.

АИПС «Антиквариат» выдает сведения об утраченных и выявленных предметах, представляющих историческую, художественную или научную ценность. К ним относят археологические находки, предметы древности, антропологические и этнографические предметы, исторические реликвии, художественные произведения и предметы искусства.

АИПС «Оружие-МВД» позволяет в полном объеме обеспечить учет и использование информации об оружии, субъектах, имеющих право на его приобретение, юридических лицах, получивших в установленном законом порядке лицензии на частную охранную и детективную деятельность, расширительных документах (лицензиях, разрешениях, удостоверениях), проводимых проверках обеспечения сохранности оружия гражданами и юридическими лицами, сотрудниках юридических лиц с особыми уставными задачами. Обеспечено функционирование более 5,5 тыс. объектов автоматизации.

АИПС «Вещь» информирует пользователя о похищенных и изъятых номерных вещах, а также документах, ценных бумагах общего государственного обращения в связи с совершенными преступлениями.

АИПС «Сейф» позволяет осуществлять сбор, обработку и выдачу информации о преступлениях, при совершении которых взламывались металлические хранилища.

АИПС «Клеймо» предназначена для хранения и поиска информации по клеймам на оружии и патронах. Система позволяет вводить данные по клеймам, редактировать ранее введенную информацию, производить поиск клейм по заданным условиям, а также хранить и выводить на экран графическое изображение клейма. В настоящий момент система содержит информацию на более чем 3750 оружейных и патронных клейм.

АИПС «Насилие» обеспечивает такими сведениями о тяжких нераскрытых и раскрытых преступлениях, связанных с насилием против личности, как предмет посягательства, место, время и способ совершения, описание изъятых следов и др.

АИПС «Ружье» предназначена для хранения и поиска информации по охотничьему и спортивному оружию. Система позволяет вводить данные по оружию, редактировать ранее введенную информацию, производить поиск по заданным условиям, а также хранить и выводить на экран и печатающее устройство, характеристики и графическое изображение ружья и его следообразующих деталей. Система может содержать информацию по 60 характеристикам ружей (по стволу, устройству и т. д.), более 50 из них являются поисковыми. В настоящий момент система содержит информацию по 450 образцам отечественных и зарубежных ружей. 

Для учета правонарушений, совершенных иностранцами и лицами без гражданства, разработана и функционирует АИПС «Криминал-И», включающая пять подсистем:

− АИПС «Криминал-И Адмпрактика» содержит сведения об иностранцах и лицах без гражданства, совершивших административные правонарушения;

− АИПС «Криминал-И Преступление» выдает сведения о происшествиях и преступлениях с участием иностранцев и лиц без гражданства;

− АИПС «Криминал-И ДТП» обеспечивает сведениями об иностранцах и лицах без гражданства, участниках ДТП на территории России;

− АИПС «Криминал-И Розыск» содержит данные о находящихся в розыске или разысканных иностранцах;

− АИПС «Криминал-И Наказание» содержит сведения об иностранцах и гражданах России, постоянно проживающих за границей, находящихся под следствием, арестованных или отбывающих наказание на территории Российской Федерации.

Вместе с тем, говоря об автоматизации учетов, ведущихся в МВД России, наиболее сложными автоматизированными системами считаются системы, обеспечивающие учет и распознавание биометрических параметров человека (индивидуальных особенностей пальца, рисунка радужной оболочки глаза, голоса, лица, фигуры), например, системы идентификации голоса, дактилоскопические автоматизированные учеты (АДИС), автоматизированные системы учета лиц по элементам внешности (АИРС) и другие.

Как известно, самым распространенным и важным способом идентификации личности в криминалистике является дактилоскопия.

Создание автоматизированных дактилоскопических учетов заключается, прежде всего, в подготовке базы данных с дактилокартами лиц, состоящих на учете, и следами пальцев и ладоней рук, изъятых на месте преступления. В дальнейшем поступающие на учет дактилокарты и следы программа сравнивает с имеющимися в ее базе данными. По сравнению с визуальной проверкой дактилокарт и следов экспертами АДИС позволяют более точно и быстро идентифицировать личность. Самыми распространенными в России АДИС являются системы «Папилон» (разработчик – ЗАО «Папилон» г. Миасс Челябинской области – http://www.papillon.ru) и «Сонда» (разработчик – ЗАО «Сонда Технолоджи» г. Миасс Челябинской области – http://www.sonda-tech.com). 

АДИС «Папилон» обеспечивает создание, хранение и функционирование электронной базы данных дактилокарт и следов и автоматизацию процесса дактилоскопической идентификации для решения обширного круга задач:

– установление личности по отпечаткам и следам пальцев рук и ладоней, в том числе путем проведения оперативных проверок по оттиску пальца в режиме реального времени;

– идентификация неопознанных трупов;

– установление причастности личности к ранее совершенным преступлениям;

– объединение преступлений, совершенных одним и тем же лицом.

Система обеспечивает:

– ввод и хранение в БД электронных дактилокарт, включающих в себя: текстовую информацию, отпечатки пальцев и ладоней, контрольные оттиски, дактилоформулу, фотоизображения внешности и особых примет, словесное описание внешности;

– ввод и хранение в БД следов пальцев рук и ладоней, изъятых с мест преступлений;

– импорт/экспорт дактилокарт и следов в форматах МВД России, Интерпол, ФБР;

– автоматические поиски карта-карта, карта-след (пальца, ладони), след (пальца, ладони)-карта, след (пальца, ладони)-след (пальца, ладони) для каждой вводимой в БД дактилокарты или следа;

– автоматический поиск по словесному описанию внешности;

– автоматизированное составление дактилоформулы;

– ведение автоматизированного дактилоучета: получение выборок из БД, сортировка списков БД, удаление и редактирование записей и т. д.;

– просмотр и печать текстовой и графической информации (отпечатки, следы, фотоизображения);

– печать документов, списков, справок, статистической информации;

– построение распределенных систем, удаленный ввод дактилоскопической информации, удаленный доступ к Центральной БД;

– взаимодействие с другими видами автоматизированных учетов.

Структурно АДИС «Папилон» состоит из сканера, с помощью которого сканируется отпечаток пальца человека, данные сразу же считываются специальной программой, и изображение отпечатка выводится на экран компьютера; и базы данных, по которой мгновенно ведется поиск, и, если найден такой же отпечаток, выводится вся информация об этом человеке и его фотография.

Система выполнена в виде отдельных модулей, что позволяет поэтапно наращивать объем базы данных и увеличивать пропускную способность системы.

Модульная масштабируемая архитектура АДИС «Папилон» обеспечивает возможность организации многоуровневых территориально-распределенных автоматизированных учетов в соответствии со следующей концепцией: Центральная АДИС (ЦАДИС) + сеть удаленных станций АДИС, связанных с ЦАДИС.

Условно можно выделить следующие уровни автоматизации дактилоскопических учетов: 

I уровень – локальные АДИС, рассчитанные на объем БД 20–90 тыс. дактилокарт. Как правило, состоят из 1−3 станций, связанных локальной вычислительной сетью. Применяются в РОВД и ГОВД небольших городов.

II уровень – региональные АДИС, рассчитанные на объем БД 100 тыс – 20 млн дактилокарт. Применяются для автоматизации учетов крупных административных образований (крупные города, области, республики). Состоит из Центрального комплекса АДИС, как правило, объединяющего учет ИЦ и ЭКЦ региона, и распределенной сети локальных станций АДИС I уровня (станций удаленного доступа). В России АДИС «Папилон» признана типовой системой для автоматизации региональных учетов.

III уровень – федеральные АДИС. Применяются для автоматизации государственных дактилоскопических учетов. Состоит из Центрального федерального комплекса, связанного с Центральными комплексами регионов.

АДИС «Сонда» используется для создания и ведения электронной базы дактилокарт и следов пальцев и ладоней, изъятых с мест преступлений, а также для проведения идентификаций вновь поступающих дактилокарт и следов по имеющейся базе данных. Она представляет собой систему нового поколения, обеспечивающую поддержку баз данных объемом от нескольких десятков или сотен тысяч дактилокарт на региональном уровне до миллионов – на государственном уровне. 

Назначение системы: 

– установление личности преступников, оставивших следы рук на месте преступления;

– идентификация неопознанных трупов, в том числе погибших в результате терактов, катастроф или стихийных бедствий;

– установление лиц, находящихся в международном розыске;

– установление личности недееспособных граждан;

– установление причастности конкретного лица к совершению преступных действий по зарубежным запросам Интерпола, ФБР, МВД;

– выявление причастности к совершению преступлений личности без определенного места жительства.

Функции АДИС «Сонда»:

– формирование электронных дактилокарт при помощи планшетного сканера с бумажных носителей или с «живого» сканера бескрасковой пальцевой прокатки;

– ввод следов пальцев и ладоней, изъятых с места преступления. Следы вводятся с бумажных носителей, пленок, цифровых устройств или из графических файлов (расширения: bmp, jpg и др.);

– интерактивное кодирование отпечатков пальцев и ладоней, а также следов, изъятых с мест нераскрытых преступлений;

– интерактивное перекодирование отпечатков дактилокарт и следов, хранящихся в базе данных;

– коррекция расстановки интегральных признаков дактилокарт, выявленных после автоматической классификации (первая обработка);

– хранение дактилокарт, следов и результатов поисков (рекомендательных списков) в базе данных;

– визуальное сравнение отпечатков двух дактилокарт, следа с дактилокартой или следа со следом без предварительного запуска поисков;

– анализ результатов поиска;

– просмотр рекомендательных списков;

– ручное и автоматическое формирование запросов на поиск «Карта-Карта», «Карта-След», «След-Карта», «След-След», «След-Ладонь», «Ладонь-След»; 

– объединение двух и более дактилокарт в одну, с подбором лучших отпечатков пальцев (вручную либо автоматически); 

– оформление и печать фототаблицы (след-карта);

– распечатка копий дактилокарт и карточек следов на принтере;

– импорт и экспорт дактилокарт и следов для передачи в другую АДИС на электронных носителях, в том числе в международном формате ANSI/NIST;

– обмен дактилоскопической информацией, проведение поисков и получение результатов с удаленной АДИС «Сонда» посредством электронной почты или модемного соединения.

Рассматривая информационно-поисковые системы, используемые для автоматизации ведущихся в системе МВД России учетов, нельзя оставить без внимания и ярко выраженную в последнее время тенденцию к их интеграции – построению интегрированных банков данных.

Интегрированные банки данных (ИБД) представляют собой единую систему территориально-распределенных банков данных коллективного пользования, наиболее полно обеспечивающих формирование и использование оперативно-справочных, разыскных и криминалистических учетов сотрудниками ОВД в раскрытии и расследовании преступлений, предупреждении и пресечении правонарушений, охране общественного порядка, жизни и здоровья граждан, в информационном взаимодействии с правоохранительными органами, а также представлении информации федеральным органам власти, в соответствии с действующим законодательством.

В 32 регионах в подразделениях патрульно-постовой службы полиции функционирует 896 систем удаленного доступа к интегрированным банкам данных «ИБД-Регион», в том числе 583 – установлены на автомобилях и 308 – используются пешими нарядами.

До создания единого банка данных (ИБД-Ф, ИБД-Регион) каждая подсистема, в него входящая, являлась самостоятельной со своими многолетними правилами формирования и использования, но при этом не была связана с другими подсистемами. Поэтому было решено сохранить традиционную технологию формирования подсистем по учетам, но разработать дополнительные возможности интеграции учетов в рамках единого банка данных. При этом возможности самостоятельной подсистемы сохранены. Вместе с тем стало возможно запрашивать и получать информацию не только по отдельной подсистеме, но и из интегрированного банка данных в целом.

Объединение подсистем в рамках единого банка данных дало возможность создать так называемый «стержневой массив». Данный массив формируется из ключевых реквизитов подсистем и содержит ссылки на конкретные данные учетов. Запрос в ИБД отрабатывается именно по «стержневому массиву» с формированием ответа в виде «досье» и включением в ответ ключевой значимой информации из подсистем.

В то же время объединение учетов в одном банке данных дало уникальную возможность проведения сквозного поиска по взаимосвязанным учетам, так называемый «универсальный поиск». При формировании запроса на поиск заполняются поисковые поля учетов в различной требуемой совокупности. Ответ на запрос, как и на справочный запрос, также выдается в виде «досье».

Опыт работы с интегрированными банками данных показывает, что именно справочные запросы по известным ФИО интересуемого лица с получением ответа в виде «досье» составляют до 90 % от числа всех обращений в ИБД.

Статистика учета обработки запросов в ИБД федерального уровня наглядно показывает рост количества обработанных запросов по всем подсистемам и банку данных в целом. Так, если общее количество запросов в 2007 году составило около 10 млн, то в 2008 году – более 11 млн, таким образом, ГИАЦ ежедневно обрабатывает около 30 тыс. запросов с представлением требуемой информации для сотрудников ОВД.

На сегодняшний день в ИБД федерального уровня зарегистрировано более 1 500 пользователей, среди которых департаменты МВД России, подразделения, непосредственно подчиненные МВД России, все МВД, ГУВД, УВД субъектов РФ, УВД на транспорте, а также ФМС России, СК при МВД России.

Немаловажной особенностью является обеспечение доступа сотрудников ОВД в банк данных непосредственно с рабочих мест с использованием выделенных и коммутируемых модемных соединений, ЛВС, ВОЛС, радиосвязи и т. д.

Принципы и правила формирования и использования баз данных федерального и регионального уровней одинаковы. Используется одна и та же технология работы с базами данных.

Источниками поступления информации и пользователями ИБД регионального уровня являются соответствующие подразделения ОВД регионального уровня. Наряду с ОВД, с банками данных работают и иные правоохранительные структуры, такие, как подразделения прокуратуры, ФСБ, ФСО, ФСКН, ФТС, ФСИН России и другие. Во многих регионах войсковые части ВВ используют региональные ИБС и МСПД МВД России для обмена почтовыми сообщениями.

Источниками формирования банка данных федерального уровня в первую очередь являются банки данных регионального уровня ИЦ МВД, ГУВД, УВД субъектов РФ, УВД на транспорте.

Схема информационного взаимодействия интегрированных банков данных прозрачна. Результаты формирования учетов банка данных регионального уровня в виде файлов направляются по МСПД в банк данных федерального уровня ГИАЦ МВД России. Файлы загружаются, обрабатываются, проводится пополнение базы данных вновь введенной информации, корректируются и снимаются с учета старые данные и формируются рассылки массивов федеральных розысков для тиражирования в ИЦ.

Для доступа к ИБД используется два способа: первый способ – в рамках почтовой системы МСПД МВД России, построенной на узлах коммуникационных услуг «Дионис»; второй способ – с использованием возможностей интегрированной мультисервисной телекоммуникационной системы (ИМТС) ЕИТКС ОВД.

Говоря об информационно-поисковых системах, также следует отметить системы, используемые для идентификации личности по биометрическим признакам.

В настоящее время в Российской Федерации используются новые загранпаспорта, содержащие биометрические данные владельца. В соответствии с Новоорлеанским соглашением (к которому присоединились 188 стран мира), основой идентификации для загранпаспортов и въездных виз нового поколения признана биометрика лица. Государствами «Большой восьмерки», в которую входит и Россия, в качестве биометрических данных, подлежащих обязательному внесению в заграничные паспорта, предварительно определены закодированное изображение лица и отпечатков пальцев.

Автоматизированные системы учета лиц по элементам внешности подразделяются на два основных типа: системы, позволяющие создавать фотороботы (субъективные портреты) подозреваемых лиц, и системы, использующие для идентификации лиц готовую базу данных с видео- и фотоизображениями.

В качестве системы общего типа можно привести, например, автоматизированную систему портретной идентификации (АСПИ) «Портрет 2005» – совместную российско-белорусскую разработку компаний ООО «Барс Интернэшнл», ООО «Портланд» (Российская Федерация) и ООО «АСПИ-Софт» (Республика Беларусь).

Данная система предназначена для использования в экспертно-криминалистических, оперативно-разыскных подразделениях и позволяет оперативно вести поиск устанавливаемых лиц по фотографиям, субъективным портретам, материалам оперативной фото-, видеосъемки и др.

АСПИ представляет собой программную оболочку, которая может использоваться для создания баз криминалистических коллекций: следов обуви, следов транспорта и орудий взлома, поддельных денежных купюр и т. д. Количество и объем баз ограничен только возможностями техники и потребностями эксперта.

Возможности системы:

– система позволяет вести оперативно поиск устанавливаемых лиц по фотографиям, субъективным портретам, материалам оперативной видеосъемки и любым другим материалам, хранящимся в базе;

– для поиска пригодны изображения невысокого качества, полученные с помощью бытовых фотовидеокамер, камер наружного наблюдения, фотокамер мобильных телефонов. 

Система позволяет:

– проводить поиск устанавливаемого лица по предъявляемым изображениям лиц в очках, с бородой или усами, с гримасой на лице (улыбка и т. д.);

– производить предварительный отбор по словесному описанию, а затем вести поиск объектов (персон, лиц) по предварительно отобранной базе;

– производить поиск по изображениям с большой временной (возрастной) разницей.

Достоинства системы АСПИ «Портрет 2005»:

– в одной программе объединены поиск по изображениям и портретная экспертиза, возможность создания субъективных портретов и поиск по ним;

– АСПИ позволяет вести видеоучет и хранить сопутствующие материалы: видео- и аудиозаписи, а также любые документы и файлы на объект учета;

– в этой же программе можно создавать многочисленные криминалистические коллекции и различные вспомогательные базы данных;

– время поиска в базе можно изменять в широких пределах за счет использования дополнительных модулей параллельных вычислений.

В последние годы правоохранительными органами в целях идентификации личности по изображению лица в местах массового скопления людей используется автоматизированная биометрическая информационно-поисковая система видеонаблюдения «Видеопоток» – разработка компании Asia Software, Ltd (http://www.asia-soft.com).

Система «Видеопоток» является сложным комплексом распределенной системы видеонаблюдения, состоящей из средств съема видеоизображения стационарными и поворотными видеокамерами дневного и ночного видения, стационарных камер для системы распознавания, систем оцифровки, доставки, обработки видеоизображения, серверов распознавания, систем мониторинга, администрирования и управления распределенной системой. 

Главное назначение системы – осуществление автоматической идентификации личности по изображению лица в местах массового скопления людей в метро, на стадионах, площадях и т. п. Cистема обрабатывает видеопоток поступающих изображений (24 изображения в секунду) и в режиме реального времени автоматически выбирает из видеопотока изображение лица, наиболее пригодное для верификации. 

Выделенные изображения лиц передаются на серверы распознавания (которые могут быть как локальными, так и удаленными), на которых осуществляется мгновенная, за доли секунды, проверка изображений лиц с фотоизображениями разыскиваемых террористов и преступников. В случае сходства фотоизображения человека, снятого видеокамерой в толпе людей, с разыскиваемым лицом система «Видеопоток» оповещает в установленном порядке уполномоченный правоохранительный орган, который и принимает решение о дальнейших оперативных мероприятиях. Расчетное время реакции составляет не более 10 секунд. Таким образом, система решает следующие задачи: распознавание лиц в потоке людей, поиск лиц в видеоархиве, поиск лиц по базе данных, содержащей фотографии и персональные данные. 

Система «Видеопоток» позволяет в автоматическом режиме проводить идентификацию в потоке людей, осуществляя проверку полученных изображений по базам данных лиц, находящихся в розыске. Высокие точностные характеристики идентификации и скорость работы системы позволяют утверждать об эффективности использования биометрической системы видеонаблюдения в борьбе с преступностью и терроризмом. 

Для достижения цели безошибочного выявления преступника в толпе людей при организации системы видеонаблюдения необходимо соблюсти ряд условий. Установка стационарных видеокамер системы распознавания организуется в тех местах прохождения потока людей, где возможно получение наилучшего качества изображения лица, например, створы турникетов стадионов, подъездов концертных залов, места входа/схода с эскалаторов метро и т.п. Зона съема видеоизображения должна иметь равномерное, не дающее тени освещение. В необходимых случаях освещение должно быть круглосуточным. Например, хороший эффект получается при использовании рекламного плаката с яркой подсветкой. По месту установки возможно применение элементов привлечения внимания человека – тот же яркий рекламный плакат может привести к повороту/подъему головы в нужном ракурсе или под нужным углом. Способ монтажа каждой конкретной видеокамеры и необходимость использования набора «скрытых настроек» определяется по месту. 

В региональном оперативном центре распределенной системы видеонаблюдения системы «Видеопоток» информация о нахождении разыскиваемого лица в определенном месте, общая обзорная видеоинформация с панорамных видеокамер совместно позволяют оперативным сотрудникам правоохранительных органов принять соответствующее решение о задержании преступника, обнаруженного системой видеонаблюдения.

Говоря об использовании информационно-поисковых систем в практической деятельности органов внутренних дел, следует отметить, что область их применения не ограничивается лишь автоматизацией ведения оперативно-справочных, разыскных и криминалистических учетов. Так, можно выделить АИПС «Юридические консультации», «Международные договоры и соглашения МВД России» (введены в эксплуатацию приказом МВД России от 22 мая 2008 г. № 439), «Судебную практику» (введена в эксплуатацию приказом МВД России от 31 декабря 2005 г. № 1174), «Нормативные правовые акты МВД России» (введена в эксплуатацию приказом МВД России от 3 марта 2004 г. № 139), предназначенные для совершенствования информационно-правового обеспечения деятельности органов внутренних дел Российской Федерации и внутренних войск МВД России.

В целях усиления контроля за изготовлением, оформлением, выдачей, учетом и уничтожением служебных удостоверений и удостоверений МВД России разработана и приказом МВД России от 13 августа 2003 г.    № 637 введена в эксплуатацию автоматизированная система «Ведомственный федеральный банк данных удостоверений МВД России».

Основные задачи АИС ВФБДУ:

− централизованный и многоуровневый учет бланков удостоверений, удостоверений МВД России и АРМ «Удостоверение», установленных в кадровых аппаратах ОВД, которым предоставлено право выдачи удостоверений МВД России;

− периодический сбор и обобщение сведений о бланках удостоверений и удостоверениях МВД России на соответствующих уровнях системы;

− поиск и выборка по пользовательскому запросу сведений о бланках удостоверений и удостоверениях МВД России, их текущем состоянии (напечатано, выдано, сдано и т. д.) в объеме реквизитов, заполняемых в АРМ «Удостоверение».

Структурно АИС ВФБДУ представляет собой территориально-распределенную 3-уровневую иерархическую автоматизированную информационную систему, состоящую из следующих уровней:

Верхний уровень – ведомственный федеральный банк данных удостоверений МВД России, установленный в ГУК МВД России, содержащий информацию о бланках удостоверений и удостоверениях МВД России, оформленных и выданных в кадровых аппаратах ОВД, которым предоставлено право оформления удостоверений МВД России.

Средний уровень – региональный банк данных удостоверений МВД России, установленный в кадровых аппаратах ОВД, которым предоставлено право выдачи удостоверений МВД России. 

Нижний уровень системы представляет собой несколько АРМ «Удостоверение», установленных в кадровом аппарате ОВД, которому предоставлено право выдачи удостоверений МВД России.

Рассматривая информационные системы данного класса, необходимо отметить и единый банк данных электронных копий материалов уголовных дел «Невод» (ЕБД «Невод»), играющий ключевую роль в информаци-онно аналитическом обеспечении деятельности следственных подразделений МВД России.

ЕБД «Невод» предназначен для хранения и обеспечения регламентированного доступа к следующей информации, содержащейся в материалах уголовных дел:

− об органе расследования;

− о лицах, привлекаемых к уголовной ответственности;

− об обстоятельствах и квалификации совершенного деяния;

− об объектах преступных посягательств;

− о физических и юридических лицах, имеющих отношение к расследуемым событиям.

Структурно ЕБД «Невод» представляет собой территориально-распределенную систему, состоящую из центральной базы данных федерального уровня (ЦБД «Невод»), расположенной в Следственном комитете, и региональных баз данных (РБД «Невод») главных следственных управлений, следственных управлений (отделов) при МВД, ГУВД, УВД субъектов Российской Федерации, УВД на транспорте.

ЕБД «Невод» обеспечивает возможность чтения, пополнения и модификации информации, содержащейся в ЦБД «Невод» и РБД «Невод», в режимах непосредственной работы с данными по ИМТС ОВД. 

В ЕБД обеспечивается формальный (по заранее определенному набору атрибутов), контекстный (по контексту в неформализованном документе) и смешанный поиск информации в едином банке данных для территориально распределенных клиентов в рамках определенных для них полномочий.

ЦБД «Невод», который располагается в Следственном комитете, содержит сведения по уголовным делам о тяжких и особо тяжких преступлениях, совершенных организованными группами, преступными сообществами (преступными организациями), носящих межрегиональный или международный характер, представляющих особую сложность в расследовании либо вызвавших широкий общественный резонанс. Перечень процессуальных документов и категории преступлений, информация по которым автоматически направляется в ЦБД «Невод», определяется нормативными актами Следственного комитета.

РБД «Невод» содержит сведения по уголовным делам о преступлениях, совершенных организованными группами, преступными сообществами (преступными организациями), носящих региональный характер. 
ЕБД «Невод» предоставляет средства для обеспечения выполнения и автоматизации следующих функций:
– сбора и накопления документов, предназначенных для хранения в ЦБД и РБД «Невод»;

– предоставления сотрудникам правоохранительных органов, допущенным к работе с ЦБД и РБД «Невод», сведений о доступных для использования, в пределах их полномочий, информационных ресурсах;

– поиска информации в соответствии с критериями выборки, задаваемыми пользователями; 

– аннотирования, рубрицирования и атрибутирования документов, находящихся на хранении в ЦБД и РБД;

– администрирования системы и регламентации доступа пользователей к информационным ресурсам;

– аудита событий в системе, статистического анализа накопленных данных и процесса использования информационных ресурсов.

Непосредственный доступ к информационным ресурсам ЦБД осуществляется с АРМ сотрудников органов внутренних дел посредством стандартных средств Microsoft Internet Explorer (версии не ниже 6.0).

Поиск в ЦБД может производиться как в контекстном режиме, так и по фиксированным атрибутам. Поиск по атрибутам текста осуществляется по содержанию документа с использованием морфологии, а по атрибутам документа – по присвоенным файлу в процессе загрузки характеристикам.

К информационно-поисковым системам может быть отнесен и программно-технический комплекс «Розыск-Магистраль», предназначенный для обеспечения подразделениями органов внутренних дел (в первую очередь органов внутренних дел на транспорте) правопорядка на объектах железнодорожного, авиационного, водного транспорта России.
Основными задачами, которые выполняет комплекс «Розыск-Магистраль», являются:

– выявление среди пассажиров, перемещающихся железнодорожным, воздушным и водным транспортом, лиц, числящихся в розыске либо представляющих оперативный интерес для правоохранительных органов, и оповещение дежурного сотрудника о выявленных совпадениях;

– формирование и хранение архива информации о пассажиропотоке;

– автоматизация поиска, предоставление и анализ информации о пассажиропотоке, хранящейся в архиве.

Контроль пассажиропотока обеспечивается сравнением информации о продаже и бронировании билетов, предоставляемой предприятиями транспорта с федеральными и местными разыскными учетами.

Вся информация, обрабатываемая ПТК «Розыск-Магистраль», накапливается в базе данных и предоставляется сотрудникам правоохранительных органов для решения служебных задач. Информация всех имеющихся массивов предоставляется по заданным критериям поиска, с возможностью интерактивного уточнения запроса по найденной информации.

Наряду с обычным поиском данных, ПТК «Розыск-Магистраль» имеет средства автоматизированного анализа информации по трем основным линиям работы органов внутренних дел: уголовный розыск, борьба с организованной преступностью, борьба с незаконным оборотом наркотических веществ.

Аналитические подсистемы ПТК «Розыск-Магистраль» позволяют выявлять лиц, наиболее вероятно причастных к перевозке наркотических средств, причастных к террористической деятельности, раскрывать и прогнозировать уголовные преступления в пассажирском подвижном составе.

Основными структурными единицами территориально-распреде-ленного ПТК «Розыск-магистраль» являются центральный и двадцать региональных узлов комплекса, функционирующих в автоматическом круглосуточном режиме. При необходимости и наличии возможности получения данных о регистрации авиапассажиров непосредственно со стоек регистрации аэропортов возможно разворачивание на базе линейных подразделений, дислоцированных в этих аэропортах, портовых узлов ПТК «Розыск-магистраль».

Кроме того, для расширения функциональных сервисов комплекса, на базе управлений внутренних дел на транспорте и в территориальных ОВД предусмотрена возможность разворачивания информационных серверов «Розыск-Магистраль», взаимодействующих с центральным и региональными узлами посредством пакетных запросов через почтовую систему единой информационно-телекоммуникационной сети ОВД МВД России. Также имеется возможность использования указанного протокола для интеграции информационных модулей в имеющиеся информационные системы органов внутренних дел.

Каждая структурная единица ПТК «Розыск-магистраль» обеспечивает решение информационных задач на конкретном участке обслуживания, тем самым балансируя нагрузку на его отдельные компоненты.

Центральный и региональные узлы ПТК «Розыск-магистраль» представляют собой аппаратно-программные комплексы, объединенные в территориально-распределенную систему, использующую в качестве транспортной сети единую телекоммуникационную сеть органов внутренних дел МВД России.

На центральный узел ПТК «Розыск-магистраль», дислоцированный в ДОПТ МВД России, возложено выполнение следующих функций:

– получение первичной информации из автоматизированных систем предприятий, осуществляющих пассажирские перевозки по территории Российской Федерации, из подразделений МВД России федерального уровня;

– формирование из полученной первичной информации региональных пополнений баз данных пассажирских перевозок. Рассылка пополнений баз данных федеральных разыскных учетов МВД России и сформированных пополнений баз данных пассажирских перевозок региональным узлам ПТК «Розыск-магистраль»;

– выявление лиц, состоящих на разыскных учетах МВД России, среди граждан, пользующихся услугами железнодорожного, авиационного транспорта на территории Российской Федерации;

– предоставление информации архива пассажирских перевозок по территории России и разыскных учетов сотрудникам центрального аппарата МВД России посредством Web-интерфейса;

– получение запросов удаленных информационных систем в формате ПТК «Розыск-магистраль», формирование ответов на них, рассылка ответов инициаторам запросов;

– анализ архива пассажирских перевозок по территории России для раскрытия и предупреждения противоправных действий на объектах транспорта.

На региональные узлы ПТК «Розыск-магистраль», дислоцированные в УВДТ МВД России, возложено выполнение следующих функций:

– выявление лиц, состоящих на разыскных учетах органов внутренних дел России, среди граждан, пользующихся услугами железнодорожного, авиационного, водного транспорта, обслуживаемого УВДТ МВД России;

– получение пополнений баз данных пассажирских перевозок и федеральных разыскных учетов МВД России от центрального узла ПТК «Розыск-магистраль», получение пополнений местных разыскных лицевых учетов от МВД, ГУВД, УВД сопредельных субъектов Российской Федерации;

– предоставление информации архива пассажирских перевозок по объектам обслуживания УВДТ МВД России и разыскных учетов сотрудникам УВДТ МВД России посредством Web-интерфейса;

– получение запросов удаленных информационных систем в формате ПТК «Розыск-магистраль», формирование ответов на них, рассылка ответов инициаторам запросов;

– анализ архива пассажирских перевозок по объектам обслуживания УВДТ МВД России для раскрытия и предупреждения противоправных действий на объектах транспорта.

Аэропортовые комплексы ПТК «Розыск-магистраль» могут быть развернуты в линейных подразделениях, дислоцированных в обслуживаемых аэропортах, при наличии возможности получения данных непосредственно из аэропортовой системы предполетной регистрации. Эти комплексы являются упрощенными аналогами региональных узлов и выполняют следующие функции:

– выявление лиц, состоящих на разыскных учетах органов внутренних дел России, среди граждан, пользующихся услугами аэропорта, обслуживаемого линейным подразделением, в котором дислоцирован узел;

– получение пополнений баз данных пассажирских перевозок из аэропортовой системы предполетной регистрации, пополнений разыскных учетов от регионального узла ПТК «Розыск-магистраль» вышестоящего УВДТ МВД России;

– предоставление информации архива пассажирских перевозок обслуживаемого аэропорта сотрудникам своего линейного подразделения посредством Web-интерфейса;

– анализ архива пассажирских перевозок обслуживаемого аэропорта для раскрытия и предупреждения противоправных действий.

Узлы территориально-распределенного программно-технического комплекса «Розыск-магистраль» размещены на площадках ЕИТКС МВД России в ДОПТ МВД России и управлениях внутренних дел на транспорте и интегрируются в вычислительные сети этих подразделений, являющиеся сегментами ЕИТКС МВД России.

Информационные серверы ПТК «Розыск-магистраль» также размещаются в местах дислокации центрального и региональных узлов и являются компонентами вычислительных сетей этих подразделений.

Экспертные, экспертно-консультирующие системы. Одним из видов специального программного обеспечения, используемого в правоохранительной деятельности, являются экспертные системы – системы поддержки принятия решений. В общем виде они представляют собой программы для решения задач, которые традиционно относятся к области деятельности человеческого интеллекта. Это такие задачи, как планирование, прогнозирование, классификация, принятие решений и т. д. Основное применение экспертные системы нашли в следственной практике.

В процессе расследования преступлений используются следующие виды экспертных систем:

– экспертные системы прогнозирования преступлений, предназначенные для определения зависимости между личностными качествами преступников и выбором места совершения преступления;

– экспертные системы выявления скрытых преступлений (например выявления признаков краж на производстве);

– экспертные системы поиска и установления личности преступника, предназначенные для генерирования типовых версий о личности подозреваемого по первичной информации с места преступления.

Например, одной из экспертных систем, предназначенных для расследования краж, является экспертная система «Блок». Система специализирована для установления способов совершения тайных хищений в ходе строительных работ и способна определять вероятные способы совершения краж, выдавать список признаков, соответствующих тому или иному способу совершения кражи. Данный список используется следователем при планировании мероприятий по раскрытию преступления.

Также можно выделить экспертную систему «Маньяк» – совместную разработку учебно-научного центра «ЮрИнфоР» юридического факультета МГУ им. Ломоносова и ВНИИ МВД России. Ее назначение – содействие правоохранительным органам в раскрытии преступлений, совершенных по сексуальным мотивам. Данная система ориентирована на проведение не юридического, а криминологического анализа серийных преступлений и позволяет давать криминалистическую характеристику предполагаемого преступника (такое ограничение круга лиц, которые могут быть причастны к преступлениям, может значительно облегчить задачи следственных органов).

Определенный интерес для следственных подразделений МВД России представляет программа «МОСС» (Моделирование следственных ситуаций), созданная коллективом авторов, состоящим из сотрудников ННГУ им. Н. И. Лобачевского и следственного управления Следственного комитета РФ по Нижегородской области. Данная программа предназначена для использования при расследовании убийств и позволяет формировать портрет предполагаемого преступника на основе данных криминалистической характеристики подобного рода преступлений применительно к конкретному региону.

Автоматизированные рабочие места. Это индивидуальный комплекс технических и программных средств, предназначенный для автоматизации профессионального труда специалиста. В состав АРМ входят, как правило, персональный компьютер, принтер, графопостроитель, сканер и другие устройства, а также прикладные программы, призванные решать конкретные задачи из профессиональной деятельности. 

Поскольку АРМ отличаются от автоматизированных информационно-справочных и информационно-поисковых систем развитыми функциональными возможностями, последние могут входить в состав АРМ в качестве подсистем.

Обычно различают три способа построения АРМ в зависимости от структуры исполнения: индивидуального пользования, группового пользования и сетевого пользования. Следует лишь заметить, что сетевой способ построения представляется наиболее перспективным, поскольку позволяет получать информацию из удаленных банков данных, вплоть до федерального и международного уровня, а также обмениваться интересующей информацией между структурными подразделениями, не прибегая к другим средствам связи.

При работе с АРМ от специалиста не требуется детального знания системного и прикладного программного обеспечения. Гораздо важнее, чтобы он умел ориентироваться в предметной области изучаемого явления.

Примером АРМ, используемого в деятельности органов внутренних дел, может служить АРМ «ГРОВД», которое создано с целью совершенствования информационного обеспечения оперативно-разыскной и управленческой деятельности городских и районных органов внутренних дел. АРМ спроектировано как совокупность взаимосвязанных подсистем, каждая из которых может функционировать автономно. Система позволяет выполнять статистическую обработку информации.

Также следует отметить совместную разработку НИИ проблем укрепления законности и правопорядка при Генеральной прокуратуре РФ и ЗАО «Московское отделение Пензенского научно-исследовательского электротехнического института» – защищенную систему «Автоматизированное рабочее место следователя» (АРМ следователя), предназначенную для оптимизации работы следователя, повышения качества работы за счет сокращения затрат на поиск информации, включая доступ к законодательной справочной информации, оперативным справочникам, разыскным и криминалистическим учетам, материалам каждого уголовного дела; исключения и минимизации ошибок при применении законодательства в ходе предварительного следствия; выработки обоснованных и рациональных решений в ходе расследования, при проведении комплексного анализа доказательственной, оперативной, нормативно-справочной и иной информации; использования автоматизированных методик при проведении отдельных следственных действий и при расследовании некоторых видов преступлений и экспертных систем принятия уголовно-правовых и уголовно-процессуальных решений.

Автоматизированное рабочее место следователя структурно состоит из ряда функциональных подсистем.

Подсистема «Бланки процессуальных документов» включает свыше 600 шаблонов документов, используемых в ходе досудебного производства по уголовным делам.

Подсистема «Судебные экспертизы» включает четыре раздела: Объекты экспертных исследований, Перечень судебных экспертиз, Экспертные учреждения, Справочные сведения и рекомендации. Реализованы функции оказания помощи следователю по тому или иному объекту экспертных исследований и в подготовке им постановления при назначении судебных экспертиз.

Подсистема «Запросы и учеты МВД» содержит сведения об иерархической структуре оперативно-справочных, разыскных, криминалистических учетов, о картотеках и коллекциях органов внутренних дел Российской Федерации, о наименованиях ведущихся в подразделениях и службах учетов, а также адресно сформулированные запросы при обращениях следователя к учету. Система обеспечивает подготовку сопроводительных писем для направления учетных документов при формировании учетов, дает следователю информацию, в каких случаях и куда необходимо направить учетные документы по расследуемому уголовному делу.

Подсистема «Правовое обеспечение предварительного следствия» обеспечивает доступ к законодательной и иной информации, необходимой в процессе расследования. Здесь размещены комментарии к кодексам, полные тексты приказов и указаний Генерального прокурора Российской Федерации, прокуроров субъектов Федерации, Следственного комитета МВД РФ, следственных управлений УВД субъектов Федерации, касающиеся проблем применения следствием и дознанием уголовно-процессуального законодательства.

Имеется подсистема, содержащая рекомендации по выявлению и фиксации следов на месте происшествия и при освидетельствовании, предусмотрено использование электронных схематичных карт для составления схем места происшествия.

Подсистема «Методическое обеспечение предварительного следствия» содержит систематизированное описание механизма, технологии действия следователя при решении какой-либо задачи, определенной группы и всего комплекса поисково-познавательных задач предварительного следствия.

АРМ следователя может быть использован для создания на его базе специализированных программных комплексов, обеспечивающих предварительное следствие по делам, связанным с незаконным оборотом наркотических и психотропных средств, о терроризме, коррупции и др.

В качестве примера подобного рода автоматизированных систем также можно привести АРМ следователя и АРМ руководителя следственного подразделения разработки компании «ОВИОНТ ИНФОРМ» (http://www.oviont.ru).

Данное прикладное программное обеспечение предназначено для комплексной автоматизации деятельности руководителей и следователей подразделений органов предварительного следствия МВД России. Основной задачей данного прикладного программного обеспечения является оказание информационной поддержки сотрудникам органов предварительного следствия любого уровня при выполнении ими своих функциональных обязанностей. 

Среди основных целей, достижение которых призвано обеспечить данное программное обеспечение, можно отметить следующие: 

– повышение действенности оперативного контроля за ходом расследования по каждому уголовному делу, находящемуся в производстве; 

– обеспечение своевременного предоставления информации о возможности или фактах нарушения установленных сроков следствия и содержания под стражей обвиняемых и подозреваемых; 

– повышение объективности и сокращение сроков и трудозатрат на получение сводно-аналитических документов текущей статистической отчетности; 

– ежедневное обеспечение руководителя всей необходимой информацией для принятия обоснованных управленческих решений по организации работы в следственном подразделении и оценке ее результатов; 

– налаживание единой технологии учета и накопления следственной информации.

Функции:

– регистрация и учет уголовных дел (ведение журнала уголовных дел, учет лиц, проходящих и относящихся к уголовному делу);

– учет решений, принимаемых по уголовным делам;

– учет решений, принимаемых в отношении лиц, проходящих по уголовным делам;

– учет следственных поручений; 

– учет указаний руководителя; 

– контроль сроков исполнения решений, следственных поручений и указаний; 

– учет представлений прокурора и частных определений судов. 

– контроль сроков исполнения представлений прокурора и частных определений судов; 

– контроль сроков расследования уголовных дел и содержания лиц под стражей; 

– формирование организационной структуры подразделения; 

– формирование штатного расписания подразделения; 

– ведение справочников сотрудников, должностей, званий, местонахождений уголовных дел, направленности уголовного дела и т. д.; 

– контроль движения сотрудников в подразделении; 

– обеспечение подготовки процессуальных бланков-приложений УПК РФ; 

– обеспечение подготовки статистических показателей работы следственных подразделений по форме 1-EМ;

– функции сортировки, фильтрация и поиска по атрибутам информации, накапливаемой в базе данных;

– подготовка отчетов в формате MS Excel и MS Word; 

– обеспечение работы в монопольном и многопользовательском режиме работы; 

– обеспечение защиты данных от несанкционированного доступа.

В данном классе программного обеспечения следует отметить и разработку компании Technical Sovt Group (http://www.ts-group.ru) – АРМ следователя (дознавателя). Данный программный комплекс представляет собой программное обеспечение, интегрированное с пользовательской базой данных. В программный комплекс «АРМ следователя (дознавателя)» входит оболочка «Помощник следователя (дознавателя)» и несколько вспомогательных утилит, выполняющих отдельные задачи.

Назначение комплекса состоит в том, чтобы облегчить следователю создание различных процессуальных, организационных документов в ходе рассмотрения материалов в порядке ст.ст. 144–145 УПК РФ, расследования уголовных дел, их оформления. 

База данных в АРМ следователя (дознавателя) ведется по нескольким направлениям:

– по уголовным делам, материалам, поручениям, жалобам, запросам, которые были отписаны следователю и по которым предстоит подгото-вить один или несколько документов;

– по участникам уголовного процесса, в отношении которых могут быть составлены различные документы;

– по документам, составленным по каждому уголовному делу, сигналу, поручению и т. п. (далее – материалу).

Основная задача АРМ следователя (дознавателя) – облегчение создания документов с помощью использования шаблонов и информации, имеющейся в базе данных, например, номере уголовного дела, фамилии обвиняемого и т. д.

Дополнительными задачами АРМ следователя (дознавателя) являются облегчение доступа к различной справочной информации, правовой и методической литературе и контроль процессуальных сроков.

Рассматривая системы данного класса, также следует отметить АИС «Удостоверение», предназначенную для установки в кадровых аппаратах ОВД, которым предоставлено право оформления и выдачи служебных удостоверений. Система предполагает функционирование как на базе отдельно стоящих рабочих мест, так и в рамках локальной вычислительной сети кадровых аппаратов органов внутренних дел. 

Система обладает следующими функциональными возможностями:

Функция предварительного ввода данных при осуществлении поточного фотографирования предназначена для ввода сокращенного набора реквизитов, необходимых для однозначного определения фотографии сотрудника с последующим довводом всех необходимых учетных сведений.

Функция ввода/доввода учетных сведений (основной режим) предназначена для ввода данных с заявки на оформление служебных удостоверений или их доввода после использования режима предварительного ввода.

Функция формирования макета удостоверения предназначена для формирования макета служебного удостоверения на основе полного набора учетных сведений с заданным форматом, положением и количеством строк, отводимых на реквизит служебного удостоверения.

Функция формирования реквизитов удостоверения для предварительного просмотра перед печатью предназначена для осуществления предварительного просмотра на экране сформированного системой служебного удостоверения для выбранного сотрудника с целью определения правильности размещения и точности позиционирования сформированных реквизитов в области печати;

Функция печати служебного удостоверения предназначена для печати служебного удостоверения на печатающем устройстве.

Функция учета бланков служебных удостоверений предназначена для формирования массива учетной информации по бланкам служебных удостоверений, осуществления автоматизированного контроля за их получением, использованием и уничтожением.

Функция учета служебных удостоверений предназначена для формирования массива учетной информации по служебным удостоверениям и осуществления автоматизированного контроля за их изготовлением, выдачей, сдачей, уничтожением, а также фиксирования превышения срока действия и утраты служебных удостоверений.

Функция резервного копирования предназначена для осуществления ежедневного резервного копирования, а также восстановления данных в случаях сбоев в системе. После осуществления резервного копирования система предусматривает возможность печати реквизитов всех служебных удостоверений, оформленных после предыдущего копирования, в табличном виде.

В состав комплекса входят:

– ПЭВМ со специализированным программным обеспечением;

– цветной струйный принтер;

– планшетный сканер цветных фотографий формата А4;

– сканер штрихкодов;

– цифровая фотокамера на штативе с внешней вспышкой и дистанционным управлением;

– фоновый экран;

– ламинатор;

– резак для бумаги/пленки;

– печать-штамп;

– ультрафиолетовый детектор.

Несомненный интерес представляет и разработка компании «Росби Информ Ко» – мобильный аппаратно-программный комплекс для удаленного доступа к банкам данных АРМ сотрудника ДПС (http://rosbi.ru /armdps.shtml).

Комплект оборудования АРМ сотрудника ДПС штатно устанавливается в салоне патрульного автомобиля, формируется на базе оборудования терминального устройства системы мобильного доступа к ФИС ГИБДД в автомобильном исполнении и включает в себя: 

– системный блок в автомобильном исполнении;

– сенсорный монитор в автомобильном исполнении;

– GPSR/EDGE модем внутри системного блока с выносной антенной;

– компактное печатающее устройство;

– терминал оплаты с использованием банковских карт;

– ГЛОНАСС/GPS – модуль (опционально).

Данный комплекс позволяет выполнить требования приказа № 204 МВД РФ от 10 марта 2009 г. по оснащению автомобиля ДПС. Кардинальным отличием АРМ сотрудника ДПС от существующих похожих решений является объединение в одном аппаратно-программном комплексе системы запросов к данным ГИБДД с банковским платежным терминалом. Это позволяет формировать административные протоколы и постановления, осуществлять безналичную оплату штрафа с передачей информации об оплате в ГИБДД. 

АРМ сотрудника ДПС обеспечивает: 

1. Проверку транспортных средств, физических лиц, регистрационных документов и водительских документов в соответствии с положениями должностных инструкций, используя доступ в реальном времени к информации, интегрированных в единую сеть территориально-распре-деленных и специализированных баз данных ГИБДД и МВД РФ.

2. Автоматизированное формирование по факту выявленного административного правонарушения электронных документов, оформляемых сотрудниками ДПС, в соответствии с нормами делопроизводства по факту административного правонарушения (протокол административного нарушения, постановление). Формирование электронных документов осуществляется на основе выбранной из специализированных баз данных ГИБДД информации о транспортном средстве, лице, им управляющем, регистрационных и водительских документах с минимальным объемом дополнительного ввода данных, относящихся непосредственно к факту административного нарушения.

3. Печать сформированных электронных документов на бланках протокола административного нарушения и постановления с использованием компактного печатающего устройства для выдачи нарушителю.

4. Дистанционное сохранение сформированных электронных документов в централизованной базе данных.

5. Оплату штрафа за административное правонарушение по банковской карте с использованием терминала оплаты банка, в соответствии со стандартами проведения банковских платежей. По факту такой оплаты в базе данных централизованного хранения автоматически проставляется соответствующая отметка. 

Внедрение АРМ сотрудника ДПС в практическую деятельность подразделений ГИБДД позволяет достичь следующих эффектов:

– сотрудникам ГИБДД из состава экипажа ДПС обеспечивается автоматизированный доступ к информационным ресурсам ФИС ГИБДД;

– существенное повышение оперативности сбора, полноты и достоверности информации об административных правонарушениях;
– повышение производительности работы инспектора ДПС за счет автоматизации функции проведения проверок и ввода данных при оформлении административного правонарушения;
– предоставление участникам движения возможности безналичной оплаты штрафа за административное правонарушение на месте;
– возможность использования АРМ в составе комплекта штатного оснащения стационарных постов ДПС.

Автоматизированные системы управления. Подобного рода системы представляют собой комплекс программных и технических средств, предназначенных для автоматизации управления различными объектами. Основная функция АСУ – обеспечение руководства информацией. Автоматизированная система управления обеспечивает автоматизированный сбор и передачу информации об управляемом объекте, переработку информации и выдачу управляемых воздействий на объект управления.

Отличительной чертой большинства подобного рода систем, применяемых в настоящее время в деятельности органов внутренних дел, является их распределенный характер, основанный на использовании в качестве технологической основы ЕИТКС МВД России.

В качестве примера систем данного класса, нашедших свое применение в системе МВД России, можно выделить следующие.

Единая территориально-распределенная автоматизированная информационная система обеспечения деятельности подразделений материально-технического обеспечения органов внутренних дел (введена в эксплуатацию приказом МВД России от 12 января 2010 г. № 5). Основное назначение данной системы – повышение оперативности, полноты, достоверности и объективности учета и контроля показателей деятельности подразделений материально-технического обеспечения.

ЕАИС ОМТО является территориально-распределенной автоматизированной информационной системой, эксплуатируемой на базе программно-аппаратного комплекса, расположенного в Департаменте тыла МВД России, и автоматизированных рабочих мест, установленных в УМТС МВД России, БХР МВД России МВД, ГУВД, УВД по субъектам Российской Федерации, УВДТ МВД России:

– на федеральном уровне – УОМТО ДТ МВД России, ГЦОР МВД России, ГУ «ЦОБХР» МВД России;

– на межрегиональном уровне – УМТС МВД России, БХР МВД России;

– на региональном уровне – подразделения материально-технического и хозяйственного обеспечения МВД, ГУВД, УВД по субъектам Российской Федерации, УВДТ МВД России.

В состав ЕАИС ОМТО входят следующие функциональные подсистемы:

1) закупщик ОВД (предоставляет возможность учета заявок на снабжение исходя из норм и табелей положенности);

2) плановое управление материально-техническим обеспечением;

3) управление запасами;

4) управление материальными потоками;

5) управление товарной номенклатурой;

6) учет поставщиков;

7) расчеты с поставщиками.

Также в состав ЕАИС ОМТО входит аналитическая подсистема отчетности, которая предоставляет возможность создания отчетов и их визуализации.

Автоматизированная система управления финансовыми ресурсами МВД России (введена в эксплуатацию приказом МВД России от 24 февраля 2009 г. № 158). Основное назначение системы – повышение эффективности расходов федерального бюджета и качества управления средствами федерального бюджета, выделяемыми на содержание органов внутренних дел Российской Федерации.

АСУФР состоит из федерального – на уровне ФЭД МВД России и региональных программно-технических комплексов уровня МВД, ГУВД, УВД по субъектам Российской Федерации, управлений внутренних дел на железнодорожном, водном и воздушном транспорте.

АСУФР обеспечивает решение следующих основных задач:

– распределение бюджетных ассигнований;

– исполнение доходной части;

– исполнение расходной части;

– контроль исполнения бюджета.

Система позволяет выполнять следующие функции:
– автоматизации обмена финансовой информацией между ФЭД МВД России и распорядителями бюджетных средств – органами внутренних дел Российской Федерации;
– проведения сверки учетных данных финансовой системы МВД России с данными казначейской системы;
– наполнения информационной базы данными о ходе исполнения бюджетов прошлых лет, необходимыми для формирования и защиты заявки от МВД России в проект федерального бюджета;
– составления годового и квартального отчетов об исполнении бюджета МВД России для представления в Минфин России;
– регистрации учетных данных на всех этапах прохождения обязательств, платежей, денежных поступлений;
– подготовки отчетов по ключевым показателям (ассигнования, лимиты бюджетных обязательств, объем финансирования, кассовые расходы, неоплаченные счета, требования и неосуществленные возвраты доходов).

Единая автоматизированная информационная система дежурных частей органов внутренних дел Российской Федерации (введена в эксплуатацию приказом МВД России от 27 августа 2009 г. № 661). Основное назначение системы – повышение эффективности деятельности органов внутренних дел Российской Федерации по предупреждению и раскрытию преступлений, поддержанию общественного порядка, повышению качества:

– сбора, обработки и передачи информации об оперативной обстановке;

– приема, регистрации поступивших в дежурную часть заявлений, сообщений о преступлениях, административных правонарушениях, чрезвычайных ситуациях и происшествиях, реагирования на них;

– управления силами и средствами органа внутренних дел, в том числе координации и контроля их действий, принятия мер к раскрытию преступлений по «горячим следам»;

– организации действий по обеспечению общественного порядка, ликвидации последствий стихийных бедствий и других чрезвычайных ситуаций и происшествий;

– организации работы с гражданами, в том числе с задержанными и доставленными.

Внедрение системы обеспечивает:

– повышение раскрываемости совершаемых преступлений по «горячим следам»; 

– совершенствование системы оповещения личного состава ОВД и руководителей органов государственной власти и управления;
– повышение эффективности оперативного управления силами и средствами ОВД при возникновении чрезвычайных ситуаций;
– повышение уровня дистанционного контроля за деятельностью подчиненных дежурных частей

– формирование максимально полной и актуальной картины об оперативной обстановке;
– накопление и анализ информации о результатах деятельности органов внутренних дел.
Основные функциональные возможности системы:

1. Регистрация сообщений о происшествиях, принятие мер по их разрешению и их документирование:
– регистрация сообщений о происшествии;
–доклад в вышестоящий орган внутренних дел и информирование соседних ОВД о происшествии;
– принятие первоначальных мер по происшествию и их документирование;
– отдача поручений по разрешению сообщений о происшествии;
– вод информации, полученной в ходе разрешения сообщений о происшествии;
– документирование движения материалов, подготовленных в ходе разрешения сообщения о происшествии;
 – регистрация итоговых материалов по результатам разрешения сообщения о происшествии;
– особенности работы при поступлении сообщений об особо важных происшествиях.

2. Подготовка отчетных материалов: 
– подготовка отчета о сроках разрешения сообщений о происшествиях и их нарушении;
– подготовка суточных сводок о зарегистрированных происшествиях;
– подготовка регламентных статистических отчетов по формам 2Е и 4Е.

3. Работа с Системой в соответствии с «ролью» пользователя:

– оперативный дежурный;

– дежурный по разбору;

– сотрудник информационного подразделения;

– регистратор;

– администратор системы.
4. Использование встроенной интерактивной электронной карты территории (населенный пункт, район, субъект РФ и Российская Федерация в целом):

– общий вид;

– масштабирование;

– измерение расстояний между объектами;

– фиксация места происшествия;

– направление ближайшей патрульной группы;

– отображение стадии отработки происшествия.

5. Взаимодействие с внешними автоматизированными учетами МВД России:

– лицо;

– авто- и мототранспорт;

– адрес;

– оружие;

– паспорт;

– розыск оружия;

– розыск лица;

– розыск авто;

– номерные вещи;

– неномерные вещи;

– преступления.

6. Создание интегрированного информационного ресурса системы дежурных частей ОВД:

– информация о происшествии вводится непосредственно в момент ее возникновения, затем отслеживается и постоянно корректируется в ходе принятия мер;

– обеспечивается достаточная детализация и структуризация вводимой информации;

– охватывается вся вертикаль подчинения дежурных частей: от ОВД по муниципальному району до дежурной части МВД России.

– ЕАИС ДЧ является многоуровневой территориально распределенной информационной системой, состоящей из четырех сегментов, эксплуатирующихся на следующих объектах автоматизации:

– федеральный сегмент ЕАИС ДЧ – Центр оперативного управления МВД России (дежурная часть МВД России), дежурные части ДОПТ, ЦОУ ОВДРО МВД России;

– межрегиональный сегмент – дежурные части УВДТ, УВДРО;

– региональный сегмент – дежурные части МВД, ГУВД, УВД по субъектам Российской Федерации;

– территориальный сегмент – дежурные части горрайлинорганов.

Доступ к информационным ресурсам ЕАИС ДЧ осуществляется с автоматизированных рабочих мест сотрудников органов внутренних дел с использованием технических возможностей ЕИТКС ОВД.

Единая автоматизированная система управления учебными процессами (введена в эксплуатацию приказом МВД России от 19 января 2011 г. № 27). Основное назначение системы – повышение качества профессиональной подготовки специалистов для органов внутренних дел Российской Федерации, а также координация управления учебными процессами в образовательных учреждениях МВД России.

ЕАС состоит из функциональных подсистем: «Абитуриент», «Образовательный процесс», «Научные кадры», «Единая библиотечная система», обеспечивает автоматизированный сбор и учет информации по организации и проведению учебных процессов, а также их обеспечению учебными и учебно-методическими материалами.

Подсистема «Абитуриент» предоставляет начальные сведения об учащихся в системе образовательных учреждений МВД России. Подсистема «Абитуриент» предназначена для ведения персональных учетов абитуриентов, осуществления контроля за их поступлением в образовательные учреждения МВД России, а также организации взаимодействия кадровых подразделений органов внутренних дел с образовательными учреждениями. 

Подсистема «Абитуриент» позволяет автоматизировать следующие процессы: 

– регистрация кандидатов на поступление в образовательные учреждения МВД России; 

– контроль за оформлением личных или учебных дел абитуриентов; 

– учет прохождения предварительного медицинского освидетельствования, распределение абитуриентов по предназначению (с 1-й по 4-ю группы); 

– учет прохождения профессионально-психологического отбора; 

– учет наличия у абитуриентов документов, подтверждающих льготы при поступлении; 

– контроль поступления личного или учебного дела абитуриента в образовательное учреждение; 

– учет результатов прохождения вступительных испытаний; 

– учет причин отказа абитуриенту в сдаче вступительных испытаний; 

– просмотр аналитических и статистических отчетов. 

Подсистема «Образовательный процесс» предоставляет сведения об успеваемости обучаемых в системе образовательных учреждений МВД России, их распределении в практические органы, о работе профессорско-преподавательского состава (ППС) с целью контроля процесса обучения. 

Подсистема «Образовательный процесс» позволяет автоматизировать следующие процессы: 

– учет наличия рабочих учебных планов и рабочих учебных программ по дисциплинам; 

– контроль над наличием программ учебной практики (стажировки); 

– учет наличия программ итоговых государственных экзаменов (по дисциплинам или междисциплинарные); 

– контроль над переводом курсантов с курса на курс, на другие факультеты вуза, в другой вуз системы МВД России (не системы). Прием из других вузов и восстановление обучающихся; 

– учет проведения лекций, практических занятий, семинаров; 

– учет проверки письменных работ; 

– учет проведения промежуточной аттестации, зачетов и экзаменов; 

– контроль результатов итоговой государственной аттестации выпускников; 

– контроль над порядком выдачи документов государственного образца, получения, учета и хранения соответствующих бланков документов; 

– учет распределения выпускников в практические органы и подразделения; 

– контроль за повышением квалификации профессорско-препо-давательского состава в органах внутренних дел, образовательных и научно-исследовательских учреждениях МВД России, других министерств и ведомств. 

Подсистема «Научные кадры» предоставляет сведения о научно-педагогических и научных кадрах, а также научной деятельности в системе образовательных учреждений МВД России. 

Подсистема «Научные кадры» позволяет автоматизировать следующие процессы: 

– контроль над осуществлением планирования тематики научно-исследовательских работ, диссертационных исследований и научно-представительских мероприятий, проводимых в образовательных учреждениях МВД России; 

– регистрация завершенных научно-исследовательских работ; 

– регистрация защищенных диссертационных исследований; 

– регистрация проведенных научно-представительских мероприятий; 

– учет информации об ученой квалификации, специальностях и научных достижениях постоянного и переменного состава образовательных учреждений; 

– анализ эффективности управления научной деятельностью образовательных учреждений МВД России; 

– создание статистических отчетов. 

ЕАС функционирует в ДГСК МВД России, комплектующих подразделениях и образовательных учреждениях МВД России на базе программно-технических комплексов с организацией информационного взаимодействия в рамках единой информационно-телекоммуникационной системы органов внутренних дел.

Информационно-справочные системы. Это автоматизированные системы, предназначенные для хранения документированной и фактографической информации и выдачи справок по тематическим разделам. 

В качестве примера можно привести автоматизированную информационную систему «Кадры» (введена в эксплуатацию приказом МВД России от 4 мая 2006 г. № 320), предназначенную для повышения уровня информационного обеспечения деятельности кадровых подразделений органов внутренних дел Российской Федерации. 

АИС «Кадры» является составной частью единой защищенной ведомственной системы управления кадрами на основе сведений штатного и персонального учетов сотрудников ОВД, сбора, обработки и анализа статистических данных по направлениям деятельности кадровых аппаратов.

Система предназначена для автоматизации деятельности сотрудников кадровых аппаратов МВД – УВД по ведению многоуровневого штатного и персонального учетов сотрудников ОВД, подготовке документов и отчетов по сотрудникам ОВД.

Система обеспечивает автоматизацию следующих процессов:

1. Учет сведений о должностях сотрудников МВД – УВД.

2. Учет личных дел сотрудников МВД – УВД.

3. Подготовка и печать массовых приказов по личному составу (по присвоению специальных званий; по награждению государственными и ведомственными наградами, ценными подарками; по премированию сотрудников; по назначению на должность при переименовании и реорганизации ОВД и подразделений) с их последующим разнесением в личные дела сотрудников.

4. Подготовка и печать установленных форм типовых персональных кадровых документов сотрудников ОВД.

5. Формирование и печать установленных форм отчетов и простых табличных форм списков сотрудников МВД – УВД.

Система предусматривает адаптацию к конкретному пользователю, содержит удобные средства задания конфигурации, имеет возможность графического представления исходных данных.

Дальнейшее развитие АИС «Кадры» заключается в создании на ее основе системы поддержки кадровых решений, содержащей интеллектуальную составляющую, которая предоставляет возможность работать с качественной, субъективной информацией и ориентироваться на неподготовленного пользователя.

К данному классу систем следует отнести и единую автоматизированную информационную систему «Штаты» (введена в эксплуатацию приказом МВД России от 4 мая 2009 г. № 342), предназначенную для повышения эффективности организационно-штатной работы в органах внутренних дел Российской Федерации.

Основными задачами ЕАИС «Штаты» являются:

– формирование и автоматизированное ведение банка данных организационных структур, штатных расписаний и лимитов численности, их проектов, статистических отчетов, а также средств кодирования (классификаторов);

– проектирование и создание в автоматизированном режиме установленных форм штатных расписаний и перечней изменений, вносимых в штатные расписания, форм лимитов численности и перечней изменений, вносимых в лимиты численности;

– подготовка справочных и статистических отчетных документов, необходимых для анализа штатного обеспечения органов внутренних дел и принятия управленческих решений в сфере организационно-штатной деятельности.

ЕАИС «Штаты» представляет собой двухуровневую систему, в которой банк данных ЕАИС «Штаты» первого уровня формируется и сопровождается ОШУ ОИД МВД России, базы данных ЕАИС «Штаты» второго уровня формируются и сопровождаются в каждом объекте автоматизации самостоятельно.

Банк данных ЕАИС «Штаты» первого уровня и базы данных ЕАИС «Штаты» второго уровня функционируют раздельно. Их объединение в общий массив организационно-штатной информации осуществляется с использованием возможностей ЕИТКС ОВД и иных аппаратно-программных комплексов.

Банк данных ЕАИС «Штаты» первого уровня содержит организационно-штатную информацию о штатных расписаниях и лимитах численности, утверждаемых МВД России, и штатных расписаниях и лимитах численности, утверждаемых в иных субъектах организационно-штатной деятельности.

Базы данных ЕАИС «Штаты» второго уровня содержат организационно-штатную информацию о штатных расписаниях и лимитах численности, утверждаемых в установленном порядке в соответствующих субъектах организационно-штатной деятельности.

К числу информационно-справочных систем следует отнести и АИС «Социальная защита», введенную в эксплуатацию приказом МВД России от 4 мая 2008 г. № 391.

Данная система предназначена для ведения автоматизированного учета членов семей сотрудников органов внутренних дел, погибших при исполнении служебных обязанностей, и сотрудников, ставших инвалидами, вследствие военной травмы. 

АИС «Социальная защита» обеспечивает:

1. Ведение на федеральных и территориальных уровнях ведомственной иерархии кадровых подразделений МВД России автоматизированных персональных учетов (в объеме электронных личных дел) следующих категорий граждан: 

– сотрудников органов внутренних дел, потерявших трудоспособность при исполнении служебных обязанностей (обязанностей военной службы); 

– членов семей сотрудников органов внутренних дел, потерявших трудоспособность при исполнении служебных обязанностей (обязанностей военной службы); 

– членов семей сотрудников органов внутренних дел и военнослужащих внутренних войск МВД России, погибших при исполнении служебных обязанностей (обязанностей военной службы).

2. Ведение учета государственной и ведомственной социальной помощи, оказываемой указанным категориям сотрудников и граждан.

3. Информационное взаимодействие с федеральными и территориальными органами, организациями и учреждениями, участвующими в оказании социальной помощи закрепленным за МВД России категориям граждан.

4. Информационно-статистическое обеспечение социально-правовой работы в кадровых подразделениях МВД России.

Функции АИС «Социальная защита»:

Учет сведений о членах семей сотрудников органов внутренних дел, погибших при исполнении служебных обязанностей, и сотрудниках, ставших инвалидами вследствие военной травмы.

Ведение электронного архива потерявших актуальность сведений о членах семей сотрудников органов внутренних дел, погибших при исполнении служебных обязанностей, и сотрудниках, ставших инвалидами, вследствие военной травмы.

Перевод в электронный архив потерявших актуальность сведений о членах семей сотрудников органов внутренних дел, погибших при исполнении служебных обязанностей, и сотрудниках, ставших инвалидами, вследствие военной травмы.

Возврат в действующие картотеки сведений о членах семей сотрудников органов внутренних дел, погибших при исполнении служебных обязанностей, и сотрудниках, ставших инвалидами, вследствие военной травмы, вновь приобретших актуальность.

Оперативный поиск информации персонального характера по отдельным реквизитам (или их совокупности) сведений о членах семей сотрудников органов внутренних дел, погибших при исполнении служебных обязанностей, и сотрудниках, ставших инвалидами, вследствие военной травмы.

Процесс обмена информацией между электронными картотеками ДГСК МВД России и кадровых аппаратов подразделений номенклатуры МВД России.

Формирование сведений для пополнения центральной электронной картотеки в ДГСК МВД России.

Пополнение центральной электронной картотеки ДГСК МВД России сведениями, полученными из кадровых аппаратов подразделений номенклатуры МВД России.

Обеспечение режимов ограничения доступа к данным и протоколирования действий по работе с АИС «Социальная защита».

Подготовка к печати отчетов по форме «4-СЗ», статистического отчета о мерах оказанной социальной помощи, учетных дел членов семей сотрудников органов внутренних дел, погибших при исполнении служебных обязанностей, и сотрудников, ставших инвалидами, вследствие военной травмы.

АИС организована на основе распределенной иерархической модели и состоит из двух уровней:

– верхний уровень – на базе информационной сети ДГСК МВД России;

– нижний уровень – на базе локальных информационных сетей или отдельно стоящих рабочих станций кадровых аппаратов подразделений Центрального аппарата Министерства, а также МВД, ГУВД, УВД, УВДТ и т. п.

Другой информационно-справочной системой является АИС «Боеготовность» (введена в эксплуатацию приказом МВД России от 10 декабря 2008 г. № 1096), основное назначение которой – совершенствование информационного обеспечения служебно-боевой подготовки в органах внутренних дел Российской Федерации, контроля за оформлением образовательными учреждениями МВД России дипломной продукции, контроля за прохождением переподготовки и повышения квалификации сотрудниками органов внутренних дел Российской Федерации.

Данная система включает в себя три подсистемы:

− АИС «Профессиональная подготовка»;

− АИС «Специальная боевая и физическая подготовка»;

− АИС «Учет бланков и дипломов».

Основное назначение АИС «Профессиональная подготовка» (введена в эксплуатацию приказом МВД России от 14 декабря 2006 г. № 1024) – увеличение эффективности контроля и управления процессами организации переподготовки и повышения квалификации сотрудников органов внутренних дел Российской Федерации, а также проведение детального анализа и выявления факторов, влияющих на результативность деятельности кадровых аппаратов в указанном направлении.

В рамках подсистемы «Специальная боевая и физическая подготовка» производится учет физических параметров сотрудников, результаты сдачи нормативов по стрельбе, физической подготовке и другим видам профессиональной подготовки.

Подсистема «Учет бланков и дипломов» (введена в эксплуатацию приказом МВД России от 20 декабря 2006 г. № 1049) предназначена для контроля выдачи и учета дипломов, свидетельствующих об окончании образовательных учреждений ведомственной системы профессионального образования.

К рассматриваемому классу систем относится и АИС «Федеральная картотека личного состава органов внутренних дел» (введена в эксплуатацию приказом МВД России от 22 июня 2007 № 498), предназначенная для ведения автоматизированного учета сотрудников в объеме сведений форм № 1 (алфавитная карточка) и № 4 (карточка пономерного учета), предусмотренных Инструкцией по учету кадров Министерства внутренних дел Российской Федерации, утвержденной приказом МВД России от 26 июля 1996 г. № 446 дсп, для лиц среднего, старшего и высшего начальствующего состава органов внутренних дел Российской Федерации и в объеме соответствующих карточек для лиц рядового и младшего начальствующего состава.

АИС «Федеральная картотека личного состава органов внутренних дел» включает в себя полнофункциональную АИС «Алфавитная карточка», введенную в эксплуатацию приказом МВД России от 19 августа     1999 г. № 617.

Основные задачи АИС «Федеральная картотека личного состава органов внутренних дел»:

– формирование электронных картотек алфавитного и пономерного учетов в органах внутренних дел, а также центральной электронной картотеки в ДГСК МВД России;

– автоматизация сбора, обработки и хранения информации о лицах рядового, младшего, среднего, старшего и высшего начсостава органов внутренних дел в объеме алфавитной карточки и карточки пономерного учета;

– автоматизация оперативно-поисковой и справочной работы персонального характера по электронным картотекам алфавитного и пономерного учетов;

– получение статистической информации по объемам поступления и общему количеству новых и измененных карточек как в целом по картотеке, так и по отдельным ОВД-источникам сведений, формирование графика поступления.

Функции АИС «Федеральная картотека личного состава органов внутренних дел»:

– учет лиц рядового, младшего, среднего, старшего и высшего начсостава органов внутренних дел в объеме, необходимом для формирования электронных картотек алфавитного и пономерного учетов;

– ввод и корректировка сведений о лицах рядового, младшего, среднего, старшего и высшего начсостава органов внутренних дел;

– распечатка АК и КПУ на бумажных носителях;

– ведение электронного архива сотрудников, уволенных из органов внутренних дел;

– перевод в электронный архив карточек уволенных сотрудников;

– возврат в действующие картотеки карточек сотрудников, восстановленных на службе в органах внутренних дел;

– оперативный поиск информации персонального характера по отдельным реквизитам (или их совокупности) АК и КПУ;

– процесс обмена информацией между электронными картотеками ДГСК МВД России и кадровых аппаратов подразделений номенклатуры МВД России;

– формирование сведений для пополнения центральной электронной картотеки в ДГСК МВД России;

– пополнение центральной электронной картотеки ДГСК МВД России сведениями, полученными из кадровых аппаратов подразделений номенклатуры МВД России;

– обеспечение режимов ограничения доступа к данным и протоколирования действий по работе с АИС «Федеральная картотека личного состава органов внутренних дел».

Система организована на основе распределенной иерархической модели и состоит из трех уровней:

– верхний уровень – на базе информационной сети ДГСК МВД России;

– средний уровень – на базе локальных информационных сетей или отдельно стоящих рабочих станций кадровых аппаратов подразделений МВД и территориальных органов.
– нижний уровень – на базе отдельно стоящих рабочих станций кадровых аппаратов горрайлинорганов внутренних дел.

Автоматизированные обучающие системы. В настоящее время перед ведомственной системой профессиональной подготовки кадров стоит сложная задача формирования профессионально подготовленных, высоконравственных защитников правопорядка, способных эффективно действовать в динамично меняющейся информационной среде, применяя новейшие разработки в области науки и техники, позволяющие эффективно противодействовать как традиционной, так и высокотехнологичной преступности. Решение указанной задачи предопределяет необходимость широкого использования в образовательном процессе новых информационных технологий и созданных на их основе автоматизированных обучающих систем.

Автоматизированные обучающие системы (АОС) представляют собой программно-технические комплексы, включающие в себя методическую, учебную и организационную поддержку процесса обучения, проводимого на базе информационных технологий. 

В общем случае, в рамках автоматизированных обучающих систем могут решаться следующие задачи: 

– задачи, связанные с регистрацией и статистическим анализом показателей усвоения учебного материала: определение времени решения задач, определение общего числа ошибок и т. д. К этой же группе относятся и задачи управления учебной деятельностью; 

– задачи, связанные с проверкой уровня знаний, умений и навыков учащихся до и после обучения, их индивидуальных способностей и мотиваций; 

– задачи АОС, связанные с подготовкой и предъявлением учебного материала, адаптацией материала по уровням сложности, подготовкой динамических иллюстраций, контрольных заданий, лабораторных работ, самостоятельных работ учащихся; 

– задачи администрирования системы, доставки учебного материала на рабочие станции и задачи обратной связи с обучаемым.

В настоящее время автоматизированные обучающие системы нашли широкое применение в построении систем дистанционного обучения.

Система дистанционного обучения (СДО) – способ организации обучения, обеспечивающий доставку обучаемым основного объема изучаемого материала, интерактивное взаимодействие обучаемых и преподавателей в процессе обучения, предоставление обучаемым возможности самостоятельной работы по освоению изучаемого материала, а также в процессе обучения.

Дистанционное обучение занимает все большую роль в модернизации системы непрерывной профессиональной подготовки кадров МВД России.

Решением коллегии МВД России от 22 октября 2003 г. № 5км/2 «О совершенствовании профессиональной подготовки кадров в органах внутренних дел Российской Федерации» была принята Концепция совершенствования профессиональной подготовки кадров органов внутренних дел на 2004–2010 годы. В рамках реализации положений указанной Концепции был разработан технический проект Системы дистанционных образовательных технологий (СДОТ), внедренной в эксплуатацию приказом МВД России от 23 июня 2006 г. № 497 «О внедрении Системы дистанционных образовательных технологий в образовательных учреждениях МВД России».

Департаментом государственной службы и кадров МВД России в качестве основной компании – разработчика модели дистанционного обучения в системе МВД была выбрана компания «Стэл – Компьютерные Системы». 

В настоящее время в состав СДОТ МВД России входят следующие базовые технические компоненты, поставленные и внедренные специалистами компании «Стэл – Компьютерные Системы»: 

– КПС STELLUS – система дистанционного обучения, развернутая на серверах во всех регионах, с синхронизацией данных на центральном сервере; 

– комплекс видеоконференцсвязи – аппаратно-программные средства, реализующие возможность высококачественной видеосвязи между всеми регионами; 

– ТСО «Интерактивная доска» – инструмент для проведения интерактивных учебных презентаций, установленный в учебных классах. 

Центральное место в составе СДОТ МВД России занимает система Stellus – построенный на web-технологии модульный комплекс программного обеспечения для дистанционного обучения и проведения тренингов. Слушатели получают доступ к изучаемым курсам, доступным в корпоративной сети, интранет, или Интернет, используя стандартный web-браузер. Stellus позволяет управлять учебным процессом, планировать учебную нагрузку, обеспечивает процедуры сдачи тестов и экзаменов. Все события в процессе обучения фиксируются в базах данных. На основании данных Stellus автоматически создает многочисленные статистические и аналитические отчеты.

Одним из основных принципов построения системы «Stellus» является ролевой подход в распределении функций приложения среди ее пользователей. Ролевой подход лежит и в основе системы распределения прав доступа. Каждому пользователю в «Stellus» соответствует учетная запись, в которой хранятся, помимо дополнительных сведений, такие основные характеристики пользователя, как его реальное имя, регистрационное имя (логин), пароль, а также роль, которую этот пользователь исполняет в системе.

От роли зависит вид интерфейса пользователя, а также его права на выполнение тех или иных действий, на просмотр и редактирование данных.

В «Stellus» предусмотрено восемь ролей:

– администратор;

– библиотекарь;

– организатор;

– куратор;

– преподаватель;

– автор курсов;

– автор тестов;

– студент.

Администратор. Управляет учетными записями пользователей: создает учетные записи, блокирует их или разблокирует. Управляет учебными группами: назначает группе профиль и куратора, блокирует и разблокирует группы. Администратор также имеет возможность осуществлять мониторинг учебного процесса, вести статистику изучения теоретического материала и сдачи тестов студентами: сколько всего обучено, с какой скоростью обучались разные группы, статистика посещаемости, часто задаваемые вопросы и т. д.

Библиотекарь. Управляет рубрикацией учебных материалов. Создает и удаляет рубрики. Соотносит учебные материалы (учебники, лекции и тесты) с рубриками. В университете рубрики используются для привязки методического материала и тестов к кафедрам. Система «Stellus» позволяет относить один учебный материал сразу к нескольким рубрикам.

Организатор. Это центральная роль системы. Является инициатором процедур подписания учебных материалов и снятия с них подписи. Составляет учебные планы. Наполняет учебные планы учебными материалами. Составляет расписания для учебных групп.

Куратор. Каждому куратору назначена одна или более учебных групп. Задачи куратора − следить за учебным процессом своих групп, выдавать допуски на сдачу тестов, визировать результаты сдачи, проверенные преподавателем.

Преподаватель. Эту роль выполняют две не связанные друг с другом функции. Во-первых, преподаватель рецензирует учебные материалы. Рецензирование является одной из составляющих процедуры подписания учебного материала, которую инициирует организатор. Во-вторых, преподаватель проверяет результаты сдачи студентами тестов по допуску, выданному куратором.

Авторы. Создают учебные материалы − учебники, лекции и тесты. 

Студенты. Изучают теоретический материал, сдают тесты по допускам, выданным куратором. 

Система «Stellus» имеет встроенные средства подготовки теоретического материала (лекций и учебников) и тестов.

Под учебником в «Stellus» понимается специальная форма гипертекстового представления учебного материала. Охватывает утвержденный объем знаний по предмету, не ограниченный по объему. Лекция также трактуется как специальная форма гипертекстового представления учебного материала, но в отличие от учебника должна представлять собой утвержденный объем знаний по предмету или смежным предметам, предназначенный для полного усвоения в течение одного академического часа. Поэтому лекция ограничена по объему временем изучения – 45 минут. 

Учебники и лекции хранятся в базе данных системы, возможно также вынесение отдельных частей или всего учебника на внешние носители.

Тест представляет собой специальный набор данных для проведения тестирования, выдачи тестовых заданий по заранее введенным правилам. Для разработки тестов предназначен модуль дизайнер тестов. Средства разработки тестов в системе «Stellus» достаточно развиты и позволяют формировать контрольные тесты и тесты для самопроверки. Поддерживаемые типы вопросов: один из двух, один из многих, многие из многих, открытый вопрос, вопросы на установку порядка расположения ответов и на установление соответствия, графические вопросы. Многовариантность обеспечивается случайным выбором вопросов из имеющейся базы. Предусмотрена возможность группировки вопросов по секциям (темам). Систему оценивания устанавливает разработчик теста по диапазонам процентов набранных баллов от максимально возможных значений. Есть возможность программировать коэффициенты важности каждого вопроса и каждой секции. Статистика сдачи теста подводится как по тесту в целом, так и по отдельным секциям. В случае сбоя в каналах связи студент может повторно запустить тест с текущей секции.

Коммуникация пользователей системы обеспечивается встроенной электронной почтой и форумами.

Организация процесса обучения: сначала все будущие слушатели регистрируются в системе и проходят предварительное тестирование. Это позволяет выявить уровень предварительной подготовки и построить программу обучения с учетом индивидуальных характеристик. Затем Слушатель зачисляется в одну или несколько групп (если программа обучения предполагает изучение нескольких курсов одновременно). Слушатель получает свою персональную страничку на сервере ДО, доступ к учебным материалам, знакомится с коллегами по группе и с преподавателями (кураторами). Зачисляет слушателей в группы и организует работу с ними сотрудник учебного центра, организатор. Организатор проследит за тем, чтобы каждый слушатель получил учебные материалы в электронном и/или печатном виде, мог проходить обучение с использованием телекоммуникационных сетей. В процессе изучения каждого курса Слушатель получит допуск к одному или нескольким тестовым заданиям. Допуск к тесту назначает преподаватель (куратор), который ведет соответствующий курс. Организатор следит за ходом обучения, разрешает возникающие конфликты и отвечает перед слушателем за качество предоставляемого ДО. Обучение завершается сдачей (дистанционной) экзаменов и получением сертификатов и дипломов. Форма документа о полученном образовании зависит от статуса учебного заведения, проводящего обучение и от объема учебной программы.

Рассмотренные системы не исчерпывают весь перечень средств автоматизации органов внутренних дел, однако дают достаточно полное представление об их видах и основных сферах использования. Вместе с тем следует отметить еще один класс систем, нашедших самое широкое применение в правоохранительной деятельности. Речь идет о компьютерных справочных правовых системах, которые представляют собой доступный и эффективный инструмент для ежедневной работы с правовой информацией.
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