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ГЛОССАРИЙ

ИТ - информационные технологии.

АИС - автоматизированная информационная система.

АИПС - автоматизированная информационно-поисковая система.

АРМ - автоматизированное рабочее место.

ПТК - программно-технический комплекс.

АПК - автоматизированный программный комплекс.

БД (АБД) - база данных (автоматизированная база данных).

ЕИБД - единый информационный банк данных. 

ПО - программное обеспечение.

СТРАС ОПС - специализированная территориально-распределенная автоматизированная система органов предварительного следствия.

ЕИС - единая информационная система.

ГИАЦ - главный информационно-аналитический центр МВД России.

ИЦ - информационный центр.

ЦОД - центр обработки данных.

МСПД - магистральная сеть передачи данных.

СДОТ - система дистанционных образовательных технологий.

ЕИТКС ОВД - единая информационно-телекоммуникационная система органов внутренних дел; информационно-телекоммуникационная система, основанная на интегрированной транспортной среде органов внутренних дел, обеспечивающей взаимодействие с телекоммуникационной системой внутренних войск МВД России, телекоммуникационными системами органов государственной власти, включая правоохранительные органы, а также доступ сотрудников внутренних дел к услугам публичных и специальных федеральных информационно-телекоммуникационных систем и состоящая из автоматизированных банков данных общего пользования на базе унифицированных программно-технических комплексов информационно-аналитических и экспертно-криминалистических центров органов внутренних дел.

ИСОД МВД России - единая система информационно-аналитического обеспечения деятельности МВД России.

ИМТС МВД России - интегрированная мультисервисная телекоммуникационная система МВД России.

Оперативная информация - совокупность данных, характеризующих оперативную обстановку за определенный промежуток времени 
(в динамике развития) и используемых для реализации целей и функций оперативного управления органами внутренних дел.

Оперативная (текущая) информация - это информация, используемая в оперативном управлении и характеризующая производственные процессы в текущий (данный) период времени. К оперативной информации предъявляются серьезные требования по скорости поступления и обработки, а также по степени ее достоверности. От того, насколько быстро и качественно проводится ее обработка, во многом зависит успех фирмы на рынке.

Введение

Вся управленческая деятельность в органах внутренних дел органически связана с информацией. Одно из определений понятия «управление» формулируется как обмен информацией между субъектом и объектом управления. Информация является основой управленческой деятельности органов внутренних дел, связующим звеном как между подразделениями, так и между сотрудниками этих органов, а также учреждениями, предприятиями и гражданами. Именно благодаря информационному обеспечению правоохранительные органы осуществляют свои функции и решают задачи по борьбе с преступностью и охране общественного порядка, взаимодействию, координации, обмену опытом и т.п.

Под системой информационного обеспечения деятельности органов внутренних дел понимается взаимоувязанный комплекс методов, мероприятий и средств (научно-методического, социально-политического, технико-экономического и организационно-правового характера), регламентирующий и реализующий процессы создания и функционирования механизма сбора, передачи, переработки, выдачи (отображения), использования и хранения информации в целях осуществления эффективной деятельности органов внутренних дел в сфере охраны общественного порядка, безопасности и борьбы с преступностью
.

Необходимость использования современных информационных технологий (ИТ) в системе правоохранительных органов, проблемы внедрения и реализации потенциальных возможностей, недостатки использования являются общими для любых сфер управления в современной России. «Одна из причин такого положения дел состоит в низком уровне компьютерной грамотности самих государственных и муниципальных служащих... Но эта причина самая сложная, потому что она ментальная... Надо не только организовать непрерывное обучение госслужащих, но и ввести этот критерий в результаты периодической аттестации, предусмотренной законом... Чиновник, не владеющий элементарными навыками пользования компьютером, не может эффективно работать. А стало быть, должен искать себе иное место приложения труда. Или учись, или, что называется, «до свидания». Мы же не принимаем на работу людей, которые не умеют читать и писать. Владение компьютером сегодня - это то же самое» 
(Д.А. Медведев)
.

Реформа системы МВД России придала новый мощный импульс внедрению современных ИТ в работу органов внутренних дел. Так в Федеральном Законе от 07.02.2011 № 3-ФЗ «О полиции» вопросам применения информационных технологий посвящена статья 11: «Использование достижений науки и техники, современных технологий и информационных систем»
.

В этой статье перечислены основные направления правоохранительной информационной политики:

1. Полиция в своей деятельности использует достижения науки и техники, информационные системы, сети связи, а также современную информационно-телекоммуникационную инфраструктуру.

2. Полиция в порядке, установленном законодательством Российской Федерации, использует электронные формы приема и регистрации документов, уведомления о ходе предоставления государственных услуг, взаимодействия с другими правоохранительными органами, государственными и муниципальными органами, общественными объединениями и организациями.

3. Полиция использует технические средства, включая средства аудио-, фото- и видеофиксации, при документировании обстоятельств совершения преступлений, административных правонарушений, обстоятельств происшествий, в том числе в общественных местах, а также для фиксирования действий сотрудников полиции, выполняющих возложенные на них обязанности.

4. Федеральный орган исполнительной власти в сфере внутренних дел обеспечивает полиции возможность использования информационно-телекоммуникационной сети Интернет, автоматизированных информационных систем, интегрированных банков данных
.

В этих нормах Федерального закона «О полиции», закреплен принцип опоры на современные информационные компьютерные технологии, причем не на уровне декларации, а как обязанность каждого сотрудника органов внутренних дел использовать в своей повседневной деятельности достижения науки и техники, информационные системы, средства связи, 
а также современную информационно-телекоммуникационную инфраструктуру.

Ключевая цель внедрения современных ИТ в деятельность любого федерального органа исполнительной власти - оптимизация и повышение эффективности его деятельности. Для Министерства внутренних дел Российской Федерации это очень актуально. 

В этой связи, одной из важнейших задач является подготовка собственных кадров и привлечение к работе в правоохранительных органах высококвалифицированных специалистов в области информационных технологий
.

1. Основные направления 
автоматизации работы сотрудников 
подразделений органов внутренних дел

В качестве основных направлений использования информационных технологий в борьбе с преступностью сегодня можно выделить:

1. Оформление материалов оперативных, уголовных, надзорных и судебных дел, а также служебной документации с помощью стандартных 
и специализированных программ для ПЭВМ:

· текстовых и гипертекстовых редакторов (например, MS Word);

· электронных таблиц (например, MS Excel);

· программ обработки фото- и видеоизображений;

· графических редакторов для оформления приложений к протоколам следственных действий: планов, схем и чертежей (например, Adobe Photoshop).

2. Получение консультационной правовой помощи, правовых и нормативных документов, а также формирование бланков процессуальных документов с помощью:

· автоматизированных информационных, справочно-правовых систем «Гарант», «Консультант-Плюс», «Кодекс» и др.;

· информационных ресурсов сети Интернет (открытость и глобальность Интернета создают огромные потенциальные возможности, которые необходимо полнее осознать, чтобы активнее использовать новые информационные технологии в целях выявления и раскрытия совершаемых в стране преступлений. Основная цель использования Интернета при выявлении и раскрытии преступлений - поиск и передача необходимой оперативно значимой информации в целях ее последующей аналитической обработки)
;

· информационных ресурсов, хранящихся в фондах электронных библиотек, информационных банков и баз данных.

3. Автоматизация и повышение качества обнаружения, фиксации, изъятия и предварительного исследования вещественных доказательств по уголовным делам с помощью различных вспомогательных комплексов:

· например, мобильного комплекса следователя для работы в полевых условиях;

· специализированных криминалистических комплексов и лабораторий на базе мобильного компьютера, оборудованного специализированным программным обеспечением и соответствующими периферийными устройствами (например, электронные микроскопы, стетоскопы, газоанализаторы, тепловизоры, детекторы для обнаружения поддельных документов, взрывчатых веществ, взрывных устройств, драгоценных металлов, оружия, наркотических средств и психотропных веществ, живых лиц и трупов).

4. Автоматизация и сокращение сроков подготовки и производства отдельных оперативно-розыскных мероприятий и следственных действий:

· контроль почтовых отправлений, телеграфных и иных сообщений; прослушивание телефонных пе​реговоров; контроль и запись переговоров (с помо​щью АИС СН «СОРМ»);

· розыск подозреваемого (обвиняемого), потерпев​шего (трупа), транспортного средства, оружия и по​хищенного имущества (с помощью автоматизированных информационно-поисковых систем (АИПС), таких как «АБД-Центр» (АБД «Центр» в ГИАЦ МВД России и региональном АБД «Республика-Область» в ИЦ МВД-УВД. АБД включает сведения об особо опасных преступниках, лицах, осужденных к лишению свободы за тяжкие преступления; нераскрытых преступлениях; номерных вещах; предметах антиквариата; похищенном и угнанном автотранспорте; огнестрельном оружии, боеприпасах, взрывчатых, наркотических веществах), АИС «ФР-Оповещение», АИПС «Опознание», системы спутниковой навигации, глобального позици​онирования (GPS, ГЛОНАСС), радиопеленгации и распознавания образов личности или транспорт​ного средства);

· восстановление утраченного уголовного дела либо его материалов (с помощью архива электронных копий материалов уголовных дел);

· судебных трасологических, баллистических, порт​ретных, автотехнических и компьютерных экс​пертиз (с помощью автоматизированной дактилоскопической информационной системы (АДИС) «Папилон» и «Сонда-Плюс», автоматизированной баллистической идентификационной системы (АБИС) «Арсенал» и др.).
5. Получение криминалистически значимой информации из АИС специального назначения (АИС СН), обеспечивающих ведение учетов ОВД и Интерпола.

6. Использование электронной почты сети общего пользования Интернет, закрытых ведомственных cетей МСПД «ДИОНИС» и СТРАС ОПС для служебной переписки по находящимся в производстве уголовным делам, получения директивных, справочно-нормативных документов и методических материалов.

7. Использование компьютерных технологий в обучении (повышении квалификации) сотрудников правоохранительных органов: систем дистанционных образовательных технологий (СДОТ), обучающих специализированных средств и компьютерных программ.

8. Использование средств компьютерной техники, программного обеспечения, баз данных, электронных сообщений и документов в качестве вещественных доказательств по уголовным делам.

9. Использование компьютерных технологий для оценки доказательств, в том числе полученных другими участниками уголовного процесса и находящихся в электронно-цифровой форме.

10. Применение автоматизированных рабочих мест (АРМ) сотрудниками правоохранительных органов и суда (например, «АРМ Следователя», «АРМ-158» (по информационно-аналитическому обеспечению борьбы с кражами чужого имущества), «Розыскник» (версия 1), а также АРМ сетевого варианта с системой удаленного доступа «Розыскник» (версия 2)
.

Наиболее эффективным средством решения задач с точки зрения технико-технологической характеристики процессов управления является автоматизированная информационная система, которая не просто собирает и фиксирует информацию, а и перерабатывает ее. По заданной программе она производит расчеты, оценки различных ситуаций, в которых оказывается управляемая система, сопоставляет и интерпретирует данные, интерполирует и экстраполирует их
. При минимуме первичной исходной информации автоматизированная система обеспечивает максимум вторичной производной информации для принятия решения, свершения управляющего воздействия.

Можно выделить несколько видов автоматизированных информационных систем:

· автоматизированные системы обработки данных (АСОД);
· автоматизированные информационно-поисковые системы (АИПС);
· автоматизированные информационно-справочные системы (АИСС);
· автоматизированные рабочие места (АРМ);
· автоматизированные системы управления (АСУ);
· экспертные системы (ЭС) и т.п.

Примером автоматизированной информационно-поисковой системой служит АИПС «Нормативные правовые акты МВД России»
. Также введена в эксплуатацию специализированная территориально распределенная автоматизированная система (СТРАС) «Юрист»
.

АИПС используются для выполнения основных функций органов внутренних дел. Их особенность заключается в накоплении и постоянном корректировании больших массивов информации о лицах, фактах и предметах, представляющих оперативный интерес. Они работают преимущественно по принципу «запрос-ответ», поэтому обработка информации в них связана в основном не с преобразованием первичных данных, а с их поиском
.

Автоматизированная информационно-справочная система АИСС «Сводка» позволяет работать с базой данных, создаваемой по поступающей в органы внутренних дел оперативной информации о происшествиях и преступлениях, осуществлять поиск в базе данных по реквизитам, а также вести статистическую обработку данных, составлять отчеты при поступлении запросов и после исполнения документов.

АРМ представляет собой профессионально ориентированную малую компьютерную систему, предназначенную для автоматизации работ конкретного специалиста. Система АРМ позволяет децентрализовать обработку информации, т.е. обеспечить возможность обработки данных.

Базовыми подсистемами таких АРМ являются:

· подсистема планирования работы сотрудника;

· подсистема контроля за сроками исполнения запланированных мероприятий, а также всеми процессуальными сроками по делу;

· подсистема методического обеспечения профессиональной деятельности (автоматизированные методики расследования преступлений отдельных видов, производства судебных экспертиз и т.д.);

· подсистема автоматизации оформления процессуальных и иных документов;

· подсистема контроля движения служебных документов, находящихся в подотчете пользователя APМ.

Отметим, что граница между АИПС и АРМ весьма условна. Например, в настоящее время центральная и региональные автоматизированные системы правовой информации объединяются в общую сеть правовой информации системы МВД России и МВД, ГУВД, УВД по субъектам РФ (АИПС «Нормативные акты МВД России»), позволяющую оперативно снабжать данными о нормативных правовых актах все ее звенья.

С использованием АРМ возможна эффективная реализация доступа к компьютерным справочным правовым системам, позволяющим пользоваться центральным банком данных правовой информации МВД России.

Назначение АРМ определяется специальным программным обеспечением. При его разработке учитываются потребности конкретного пользователя для решения определенных задач.

Кроме того, АРМ предоставляет сотруднику множество преимуществ в осуществлении его профессиональной деятельности. Так, существенно сокращая временные затраты на поиск необходимой информации, полностью исключая (или же значительно минимизируя) ошибки, допускаемые при применении действующего законодательства, например, в ходе оперативно-розыскной деятельности, АРМ оптимизирует работу оперативного сотрудника в целом, повышает ее качество и тем самым способствует выработке и принятию своевременных, обоснованных и наиболее рациональных решений
.

Умелое использование информационных систем в органах внутренних дел существенно облегчает работу и является одним из важнейших факторов повышения эффективности оперативно-служебной деятельности.

2. результаты и перспективы использования Информационных технологий 
в деятельности органов внутренних дел 
на современном этапе

До принятия решения о создании Департамента информационных технологий, связи и защиты информации МВД России вопросами информатизации органов внутренних дел в системе МВД России занималось несколько подразделений. Это и Департамент тыла, и Главный информационно-аналитический центр МВД России, и Дирекция по созданию ЕИТКС, и многие другие. 

За период 2005-2010 гг. МВД России была проведена значительная работа по развитию информационной инфраструктуры.

Важнейшим шагом по развитию современных подходов к борьбе с преступностью стало создание ЕИТКС - единой информационно-телекоммуникационной системы органов внутренних дел, в которую заложены основы ведомственной инфраструктуры, обеспечен базовый уровень технического оснащения подразделений органов внутренних дел Российской Федерации, что уже сегодня предоставляет полиции широчайшие информационные возможности: от моментального получения информации из специализированных баз данных федерального и регионального уровней до проведения видеоконференций и осуществления образовательных программ для сотрудников органов внутренних дел (в рамках системы дистанционных образовательных технологий (СДОТ) МВД России).

В интересах ряда служб и подразделений МВД созданы специализированные территориально распределенные автоматизированные системы (СТРАС). 

Серьезно укреплен и криминалистический блок - создана сеть автоматизированных лабораторий по идентификации голоса, ДНК-анализа, автоматизированных дактилоскопических информационных систем.

Реализованы основные задачи ЕИТКС:

1. Автоматизация сбора, хранения и обработки операционно-служебной и вспомогательной информации, образующейся в результате деятельности ОВД.

2. Организация ведения баз данных общего пользования федерального и регионального уровней, а также территориально-распределенных или локальных баз данных специального назначения.

3. Организация удаленного доступа сотрудников ОВД, служб и подразделений к информационным ресурсам системы МВД России.

4. Организация взаимодействия с информационными системами всех правоохранительных и иных государственных органов Российской Федерации.

5. Организация взаимодействия с информационной системой Международной организации уголовной полиции «Интерпол».

6. Возможность получения сотрудниками ОВД образования без отрыва от своей служебно-боевой деятельности в учебных учреждениях системы МВД России по системе дистанционных образовательных технологий
.

С 1 марта 2011 г. вопросами формирования современной информационной и телекоммуникационной инфраструктуры МВД России занимается Департамент информационных технологий, связи и защиты информации МВД России. 

Перед этим департаментом и были поставлены задачи совершенствования и повышения эффективности внедрения информационных и телекоммуникационных технологий, а также автоматизированных информационных систем; координации работ по совершенствованию систем связи; противодействия техническим разведкам; технической, в том числе криптографической, защиты информации; формирования и ведения информационных ресурсов; межведомственного информационного взаимодействия; реализации государственных и ведомственных программ в области информатизации и др.

Для решения этих и множества других задач в 2011 г. были начаты работы по созданию на принципиально новом техническом уровне единой системы информационно-аналитического обеспечения деятельности МВД России (ИСОД МВД России), приказом МВД России от 30.03.2012 № 205 была утверждена Концепция создания единой системы информационно-аналитического обеспечения деятельности МВД России в 2012-2014 гг. (ИСОД) на базе единой информационно-телекоммуникационной системы органов внутренних дел РФ (ЕИТКС)
. Основная цель - повышение уровня информационно-аналитического обеспечения деятельности МВД России.

При эффективном использовании информационно ресурса следует думать не только об автоматизации сбора информации, но и об автоматизации самого управленческого процесса.

Система ЕИТКС, в значительной мере снимает проблему самых трудоемких этапов управленческой деятельности - сбора и, в определенной степени, анализа первичной информации об объекте, но, к сожалению, не решает аналитические задачи управления. Аналитическая система должна обеспечивать не просто полноту первичной информации, но и многоуровневость ее представления: для аналитика важно рассматривать информацию в разных «ракурсах», видеть как общую картину, так и детали. Необходимое свойство для аналитической системы - избирательность - выявление существенного в большом объеме информации, создание алгоритмов, позволяющих «просеять» данные и найти в них различные не видимые невооруженным глазом закономерности. Кроме того, аналитик обязательно должен иметь непосредственный доступ к хранимым информационным ресурсам, формируя запросы и получая ответы в принятых в его области терминах
.

Как показывает международный опыт, такая организация функционирования информационно-поисковых систем гораздо перспективнее. Примером такого подхода является аналитическая технология i2 («АйТи») принятая Интерполом и Европолом в качестве международного стандарта, которая успешно используется более чем в девяноста странах мира, отмечена специальными наградами Международной ассоциации аналитиков правоохранительных органов (IALETA). Продукт i2 английской компании Limited позволяет решать сложные аналитические задачи, разрабатывать стратегии противодействия преступности, помогая тем самым принимать верные решения, основанные на информации, а не на интуиции.

Данная информационная технология не требует от пользователя специальных компьютерных знаний и позволяет работать в реальном масштабе времени, делиться с коллегами данными о ходе расследования, эффективно выявлять скрытые взаимосвязи между лицами, событиями, банковскими счетами, номерами телефонов и автомашин, другими объектами существующих данных, показывать в виде диаграмм динамику событий и действий.

Особенно эффективно эта технология зарекомендовала себя при практическом планировании мероприятий в сфере борьбы с организованной преступностью, экономическими преступлениями и с незаконным оборотом наркотиков. А также при раскрытии и расследовании серийных преступлений, в борьбе с незаконным оборотом оружия, мошенничеством, производством и распространением контрафактной продукции, отмыванием денег, преступлениями в сфере высоких технологий, автомобильного бизнеса, борьбе с терроризмом, при организации безопасности массовых мероприятий, поиске лиц, пропавших без вести и т.п.

На основе данной технологии также успешно решаются задачи обеспечения деловой разведки, безопасности банковской деятельности, корпоративной безопасности, деятельности по предупреждению мошенничества в сфере кредитных карт, страхового бизнеса, в телефонных и телекоммуникационных системах.

Основными функциями i2 являются:

· ввод и хранение оперативно-следственной информации; 

· планирование процесса расследования; 

· выдвижение следственных версий; 

· следственные действия, которые необходимо осуществить и цель их проведения;

· результаты проведения следственных действий (достижение цели);

· причины невыполнения следственных действий; 

· анализ накопленных данных;

· проверка текущих версий; 

· выявление скрытых связей;

· формирование направлений дальнейших действий;

· визуальное представление результатов расследования;

· отображение процессуального положения конкретного лица;

· совокупность фактов, свидетельствующих о виновности или невиновности конкретного лица;

· обвинительные заключения;

· контроль расследования уголовных дел; 

· последовательность, дата и продолжительность проведения следственных действий;

· определение объема выполненной работы сотрудников за интересующий интервал времени.

Интересно отметить: в Англии, например, документы, разработанные с помощью i2, принимаются в качестве процессуальных документов
. Именно такой подход в значительно большей степени реализует «пользовательский» подход к применению ИТ в ОВД. 

Кратко требования к такому подходу можно сформулировать следующим образом: система оперативного учета должна:

· работать в многопользовательском режиме, объединяя усилия всех оперативников, то есть это должна быть сете​вая система;

· быстро обрабатывать огромные массивы данных, мгновенно отслеживая изменения, вносимые самыми разными пользователями;

· свободно масштабироваться и модернизироваться, иметь возможность вбирать в себя лучшие достижения научной мысли сегодняшнего и завтрашнего дня;

· легко управляться, быть надежной и неприхотливой, не требовать регулярных многочасовых индексаций и сложного администрирования;

· иметь интерфейс интуитивно понятный пользователю - неспециалисту (с кратким понятным руководством пользователя); 

· отвечать жестким требованиям безопасности информации, причем органично поддерживать различные уровни доступа к данным для разных пользователей;

· обрабатывать любую, даже самую неструктурированную информацию, автоматически ее упорядочивая
.

Подчеркнем, что организация использования информационных технологий в деятельности Интерпола, может служить своего рода образцом (стандартом) национальных правоохранительных систем. В этой связи, следует кратко остановиться на сегодняшней информационной оснащенности этой международной организации.

Еще в 2002 г. Интерпол приступил к реорганизации своей информационной и телекоммуникационной сети с внедрением компонента обеспечения безопасности и расширенных возможностей хранения и обработки информации на основе современных компьютерных технологий. Разработанный проект информационной сети Интерпола получил кодовое название 1-24/7.

Расшифровка аббревиатуры означает, что Интерпол должен трудиться по 24 часа в сутки 7 дней в неделю и вести борьбу с международной транснациональной организованной преступностью и терроризмом. Реализация проекта заложила перспективные направления технического развития Интерпола и дала возможность осуществить намеченные цели, определенные в Стратегическом плане развития организации. 

В Интерполе телекоммуникационная связь функционирует на трех уровнях. Первый уровень представлен связью со 177 НЦБ Интерпола государств, входящих в Международную организацию уголовной полиции (МОУП). Второй уровень обеспечивает связь с 7 региональными станциями, имеющими определенную зону. Для стран СНГ таковыми являются станция в Лионе, обслуживающая европейскую часть, и станция в Токио для Азии, в частности, Казахстана. Третий уровень обеспечивается центральной станцией в Лионе, осуществляющей контроль за всей информацией, поступающей со всех 7 региональных станций. И она же является региональной для Европы, Средиземноморья, Северной Америки и Ближнего Востока
.

Внедрение данной системы связи Интерпола позволило:

· удовлетворить потребность пользователей к каче​ству и разнообразию информационных услуг; 

· обеспечить бесперебойность в работе, качество и безопасность информационных услуг; 

· адекватно реагировать на растущее количество участников организации.

Благодаря этой телекоммуникационной системе можно в считанные секунды обратиться к БД, содержащим информацию о находящихся в международном розыске преступниках, без вести пропавших лицах, похищенных автомобилях, художественных работах, национальных ценностях. При идентификации лиц, подозреваемых в совершении преступлений, система может использоваться для передачи фотографий и отпечатков пальцев. Все это значительно повышает уровень раскрываемости уголовных преступлений, в том числе и наиболее сложных
.

Следует отметить, что с момента создания национальное бюро Интерпола в России занимает одно из первых мест не только в Европе, но и во всем мире по технической оснащенности и выполнению служебных стандартов. Российская Федерация вошла в первую десятку стран, установивших взамен устаревшей полицейской электронной коммуникационной системы новую глобальную телекоммуникационную систему связи Интерпола 1-24/7, основные возможности которой активно использует с лета 2003 г. В 2009 г. совместно с Генеральным секретариатом Интерпола и Еврокомиссией был реализован проект «Модернизация сети Интерпола в России». Это позволило обеспечить прямой удаленный доступ к БД Генсекретариата Интерпола правоохранительным органам в 39 субъектах Российской Федерации (через территориальные подразделения НЦБ Интерпола), а также ФСБ России, Генеральной прокуратуре, Следственному комитету Российской Федерации, аппарату НАК и ряду департаментов МВД России.

Отлажены и функционируют: система организации связи с Генеральным секретариатом Интерпола и странами - членами Интерпола «Атлас НЦБ», система взаимодействия НЦБ Интерпола и его территориальных подразделений в МВД, ГУВД, УВД с Генеральным секретариатом Интерпола и НЦБ зарубежных государств на основе системы связи Интерпола 
1-24/7 «Стык», интегрированная распределенная автоматизированная система централизованного хранения и обработки информации «Ресурс-2» (цель создания - совершенствование информационного взаимодействия между НЦБ Интерпола и его территориальными подразделениями), автоматизированная система оперативного информирования российских правоохранительных органов о похищенных за рубежом автомобилях, состоящих на учете в Генеральном секретариате Интерпола «Интерпол-автопоиск».

Европейская полицейская организация (Европол) создала собственную инфраструктуру «электронной нервной системы» и систему криминалистического анализа на базе программных средств Microsoft еще в 2000 г., что открыло перед европейской полицией новые возможности для обмена информацией и сотрудничества в решении проблем национальной и международной преступности. Европол также разработал ряд специальных приложений для нужд полиции. Например, одно из этих приложений представляет собой справочник сведений о полицейских источниках компетенции различного профиля в пределах Европы - своего рода «центр высшей квалификации», доступный в рамках интрасети Европола
.

Основной причиной принятия решения о создании ИСОД МВД России являлось отсутствие единых архитектурных решений и системного подхода к внедрению автоматизированных систем. По сути, программные решения создавались параллельно - отдельно для милиции общественной безопасности, отдельно - для криминальной милиции и т.п. И чаще всего, на уровне региона. Каждое подразделение выстраивало собственную систему, в которой аккумулировало необходимые только ему позиции по реквизитному составу. 

Лишь несколько разработок смогли обеспечить потребности всех подразделений в рамках соответствующего направления деятельности. Среди этих систем отдельно можно выделить СТРАС «Розыск-Магистраль», СТРАС «Юрист», АИПС «Оружие». Ни о каком взаимодействии этих систем между собой или организации единого интерфейса доступа к ним говорить вообще не приходится.

Каждый выполняет свою задачу, но в реальности информация, которая требуется конкретной службе, необходима и другим структурам. Однако получить информацию из разных систем на одно рабочее место довольно сложно из-за несовместимости форматов. Чтобы сотрудники ОВД могли использовать разные системы, часто приходится устанавливать несколько компьютеров на одном рабочем месте. 

Встала задача - связать все программные решения единой платформой. Задача это весьма непростая, где-то потребуется провести интеграцию существующих систем, где-то - заменить программные продукты. 

Другая причина в том, что системы создавались без учета современных тенденций, их использование предполагало установку программного обеспечения непосредственно на рабочих местах пользователей или на серверах локальных сетей, а также создание отдельных центров обработки данных на территориальном и региональном уровнях. Это обусловливало высокую стоимость обслуживания, низкую надежность и недостаточную производительность используемых решений. 

ИСОД МВД России представляет собой совокупность используемых в МВД России автоматизированных систем обработки информации, программно-аппаратных комплексов и комплексов программно-технических средств, а также систем связи и передачи данных, необходимых для эффективного обеспечения служебной деятельности МВД России. В процессе создания системы будут решены задачи автоматизации основных видов деятельности подразделений МВД России, организации централизованного хранения и обработки данных, перевода работы всех подразделений МВД России по ключевым направлениям оперативно-служебной деятельности на типовое унифицированное ПО
.

Предполагается, что для обеспечения доступа сотрудников к прикладным приложениям и работы с ними будет выстроено полноценное ведомственное «облако» на основе создания территориально-распределенной системы связанных между собой центров обработки данных (ЦОД). Также будет обеспечена балансировка нагрузки между этими центрами и синхронизация обрабатываемых на них данных. Все базовые приложения и формируемые в них базы данных разместятся в этом «облаке», вся инфраструктура будет максимально централизована. Таким образом, основным элементом инфраструктуры ИСОД является ЕИС ЦОД.

Основными целями создания ЕИС ЦОД МВД России являются: 

· унификация используемых в МВД России программно-технических решений и приведение архитектуры основных автоматизированных информационных систем МВД России в соответствие современным требованиям доступности данных и надежности функционирования; 

· консолидация разнородных данных, содержащихся в различных автоматизированных информационных системах МВД России, и обеспечение единой точки доступа к ним для использования в оперативно-служебной деятельности МВД России; 

· уменьшение расходов на создание, поддержку и эксплуатацию автоматизированных информационных систем, используемых в МВД России, а также на развитие и поддержку информационно-технологической инфраструктуры МВД России.

ЕИС ЦОД МВД России является территориально распределенной и катастрофоустойчивой системой. ЕИС ЦОД МВД России состоит из отдельных программно-технических комплексов, обеспечивающих предоставление на рабочие места пользователей соответствующих сервисов (приложений) прикладных программных платформ и работу с ними
.

Предусматривается разработка типового программно-технического решения обеспечения основных направлений деятельности территориальных органов МВД России, позволяющего производить накопление данных, формируемых в ходе повседневного исполнения оперативно-служебных задач, с автоматизацией процесса подготовки документов и принятия управленческих решений.

Одновременно с разработкой и внедрением типовых решений будет предусмотрено формирование единого хранилища данных на основе загрузки в него сведений из уже действующих информационных систем. Данные из этих систем будут в автоматическом режиме и на основе согласованного регламента отгружаться, конвертироваться и поступать в единое хранилище. При этом особое внимание будет уделено вопросам обеспечения информационной безопасности и защиты этих сведений от несанкционированного доступа или изменения.

Такой подход позволит получить всеобъемлющую информацию на интересуемый объект. Дополнительно он даст возможность комплексного анализа информации путем сопоставления информационных массивов различных служб.

3. Развитие и внедрение современных Информационных технологий 
в деятельность органов внутренних дел

Интеграция оперативно-справочных, розыскных, криминалистических, профилактических и регистрационных учетов, административной практики и административного надзора за лицами, освобожденными из мест лишения свободы в рамках ЕИБД, обеспечит создание информационной основы для функционирования АИС «Безопасный город» и эффективного исполнения Государственной программы «Профилактика преступности» в целом.

Комплексный подход и создание системы взаимосвязанного учета лиц и противоправных действий, ими совершенных, учет преступных группировок организованного и этнического характера, экстремистских движений, организаций и их участников с формированием банка фотографий оперативно-значимого контингента обеспечат формирование информационной основы взаимодействия органов полиции, служб безопасности, иных правоохранительных и специальных подразделений в борьбе с организованной преступностью и в антитеррористической деятельности.

Создание развитой аналитической системы по формированию ведомственной и государственной статистической отчетности, анализу состояния преступности, результатов административной практики и профилактической работы обеспечит принятие эффективных управленческих решений руководством МВД России и Министерств, Главных управлений Российской Федерации, Управлений МВД России по субъектам Российской Федерации.

Создание единого ИБД, организация внутриведомственного в системе МВД России и межведомственного информационного взаимодействия с иными федеральными органами исполнительной власти позволят обеспечить исполнение государственных функций и предоставление государственных услуг в электронном виде.

В последние годы были реконструированы и перевооружены ГИАЦ МВД России и все региональные ИЦ во всех МВД, ГУВД, УВД по субъектам Российской Федерации
.

Это позволило достичь следующих результатов в части развития АДИС-МВД:

· переведены в электронный вид и помещены в базы данных АДИС единого формата все накопленные массивы бумажных дактилокарт;

· обеспечена возможность проверки дактилокарт и следов рук с мест преступлений на региональном и межрегиональном уровнях.

Внедренные АДИС с первых этапов эффективно используются для раскрытия и расследования преступлений, идентификации и установления следов рук, личности и неопознанных трупов. Кроме АПК «СОВА» на вооружение МВД России принят типовой пункт пропуска АПТК «АТИГ-1», который служит для автоматической биометрической идентификации потока граждан на транспортных узлах и других объектах повышенной опасности. Сравнение лиц граждан производится с контрольно-розыскными базами фотографий лиц «криминального» характера ГИАЦ МВД России объемом более чем 250 тыс. человек. Время поиска по биометрической базе данных разыскиваемых лиц объемом 250 тыс. человек не превышает 
1 секунды, на станции дежурного не превышает 5 секунд и составляет в нормальном рабочем режиме 2-3 секунды.

ПЭВМ первичной обработки принимают видеопоток с установленных в контролируемом проходе видеокамер высокого разрешения. Из полученной видеоинформации выделяются изображения лиц и передаются на сервер для дальнейшей обработки. В случае выявления в потоке разыскиваемого лица соответствующее сообщение передается на пост службы безопасности объекта и на рабочее место дежурного сотрудника МВД.

Технические инновации позволяют обеспечить высокий уровень безопасности с меньшим использованием человеческих ресурсов. Скоординированные действия МВД России и других ведомств значительно повышают уровень безопасности и максимально предотвращают возможные угрозы
. Анализ существующей статистики показывает, что, не смотря на все имеющиеся недостатки в организации внедрения ИТ-технологий в деятельность ОВД, более 90% преступлений расследуются с использованием информационных технологий.

В настоящее время в МВД России эксплуатируются информационные ресурсы общего пользования и специализированные территориально-распределенные автоматизированные системы, автоматизирующие деятельность отдельных служб.

Интегрированные БД обеспечивают на федеральном и региональном уровнях формирование централизованных оперативно-справочных, криминалистических и розыскных учетов, а также регламентированный доступ к ним.

Каждая автоматизированная система (СТРАС) обеспечивает единую технологическую платформу поддержки отдельных направлений оперативно-служебной деятельности ОВД
:

· «ФИС ГИБДД» - система информационного обеспечения подразделений Госавтоинспекции (в рамках системы функционируют базы «Зарегистрированный транспорт», «Административная практика», «Водитель», «Оформленные ПТС», «Ограничения», «Угон», «Утраченная спецпродукция», «Распределенная спецпродукция», «Лица в розыске», «Оружие», «Розыск»);

· «АСУФР» - автоматизированная система управления финансовыми ресурсами МВД России;

· АС «МОСТ» - автоматизированная система сбора и обработки статистической отчетности о состоянии преступности и результатах оперативно-служебной деятельности ОВД РФ;

· автоматизированная система информационно-правового обеспечения деятельности ОВД РФ и внутренних войск МВД России: СТРАС «Юрист» (специальная территориально распределенная автоматизированная система «Юрист» включает в себя автоматизированные информационно-поисковые системы «Нормативные правовые акты МВД России», «Судебная практика», «Юридические консультации» и «Международные договоры и соглашения»); автоматизированная информационно-поисковая система «Сопровождение проектов НПА и ППР»; АИС «Иск» (автоматизированная информационная система централизованного учёта исковых заявлений, относящихся к системе МВД России, и результатов их рассмотрения судами); АИС «Мониторинг» (автоматизированная аналитическая информационная система мониторинга нормативного правового обеспечения деятельности ОВД РФ и внутренних войск МВД России);
· «ЕМАС ДЧ» (единая многоуровневая автоматизированная система сбора и предоставления информации в Дежурную часть МВД России (Федеральный и региональный уровни);

· ЕАИС дежурных частей ОВД;

· СТРАС «Фальшивка» (банк данных специализированной территориально-распределенной автоматизированной системы по учету и анализу преступлений, связанных с изготовлением в целях сбыта или сбытом поддельных денег);

· автоматизированная информационно-поисковая система учета оружия «Оружие-МВД».

В настоящее время АИПС «Оружие-МВД» позволяет обеспечить учет и использование информации об оружии, субъектах, имеющих право на его приобретение, юридических лицах, получивших в установленном законом порядке лицензии на частную охранную или детективную деятельность, разрешительных документах (лицензиях, разрешениях, удостоверениях), проводимых проверках обеспечения сохранности оружия гражданами и юридическими лицами, сотрудниках юридических лиц с особыми уставными задачами. Создана необходимая инфраструктура на федеральном, региональном и районном уровнях (всего около 5,5 тыс. объектов автоматизации).

Ежегодно в автоматизированные банки данных АИПС «Оружие-МВД» заносятся более девяти миллионов документов и около миллиона единиц оружия
.

Центральный ссылочный массив (ЦСМ) АИПС «Оружие-МВД» ГИАЦ МВД России содержит 7,8 млн. учетных записей по оружию (учтено, снято, утилизировано и т.п.) и данные о 6,5 млн. владельцах оружия (физические и юридические лица). 

Доступ к ЦСМ ГИАЦ МВД России обеспечен 1 тыс. пользователей территориальных органов МВД России.

За время эксплуатации системы в ЦСМ поступило более 150 тыс. запросов, выдано более 100 тыс. рекомендаций о наличии сведений по оружию и его владельцам, а также иная информация об оружии, зарегистрированном в органах внутренних дел Российской Федерации.

Введение системы в эксплуатацию позволило в последние годы значительно сократить количество граждан, нарушивших сроки перерегистрации оружия, усилить контроль за владельцами оружия со стороны участковых уполномоченных милиции благодаря регулярной актуализации сведений о проживающих на обслуживаемой территории гражданах, имеющих оружие.

Проведение сверок данных АИПС «Оружие-МВД» с учетами АИС «Административная практика» позволяет выявлять среди владельцев оружия и сотрудников юридических лиц граждан, совершивших повторно в течение года административное правонарушение, посягающее на общественный порядок или установленный порядок управления либо административное правонарушение в области незаконного оборота наркотических средств, психотропных веществ или их аналогов, а также потребления без назначения врача наркотических средств или психотропных веществ и принимать меры по аннулированию у них лицензий, разрешений, удостоверений частного охранника.

В ГУОООП МВД России созданы федеральные автоматизированные банки данных (далее - ФБД) по учету субъектов контроля лицензионно-разрешительной службы (более 34 тыс. юридических лиц с особыми уставными задачами и более 1,1 млн. их работников), владельцев наградного оружия (более 12,5 тыс. объектов учета) и бланков строгой отчетности (около 5 млн. объектов учета).

Однако сотрудники ЛРР вынуждены использовать 5 разнородных программных продуктов, никак не связанных между собой, что отнимает значительное количество рабочего времени. 

В связи с этим предполагается введение в строй системы централизованного учета оружия (СЦУО). СЦУО предусматривает интеграцию в Едином хранилище данных сведений из АИПС «Оружие-МВД», подсистемы «Оружие» ИБД-Ф и данных учёта контрольных отстрелов пуль и гильз боевого, служебного и гражданского оружия ЭКЦ МВД России. 
Об этом высказали заинтересованность ОУ, УОРИ, ГУУР, УД и Следственный департамент МВД России.

Итогом реализации соответствующих мероприятий по введению СЦУО должно стать создание на базе центра обработки данных МВД России единого банка данных учета оружия и его владельцев, обработке электронных заявлений, направлению внутриведомственных и межведомственных запросов и получению по ним ответов, осуществлению лицензирования в электронном виде с использованием электронной подписи. 

Таким образом, для выполнения всех возложенных функций сотрудник ЛРР будет использовать один программный продукт, что позволит сократить время на обработку документов по одной государственной услуге до 5 раз, повысить качество хранимых данных и значительно сократить бумажный документооборот, сократить время на прием и выдачу документов в 1,5 раза
. 

В настоящее время в органах внутренних находится более 15 000 отдельных систем и приложений, используемых на разных уровнях.

В ближайшее время предполагается:

· осуществить модернизацию всех специализированных территориально-распределенных автоматизированных систем обеспечения основных направлений оперативно-служебной деятельности МВД России на основе унифицированных подходов;

· обеспечить совершенствование систем автоматизированных банков данных общего пользования ОВД и создание единой системы доступа к содержащимся в них данных, в т.ч. на межведомственном уровне;

· создать единую систему центров обработки данных для централизации всех информационных ресурсов МВД России и обеспечения функционирования всех СТРАС.

До настоящего времени основные усилия были направлены на создание технологической инфраструктуры, позволяющей предоставить техническую возможность доступа сотрудников к информационным ресурсам МВД России. 

Сегодня более 6,2 тыс. узлов связи подразделений системы МВД России подключены к единой интегрированной мультисервисной сети (ИМТС) и обеспечены стандартным комплексом современных услуг связи (видеоконференцсвязь, IP-телефония) и доступом к ведомственным информационным системам. Благодаря этому количество зарегистрированных сотрудников органов внутренних дел, имеющих доступ к информационным ресурсам (ИБД-Ф, ИБД-Р, АДИС «Папилон» и т.д.), увеличилось по сравнению с 2005 г. более чем в 3 раза и достигло к началу 2013 г. более 100 000 пользователей
.

Руководство МВД России неоднократно заявляло о необходимости использования новейших информационных технологий в работе участковых, ПДН, ППС и др. Сейчас можно говорить, что ведомственная технологическая инфраструктура создана, обеспечен базовый уровень технического оснащения подразделений ОВД. Для подразделений патрульно-постовой службы, участковых уполномоченных и управлений вневедомственной охраны разработана система удаленного мобильного доступа на базе планшетного компьютера «Барс». Данная система позволяет сотрудникам получать оперативную и достоверную информацию о гражданах, автомобилях, информацию о розыске из информационных систем МВД России.

От внедрения этой системы граждане получат неоспоримые преимущества. Так, уже в самом ближайшем будущем не придется доставлять гражданина в отделение полиции для того, чтобы подтвердить его личность. Участковый уполномоченный либо патрульный наряд смогут это сделать прямо на месте. Все данные на запрашиваемое лицо будут передаваться в защищенном виде и тем самым его персональные данные будут гарантированно защищены.

Система передачи данных по защищенному каналу прошла испытания в ряде регионов России, обеспечивает требуемый уровень защиты информации. На данный момент такими устройствами оснащено около 3 000 автомобилей в 36 регионах России
.

В то же время, в системе МВД России пока не сложился единый подход к использованию накопившейся информации в интересах практических работников полиции. Ориентация на разрозненные системы, автоматизирующие отдельные направления деятельности привела к тому, что на уровне территориальных органов, которые являются основными генераторами и потребителями информации, отсутствует единое информационное пространство. Из поля информатизации практически выпали целые сферы основных направлений оперативно-служебной деятельности. Этот вакуум заполнялся хаотически. В некоторых, наиболее продвинутых регионах, чувствуя реальную потребность в таких системах, их разрабатывали и внедряли в практическую деятельность самостоятельно (Марий-Эл, Татарстан, Нижний-Новгород, Краснодар).

Огромное значение при разработке и внедрении Ит в оперативно-служебную деятельность органов внутренних дел уделяется вопросам обеспечения транспортной безопасности. По поручению Президента Российской Федерации от 26.09.2005 «О создании государственной системы профилактики правонарушений МВД России» в ряде МВД, ГУМВД, УМВД России по субъектам Российской Федерации проведены работы по созданию подсистем видеонаблюдения, экстренной связи «Гражданин-полиция», системы-112, спутниковых навигационно-мониторинговых систем ГЛОНАСС или ГЛОНАСС/GPS в рамках аппаратно-программного комплекса «Безопасный город»
. 

Использование ГЛОНАСС предоставляет принципиально новые возможности для решения задач в сфере обороны и безопасности. Например, появляется возможность контролировать маршруты патрулирования в реальном времени, оперативно принимать решения по направлению к месту совершения преступления ближайших нарядов, сопровождать перевозки особо опасных и ценных грузов, а также пассажиров и спецконтингента. Кроме того, значительно повышается дисциплина использования служебных транспортных средств, сокращаются расходы на автотранспорт.

Система-112 предназначена для обеспечения оказания экстренной помощи населению при угрозах жизни и здоровью, а также для уменьшения материального ущерба при несчастных случаях, авариях, пожарах, нарушениях общественного порядка и других чрезвычайных происшествиях и ситуациях, а также для информационного обеспечения единых дежурно-диспетчерских служб, дежурно-диспетчерских служб экстренных оперативных служб.

Как показывают исследования и анализ пилотного внедрения системы в Курской области, в результате ее развертывания время комплексного оперативного реагирования экстренных оперативных служб уменьшается на 15-25%. В результате этого число погибших, пострадавших и общий размер ущерба населению и территориям сокращаются примерно на 7-9%
.

На четвертом выездном заседании Государственного совета Российской Федерации 29.06.2007 органам государственной власти субъектов Российской Федерации совместно с МВД России было рекомендовано предусмотреть развертывание аппаратно-программных комплексов в целях обеспечения правопорядка и безопасности на улицах и в других общественных местах. АПК «Безопасный город» - комплекс технических, инженерных и иных материальных средств, используемых совместно органами государственной власти, уполномоченными службами и подразделениями федеральных органов исполнительной власти в целях обеспечения профилактики, пресечения, расследования и раскрытия преступной и иной противоправной деятельности, поддержания общественной безопасности и охраны общественного порядка на территориях населенных пунктов городского типа. Основная проблема действующего АПК - это человеческий фактор. Оператор не в состоянии долгое время одновременно отслеживать поступающую, постоянно меняющуюся информацию с видеокамер, что в свою очередь приводит к увеличению процента пропуска внештатной ситуации и как следствие к отсутствию своевременного реагирования со стороны правоохранительных органов. 

В целях сокращения влияния человеческого фактора необходимо передать функции наблюдения системе, наделив ее способностью распознавать ситуации, требующие принятия оперативных решений, и делать выводы. Таким образом, возникает необходимость применения интеллектуальных технологий
.

Автоматизированная интеллектуальная система способна автоматически и непрерывно анализировать складывающуюся оперативную обстановку в поле своего зрения, освобождая оператора от постоянного наблюдения за информацией, поступающей с подсистем АПК «Безопасный город» в комплексе. Таким образом, система, распознав внештатную ситуацию, сигнализирует оператору, который выступает в качестве эксперта - либо подтверждая оценку системы, либо отвергая её. Зафиксировав объект, вызвавший подозрение (человек, группа людей, автомобиль и др.), система автоматически начинает его сопровождение, создавая условия для распознавания. АПК «Безопасный город» включает в себя ряд подсистем, функционал которых направлен на обеспечение безопасности граждан
. 

В настоящее время МВД России проводятся мероприятия по сопряжению автоматизированных информационных систем, применяемых для безопасности объектов метрополитена, в правоохранительный сегмент АПК «Безопасный город».

Другое направление, которому уделяется большое внимание, - это цифровая связь. 

Очевидно, что в случае реализации ведомственного «облака» будет также перестроена схема организации телекоммуникационной сети (телекоммуникационная подсистема - ИМТС).

Состав ИМТС предполагает наличие следующих функциональных подсистем:

МСПД на базе собственных каналов связи, а также арендуемых каналов связи и сетей российских операторов связи;

· сеть проводного доступа на базе линий связи МВД России, а также каналов связи операторов проводной связи;

· сеть беспроводного доступа на базе собственных технических средств и арендуемых у российских операторов сетей беспроводной связи;

· подсистема мониторинга и управления сетью.

Большинство подразделений МВД России по-прежнему работает на аналоговых станциях. Но в новых условиях на первый план выходит задача оперативного получения и передачи любой информации, и без радиостанции сотрудники МВД не могут выполнять свои обязанности.

 Сети радиосвязи, построенные на основе цифровых технологий, уже функционируют в Астрахани, Екатеринбурге, Казани, Москве, Новосибирске, Санкт-Петербурге, Смоленске, Твери, Уфе, Чите, Ярославле (оборудование стандарта АРСО-25), в республиках Дагестан и Северная Осетия-Алания (комплекс «Альфа»), обеспечивая качественной связью в цифровом формате более 40 тыс. абонентов органов внутренних дел.

В 2011-2013 гг. проведены мероприятия по дооснащению цифровых систем подвижной радиосвязи органов внутренних дел в Казани, Владивостоке, Ярославле, а также развертыванию цифровых систем подвижной радиосвязи в Нижнем Новгороде, Самаре, Сочи.

Активно внедряются новые образцы радиостанций. В 2011-2013 гг. на снабжение приняты более 10 образцов радиосредств, в том числе комплекс цифровых средств радиосвязи стандарта АРСО-25 «Волна», комплекс средств радиосвязи «Вихрь», носимые радиостанции «Радон». Модернизируется оборудование автоматических телефонных станций и станций оперативно-диспетчерской связи
. 

Одна из важнейших задач в области информатизации - организация системы информационной безопасности, включая мониторинг ее безопасности. В этой связи создается подсистема информационной безопасности, которая учитывает особенности применяемых технологий, включая технологии «облачных вычислений», и строится она по принципу масштабируемости, резервирования (обеспечения непрерывности функционирования в случаях аварий).

Документом стратегического значения в этой области является утвержденная приказом МВД России от 14.03.2012 № 169 Концепция обеспечения информационной безопасности органов внутренних дел Российской Федерации до 2020 г., которая разработана в целях обеспечения единой политики в области обеспечения информационной безопасности органов внутренних дел.

Концепция закрепляет цели, задачи, принципы и основные направления обеспечения информационной безопасности органов внутренних дел, а также определяет комплекс мер, направленных на обеспечение защиты информации, информационных ресурсов и информационных систем органов внутренних дел, реализуемых путем выполнения комплекса правовых, научных, организационно-технических, ресурсных и кадровых мероприятий по ее реализации.

Целью обеспечения информационной безопасности органов внутренних дел является достижение с использованием методов технической, в том числе криптографической, защиты информации необходимого уровня защиты от специальных программно-технических воздействий, средств технических разведок, несанкционированного доступа, а также утечки информации по техническим каналам.

Среди основных задач обеспечения информационной безопасности органов внутренних дел - реализация комплекса организационных (режимных) и технических мероприятий, направленных на обеспечение защиты информации, информационных ресурсов и информационных систем органов внутренних дел от утечки, хищения, утраты, несанкционированного доступа, уничтожения, искажения, модификации, подделки, копирования, блокирования; создание и развитие системы информационной безопасности органов внутренних дел с учетом реализации технологии «облачных вычислений»; формирование и совершенствование системы мониторинга состояния информационной безопасности органов внутренних дел, 
а также организация и совершенствование профессиональной подготовки и переподготовки сотрудников органов внутренних дел в области обеспечения информационной безопасности.

К 2020 г. планируется создать эффективную систему информационной безопасности органов внутренних дел, позволяющую достичь с использованием методов технической (в том числе криптографической) защиты информации необходимого уровня защиты информации органов внутренних дел от средств технических разведок, ее утечки по техническим каналам и несанкционированного доступа к ней
.

Отдельное и очень важное с точки зрения ИТ-приоритетов МВД России направление - это оказание электронных услуг населению. 

Сегодня все федеральные органы власти, органы власти субъектов РФ, территориальные подразделения федеральных органов власти активно занимаются внедрением электронных регламентов. Эта работа делится на две большие части. Первая - это непосредственно работа с гражданином, возможность гражданина обратиться в федеральный орган власти не личным приходом, а через Интернет. Вторая - внутренняя работа органов власти между собой. С 2012 г. ни федеральные, ни местные органы власти не вправе требовать от гражданина каких-либо дополнительных справок или документов. Все это стало обязанностью и проблемой федерального органа власти, оказывающего услуги
.

Портал государственных услуг, система межведомственного электронного взаимодействия, инфоматы, терминалы, ГИС ГМП, системы мониторинга - вот краткий перечень терминов с которыми в последнее время приходится сталкиваться сотрудникам, оказывающим государственные услуги.

Всего по линии МВД России в сводный реестр включено 48 услуг (функций), которые планируются к переводу в электронный вид. Уже сегодня по линии МВД России в электронном виде с использованием Единого портала в качестве первоочередных и наиболее востребованных услуг предоставляются следующие: регистрация автомототранспортных средств, прием квалификационных экзаменов, прохождение технического осмотра, предоставление сведений об административных правонарушениях в области дорожного движения, рассмотрение заявления о преступлении и т.д.

Необходимо отметить, что популярность использования новых форм получения государственных услуг, предоставляемых МВД России, неуклонно возрастает. Так, если в 2010 г. посредством электронных сервисов записалось на технический осмотр транспортных средств 1 576 человек, то в 2012 г. - более 25 000, на регистрацию автомототранспортных средств и прицепов к ним - более 30 000 человек (в 2010 г. - 405), на прием квалификационных экзаменов на получение права на управление автомототранспортными средствами, трамваями, троллейбусами и выдачу водительских удостоверений - более 10 000 человек (в 2010 г. - 461)
.

Заключение

Информационные технологии в системе МВД России развиваются стремительно. Ежегодно завершаются и внедряются в деятельность различных департаментов и служб МВД России результаты десятков опытно-конструкторских работ, целью которых является создание новых или модернизация существующих информационных систем. 

На сегодняшний день основными приоритетными задачами по внедрению IT-технологий в деятельность МВД России являются создание на базе единой информационно-телекоммуникационной системы единой системы информационно-аналитического обеспечения деятельности МВД России, переход к предоставлению государственных услуг (функций) в электронном виде, координация работ по созданию и развитию государственной системы изготовления, оформления и контроля паспортно-визовых документов нового поколения, внедрение цифровых технологий в ведомственных сетях радиосвязи, участие в создании и развитии глобальной навигации спутниковой системы «ГЛОНАСС» и Системы-112.
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