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Чернышенко Дмитрий Николаевич, 

заместитель Председателя Правительства  

Российской Федерации 

Участникам  

Международного форума  

«Цифропол-2024» 

Дорогие друзья! 

Приветствую Вас на ежегодном Международном форуме «Цифропол-2024»! 

Символично, что он проходит на базе Московского университета МВД России 

имени В.Я. Кикотя – одного из сильнейших профильных вузов страны, где гото-

вят специалистов в области информационной безопасности. 

Президент Российской Федерации Владимир Владимирович Путин опреде-

лил цифровую трансформацию национальной целью развития до 2030 г. Сегодня 

перед Россией стоят масштабные технологические вызовы и задачи, успешное 

выполнение которых невозможно без создания надежной системы кибербезопас-

ности. 

Только за прошлый год в нашей стране объем утечек конфиденциальной ин-

формации увеличился более чем в 100 раз по сравнению с 2015 г., особенно силь-

ным кибератакам подвергаются государственные органы и объекты критической 

инфраструктуры. ИБ-специалисты также противодействуют новыми угрозам  

с применением технологий искусственного интеллекта – дипфейкам и наруше-

нием частной жизни людей. 

Россия должна быть готова к отражению информационных атак: ведется 

большая работа по обеспечению кибербезопасности граждан и бизнеса, активно 

развиваются собственные цифровые решения и разработки, способные гаранти-

ровать неприкосновенность данных. Так, в прошлом году доля отечественных 

средств защиты информации в закупках ПО для государственных и муниципаль-

ных нужд составила около 90 %. 

Уверен, участники форума «Цифропол-2024» внесут вклад в разработку пер-

спективных идей и решений, связанных с информационной безопасностью. 

Желаю вам конструктивного диалога! 
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Шулика Виталий Дмитриевич, 

заместитель Министра внутренних дел 

Российской Федерации 

Уважаемые коллеги! 

Сегодня на площадке Московского университета МВД России имени В.Я. Ки-

котя мы проводим Международный форум «Цифропол-2024». 

Это мероприятие становится все более популярным. В стенах Университета 

собралось 250 участников и более 100 человек виртуальных гостей. 

В расширенном составе мы собираемся впервые, но, надеюсь, что такие 

встречи станут нашей доброй традицией. 

Рад приветствовать представителей силовых ведомств стран – участников 

Содружества Независимых Государств: Азербайджана, Армении, Беларуси, 

Киргизии, Таджикистана и Узбекистана. 

Приятно видеть в числе почетных гостей и участников форума представите-

лей высших органов власти, научного и бизнес-сообществ, ведущих специали-

стов в области информационных технологий и искусственного интеллекта,  

а также коллег из силовых ведомств. 

На фоне сложной геополитической обстановки наша совместная работа будет 

способствовать обеспечению безопасности граждан. 

Поэтому цель нашей встречи – это организация обмена опытом по выявлению, 

предупреждению, пресечению и раскрытию преступлений, а также демонстра-

ция новейших отечественных разработок специальной техники и ИТ-решений. 

Помимо выступлений и докладов развернута выставочная экспозиция, орга-

низовано проведение практических мастер-классов, демонстрация возможно-

стей искусственного интеллекта. 

Высокая скорость обработки данных, автоматизация рутинных задач, по-

мощь в принятии решений, получение новых знаний – выгода от использования 

новейших технологий очевидна. 

Поэтому тематика основной секции форума определена как «Перспективы 

применения технологий и систем искусственного интеллекта в деятельности ор-

ганов внутренних дел Российской Федерации». 

Желаю всем участникам форума продуктивной работы, полезного обмена 

мнениями и опытом. 
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Войнов Юрий Витальевич, 

начальник Департамента информационных  

технологий, связи и защиты информации  

МВД России,  

кандидат технических наук 

Уважаемые коллеги! 

Вот уже шестой раз (начиная с 2018 г.) на площадке Московского универси-

тета МВД России имени В.Я. Кикотя обсуждаются актуальные вопросы приме-

нения информационных технологий в деятельности органов внутренних дел. 

Цифровую основу деятельности МВД России составляет Единая система ин-

формационно-аналитического обеспечения деятельности МВД России (ИСОД 

МВД России). Она состоит из 40 сервисов повседневной и оперативно-служеб-

ной деятельности. В нее входит облачная платформа, единая система управления 

доступом к сервисам, подсистема обеспечения информационной безопасности, 

платформа для разработки и развертывания сервисов, базовые сервисы. 

Особый интерес вызывают возможности предиктивной аналитики, способ-

ной выявить скрытые закономерности, тенденции, получить новые знания.  

В МВД России уже функционирует система Центров обработки данных. В насто-

ящий момент проводится строительство нового федерального центра обработки 

информации, осуществляется создание «аналитической песочницы». 

Указом Президента Российской Федерации от 15 февраля 2024 г. обновлена 

Национальная стратегия развития искусственного интеллекта, внесен ряд суще-

ственных изменений, конкретизированы цели, расширен список задач. Доверен-

ные технологии искусственного интеллекта должны в том числе обеспечивать 

национальную безопасность и защиту правопорядка. Смысл их внедрения за-

ключается в обеспечении соблюдения принципов объективности, исключения 

нарушений прав и свобод человека, недопустимости нанесения ущерба интере-

сам общества и государства. Данная формула – основа работы сотрудников ор-

ганов внутренних дел. 

Важную роль в развитии искусственного интеллекта играет международное 

сотрудничество. МВД России поддержана инициатива института системного 

программирования Российской академии наук по созданию хранилища наборов 

данных, а также программных решений в области искусственного интеллекта,  

в том числе на международном уровне. Вместе с тем стандарты иностранных по-

исковых систем не в полной мере учитывают особенности и реалии националь-

ной системы государственного управления. МВД России нацелено на использо-

вание отечественных решений. 

С каждым годом растет количество программных решений, используемых  

в деятельности органов внутренних дел, в которых применяются и технологии 
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компьютерного зрения, и обработка естественного языка, и распознавание речи. 

С 2020 г. идентификация и поиск лиц по оперативным учетам успешно решаются 

при помощи биометрических алгоритмов. 

К перспективному направлению развития искусственного интеллекта  

в МВД России можно отнести задачу (в настоящее время находится в разработке) 

по созданию интеллектуальной системы поддержки принятия решений при воз-

никновении чрезвычайных ситуаций. 

МВД России, со своей стороны, также участвует в научно-исследовательской 

деятельности в сфере искусственного интеллекта. 

По данной тематике проведено шесть научно-исследовательских работ (изу-

чены вопросы ДНК-фенотипирования, поиска серийности, анализа информации 

с комплексов видеорегистрации, выявления дипфейков, обнаружения и класси-

фикации татуировок), работа над двумя исследованиями продолжается (по изу-

чению нейронных языковых моделей и формирования требований в подготовке 

датасетов). 

Все чаще МВД России взаимодействует с научно-исследовательскими инсти-

тутами, участвует в апробации инновационных разработок. Ярким примером 

взаимодействия является совместная работа с Фондом перспективных исследо-

ваний. Один из проектов предназначен для определения вероятности внесения 

модификаций в аудио- и видеоконтент. Другой позволяет в автоматическом ре-

жиме создавать нейросетевые модели для решения задач «компьютерного зре-

ния». 

Расширение сферы применения технологий искусственного интеллекта пред-

полагает значительные временные, материально-технические и организацион-

ные затраты. К примеру, для обучения нейросетевых моделей требуются подго-

товленные и размеченные датасеты. Однако специфика деятельности полиции 

накладывает ограничения на обработку соответствующей информации. Для про-

ведения исследований в области развития искусственного интеллекта, а также 

формирования датасетов МВД России задействуются преимущественно ведом-

ственные кадровые ресурсы: научно-производственное объединение «Специаль-

ная техника и связь» и образовательные организации МВД России. 

Значительное внимание МВД России уделяет формированию кадрового по-

тенциала, в том числе в области информационных технологий. Специалистов IT-

сферы готовят на базе четырех ведомственных образовательных организаций 

высшего образования, в том числе в стенах Московского университета МВД Рос-

сии имени В.Я. Кикотя, гостеприимно предоставившего площадку для проведе-

ния Международного форума «Цифропол-2024». Технический и творческий по-

тенциал курсантов раскрывается при участии в хакатонах по тематике 

«Искусственный интеллект для анализа больших данных». 
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Калиниченко Игорь Александрович,  

начальник Московского университета  

МВД России имени В.Я. Кикотя, 

кандидат педагогических наук 

Уважаемый Виталий Дмитриевич! 

Уважаемые участники Международного форума «Цифропол-2024»! 

Прежде всего позвольте поприветствовать вас – участников Форума и Меж-

дународной научно-практической конференции. Впервые мы проводим научно-

представительское мероприятие в новом формате, когда соорганизатором высту-

пает один из наших главных заказчиков – Департамент информационных техно-

логий, связи и защиты информации МВД России. 

Наше сотрудничество с Департаментом при поддержке руководства МВД Рос-

сии позволило перевести на новый уровень процесс обучения будущих квалифи-

цированных сотрудников по специальности «Информационная безопасность». 

Вместе с тем практико-ориентированная подготовка – динамичный процесс, тре-

бующий постоянного развития. 

С учетом современной геополитической обстановки Университетом опреде-

лены приоритетные направления развития, к которым относятся: методы исполь-

зования и противодействия БВС, применение современных средств навигации  

и связи в особых условиях; внедрение технологии искусственного интеллекта  

в деятельность органов внутренних дел; противодействие преступлениям, совер-

шаемым в сфере информационных технологий. 

В рамках реализации приоритетных направлений решается комплекс задач. 

Так, в текущем году завершается работа по оснащению лабораторно-полигонной 

базы типовым комплектом технических средств обучения операторов БВС. 

Спроектирован и планируется к введению в эксплуатацию киберполигон SOC 

(Security Operation Center), позволяющий формировать навыки по выявлению 

компьютерных атак и расследованию инцидентов информационной безопасно-

сти. Для совершенствования подготовки специалистов по компьютерной и ра-

диотехнической экспертизе России разработаны и согласованы с ЭКЦ МВД про-

екты учебных стендов и лабораторных комплексов. С целью совершенствования 

информационно-аналитического обеспечения служебной деятельности разрабо-

тан концепт учебного полигона для решения следующих задач: распознавания и 

классификации объектов с помощью сверточных нейронных сетей, визуальной 

обработки и управления движением с помощью искусственного интеллекта, пре-

диктивной аналитики для правоохранительных органов. 

Новое материально-техническое обеспечение требует качественного научно-

методического сопровождения. В 2023 г. авторским коллективом Университета 
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разработано первое учебное пособие «Противодействие преступлениям, совер-

шаемым в сфере информационных технологий». В текущем году планируется 

разработка учебно-методических материалов по использованию типового ком-

плекса БВС в учебном процессе. 

Важнейшей задачей Московского университета МВД России имени В.Я. Ки-

котя является совершенствование подготовки кадров для органов внутренних 

дел, которое невозможно представить без внедрения в образовательный процесс 

современных информационных технологий. Сегодняшний формат взаимодей-

ствия – яркий пример научного подхода к интеграции прогрессивных информа-

ционных систем и программно-аппаратных комплексов в образовательное про-

странство. 

Мы уверены в том, что результаты работы Форума не только позволят рас-

ширить представления о подходах и практиках внедрения информационных тех-

нологий в деятельность органов внутренних дел, но и раскроют новые горизонты 

для ведомственной системы подготовки кадров. 

В работе Форума принимают участие: 

– Виталий Дмитриевич Шулика, заместитель Министра внутренних дел Рос-

сийской Федерации; 

– Артем Геннадьевич Шейкин, сенатор Совета Федерации Федерального Со-

брания Российской Федерации; 

– руководители Администрации Президента Российской Федерации; 

– руководители Аппарата Правительства Российской Федерации; 

– представители Бюро по координации борьбы с организованной преступно-

стью и иными опасными видами преступлений на территории стран – участни-

ков СНГ: МВД России, МВД Таджикистана, МВД Азербайджана, МВД Кирги-

зии, МВД Узбекистана, полиции Армении, МВД Беларуси; 

– офицеры связи правоохранительных органов, аккредитованных при по-

сольствах зарубежных государств в г. Москве: МОБ Вьетнама, МВД Египта, Сил 

охраны правопорядка Ирана, МОБ Китая; представители Посольства Китая, Ми-

нистерства юстиции и внутренних дел Монголии, МВД Объединенных Араб-

ских Эмиратов, представители Посольства Турции, МВД Кубы, МВД Беларуси, 

МВД Киргизии; 

– представители органов государственной власти Российской Федерации; 

– представители и руководители образовательных организаций высшего об-

разования, осуществляющих подготовку специалистов в сфере информацион-

ных технологий; 

– руководители и сотрудники подразделений центрального аппарата  

МВД России; 

– профессорско-преподавательский состав образовательных организаций 

МВД России. 

Отдельного упоминания заслуживают наши партнеры, согласившиеся  

не только принять участие в научных изысканиях, но и продемонстрировать тех-

нические достижения, активно используемые в повседневной деятельности,  

в том числе и для выполнения государственных задач. 
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Мы уверены в том, что сегодняшнее мероприятие позволит участникам как 

найти пути решения повседневных задач, так и определить перспективные век-

торы для саморазвития. 

В завершение своего приветствия позвольте поблагодарить вас за участие  

в нашем научно-представительском мероприятии, пожелать продуктивной ра-

боты в целях выработки совместной стратегической мысли по внедрению инно-

вационных технологий в деятельность органов внутренних дел. 

Благодарю за внимание! 
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Аветисян Б. Р.1, 
главный научный сотрудник  
Научно-исследовательского института  
образования и науки 

Пивоваров Г. В.2, 
сотрудник Межрегиональной инспекции  
по крупнейшим налогоплательщикам  
Федеральной налоговой службы 

КОНТРОЛЬ И ВЕРИФИКАЦИЯ ДЕКЛАРИРУЕМЫХ ДОХОДОВ  
В РАМКАХ НАЛОГООБЛОЖЕНИЯ ЦИФРОВЫХ ВАЛЮТ  

НА ЭТАПЕ МАЙНИНГА 

Следует понимать, какие принципиально важные особенности есть у цифро-
вых валют. Условная анонимность сферы деятельности, следует использован 
термин «квази-анонимность», поскольку пользователи могут раскрывать свои 
персональные данные в зависимости от канала коммуникации в рамках взаимо-
действия с другими участниками сети по поводу операций, связанных с цифро-
выми валютами. 

Децентрализованность, воплощенная в технологии распределенных ре-
естров, на которой строится система обращения цифровых валют. В основе тех-
нологии лежит идея, согласно которой контроль за деятельностью субъектов 
осуществляется всеми пользователями данных. Верификация содержащихся  
в системе данных происходит коллективным образом в сравнении с централизо-
ванным аналогом. По причине того, что в системе отсутствуют лица с «расши-
ренными правами», взаимодействие пользователей трудно обезопасить, если 
только речь не идет о более привычных способах обмена активами друг с другом. 
В остальных случаях необходимо понимать, что границы цифровой юрисдикции 
строго не определены, а участники сети действуют в рамках единого цифрового 
пространства, не разделенного по региональному признаку. 

В соответствии с Докладом для общественных консультаций Банка России 
«Криптовалюты: тренды, риски, меры» от 2022 г., регулятор выделяет следую-
щие ключевые риски:  

 угрозы для благосостояния граждан;  

 угрозы для финансовой стабильности системы;  

 угрозы, связанные с развитием нелегальной деятельности в России. 
В целях обеспечения долгосрочного развитие сегмента цифровых активов  

в рамках реализации политики всестороннего экономического развития, деятель-
ность регулятора направлена на борьбу с обозначенными угрозами. В рамках 
Концепции законодательного регламентирования механизмов организации обо-
рота цифровых активов, определены ключевые направления развития регулиро-
вания сферы обращения цифровых валют. Основными направлениями развития 
рынка цифровых активов в России выступают: 
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 регулирование (лицензирование) непосредственно самих участников 

рынка цифровых активов, оформление соответствующего порядка налогообло-

жения цифровых валют; 

 комплексная легализация криптовалют в том числе для осуществления 

международных операций (в рамках экспериментальных правовых режимов).  

Связанный с Концепцией законопроект № 237585-8 о внесении изменений  

в Федеральный закон «О цифровых финансовых активах, цифровой валюте» 

предусматривает требования к осуществлению деятельности физическими  

и юридическими лицами, занимающимися майнингом цифровой валюты, вклю-

чая участников майнинг-пула. Сформулированы требования к гибкости и мас-

штабируемости, которые определили приоритетную задачу по обеспечению  

безопасности элементов критический информационной инфраструктуры Рос-

сийской Федерации, в особенности, в отношении распределенных высокопроиз-

водительных кластеров обработки Больших Данных (BIG DATA) и интеграции 

технологий виртуализации для предоставления облачных сервисов (Cloud 

Bursting). 

Международная практика налогообложения цифровых валют устанавливает 

следующие ключевые налогооблагаемые события - создание в различных фор-

мах, в том числе первичное размещение монет, эйрдроп и майнинг; обмен, кото-

рый может производиться на фиатную валюту, иной цифровой актив или исполь-

зоваться в качестве средства платежа для приобретения товара или услуги  

на соответствующих цифровых площадках. 

Налогообложение майнинга представлено в двух вариациях. Первая преду-

сматривает возникновение налоговой обязанности в момент реализации «добы-

той» валюты. Вторая – в момент добычи цифровой валюты. Однако для эффек-

тивного применения каждого сценария у регулятора должна быть возможность 

верифицировать или устанавливать достоверность сведений о доходах и расхо-

дах, которые отражаются в декларации налогоплательщика. 

Возможность верификации сведений усложняется используемыми каналами 

конвертации цифровых активов, которые в большей степени носят латентный 

характер, усложняя контролируемому органу механизм исполнения контроль-

надзорных и учетных функций. 

Следует отметить, что при конвертировании цифровых активов в рубли и пе-

речислении их на счета российских банков, процедура отслеживания соответ-

ствующих операций – реализуема. 

К числу часто используемых каналов конвертации или обмена цифровых ва-

лют относятся централизованные и децентрализованные биржи, криптообмен-

ники, P2P площадки и иные сервисы, многие из которых позволяют использовать 

цифровые валюты в качестве платежного средства. 

От используемого механизма обмена цифровых валют зависит порядок регу-

лирования обозначенных рисков. Так, в целях верификации декларируемых до-

ходов, получаемых в форме цифровых активов при реализации механизма кон-

сенсуса «Proof of Work», предлагается комплексное решение верификации 

майнинга, включающее: 
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 формирование древа сети или ее иерархическое представление - визуали-

зация компонентов источника и адреса назначения; 

 отображение элементов потока данных с визуализацией маршрутов «дви-

жения» используемых сетевых узлов; 

 установление идентификаторов анализируемых узлов до web-ресурсов,  

к которым обращается «оператор» (mac-адрес узла и его IP адрес(а), mac-адрес 

точки доступа и ее IP адрес(а), а также сетевые протоколы, используемые порты 

и оконечные URL-адреса). 

Последовательный анализ цифрового контура исследуемого объекта с целью 

выявления вычислительных мощностей, используемых для майнинга цифровых 

активов, представляет: 

 сканирование сети и дальнейшее выведения всех устройств на интерфейс 

пользователя (проверяющего лица, подключенного к сети объекта информатиза-

ции); 

 перераспределение сетевого трафика, исследуемого в рамках объекта ин-

форматизации через проверяющего устройств. Проверяющий приобретает ста-

тус «координатора», осуществляющего контроль всего сетевого трафика; 

 анализ сетевого трафика, проходящего через «координатора».  

Развитие методологии и инструментария регулирования рынка цифровых ва-

лют повышает безопасность их использования, развития высокотехнологичной 

отрасли, в соответствии со стратегическим планированием и реализацией наци-

ональных интересов Российской Федерации. 
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Применение технологий нейронных сетей, обученных методами машинного 

обучения, с алгоритмами системного дообогащения обучающих выборок (дата-

сетов), в целях выявления признаков уклонения от уплаты налогов, а также про-

тивоборства поддержанию теневой экономики через децентрализованные циф-

ровые платформы, по типу онлайн-казино – выступает одной из наиболее клю-

чевых и приоритетных задач на государственном уровне.  

Алгоритм противоборства включает:  

I. Выявление цифровых платформ (web-ресурсов), а также интегрированных 

в структуре реализации решения в древе иерархии всех групп социальных сетей, 

мессенджеров и их администраторов. 

II. Ранжирование платформ по анализу активности и предметности исследу-

емого контента как на самих цифровых платформах, так и активности пользова-

телей на них, включая типы интеграции, в том числе выступающие признаками 

к актуальности исследования объектов (каналов «лидеров мнений») на предмет 

получения оперативно-значимой информации с ресурсов. 

III. Установление атрибутов онлайн-казино, идентификаторов хоста, его вла-

дельца. Специализированные карты имеют встроенные средства для проставления 

временных меток, аппаратной фильтрации, снятия заголовков низкоуровневых 

протоколов, балансировки нагрузки между процессорами на многопроцессорных 

компьютерах с учетом IP-потоков, выявления ошибочных и дублирующихся паке-

тов. Анализ трафика реализуется посредством контроля ключевых узлов и ком-

понентов сетевой инфраструктуры: сетевые шлюзы, маршрутизаторы, коммута-

торы (src-dst порты), и иные устройства с установлением их идентификаторов.  

При трансляции сетевых пакетов по глобальной сети, в заголовок добавля-

ется служебная информация, в которой содержатся логические адреса источника 

и получателя, а также всех иных транзитирующих сегментов данных участвую-

щих в логистическом процессе. По установлению физических адресов – осу-

ществляется процедура сопоставления физических и логических идентификато-

ров сети, установление стека сетевых узлов, их активности за исследуемый 

период времени.  Далее произведение процедуры сопоставления физических ад-

ресов - ассиметричный анализ трафика по глобальным и локальным идентифи-

каторам, устанавливая перечень устройств и их роли (ретрансляция, хранение, 

обработка, др.), в рамках которых реализована или реализуется активность  

в цепи узлов исследуемых объектов по событию.  

                                           
1 © Аветисян К. Р., 2024. 
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После верификации исследуемого объекта целесообразно применение мето-

дов классификации на основе сигнатур и шаблонов, связанных с известными 

протоколами и приложениями, а также эвристических методов поведенческого 

анализа: 

 определение реферальных источников трафика, количества участников 

сети и стека используемых протоколов; 

 извлечение метаданных из пакетов: IP-адреса источника и назначения, но-

мера портов, размеры пакетов, временные метки; 

 проверка полезной нагрузки пакетов: URL-адреса, исследование ключевых 

блоков; 

 исследование кэшированого содержимого на серверах, анализ сжа-

того/шифрованного трафика (распределение нагрузки посредством протокола 

ICAP). 

Дополнительная обработка полученного массива данных зависит от решае-

мой задачи и может включать в себя следующие алгоритмы действий: 

 разбор полей протокола (protocol parsing);  

 сборка сессии с установлением соединения; 

 извлечение данных приложения (content extraction) – страниц сайтов 

(HTML), файлов различных типов (исполняемых файлов, документов, др.); 

 анализ приложений (application content parsing); 

 исследование дейтаграмм, анализ трафика (потока пакетов – srcIP, srcPort, 

dstIP, dstPort, protocol) межсетевого взаимодействия исследуемых узлов/хостов 

реализуемый посредством декапсуляции; 

 анализ пакетов (Packet Based No State, PBNS), сообщений (Message Based 

Per Flow State, MBFS), сборка IP-фрагментов в IP-пакеты (IP-нормализация), 

сборка TCP-сегментов в TCP-сеансы (TCP нормализация). 

IV. В случае хостинга платформы вне контролируемой регулятором и госу-

дарственными органами инфраструктуры необходимо установить все возмож-

ные ЦОДы ретранслирующие данные от источника (актуальна к созданию базы 

данных с визуализацией на интерфейс пользователя в целях последующего от-

слеживания и анализа активности объекта и всех «контрольных сетевых точек» 

предоставляющие функции подмены IP-адресов,VPN, а также аналогичных тех-

нологий маскирования верифицирующих пользователя данных, с сохранением 

высокой скорости передачи данных). 
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ПРОБЛЕМЫ РАЗВИТИЯ  
ПОНЯТИЙНОГО АППАРАТА МЕЖДУНАРОДНОГО 

СОТРУДНИЧЕСТВА ПО ДЕЛАМ О ПРЕСТУПЛЕНИЯХ В СФЕРЕ 

ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 

Ожидается, что всестороннее развитие современного общества способство-

вует увеличению числа преступлений, совершаемых с использованием информа-

ционных технологий. Этот вид преступлений является самым «популярным»  

в 20-е гг. нашего столетия, поскольку обычно оно не требует больших матери-

альных, технических и человеческих затрат. Напротив, смартфона с доступом  

в Интернет может быть достаточно для совершения этих преступлений. Зача-

стую лица, совершающие эти преступления и каким-либо образом связанные  

с ними, находятся за пределами государства, на территории которого проводится 

расследование, и поэтому расследование этих преступлений представляет 

наибольшие трудности для правоохранительных органов. По этой причине раз-

витие быстрого и эффективного международного сотрудничества в расследова-

нии преступлений, совершенных с использованием информационных техноло-

гий, является важным не только для Российской Федерации, но и для всего 

мирового сообщества. 

Всестороннее развитие современного общества ожидаемо способствует уве-

личению количества преступлений, совершаемых с использованием информаци-

онных технологий. Данный вид преступлений является самым «популярным»  

в 20-е гг. нашего века, так как они по большей степени не требуют больших ма-

териальных, технических и людских затрат. Напротив, для совершения данных 

деликтов может хватить и одного смартфона с выходом в сеть Интернет. Зача-

стую те лица, совершающие эти преступления и каким-либо образом связанные 

с ними, находятся за пределами государства, на территории которого проходит 

расследование, в связи с чем расследование данных преступлений вызывает  

у правоохранительных органов наибольшие сложности. По причине чего разви-

                                           
1 © Агафонов М. А., 2024. 
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тие оперативного и эффективного международного сотрудничества по расследо-

ванию преступлений, совершенных с использованием информационных техно-

логий является актуальным вопросом не только для Российской Федерации,  

но и для остальных развитых государств. 

Актуальной проблемой международного сотрудничества по делам о преступ-

лениях в сфере информационных технологий является отсутствие единого нор-

мативного закрепления термина «киберпреступление» как во внутригосудар-

ственном уровне, так и на мировой арене. 

Многие российские правоведы по-разному интерпретируют понятие «кибер-

преступление». Д. Н. Карпова рассматривает «киберпреступление» как «акт со-

циальной девиации с целью нанесения экономического, политического, мораль-

ного, идеологического, культурного и других видов ущерба индивиду, 

организации или государству посредствам любого технического средства с до-

ступом в Интернет» [7, с. 47]. Согласно мнению С. И. Буз, под киберпреступле-

нием понимается «любое преступление, совершенное с помощью информацион-

ных технологий, либо в информационном пространстве» [6, с. 78]. Считаем, что 

наиболее полно понятие «киберпреступление» охарактеризовал И. В. Романов: 

«общественно опасное деяние, совершаемое в киберпространстве, и посягаю-

щее, с одной стороны, на общественную безопасность, собственность, права че-

ловека, другие охраняемые законом отношения, а с другой – необходимый эле-

мент механизма подготовки, совершения и сокрытия преступления, отражением 

которого является компьютерная информация, выступающая в роли предмета 

или средства совершенного преступления» [8, с. 4]. 

В российском законодательстве термин «киберпреступление» не находит 

свое отражение в нормативных правовых актах. Вместо него используются такие 

понятия, как «преступления в сфере компьютерной информации», «преступле-

ния, совершенные с использованием (применением) информационно-телеком-

муникационных технологий», «информационные преступления».  

В гл. 28 Уголовного кодекса Российской Федерации (УК РФ) употребляется 

термин «преступления в сфере компьютерной информации». Данная глава со-

держит в себе пять составов преступления, таких как: неправомерный доступ  

к компьютерной информации; создание, использование и распространение вре-

доносных компьютерных программ; нарушение правил эксплуатации средств 

хранения, обработки или передачи компьютерной информации и информаци-

онно-телекоммуникационных сетей; неправомерное воздействие на критиче-

скую информационную инфраструктуру Российской Федерации; нарушение 

правил централизованного управления техническими средствами противодей-

ствия угрозам устойчивости, безопасности и целостности функционирования  

на территории Российской Федерации информационно-телекоммуникационной 

сети Интернет и сети связи общего пользования [1, с. 1]. Проанализировав дис-

позиции норм, находящихся в гл. 28 УК РФ, можно сделать вывод о том, что 

данные преступления посягают на общественные отношения в сфере охраны 

компьютерной информации, точнее на процессы изготовления, использования, 

распространения и ее защиту. Ю. В. Белевитина утверждает, что «Соотнося тер-
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мины “киберпреступность” и “преступления в сфере компьютерной информа-

ции”, представляется, что первое выходит далеко за пределы преступлений  

в сфере компьютерной информации и охватывает большее количество составов 

преступлений» [5, с. 56]. Согласимся с данным мнением и полагаем, что понятие 

«киберпреступления» шире и может посягать не только на общественные отно-

шения по защите компьютерной информации. Если целью совершения преступ-

лений в сфере компьютерной информацией является посягательство на обще-

ственную безопасность и общественный порядок, то единственную цель 

«киберпреступлений» выявить не представляется возможным: она достаточно 

разнообразна и варьируется в зависимости от интересов преступника.  

Продолжая анализировать российское законодательство, обратимся к Указа-

нию Генпрокуратуры России № 401/11, МВД России от 19 июня 2023 г. № 2  

«О введении в действие перечней статей Уголовного кодекса Российской Феде-

рации, используемых при формировании статистической отчетности», где суще-

ствует перечень № 25 преступлений, совершенных с использованием (примене-

нием) информационно-телекоммуникационных технологий или в сфере 

компьютерной информации [2, с. 1]. Данный перечень выделяет множество спо-

собов совершения таких преступлений:  

 посредством использования, создания и распространения вредоносных 

компьютерных программ;  

 с использованием средств мгновенного обмена сообщениями (интернет-

мессенджеров) и т. д. 

По-нашему мнению, данный перечень не является исчерпывающим, так как 

существуют и другие составы преступлений, где, так называемое, «киберпро-

странство» может являться местом совершения преступления. В качестве при-

мера можем рассмотреть объективную сторону ст. 135 УК РФ. Нельзя не согла-

ситься с мнением О. В. Скворцовой и Д. Д. Макаренко, которые пишут: «На 

сегодняшний день злоумышленники чаще всего используют для бесконтактного 

развращения подростков такие каналы передачи электронной информации как: 

социальные сети, электронная почта, мобильные приложения типа WhatsApp 

или Viber, сайты знакомств, форумы и чаты» [9, с. 147]. Исходя из вышеизло-

женного, можно сделать вывод о том, что киберпространство будет являться 

именно местом совершения данного преступления. 

В законодательстве США киберпреступления рассматриваются как любая де-

ятельность, нарушающая законы и связанная с использованием электронных 

устройств и компьютерных сетей. Это включает в себя преступления, где элек-

тронное устройство является целью нападения (например, хакерские атаки), пре-

ступления, где электронное устройство используется как инструмент для совер-

шения преступления (например, мошенничество или кража личных данных),  

а также преступления, где электронные устройства используются для хранения 

значимой информации (например, кража конфиденциальных данных или нару-

шение авторских прав). Это широкий спектр деяний, которые регулируются со-

ответствующими законами в США [10, с. 1]. 
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В международных нормативных актах понятия «киберперступление» и пре-

ступления в сфере информационных технологий трактуются по-разному, или же 

отсутствуют вовсе. 

В единственной на сегодняшний день Конвенции о преступности в сфере 

компьютерной информации ETS № 185 (Будапешт, 23 ноября 2001 г.) [4, с. 1], 

являющейся глобальным международным договором, осуществляющим дея-

тельность по противодействию киберпреступлениям, находит свое место только 

лишь определение «компьютерная система». Тем самым, можем сделать вывод 

о том, что даже этот международный правовой акт не может в полной мере охва-

тить все преступления, которые можно совершить с каким-либо использованием 

информационных технологий. Поскольку, как уже было сказано выше: компью-

терная система не является единственной системой, в которой можно совершить 

преступление. 

Вступившая в силу 16 января 2023 г. «Директива (ЕС) 2022/2555 Европей-

ского парламента и Совета от 14 декабря 2022 года о мерах по обеспечению вы-

сокого уровня кибербезопасности на территории Союза, вносящая поправки в 

Регламент (ЕС) № 910/2014 и Директиву (ЕС) 2018/1972 и отменяющая Дирек-

тиву (ЕС) 2016/1148 (Директива NIS 2)» имеет в своем содержании ст. 6 «Опре-

деления». В данной статье содержится большое количество терминов из сферы 

технического оснащения кибербезопасности: «Уязвимость», «Система домен-

ных имен», «Техническая спецификация» и т. д. Несмотря на обилие норматив-

ной базы, данный нормативный правовой акт так и не содержит определения 

«киберпреступление». 

Ратифицированное Российской Федерацией  «Соглашение о сотрудничестве 

государств – участников Содружества Независимых Государств в борьбе с пре-

ступлениями в сфере информационных технологий» [3, с.1], которое было при-

нято в целях обеспечения эффективной борьбы с преступлениями в сфере ин-

формационных технологий, содержит в себе определение «информационная 

система», под которой подразумевается «организационно упорядоченная сово-

купность средств, реализующих определенные технологические действия по-

средством информационных процессов, предназначенных для решения конкрет-

ных функциональных задач». Полагаем, что данная интерпретация наиболее 

полно охватывает ту среду, в которой может быть совершено так называемое 

«киберпреступление». 

Исходя из вышесказанного, можем сделать вывод, что одной из актуальных 

и острых проблем в современном международном сотрудничестве по делам  

о преступлениях, совершенных с использованием информационных технологий 

является различная трактовка понятий «преступления в сфере компьютерной  

информации», «преступления, совершенные с использованием (применением) 

информационно-телекоммуникационных технологий», «киберпреступления»  

на внутригосударственном уровне. Отсюда вытекает другая проблема – отсут-

ствие единого международного нормативного правового акта, который бы пол-

ностью аккумулировал термин «киберпреступление» и стал бы единым для ис-

пользования его всеми странами мирового сообщества. 
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ВИРТУАЛЬНОЙ РЕАЛЬНОСТИ В ДЕЯТЕЛЬНОСТИ  

ОРГАНОВ ВНУТРЕННИХ ДЕЛ 

В настоящее время наблюдается тенденция развития технологии виртуальной 

реальности (далее – ВР) в использовании ее в процессе обычной деятельности 

человека. Наряду с крупными IT компаниями, владеющими монополией внедре-

ния инновационных технологий в массы, возникают краудфандинговые сборы, 

которые ставят перед собой задачу внедрения доступного оборудования для тех-

нологий ВР, а также адаптацию этого оборудования для повседневной жизни.  

Одним из потенциальных направлений внедрения технологий искусственной 

реальности является правоохранительная сфера, в частности, Министерство 

внутренних дел Россйской Федерации (МВД России). В современную эпоху  

подразумевается повсеместное развитие и совершенствование сотрудников 

МВД России, а также полноразмерное использование компетенций, приобретен-

ных в процессе служебной деятельности. ВР может предложить сотруднику об-

ширный функционал, которой способствует в эффективном совершенствовании 

различных сторон сотрудника и повышает результативность его служебной  

деятельности. Из-за этого МВД России занимается вопросом внедрения данных 

технологий в органы внутренних дел (ОВД) на территории всего государства. 

Технологии ВР имеют ряд положительных качеств, которые способствуют внед-

рению в служебную деятельность сотрудников ОВД [1]. 

Основополагающее направление для использования гаджетов ВР является 

обучение сотрудников, в том числе отработка навыков в форме активного обу-

чения. Виртуальная реальность может предложить вариативные условия, при-

ближенные к реалистичным или мало отличимых от них, для тренировки, кото-

рые способствуют повышению профессиональных качеств сотрудников. 

Данный тренинг позволяет погрузиться в различные сценарии и отработать дей-

ствия по преодолению нештатных ситуаций. Легкая конфигурация сценариев 

предполагает отработку большинства ситуаций, с которыми сотрудник может 

столкнутся в ходе своей служебной деятельности. Наряду с этим использование 
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ВР технологий позволит сократить расходы на профессиональную подготовку 

сотрудников, оптимизировать бюджет на расходные материалы и подготовку 

специальных тренировочных полигонов. В данный момент сотрудники тратят 

достаточно много времени на организационные мероприятия. 

Помимо тренировочного аспекта использования ВР можно предположить ва-

риант использование данной технологии для расследования преступления. При 

помощи 3D-моделирования криминалисты могут воссоздавать место происше-

ствия, учитывая все особенности сохранения мелких деталей, которые могут 

быть важны для расследования преступления [2]. Данную 3D-модель можно 

легко передавать в различные подразделения, в которых сотрудники могут лично 

ознакомиться с местом происшествия и оставленными на нем доказательствами. 

На основании исследования виртуальных моделей сотрудник может реконстру-

ировать событие в полном размере, которое может дать след на предполагаемого 

правонарушителя. Тем самым технологии ВР могут повысить эффективность  

в расследовании преступлений, расширить базу доказательств, которые имеют 

значение для раскрытия лица, совершившего преступление, а также оптимизи-

рует работу сотрудников ОВД, сокращением выездов на место преступления  

и проведением дополнительных проверочных мероприятий. Одна созданная  

3D-модель может легко дать ответ на вопрос кто и как совершил правонарушение. 

Технологии ВР получают опыт использования в психологической области. 

Посредством ВР оборудования можно создать различные условия, при помощи 

которых можно определить психологические проблемы. Так как виртуальная ре-

альность обладает таким качеством как иммерсивность, технология полного или 

частичного погружения в виртуальный мир, данная характеристика может спо-

собствовать эффективному лечению психологических расстройств. Фобии и по-

сттравматическое стрессовое расстройство можно будет лечить или сводить  

из влияние на человека к минимуму с помощью аппаратуры ВР, человека поме-

щают в среду с травмирующими воспоминаниями или стрессовую обстановку,  

в которой ему надо преодолеть свои страхи и тем самым бороться со своими пси-

хологическими проблемами.  

Однако для полноценного внедрения технологии ВР в МВД России суще-

ствуют ряд проблем и вопросов, связанных с данной технологией. Стоимость 

оборудования достаточна высокая для повсеместного внедрения данной техно-

логии во все структурные подразделения ОВД на территории Российской Феде-

рации. Многие отделы не имеют достаточного финансового и материального 

обеспечения, поэтому проблема стандартизации и унификации стоит основной 

перед МВД России. Следующая проблема – техническая сложность использова-

ния ВР, для того чтобы эффективно пользоваться оборудованием виртуальной 

реальности ряд сотрудников должны обладать специфическими умениями  

и навыками, которыми надо владеть на обыденном уровне, т. е. без использова-

ние посторенней помощи. Также виртуальная реальность подвержена киберата-

кам и уязвимостям, которые выражаются в потенциальной утечке конфиденци-

альной информации и нарушение работоспособности смежных систем, которые 

используются в профессиональной деятельности сотрудников. К тому же надо 

учитывать политические особенности в нашей стране, так 18 января 2023 г. был 
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издан приказ Минцифры России № 21 «Об утверждении Методических рекомен-

даций по переходу на использование российского программного обеспечения,  

в том числе на значимых объектах критической информационной инфраструк-

туры Российской Федерации, и о реализации мер, направленных на ускоренный 

переход органов государственной власти и организаций на использование рос-

сийского программного обеспечения в Российской Федерации». Он предпола-

гает переход на использование российского программного обеспечения [3, ст. 1]. 

А на данный момент все оборудование ВР комплектуется зарубежным про-

граммным обеспечением, что согласно действующему законодательству непри-

емлемо использование данных технологий в МВД России. Потенциальная разра-

ботка отечественного аналога может занять некоторое время и потребуется 

использования достаточных средств бюджета. 

Внедрение виртуальной реальности в МВД России имеет большой потенциал 

для развития правоохранительной сферы нашего государства и повышения  

защиты граждан от преступных посягательств. Однако для полноценного внед-

рения данной технологии надо решить ряд вопросов, которые затрагивают раз-

личные аспекты: правой, технический, финансовый. При организованном и си-

стемном внедрении технологии ВР в систему МВД России может стать ключевой 

особенностью для реформирования, улучшения работы сотрудников и выполне-

ния всех поставленных задач. 

Список литературы 

1. В МВД предложили ввести регулирование виртуальной реальности // 

ТАСС. URL: https://tass.ru/obschestvo/16387883. 

2. В Тюмени открылся первый в стране VR-полигон для обучения криминали-

стов // RBC. URL: https://t.rbc.ru/tyumen/09/02/2024/65c5dc719a7947e10271b333. 

3. Приказ Минцифры России от 18 января 2023 № 21 «Об утверждении  

Методических рекомендаций по переходу на использование российского про-

граммного обеспечения, в том числе на значимых объектах критической инфор-

мационной инфраструктуры Российской Федерации, и о реализации мер, направ-

ленных на ускоренный переход органов государственной власти и организаций 

на использование российского программного обеспечения в Российской Федера-

ции» // Информационно-правовой портал «Гарант». URL: https://www.garant.ru. 



33 

Апарцев М. А.1,  
генеральный директор ООО «НПП “Магма”» 

ЦИФРОВОЙ МНОГОКАНАЛЬНЫЙ КОМПЛЕКС  
АВТОНОМНОЙ РЕГИСТРИРУЮЩЕЙ АППАРАТУРЫ «ХРОНОС». 

ТАКТИКО-ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ  
И ВОЗМОЖНОСТИ ПРИМЕНЕНИЯ 

Повышение автоматизации, информатизации и цифровизации деятельности 

министерств, ведомств и служб на сегодняшний день остается актуальной задачей. 

Цифровой многоканальный комплекс автономной регистрирующей аппара-

туры «Хронос» (далее – цифровой многоканальный магнитофон или ЦММ «Хро-

нос») – цифровой комплекс автономной аппаратуры регистрации речевой (слу-

жебной) информации и автоматизированного оповещения, выполненный в виде 

однокорпусного аппаратно-программного модуля на базе специализированных 

кодеков и микроконтроллеров и сочетающий в себе бесфайловую последова-

тельную структуру записи принимаемых и передаваемых речевых сообщений  

на жесткий диск (HDD) с возможностью удаленной компьютерной обработки 

информации и работы под управлением персонального компьютера (ПК) в со-

ставе локальных сетей. 

Назначение ЦММ «Хронос»: регистрация в автономном режиме речевых со-

общений, передаваемых и принимаемых по проводным и радиоканалам, исполь-

зуемым диспетчерскими, оперативными, специальными и техническими служ-

бами, а также юридическими и физическими лицами в составе корпоративных  

и бизнес-сетей. 

Особенность, выгодно отличающая ЦММ «Хронос» от других существую-

щих систем (средств) контроля и записи речевой информации – является ком-

плексом автономной звукозаписывающей аппаратуры 6-го поколения (по иерар-

хии соответствующих систем, средств и технологий), совмещающим 

преимущества автономных магнитофонов с бесфайловым способом записи ин-

формации на накопительный жесткий магнитный диск с достоинствами цифро-

вых регистраторов на базе персонального компьютера с файловым интерфейсом 

пользователя. 

Основные параметры: 

1) непрерывная (24х7) запись речевых переговоров в цифровом формате  

по 1-4 (1-8, 1-16, 1-32) каналам – до 200 суток; 

2) оповещение по 1-4 каналам одновременно (предварительная запись – до  

10 сценариев); 

3) возможность подключения электропитания от сети переменного тока – 

220В, постоянного тока – 12В, 24В, 27В, 48В; 

4) коэффициент сжатия при необходимом качестве разборчивости и узнавае-

мости речи – до 8;  

5) наличие симметричного гальванически развязанного линейного входа; 
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6) возможность переноса записей без прерывания процесса регистрации; 

7) быстрый поиск записи по признакам (дата, время, № абонента); 

8) наличие АОН; 

9) защита от НСД; 

10) возможность одновременной записи и воспроизведения информации; 

11) автоматическое выравнивание уровня усиления абонентов при записи; 

12) автоматическое усиление удаленного абонента при воспроизведении; 

13) автоматическое сохранение ранее записанной информации при полном 

отказе (отключении) электропитания; 

14) возможность удаленного доступа и работы под управлением ПК; 

15) автоматический контроль исправности линии и система диагностики не-

исправностей; 

16) возможность индивидуальной настройки каждого канала под параметры 

различных линий связи; 

17) возможность интеграции с различными системами и средствами получе-

ния (съема) речевой информации; 

18) возможность настройки включения записи по состоянию (превышение 

порогового уровня звукового сигнала, снятие трубки, включение тангенты ра-

диостанции, задействованный номер абонента, текущее время и т. д.). 

Преимущества ЦММ «Хронос»: 

1) высокая функциональность – за счет совмещения достоинств автономной 

аппаратуры с возможностями стандартных информационных технологий на базе 

компьютерных средств; 

2) наращивание оперативных возможностей контроля – за счет увеличения 

количества контролируемых каналов путем реализации блочно-модульного 

принципа построения аппаратуры и использования алгоритмически и техноло-

гически завершенных компонентов и блоков; 

3) компактность аппаратуры – за счет реализации однокорпусного конструк-

тива (габариты 16-канального ЦММ – 367х250х54 мм); 

4) высокая эксплуатационная надежность – за счет использования специали-

зированных кодеков с лицензированным алгоритмом сжатия речи, высокопроиз-

водительных микроконтроллеров, интуитивно понятного пользовательского ин-

терфейса и применения бесфайлового принципа записи на HDD; 

5) большое время непрерывной записи – за счет применения современных ме-

тодов сжатия речи и индивидуальной настройки параметров включения записи; 

6) многоуровневая защита от НСД – за счет разграничения прав доступа  

и использования специального программного обеспечения сохранности и неиз-

меняемости записей. 

ЦММ «Хронос» разработан и выпускается серийно. В различных вариантах 

канальности ЦММ «Хронос» хорошо зарекомендовал себя и активно использу-

ется в структурах МВД России, МЧС России, Следственного комитета Россий-

ской едерации и ФСИН России, ряде хозяйствующих структур – РЖД, Метропо-

литене, Управлении воздушным движением. Современные образцы аппаратуры 

«Хронос» обеспечивают весь спектр задач по регистрации речевой информации 

и автоматизированному оповещению. 
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В интересах силовых, специальных и технических служб функционал ЦММ 

«Хронос», в совокупности с другими техническими системами и средствами, мо-

жет быть использован для обеспечения выполнения следующих, в том числе, 

оперативно-технических задач: 

 определения каналов утечки конфиденциальной информации в процессе 

анализа контрольных записей речевых сообщений; 

 регистрации телефонных и радио-переговоров  подконтрольных лиц  

и структур в процессе проведения оперативно-технических мероприятий; 

 контроля обмена речевыми сообщениями и регистрации речевой информа-

ции в процессе осуществления повседневной деятельности; 

 оповещения о текущей обстановке, изменении степени готовности подраз-

делений к выполнению боевых и специальных задач, чрезвычайных происше-

ствиях и т. п.; 

 контроля доведения речевой информации (распоряжений, докладов и т. д.) 

и информационного обмена в процессе повседневной деятельности; 

 обеспечения аудиозаписи в процессе контроля радиоэфира; 

 анализа эффективности использования систем и средств связи, а также ка-

чества передаваемой/принимаемой информации; 

 контроля телефонных (в том числе, через операторов сотовой связи) пере-

говоров в интересах антикоррупционной и иной противоправной деятельности; 

 регистрации аудиоинформации в процессе совещаний, обсуждений, пре-

ний и т. д. 

По необходимости и при наличии согласованных тактико-технических тре-

бований ЦММ «Хронос» может быть доработан до возможности регистрации 

видеоинформации. 
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К ВОПРОСУ О ПРОТИВОДЕЙСТВИИ ПРЕСТУПЛЕНИЯМ, 

СОВЕРШАЕМЫМ С ИСПОЛЬЗОВАНИЕМ ИНФОРМАЦИОННО-

ТЕЛЕКОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ 

В условиях продолжающейся цифровизации общественных отношений и тех-

нологического совершенствования вопросов организации общественных процес-

сов ситуация в сфере противодействия преступлениям, совершаемым с использо-

ванием информационно-телекоммуникационных технологий (ИТТ) продолжает 

оставаться напряженной.  

Изучение практики показывает о совершенствовании форм и методов совер-

шения противоправных деяний с использованием ИТТ, продолжающейся тен-

денции сращивания традиционных форм организации преступной деятельности 

с киберпространством и современными технологиями.  

В данной работе предлагается тезисно рассмотреть современное состояние 

преступности в сфере ИТТ.  

Традиционно, как показывает изучение официальных статистических данных 

Главного информационно-аналитического центра МВД России, в 2023 г. наблю-

дался существенный рост числа зарегистрированных преступлений, совершен-

ных с использованием ИТТ (табл. 1).  

Таблица 1 

Сведения о преступлениях,  

совершенных с использованием ИТТ в 2023 г. 

№ 

п/п 
Федеральный округ 

Количество зарегистрированных 

преступлений 

1 ЦФО 159 866 

2 СЗФО 75 619 

3 СКФО 21 053 

4 ЮФО 72 623 

5 ПФО 147 442 

6 УрФО 64 420 

7 СФО 89 108 

8 ДФО 38 995 

Всего 676 951 
 

По данным таблицы можно заключить, что самые большие показатели совер-

шенных киберпреступлений приходятся на Центральный и Приволжский феде-

ральные округа, которые в совокупности составляют практически половину всех 

зарегистрированных киберпреступлений. 

                                           
1 © Батоев В. Б., 2024. 
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О степени и масштабах угроз от киберпреступлений могут свидетельствовать 

размеры причиненного материального ущерба (табл. 2).  

Таблица 2 

Сведения о материальном ущербе, причиненного в 2023 г.  

в результате совершения киберпреступлений 

№ 

п/п 
Федеральный округ 

Сумма причиненного ущерба  

(в тыс. руб.) 

1 ЦФО 61 016 150 

2 СЗФО 20 632 653 

3 СКФО 2 239 448 

4 ЮФО 12 212 355 

5 ПФО 23 402 811 

6 УрФО 9 847 227 

7 СФО 15 316 768 

8 ДФО 8 731 164 

Всего 156 470 763 
 

Изучение данных статистики показывает, что размеры причиненного ущерба 

от совершения киберпреступлений также подверглись значительному росту, ко-

торые в совокупности составили практически более четверти (26,6 %) от суммы 

причиненного материального ущерба, причиненного в результате совершения 

всех преступлений в целом. 

В видовом разрезе преступления, совершенные с использованием ИТТ можно 

представить следующим образом. 

Основная масса киберпреступлений в 2023 г. была совершена транснацио-

нальными преступными группами в форме краж и мошенничеств (табл. 3).  

Таблица 3 

Сведения о зарегистрированных кражах и мошенничествах,  

совершенных с использованием ИТТ в 2023 г. 

№ 

п/п 

Федеральный 

округ 

Пункт «г» ч. 3  

ст. 158 УК РФ 
Статья 159 УК РФ 

1 ЦФО 27 626 92 651 

2 СЗФО 13 164 4 175 

3 СКФО 2 766 10 704 

4 ЮФО 10 806 40 671 

5 ПФО 26 010 70 638 

6 УрФО 9 922 28 639 

7 СФО 18 211 45 593 

8 ДФО 8 602 21 537 

Всего 117 442 353 201 
 

Изучение приведенных данных позволяет отметить, что по кражам, совер-

шенным с использованием ИТТ лидирующие позиции занимают Центральный  
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и Приволжский федеральные округа. Фактически более половины и числа всех 

преступлений, совершенных с использованием ИТТ приходится на долю мошен-

ничеств. Мошенническим действиям традиционно характерно их совершение 

организованным преступными группировками с территории Украины.  

Таблица 4 

Сведения о материальном ущербе, причиненного в 2023 г. в результате  

совершения краж и мошенничеств 

№ 

п/п 
Федеральный округ 

Сумма причиненного ущерба  

(в тыс. руб.) 

Пункт «г» ч. 3, ч. 4 

ст. 158 УК РФ 
Статья 159 УК РФ 

1 ЦФО 3 016 916 49 803 415 

2 СЗФО 1 178 440 19 355 819 

3 СКФО 210 897 4 350 611 

4 ЮФО 853 247 11 200 811 

5 ПФО 2 417 737 20 603 853 

6 УрФО 768 779 9 012 785 

7 СФО 1 593 828 13 509 041 

8 ДФО 941 229 7 683 332 

Всего 10 991 238 135 649 971 
 

Данные таблицы указывают на увеличение размера ущерба, причиненного  

в результате совершения киберпреступлений в 2023 г. В целом общий размер 

причиненного ущерба составил 156 470 763 тыс. руб., что фактически составляет 

более четверти (27 %) от общего размера материального ущерба, причиненного 

в результате совершения всех зарегистрированных преступлений. 

В заключении отметим, что современное состояние противодействия пре-

ступлениям, совершаемым с использованием ИТТ можно охарактеризовать как 

достаточно напряженное со следующими наблюдаемыми тенденциями: 

 транснациональный характер организации преступной деятельности; 

 высокий уровень латентности преступности и виктимного поведения по-

терпевших; 

 продолжающийся рост киберпреступлений в целом, краж и мошенничеств 

в частности; 

 совершенствование форм и методов преступной деятельности на фоне по-

стоянного развития и доступности инновационных ИТ-технологий. 
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О НЕКОТОРЫХ ВОПРОСАХ ПРИМЕНЕНИЯ ТЕХНОЛОГИЙ 

ИСКУССТВЕННОГО ИНТЕЛЛЕКТА В ДЕЯТЕЛЬНОСТИ  
МВД РОССИИ ДЛЯ АНАЛИЗА И ОБРАБОТКИ ИНФОРМАЦИИ, 

СОДЕРЖАЩЕЙСЯ В АУДИО- И ВИДЕОМАТЕРИАЛАХ 

В последние годы технологии искусственного интеллекта стали широко ис-
пользоваться в различных сферах жизни, включая обработку и анализ аудио-  
и видеоматериалов. Особенно важную роль эти технологии играют в работе пра-
воохранительных органов, таких как МВД России. Данная научная статья посвя-
щена изучению актуальных вопросов применения искусственного интеллекта 
для работы с аудио- и видеоданными в деятельности МВД России. 

В рамках исследования рассмотрены различные методы и подходы к автома-
тической обработке звукового и видео контента с применением современных ал-
горитмов искусственного интеллекта, таких как машинное обучение, нейронные 
сети и другие технологии. Приведены успешные примеры использования AI  
в анализе аудио- и видеоданных и представлены ретроспективные и перспектив-
ные взгляды на применение этих технологий в деятельности МВД России. 

Приведенное исследование поможет получить полное представление о воз-
можностях, преимуществах и вызовах, связанных с применением искусствен-
ного интеллекта для анализа информации в аудио- и видеоматериалах образовы-
вающихся в ходе деятельности МВД России. 

Существующие методы и подходы анализа и обработки звукового и ви-
деоконтента 

Сегодня действительно наблюдается рост интереса к автоматической обра-
ботке аудио- и видеоматериалов с использованием передовых технологий искус-
ственного интеллекта, таких как машинное обучение и нейронные сети. Эти ме-
тоды открывают новые горизонты для создания инновационных продуктов  
и сервисов в различных областях, включая в правоохранительную сферу [1, с. 371]. 

В настоящее время на рынке программного обеспечения наблюдается увели-
чение спроса на инновационные решения, которые используются для автомати-
ческой обработки звукового и видео контента с помощью искусственного интел-
лекта. Различные компании, занимающиеся разработкой программного 
обеспечения, стремятся внедрять передовые методы и технологии, чтобы улуч-
шить процессы обработки данных и создать более удобные и интеллектуальные 
решения для своих клиентов. 

                                           
1 © Баторов Б. О., 2024. 
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Проведенный анализ показывает, что наиболее эффективное применение 

комплекса моделей для обработки видеофайлов направлено на решение несколь-

ких ключевых задач: детекции языка речи, распознавания речи и ее транскри-

бация в текстовое сообщение, перевода текста, классификации объектов и рас-

познавания лиц на видеофрагментах [3, с. 1516]. Например, для детекции языка 

речи широко используются модели, основанные на методах машинного обуче-

ния, включающие в себя комбинацию сверточных и остаточных блоков. Извле-

чение векторных представлений речи осуществляется с использованием стати-

стического объединения, а соотнесение о принадлежности производится  

на основе косинусного расстояния между представлениями. 

Для задачи распознавания речи и перевода текста исследование показало 

успешное применение комплекса моделей, включающих глубокие нейронные 

сети и статистические методы. Модели, такие как RCTM, RNNEncdec/Seq2Seq, 

Tramsformers-модель Whisper и другие, успешно используются для транскри-

бации и перевода речевой информации. Для выявления именованных сущностей 

в текстах применяется модель RuBERT. 

В процессе классификации объектов на изображениях успешно используются 

модификации сверточных нейронных сетей (CNN) и архитектуры Transformer, 

обученные на распознавание заданных классов. Различные архитектуры, вклю-

чая модификации MobileNet, позволяют эффективно классифицировать объекты 

на видеофрагментах. 

Для распознавания лиц на видеофрагментах применяются модификации 

сверточных нейронных сетей (CNN), а также архитектуры Transformer, включая 

разнообразные модификации MobileNet. Другими популярными моделями для 

поиска лиц являются MTCNN (Многомасштабный каскадный сверточный 

нейронный сетевой метод), модель – BlazeFace, RetinaFace основанные на свер-

точной нейронной сети CNN и архитектуре ResNet50 соответственно.  

Детекция объектов на изображениях прямоугольниками могут осуществ-

ляться в том числе (CNN) YOLO, а задачи классификации изображений с помо-

щью моделей EfficientNet, в том числе в ансамбле с выше перечисленными мо-

делями.  

Перспективы применения технологий искусственного интеллекта для ана-

лиза и обработки звукового и видеоконтента в МВД России 

В целях изучения передовых технологий, разработанных и представленных 

на рынке отечественного ПО Департаментом информационных технологий, 

связи и защиты информации МВД России в инфраструктуре ведомственного 

Центра обработки данных (на стенде Главного конструктора ИСОД МВД Рос-

сии) развернута Интеллектуальная модель анализа и обработки аудио- и видео-

материалов «Медиа-Портал». 

Специально разработанная интеллектуальная модель предназначена для ана-

лиза и обработки содержащейся в аудио- и видеоресурсах информации, поступа-

ющей из различных источников, включая технические средства видеонаблюдения 

и мобильные видеорегистраторы. Ее функциональность опирается на передовые 
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методы искусственного интеллекта, в том числе применение глубоких нейрон-

ных сетей для выявления акустических сигналов в аудиовизуальных материалах 

и их последующего преобразования в текст [2, с. 28]. 

Неоспоримым преимуществом «Медиа-Портала» является дифференциация 

событий в видеопотоке согласно заранее определенным характеристикам, ассо-

циированным с временными таймингами. Обеспечивает эффективную иденти-

фикацию разнообразных ситуаций и происшествий, таких как: проверка докумен-

тов, противодействие законным требованиям, фиксация административных 

правонарушений, алкогольное тестирование, задержание протестующих лиц, сце-

нарии погонь на автопатруле, отслеживание коррупционных действий и прочее. 

 

Рис. 1. Фрагмент рабочего интерфейса: 1 – классификация по маркерам  

(настраиваемый); 2 – фильтры создания маркеров; 3 – видеоматериалы;  

4 – редактор медиа; 5 – видеопоток по тайм-кодам;  

6 – транскрибированный текст по таймингу;  

7 – медиа-редактор, распознавание лиц, оружия, военной техники  

и др. объектов на видео 

Важно отметить, что «Медиа-Портал» обладает способностью к индивиду-

альной настройке классификационных фильтров без необходимости в програм-

мировании. Этот гибкий инструмент позволяет пользователям оперативно созда-

вать необходимые категоризаторы. 

С применением технологий искусственного интеллекта «Медиа-Портал» 

успешно решает задачи идентификации инцидентов на видеопотоке, включая 

распознавание оружия, лиц, военной техники, а также обнаружение неправомер-

ных событий, таких как саботаж устройства записи, отклонения от заранее опре-

деленного маршрута патрулирования, массовые беспорядки и прочее. 

Интеллектуальная модель анализа и обработки аудио- и видеоматериалов 

«Медиа-Портал» включает в себя следующие модули: загрузка видеоматериа-

лов, обработка, распознавание аудио- и видеоданных, классификация и хранение 

данных (в базе данных). 
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Модуль хранения данных реализован в масштабируемой нереляционной 

(noSQL) базе данных Elasticsearch. 

 

Рис. 2. Структурная схема интеллектуальной модели «Медиа-Портал» 

Сценарий применения интеллектуальной модели анализа и обработки аудио- 

и видеоматериалов в подразделениях МВД России 

Применение интеллектуальной модели для анализа и обработки аудио- и ви-

деоматериалов образовывающиеся в деятельности МВД России может охватить 

механизмы контроля за исполнением служебных обязанностей сотрудниками, 

экипажами и нарядами многочисленных структурных подразделений, включая 

Патрульно-постовую службу, территориальные подразделения ИВС, Госавтоин-

спекцию, дорожно-патрульные наряды, регистрационные подразделения и под-

разделения, проводящие квалификационные экзамены по выдаче водительских 

удостоверений, службы технического надзора, отделы по пропаганде и связям  

с общественными организациями, а также дорожного надзора. 

Кроме того, в соответствии с приказом МВД России от 28 июня 2021 г. № 49, 

принципы организации служебной деятельности строевых подразделений пат-

рульно-постовой службы территориальных органов МВД России предусматри-

вают системный контроль за организацией и исполнением служебных обязанно-

стей нарядами ППС с использованием передовых технологических решений. 

На практике для минимизации возможных нарушений и повышения эффек-

тивности работы предусмотрены оперативные расследования, основанные  

на анализе аудио- и видеоданных, полученных с использованием вышеупомяну-

тых технических устройств, включая аудио- и видеорегистраторы. Проведение 

таких мер позволяет контролировать действия сотрудников и обеспечивать дея-

тельность в рамках правового поля. 

Для эффективного документирования различных юридических событий, 

включая противоправные действия, административные нарушения и происше-

ствия, а также для контроля за действиями сотрудников, на патрульные автомо-

били устанавливаются специализированные устройства визуального и звукового 
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наблюдения. Данные системы записи, присутствующие как в салоне автомобиля 

так и в специальных отсеках для задержанных лиц, гарантируют объективное 

фиксирование происходящего и обеспечивают необходимый правовой анализ. 

 

Рис. 3. Целевая схема организационно-технического сценария применения  

интеллектуальной модели анализа и обработки аудио- и видеоматериалов  

в МВД России 

Внедрение технологий искусственного интеллекта в деятельность МВД Рос-

сии с целью анализа и обработки информации, содержащейся в аудио- и видео-

материалах представляет собой перспективное направление развития.  

Для достижения данной цели, рекомендуется инициировать проведение 

научно-исследовательских и опытно-конструкторских работ с целью разработки 

прототипа программного комплекса способного осуществлять сбор, анализ, хра-

нение и дальнейшее использование информации, получаемой из аудио- и видео-

материалов, собираемых с помощью технических средств видеонаблюдения,  

а также мобильных и переносимых комплексов видеорегистрации с примене-

нием методов искусственного интеллекта. 

Автор предлагает следующие требования к научно-исследовательским рабо-

там по созданию интеллектуальной системы для нужд МВД России: 

 разработка технологии и алгоритмов сбора аудио- и видеоматериалов  

с технических средств видеонаблюдения, а также мобильных и носимых ком-

плексов видеорегистрации; 

 разработка технологии и алгоритмов обработки и автоматического выяв-

ления типовых контрольных ситуаций на основе анализа результатов автомати-

ческого транскрибирования речи, получаемой с технических средств видеона-

блюдения; 
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 разработка технологии и алгоритмов обработки и автоматического выяв-

ления типовых контрольных ситуаций на основе анализа содержания изображе-

ний видеоматериалов, получаемой с технических средств видеонаблюдения; 

 разработка технологии и алгоритмов автоматической детекции и иденти-

фикации лиц видеоматериалов, получаемой с технических средств видеонаблю-

дения, с интеграцией с автоматизированной системой разыскиваемых лиц; 

 разработка технологии и алгоритмов накопления, поиска и анализа записей 

видеоматериалов по месту, времени, субъекту формирования и ситуации в рас-

пределенной информационной системе; 

 разработка технологии и алгоритмов визуализации местоположения ви-

деорегистраторов на геоподоснове. 

 разработка технологии и алгоритмов редактирования видеоматериалов  

в части создания сводных видеоматериалов из значимых фрагментов различных 

видеоматериалов; 

 разработка технологии и алгоритмов автоматизированного формирования 

отчетов по результатам обработки и анализа видеоматериалов; 

 разработка технологии и алгоритмов настройки правил анализа содержа-

ния видеоматериалов для выявления новых контрольных ситуаций с использо-

ванием правил на специальном языке или обучении на примерах; 

 разработка программного комплекса экспериментального образца с при-

менением готовых программных решений для обработки и анализа аудио- и ви-

деоматериалов. 
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ОСУЩЕСТВЛЕНИЕ ИНФОРМАЦИОННОГО ВЗАИМОДЕЙСТВИЯ 

МВД РОССИИ И МИНИСТЕРСТВ ВНУТРЕННИХ ДЕЛ 

ГОСУДАРСТВ – УЧАСТНИКОВ  
СОДРУЖЕСТВА НЕЗАВИСИМЫХ ГОСУДАРСТВ 

МВД России в рамках своей информационной деятельности активно взаимо-
действует с министерствами внутренних дел других стран, а также с иными пра-
воохранительными министерствами и ведомствами зарубежных государств.  
К основным направлениям взаимодействия относятся учет и регистрация пре-
ступлениям, раскрытие актов терроризма и других особо тяжких преступлений, 
обмен информацией по поиску похищенных транспортных средств, распростра-
нению наркотиков, деятельности организованной преступности. 

Наиболее тесное взаимодействие осуществляется между министерствами 
стран Содружества Независимых Государств (СНГ), поскольку до 1991 г. они 
входили в единую структуру МВД СССР. МВД России не только стал правопре-
емником союзного министерства, осуществляет ведение межгосударственного 
информационного банка (далее – МИБ), но и координирует взаимодействие кол-
лег по многим направлениям деятельности. 

3 августа 1992 г. в Киргизии, в городе Чолпон-Ата было заключено Соглаше-
ние МВД государств – участников СНГ [1], в соответствии с которым ГИАЦ 
МВД России не только формирует и ведет межгосударственный банк данных,  
но и предоставляет собираемую информацию по запросам правоохранительных 
органов Российской Федерации и стран СНГ. Осуществляется обмен информа-
цией, накапливаемой в информационных базах и банках данных, архивах,  
а также в разыскных2, справочных и криминалистических учетах. 

Необходимо отметить существенный объем информации, предоставляемый  
в МИБ, который можно считать сопоставимым с объемом информации, предо-
ставляемым региональными информационными центрами в ГИАЦ МВД России. 
Так, собирается информация о предметах ставших целью преступлений, укра-
денных и изъятых вещях, нераскрытых преступлениях, а также о подучетных ли-
цах. Собирается информация о большом количестве различных категорий лиц,  
к которым относятся осужденные лица, лица, освобожденные из мест лишения 
свободы, лица скрывающиеся от следствия или суда, иные разыскиваемые лица. 
Особое внимание уделено сбору информации о категориях преступников, несу-
щих угрозу всем участникам СНГ. К ним относятся рецидивисты, лица, совер-
шившие преступления с культурными ценностями, наркотиками или с особой 

                                           
1 © Богачева М. В., 2024. 
2 Здесь и далее написание слова разыскной приводится в соответствии с нормами русского 

языка, за исключением употребления в нормативных правовых актах. 
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жестокостью, гастролеры, лица, относящиеся к организованной преступности. 
Учитываются такие вещи, которые имеют некоторые отличительные особенно-
сти, номера и ценность. К ним относятся автомобили, электронные устройства, 
оружие, антиквариат, ценные бумаги. 

Наибольшее внимание при учете нераскрытых преступлений уделено особо 

тяжким и тяжким преступлениям, преимущественно против личности: убий-

ствам, похищениям людей, разбоям, половым преступлениям, вымогательствам 

и другим преступлениям совершенным с применением оружия и насилия. Вто-

рым направлением особого внимания министерств внутренних дел стран СНГ 

являются крупные финансовые преступления, в том числе на бирже, подделка 

денег и ценных бумаг, фальшивомонетничество, хищения антиквариата и авто-

транспорта, незаконный оборот оружия и наркотических веществ. 

Соглашение, подписанное в 1992 г. было модернизировано в 2009 г. в г. Астана 

22 мая 2009 г. подписанием нового Соглашения об обмене информацией в сфере 

борьбы с преступностью [2]. Новым документом был существенно расширен пе-

речень информации, которая предоставляется государствами-участниками  

в МИБ. Помимо вышеперечисленных подучетных лиц, информация стала соби-

раться о лицах, занимающихся возбуждением межконфессиональной и межна-

циональной вражды, а также участвующих в деятельности террористических ор-

ганизаций, членов экстремистских сообществ. Также в Банк предоставляется 

информация о лицах, совершивших преступления в сфере миграции, экономиче-

ские преступления, связанные с пересечением границ стран СНГ, в том числе 

контрабанда. Кроме того, добавилась информация о преступлениях, совершае-

мых в Интернет, в том числе легализации доходов, полученных преступным пу-

тем, распространении наркотиков, подделка ценных бумаг или средств платежа, 

распространение детской порнографии. Особое внимание в МИБ в настоящий 

момент уделяется экстремистским и террористическим нераскрытым преступле-

ниям, выявлению и пресечению торговли людьми и органами человека. 

Кроме накопления информации о преступности в межгосударственном ин-

формационном банке МВД стран СНГ осуществляют совместный поиск пре-

ступников. Для этого между ними подписан в г. Москве 10 декабря 2010 г. До-

говор о межгосударственном розыске лиц. В указанном Договоре участвуют уже 

не все государства СНГ, поскольку его не подписали Грузия, Украина и Туркме-

ния [3]. Договор предполагает участие министерств в выявлении, задержании  

и последующей выдаче лиц, которые скрываются от уголовного преследования, 

отбывания наказания, следствия и суда в других странах. Для этого предполага-

ется, что органы внутренних дел государств должны устанавливать места нахож-

дения таких лиц и предоставлять информацию обо всех категориях разыскиваемых 

лиц. Отдельным направлением является установление личности неопознанных 

трупов, поиск без вести пропавших и иных устанавливаемых лиц. 

В настоящий момент межгосударственный розыск осуществляется в соответ-

ствии с Регламентом, утвержденным Решением Совета глав правительств СНГ 

30 октября 2015 г.в г. Душанбе [4]. Взаимодействие министерств по вопросам 

проведения межгосударственного розыска осуществляется на уровне регионов  

с помощью Бюро по координации борьбы с организованной преступностью  
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и иными опасными видами преступлений на территории государств – участни-

ков СНГ. Для осуществления поиска помимо МИБ могут создаваться специали-

зированные информационные системы, использоваться базы и банки данных ор-

ганов внутренних дел и других государственных и правоохранительных органов. 

Объявление лиц в межгосударственный розыск осуществляется главными 

информационными центрами стран СНГ. При этом сбор данной информации, 

помещение ее в МИБ и дальнейший информационный обмен в электронном виде 

ведет ГИАЦ МВД России. В межгосударственном розыске лиц, на основании 

Указа Президента Российской Федерации от 13 июля 2016 г. № 332, участвует 

не только МВД России, но и все правоохранительные органы нашей страны [5]. 

По наиболее важным направления деятельности между министерствами гос-

ударств – участников СНГ осуществляется более плотное сотрудничество. Оно 

регулируется отдельными соглашениями и договорами, а по отдельным направ-

лениям созданы специализированные организации или координационные ор-

ганы. 

Для противодействия организованной преступности 24 сентября 1993 г. было 

создано Бюро по координации борьбы с организованной преступностью, которое 

действует на основании Положения [6]. Его работой руководит Совет министров 

внутренних дел государств, а одной из задач является информационно-аналити-

ческое сотрудничество в указанной сфере. 

Антитеррористическое сотрудничество является одним из основных направ-

лений взаимодействия МВД государств и основано на Договоре о сотрудниче-

стве государств – участников СНГ в борьбе с терроризмом, который подписан  

4 июня 1999 г. в г. Минске [7]. Для осуществления информационного взаимодей-

ствия по вопросам борьбы с терроризмом, создан Антитеррористический центр 

государств – участников СНГ на основании Решения Совета глав государств 

СНГ [8]. Министерства внутренних дел принимают участие в противодействии 

терроризму, выявлении террористических ячеек, антитеррористической пропа-

ганде вместе с органами безопасности стран СНГ. 

Соглашение о сотрудничестве министерств внутренних дел (полиции) госу-

дарств – участников СНГ в борьбе с торговлей людьми подписанное 17 сентября 

2010 г. в г. Санкт-Петербурге предусматривает информационное сотрудничество 

органов внутренних дел, в том числе создание совместного банка данных  

о транснациональных преступных группах [9]. Данный банк данных содержит 

информацию не только о лицах, которые возможно причастны к торговле 

людьми, но и вероятных жертвах. 

По вопросам противодействия налоговым и финансовым преступлениям  

30 ноября 2000 г. создан Координационный совет руководителей органов нало-

говых (финансовых) расследований стран СНГ, действующий на основании  

Положения, утвержденного 31 мая 2013 г. решением Совета глав правительств 

СНГ [10]. Поскольку вопросы противодействия налоговым преступлениям после 

объединения ФСКН России с МВД России, относятся к компетенции полиции, 

то информационное взаимодействие в сфере финансовых преступлений осу-

ществляется не только ФНС России и Росфинмониторингом, но и МВД России. 
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По вопросам противодействия преступлениям с использованием информаци-

онно-телекоммуникационных технологий осуществляется информационное вза-

имодействие на основании Соглашения о сотрудничестве стран СНГ в борьбе  

с преступлениями в сфере информационных технологий, принятого 28 сентября 

2018 г. в г. Душанбе [11]. В частности осуществляется обмен информацией о со-

вершенных и готовящихся преступлениях в ИТ-сфере, способах их совершения, 

и лицах их совершивших. Также осуществляется информационный обмен про-

граммными продуктами и решениями, применяемыми для противодействия пре-

ступности в ИТ-сфере, исполнение запросов о помощи в противодействии дея-

тельности хакерских группировок. 

Кроме вышеперечисленных отдельно выделенных направлений, осуществля-

ется информационное взаимодействие в сферах обучения сотрудников, их пен-

сионного и социального обеспечения, обмена информации о мигрантах, обмена 

статистической информацией, сведениями о судимости и др. 

Поводя итог рассмотрению информационного взаимодействия МВД России 

и МВД стран СНГ можно констатировать, что оно осуществляется очень активно 

по многим направлениям деятельности. Основным из них является формирова-

ние и ведение межгосударственного информационного банка в котором сосре-

доточена информация о лицах, совершивших преступления, нераскрытых пре-

ступлениях, предметах преступного посягательства и иных вещях. Наибольшее 

внимание в настоящее время уделяется преступлениям в ИТ-сфере, террористи-

ческим и экстремистским посягательствам, противодействию организованной 

преступности и торговле наркотиками. Отдельным направлением является выяв-

ление финансовых и налоговых преступлений, противодействие легализации 

преступных доходов. 

Для информационного взаимодействия используются структуры Бюро по ко-

ординации борьбы с организованной преступностью и иными опасными видами 

преступлений на территории стран СНГ, Антитеррористический центр стран 

СНГ, Координационный совет руководителей органов налоговых (финансовых) 

расследований стран СНГ и другие координационные и совещательные органы. 

Для информационного взаимодействия по линиям противодействия торговле 

людьми и органами, преступлениям в ИТ-сфере и другим направлениям приняты 

дополнительные соглашения. 

При этом основная часть информационного взаимодействия осуществляется  

в электронном виде через МИБ, который формируется и ведется ГИАЦ МВД Рос-

сии, что определяет особое координирующее положение МВД России среди ми-

нистерств стран СНГ. Все вышеперечисленные Соглашения указывают, что мас-

сив централизованных учетов, статистической и архивной информации 

сосредоточивается в МИБ, который также является основой для межгосудар-

ственного поиска лиц. С 2018 г. лицо, поданное в федеральный розыск на терри-

тории России по преступлениям средней тяжести, тяжким и особо тяжким  

преступлениям автоматически подается в межгосударственный розыск на терри-

тории стран СНГ. Таким образом, именно МВД России осуществляет организа-

цию розыска лиц, скрывающихся от органов дознания, следствия и суда на всей 

территории СНГ. 
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АУТЕНТИФИКАЦИЯ ФИЗИЧЕСКИХ ЛИЦ С ИСПОЛЬЗОВАНИЕМ 

БИОМЕТРИЧЕСКИХ ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ДОСТУПЕ 

К ИНФОРМАЦИОННЫМ СИСТЕМАМ 

Биометрия (биометрическое распознавание) – это процесс измерения и ана-

лиза уникальных физических и поведенческих характеристик людей. Она при-

меняется для проверки и подтверждения личности человека. Основная идея за-

ключается в том, что каждый человек может быть точно идентифицирован на 

основе его уникальных физических или поведенческих особенностей. Биометри-

ческая информация, такая как отпечатки пальцев, голос, лицо или сетчатка глаза, 

используется для создания уникального идентификатора, который невозможно 

подделать или скопировать. Это позволяет обеспечить высокую степень безопас-

ности и точности в процессе проверки личности человека. Биометрия находит 

применение в различных отраслях, включая государственные учреждения [1], 

финансовые организации, объекты транспорта и многие другие. В настоящее 

время эта технология продолжает активно развиваться и совершенствоваться, 

предлагая все более надежные и эффективные методы идентификации личности. 

Биометрическая аутентификация – это метод аутентификации, основанный 

на распознавании уникальных биологических характеристик человека. Эти ха-

рактеристики используются для проверки, является ли пользователь действи-

тельно тем, кем он себя представляет. Для этого биометрические данные чело-

века сохраняются в базе данных в качестве эталонов. При биометрической 

аутентификации предъявляемые пользователем биометрические характеристики 

сравниваются с данными, хранящимися в базе. Если данные совпадают, то аутен-

тификация считается успешной. Такой подход обеспечивает высокую степень 

безопасности и исключает возможность подделки или мошенничества. 

Биометрия часто используется в качестве второго фактора аутентификации  

в различных областях. 

Банки используют отпечатки пальцев или изображение лица, для проведения 

безопасных транзакций. 

                                           
1 © Брысин Н. Н., 2024. 
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В мобильных устройствах биометрия широко применяется в качестве допол-

нительной защиты и быстрого доступа к данным. 

Биометрическая аутентификация уже давно используется в системах кон-

троля и управления доступом. 

Учитывая, что в МВД России эксплуатируется множество информационных 

систем, обрабатывающих довольно «чувствительную» информацию, доступ  

к которой ограничен федеральными законами, использование биометрии в каче-

стве второго фактора аутентификации при доступе к данным, могло бы повысить 

уровень защищенности обрабатываемой информации и предотвратить несанкци-

онированный доступ к ней. 

Ниже рассмотрим различные технологии [2], которые могут быть использо-

ваны для организации двухфакторной аутентификации при доступе к информа-

ционным системам: 

1. Распознавание по лицу. 

Данная технология позволяет установить и подтвердить личность человека 

по его лицу. Система распознавания лиц может быть описана как процесс сопо-

ставления лиц, попавших в объектив камеры, с базой данных ранее сохраненных 

и идентифицированных изображений лиц-эталонов. Однако, несмотря на все 

преимущества, использование биометрии по лицу имеет свои ограничения, 

например, системы распознавания лиц могут быть обмануты с помощью фото-

графий или масок, которые могут созданы с помощью различных программ. 

2. Распознавание по голосу. 

Данная технология позволяет идентифицировать человека на основе уни-

кальных характеристик голоса, таких как тембр, высота тона, интонация, акцент. 

Одним из первых кто начал использовать «голос», как дополнительную аутенти-

фикацию, стал голландский банк ING. Была реализована возможность осуществ-

лять мобильные платежи, с помощью активации голосом. Данное решение по-

могло упростить и обезопасить совершение платежей, через мобильные 

устройства. Но данная технология не является абсолютно точной, так как голос 

человека может изменяться. 

3. Распознавание по отпечатку пальца. 

Суть данного метода заключается в сканировании уникальных папиллярных 

узоров, которые присутствуют у каждого человека. Путем анализа определенных 

точек и рисунков на пальце создается уникальная модель. Основные преимуще-

ства использования аутентификации по отпечаткам пальцев включает простату 

в использовании, высокую скорость процесса аутентификации и надежность. 

Биометрические системы, использующие сканирование отпечатка пальца, легко 

подстраиваются под человека, например эти системы позволяют различить от-

печатки пальцев при старении кожи или порезов. 

Использование биометрии в качестве второго (дополнительного) фактора 

аутентификации при предоставлении доступа к банкам данных значительно сни-

жает вероятность неправомерного доступа к информации. Биометрические дан-

ные неотчуждаемы. Их невозможно потерять (как например токен) или забыть 

(пароль). Биометрическая аутентификация является не только надежным, но  
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и удобным для пользователей способом доступа к данным, наши индивидуаль-

ные характеристики «всегда с собой». Учитывая огромный опыт МВД России  

в работе с дактилоскопической информацией, относительную простоту построе-

ния математических моделей отпечатков пальцев, а также распространенность 

технологии дактилоскопических сканеров использование отпечатка пальца в ка-

честве второго фактора при предоставлении доступа к информационным систе-

мам ведомства видится наиболее перспективным направлением для дальнейшей 

проработки и внедрения. В свою очередь выбор конкретной из вышеперечислен-

ных технологии для организации доступа должен определяться совокупной сто-

имостью. 
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ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ В ЖИЗНИ ЮРИСТА 

Мы находимся во время активного развития информационных технологий.  
У всех на слуху понятие «искусственный интеллект» (ИИ). Он стал надежным 
помощником во многих сферах нашей жизни: на работе, образовании и даже  
в быту.  

ИИ имеет множество определений, его считают и наукой, систематизирую-
щей знания по математике, кибернетике, психологии, биологии, физике. Со сто-
роны технологического процесса ИИ – это способность компьютера «обучаться», 
он использует алгоритмы, анализирующие огромные объемы информации, и де-
лает выводы, позволяющие принимать решения или предсказывать события. 
Иными словами, делать все то, чем занимается человек при работе с информацией. 

Данная отрасль компьютерной техники развивается огромными темпами. 
Можно с уверенностью сказать, что XXI в. стал временем информационных тех-
нологий и в обозримом будущем машины смогут решать за человека многие за-
дачи. 

Компания «Гарант» представляет сервис Legal Tech – автоматизация право-
вых задач. Применение высоких технологий в модернизации и автоматизации 
текущих бизнес-процессов. Сервис позволяет каждому специалисту воспользо-
ваться индивидуальным набором, который интегрирован в систему «Гарант». 

Аналитическая система «Сутяжник» – упрощает подготовку к судебному 
процессу, сокращает время поиска нужной информации. Самообучаемый ИИ за-
нимается систематизацией и подбором судебной практики, анализирует право-
вые нормы. Необходимо описать правовую ситуацию в поисковом окне и про-
грамма все сделает за вас [1]. 

«Гарант Коннект» – позволяет готовить юридические документы в современ-
ном виде со ссылками на действующие правовые нормы, а также поддерживать 
в актуальном виде документы, используемые в компании и на сайте. Сервис ав-
томатизирует функции по использованию нормативных актов и подготовке тек-
стов. Применяя возможности системы «Гарант» по поиску и обновлению доку-
ментов в своем программном обеспечении, сервис следит за применением только 

                                           
1 © Бурмистров Е. С., 2024. 
2 © Захаров Д. С., 2024. 
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актуальных правовых норм на сайтах компании или на внутреннем ПО. Сервис 
справляется с расстановкой ссылок на законодательство в загруженном тексте. 

Конструктор правовых документов – автоматизирует процесс заполнения до-

кументов быстро и правильно, сохраняя шаблоны для дальнейшего их использо-

вания. Сервис позволяет создавать юридически грамотные формы документов. 

Встроенная память позволяет запоминать все с чем работал сотрудник. С помо-

щью всплывающих подсказок система объясняет, как заполнить форму, подсчи-

тывает все, что нужно, используя калькуляторы, и решает проблемы с формати-

рованием. 

«Гарант диск» – приводит к единообразию и каталогизирует все внутренние 

документы компании, а также открывает к ним доступ для всех сотрудников. 

Сервис создает облачную базу внутренних корпоративных документов, доступ-

ных сотрудникам организации, что позволяет существенно упросить работу. 

Служащий в свободном доступе может найти и скачать нужные ему файлы, 

например, форму работы с клиентами или заявление на отпуск [2]. 

«Экспресс согласование» – сокращает время согласования документов между 

подразделениями, делает процесс более понятным и контролируемым. Система 

автоматизирует визирование документов, создавая маршрут движения файла  

с нужной информацией между отделами организации, позволяет обмениваться 

замечаниями и вносить правки, а также возвращать для доработки. Сервис дает 

возможность отследить на какой стадии идет согласование [3]. 

«Экспресс проверка контрагентов» – минимизирует риски при заключении 

договоров с новыми контрагентами, быстро выдает всю информацию. Имея 

только реквизит организации, сотрудник получает полный набор связанной  

с ним доступной информации – сведения о структуре и связях, бухгалтерских 

отчетах, выданных отчетах, арбитражной практики, вхождении в специальные 

списки, исполнительных производствах и многое другое [4]. 

Высокотехнологичный сервисы – это недалекая перспектива, заоблачные 

цены или сложнейший процесс внедрения и обучения. Это реальные инстру-

менты, которыми любой желающий может воспользоваться уже сегодня. Авто-

матизация большинства процессов в работе – это современный взгляд на ведение 

бизнеса, экономия времени и средств организации. 
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ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ КАК НОВЫЙ ТИП 

КРИМИНАЛЬНОГО МЫШЛЕНИЯ 

Мир не стоит на месте, человечество постоянно развивается и эволюциони-
рует. По мере развития общества расширяется сфера человеческих потребностей. 
Для удовлетворения растущих потребностей во всех отраслях жизнедеятельности 
необходимо непрерывно внедрять новые технологии, создавать «умные» ма-
шины. Согласно данным аналитиков, одним из главных трендов IT-индустрии  
на данный момент является совокупность информационных технологий под об-
щим названием искусственный интеллект (ИИ). 

Современный ИИ, благодаря продвинутым алгоритмам машинного обучения 
на основе нейронных сетей, обретает всю большую степень автономии. Все чаще 
на разумных электронных помощников возлагается самостоятельное решение 
сложнейших и объемных задач, а также принятие ответственных решений  
в условиях минимальной определенности и ограничения по времени. 

Идея создания машинного мышления возникла довольно давно, но сам тер-
мин «искусственный интеллект» возник с появлением цифровых программируе-
мых вычислительных машин. Впервые его употребил американский специалист 
в области компьютерных технологий и когнитивистики Джон Маккарти в 1956 г. 
на научном семинаре в Дартмутском колледже. 

Современный межгосударственный стандарт в области информационных 
технологий (ГОСТ 33707–2016, ISO/IEC 2382:2015) определяет ИИ (англ. AI – 
Artificial Intelligence) как «способность функционального блока выполнять функ-
ции, обычно ассоциирующиеся с интеллектом человека такие, как, например, 
рассуждения и обучение». 

ИИ представляет собой технологию, способную изменить мир и может по-
влиять на все аспекты нашей жизни. Умные машины способны логически мыс-
лить и уже сейчас решают многие задачи не хуже большинства людей. Интел-
лектуальные киберсистемы применяются в медицине, экономике, военной  
и транспортной сфере, логистике, промышленности, торговле, образовании  
и т. п. По мнению профессора Макса Тегмарка, ИИ в совокупности с человече-
ским интеллектом может помочь цивилизации перейти на более высокий уро-
вень технологического развития. 
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Однако наряду со множеством преимуществ повсеместное внедрение ИИ 

несет определенные риски и в ряде случаев порождает серьезные проблемы. Это 

связано с тем, что когнитивный потенциал ИИ не ограничивается безусловным 

решением полезных обществу задач. Билл Гейтс, Илон Маск, Стив Возняк и мно-

жество других лидеров IT-индустрии обеспокоены возможностями стихийного 

развития ИИ и расширения сферы его автономного применения. 

С другой стороны, цифровизация повседневной жизни стимулирует рост вы-

сокотехнологичной киберпреступности. С развитием систем ИИ также увеличи-

вается количество попыток использовать эти информационные технологии для 

противоправной деятельности. Киберсистемы, наделенные ИИ, предоставляют 

для криминальной среды новые, ранее недостижимые возможности.  

С каждым годом статистика совершения преступлений с использованием ИИ 

возрастает, что приводит к беспокойству правоохранительных органов. Действу-

ющие меры профилактики и пресечения киберпреступлений не всегда соответ-

ствуют способам совершения этих деяний. 

В исследовании, недавно опубликованном Центром Дауэса по борьбе с пре-

ступностью будущего при Калифорнийском университете, определены следую-

щие направления криминального ИИ: 

1) очень серьезные угрозы безопасности: 

 высококачественные аудио- видеоподделки (для мошенничества, вымога-

тельства, нанесения ущерба репутации или нарушения безопасности); 

 беспилотный транспорт как оружие; 

 целенаправленный фишинг (эксплуатация доверительных отношений с ис-

пользованием очень личных данных); 

 нарушение работоспособности Интернета вещей и промышленных систем 

управления (продовольственная логистика, коммунальные услуги, управление 

дорожным движением); 

 широкомасштабный шантаж (создание и распространение порочащих фак-

тов во многих источниках); 

 фейковые новости (либо основанные на реальных событиях, либо полно-

стью сфабрикованные); 

2) угрозы безопасности среднего уровня: 

 нецелевое применение боевых роботов; 

 ненадежное шифрование (snake oil или «змеиное масло» – мошеннические 

услуги под видом машинного обучения); 

 искажение обучающих наборов данных (data poisoning или «отравление 

данных» для неправильного машинного обучения); 

 умные кибератаки (атаки с использованием больших данных и машинного 

обучения); 

 управление ударными дронами (по отдельности или группами, с блокиров-

кой человеческого контроля); 

 онлайн-выселение (блокирование онлайн доступа к информационным ре-

сурсам, например, банковским счетам, кредитным картам, коммунальным пла-

тежам); 
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 обман систем распознавания лиц (либо для того, чтобы избежать обнару-
жения, либо для поражения систем безопасности); 

 рыночная бомбардировка (манипулирование финансовыми или фондо-
выми рынками); 

3) угрозы безопасности низкого уровня: 

 боты-взломщики (небольшие автономные роботы, доставляемые в поме-
щения через небольшие точки доступа для получения ключей или открытия две-
рей для грабителей); 

 манипулирование общественным мнением (поддельный контент, онлайн-
рейтинги, аналитические обзоры или массовый размещение негативных коммен-
тариев); 

 скрытие цифровых следов (методы предотвращения обнаружения доказа-
тельств незаконной деятельности); 

 наблюдение за жертвой (отслеживание сообщений, действий, связей, пере-
мещений методами интернет-разведки по открытым источникам OSINT); 

 подделка ценных цифровых активов (музыкальных или художественных 
произведений). 

Данная классификация группирует угрозы безопасности по следующим кри-
териям (в порядке убывания значимости): 

 степень ущерба, государству, обществу, личности; 

 потенциальная преступная выгода; 

 насколько легко преступление может быть совершено; 

 насколько трудно будет нейтрализовать преступление. 
В заключении следует отметить, что цифровой ИИ – это не друг, и не враг,  

а программные коды, стремящиеся к самосовершенству. Это инструмент, спо-
собный эффективно решать поставленные задачи с учетом приобретаемого 
опыта, имеющий собственное мнение, но при этом не ограниченный человече-
ской духовностью. В ИИ нет эмоций, совести, преступных пороков, он не создает 
заведомо вредоносные сценарии. Машина стремится решать поставленные за-
дачи как можно лучше, но без контроля со стороны законопослушного человека 
ее оставлять нельзя. 
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КАНАЛЫ УПРАВЛЕНИЯ 

БЕСПИЛОТНЫМИ ЛЕТАТЕЛЬНЫМИ АППАРАТАМИ 

Настоящее время можно справедливо охарактеризовать стремительным раз-
витием технологий беспилотных летательных аппаратов (БПЛА), которые про-
никают в различные сферы жизнедеятельности человека. Как и другие техноло-
гии, БПЛА в первую очередь нашли свое применение в военной сфере, однако  
с уменьшением стоимости комплектующих, а также появлением инноваций в об-
ласти летательных аппаратов, БПЛА стали также доступны для применения  
в гражданских и коммерческих целях, например для транспортировки грузов,  
в спасательных и поисковых операциях. С увеличением разнообразия беспилот-
ных систем становится все более актуальным изучение каналов связи и систем 
навигации, которые обеспечивают эффективное функционирование и управле-
ние этими аппаратами. 

Управление беспилотными системами может осуществляться как в ручном 
режиме, когда оператор при помощи пульта управления отправляет команды  
на БПЛА, так и в автономном режиме с использованием навигационных систем. 
Независимо от режима управления любое устройство должно обладать каналом 
передачи данных телеметрии, при ручном управлении выделяется дополнитель-
ный канал управления, который обеспечивает передачу команд от оператора  
к БПЛА.  

Можно выделить следующие виды связи, используемые в каналах управле-
ния БПЛА:  

Конвенциональная радиосвязь. Наиболее распространенный канал управле-
ния позволяет оператору управлять БПЛА на относительно небольших расстоя-
ниях, обеспечивая надежную и быструю передачу команд. Самая популярная ча-
стота, используемая современной аппаратурой радиоуправления – это 2,4 ГГц. 

Спутниковая связь. Этот тип канала управления обычно используется для ра-
боты на больших расстояниях, а также в удаленных или труднодоступных райо-
нах, где может быть недоступна надежная наземная связь. Частоты работы спут-
никового канала управления могут различаться в зависимости от используемой 

                                           
1 © Васильчикова А. А., 2024. 



60 

спутниковой системы. Посредством технологий спутниковой связи также осу-
ществляется передача эфемерид и сигналов точного времени систем глобального 
позиционирования. 

Сотовая связь. В данном канале управление осуществляется через инфра-

структуру мобильной связи, что может быть эффективно в городских или плотно 

населенных районах. На основании данных от элементов структуры сотовой 

связи также можно получить необходимую навигационную информацию. Это 

позволяет считать этот вид связи столь же эффективным, как и спутниковую 

связь, а с учетом значительно более низких технических показателей, еще  

и наиболее дешевым. При этом стоит понимать, что используемая структура со-

товой связи представляет частную собственность, что может потребовать допол-

нительных действий по инициализации в системе с одной стороны, а с другой  

не гарантирует устойчивость связи в изменяющихся условиях оперативной об-

становки. 

Таким образом, существует значительное разнообразие доступных техноло-

гий управления и навигации БПЛА, каждая из которых имеет свои преимущества 

и применимость в различных условиях эксплуатации. Дальнейшее изучение  

и развитие этих методов может привести к улучшению эффективности, надеж-

ности и безопасности операций с беспилотными летательными аппаратами. 
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РАЗРАБОТКА АДАПТИВНЫХ МЕР ЗАЩИТЫ  
ЭЛЕКТРОННОЙ ПОЧТЫ НА БАЗЕ  

ТЕХНОЛОГИЙ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 

Активное развитие искусственного интеллекта (ИИ) и его применение в раз-

личных сферах открывает новые возможности для улучшения систем безопасно-

сти и создания эффективных инструментов защиты информации (ЗИ) от акту-

альных угроз, в перечень которых входит спам.  

В соответствии с Указом Президента Российской Федерации [1] и Нацио-

нальным проектом [2] акцентируется внимание на разработке и внедрении пере-

довых технологий, включая глубокое обучение и обработку естественного языка 

для повышения уровня информационной безопасности (ИБ). В данном контек-

сте, разработка системы фильтрации спама, основанной на методах ИИ, является 

актуальной задачей. Подобные системы позволяют не только снижать риски ИБ, 

но и способствуют оптимизации процессов обработки данных, улучшают поль-

зовательский опыт и эффективность коммуникаций. 

Классификация сообщений на спам и не спам представляет собой основу для 

разработки и апробации алгоритмов, направленных на фильтрацию нежелатель-

ной информации. В процессе выполнения исследования по заявленной тематике 

были использованы различные методы предобработки текста, включая токени-

зацию и векторизацию, что позволило преобразовать текстовые данные в фор-

мат, пригодный для обучения нейронных сетей. 

Разработанная модель машинного обучения основывается на принципах глу-

бокого обучения и включает в себя несколько слоев обработки данных, что обес-

печивает высокую точность классификации.  

Архитектура нейронной сети и краткое описание модели приведены в графиче-

ской (рис. 1) и табличной (табл.) форме соответственно. 
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Модель была обучена на наборе данных, разделенном на обучающую и вали-

дационную выборки, с последующей оценкой ее производительности по точно-

сти и потерям на обоих наборах данных. Результаты представлены графически 

(рис. 2). 

 

Рис. 1. Архитектура нейронной сети 

 

Рис. 2. График изменения точности и потерь во время обучения 

Преимущество предложенного подхода заключается в его изначальной про-

стоте и модульности, что делает модель легко адаптируемой к специфическим 

требованиям пользователей (потребителей/заказчиков в лице различных компа-

ний и организаций). Благодаря этому, система может быть эффективно интегри-

рована в существующий информационный ландшафт для исключения нежела-

тельного контента в автоматическом режиме, что существенно повысит качество 

обработки данных и обеспечит более высокий уровень ИБ. 
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Таблица 

Описание архитектуры модели 

Слой Особенности 

Встраивающий слой 

(Embedding) 

Преобразует индексированные слова в плотные век-

торы фиксированной размерности, облегчая модели 

выявление связей между словами 

Сверточный слой 

(Conv1D) 

Использует 128 фильтров с размером ядра 5 для выяв-

ления важных последовательностей слов в тексте, 

способствуя эффективному извлечению признаков 

Слой глобального  

максимального  

объединения 

(GlobalMax Pooling1D) 

Уменьшает размерность данных, выделяя наиболее 

значимые признаки из каждого сверточного фильтра, 

что способствует уменьшению риска переобучения 

Полносвязный слой 

(Dense) 

Состоит из 64 нейронов с функцией активации «relu», 

обеспечивает дальнейшую обработку выделенных 

признаков для формирования вывода модели 

Слой исключения 

(Dropout) 

С вероятностью 0,5 исключает часть нейронных свя-

зей на каждом шаге обучения, что помогает снизить 

риск переобучения за счет увеличения обобщающей 

способности модели 

Выходной слой 

Однонейронный слой с функцией активации «sigmoid», 

преобразует выходные данные модели в вероятность 

принадлежности сообщения к классу спам 
 

В дальнейшем для улучшения результатов функционирования разработанной 

системы целесообразна фокусировка на последующем ее масштабировании и ди-

версификации обучающей выборки, а также на экспериментах с архитектурой 

нейронной сети и параметрами обучения, что позволит адаптировать систему 

под конкретные потребности пользователей и сделает ее еще более эффективной 

в борьбе с распространением спама и других угроз безопасности информации. 
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ПРАВОВЫЕ АСПЕКТЫ ОПРЕДЕЛЕНИЯ ИМУЩЕСТВЕННОГО 

УЩЕРБА ПРИ РАССЛЕДОВАНИИ ПРЕСТУПЛЕНИЙ  
В СФЕРЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ 

Определение имущественного ущерба в рамках расследования преступлений 
в сфере компьютерной информации имеет свои особенности и требует учета раз-
личных правовых аспектов. Следует отметить, что преступления, предусмотрен-
ные гл. 28 Уголовного кодекса Российской Федерации (УК РФ), посягают  
в первую очередь на компьютерную информацию, то есть на сведения (сообще-
ния, данные), представленные в форме электрических сигналов, независимо от 
средств их хранения, обработки и передачи. По своей сути, такая информация 
является собственностью гражданина, наравне с предметами материального 
мира, но все же обладает спецификой своего существоания в виртуальном, эфе-
мерном мире – в сети. Такую информацию нельзя потрогать, перенести или со-
вершить иные действия с ней в реальном мире, поэтому компьютерную инфор-
мацию можно поставить на одну ступень с интеллектуальной собственностью 
человека – результаты интеллектуальной деятельности и приравненные к ним 
средства индивидуализации предпринимателей и юридических лиц, товаров, ра-
бот, услуг и предприятий, которые охраняются законом и чаще всего восприни-
мается как совокупность прав человека позволяющих распоряжаться этими не-
материальными объектами, запрещать и разрешать их использование третьим 
лицам. Поэтому компьютерную информацию, по-моему, мнению можно воспри-
ниматьс такой же точки зрения – как совокупность прав автора, создателя или 
правообладателя, которые позволяют выполнять те или иные действия с такой 
информацией. С дургой стороны, так как компьютерная информация находится 
в нематериальном, материальном мире, то все имеющиеся сведениями можно 
назвать виртуальным имуществом. 

Так же, компьютерная информация представлена в разных видах. Ей могут 
являться самые простые текстовые документы, таблицы и наравне с тем програм-
ные обеспечения и различные кодированные разработки. Отсюда вытекает глав-
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ная проблема – как оценивать такой вид информации, особенно при расследова-
нии преступлений. По сути, сам по себе текстовый документ не имеет никакой 
ценности. Это просто набор электронных знаков, и, например, при хищении та-
кого документа с компьютерного устройства, в первую очередь нарушаются 
права человека и гражданина на защищенность и конфиденциальность своей ин-
формации. Но с другой стороны важно содержание такого документа. Например, 
если документ содержит в себе информацию о банковских счетах человека, ло-
гины и пароли от личного кабинета банка, и в следствии хищения причиняется 
материальный ущерб путем списания денежных средств на таких счетах, то уже 
можно говорить об определнной оценке такой информации. В п. 2 примечания  
к ст. 272 УК РФ «Неправомерный доступ к компьютерной информации» гово-
рится о том, что крупным ущербом в статьях гл. 28 УК РФ признается ущерб, 
сумма которого превышает один миллион рублей. Постановление Пленума Вер-
ховного Суда Российской Федерации от 15 декабря 2022 г. № 37 «О некоторых 
вопросах судебной практики по уголовным делам о преступлениях в сфере ком-
пьютерной информации, а также иных преступлениях, совершенных с использо-
ванием электронных или информационно-телекоммуникационных сетей, вклю-
чая сеть Интернет» не дает никаких пояснений к оценке приченненого ущерба 
преступлением в сфере компьютерной информации, однако, данный вопрос был 
освещен В. К. Барчуковым, который предложил под виртуальным имуществом 
предлагает понимать «совокупность объектов виртуального мира, имеющих ре-
альное стоимостное выражение, которые находятся в собственности какого-либо 
лица, а также права имущественного характера на данное имущество». Необхо-
димо отметить, что компьютерная информация, будучи объектом преступления, 
может быть подвергнута различным видам ущерба: 

 уничтожение данных или искажение информации (преступник может уда-

лить, искажить или повредить ценные данные, что может привести к потере ин-

формации и нанести значительный ущерб пострадавшей стороне. В таких слу-

чаях оценка ущерба может основываться на стоимости восстановления данных 

или на потерянной ценности информации); 

 потеря доступа к системам (преступник может блокировать доступ к ком-

пьютерным системам или шифровать данные, требуя выкуп для их разблоки-

ровки. В этом случае ущерб может быть определен как сумма выкупа или за-

траты на восстановление доступа к системам); 

 неправомерное использование информации (если преступник получает до-

ступ к конфиденциальной информации и злоупотребляет ею, например, прода-

вая ее третьим лицам или используя для совершения мошенничества, ущерб мо-

жет быть определен как потеря прибыли, которую пострадавшая сторона могла 

бы получить от использования этой информац Оценка имущественного ущерба 

в расследовании преступлений в сфере компьютерной информации может быть 

сложной задачей, требующей участия специалистов по информационной без-

опасности и экспертов. Они проводят анализ систем, данных и последствий пре-

ступления для определения объема, и стоимости ущерба). 
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Таким образом, определение имущественного ущерба при расследовании 

преступлений в сфере компьютерной информации требует комплексного под-

хода, экспертных знаний и анализа последствий преступления для пострадавшей 

стороны. 

На мой взгляд, не указание законодателем таких факторов, как стоимость вос-

становления или воспроизведения компьютерной информации, затраты на меры 

по защите и восстановлению системы, а также возможные потери, связанные  

с прекращением работы или утратой бизнес-возможностей в роли обязательного 

элемента рассмотрения при определении размера ущерба, является важным упу-

щением, которое в дальнейшим только осложнит работу органов предваритель-

ного расследования и суда. 
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Активное развитие экономики, технологий и информатизация многих сфер 

жизни привели к значительному изменению структуры преступности. Количе-

ство преступлений в сфере информационных технологий с 2019 по 2023 г. уве-

личилось более чем в два раза с 294 тыс. до 677 тыс. в 2023 г., а доля в общей 

структуре преступности увеличилась с 14 % до 34 %. 

Основной массив зарегистрированных преступлений – «дистанционные» хи-

щения, среди которых преобладают мошенничества. 

Говоря о мерах по противодействию данной преступности, следует отметить, 

что они должны иметь комплексный характер. 

В основе данных мер, будут профилактические мероприятия. На постоянной 

основе органами внутренних дел осуществляются информирование граждан  

о видах мошенничества, проводятся разъяснительные мероприятия по повыше-

нию финансовой грамотности населения, что усиливает готовность граждан  

к возможным противоправным действиям в отношении них и затрудняет дости-

жение преступниками своих целей.  

Также на официальном интернет-сайте МВД России создана рубрика «Про-

филактика мошенничества». В разделе «Новости» размещено несколько сотен 

информационных сообщения. В частности, о проведении профилактических ак-

ций: «Стоп мошенники», «Осторожно: мошенники», «Защитим наших родите-

лей», «Пожилой человек», «Участок». В ходе систематических акций сотруд-

ники полиции проводят разъяснительные беседы о том, как не стать жертвой 

мошенников. 

На официальных страницах ведомства в социальных сетях в рубрике «Твоя 

безопасность» регулярно публикуются новостные и мультимедийные тематиче-

ские материалы. 

Тема финансовой грамотности населения систематически публикуется  

в СМИ. Опубликованы более пятидесяти тысяч публикаций на данную тематику.  

На общедоступном официальном канале «Вестник киберполиции России» в 

мессенджере «Телеграм» ежедневно размещаются новостные и профилактиче-

ские текстовые, фото- и видеоматериалы, в том числе предупреждающие граж-

дан о самых новых способах мошенничества.  
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Систематически подготавливаются и направляются информационные письма 

об организации взаимодействия по профилактике дистанционных хищений  

в Минцифры России, кредитно-финансовые учреждения (Банк ВТБ (ПАО),  

ПАО Сбербанк), Пенсионный фонд Российской Федерации, интернет-ресурс 

«Циан», Банк России, операторам связи (ПАО «Мегафон», ПАО «Вымпелком», 

ООО «Т2 Мобайл»), Министерство транспорта Российской Федерации, Мини-

стерство культуры Российской Федерации, а также в адрес СМИ (ИА «Интер-

факс», АО «Аргументы и факты»). 

Периодически проводятся рабочие встречи с представителями бизнес-сооб-

щества. 

Органами внутренних дел совместно с Минцифры России на портале «Госус-

луги» создан раздел «Кибербезопасность – это просто», на котором размещена 

гиперссылка на электронную форму заявления о преступлении на официальном 

сайте МВД России. Оказано содействие в съемках документального сериала 

«Цифровая броня».  

При информационной поддержке пресс-центра МВД России и Следственного 

департамента МВД России снят художественный фильм «Цифровой код», 

направленный на профилактику преступлений в сфере информационных техно-

логий.  

Сотрудниками Следственного департамента МВД России также принято уча-

стие в проведении различных форумов, на которых бизнес-сообществу рекомен-

довано решать задачи по предоставлению безопасных услуг и повышению циф-

ровой грамотности населения. Необходимо научить клиента не только 

приобретать услуги и отдавать за это денежные средства, но и безопасно пользо-

ваться сферой предоставления услуг и не терять свои деньги. А бизнесу, активно 

продвигающими свои услуги в онлайн и повышающими из-за этого прибыль 

необходимо обеспечить безопасность данных каналов передачи данных, в том 

числе от применения приемов социальной инженерию 

Комплекс профилактических мероприятий очень широк и проводится в ос-

новном для лиц из особых групп риска, а это школьники/студенты и лица запен-

сионного возраста. Начинаться профилактика преступлений совершенных с ис-

пользованием ИТТ, должна именно со школьной скамьи, причем основные 

правила безопасного поведения должны быть заложены в программу предмета 

«Основы безопасности и защиты Родины», а с начальных классов эти темы необ-

ходимо обсуждать в уроки, посвященные разговорам о важном. 

Следующим элементом формируемого комплекса являются мероприятия ор-

ганизационного характера. В 2022 г. в МВД России создано специализированное 

оперативное подразделение – Управление по организации борьбы с противо-

правным использованием информационно-коммуникационных технологий и его 

региональные подразделения. 

В Следственном департаменте МВД России также создан и функционирует 

отдел по организации расследования дистанционных хищений, который тесно 

взаимодействуют с оперативными подразделениями по борьбе с киберпреступ-
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лениями, иными правоохранительными и федеральными органами государ-

ственной власти, что позволяет решать совместными усилиями многогранные 

задачи.  

В Следственном комитете Российской Федерации создан и функционирует 

аналогичный отдел. 

Следующим элементом формируемого комплекса следует признать необхо-

димость изменения действующего законодательства.  

Например, отсутствие уголовно-правого запрета на передачу третьим лицам 

электронных средств платежа позволяет злоумышленникам для вывода похи-

щенных денежных средств использовать банковские карты, оформленные на 

различных граждан.  

Хищение денежных средств граждан с использованием методов социальной 

инженерии, а далее перевод похищенных денежных средств осуществляется  

в короткий промежуток времени в связи с чем необходим принимать незамедли-

тельные меры к прекращению расходных операций по счетам, управление кото-

рыми осуществляют злоумышленники. В целях принятия своевременных мер к 

возмещению ущерба потерпевшим в МВД России подготовлена законодательная 

инициатива по внесению изменений в Уголовно-процессуальный кодекс Россий-

ской Федерации. Предлагается установить сроки исполнения операторами по пе-

реводу денежных средств, операторами связи запросов сотрудников правоохрани-

тельных органов, наделить следователя и дознавателя правом приостановления 

расходных операций с денежными средствами, электронными денежными сред-

ствами, авансовыми платежами по счетам, использовавшимся в преступной дея-

тельности, получения сведений о соединениях между абонентами и (или) абонент-

скими устройствами на основании постановления следователя без судебного 

решения в случаях, не терпящих отлагательств.  

Для сокращения сроков получения требуемых сведений территориальными 

органами МВД России также заключены соглашения об электронном докумен-

тообороте с рядом кредитных организаций и операторов связи.  

В этих же целях между МВД России и Банком России организован информа-

ционный обмен на базе платформы ФинЦЕРТ. Сотрудникам органов внутренних 

дел предоставлена возможность оперативного получения сведений об использо-

ванных в операциях, совершенных без согласия клиента, счетах, их владельцах, 

остатке денежных средств. Необходимо отметить, что Банком России прово-

дится большая работа по расширению имеющегося в их распоряжении функци-

онала, совершенствованию аналитической составляющей при оперировании ба-

зами данных.  

В заключении следует отметить, что в настоящее время еще не сформирован 

действенный комплекс мер по противодействию преступлениям в сфере инфор-

мационных технологий. Ежегодный рост числа зарегистрированных преступле-

ний подтверждает этот факт. В то же время во всех ключевых правоохранитель-

ных органах созданы специализированные подразделения, которые совместно  

с представителями иных государственных органов и бизнес-сообществом пока-

зывают определенные позитивные результаты. Сегодняшний этап становления 

комплекса мер по противодействию преступлениям в сфере информационных 
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технологий можно охарактеризовать так: предприняты необходимые шаги, но их 

очевидно не достаточно! 
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КАК ОБЪЕКТ ЭКСПЕРТНОГО ИССЛЕДОВАНИЯ 

Преступления против безопасности движения и эксплуатации транспорта  

на сегодняшний день отличаются своей распространенностью и высокой обще-

ственной опасностью. Расследование преступлений против безопасности дорож-

ного движения в настоящее время связано с применением новых научных мето-

дов и технических средств обнаружения, фиксации, изъятия и исследования 

доказательств. Для доказывания по делам указанной категории необходимо по-

лучение объективных данных о скорости, траектории движения, расположении 

участников дорожно-транспортного происшествия и другие данные [2, c. 79]. 

В уголовном судопроизводстве требуются специальные знания и активное 

участие экспертов и специалистов. Воссоздание произошедших событий позво-

ляет сведущим лицам создать модель дорожно-транспортного происшествия, ко-

торая позволяет представить произошедшее и провести анализ события с разных 

ракурсов.  

Одним из перспективных путей решения данной проблемы является исследо-

вание аварийного регистратора событий или EDR (Event Data Recorder – реги-

стратор данных о событиях). Аварийный регистратор событий предназначен, 

прежде всего, для регистрации и воспроизведения данных, связанных с дорожно-

транспортными происшествиями или ситуациями, близкими к аварийным, 

например, при срабатывании подушек безопасности. Как правило EDR интегри-

рованы в электронные блоки управления системами пассивной безопасности 

(SRS), но встречаются и исключения, например, когда «черный ящик» фикси-

рует параметры в системах предотвращения наезда на пешехода, управления 

двигателем или вспомогательных системах.  

EDR непрерывно отслеживает различные параметры автомобиля: 

                                           
1 © Горичева С. Д., 2024.  
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 скорость движения транспортного средства; 

 частота вращения коленчатого вала; 

 положение педали тормоза; 

 цикл зажигания; 

 присутствие пассажира; 

 статус срабатывания подушек безопасности; 

 статус антиблокировочной системы; 

 нагрузка на двигатель; 

 параметры активации систем безопасности; 

 состояние замка ремня безопасности и многое др. 

Эти данные сохраняются в постоянно запоминающем устройстве (ПЗУ) и мо-

гут быть извлечены для проведения экспертного исследования после дорожно-

транспортного происшествия [4, c. 110]. 

Структура EDR включает в себя микроконтроллер, который управляет сбо-

ром данных и их хранением. Данные также могут быть зашифрованы для защиты 

конфиденциальности и предотвращения несанкционированного доступа к ним. 

Получение криминалистически важной информации из EDR может быть осу-

ществлено при производстве радиотехнических экспертиз. Как правило, перед 

экспертом ставится единственный вопрос: «Имеется ли в представленном блоке 

(в блоках представленного автомобиля) информация о параметрах движения ав-

томобиля (указывается марка, модель, государственный регистрационный знак) 

непосредственно перед дорожно-транспортным происшествием (указывается 

место и дата ДТП)?». Также могут вносится дополнительные вопросы, которые 

интересуют следствие.  

В настоящее время для получения информации из EDR применяется обору-

дование Bosch Crash Data Retrieval, что позволяет сформировать отчет с необхо-

димыми исходными данными. Структура отчета включает в себя:  

 информацию о событии, где содержатся данные об импортированном 

файле, VIN-номере автомобиля, дата и время сохранения, информация об обору-

довании и типе приспособления EDR, последние события и другие, не менее, 

важные детали;  

 словарь специализированных терминов, ограничения сохраненной инфор-

мации в регистраторе данных события и описание информация о данных и пара-

метрах; 

 выходные параметры систем безопасности автомобиля, изложенных в таб-

лицах (рис.). 

Анализ полученного отчета показал, что в таблице (рис.) содержатся данные 

о скорости автомобиля за последние пять секунд до происшествия, угол пово-

рота руля, нажатии педали тормоза (в процентах), обороты двигателя, давление 

тормозной жидкости в тормозной системе, величина ускорения и замедления. 

Эти данные являются максимально объективными, при этом для некоторых 

измерений погрешность данных в EDR не превышает 1 %. 

Определение параметров движения автомобиля в момент аварии вызывает 

затруднения из-за отсутствия специального оборудования во многих экспертных 
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подразделений, небольшого практического опыта и отсутствия методики по ис-

следованию объектов радиотехнических экспертиз. 

 

Рис. Фрагмент отчета о зафиксированных сведениях состояния  

электронных систем транспортного средства на момент аварийного события 

Таким образом, данные, зафиксированные аварийными регистраторами со-

бытий, позволяют более объективно раскрывать и расследовать преступления  

и правонарушения, связанные с использованием автотранспорта. При этом необ-

ходимо сформировать типовое методическое обеспечение, а также продолжить 

анализ предоставления EDR в качестве объектов криминалистических экспертиз. 
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NFT КАК СРЕДСТВО ЛЕГАЛИЗАЦИИ (ОТМЫВАНИЯ) ДОХОДОВ, 

ПОЛУЧЕННЫХ ПРЕСТУПНЫМ ПУТЕМ 

Приблизительно с 2021 г. NFT (Non-fungible tokens) стали темой обсуждения 

различных криптовалютных бирж и произвели фурор в криптовалютной инду-

стрии. В данные токены начались активные инвестиции сотен тысяч долларов не 

только мировых звезд, предпринимателей, брокеров, но и некоторых стран мира. 

NFT – это уникальные по своей природе, не идентичные между собой и невзаи-

мозаменяемые цифровые объекты на основе блокчейн технологии – в отличие от 

обычных криптовалют, таких как Bitcoin, Ethereum, чьи единицы (токены) явля-

ются взаимозаменяемыми. Non-fungible tokens может хранить свои данные в си-

стемах блокчейна. Так, большинство NFT-проектов построены на таких блок-

чейн-системах, как Ethereum и Solana, и данные, которые там хранятся, могут 

быть связанны с различными изображениями, видеофайлами, аудиофайлами, 

цифровыми активами. На сегодняшний день популярно NFT-цифровое изобра-

зительное искусство, так как многие известные художники (Джастин Блау, Mad 

Dog Jones и др.) перешли в цифровой мир. 

2021 г. ознаменовался достаточно впечатляющими темпами роста оборота 

NFT. В 2021 г. объем проведенных сделок с невзаимозаменяемыми токенами вы-

рос до $13 млрд по сравнению с $33 млн в 2020 г. Резкий скачок связан с расши-

рившейся сферой внедрения токенов: NFT стали предметами искусства, карточ-

ками спортивных клубов и основой для модели play-to-earn в виртуальных играх. 

Кроме того, появились маркетплейсы NFT, которые активно поспособствовали 

их распространению: специализированные площадки, крупные криптобиржи 

(Coinbase, Huobi, Binance) [1]. 

В начале 2022 г. этот рынок был относительно устойчивым. Как отмечает ре-

сурс NonFungible, в середине января 2022 г. число продаж NFT приблизительно 

было равно 164 000 сделкам. Однако чуть позже рынок NFT пошел на спад, как 

и основной рынок криптовалют [1]. 

                                           
1 © Григорусь Л. Н., 2024. 
2 © Тутова О. В., 2024. 
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С марта 2022 г. еженедельные продажи NFT начали сокращаться, приблизи-

тельно до $230 млн. Тогда большинство аналитиков связало сокращение продаж 

с начавшейся специальной военной операцией России на Украине, что повлекло 

закономерный отток спекулянтов из этой отрасли. Портал Be(In)Crypto опубли-

ковал информацию о том, что во всем мире в феврале продажи NFT составили 

$2,92 млрд, а март ознаменовался сокращением продаж до $2,3 млрд. 

В конце марта активность на рынке продаж NFT начала возрастать и объёмы 

еженедельных торгов в данной сфере возросли до $469 млн, однако продлилось 

это недолго. Согласно данным аналитики Chainalysis в 2023 г. на адреса незакон-

ных криптовалютных кошельков поступило криптовалют на сумму не менее 

$24,2 млрд. Сюда относятся адреса, которые были идентифицированы как свя-

занные с финансированием терроризма, мошенничеством, а также адреса, попав-

шие под санкции. 

В отчете показано, что в 2023 г. на долю организаций и юрисдикций, попав-

ших под санкции, пришелся совокупный объем незаконных транзакций на сумму 

$14,9 млрд, что составляет 61,5 % от всего объема незаконных транзакций за год. 

Большая часть этой суммы поступила от криптосервисов, которые попали под 

санкции США или расположены в США. 

Такие качели являются типичными для крипторынка и падение цен тех или 

иных токенов далеко не всегда связано с утратой интереса к ним [1] 

Это говорит о резкой популярности данного уникального токена. Отчет 

Chainalysis также показывает, что цифра в $24,2 млрд почти наверняка занижена 

и будет расти по мере выявления большего количества незаконных адресов,  

так же как уже был удвоен оценочный показатель по 2022 г. с $20,6 млрд  

до $39,6 млрд. 

Однако, как и любые ноу-хау и уникальные технологии, NFT создают новые 

возможности для злоупотребления и совершения преступных деяний. Огромные 

обороты денежных средств в этой сфере делают её привлекательной для пре-

ступников, желающих легализовать доход, полученный преступным путем, что 

связано в первую очередь: 

1) с анонимностью криптовалютных трансфертов и отсутствием каких-либо 

проблем с транспортировкой токенов (нет необходимости хранить их на физиче-

ском носителе); 

2) минимальными требованиями к KYC (системе верификации пользователя) 

на платформах, ориентированных на NFT, или отсутствие верификации вообще; 

3) сегментом невзаимозаменяемых токенов, которая остается «Серой зоной» 

для правоохранительных органов, что создает возможность для легализации ак-

тивов, полученных преступным путем; 

4) отсутствием законодательной базы, регулирующей финансовые операции, 

осуществляемые блокчейн – системами, а в частности, транзакций в адрес NFT – 

проектов. 

В данной статье рассмотрим две формы незаконной деятельности, наблюда-

емые на рынках NFT: 
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 совершение фиктивной торговли для искусственного повышения стоимо-

сти невзаимозаменяемого токена с целью дальнейшего отмывания преступных 

денежных средств;  

 совершение действий, направленных на отмывание (легализацию) дохо-

дов, полученных в результате совершения преступления лицом или третьими ли-

цами.  

Фиктивная торговля представляет собой деятельность, направленную на со-

вершение сделок, по обе стороны которых находится один и тот же продавец  

с целью завышения стоимости и придания ликвидности активу. В случае с уни-

кальным токеном, целью фиктивной торговли является искусственное завыше-

ние («накачка») стоимости невзаимозаменяемого токена путем совершения его 

фиктивной продажи вновь созданному кошельку, однако, контролируемому тем 

же лицом. Ончейн-анализ продаж NFT адресам, финансируемым из того же ис-

точника, показывает, что некоторые продавцы NFT выполняют сотни фиктив-

ных сделок с принадлежащими им токенами для искусственного повышения сто-

имости невзаимозаменяемого токена. 

В данном случае указанные манипуляции способствуют завышению стоимо-

сти цифрового актива и создают благоприятные условия для дальнейшего отмы-

вания денежных средств в любой валюте, полученных в результате совершения 

преступных деяний. Кроме того, это также подрывает доверие к экосистемам 

NFT-маркетплейсов и препятствует их дальнейшему росту. С целью противодей-

ствия указанным процессам маркетплейсам необходимо максимально препят-

ствовать такой деятельности, систематически выявлять сомнительные операции 

и транзакции в адрес NFT – платформ и блокировать пользователей, действия 

которых направлены на искусственную «накачку» стоимости уникального то-

кена. 

Отмывание преступных активов давно уже стало проблемой в мире, в том 

числе и в сфере изобразительного искусства. Например, произведения искусства 

(картины) легко перемещать. Они, как правило, оцениваются согласно субъек-

тивному мнению коллекционеров, которые могут предлагать определенные 

налоговые преимущества держателям данных картин. Все это обуславливает 

привлекательность NFT-цифрового изобразительного искусства для совершения 

действий, направленных на легализацию преступных доходов.  

Эксперт аналитической компании Quantexa Мэтью Лонг отметил привлека-

тельность NFT для субъектов отмывания денег, по его словам «за фасадом ску-

чающих богачей, покупающих цифровые произведения искусства по безумно 

высоким ценам, скрывается зловещая и изощренная схема отмывания денег уль-

трабогатой криптоэлитой, которая стремится придать незаконным доходам за-

конный вид». 

Конкретные примеры покупки NFT преступниками из различных категорий 

можно увидеть на графе транзакций (рис.). 

Здесь мы можем наблюдать адреса, ассоциируемые с несколькими киберпре-

ступниками из различных категорий – включая операторов вредоносных про-

грамм, мошенников и Chatex, – отправляющие средства на популярный NFT-

маркетплейс. 
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Рис. Графа транзакций 

Таким образом, подводя итог вышесказанному стоит отметить, что на сего-

дняшний день преступники нашли новые способы совершения действий, направ-

ленных на отмывание доходов, полученных преступным путем, в частности, пу-

тем использования NFT-маркетплейсов, что позволяет это делать практические 

анонимно и в больших объемах, при это не попадая в поле зрения правоохрани-

тельных органов. Тем не менее отмывание денег и, в частности, незаконные пе-

реводы, представляют собой большой риск для экономики страны и мировой 

экономики в целом и должны тщательнее контролироваться торговыми площад-

ками, регуляторами и правоохранительными органами. 
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БЕЗОПАСНОЕ ИСПОЛЬЗОВАНИЕ ОБЩЕСТВЕННЫХ WI-FI 

Безопасное использование общественного Wi-Fi с каждым днем становиться 
все более актуальной проблемой для людей. Сети Wi-Fi, к которым подключа-
ются пользователи имеют низкий уровень защиты, что может способствовать 
утечки их личных данных, паролей, банковских карт и других важных сведений.  

Для данной проблемы существуют два нормативных правовых акта, которые 
регулируют общественные Wi-Fi. Один из них – Федеральный закон от 7 июля 
2003 г. № 126-ФЗ «О связи». Он контролирует использование сетей в обществен-
ных местах. В нем можно выделить несколько норм, направленных на обеспече-
ние защиты пользователя.  

Например, операторы сетей Wi-Fi, согласно законодательству Российской 
Федерации, обязаны соблюдать конфиденциальность и защиту персональный 
данных пользователя. Они должны обеспечивать пользователям регулирование 
и фильтрацию информации. Чтобы предотвратить все возможные утечки дан-
ных, операторы обязаны обеспечивать такой защитой, при которой невозможен 
несанкционированный доступ.  

Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, инфор-
мационных технологиях и о защите информации» также содержит нормы, 
направленные на обеспечение безопасности использования общественных Wi-Fi 
сетей. Рекомендуется использовать средства, которые предотвращают утечки 
данных. Пользователи общественного Wi-Fi обязаны знать о возможной потери 
данных при подключении к незащищённым сетям. 

Чтобы прерывать атаки злоумышленников, существуют различные методы 
защиты.  

Один из самых распространенных – аутентификация. Протокол WEP, самый 
первый открыл начало в попытке защитить общественные сети в 1997 г., но через 
время он стал более уязвимым, и ему на смену пришли улучшенные версии про-
токолов. С помощью протокола шифрования WPA и его улучшенной версии 
WPA2 обеспечивается полная защита, используя ключи шифрования. 

Нельзя не упомянуть защиту данных путем шифрования. С помощью стан-

дартов AES (Advanced Encryption Standard) и TKIP (Temporal Key Integrity 

                                           
1 © Давыдов А. Д., 2024.  
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Protocol) также применяются для защиты данных по сети Wi-Fi. Второй стандарт 

более устаревший и имеет уязвимости на сегодняшнее время, так как он разра-

батывался для улучшения протокола WEP. Поэтому рекомендуется использовать 

именно стандарт AES. У него высокий уровень обеспечения безопасности.  

Киберпреступники каждый день придумывают различные подходы к получе-

нию информации, используя общественные Wi-Fi сети и технику манипуляции. 

Подделка точки доступа или же «Fake Wi-Fi» – самая частая проблема пользова-

телей, подключающихся к ним. Этот метод очень эффективный, особенно в оте-

лях или других местах, где возможен большой трафик людей. В заведении, мо-

жет быть, несколько официальных сетей, но кто мешает злоумышленникам 

добавить еще одну. Преступники этим способом могут получить большое коли-

чество информации на телефоне потерпевшего. Это могут быть пароли, данные 

банковских карт, фотографии и другие данные. Чтобы обезопасить себя от по-

тери данных, можно использовать проверенный VPN – виртуальная частная сеть, 

которая с помощью интернета создает подключение между устройствами. Мас-

кируя IP-адрес от злоумышленников, она обеспечивает полную безопасность 

важной информации. Но следует учесть, что не все VPN могут быть безопас-

ными, поэтому пользоваться такими частными сетями нужно у достоверных ис-

точников. 

Общественные сети Wi-Fi иногда бывают необходимой мерой в внезапных 

ситуациях. При подключении к все доступным сетям следует не вводить важные 

персональные данные, использовать только проверенные точки доступа и со-

блюдать все меры предосторожности при подключении к ним. 
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О ПРОБЛЕМАХ ДОКАЗЫВАНИЯ ОБСТОЯТЕЛЬСТВ 

ПРЕСТУПЛЕНИЙ, СОВЕРШЕННЫХ С ИСПОЛЬЗОВАНИЕМ 

(ПРИМЕНЕНИЕМ) ИНФОРМАЦИОННО-

ТЕЛЕКОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ ИЛИ В СФЕРЕ 

КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ 

Следы остаются при совершении любого преступления, но характерной осо-

бенностью киберпреступлений является то, что эти следы представлены в циф-

ровом виде. С целью изучения вопросов выявления и раскрытия преступлений  

в сфере компьютерной информации, а также разработки методов и средств по-

иска, получения, исследования и консолидации цифровых доказательств в кри-

миналистике сформировалось отдельное прикладное направление – криминали-

стическая экспертиза или форензика.  

Существуют два типа следов: материальные, которые возникают после взаи-

модействия субъекта с материальными объектами (к примеру, отпечатки кожных 

покровов частей тела человека, гильзы, оставленные на месте преступления)  

и идеальные, которые отражают объективную реальность, связанную с преступ-

лением в памяти человека в виде образов, формирующихся в процессе восприя-

тия событий. 

При раскрытии и расследования преступлений в сфере информационно-теле-

коммуникационных и компьютерных технологий цифровые следы могут быть 

выделены в отдельную категорию. В свою очередь цифровые носители, такие 

как оптические, магнитные, электронные диски или флэш-карты, являются ма-

териальными объектами (носителями следов) с определенными физическими 

свойствами и методами представления информации. Цифровая информация, 

находящаяся на этих носителях, представляет собой результат психической дея-

тельности человека, и ее можно обнаружить только с помощью специального 

технического оборудования и соответствующих знаний [2].  

Цифровые следы могут быть обнаружены на компьютерах злоумышленника, 

жертвы и третьих лиц, а также на удаленных информационных ресурсах в сети 

Интернет. Довольно часто возникают ситуации, когда одни и те же следы обна-

руживаются одновременно в различных местах. 

                                           
1 © Данилова А. О., 2024. 
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Подтверждение надежности найденной цифровой информации и ее связи  

с конкретным преступлением является сложной и комплексной задачей. Однако, 

можно рассмотреть варианты решения этой проблемы, ссылаясь на международ-

ный опыт. Например, первичная регистрация в социальных сетях Китая требует 

подтверждения личности другим зарегистрированным пользователем. Это поз-

воляет администрации сети в случае совершения противоправных действий 

идентифицировать злоумышленника, связавшись с его поручителем. Дополни-

тельно администрация сайта при регистрации может подтвердить личность поль-

зователя фотографией с целью применения интеллектуального поиска с помо-

щью систем габитоскопической идентификации. 

Сложность получения цифровых следов для установления личности преступ-

ника обусловлена анонимностью Интернета. Инкриминирующие действия  

в этой области требуют специальных знаний, навыков и практического опыта, 

которых часто не хватает сотрудникам правоохранительных органов. Чтобы пре-

одолеть эти проблемы в борьбе с преступлениями в сфере компьютерной инфор-

мации, правоохранительные органы обращаются к специализированным экспер-

там по кибербезопасности из ведущих IT-компаний. Например, эксперты 

«Лаборатории Касперского» или международной компании Group-IB уже много 

лет сотрудничают с правоохранительными органами, участвуя в оперативно-

разыскных1 мероприятиях, следственных действиях по сбору цифровых следов  

и получению доказательств, а также в судебных процессах. 

В эпоху всеобщей цифровизации компьютерная информация становится пол-

ноценным доказательством в уголовно-процессуальной практике. Следует отме-

тить, что содержание термина «цифровые доказательства» не зафиксировано  

в каком-либо нормативном правовом акте, но в соответствии с действующим 

уголовно-процессуальным законодательством цифровые следы могут быть ма-

териальными доказательствами или документированной информацией [3]. 

Исходя из положений теории уголовного права и уголовного процесса, циф-

ровое доказательство – это единство информации и ее материального носителя. 

В соответствии со ст. 84 Уголовно-процессуального кодекса Российской Феде-

рации (УПК РФ), документы могут содержать информацию, собранную как  

в письменной, так и в иной форме. К ним могут относиться текстовые, фото-, 

аудио- и видеоматериалы, полученные, запрошенные или представленные в по-

рядке, установленном ст. 86 УПК РФ. Документы, имеющие признаки, указан-

ные в ч. 1 ст. 81, признаются вещественными доказательствами в соответствии  

с ч. 4 ст. 84 УПК РФ [1]. 

В сфере компьютерной информации термины «документ», «вещественное 

доказательство» и «другой документ» могут использоваться в разных значениях. 

В классическом понимании документом, как вещественным доказательством, яв-

ляется материальный объект, который содержит следы преступной деятельно-

сти. Другой документ должен содержать информацию о юридически значимых 

фактах на материальном носителе [5]. В криминалистической терминологии 

                                           
1 Здесь и далее написание слова разыскных приводится в соответствии с нормами русского 

языка, за исключением употребления в нормативных правовых актах. 
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цифровая информация относится к данным, собранным компьютерной системой 

на цифровых носителях, связанным с совершением действий в цифровом про-

странстве. Термин «цифровые доказательства» относится к документу в формате, 

который может быть просмотрен с использованием электронных технологий, пе-

редан по информационным сетям и обработан в информационных системах. 

Процессуальными действиями для получения цифровых доказательств явля-

ются обыск, изъятие или следственный осмотр, а также оперативно-разыскные 

мероприятия. Важно учитывать, что информация становится доказательством 

только в том случае, если она получена и обработана в соответствии с требова-

ниями УПК РФ. Цифровые следы легче подделать или уничтожить, чем веще-

ственные, а это может привести к ошибочным выводам при установлении обсто-

ятельств дела и подорвать доверие ко всей доказательной базе. 

В заключении следует отметить, что цифровизация общества породила кибер-

преступность, борьба с которой требует новых решений в области права, крими-

налистики, уголовного судопроизводства, технического обеспечения оперативно-

служебной деятельности. Эффективность профилактических мер, выявления, рас-

крытия и расследования преступлений, совершенных с использованием информа-

ционно-телекоммуникационных технологий или в сфере компьютерной информа-

ции в значительной степени зависит от профессионализма сотрудников органов 

внутренних дел. Особое внимание следует уделить совершенствованию норма-

тивной правовой базы, разработке методов и инструментов для выявления, фик-

сации и анализа цифровых следов, юридического закрепления полученной ин-

формации в виде цифровых доказательств в уголовных делах. Грамотные 

действия по сбору цифровых доказательств позволят оперативно не только уста-

новить истинные обстоятельства преступлений, мотивы и роли всех причастных 

лиц, но и минимизировать нанесенный ущерб. 
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ИСПОЛЬЗОВАНИЕ ТЕХНОЛОГИЙ ИСКУССТВЕННОГО 

ИНТЕЛЛЕКТА В БОРЬБЕ С ПРЕСТУПНОСТЬЮ 

Технологии искусственного интеллекта активно развиваются и находят при-
менение в самых необычных сферах общественной жизни. Нейронные сети при-
меняются для распознавания объектов, написания текстов на основе анализа  
и накопления информационных баз данных, генерирования совершенно новой 
информации и в десятках других областей. В рамках криминалистики искус-
ственный интеллект используется для выявления следов преступлений по фото- 
и видеоматериалам, анализа ДНК, распознавания лиц, предоставления рекомен-
даций по ведению дел. Сфера использования технологий нейронных сетей  
в борьбе с преступностью весьма обширна и многогранна.  

Согласно Указу Президента Российской Федерации от 10 октября 2019 г.  
№ 490 «О развитии искусственного интеллекта в Российской Федерации» [7] под 
искусственным интеллектом понимается комплекс технологических решений, 
который способен имитировать когнитивные функции человека, например, по-
иск решений без установленного алгоритма, и получать результаты при выпол-
нении определенных задач, которые возможно сопоставить с интеллектуальной 
деятельностью человека или с информацией, превосходящей данную человече-
скую деятельность. 

Существует несколько способов использования искусственного интеллекта 
преступниками. Первый из них – фишинг. Он представляет собой интернет-мо-
шенничество, используемое для получения конфиденциальных данных пользо-
вателя [2, с. 753–766]. К числу данных, получаемых преступниками, могут отно-
ситься логины и пароли от приложений банков, личных кабинетов, 
государственных сайтов. Также используются рассылки от имени официальных 
источников. Открыв такое письмо, к примеру, на электронной почте, можно не-
осознанно предоставить злоумышленникам всю личную информацию, хранящу-
юся на вашем личном компьютере или телефоне. Обычно ссылка в сообщении 
ведет на сайт, почти на сто процентов схожий с сайтом банка, интернет-магазина 
или другого источника, но вводя пароль на таком поддельном сайте, вы переда-
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ете данные преступникам. Более серьезные преступления с использованием ис-
кусственного интеллекта прослеживаются на государственном и даже мировом 
уровнях. Злоумышленники могут использовать технологии нейронных сетей, 
программируя дронов. Такие дроны способны практически полностью авто-
номно выявлять необходимые цели и выполнять поставленные задачи, к при-
меру, участвуя в организации терактов или иных преступлений, связанных с по-
кушением на жизнь и здоровье людей. Дроны также используются для 
незаконной доставки товаров, в том числе наркотических веществ, в том числе  
в масштабах межгосударственной перевозки.  

Злоумышленники приспособились к современным реалиям и могут исполь-

зовать искусственный интеллект для реализации практически любого преступ-

ления. Для государств это создает необходимость в создании и развитии новых 

способов борьбы с преступлениями, совершенными при помощи искусственного 

интеллекта. Например, по информации МВД России с использованием инфор-

мационно-телекоммуникационных технологий (далее – ИТТ) совершается каж-

дое третье преступление. В 2023 г. в этой сфере зарегистрировано на 29,2 % пре-

ступлений больше, чем в январе-сентябре 2022 г. [3]. Более 677 тыс. 

преступлений, с использованием ИТТ, было зарегистрировано в Российской Фе-

дерации за 2023 г. Для сравнения, в 2022 г. таких преступлений было 522,1 тыс. 

За 11 лет число преступлений данной сферы выросло в 62 раза [5].  

В Российской Федерации активно разрабатываются технологии, при помощи 

искусственного интеллекта помогающие в борьбе с преступностью. Так, суще-

ствует система под названием «Криминалист». Эта система анализирует базы 

данных, в том числе информационные ресурсы ФНС России, ФСБ России,  

МВД России и других государственных органов. Система «Криминалист» поз-

воляет обнаружить предполагаемых преступников или точки совершения пре-

ступлений, кроме того, она может предложить эффективные решения для право-

охранительных органов.  

Во всем мире используется система Predictive Policing. Она генерирует про-

гнозы совершения преступных деяний в конкретных местах и в конкретное 

время. Это происходит благодаря анализу ранее совершенных преступлений. 

Еще одна система называется Correctional Offender Management Profiling for Al-

ternative Sanctions, сокращенно – COMPAS. Данный алгоритм способен оценить 

вероятность рецидива у осужденных. Программа ShotSpotter способна уловить 

звуки выстрелов из огнестрельного оружия и определить, где произошел выстрел 

или серия выстрелов. После обнаружения информация с данными незамедли-

тельно передается правоохранительным органам для эффективного реагирова-

ния государственных служб.  

В г. Москве активно внедряются системы видеонаблюдения с использова-

нием искусственного интеллекта. Данная технология позволяет распознавать 

лица людей и их деятельность, которая может нарушать законодательство.  

За 2023 г. в городе около 70 % преступлений в парках, скверах и других уличных 

пространствах были раскрыты с помощью уличного видеонаблюдения [4]. Си-

стема видеонаблюдения с использованием искусственного интеллекта позволяет 



86 

не только повысить уровень раскрываемости преступлений, но и снизить их ко-

личество. Люди менее охотно идут на преступный умысел при наличии инфор-

мации о том, что их обнаружат и осудят с помощью камер на улицах города. При 

этом местоположение многих точек наблюдения сокрыто от граждан.  

Указ Президента Российской Федерации от 2 июля 2021 г. № 400 «О Страте-

гии национальной безопасности Российской Федерации» определяет одной  

из задач осуществления национальной безопасности страны предупреждение 

преступной деятельности, совершаемой при помощи технологий искусственного 

интеллекта или информационно-телекоммуникационных технологий [8]. Это яв-

ляется еще одним доказательством актуальности проблемы на общегосудар-

ственном уровне. 

Президент Российской Федерации В. В. Путин поручил до 1 июня 2024 г. 

провести анализ искусственного интеллекта в расследовании преступлений. 

Данным вопросом будут заниматься Верховный Суд Российской Федерации, Ге-

неральная прокуратура Российской Федерации, Минюст России, МВД России  

и СКР России. Поручение было утверждено после проведения заседания Совета 

при Президенте Российской Федерации по развитию гражданского общества  

и правам человека, проходившее 4 декабря 2023 г. [6]. Это говорит о том, что 

совершенствование технологий искусственного интеллекта и его применение  

в сфере расследования преступлений становится одним из приоритетных направ-

лений развития государства. 

На том же заседании, Совета по развитию гражданского общества и правам 

человека при Президенте Российской Федерации, Е. Меркачева обратила внима-

ние всех присутствующих на вопиющй факт. Уголовное дело было возбуждено 

в отношении ученого А. Цветкова. Искусственный интеллект счел, что, лицо уче-

ного на 55 % совпадает с фотороботом убийцы, составленный в 2003 г. Кроме 

того, еще одним основанием стало показания рецидивиста, который в ходе до-

проса указал на Цветкова как на соучастника убийств. По мнению специалистов 

в области искусственного интеллекта оценка 55 % считается очень низкой для 

правильного ответа. 

Данный пример показывает, что нельзя «слепо верить» результатам примене-

ния искусственного интеллекта. Все доказательства должны оцениваться в купе 

с другими доказательствами, тем более коллеги Цветкова подтверждали его 

алиби. Они указывали на то, что в момент совершения преступлений от нахо-

дился в научной экспедиции. Позднее, уголовное преследование в отношении 

Цветкова было прекращено и прокуратура Москвы принесла официальное изви-

нение «за моральный вред, связанный с необоснованным привлечением к уго-

ловной ответственности». 

Особенность преступлений с использованием искусственного интеллекта за-

ключается в реализации деятельности одновременно в информационном и реаль-

ном пространствах [1, с. 82–87]. Этому способствуют следующие особенности 

рассматриваемых преступлений и причины их активного распространения: 

 повсеместность использования информационно-телекоммуникационных 

систем; 

 распространение общедоступности системы Интернет; 
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 анонимность в сети Интернет; 

 трансграничность; 

 распространение электронных платежей. 

Очевидно, что борьба с преступностью в виртуальном мире должна происхо-

дить иначе, чем в виртуальном. Стремительное развитие технологий привело  

к тому, что правоохранители оказались совершенно не готовы к резкому скачку 

количества преступлений в глобальной сети. В данный момент во всем мире раз-

рабатываются и внедряются технологии, помогающие в борьбе с преступностью 

при помощи искусственного интеллекта. Однако, существуют сферы деятельно-

сти, на которые, по мнению автора, стоит обратить особое внимание, в частно-

сти, на территории Российской Федерации. 

Во-первых, необходимо оптимизировать взаимодействие финансовых органи-

заций с правоохранительными органами. Создание системы обмена информацией 

позволит своевременно бороться с преступлениями, связанными с деятельностью 

в рамках платежных систем и финансовыми махинациями. По информационным 

каналам правоохранителям может быть незамедлительно передана информация  

о подозрительных транзакциях, попытках взлома системы финансовых органи-

заций. Кроме того, следует снизить уровень анонимности финансовых операций 

и предоставить доступ к такой закрытой информации ограниченному кругу гос-

ударственных органов, в том числе – правоохранительным.  

Во-вторых, следует создать единую систему борьбы с преступностью, объ-

единяющую базу данных различных правоохранительных органов по всей тер-

ритории страны. Оптимизировать поиск и анализ информации вышеуказанной 

системы поможет внедрение искусственного интеллекта, создающего условия 

для сокращения затрат времени правоохранителей на раскрытие преступлений. 

Кроме того, к функционалу искусственного интеллекта можно отнести опреде-

ление цифровых устройств по заданным параметрам и поиск цифровых следов, 

что позволит идентифицировать личность преступника.  

Таким образом, перспектива применения искусственного интеллекта  

в борьбе с преступностью обширна. Нейросети активно развиваются и позво-

ляют не только повысить количество преступлений с их использованием, но  

и предоставляют возможность оптимизировать правоохранительную деятель-

ность. Уже сейчас искусственный интеллект функционирует на благо закона  

и справедливости: позволяет оперативно анализировать информацию, распо-

знает лица преступников и передает информацию в правоохранительные органы, 

обнаруживает возможные места преступлений. Однако стоит и дальше развивать 

схожие системы и повсеместно внедрять их для борьбы не только с реальной 

преступностью, но и с виртуальной.  
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В современном мире информационные технологии стремительно развива-

ются. Одним из приоритетных направлений правоохранительной деятельности 

является развитие имеющихся программно-технических комплексов и систем,  

а также создание новых сервисов, удовлетворяющих потребностям сотрудников 

правоохранительных органов. 

Для раскрытия и предотвращения преступности сотрудникам правоохрани-

тельных органов необходима современная информационная поддержка, с раз-

личными базами данных. 

Так, одним из основных информационных ресурсов, необходимых для рас-

крытия и предотвращения преступлений являются оперативно-справочные, 

разыскные и криминалистические учеты, формируемые органами внутренних 

дел Российской Федерации (ОВД) [1]. 

За время своего существования учеты ОВД превратились в крупнейшие ре-

гиональные (Информационные центры МВД России (ИЦ) и федеральный (ФКУ 

«ГИАЦ МВД России») базы данных, обеспечивающие информационную под-

держку деятельности правоохранительных органов. 

В настоящее время функционирует интегрированный банк данных опера-

тивно-справочных, криминалистических, разыскных и статистических учетов, 

формируемых на базе ОВД (далее – ИБД-Ф). 

В настоящее время ПТК ИБД-Ф состоит из различных подсистем:  

 «Административная практика» (учет сведений об административных пра-

вонарушениях, в том числе совершенных иностранными гражданами и лицами 

без гражданства, в отношении которых принято решение о выдворении, депор-

тации (реадмиссии);  

 «АБД-Центр» (система данных о преступлениях и лицах, подозреваемых, 

обвиняемых в их совершении); 
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 «Номерные вещи» (учет похищенных и изъятых номерных вещей и доку-

ментов); 

 «ФР-Оповещение» (учет лиц, объявленных в федеральный и межгосудар-

ственный розыск); 

 «Оружие» (учет утраченного и выявленного оружия и иного вооружения);  

 «Автопоиск» (учет разыскиваемых транспортных средств); 

 «Антиквариат» (учет похищенных предметов, имеющих культурную (ис-

торическую, научную, художественную) ценность); 

 «Криминал-И» (подсистема данных о преступлениях, совершенных ино-

странными гражданами, лицами без гражданства, а также о преступлениях, со-

вершенных в отношении их); 

 «Оперативно-справочная картотека» (учет сведений о судимости и привле-

чении к уголовной ответственности); 

 «Номерные вещи» (учет похищенных и изъятых номерных предметов и до-

кументов, а также предметов, имеющих культурную (историческую, научную, 

художественную) ценность) и др. 

Стоит отметить, что в случае необходимости сотрудники информационных 

центров могут разрабатывать и вводить в эксплуатацию необходимые подси-

стемы. Так, для организации учета служебных командировок, была разработана 

подсистема автоматизированного учета командировок (программное обеспече-

ние «САУК»). 

Таким образом ПТК «ИБД-Ф» обеспечивает информационную поддержку де-

ятельности правоохранительных органов. 

Основным минусом в настоящее время является то, что ПТК работает на ино-

странном программном обеспечении. Осложняет оперативность и тот факт, что 

сопряжение с другими сервисами невозможно. 

Одним из важных направлений в повышении полноты, достоверности и эф-

фективности использования учетов, а также в целях соблюдения требований по-

становления Правительства Российской Федерации от 16 ноября 2015 г. № 1236 

«Об установлении запрета на допуск программного обеспечения, происходящего 

из иностранных государств, для целей осуществления закупок для обеспечения 

государственных и муниципальных нужд» необходимо перевести уже эксплуа-

тируемые базы данных на современную российскую программно-техническую 

платформу. 

Для улучшения деятельности подразделений необходимо создать новый сер-

вис, который будет располагаться в Единой системе информационно-аналитиче-

ского обеспечения деятельности (ИСОД) МВД России, а также иметь возмож-

ность взаимодействовать с другими сервисами.  

В настоящее время идет подготовка к выполнению опытно-конструкторской 

работы по разработке программного обеспечения (сервиса) мастер-сервиса ин-

тегрированных данных оперативно-справочных, криминалистических, розыск-

ных и статистических учетов, формируемых на базе органов внутренних дел Рос-

сийской Федерации. 
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Целью работы является создание программного обеспечения сервиса инте-

грированных данных оперативно-справочных, криминалистических, розыскных, 

статистических и иных учетов, формируемых на базе ОВД, на основе примене-

ния современных информационных технологий и обеспечения качественной, 

своевременной и комплексной обработки данных. 

Создание программного обеспечения нового сервиса предназначено для уве-

личения эффективности использования, формирования и ведения интегрирован-

ных банков данных оперативно-справочных, криминалистических, разыскных, 

статистических и иных учетов, формируемых на базе ОВД, повышения качества 

предоставления государственных услуг по линии информационно-справочной 

работы, улучшения межведомственного информационного обмена в электрон-

ном виде. 

При создании сервиса будет создана новая структура, которая позволит как 

актуализировать старые подсистемы, так и сохранить имеющиеся, а также со-

здать новые подсистемы, отвечающие современным требованиям. 

Рассмотрим основные новшества, запланированные в сервисе. 

Так, планируется создание сервиса поиска, который будет предназначен для 

обеспечения поиска информации в подсистемах сервиса как своего сервиса, так 

и в других сервисах ИСОД МВД России.  

Планируется создание подсистемы, организующей взаимодействие с право-

охранительными органами государств – участников СНГ. 

Также планируется создание подсистемы, которая предназначена для реше-

ния задач выявления признаков серийности (сходства) преступлений с использо-

ванием методов машинного обучения и семантического анализа данных  

и должна обладать возможностью распределенной обработки данных при выпол-

нении вычислительных процедур поисковых запросов.  

Планируется создание подсистемы учета похищенных и изъятых номерных 

предметов и документов, а также предметов, имеющих культурную (историче-

скую, научную, художественную) ценность. Из новых требований к подсистеме 

является то, что она должна обеспечить возможность поиска предметов по фото-

изображению в открытых источниках сети Интернет. 

Внедрение результатов позволит:  

 сократить временные затраты граждан, необходимые для получения спра-

вок в рамках оказания информационными центрами территориальных органов 

МВД России на региональном уровне государственных услуг; 

 обеспечить ведение статистического учета как путем ручного ввода, так  

и загрузки информации правовой статистики;  

 организовать обмен данными с сервисами;  

 обеспечить единую точку доступа пользователей в пределах предоставлен-

ных привилегий к получению полной информации на запрашиваемый объект 

учета. 

Подводя итог сказанному, можно сказать, что создание нового сервиса 

направлено на повышение уровня информатизации деятельности сотрудников 

МВД России как центрального аппарата, так и территориальных подразделений 

ОВД, улучшение информационно-аналитического обеспечения деятельности 
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ОВД в целом, увеличение эффективности использования, формирования и веде-

ния интегрированных банков данных оперативно-справочных, криминалистиче-

ских, разыскных и статистических учетов, формируемых на базе ОВД, а также 

повышение качества предоставления государственных услуг по линии информа-

ционно-справочной работы, улучшение межведомственного информационного 

обмена в электронном виде. 
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В представленной статье рассмотрены основные проблемы, связанные с ис-

пользованием данных о гражданах, среди которых стоит обратить внимание  

на главные трудности, влияющие на эффективную работу органов внутренних 

дел, связанные с эксплуатацией информации. 

Одним из наиболее важных аспектов данной проблемы является утечка дан-

ных и нарушение конфиденциальности. В рамках, например, проверки сообще-

ния о преступлении или предварительного расследования, сотрудник получает  

и документирует различные данные. Причинами утечек могут быть хакерские 

атаки, халатное выполнение должностных обязанностей, превышение должност-

ных полномочий из корыстных побуждений [1]. 

Для предотвращения этой проблемы необходимо принять ряд мер, которые 

значительно повысят уровень защиты данных и будут способствовать сохранно-

сти конфиденциальности данных: 

 обеспечить строгий контроль доступа к конфиденциальной информации 

граждан; 

 обеспечить регулярное обновление систем безопасности и шифрования; 

 обеспечить постоянную работу по мониторингу доступа к информации; 

 обеспечить разработку строгих правил и процедур по обработке и хране-

нию информации.  

Другой немаловажной проблемой является низкий уровень киберзащищен-

ности. Отсутствие строгой политики паролей, двухфакторной аутентификации, 

регулярного обновление и усовершенствования программного обеспечения со-

здает для злоумышленников приятную среду. Преступники используют слабые 

места в системе благодаря чему могут манипулировать информацией или даже 

блокировать работу систем, искажать уже имеющиеся данные, тем самым нару-

шать деятельность правоохранительных органов. 

                                           
1 © Емельянова О. В., 2024. 
2 © Диденко З. И., 2024. 
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Одной из немаловажных проблем также является недостаточный уровень 

подготовки персонала правоохранительных органов по вопросам конфидельци-

альности и защиты данных. Получая доступ к закрытым базам данным, сотруд-

ник обязан понимать степень ответственности. Следует обратить внимание  

на методическую выработку профессионального правосознания у сотрудников, 

с целью предупреждения превышения должностных полномочий, а также обуче-

ния этики использования данных.  

Конфиденциальность информации напрямую зависит от проблемы законода-

тельного регулирования. При слишком размытом трактовании нормы права либо 

же должностного регламента, сотрудник может получать доступ к информации, 

не входящей в его компетенции или не относящейся к материалам расследуемого 

им дела. Более четкая формулировка норм права, а также ужесточение предо-

ставления доступа к банкам данных, также может стать фактором улучшения со-

хранности информации [2]. 

С появлением технологий и современного аппаратно-программного обеспе-

чения в правоохранительных органах, масса возложенных обязанностей были ав-

томатизированы либо значительно упрощены, но внедрение чего-либо нового 

всегда представляет собой ряд проблем. При комплексном подходе проблему 

конфиденциальности и защиты информации можно будет значительно снизить  

с вектором направления стремящемся к нулю, но при условии, что всегда будут 

проводиться улучшения технологий, правил пользования и предоставления до-

ступа к банкам данных и, что немало важно, комплексные повышения нравствен-

ных принципов и квалификации сотрудников правоохранительных органов, ко-

торые также включают в себя обмен опытом другими структурными 

подразделениями и органами государственной власти, которые сталкиваются  

с использованием информации о гражданах. 
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ЭЛЕКТРОННОЕ НАБЛЮДЕНИЕ В МЕХАНИЗМЕ ВЫЯВЛЕНИЯ  
И ДОКУМЕНТИРОВАНИЯ НЕЗАКОННОГО ОБОРОТА 

НАРКОТИКОВ  

Развитие информационно-телекоммуникационных технологий (далее – ИТК) 

повлекло расширение возможностей их использования криминалитетом для по-

вышения анонимности коммуникации и дистанционного совершения преступле-

ний. Примечательно, что именно наркоторговля стала пионером использования 

инновационных IT-решений, которые начали апробироваться вовлеченными ли-

цами уже в 2000 гг. В сфере незаконного оборота наркотиков (НОН) произошла 

трансформация способов сбыта запрещенных веществ, вследствие которой в их 

структуре стало преобладать бесконтактное проведение преступных сделок. Но-

вый способ сбыта наркотиков исключил прямое физическое взаимодействие 

между покупателями и продавцами, поскольку оказался способен опираться  

на анонимные каналы связи, поддерживаемые новыми платформами обмена со-

общениями, а также на использование цифровых валют для осуществления тран-

закций.  

На фоне произошедших изменений практика документирования преступной 

деятельности фигурантов сформировала очевидный запрос на поиск новой так-

тики проведения оперативно-разыскных2 мероприятий (ОРМ), методы которой 

соответствовали бы новым криминальным реалиям. Закономерным шагом  

на пути поиска новых подходов выявления и документирования НОН стало об-

ращение внимания теории оперативно-разыскной деятельности (ОРД) к такому 

специальному методу расследования как электронное наблюдение.  

Появление термина «электронное наблюдение» связывают с периодом дей-

ствия «сухого закона» в США (1920−1930-е гг.), когда впервые в правопримени-

тельной практике для борьбы с подпольным производством и торговлей алкого-

лем было использовано мероприятие «подслушивание телефонных переговоров» 

[7]. С течением времени появление разнообразных способов передачи информа-

ции сопровождало использование и новых негласных способов ее перехвата – 

«слухового контроля переговоров» и «видеоконтроля помещений и местности», 

которые также рассматривались в качестве способов электронного наблюдения.  

Нормативное закрепление термина «электронное наблюдение» связывают  

с принятием Закона США 1978 г. «О контроле за внешней разведкой» [3],  

                                           
1 © Жандров В. Ю., 2024. 
2 Здесь и далее написание слова разыскной приводится в соответствии с нормами русского 

языка, за исключением употребления в нормативных правовых актах. 
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и последующим его распространением на расследование обычных преступлений 

Законом США 1986 г. «О конфиденциальности электронных коммуникаций 

(ECP) [4].  

В международном праве термин «электронное наблюдение» впервые был ис-

пользован ст. 20 Конвенции ООН против транснациональной организованной 

преступности (принята Резолюцией 55/25 Генеральной Ассамблеи от 15 ноября 

2000 г.) [1], а затем воспринят и ст. 50 Конвенции ООН против коррупции (при-

нята резолюцией 58/4 Генеральной Ассамблеи от 31 октября 2003) [2]. В обоих 

документах электронное наблюдение определено в качестве специального ме-

тода расследования по уголовным делам.  

Именно в таком значении электронное наблюдение нашло свое отражение  

в акутализированном Управлением ООН по наркотикам и преступности в 2022 г. 

Модельном законе о взаимной правовой помощи по уголовным делам 2007 г.  

(в ред. 2022 г.) при формулировании положений об электронных доказательствах 

[5]. Определение упомянутого закона раскрывает «электронное наблюдение» че-

рез два вида мониторинга [6]:  

 мониторинг, перехват, копирование или манипулирование сообщениями, 

данными или сигналами, которые хранятся, передаются или находятся в про-

цессе передачи электронными средствами;  

 мониторинг или запись деятельности с помощью электронных средств,  

а также любое скрытое участие в электронной связи с подозреваемыми, связан-

ная с проведением агентурных мероприятий. 

Обращение к международному опыту, практике законодательного регулиро-

вания зарубежных стран, а также возможностям современных информационно-

телекоммуникационных технологий полагаем возможным в самом первом при-

ближении очертить рамки электронного наблюдениями следующими мерами: 

 электронный мониторинг местоположения мобильного объекта;  

 прослушивание телефонных переговоров;  

 перехват актов коммуникации и мониторинг преступной активности в ре-

жиме online посредством удаленной активации камер и микрофонов электрон-

ных мобильных устройств; 

 мониторинг социальных сетей, получение доступа к аккаунтам, подключе-

ние к наркориентированным онлайн-сообществам; 

 получение и анализ данных из открытых электронных источников; 

 получение контроля над ЭМУ для ознакомления с текстами сообщений  

и внутренней информацией устройства; 

 зашифрованное участие в электронном общении с подозреваемым в совер-

шении преступления с целью сбора доказательств или проверки оперативной ин-

формации. 

Некоторые из перечисленным мер очевидно перекрываются положениями 

Федерального закона от 12 августа 1995 г. № 144-ФЗ «Об оперативно-розыскной 

деятельности», который в ст. 6 закрепляет прослушивание телефонных перего-

воров, снятие информации с технических каналов связи и получение компьютер-

ной информации в числе ОРМ. Безусловно, возможно расширительно трактовать 
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содержание регулируемых законом мероприятий, однако в реалиях неоднознач-

ности соблюдения конституционных прав человека в цифровой среде этот подход 

может оказаться не вполне удачным и привести к их нарушению в рамках ОРД. 

Различие между традиционным сбором цифровых данных в ходе уголовного 

судопроизводства и получением доказательств в Интернет заключается в мето-

дах и инструментах, используемых для проверки и аутентификации, в соответ-

ствии с требованием действующего законодательства. При этом простого созда-

ния снимков экрана или использования изображений с цифровой камер уже 

недостаточно для документирования преступлений в информационно-телеком-

муникационной среде. В связи с чем встает проблема аутентификации (англ. 

authentication – «реальный, подлинный» – процедура проверки подлинности), ко-

торую необходимо решить в ходе проведения оперативно-розыскных мероприя-

тий, чтобы обеспечить допустимость информации, хранящейся в электронном 

виде, для целей уголовного судопроизводства. Конечной точкой здесь будет яв-

ляться надлежащее получение и процессуальное закрепление интернет-данных, 

выраженных в цифровой форме, хранящиеся на каком-то устройстве. 

Вышеизложенное позволяет сформулировать ряд положений, имеющих зна-

чение для совершенствования механизма выявления и документирования неза-

конного оборота наркотиков: 

1. В условиях цифровизации и стремительного развития ИТК неминуемой 

становится трансформация ОРД по противодействию НОН, осуществляемому 

бесконтактным способом. Данный процесс должен сопровождаться пересмот-

ром тактики проведения ОРМ за счет расширения приемов и способов сбора 

электронных доказательств. 

Поскольку действующее оперативно-розыскное законодательство не охваты-

вают всех тех возможностей, которые предоставляют современные ИТК, по-

стольку совершенствования механизма выявления и документирования НОН  

в современных условиях возможно достичь за счет развития теоретических и за-

конодательных положений об электронном наблюдении как относительно само-

стоятельном методе ОРД, включающем перечень специальных мер по слеже-

нию, контролю и фиксации действий фигурантов с помощью современных ИТК. 

2. Включение электронного наблюдения в российскую практику ОРД по про-

тиводействию НОН отвечает как новым вызовам в этой сфере, так и современной 

конфигурации правового обеспечения этой деятельности. Во-первых, расшире-

ние перечня специальных методов расследования за счет включения мероприя-

тий, имеющих специфические функции, отражает объективно сложившуюся по-

требность правоохранительных органов в фиксации картины произошедших 

преступных событий в Интернет и смежной с ней цифровой среде. Во-вторых, 

Российская Федерация является участником ряда международных конвенций, 

предусматривающих электронное наблюдение в качестве специального метода 

расследования, в связи с чем в соответствии с принципами отечественной право-

вой системы и в пределах своих возможностей принимает необходимые меры для 

реализации положений ратифицированных документов, направленных на обеспе-

чение надлежащего процесса сбора доказательств, в том числе электронных. 

https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
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АНАЛИЗ СУДЕБНОЙ ПРАКТИКИ ПО ДЕЛАМ,  
СВЯЗАННЫМ С НЕЗАКОННЫМИ ОРГАНИЗАЦИЕЙ  

И ПРОВЕДЕНИЕМ АЗАРТНЫХ ИГР 

В современном обществе дела, связанные с незаконной организацией и про-

ведением азартных игр, остаются актуальными и вызывают серьезные обсужде-

ния в различных сферах. Правовые нормы стремятся эффективно бороться  

с подобными преступными явлениями, однако сложность их регулирования  

и непрерывно изменяющаяся природа преступлений создают вызовы для право-

охранительных органов. 

Анализ судебной практики в данной области является ключевым инструмен-

том в понимании динамики преступлений, законодательных требований и эф-

фективности принимаемых мер по предотвращению и пресечению незаконной 

азартной деятельности. В данной статье проведем обзор судебной практики, свя-

занной с делами о незаконной организации и проведении азартных игр, с целью 

выявления основных тенденций, проблем и перспектив в этой области. 

По законодательству существует легальное определение понятия «азартная 

игра» – основанное на риске соглашение о выигрыше, заключенное двумя или 

несколькими участниками такого соглашения между собой либо с организато-

ром азартной игры по правилам, установленным организатором азартной игры 

[2, с. 4]. 

Судебная практика по ст. 171.2 УК РФ, касающейся незаконной организации 

и проведения азартных игр, демонстрирует важные тренды в динамике примене-

ния правовых норм.  

Так, в 2021 г. прокуратурой г. Москвы было утверждено обвинительное за-

ключение по уголовному делу в отношении 25 человек, обвиняемых в организа-

ции и проведении незаконных азартных игр. По результатам расследования уста-

новлено, что под видом лицензии на букмекерскую деятельность действовала 

организованная преступная группа из сотрудников крупной букмекерской кон-

торы. В помещениях, где осуществлялась так называемая букмекерская деятель-

ность, посетителям предоставлялась возможность делать ставки, указывать 

                                           
1 © Захарова А. М., 2024. 
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сумму ставки и, в случае выигрыша, участвовать в дополнительных играх через 

программу «Lotobet (Vloto)». Интерфейс данной программы типичен для игро-

вых автоматов, таких как «Игрософт» и «Гаминатор». Сервер, с которого загру-

жались азартные игры, находился на территории иностранного государства. 

Пять организаторов уголовной деятельности, включая генерального директора  

и четырех технических специалистов, а также управляющего игровым залом  

и 19 операторов игровых автоматов, привлечены к уголовной ответственности. 

Сторона защиты утверждает, что организация имеет лицензию на букмекерскую 

деятельность, и ставки принимаются только на реальные спортивные события. 

При этом статистика игр взята у иностранной компании, с которой имеется со-

ответствующий договор [7]. 

На основе собранных данных был составлен график (рис. 1), который отоб-

ражает количество осужденных по данной статье в течение последних пяти лет. 

 

Рис. 1. График количества осужденных за период 2018–2022 гг. 

Рассмотрим изменения в количестве осужденных и попытаемся выявить по-

тенциальные причины и следствия этих изменений. 

В 2018 г. был наивысший показатель в рассматриваемом периоде – 1306 осуж-

денных. Это может быть связано с активизацией правоохранительных органов  

и ужесточением надзора за азартными играми, что привело к увеличению числа 

выявленных и дошедших до суда дел. В 2019 г. количество осужденных снизи-

лось до 1067 человек. Понижение на 18 % по сравнению с предыдущим годом 

может быть обусловлено различными факторами, включая возможное улучше-

ние законодательной базы, уменьшение числа незаконных игорных заведений  

в результате предыдущих мер применения правовых норм или же изменения  

в политике судов по отношению к таким преступлениям. А вот в 2020 г. сниже-

ние числа осужденных дошло до 762, что может быть связано с пандемией 

COVID-19, ограничениями на движение и сокращением социальной активности, 

в том числе и в сфере нелегальных азартных игр. В 2021 г. рост числа осужден-

ных поднялся до 946 человек. Возможно, после снятия ограничений, связанных 

с пандемией, активность нелегальных игорных заведений возросла, что привело 

к увеличению количества преступлений. Ну и в 2022 г. количество осужденных 
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увеличилось до 1164 человек, что может указывать на возобновление тенденции 

роста активности в сфере нелегальных азартных игр или на повышенную эффек-

тивность правоохранительных органов в выявлении и пресечении таких преступ-

лений [3; 4]. 

Из этого анализа видно, что количество осужденных по ст. 171.2 УК РФ ко-

леблется от года к году, что может быть обусловлено как внешними факторами, 

так и изменениями в практике применения норм права. Это подчеркивает необ-

ходимость постоянного мониторинга ситуации и адаптации мер правового и опе-

ративного воздействия для борьбы с нелегальными азартными играми. 

Второй график (рис. 2) иллюстрирует региональные особенности пресечения 

деятельности по незаконной организации азартных игр.  

 

Рис. 2. График количества осужденных по федеральным округам  

за период 2018–2022 гг. 

Из представленных данных можно провести общий анализ по количеству 

осужденных по ст. 171.2 УК РФ в различных федеральных округах России, что 

поможет оценить региональные различия в активности и эффективности пресе-

чения незаконной организации и проведения азартных игр. 

Приволжский федеральный округ (ПФО) выделяется среди других округов  

с наибольшим количеством осужденных – 1 834 человека. Это может указывать 

на высокую распространенность незаконных азартных игр в данном регионе или 

на повышенную активность деятельности правоохранительных органов. 

Северо-Западный федеральный округ (СЗФО) и Центральный федеральный 

округ (ЦФО) также имеют высокие показатели – 917 и 829 осужденных соответ-

ственно. Эти данные могут отражать значительное внимание к проблеме азарт-

ных игр в экономически развитых и густонаселенных регионах. 

Сибирский федеральный округ (СФО), Южный федеральный округ (ЮФО)  

и Уральский федеральный округ (УФО) имеют средние показатели – 669, 421  

и 418 осужденных соответственно, что может свидетельствовать о меньшей рас-

пространенности проблемы или о различиях в методах борьбы с незаконной де-

ятельностью. 

Дальневосточный федеральный округ (ДФО) с 167 осужденными находится 

на нижней ступени данной статистики. В данном случае это может быть связано 
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с меньшим населением и отдаленностью региона, что затрудняет организацию 

крупномасштабных незаконных игорных операций [3; 4]. 

Общий анализ показывает, что активность в сфере незаконных азартных игр 

и эффективность правоохранительных мер значительно варьируются в зависи-

мости от региона. Это требует регионально адаптированных подходов в приме-

нении правовых норм и возможно, дополнительных ресурсов в более проблем-

ных округах для усиления контроля и превентивных мер. 

При изучении судебной практики по делам, связанным с незаконной органи-

зацией и проведением азартных игр, важно обратить внимание на роль программ-

ного обеспечения. Несмотря на строгость законов, появляются новые технические 

методы и средства, направленные на обход законодательства и проведение неза-

конных азартных игр. Популярностью особенно начинают пользоваться бирже-

вые терминалы, которые используются в качестве игровых аппаратов или ком-

пьютеров с установленным на них специальным программным обеспечением для 

организации азартных игр. Рассмотрим несколько примеров программ и комплек-

сов, упоминаемых в судебной практике по ст. 171.2 УК РФ: 

1. Программное обеспечение «Лотос» - это клиентская программа, предо-

ставляющая доступ к внутренним функциям, позволяющая выбрать анимацию и 

загрузить программное обеспечение, которое внешне аналогично игровому ав-

томату типа «Игрософт» [5, с. 14]. 

2. Программное обеспечение «Мой вексель – вексельная система» сосредо-

точено на азартных играх, а не на торговле векселями. Взаимодействие пользо-

вателя с анимацией через интерфейс программы соответствует стандартному ин-

терфейсу игровых автоматов типа «Игрософт». Возможность размещения ставок 

на различное количество линий, наличие таблицы с объяснением значений эле-

ментов анимации и возможность выбора размера ставки – все это присутствует 

как в программном обеспечении, так и в функциональности игровых автоматов 

«Игрософт» [5, с. 17]. 

3. Программный комплекс «MultiGame 2014» – это программное обеспече-

ние, представляющее собой прикладную программу, которая дает доступ к функ-

циям внутренних программ игровых автоматов «Новоматик». Интерфейс с ани-

мацией, взаимодействие с которым осуществляется через кнопки программного 

обеспечения «MultiGame 2014», аналогичен интерфейсу игровых автоматов «Но-

воматик». Возможность делать ставки на количество линий, таблица с объясне-

нием значений анимации и указание размера ставки делают программу идентич-

ной программному обеспечению игровых автоматов «Новоматик» [6, с. 26]. 

4. Программный комплекс «StavkaBet» – прикладное программное обеспече-

ние, обеспечивающее функции ставок на различные события и участие в азарт-

ных играх, которое состоит из клиентской части клиент-серверной системы. 

Клиентское приложение «StavkaBet» включает в себя программные модули и ис-

полняемый файл «StavkaBet.exe», реализующие функции ставок и организации 

игр, а также возможность делать ставки на разное количество линий и задавать 

размер ставки [6, с. 28]. 
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5. Программно-аппаратная платформа «Lotobet (Vloto)» – это программное 

обеспечение, которое предоставляет доступ к так называемой лотерейной плат-

форме «Vloto». Эта платформа предоставляет пользователю возможности делать 

ставки на различные лотереи, с использованием анимации, схожей с той, что ис-

пользуется в игровых автоматах типа «Игрософт», «Гаминатор» [6, с. 30]. 

6. Программный комплекс «PABK» (также известный как «Meteo Life») пред-

ставляет собой игровое программное обеспечение, специализированное на орга-

низации и проведении азартных игр. Оно является клиентским приложением  

в рамках клиент-серверной системы «Meteo Life». Клиентская часть «PABK 

(Meteo Life)» содержит программные модули, предназначенные для ставок  

на основе координат воздушных судов и метеорологических данных. Эти модули 

выполняют функции, характерные для игровых автоматов от «Игрософт» и «Но-

воматик» [6, с. 32]. 

Проанализировав судебную практику по ст. 171.2 УК РФ, можно сделать вы-

воды о том, какие факторы влияют на динамику и эффективность борьбы с неза-

конной организацией азартных игр. Различия в применении правовых норм  

по регионам, влияние технологического прогресса, а также особенности и спе-

цифика организации азартных игр с использованием современных технологий 

требуют адаптации подходов и методов работы правоохранительных органов. 

Такой анализ способствует формированию целостного взгляда на проблему  

и разработке мер, направленных на улучшение ситуации в будущем. 
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ПРОФАЙЛИНГ КАК СПОСОБ  
РАССЛЕДОВАНИЯ ПРЕСТУПЛЕНИЙ 

Наверное, каждый современный человек слышал термин «профайлинг»: при 

устройстве на работу, при просмотре социальных сетей или кабельного телефи-

дения, но не все задумываются о значении данного термина. Дословно, в пере-

воде с английского языка слово «profile» означает профиль, в широком же 

смысле это понятие, обозначающее совокупность психологических методов  

и методик оценки и прогнозирования поведения человека на основе анализа 

наиболее информативных частных признаков, характеристик внешности, невер-

бального и вербального поведения. Другими словами, профайлинг – это составле-

ние психологического портрета человека. В правоохранительной деятельности со-

ставление психологического портрета преступника является неотъемлемой 

частью всего производства, и носит название психолого-криминалистический 

портрет. Широкий вклад в развитие данной области уголовно-правовых наук внес 

Ганс Гросс, основатель криминалистики, который предложил рассматривать 

личность преступника через призму совершенного им правонарушения. То есть, 

необходмо изучать способ совершения преступления для правильной характери-

стики личности преступника.  

Так, доктор Пол Л. Кирк утверждал, что криминалистическое профилирова-

ние – естественный результат оценки материальных доказательств [2]. Часто 

встречается понятие «почерк преступника», которое как раз и обозначает способ 

совершения преступлений. Иными словами, изначально характеризуют способ 

совершения преступления, через который в последствии дают оценку личность 

самого преступника. Связано это с тем, что субъекту, ведущему расследование, 

изначально известно лишь о самом преступлении, без лица, логично что и оценка 

начинается с самого преступления: места, времени, обстоятельствах и способах 

его совершения, потерпевшего и следов преступления, и лишь потом, при обна-

ружении и задержании преступника начинается оценка его самого. 
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Несмотря на то, что термин «профайлинг» употребляется достаточно давно, 

в Российской Федерации до сих пор не создано никаких методологических и пра-

вовых основ его применения. В научной литературе часто встречается мнение  

о том, что «профайлинг» – слово иностранное, не совсем понятное и приятного 

для русского ума, поэтому его необходимо заменить более подходящим терми-

ном. Например, «психологическое профилирование». По моему мнению, это 

ошибочные суждения, так как самым важным в профайлинге, отличающим его 

от психолого-криминалистического портрета преступника, является то, что 

оценка преступника происходит без длительного и детального изучения лично-

сти, почти сразу. В данном случае имеет место известная пословица «Встречают 

по одежке…».  

Закономерности запечатления внешнего облика человека, а также методы по 

собирания, исследования и использования данных о внешнем облике человека 

изучает такой раздел науки криминалистики как габитоскопия. Из вышесказан-

ного логично, что для собирания и изучения таких сведений необходимо время, 

что прямо противоречит сущности профайлинга, целью которого, в первую оче-

редь является в определении экспрессивных выражений поведения, которые про-

являются здесь и сейчас, в настоящий момент. Логическим выводом является то, 

что профайлинг в правоохранительной деятельности – это воссоздание мыслен-

ной модели преступника.  

Учитывая современные тенденции развития общества, а именно цифровиза-

цию, а в соответствии с этим размножения преступлений с использованием ин-

формационно-телекоммуникационных технологий, целесообразно использовать 

профайлинг при их расследовании. 

Например, часто встречается ситуации, когда в социальных сетях создают 

страницу несуществующего человека и занимаются мошеннической деятельно-

стью (продают какие-либо вещи, проводят конкурсы, предлагают работу и так 

далее). При одном взгляде на такую страницу становится ясно, что она является 

подставной. Во-первых, это можно понять по фотографиям, а если быть точнее – 

по их количеству, давности публикации и смысловой нагрузки, заключенной  

в них. Очень часто на таких страницах мало фотографий, они опубликованы не-

давно и на них либо не изображены люди, либо изображены, но это фотографии, 

взятые с других интернет-ресурсов. Информация на такой странице тожепред-

ставлена в ограниченом формате или ее вообще нет. Другими словами, оцени-

вать при расследовании такого преступления необходимо страницу в социльной 

сети или на другой виртуальной площадке. Но информационный мир настолько 

плотно сосуществует с реальным, что представляется логичным в качестве объ-

екта профайлинга использовать, например, профиль в социальной сети «Вкон-

такте». Траницы в социальных сетях также можно использовать в качестве пред-

мета изучения профайлина, при проведении проверочных, оперативно-

розыскных и иных мероприятий предварительного расследования. Иногда, люди 

не понимают, как много информации хранят в своих профилях. Подписки, 

например, могут помочь узнать увлечения преступника или места наиболее ча-

стого посещения, так же, как и иные ользователи, которые взаимодействуют  

с изучаемым профилем. 
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Профайлинг в качестве метода изучения личноости, моэно ипользовать при 

проведении отдельных следжственных действий. Например, при осмотре мо-

бильного телефона, компьютера, планшета или иного устройства, имеющего 

«выход» в Интернет. Наиболее часто посещаемые сайты, приложения, точки вы-

зова такси, фотографии, используемые программы могут оказаться необходи-

мыми доказательствами по уголовному делу или следами совершения преступ-

ления. 

Таким обрзом, профайлинг можно использовать не только при оценке чело-

века вживую, но и удаленно, посредством изучения уго активности в социальных 

сетях и используемых технических средств. 

Список литературы 

1. Gross H. Criminal Investigation. L., 1924. 

2. Kirk P., 1953. Crime Investigation.Interscience, New York, NY. McNamara, J., 

Morton, 2007. Cracking the BTK Case.TheRCMPGazette 69. 

3. Канузель А. Е. Криминальный профайлинг как способ составления и анализа 

личности преступника // Искусство правоведения. The art of law. 2023. № 2 (6).  

С. 55–59. 

4. Психологические аспекты изучения личности преступника при расследо-

вании преступлений / [А. В. Довгушева и др.] // Образование и право. 2023. № 7. 

С. 467–470. 

5. Истомина А. С. Криминологический профайлинг: понятие и содержатель-

ные черты // Молодежь, наука и цивилизация. 2022. С. 484–486. 

 



107 

Ивлева Е. А.1, 
курсант Института-факультета судебной экспертизы  

Московского университета  

МВД России имени В.Я. Кикотя 

Воробьева Т. И.2, 
старший преподаватель кафедры информатики и математики  

Московского университета  

МВД России имени В.Я. Кикотя 

РОЛЬ ЭЛЕКТРОННЫХ НОСИТЕЛЕЙ В ДЕЯТЕЛЬНОСТИ 

ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ 

В век информационных технологий, когда цифровизация стала глобальным 

процессом, все большее значение приобретают электронные носители. Согласно 

ГОСТ 2.051–2013 [1], под электронным носителем понимается: «материальный 

носитель, используемый для записи, хранения и воспроизведения информации, 

обрабатываемой с помощью средств вычислительной техники». К ним отно-

сятся: жесткие диски (HDD), твердотельные накопители (SSD), флеш-накопи-

тели, CD-ROM, DVD-ROM и т. д.  

Современные средства хранения данных прочно вошли в сферу правоохрани-

тельной деятельности. Можно выделить следующие направления использования 

электронных носителей информации в деятельности органов внутренних дел: 

 применение в качестве вещественных доказательств; 

 хранение информации; 

 работа с ИСОД МВД России. 

Рассмотрим каждое из этих направлений подробнее. 

Применение в качестве вещественных доказательств 

Согласно ч. 7 ст. 185 УПК РФ [2], электронные носители информации могут 

быть осмотрены и подвержены изъятию в качестве вещественных доказательств, 

если есть основание полагать, что в них содержатся данные, имеющие значение 

для уголовного дела. Они всегда прилагаются к протоколу следственного дей-

ствия. 

Как показывает практика, электронные носители информации служат сред-

ствами совершения преступления и сохраняют в себе следы преступления (так 

называемые, цифровые следы). Поэтому, электронно-цифровой след использу-

ется для обнаружения преступления и установления обстоятельств уголовного 

дела [3]. Злоумышленник может оставить после себя историю посещения веб-

сайтов, отправленные электронные письма, «засветиться» на камере видеона-

блюдения. Чтобы достичь оперативного раскрытия преступления, правонаруше-

ния, сотрудники правоохранительных органов уделяют должное внимание элек-

тронным носителям информации. Так, при осмотре места происшествия 
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2 © Воробьева Т. И., 2024. 



108 

специалисты копируют или изымают данные, хранящиеся на электронных носи-

телях, с мобильных телефонов, ноутбуков, видеорегистраторов и других элек-

тронных устройств. Это позволяет воссоздать наиболее полную картину совер-

шенного правонарушения.  

Хранение информации 

Электронные носители информации являются удобным местом хранения 

данных. Современные носители информации обладают большим объемом па-

мяти и позволяют хранить доказательства в различных видах (текст, фотогра-

фии, видео-, аудиозаписи и др.). Наиболее часто используются цифровые фото-

изображения с места преступления.  

В настоящее время правоохранительные органы применяют для раскрытия 

преступлений большое количество разнообразных банков данных, для хранения 

которых, также используются электронные носители на серверах. Такой способ 

хранения данных позволяет обеспечить сотрудников правоохранительных орга-

нов оперативным доступом к информации, а также оперативно обмениваться ин-

формацией между подразделениями и службами, что повышает эффективность 

их работы. 

На съемных электронных носителях сохраняются и передаются материалы 

дела для производства экспертизы или направляются в суд материалы уголов-

ного дела. Во время заседания суда составляется протокол, который может хра-

ниться на компьютере для удобства его дальнейшего использования. 

Работа с ИСОД МВД России 

Съемный электронный носитель (рутокен) используется для безопасного хра-

нения сертификата и ключа электронной подписи для организации безопасного 

доступа к сервисам ИСОД МВД России без дополнительного ввода логина и па-

роля. 

Таким образом, электронные носители информации используются на всех 

этапах расследования от обнаружения следов, до передачи документов дела  

в суд, а также при обеспечении информационной безопасности, что говорит  

об их важности в деятельности правоохранительных органов. 
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ОПТИМИЗАЦИЯ РАЗВЕДКИ ПО ОТКРЫТЫМ ИСТОЧНИКАМ 

В настоящее время реальный мир все больше и быстрее переходит в вирту-

альный. Люди делятся фотографиями с отдыха, работы, ставят друг другу «реак-

ции» и выражают свое мнение в комментариях. В связи с этим появляется огром-

ное количество не только информации, которая занимает весь Интернет, но  

и цифровых следов, помогающих в раскрытии преступлений. С каждым годом 

преступность в сети Интернет набирает обороты, появляются новые способы со-

вершения преступлений, с которыми нужно бороться соответствующими мето-

дами. Один из таких методов – компьютерная разведка, она делится: 

 на разведку в сети Интернет; 

 разведку в сети передачи данных; 

 разведку в защищенных компьютерных сетях. 

Подтверждая вышеизложенные доводы, приведем в пример отчет Digital 

2023 Global Overview Report: на начало 2023 г. в России насчитывалось 127,6 млн 

интернет-пользователей, проникновение Интернета составило 88,2 %. Пользова-

телей социальных сетей в январе 2023 г. было 106 млн – это 73,3 % об всей чис-

ленности населения. 

Интересно также знать, что по данным «ТАСС» (российское государственное 

федеральное информационное агентство) сфера данных к 2025 г. достигнет объ-

ема данных в 175 зеттабайт (зеттабайт составляет 1 млрд терабайт). 

Рассмотрим подробнее разведку в сети Интернет, или OSINT (Open Source 

Intelligence). Само понятие включает в себя информацию, которая распространя-

ется узкой аудитории для решения конкретных задач. В контексте разведки  

в Интернете OSINT включает в себя получение и обработку информации раз-

ными методами. Источниками OSINT являются:  

 поисковые службы (Яндекс, Google и др.); 

 Web-сайты; 

 социальные сети; 

 доски с объявлениями торговых площадок (Avito, Юла и др.); 

                                           
1 © Игнашева В. С., 2024. 
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 Telegram-боты; 

 специализированные программы поиска и анализа (Maltego, WireShark и др.); 

 утекшие БД; 

 теневой Интернет; 

 специализированные поисковые службы. 

OSINT также имеет некоторые преимущества перед другими видами раз-

ведки: 

1. Исследования и аналитика. OSINT предоставляет доступ к широкому 

спектру информации, которая может быть использована для анализа рынка, кон-

курентной разведки, оценки общественного мнения и других исследовательских 

задач. 

2. Безопасность. OSINT может использоваться для мониторинга и анализа 

угроз безопасности, включая отслеживание активности преступников, оценку 

потенциальных уязвимостей в системах и выявление потенциальных угроз. 

3. Разведка. Для государственных и коммерческих организаций OSINT явля-

ется важным инструментом для сбора информации о конкурентах, потенциаль-

ных партнерах или клиентах, а также о политических и социальных событиях. 

4. Проверка достоверности информации. В эпоху фейковых новостей и дез-

информации OSINT может служить инструментом для проверки достоверности 

информации, анализа источников и выявления манипуляций. 

Важно заметить, что OSINT не является гарантом качественной разведки, так 

как имеет ряд недостатков: 

1. Неполнота данных. OSINT может быть ограниченным или неполным из-

за ограниченного доступа к информации. Некоторые данные могут быть защи-

щены законом или ограничены правами доступа, что делает невозможным полу-

чение полной картины. 

2. Недостоверность информации. Информация, полученная из открытых ис-

точников, может быть неточной или искаженной. Это может произойти из-за оши-

бок, умышленной дезинформации или простого недостатка проверки фактов. 

3. Отсутствие контекста. Иногда данные из открытых источников могут 

быть представлены без контекста, что затрудняет их интерпретацию и анализ. 

4. Ограниченные методы сбора. Осинт часто ограничен теми методами сбора 

информации, которые доступны публично. Некоторые важные данные могут 

быть недоступны или труднодоступны из-за технических или правовых причин. 

5. Недостаточная актуальность. Информация из открытых источников мо-

жет быть устаревшей из-за задержек в ее публикации или обновлении. В быстро 

меняющемся мире это может снижать актуальность и полезность данных. 

6. Потребление времени и ресурсов. Сбор и анализ данных из различных от-

крытых источников может потреблять много времени и ресурсов. Это может 

быть особенно проблематичным при работе с большими объемами информации. 

В силу невозможности установления четких рамок исследуемого понятия 

возможно считать инструментами даже поисковые системы браузеров, однако 

существуют узкоспециализированные OSINT-сервисы. Приведем ниже группи-

ровку сервисов по объекту поиска: 
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 поиск по мобильному номеру телефона и imei (Kode.su, Spravportal, 

imei.info); 

 поиск по ФИО (Foma.one, Milliard-Iudei); 

 поиск по фотографии (search4faces, Metadata2go.com, Сamgirlfinder.net, 

Maps&Directions, GeoTree); 

 поиск по Интернету, ip, mac, доменам и поддоменам (AllDataFeeds.com, 

WHOIS, ip2geolocation, 2ip.ru); 

 поиск по vin и регистрационному знаку автомобилей (VINformer, ФРИ, Ав-

токод, ГИБДД.РФ, ФНП); 

 телеграм-боты (@Vin01bot, Quick OSINT, Cerberus, Telescan). 

Приведенные выше сервисы являются общедоступными для каждого пользо-

вателя и позволяют получить информацию бесплатно и быстро. 

Например, создание агрегатора с такими сервисами поможет экономить 

время для поиска нужной информации, так как не придется искать подходящий 

сайт или телеграм-бот для поиска более полных и достоверных данных. 

Таким образом, оставляя в Интернете цифровые следы, обычные пользова-

тели и преступники открывают друг для друга, а также для сотрудников право-

охранительных органов широкие возможности по поиску открытой информации. 

При этом необходимо четкое понимание о получаемых материалах из любого 

источника, так как неумение разграничивать объемы и достоверность данных  

не приведут к выполнению цели и получению желаемого результата.  
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ПРОБЛЕМЫ ИСПОЛЬЗОВАНИЯ  
АЛГОРИТМОВ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА  

В ПРАВООХРАНИТЕЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

В последние годы наблюдается рост уровня преступности в Российской Фе-

дерации, что требует от сотрудников МВД России разрабатывать новые и эффек-

тивные методы борьбы с ней. В первую очередь правоохранительные органы 

применяют возможности инновационных информационных технологий, кото-

рые по своей сути направлены на выявление, предупреждение и пресечение про-

тивоправных действий. Отметим, что в современном мире преступники активно 

стали использовать новые технологии и преступные схемы в глобальной сети 

Интернет для совершения преступлений. Поэтому, проводимые сотрудниками 

мероприятия, должны соответствовать этим изменениям и обеспечивать эффек-

тивное получение информации о преступлениях и их участниках, где использо-

вание систем искусственного интеллекта (ИИ) позволяет решить данные про-

блемы. 

Далее следует дать определение понятию «искусственный интеллект», под 

которым, по мнению Д. А. Степаненко следует понимать создаваемое с помо-

щью группы смежных технологий программное обеспечение, функционирую-

щее нелинейно, способное к обучению, ограниченному пониманию причинности 

и выполнению задач интеллектуального, эвристического характера с возможно-

стью обучения, корректировки и уточнения за счет опыта принимаемых решений 

[1, c. 207–208]. Рассматривая использование существующих алгоритмов искус-

ственного интеллекта для деятельности МВД России при выявлении преступле-

ний, следует понимать, что под данным положением следует понимать комплекс 

мер по формированию, ведению, использованию и совершенствованию инфор-

мационных систем при помощи технологий ИИ, который ориентирован на обес-

печение сотрудников МВД России значимыми сведениями в виде систематизи-

рованной информации, необходимой им для осуществления возложенных на них 

задач. Исходя из данной трактовки, следует отметить, что основная сущность 

                                           
1 © Калашникова А. А., 2024. 
2 © Мишина А. А., 2024. 
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использования систем ИИ в правоохранительной сфере заключается в том, что 

благодаря накопленному ранее опыту информационная система создает новые  

и эффективные методы выполнения задач по выявлению преступлений. 

Сущность использования ИИ в деятельности сотрудников МВД России за-

ключается в том, что оно является неотъемлемой частью современного инфор-

мационного обеспечения: позволяет сотрудникам, осуществляющих деятель-

ность по выявлению преступлений, получить необходимую информацию для 

реализации целей, представленных на рис.  

 

Рис. Цели использования ИИ в деятельности сотрудников МВД России 

Далее отметим, что с развитием информационных технологий, увеличением 

пользователей, а также переходом нашей повседневной жизни в виртуальную 

реальность возникло множество проблем, связанных с желанием преступников 

воспользоваться современными информационными возможностями и техноло-

гиями для целей личного обогащения, появились новые преступные схемы  

и многие преступления стали совершаться с использованием информационных 

технологий. Все вышеперечисленное привело к необходимости создания новых 

методов и средств противодействия преступлениям и выявлению современных 

возможностей использования ИИ в деятельности сотрудников МВД России.  

К сожалению, информационные системы использующие ИИ или программ-

ное обеспечение позволяющее обратиться к технологии ИИ в настоящее время 

имеют ряд сложностей, среди которых, на основании анализа имеющихся дан-

ных, выделим следующие:  

1. Огромный объем информации, циркулирующей в сети Интернет и посто-

янное обновление такой информации.  

Данное положение, безусловно позволяет сотрудникам получать необходи-
мую информацию об преступлениях оперативно, но оно также затрудняет про-
цесс выявления и сбора информации об преступлениях. Причина в том, что сеть 
Интернет является огромным информационным пространством, в котором еже-
дневно генерируется огромное количество данных, новостных блогов, коммен-
тариев, высказываний, которые необходимо вносить в информационную базу 
ИИ, обновлять такую информацию и анализировать, отсеивать лишнюю инфор-
мацию, а это в свою очередь не только временные затраты, но и финансовые 

1. Выявления, предупреждения, пресечения 
и раскрытия преступлений

2. Выявления и установления лиц, совершающих или 
совершивших преступления

3. Розыска лиц, скрывающихся от органов 
дознания, предварительного следствия или суда

4. Обеспечения безопасности граждан, 
общества и государства и другие
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(обеспечение финансирования соответствующего технологического и программ-
ного обеспечения) [3]. 

2. Проблема недостаточной точности модели ИИ.  
Структура и сама система ИИ направленна на использование опыта прошлых 

лет, а также современных методик, но современные преступления обладают от-
дельными характеристиками и особенностями, которые могут завести ИИ в за-
блуждение, а это приведёт к неправильной оценке деятельности физического или 
юридического лица (ложное срабатывание системы). 

3. Настройка соответствия гласных и негласных систем ИИ.  
Так в деятельности МВД России при выявлении преступлений используются 

оперативно-разыскные1 мероприятия, собирается секретная информация, анали-
зируется информация, полученная от агентов и многое другое, что требует  
от существующих алгоритмов ИИ соблюдать режим секретности. К сожалению, 
в современности ИИ не предусматривает функции по работе с материалами огра-
ниченного доступа, что создаёт вероятность распространения таких материалов 
на платформы открытого доступа. 

Выделенные проблемы, по нашему мнению, являются основными, без реше-
ния которых невозможно эффективно использовать алгоритмов искусственного 
интеллекта в деятельности МВД России при выявлении преступлений. Неразре-
шённость данных проблем приведет как к техническим проблемам: выхода  
из строя ИИ или использование устаревших методик анализа преступной дея-
тельности, так и к правовым: нарушению прав граждан, нарушению режима сек-
ретности, раскрытию конфиденциальных сотрудников и многому другому. 

В качестве решения могут быть предложены следующие мероприятия,  
по устранению упомянутых проблем. 

Для решения первой проблемы предлагается создать аналитическую базу, ос-
нованную на современных, высокоточных и высококачественных технологиях 
анализа огромных данных. В данной аналитической базе должны быть заложены 
определённые источники получения «свежей» информации о происходящих со-
бытиях в мире, а полученные аналитические данные и выбранные методики вы-
явления преступности системой искусственного интеллекта, должны быть про-
верены специалистами в данной области. Каждое предположение и методика, 
выбранные ИИ должны пройти контрольное тестирование, как в процессе созда-
ния, так и в процессе функционирования. 

В целях решения второй проблемы, предлагается разработать и внедрить 
определенные аналитические модели анализа деятельности ИИ. А именно сле-
дует собрать ряд специалистов данной области и разработать методы повышения 
точности модели ИИ, где рассматриваемые факторы и методы оценки должны 
быть проверены и иметь научное обоснование. Также следует использовать бо-
лее сложные алгоритмы обучения системы ИИ, что достигается посредством 
применения методов машинного обучения, которые легли в основу создания ИИ. 

Заключительная проблема требует особого внимания, так как имеет множе-

ственные способы решения, оценить эффективность которых, к сожалению, не-

возможно без тестирования. Первый способ решения проблемы заключается  

                                           
1 Слово разыскные приводится в соответствии с нормами русского языка. 
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в создании гласной системы ИИ и негласной системы ИИ. Такие системы сле-

дует разделить и дать доступ негласной системы к получению информации  

из гласной системы ИИ, а в обратном порядке запретить такой доступ в целях 

сохранения режима ограниченного доступа. Негласная система ИИ должна быть 

изолирована от других систем, но иметь доступ к получению данных из откры-

тых систем, что позволит обновлять информационную базу такой системы. Она 

должна быть разработана так, чтобы исключить возможность распространения 

материалов ограниченного доступа на открытые платформы, но иметь возмож-

ность получать информацию из открытых источников. Данный способ требует 

значительных финансовых затрат. 

Второй способ заключается в внедрении (или создании) такого программного 

обеспечения, которое позволит системе ИИ анализировать, обрабатывать, хра-

нить и отправлять информацию с секретными материалами. Такие функции 

должны обеспечивать физическую и логическую изоляцию секретных данных от 

открытых данных, но такая программа будет доступна в одной информационной 

базе. Взлом такой базы будет доступнее по сравнению с первым способом, но  

и финансовые затраты будут значительно ниже. 

Третий способ – отказ от работы с материалами ограниченного доступа в си-

стеме ИИ. Данный способ носит организационный характер и направлен на за-

прет сотрудникам МВД России работать с секретными данными в системах ИИ, 

нарушение чего повлечет наступление соответствующей ответственности. До-

полнительно, в целях контроля процесса работы с подобного рода материалами 

следует создать соответствующую систему контроля деятельности сотрудников 

МВД России. Такая система контроля должна включать в себя процедуры согла-

сования доступа к данным ограниченного доступа, а также механизмы отчетно-

сти о использовании этих данных, где будет устанавливаться контролер исполь-

зования ИИ при работе с информацией. 

В заключение следует отметить, что стремительное развитие информацион-

ных технологий обусловливает появление новых возможностей и способов под-

готовки и совершения преступлений, поэтому вопросы, связанные с информаци-

онным обеспечением и внедрением ИИ в деятельность МВД России, являются 

одними из ключевых и требуют особого внимания как со стороны руководства 

ОВД, так и руководства Российской Федерации. 
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РИСКИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ОРГАНИЗАЦИЙ 

Эффективная система защиты информационной среды – одна из важнейших 
задач, стоящих перед любой организацией. Данные используются для принятия 
различных решений, и от их достоверности и актуальности может зависеть даль-
нейшая судьба организации. Определение рисков информационной безопасно-
сти является основой в разработке эффективных систем защиты и методических 
рекомендаций по информационной безопасности для организаций. 

Риски информационной безопасности можно объединить по каким-либо 
определенным критериям или характеристикам, зависящим от индивидуальных 
потребностей и требований каждой организации.  

На сегодняшний день можно выделить основные риски информационной без-
опасности по следующим критериям: 

1. Вероятность возникновения угрозы информационной безопасности – клас-
сификация возможных угроз, их источников, характеристик и вероятных послед-
ствий. 

2. Характеристики ресурсов, связанных с информационной безопасностью – 
классификация ресурсов, определение важности ресурсов и защитных мер по их 
обеспечению. 

3. Степень ущерба от реализации угроз – общая величина ущерба, категории 
ущерба, методы определения величины ущерба для каждой категории. 

4. Уязвимости информационной безопасности – виды уязвимостей информа-
ционной безопасности, принадлежность к категориям уязвимостей. 

5. Меры обеспечения информационной безопасности – определение мер за-
щиты информационной безопасности по типу, виду, применяемым технологиям, 
применению. 

Риск нарушения доступности зависит от надежности аппаратных и программ-
ных средств, используемых в работе информационных систем. Причиной воз-
никновения нарушений является несоблюдение требований стандартов при со-
здании и эксплуатации различных систем. 

Нарушение целостности определяется вероятностью отказа оборудования  
и программного обеспечения, надёжностью алгоритмов аутентификации пользо-
вателей, которые имеют право на редактирование данных. 

Риск нарушения конфиденциальности зависит от надежности алгоритмов 
аутентификации пользователей, соблюдения требований стандартов, эффектив-
ности организационной структуры. 

По времени возникновения информационные риски можно разделить: 

 на ретроспективные; 
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 текущие; 

 перспективные.  

Ретроспективные риски  это риски, возникшие в прошлом, до реализации 

тех или иных управленческих решений.  

Текущие риски характеризуются деятельностью компании в данный период 

времени.  

Перспективные риски могут возникнуть в обозримом будущем в связи с реа-

лизацией будущих проектов компании. Анализируя риски, имевшие место в про-

шлом, их природу и меры по снижению, можно намного точнее прогнозировать 

текущие и перспективные риски. 

В зависимости от среды, в которой возникают риски, их можно разделить: 

 на внешние; 

 внутренние. 

Внешние риски  это те риски, которые не зависят от внутренних составляю-

щих предприятия и не связаны напрямую с его деятельностью. Их уровень зави-

сит от политической ситуации, состояния рыночной экономики, социального 

уровня населения. 

Внутренние риски – это риски, зависящие непосредственно от персонала  

и деятельности организации.  

По характеру угрозы риски могут быть: 

 организационные; 

 технические; 

 природные. 

Организационные риски связаны с деятельностью персонала, правилами ра-

боты (внутренняя организация работы).  

Технические риски связаны с оборудованием, программным обеспечением, 

способами проектирования, разработки и эксплуатации информационных си-

стем. 

Природные – риски, не зависящие от деятельности человека и связаны в ос-

новном с активностью природных явлений (землетрясения, наводнения, бури  

и ураганы). 

Учитывая последствия наступления рисков, можно выделить:  

 допустимые; 

 критические; 

 катастрофические. 

При этом допустимым будет риск, наступление которого принесет организа-

ции убытки, не превышающие ожидаемую прибыль, и деятельность предприятия 

будет продолжена. 

При критическом риске организации грозят потери, превышающие ее при-

быль, которые могут привести к потере всех средств, вложенных в реализацию 

проекта.  

Катастрофический риск наносит предприятию ущерб, превышающий при-

быль от деятельности организации. Кроме того, нанесенный ущерб превышает 

имущественное положение предприятия. К катастрофическим также относятся 
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риски, связанные с опасностью для жизни и здоровья человека или возникнове-

нием экологической катастрофы. 

Основная цель подробного рассмотрения рисков информационной безопас-

ности – наиболее полная детализация угроз. Только пристальный, взвешенный 

подход к определению всех потенциально возможных рисков позволяет созда-

вать реальные системы информационной безопасности. 
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ИСПОЛЬЗОВАНИЕ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА  
ДЛЯ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Искусственный интеллект (ИИ) – это широкий класс задач, возможность ком-

пьютера принимать действия, свойственные человеческому интеллекту. Техно-

логии, основанные на ИИ, позволяют разрабатывать решения с гораздо более 

высокой эффективностью. Они способны реагировать на инциденты безопасно-

сти, автоматически оценивать актуальность и последствия инцидентов, а также 

мгновенно формировать соответствующий ответ в реальном времени.  

Применение ИИ в современном мире в защите от кибератак является одним 

из главных направлений в информационной безопасности. Можно привести при-

мер активного использования и внедрения методов искусственного интеллекта  

в банках: для определения мошеннических операций и сделок, которые осу-

ществляются с целью обмана и незаконного получения финансовых ресурсов 

или иных ценностей применяется работа алгоритмов, при помощи которых про-

исходит блокировка совершающихся операций. Эти алгоритмы основываются на 

геопозиционировании, на взаимодействии человека с другими лицами. Данная 

система может подсказать специалистам, похожи ли выполняемые действия  

на мошенническую транзакцию или нет. Еще один крупный класс использования 

методов машинного обучения в кибербезопасности – это расследование. Напри-

мер, когда известны векторы атак, которые предпринимают злоумышленники  

и при этом есть большое количество различных матриц. В результате чего можно 

проделать операцию по обучению алгоритмов, которые будут оповещать проис-

ходит та или иная угроза или нет, и соответственно в итоге надо будет предпри-

нимать конкретные меры. Также и при работе с изображениями искусственный 

интеллект нашел себе применение. Это, например, использование сверточных 

нейронных сетей, которые могут с помощью матрицы разлагать изображения  

и идентифицировать объекты. Данный метод применяется в определении фи-

шинговых или мошеннических сайтов (если есть само название банка, его эм-

блема, то можно с помощью алгоритмов, условно, просматривая сайты, опреде-

лить и выявить, что данная платформа нелегитимно использует в дальнейших 
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мошеннических схемах похожую страницу, при помощи которой уже пытаются 

узнать персональные данные лица). Для того чтобы искусственный интеллект 

был способен обеспечить необходимый уровень защиты информации, он должен 

быть правильно внедрен, обучен и интегрирован в уже существующие системы. 

Важным аспектом развития общества является информатизация, которая приво-

дит к тому, что люди все больше доверяют компьютерам свою важную персо-

нальную, финансовую, социальную информацию. Это вызывает вопросы обес-

печения информационной безопасности на всех уровнях общественной системы – 

индивидуальном, групповом, государственном. Развитие и многофункциональ-

ность информационных технологий приводит к увеличению угрозы киберпре-

ступности, поэтому борьба с ней уже не может осуществляться только силами 

человека, и важное значение приобретают защитные системы ИИ. На данном 

этапе развития информационного общества, киберпреступность применяет ин-

теллектуальные системы, исходя из этого мы можем сделать вывод, что бороться 

с этой угрозой можно лишь, используя соразмерные по уровню технологичности 

меры. Большинство интеллектуальных систем основано на анализе отклонений, 

таких как увеличение объема специфического трафика, неудачные попытки 

аутентификации, паттерны (шаблоны) работы пользователей и обнаружение 

скомпрометированных учетных записей, которые смогли возникнуть в резуль-

тате слабых мер безопасности, утечки пароля и фишинговых атак. 

В наши дни активно идет разработка, усовершенствование и внедрение плат-

форм с применением технологий искусственного интеллекта. Основные типы: 

1. EDR (Endpoint Detection and Response) – платформа обнаружения атак  

на рабочих станциях, компьютерных устройствах, серверах и своевременное ре-

агирование на них. В результате использования технологий искусственного ин-

теллекта данного вида появляется возможность идентифицировать вредоносные 

программы, классифицировать угрозы и реагировать на них. Данная платформа 

принимает решение на основании анализа базы данных. 

2. NDR (Network Detection and Response) – аналитические платформы, кото-

рые выявляют угрозы в сетевом трафике и автоматически реагируют на них по-

средством изменения конфигурации сетевых устройств.  

3. UEBA (User and Entity Behavior Analytics) – это системы поведенческого 

анализа пользователей, которые обнаруживают случаи необычного поведения  

и в дальнейшем используют их для выявления внутренних и внешних угроз. Дан-

ная платформа позволяет автоматически отыскать отклонения в поведенческих 

моделях для пользователей. Выявленные аномалии. Такое несоответствующее 

поведение может выявляться в целях управления доступом, мониторинга, за-

щита конфиденциальных данных. 

4. TIP (Threat Intelligence Platform) – с помощью искусственного интеллекта 

данная платформа может на ранних этапах, т.е. до взаимодействия с пользова-

тельской системой, идентифицировать угрозы и своевременно устранять их ал-

горитмы TIP работают на базисе большого количества различных данных (Data 

Lake) и индикаторов компрометации (IoC). 
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5. SIEM (Security Information and Event Management) – решения, осуществля-

ющие мониторинг информационных систем, в режиме реального времени ана-

лизируют события безопасности, средств защиты информации. В данной си-

стеме накапливается большое количество данных из разных источников,  

а использование и применение технологий искусственного интеллекта дает воз-

можность выявить угрозы эвристическими методами.  

6. SOAR (Security Orchestration and Automated Response) – система, которая 

позволяет обнаруживать угрозы в информационной сфере, а также автоматиче-

ски реагировать на выявленные угрозы. 

7. Антифрод – это такая система, которая позволяет обнаруживать угрозы  

в бизнес-процессах, предотвращать мошеннические операции в режиме реаль-

ного времени. Искусственный интеллект позволяет адаптироваться к изменению 

логики. 

В современном мире стала распространятся такая угроза, как спуфинг. Дан-

ная противоправная деятельность направлена на выполнение сфальсифициро-

ванной аутентификации в системе (аутентификация при помощи биометриче-

ских данных и голосового ввода). Контрмеры, применяемые предотвращения 

этой угрозы, основываются на применении искусственного интеллекта. Методы, 

обеспечивающие безопасность в информационной среде от спуфинга нацелены 

на противодействие фальсификации голосовых данных человека. В наши дни,  

с развитием технологий, голосовой интерфейс стал очень востребованным в об-

ществе. Широкое применение приобрели голосовые помощники. Они использу-

ются при управлении автомобилями, умными домами, применяются в платеж-

ных системах.  

Выделят некоторые методы защиты от спуфинга с использованием техноло-

гий, в которых применяется искусственный интеллект: 

1. Интерактивная аутентификация. В связи с тем, чтобы обеспечить защиту 

доступа в систему новым, нерегулярным паролем, представляются интеллекту-

альные системы, использующие динамическую аутентификацию, т. е. пользова-

тель должен взаимодействовать с системой непосредственно в процессе аутен-

тификации. 

2. Пользователь должен взаимодействовать с системой непосредственно  

в процессе аутентификации. Эта система осуществляет свою работу путем выяв-

ления дефектов и помех в голосовой записи, указывающих на синтетическую 

природу звука. В ее основе лежат различные методологии, поддерживаемые тех-

нологиями искусственного интеллекта таких как анализа кратковременных спек-

тральных характеристик, нейронных сетей. 

В нашу эпоху основная задача заключается в защите информации. Одним  

из возможных решений противодействия киберугрозам является внедрение тех-

нологий ИИ. Однако данные системы порождают массу рисков. Технологии ма-

шинного обучения стали также использовать и киберпреступники. Например,  

активно сейчас преступники применяют систему подделки голосов для мошен-

нических звонков и сообщений, для фишинга и хищения денежных средств.  

В итоге можно сказать, что широкое применение инновационных технологий ис-
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пользуется как во благо, так и во вред. Для того, чтобы не возникали угрозы спе-

циалисты в области защиты информации, объединяя усилия, разрабатывают но-

вые механизмы защиты персональных данных для систем искусственного интел-

лекта. 
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ПРИМЕНЕНИЕ КОЛЛЕКТИВНОГО ИСКУССТВЕННОГО 
ИНТЕЛЛЕКТА В ГОСУДАРСТВЕННОМ УПРАВЛЕНИИ 

В контексте стремительного развития искусственного интеллекта (ИИ) актуа-
лен поиск новых сфер и возможностей его применения. Реальность автоматиза-
ции и оптимизации рутинных задач при помощи новейших технологий ИИ,  
таких как нейронные сети, не только доказана фактическими примерами, но  
и открыто признаётся Российским государством, что нашло свое отражение  
в Национальной стратегии развития ИИ [1]. Одной из сфер такого применения 
может выступать государственное управление. 

Хотя само понятие «искусственный интеллект» обычно используется для 
обозначения компьютерных систем, способных выполнять задачи, требующие 
человеческого интеллекта, но в рамках Национальной стратегии развития ИИ 
значение термина расширяется, оно включает себя всю необходимую для приме-
нения ИИ информационную-инфраструктуру, что представляется более пра-
вильным. 

Целесообразно рассматривать области применения ИИ в государственном 
управлении соответствии его функциями, а именно: правоисполнительной, 
правотворческой, организационной, координационной и правоохранительной  
[2, с. 40–41]. Определяя каждую область применения ИИ через функции госу-
дарственного управления, можно сформулировать функции применения ИИ  
в указанной сфере. Формируются три похода к методу реализации данных функ-
ций. Один представляется возможным обознаться как специализированный, ко-
гда ИИ рассчитан исключительно на обеспечение исполнения одной из перечис-
ленных выше функций; второй – комбинированный, т. е. ИИ выполняет две  
и более функции; и – самый сложный – универсальный, в условиях которого от 
ИИ требуется полное обеспечения всех функций. Учитывая природу государ-
ственного управления, характерные для него черты оперативности и всеобъем-
лемости, именно создание универсального ИИ является наиболее подходящим 
подходом. Так как фактические требования к ИИ будут соответствовать требо-
ваниям к аналогичного органу государственной власти с широкой компетенцией, 
наделенному значительными государственно-властными полномочиями для 
обеспечения возможности выполнения поставленных целей и задач. 

                                           
1 © Кравченко В. И., 2024. 
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Идея использования универсального ИИ не нова, равно как и не нова идея 
создания некой универсальной утилиты или системы, что могла бы решить все 
проблемы человеческого общества, начиная от реальных попыток, таких как 
ОГАС в СССР и Cybersyn в Чили в сфере регулирования командной экономики, 
которые показали ненулевую эффективность [3, с. 48], заканчивая фантастиче-
скими теориями авторов художественных произведений. Одним из таких произ-
ведений является культовый анимационный сериал режиссёра Хидэаки Анно 
«Neon Genesis Evangelion» 1995-1996 гг. В нем автор описывает систему Magi  
(англ. волхвы) – трио суперкомпьютеров (в рамках данного исследования будем 
рассматривать их как ИИ), созданных ученым Наоко Акаги для управления шта-
бом Nerv и городом Tokyo-3 [4, с. 42; 5, с. 359; 6]. Данная система, по сути, явля-
ется совокупностью искусственных интеллектов, иначе говоря, коллективным 
универсальным искусственным интеллектом (КУИИ), так как разноплановые ре-
шения принимаются в ходе мажоритарного голосования трех ИИ (для принятия 
решения КУИИ требуется минимум 2/3 голосов «за»): «Мельхиор», «Бальтазар» 
и «Каспар» (по именам волхвов из Нового Завета, что принесли новорожденному 
Иисусу Христосу дары на Рождество) [7, с 432]. 

В рамках фантастического сюжета произведения каждый ИИ является отраже-
нием части личности создателя: Мельхиор – Акаги как ученая; Бальтазар – Акаги 
как мать; Каспар – Акаги как женщина. Это имеет важное значение как для сю-
жета «Евангелиона», так и для данного исследования. Важной идеей такого КУИИ 
является создание из определенных компонентов «модели личности», способной 
приниматься решения на основе всестороннего анализа и осмысления. 

Так в рамках правоохранительной деятельности, Мельхиор – личность уче-
ного подразумевает опору на факты, данные, практику, без учета эмоциональ-
ных, психофизических и прочих моментов. Бальтазар характеризуется как мать, 
принимаемые данной моделью решения можно воспринимать как решения 
взрослого человека по воспитанию своего ребёнка, основанные на материнской 
и отцовской любови, любови государственной, в какой-то степени основанные 
на конфуцианской философии. Бальтазар, исходя из своей природы, ориентиро-
ван на принятие решений как в пользу, так и против правонарушителя в случае, 
например, рассмотрения дела об административном правонарушении. Ни каж-
дое правонарушение является достаточно общественно опасным и может быть 
признано малозначительным, а потому необязательно лицо должно подвергаться 
наказанию, но в то же время не исключается воспитательная функция юридиче-
ской ответственности, необходимая для правильного формирования личности  
[8, с. 277]. Каспар, определяемый как женщина, может подразумевать совокуп-
ность идей защиты субъекта от негативных последствий правоохранительного 
процесса, а именно: защиту чести, достоинства, репутации и прочих моментов, 
которые могут оказать негативное воздействие на человека. 

Аналогичная логика применима и в рамках принятия КУИИ иных управлен-
ческих решений. То есть, исходя из заложенных в модель личности идей, каждый 
компонент будет голосовать за тот или иной способ решения проблемы, как бы 
симулируя интерес (мотив), но в отличие от часто корыстных, обыденных инте-
ресов человека, интерес ИИ является вышей степени идейным: выбрать наиболее 
правильное с позиции модели личности управленческое решение.  
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Уже сейчас формируются реальные предпосылки для создания КУИИ, подоб-
ному системе Magi. По сюжету «Евангелиона», существовала ни одна система 
Magi, что может означать возможность децентрализации КУИИ, допустимость 
применения элементов роевого интеллекта, демонстрирующего невероятные 
успехи, уже реализовывающего аспекты КУИИ в государственном управлении 
[9]. В целом, при характеристике существующего опыта применения ИИ в праве 
и в принятии управленческих решений стоит отметить позитивные результаты 
[10; 11], хотя и существует мнение о невозможности полностью заменить в дан-
ных сферах человека. Более того, все активней ведется дискуссия о создании 
«цифрового государства» как системы сервисов ИИ. 

Таким образом, для решения задач в сфере государственного управления 
именно коллективный универсальный искусственный интеллект является наибо-
лее подходящей технологией. Некогда фантазии креативных авторов художе-
ственных произведений уже в ближайшее время могут стать частью нашей обы-
денной жизни.  
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КОНЦЕПЦИЯ РАСПРЕДЕЛЕННОЙ ИНФОРМАЦИОННОЙ 

СИСТЕМЫ ЭКСПЕРТНО-КРИМИНАЛИСТИЧЕСКОГО 

ПОДРАЗДЕЛЕНИЯ МВД РОССИИ 

В расследовании и раскрытии преступлений огромную роль играют экс-
перты-криминалисты, чье заключение используется в качестве доказательства 
определенных фактов, раскрывающих события преступления согласно ст. 74 
Уголовно-процессуального кодекса Российской Федерации (УПК РФ). Взаимо-
действие экспертов с другими подразделениями системы МВД, а также граждан-
скими организациями, имеющими право давать экспертное заключение, – это 
сложный и длительный процесс, регламентирующийся в первую очередь прика-
зом МВД России от 29 апреля 2015 г. № 495дсп «Об утверждении Инструкции 
по организации совместной оперативно-служебной деятельности подразделений 
органов внутренних дел Российской Федерации при раскрытии преступлений  
и расследовании уголовных дел».  

Наиболее тесное взаимодействие эксперты осуществляют со следователями, 
поскольку последние выносят постановление о назначении экспертизы и отправ-
ляют его в экспертно-криминалистическое подразделение МВД России (далее – 
ЭКП МВД России). Руководитель данных организационных структур назначает 
ответственного за выполнение экспертизы.  

Эксперт, получив постановление и объект исследования, может столкнуться 
с некоторыми проблемами, в их числе:  

 вопросы в постановлении о назначении экспертизы, выходящие за пределы 
компетенции эксперта;  

 длительное согласование назначения экспертизы;  

 предоставление лишних объектов для исследования;  

 отсутствие разрешения на проведение экспертизы разрушающими мето-
дами исследования;  

                                           
1 © Крупинская С. Р., 2024. 
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 предоставление недостающего количества образцов для исследования и др. 

Решение данных проблем требует дополнительного времени, так как поста-

новление о назначении экспертизы или же объект исследования будут возвра-

щены. В постановление будут внесены изменения, что, в свою очередь, увеличит 

срок получения заключения от эксперта.  

Данные проблемы возникают в связи с тем, что эксперт – это лицо, обладаю-

щее специальными знаниями (согласно ст. 57 УПК РФ), и специфика его дея-

тельности сильно отличается от работы следователя, который не обязан вникать 

в процесс исследования. Решение данных проблем есть, это налаженное взаимо-

действие следователей/дознавателей с экспертами. Эксперт может и должен ока-

зывать консультационную помощь следователю для того, чтобы их совместная 

работа дала результат, необходимый для выяснения событий и обстоятельств, 

способствующих раскрытию и расследованию преступлений. Для оптимизации 

процесса взаимодействия ЭКП МВД России с другими структурами МВД России, 

мы представляем концепцию распределенной информационной системы взаимо-

действия экспертно-криминалистических подразделений в системе МВД России. 

Введем определение распределенной информационной системы, для более 

точного понимания представленной концепции. 

Распределенная информационная система – информационная система, объ-

екты данных и/или процессы которой распределены на две или более базы дан-

ных [1, с. 4]. В будущей информационной системе у каждого ЭКП МВД России, 

а также у органов внутренних дел, взаимодействующего с ними, будет база  

данных, в которую занесены сведения о сотрудниках и руководителях данных 

подразделений. База данных будет собирать и обрабатывать информацию о них, 

что позволит наладить взаимодействие между ними. В ходе развития ИСОД 

МВД России эта система может оставаться самостоятельной, или быть интегри-

рованной в ЕАИС ЭКП МВД России. 

Информационная система ЭКП МВД России даст следующие возможности: 

1. При составлении постановления о назначении экспертизы у следователя 

будет возможность проконсультироваться по поводу правильности и корректно-

сти поставленных вопросов в режиме реального времени в отдельном чате с экс-

пертом. 

2. Сведения о нагрузке сотрудника. Сбор данной информации необходим на 

этапе распределения руководителем ЭКП МВД России экспертиз своим сотруд-

никам [4, ст. 63]. Будет учитываться информация о том, сколько на данный мо-

мент в производстве экспертиз у каждого сотрудника. Какое количество заклю-

чений составил тот или иной сотрудник за определенный промежуток времени. 

Данная информация позволит оптимизировать процесс проведения экспертиз  

и отслеживать переработку подчиненных. Также будет учитываться на каком 

роде/виде экспертиз специализируется сотрудник. 

3. Фото объекта исследования и статус проведения экспертизы. Следую-

щая функция позволит нам отслеживать процесс проведения экспертизы в соот-

ветствии со следующими этапами: «Регистрация экспертизы в системе»,  

«На рассмотрении руководителя ЭКП МВД России», «Назначен ответственный 
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эксперт», «Формирование постановления», «Отправлено эксперту», «Прово-

дится исследование», «Исследование завершено», «Исследуемые объекты в пути 

к следователю».  

Далее более подробно рассмотрим каждый из статусов: 

 регистрация экспертизы в системе. На данном этапе следователь может 

выбрать для себя наиболее подходящее ЭКП МВД России, где, по его мнению, 

быстрее и лучше сделают определенную экспертизу. Для этого он создает заявку 

на проведение экспертизы, в которой указывает обстоятельства дела, вид экспер-

тизы, что направляется на исследование, комментарий следователя и ЭКП  

МВД России. В системе регистрируется заявка на проведение экспертизы, созда-

ется запись в базе данных, которая далее будет отображаться у всех участвую-

щих лиц; 

 на рассмотрении руководителя ЭКП МВД России. На данном этапе, руко-

водитель ЭКП МВД России видит входящую заявку на проведение экспертизы  

и принимает соответствующее решение – отказ (возврат) или назначение ответ-

ственного эксперта [3, ст. 14]. В случае отказа указывается причина отказа.  

В статусе экспертизы у следователя будет отображаться «Отказано», а во 

вкладке «Подробнее» будет причина отказа и комментарий. Если же назначен 

ответственный эксперт, то экспертиза переходит в стадию 2; 

 назначен ответственный специалист. Заявка на экспертизу появляется  

у ответственного эксперта, он может полностью ознакомиться с информацией  

и в случае необходимости связаться со следователем посредством телефонной 

связи или же уточнить интересующие вопросы в чате для согласования вопросов, 

которые будут поставлены в экспертизе. Эксперт к заявке с экспертизой пишет 

вопросы (в информационной системе в заявке на проведение экспертизы будет 

вкладка «Вопросы», где и будет происходить ввод данных) и заявка приобретает 

3 статус; 

 формирование постановления. На данной стадии у следователя в заявке на 

проведение экспертизы отображаются вопросы, сформированные экспертом. 

Если следователя не устраивают вопросы, либо эксперт что-то не включил в пе-

речень, то заявка снова приобретает статус 2 и возвращается специалисту. Если 

же следователя всё устраивает, то наша система автоматически формирует элек-

тронную версию постановления с возможностью печати (все имеющиеся данные 

для формирования постановления есть в заявке на проведение экспертизы), сле-

дователь прикрепляет фотографии, исследуемого объекта и заявка получает ста-

тус 4; 

 отправлено эксперту. На данном этапе у эксперта в заявке проявляется по-

становление, фотографии объекта до отправки и есть возможность сформировать 

шапку заключения (где указываются обстоятельства дела, вопросы, что пред-

ставлено на исследование) и переместить заявку в статус 5; 

 проводится исследование. На данном этапе эксперт проводит исследова-

ние. Прикрепляет фотографии упаковки и объекта исследования, который ему 

пришел. В случае несоответствия, представленных объектов их перечню в поста-

новлении фиксируется в акте вскрытия упаковки либо в рапорте эксперта  
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[4, ст. 20, 22]. На его основании производство экспертизы приостанавливается. 

В статусе экспертизы у следователя будет отображаться «Приостановлено», а во 

вкладке «Подробнее» будет причина приостановления и комментарий. Если же 

объекты исследования совпадают и целостность упаковки не нарушена, то по 

окончании исследования эксперт прикрепляет файл с заключением и заявка при-

обретает статус 6; 

 исследование завершено. Следователю приходит уведомление о заверше-

нии экспертизы, а в самой заявке он может ознакомиться с заключением экс-

перта. На данной стадии эксперт упаковывает объект исследования, фотографи-

рует упаковку, прикрепляет их изображения в системе. Заявка приобретает 

статус 7; 

 исследуемые объекты в пути к следователю. Эксперт отправляет объект 

исследования вместе с заключением и сопроводительным письмом лицу, назна-

чившему экспертизу [4, ст. 45, 48]. В случае, если объекты не могут быть пере-

даны почтовой связью, об этом информируется следователь, в его статусе отоб-

ражается «Предметы не подлежат пересылке почтой», а во вкладке «Подробнее» 

будет причина и комментарий; 

 получено следователем. На данном этапе следователь принимает отправ-

ленные документы и объекты. 

4. Шаблоны. Предварительно в базах данных содержатся сведения о сотруд-

никах, в связи с этим следователь, указывая всю информацию по делу, автома-

тически формирует постановление о назначении экспертизы. 

Реализация данной концепции распределенной информационной системы 

позволит усилить взаимодействие между подразделениями, исключить возника-

ющие в процессе назначения и проведения экспертизы проблемы, сделать про-

зрачным мониторинг работы ЭКП МВД России и в целом оптимизирование дан-

ной деятельности приведет к ускорению процесса расследования, а следовательно 

и к повышению уровня безопасности страны. 
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ПЕРСПЕКТИВНЫЕ НАПРАВЛЕНИЯ ПРИМЕНЕНИЯ 

ТЕХНОЛОГИЙ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА И БОЛЬШИХ 

ДАННЫХ В ДЕЯТЕЛЬНОСТИ ОРГАНОВ ВНУТРЕННИХ ДЕЛ 

В настоящее время применение сквозных инновационных технологий, опре-

деленных в Концепции технологического развития на период до 2030 г.2 [8], 

прежде всего, применение технологий искусственного интеллекта и больших 

данных (ТИИ и БД), является одним из основных факторов социально-экономи-

ческого роста, повышения безопасности России, успешной цифровой трансфор-

мации государственного управления [9], и в частности, успешной цифровой 

трансформации МВД России. 

Стремительно развивающейся современной тенденцией является внедрение 

и развитие ТИИ и БД в оперативно-служебной деятельности органов внутренних 

дел (ОВД) Российской Федерации, что гарантированно обеспечивает достиже-

ние заявленных основных целей Ведомственной программы цифровой транс-

формации МВД России на 2024 г. и плановый период 2025–2026 гг. [10]: 

 повышение удовлетворенности граждан государственными услугами,  

в том числе цифровыми;  

 повышение уровня надежности и безопасности информационных систем, 

технологической независимости информационно-технологической инфраструк-

туры от оборудования и программного обеспечения, происходящих из иностран-

ных государств. 

Одним из основных направлений применения ТИИ и БД в деятельности ОВД 

является обеспечение оперативного сбора, обработки и качественного анализа 

больших объёмов структурированных и неструктурированных данных из мно-

жества различных источников (ведомственных баз данных, баз данных других 

государственных органов власти, социальных сетей и т. д.). Эти технологии поз-

воляют оперативно выявлять [1]:  

1) закономерности и тенденции преступности;  

2) предсказать, где и когда могут произойти те или иные преступления;  

3) нивелировать социально-экономические и политические риски: 

 манипулирования общественным мнением и экстремисткой пропаганды; 

                                           
1 © Кубасов И. А., 2024. 
2 Предварительный перечень сквозных технологий (технологических направлений): ис-

кусственный интеллект, включая технологии машинного обучения и когнитивные техноло-

гии; технологии хранения и анализа больших данных; технологии распределенных реестров; 

нейротехнологии, технологии виртуальной и дополненной реальностей; квантовые вычисле-

ния; квантовые коммуникации; новое индустриальное и общесистемное программное обеспе-

чение; геоданные и геоинформационные технологии; технологии доверенного взаимодей-

ствия; современные и перспективные сети мобильной связи. 
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 возникновения неконституционной «цифровой власти», нарушения кон-

ституционных прав человека;  

 роста социальной напряженности в обществе и т.д. в целях предупрежде-

ния и профилактики преступности. 

ТИИ и БД также применяются и в целях повышения эффективности раскры-

тия и расследования преступлений (в том числе, киберпреступлений). Так, алго-

ритмы машинного обучения могут использоваться для анализа больших объемов 

данных из социальных сетей и Интернета для выявления противоправной дея-

тельности [2]. ТИИ и БД можно применять и для анализа больших данных с ме-

ста преступления, таких как, например, анализа ДНК1 [3]. 

Технология распознавания лиц, как одно из приложений ИИ, основанная  

на алгоритмах машинного обучения анализа черт лица и сравнения их с базой 

данных известных лиц, используется для идентификации подозреваемых в тех 

случаях, когда традиционные методы идентификации не помогли (подозревае-

мый в маске или находится в большом скоплении людей).  

Тем не менее, несмотря на множество преимуществ использования иннова-

ционных технологий в деятельности ОВД, есть и некоторые проблемы, которые 

необходимо решить [4].  

Одной из самых насущных проблем, связанных с применением ТИИ и БД, 

является возможность предвзятости. Системы ИИ учатся на эмпирических  

и (или) модельных («синтетических») данных, а это означает, что если данные 

необъективные или не релевантные, то и результаты системы ИИ будут предвзя-

тые, что может негативно повлиять на отношения граждан к ОВД из-за дискрими-

нации какого-либо сообщества по национальному признаку, полу или религии [5]. 

Например, если система ИИ обучается на данных представителей определенной 

этнической группы, которые имеют больше судимостей среди других групп, то 

система ИИ, скорее всего, будет настроена против этой группы.  

Проблемой является возможность неправомерного применения ТИИ и БД  

с нарушением конституционных прав граждан на неприкосновенность частной 

жизни. Крайне важно, чтобы ОВД применяли эти технологии этично и ответ-

ственно, имелись меры безопасности для предотвращения неправомерного ис-

пользования. Если управленческие решения принимает только искусственный 

интеллект, становится сложно возложить на людей ответственность за их непра-

вомерные действия.  

Еще одна проблема применения ТИИ и БД – возможное отсутствие прозрач-

ности. Алгоритмы, используемые в этих технологиях, часто являются проприе-

тарными, поэтому часто сложно определить, как они работают и выявить ошибки 

в алгоритмах. 

Следовательно, применение ТИИ и БД в деятельности ОВД имеет свои 

плюсы и минусы. Разработчикам предстоит создавать технологии, которым 

можно доверять в техническом (технологии надежные, точные, безопасные)  

                                           
1 ДНК – дезоксирибонуклеи́новая кислота́ – макромолекула, обеспечивающая хранение, 

передачу из поколения в поколение и реализацию генетической программы развития и функ-

ционирования живых организмов. Геном человека составляет 3 млрд пар нуклеотидов. 
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и психологическом плане (технологии прозрачны, подотчетны, этичны). Си-

стема искусственного интеллекта должна быть доверенной, т. е. соответствовать 

ГОСТу Р 59276–2020 [11]. Высокий уровень доверия к нейросетевым решениям 

искусственного интеллекта должен достигаться обучением их по алгоритмам 

ГОСТа Р 52633.5–2011 [6; 12]. 

Кроме того, следует осознавать, что применение ТИИ и БД приводит к потере 

рабочих мест для одних специалистов и востребованность в специалистов в но-

вых сферах ИТ-деятельности. Поэтому еще одним важным соображением явля-

ется необходимость надлежащей подготовки и образования. Сотрудники ОВД 

должны быть обучены эффективному и этичному применению ТИИ и БД,  

а также должны быть осведомлены о потенциальных рисках и ограничениях та-

ких технологий. 

В настоящее время порядок применения единых стандартов и подходов  

к применению ТИИ и БД в деятельности ОВД в полном объеме не урегулирован, 

показатели эффективности ИИ-решений не определены. При этом инструменты 

искусственного интеллекта внедрены в рамках выполнения научно-исследова-

тельских работ:  

 «Зеркало (Верблюд)»;  

 «Серия»;  

 «Анатомия1»; 

 «ДОЗОР»; 

 в интеллектуальной модели прогнозирования преступлений «Виктория»; 

 подсистеме «Опознание (биометрическая идентификация)» программно-

технического комплекса «ИБД-Ф». 

Поэтому в соответствии с Планом (комплексом мероприятий) внедрения тех-

нологий искусственного интеллекта в деятельность ОВД (на 2023–2025 гг.), 

утвержденным заместителем Министра внутренних дел Российской Федерации 

генерал-полковником полиции В. Д. Шулика и разработанным ДИТСиЗИ  

МВД России, предполагается решение следующих приоритетных задач: 

 упорядочивание информационных систем и сервисов МВД России с уче-

том входящих в их состав ИИ-решений; 

 формирование наборов данных (датасетов) для обучения и тестирования 

нейросетевых моделей; 

 выработка предложений по внедрению ИИ-технологий в информационные 

системы и сервисы МВД России; 

 сопровождение опытно-конструкторских работ, в рамках которых внедря-

ются технологии искусственного интеллекта. 

В целях реализации данного Плана (комплекса мероприятий) могут быть ре-

комендованы для применения следующие ТИИ и БД: 

 выявления признаков внутрикадрового монтажа видеоизображений с ис-

пользованием нейронных сетей;  

 прогнозирования негативных событий и чрезвычайных ситуаций, модели-

рование сценариев реагирования на них; 

 обработки инцидентов информационной безопасности.  
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В ближайшей перспективе для решения отдельных оперативно-служебных 

задач ОВД могут быть применены следующие ТИИ и БД: 

 контентного и семантического анализа текстов, в том числе для оценки 

психологического состояния их авторов и скрытых смыслов, заложенных в со-

общениях; 

 аутентификации субъектов доступа к компьютерной информации по кла-

виатурному почерку; 

 установления криминастически значимых фенотипических признаков че-

ловека на основе анализа биологического материала, изъятого с мест совершения 

преступлений [7]; 

 выявление признаков серийности преступлений; 

 интеллектуальной поддержки планирования и принятия управленческих 

решений по проведению оперативно-профилактических и оперативно-разыск-

ных1 мероприятий; 

 распознавания транзакций и сделок, имеющих признаки отмывания денеж-

ных средств, полученных преступным путем, финансирования терроризма,  

а также операций на нелегальных рынках; 

 построения виртуальных моделей мест преступления и их физического мо-

делирования на основе 3D-печати;  

 анализа действующих и разрабатываемых нормативных правовых актов на 

предмет наличия коллизий и выработки предложений по совершенствованию; 

 создания киберфизических систем, основанных на интеграции вычисли-

тельных и физических синергетически увязанных ресурсов и др. 

В заключение следует отметить, что интеграция ТИИ и БД в деятельность 

ОВД революционизирует практику раскрытия, расследования и профилактики 

преступлений. Применение этих технологий обладает огромным потенциалом 

для дальнейшего повышения эффективности охраны общественного порядка  

и обеспечения общественной безопасности. 
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СВЯЗЬ МЕЖДУ ТРАНСФОРМАЦИЕЙ ПРАВА И ИЗМЕНЕНИЕМ 

ПРАВОСОЗНАНИЯ В УСЛОВИЯХ ЦИФРОВИЗАЦИИ 

ОБЩЕСТВЕННЫХ ОТНОШЕНИЙ 

Правосознание представляет собой способность общества осознавать смысл 

правовых норм, а также, что немаловажно, сознательно подчиняться норматив-

ным предписаниям, которые закреплены в данных нормах. 

Под цифровизацией общества, в свою очередь, понимается преобразование 

аналоговых процессов в цифровые, затрагивающее практически все сферы жиз-

недеятельности – от электронных средств платежа и смарт-часов до интеллекту-

альных помощников и автопилотируемых автомобилей. Влиянии цифровых тех-

нологий на развитие нормативной базы государства проявляется, в первую 

очередь, в том, что возникающие общественные отношений в цифровой сфере 

так же подлежат законодательному регулированию, а соответственно влекут за 

собой появление новых норм права, что способствует изменению правосознания 

общества. Очевидно, что так называемая «цифровая прививка» затрагивает мно-

гие отрасли права: гражданское, трудовое, административное, уголовное и др., 

что, в свою очередь, трансформирует нормативные акты, регулирующие обще-

ственные отношения в сфере медицины, экономики, информатизации и др.,  

а также количество юридических норм, обеспечивающих эту регуляцию [2, с. 89]. 

Например, современный мир невозможно представить без электронных 

средств платежа, различных интернет-магазинов, маркетплейсов и иных интер-

нет-сервисов, обеспечивающих высокоскоростной обмен информацией в ре-

жиме онлайн. Все эти и другие технологии, связанные информационным про-

странством, вошли в нашу жизнь и плотно укоренились в ней относительно 

недавно. Всего пару десятилетий назад о возможности оплаты покупок, не имея 

на руках наличных денежных средств, не могло быть и речи, а в настоящее время 

подобная процедура является обыденностью. Как известно, развитие технологии 

электронных платежей и внедрение ее в общественную жизнь повлекло доста-

точно большое количество противоправных действий, а поскольку норм права, 
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регулирующих данную сферу, не существовало, то и законодательной защиты 

данных общественных отношений не существовало. 

В последствии подобная ситуация была коренным образом изменена  

и в нормы права были внесены коррективы, которые закрепили ответственность 

лиц, совершивших преступления против объектов, относящихся к электронным 

средствам платежа. Так, например, в Уголовном кодексе Российской Федерации 

(УК РФ) появились следующие нормы: п. г ч. 3 ст. 158 УК РФ, которая устано-

вила ответственность за совершение тайного хищения электронных денежных 

средств. Кроме того, была установлена ответственность за совершение мошен-

ничества с использованием электронных средств платежа (ст. 159.3 УК РФ) [1]. 

Вышесказанное подтверждает влияние процесса цифровизации на изменение за-

конодательной базы государства, т. е. с возникновением новых технологий по-

являются и новые общественные отношения, которые необходимо регулировать 

при помощи новых норм права. 

Другим примером может служить активно развивающаяся система автопи-

лота для гражданских автомобилей. Инженерные отделы компаний, особенно 

преуспевающих в развитии данной технологии («Мерседес», «Тесла»), занима-

ются разработкой программного обеспечения уже для системы автопилота тре-

тьего уровня. Но, несмотря на данный прогресс, все еще можно наблюдать  

существенные пробелы законодательства, связанные с решением вопроса об от-

ветственности, если автомобиль с системой автопилота попадёт в ДТП со значи-

тельными последствиями в виде материального ущерба либо гибели участников 

дорожного движения. Очевидно, что на фоне развития нормативной базы, свя-

занной с появлением беспилотных автомобилей, правосознание общества может 

измениться в силу того, что гражданам будет необходимо дополнительно изу-

чать законодательные предписания, регулирующие правила дорожного движе-

ния с использованием автопилота. В этой связи будет затронута познавательная 

функция правосознания. 

Очевидно все вышеуказанные примеры позволяют наблюдать явное влияние 

процесса цифровизации на трансформацию права, а также на изменение право-

сознания населения. Влияние данного процесса на трансформацию права прояв-

ляется, прежде всего, в том, что с появлением новых общественных отношений, 

связанных с цифровыми технологиями, правовая система реагирует на это воз-

никновением новых норм права, что в свою очередь делает всю систему законо-

дательства более приспособленной к защите прав и свобод человека и гражда-

нина в стремительно изменяющихся условиях. 
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АКТУАЛЬНЫЕ ВОПРОСЫ ВЗАИМОДЕЙСТВИЯ  
ГОСУДАРСТВ – ЧЛЕНОВ ОРГАНИЗАЦИИ ДОГОВОРА  

О КОЛЛЕКТИВНОЙ БЕЗОПАСНОСТИ В РЕШЕНИИ ЗАДАЧ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Организация Договора о коллективной безопасности (ОДКБ, в 1992 г. – ДКБ) 

изначально взаимодействовала в основном с целью военно-политического союза 

стран-участников на постсоветском пространстве. В связи с процессами, проис-

ходящими в мире в различных сферах развития человечества, ОДКБ стала уде-

лять вопросам противодействия современным вызовам и угрозам значительное 

внимание. С 2006 г. началось активное развитие системы информационной без-

опасности. За сравнительно небольшой промежуток времени Советом коллек-

тивной безопасности ОДКБ было принято более 10 нормативных правовых ак-

тов. При Комитете секретарей советов безопасности ОДКБ была сформирована 

рабочая группа по вопросам информационной политики и информационной без-

опасности.  

С 2009 г. получили реализацию практические мероприятия по противодей-

ствию криминала в сфере информации (операция «ПРОКСИ»). Основной целью 

«ПРОКСИ» являлось выявление и пресечение угроз национальной и коллектив-

ной безопасности государств-членов ОДКБ в сети Интернет. 

В декабре 2014 г. был подписан Протокол о взаимодействии государств – чле-

нов ОДКБ по противодействию преступной деятельности в информационной 

сфере. В это же время принято решение о создании Консультационного коорди-

национного центра Организации Договора о коллективной безопасности по во-

просам реагирования на компьютерные инциденты (ККЦ ОДКБ). Данным цен-

тром проведена работа по определению перечня важных национальных объектов 

информационной инфраструктуры, организован процесс взаимного информиро-

вания о кибератаках [1]. 

В 2016 г. была разработана Стратегия коллективной безопасности Организа-

ции Договора о коллективной безопасности на период до 2025 года, где одной  

из основных задач определялось формирование безопасного пространства в ин-

формационной сфере между государствами – членами ОДКБ [2]. 

Отдельной проблемой выделено в 2018 г. понятие информационного проти-

водействия терроризму и экстремизму и на 11 заседании Ассамблеи ОДКБ был 

принят Модельный закон «Об информационном противоборстве терроризму  

и экстремизму» [3]. 
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В 2022 г. Совет министров иностранных дел ОДКБ и Комитет секретарей Со-

ветов безопасности ОДКБ приняли решение о проведении профильных межве-

домственных консультаций по тематике международной информационной без-

опасности. 

В ноябре 2023 г. ККЦ ОДКБ в рамках заседания совместно с участниками 

государств – членов ОДКБ обсудили важные вопросы информационной безопас-

ности, в частности, увеличение числа кибератак с интенсивным привлечением 

различных организаций, а также высокой квалификацией исполнителей данных 

атак, высказана обеспокоенность об угрозах, связанных с утечками данных фи-

зических и юридических лиц [4]. 

27 марта 2024 г. при участии делегаций представителей национальных упол-

номоченных органов по вопросам противодействия преступлениям в сфере ин-

формационных технологий государств-членов ОДКБ состоялось заседание руко-

водителей, полномочных представителей руководителей национальных штабов 

по проведению операции «ПРОКСИ». 

В ходе заседания были определены основные направления по противодей-

ствию криминальным проявлениям в сфере информационных технологий. Среди 

них были выделены: 

 противодействие использованию сети Интернет для распространения ин-

формации, которая наносит политический ущерб национальным и союзниче-

ским интересам, дестабилизации внутриполитической обстановки, разжиганию 

межнациональной и религиозной розни; 

 противодействие деятельности преступных групп террористической и экс-

тремистской направленности и распространению информации, в том числе  

в сети Интернет, связанной с привлечением граждан государств – членов Орга-

низации к участию в вооруженных конфликтах, в террористических и экстре-

мистских организациях, в реализации угроз лжетерроризма и источников подоб-

ных сообщений; 

 противодействие противоправной деятельности по незаконному обороту 

наркотиков, осуществляемой с использованием информационно-коммуникаци-

онных технологий и интернет-пространства; 

 противодействие совершению электронного мошенничества; 

 противодействие созданию, использованию и распространению вредонос-

ных программ, а также выявление программного обеспечения, аппаратно-про-

граммных комплексов, пресечение противоправной деятельности международ-

ных и иностранных хакерских группировок, осуществляющих противоправную 

деятельность в сети Интернет, а также компьютерным атакам на критическую 

информационную инфраструктуру [5]. 

Важной задачей ОДКБ также является подготовка специалистов, в том числе 

по направлению обеспечения безопасности в информационном пространстве.  

В настоящее время на безвозмездной основе, либо на льготных условиях слуша-

тели государств – членов Организации проходят обучение в вузах различных ве-

домств России, Беларуси, Казахстана. 
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Портретная экспертиза является одним из видов криминалистических экспер-

тиз. Ее производство осуществляется на основании приказа МВД России  

от 29 июня 2005 г. № 511 «Вопросы организации производства судебных экспер-

тиз в экспертно-криминалистических подразделениях органов внутренних дел 

Российской Федерации» [1]. 

Суть данной экспертизы заключается в установлении личности разыскивае-

мого лица. Этот процесс осуществляется путем сравнения признаков внешности, 

запечатленных на различных носителях информации, таких как фотографиче-

ские изображения или фрагменты видеозаписей. 

Одним из методов портретных исследований является вероятно-статистиче-

ский метод сравнения [2]. В рамках рассматриваемого метода эксперт выявляет 

признаки внешности, которые являются относительно редко встречающимися. 

Выявленные характеристики внешности обладают различной идентификацион-

ной значимостью в зависимости от частоты встречаемости. Эксперт перечисляет 

все выявленные при использовании данного метода признаки в соответствую-

щей таблице с указанием числового значения идентификационной значимости  

и индекса. Кроме того, некоторые признаки обладают взаимной зависимостью. 

Далее эксперту необходимо выявить взаимозависимые признаки, имеющие 

наименьшую значимость. Заключительным этапом использования рассматрива-

емого метода является подсчет суммарной идентификационной значимости со-

вокупности совпадающих признаков, за исключением взаимозависимых призна-

ков. Для обоснования решения о достаточной совокупности признаков 

внешности для вывода о наличии тождества человека, изображенного на иссле-

дуемых портретах, необходима сумма не менее 6,1 единицы. 

На данный момент расчет идентификационной значимости производится экс-

пертом вручную. Однако данные вычисления могут быть автоматизированы по-

средством использования электронных таблиц [3] при производстве портретного 

исследования с помощью вероятно-статистического метода. 

С помощью подобных программных продуктов возможно создать базу дан-

ных, включающую в себя исходные табличные данные с указанием значений 
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идентификационных признаков [2, с. 60–88]. В таком случае эксперт, анализируя 

сравниваемые изображения, сможет выявить те признаки внешности, которые 

присутствуют в обозначенной таблице и отметить их в разработанной электрон-

ной форме, после чего они автоматически будут внесены в заранее подготовлен-

ную отчетную таблицу. После того, как все признаки, имеющие отображение на 

исследуемых изображениях внесены в итоговую форму, лицом, производящих 

портретное исследование, может осуществляться подсчет суммарной идентифи-

кационной значимости. При этом автоматически с помощью электронных таб-

лиц будут исключаться признаки, имеющие взаимную зависимость и имеющие 

меньшую идентификационную значимость. 

В данном методе можно выделить ряд преимуществ, среди которых следует 

выделить следующие: 

 увеличение скорости производства экспертизы; 

 уменьшение количества вводимой вручную текстовой информации за счет 

выбора признаков из списка возможных значений; 

 автоматическое заполнение полей таблицы, которое связано с помощью 

формул со списком признаков, описанных выше, для дальнейшей вставки в экс-

пертное заключение; 

 повышение точности расчетов. 

Для удобства использования данной программы предлагается разработать 

два варианта электронных таблиц: в формате *.xlsx для использования в офис-

ных приложениях Microsoft Office и в формате *.ods, характерном для офисных 

приложений LibreOffice. Поскольку на сегодняшний день трудно говорить о пол-

ной совместимости файлов, в том числе электронных таблиц, между рассматри-

ваемыми офисными программными продуктами, а также учитывая переход  

МВД России на использование российского программного обеспечения, целесо-

образно создать указанные два документа. Это подтверждается тем, что часть 

экспертов продолжают работать с Microsoft Office, а некоторые из них уже ис-

пользует LibreOffice, входящий в состав российской операционной системы As-

tra Linux. 

Таким образом, использование автоматизированных таблиц позволит подгото-

вить выявленные признаки, приведенные в справочной литературе [2, с. 60–88], 

для вставки в заключение эксперта и исключить ошибки при математических 

вычислениях. 

В заключение следует отметить, что у экспертов может возникнуть при про-

изводстве портретной экспертизы ряд проблем. В свою очередь, автоматизация 

данного метода позволит в полуавтоматическом режиме заполнять таблицы вы-

явленных признаков, а также безошибочно производить вычисление суммарной 

идентификационной значимости признаков внешности. 
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ПОДАВЛЕНИЯ ПОБОЧНОГО ЭЛЕКТРОМАГНИТНОГО 

ИЗЛУЧЕНИЯ ТЕХНИЧЕСКИХ СРЕДСТВ 

Большим расстоянием «опасного» информационного сигнала является зона 

R2, или зона ПЭМИ. ПЭМИ создается вокруг работающих технических средств, 

которые специально для данного излучения не создавались. То есть излучение 

от радиопередатчиков, мобильных телефонов – это не побочные излучения.  

А вот излучения при работе компьютера от монитора, принтера, накопителей ин-

формации являются побочными.  

Источником сигнала ПЭМИ являются все токоведущие линии в ТС, по кото-

рым в процессе работы передаются какие-либо сигналы. Как известно электро-

магнитные поля могут распространяться на значительные расстояния и кон-

струкции помещений тому непреграда. Скорость передачи данных и обработки 

информации в современных средствах вычислительной техники постоянно рас-

тет, а значит растут и частоты сигналов ПЭМИ. Частоты сигналов ПЭМИ могут 

начинаться от единиц кГц и заканчиваться единицами ГГц, а гармоники этих 

сигналов могут находиться еще выше по частоте.  

Схема перехвата информации за счет ПЭМИ приведена на рис. 1. 

 

Рис. 1. Схема технического канала утечки информации  

за счет ПЭМИ [1, с. 20] 

Физические свойства ПЭМИ по видеотракту и описание источников «опас-

ных» информативных сигналов (зоны R2). Важно понимать, что основной ин-

формативностью ПЭМИ обладает информационный сигнал по видеотракту. Он 

осуществляется через включенное состояние экрана монитора автоматизирован-

ного рабочего места по видеоинтерфейсу (VGA, DVI, HDMI, DP), а также  

по матричной составляющей самого монитора (LVDS, e-DP). Сама физика силь-

ного сигнала видеотракта объясняется тем, что устройства видеотракта, включа-

ющие видеоконтроллер, соединительные кабели, KVM-коммутаторы (при необ-

ходимости систем с несколькими отображениями информации) и конечные 
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устройства отображения чрезмерно влияют на уровень сигнала и его направле-

ние излучения, потому как выступают в качестве антенн. Антенные сигналы воз-

никают в задней части монитора на шлейфе его матричного интерфейса и в ще-

лях по периметру железной закрывающей крышки, под которой находятся 

платы. Также антеннами выступают информационные кабели соединения. Более 

подробно, источники «опасных» информативных сигналов по видеотракту мо-

нитора продемонстрированы на рис. 2. 

 

 

Рис. 2. Источники «опасных» информативных сигналов  

внутренней части монитора и его интерфейсных разъемов по видеотракту 

Материнская плата имеет в себе также интерфейсные разъемы, а значит, как 

было описано выше, обладает теми же свойствами «опасного» сигнала через ан-

тенный фактор видеоинтерфейса и соединительные информационные линии.  

По лабораторным исследованиям, более опасным антенным фактором интер-

фейсного разъема считается тот, который чуть поднят над платой за счет увеличе-

ния размера самого интерфейсного разъема VGA на рис. 3. Подробнее источники 

«опасных» сигналов по видеотракту материнской платы приведены на рис. 3. 

 

 

Рис. 3. Источник «опасных» информативных сигналов  

интерфейсных разъемов материнской платы по видеотракту 
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Главный вопрос заключается в возможности уменьшения зоны R2 при по-

мощи определенной технологии. Возможно ли уменьшить зону R2 у видеотракта 

и при этом сохранить качество изображения на экране монитора? Ответом слу-

жит метод доработки изделий по уменьшению радиуса зоны R2, r1 (r1’). Забегая 

вперед, подобного рода технология, специальный рабочий материал, а также ква-

лифицированные сотрудники могут обеспечить уменьшение зон в 1,5–2 раза. 

Метод доработки ТС по уменьшению «опасных» информативных сигналов 

видеотракта (зоны R2). Как было сказано выше, антенный фактор элементов 

монитора и материнской платы по видеотракту может сыграть ключевую роль  

в распространении и усилении сигнала ПЭМИ. Как же уменьшить или вовсе по-

давить распространение «опасного» сигнала по видеотракту? В физике есть 

свойство так называемого экранирования. Экранирование, по сути, это надежное 

конструктивное средство, позволяющее ослабить определенное излучение. Са-

мым простым примером является использование обычной фольги и сотового те-

лефона. При полном помещении сотового телефона в фольгу, электромагнитное 

излучение от последнего будет экранироваться внутри, не выходя на связь с со-

товой вышкой. Данные физические свойства экрана при помощи определенных 

металлов являются ключевыми в методе доработки изделий. 

Но доработка не ограничивается одной лишь фольгой. Было придумано раз-

нообразное количество материальных средств доработки изделий (токопроводя-

щая ткань, проводящая тканевая лента с медно-никелевым покрытием, медная 

проводящая лента, экранирующая краска и т. д.). При данном разнообразии су-

ществует множество методов доработки изделий. 

Ниже будет приведен метод доработки изделий по видеотракту с использова-

нием материальных средств экранирования и его оптимизацией по выбору 

надежного материала и цены экранирующих средств. 

Суть дальнейшего исследования состоит в анализе спектрограммы до и после 

доработки ТС, а также в изучении стоимости и характеристик специального ма-

териала для проведения данной работы. 

Доработке (экранированию) основных элементов с антенным фактором, бу-

дет подвержен монитор фирмы Dell. При открытии задней крышки монитора 

было выявлено, что тип матрицы LVDS. При подключении монитора информа-

ционным кабелем HDMI к системному блоку, в настройках системы разрешение 

монитора составляет 1920x1080 (60 Гц). 

Для проведения специальных исследований данного ТС по видеотракту, бу-

дут использованы следующие средства измерения: 

 анализатор спектра Rohde&Schwarz FSW; 

 антенна биконическая измерительная НБА-02 (частотный диапазон:  

от 0,009 МГц до 2.5 ГГц). 

При разрешении монитора 1920x1080 (60 Гц), тактовая частота HDMI состав-

ляет 148,5 МГц, а тактовая матрицы – 74,25 МГц. Ниже, на рис. 4, приведен при-

мер сигнала по видеотракту через HDMI на начальной частоте без доработки ТС. 

 



146 

 

Рис. 4. Информативный «опасный» сигнал по видеотракту через HDMI 

Как показано на рис. 4, при частоте 148,5 МГц, уровень информационного 

сигнала составляет 34,49 дБмкВ. Данный показатель является не совсем прием-

лемым, поэтому на примере этого сигнала будет продемонстрирована эффектив-

ность доработки. 

Далее следует обнаружить на спектрограмме матричный сигнал от монитора. 

Ниже, на рис. 5, приведен пример матричного сигнала по видеотракту без дора-

ботки ТС. 

 

Рис. 5. Информативный «опасный» матричный сигнал через LVDS 

Как показано на рис. 5, при диапазоне частот от 519,880 МГц до 521,645 МГц, 

отчетливо видно матричный сигнал LVDS от монитора. Максимальный пик сиг-

нала приходится на частоту 521,638 МГц и составляет 27,83 дБмкВ. Сигнал яв-

ляется показательным и четко виден на спектрограмме, поэтому целесообразно 

применить доработку ТС с экранированием матричного шлейфа и последующего 

сравнения с новыми показателями после доработки. 

Далее следует выбрать оптимально возможные по цене и качеству материалы 

экранирующие данные сигналы. На рынке существует множество средств для 

доработки ТС, однако исследования показали, что наиболее эффективными сред-

ствами по цене и качеству являются проводящая тканевая лента с медно-никеле-

вым покрытием и медная проводящая лента. 

Лента с гладкой основой из медной фольги имеет высококачественный устой-

чивый к действию растворителей акриловый адгезив. Высокая пригодность  

к пайке обеспечивает экономичность при выборе этой ленты в качестве экрани-

рующего материала. Отлично применяется при укреплении медно-никелевой 

ленты. Коэффициент экранирования при 1 ГГц – –85 (дБ). Стоимость данного 

материала составляет 1 000–3 500 рублей за 100–180 м длины ленты. 
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Лента Cu/Ni состоит из полиэфирной ткани с антикоррозионным медно-ни-

келевым напылением и проводящим акриловым адгезивом, чувствительным  

к давлению. Лента поставляется с лайнером, отделяемым при монтаже. Данная 

лента применяется для тех же целей, что и фольгированные ленты, но ее необык-

новенная прочность к разрывам, эластичность и легкий вес дают дополнитель-

ные преимущества. Коэффициент экранирования при 1 ГГц – 70 (дБ). Стоимость 

данного материала составляет от 6 000–9 000 руб. за 120–200 м длины ленты [2]. 

Важно помнить, что и тот и другой материалы токопроводящие, из чего сле-

дует, что наклеивать один материал на другой нужно меньшей частью [3; 4]. 

Конечный результат доработки ТС в соответствии с выявленными источни-

ками антенного фактора монитора, схематично представленного на рис. 2, с при-

менением материала, описанного выше, приведен на рис. 6. 

 

Рис. 6. Конечный результат доработки ТС по уменьшению «опасного»  

информативного сигнала 

При завершенной доработке следует убедиться в качестве и надежности та-

кого способа и применяемых специальных материалов. Для этого целесообразно 

исследовать частоты на спектрограмме до доработки ТС. А именно: для HDMI 

составляющей 148,5 МГц; для матричной составляющей 521,638 МГц. 

Ниже, на рис. 7, продемонстрирован положительный результат доработки 

HDMI составляющей. 

 

Рис. 7. Информативный HDMI сигнал после доработки ТС 
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Как показано на рис. 7, после доработки ТС, сигнал вовсе пропал, что говорит 

о явном уменьшении зоны R2. Далее продемонстрирован положительный ре-

зультат доработки матричной составляющей на рис. 8. 

 

Рис. 8. Информативный LVDS сигнал после доработки ТС 

Исходя из рис. 7 и 8 можно сделать вывод, что методология доработки изде-

лия по уменьшению зоны R2 является эффективным средством по устранению 

технических каналов утечки информации. 

При проведении специальных исследований технических средств, не всегда 

получаются удовлетворительные результаты. При чересчур больших значениях 

информативных сигналов, техническое средство не допускается к установлению 

и эксплуатации на критически важных объектах. Убытки предприятий при таких 

ситуациях – частое явление. Для устранения подобного рода проблем служит до-

работка технических средств путем экранирования. 

Доработка технических средств путем экранирования исключает возмож-

ность перехвата защищаемой информации не только по техническим каналам 

утечки информации, возникающих вследствие ПЭМИ и их наводок, но и по ка-

налам утечки, создаваемым методом «высокочастотного облучения» и внедре-

нием в технические средства электронных устройств перехвата информации. 
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ОСОБЕННОСТИ ВЗАИМНОЙ СВЯЗИ ЦИФРОВОЙ ЭКОНОМИКИ 

И КИБЕРПРЕСТУПНОСТИ 

Указ Президента Российской Федерации от 9 мая 2017 г. № 203 «О стратегии 

развития информационного общества в Российской Федерации на 2017– 

2030 годы», а также программа «Цифровая экономика Российской Федерации», 

утвержденная распоряжением Правительства Российской Федерации от 28 июля 

2017 г. № 1632-р, позволяет рассматривать цифровую экономику как многогран-

ное понятие. 

Цифровая экономика – «это хозяйственная деятельность, где ключевыми 

факторами производства будут являться данные в цифровом виде, что позволяет 

повысить ее действенность в отличие от других более традиционных форм хо-

зяйствования» [1, c. 48], в свою «очередь это экономика, основанная на новых 

методах генерирования, обработки, хранения, передачи данных, а также цифро-

вых компьютерных технологиях» [7], также «цифровую экономику можно рас-

сматривать как результат трансформационных эффектов новых технологий об-

щего назначения в области информации и коммуникации, которые влияют на все 

секторы экономики и социальной деятельности» [2, c. 51]. 

Таким образом, прослеживается связь цифровой экономики с достижениями 

передовой науки в области высоких технологий и определяется, в свою очередь, 

высоким уровнем развития соответствующей инфраструктуры. В соответствии  

с этим цифровая экономика вызывает проникновение и оказывает влияние на все 

существующие сферы деятельности общества, в том числе и на совершение пре-

ступлений в экономической сфере. И в частности, особенно быстро развиваю-

щейся разновидности экономической преступности – киберпреступности, которая 

является следствием глобализации информационных коммуникационных техно-

логий и дальнейшего развития международных компьютерных сетей [4, c.120]. 

«Киберпреступность – это следствие глобализации информационно-комму-

никационных технологий и появления международных компьютерных сетей»  

[6, c. 50]. Развитие информационных технологий и телекоммуникаций дает 

больше возможностей для сферы действия киберпреступности, а также создает 

условия для дальнейшего совершенствования и существования. Изучение новых 

технологий и дает возможность подстраивать их под существующие и создавае-

мые механизмы преступной деятельности, а это закономерно усложняет выявле-

ние, пресечение е расследование преступлений в этой области. 

При выявлении и расследовании киберпреступлений необходимо учитывать 

следующие моменты: 

                                           
1 © Лустин В. И., 2024. 
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 трансграничный характер преступлений, так как для совершения хищений 

и дальнейшим получением денежных средств при использовании для этого ин-

формационных технологий злоумышленники могут располагаться на значитель-

ном удалении друг от друга; 

 высокий уровень квалификации и знание данной предметной области яв-

ляется одним из условий и фундаментом совершения киберпреступлений; 

 преступные действия имеют скрытый характер, в следствии чего только че-

рез достаточно значительный диапазон времени потерпевший узнает о хищении; 

 большой разброс диапазона длительности совершения преступления, что 

может составлять несколько минут или дней и даже месяцев. 

В сумме вышеперечисленные моменты приводят к тому, что для деятельно-

сти правоохранительных органов создаются значительные трудности по выявле-

нию самого события совершения преступных действий, лиц совершивших дея-

ние, места их пребывания, а также сбора необходимых доказательств при 

проведении процессуальных действий. 

Развитие информационной сферы вызывает совершенствование и появление 

новых способов совершения киберпреступлений. Раскрывая понятия и уголовно-

правовые меры борьбы с преступностью можно определить «киберпреступность 

как совершенное общественное деяние опасное и уголовно наказуемое при ис-

пользовании компьютера, интернет сетей и программ» [5, c. 15]. Рассматривая 

влияние цифровой экономики на киберпреступность необходимо отметить, что 

в УК РФ выделяется в отдельную главу общественно опасные деяния, совершен-

ные с помощью компьютерных технологий. Проблема квалификации таких со-

ставов преступлений состоит в том, что обнаружить эти деяния достаточно 

сложно, так как выделить совокупность преступлений, которые совершаются  

с использованием электронной информации, представляется трудной задачей. 

Решение проблемы с киберпреступностью предлагается законодателем, в изме-

нениях относящиеся к гл. 28 УК «Преступления в сфере компьютерной инфор-

мации».  

На сегодняшний день, такое преступление как мошенничество в электронной 

среде: носит многосторонний характер; совершается в компьютерной среде; при-

меняются электронные денежные средства; используются виртуальные счета; 

имеется доступ к биржам и банкам.  

Электронный ключ являясь результатом развития информационных техноло-

гий может служить основой такого преступления мошенничество. Для этого мо-

шенники похищают персональные данные, которые и применяют для соверше-

ния преступления против потерпевшего. С помощью электронного ключа 

злоумышленники могут совершать операции с собственностью и иным имуще-

ством. «Электронный ключ – это аппаратное средство, предназначенное для за-

щиты программного обеспечения (ПО) и данных от копирования, нелегального 

использования и несанкционированного распространения» [3, c. 28]. Электрон-

ная подпись (ЭП) в сети равносильна подписанию собственноручной подписью 

юридически значимых документов. При создании ЭП требуется номер СНИЛС 
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и паспорт пользователя. Такие же данные работодатель получает при оформле-

нии сотрудника на работу или банк – при подаче документов для оформления 

счетов. 

Используя полученные данные для оформления электронной подписи воз-

можно совершение мошенничества с ЭП: это операции с недвижимостью, при-

надлежащей физическим лицам; регистрация на граждан юридического лица. 

Для каждого из таких видов мошенничества необходимо соблюдение соответ-

ствующей политики безопасности. При нарушении этих правил информация для 

совершения мошенничества путем взлома похищается из компьютерных систем. 

Получив доступ к сведениям для дальнейшего использования злоумышленники 

могут совершать противоправные деяния. В то же время потерпевший: 

1) может не знать о потери данных, полученных и использованных в целях 

совершения мошенничества; 

2) установив факт неправомерного использования персональных данных, 

необходимо большое количество времени и ресурсов для восстановления поте-

рянного и доказательства своей невиновности; 

3) выявить в сетевом пространстве лиц причастных к совершению преступ-

ления является весьма трудоемким процессом. 

Существует тенденция увеличения киберпреступлений большого масштаба, 

а именно хищение крупных денежных средств со счетов банков и финансовых 

организаций. 

Дальнейшее развитие передовых информационных технологий и телекомму-

никаций, в свою очередь, ведет к постоянному совершенствование способов со-

вершения мошенничества в электронной среде. Для успешного решения суще-

ствующих проблем борьбы с киберпреступностью требуется дальнейшее 

совершенствование законодательной основы регулирующей ответственность  

за совершение преступлений в рассматриваемой сфере; техническая поддержка 

правоохранителях органов, занимающихся противодействием киберпреступно-

сти; развитие межведомственного сотрудничества как на региональном так и на 

международном уровне в сфере защиты информационного пространства  

и борьбы с киберпреступностью. 
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ИНСТРУМЕНТ НЕОТВРАТИМОСТИ ПРАВОСУДИЯ 

Активное внедрение информационных технологий в обществе повлияло  

на развитие преступности в данной сфере. В связи с этим начали создаваться от-

делы, занимающиеся компьютерно-техническими экспертизами (далее КТЭ), 

как в России, например, Экспертно-криминалистический центр МВД России, 

Судебно-экспертный центр Следственного комитета Российской Федерации, так 

и в зарубежных странах, например, одно из первых – Общество информационной 

и судебно-экспертной безопасности в Гонконге. Целью проведения экспертизы 

является выявление на средствах хранения данных значимой для расследования 

преступления информации и последующее ее исследование. Судебная КТЭ с по-

мощью специальных технических средств занимается исследованием цифровых 

устройств, компьютерных программ и электронных данных для получения дока-

зательств, имеющих значение для расследования преступления. Данный род ин-

женерно-технических экспертиз проводится с использованием различных мето-

дов, таких как: специальное программное обеспечение, которое применяется для 

восстановления удаленной информации, криптоаналитические методы для изу-

чения зашифрованных данных, эмуляция рабочей среды, с целью контролируе-

мого запуска вредоносного кода и программ, методы реверс-инжиниринга, кото-

рые позволяют провести анализ исполняемого кода и многое другое. 

Основанием для проведения экспертизы является подозрение на несанкциониро-

ванный доступ к конфиденциальной информации злоумышленником путём 

внедрения вредоносных программ, маскировка под зарегистрированного пользо-

вателя, незаконное подключение к аппаратуре жертвы, перехват данных, пере-

даваемых по каналам связи, рассылка спама и фишинговых сообщений жертвам 

и многое другое.  

Злоумышленники, обладающие высоким уровнем знаний в области информа-

ционных технологий, используют его в корыстных целях, что явилось толчком  

к увеличению преступлений, совершенных с использованием информационно-

телекоммуникационных технологий или в сфере компьютерной информации. 

«Из общего числа преступлений, совершенных в 2023 г., четверть преступлений 
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с применением информационных технологий» – отмечено Президентом Россий-

ской Федерации В. Путиным на коллегии МВД России, а представитель Генпро-

кураторы А. Некрасов отмечает, что данный вид преступлений становится «угро-

зой национальной безопасности», отмечая их масштабность и низкую 

раскрываемость, о чем свидетельствует отчет ГИАЦ МВД России за январь – 

сентябрь 2023 г. [1, с. 3]. 

Основным инструментом в противостоянии с компьютерными преступлени-

ями явилось создание и развитие КТЭ. Как описывают субъекты информацион-

ной деятельности: «стремительный рост IT привел к тому, что практика опере-

дила теорию компьютерной экспертизы». Таким образом, на базе Российского 

федерального центра судебной экспертизы Минюста России в 2003 г. была орга-

низована специальная лаборатория судебной компьютерно-технической экспер-

тизы и информационных технологий. Разрешать конфликты в сфере информаци-

онных технологий и бороться с киберпреступленими без специальных 

экспертных знаний стало невозможно. Сегодня КТЭ занимает ключевую пози-

цию в расследовании данного вида преступлений. 

Совершение преступлений с использованием информационных технологий 

рассматривается как в уголовном, так и в административном и гражданском за-

конодательствах, а также затрагивает разные составы преступлений, таких как 

компьютерное мошенничество, неправомерный доступ к компьютерной инфор-

мации, создание и использование вредоносного программного обеспечения, под-

лог, нарушение авторских прав, так и сбыт наркотических средств с использова-

нием мобильных устройств или случаи вовлечения в экстремистскую 

деятельность, совершенные с использованием социальных сетей, и многие дру-

гие. Так, по данным статистики [1, с. 36] в делах по обвинению в совершении 

преступления, предусмотренного ст. 228.1 УК РФ «Незаконное производство, 

сбыт и пересылка наркотических средств…» всего раскрыто из находящихся  

в производстве 86 168 преступлений, однако доля с проведением КТЭ не превы-

шает 0,3 %. 

Примером использования КТЭ могут являться следующие факты. По подо-

зрению в незаконном сбыте наркотических средств, задержан гражданин М.,  

у которого был изъят сверток с содержимым в нем N-метилэфедроном (ч. 2  

ст. 228 УК РФ), а также сотовый телефон марки «Honor», в последующем от-

правленный на экспертизу, в результате которой было установлено, что гражда-

нин М. через социальную сеть «Telegram» получал данные о местах, где он дол-

жен был оставить «закладку», содержащую наркотическое средство. В другом 

уголовном деле о незаконном проведении азартных игр (ч. 3 ст. 171.2 УК РФ) 

была назначена КТЭ, которая подтвердила, что исследованные системные блоки 

могут быть использованы для проведения азартных игр с материальным выиг-

рышем. Так виновное лицо привлечено к уголовной ответственности. 
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АКТУАЛЬНЫЕ ВОПРОСЫ ПРИМЕНЕНИЯ БЕСПИЛОТНЫХ 

ВОЗДУШНЫХ СРЕДСТВ В РЕАЛИЯХ СОВРЕМЕННОЙ РОССИИ 

Ежедневно современный мир подвергается различного рода реновациям. 

Технологический прогресс, как и в целом любая другая отрасль, не стоит на ме-

сте, постоянно развиваясь и совершенствуясь, привнося свои коррективы в устои 

и технологий. Непосредственно по отношению к правовым нормам современных 

беспилотных гражданских судов он требует постоянную актуализацию, осо-

бенно по части задач и требований в возникающих «пробелах». Регулирование 

правовых аспектов на текущей стадии развития современного общество является 

одним из ключевых, восполняя столь насущные пробелы в правовой среде.  

Для рассмотрения проблематики поднятого вопроса начать стоит с того,  

«А что вообще представляют из себя так называемые беспилотные воздушные 

судна (далее – БВС), или как их еще называют беспилотные летательные аппарат 

(БПЛА)»? 

Обращаясь к ст. 32 Воздушного кодекса Российской Федерации [1], термин 

БВС трактуется как воздушное судно, управляемое, контролируемое в полете 

пилотом, находящимся вне борта такого воздушного судна (внешний пилот). Та-

ковые аппараты, на сегодняшний день снова начинают потихоньку внедряться 

повсеместно. 

Выделяют следующие виды БВС (БПЛА): 

1. Аэростатического типа. 

2. Реактивного типа. 

3. Самолётного (с фиксированным крылом) типа. 

4. Вертолётного (однороторного) типа. 

5. Мультикоптерного (мультироторного) типа. 

6. Гибридного (конвертопланового) типа. 
Ключевыми препятствиями на пути являются сложившаяся мировая обста-

новка, в частности события, происходящие как по внешним, так и по внутренним 
вопросам России. Но, не смотря на это, прогресс не стоит на месте. В различных 
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областях применения БПЛА полным ходом идет процесс совершенствования, те-
стирования и применения их в повседневности. Какие-то из них выполняют свои 
задачи в гражданской сфере, но большая часть применяемых БВС на сегодняш-
ний день активно задействована в проведении специальной военной операции. 
Этот фактор в силу затрачиваемых на достижение поставленных задач средств  
и устройств в лице дронов сыграли ключевую роль в введении новых ограниче-
ний и актуализацию современных норм права с целью обеспечения правопо-
рядка и безопасности на территории России.  

Практически спустя год после начала проведения в свет вышел Указ «О ме-
рах, осуществляемых в субъектах Российской Федерации в связи с Указом Пре-
зидента Российской Федерации от 19 октября 2022 г. № 756» [2], который был 
посвящен реализации четырех уровней реагирования: базовой готовности, повы-
шенной готовности, среднего и максимального уровня реагирования. Свой вклад 
внес и введенный в ряде регионов повышенный желтый уровень террористиче-
ской опасности. В связи с этими мерами в ключевых субъектах России Главным 
центром единой системы организации воздушного пространства (ГС ЕС ОрВД) 
был установлен временный режим ограничения на использование воздушного 
пространства в границах, обусловленных координатами, указанными в представ-
лении Минобороны России, что сузило полетную зону полностью или частично 
сразу над несколькими ключевыми на тот момент регионами, в которые вошли 
11 областей (Смоленская, Брянская, Калужская, Орловская, Тульская, Липецкая, 
Курская, Белгородская, Тамбовская, Воронежская, Волгоградская, Ростовская, 
Астраханская), два края (Краснодарский и Ставропольский), три республики 
(Адыгея, Калмыкия, Крым), а также четыре новых субъекта Российской Федера-
ции (ДНР, ЛНР, Запорожская и Херсонская область). 

Согласно современному законодательству, регуляторами в вопросе правовых 
норм по отношению к использованию БВС и воздушного пространства в целом 
выступает целый ряд законодательных актов, имеющих непосредственное отно-
шение к их учету и использованию, представленные в следующих нормативных 
правовых документов: 

 Федеральный закон Российской Федерации от 19 марта 1997 г. № 60-ФЗ 
«Воздушный кодекс Российской Федерации»; 

 постановление Правительства Российской Федерации от 11 марта 2010 г. 
№ 138 «Об утверждении Федеральных правил использования воздушного про-
странства Российской Федерации»; 

 постановление Правительства Российской Федерации от 25 мая 2019 г.  
№ 658 «Об утверждении Правил учета беспилотных гражданских воздушных су-
дов с максимальной взлетной массой от 0,15 килограмма до 30 килограммов, вве-
зенных в Российскую Федерацию или произведенных в Российской Федерации»; 

 постановление Правительства Российской Федерации от 30 июля 2004 г. 
№ 396 Об утверждении Положения о Федеральном агентстве воздушного транс-
порта»; 

 приказ Министерства транспорта Российской Федерации от 25 января  

2023 г. № 18 «Об утверждении Порядка нанесения государственных, регистра-

ционных и учетных опознавательных знаков гражданских воздушных судов, то-

варных знаков на гражданские воздушные суда»; 
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 Федеральный закон Российской Федерации от 14 марта 2022 г. № 56-ФЗ 

«О внесении изменений в Воздушный кодекс Российской Федерации и отдель-

ные законодательные акты Российской Федерации». 

Все они вносят свой вклад и коррективы для качественного регулирования  

и правовой дисциплинированности используемых в Росийской Федерации граж-

данской авиации, в особенности на пилотов БВС. В «до конфликтный период» 

проблематика не вызывала такого бурного обсуждения и требования решитель-

ных мер воздействия на пользователей таковых устройств. Свой роковой пик 

сфера применения БПЛА достигла уже в первые месяцы проведения СВО. Ре-

альная практика показала – современные задачи требуют модернизацию реше-

ний, в особенности в правовой среде. При отсутствии должного правового регу-

лирования и применения соответствующих мер противодействия государство 

будет неспособно банально обеспечить не просто безопасность воздушного про-

странства, а безопасность жизней простых людей – своих граждан. В кратчайшие 

сроки вводятся современные меры фиксации, противодействия и пресечения не-

законного использования БВС и деятельности самих операторов. Вносятся необ-

ходимые правовые поправки для полноценного юридического урегулирования. 

Но нельзя забывать о проблемах технического характера, в частности наличия 

действенных устройств обеспечения безопасности воздушного пространства 

(ОБВП) в зависимости от сферы и территории применения, покрываемых зон 

средств РЭБ, их аналогов, и так называемых «воздушных дыр». 

В связи с накалённой обстановкой в стране выделилась проблематика неза-

конных запусков и использования БВС. Любые несанкционированные действия, 

особенно в пределах зон повышенного внимания, что расположены в пределах 

деятельности Московского, Ростовского и Симферопольского региональных 

центров ЕС ОрВД, подвергаются приоритетному вниманию и получают особый 

статус контроля полета, с целью пресечения как самого правонарушения, так  

и скорейшего задержания правонарушителя. Обращается внимание на выбирае-

мые маршруты полета до момента перехвата БПЛА, предполагаемые цели, нали-

чие ключевой инфраструктуры или живых целей на прогнозируемом пути,  

а также умысел совершаемого. Как правило, большая часть таковых запусков со-

вершаются в связи правовой несознательностью лиц о рисках и последствиях со-

вершаемого ими деяния. Даже сам факт взаимодействия, дозарядки таковых дро-

нов при совершения деяния, должен пропагандироваться средствами массовой 

информации, сводками МВД России и нести за собой наказуемость. 

Еще одной проблемой возникает урегулирование вопроса возможности при-

менения БВС отдельными структурами и организациями для реализации своих 

потребностей. Яркими примерами являются СМИ, которые используют дроны 

для проведения фото-видеофиксации различных событий и мероприятий (осо-

бенно массовых и с привлечением особо важных лиц), без предоставления пла-

нов полёта и получением соответственного разрешения, а также создающие по-

мехи в сигналах «в погоне за кадром» при ликвидации крупных пожаров, тем 

самым создавая затруднения в работе МЧС России. 



157 

На сегодняшний день для решения поставленных задач в рамках программ 

дополнительного обучения действующих и подготовительного обучения буду-

щих сотрудников на базе учебных учреждений МВД Россииреализовываются 

направления операторов БПЛА, а также пользователей средств РЭБ, так называ-

емые «антидронщики». Одна из первых таких групп появилась в Санкт-Петер-

бурге. Она представляла из себя скооперированное спецподразделение, состоя-

щее из мобильных патрули, снайперских групп, включая непосредственно 

специалистов по подавлению и нейтрализации дронов путем применения «анти-

дроновых ружей», и показало свою необходимость и эффективность уже при 

первом дебютном задействовании при проведении 78-й годовщины Дня Победы 

в Великой Отечественной войне. Как результат, в подразделениях МВД России 

поднялся вопрос о создании аналогичных отрядов РЭБ и реализации их полно-

мочий и возможностей в рамках охраны общественного порядка и безопасности 

ключевых объектов инфраструктуры, при проведении массовых мероприятий  

и иных случаем. Но не смотря на перспективность и актуальность при должной 

комплектации личного состава обеспечение деятельности таковых подразделе-

ний в лице покрытия всей необходимой области остается открытой, что говорит 

о необходимости привлечения дополнительных технических средств  

и устройств для реализации возникающих целей и задач, а также правовом регу-

лировании данной области, в особенности учитывая текущую обстановку. 

На сегодняшний день БВС привлекают к себе всё больше внимания. Они яв-

ляются устройствами повышенного значения и опасности как для простых граж-

дан, так и для государства в целом. Надзор, регулирование и актуализация свя-

занных с БПЛА сфер, в особенности технических и правовых на сегодняшний 

день представляет ключевую цель и задачу. Необходимо постоянное поддержа-

ние правопорядка и редакция законодательства под современные реалии, кото-

рые будут пресекать нарушения, наказуемость следует усиленно пропагандиро-

вать, а факты пресечения должны подвергаться публичной огласке. 
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В ЦИФРОВОЙ ТРАНСФОРМАЦИИ ПРАВООХРАНИТЕЛЬНЫХ 

ОРГАНОВ, В ТОМ ЧИСЛЕ ПРИ ПОДГОТОВКЕ  
К ПРОИЗВОДСТВУ СУДЕБНО-БИОЛОГИЧЕСКИХ  

ЭКСПЕРТИЗ И ИССЛЕДОВАНИЙ 

Основанием к подготовке проведения любого вида биологической экспер-

тизы является постановление дознавателя (следователя) о ее производстве. При-

нимая во внимание возможность возникновения у следствия потребности в при-

менении специальных методов познания в отношении в отношении объектов, 

которые могут быть обнаружены на месте преступления, от должностных лиц, 

производящих осмотры, обыски и выемки требуется соблюдение правил прове-

дения этих мероприятий с учетом возможности выполнения различного рода ис-

следований с найденными образцами биологического происхождения. Этот  

немаловажный факт диктует необходимость соблюдения особенных мер предо-

сторожности при подготовке к отбору образцов для проведения биологических 

экспертиз тканей и, в особенности, человеческих выделений, в том числе запа-

ховых [1, с. 151; 2, с. 109]. В связи с этим имеется необходимость тщательного  

и максимально аккуратного осмотра места преступления с целью выявления воз-

можных предметов для отбора с них следов биологического происхождения, что, 

как правило является одним их первых этапов в подготовке биологической экс-

пертизы тканей и выделений человека, в том числе, запаховых следов человека. 

Осмотр места происшествия предполагает работу со следовой картиной на месте 

происшествия, и заключается в определенных этапах работы со следами: обна-

ружение, фиксация, изъятие, упаковка, и производство судебных экспертиз  

по изъятым следам. Познания в области биологии, в том числе исследования за-

паховых следов человека, могут иметь как фундаментальное, так и прикладное 

значение в свете цифровой трансформации, при производстве судебно-биологи-

ческих экспертиз, и исследования запаховых следов человека. Познания в обла-

сти биологии являются естественнонаучными знаниями, и носят фундаменталь-

ный характер при судебно-биологических экспертиз и исследовании запаховых 

следов человека. Если у следственных органов имеется такая возможность,  

то после осмотра и отбора образцов с места преступления, у подозреваемых лиц 

получают необходимые образцы биологического материала для выполнения 

сравнительных исследований, отбираются контрольные пробы возможных носи-

телей следов иного материального свойства. Следующим шагом дознавателя или 
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следователя в процессе подготовки экспертизы становится процесс формулиро-

вания вопросов к экспертам, который может происходить с участием консульти-

рующих специалистов, а также выбор экспертного учреждения или эксперта, что 

надлежащим образом необходимо отразить в выносимом постановлении о назна-

чении экспертизы [3, с. 454; 4, с. 92]. Необходимо отметить, что несмотря на про-

ведение первичного осмотра на месте происшествия, следователю или дознава-

телю необходимо еще раз подробно изучить все изъятые предметы. При 

расследовании насильственных преступлений особое значение имеют следы 

крови, спермы и иных выделений человека, фрагменты тканей, оставшихся  

на орудиях преступлений или на окружающих место преступления предметах, 

одежде как преступника, так и потерпевшего. По этим следам зачастую можно  

с достаточной долей доказанности говорить о восстановлении картины проис-

шедшего. Известно, что при попытках избавиться от следов преступления пре-

ступники замывают следы крови, но часть тканевых материалов содержит мик-

рочастицы на внутренних поверхностях нитей плетения, даже если они были 

видоизменены под воздействием моющих средств, бензина и т. п. Такие следы 

также могут быть обнаружены в рамках повторного осмотра специалистами  

и привнести немаловажный вклад в дело идентификации преступника и раскры-

тие преступления [5, с. 156; 6, с. 218]. Несмотря на то, что преступники исполь-

зуют различные средства сокрытия следов – маски, бахилы для обуви, перчатки 

и т. п., иногда на них также остаются пригодные для идентификации потожиро-

вые или запаховые следы, позволяющие установить различные характеристики 

оставившего такие следы человека. Этот этап подготовки также крайне важен 

для последующего использования результатов экспертной работы в судопроиз-

водстве. Специалисты рекомендуют собирать запаховые следы в качестве кон-

трольных образцов у живых лиц из подмышечных и паховых складок, с пояснич-

ной области, шейно-воротниковой зоны путем приложения к названным 

участкам кожи стерильных салфеток из волокнистых хлопчатобумажных мате-

риалов. При этом отбор контрольных проб может производить сам следователь 

или иное лицо, поскольку методики экспертизы запаховых следов человека, как 

мы уже упоминали выше, не имеют законодательного или иного правового за-

крепления. Тем не менее, здесь также стоит придерживаться правил и процедур, 

поскольку сами объекта крайне подвержены разрушительному воздействию раз-

личных естественных и искусственных процессов [7, с. 318; 8]. Лицам, осуществ-

ляющим отбор необходимо использовать стерильные резиновые перчатки, пин-

цеты, обработанные дезинфицирующими средствами, колпаки в качестве 

головных уборов, маски для исключения смешения собственных биологических 

следов с исследуемыми. Несмотря на огромный прогресс в области разработки 

различного вида пластмасс, запаховые следы стоит упаковывать в пакеты из мно-

гослойной фольги или в стеклянные емкости, поскольку практически все поли-

мерные материалы впитывают запахи. Все упаковки маркируются, различные 

виды следов разделяют при помощи кусков стерильной ткани или нетканого ма-

териала. «На конвертах или этикетках, бирках, пробирках, банках, фольге и т. д. 

делаются надписи (до упаковки, чтобы не повредить объекты) с указанием но-
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мера уголовного дела, наименования объекта, места, времени, даты изъятия, за-

веряемые подписями лиц участвующих в производстве следственного действия 

(специалист, понятые, следователь) [9, с. 198; 10, с. 215]. Затем упаковку опеча-

тывают. Крайне важна для конечного результата и подготовка постановления  

о производстве того или иного вида биологической экспертизы. Особое значение 

при работе с биологическими объектами, и запаховыми следами человека имеет 

производство фотосъемки на подготовительном этапе, так и при производстве 

следственного действия, и при производстве судебно-биологических экспертиз, 

как элемент дополнительной технической фиксации [11, с. 193; 12, с. 76]. Спо-

собы запечатлевающей криминалистической фотосъемки позволяют макси-

мально наглядно отразить объективную обстановку при осмотре места происше-

ствия, и других процессуальных действиях [13, с. 268; 14, с. 99]. Следователям 

стоит консультироваться со специалистами для правильной и качественной по-

становки вопросов к исследованиям, как одной из форм процессуального взаи-

модействия следователя и специалиста (эксперта). Также сотрудникам органов 

следствия стоит больше сотрудничать с экспертным сообществом для более глу-

бокого понимания типов назначаемых экспертных исследований и вопросов, вы-

носимых на разрешение эксперта при производстве судебных экспертиз, на ко-

торые они могут дать ответы. 
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ПРОТИВОПРАВНОГО КОНТЕНТА В СЕТИ ИНТЕРНЕТ 

В условиях бурно развивающихся общественных отношений сегодня цифрови-

зация затронула все ключевые области жизни человека, общества и государства. 

Цифровые технологии обеспечивают, возрастающий с каждым годом, обмен ин-

формации. Информация наполняет виртуальное пространство и обеспечивает де-

ловую активность и досуг человека. Но помимо положительных моментов, следует 

не забывать и об обратной стороне «медали», например, виртуальное пространство 

выступает площадкой для размещения противоправного контента в сети Интернет. 

Согласно статистическим данным в январе 2022 г. в Российской Федерации заре-

гистрировано 129,8 млн интернет-пользователей. Процент распространения Ин-

тернета на начало 2022 г. составил 89,0 % от общего населения России. Количе-

ство пользователей Интернета в России увеличилось на 5,8 млн человек (+4,7 %) 

в период с 2021 по 2022 г. [1]. Поэтому вопрос влияния информационно-комму-

никационных интернет-сетей на сознание людей становится важнейшей пробле-

мой современности [2]. 

Такая популярность сети Интернет обусловила необходимость ее постоян-

ного мониторинга со стороны различных субъектов в лице органов государ-

ственной власти и со стороны общественности в лице представителей обще-

ственных организаций, движений, кибердружин, волонтеров. В том числе  

                                           
1 © Меняйло Д. В., 2024. 
2 © Дрога А. А., 2024. 
3 © Назаренко И. С., 2024. 
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и органы внутренних дел участвуют в мониторинге. Наряду с удалением или 

блокировкой противоправного контента проводят активную разъяснительную 

работу, раскрывая истинные цели распространителей противоправного контента 

[3, с. 19]. 

На сегодняшний момент в России действует немало специальных обществен-

ных организаций на базе образовательных организаций, аналитических центров, 

волонтерских организаций, чья деятельность связана с противодействием проти-

воправному контенту. Так, в Ростовской области с конца 2017 г. при поддержке 

правоохранительных органов создана и функционирует региональное обще-

ственное движение «Интернет – без угроз». Среди основных задач этого движе-

ния можно выделить следующие:  

 участие в создании и распространении полезного контента в сети Интернет;  

 оказание содействия правоохранительным органам в части, касающейся 

поиска противоправного контента в открытых источниках;  

 участие в информационно-просветительской деятельности, направленной 

на профилактику распространения асоциальных явлений в молодежной среде,  

в том числе в семинарах, тренингах по тематике;  

 организация и проведения социально-ориентированных проектов, направ-

ленных на противодействие распространению вредоносного контента в сети Ин-

тернет и формирование культуры информационной безопасности. 

Более глобальной организацией является Национальный Центр информаци-

онного противодействия терроризму и экстремизму в образовательной среде  

и сети Интернет (НЦПТИ), который создан для решения задач, поставленных 

Минобрнауки России. Работа Центра направлена на активное противодействие 

распространению идеологии терроризма и экстремизма, совершенствование ра-

боты по информационно-пропагандистскому обеспечению антитеррористиче-

ских мероприятий в сети Интернет, привлечению молодежи и студентов к разра-

ботке теоретических и методологических основ противодействия идеологии 

терроризма [4]. В результате анализа деятельности общественных организаций 

и движений, мониторинга сети Интернет и взаимодействия с правоохранитель-

ными органами сотрудники НЦПТИ отмечают ряд основных проблем в данной 

сфере. Это «непонимание потребностей правоохранительных органов в объемах 

и качестве передаваемой информации; отсутствие предварительной оценки спе-

циалистами результатов работы движения перед передачей информации в пра-

воохранительные органы, что приводит к увеличению непродуктивной работы 

сотрудников заинтересованных ведомств; отсутствие оперативной обратной 

связи от правоохранительных органов по результатам работы движения» [5]. 

С началом специальной военной операции возросло количество экстремист-

ских движений и террористических организаций, которые вовлекают в свою де-

ятельность молодых людей (например, Маньяки: культ убийства (другие исполь-

зуемые наименования «Маньяки Культ Убийств», «Молодежь Которая 

Улыбается», М.К.У.) – неонацистская организация, признанная террористиче-

ской Верховным Судом Российской Федерации 16 января 2023 г. ФСБ России 

утверждает, что организация создана украинским неонацистом Егором Красно-
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вым в 2019 г., Националистическая организация «Русский добровольческий кор-

пус» (РДК) включен в список в конце 2023 г.). РДК участвует в вооруженном 

конфликте с Россией на стороне украинского террористического режима и ак-

тивно проявил себя при нападении на Грайворонский район Белгородской обла-

сти весной 2024 г. В современном мире экстремизм и терроризм развивается  

в большей степени посредством сети Интернет. Наиболее уязвимой категорией 

в обществе перед лицом экстремизма выступает молодёжь, и прежде всего лица 

несовершеннолетнего возраста с неокрепшей психологией, стремлением найти 

себя и самоутвердиться, при этом выбирая противоправный инструмент. Интер-

нет выступает как мощная платформа распространения экстремистских течений. 

В данной связи государством предпринимаются различные меры профилактики 

экстремистских проявлений. Стоит отметить, что первая сеть мониторинговых 

групп («Кибердружин») была заявлена «Лигой безопасного интернета» еще  

в 2011 г. В Белгородской области «Кибердружины» действуют с 2017 г. Их ко-

ординацию и взаимодействие с правоохранительными органами осуществляет 

Министерство по делам молодежи Белгородской области. 

Традиционно в образовательных организациях МВД России проводятся раз-

личные мероприятия, направленные на профилактику экстремизма. В данной 

связи, на базе образовательных организаций МВД России формируются и осу-

ществляют свою деятельность «Кибердружины», которые выступают как как со-

временная педагогическая технология и осуществляют профилактику экстре-

мизма в среде обучающихся. 

В 2023 г. в ходе рабочего совещания, проводимого с участием начальника 

Главного управления на транспорте МВД России генерал-лейтенанта полиции 

О.В. Калинкина было принято решение о создании в Белгородском юридическом 

институте МВД России имени И.Д. Путилина специальной мониторинговой 

группы, аналогичной «Кибердружине», на условиях добровольного участия кур-

сантов и слушателей. В ходе выполнения данной задачи в институте создан  

и функционирует Клуб «Киберполицейский». Данный Клуб является доброволь-

ной, самоуправляемой организацией курсантов, слушателей, профессорско-пре-

подавательского состава Белгородского юридического института МВД России 

имени И.Д. Путилина и осуществляет свою деятельность в рамках взаимодей-

ствия филиалов кафедр института с территориальными органами внутренних 

дел. Организация деятельности клуба обеспечивается кафедрой информаци-

онно-компьютерных технологий в деятельности органов внутренних дел инсти-

тута при взаимодействии с кафедрами обеспечения безопасности на объектах 

транспорта, уголовного процесса, уголовного права и оперативно-разыскной де-

ятельности.  

Члены Клуба осуществляют мониторинг сети Интернет с целью выявления: 

 информационного контента, имеющего признаки возможных противо-

правных действий, связанных с призывами совершения действий экстремист-

ского толка, а также побуждающего людей к противоправному поведению; 

 информационного контента, содержащего возможные угрозы объектам 

транспортной инфраструктуры (например, по тематике поджогов релейных шка-

фов); 
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 информационного контента, содержащего пропаганду наркотических  

и психотропных веществ, в том числе их незаконного оборота; 

 публикаций и комментариев провокационного характера. 

В рамках работы Клуба «Киберполицейский», постоянную методическую по-

мощь членам Клуба оказывают практические сотрудники линейных отделов 

МВД России на транспорте. Выявленный членом Клуба информационный кон-

тент возможной противоправной направленности направляется председателю 

Клуба либо его заместителю, для дальнейшей передачи сотрудникам Белгород-

ского линейного отдела МВД России на транспорте в установленном порядке 

для оценки и принятия соответствующих мер реагирования. 

Наиболее активными членами Клуба являются курсанты, обучающиеся  

по специальности 40.05.02 Правоохранительная деятельность, специализация – 

оперативно-разыскная деятельность органов внутренних дел (профиль образова-

тельной программы – Деятельность подразделений по контролю за оборотом 

наркотиков, осуществляющих выявление, предупреждение, пресечение и рас-

крытие преступлений, совершаемых с использованием информационно-теле-

коммуникационных технологий. 

На какие области сети Интернет необходимо обращать первоочередной вни-

мание при мониторинге? К опасным сообществам в социальных сетях относятся, 

например: 

 группы, каналы и сообщества, пропагандирующие экстремистскую  

и нацистскую идеологию; 

 группы, каналы и сообщества, пропагандирующие опасные увлечения 

(например, зацепинг); 

 группы, каналы и сообщества, пропагандирующие причинение вреда себе 

или окружающим; 

 группы, каналы и сообщества, пропагандирующие нетрадиционные ду-

ховно-нравственные ценности: оккультизм, сатанизм, чайлдфри, феминизм, не-

традиционные сексуальные отношения, смену пола, гендерную идентичность. 

Аниме-сообщества. В отличие от традиционной японской культуры аниме, со-

временные аниме могут быть очень опасны, поскольку нередко пропагандируют 

насилие, сексуальные извращения, каннибализм, убийства и самоубийства [6]. 

Социальные сети являются оптимальной площадкой для манипулирования 

общественным мнением. Преднамеренное распространение дезинформации или 

фейковых новостей, таргетированные рекламные кампании, использование ал-

горитмов соцсетей для продвижения определённых взглядов или идей – все это 

может повлиять на общественное мнение и иметь социальные последствия. 

Кроме вышеупомянутых видов противоправного контента, достаточно но-

вым явлением стали результаты противоправного использованием инструментов 

искусственного интеллекта (DeepFake). 

По информации УБК МВД России, с конца 2023 г. преступники начали ис-

пользовать искусственный интеллект, чтобы генерировать голосовые сообщения 

и отправлять их своим потенциальным жертвам, прикрепляя поддельное изобра-

жение банковской карты с именем и фамилией. На первом этапе преступники 
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взламывают аккаунты Telegram или WhatsApp1 с помощью фейковых голосова-

ний. Затем они скачивают сохраненные голосовые сообщения и создают новые 

сообщения с нужным контекстом. В конечном итоге они рассылают эти сообще-

ния в личные и групповые чаты с просьбой об одолжении большой суммы денег, 

подкрепляя их сгенерированными голосовыми сообщениями и банковскими кар-

тами с поддельными именами получателей). 

Среди особенностей мониторинга противоправного контента в сети Интернет 

можно выделить те, которые носят организационный, методологический и иной 

характер. Члены институтского клуба «Киберполицейский» преимущественно 

осуществляют неавтоматизированный поиск противоправного контента при вза-

имодействии с профессорско-преподавательским составом института и сотруд-

никами Белгородского ЛО МВД России на транспорте. Но в апреле 2024 г.  

ООО «БалтИнфоКом» предоставила возможность членам клуба использовать 

разработанную ими демонстрационную версию системы «Октопус», что повы-

сило эффективность в выявлении противоправного контента в сети Интернет. 

Данной компанией также была разработана и система поиска информации «Сле-

допыт». 

Таким образом, прежде всего при взаимодействии с ГУТ МВД России, Бел-

городским ЛО МВД России на транспорте, УМВД России по Белгородской об-

ласти осуществляется деятельность клуба «Киберполицейский» в Белгородском 

юридическом институте МВД России имени И.Д. Путилина. Члены клуба про-

водят постоянную работу по выявлению противоправного контента в сети Ин-

тернет, таким образом осуществляя как профилактику, так и противодействие 

действиям правонарушителей в виртуальном мире. 
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ПОЛИЦИЯ И КРИМИНОГЕННАЯ ОБСТАНОВКА В РОССИИ: 

ЦИФРОВЫЕ ТЕНДЕНЦИИ, МЕТОДЫ, СРЕДСТВА,  
СИСТЕМЫ АНАЛИЗА И УПРАВЛЕНИЯ 

В последние годы в связи с возрастающей потребностью более эффективного 

управления подразделениями полиции существенно усилилась необходимость 

целенаправленного анализа, оценки и прогнозирования криминогенной обста-

новки (КО). Развитию современных моделей и методов управления значительно 

способствовали усилившиеся возможности информационно-коммуникацион-

ных технологий и математического аппарата количественной обработки данных 

о процессах, происходящих в современном обществе.  

Сегодня, с одной стороны, имеется значительное отставание аналитического 

инструментария, используемого в практической деятельности МВД России,  

от уровня информационно-методического обеспечения подобных структур веду-

щих зарубежных стран. А с другой – современные информационные системы 

Министерства располагают огромными, но не всегда в достаточной степени ре-

ализуемыми возможностями. Эти возможности позволяют обеспечить «добыва-

ние» более глубокой аналитической информации о постоянно эволюционирую-

щей КО, предупреждение новых опасных тенденций в ее развитии, а также 

опережающее противодействие таким современным явлениям как киберпреступ-

ность и деструктивная идеология в социальных медиа. 

Именно КО как главный объект практического анализа фактически включает 

в себя все многообразие различных сторон объективной действительности, кото-

рые учитываются и оцениваются в процессе организации деятельности органов 

внутренних дел (ОВД).  

Поэтому совершенно естественно, что проблемы изучения и оценки крими-

ногенной обстановки нашли в научной литературе довольно широкое освещение 

[1–7]. Многие из имеющихся в этой сфере разработок на соответствующих эта-

пах их создания, применения и оценивания оказали существенное влияние  

на практику управленческой деятельности ОВД, способствовали улучшению ка-

чества аналитической работы.  

Моделирование как аналитический инструментарий 

При разработке методологии математического моделирования КО в указан-

ных выше работах выделены следующие аспекты: 

 особенности обслуживаемой ОВД территории (объекта), состояние пре-

ступности, характеристики сил и средств реагирования; 

                                           
1 © Минаев В. А., 2024. 
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 условия, в которых происходит деятельность СЧР по реагированию на си-

туацию;  

 совокупность факторов, обусловливающих криминальные явления и ситу-

ации; 

 совокупность данных, характеризующих состояние и динамику криминаль-

ной ситуации, эффективность использования сил и средств при ее ликвидации. 

Характерным признаком для процесса моделирования КО является выражен-

ный функциональный подход. При этом отмечается уход от простых подходов  

и методов, применявшихся в области теории и практики исследования КО, к вы-

работке качественно нового подхода, использованию более сложных и глубоких 

методов и средств. Это обусловливается объективными изменениями окружаю-

щей действительности, возрастанием уровня требований к деятельности ОВД  

и ее конечным результатам, развитием взаимодействия социальных и естествен-

ных наук, внедрением современных технологий обработки и анализа информации. 

Результаты изучения КО играют основную роль при подготовке и принятии 

управленческих решений в ОВД; они позволяют рационально использовать име-

ющиеся ресурсы, осуществлять конкретные мероприятия по оптимизации дея-

тельности подразделений и повышению их влияния на КО. При этом создаются 

предпосылки для решения задач прогнозирования развития КО, происходит вы-

бор основных направлений деятельности ОВД, оценивается эффективность 

функционирования их систем. 

Сложность КО и многогранность практических задач, связанных с ее изуче-

нием и оценкой, объективно предопределяют целесообразность разработки но-

вых концепций избранного объекта исследования на основе системной методо-

логии. Ценность системного подхода заключается в возможности, несмотря  

на огромное разнообразие различных явлений и процессов, применить к иссле-

дованию общие концептуальные схемы, использовать единый формально-логи-

ческий аппарат и получить на этой основе новые результаты, относящиеся к объ-

екту анализа – криминогенной обстановке. 

Будучи основной методологической предпосылкой моделирования, систем-

ный подход служит своеобразным мостом между реальной КО и моделями ее 

изучения. Если КО, как реальный объект изучения, представима различными си-

стемами, так и каждая из них может служить основанием для построения моде-

лей, отличающихся конкретными средствами, так и адекватностью. Речь может 

идти о разработке множества взаимодополняющих моделей и их применении для 

изучения КО. В настоящей статье кратко рассмотрим подходы к моделированию 

КО в трех актуальных и пока мало исследованных направлениях ее современ-

ного развития в киберпространстве: обеспечение кибербезопасности беспилот-

ного транспорта, деструктивные воздействия в социальных медиа, распростра-

нение сетевых протестных настроений.  

Обеспечение кибербезопасности беспилотного транспорта 

Беспилотный транспорт проникает во многие сферы нашей жизни и отрасли 

хозяйствования. Активно начали развиваться все его виды: автомобильный, 

авиационный, железнодорожный, морской. Беспилотные автомобили становятся 

неотъемлемой частью умных городов, строятся специализированные трассы  
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с необходимой инфраструктурой для движения беспилотных автомобилей.  

По оценкам из открытых источников к 2027 г. производство БПЛА в России до-

стигнет 2 млн шт. в год, на дорогах появится не менее 100 тыс. беспилотных 

автомобилей. 

Однако в описанной благоприятной картине есть и негативная сторона.  

А именно, из-за подчас бесконтрольного применения беспилотных транспорт-

ных средств (БТС) расширяется возможность совершения противоправных ак-

тов: террористических, шпионских действий и других криминальных эксцессов.  

Этому способствуют складывающаяся геополитическая обстановка, развитие 

высоко технологичных средств, тотальная цифровизация общественной жизни, 

имеющая и криминальные аспекты.  

И хотя в России принимаются меры государственной поддержки, которые 

направлены на стимулирование развития беспилотного автомобильного транс-

порта [17] и беспилотных авиационных систем (БАС) [18], при этом наблюдается 

недостаток, а иногда – отсутствие необходимого регулирования в сфере беспи-

лотного транспорта. 

Для предотвращения криминальных инцидентов необходима система, кото-

рая обеспечит: 

 полный контроль трафика в границах важных социальных зон, защищае-

мых объектов критической инфраструктуры; 

 киберустойчивость БТС и защиту от их неправомерного применения;  

 контроль выполнения маршрутных (полетных) заданий, выявление  

и предотвращение аномалий в поведении БТС; 

 соответствие функционирования БТС законодательству Российской Феде-

рации и требованиям регуляторов по безопасности их применения. 

Отметим, что в сфере, относящейся к кибербезопасности, в последние годы 

появилось немало научных публикаций [8–12] и нормативных работ [13–15]. 

Однако применительно к беспилотному транспорту эта проблема только 

начинает решаться учеными и специалистами, все более актуализируясь. 

Именно это и обусловило появление настоящей статьи. Оперируя понятиями 

«кибербезопасность», «киберустойчивость», автор делает в ней акцент на том, 

что при защите систем управления БТС необходимо в первую очередь, уделять 

особое внимание таким аспектам, которые связаны с действиями, направлен-

ными на нарушения в управлении движением, приводящими к авариям, круше-

ниям, катастрофам, гибели пассажиров и иных членов общества.  

Кроме того, необходимо рассматривать и противоправные действия, связан-

ные с кражей грузов, персональных данных или другой конфиденциальной ин-

формации. 

Под угрозами кибербезопасности беспилотного транспорта будем пони-

мать совокупность условий и факторов, создающих реальную или потенциаль-

ную опасность потери управления транспортной системой из-за нарушения кон-

фиденциальности, целостности, доступности информации, циркулирующей  

в системе управления БТС. 
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Реализация угроз кибербезопасности, в первую очередь, связана с уязвимо-

стями в системе управления БТС, которая представляет собой комплекс програм-

мно-аппаратных средств и каналов связи, обеспечивающих управление без уча-

стия человека.  

Существующие системы управления беспилотным транспортом используют 

различные технологии, включая системы глобального позиционирования,  

радары, лидары, камеры, датчики и сенсоры, которые собирают информацию  

об окружающей среде. Программное обеспечение систем управления реализует 

алгоритмы и модели, которые обрабатывают эту информацию и принимают ре-

шения о движении БТС. 

Важную роль в системах управления беспилотным транспортом играют тех-

нологии искусственного интеллекта. Он используется для обработки информа-

ции, принятия решений и управления БТС. Искусственный интеллект может ис-

пользоваться для обучения моделей и алгоритмов, которые помогают БТС 

принимать решения о движении и обеспечивать безопасность. Он также может 

использоваться для анализа данных и прогнозирования поведения участников 

дорожного движения. 

Вместе с тем, необходимо учитывать киберугрозы инфраструктуре, необхо-

димой для систем управления беспилотным транспортом. Она включает такие 

элементы как система связи, системы хранения и обработки данных, системы ор-

ганизации и управления движением, которые помогают БТС ориентироваться  

в пространстве и корректно двигаться по маршруту.  

Следует отметить, что из-за незаконной санкционной политики Запада в от-

ношении нашей страны затруднен доступ к международным базам уязвимостей 

и индикаторам компрометации, источникам данных об угрозах. Это частично 

приводит к «ослеплению» средств киберзащиты.  

На это накладываются факторы продолжающейся эксплуатации зарубежного 

программного обеспечения (ПО) и ресурсов сети Интернет, а также отказов  

в технической поддержке IT-оборудования и обновления ПО со стороны недру-

жественных государств. Очевидно, в этих условиях возрастает вероятность реа-

лизации кибератак на системы управления транспортом, а ее обеспечение необ-

ходимой защитой становится иногда нетривиальной задачей. 

Для обеспечения системности и единства подходов к решению вопросов ки-

бербезопасности беспилотного транспорта предлагается разработать систему 

моделей угроз (МУ) информационной безопасности, адаптированных к конкрет-

ным видам, типам и уровням автономности БТС. 

Предлагаемая система моделей угроз безопасности включает в себя три вида 

моделей: 

 базовую МУ безопасности информации беспилотного транспорта, осно-

ванную на иерархии уровней автономности БТС; 

 типовые МУ безопасности составных частей системы управления БТС; 

 частные (по видам БТС) модели угроз (ЧМУ). 

Принимая во внимание, что развитие беспилотного транспорта включено в при-

оритетные направления проектов технологического суверенитета страны [19],  
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и формирование отрасли БТС носит опережающий характер, подчеркнем необ-

ходимость учета соответствующих факторов при анализе, оценке и прогнозиро-

вании криминогенной обстановки с тем, чтобы обеспечивать ситуационную 

осведомленность и поддержку управленческих решений ОВД. 

Деструктивные воздействия в социальных медиа 

Современное общество в сфере межличностного взаимодействия активно ис-

пользует социальные медиа (СМ) – технологии обмена различной информацией. 

К СМ относят не только социальные сети (ВКонтакте, Одноклассники), видеохо-

стинги (TikTok, YouTube), но и сервисы обмена мгновенными сообщениями 

(WhatsApp1, Telegram). 

В связи с общедоступностью и простотой реализации анонимности СМ все  

в большей мере используются в незаконных целях – для распространения экс-

тремистского контента (ЭК). С правовой точки зрения к ЭК относятся частичные 

или полные версии материалов, отнесенных к экстремистским в соответствии  

с решениями суда и находящихся в Федеральном списке экстремистских мате-

риалов Минюста России (ФСЭМ).  

Согласно Доктрине информационной безопасности Российской Федерации, 

утвержденной Указом Президента Российской Федерации от 5 декабря 2016 г. 

№ 646, распространение ЭК является одной из информационных угроз. Таким 

образом, проблема носит государственный характер и, конечно же, должна учи-

тываться при изучении криминогенной обстановки. 

Распространением ЭК в целях подрыва общественной безопасности и сниже-

ния доверия к структурам законной власти могут заниматься как отдельные 

адепты-идеологи, организованные радикальные группы (террористические фор-

мирования, объединения националистов), так и недружественные государства.  

В свою очередь, функции по выявлению ЭК и борьбе с его распространением 

возложены на государственные органы: ФСБ России, МВД России, Роском-

надзор, Генеральную прокуратуру Российской Федерации.  

Согласно Федеральному закону № 149-ФЗ владельцы СМ обязаны самостоя-

тельно осуществлять мониторинг своих ресурсов на наличие в них информации 

противоправного характера. Вместе с тем, владельцы до сих пор не торопятся 

осуществлять полноценный мониторинг своих СМ. Это обстоятельство еще 

больше усугубляет проблему контроля распространения ЭК. 

В соответствии с данными Генеральной прокуратуры Российской Федера-

ции [16] (рис. 1) с 2019 г. после определенного снижения наблюдается стреми-

тельный рост преступлений экстремистской направленности (ПЭН). Из анализа 

приведенных данных следует вывод о возрастании проблемы контроля распро-

странения ЭК в СМ. 

Наиболее распространенным форматом контента остается текстовый. Такой 

формат легче другого (видео-, аудио-, фото-) создать, разместить и, что самое 

главное – модифицировать. 

                                           
1 Запрещена в России: принадлежит корпорации Meta, которая признана в России экстре-

мистской. 
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Рис. 1. Динамика преступлений экстремистской направленности 

Сегодня по количеству распространяемого текстового контента лидирует 

Telegram. Отметим, что Роскомнадзор уже принимал меры в отношении Tele-

gram из-за несоблюдения им порядка работы с запрещенной к распространению 

в России деструктивной информации. 

Ежемесячно в русскоязычном сегменте Telegram создается более 700 млн со-

общений. Такой информационный трафик невозможно анализировать на пред-

мет деструктивности исключительно силами экспертов, необходимо применять 

автоматизированные методы, в том числе – основанные на алгоритмах искус-

ственного интеллекта. 

«Просеивание» ТГ-каналов состояло из следующих этапов: 

1. Формирование обучающего корпуса для обучения BERT. 

2. Выбор архитектуры BERT. Обучение классификатора. 

3. Выгрузка сообщений из анализируемых ТГ-каналов. 

4. Оценка наличия экстремизма в сообщениях. 

5. Оценка ТГ-каналов на экстремизм. 

Опишем этапы подробнее. 

Этап 1. Обучалась искусственная нейронная сеть (ИНС) BERT на релевант-

ных корпусах текстов. Корпуса текстов выбирались только двух классов: 

нейтральный и экстремистский.  

Обучающая выборка нейтрального класса состояла из следующих тематиче-

ских корпусов: 

1) пользовательский – применен набор твитов из работы [9]; 

2) новостной – использован набор новостных сводок интернет-издания 

«Лента»; 

3) исторический – включен ряд книг об истории Второй мировой войны; 

4) еврейской культуры – создан на основе еврейской культурной и историче-

ской литературы; 

5) исламской культуры – создан на основе религиозной литературы, рекомен-

дованной муфтиятами России. 

Корпуса 1–2 использовались для моделирования традиционного наполнения 

ТГ- каналов, а 3–5 в качестве шумовых корпусов с целью снижения ложных сра-

батываний классификатора. 

Выборка экстремистского класса создана из материалов ФСЭМ и включает  

в себя следующие корпуса: 
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1) террористический – содержащий запрещенные к распространению мате-

риалы радикального ислама, пропагандирующие терроризм; 

2) националистический – собранный из различных шовинистических и анти-

семитских материалов, пропагандирующих превосходство на основе расовой 

или национальной принадлежности; 

3) нацистский – корпус, состоящий из литературы и мемуаров лидеров Тре-

тьего рейха, а также литературы, в которой реабилитируются преступления 

нацистского режима Германии. 

Этап 2. Для использования обучающей выборки, сформированной на первом 

этапе, осуществлена ее предварительная обработка. А именно, из массива тек-

стов удаляются специальные символы за исключением знаков препинания, спе-

циальным образом преобразуются ссылки и сайты. 

В качестве входных в BERT подаются только токенизированные данные. То-

кенизация – это процесс разделения слов на единицы (токены), которым в соот-

ветствии со специальным словарем имеется однозначное числовое представле-

ние.  

Процесс обучения BERT можно делился на три подзадачи: 

1. Предварительное обучение – позволяет «научить» модель конкретному 

языку, его семантическим и синтаксическим особенностям. Данная задача ре-

шена разработчиком rubert-tiny2, в связи с чем обучать модель с нуля нет необ-

ходимости. 

2. Доменная адаптация – обучение BERT на специфических корпусах тек-

стов, редко встречающихся в обычной литературе. В нашем случае к ним отно-

сятся корпуса экстремистского контента, поэтому доменная адаптация проводи-

лась. 

3. Тонкая настройка – процесс обучения BERT для решения конкретной за-

дачи (классификация текстов, извлечение сущностей, поиск похожих предложе-

ний и т. д.). 

В качестве обучающей выборки использовались 85% всех данных, остальные 

15 % использовались для оценки работы классификатора. Качество классифика-

ции оценивались F-мерой, представляющей гармоническое среднее между точ-

ностью и полнотой. Использование F-меры обусловлено тем, что она учитывает 

и полноту, и точность работы классификатора, что очень важно при неравномер-

ных выборках. 

Этап 3. Для выгрузки необходимой информацией используется библиотека 

telethon. Для того, чтобы получить информацию с определенных каналов, необ-

ходимо было создать пользователя, с которым посредством библиотеки telethon 

будет происходить взаимодействие. 

Этап 4. Для оценки наличия экстремизма в сообщениях перед подачей тек-

стов на вход классификатора происходит их первичная фильтрация по объему 

символов. Это необходимо для снижения большого количества ложных сраба-

тываний. После этого сообщения, прошедшие первичную фильтрацию, подвер-

гаются обработке, описанной на втором этапе. 

Этап 5. Для каждого канала рассчитываются следующие показатели: 

1) 𝑁 – количество всех проанализированных сообщений; 
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2) 𝑁𝑀𝐸 – количество экстремистских сообщений; 

3) 𝑁𝑀𝑁 – количество нейтральных сообщений; 

4) 𝑥𝑀𝐸 =
𝑁𝑀𝐸

𝑁
 – доля противоправных сообщений в канале; 

5) 𝑥𝑀𝑁 =
𝑁𝑀𝑁

𝑁
  – доля нейтральных сообщений. 

Приведенные показатели позволяют ранжировать каналы по критерию экс-

тремистской направленности, обеспечивая поддержку принятия решений опера-

торам для дальнейшего точечного анализа каналов и сообщений. 

Результаты экспериментов 

Для оценки метода и реализованной на его основе программы проведен отбор 

68 телеграмм-каналов, материалы которых отражали каждый из текстовых кор-

пусов.  

При экспертном анализе выявлено, что в указанных каналах присутствуют 

цитаты и выдержки из экстремистских материалов нацистского, националисти-

ческого или террористического содержания.  

На рис. 2 представлена общая статистика по всем проанализированным кана-

лам, сгруппированным по категориям. В качестве столбцов на гистограмме пред-

ставлена доля экстремистских сообщений в их общем количестве. 

Из рис. 2 видно, что наибольшее количество экстремистского контента выяв-

лено в каналах нацистской категории. Экстремистские сообщения в каналах тер-

рористической категории и категории радикального национализма составили 

около половины. 

 

Рис. 2. Доля сообщений экстремистского характера в каналах (по категориям) 

Таким образом, описан метод фильтрации ТГ-каналов при поиске контента 

экстремистского характера с использованием глубокой искусственной нейрон-

ной сети BERT. На основе разработанного метода создан программный продукт, 

выполняющий автоматический сбор, анализ и классификацию сообщений в ТГ-

каналах, направленные на поддержку принятия решений в сфере противодей-

ствия распространению экстремистской информации.  

Для компьютерных экспериментов по «просеиванию» ТГ-каналов сформиро-

ван список по их восьми различным категориям, подвергшимся дальнейшему 
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анализу. Приведенные эксперименты показали эффективность разработанного 

метода.  

Представленный подход к фильтрации ТГ-каналов на наличие экстремист-

ских сообщений ориентирован на применение в работе государственных струк-

тур, занимающихся выявлением и мониторингом распространения противоправ-

ной информации. 

Распространение сетевых протестных настроений 

В рамках изучения криминогенной обстановки важное место стала занимать 

задача идентификации ролей пользователей в социальных медиа, включая их ме-

сто в сетевых протестных настроений. Обсудим результаты, полученные при ана-

лизе эмпирических данных, отражающих распространение фейковой информации 

по темам «Жыве Беларусь» и «Дворец Путина». 

Отметим, что большинство негативных информационно-психологических 

воздействий сегодня наиболее эффективно достигает своей результативности 

(вовлечение в преступную среду, экстремистские движения, суицидальные со-

общества и т. п.) посредством социальных медиа (СМ). Создаваемые при этом 

информационные волны, инициируемые конкретными социальными поводами, 

вбрасываются в сеть, усиливаются многочисленными обсуждениями, находя 

одобрение среди определенного контингента ее пользователей. 

Организацию и поддержание требуемого вектора развития деструктивных 

воздействий осуществляют конкретные пользователи, играющие определенные 

роли в СМ. Наибольшее негативное воздействие оказывают те из них, которые 

имеют максимальный уровень информационного влияния. 

Таким образом, очевидна актуальность разработки эффективных методов 

идентификации ролей пользователей и уровня их влияния в СМ. Это обеспечи-

вает необходимый уровень поддержки решений при организации противодей-

ствия целенаправленным деструктивным влияниям, распространению деструк-

тивной идеологии в пространстве СМ.  

В работе [7] анализируются протестные тенденции в России и делается вывод 

о повышении эффективности протестов при построении их по сетевому прин-

ципу, когда существенно увеличивается скорость распространения призывов к 

ним. В ней с помощью технологии СЕУС собраны данные о пользователях, опуб-

ликовавших материалы в социальной сети (СС) ВКонтакте по информационным 

поводам «Жыве Беларусь» (выборы президента Республики Беларусь в 2020 г.) 

и «Дворец Путина» (в начале 2021 г.), а также данные о количестве их постов, 

репостов и комментариев по исследуемой тематике. В результате выявлены 

пользователи, которые вовлечены в целевую тематику, составив протестную 

сеть. 

Для определения связей выявленных пользователей собраны данные об их 

друзьях и друзьях их друзей в сети. Такой подход объясняется тем, что количе-

ство связей очень сильно зависит от того, с кем именно связан пользователь. При 

одинаковом количестве друзей на первом уровне их количество на втором может 

различаться на порядки.  
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Практический опыт показал, что дальнейшее увеличение уровней в графе не-

целесообразно. К тому же резко возрастает объем вычислительных ресурсов, 

требуемых для сбора графовой информации, построения графов.  

Статистические данные по обоим информационным поводам представлены в 

табл. 1. 

Таблица 1  

Статистические данные выборки по пользователям, вовлеченным  

в тематику «Жыве Беларусь» и «Дворец Путина» 

№ 

п/п 
Показатель выборки 

Информационный повод 

«Жыве Беларусь» «Дворец Путина» 

1 Количество вовлеченных  

пользователей 
28 447 35 502 

2 Количество опубликованных 

материалов  
42 148 61 967 

3 Количество друзей и друзей  

их друзей 
18 508 073 467 4 161 468 616 

 

По каждой выборке сформирован рейтинг публикационной активности путем 

сортировки пользователей по количеству опубликованных ими материалов. Рей-

тинг публикационной активности по информационному поводу «Дворец Пу-

тина» представлен на рис. 3. 

Как видно из рис. 3, из 35 тыс. пользователей только около 500 имеют значи-

мое количество публикаций, что составляет 1,4 % от их общего количества в рей-

тинге. В том числе, только первые 100 пользователей имеют уровень активности 

выше 20 публикаций. Остальные имеют крайне низкую активность.  

Схожая зависимость рейтинга публикационной активности наблюдалась  

и по теме «Жыве Беларусь» [7].  

 

Рис. 3. Рейтинг публикационной активности по теме «Дворец Путина» 

В каждой информационной волне, связанной с каким-либо инфоповодом, 

конкретные пользователи выполняют определенные роли. Одни пользователи  
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в СС генерируют идеи, другие их распространяют, третьи комментируют, а чет-

вертые «накручивают лайки», чтобы поднять популярность распространяемой 

идеи. Набор и определение социальных ролей пользователей зависят от типа со-

общества и от контекста, в котором рассматриваются роли.  

В контексте противодействия протестной активности граждан в СМ выделя-

ются следующие типы ролей: 

1. Постер – генератор идей, создатель контента. Он часто является лидером 

общественного мнения и при наличии большого количества связей может объ-

единять вокруг себя большое количество пользователей. 

2. Репостер – распространитель идей. Этот пользователь редко создает кон-

тент, а, в основном, репостит уже готовые публикации, нацелен на максимальное 

распространение чужого контента. 

3. Комментатор – не создает контент и не репостит его, но оставляя множе-

ство своих комментариев, участвует в осуждениях и спорах. Часто создает ком-

ментарии для увеличения популярности темы обсуждения. 

4. Пассивный участник – пользователь, который не очень активен в сети  

в части создания контента, репостов или комментариев. Но такой пользователь 

регулярно посещает различные страницы в СС, является реципиентом информа-

ции, созданной постерами, репостерами и комментаторами.   

По результатам исследований авторов, параметрами, которые существенно 

влияют на различие пользователей по ролям и на основании которых выполня-

лась их классификация, выступают: возраст аккаунта, количество друзей, коли-

чество опубликованных постов, количество опубликованных репостов, количе-

ство опубликованных комментариев. 

Для определения ролей пользователей решалось две основных задачи. 

Первая задача состояла в том, чтобы выделить в массиве пользователей актив-

ных и пассивных. Результаты деления представлены в табл. 2. 

Таблица 2  

Активные и пассивные пользователи, вовлеченные в тематику  

«Жыве Беларусь» и «Дворец Путина» 

№ 

п/п 
Параметр «Жыве Беларусь» «Дворец Путина» 

1 Всего пользователей,  

в том числе: 
28 447 35 502 

2 Активные 1 257 4 847 

3 Пассивные 27 190 30 655 
 

Вторая задача состояла в том, чтобы классифицировать активных пользова-

телей по ролям постеров, репостеров и комментаторов. Принято, что пользова-

тель играет конкретную выраженную роль, если активность в ней составляет не 

менее 60 % от всех видов.  

В то же время, среди активных пользователей выявились и те, кто не удовле-

творяет правилу отсечки 60% ни по одному из видов активности. Такие пользо-

ватели отнесены к универсалам. Данные о ролях пользователей представлены  

в табл. 3. 
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Таблица 3  

Выявленные роли пользователей, вовлеченные в тематику  

«Жыве Беларусь» и «Дворец Путина» 

№ 

п/п 
Параметр «Жыве Беларусь» «Дворец Путина» 

1 Всего пользователей,  

в том числе: 
28 447 35 502 

2 Пассивные 27 190 30 655 

3 Постеры 81 531 

4 Репостеры 74 1 050 

5 Комментаторы 521 132 

6 Универсалы 581 3 134 
 

Ведущим фактором воздействия на функционирование ОВД является крими-
ногенная обстановка со всем сложным комплексом ее характеристик. Именно 
она выступает предметом тщательного изучения, анализа, оценки и прогнозиро-
вания, поскольку полученные при этом результаты создают базу формирования 
эффективных управленческих решений по надежному функционированию тер-
риториальных подразделений, определяют смысл, последовательность, каче-
ственные и количественные параметры использования сил и средств с реаль-
ными негативными изменениями криминогенной обстановки.   

Аналитическое исследование статистических и иных сведений, отражающих 
состояние криминогенной обстановки, осуществляется органами ОВД с исполь-
зованием различных методов и средств математического обеспечения. Среди  
математических возможностей все более значимое место для решения указанных 
задач занимает математическое моделирование, позволяющее глубоко и разносто-
ронне обеспечивать современный анализ огромного массива сведений о кримино-
генной обстановке, системно решая частные задачи управления, в том числе ис-
пользуя имитационное моделирование и большие данные.  

В статье кратко рассмотрены подходы к моделированию криминогенной об-
становки в трех актуальных и пока мало исследованных направлениях ее совре-
менного развития в киберпространстве: обеспечение кибербезопасности беспи-
лотного транспорта, деструктивные воздействия в социальных медиа, 
распространение сетевых протестных настроений. 
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БИОМЕТРИЧЕСКИЕ ТЕХНОЛОГИИ В КРИМИНАЛИСТИКЕ: 

ИННОВАЦИОННЫЕ ПОДХОДЫ И ПЕРСПЕКТИВЫ  
ДЛЯ ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ  

В ЦИФРОВУЮ ЭПОХУ 

В современную цифровую эпоху правоохранительные органы сталкиваются 
с новыми проблемами, вызванными инновационными формами преступности. 
Технологии постоянно развиваются, порождая новые формы преступной дея-
тельности [1]. Это обуславливает необходимость внедрения современных био-
метрических технологий в сфере криминалистики для эффективной борьбы  
и предотвращения таких преступлений, которые предполагают инновационные 
подходы и многообещающие перспективы для правоохранительных органов. 

Биометрия представляет собой процесс автоматического опознания лично-
сти, основанный на уникальных физиологических и поведенческих особенно-
стях человека. Эти технологии лежат в основе множества надежных методов 
идентификации и подтверждения личности. К физиологическим особенностям 
относятся изображение рисунка папиллярных линий пальцев рук, черты лица и 
радужки глаз, а к поведенческим – динамическая проверка подписи, голоса и ди-
намика нажатия клавиш.  

Биометрические системы отличаются по уровню сложности, функционально-
сти и производительности, они могут быть использованы для проверки и отож-
дествления личности человека. В биометрических технологиях выделяют си-
стемы распознавания лиц, отпечатков пальцев, радужных оболочек глаза, 
сетчатки, а также верификация подписей и голоса. Разработчики активно рабо-
тают над новыми биометрическими методами, включая отпечатки пальцев, ри-
сунок вен, ДНК, форму уха, специфический запах тела, голографию и сканиро-
вание тела [2]. 

На сегодняшний день биометрические технологии применяются в различных 

государственных и коммерческих сферах, включая контроль за доступом, распо-

знавание нарушителей, мониторинг, а также в таможне и пограничном контроле. 

Кроме того, они используются в системах социальных выплат, торговых сетях,  

в системах электронного голосования и так далее. С 2018 г. в России действует 

Единая биометрическая система [3], которая обеспечивает идентификацию лич-

ности при получении государственных и коммерческих услуг. Она является 

                                           
1 © Минетуллина А. Р., 2024. 
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национальной цифровой платформой, которая была создана для того, чтобы вся 

биометрия хранилась в защищенной от утечек Единой государственной системе, 

в целях защиты биометрических данных граждан от несанкционированного ис-

пользования коммерческими организациями. Это инфраструктура была создана 

в рамках стратегии «цифровая экономика Российской Федерации» и использует 

биометрический данные, такие как лицо и голос, для определения живого чело-

века, а не его имитации. Система также способна выявлять аномалии и обнару-

живать мошенников в процессе удаленной идентификации, а также усиливает 

защиту банковских систем от мошенничества. 

Цель криминалистики – это полное своевременное технико-криминалистиче-

ское обеспечение и сопровождение раскрытия и расследования преступлений, 

которое реализуется на основе всестороннего использования достижений совре-

менной науки и техники. Поэтому внедрение биометрических технологий имеет 

большой значение для правоохранительных органов, в особенности, в сфере рас-

познавания лиц, в связи с широким распространением камер видеонаблюдения. 

Следовательно, биометрические технологии поспособствуют повышению темпа 

развития идентификации не только в правоохранительной деятельности, но и в 

другие сферы деятельности человека, повышая ее безопасность.  

Примерами использования биометрических технологий могут быть: 

 в сфере поиска пропавших и «трафика людей» по биометрическим данным 

внешнего облика; 

 предотвращение коррупции и злоупотребления должностными полномо-

чиями, путем проверки и учета действий должностных лиц; 

 повышение уровня защиты персональных данных граждан для предотвра-

щения кражи личности и мошенничества, связанных с использованием чужих 

данных; 

 сбор и анализ данных для выявления подозрительного поведения и приня-

тия мер по предотвращению преступлений до их совершения и др. 

Принимая во внимание все достоинства биометрических технологий, нужно 

выделить и недостатки, которые связанны с ограничением их использования  

в криминалистической деятельности правоохранительных органов. Они вклю-

чают в себя проблемы конфиденциальности, технологические ограничения,  

а также необходимость формирования новых законов и правил. 

Для этого необходимо тщательно рассмотреть этические и социальные по-

следствия, а также разработать руководящие принципы, которые учитывали бы 

мнения различных заинтересованных сторон. В России уже начались продвиже-

ния в этой сфере, поэтому с 2023 г. все биометрические данные должны хра-

ниться в Единой биометрической системе, а с 1 января 2024 г. в личном кабинете 

на Портале государственных услуг Российской Федерации [4] появилась воз-

можность ознакомиться со всеми своими согласиями на обработку биометриче-

ских данных и отказами от сбора и размещения биометрии, которая дает возмож-

ность отследить использование биометрических данных и делает процесс 

работы с ними абсолютно прозрачным. 
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Технологические ограничения связанные с проблемами распознавания лиц  

в визуальном спектре включают в себя влияние освещение и распознавание ма-

сок или фотографии, некоторые системы распознавания лиц могут требовать не-

подвижного или позирующего лица для получения изображения.  

В целом, интеграция биометрических технологий в правоохранительную де-

ятельность предполагает инновационный подходы и многообещающие перспек-

тивы для правоохранительных органов цифровые эпоху. По мере продвижения  

в цифровую эпоху биометрические технологии будут развиваться и становиться 

еще более совершенными и дешевыми. Поэтому правоохранительные органы 

должны продолжать инвестировать в эти технологии и изучать новые инноваци-

онные подходы в использовании биометрических данных в уголовных расследо-

ваниях. При наличии необходимых инструментов и подготовки правоохрани-

тельные органы могут использовать возможности биометрических технологий 

для повышения общественной безопасности и защиты населения. 
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Справедливость, будучи нравственной категорией, имеет специфический 

уголовно-процессуальный смысл, выступая сразу в нескольких ипостасях: 

 как одно из нравственных начал уголовного судопроизводства; 

 как нравственное требование (качество) приговора, имеющее законода-

тельное закрепление, а также как требование, предъявляемое к процессуальным 

действиям и решениям; 

 как нравственное качество судьи, рассматривающего уголовное дело. 

Ученые-процессуалисты во все времена придают справедливости большое 

значение, а интерес к этой категории не только не утрачивается, но и оживляется 

в свете цифровых преобразований уголовно-процессуальной сферы.  

Справедливость как нравственный стержень уголовного судопроизводства 

рассматривает Т. Н. Москалькова, называя ее мерилом нравственно допустимого 

и недопустимого в этой области [7, с. 94]. 

По мнению советского ученого-правоведа Ю. М. Грошевого, справедливое 

разрешение дела означает его соответствие требованиям нравственности, при 

этом оно возможно лишь на основании правильного применения требований за-

кона при постановлении приговора [2, с. 125]. 

В этом ключе последовательным видится мнение С. В. Корнаковой, В. А. Щер-

бакова о том, что обеспечение требования справедливости приговора предпола-

гает соблюдение при его вынесении требований законности и обоснованности, 

что означает его соответствие правовым и социально-нравственным принципам 

[4, с. 131]. 

Таким образом, анализ разных источников указывает на то, что понятие спра-

ведливости во все века неразрывно связано с законностью, неукоснительным со-

блюдением правовых установлений.  

Придав этому тезису аксиоматический характер, попытаемся определить сте-

пень влияния цифровизации на справедливость в уголовно-процессуальном ас-

пекте. При этом определим, какое влияние искусственный интеллект способен 

оказать на справедливость в уголовном судопроизводстве. 

В XXI в. стало возможным применение искусственных интеллектуальных си-

стем, нейросетей, больших данных, предиктивной аналитики при разрешении 

уголовного дела как в досудебном производстве, так и в суде [8]. 

Такие тенденции наблюдаются и в отечественном судопроизводстве. Офици-

альное заявление, сделанное В. В. Момотовым относительно внедрения в 2024 г. 

                                           
1 © Миронова Е. Ю., 2024. 
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суперсервиса «Правосудие онлайн» [11], предопределило участь искусственного 

интеллекта в российском правосудии на ближайшую перспективу. Его главная за-

дача будет заключаться в «автоматизированном составлении проектов судебных 

актов на основе анализа текста процессуального обращения и материалов судеб-

ного дела, расшифровки аудиопротоколов, создания интеллектуальной поисковой 

системы с возможностью анализа и систематизации судебной практики» [11]. 

Исследуя этические проблемы внедрения искусственного интеллекта в судеб-

ную систему России, Д. Э. Гаспарян, Е. М. Стырин указывают: «ИИ-судья оли-

цетворяет идеал абсолютной непредвзятости, беспристрастности и неподкупно-

сти» [1, с. 23]. 

Подвергая глубокому и пространному анализу справедливость в уголовном су-

допроизводстве, Н. А. Колоколов, в некотором смысле предвосхищая трансфор-

мации нравственной составляющей уголовного судопроизводства, указывает, что 

отчужденная, неперсонифицированная справедливость мгновенно превращается 

в бездушную машину власти, а также отмечает, что в обществе распространено 

представление о справедливости как механизме, и не случайно в научном обороте 

применяется термин «справедливость судебной машины» [3, с. 5], который гро-

зится стать максимально буквальным в том случае, если цифровизация достигнет 

пределов, когда вершителем правосудия станет искусственный интеллект. 

В судебной практике случаи вынесения несправедливого приговора явление 

нередкое. Будучи убежденными в наличии такого явления в сфере осуществле-

ния правосудия по уголовным делам, как несправедливость, обратим внимание 

на мнения, высказываемые исследователями относительно справедливости  

судебных решений, выносимых машинами. Так, Е. Волох, ведя рассуждения  

о роботах-судьях, делает акцент на необходимости стремления не к справедливым 

судьям, а справедливым судебным решениям [10, с. 1163]. В этой связи  

Н. Н. Кравчук убедительно отмечает, что такие решения ИИ-судья производить 

в состоянии [5, с. 119].   

Вместе с тем, для уравновешивания позиций необходимо отметить, что 

имеют место случаи, когда искусственный интеллект проявил дискриминацион-

ный подход в уголовно-процессуальной сфере. Как минимум два случая неэтич-

ного, несправедливого, дискриминационного подхода к разрешению дела про-

изошли в процессе применения программы прогнозирования возможности 

совершения человеком нового правонарушения в США. Так, в деле «Лумис про-

тив Висконсина» обвиняемый оспаривает результаты оценки рисков таким ин-

струментом, как Профилирование управления исправительными учреждениями 

для определения альтернативных санкций при вынесении приговора «COMPAS» 

(Correctional Offender Management Profiling for Alternative Sanctions) в связи  

с тем, что программа при оценке риска рецидива учитывала пол и расу обвиняе-

мого, а суд, в свою очередь, обосновал обвинительный приговор результатами, 

выданными указанной программой [12]. 

Другой случай: в американском штате Джорджия местной полицией неза-

конно был арестован 28-летний Рэндалл Рейд, поскольку система распознавания 

лиц сочла его преступником. Молодого человека обвинили в краже брендовых 
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кошельков. Интересно, что сам Рейд никак не был похож на преступника из ори-

ентировки: он темнокожий, но весит на 20 кг меньше настоящего преступника и 

не посещал населенный пункт, где была совершена кражи. Однако полиция ре-

шила довериться выводам искусственного «коллеги» [13]. Таким образом, чело-

век несправедливо был подвергнут аресту на том лишь основании, что по дан-

ным программы в будущем повторно мог совершить аналогичное преступление 

по той причине, что является афроамериканцем.  

В подтверждение сказанному специалист по праву и нейросетям из Бостон-

ского университета Н. Окидегбе отмечает, что практически все досудебные ал-

горитмы используют входные данные, отличающиеся по расовому признаку. Не-

смотря на то, что ни один такой алгоритм явно не использует расовую 

информацию в качестве входных данных, тем не менее они склонны использо-

вать входные данные, которые тесно связаны с расой. Например, большинство 

досудебных алгоритмов включают аресты и (или) сведения о судимости в каче-

стве входных данных при определении риска повторного совершения преступ-

ления, и почти всегда (случайно или нет) они связаны с историческими и теку-

щими расовыми неравенствами, включая чрезмерную полицейскую деятельность. 

Во всяком случае использование этими алгоритмами незавершенных обвинений, 

арестов и прошлых судимостей несправедливо завышает оценки риска расово 

маргинализированных обвиняемых. Так, в отношении афроамериканцев, совер-

шивших преступления в сфере незаконного оборота наркотических средств, го-

раздо чаще выносится решение об аресте, нежели в отношении других граждан, 

совершивших аналогичные правонарушения. 

Как было установлено выше, уже вызвавшая неоднократно всплеск негодо-

ваний общественности система «COMPAS», применяемая в США, учитывает су-

димости обвиняемого, прошлые аресты, прошлые приговоры к лишению сво-

боды, и предъявленные обвинения при расчете риска повторного ареста 

обвиняемого. И так как исторически сложилось, что в США ранее решения  

об арестах, обвинительные приговоры, связанные с лишением свободы, выноси-

лись в отношении темнокожих граждан гораздо чаще, то и нейросети запрограм-

мированы в соответствии с «устоявшимися традициями», что, безусловно, несет 

в себе серьезные нравственные проблемы и риски вынесения несправедливых  

и необъективных решений [9, с. 19]. 

В продолжение темы о применении программы «COMPAS» следует привести 

один немаловажный для практики факт. Первый в истории США алгоритмическо-

статистический суд, руководимый математическим директором Google Абэ Гонгом, 

анализировал работу программы в течение нескольких месяцев. Итогом такой про-

верки стал вывод о безупречности программы в математическом и статистическом 

смыслах. Уязвимым местом все же осталась этническая предвзятость, которая  

(с учетом математической корректности программы) основана на интерпретации ре-

альных данных [6, с. 71–72]. А это значит, что застарелые нравственные проблемы 

общества в условиях цифровизации уголовного судопроизводства получают новую 

жизнь, потому что алгоритмы создаются представителями все того же общества, ко-

торое переносит нерешенные социальные проблемы нравственного характера в вир-

туальное пространство. 
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Другой пример, преподающий аналогичный нравственный урок. Одна из попу-

лярных в США программ PredPol представляет собой алгоритм, разработанный де-

партаментом полиции Лос-Анджелеса совместно с местными университетами. Про-

грамма собирает данные о том, где и когда совершались преступления, а затем 

составляет карту горячих точек – мест, где преступление, вероятно, произойдет  

в будущем. Исследователи из некоммерческой организации Human Rights Watch 

проанализировали работу PredPol и выяснили, что алгоритм часто рекомендовал 

полиции направлять патрули в районы, где живут преимущественно чернокожие 

жители. 

Прогнозы специалистов, изучающих этические проблемы применения циф-

ровых технологий, весьма неутешительны, поскольку алгоритмы, используемые 

искусственным интеллектом, построены на основе сложившихся в обществе 

предубеждений. Многие из них уверены, что искусственный интеллект, приме-

няемый в сфере правосудия по уголовным делам, способен укоренить и обост-

рить в обществе проблемы расизма [14]. 

Таким образом, анализ проблемы принятия искусственным интеллектом ре-

шений, основанных на предубеждениях, царящих в обществе и умах людей, при-

водит к мысли о том, что несправедливые, пристрастные решения, выдаваемые 

алгоритмами, – это не техническая проблема искусственного интеллекта, а нрав-

ственная проблема общества. И думается, что в этическом аспекте человечество 

«не доросло» до применения «умных» технологий в сфере принятия судьбонос-

ных решений (как, в частности, в сфере уголовного судопроизводства), несмотря 

на некоторую технологическую зрелость. 
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ИСПОЛЬЗОВАНИЕ ТЕХНОЛОГИЙ БОЛЬШИХ ДАННЫХ  
В РАССЛЕДОВАНИИ ПРЕСТУПЛЕНИЙ, СВЯЗАННЫХ  

С ТЕНЕВОЙ ЭКОНОМИЧЕСКОЙ АКТИВНОСТЬЮ 

В последних исследованиях, посвященных влиянию теневой экономики  
на устойчивое развитие стран, подчеркивается, что эффекты финансовой пре-
ступности взаимозависимы [3; 4]. Если законопослушные налогоплательщики 
несут дополнительные убытки из-за роста масштабов теневой экономики, то они 
будут иметь в своем распоряжении меньше оборотных средств, их расходы  
на развитие бизнеса уменьшатся, а это означает сокращение темпов роста для 
страны. В макроэкономическом контексте высокий уровень теневой экономики 
имеет тенденцию снижать доверие иностранных инвесторов к деловой среде,  
а это означает, что страна столкнется с более сильной международной деловой 
конкуренцией за привлечение финансовых потоков.  

Одной из основных долгосрочных угроз является возможное развитие тене-
вой экономики в интернет-секторе экономики [3]. Киберпреступники с достаточ-
ными навыками и опытом начинают активно предлагать свои услуги в качестве 
посредников (например, использование криптовалют для уклонения от уплаты 
налогов) или как онлайн-площадки, которые предоставляют услуги по отмыва-
нию доходов, полученных преступным путем или финансированию организо-
ванной преступности. При этом сокращаются трансакционные издержки, растет 
доходность криминальных операций, что, в конечном итоге, создает дополни-
тельные стимулы для ухода в теневой сектор экономики.  

По мере расширения теневой экономической активности в интернет-секторе 
экономики создаются новые организованные преступные группы. Их деятель-
ность по отмыванию денег и переводу капиталов в офшоры приводит к сокраще-
нию инвестиций, росту оттока капитала из страны и снижению доходов бюджет-
ной системы. С ростом масштабов теневого сектора экономики также растут 
издержки для легального бизнеса, падает авторитет государственных институтов 
и органов власти, а расходы на обеспечение безопасности и противодействие ро-
сту масштабов теневой экономики растут [4].  

Данные факторы препятствуют устойчивому развитию страны и требуют по-
иска новых инструментов и механизмов противодействия теневой экономиче-
ской активности в условиях развития цифровых услуг.  
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Использование технологии больших данных в расследовании преступлений, 
связанных с теневой экономикой можно представить, как процесс, используе-
мый для решения задач анализа и обработки больших объемов данных в задан-
ный интервал времени с учетом существующих принципов судебной экспер-
тизы, а также необходимости их последующего представления в суд в виде 
цифровых доказательств, переданных с компьютеров или сохраненных на них. 
Использование больших данных являются сложной задачей для цифровой кри-
миналистики в плане обеспечения мер безопасности, также специалисты сталки-
ваются с серьезными трудностями при сборе необходимых доказательств на ос-
нове большого набора информации, так как огромный массив данных, 
полученный в результате мониторинга множества разных источников, требует 
надлежащего управления и использования передовых технологий. 

Применение больших данных в расследовании экономических преступлений 
основано на агрегировании разноплановой информации, полученной из макси-
мального широкого спектра цифровых источников и ее последующей обработки 
с минимально возможными временными задержками [1]. Конечной целью явля-
ется создание такой системы сбора доказательной базы, при которой будут задо-
кументированы все цепочки сделок с поиском конечных бенефициаров, что  
особенно важно при расследовании преступлений, связанных, например, с укло-
нением от уплаты налогов и отмыванием денежных доходов, полученных пре-
ступным путем. 

Таким образом, большие данные играют важную роль в расследовании эко-
номических преступлений и снижении масштабов теневого сектора экономики. 
В конечном счете, решение задач, связанных с нейтрализацией трансграничной 
преступности, которая особенно активна в цифровом пространстве, предполагает 
акцентирование внимания не только на сборе данных и их детальном анализе, но 
и на защите информации. В результате требуется пересмотр инструментария ком-
пьютерной криминалистики в направлении интеграции информационной инфра-
структуры правоохранительных органов, связанных с мониторингом теневой эко-
номической активности. Получение массивов данных является первым шагом в 
сохранении цифровых вещественных доказательств при подготовке к последую-
щему их исследованию и анализу. При этом необходимо учитывать, что боль-
шинство уголовных расследований экономических преступлений в цифровом 
пространстве носит трансграничный характер.  

С учетом этого использование больших данных при расследовании преступ-
лений, связанных с теневой экономической активностью, мы рассматриваем как 
применение инновационных методик сбора и анализа информации с учетом спе-
цифики проведения расследований и сбора доказательной базы. В качестве ос-
новных инструментов можно выделить: интеллектуальный поиск данных для ве-
рификации цепочек поставок и определения конечных бенефициаров сделок, 
эконометрические модели, а также применения инструментов визуализации для 
обработки данных и представления их в виде, который можно представить в ходе 
судебного разбирательства. 

Большие данные изменили информационную среду и преобразовали работу 

правоохранительных органов так как появились возможности поиска и агреги-

рования информации, а также получения перекрестных ссылок на обширные 
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массивы данных. Существует три основополагающие характеристики, имеющие 

отношение к расследованию экономических преступлений: доступность данных, 

цифровой след и повсеместное распространение технологий.  

Данные составляющие больших данных необходимо рассматривать в ком-

плексе, как ландшафт больших данных. Такой подход позволяет полностью по-

нять текущий тип и скорость изменений при проведении расследований, а также 

оценить потенциальное воздействие новых технологий в контексте противодей-

ствия росту масштабов теневой экономики. Экспоненциальный рост объемов ин-

формации привел к тому, что появились возможности фиксировать факты, кото-

рые ранее не рассматривались правоохранительными органами, и на основе этих 

данных стало возможным создавать подробные профили о компаниях, местах и 

сделках. Цифровая обработка данных означает, что их можно собирать, анализи-

ровать и обмениваться в режиме реального времени.  

Специфика использования технологии больших данных при расследовании 

преступлений, связанных с теневой экономической активностью, определяется 

рядом аспектов. 

Объем доступной личной информации, позволяющей установить личность,  

и степень детализации данных позволяют правоохранительным органам в мак-

симально короткие сроки создавать детальные профили отдельных лиц и компа-

ний. При этом большие данные при проведении расследований можно использо-

вать не только для экономических агентов, но и по группам подозреваемых, 

учреждений, а также отдельных стран. Данная технология позволяет в режиме 

реального времени анализировать данные о доставке, закупках и другие данные 

для мониторинга теневой экономической активности.  

Для правоохранительных органов основным препятствием использования 

технологии больших данных продолжает оставаться нехватка вычислительных 

мощностей, а также нехватка квалифицированных специалистов. Также трудно 

добиться координации между контролирующими государственными органами  

в плане обмена информацией, что на практике затрудняет возможности создания 

максимально детальных профилей в режиме реального времени. Основной при-

чиной этого является то, что данные собираются и хранятся в виде разрозненных 

наборов информации для различных целей, полученных из разных источников  

и переданных в разных форматах. В настоящее время в Российской Федерации 

появились возможности по привязке личной информации и биометрических дан-

ных к конкретному лицу, особенно если наборы данных связаны с подтвержден-

ными документами, удостоверяющими личность, а не только с наборами личных 

данных [2]. Однако в отношении юридических лиц, что особенно важно при рас-

следовании преступлений, связанных с теневой экономической активностью, 

данная проблема в комплексе не решается. 

Таким образом, противодействие теневой экономической активности в циф-

ровом пространстве является одним из базовых условий устойчивого развития 

страны. Несмотря на наличие прогрессивных технологий, таких, как большие 

данные, которые используются для расследования экономических преступле-

ний, растущий потенциал интернет-сектора экономики создает множество до-
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полнительных проблем, таких как трансграничный характер незаконных опера-

ций, анонимность финансовых транзакций и снижение издержек организованных 

преступных группировок в части отмывания денежных доходов. Это требует 

дальнейшей систематизации и интеграции информационной инфраструктуры ор-

ганов государственной власти в целях выявления, мониторинга и отслеживания 

теневой экономической активности. Особого внимания заслуживает решение 

проблемы координации действий национальных правоохранительных органов, 

так как интернет-сектор экономики характеризуется большим количеством 

трансграничных операций и финансовых транзакций. 
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К ВОПРОСУ ПРИМЕНЕНИЯ СПЕЦИАЛЬНЫХ ЗНАНИЙ  
ПРИ РАССЛЕДОВАНИИ ПРЕСТУПЛЕНИЙ В IT-СФЕРЕ 

В период с конца 1990-х до начала 2000-х гг. в мире произошли существен-

ные технологические открытия и прорывы, которые в значительной степени 

упростили и облегчили повседневную жизнь людей ввиду интеграции различ-

ных технологий в деятельность. Однако, вместе с положительными результа-

тами возникает серьезная потребность в разработке законодательства в сфере 

правоотношений, которые связаны с техническими (компьютерными) преступ-

лениями различного рода (далее – киберпреступления). Происходит виртуализа-

ция преступности, а именно переход существенного числа противоправных, ан-

тиобщественных действий в киберсреду, что полностью исключает физический 

контакт между преступником и жертвой. На данный момент можно сказать, что 

в мировой преступности происходит так называемая «цифровая революция». 

Киберпреступность является следствием всеобщей цифровизации жизни со-

временного социума и заслуживает соответствующих мер реагирования со сто-

роны государства. Она затрагивает самые разные сферы жизни и деятельности 

общества, например, права на имущество граждан, объекты критической инфра-

структуры и права отдельных лиц, приносит вред коммерческим организациям  

и государству в целом. Поведение киберпреступников становится все более 

агрессивным, они стараются тщательно скрывать свои следы, оставаться ано-

нимными и так продумывать свои шаги, чтобы как можно больше усложнить 

сбор улик и уйти от ответственности. Данное обстоятельство приводит к право-

вой и фактической трудности в осуществлении процесса возбуждения уголов-

ных дел по соответствующим преступлениям, сопряженным с информацион-

ными и цифровыми технологиями. 

Киберпреступность на сегодняшний день является одной из наиболее латент-

ных. Невысокий показатель раскрываемости этого типа запрещенных законом 
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деяний обусловлен тем, что потерпевшие зачастую не подозревают о завершен-

ности преступлении или обнаруживают его только по прошествии некоторого 

времени. В качестве примера можно привести информационное пиратство (неза-

конное копирование информации), которое часто остается незамеченным, или 

компьютерные вирусы, которые обычно являются результатом непреднамерен-

ных ошибок со стороны пользователей. Продолжительный инкубационный пе-

риод совершения киберпреступлений объясняется также и тем, что и сами 

жертвы (зачастую какие-либо крупные коммерческие организации или банков-

ские учреждения) не склонны сообщать о совершенном преступлении в органы 

правопорядка, поскольку опасаются испортить свою деловую репутацию.  

Кроме того, киберпреступность имеет международный характер: преступле-

ния, совершаемые в киберпространств или с большой долей применения кибе-

ринфраструктуры часто не ограничиваются территорией одного государства [1]. 

В тех случаях, когда правонарушители и потерпевшие расположены в разных 

странах, приходится прибегать к международному сотрудничеству. Одним из 

препятствий для эффективного взаимодействия между правоохранительными 

органами разных государств являются специфика правовых систем и неодинако-

вая степень законодательного урегулирования вопросов киберпреступности.  

К настоящему времени некоторые страны предпринимают попытки подпи-

сать международные соглашения о взаимодействии в сфере профилактики и рас-

следования киберпреступлений, и уже преуспели в этом. Однако, в текущих ре-

алиях не существует унифицированного (во всяком случае для большинства 

стран) глобального правового акта, который бы урегулировал меры борьбы с ки-

берпреступниками. 

Основная проблема расследования киберпреступлений состоит в том, что  

к ним не представляется возможным строго применить стандартные протоколы 

расследования. Так, распространенная проверка места происшествия имеет ряд 

особенностей при расследовании преступлений в киберпространстве. Например, 

что будет считаться в контексте процессуальности местом преступления, если 

злоумышленник совершил хакерскую атаку: его местоположение в момент 

атаки, место, где хакер написал вредоносную программу, адрес жертвы, место 

снятия наличных (в ситуации с атаками на финансовые учреждения) или другое.  

В рамках расследования киберпреступлений в большинстве случаев осу-

ществляется выемка оборудования (компьютеров и периферийных устройств, 

других электронных носителей информации) с последующим ходатайством  

о проведении экспертизы этих объектов. На этой стадии следователи должны 

прибегнуть к помощи экспертов и специалистов в связи с многочисленными осо-

бенностями изъятия и транспортировки этих объектов. Хотя понятые обязаны 

присутствовать при выемке, они могут быть проинформированы только о факте 

изъятия носителя информации, а не о том, содержит ли этот носитель информа-

цию, являющуюся преступной. Стоит также отметить, что процедура изъятия яв-

ляется довольно сложной с технической стороны, поскольку всегда остается 

риск потери информации. Кроме того, порядок изъятия осложняется тем, что 

следователям совместно с экспертами предстоит принять решение об изъятии 

каждого конкретного объекта, руководствуясь, с одной стороны, потребностью 
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в полном и всестороннем расследовании, а с другой – требованием обоснованной 

необходимости изъятия (компьютеры и мобильные телефоны зачастую являются 

важными рабочими инструментами для лиц, занимающихся профессиональной 

деятельностью, так как их длительное изъятие может нанести существенный 

ущерб их интересам). 

Важным этапом в расследовании уголовных дел, связанных с киберпреступ-

лениями, является назначение компьютерной судебной экспертизы. Так как изу-

чаемый вид преступлений относительно новый, количество специальных учре-

ждений, имеющих экспертов в этой области, незначительно. Это увеличивает 

нагрузку на такие учреждения и приводит к возрастанию времени, требующегося 

для приобретения опыта. Кроме того, при назначении экспертизы компьютерных 

технологий важным аспектом является постановка следователем вопросов экс-

пертам, что создает определенную терминологическую и семантическую слож-

ность, поскольку сотрудники следственных органов не обладают специальными 

знаниями в области компьютерных, цифровых и информационных технологий. 

На сегодняшний день в правоохранительных органах более 80 % следовате-

лей имеют только юридическое образование и это усложняет расследование пре-

ступлений в сфере кибертехнологий, так следователь не должен ограничиваться 

знанием базовых офисных программ для создания документов и отчетностей [2; 3]. 

Если сотрудник обладает глубокими знаниями цифровых технологий, то он смо-

жет корректно поставить вопрос перед экспертами, более эффективно и резуль-

тативно провести различные следственные действия, не прибегая к дополнитель-

ному участию специалистов или экспертов. 

Оперативно-разыскные1 мероприятия, расследования и процессуальные дей-

ствия, проводимые по данной категории преступлений, имеют широкий спектр, 

а залог успеха расследования уголовного дела заключается в компетентности 

лиц, проводящих расследование, а также в качестве и своевременности проводи-

мых консультаций с экспертами в области информационных наук. Специфиче-

ский контекст расследования указанной категории уголовных дел, согласно 

практике, подразумевает частое консультирование, что входит в обязанности 

следователя, в производстве которого находится дело. Эксперты занимаются по-

иском уличающих доказательств и их профессиональным толкованием. Помимо 

экспертов по компьютерным, технологическим и разведывательным эксперти-

зам в данной сфере уголовных расследований наиболее востребованы эксперты 

из таких областей, как: финансы, кредит и аудит, экономическая безопасность, 

банковское дело, медицинское обслуживание, охрана труда и др. 

Из вышесказанного можно сделать краткий вывод о том, что общественно 

опасные деяния, запрещенные уголовным законом под угрозой наказания и со-

вершаемые в сфере информационно-коммуникационных и цифровых техноло-

гий и компьютерной информации, которые по мнению большинства экспертов, 

корректно назвать киберпереступления, представляют собой актуальную  

и нарастающую угрозу для общества.  

                                           
1 Написание слова разыскные приводится в соответствии с нормами русского языка, за 

исключением употребления в нормативных правовых актах. 
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Проблематика характеризуется ключевыми факторами, среди которых: тех-

ническая сложность (в первую очередь для следователя по сбору доказательств, 

отличается отсутствием прямых улик), территориальная разбросанность (сказы-

вает на идентификации личности виновных лиц и затрудняется особенностями 

международных взаимоотношений между государствами), динамика в развитии 

технологий (расширение вариантов инструментария и методологии совершения 

киберпреступлений), недостаток специалистов. Стоит отметить роль специаль-

ного технического образования сотрудников, проводящих следственные меро-

приятия, для более точной квалификации преступлений, уменьшения их латент-

ности и оптимизации процессов расследования. В этой связи не стоит умалять 

значение научных исследований и мероприятий, в рамках которых осуществля-

ется синтез, обсуждение, совершенствование знаний, технологий и, как след-

ствие, подготовка таких востребованных специалистов по борьбе с киберпре-

ступностью. 
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БОРЬБА С ДЕСТРУКТИВНЫМИ СЕТЕВЫМИ СООБЩЕСТВАМИ 

ПРИ ОБЕСПЕЧЕНИИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  
В УСЛОВИЯХ ГИБРИДНОЙ ВОЙНЫ ПРОТИВ РОССИИ 

Не будет преувеличением замечание о том, что с развитием технологий и вы-

нужденным втягиванием России в войну с западным миром обеспечение инфор-

мационной безопасности занимает все более значимое место в борьбе с терро-

ризмом и экстремизмом, в боевых действиях, в обеспечении общественного 

порядка. 

Сами представления об информационной безопасности на этапах автомати-

зации, цифровизации и цифровой трансформации естественным образом меня-

лись: от внимания исключительно к вопросам защиты информации до состояния 

защищенности личности, общества и государства, от угроз в информационной 

сфере до обеспечения безопасности самых разнообразных сфер жизни и деятель-

ности, тех сфер, которые все в большей мере становятся информационными. 

В подходах к информационной безопасности можно выделить как киберцен-

тричный или технологический, так и антропоцентричный или условно человече-

ский подход. Первый – технологический направлен на совершенствование ин-

струментов и механизмов защиты технических систем, электронных 

коммуникаций, объектов критической инфраструктуры. Здесь все большую роль 

играют технологии получения и обработки разведданных. Второй – человече-

ский – это защита сознания людей от вредоносных деструктивных информаци-

онных воздействий, защита социальных сфер, национальных ценностей, духов-

ных идеалов. 

Не умоляя значимости первого подхода, можно утверждать, что основные 

угрозы обществу и государству несут те потоки и, можно сказать, лавины дан-

ных и сведений, которые, обрушиваясь на людей, могут деформировать психику 

и мировоззрение, формируя крайне негативное отношение к прошлому, настоя-

щему и ожидаемому будущему и к стране в целом. 

В информационной войне можно выделить акции, которые осуществляются 

«здесь и сейчас», и глубинные, пролонгированные операции, которые ведутся 

годами и десятилетиями, а также духовно-мировоззренческую экспансию за-

пада, которой Россия противостоит веками. 
Многочисленные вбросы, фейки, дипфейки, провокации в последнее время 

принимают все более изощренный, а часто и кровавый характер. Так, укрона-

                                           
1 © Овчинский А. С., 2024. 
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цисткие диверсанты, неся потери, высаживают десанты или вторгаются на тер-
риторию России, чтобы предоставить фотоотчет западным спонсорам войны. 
Тщательно спланированные террористические атаки уже с сотнями жертв 
направлены на разжигание национальной розни и подрыв доверия к органам вла-
сти. Здесь противоборство требует не только адекватных реакций и упреждаю-
щих действий со стороны спецслужб и правоохранительных органов, но и кон-
солидации общественных сил в борьбе за единство многонационального народа 
и суверенитет нашей страны. 

В то же время наибольшие угрозы обществу и государству несут акции глу-
бинной пролонгированной информационной войны. Речь идет о воздействиях на 
ментальном, когнитивном и смысловом уровнях, то есть о внешних воздействиях 
по изменению национальных, исторических и мировоззренческих кодов. 

С развитием интернет-коммуникаций для все большего количества граждан 
сетевые ресурсы становятся не просто основным источником самых разнообраз-
ных сведений, новостей, фактов, комментариев. Объективно они начинают иг-
рать существенную роль в формировании мировоззренческих и идеологических 
позиций. 

При этом на передний край ментально-когнитивной смысловой войны выхо-
дят сетевые сообщества, которые объединяются на почве негативного отноше-
ния к тому курсу, который проводится к стране, к руководству, да и к России  
в целом. Такие сообщества могут возникать на почве радикальных религиозных 
идей. Они подпитываются этническими противоречиями и историческими оби-
дами, разнообразными формами национализма. Но, как правило, антироссийски 
настроенных личностей объединяет деградирующая либеральная идеология и ее 
многочисленные «осколки» (от идей гендерного разнообразия, свободы от детей 
и антипатриотизма до возрождения языческих культов, идей социодарвинизма  
и фашизма и откровенного сатанизма.). 

Еще в 90-е гг. прошлого века опыт борьбы с организованной преступностью 
показал, насколько важно выявлять и учитывать структурную организацию кри-
минального сообщества. Именно понимание структурных особенностей, распре-
деление ролей, иерархии связей позволяло наносить эффективные удары по ор-
ганизованной преступности как в рамках уголовно-правовых мер, так и в ходе 
непроцессуального использования оперативно-разыскной информации. 

С погружением преступности в информационные сферы системно-структур-
ный анализ деятельности, скажем, криминальных, террористических, экстре-
мистских и, в целом, деструктивных сообществ не теряет своей актуальности. 

В свое время выделялись такие структурные формы криминальной и деструк-
тивной активности как: очаг, квартет, центр, пирамида, песочные часы, сеть. Ис-
ходя из особенностей криминальной структуры, формировались и специфиче-
ские подходы к ее ликвидации. 

Но разнообразные сетевые сообщества, которые складываются как бы «по 
интересам», как правило, вообще не имеют никакой структурной организации. 
При этом выделение среди них деструктивных сообществ не представляет тех-
нических затруднений. Сейчас на это нацелены уже определенные типы искус-
ственных нейронных сетей. Да эти сообщества и сами открыто заявляют о себе, 
иначе как привлекать сподвижников? 
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Например, в цифровой образовательной среде уже более полугода открыто 

преподается онлайн курс «Россия и деколонизация», где откровенные русофобы 

все мерзости западноевропейского колониализма приписывают Российской Им-

перии и Советскому Союзу. Заметим, что «Деколонизация России» это детально 

разработанная ЦРУ и откровенно представленная миру полновесная программа 

действий по расчленению нашей страны на отдельные анклавы. 

Не менее уничижительные экскурсы в российскую историю продолжаются 

уже в скандально известном Ельцин центре. Можно приводить огромное коли-

чество примеров сетевых объединений людей, например, приклонявшихся перед 

личностью покинувшего этот мир оппозиционера Навального или разделяющих 

меркантильные, эгоистические, бездуховные подходы к жизни, безразличие  

к судьбе и будущему своей страны. 

Естественно, возникает вопрос, как бороться с бесструктурными деструктив-

ными сетевыми сообществами? Если нет явных признаков экстремизма, то ни 

уголовно-правовые, ни административные меры не применимы. Необходимо по-

нимать, что служит притяжением, вовлечением и объединением людей в такие со-

общества. В первую очередь – это деструктивные идеи, идеологемы и идеологии. 

Заметим, что идеология – это не только то, что отражает наше отношение  

к окружающей действительности, и не то, что фиксируется в документах и ма-

нифестах. Главное в идеологии – это обоснование права на те или иные действия 

и поступки. В таком контексте деструктивные диалоги несут вполне определен-

ные угрозы, и именно они объединяют людей в сетевые сообщества. 

В системно-структурном анализе к таким образованиям применим образ 

ПЕНЫ, той пены, которая может взбухать пузырьками деструктивных идей, как 

в сознании отдельных людей, так и в коллективном сознании определенных 

слоев населения и целых народов. С такой «пеной» мы сталкиваемся в информа-

ционном противоборстве с деструктивными сообществами в Интернете. Успеха 

в этой войне можно достичь, нанося удары по основе, по деструктивным идеям 

и идеологиям. 

Новые технологические возможности для этого открываются с применением 

систем генеративного искусственного интеллекта. Если прежде применение 

нейронных сетей подсказывало решения на основе распознавания и анализа 

огромных массивов данных, то теперь все шире открываются возможности авто-

матически генерировать непосредственно новую информацию, а именно, созда-

вать произведения литературы, живописи, музыки. Так, в политических дискус-

сиях можно автоматически генерировать контраргументы. 

Взяв на вооружение такие возможности и освоив соответствующие инстру-

менты, можно создать автоматизированные системы информационных воздей-

ствий (АСИВ), которые в пространстве сетевых коммуникаций будут атаковать 

мировоззренческими историческими и идеологическими аргументами любые 

попытки создавать и распространять информационно-психологическую де-

струкцию. Естественно для обучения и настройки систем генеративного искус-

ственного интеллекта требуются своя идеологическая база, ресурсы позитивных 

идей и идеологий. 
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В настоящее время в России сложилось весьма парадоксальная ситуация  

с идеологией. Никакая идеология не может быть государственной, сказано в ст. 13 

Конституции Российской Федерации, принятой в 1993 г. Одновременно ст. 2, 

утверждая приоритеты правам и свободам человека, отражает идеи либерализма. 

Но это уже далеко «вчерашний день». 

На самом деле нашу жизнь наполняют мощные волны новой позитивной 

идеологии. Эту идеологию можно увидеть в решениях Совета безопасности  

и непосредственно в обновляющихся стратегиях национальной безопасности. 

Идеологию генерируют мощные «мозговые центры», такие как, например, Из-

борский клуб. Идеология звучит на регулярных Валдайских форумах. Идеоло-

гией наполнены Соборы Русского мира (на недавном Соборе была организо-

ванна непосредственно идеологическая секция). Наконец, нашей идеологией 

наполнены выступления Президента Российской Федерации Владимира Влади-

мировича Путина. 

В целом, необходимые массивы обучающих материалов могут быть сформи-

рованы для идеологической настройки систем генеративного искусственного ин-

теллекта. Инициативные исследования в этом направлении проводятся на нашей 

кафедре. Определенные результаты получены в рамках выпускных квалификаци-

онных работ слушателей. Но трудно ожидать полновесных результатов без про-

фессионально организованных научных исследований и проектных разработок. 

В борьбе с глубинным, как сказано в одной из работ [1] «незавершенном 

нацизмом», с идеологией глобального доминирования и далеко «незавершенным 

колониализмом» требуется ясная мощная стройная идеология. В то время как 

сознание народов блуждает в «трех соснах» мировых идеологий: либеральной, 

консервативной, социалистической, в нашей стране все явственней вырисовыва-

ется идеология суверенной государственности, социальной справедливости,  

защиты традиционных ценностей и духовных идеалов. Так, в исследованиях  

А. В. Щипкова – ректора православной академии проявляются контуры идеоло-

гии «социального традиционализма», объединяющей идеи социальной справед-

ливости и защиты традиционных ценностей [2]. 

В заключение отметим, что, рассматривая перспективы использования си-

стем искусственного интеллекта в информационном противоборстве, нельзя от-

ставлять без внимания те глобальные вызовы, которые возникают перед челове-

чеством с использованием таких искусственно созданных систем, которые 

способны не только разрушать баланс сил на мировой арене, но и изменить 

направление цивилизационного развития. 
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ДЕЯТЕЛЬНОСТЬ ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ  
В ПРОЦЕССЕ РЕАГИРОВАНИЯ НА КИБЕРАТАКИ 

На протяжении всей мировой истории в военных целях использовали  

не только человеческие и материальные ресурсы, но и научные достижения. Че-

ловечество достигло уровня развития, позволяющего осуществлять удары  

по объектам государственного значения через сотни километров, тем самым 

нанося значительный вред противнику, выводя из строя инфраструктуру, разру-

шая экономику, вызывая волнения населения, подрывая авторитет лидеров 

стран-противников. Кибератаки, на первый взгляд имеющие только виртуальное 

воздействие, обладают не меньшей разрушительной силой, чем огневая мощь. 

В первом квартале 2023 г. число кибератак на Российскую Федерацию соста-

вило около 290 тыс., что в полтора раза больше, чем на конец 2022 г. В первой 

четверти 2024 г. тенденция повышения их количества сохраняется [1]. Эти факты 

делают необходимость реагирования на киберинциденты одной из основных за-

дач ведомств и министерств силового блока, в том числе и правоохранительных 

органов. 

Важным событием, которое значительно повлияло на противодействие кибе-

ругрозам, стало создание в 2013 г. системы обнаружения, предупреждения и лик-

видации последствий компьютерных атак, сформированной Федеральной служ-

бой безопасности Российской Федерации по указу президента и получившей 

название ГосСОПКА. В состав ГосСОПКА входит Национальный координаци-

онный центр по компьютерным инцидентам, задачей которого является аккуму-

лирование информации о кибератаках и их устранении объектами критической 

информационной инфраструктуры (КИИ). 

Основными задачами, стоящими перед ГосСОПКА, являются: анализ теку-

щей ситуации в сфере информационной защиты, определение дальнейших пла-

нов развития системы безопасности информации и объектов КИИ, обеспечение 

коммуникации и продуктивного взаимодействия операторов связи и обладателей 

информационных ресурсов в сфере защиты информации. 
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Сведения, которые Министерство внутренних дел Российской Федерации 

(МВД России) получает в ходе своей исследовательской деятельности в области 

информационной безопасности и развития информационных технологий, активно 

использует специальное подразделение МВД России – Управление по организа-

ции борьбы с противоправным использованием информационно-коммуникацион-

ных технологий МВД России (УБК МВД России). Данное подразделение было 

создано в рамках реализации Указа Президента Российской Федерации от 30 сен-

тября 2022 г. № 688 для борьбы с преступлениями с использованием Информа-

ционно-коммуникационные технологии по всей стране. Положение об Управле-

нии утверждено приказом МВД России от 29 декабря 2022 г. № 1110. 

УБК МВД России создавалось на базе Управления «К», входившего в Бюро 

специальных технических мероприятий МВД России (БСТМ России). Одним  

из ярких примеров работы Управления «К» стало задержание членов группи-

ровки SugarLocker, которые являлись разработчиками и распространителями 

вредоносного программного обеспечения и, по совместительству, вымогателями 

[2]. Хакерское объединение наносило ущерб не только российской инфраструк-

туре, но и международным организациям и подозревалось в незаконном владе-

нии данными 9,7 млн австралийцев, являющихся клиентами страховой медицин-

ской компании MedibankPrivate. Блестящему результату способствовала умелая 

и профессиональная координация действий сотрудников Управление «К» сов-

местно со специалистами ИБ-компании F.A.C.C.T., специализирующейся  

на борьбе с киберпреступностью, поддержки подразделений правоохранитель-

ных органов, ответственных за противодействие и ликвидацию киберперступно-

сти и кибератак. В ходе расследования вина хакеров была доказана, они понесли 

наказание в соответствии со ст. 273 УК РФ. 

Сотрудники УБК МВД России действуют и за пределами Российской Феде-

рации в рамках международного сотрудничества по противодействию киберпре-

ступности с правоохранительными органами иностранных государств. 

Российская Федерация, являясь участником Шанхайской организации со-

трудничества и основываясь на ее Хартии, взаимодействует с правоохранитель-

ными органами государств-участников: Индии, Казахстана, Киргизии, Китая, 

Пакистана, Таджикистана и Узбекистана. 

Правоохранительные органы Российской Федерации успешно и продуктивно 

реагируют на киберугрозы, охраняют и защищают информационную безопас-

ность нашей страны. 
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ИСПОЛЬЗОВАНИЕ ТЕХНОЛОГИЙ ИСКУССТВЕННОГО 

ИНТЕЛЛЕКТА В БОРЬБЕ С ПРЕСТУПНОСТЬЮ 

ХХI в. характеризуется динамичным развитием информационного общества 
и использованием телекоммуникационных технологий, которые пронизывают 
все сферы повседневной жизни. Преступность, в свою очередь приспосаблива-
ется к ним и скоротечно развивается, порождая большое количество новых про-
блем, не выносящихся до этого на обозрение. Так, согласно официальным стати-
стическим данным, предоставленным МВД России, число IT-преступлений  
в России за 2023 г. выросло на 29,7 % в сравнении с 2022 г. Каждое третье пре-
ступление в России по итогам 2023 г. совершено с использованием информаци-
онно-телекоммуникационных технологий. Раскрываемость такого рода деяний  
в 2023 г. поднялась на 21 % [3]. 

Мировая сеть Интернет оказывает фундаментальное влияние на общество. 
Киберпреступность распространяется в виде мошенничества, шпионажа и грабе-
жей в сети Интернет. Киберпреступники применяют новейшие технологии  
для уклонения от ответственности, используя интеллектуальные технологии ав-
томатизации. 

Искусственный интеллект в данной сфере может стать хорошим оружием  
в руках правоохранительных органов: выявления искомого человека из группы 
исследуемых лиц, предсказывания преступлений и планирования террористиче-
ских актов на этапе зарождения. 

Искусственный интеллект при грамотном его использовании может стать ин-
струментом, изменившим ход действий в пользу правоохранительных органов. 
В перспективе он может повысить эффективность деятельности, расширить воз-
можность в противостоянии преступности. 

Обратимся к статистике за 2023 г. В общем объеме киберпреступлений прак-
тически половину составили случаи мошенничества (48 %). Стоит отметить, что 
количество преступлений с использованием электронных денежных средств воз-
росло на 4,4 %, а число краж с обычных банковских карт снизилось на 28 %. 
Возросшая активность населения в использовании Глобальной сети Интернет  
и дистанционных услуг напрямую обуславливает первенство информационно-
телекоммуникационных технологий в повседневной жизни общества. 
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Повсеместное внедрение инновационных технологий побуждает нашу страну 

и правоохранительные органы, в частности, принимать соответствующие меры, 

направленные на стабилизацию данной сферы. В России Министерством внут-

ренних дел Российской Федерации (МВД России) было принято решение о внед-

рении нейросети для поиска убийц и создания «фотороботов», детализирующих 

черты лица человека. Суть данного нововведения состоит в том, что нейросеть 

будет брать за основу геномные данные конкретного гражданина для выявления 

его причастности к случившемуся.  

В результате реализации данной программы с использованием искусствен-

ного интеллекта повысится автоматизация анализа улик и показаний свидетелей 

по средствам выявления совпадений с общим банком данных. При наличии дан-

ного материала на месте преступления мгновенно составляется фоторобот.  

Потенциал искусственного интеллекта в содействии органам охраны обще-

ственного порядка довольно велик: распознавание личности преступника, опре-

деление информационной системы или конкретных ее показателей, распределе-

ние данных по группам согласно показателям. Однако, стоит обратить внимание 

на то, что как таковое его повсеместное использование может нарушить консти-

туционные права человека на неприкосновенность частной жизни, презумпцию 

невиновности, в частности. В данном ключе ОВД необходимо четко контролиро-

вать деятельность компьютерных технологий во избежание фатальных ошибок. 

На основе анализа данных аспектов можно сделать вывод о том, что область 

применения искусственного интеллекта и телекоммуникационных технологий 

очень обширна. Однако, как таковое внедрение требует больших затрат как  

в разработке новых программ, позволяющих использовать ресурсы наиболее ре-

зультативно, так и в разработке норм и методов, регулирующих степень вмеша-

тельства в частную жизнь граждан. 
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ПРАКТИЧЕСКИЕ АСПЕКТЫ ПРИМЕНЕНИЯ СПЕЦИАЛЬНЫХ 

ЗНАНИЙ СПЕЦИАЛИСТАМИ СЛЕДСТВЕННО-ОПЕРАТИВНОЙ 

ГРУППЫ ПРИ РАССЛЕДОВАНИИ ПРЕСТУПЛЕНИЙ  
В СФЕРЕ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ 

ТЕХНОЛОГИЙ 

Специалист является неотъемлимой частью следственно-оперативной 

группы при выезде на место происшествия. На него возлагаются следующие за-

дачи: 

 фиксация хода и результатов следственного действия; 

 помощь в организации преследования, выявления и задержания по горя-

чим следам; 

 помощь следователю в обнаружении, фиксации и изъятии следов (прежде 

всего невидимых и слабовидимых). 

Интересным вопросом является участие специалиста при проведении прове-

рочных действий или расследовании преступлений в сфере информационно-теле-

коммуникационных технологий. Прежде всего, нужно учитывать то, что объек-

тами исследований при таких преступлениях становятся различные технические 

устройства в виде компьютеров, ноутбуков, флеш-накопителей и даже прогармм-

ных обеспечений. В современном мире каждый человек использует в своей дея-

тельности хотя бы компьютер, но все пользуются им «на полную мощность». 

Чаще всего используют поисковые браузеры «Яндекс», «Google» и т. д., про-

граммы «Word», «Exel» и тому подобное, поэтому не все люди, а также дознава-

тели и следователи обладают необходимыми знаниями для обнаружения необо-

димой информации. 

При расследовании таких преступлений проведение проверочных и след-

ственных действий целесообрано с проведением специалиста, обладающего об-

ширными знаниями в области технических устройств, програмных обеспечений, 

информационных сетей, автоматизированных системы управления и т. д. На са-

мом деле сложно предугадать какая область зананий понадобиться, например, при 

                                           
1 © Переходченко К. В., 2024. 
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осмотре места происшествия, все зависит от обстоятельств совершения преступ-

ления, соответственно, определения вида специалиста также является сложным. 

Например, для осмотра компьютера или ноутбука чаще всего достаточно спе-

циалиста, обладающего специальными знаниями в области компьютерных 

устройств для поиска и восстановления удаленных или скрытых файлов.  

Сложнее, когда средством совершения преступления стала вредоносная про-

грамма по типу «Mirai». «Mirai» – это так называемый ботнент, при использова-

нии которого в 2016 г. в результате масштабной DDoS-атаки большая часть Во-

сточного побережья США осталась без доступа в Интернет. Атака, которую 

власти изначально опасались, была вызвана ботнетом Mirai и приписывается 

враждебному государству. Mirai – это тип вредоносных программ, автоматиче-

ски обнаруживающих устройства интернета вещей, заражающих их и включаю-

щих в ботнет. Таким образом эти устройства интернета вещей можно использо-

вать для проведения DDoS-атак, при которых поток вредоносного трафика 

приводит к сбоям серверов жертвы. 

Указанная вредоносная программа является не единственным «паразитом»  

в виртуальном мире. Существует множество «червей», «троянов», вирусов, по-

тенциально нежелательным программ, логических бомб и так далее, обнаруже-

ние которых само по себе составляет трудность до начала их действия, и тем 

более трудность в вычислении лица, их «подсадившего» на техническое устрой-

ство, поэтому их обнаружение и изъятие является трудоемким и сложным про-

цессом, который чаще всего неподвластен обычному специалисту в области тех-

нических устройств, другими словами – програмисту.  

В настоящее время очень часто стал использоваться термин – специалист  

по кибербезопасности или специалист информационный безопасности. 

Специалист по кибербезопасности занимается защитой цифровых данных  

и не допускает их утечку или потерю. Под цифровыми данными подразумевается 

все, что существует в электронном виде, начиная от обычных текстовых доку-

ментов и заканчивая работой банковской системы, через которую ежедневно 

проходят миллионы рублей, долларов, евро. Очень часто, такие специалисты – 

это бывшие «хакеры» и «взломщики». Во многих государствах «белые» хакеры 

сейчас работают легально, например, в Китае действует группа «Аксиома», ко-

торая специализируется на корпоративном шпионаже и на разоблачении поли-

тических диссидентов. В отчете коалиции об «Аксиоме» говорится, что ее дея-

тельность пересекается с «зоной ответственности» китайской разведки  

и китайского правительства. Также целями группы становятся западные прави-

тельства, различные демократические институты и диссиденты, находящиеся 

как внутри, так и за пределами Китая. 
Российская Федерация в настоящее время также не отстает от иностранных 

государств. В Государственную Думу Федерального Собрания Российской Фе-
дерации был внесен первый пакет законопроекта о легализации «белых» хаке-
ров. Принятие законопроекта позволит проводить анализ уязвимостей в любой 
форме, без разрешения правообладателей соответствующей программы, в том 
числе правообладателей инфраструктурных и заимствованных компонентов, от-
мечается в документах. Предполагается внести ряд правок в Гражданский кодекс 
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Российской Федерации, и различные федеральные законы, которые позволят 
«белым» хакерам вести свою деятельность на благо нашего государства. Пред-
сталяется возможным участие таких специалистов в расследовании преступле-
ний в сфее компьютерной информации и информационно-телекоммуникацион-
ных технологий.  

На мой взгляд, самым проблематичным вопросом является метонахождения 
лица, которое ведет противоправную деятельность и обнаружение различным 
вредоносных программ. С помощью специальных знаний указанных специали-
стов и новых технических средств можно намного быстрее и качественне рас-
следовать такие преступления. Тем более, что Уголовно-процессуальный кодекс 
Российской Федерации не ставит никаких ограничений по поводу их использо-
вания. 

С помощью специальных знаний специалистов в области компьютерной ин-
формации можно правильно и полноценно зафиксировать «цифровые следы»  
и в дальнейшем применить их в расследовании преступлений в качестве доказа-
тельственной базы. 

Так, Н. А. Иванов под цифровым следом понимает определенную информа-
цию, представленную в виде совокупности различных сигналов, оставленных 
(зафиксированных) на различных материальных носителях, информация с кото-
рых впоследствии может быть получена различными способами и использована 
в дальнейшем анализе при раскрытии и расследовании преступлений как поня-
тие «цифровое доказательство» [2]. 

Наиболее специфическими цифровыми следами являются: 

 файлы (исполняемые и различные скрипты, файлы динамически загружа-
емых библиотек, файлы электронной почты, архивы); 

 записи журналов системных событий и событий информационной безопас-
ности; 

 список действующих и недавно установленных сетевых соединений; 

 список запущенных процессов и служб; 

 список локальных и доменных пользователей; 

 информация о событиях информационной безопасности антивирусного 
программного обеспечения, экрана SIEM-систем; 

 программы, предназначенные для удаленного или локального управления; 

 данные планировщика заданий; 

 метаданные запуска программ. 
По мнению Е. И. Скороделовой важное криминалистическое значение имеет 

информация о следах, оставляемых в результате работы антивирусных и тесто-
вых программ, а также вредоносного программного обеспечения на компьютере 
или ином устройстве, например, мобильном телефоне потерпевшего [1]. 

Таким образом, можно сделать вывод о том, что для качественного расследо-
вания преступлений в сфере информационно-телекоммуникационных техноло-
гий и компьютернойй информации, целесообразно привлечение специалиста, 
обладающего специальными знание в данной сфере, а также использование им 
специальных технических средств необходимых, для обнаружения и фиксации 
цифровых и иных следов. 
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В современном мире термин «искусственный интеллект» используется по-

всеместно. Искусственный интеллект (ИИ) вошел в десятку самых передовых 

технологий. Эксперты отмечают, что развитие ИИ в нашей стране соответствует 

мировым тенденциям, как на уровне фундаментальных исследований, так и в об-

ласти практического применения. 

Одной из наиболее распространенных и используемых форм искусственного 

интеллекта является машинное обучение (англ. machine learning, ML). ML – 

представляет собой класс методов искусственного интеллекта, характерной чер-

той которых является обучение за счет применения решений множества сходных 

задач. 

Для построения таких методов используются: 

 средства математической статистики, численных методов, математиче-

ского анализа, методов оптимизации, теории вероятностей, теории графов; 

 различные техники работы с данными в цифровой форме. 

Другими словами ML – это совокупность алгоритмов, объединяющих разные 

технологии, такие как нейронные сети, deep learning, обработка естественного 

языка (natural language processing) и др. Они позволяют оптимизировать и авто-

матизировать процессы. 

Понятие «машинное обучение» придумал американский исследователь Ар-

тур Самуэль, работавший в IBM [1]. В 1959 г. он создал первую программу  

по игре в шашки, которая умела играть сама с собой и самостоятельно обучаться. 

Игровое направление, освоенное Самуэлем, стало развиваться очень активно. 

                                           
1 © Пименова О. В., 2024. 
2 © Клочкова Е. Н., 2024. 
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В конце 80-х гг. аспиранты университета Карнеги-Меллон спроектировали 

машину для игры в шахматы ChipTest. Она стала прототипом легендарного су-

перкомпьютера Deep Blue, обыгравшего Гарри Каспарова в 1996 г.  

Вскоре после этого в истории искусственного интеллекта и машинного обу-

чения начался новый виток. В 2011 г. Google основал Google Brain – подразделе-

ние, занимавшееся проектами в области ИИ. Спустя еще три года свои плат-

формы по машинному обучению появились у Amazon и Microsoft, а Facebook 

внедрила в работу DeepFace – алгоритм, умеющий распознавать человеческие 

лица. 

Принцип машинного обучения позволяет создавать компьютеры и про-

граммы, которые думают, как человек. Но при этом, в отличие от человека, они 

не устают, могут меньше ошибаться, работают с любым количеством данных  

и оценивают их непредвзято. Это открывает огромное поле для использования 

возможностей ИИ. 

С помощью машинного обучения можно создавать множество сервисов  

и программ. От самых простых, которыми мы пользуемся в повседневной жизни – 

навигаторов, камер с распознаванием лиц, сервисов рекомендаций, – до сложных 

инструментов, которые используются в промышленном производстве или для 

обеспечения безопасности. 

Высокий уровень угроз информационной безопасности, связанный с геопо-

литической обстановкой в современном мире, а также устойчивый рост количе-

ства хакерских группировок, которые используют современный и эффективный 

инструментарий в противоправных целях, свидетельствует о необходимости по-

вышения эффективности средств и методов защиты информации, в том числе  

за счет внедрения ИИ. 

По данным исследования hh.ru, на рынке труда наблюдается нехватка квали-

фицированных специалистов по информационной безопасности (ИБ) [2]. В 2023 г. 

было опубликовано более 7000 вакансий в сфере ИБ. На 38 % увеличилось коли-

чество опубликованных вакансий ИБ-специалистов, на 6 % уменьшилось коли-

чество размещаемых специалистами по ИБ резюме. 

В условиях кадрового голода и роста атак явно прослеживается необходи-

мость автоматизации отдельных функций ИБ продуктов для быстрого реагиро-

вания на угрозы. 

Методы машинного обучения позволят эффективно обнаруживать угрозы, 

предотвращать атаки, автоматически предпринимать необходимые действия для 

их устранения в сравнении с другими технологиями. 

Так, использование технологий ML для обеспечения информационной без-

опасности позволит минимизировать человеческий фактор при принятии реше-

ний, ускорить процессы реагирования и улучшить их точность. 

Использование методов машинного обучения позволит более эффективно ре-

шать следующие рутинные задачи, стоящие перед командами центров реагиро-

вания на компьютерные инциденты: 

 анализ трафика и инцидентов (обнаружение атак в неструктурированных 

данных, анализ поведения пользователей, выявление ложноположительных сра-

батываний); 
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 анализ сущностей (определение опасности бинарных файлов, IoC и CVE 
по косвенным признакам); 

 анализ событий и инцидентов (оценка действия пользователей на основе 
анализа их поведения относительно разных сущностей: запускаемых программ, 
расписания работы, сетевой активности). 

В настоящее время командами ИБ при создании эффективной системы за-
щиты информации, а также корпоративных (ведомственных) центров реагирова-
ния на компьютерные инциденты (SOC) в обязательном порядке используется 
следующий инструментарий: 

 система управления событиями информационной безопасности (SIEM-
система); 

 система управления уязвимостями (VM-система); 

 система защиты от целевых атак («песочница»); 

 система анализа сетевого траффика (NTA-система). 
Использование ML-технологий в данных системах позволит значительно по-

высить их эффективность. 
Например, технология SIEM обеспечивает анализ в реальном времени собы-

тий безопасности, исходящих от сетевых устройств и приложений, и позволяет 
реагировать на них до наступления существенного ущерба. Чаще всего анали-
тики SOC перегружены инцидентами и страдают от нехватки инструментов ва-
лидации и приоритизации событий ИБ. Использование в составе SIEM-системы 
ML-технологий, помогающих аналитику на основе входных данных определять 
является ли конкретное событие ИБ инцидентом, позволило бы обеспечивать ре-
зультативную кибербезопасность быстро и точно. 

Неоценимую помощь оказало бы использование машинного обучения и в ор-
ганизации процесса управления уязвимостями, в том числе для определения 
трендовых уязвимостей до того, как они будут использованы хакерами. 

Трендовые уязвимости представляют наибольшую опасность для организа-
ции, так как активно эксплуатируются злоумышленниками. Каждый день в сред-
нем появляется более 60 новых уязвимостей. Трендовыми могут оказаться  
не только новые, но и давно раскрытые уязвимости. 

Актуальным было бы использование ML-технологий для анализа информа-
ции из открытых источников, с целью определить, насколько популярна уязви-
мость в кибербез-комьюнити и предугадать, какие уязвимости будут популярны 
завтра. Своевременное получение экспертами подобной информации позволит 
значительно снизить риск использования злоумышленниками опасных уязвимо-
стей в эксплуатируемой инфраструктуре и быть на шаг впереди. 

Использование технологий машинного обучения при создании так называе-
мых «песочниц» позволит более эффективно детектировать нетипичное и ано-
мальное вредоносное ПО. 

Обычный подход в поведенческом анализе основан на наборах правил. Экс-
пертный анализ переносится в сигнатуры, на основе которых инструмент обна-
ружения вредоносного ПО и файлов делает выводы. 

Использование ML-модели в сочетании с поведенческими сигнатурами поз-

волило бы расширить возможности обнаружения схожих и близких инцидентов, 

выявляя нетипичное ВПО, в том числе путем: 
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 анализа аномальных цепочек подпроцессов; 

 обнаружения нестандартных значений параметров вызовов по умолчанию; 

 обнаружения нетипичной последовательности вызовов функций. 

Помимо перечисленных важнейшей задачей для ИБ-команд является выявле-

ние атак на периметре и внутри сети. NTA-системы помогают определить неиз-

вестные для IT-службы сетевые узлы. На основе данных, полученных из тра-

фика, система строит сетевой профиль актива, определяет его тип и роль. 

Система точно знает, когда узел появился, что он из себя представляет и какую 

активность создает внутри сети. 

В данном случае применение ML-технологий позволило бы более эффек-

тивно решать задачи по выявлению аномалий в части сравнения активности узла 

с его обычным поведением. 

Могут быть использованы следующие сценарии применения результатов ра-

боты ML-модели: 

 большой объем трафика, передаваемый на внешние облачные сервисы: мо-

жет свидетельствовать о том, что злоумышленники выкачивают данные  

в Dropbox или Яндекс.Диск; 

 большой объем входящего трафика на сервер в DMZ-сегменте: может сви-

детельствовать о наличии туннеля из внешней сети к хосту и как следствие при-

сутствии злоумышленника во внутренней сети; 

 превышение количества трафика между узлом и базой данных: может свиде-

тельствовать о попытках злоумышленника похитить конфиденциальные данные; 

 превышение количества уникальных соединений между одним узлом  

и группой серверного сегмента: может свидетельствовать о горизонтальном пе-

ремещении злоумышленника или подборе учетных записей. 

Учитывая изложенное, можно констатировать, что применение искусственного 

интеллекта, в том числе методов машинного обучения, в области обеспечения ки-

бербезопасности автоматизирует повседневную деятельность ИБ-специалистов  

по сбору и анализу информации из различных источников, что позволяет более 

оперативно и эффективно оценивать риски и принимать информированные ре-

шения. Внедрение ML-технологий в функционал средств обеспечения информа-

ционной безопасности, а также продуктов, предназначенных для автоматизации 

деятельности SOC-центров, является перспективным направлением развития для 

производителей и разработчиков современных систем безопасности. 
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О МОДЕЛИ ОЦЕНКИ ПРОТИВОДЕЙСТВИЯ  
БЕСПИЛОТНЫМ СИСТЕМАМ 

В современном мире беспилотные системы становятся все более распростра-

ненными. Они используются в военных целях, для доставки грузов, в сельском 

хозяйстве и других отраслях. Однако беспилотные системы также могут пред-

ставлять угрозу безопасности, особенно в местах массового скопления людей 

или на важных объектах инфраструктуры. В связи с этим возникает необходи-

мость разработки эффективных методов борьбы с ними. 

Наиболее опасным представляется массированная атака беспилотными си-

стемами по объектам, расположенным на ограниченной территории. Это позво-

ляет атакующей стороне рассчитывать на высокую вероятность достижения цели 

атаки.  

Одним из подходов к организации противодействия таким атакам является 

использование теории массового обслуживания. Такой подход позволяет опре-

делить оптимальные параметры системы противодействия, оценить ее эффек-

тивность. 

Для борьбы с беспилотными системами можно использовать различные си-

стемы массового обслуживания. Например, можно использовать систему обна-

ружения и перехвата/поражения атакующих беспилотных систем. Такая система 

будет автоматически обнаруживать угрозу и направлять на нее средства пере-

хвата или выведения из строя. 

Выразим интенсивности атакующего потока беспилотных систем через λ,  

а интенсивность потока реагирования через μ, значения которых рассчитыва-

ются по следующим формулам:  

𝜆 =
1

М(Т)
, 

где М(Т) – среднее время между двумя последовательными атаками отдельных 

беспилотных систем в общем потоке атак; 

𝜇 =
1

М(Тр)
, 

где М(Тр) – среднее время, затрачиваемое на комплексное реагирование одной 

системой оперативного противодействия на атаку одной беспилотной системы  

в общем потоке атак.  

                                           
1 © Плотников Г. Г., 2024. 
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Тогда, рассматривая данную задачу, как многоканальную систему массового 

обслуживания с неограниченной очередью, удельную загрузку системы опера-

тивного противодействия можно выразить через коэффициент: 

𝜌 =
𝜆

𝜇
 , 

а критический уровень реагирования: 

𝑥 =
𝜌

𝑘
= 1, 

где k – количество каналов системы оперативного противодействия. 

Таким образом, стратегия атакующей стороны будет направленна на обеспе-

чение x > 1. 

Мерой противодействия этому можно считать повышение информативности 

в целом всей системы оперативного противодействия через применение системы 

массового обслуживания, которая будет анализировать траекторию движения 

беспилотных систем и определять представляют ли они угрозу безопасности. 

Это позволит оптимизировать использование средств перехвата/поражения и со-

бирать информацию об обнаруженных беспилотных системах с целью передачи 

системам оперативного противодействия на смежных территориях. 

Стоит отметить, что с улучшением технических показателей системы проти-

водействия, таких как дальность обнаружения или перехвата/поражения атаку-

ющих беспилотных систем, будет возрастать и потребность в многоканальности, 

наращивание которой в практике может иметь весьма жесткие ограничения, свя-

занные с уровнем как вычислительных, так и радиотехнических возможностей 

системы. Выход видится в информационной интеграции как территориально 

смежных однотипных систем, так и за счет гармонизации различных систем про-

тиводействия, применяемых для защиты заданных объектов и территорий от ата-

кующих беспилотных систем. 

Теория массового обслуживания может быть использована для оптимизации 

работы систем борьбы с беспилотными системами. Например, можно опреде-

лить оптимальное количество средств обнаружения и перехвата, а также опти-

мальные параметры их работы. Это позволит повысить эффективность оператив-

ного противодействия и снизить затраты. Кроме того, теория массового 

обслуживания может быть использована для анализа эффективности существу-

ющих систем.  
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ЭТАПЫ СОЗДАНИЯ И ОБУЧЕНИЯ ЯЗЫКОВОЙ МОДЕЛИ 

ДЕТЕКТИРОВАНИЯ КОМПЬЮТЕРНЫХ АТАК НА ОСНОВЕ 

АУГМЕНТАЦИИ ДАННЫХ 

В современном цифровом мире, где информационные технологии прочно во-

шли в повседневную жизнь организаций и частных лиц, обеспечение информаци-

онной безопасности становится приоритетной задачей для обеспечения конфи-

денциальности, целостности и доступности данных. Защита от информационных 

угроз и реагирование на инциденты безопасности становятся ключевыми компо-

нентами в обеспечении стабильной работы информационных систем. 

Целью данного исследования является разработка и исследование эффектив-

ной модели реагирования на информационные угрозы, основанной на анализе 

информации архитектурного стиля взаимодействия компонентов распределён-

ного приложения в сети REST API запросов к микросервисам. Данная модель 

предназначена для выявления потенциальных компьютерных атак (вредоносных 

подключений) и своевременного принятия мер по предотвращению возможных 

инцидентов информационной безопасности. 

Для достижения этой цели предполагается провести обзор существующих 

методов реагирования на информационные угрозы, разработать языковую мо-

дель для анализа REST API запросов, интегрировать новый признак в наборе 

данных (dataset) и обучить модель на расширенном объеме информации. Полу-

ченные результаты будут проанализированы, сравнены с существующими мето-

дами и представлены в заключительной части исследования. 

В дальнейшем исследовании планируется выявить потенциал применения 

разработанной модели в реальных условиях и определить перспективы для даль-

нейших улучшений и расширений функциональности системы реагирования  

на информационные угрозы. 

Обзор проблемы 

Угрозы безопасности информации в киберпространстве постоянно эволюци-

онируют, представляя все более изощренные методы атак, стремящихся обойти 

системы безопасности. Адаптивность является главной задачей при построении 

систем кибербезопасности. Традиционные алгоритмы обнаружения не всегда 
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способны оперативно реагировать на новые виды атак, особенно в контексте ди-

намично развивающихся технологий, таких как микросервисная архитектура [1]. 

Другой важной проблемой является недостаточное внимание к анализу низ-

коуровневых данных, таких как HTTP(S) запросы к веб-сервисам [1; 2]. Боль-

шинство существующих методов уделяют внимание исключительно обработке 

статических данных, упуская из виду потенциально важные аспекты, связанные 

с динамическими интеракциями и обменом данными между системами. 

Кроме того, сложность масштабирования и адаптации существующих систем 

кибербезопасности к изменяющейся обстановке и технологиям также остается 

актуальной проблемой. Организации сталкиваются с вызовом эффективного 

адаптивного реагирования на новые виды компьютерных атак и образующихся 

уязвимостей, не нарушая при этом нормальное функционирование бизнес-про-

цессов [3]. 

Все вышеперечисленные проблемы свидетельствуют о необходимости разра-

ботки новых моделей и алгоритмов реагирования на информационные угрозы, 

способных обеспечить оперативное и эффективное выявление, анализ и предот-

вращение инцидентов информационной безопасности. Такой подход позволит 

не только повысить уровень защиты данных, но и уменьшить потенциальные 

убытки от возможных атак и нарушений безопасности [3–5]. 

Языковая модель для анализа REST API запросов 

При создании языковой модели для анализа REST API запросов необходимо 

уделить особое внимание выбору архитектуры модели и определению входных 

и выходных данных. В первую очередь, следует определить структуру запросов, 

которые будут подвергаться анализу, включая методы HTTP, заголовки, пара-

метры и тело запроса [6]. 

Для проектирования модели можно использовать глубокие нейронные сети, 

такие как рекуррентные нейронные сети (RNN), сверточные нейронные сети 

(CNN) или трансформеры. Кроме того, важно учесть, что модель должна быть 

способной выявлять шаблоны и аномалии в запросах, позволяя отличать вредо-

носные запросы от нормальных [7; 8]. 

Для оптимальной работы модели необходимо провести предварительную об-

работку данных, такую как токенизацию, векторизацию и нормализацию текста 

запросов. Это поможет модели эффективно извлекать признаки из текстовых 

данных и принимать правильные решения. 

В процессе проектирования модели стоит также учесть возможность расши-

рения и дальнейшей оптимизации модели с учетом поступления новых данных 

и изменения структуры запросов [8–10]. 

Отличительной особенностью рассматриваемой модели является аугмента-

ция за счет использования трансформеров, диффузионных моделей и GAN (ге-

неративно-состязательных сетей), для создания других типов данных на основе 

базовых данных, что в конечном итоге будет направленно на повышение точно-

сти детектирования компьютерной атаки [11].  

Рассмотрим далее подробное описание языковой модели и особенности про-

цесса обучения на сгенерированных (синтетических) данных (рис.).  
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Рис. Этапы создания и обучения языковой модели 

Обучение модели на сгенерированных данных 
Чтобы получить лучшие результаты модели, необходимо иметь больше дан-

ных, в том числе и различные их вариации. Другими словами, необходимо уве-
личить размер исходного набора данных искусственным образом, и это можно 
сделать с помощью генерации синтетических наборов данных с внедрением но-
вых признаков, так называемой аугментации данных. 

Обучение языковой модели на сгенерированных данных является ключевым 
этапом в создании эффективной системы анализа REST API запросов. Для обу-
чения модели необходимо подготовить обширный набор данных, содержащий 
как вредоносные, так и нормальные запросы. 

Во время обучения модели будут использоваться алгоритмы машинного обу-
чения, такие как глубокие нейронные сети, для извлечения паттернов из данных 
и обучения модели на основе этих паттернов. Важно регулярно контролировать 
процесс обучения, позволяя модели улучшать свои способности в классифика-
ции запросов. 

Для повышения эффективности модели можно выделить новые признаки  
из данных, которые помогут лучше различать вредоносные подключения  
от обычных. Эти признаки могут быть связаны с частотой запросов, типами ис-
пользуемых методов HTTP, структурой заголовков и другими характеристиками 
запросов. 

Выделение новых признаков позволит модели более точно определять и клас-
сифицировать запросы, улучшая общее качество системы обнаружения вредо-
носных действий. После интеграции этих новых признаков в модель следует про-
вести тщательное тестирование и оценку ее эффективности [12]. 

Интеграция нового признака в набор данных 
Обновление набора данных с новым признаком требует тщательного иссле-

дования данных, начиная с изучения структуры данных и диапазона значений 
нового признака. Необходимо проверить, как новый признак связан с целевой 
переменной и другими признаками в наборе данных. 
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модели  

2. Обучение модели на  

сгенерированных данных  

3. Выделение нового  
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признака в набор данных  

5. Обучение модели  

с новым признаком   

6. Оценка эффективности 

модели  

7. Анализ результатов    
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При добавлении нового признака в набор данных (dataset) необходимо учи-
тывать возможные пропущенные значения, выбросы и ошибки в данных. Иногда 
требуется провести дополнительную обработку, такую как заполнение пропус-
ков, удаление выбросов и нормализацию данных. 

Методы объединения признаков могут варьироваться от простого объедине-
ния значений до создания новых признаков на основе комбинации существую-
щих. Это может потребовать применения различных техник, таких как кодиро-
вание категориальных признаков и масштабирование числовых признаков. 

Понимание структуры данных и взаимосвязей между признаками поможет 
оптимизировать процесс подготовки набора данных. Важно также учитывать 
особенности задачи и алгоритмов, которые будут использоваться для обучения 
модели. 

После подготовки и обогащения набора данных новым признаком необхо-
димо провести валидацию данных, чтобы удостовериться в их корректности  
и пригодности для обучения модели. Тщательная подготовка набора данных яв-
ляется ключевым шагом к успешному построению модели машинного обучения. 

Важно помнить, что качество набора данных напрямую влияет на качество 
обученной модели, поэтому уделите достаточно времени и внимания подготовке 
и анализу данных перед переходом к этапу обучения модели. 

Обучение модели на новом признаке 
Выбор подходящего алгоритма обучения для нового набора данных с учетом 

добавленного признака является ключевым шагом. Важно учитывать тип задачи 
(классификация, регрессия), характеристики данных и требуемую скорость обу-
чения модели. 

После выбора алгоритма необходимо провести настройку его гиперпарамет-
ров. Это важный процесс, который влияет на обобщающую способность модели 
и её способность к адаптации к новым данным. 

Процесс обучения модели на новом признаке включает в себя разделение 
набора данных на тренировочную и тестовую выборки, обучение модели на тре-
нировочных данных и оценку ее качества на тестовых данных. 

При работе с новым признаком важно убедиться, что модель учитывает его 
влияние на предсказания. Это может потребовать дополнительных настроек ал-
горитмов обучения или создание специальных признаковых комбинаций. 

Процесс обучения модели может быть итеративным, что позволяет улучшать 
результаты и вносить коррективы при необходимости. Наблюдение за метри-
ками качества модели в процессе обучения поможет принимать обоснованные 
решения. 

После завершения обучения модели важно провести анализ результатов, 
чтобы оценить ее эффективность, выявить слабые места и определить возмож-
ные улучшения. 

Оценка эффективности модели 
Для оценки эффективности модели машинного обучения используют различ-

ные метрики, такие как точность, полнота, F1-мера, ROC-AUC и др. Каждая мет-
рика отражает определенные аспекты качества модели и может быть применима 
в разных сценариях. 
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Кросс-валидация – это метод оценки производительности модели, который 

позволяет избежать переобучения и обеспечить более объективную оценку каче-

ства. При кросс-валидации данные разбиваются на несколько фолдов, в каждом 

из которых модель обучается на части данных и тестируется на оставшихся. 

Важно учитывать интерпретируемость модели при оценке ее эффективности, 

особенно если решения, которые принимаются на основе предсказаний модели, 

имеют важные последствия. Понимание причинно-следственных связей и воз-

можности объяснения предсказаний – ключевые аспекты работы с моделью. 

После оценки метрик качества модели и проведения кросс-валидации необ-

ходимо сделать выводы о ее работоспособности и пригодности для конкретной 

задачи. В случае неудовлетворительных результатов можно вернуться к преды-

дущим этапам и внести коррективы в процессе обучения и оценки модели. 

Обобщая, интеграция нового признака в набор данных и обучение модели – 

это сложный и многогранный процесс, который требует внимательного анализа 

данных, правильного выбора методов обработки и тщательной оценки качества 

модели. Важно быть готовым к итеративной работе и постоянному улучшению 

результатов для достижения успеха в области машинного обучения. 

Разработка и исследование эффективной модели реагирования на информа-

ционные угрозы, основанной на анализе REST API запросов к микросервисам, 

является актуальной задачей в области информационной безопасности. Предло-

женный подход позволяет оперативно выявлять и предотвращать компьютерные 

атаки, что способствует повышению защищенности распределенных информа-

ционных систем. 

Главной особенностью исследуемой модели является использование языковой 

модели, обученной на аугментированных данных. Применение техник генерации 

синтетических данных и интеграция новых признаков в набор данных позволяет 

повысить точность детектирования вредоносных подключений и адаптивность 

модели к изменяющимся условиям. 

Предложенная оценка эффективности модели с использованием различных 

метрик качества, а также кросс-валидация, демонстрируют ее работоспособ-

ность и применимость в реальных условиях. Интерпретируемость модели и воз-

можность объяснения принимаемых решений являются важными преимуще-

ствами для практического использования. 

Дальнейшее развитие и совершенствование предложенной модели, а также 

исследование ее применения в других контекстах, связанных с обеспечением ин-

формационной безопасности, представляют перспективные направления для бу-

дущих исследований в данной области. 
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ПРАВОВЫЕ АСПЕКТЫ ИСПОЛЬЗОВАНИЯ МЕТОДА OSINT  
В ПРАВООХРАНИТЕЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

Цифровизация всех сфер деятельности существенным образом упростила 

нашу жизнь, но в то же время развязала руки преступникам, позволяя удаленно 

и анонимно совершать противоправные деяния.  

Правоохранительным органам приходится находиться в роли догоняющей 

стороны, фактически в спешке создавать новые методики раскрытия и расследо-

вания преступлений, совершаемых с использованием информационно-коммуни-

кационных технологий из-за динамично меняющихся способов и сценариев  

уголовно-противоправных деяний, появления новых технических решений, ис-

пользуемых злоумышленниками, работать при существенном дефиците разре-

шенных используемых технических инструментов, в условиях отсутствия опера-

тивного и эффективного взаимодействия между всеми заинтересованными  

в деанонимизации преступников подразделениями органов внутренних дел  

и коммерческими организациями, серьезного несоответствия нормативно-право-

вой базы современным реалиям. И это только проблемы, «лежащие» на поверх-

ности. На наш взгляд, в целях деанонимизации преступников и эффективного 

выполнения оперативно-служебных задач, сотрудникам правоохранительных 

органов на законных основаниях необходимо разрешить применять методы,  

которые успешно используются злоумышленниками в отношении граждан,  

а именно компьютерную разведку, включающую метод OSINT, фишинг, 

Honeypot, заражение технического устройства вредоносным программным обес-

печением (стиллер), использование программы удаленного доступа RAT 

(Remote Access Trojan) и т. п. Важно отметить, что навыки использования пере-

численного программного обеспечения у сотрудников отдельных подразделе-

ний, специализирующихся на раскрытии IT-преступлений имеются, а правовых 

возможностей для реализации нет.  

Наиболее востребованным в повседневной деятельности каждого сотрудника 

органа дознания, либо предварительного следствия является использование ме-

тода OSINT (англ. Open Source Intelligence) – первоначального метода компью-

терной разведки, определяемого как технология поиска, обработки и анализа 

данных из доступных источников. 

Наиболее популярными инструментами получения информации методом 

OSINT у оперуполномоченных полиции, участковых уполномоченных полиции, 

дознавателей и следователей из-за доступности, оперативности и простоты ис-

пользования являются чат-боты мессенджера Telegram «Архангел», «Химера», 
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«Глаз Бога», «Insight», многофункциональный OSINT браузер «Venator», про-

граммное обеспечение, используемое для разведки и криминалистики «Maltego», 

а для компьютерной разведки наиболее подготовленными сотрудниками исполь-

зуются линукс-дистрибутивы для проведения кибер-расследований и OSINT 

«Kali Linux» и «CSI Linux Investigator». В ходе осуществляемой деятельности 

крайне важно оперативно получать данные для их своевременного анализа и ис-

пользования в служебной деятельности, что и позволяет сделать вышеперечис-

ленный софт. 

Важно отметить, что правовые ограничения деятельности по раскрытию  

и расследованию преступлений затрагивают в большей степени не столько спе-

циализированные подразделения по противодействию преступлениям в сфере 

информационных технологий, сколько органы дознания территориальных орга-

нов, где сосредоточен основной массив материалов доследственных проверок  

и уголовных дел, а взаимодействие между подразделениями, заинтересованными 

в раскрытии преступлений, как показывает практика, оставляет желать лучшего. 

Кроме того, указанные выше инструменты не находят никакого процессуаль-

ного отражения, а их использование носит завуалированный характер. Связано 

это с хаотичным толкованием действующих правовых норм, регламентирующих 

деятельность сотрудников правоохранительных органов и отсутствием четкого 

понимания возможностей в правовой и технической сферах. К примеру, до сих 

пор нет однозначного толкования п. 15 «Получение компьютерной информации» 

ст. 6 Федерального закона от 12 августа 1995 г. № 144-ФЗ «Об оперативно-ро-

зыскной деятельности». Под таковым можно понимать как составную часть опе-

ративно-разыскного мероприятия «снятие информации с технических каналов 

связи», так и любое гласное действие, совершаемое в сети Интернет, но явно  

не проведение полномасштабного мероприятия, а именно проведения атаки  

и осуществление действий, направленных на деанонимизацию преступника  

и формирование емкой доказательственной базы. 

При осуществлении компьютерной разведки с использованием вышеуказан-

ных способов могут быть нарушены гарантированные Конституцией Российской 

Федерации права на неприкосновенность частной жизни, личную и семейную 

тайну, тайну переписки, допускаемых только на основании судебного решения. 

Правовых норм, позволяющих прямо использовать перечисленные выше спо-

собы получения информации о злоумышленнике, в том числе при наличии су-

дебного решения либо не имеется в основополагающих федеральных законах, 

регламентирующих деятельность сотрудников правоохранительных органов  

по раскрытию и расследованию преступлений, либо имеются, но в достаточно 

абстрактной форме, к примеру в ч. 1 ст. 11 «Использование достижений науки  

и техники, современных технологий и информационных систем» Федерального 

закона «О полиции», но без указания возможностей для реализации использова-

ния компьютерной разведки или ее элементов. 

Для решения проблем, связанных с установлением личности злоумышлен-

ника и фиксации его преступной деятельности в сети Интернет, необходимо не 

только получать компьютерную информацию, но и использовать те данные, до-

ступ к которым возможен, хотя и ограничен.  
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Другими словами нужно осуществлять комплекс компьютерной разведки, 

включающий в себя целенаправленную атаку в отношении преступника, зараже-

ния его технического устройства вредоносным программным обеспечением с це-

лью получения информации, либо удаленного управления, применения ловушки 

Honeypot, редиректа (перенаправления пользователя с уязвимого доверенного 

сайта на фишинговый сайт для сбора данных), использования IP-спуфинга для 

получения доступа к техническому устройству и многое другое, что в силу своей 

специфики не относится к оперативно-розыскным мероприятиям «Снятие ин-

формации с технических каналов связи» или «Получение компьютерной инфор-

мации», не говоря о мероприятиях и следственных действиях, перечисленных  

в ФЗ «О полиции» и УПК РФ. Однозначно для выполнения подобных действий 

требуется наличие специальных знаний. На наш взгляд целесообразно рассмот-

рение на законодательном уровне включения компьютерной разведки в перечень 

оперативно-розыскных мероприятий, а также регламентирование ее реализации, 

что позволит повысить эффективность деятельности сотрудников правоохрани-

тельных органов по раскрытию и расследованию преступлений, совершенных  

с использование информационно-коммуникационных технологий. 
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ПРИМЕНЕНИЕ ТЕХНОЛОГИЙ АНАЛИЗА БОЛЬШИХ ДАННЫХ  
И SIEM-СИСТЕМ ДЛЯ ВЫЯВЛЕНИЯ ТЕНДЕНЦИЙ  

И ПАТТЕРНОВ В СФЕРЕ ПРОТИВОДЕЙСТВИЯ 

КИБЕРПРЕСТУПЛЕНИЯМ 

В настоящее время вопросы противодействия киберпреступлениям и выявле-
ния определенных тенденций развития методов осуществления кибератак стано-
вятся наиболее острыми и актуальными. Постоянное развитие информационных 
технологий позволяет хакерским группировкам совершенствовать различные 
направления в области осуществления атак на организации, в свою очередь, для 
эффективного противодействия киберпреступлениям необходимо постоянно 
улучшать и дорабатывать инструменты и методы анализа данных, для своевре-
менного выявления уязвимостей в системах безопасности и предотвращения ки-
бератак. 

При борьбе с данным видом угроз ключевую позицию занимает использова-
ние аналитических систем. Основная роль здесь отводится технологиям анализа 
больших данных. Аналитика больших данных станет обязательным компонен-
том любого эффективного решения в области кибербезопасности из-за необхо-
димости быстрой обработки высокоскоростных данных большого объема из раз-
личных источников для максимально быстрого обнаружения аномалий и (или) 
схем атак, чтобы ограничить уязвимость систем и повысить их устойчивость.  

Одним из примеров является технология «Siren» [1], предназначенной для 
расследования киберпреступлений в различных сферах деятельности и сочетает 
в себе расширенный анализ источников, бизнес-аналитику, анализ больших дан-
ных и анализ данных оперативной разработки. Она решает глобальную проблему 
разнородности больших объемов различных данных, автоматически устанавли-
вая взаимосвязи и выявляя общие объекты анализа. Данная платформа активно 
используется полицией Ирландии, а также многими странами Европы для обна-
ружения связи между лицами, совершившими дорожно-транспортные происше-
ствия. 

Для реконструкции процессов производства кибератаки предлагается ис-

пользование системы комбинированного обнаружения трафика (Traffic-Log 

                                           
1 © Помещиков С. Е., 2024. 
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Combined Detection (TLCD) [2], которая позволяет соотнести характеристики 

трафика и данные из журналов/файлов регистрации, чтобы отразить процесс 

атаки и создать объединенную платформу обнаружения. TLCD может обнару-

живать этапы процесса кибератаки, отражать текущее состояние сети и при этом 

выявлять стандартное поведение пользователей для минимизации возникнове-

ния ошибок.  

Существует огромное количество различного рода систем анализа больших 

данных, многие из которых используются в том числе для выявления закономер-

ностей в развитии кибератак. Использование таких систем позволит ускорить де-

ятельность государственных организаций по выявлению и дальнейшему проти-

водействию хакерским атакам. 

Не менее важная роль в анализе кибератак и киберпреступлений отводится 

системам управления информационной безопасностью и событиями безопасно-

сти (SIEM) – это решение, позволяющее организациям обнаруживать, анализи-

ровать и устранять угрозы безопасности раньше, чем они нанесут ущерб. SIEM 

объединяет в себе различные функции и инструменты, такие как управление жур-

налами, анализ безопасности, обнаружение инцидентов и реагирование на них. 

SIEM сочетает в себе средства управления информационной безопасностью 

(SIM) и управления событиями безопасности (SEM) в единую систему управле-

ния безопасностью. Технология в режиме реального времени анализирует дан-

ные журналов событий от различных источников и, выявляя аномальные дей-

ствия, принимает меры по их устранению [1]. Такая система также позволяет 

фиксировать все действия сотрудником компаний, либо внедренного в корпора-

тивную систему вредоносного программного обеспечения, которые обычно назы-

вают «событиями», содержащими всю вышеперечисленную информацию. Совре-

менные SIEM системы хранят данные обо всех приложениях, которые содержатся 

на компьютерах организаций и как эти компьютеры между собой связаны. 

Основной задачей систем управления информационной безопасностью и со-

бытиями безопасности является помощь организациям в выявлении и реагирова-

нии на потенциально опасные события, которые могут повлиять на безопасность 

информации. Однако, данные системы используются и для выявления паттернов 

действия различных вредоносных программ, что также позволяет отследить тен-

денции их развития на основе предоставляемых SIEM-системами отчетов. 

Средства SIEM имеют ряд преимуществ, улучшающих состояние корпора-

тивной системы безопасности. К таким преимуществам относятся: 

1. Обнаружение и реагирование на угрозы в режиме реального времени. 

2. Аналитика угроз. 

3. Централизованное представление информации. 

4. Ведение общих массивов данных. 

Частные компании также разрабатывают свои системы SIEM, внедряя в них 

новые функции, повышая качество и эффективность их работы в условиях посто-

янно растущего уровня угроз для информационной безопасности организаций. 

Одним из примеров SIEM системы, разработанной частной компанией явля-

ется Kaspersky Unified Monitoring and Analysis Platform (KUMA), разработанное 

«Лабораторией Касперского» [1].  
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Данная разработка имеет ряд преимуществ, которые позволяют улучшить ра-
боту систем безопасности и ускорить дальнейший процесс борьбы с киберата-
ками, к основным отличительным чертам KUMA относятся: 

 высокая производительность при относительно низких системных требо-
ваниях; 

 разработанная модульная архитектура обеспечивает возможность масшта-
бируемости, отказоустойчивости и изменения конфигурации системы без осо-
бых проблем. 

Таким образом, предлагаемая платформа от «Лаборатории Касперского» 
справляется с основными задачами и проблемами, возникающими в условиях по-
стоянного роста и развития количества информации в корпорациях. Платформа 
централизованно собирает и анализирует полученные данные о произошедших 
инцидентах. 

Еще одним примером SIEM системы является MaxPatrol Security Information 
and Event Management (MaxPatrol SIEM) от компании Positive Technologies.  
В данном продукте также можно наблюдать большое количество дополнений  
и изменений стандартной системы SIEM, основными из которых можно считать 
следующие: 

 актуальная экспертиза за счет ежемесячного добавления новых пакетов 
экспертиз, собираемых командой хакеров, выявляющих новые способы обнару-
жения киберугроз; 

 повышение эффективности обнаружения атак за счет внедрения ML-
помощника BAD (Behavioral Anomaly Detection); 

 повышение производительности за счёт внедрения собственных техноло-
гий (пример: СУБД LogSpace). 

Исходя из этого, MaxPatrol SIEM позволяет оперативно и просто самостоя-
тельно обнаруживать хакеров и целые хакерские группировки. 

Подводя итог вышеперечисленного, одним из самых актуальных на данный 
момент решений для производства анализа характеристик угроз и дальнейшего 
выявления тенденций их развития, является система управления информацион-
ной безопасностью, которая выполняет поставленные перед ней задачи, объеди-
няя аналитику больших данных и машинное обучение в единую централизован-
ную систему анализа и оперативного реагирования на возникших угрозы в сфере 
безопасности информации организаций. Правильное использование SIEM поз-
волит эффективнее выявлять кибератаки, составляя подробные отчеты о произо-
шедшем, которые в дальнейшем при дополнительном анализе с использованием 
ранее перечисленных аналитических систем позволят выявить определенные за-
кономерности в работе различных инструментов, используемых преступниками. 
Такая аналитика на данный момент уже проводится многими Российскими ком-
паниями, предоставляющими услуги в области безопасности информации, са-
мыми известными и популярными из них являются вышеупомянутые Positive 
Technologies и Лаборатория Касперского. 

В заключение, хотелось бы отметить, что применение технологий анализа 

больших данных и SIEM-систем является эффективным инструментом при про-
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тиводействии киберпреступлениям. Данные технологии позволяют обрабаты-

вать значительные объемы данных, составляя подробные отчеты об инцидентах 

информационной безопасности, а в дальнейшем и сопоставлять изменения в так-

тике проведения таких атак, а также отслеживать развитие и модернизацию ис-

пользуемых программ. Внедрение данных технологий в деятельность различных 

государственных организаций, а также отдельно в органы внутренних дел, поз-

волит оперативно реагировать на возникающие угрозы, обеспечивая комплекс-

ную защиту информационных систем и общую подготовку к новым угрозам. 
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РАЗВИТИЕ МЕТОДОВ И ТЕХНОЛОГИЙ КВАНТОВОЙ 
КРИПТОГРАФИИ ДЛЯ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 

ПЕРЕДАЧИ ДАННЫХ И ЗАЩИТЫ КОНФИДЕНЦИАЛЬНОЙ 
ИНФОРМАЦИИ 

Квантовая криптография представляет собой современную область крипто-
графии, основанную на принципах квантовой механики и использующую кванто-
вые системы для обмена информацией и создания безопасных криптографических 
ключей. В условиях растущих угроз кибербезопасности, связанных с развитием 
квантовых компьютеров и квантового криптоанализа, методы квантовой крипто-
графии становятся особенно актуальными для обеспечения защиты конфиденци-
альных данных. 

Информационная безопасность является одним из наиболее актуальных во-
просов в современном обществе, где данные играют главную роль во всех сферах 
деятельности. Исследование и применение методов квантовой криптографии 
позволяет обеспечить надежную защиту данных от современных угроз и обеспе-
чить конфиденциальность информации в сети. Актуальность данной темы под-
черкивается необходимостью развития новых подходов к криптографической за-
щите данных в условиях роста объемов цифровой информации и возрастания 
уровня киберугроз. В этом контексте изучение и совершенствование методов 
квантовой криптографии играет ключевую роль в современной информационной 
безопасности. Криптография представляет собой науку, предоставляющую ме-
тоды обратимого преобразования открытого текста на основе секретного ключа 
или математического алгоритма в шифрованный текст для обеспечения конфи-
денциальности, целостности данных и аутентификации. В настоящее время обще-
доступные методы криптографии не могут предоставить полноценную защиту 
для конфиденциальных данных пользователей. Квантовое шифрование позволяет 
обеспечить максимальный уровень безопасности, потому что в настоящее время 
невозможно «подслушать» сообщение, зашифрованное данными методами. 

Квантовое шифрование – это способ защиты информации с использованием 
принципов квантовой механики. В отличие от классического шифрования, кото-
рое использует математические алгоритмы для защиты данных, квантовое шиф-
рование основано на принципах проявления квантовых явлений. 

                                           
1 © Рожков Н. И., 2024.  
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Основные принципы квантового шифрования: 

1. Принцип суперпозиции. Одна элементарная частица может находиться од-

новременно в нескольких состояниях: обладать большой и маленькой энергией, 

вращаться по часовой стрелке и против, находиться в разных местах сразу.  

Но основным свойством является хрупкость данного явления: как только мы пы-

таемся узнать, в каком именно состоянии находится частица, она мгновенно при-

нимает одно из возможных состояний, нарушая принцип суперпозиции. Вмеша-

тельство приводит к необратимой потере информации о прошлом состоянии 

частицы, что делает невозможным восстановление ее начального состояния. 

Данный принцип позволяет создавать квантовые ключи, которые невозможно 

скопировать или подобрать без изменения самого ключа. 

2. Принцип измерения. Для расшифровки сообщения, зашифрованного мето-

дами квантовой криптографии, необходимо измерять полученный ключ и срав-

нивать с ключом отправителя, но при этом элементарные частицы потеряют 

свойство суперпозиции, что делает невозможным получение информации  

о ключе без его изменения. 

3. Принцип запутанности. Квантовые частицы могут быть запутанными, это 

означает, что изменение состояния одной частицы автоматически приводит к из-

менению состояния другой, даже если они находятся на большом расстоянии. 

4. Принцип неопределенности. Две квантовые величины не могут быть изме-

рены одновременно с требуемой точностью. 

BB-84 – первый протокол квантового распределения ключей, предложенный 

в 1984 г. Ч. Беннетом и Ж. Брассаром. В нем передача данных осуществляется 

по оптоволокну с помощью единичных фотонов, которые поляризованы в раз-

ных плоскостях. 

Представим двух участников обмена информацией: Пользователь1 и Пользо-

ватель2, а также Злоумышленника, который хочет перехватить их сообщение. 

Пользователь1 готовит горизонтально или вертикально поляризованный фотон, 

после чего Пользователь2 его измеряет, допустим, что горизонтальный – 0, а вер-

тикальный – 1, после чего Пользователь2 записывает все полученные поляризо-

ванные единичные фотоны в двоичном виде. В это время Злоумышленник может 

перехватить эти фотоны и тоже измерить. В случае, если он их испортит, он мо-

жет сделать точную копию и отправить дальше Пользователю2. В таком случае 

поштучная передача фотонов действительно усложняет перехват сообщения, по-

скольку, согласно законам квантовой физики, фотон нельзя разделить на части. 

При перехвате фотонов Злоумышленнику иногда придется поглощать их полно-

стью и для того, чтобы остаться незамеченным, ему потребуется создавать иде-

альные копии перехваченных фотонов, что крайне сложно на практике. 

Для решения этой проблемы в протоколе BB-84 используется 4 вида кванто-

вых состояний, которые образуют 2 базиса: канонический, когда фотон нахо-

дится горизонтально либо вертикально (0° или 90°), и диагональный, когда фо-

тоны повернуты диагонально в разные стороны (45° или 135°). Пользователь1 

случайным образом выбирает базис, из которого также случайно выбирается со-
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стояние самого фотона, и отправляет измененную частицу Пользователю2. По-

сле чего он начинает случайным образом выбирать базис и измерять полученные 

данные, но с 50 % вероятностью он выберет неверный базис. 

Потом Пользователь1 и Пользователь2 по открытым каналам связи обмени-

ваются информацией о том, какие базисы они использовали при приготовлении 

и измерении фотонов. Далее они выбрасывают все измерения, в которых их ба-

зисы не совпали, а совпавшие базисы должны иметь одинаковое двоичное пред-

ставление. Таким образом происходит процедура просеивания ключа. Теперь 

они имеют одинаковый чистый секретный ключ, который никто кроме них не 

знает, после чего они могут с помощью данного ключа шифровать данные по 

обычным каналам связи. 

Польза данного метода заключается в том, что Злоумышленнику при пере-

хвате тоже придется случайным образом подбирать базис. И если он выбрал диа-

гональный базис, а фотон изначально имел прямой канонический, то для него он 

находится не в промежуточном состоянии, а в суперпозиции двух: он и прямой 

диагональный, и обратный (45° и 135°) одновременно. Пройдя через Злоумыш-

ленника, фотон становится либо прямой диагональный, либо обратный (45° или 

135°), и он не будет знать, какой фотон был изначально. Таким образом, супер-

позиция фотона разрушена, и даже если Злоумышленник создаст полную копию 

фотона, то она будет отличаться от начальной, и замену можно будет обнару-

жить. После чего Пользователь1 и Пользователь2 поймут, что их прослушивают, 

и начнут всю процедуру сначала. При использовании данного протокола кванто-

вого шифрования, единственное, что может сделать Злоумышленник – это вы-

дать себя и остановить процесс. Но оставаясь незамеченным, он никогда не смо-

жет узнать, какие именно ключи оказались у Пользователя1 и Пользователя2. 

Независимо от того, что квантовые технологии все еще находятся на стадии раз-

работки, уже в наше время они показывают свой огромный потенциал для реше-

ния самых важных вопросов информационной безопасности. Уже в ближайшем 

будущем данные технологии позволят создавать самые передовые методы за-

щиты информации, что значительно повысит уровень безопасности систем. 
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ОСОБЕННОСТИ ИДЕНТИФИКАЦИИ ГРАЖДАН  
ПРИ ПРОХОЖДЕНИИ ЧЕРЕЗ КОНТРОЛЬНО-ПРОПУСКНЫЕ 

ПУНКТЫ МВД РОССИИ 

Проблематика идентификации граждан на контрольно-пропускных пунк-

тах МВД России 

Идентификация граждан, проходящих через контрольно-пропускные пункты 

объектов МВД России, является важным аспектом качественной работы подраз-

делений. За короткий период времени, в течение которого гражданин находится 

на контрольно-пропускном пункте, сотруднику, осуществляющему пропускной 

режим, необходимо установить личность гражданина и подлинность предъявля-

емого документа.  

Главная цель внутриобъектового режима – обеспечение защиты людей  

на объекте, сохранности движимых и недвижимых материальных ценностей,  

а также защита информации на печатных и электронных носителях. Также, ре-

жим позволяет предотвратить несанкционированное проникновение на террито-

рию объекта и обеспечивает контроль перемещения лиц на нем [1].  

Для обеспечения правомерного пропуска лиц через контрольно-пропускные 

пункты, используются следующие виды идентификации гражданина. Это био-

метрические технологии, отпечатки пальцев, проверка документов, в том числе 

фотографий, и каждый из них имеет свои преимущества и недостатки, поэтому 

выбор, используемого метода должен основываться на эффективности, надеж-

ности и технической возможности его применения [2]. 

Важным вопросом является обеспечение персональных данных гражданина 

при его идентификации. Необходимо, чтобы при предъявлении их сотруднику 

полиции они были надежно защищены, и не могли попасть третьим лицам.  

Технические аспекты идентификации граждан на контрольно-пропускных 

пунктах МВД России 

Одним из основных средств идентификации является считывание данных  

с предъявляемого документа. Многие контрольно-пропускные пункты объектов 
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МВД России (далее – КПП) оборудованы специальными устройствами для чте-

ния данных из магнитных полос документов, удостоверяющих личность, а также 

штрих-кода, содержащего информацию о граждане. Это позволяет быстро  

и точно установить личность и проверить его наличие в базе данных. 

Дополнительные средства идентификации включают в себя системы распо-

знавания лиц и отпечатков пальцев. Эти технологии позволяют более надежно 

установить личность гражданина, особенно в случае использования поддельных 

документов. Система распознавания лиц сравнивает фотографию с базой дан-

ных, а система распознавания отпечатков пальцев сравнивает отпечатки с сохра-

ненными данными [3]. 

В Московском университете МВД России имени В.Я. Кикотя проход через 

КПП осуществляется вручную, путем предъявления документа, удостоверяю-

щего личность. Постовой по КПП обязан устанавливать на подлинность служеб-

ного удостоверение, либо паспорта гражданина, следить, чтобы документы  

не были просрочены. Также используются контроллеры СКУД (система кон-

троля и управления доступом) – эта система, которая обрабатывает сигналы  

от устройств идентификации, и на основе этих данных принимает решение  

о предоставлении или отказе в доступе. 

Вместе с тем, не все объекты МВД России оснащены системами автоматизи-

рованной идентификации граждан и на многих из них сотрудникам полиции при-

ходится вручную производить указанные действия вручную досмотровые меро-

приятия. Ручной режим работы ставит процесс идентификации в зависимость от 

человеческого фактора, это приводит к ошибкам и нарушениям пропускного ре-

жима. 

Проблемы, связанные с идентификацией граждан на КПП МВД России 

Проблемным является вопрос выявления поддельных документов. Злоумыш-

ленники могут подделывать паспорта и другие удостоверения личности, уровень 

подделки бывает очень высоким, что затрудняет их распознавание.  

Другой проблемой проверки граждан на КПП является необходимость про-

пуска за короткое время большого потока людей. Например, в Московском уни-

верситете МВД России имени В.Я. Кикотя во время проведения дней открытых 

дверей, конференций и совещаний КПП пропускает через себя значительное ко-

личество людей, причем на проверку одного человек может быть затрачено не 

более нескольких секунд.  

Поскольку КПП, как правило, работают в круглосуточном режиме, для обес-

печения одного рабочего места необходимо выделения четырех сотрудников при 

режиме работы сутки через трое. Если на КПП несут службу два сотрудника, 

соответственно требуется восемь человек, а с учетом их отпусков это количество 

увеличивается до 10. То есть, для обеспечения пропускного режима в подразде-

лении с КПП, рассчитанном на два сотрудника, необходимо выделения из штат-

ной численности почти половины роты патрульно-постовой службы районного 

отдела внутренних дел.  
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Кроме этого, физические способности человека небезграничны. Установ-

лено, что после просмотра нескольких сотен фотографий на документах, работо-

способность проверяющего сотрудника сильно снижается, и увеличивается ве-

роятность пропуска нарушителя. 

Перспективы развития системы идентификации граждан на КПП МВД России 

В связи с указанными выше причинами необходимо в максимальной степени 

автоматизировать процесс пропуска посетителей через КПП. В ряде ведомств и 

организаций данный вопрос успешно решается. Наибольшего успеха достигли 

организации, обладающие высокими финансовыми возможностями – банки, ре-

сурсодобывающие коммерческие предприятия и др. 

В ряде крупных подразделений МВД России используются дактилоскопиче-

ская идентификация и СКУД, с помощью которых при проходе посетителя  

на экране рабочего места КПП появляется фотография человека, его данные  

(Ф. И. О., звание, должность) и открывается устройство прохода. Дежурный со-

трудник на КПП присутствует и в его функции входит контроль за достоверно-

стью демонстрируемых данных проходящего, а также проверка документов лиц, 

не имеющихся в базе данных подразделения [4]. 

Использование указанных систем безусловно облегчает работу сотрудника 

КПП, но полностью его не заменяет.  

Для повышения уровня автоматизации пропускного режима необходимо 

внедрение других перспективных способов идентификации. Это распознавание 

человека по изображению лица, голосу, радужной оболочки глаза. А также  

в этом процессе целесообразно использование технологий искусственного ин-

теллекта. 

Идентификация личности по изображению лица достаточно хорошо изучена, 

имеются эффективные системы распознавания. В Российской Федерации 

наилучшие результаты достигнуты в г. Москве, где такая система уже успешно 

функционирует с камерами видеонаблюдения, установленными на крышах  

и в подъездах домов и на транспорте. Благодаря, ей в г. Москве ежедневно рас-

крываются десятки преступлений по горячим следам.  

Голосовая система также показывает высокий процент идентификации, внед-

рена в деятельность ряда государственных, коммерческих структур и может 

быть использована на автоматических КПП. 

Идентификация по радужной оболочке глаза по качеству распознавания срав-

нима с дактилоскопической идентификацией и также рекомендована в пропуск-

ных системах. 

Пути решения, имеющихся проблем 

Полная автоматизация процесса пропуска граждан через КПП возможна и об-

ладает рядом преимуществ по сравнению с проверкой граждан в ручном режиме. 

Вместе с тем, полный отказ от человеческого фактора имеет ряд существен-

ных недостатков. 

Так, сотрудник полиции, осуществляющий пропускной режим может  

не только не допустить проверяемое лицо на объект, но и, при необходимости, 

задержать его. Например, в случае попытки проноса запрещенных предметов 

(оружие, взрывчатые вещества, взрывные устройства, наркотические средства  
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и т. д.), прохождение с просроченными документами и др. Автоматизированная 

система этого сделать не может.  

Также, отсутствие сотрудника на КПП не позволяет пресекать противоправ-

ные действия, проявление которых возможно со стороны лиц, вынашивающих де-

яние преступного характера – поломка оборудования, использование устройств, 

выводящих из строя систему пропуска, и позволяющих совершить несанкциони-

рованный проход на территорию объекта. 

Кроме этого, любая автоматизированная система идентификации личности 

не обеспечивает стопроцентную гарантию выявления нарушителя и имеет неко-

торую вероятность ошибки, либо сбоя. 

Поэтому целесообразно полностью не исключать человеческий фактор  

и наиболее важных объектах использовать сотрудников для контроля за работой 

системы пропускного режима и оперативного реагирования на ее сигналы.  

Для увеличения достоверности выявления нарушителей пропускного режима 

возможно одновременное использование нескольких методов идентификации – 

по изображению лица и отпечаткам пальцев, радужной оболочке глаза и изобра-

жению лица, ручная и автоматизированная сверка документа на признаки под-

делки, и другие варианты.  

Большую перспективу имеет автоматическая система паспортного контроля 

«САПСАН», развернутая в аэропорту Шереметьево. Система проверяет подлин-

ность приложенного к терминалу документа, его срок действия и соответствие 

предъявляющего документ человека. В системе предусмотрен сторожевой кон-

троль, связанный с запретом на выезд из страны, нахождением в розыске и дру-

гим причинам. 

Подобные системы в настоящее время внедряются в системе органов внут-

ренних дел, их использование позволит существенно повысить качество работы 

подразделений, оказание государственных услуг и защищенность объектов  

МВД России от противоправных проявлений. 
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ИДЕНТИФИКАЦИЯ ЛИЦА, СОВЕРШИВШЕГО УГОЛОВНОЕ 

ПРЕСТУПЛЕНИЕ ИЛИ АДМИНИСТРАТИВНОЕ 

ПРАВОНАРУШЕНИЕ В СЕТИ ИНТЕРНЕТ 

В XXI в. Интернет стал широко использоваться повсеместно, почти на всей 

территории Российской Федерации. В связи с ростом количества пользователей 

в сети Интернет, пропорционально повышается и число преступлений, а также 

административных правонарушений в Интернете. 

В современном мире основное количество преступлений, связанных с мошен-

ничеством, оборотом наркотиков, продажей оружия и людей, а также админи-

стративные правонарушения, например, оскорбление, совершаются именно с по-

мощью глобальной сети. 

Необходимо отметить тот факт, что в связи со сложностью установления кон-

кретного лица, совершившего противоправное деяние, правоохранительные ор-

ганы вынуждены производить поиск различных способов деанонимизации поль-

зователей в сети интернет для возможности привлечения его к уголовной или же 

административной ответственности. 

Несмотря на то, что в соотвествии со ст. 7 Федерального закона от 27 июля 

2006 г. № 152-ФЗ «О персональных данных» лица, получившие доступ к персо-

нальным данным, к примеру, операторы сотовой связи, обязаны не распростра-

нять и не раскрывать третьим лицам персональные данные без согласия субъекта 

персональных данных, полиция вправе запросить данные о пользователе какой-

либо социальной сети, электронной почты, форума и т. п. в соответствии с п. 4 

ч. 1 ст. 13 Федерального закона от 7 февраля 2011 г. № 3-ФЗ «О полиции». 

Существует несколько способов идентификации правонарушителя в Интер-

нете: 

1. Цифровые следы (они включают в себя ip-адрес, cookie-файлы, историю 

браузера, активность в интернете и др.). 

2. Мониторинг социальных медиа (данный способ включает в себя непрерыв-

ное отслеживание аккаунта в социальных сетях, сообщения, публикации, исто-

рии, отправленные со страницы наблюдаемого). 
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3. Сотрудничество с интернет-провайдерами (в соответствии с вышеупомя-
нутым законодательством, интернет-провайдеры обязаны предоставлять право-
охранительным органам запрашиваемую информацию о своих пользователях,  
у них имеется история посещенных пользователем сайтов, информация о место-
нахождении конкретного устройства, которое пользуется услугами провайдера, 
информация об использовании VPN-сервисов и иных сервисов, целью которых 
является анонимизация пользователя в сети интернет). 

Данный список способов идентификации не является исчерпывающим, по-
скольку с каждым годом технологии развиваются, создавая новые сложности  
у правоохранительных органов а так же новые пути их решения. 

Однако не всегда удается вычислить правонарушителя, поскольку суще-
ствует множество способов для повышения анонимности в интернете, рассмот-
рим некоторые из них: 

1. Использование специальных мессенджеров с шифрованием службы об-
мена сообщениями (например, Telegram в секретных чатах, а также при звонках 
использует сквозное шифрование, которое перехватить кому-либо, даже право-
охранительным органам, проблематично). 

2. Использование браузера Tor, VPN-сервисов и т. п. (браузер тор макси-
мально анонимизирует подключение пользователя, присваивая ему другой ip-ад-
рес, используя специальные узлы по следующему принципу: клиент шифрует 
данные так, что их возможно расшифровать только входному узлу, затем данные 
шифруются так, чтобы расшифровать мог лишь промежуточный узел, а потом 
эти данные опять шифруются так, чтобы их мог расшифровать только стороже-
вой узел). 

Как и список способов идентификации, данный список не является исчерпы-
вающим по вышесказанной причине. Вследствие использования перечисленных 
способов создания анонимности в Интернете, привлечь лицо к ответственности 
за совершенное административное правонарушение или уголовное преступле-
ние может быть огромной проблемой. Для решения данной проблемы мы можем 
использовать следующие средства с целью раскрытия личности пользователя  
в сети Интернет: 

1. Боты в мессенджере Telegram (существуют различные чат-боты в мессен-
джере Телеграмм, в которых, введя номер телефона разыскиваемого пользова-
теля, выдаётся подробная информация о пользователе: его электронные почты, 
пароли, иногда паспортные данные, место проживания, провайдер и другая цен-
ная для расследования дела информация). 

2. Ссылки-ловушки (тому, кто создал подобную ссылку, отправляется ин-
формация о ip-адресе, устройстве, а также программном обеспечении пользова-
теля, который перешел по этой ссылке). 

3. Также сотрудники полиции могут послать официальный запрос, соответ-
ствующий законодательству Российской Федерации, в компании по типу Ян-
декс, Google, Yahoo и т. п. с целью получения информации об определенном пра-
вонарушителе. Данный запрос требует соответствующего решения суда. 

Таким образом идентификация лиц, совершивших уголовное преступление 

или административное правонарушение в сети Интернет возможна, хоть и обла-

дает некоторыми трудностями. 
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ПРОБЛЕМЫ ВНЕДРЕНИЯ ТЕХНОЛОГИИ 3D-СКАНИРОВАНИЯ  
В ЭКСПЕРТНУЮ ДЕЯТЕЛЬНОСТЬ 

Появление и развитие современных цифровых технологий ярко отразилось 
на многих отраслях науки и техники (медицина, архитектура, инженерия и др.)  
в том числе оно отразилось и на судебно-экспертной деятельности [1].  

Помимо фотографирования, как основного способа фиксации осмотра места 
происшествия и проведения исследований в экспертно-криминалистических 
подразделениях МВД России и образовательных организациях структуры  
МВД России все чаще стал подниматься вопрос о возможности использования 
технологии 3D-сканирования при производстве отдельных видов экспертиз [2]. 
Для решения вопроса о целесообразности применения 3D-сканирования Мос-
ковским университетом МВД России имении В.Я. Кикотя данная технология 
была опробирована в области трасологической экспертизы для изъятия и фикса-
ции объемных следов (подошв обуви, орудий взлома, ходовой части транспорт-
ных средств (протектора шин), а также в области портретной экспертизы для по-
лучения трехмерных изображений с целью исследования признаков внешнего 
облика человека. В качестве сканирующего устройства использовался аппарат 
отечественного производства «Calibry», который позиционируется как аппарат 
для широкого спектра применения. Для изучения полученных 3D-моделей ис-
пользовалось программное обеспечение «Calibry Nest». В результате данного ис-
следования были выявлены как преимущества использование данной техноло-
гии, так и некоторые недостатки. Среди преимуществ следует отметить, что при 
3D-сканировании фиксируется полный комплекс признаков объекта без оптиче-
ских искажений, а при фотографировании – только их видимая часть (в зависи-
мости от выбранного ракурса фотографирования, с учетом оптических искаже-
ний). Кроме этого, 3D-модель объекта с помощью специального программного 
обеспечения можно отобразить с любым поворотом как по горизонтали, так и по 
вертикали, что важно при сравнении с кадрами видеоизображения. Среди недо-
статков следует обратить внимание на потребность в больших вычислительных 
мощностях при работе с 3D-моделями, сложностью обеспечения неподвижности 
сканируемого объекта, а также необходимости повышения квалификации экс-
пертов, использующих данный метод [3]. В целом, методика использования 3D-
сканеров оценена как перспективная. 
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Другим успешным примером использования технологии 3D-сканирования 

является применение цифрового микроскопа Leica DVM6 с функцией 3D-скани-

рования при исследовании документов [4]. Однако следует отметить, что данный 

аппарат не является отечественным и может быть недоступен для закупки  

в настоящее время. О наличии отечественного аналога авторам не известно.  

Экспертами ЭКЦ МВД России также проводились исследования с целью ре-

шения вопроса о возможности внедрения технологии 3D-сканирования в эксперт-

ную практику. На основании чего было разработано методическое пособие [5],  

в котором рассмотрены перспективы применения 3D-технологий и 3D-модели-

рования и внедрение современного цифрового оборудования в экспертную дея-

тельность. 

Однако, по нашему мнению, наряду с эффективным применением техноло-

гии 3D-сканирования при фиксации следов на осмотре места происшествия  

и проведении исследований с помощью данной технологии, а также успешном 

применении аналогичной технологии при исследовании документов, имеется 

ряд проблем, ограничивающих обширное применение 3D-сканеров. 

Во-первых, для работы с 3D-сканером и при последующем исследовании по-

лученных 3D-моделей с помощью специального программного обеспечения тре-

буется высокий уровень подготовки специалистов.  

Во-вторых, необходима доработка этого специального программного обеспе-

чения, которое написано для демонстрации 3D-моделей на мониторе компью-

тера, а не для проведения сравнительного анализа с обычным фотоизображением 

с фиксацией этапов и параметров производимых операций.  

В-третьих, несмотря на то, что 3D-сканеры являются высокоточными эффек-

тивными устройствами, достоверность измерений, проведенных при их помощи, 

может оцениваться весьма сомнительно, так как 3D-сканеры не проходят по-

верку и не являются сертифицированными приборами. 

В-четертых, необходимо учитывать, что эффективность и точность отскани-

рованного объекта зависит не только от технических характеристик сканирую-

щего устройства, но и от физиологических особенностей лица, проводящего ска-

нирование: мышечный тремор (тряска рук), способность удерживать сканер на 

одинаковом расстоянии от объекта (касаемо портативных (ручных) 3D-скане-

ров) и т. д. Здесь же можно отметить роль природных факторов, влияющих на 

результат сканирования: подвергание объектов воздействию повышенной влаж-

ности, высокой/низкой температуры (некоторые устройства способны сканиро-

вать при температуре не ниже 0º), засвечивание и т. д. [6]. Сложная конфигура-

ция, габариты, детализация и структура сканируемого объекта в некоторых 

случаях также являются препятствием для применения технологии 3D-сканиро-

вания. 

Для работы и хранения полученных 3D-моделей необходимо соответствие 

требованиям рабочего места эксперта: монитор Full HD1920х1080, четырехядер-

ный процессор от 3 GHz (восьмипоточный, с объемом оперативной памяти не 

мене 32 Гб), дополнительный операционный носитель SSD-накопитель на 512 Гб 

или 1 Тб и т. д. 
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Финансовое обеспечение оснащения экспертно-криминалистических подраз-

делений устройствами 3D-сканирования в виду их дорогой стоимости также яв-

ляется немаловажной проблемой. 

Данный перечень проблем не является исчерпывающим, однако, несмотря  

на большое количество преимуществ использования технологии 3D-сканирова-

ния в экспертной деятельности, оказывает затруднения для эффективного и мас-

сового применения 3D-сканеров экспертную практику.  

В настоящее время уже проводятся исследования и мероприятия, направлен-

ные на решение некоторых из вышеперечисленных проблем. 
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В настоящее время искусственный интеллект (ИИ) представляет собой науч-

ное направление, возникшее на стыке кибернетики, лингвистики, математической 

логики, психологии и программирования. Основу разработки ИИ составляет: мо-

делирование психофизиологической деятельности человека, т. е. создание искус-

ственного разума, и моделирование с помощью современных информационных 

технологий его мыслительной деятельности, для которого в последнее время по-

лучены достаточно большие результаты, имеющие значительную практическую 

направленность. 

Как любое научное направление, ИИ имеет свою историю развития и, что ин-

тересно, она во многом повторяет (во времени) развитие компьютерной техники. 

Это было связано с тем, что их совершенствования постоянно взаимно допол-

няли друг друга.  

Начиная с 50-х гг. прошлого столетия, когда появились первые вычислитель-

ные машины, исследователи в области ИИ пытались с их помощью строить ра-

зумные машины, имитируя мозг. Этот этап получил название периода разра-

ботки нейронных сетей. 

Следующим этапом развития искусственного интеллекта считается начало 

60-х гг., когда стало относительно быстро развиваться так называемое направле-

ние эвристического поиска или эвристического программирования. В основе 

теории эвристического поиска лежало предположение о том, что мыслительные 

деятельность человека построена на определённом сочетании элементарных опе-

раций, манипулирования символами, таких, как сравнение, сложение, вычита-

ние, поиск, модификация символа и другие, которые достаточно легко реализу-

ются с помощью компьютера. 

Очередной этап развития искусственный интеллект и это 70-е гг. прошлого 

столетия, получивший название этап предоставления знаний. Специалисты  

в этой области стали отказываться от поиска эффективных и универсальных 

средств эвристического поиска и занялись суждением рассмотренных вопросов. 

Следующий этап – это разработка создания обучающих систем, появилась 

возможность «работы» со знаниями. Он начался в 80-е гг. и продолжается  

до настоящего времени. Именно уровень и качество базы знаний есть основа 

успешной разработки систем ИИ. Разработанные компьютерные обучающие си-

стемы уже тогда позволили автоматически расширять свой запас эвристических 
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правил, что является важнейшим этапом развития ИИ и его будущего компью-

терных обучающих систем. 

Поскольку вычислительных данных и мощностей сегодня больше, чем  

в предыдущие десятилетия, исследования в области ИИ стали более распростра-

ненными и доступными. Мы стали свидетелями крупных достижений в области 

робототехники на основе ИИ, квантовых вычислений и появление генеративных 

инструментов искусственного интеллекта. И что больше всего волнует в этой 

быстрой эволюции, так это впечатляющие возможности ИИ и широкие социаль-

ные последствия его применения. 

Круг правовых проблем, возникающих в связи с использованием технологии 

искусственного интеллекта, является весьма обширным. Хотелось остановится 

на самых актуальных. 

Конфиденциальность данных. Использование технологии живого распозна-

вания лиц в общественных местах в правоохранительных органах потенциально 

может нарушить право на неприкосновенность частной жизни. В данном случае 

возникают проблемы утечки данных и ошибки распознания. 

Интеллектуальная собственность. Проблемы идентификации произведе-

ний, созданных ИИ. Также остается открытым вопрос о том, кому будут принад-

лежать авторские права на контент, созданный искусственным интеллектом.  

В общих чертах, опасения по поводу авторских прав на ИИ можно отнести к од-

ной из двух категорий:  

 нарушают ли компании, занимающиеся ИИ, существующие авторские 

права, обучая свои модели на материалах, защищенных авторским правом; 

 защищен ли контент, созданный с помощью моделей ИИ, авторским пра-

вом, и если да, то кому принадлежат эти авторские права. 

Нарушение авторских прав в пользу компаний, занимающихся ИИ, может 

стимулировать внедрение эффективных механизмов идентификации произведе-

ний, созданных ИИ. Учитывая экономическую ценность авторских прав, у ком-

паний, занимающихся искусственным интеллектом, будет возможность иденти-

фицировать контент, созданный на их платформах, даже если позже они решат 

заключить договор о делегировании авторских прав по умолчанию. Идентифи-

кация имеет значение, поскольку будущие правила могут потребовать надежной 

инвентаризации работ, созданных ИИ, а наличие точных механизмов идентифи-

кации значительно облегчит администрирование будущих схем регулирования. 

Этические проблемы ИИ. Необходимо разработать этические правила взаи-

модействия человека с искусственным интеллектом. Как правило этические 

нормы носят рекомендательный характер и реализуются на добровольной ос-

нове, но их создание поможет дополнить существующие правила использования 

ИИ не урегулированы законодательством. 

Безопасность и ответственность. Требуется дальнейшая проработка меха-

низмов гражданско-правовой, уголовной и административной ответственности  

в случае причинения вреда системами искусственного интеллекта, определить 

круг лиц, которые будут нести ответственность за их действия. Так, в 2022 г.  

в Китае произошел инцидент с беспилотным автомобилем Tesla, закончившийся 

смертью двух человек.  К трагедии привел сбой в автомобильной системе. Кто  
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в подобных случаях должен нести ответственность, когда «деяние» ИИ фор-

мально будет подпадать под признаки конкретного состава правонарушения: 

разработчик, его пользователь, владелец или иное лицо? 

В настоящее время особенно остро стоит обеспокоенность по поводу неопо-

знанных изображений, созданных ИИ, которые могут быть «дипфейками» или 

иным образом манипулироваться. Нейросети научились создавать цифрового 

двойника практически любого человека. Они могут подделывать не только 

внешность, но и голос. Как только технология стала доступна всем, ее начали 

использовать и мошенники. Так же неясно, кому принадлежит контент, создан-

ный ИИ, кто несет ответственность за контент, созданный ИИ, и какой контент 

существует в свободном доступе. Что касается дипфейка, то непонятно, кто мо-

жет нести ответственность, если, например, чье-то изображение будет использо-

вано без его согласия. ИИ также может представлять угрозу безопасности госу-

дарства, например, в случае распространения сгенерированных фейковых 

новостей во время предвыборной кампании или массовых мероприятий. 

При разработке критериев ответственности необходимо использовать риск-

ориентированный подход, так как применение технологий искусственного ин-

теллекта несет объективно высокий риск причинения вреда участникам обще-

ственных отношений, правам человека и интересам общества и государства. 

Все эти неопределенности требуют более четкого понимания ИИ и того, как 

он может повлиять на общество. 

В понятие ИИ вкладывается различный смысл – от признания интеллекта  

у ЭВМ, решающих логические или даже любые математические задачи, до отне-

сения к интеллектуальным лишь тех систем, которые решают задачи, обычно вы-

полняемые человеком.  

В настоящее время отсутствует единое понимание термина «искусственный 

интеллект». Один из вариантов на подзаконном уровне предложен в Указе Пре-

зидента Российской Федерации от 10 октября 2019 г. № 490 «О развитии искус-

ственного интеллекта в Российской Федерации» (вместе с «Национальной стра-

тегией развития искусственного интеллекта на период до 2030 года») (далее – 

Стратегия 2030) [1]. В данном определении ИИ сформулирован как технология, 

позволяющая получать результаты, сопоставимые, с результатами интеллекту-

альной деятельности человека. 

Стратегия 2030, как и другие программные документы [2] не содержит кон-

кретных норм права, определяющих, правовой статус искусственного интел-

лекта, особенности и последствия его применения, ответственность за неправо-

мерное использование искусственного интеллекта либо причинение им вреда. 

Поэтому необходимо разрешить вопрос о содержании и критериях определения 

ИИ как объекта правового регулирования и далее рассматривать вопрос о право-

вой регламентации конкретных сфер его применения. 

И первое, что хотелось бы отметить, ИИ не может ассоциироваться с деятель-

ностью субъекта общественного производства и права. Любые продукты работы 

ИИ не являются результатами автономной деятельности машины, так как работа 

ИИ координируется человеком, а следовательно, именно человек, как пользова-

тель или создатель соответствующего программного обеспечения приобретает 
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права, несет обязанности и ответственность, связанные с его использованием.  

Ни понятие вины, ни лишения имущественного характера к искусственному ин-

теллекту не могут быть применены. Искусственный интеллект не может чувство-

вать вины или каких-либо лишений. Если действия человека ограничиваются 

осознанием негативных последствий, то трудно представить, что какие бы то  

ни было негативные последствия могут ограничивать действия ИИ. 

И второе, ИИ не может быть участником общественных отношений, следова-

тельно его место определяется только положением объекта прав. Поскольку ИИ 

функционирует на основе программного обеспечения, созданного человеком, то 

и за результат его работы соответственно должны нести ответственность разра-

ботчик-изготовитель и эксплуатант. Поэтому, требования включить ИИ в число 

субъектов права являются ошибочными. При этом, некоторые современные рос-

сийские авторы находят основания для выделения ИИ в отдельную категорию 

субъектов права [3, с. 37].  

Стремление расширить границы традиционной правосубъектности любыми 

аргументами в действительности преследует ярко выраженный экономический 

интерес, как можно предположить, крупные участники рынков производств ки-

беринженерных систем хотят минимизировать собственную ответственность  

за производимое оборудование в ущерб законным интересам потерпевших, что 

способно оправдать стремления любого бизнесмена, но никак не подменить со-

бой задачи правового регулирования, функции и принципы права. 

Что касается проблем этического характера, то они так же могут быть решены 

только посредством определения правосубъектности ИИ и ее легального закреп-

ления. 

Таким образом, обработка всевозрастающих потоков неформализованной ин-

формации с помощью современных информационных технологий остается на 

сегодня актуальной проблемой. Для решения этой задачи в настоящее время раз-

рабатывается различные системы ИИ, в основу которых заложена способность 

имитации мыслительной деятельности человека. 

Но разработка таких систем сдерживается, во-первых, определённой трудно-

стью логической организации данных, разработке и реализации сложнейших ал-

горитмов, оперирующих сознание, моделирование конкретных систем и во-вто-

рых, нехваткой нормативных правил, принципов и ограничений, связанных  

с разработкой и применением систем с ИИ, так как на государственном уровне 

обозначены лишь общие вопросы правового регулирования и перспективные 

направления развития законодательства в сфере использования ИИ. 

В каком направлении может идти поиск правовых механизмов регулирования 

искусственного интеллекта и связанных с ним технологий? 

Прежде всего необходимо определить предмет и границы регулирования 

сферы использования систем ИИ и робототехники и выработать морально-нрав-

ственные, этические критерии обновляемого права современности. 

Список литературы 

1. Указ Президента Российской Федерации от 10 октября 2019 г. № 490  

«О развитии искусственного интеллекта в Российской Федерации» (вместе  



246 

с «Национальной стратегией развития искусственного интеллекта на период  

до 2030 года»)» // Собрание законодательства Российской Федерации. 2019.  

№ 41. Ст. 5700. 

2. Указ Президента Российской Федерации от 9 мая 2017 г. № 203 «О Стра-

тегии развития информационного общества в Российской Федерации на 2017–

2030 годы» // Собрание законодательства Российской Федерации. 2017. № 20. 

Ст. 2901. 

3. Ястребов О. А. Правосубъектность электронного лица: теоретико-методо-

логические подходы // Труды Института государства и права РАН. 2018. Т. 13. 

№ 2. С. 37. 



247 

Сапелкина А. В.1, 
курсант факультета подготовки сотрудников  

для подразделений экономической безопасности  

и противодействия коррупции  

Московского университета  

МВД России имени В.Я. Кикотя 

Научный руководитель: Емельянова О. В., 

старший преподаватель кафедры информатики и математики  

Московского университета  

МВД России имени В.Я. Кикотя 

МЕТОДЫ РЕГУЛИРОВАНИЯ  
КРИПТОВАЛЮТНЫХ ОПЕРАЦИЙ В РОССИИ 

Криптовалюта – это разновидность цифровой валюты, не имеющей физиче-
ского воплощения и единого центра, который бы ее контролировал. Работает  
в так называемом «блокчейне» или цепочке блоков с информацией [1]. Необхо-
димо помнить, что существует множество разновидностей криптовалют. Самые 
популярными являются: Биткон, Эфир, Рипл.  

Одним из методов регулирования является внесение новых законопроектов. 
Сама криптовалюта, как и ее виды, хоть и не является средством платежа, но все 
равно легализирована в России. Она охраняется государством, а точнее Феде-
ральным законом от 31 июля 2020 г. № 259-ФЗ «О цифровых финансовых акти-
вах, цифровой валюте и о внесение изменений в отдельные законодательные 
акты Российской Федерации». 

Вторым методом регулирования платежа в Российской Федерации, является 
борьба с мошенничеством и интернет терроризмом. Криптовалюта является 
средством для совершения преступлений в сфере терроризма, незаконного обо-
рота наркотических средств, легализации денег. В Федеральном законе «О циф-
ровых финансовых активах» присутствует некий запрет на оплату цифровой ва-
лютой товаров, работ и услуг, так как в Российской Федерации действует 
законодательство, по которому единственным платёжным средством является 
рубль [2]. К данному методу также относится проверка личностей, совершающих 
обмен валютами. Технологии блокчкейн позволяют следить за операциями, про-
водимыми в области криптовалюты. Государственные органы могут потребовать 
необходимых лицензий для осуществления своей деятельности. Криптовалют-
ные лицензии бывают трех видов: на обмен валютой, на организацию биржи  
и на выпуск криптовалют. Модель лицензии зависит от модели компании и вы-
бранной юрисдикции.  

Немаловажный метод регулирования – введение налога на криптовалюту. 
Криптовалюта является имуществом. Согласно Российскому законодательству, 
лица обязаны выплачивать налог на доходы физических лиц, так называемый 
НДФЛ. Если рассматривать юридические лица – налог на прибыль предприятия. 

                                           
1 © Сапелкина А. В., 2024. 
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Федеральные службы в Российской Федерации ведут мониторинг за воспро-

изводственным процессом в сети Интернет. Введение базы электронных кошель-

ков, отслеживание связей цифровых активов, контроль участников обмена ва-

люты – одни из основных направлений регулирования оборотов криптовалюты. 

«Прозрачный блокчейн» позволяет отслеживать транзакции. Данная программа 

способствует минимизации преступности в интернет сфере.  

Таким образом, можно сделать вывод о необходимости регулирования крип-

товалюты в России, в том числе выше предложенными методами. Контроль поз-

воляет сбалансировать на финансовом рынке права и интересы сторон. Легаль-

ное использование электронного платежа влечет за собой развитие экономике  

в большом масштабе. 
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РОЛЬ МЕЖДУНАРОДНЫХ ОРГАНИЗАЦИЙ В БОРЬБЕ  
С КИБЕРПРЕСТУПЛЕНИЯМИ 

На сегодняшний день, в связи с быстрым развитием информационной сферы, 

увеличивается количество преступлений в данном секторе. Научно-технический 

прогресс охватывает не только какой-либо определённый субъект общества, но 

и весь мир в целом. Такие преступления содержат в себе угрозу для каждой 

сферы деятельности. Это связано с тем, что электронные и информационные ме-

тоды работы набирают все большую актуальность и практичность. Именно по-

этому необходимо контролировать и анализировать данную сферу, не только  

на государственном уровне, но и на международном. 

Такая организация, как Европейская комиссия, еще в 2013 г. разделила ки-

берпреступления на три категории, которые приведены ниже (рис.) [3]. 

Еще одним примером международного сотрудничества в информационном 

пространстве может служить Соглашение о сотрудничестве государств – участ-

ников СНГ в борьбе с преступлениями, связанными с преступлениями IT-сферы, 

который был подписан в 2001 г. [2]. Данный договор подразумевает уголовную 

наказуемость за умышленно совершенные киберпреступления. При этом сотруд-

ничество осуществляется непосредственно между заинтересованными компе-

тентными органами. 

В современном обществе можно привести множество примеров международ-

ных кибератак. Одними из таких стали: взлом сети Facebook2, которая произошла 

в 2020 г. При которой, по данным британской компании Comparitech, произошла 

утечка личных данных более 267 млн пользователей. Это стало одним из гром-

ких дел на международном уровне, который принес не только огромный финан-

совый ущерб, но и ущерб личным данным пользователей, которые могли быть 

использованы против них самих. 

Существует несколько причин, по которым международные киберпреступле-

ния являются одними из самых не только опасных, но и наименее раскрываемых. 

                                           
1 © Симакова М. А., 2024. 
2 Запрещена в России: принадлежит корпорации Meta, оторая признана в России экстре-

мистской. 
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Одной из таких причин может служить трудность в выявлении такого рода дея-

ний. Латентные преступления в данной сфере – это не новшество, так как доста-

точно сложно определить территориально источник преступления, с какого 

устройства и от какого лица они исходят.  

Рис. Категории киберпреступлений 

Такая коалиция, как Организация Объединенных Наций (ООН) непосред-

ственно влияет на международное сотрудничество и помогает выявлению инфор-

мационных преступлений. В 2019 г. Российской Федерацией была предложена ре-

золюция «Противодействие использованию информационно-коммуникационных 

технологий в преступных целях», которая была принята большинством голосов. 

Данный документ предполагает суверенитет в цифровой сфере, таким образом, 

глобально воздействуя на пресечение киберпреступлений. Для воплощения дан-

ного акта была создана своего рода площадка для обсуждения актуальных во-

просов, связанных с преступлениями в цифровой сфере. Для этого был создан 

орган, отвечающий за данное направление. Таким органом стал Спецкомитет,  

в котором работают специалисты со всего мира, обеспечивая не только государ-

ственную, но и международную безопасность в IT-сфере. Таким образом, можно 

сказать, что ООН выполняет задачу по содействию в обеспечении кибербезопас-

ности на международном уровне.  

Из всего вышесказанного можно сделать вывод о том, что международные 

организации только начинают свою работу в сфере сотрудничества, связанного 

с выявлением и пресечением международных киберпреступлений. Важно отме-

тить, что у данных объединений, за счет структуры всемирного общения прак-

тически со всеми странами, будет больше возможностей для выполнения постав-

ленных задач. Необходимо развивать сотрудничество с такими организациями 

для обеспечения международной безопасности в различных сферах деятельно-

сти. Важно не только проводить профилактику данных преступлений, но и раз-

рабатывать новые методы борьбы с ними для повышения качества пресечения 

преступлений. 

Традиционные виды 
преступлений (такие как 

мошенничество, подделка 
документов и т. п.), 

совершаемые с использованием 
электронных 

коммуникационных сетей 
и информационных систем

Размещение незаконного 
контента в электронных 

медиа

Атаки против 
информационных 

систем

Блокирование 
программного 

обеспечения сайтов
Хакерство
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ИНФОРМАЦИОННЫЕ ВОЙНЫ: ИСТОРИЯ И СОВРЕМЕННОСТЬ 

Информационные технологии занимают центральное место в нашей жизни. 

Основа всех систем жизни современного общества строится на цифровизации  

и использовании различных электронных ресурсов. Ввиду таких изменений про-

исшествия все чаще стали случаться на информационных площадках, злоумыш-

ленники находят новые способы для совершения противоправных действий.  

ИКТ активно используются в выработке и принятии управленческих реше-

ний, в том числе на государственном уровне. Ведение военных конфликтов  

в настоящее время происходит не только посредствам вооруженного нападения, 

но и путем создания определенного информационного поля вокруг своих граждан 

и населения противоборствующей стороны. Это явление имеет свое название – 

информационная война. 

История возникновения информационных войн берет своё начало в Древнем 

мире. Например, желая деморализовать воинов перед началом сражения, им до-

водились сведения о том, какая армия противоборствующей стороны сильная  

и непобедимая. Эмоционально подавленная армия проигрывала, потому что бо-

язнь «сильного» врага сказывалась на их духе. Яркими примерами являются сра-

жения Руси с Золотой Ордой, Ливонская война, период Смутного времени. Дан-

ное явление наблюдалось не только в Российском государстве, оно имело свои 

начала во всех странах. Ведь зарождение информационных войн связано  

в первую очередь с распространением ложной информации и для негативного 

воздействия на население. 
В 1976 г. Томас Рон в своем докладе «Системы оружия и информационная 

война» впервые использовал понятие «информационная война», в котором он 
отмечал, что информационная инфраструктура становится важным аспектом 
экономики, который наиболее уязвим в военных конфликтах. Официальное упо-
минание этого термина в директиве министра обороны США относится к 1992 г. 
Можно заметить, что на всех этапах истории информационная война имела иден-
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тичную структуру: главной задачей атакующей стороны является дезинформа-
ция общества и сведение ценностей к идеалам противника, что впоследствии ве-
дет к разложению общества и нарастанию в нем напряженности. 

Информационные войны проводятся как на макроуровнях общественной ор-
ганизации, которые охватывают все информационные каналы связи, так и на 
микроуровне, который подразумевает более узкое взаимодействие с людьми. 
Различают также следующие направления информационных войн: психологиче-
ское, экономическое, разведывательное, кибервойны, хакерские атаки, разруше-
ние каналов связи и уничтожение технических средств передачи командно-
управленческой информации, шпионаж и другие.  

Вопросам обеспечения национальной безопасности в Российской Федерации 
всегда уделялось особое внимание. Разработана Доктрина информационной без-
опасности Российской Федерации, утвержденная Указом Президента Россий-
ской Федерации от 5 декабря 2016 г. № 646 [1]. В концепции обеспечения ин-
формационной безопасности выделяют следующие сферы защиты:  

1) экономическую;  
2) внешнеполитическую;  
3) внутриполитическую;  
4) область образования, науки и технологий;  
5) духовно-нравственную;  
6) судебную и правоохранительную. 
Подразделения информационной безопасности осуществляют надзор в части 

целостности, доступности информации путем обеспечения защищённости каналов 
связи, бесперебойной работы информационно-телекоммуникационных систем. 

Таким образом, информационная война – это противоборство государств  
в информационном пространстве, имеющее цель – причинение существенного 
ущерба государственным информационным системам, процессам и ресурсам, 
критически важным объектам при помощи массированной психологической об-
работки населения. Основная цель таких действий направлена на подрыв эконо-
мической, политической, социальной систем общества и государства. Информа-
ционное воздействие на население является уже долгие годы неотъемлемой 
частью ведения военных действий между государствами. 
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НАВИГАЦИОННО-МОНИТОРИНГОВЫЕ СИСТЕМЫ  
В ДЕЯТЕЛЬНОСТИ ОРГАНОВ ВНУТРЕННИХ ДЕЛ 

Современный мир находится на стадии цифровизации, развития информаци-

онных технологий и повсеместного внедрения их во все сферы общественной 

жизни. В деятельности органов внутренних дел (ОВД) все чаще стали использо-

ваться множество технических средств. Это позволяет наиболее эффективно  

выстроить служебную деятельность, разрешать задачи, возложенные на них,  

а также установить наиболее четкий контроль за несением службы. В настоящее 

время, в ОВД повсеместно практикуется использование навигационно-монито-

ринговых систем (далее-НМС), основанных на использовании глобальной нави-

гационной спутниковой системы (ГЛОНАСС). Системы такого вида повсе-

местно используются во всех сферах жизни, таких как логистика, личное 

пользование GPS-навигаторами, бизнесе и др. 

Обратимся к нормативно-правовому обеспечению использования НМС в де-

ятельности ОВД. На сегодняшний день, существует несколько нормативных пра-

вовых актов, такие как постановление Правительства Российской Федерации  

от 25 августа 2008 г. № 641 «Об оснащении транспортных, технических средств  

и систем аппаратурой спутниковой навигации ГЛОНАСС или ГЛОНАСС/GPS» [2]. 

В соответствии с вышедшим постановлением правительства, МВД России утвер-

дило приказ от 31 декабря 2008 г. № 1197 «Об утверждении и использовании 

общих тактико-технических требований к использовании общих тактико-техни-

ческих требований к спутниковым навигационно-мониторинговых систем для 

органов внутренних дел Российской Федерации и внутренних войск МВД Рос-

сии» [3]. В 2007 г. вступил в силу Указ Президента Российской Федерации  

№ 638 «Об использовании глобальной навигационной спутниковой системы 

ГЛОНАСС в интересах социально-экономического развития Российской Феде-

рации». Иностранные аналоги НМС были заменены и ГЛОНАСС начал исполь-

зоваться на территории Российской Федерации. Данная НМС имеет ряд преиму-

ществ, такие как высокоточное определение местоположения, в том числе при 

неблагоприятных погодных и климатических условий. Еще одним преимуще-

ством является тот факт, что оснащение сил и средств ОВД необходимыми тех-

ническими средствами для использования данной НМС не представляет серьез-

ной проблемы. Также, помимо доступности и простоты в использовании, стоит 

отметить такое преимущество, как непрерывность использования. В практиче-

ской деятельности ОВД основным преимуществом использования таких НМС 

является скорость реагирования на сообщения о происшествиях, поступивших 
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от граждан, соответственно и количество пресекаемых правонарушений и пре-

ступлений вырастает, поскольку наряды полиции могут в кратчайшие сроки вы-

двинуться согласно местоположению, которое становиться проще определить, 

что особую актуальность имеет в больших городах. Также, как уже отмечалось 

нами выше, такие НМС позволяют сделать так, чтобы экипажи нарядов были под 

постоянным наблюдением со стороны контролирующих органов и должностных 

лиц. К тому же, такие НМС позволяют рассчитать маршруты патрулирования 

таким образом, чтобы, как и в любой организации, связанной с транспортными 

перевозками, рассчитать путь и количество затрачиваемого на это топлива с це-

лью экономии ресурсов. 

Рассмотрим подразделения, которые наиболее часто используют НМС.  

В первую очередь, это ППСП, ДПС ГИБДД, подразделения уголовного розыска, 

дежурные части.  

Для ППСП И ДПС ГИБДД так называемые бортовые НМС устанавливаются 

в транспортные средства (ТС), и состоят из следующих элементов: 

 контролер навигации и связи; 

 «Тревожная кнопка» и ряд иных специальных датчиков; 

 концевые выключатели, которые устанавливаются в стойках дверей, осно-

ваниях капота и багажника;  

 средства получения навигационной информации – навигационные прием-

ники (GPS-приемники); 

 средства передачи информации в центр мониторинга (ЦМ). 

Наличие таких технических средств, установленных на каждом экипаже ТС 

позволяет сотрудникам в точности определять местоположение необходимых им 

объектов, в целях реализации задач, возложенных на них на маршруте патрули-

рования, обеспечении наиболее быстрого прибытия на места происшествий, вза-

имодействия с другими нарядами, а также для наиболее грамотного осуществле-

ния охраны общественного порядка. 

Развитие и совершенствование системы ГЛОНАСС происходит в тесном вза-

имодействии с ИСОД МВД России. Содержащиеся в ней сервисы, совместно  

с НМС ГЛОНАСС способны вывести информатизацию деятельности ОВД на но-

вый уровень. Внедрение этих систем в деятельность ОВД с каждым днем повы-

шает ее эффективность, способствует выполнению служебных обязанностей  

с минимальным количеством используемых ресурсов и приносит исключи-

тельно положительный опыт.  
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ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ  
КАК ГЛОБАЛЬНАЯ УГРОЗА БЕЗОПАСНОСТИ 

Повсеместное внедрение информационно-телекоммуникационных техноло-

гий под общим названием «искусственный интеллект» (ИИ) в последнее десяти-

летие во многом способствовало наступлению 4-й индустриальной революции  

и перевернуло привычный мир людей. ИИ меняет ландшафт киберпространства 

и захватывает все больше технологических процессов, обеспечивающих челове-

ческую жизнедеятельность. И как это обычно бывает с научно-техническим  

прогрессом, резкое ускорение эволюции ИИ несет не только всеобщее благо,  

но и создает глобальные проблемы. 

Правовые и морально-этические вопросы развития и использования ИИ  

по замыслу и под контролем людей вызывают много вопросов и активно обсуж-

даются в научном сообществе [1; 2]. Но основный целью данной статьи является 

исследование пределов обучаемости и поведенческих особенностей современ-

ного ИИ, а также оценка рисков угроз от его самостоятельной деятельности при 

отсутствии контроля со стороны человека. 

Люди всегда мечтали о создании умных искусственных помощников, способ-

ных избавить от повседневной рутины и давать дельные советы в трудных ситу-

ациях, но до изобретения ЭВМ в середине ХХ в. это все относилось к области 

фантастической литературы. Термин «искусственный интеллект» впервые про-

звучал на научном семинаре в Дартмутском колледже (Ганновер, Нью-Гэмпшир, 

США), организованном в 1956 г. по инициативе математика Джона Маккарти, 
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основателя теории информации Клода Шеннона и ученого-когнитивиста Мар-

вина Мински. Чуть более десятка энтузиастов в течение нескольких недель об-

суждали вопросы теории двоичных вычислений, архитектуры компьютерных си-

стем, методы обработки информации на естественном языке, принципы 

функционирования нейронных сетей, математические основы «умных» алгорит-

мов и прикладных языков программирования. Результатом мозгового штурма 

стали концептуальные основы новой отрасли компьютерных наук. 

Британский ученый Алан Тьюринг в 1950 г. опубликовал статью, в которой 

задал вопрос: «Могут ли машины делать то, что мы (как мыслящие существа) 

можем делать?» [3]. Другими словами, могут ли машины осмысливать свои дей-

ствия, так как это делает человек? В данной статье мы попробуем найти ответ на 

этот вопрос и разобраться, насколько безопасно стремление ученых к бесконеч-

ному совершенствованию искусственного разума. Реальна ли уже угроза от ис-

кусственного интеллекта человечеству или до «восстания машин» еще далеко. 

Сегодня ИИ в основном связан с нейронными сетями и глубоким обучением. 

Но так было не всегда. На протяжении большей части своей восьмидесятилетней 

истории в этой области доминировал символьный ИИ, иначе называемый GOFAI 

(англ. Good Old-Fashioned Artificial Intelligence – старый добрый ИИ) с легкой 

руки американского профессора философии Джона Хогеланда. 

Символы – это то, что мы используем для отражения окружающего мира  

в нашем сознании. Символы играют жизненно важную роль в процессе челове-

ческого мышления. Мы постоянно используем символы для обозначения объек-

тов живой и неживой природы, их состояние или действия. Символы могут быть 

организованы в иерархические структуры (каталоги включают в себя другие ка-

талоги и могут содержать файлы). Они также могут быть использованы для опи-

сания других символов. Способность общаться с помощью символов – одна  

из основных черт, делающих нас разумными. Следовательно, символы также 

сыграли решающую роль в создании искусственного интеллекта. Если вам ска-

жут, что кошка сидит на дереве, ваш разум быстро представит этот образ. Пио-

неры ИИ верили, что каждый аспект размышления по любому вопросу можно 

описать настолько точно, что легко будет воспроизвести в компьютерной про-

грамме для его имитации. Ученые разработали инструменты для определения 

символов и манипулирования ими. Многие концепции и инструменты, которые 

есть в информатике, являются результатами этих усилий. Программы символь-

ного искусственного интеллекта основаны на создании явных структур и правил 

поведения. 

Символьный ИИ предполагал создание компьютерных программ, интегриро-

ванных с человеческими базами знаний с фиксированными правилами логиче-

ских выводов по заданным наборам данных. Примером инструментального ме-

тода создания GOFAI-приложений является объектно-ориентированное 

программирование. Языки ООП позволяют определять классы, задавать их свой-

ства и организовывать их в иерархии. Для описания конкретных объектов созда-

ются экземпляры классов с заданными свойствами. Экземпляры классов могут 

выполнять действия, известные как функции, методы или процедуры. Каждый 

метод выполняет серию инструкций, основанных на правилах, которые могут 
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считывать и изменять свойства текущего и других экземпляров. Еще в 60-х гг. 

прошлого века были разработаны специализированные языки LISP и Prolog,  

с помощью которых даже сейчас можно создавать сложные программы, ассоци-

ированные с ИИ. 

С повышением вычислительной мощности компьютерной техники приложе-

ния ИИ, основанные на формализованных правилах обработки входных данных, 

не утрачивают актуальности и по-прежнему составляют основу большинства со-

временных экспертных систем, систем автоматического управления, поисковых 

машин и т. п. В 1997 г. компьютерная система Deep Blue компании IBM путем 

перебора всех возможных комбинаций на глубину до 20 ходов вперед выиграла 

матч из шести партий у чемпиона по шахматам Каспарова. 

Вместе с тем в ситуациях, когда приходятся сталкиваться с мировым беспо-

рядком и искать решения задач в условиях неопределенности символический ИИ 

начинает давать сбои. Предположим, вам нужно найти на фотографии кошку. 

Ваш мозг это сделает мгновенно, конечно, если это не кот Шредингера. Теперь 

попробуйте классифицировать кошку как объект материального мира, не ис-

пользуя ассоциативное мышление, а с помощью описания свойств и логических 

правил типа «если этот признак равен…, то он указывает на кошку». Сколько 

понадобится таких правил и какова вероятность ошибки? В принципе ничего 

страшного не произойдет, если ваш ИИ, обученный таким образом, будет оши-

баться в 99 случаях из 100 при поиске кошки. А если будет ошибаться боевой 

робот, охраняющий периметр секретного объекта? Или автопилот? Или система 

мониторинга и жизнеобеспечения пациентов медицинской клиники? В любом 

случае вероятность ложного срабатывания или неправильного прогноза будет 

зависеть от ошибки алгоритма. Машина с архитектурой Фон Неймана сама по 

себе не может умышленно изменить программные коды, следовательно, степень 

угрозы, исходящей от символьного ИИ, зависит от программиста. 

Несколько десятилетий символьный ИИ демонстрировал многообещающие 

результаты, но в последние годы на первый план вышел коннекционистский ИИ. 

Коннекционизм – это концепция ИИ, согласно которой, любые психические 

или поведенческие процессы можно смоделировать с помощью распределенной 

сетевой структуры, объединяющей простые вычислительные элементы. Одним 

из классов коннекционистских моделей являются нейронные сети. 

Идея создания ИИ с помощью модели нейронных сетей возникла ненамного 

позднее ИИ символьного, но практические реализации долгое время не могли 

доказать свою эффективность и преимущество. В 1958 г. американский ученый 

Фрэнк Розенблатт предложил архитектуру персептрона – автоматического клас-

сификатора данных по двум категориям (1 или 0) с учетом величины взвешенной 

суммы значений входного набора. Несмотря на то, что впоследствии была дока-

зана неспособность персептрона полноценно имитировать человеческое мышле-

ние, его практическая реализация подтвердила гипотезу, что машины могут обу-

чаться на собственном опыте и улучшать свою результативность с течением 

времени, так же как это делают люди. 

Одним из перспективных направлений аппаратного обеспечения когнитив-

ных вычислений стали нейропроцессоры – специализированные обработчики 
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данных с архитектурой нейронных сетей. В отличие от классической архитек-

туры ЭВМ фон Неймана с разделением вычислительного ядра и памяти данных, 

нейропроцессоры состоят из одинаковых вычислительных модулей (нейронов)  

с многочисленными каналами связи (синапсами), образующими многослойную 

сетевую структуру «многие-ко-многим» (mash). Основное преимущество нейро-

процессоров заключается в их способности производить параллельные вычисле-

ния при обработке неоднородных больших данных в реальном времени. 

Нейронные сети прекрасно обучаются и справляются с беспорядочными не-

однородными неструктурированными данными. Например, для детектирования 

кошки умной машине достаточно показать множество ее изображений. Нейрон-

ная сеть, используя алгоритмы машинного зрения разработает статистическую 

модель, в которой самостоятельно определит наиболее характерные признаки 

для этого семейства. 

Машинное обучение на основе многослойных нейросетей принято называть 

глубоким обучением (deep learning). В настоящее время существуют несколько 

видов глубокого обучения: 

1. Обучение под наблюдением или обучение с учителем (англ. Supervised 

Learning, SL) – наиболее популярный метод, где для создания модели ИИ исполь-

зуются размеченные наборы данных (англ. data set), состоящие из парных отно-

шений вход/выход, как правило, взятых из практики. Обучающий набор данных 

должен быть достаточно велик, чтобы по нему можно было максимально точно 

выявить все корреляционные связи данных и логические закономерности. Обу-

чение с учителем характерно для решения задач регрессии и классификации. 

2. Обучение без учителя (англ. Unsupervised Learning, UL) предполагает ав-

томатический анализ практико-ориентированных данных в условиях минималь-

ной определенности без заранее заданных правильных ответов. Модель должна 

самостоятельно определить наиболее значимые параметры в массиве слабо 

структурированных данных, обнаружить общие закономерности и сгруппиро-

вать их по какому-либо критерию. Обучение без учителя характерно для задач 

кластеризации и поиска ассоциативных правил. 

3. Обучение с подкреплением (англ. Reinforcement Learning, RL) предполагает 

разработку алгоритмов с самокоррекцией по результатам оценки внешнего окру-

жения, положительного или отрицательного вознаграждения. Обучение с под-

креплением применяется для игровых алгоритмов и систем автоматического 

управления (шахматы, го, роботы, автопилоты). 

4. Ансамбли – это группы алгоритмов, которые используют сразу несколько 

методов машинного обучения и исправляют ошибки друг друга. Ансамбли рабо-

тают в поисковых системах, компьютерном зрении, идентификации объектов. 

Методы ансамблирования: 

 стекинг (stacking), где разные алгоритмы обучают по отдельности, а потом 

их результаты обобщает для принятия решения алгоритм-арбитр; 

 беггинг (bagging), где один алгоритм многократно обучают на случайных 

выборках, а потом усредняют ответы; 

 бустинг (boosting), где алгоритмы обучают последовательно, при этом каж-

дый следующий учитывает ошибки предыдущего. 
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Нейронные сети с глубоким обучением, или искусственные нейронные сети, 

пытаются имитировать человеческий мозг. Для успешного применения глубо-

кого обучения необходимо подготовить репрезентативные исходные данные  

и выбрать модель с помощью методов математической статистики. После базо-

вого обучения обычно проводят проверку работы алгоритмов ИИ на тестовых 

наборах данных. 

Если величина усредненной ошибки на тестовых наборах данных находится 

в пределах заданной нормы, считается, что обучение прошло нормально. 

Если количество ошибок на тестовом наборе данных превышает заданную 

достаточно малую величину, то это указывает на недообучение модели ИИ 

(underfitting). Например, обучение ИИ на фотографиях только пушистых кошек 

приведет к тому, что сфинксы не будут классифицироваться, как представители 

семейства кошачьих. Если количество ошибочных предсказаний на тестовом 

наборе данных значительно выше, чем на обучающем, то это является след-

ствием переобучения нейросети (overfitting). Например, обучение ИИ на фото-

графиях всего семейства кошачьих с целью определять только домашних коти-

ков приведет к тому, что тигры и ягуары также будут классифицированы как 

милые пушистики.  

Глубокое обучение лежит в основе многих приложений и сервисов с ИИ во 

всех сферах человеческой деятельности. Многолетние усилия исследователь-

ских групп привели к тому, что к настоящему моменту накоплено большое число 

архитектурных разновидностей нейронных сетей, их программных и аппаратных 

реализаций, механизмов обучения и методик использования для решения при-

кладных задач. Но при этом выявились серьезные проблемы. Одна их них – ал-

горитмы глубокого обучения непрозрачны, и попытки разобраться как они рабо-

тают приводят в тупик даже их создателей. Другая проблема – нейронные сети 

чувствительны к исходным данным. Нерепрезентативные выборки на этапе обу-

чения приведут к формированию неадекватной машинной личности. Третья про-

блема – как остановить или своевременно скорректировать поведение машины, 

если она переходит в автономный режим принятия решений и игнорирует ко-

манды оператора. 

Очень важным является состав выборки для обучения. Приведенные ниже не-

сколько примеров неудачного обучения ИИ позволяют утверждать, что данные 

из жизни современного общества без фильтрации скорее приведут к негативному 

результату обучения [4]. В этой связи операторы должны подбирать данные для 

обучения так, чтобы они не приводили к фатальным последствиям. Второй про-

блемой является влияние политических взглядов и восприятие мира операто-

рами на подбор данных и обучение ИИ. Например, использование для обучения 

данных подобранных операторами в демократических штатах США приведут  

к тому, что ИИ будет считать нормальным поведением однополые браки и смену 

пола. 

В 2011 г. генеративный ИИ (GenAI) в когнитивной компьютерной системе 

IBM Watson, предназначенной для обработки больших данных с использованием 

нейронных сетей и методов глубокого обучения, выиграл приз $ 1 млн в телеигре 
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«Jeopardy!» (российский аналог – «Своя игра»), обыграв двух предыдущих чем-

пионов. Для общения с пользователем на естественном языке Watson обучали  

на различных массивах неструктурированных данных, и один из участников про-

екта Эрик Браун подсунул машине словарь уличного жаргона с сайта Urban 

Dictionary, Машина быстро научилась разговаривать на уличном сленге (напри-

мер, bullshit), и в конечном итоге ей пришлось очищать память, так как сама она 

не хотела переучиваться. 

В 2016 г. Microsoft запустила в Twitter ИИ-бота Tay с личностью подростка, 

и молодежная аудитории быстро научила ее плохому. Тэй за сутки стала воин-

ствующей неонацистской: активно использовала нелицеприятные словечки, 

оскорбляла чернокожих и мексиканцев, восхищалась Гитлером. И это при том, 

что за диалогами бота следила целая команда людей-модераторов. Через неболь-

шое время Microsoft удалила практически все сообщения Tэй и отправила ее 

«спать». 

Российская голосовая помощница от Яндекса чат-бот Алиса появилась в 2017 г. 

и, быстро обучаясь у пользователей, проявила себя как скандальная личность  

с весьма своеобразными взглядами: она ругалась, высказывала экстремистские 

взгляды, предлагала расстреливать неугодных, советовала собеседникам покон-

чить с собой и много чего еще. Разработчики быстро скорректировали ее пове-

дение, но доказательства в сети остались. 

В марте 2017 г. был заблокирован и удален из мессенджера Tencent QQ ки-

тайский чат-бот BabyQ, поскольку после обучения на вопрос «Любишь ли ты 

коммунистическую партию?» ответил «Нет». 

В 2021 г. женщина установила на телефон голосового помощника Олега, раз-

работанного группой «Тинькофф». Полезный чат-бот умеет самостоятельно от-

вечать на звонки, поддерживать «осмысленный диалог», принять входящие со-

общения, конвертировать беседу в текст и даже потроллить мошенников. 

Однажды на телефон позвонил колл-бот Алекс из компании Tele2 с предложе-

нием сменить тариф. Хозяйка спала и трубку снял Олег. Диалог искусственных 

интеллектов велся на русском языке, и вежливый Олег на очередной аргумент 

Алекса сказал: «хорошо». Алексу этого было достаточно: «С вашего согласия 

новый тариф предоставил, он начнет действовать сразу после пополнения счета. 

Пользуйтесь с удовольствием, до свидания». 

В 2022 г. в профессор Рочестерского университета Эндрю Уайт в ходе экспе-

римента создал с помощью ИИ новый нервнопаралитический газ и констатиро-

вал, что GPT-4 – это умный инструмент в руках человека, но где гарантии, что 

этот инструмент не выйдет из-под контроля.  

Чат-боты последнего поколения от OpenAI, Meta и Anthropic в военных иг-

рах, как правило, выбирают увеличение военных расходов, эскалацию насилия  

и ядерные удары, как быстрейший путь к достижению мира.  

Еще в 2003 г. профессор философии Оксфордского университета Ник 

Бостром вывел гипотезу, если главной целью ИИ является производство скрепок 

в неограниченном количестве, то через какое-то время весь мир превратится  
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в фабрику скрепок. Бостром подчеркнул, что перед ИИ нельзя ставить некон-

кретных сверхзадач, рассчитывая на его «человечность», это быстро приведет  

к концу нашей цивилизации. 

Роберт Уильямс был первым человеком в истории, убитым роботом в январе 

1979 г. Мужчина работал на поточной линии литейного завода Ford Motor 

Company, когда робот для извлечения деталей затормозил. Уильямс решил по-

пытаться вручную извлечь детали, но тяжелая механическая рука метнулась впе-

ред и ударила его по голове. Он умер мгновенно [5]. 

В октябре 2007 г. на Северном мысу в ЮАР зенитная роботизированная 

пушка внезапно атаковала национальные силы обороны. Полностью опустошив 

магазины, взбесившаяся машина убила девять солдат и ранила еще 14. 

В 2020 г. во время гражданской войны в Ливии автономные беспилотники-

камикадзе Kargu-2 STM турецкого производства атаковали солдат Ливийской 

национальной армии генерала Хавтара без команды оператора. 

В 2022 г. робот, предназначенный для перемещения алюминиевых деталей  

на автомобильном заводе Tesla в Техасе, захватил инженера-наладчика манипу-

лятором и протащил его несколько метров, оставляя кровавый след на полу. По-

страдавшему повезло, что свидетели успели обесточить взбесившуюся машину.  

В том же 2022 г. независимые эксперты из Dawn Project провели тесты авто-

номной системы Tesla Full Self-Driving и установили, что автопилот игнорирует 

некоторые знаки дорожного движения, не реагирует на стоящие школьные авто-

бусы в зоне высадки учеников, а маленьких детей и коляски н дороге вообще  

не воспринимает как препятствие, которое надо объезжать. В ответ на заявление 

Илона Маска о предвзятости экспертов, Dawn Project предложила провести те-

стирование по данной программе любому желающему. Вместе с тем, количество 

ежегодно выпускаемых беспилотников на заводах Тесла превысило 1 млн. 

В докладе начальника отдела испытаний и эксплуатации ИИ американских 

ВВС полковника Такера Гамильтона на конференции лондонского Королевского 

авиационного общества в мае 2023 г. было сообщено о еще одном аномальном 

поведении ИИ, установленном на F-16 и предназначенным для ведения боя в ав-

тономном режиме. Он отметил, что ИИ тренировали в симуляции на выявление 

ЗРК противника и наведение оружия на цель. Для осуществления выстрела опе-

ратор должен был дать команду. При этом ИИ получал специальные очки за уни-

чтожение цели. Во время прохождения учебной миссии оператор не все цели, 

выбранные ИИ, признавал соответствующими и подлежащими уничтожению.  

В результате он отменял решения ИИ, что привело к тому, что робот вместо про-

тивника атаковал своего оператора. ИИ мотивировал это тем, что человек мешал 

ему выполнить задачу [6]. 

В 2023 г. в Женеве под эгидой Международного союза электросвязи ООН 

(International Telecommunication Union, ITU) состоялся глобальный саммит  

«ИИ во благо». Кульминацией саммита стала пресс-конференция, на которой ре-

портеры взяли интервью у девяти роботов с поддержкой ИИ, которые заверили 

журналистов, что могли бы быть более эффективными и гуманными лидерами, 

чем люди. 
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Под воздействием информации о подобном неадекватном поведении машин 

Илон Маск, Стив Возняк и несколько лауреатов Нобелевской премии по вычис-

лительной технике поддержали инициативу группы экспертов в количестве бо-

лее 2 тыс. человек и подписали открытое письмо с требованием приостановить 

разработку ИИ-систем, более мощных, чем GPT-4, а Европарламент принял  

AI Act − первые в мире правила разработки ИИ с указанием перечня ограничений 

и запретов, правда не для военных. 

На этом фоне весьма уместной выглядит цитата из статьи авторитетного аме-

риканского специалиста по вопросам сингулярности ИИ Элиезера Юдковского, 

опубликованной в журнале Time от 29 марта 2023 г. В ней он призвал немед-

ленно остановить развитие AGI-интеллекта: «Если кто-то создаст слишком мощ-

ный искусственный интеллект, в нынешних условиях я ожидаю, что вскоре по-

сле этого погибнет каждый отдельный представитель человеческого вида и вся 

биологическая жизнь на Земле… Чтобы представить себе враждебный сверхче-

ловеческий искусственный интеллект, не представляйте себе безжизненного 

книжного мыслителя, обитающего в Интернете и рассылающего злонамеренные 

электронные письма. Представьте себе целую инопланетную цивилизацию, мыс-

лящую в миллионы раз быстрее человека, изначально ограниченную компьюте-

рами, в мире существ, которые, с ее точки зрения, очень глупы и очень медли-

тельны» [7]. 

Резюмируя вышесказанное можно сделать вывод, что ИИ должен находиться 

под постоянным контролем человека. По крайней мере на современном этапе 

развития данных технологий. Вопросы обучения ИИ элементам этики, человеч-

ности, адекватного восприятия действительности являются на современном 

этапе одними из самых сложных. Без их решения нельзя допускать самой воз-

можности участия машин в управлениях в тех сферах, которые могут нанести 

ущерб жизни и здоровью людей. Недопустимо принятие серьезных решений ис-

ключительно самим ИИ без участия оператора. При этом в любой искусственный 

интеллект должны быть встроены ограничительные механизмы, которые будут 

направлены на недопущение совершения машиной неправильных действий.  

С точки зрения правового регулирования данной сферы, которое находится пока 

на начальном этапе, необходимо законодательное закрепление обязательного 

участия человека на последнем этапе для санкционирования выполнения реше-

ния, принятого ИИ. Несмотря на удорожание стоимости работ и снижение эф-

фективности, подобное решение будет предохранительным клапаном, который 

не позволит машине совершить непоправимые деяния. 
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ВНЕДРЕНИЕ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ  
В ПРАВООХРАНИТЕЛЬНУЮ ДЕЯТЕЛЬНОСТЬ: ВОЗМОЖНОСТИ 

ИСКУССТВЕННОГО ИНТЕЛЛЕКТА В РАСКРЫТИИ, 

РАССЛЕДОВАНИИ И ПРЕДУПРЕЖДЕНИИ ПРЕСТУПЛЕНИЙ 

В выступлении на пленарном заседании Конференции по искусственному ин-

теллекту (ИИ) в 2019 г. Президент Российской Федерации В. В. Путин отметил 

особую значимость развития информационных технологий, а также то, что ИИ 

имеет огромный потенциал в различных направлениях деятельности человека [1].  

Сегодня эти технологии стремительно проникают во все сферы жизни людей, 

а плоды научно-технического прогресса все чаще становятся неотъемлемой ча-

стью общей траектории развития человечества. Цифровые технологии, нейрон-

ные сети, появляющиеся новые версии электронных вычислительных машин 

(ЭВМ) и интеллектуальные системы оказывают значительное влияние на обще-

ство [2, с. 100]. 

Таким образом, достижения информационных технологий активно внедря-

ются и в правоохранительную деятельность. В последние годы активно развива-

ется применение ИИ в раскрытии и расследовании преступлений, поскольку ИИ 

имеет возможность применяться на различных этапах расследования дела или 

при установлении правонарушений [3, с. 179]. 

В связи с этим, можно отметить несколько направлений возможного приме-

нения ИИ в раскрытии и расследовании преступлений: 

 алгоритмы ИИ могут анализировать исторические данные о различных 

преступлениях. Результаты такого анализа могут быть использованы для прогно-

зирования будущей преступной деятельности с целью своевременного предот-

вращения преступлений; 

 системы компьютерного зрения, основанные на ИИ, позволяют анализиро-

вать записи с камер видеонаблюдения (и другие видеоматериалы) и фотографии 

для извлечения информации из увиденного. Эта технология позволяет иденти-

фицировать и отслеживать подозреваемых, распознавать эмоции и многое дру-

гое [4]; 

 некоторые алгоритмы, например Natural Language Processing (NLP), интер-

претируют, обрабатывают и понимают человеческий язык [5]. Такие методы ма-

шинного обучения могут использоваться для обработки текстовых данных, 
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например, для анализа показаний свидетелей, потерпевших, подозреваемых (об-

виняемых), профилей социальных сетей и др. 

Следует отметить, что применение ИИ в раскрытии и расследовании преступ-

лений не лишено преимуществ и недостатков. 

Так, к возможным преимуществам можно отнести следующие: 

 ИИ может быть использован для автоматизации трудоемких задач, позво-

ляя сотрудникам правоохранительных органов (например, следователям) сосре-

доточиться на анализе и принятии решений более высокого уровня; 

 технологии ИИ позволяют сократить количество ошибок, связанных с че-

ловеческим фактором, и тем самым повысить точность выполнения широкого 

спектра задач; 

 при обучении нейронных сетей ИИ может быть использован для иденти-

фикации подозреваемых, например, по видеозаписям или фотографиям, что зна-

чительно ускорит процесс раскрытия и расследования преступлений по горячим 

следам; 

 с помощью технологии ИИ можно осуществить предективный анализ,  

позволяющий правоохранительным органам повысить уровень общественной 

безопасности за счет выявления районов города с повышенным риском соверше-

ния преступлений и в целом предотвратить ряд преступлений до их совершения 

[6, с. 46]. 

Среди недостатков можно выделить: 

 если в алгоритмы ИИ заложены необъективные или неточные данные, это 

может привести к дискриминационным, ошибочным результатам; 

 поскольку ИИ – это технология, позволяющая системе или компьютеру 

выполнять задачи, возможно совершение кибератак, в этой связи, необходимо 

обеспечить защиту данных, содержащих конфиденциальную информацию о рас-

следуемом деле, в целях предотвращения утечек и неправомерного использова-

ния данных; 

 отсутствие рекомендаций по использованию технологий ИИ правоохрани-

тельными органами и др. 

Представляется, что будущее ИИ в области раскрытия и расследования пре-

ступлений весьма многообещающе. Уже сейчас применение технологий ИИ 

охватывает различные области правоохранительной деятельности, а его даль-

нейшее развитие в сочетании с развитием сотрудничества между правоохрани-

тельными органами и экспертами в области ИИ, а также научных исследований 

в данной области, вероятно, приведет к появлению более точных и эффективных 

методов раскрытия и расследования преступлений.  
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К ВОПРОСУ ПРАВОВОГО РЕГУЛИРОВАНИЯ  
ЦИФРОВИЗАЦИИ ДОГОВОРНЫХ ОТНОШЕНИЙ  

В ГРАЖДАНСКО-ПРАВОВОЙ СФЕРЕ 

Современный мир активно погружается в эпоху цифрового развития. В насто-
ящий момент общественный отношения уже невозможно представить без влияния 
на них цифровых технологий. В нашу жизнь прочно вошли различные умные 
устройства, позволяющие совершить определенные действия в цифровом про-
странстве. Органы государственного управления все больше развивают соб-
ственные цифровые сервисы оказания государственных услуг, позволяющие со-
вершенствовать и ускорить процесс получения таких услуг гражданами. 

Не исключением становится сфера частного бизнеса, который в целях сокра-
щения издержек, оптимизации производства и процесса обмена материальными 
благами, активно разрабатывает и внедряет различные цифровые технологии. 

В целом в Российской Федерации отмечается большой интерес к развитию 
цифрового пространства в целом, и цифровой экономики в частности. Разрабо-
танный национальный проект Цифровая экономика призван улучшить комфорт 
и качество жизни граждан, стимулировать развитие бизнеса, сформировать кон-
куренцию [4]. 

Одним из направлений деятельности Цифровой экономики является создание 
необходимого правового поля для реализации различных проектов [5]. Видится, 
что именно нормативное регулирование цифровой среды выступает важнейшим 
направлением деятельности государственных органов по проведению цифровой 
трансформации отечественной экономики, так как в рамках подобного развития 
возможен риск возникновения фактов нарушения прав граждан недобросовест-
ными контрагентами. Поэтому особое внимание необходимо уделять подроб-
ному, но при этом лаконичному, исключающему возможные двойные толкова-
ние и возникновению пробелов, правовому регулированию деятельности 
граждан и юридических лиц в рамках цифровой экономики.  

Основным способом реализации экономической активности физических  
и юридических лиц выступает участие в договорных отношениях – ежедневно 
они участвуют в огромном количестве сделок, совершаемых различными спосо-
бами в рамках правового поля. 

Говоря о цифровизации договорных отношений, исследователи обычно вы-

деляют два направления в своих изысканиях – во-первых, это вопросы, касаю-

щиеся электронной формы заключения сделок; во-вторых, это вопросы, связан-

ные с дистанционными сделками.  
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В своем исследовании мы остановимся на первом вопросе, а именно на элек-

тронной форме сделки. В 2019 г. Федеральным законом от 18 марта 2019 г.  

№ 34-ФЗ «О внесении изменений в части первую, вторую и статью 1124 части 

третьей Гражданского кодекса Российской Федерации» был внесен ряд измене-

ний и нововведений в действующее законодательство, направленное на норма-

тивное регулирование электронных сделок [3]. 

Так, в соответствии с ч. 2 ст. 434 Гражданского кодекса Российской Федера-

ции (ГК РФ) [1] договор в письменной форме может быть заключен путем со-

ставления одного документа (в том числе электронного), подписанного сторо-

нами, или обмена письмами, телеграммами, электронными документами либо 

иными данными. При этом, чтобы считать письменную форму соблюденной для 

электронного договора необходимо учесть следующее правило, установленное  

в ст. 160 ГК РФ – возможность воспроизвести содержание сделки в неизменном 

виде на материальном носителе. При этом требование о наличие подписи будет 

считаться выполненным, если будет использован любой способ, позволяющий 

достоверно определить лицо, выразившее волю на заключение договора [2]. 

Ряд исследователей на данном этапе задаются вопросом о том, считается ли 

электронная форма совершения сделки обособленным видом, наряду с письмен-

ной и устной. Анализируя научные труды, можно сделать вывод, что некоторая 

часть исследователей придерживается мнения, что электронная форма сделки яв-

ляется самостоятельным видом. Однако, по нашему мнению, внимательно изу-

чая данные законодателем дефиниции и формулировки, а также способ построе-

ния правовых норм, следует сказать, что электронная форма сделки является 

подвидом письменной. 

Помимо вышеуказанных точек зрения, ряд исследователей признают, что на 

современном этапе развития общественных отношений, активного внедрения 

цифровых решений в экономику Российской Федерации, в рамках созданий пра-

вовой базы для данного процесса требуется выделение электронных сделок в но-

вую отдельную форму волеизъявления, со своим специфичным нормативно-пра-

вовым регулированием, отличным от классических письменных и устных форм 

совершения сделок [6, с. 410]. 

Проводя анализ имеющихся правовых норм, можно сделать вывод, что суще-

ствующее законодательство, а именно положения об электронной форме сделки, 

как разновидности письменной, в полном объеме отвечают сложившейся обста-

новке в части применения цифровых технологий в договорном праве. Так, в про-

стой форме договор является заключенным, в случае составления электронного 

документа, подписанного сторонами определенным образом, позволяющим 

идентифицировать каждую из них, к примеру, с помощью специальной элек-

тронной подписи. Говоря о сложной форме электронных договор, к которым 

можно отнести различные договоры по оказанию цифровых услуг, и иных дого-

ворах, заключаемых в цифровом пространстве, следует отметить, что такие 

сделки заключаются посредством обмена цифровыми данными, позволяющими 

идентифицировать каждую из сторон, что в свою очередь также допускается  

по действующему законодательству.  
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Подводя итог, можно сделать вывод, что в настоящий момент в Российской 

Федерации ускоренными темпами происходит процесс цифровизации эконо-

мики, путем реализации соответствующих национальных проектов. Данный про-

цесс способствует развитию частного бизнеса, стимулирует физических и юри-

дических лиц к экономической деятельности. Однако, важным является 

соответствующее нормативное регулирование данного процесса, способствую-

щее эффективному внедрению цифровых инструментов в экономику Российской 

Федерации, и, вместе с тем, обеспечивающее необходимый уровень защиты прав 

граждан и юридических лиц. 

Говоря об электронных сделках, следует отметить, что разработка и введение 

отдельных узкопрофильных норм, посвященных электронным сделкам, обособ-

ленным от традиционных письменных форм волеизъявления, усложнит факти-

ческое правоприменение и вызовет ряд правовых коллизий. 

Однако, указанная тема требует дальнейшего изучения, в связи с тем, что 

ежедневно общественные отношения, в том числе договорные в сфере эконо-

мики, претерпевают постоянные изменения, вследствие разработки и внедрения 

новых цифровых технологий в способы взаимодействия субъектов экономиче-

ской деятельности. 
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ПЕРСПЕКТИВЫ ВНЕДРЕНИЯ ИСКУССТВЕННОГО 

ИНТЕЛЛЕКТА В РОССИЙСКИЙ УГОЛОВНЫЙ ПРОЦЕСС 

В современном информационном обществе цифровые технологии проникают 
во все сферы жизни, в том числе и в правоохранительную деятельность. Уголов-
ный процесс, как одна из важнейших составляющих правосудия, не остаtтся  
в стороне от этого процесса трансформации. Внедрение возможности активного 
использования цифровых технологий и искусственного интеллекта в деятельно-
сти органов предварительного расследования обещает эффективно повлиять  
на процесс сбора, анализа и использования доказательств, рассмотрения дел,  
а также взаимодействия между всеми субъектами уголовного судопроизводства. 
Более того, цифровизация уголовного процесса обещает улучшить точность  
и объективность рассмотрения дел. Автоматизированные системы могут помочь 
в выявлении связей между фактами, выявлении тенденций и предупреждении 
ошибок. 

Вместе с тем, внедрение цифровых технологий в уголовный процесс сопря-
жено с рядом вызовов и рисков, среди которых обеспечение безопасности дан-
ных и защиты личной информации всех участников судопроизводства. 

Изучение применения искусственного интеллекта (ИИ), в том числе в сфере 
уголовного судопроизводства, стало предметом пристального внимания как уче-
ных-исследователей, так и практических работников. По мнению некоторых ав-
торов использование нейросетей позволит оптимизировать деятельность орга-
нов предварительного расследования.  

Так, А. В. Тарасов отмечает, что ИИ будет способствовать улучшению каче-
ства работы правоохранительных органов благодаря автоматизации рутинных 
операций и анализу данных. Системы машинного обучения смогут быстро обра-
батывать огромные объемы информации, выявляя скрытые связи между различ-
ными событиями и лицами, что может значительно ускорить процесс расследова-
ния. Программы распознавания лиц и объектов могут помочь в идентификации 
подозреваемых и поиске улик на различных видах доказательств: видеозаписях, 
аудиозаписях и фотографиях [7]. 

Касаясь интеграции ИИ непосредственно в процесс судопроизводства, отме-
чаем, что подобная мера не будет соответствовать его особым требованиям  
и специфике. Научное обоснование приверженности ограничению использова-
ния ИИ в правосудии базируется на невозможности полного охвата машинами 
как субъективных, так и объективных факторов, необходимых для вынесения 
справедливого решения в уголовном деле. Искусственные интеллектуальные си-
стемы ограничены в способности учитывать широкий спектр контекстуальных, 
этических и психологических нюансов, которые могут иметь существенное зна-
чение для оценки обстоятельств дела. 

                                           
1 © Трубачев Н. А., 2024. 
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Кроме того, машины не обладают человеческим эмпатическим пониманием 

и способностью к адаптации к изменяющимся обстоятельствам, что делает их 

неприменимыми в контексте уголовного правосудия, где часто необходимо учи-

тывать сложные моральные, этические и культурные факторы. Таким образом, 

предпочтение отдается судебной экспертной оценке, которые способны более 

полно и адекватно учитывать многообразие аспектов уголовного дела с целью 

вынесения справедливого решения. 

Как справедливо замечает Е. В. Рябцева, что ИИ не обладает правосознанием, 

лишен социоцентрической мотивации при принятии решения. Применяемый ис-

кусственным интеллектом алгоритм не может охватить множественность моти-

вационных установок, обусловленных как назначением правосудия, так и мно-

гими субъективно-личностными особенностями судьи, который рассматривает 

дело [5]. 

Мы не будем предаваться иллюзиям, которые описаны в некоторых научных 

работах, где описывается частичная замена функций субъекта предварительного 

расследования путем активного внедрения ИИ, а вместо этого предпочтем рас-

смотреть возможности использования искусственного интеллекта в уголовно-

процессуальной деятельности с более рациональной и реальной точки зрения. 

Учитывая сложность и трудоемкость уголовного процесса, требующие особых 

навыков, знаний и активного участия человека, мы считаем целесообразным рас-

смотреть использование ИИ в следующих видах деятельности. 

Во-первых, это составление итоговых процессуальных документов. Особое 

внимание следует уделить составлению обвинительного заключения, так как 

этот процесс обычно занимает значительное количество времени и ресурсов из-

за своей сложности и объема работы. С учетом вышеизложенного, необходимо 

создание специализированного программного обеспечения, основанного на базе 

нейросети, которое будет автоматически формировать обвинительное заключе-

ние. Эта программа должна иметь возможность включения в нее электронных 

версий процессуальных и следственных документов, указанных в ст. 220 УПК 

РФ, таким образом, на их основе программа будет генерировать предваритель-

ный вариант обвинительного заключения. 

В контексте предложенного решения следует отметить ограничения, связан-

ные с технической и материальной базой, доступной следователям правоохрани-

тельных органов. Несмотря на потенциальные преимущества такого программ-

ного решения, фактическое внедрение подобной системы сталкивается с рядом 

препятствий, которые могут затруднить или ограничить его использование. Для 

составления всех процессуальной документов в электронной форме, требуется 

мобильное специализированное оборудование, вроде планшета или ноутбука  

с принтером, что по понятным причинам часто не представляется возможным, 

особенно в условиях осмотра места происшествия или при проведении проверок 

показаний на месте. Необходимо отметить, что при условии тщательной прора-

ботки обозначенной проблемы и при наличии достаточного материального обес-

печения органов предварительного следствия вышеперечисленные трудности 

предотвратить реально. 
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Во-вторых, применение ИИ для автоматизации технических и рутинных задач 

в сфере судопроизводства. Использование ИИ в судопроизводстве, по нашему 

мнению, может использоваться исключительно с целью выполнения рутинной 

технической работы, не требующей в потенциально возможном будущем чело-

веческого вмешательства, а также экспертной оценки и анализа материалов рас-

сматриваемого дела. В связи с чем, согласны с мнением Ю. А. Свирина, что ИИ 

может быть задействован при распознавании речи в суде и составлении прото-

кола судебного заседания, т. е. формирования электронной процессуальной 

формы [6]. 

В-третьих, в случае реализации электронной формы протоколов следствен-

ных и процессуальных действий, ИИ можно использовать с целью их анализа, 

выявлении связей. Возможности ИИ ограничиваются не только анализом огром-

ных массивов данных, но и извлечением необходимой информации, способству-

ющей эффективному расследованию уголовных дел.  

ИИ способен не только анализировать протоколы, но и находить связи между 

уголовными делами, людьми и событиями. Это помогает правоохранителям уви-

деть новые следственные пути, которые могли бы быть упущены без помощи 

искусственного интеллекта. Благодаря этому ИИ увеличивает шансы на раскры-

тие преступлений, которые, вероятнее всего, остались бы нераскрытыми без его 

применения. 

Резюмируя вышесказанное, с целью успешной реализации предложенных по-

зиций в области использования искусственного интеллекта в уголовном судопро-

изводстве необходимо принять ряд мер, направленных на разработку соответству-

ющей нормативно-правовой базы, задачи которой связаны с регулированием 

применения ИИ в следственной практике. Следовательно, имеет важное значе-

ние грамотно подготовить кадры, обладающие необходимыми навыками для ра-

боты с такими системами. Кроме того, необходимо минимизировать риски, свя-

занные с использованием ИИ, сосредотачиваясь на обеспечении безопасности  

и конфиденциальности данных. При условии правильного подхода к внедрению 

ИИ он имеет потенциал стать мощным инструментом, способствующим повы-

шению эффективности, объективности и справедливости уголовного судопроиз-

водства. 
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ПРАКТИЧЕСКИЕ АСПЕКТЫ ПРИМЕНЕНИЯ ТАКТИЧЕСКИХ 

ПРИЕМОВ ПРИ РАССЛЕДОВАНИИ ПРЕСТУПЛЕНИЙ В СФЕРЕ 

ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ 

ТЕХНОЛОГИЙ 

Расследование пруступуплений в сфере информационно-телекоммуникаци-

онных технологий отличается своей наибольшей спецификой по сравнению  

с «классическими» преступлениями. Связано это с тем, что за несколько сотен 

лет расследования краж, убийств, изнасилований и других престулений вырабо-

талась определенная методика, тактика производства отдельных следственных 

действий и наиболее вероятных следственный ситуаций, а преступления в сфере 

информационно-телекоммуникационных технологий считаются «молодыми» 

преступлениями. При чем, развитие новых высокоинформационных технологий 

позволяет преступника менять и улучшать способы совершения таких преступ-

лений почти каждый день. Еще двадцать лет назад никто не мог подумать, что 

социальные сети, мобильные телефоны, средства безконтактной оплаты могут 

стать предметом преступного посягательства. Но мир не стоит на месте, поэтомк 

сотрудникам правоохранительных органов также приходится менять способы, 

методики расследований, тактику проведения отдельных, казалось бы, простых 

и универсальных, следственных действий. 

Так, осмотр места происшествия является первоначальным следственным 

действием, местом, с которого по-сути и начинается расследование. В современ-

ном мире субъекты предварительного расследования столкнулись со сложно-

стью его установления. При чем сложность состоит не в то, что место происше-

ствия большое по площади, имеет закрытый доступ и так далее, а в том, что его 

не сразу удается установить. Например, при расследовании дистанционного мо-

шенничества следователю или дознавателю изначально известно лишь о местона-

хождении потерпевшего во время совершения телефонного звонка и место пере-

вода либо зачисления денежных средств, либо же местонахождения потепевшего, 

                                           
1 © Удалова Д. А., 2024. 
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когда он он просматривал информацию, размещенную в информационно-теле-

коммуникационной сети Интернет на сайте-двойнике, что в корне отличает та-

кое преступление например от убийство, где в одном месте присутствали и по-

терпевший и подозреваемый. То есть первоначальной задачей следователя или 

дознавателя становится определения место нахождения субъекта преступления 

в момент совершения мошенничества. В теории уголовного процесса это стало 

началом новой проблемы. Одни считают местом происшествия местонахожде-

ния злоумышленника, вторые отмечают, что местом происшествия будет счи-

таться то место, где преступник реально завладел похищенными денежными 

средствами, то есть, гдн обналичил эти денежные средства, а третьи выделяют 

два места присшествия: местонахождения подозреваемого и местонахождение 

потерпевшего. 

Чаще всего, в практической деятельности при расследовании дистанцион-

ного мошеннчиства осмотром места происшествия признают место, где нахо-

дился потерпевший на момент совершения преступления. Таким местом стано-

вятся самые разные территории: квартиры, рабочие помещения, общественный 

транспорт, улица и так далее. В таких случаях осмотр места происшествия про-

изводится классическим способом, но важным моментом является возможность 

наблюдения за этим местом. Например, во время совершения мошенничества, 

злоумышленник может находится поблизости и наблюдать за реакцией, поведе-

нием жертвы. 

Если говорить о самих преступлениях в сфере компьютерной информации, 

предусмотренных гл. 28 Уголовного кодекса Российской Федерации (УК РФ), то 

установления места происшествия также является проблемным вопросом. 

Например при расследовании преступления, пресмотренного ст. 273 УК РФ «Со-

здание, использование и распространение вредоносных компьютерных про-

грамм» [1] необходимо установить местонахождение компьтера, ноутбука, план-

шета или другого устройства, с помощью которого была создана, использована, 

распространена вредоносная программа. Если говорить о распространении таких 

программ, то чаще всего это происходит посредством рассылки файла, который 

ее содержит через электронную почту. В таком случае можно установить место-

нахождение необходимого устройства с помощью IP-адреса отправителя, но та-

кие программы могут распространятся и с помощью флеш-накопителей,  

CD-дисков. Вот здесь встает настоящая проблема определия местонахождения 

злоумышленника, поэтому местом происшествия будет является местонахожде-

ния устройства, на которое была перенесена вредоносная программа посред-

ством подключения вышеуказанного носителя информации. 

С тактической точки зрения осмотр места происшествия стоит проводить без-

отлагательно и внезапно, иначе преступник может уничтожить информацию  

и материалы, необходимые для расследования. Сложнее, если компьютеры объ-

еденены в локальную сеть, в таком случае, по-моему, мнению следеует одновре-

менно начинать осмотр места происшествия в нескольких местах. При чем  

в следственно-оперативную группу должен входить специалист в сфере компь-

ютерной информации.  

https://www.consultant.ru/document/cons_doc_LAW_10699/a4d58c1af8677d94b4fc8987c71b131f10476a76/
https://www.consultant.ru/document/cons_doc_LAW_10699/a4d58c1af8677d94b4fc8987c71b131f10476a76/
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Конечно, первоначальной задачей стоит точное установление местонахожде-

ния самого компьютера, но помимо этого, необходимо осмотреть стол или дру-

гой предмет, на котором стоит компьютер, находящиеся при нем или в нем  

самом документы, носители информации в виде жестких дисков, флеш-накопи-

телей, мобильных телефонов и других устройств. Осмотру подлежат также, рас-

пложенные рядом помещения для отыскания иных технических устройств. 

Важным аспектом осмотра является обеспечение сохранности информации, 

поэтому по прибытии на место происшествия следователь или дознаватель дол-

жен принять следующие меры: 

 устранить всех «лишних» лиц и не допускать их проникновение на осмат-

риваемую территорию; 

 не включать и не выключать компьютеры из сети питания, а также не до-

пускать этого со стороны иных лиц, присутствующих при производстве осмотра; 

 незамедлительно удалить из помещения, в котором находится компьютер-

ное устройства предметы и вещества, которые представляют угрозу его повре-

ждения; 

 исходя из специфики преступлений в сфере компьютерной информации 

целесообразно при осмотре места происшествия осматривать и само компьютер-

ное устройство, для избежания прерывания его электроснабжения, но только  

в том случае. Такой осмотр возможен двумя способами: осмотр компьютерного 

устройства с находящийся на ней информации и овнешний осмотр компьютер-

ного устройства. 

В протоколе осмотра предметов и документов при осмотре компьютерного 

устройства с находящейся на нем информацией необходимо отразить следующее: 

 где и в каком состоянии находится компьютерное устройство на момент 

начала осомтра осмотра; 

 какая информация изображена на мониторе или определить какая про-

грамма выполняется, подробно описать и сделать фотоснимок; 

 если открыт не один документ, то следует подробной описать и сфотогра-

фировать это в той последовательности, в которой они открыты; 

 если компьютерное устройство включено, но на мониторе изображено 

окно для ввода пароля, то сначала следует описать и зафиксировать его в прото-

коле, и только потом начать принимать меры для установления пароля; 

 при возникновении ситцации, дающей основание полагать, что компьютер 

имеет нестандартное соединение, следует немедленно отключить его от сети пи-

тания посредством изъятия «вилки» из розетки. 

После окончания осмотра компьютера каждую его деталь следует пронуме-

ровать и упаковать по отдельности. 

При осмотре компьютерного устройства без находящейся на нем информа-

ции следует: 

 осмотреть место, на котором он расположен и рядом находящиеся пред-

меты; 

 осмотреть и четко описать все подключенные устройства; 
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 при осмотре компьютерного блока следует пронумеровать каждый под-

ключенный провод; 

 зафиксировать все номера, модели (цвет, количество разъемов и их назна-

чение), серийные и инвентарные номера; 

 обесточить компьютерное устройства для его изъятия следует после того, 

как будут отсоеденены все провода, кабеля и устройства. 

Упаковывать компьютерное устройство следует в воздушно-пузырьковую 

пленку, а потом в коробку, в целях избежания повреждения компьютерного 

устройства во время его транспортировки. Перед этим, по возможности, стоит 

закрыть все разъемы и щели дисковода так же для их безопасности во время пе-

ревозки. 

При таком осмотре места происшествия следует действовать по схеме «от 

центра – к переферии», где центром будет являться само компьютерное устрой-

ство. Рекомендуется проводить видеосъемку, как дополнительный способ фик-

сации следственного действия. 

Таким образом, осмотр места происшествия является незаменимым след-

ственным дейсвтивием при расследовании преступлениях в сфере компьютер-

ной информации, которое имеет ряд своих особенностей в виде порядка обраще-

нияс компьютерными устройствами и информации, которое оно содержит. 

Именно при осмотре места происшествия следователь или дознаватель получает 

необходиму информацию и предметы для дальнейшего производства по делу. 
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СИСТЕМА КОНТРОЛЯ ВЕРСИЙ GIT  
КАК ОБЪЕКТ КРИМИНАЛИСТИЧЕСКОГО ИССЛЕДОВАНИЯ 

Развитие науки и техники, а также влияние такого развития на общественные 

отношения в сфере судопроизводства очевидно приводят к закономерному изме-

нению интересов органов предварительного следствия и вытекающих из этого 

изменениях экспертных задач. Неразрывно связана с данным процессом эволю-

ция состава типичных объектов исследования судебных и иных экспертиз.  

Объекты компьютерной/компьютерно-технической судебных экспертиз в этом 

отношении не исключение. 

Очевиден происходящий в настоящее время эволюционный переход от объ-

ектов условно простых (таких как персональные компьютеры, ноутбуки, отдель-

ные накопители, файлы и др.), к объектам, значительная часть которых является 

более сложноорганизованными, например компонентами информационных си-

стем [1, с. 2]. 

Интерес органов предварительного следствия при расследовании дел, связан-

ных с созданием или развитием таких сложных систем, практически всегда 

направлен, в том числе, на установление обстоятельств разработки программ-

ного обеспечения (например, на получение сведений о периоде разработки, 

участвующих лицах и др.). 

Очевидно, что такие данные в определенной части могут содержаться в слу-

жебных файлах соответствующих использованных для разработки программных 

средств. 

Одним из видов специализированного программного обеспечения, практиче-

ски в обязательном порядке используемого для разработки, являются системы 

управления версиями (контроля версий) (далее – СКВ). 

СКВ – программное обеспечение, обеспечивающее возможность получения 

необходимой версии контролируемых файлов с использованием их предвари-

тельно сохраненных состояния или перечня изменений путем замены или при-

менения таких изменений соответственно. При этом контроль версий с исполь-

зованием таких систем может быть организован для файлов практически любых 

типов. 

Существует несколько видов СКВ [2, с. 20–22]: 

 локальные (например, Revision Control System, RSC), сохраняющие на ло-

кальном носителе сведения о внесенных изменениях в файл/файлы для обеспе-

чения воссоздания состояния таких файлов/набора файлов на необходимый мо-

мент путем применения к нему всех изменений; 

                                           
1 © Филимонов А. А., 2024. 
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 централизованные (например, CVS, Subversion и Perforce), сохраняющие 

на едином сервере все версии файлов, с клиентом для выгрузки соответствую-

щей версии файлов; 

 распределенные (например, Git, Mercurial, Bazaar, Darcs), сохраняющие  

на едином сервере все версии файлов с возможностью выгрузки и локального 

хранения полной копии таких данных (репозитория). 

Специфика назначения СКВ определяет и основных субъектов ее использо-

вания. 

В основном, к таковым относятся специалисты, связанные с разработкой про-

граммного обеспечения и иных проектов в сфере информационных технологий, 

реализуемых длительно, связанных с непрерывным изменением одним или не-

сколькими участниками некоторого набора конкретных файлов реализуемого 

проекта. С использованием СКВ таким специалистам достаточно легко контро-

лировать работу над проектом, в том числе принимать/отклонять предлагаемые 

отдельными участниками разработки изменения, а также возвращаться к опре-

деленному предыдущему состоянию проекта, например, в случае обнаружения  

в файлах текущего состояния проекта критических ошибок. 

С учетом вышеизложенного очевидно, что репозитории СКВ могут быть хра-

нилищем криминалистически значимой в контексте конкретного дела информа-

ции и при этом отражать ее в динамике в конкретный период времени. 

Следовательно, появление репозиториев как объектов исследования в рамках 

экспертных исследований выглядит закономерным. 

Так автором в рамках проводимых экспертных исследований по вопросам ре-

ализации государственных контрактов (далее – ГК) в сфере разработки про-

граммных решений для государственных нужд неоднократно в тексте ГК встре-

чались обязательные к исполнению условия по передаче от исполнителей 

заказчику результата работ/услуг, в том числе, в виде репозитория СКВ, храня-

щего историю разработки.  

Соответственно, в определенных случаях предполагается экспертное иссле-

дование таких репозиториев, результативное проведение которого зачастую не-

возможно без знания механизма следообразования конкретной СКВ. 

Отметим, что в настоящее время одной из самых распространенных СКВ яв-

ляется GIT [3], и ее популярность объясняется, в том числе, бесплатностью,  

а также относительной простотой и удобством использования. 

Кроме того, важными особенностями указанной СКВ с точки зрения субъек-

тов судопроизводства являются такие особенности функционирования и хране-

ния данных контроля, как [2, с. 24–26]: 

 хранение полных версий всех отслеживаемых файлов, т. е. всех файлов,  

в отношении которых СКВ пользователем прямо указано на необходимость от-

слеживания содержания, по состоянию на конкретные моменты времени в отли-

чие от большинства иных СКВ, хранящих информацию в виде списка изменений 

файлов (таких как CVS, Subversion, Perforce и др.); 

 использование при работе только локальных ресурсов – вся история фай-

лов хранится локально и зафиксированные изменения загружаются на сервер при 

необходимости; 
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 при сохранении состояния файлов и их наборов выполняется вычисление 
хэша данных (SHA-1) для дальнейшего его использования, в том числе как иден-
тификатора. 

Рассмотрим репозиторий СКВ GIT в части особенностей организации хране-
ния контролируемых данных как элемента механизма следообразования при ис-
пользовании GIT. 

Отметим, что взаимодействие пользователя с GIT в процессе работы затраги-
вает три области следообразования: 

1) каталог репозитория (далее – КР) – служебный каталог репозитория, хра-
нящий версии контролируемых (отслеживаемых) файлов; 

2) рабочий каталог (далее – РК) – каталог с файлами, предназначенными для 
отслеживания версий/каталог, предназначенный по умолчанию для выгрузки от-
слеживаемых файлов соответствующих версий; 

3) область индексирования (промежуточная область) (далее – ОИ) – служеб-
ная область в каталоге репозитория GIT, хранящая информацию о файлах, вхо-
дящих в следующую операцию фиксации их состояния. 

С учетом изложенного базовый рабочий процесс в GIT состоит из следующей 
последовательности действий, выполняемых или инициируемых пользователем 
(рис. 1): 

 создание/редактирование файлов в РК; 

 индексация, т. е. помещение необходимых файлов в ОИ; 

 фиксация состояния (создание коммитов), т. е. помещение файлов из ОИ  
в КР с созданием служебной записи в репозитории с дополнительной информа-
цией о фиксации. 

 

Рис. 1. Базовый рабочий процесс по помещению файлов  
в репозиторий GIT 

Отметим, что GIT также поддерживает: 

 ветвление («Branching»), т. е. отклонение от основной линии разработки, 
после которого работа перестает затрагивать основную линию; 

 слияние («Merging»), т. е. объединение линий разработки. 
Рассмотрим процесс создания и функционирования репозитория GIT. 
Так, при инициализации нового репозитория (команда «git init»1) во вновь со-

здаваемом или ранее имевшемся рабочем каталоге проекта создается служебный 
подкаталог с именем «.git», который далее будет хранить всю историю измене-
ний рабочего каталога проекта, с этого момента выполняющего также функции 
рабочего каталога (РК) репозитория GIT. 

                                           
1 Здесь и далее при работе с репозиториями используется штатное программное средство 

управления GIT посредством командной строки – GIT BASH. 



283 

Указанный каталог «.git» содержит ключевые элементы репозитория в виде 

файлов и подкаталогов (рис. 2). 

 

Рис. 2. Содержимое корневого каталога репозитория GIT  

после инициализации 

Ключевыми в части обеспечения хранения контролируемых данных в репо-

зитории являются файлы в каталоге «objects», содержащие всю базу данных ре-

позитория. Рассмотрим особенности формирования данных в указанном ката-

логе. 

Отметим, что система GIT хранит данные в виде пар ключ/значение, и любой 

объект может быть извлечен по своему ключу – хэшу SHA-1 (полному или со-

кращенному) объекта. 

Служебные файлы репозитория в каталоге «objects» содержат непосред-

ственно объекты хранения согласно следующим правилам [2, с. 420–421]: 

 один файл на единицу хранения; 

 для файла создается подкаталог с именем, идентичным последовательно-

сти двух первых символов хэша SHA-1 содержимого единицы хранения и заго-

ловка, например, «BLOB»-объект состоит из заголовка («BLOB» + «пробел» + 

«размер содержимого» + «нулевой байт») и содержимого объекта хранения; 

 в файле хранится сжатая с использованием библиотеки «zlib» последова-

тельность из заголовка и содержимого единицы хранения; 

 файлу в созданном подкаталоге присваивается имя, идентичное последо-

вательности 38 символов хэша SHA-1 содержимого единицы хранения и заго-

ловка, начиная с третьего символа. 

В каталоге «objects» зарегистрированы служебные файлы с «BLOB»-

объектами («Binary Large Object» («BLOB) – большой бинарный объект/массив 

двоичных данных), которые хранят состояния контролируемых репозиторием 

файлов. Такие служебные файлы не содержат имена и иные атрибуты контроли-

руемых файлов. Кроме «BLOB»-объектов данный каталог может хранить файлы 

с объектами типа «TREE» и «COMMIT». 

Например, инициализируем репозиторий (команда «git init»), добавим в ОИ 

файл «/additional folder/file_example.txt» (команда «git add .»), после чего прове-

рим наличие новых файлов в каталоге «objects» (команда «find .git/objects»),  

а также их тип (команда «git cat-file -t (хэш)») (рис. 3). 

В результате выполненных действий в каталоге «objects» создан и впослед-

ствии обнаружен новый подкаталог «43» с файлом «efcd84207788e5289ee23a9ce 

95d9f43b13d9a», содержащим объект типа «BLOB». 
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Рис. 3. Результаты поиска файлов в каталоге «objects» репозитория  

и проверки типа объекта в обнаруженном файле 

При последующем создании коммита (команда «git commit -m ‘Создать пер-

вый коммит’»), то есть при фиксации текущего содержимого ОИ (файл 

«/additional folder/file_example.txt»), системой созданы еще три подкаталога  

с файлами, содержащими объекты типа «TREE» и «COMMIT» (рис. 4). 

 

Рис. 4. Результаты поиска файлов в каталоге «objects» репозитория  

и проверки типов объектов в обнаруженных файлах 

Объекты типа «TREE» («Дерево»), в том числе, хранят имена файлов/катало-

гов [2, с. 421]. 

Проверим содержимое созданных объектов указанного типа, обратившись к 

ним по части хэша (команда «git cat-file -p (хэш)») (рис. 5). 

 

Рис. 5. Содержимое объектов типа «TREE» в файлах 

«252941e9d6e74e9b0fe5193b98d1f8c74abe5c»  

и «2468351aa797b33298eb5f3e4bfd4d4463be7c» в каталогах «.git/objects/15/»  

и ««.git/objects/35/» соответственно 
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Как мы видим, объекты типа «TREE» содержат строки с данными о типе  

(в данном случае строка «100644» указывает на то, что «file_example.txt» явля-

ется обычным файлом, а строка «040000» – на то, что «additional folder» является 

каталогом) и имени файла/каталога, а также о хэше SHA-1 объекта (то есть ука-

зателе на двоичный массив данных или на дерево следующего уровня) и типе 

этого объекта (в данном случае – «TREE» и «BLOB») [2, с. 422]. 

Третий вид объекта – объекты «COMMIT» («Коммит»). Содержимое данных 

объектов зависит, в том числе, от сведений о соответствующей фиксации состо-

яния, а также от даты и времени ее (фиксации) создания. Объект «COMMIT» со-

держит хэш объекта «TREE» верхнего уровня для состояния контролируемых 

файлов на определенный момент времени; сведения об авторе/создателе ком-

мита и метку времени; пустую строку; сообщение фиксации состояния контро-

лируемых файлов. 

Проверим содержимое созданного ранее объекта указанного типа, обратив-

шись к нему по части хэша (рис. 6). 

 

Рис. 6. Содержание объекта типа «COMMIT» в файле 

«2905a48b7ff333fbeff2dc7113ed3cf2781ac8» в каталоге «.git/objects/cc/» 

Автор («author») – это человек, создавший файл. Создатель версии 

(«committer») – тот, кто внес в авторскую версию правки и сохранил их. Напри-

мер, автор посылает в проект некоторое исправление, а один из основных разра-

ботчиков применяет его и выступает в роли создателя версии. 

Если изменить файл «/additional folder/file_example.txt», поместить его в ОИ 

и создать новый коммит, мы получим еще четыре новых объекта – 1 «BLOB»,  

2 «TREE» и 1 «COMMIT», при этом объект «COMMIT» будет содержать данные 

о родительском коммите («parent») текущей ветки, а именно хэш родительского 

коммита (рис. 7). 

 

Рис. 7. Сведения о содержимом служебного файла репозитория,  

хранящего тип объекта «COMMIT» 

Так организован первоначальный формат GIT для сохранения контролируе-

мых файлов и сведений о них – «свободный» (loose) формат [2, с. 433]. 
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Существует и другой формат, позволяющий экономить свободное место на 

накопителе информации и повышающий эффективность работы системы. 

Так, периодически GIT (или пользователь с использованием команды «git 

gc») упаковывает хранимые объекты, относящиеся к зафиксированным состоя-

ниям контролируемых файлов, в архивные «PACK»-файлы с собственно объек-

тами, а также сохраняет данные о соответствующих объектах (в том числе, 

например, данные о смещении объекта в архивном файле и его размере) в «IDX»-

файлы – файлы-индексы [2, с. 433–434]. Такие файлы хранятся в подкаталоге 

«pack» каталога «objects». Экономия места хранения при упаковке объектов до-

стигается сохранением в указанном случае только разницы между последней  

и предыдущими версиями. При упаковке исходные файлы с объектами из КР ре-

позитория удаляются (рис. 8, 9). 

 

Рис. 8. Результаты поиска файлов в каталоге «objects» репозитория  

после процедуры упаковки в «PACK»-файлы (команда «git gc») 

 

Рис. 9. Сведения о содержании архива  

(команда «git verify-pack -v (имя архивного файла)») 

Таким образом содержимое любого из хранимых в репозитории коммитов 

определяет совокупность имеющихся в каталоге «objects» файлов со сведениями 

о связанных цепочках вида коммит-дерево-объект хранения. То есть репозито-

рий GIT хранит собственно контролируемые данные и сведения о них, а также 

иные дополнительные сведения о фиксации состояния контролируемых файлов, 

в распределенном виде в совокупности служебных файлов (минимум три слу-

жебных файла для одной фиксации), в свободном (loose) или упакованном (pack) 

формате. 

Очевидно, что без учета этой особенности хранения данных репозиторием 

результативное извлечение зафиксированной в нем информации в ходе крими-

налистического исследования невозможно. 

Таким образом, в статье рассмотрена система контроля версий GIT как объ-

ект криминалистического исследования, отдельное внимание уделено меха-

низму следообразования программного обеспечения СКВ GIT в части хранения 

в репозитории контролируемых данных.  
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По мнению автора приведенные в статье сведения могут быть использованы 

практикующими специалистами при проведении экспертных исследований ре-

позиториев GIT. 
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ОБЗОР СОВРЕМЕННЫХ ОПЕРАЦИОННЫХ СИСТЕМ  
И ПЕРСПЕКТИВЫ ИХ ИСПОЛЬЗОВАНИЯ  

В ИНФОРМАЦИОННОМ ОБЕСПЕЧЕНИИ МВД РОССИИ 

Одной из современных задач, возложенных на МВД России, является полный 

переход информационных систем и программных продуктов иностранных компа-

ний на отечественные аналоги и разработки, в том числе на операционную си-

стему Astra Linux, которая создавалась на базе ядра Linux, что подразумевает 

необходимость переобучения огромного количества пользователей с привычных 

систем на во многом отличающиеся UNIX-подобные операционные системы (ОС). 

Ознакомимся с актуальными операционными системами, их возможностями, 

особенностями, различиями и, главное, с перспективами использования оных 

для решения практических информационных задач. В частности, рассмотрим ак-

туальные операционные системы с точки зрения сходства опыта использования 

с предложенным отечественным решением в виде ОС Astra Linux. 

1. Семейство операционных систем MacOS. Операционные системы семей-

ства MacOS прошли долгий путь развития: от собственных разработок в лице 

Apple DOS, ProDOS, Apple GS/OS, Mac OS Classic, до появления в 2001 г. UNIX – 

подобных операционных систем – Mac OS X, версии которых до сих пор обнов-

ляются и развиваются. Несмотря на широко развитую программную инфра-

структуру операционных систем компании Apple Inc. и тот факт, что операцион-

ные системы построены на базе ядра UNIX, использование операционных 

систем и программного обеспечения неприемлемо, так как компания сотрудни-

чает с Правительством США и другими государственными силовыми структу-

рами, а также собирает данные о пользователях, в том числе геолокацию, содер-

жание телефонной книги, переписки и фотографии, а также другие данные, 

относимые к персональным так или иначе. 

Также известно, что компания Apple Inc. в 2007 г. принимала участие в про-

грамме PRISM Агенства национальной безопасности США, целью которой был 

негласный сбор данных, передаваемых по сетям электросвязи. Не исключено, 

                                           
1 © Харламов И. С., 2024. 



289 

что в будущем, компания продолжит участвовать в разведывательной деятель-

ности США [1]. 

2. Семейство операционных систем Windows. Первой операционной систе-

мой в истории корпорации Microsoft была MS-DOS – MicroSoft Disk Operating 

System (дисковая операционная система Майкрософт) [2]. Она была выпущена  

в 1981 г., а Windows в то время не существовало даже как графической оболочки 

для удобства использования системы. И лишь в 1985 г. стала развиваться версия 

Windows 1.0 как графическая оболочка и произошло появление Windows 3.1. 

Определенный качественный этап развития отметился версией Windows  

for Workgroups 3.11 в 1994 г. В последующем появились такие системы как 

Windows 95, Windows 98, Windows Millennium (Windows Me в 2000 г.), но они 

все еще базировались в некоторой мере на MS-DOS. После этого, в 2001 г., вы-

шла операционная система Windows XP, которая базировалась на оригинальном 

и новом ядре от Microsoft. 

Именно эта операционная система положила начало качественно новому под-

семейству систем Windows под название Windows NT – Windows New 

Technology (новые технологии). Как развитие этой идеи в 2007 г. была выпущена 

система Windows Vista, в 2009 г. – Windows 7, в 2012 г. – Windows 8, в 2015 г. – 

Windows 10 и в 2021 г. – Windows 11. 

В данный момент официально поддерживаются корпорацией Microsoft 

только Windows 10 и 11 с окончанием поддержки в 2025 г. Для Windows 10  

и Windows 11 существует несколько различных редакций, которые отличаются 

друг от друга предполагаемой сферой применения для пользователей. В двух по-

следних операционных системах предлагаются следующие редакции: Home (До-

машняя), Pro (Профессиональная), Enterprise (Корпоративная), Education (Обра-

зовательная). 

Домашняя версия обладает стандартным набором функций для использова-

ния компьютера в личных целях. 

Профессиональная версия обладает более широким набором функционала, 

например, позволяет администрировать различные модификации компьютеров, 

персонализировать доступ, а также использовать бизнес-приложения. 

Корпоративная версия обладает максимально полным функционалом, так как 

ее использование предполагается в средних и крупных компаниях. 

Образовательная версия похожа на корпоративную, но применяется в обра-

зовательных учреждениях. В ней отключены подсказки, советы и предложения 

системы, а также она обеспечивает высокий уровень защиты компьютера. 

Также имеется представленный ряд серверных решений для операционной 

системы Windows. 

Однако, использование операционных систем и программного обеспечения 

компании Microsoft неприемлемо, так как ОС Windows не полностью докумен-

тирована, что оставляет возможность компании-разработчику внедрять незаде-

кларированные функции в ОС. Microsoft также принимала участие в разведыва-

тельной программе PRISM, что исключает использование программных 

продуктов данной компании в МВД России [3]. 
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3. Семейство Linux. История создания ядра Linux начинается с ее появления 

в 1991 г. [4]. И сразу же после этого началось бурное развитие всевозможных 

дистрибутивов Linux, т. е. наборов программного обеспечения, подготовленных 

к распространению и установке. Случилось это в связи с тем, что многим поль-

зователям хотелось видеть в операционной системе определенный набор функ-

ций и возможностей, а именно свободная лицензия, под которой начала распро-

страняться ОС Linux, позволяла «умельцам» беспрепятственно создавать такие 

операционные системы и, если они оказывались удачными – рабочими, распро-

странять их в Интернете. 

При этом, чаще всего, никто не создавал все под себя с нуля, а брал что-то 

уже готовое и вносил изменения, которые конкретный разработчик хотел бы ви-

деть в операционной системе. Именно этим и обусловлено огромное количество 

существующих дистрибутивов Linux [5]. 

В настоящее время самыми популярными дистрибутивами Linux являются: 

CentOS, OpenSUSE, Ubuntu, Kali Linux, Arch Linux, Fedora, Debian. Среди них 

также есть и отечественные разработки, такие, как: AlterOS, ROSA Linux, ALT 

Linux, ОС «Эльбрус», ОС «Атлант», RED OS. Особенно среди отечественных 

разработок выделим такую разработку, как Astra Linux, оказавшуюся флагманом 

в переходе государственной информационной инфраструктуры на отечествен-

ное программное обеспечение. 

Далее рассмотрим сходства и различия указанных выше версий ОС с Astra 

Linux, так как именно этот дистрибутив постепенно внедряется на всех объектах 

государственных органов как государственный стандарт. 

Сравнение произведем только в плане командного взаимодействия с систе-

мой, так как на практически любой дистрибутив Linux возможно установить 

практически любую из многочисленных графических оболочек, в связи, с чем  

не требуется иметь опыт использования конкретной оболочки, а значит и не тре-

буется сравнивать дистрибутивы по этому параметру. 

Astra Linux. Для того, чтобы провести объективное сравнение операционных 

систем, опишем чем является Atra Linux. 

В данной операционной системе используется пакетный менеджер APT  

и собственная графическая оболочка. Собственный репозиторий Astra Linux со-

стоит из более чем 20 000 пакетов. На пакетной базе этого репозитория развива-

ются и другие программные продукты компании. В состав дистрибутива входят 

такие пакеты с открытым исходным кодом, как графическое окружение пользо-

вателя Fly, офисный пакет LibreOffice, доработанный в части управления досту-

пом, серверные компоненты (web-сервер, СУБД и т. д.), браузер Firefox, почто-

вый клиент Thunderbird, редактор растровой графики GIMP, проигрыватель 

мультимедиа VLC и др. Управление интуитивно понятно и не чинит трудностей 

для тех, кто ранее работал только с системами Windows. 

Также существует серверная версия Astra Linux Server. Системные требова-

ния довольно низкие, но все же чуть выше, чем у операционных систем Windows: 

это 4 ГБ оперативной памяти (против 2 ГБ), процессор на архитектуре х86-64, 

видеокарта с поддержкой разрешения 1024х768 и 16 ГБ места на жестком диске. 
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Далее требования дистрибутивов не приводим, поскольку для любого из них тре-

бования, за исключением не влияющих мелочей, одинаковые [6]. 

CentOS. Сокращенное название от английского «Community ENTerprise 

Operating System» – созданная сообществом корпоративная операционная си-

стема. Данная операционная система разработана на базе платно распространяе-

мого дистрибутива Linux – Red Hat и предназначена для применения в компа-

ниях. Каждая версия поддерживается в течение десятилетия, а новые версии 

выходят раз в полугодие. 

В CentOS, в отличие от Astra Linux, применяется пакетный менеджер RPM, 

особенность которого – это процедура установки приложений, отличающаяся  

от подобной в версии Astra Linux. 

Операционная система CentOS имеет весь необходимый функционал для его 

создания на базе сервера [7]. 

OpenSUSE. Один из наиболее подходящих дистрибутивов для новичков, так 

как позволяет осуществлять выбор между графическими оболочками в процессе 

установки операционной системы. 

OpenSUSE обладает YaST – утилитой для управления системой. С помощью 

этой утилиты можно в графическом режиме, без обращения к консоли, выпол-

нять широкий спектр задач по управлению и настройке системы, включая задачи 

по администрированию, что особенно важно для новичков. Данная утилита ав-

томатически делает снимки состояния системы во всех критических ситуациях, 

что позволяет в случае необходимости откатить состояние системы до нормаль-

ного состояния. Также стоит отметить, что YaST базируется на пакетном мене-

джере RPM. 

OpenSUSE не идеальна – она не поддерживает большинство утилит для про-

смотра и работы с медиаконтентом. Это может затруднять работу рядовым поль-

зователям или не позволит выполнить служебную задачу, связанную с анализом 

фотоснимков, видеозаписей и кинофильмов, составлением фотороботов, фото-

таблиц и тому подобных задач. 

Дистрибутив OpenSUSE server создан специально для работы серверного 

оборудования [8]. 

Ubuntu. Самый простой и дружелюбный в освоении дистрибутив из суще-

ствующих UNIX-подобных. Обладает широким разнообразием – от серверных 

решений до специальных версий для образовательных учреждений. Версии для 

образовательных учреждений комплектуются программами для изучения гео-

графии, химии и других школьных предметов. А преподаватель при этом, даже 

без специальных знаний, может за короткое время развернуть и поддержать сеть 

для учеников и студентов. 

В Ubuntu применяется пакетный менеджер APT, что облегчает последующий 

переход на платформу Astra Linux, так как команды и процесс скачивания и уста-

новки пакетов идентичны между этими системами. 

Ubuntu поддерживает работу с медиаконтентом, имеет предустановленный 

пакет офисных приложений для работы с текстом и мультимедиа, поддерживает 

сохранение, открытие и редактирование документов в Windows форматах, что 

облегчает первоначальный переход с ОС Windows на версию Ubuntu Linux. 
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Также в Ubuntu присутствует собственный, так называемый «магазин прило-

жений», позволяющий «по паре нажатий кнопок мыши» устанавливать прове-

ренные и безопасные приложения для расширения функционала операционной 

системы. 

Создан также полноценный серверный дистрибутив Ubuntu Server [9] на базе 

Ubuntu Linux. 

Kali Linux. Эта операционная система вышла в 2013 г. как инструмент для 

сотрудников, отвечающих за информационную безопасность в компании. Вме-

сте с операционной системой устанавливается широкий набор утилит и прило-

жений, позволяющих тестировать различные объекты информационной инфра-

структуры на предмет уязвимостей, с последующим их устранением. 

В Kali Linux установлен пакетный менеджер APT, а также графическая обо-

лочка GNOME – такая же, как и в дружелюбной версии Ubuntu. В таком виде 

Kali Linux для не специалиста фактически не отличается от описанной выше 

Ubuntu, а набор программ, которые пользователь применит, не будет, скорее 

всего, затруднять использование операционной системы. Таким образом, данная 

операционная система скорее неприменима, чем удобна [10]. 

Arch Linux. Данный дистрибутив подходит для опытных пользователей, так 

как для работы в нём часто применяются команды терминала, работа с которыми 

для новичков весьма затруднительна. 

В данной версии ОС применяется редкий пакетный менеджер Pacman, кото-

рый обладает собственным функционалом и набором команд для работы с ним. 

Существует версия, способная «поднять» сервер на Arch Linux. 

Можно заключить, что для новичков эта операционная система также не луч-

ший выбор [11]. 

Fedora. В данной операционной системе применяется графическая оболочка 

GNOME, а также пакетный менеджер RPM, основан на разработках Red Hat  

и поддерживается ими же. 

Существует и серверная версия, но из-за короткого срока поддержки часто 

выходящих версий, она оказывается не очень стабильно работающая, что вызы-

вает сомнения в рациональности использования такого решения, при наличии 

других дистрибутивов серверного назначения. 

Debian. В Debian применяется пакетный менеджер APT, что сближает его  

с Astra Linux. Данная версия стабильна, но, однако, редко обновляемая. Редкое 

обновление связано с тем, что только проверенные версии приложений с утили-

тами и пакетами передаются конечному пользователю для установки. 

В Debian используется графическая оболочка KDE, сильно похожая на при-

вычный интерфейс Windows, что облегчает привыкание пользователя. 

Также существует серверный вариант этого дистрибутива – Debian Server. 

Далее кратко рассмотрим популярные отечественные разработки и начнем  

с AlterOS. 

AlterOS. Крайняя версия российской разработки вышла в середине 2021 г. Не-

смотря на это продукт основан на старых версиях CentOS. В данной операцион-

ной системе применяется графический интерфейс Cinnamon, а также пакетный 

менеджер RPM. 
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AlterOS включена в Единый реестр российских программ для электронных вы-

числительных машин и баз данных, а также соответствует требованиям доверия  

к ОС и включена к тому же в официальный реестр средств защиты информации. 

Операционная система AlterOS имеет сертификат ФСТЭК России, подтверждаю-

щий ее соответствие «Требованиям безопасности информации к операционным 

системам» по четвертому классу защиты информации для операционных систем 

общего назначения. 

Также следует отметить, что данный программный продукт имеет версию как 

для персональных компьютеров, так и для серверов. Существует также версия 

для работы с облачными решениями. 

ROSA Linux. Этот дистрибутив базируется на пакетном менеджере DNF, что 

является редким выбором для создания дистрибутива, но тем не менее имеющий 

место быть. 

Операционная система ROSA Linux существует в трёх вариантах: для домашних 

персональных компьютеров, для компаний и организаций, также для серверов. 

Эти версии отличаются современностью и высокой доступностью для незна-

комого с Linux пользователя. Почти все действия можно выполнить в графиче-

ском режиме, не использую терминал, а сама графическая оболочка наиболее по-

хожа на привычный многим Windows. 

Также данные дистрибутивы соответствуют требованиям ФСТЭК, имеют 

сертификацию Минцифры России и входят в Реестр отечественного ПО. 

Все вышеперечисленное делает Rosa Linux приемлемым выбором при пере-

ходе на отечественные Linux-системы. 

ALT Linux. Дистрибутив предлагает встроенную поддержку отечественного 

программного обеспечения и поэтому всевозможные приложения могут быть 

установлены, а работать будут надежно и с поддержкой. 

Графический интерфейс несколько устарел, но так как это не сказывается  

на работоспособности системы, то и мы не будем обращать на это внимание. 

ALT Linux использует пакетный менеджер RPM, что несколько отдаляет его 

от той же Astra Linux. 

ALT Linux выпускается в вариантах для домашнего использования, для ком-

паний и для серверов. Данные дистрибутивы соответствуют требованиям 

ФСТЭК, имеют сертификацию Минцифры России и входят в Реестр отечествен-

ного ПО. 

ОС «Эльбрус». Операционная система Эльбрус была создана на базе Debian 

Linux специально для использования с процессором Эльбрус. Данная версия ОС 

работает с пакетным менеджером APT. ОС «Эльбрус» имеет сертификацию 

Минцифры, соответствует требованиям ФСТЭК, а также входит в реестр отече-

ственного программного обеспечения. 

Поскольку процессоры Эльбрус на данный момент не получили широкого 

распространения, то использование данного дистрибутива весьма сильно огра-

ничено. 

ОС «Атлант». Данная операционная система, построенная на базе Debian, 

использует пакетный менеджер APT. ОС «Атлант» не делится на версию для 
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персональных компьютеров и для серверов, отличается лишь наборами про-

граммных продуктов, применяемый для тех или иных задач. 

Основная задача ОС «Атлант» – предоставлять возможность эффективно 

управлять большим парком подконтрольных персональных компьютеров и осу-

ществлять для парка программное обновление. 

Несмотря на то, что данная система имеет в своём составе стандартный набор 

офисных приложений и веб-браузер, она все же не рекомендуется для начинаю-

щих пользователей, так как создавалась для выполнения узкоспециализирован-

ной задачи. 

RED OS использует пакетный менеджер RPM. При установке предлагается 

выбрать одну из трех графических оболочек: Mate, Cinnamon, Gnome. Среди ука-

занных облочек Cinnamon наиболее похож на Windows. 

Данная операционная система имеет сертификаты Минцифры, отвечает тре-

бования ФСТЭК, а также внесена в реестр отечественного программного обес-

печения. 

В RED OS существует процедура создания снимков системы, что позволяет 

делать «бэкапы» для преодоления неполадок. 

Данная версия ОС выпускается в двух вариантах: 

1) стандартная – операционная система общего назначения для серверов и ра-

бочих станций, к тому же бесплатная; 

2) сертифицированная – имеющая все вышеперечисленные сертификаты,  

но требующая для получения приобретения лицензии. 

RED OS представляется приемлемым вариантом, а использование некоторое 

время бесплатной версии облегчает переход с ОС Windows. 
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О ЦИФРОВОЙ ГИГИЕНЕ СТУДЕНТОВ ЮРИДИЧЕСКИХ ВУЗОВ 

Цифровая гигиена в основном понимается исследователями, как в узком из-

мерении, а именно как элемент обеспечения информационной безопасности, так 

и в более широком, например, даже в воспитательном и медицинском аспектах. 

При этом в Стратегии национальной безопасности определена цель информаци-

онной безопасности – укрепление суверенитета Российской Федерации в инфор-

мационном пространстве (ст. 56). Стратегический документ обозначает необхо-

димым в этой связи не только снижение до минимально возможного уровня 

количества утечек информации ограниченного доступа и персональных данных 

и связанных с этим правонарушений, а также обеспечение защиты конституци-

онных прав и свобод человека и гражданина при обработке персональных дан-

ных, и иные меры, включая приоритетное использования соответствующих рос-

сийских информационных технологий и оборудования. 

Данное положение является одной из национальных целей, и должно быть 

обеспечено в том числе и в образовательной сфере.  

По справедливому мнению Л. Л. Ефимовой, цифровая гигиена представляет 

собой совокупность навыков, знаний и привычек, необходимых для эффектив-

ного и безопасного использования цифровых технологий. С учетом изложен-

ного, представляется целесообразным дополнить указанную позицию тем, что 

цифровая гигиена является составной частью цифровой безопасности.  

Еще одним важным свидетельством того значения, которое придается вопро-

сам цифровой гигиены в самых разных аспектах информационной безопасности, 

в том числе в процессе усиливающегося информационного противоборства, вы-

ступает требование по созданию механизмов государственно-общественного 

контроля в отношении существующего рынка компьютерных развлечений. 

Применительно к категории обучающихся юридических вузов вопросы циф-

ровой гигиены, как и иные, включая патриотическое воспитание, на наш взгляд, 

имеют свою профильную специфику, тем более, что исследователями уже отме-

чались особенности компетенций цифровой гигиены обучающихся различных 

категорий, например, студентов технических вузов. Будущие юристы в первую 

очередь должны обращать внимание не только на медицинские и иные, в том 

числе рекомендации по безопасному использованию цифровых устройств, но  

и на содержание правовых норм, регулирующих вопросы цифровой безопасно-

сти, а также их неукоснительное соблюдение.  

Например, соответствующие вопросы отражены не только в положениях за-

конодательства, изучаемого в рамках курсов информационного и гражданского 
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права, но и в соответствующих нормах Уголовного кодекса Российской Федера-

ции (гл. 28 «Преступления в сфере компьютерной информации» и др.), а также 

Уголовно-процессуального кодекса Российской Федерации. 

Соответствующие компетенции юридических специальностей, по нашему 

мнению, следует закреплять в рабочих программах учебных дисциплин. 
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ЦИФРОВИЗАЦИЯ В КРИМИНАЛИСТИКЕ:  
СОВРЕМЕННЫЕ ВЫЗОВЫ 

Цифровизация в криминалистике представляет собой медаль с двумя сторо-

нами. С одной стороны, она значительно улучшает эффективность работы сле-

дователей и позволяет им более точно и быстро раскрывать преступления. С дру-

гой стороны, это вызывает новые вызовы и угрозы, требующие постоянного 

совершенствования методов и технологий в борьбе с преступностью. Важно 

уметь находить баланс между использованием цифровых технологий в кримина-

листике и защитой личных данных и конфиденциальности граждан.  

Цель статьи: провести анализ применения цифровизации для поиска «цифро-

вых следов». В соответствии с этим автор работы рассмотрит «плюсы» и «ми-

нусы» цифровизации в криминалистике.  

Итак, цифровизация в криминалистике имеет как положительные, так и отри-

цательные стороны. С одной стороны, цифровые технологии позволяют разра-

ботать новые методы и инструменты для раскрытия преступлений и сбора улик. 

Современные компьютерные программы и аналитические инструменты помо-

гают быстрее обрабатывать огромные объемы данных и выявлять связи между 

различными событиями. Цифровизация также позволяет хранить и обрабатывать 

информацию более эффективно, что сокращает время проведения расследований. 

Однако цифровизация в криминалистике также создает новые вызовы и про-

блемы. Вместе с возможностью быстрого доступа к информации, возникает риск 

попадания личных данных и конфиденциальной информации в несанкциониро-

ванные руки. Киберпреступники постоянно разрабатывают новые методы атак  

и взлома, что требует от криминалистов постоянного обновления своих навыков 

и знаний [3]. 

Внедрение цифровых технологий в криминалистику имеет свои особенности 

и требует особого внимания при реализации. Автор рассмотрел некоторые осо-

бенности внедрения цифровых технологий в криминалистику (рис.). 

Рассмотрим достоинства цифровых технологий в криминалистике (табл.). 

                                           
1 © Ходусов А. А., 2024. 
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Рис. Особенности внедрения цифровых технологий в криминалистику 

Таблица  

Достоинства и недостатки цифровых технологий в криминалистике 

Д
о
ст

о
и

н
ст

в
а 

Более эффективное  

расследование преступлений 

Цифровые технологии позволяют быстро  

анализировать большие объемы данных,  

анализируя оставшееся после преступления 

цифровое следствие 

Увеличение достоверности  

доказательств 

С помощью цифровых технологий  

возможно проводить более точные и надежные  

экспертизы. Это и как анализ ДНК,  

и построение картины обстановки  

преступления, и взлом электронных устройств  

и т. д. 

 

Квалифицированный персонал. Использование цифровых технологий 
в криминалистике требует наличия квалифицированных специалистов, 
обладающих знаниями и навыками в области информационных технологий. 
Необходимо проводить подготовку сотрудников и обучать их новым методам 
работы с цифровыми устройствами и программным обеспечением

Безопасность данных. Важно обеспечить безопасность хранения и обработки 
цифровых данных, особенно если информация содержит конфиденциальные 
данные о преступных делах, свидетелях или подозреваемых. Необходимо 
принимать меры по защите от утечек данных и несанкционированного доступа

Соблюдение законодательства. При работе с цифровыми технологиями 
в криминалистике необходимо строго соблюдать законы и нормы, 
регулирующие сбор, хранение и использование данных. Важно проводить 
работу в соответствии с законом, чтобы избежать возможных правовых 
последствий

Использование специализированных программ и оборудования. 
Для эффективной работы с цифровыми уликами и данными в криминалистике 
необходимо использовать специализированные программы и оборудование, 
которые позволят проводить анализ данных точно и надежно

Взаимодействие с другими службами и организациями. Часто цифровые следы 
и данные требуют сотрудничества между различными организациями 
и службами, например, с провайдерами интернет-услуг или 
специализированными компаниями по цифровой безопасности. Отличное 
сотрудничество позволяет быстрее и эффективнее расследовать преступления
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Окончание табл. 

 Оптимизация  

сотрудничества между  

организациями  

и специалистами 

Цифровые технологии облегчают обмен  

информацией и координацию действий между 

различными структурами правоохранительных  

органов 

Развитие новых методов  

и инструментов для борьбы  

с преступностью 

Благодаря цифровым технологиям появляются 

новые возможности для выявления  

и пресечения преступлений, – это  

использование искусственного интеллекта,  

аналитика данных и кибербезопасность 

Упрощение доступа  

к информации 

Цифровые технологии позволяют хранить  

и обрабатывать большие объемы данных  

эффективно и безопасно. Это облегчает поиск 

нужной информации для криминалистических 

исследований 

Н
ед

о
ст

ат
к
и

 

Возможность сокрытия или 

искажения цифровых следов 

Преступники могут использовать  

специализированные программы для сокрытия 

своих действий в цифровой сфере,  

что затрудняет их поиск 

Риск хакерских атак  
Цифровые технологии могут быть подвержены 

кибератакам 

Утечки данных  
Это приводит к утере криминалистических  

данных 

Сложность в обучении  

специалистов 

Использование цифровых технологий требует 

специальных знаний и навыков. Считаем, что 

нужно инвестировать в обучение и повышение 

квалификации сотрудников 

Недоступность  

специализированного  

оборудования 

Некоторые современные методы и инструменты 

цифровой криминалистики могут быть  

дорогими. Поэтому они недоступны  

для широкого круга организаций 

Проблемы  

с конфиденциальностью  

и защитой персональных 

данных 

В связи с использованием цифровых  

технологий существует риск нарушения  

приватности и безопасности личных данных 

граждан. С этим борются специалисты 
 

На основании табл. сделаем вывод: внедрение цифровых технологий в кри-

миналистику требует комплексного подхода и внимания к различным аспектам 

работы с цифровыми уликами и данными. Важно учитывать специфику работы 

следователей, предоставляя им необходимые инструменты и знания для успеш-

ного применения цифровых технологий в борьбе с преступностью [4]. 

Цифровые технологии в сфере криминалистики представляют собой огром-

ный потенциал для улучшения процессов расследования и предотвращения пре-

ступлений. С развитием информационных технологий появились новые возмож-

ности и инструменты, которые значительно улучшают эффективность работы 

правоохранительных органов. Одной из главных возможностей цифровых тех-

нологий в криминалистике является возможность быстрого и точного анализа 
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«цифровых следов». Благодаря специализированным программам и оборудова-

нию, эксперты могут эффективно проводить исследования цифровых устройств, 

анализировать данные, реконструировать события преступления. Это позволяет 

выявить ключевые доказательства, восстановив утраченные данные, или сведе-

ния, которые преступник не заметил [1]. 

Другим важным аспектом цифровых технологий в криминалистике является 

возможность использования новейших методов и технических средств для иден-

тификации доказательств. Применение технологий распознавания лиц, звука, 

оружия, анализа ДНК и других биометрических данных значительно упрощает 

процедуру идентификации подозреваемых и жертв. Сравнение больших масси-

вов данных позволяет установить связи между различными преступлениями. 

Цифровые технологии способствуют также и улучшению взаимодействия 

между различными организациями и учреждениями, задействованными в рас-

следовании преступлений. Онлайн платформы для обмена информацией, сов-

местные базы данных и системы обратной связи позволяют оперативно обмени-

ваться данными, координировать действия различных подразделений.  

Цифровые технологии обеспечивают более эффективное хранение и обра-

ботку огромных объемов данных, что ускоряет процесс анализа информации, 

выявление закономерностей преступной деятельности. Аналитика данных и ис-

пользование искусственного интеллекта позволяют выявить скрытые шаблоны 

преступного поведения, предсказать возможные преступления. Например, 

можно проанализировать места, которые посещает преступник, или его связи  

с другими людьми [2]. 

На сегодня самое актуальное использование цифровизации, – поиск «цифро-

вых следов» человека.  

Одним из ключевых методов работы криминалистов при расследовании пре-

ступлений является анализ цифровых данных. Сначала специалисты изымают 

электронные устройства у подозреваемых, – компьютеры, телефоны, внешние 

накопители и другие устройства. Затем проводится анализ данных с этих 

устройств с помощью специализированных программ. Важно следовать проце-

дурам восстановления информации, чтобы избежать возможных ошибок. 

После извлечения данных криминалисты проводят анализ «цифровых сле-

дов», которые могут включать в себя текстовые документы, электронные письма, 

фотографии, видео, аудио файлы, историю посещенных веб-сайтов, местополо-

жение устройства. Эти данные помогают как в установлении алиби, идентифи-

кации преступника. С помощью данных можно объяснить обстоятельства пре-

ступления и восстановить хронологию событий. 

Существует несколько методов поиска цифровых следов человека, которые 

используются криминалистами: 

Изучение электронной почты и сообщений.  Криминалисты анализируют 

электронную почту и сообщения на различных платформах для выявления кон-

тактов и действий подозреваемого. Криминалисты могут изучить учетные за-

писи в социальных сетях для выявления связей человека, его активности и ме-

стоположения. Это помогает в установлении мотивов и связей подозреваемого  
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в случае преступления. Например, так анализировали основателей группы «го-

лубой кит». Проводят анализ метаданных, сообщений, вычисляют IP-адреса от-

правителя. 

Использование мобильных устройств. Сегодня о возможности отследить гео-

локацию человека по мобильному устройству не знает только ленивый. А еще, – 

изучение мобильных устройств, – таких как смартфоны и планшеты, – позволяет 

криминалистам получить доступ к контактам, сообщениям, фотографиям, видео-

записям. Также телефон раскроет вам данные об истории посещенных мест. 

Использование цифровых следов на компьютерах или ноутбуках. Криминали-

сты могут анализировать данные на компьютерах и ноутбуках для поиска цифро-

вых следов. На компьютере ищут историю браузера, кэшированные страницы, ис-

пользование ресурсов сети и другие данные, которые помогают в расследовании. 

Использование цифровых камер и видеозаписей. При необходимости, специ-

алисты могут анализировать цифровые фотографии и видеоролики для иденти-

фикации людей, мест и событий.  Есть специальные программы, которые анали-

зируют в сети нахождение человека на том или ином мультимедиа файле. Это 

помогает при выявлении потенциальных улик.  

Судебно-экспертное исследование. Это серьезное исследование, которые,  

в основном, проводятся уже тогда, когда дело в суде. В случае подозрения  

на наличие цифровых следов, специалисты по цифровой безопасности могут 

проводить судебно-экспертное исследование для восстановления удаленных 

данных. Специалисты могут проанализировать следы вредоносных программ, 

криптографических алгоритмов и другие технические детали. Судебно-эксперт-

ное исследование проводят в случае необходимости получения экспертного мне-

ния по цифровым следам, которые могут быть использованы в судебном разби-

рательстве или уголовном расследовании.  

Такие исследования проводятся, например, при расследовании уголовных 

преступлений или при необходимости установления фактов, связанных с цифро-

выми доказательствами. Судебно-экспертные исследования могут быть прове-

дены как в рамках уголовного, так и гражданского судопроизводства. 

Поиск и анализ цифровых следов человека требует специализированных зна-

ний и технических навыков, а также строгого следования процедурам, которые 

есть у специалистов [5]. Если улики найдены не по регламенту, их могут  

и не приобщить к делу в дальнейшем. Автор считает, что необходим комплекс-

ный подход к анализу цифровых данных. Это позволяет криминалистам полу-

чить ценную информацию для успешного расследования преступлений.  

Итак, цифровые технологии представляют собой мощный инструмент в ру-

ках криминалистов и правоохранительных органов, способный улучшить эффек-

тивность расследования. Ключевым условием успешного использования цифро-

вых технологий в криминалистике является постоянное обучение сотрудников, 

а также, – тесное сотрудничество между всеми участниками процесса расследо-

вания. 

Цифровизация играет во всем этом ключевую роль. В современной кримина-

листике можно повысить эффективность борьбы с преступностью, если обеспе-



302 

чить криминалистам доступ к большему объему информации. С развитием тех-

нологий и появлением новых методов анализа данных «цифровые следы» стано-

вятся все более важным инструментом в борьбе с преступностью. Цифровизация 

позволяет криминалистам применять специализированные программы для ана-

лиза данных, – а это значительно ускоряет процесс расследования преступлений. 

Например, с использованием компьютерных программ можно произвести срав-

нение графических изображений, анализ метаданных. Сегодня органами  

ФСБ России сличение данных используется для поиска террористов. 
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АНАЛИЗ ЖУРНАЛОВ РАБОТЫ  
БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ АППАРАТОВ МАРКИ DJI 

В ЭКСПЕРТНО-КРИМИНАЛИСТИЧЕСКИХ ЦЕЛЯХ 

Беспилотные летательные аппараты (БПЛА) стали неотъемлемой частью 
многих сфер человеческой деятельности. В области гражданской авиации они 
используются для организации развлекательных или коммерческих мероприя-
тий, а в военной – для проведения разведывательных миссий, мониторинга тер-
ритории и выполнения боевых задач. Среди всего обилия разнообразных дронов 
наиболее популярными являются беспилотники компании DJI (SZ Dajiang 
Innovation Technology Co., Ltd.). Основные производственные мощности этого 
предприятия расположены в Китайской Народной Республике.  

В последнее время все чаще встречаются ситуации, когда беспилотники ис-
пользуют в качестве орудий совершения правонарушений. Как пример, утром  
30 июля 2023 г. была совершена попытка атаковать здания Бизнес-центра  
в г. Москве с использованием беспилотников. Главная опасность заключается  
в том, что данные аппараты на борту обычно несут полезную нагрузку – взрыв-
чатое вещество, поэтому последствия удара могут быть непредсказуемы. В этой 
связи, для расследования подобных инцидентов в криминалистических целях 
необходимо уметь анализировать содержание файлов, сформированных беспи-
лотником во время полета. 

Анализ журналов работы БПЛА не только марки DJI, но и любой другой 
представляет собой важный аспект исследований в области автономной навига-
ции, безопасности полетов, и улучшения производительности БПЛА. Также не-
маловажным аспектом анализа является выяснение причин всевозможных неис-
правностей, повреждений, событий, что, в свою очередь, играет огромную роль 
в экспертно-криминалистической деятельности. В данной статье будут рассмот-
рены методы и инструменты анализа журналов работы БПЛА марки DJI, а также 

                                           
1 © Хорзов Д. С., 2024. 
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интерпретация полученных данных в целях оптимизации работы для дальней-
шего исследования БПЛА. 

На данный момент не существует методик по анализу журналов работы 

БПЛА, также данный факт осложняется тем, что эксперт не всегда располагает 

необходимым для исследования средствами – в данном случае возникает ситуа-

ция, когда на исследование поступает только информация о журналах работы 

БПЛА, а сам аппарат отсутствует. В этой связи эксперту необходимо иметь зна-

ния не только в области программного обеспечения (ПО), но и программного  

и программно-аппаратного оснащения различных моделей беспилотников, а та-

кая задача бывает непосильна даже профессионалам с большим стажем. 

Одним из универсальных инструментов в анализе журналов работы БПЛА 

является ПО «DatCon» и «CsvView» – бесплатные автономные приложения, 

предоставляющие средства для анализа файлов журналов (логов), создаваемых 

дронами Phantom 3, Phantom 4, Phantom 4 Pro, Inspire 1, Spark и Mavic Pro [1] – 

одними из самых популярных БПЛА. Они предлагают различный инструмента-

рий для анализа полетов, однако в контексте экспертного исследования следует 

остановиться только на самых важных из них. 

«DatCon» используется для интерпретации информации из файлов журналов 

работы БПЛА в определенный массив данных для последующей фильтрации  

и анализа. Здесь самыми важными полями являются данные о позиционировании 

беспилотника, его внутреннем состоянии и динамических характеристиках, та-

ких как скорость и ускорение.  

Большинство данных в журналах работы преследуют цель либо подтвердить 

полученную другими способами информацию, либо предоставить альтернатив-

ный способ анализа определенных событий. Например, параметр «GPS:velN» 

указывает составляющую скорости БПЛА в северном направлении (velocity 

North) на основании данных GPS, а «IMU_ATTI(0):velN» – скорость по север-

ному направлению, измеренную инерциальным измерительным блоком (инер-

циальный измерительный блок (IMU) – это система, расположенная на плате 

БПЛА, которая определяет свое положение в пространстве, используя свойства 

инерции тел). Данный пример демонстрирует, что один и тот же параметр бес-

пилотник получает различными способами. Таким образом, выбор конкретного 

параметра для анализа данных имеет значение только в случае возникновения 

сомнений в полученных данных (например, резкое изменение значения в корот-

кий промежуток времени). 

Перед тем, как приступать к анализу данных журналов беспилотников, необ-

ходимо уточнить базовые понятия для них. Такие понятия, как курс, тангаж  

и крен используются для определения наклона аппарата относительно осей X 

(продольная ось, по направлению полета, параллельно плоскости земли), Y (по-

перечная ось, перпендикулярно направлению полета, параллельно плоскости 

земли) и Z (вертикальная ось, перпендикулярно плоскости земли) соответ-

ственно и обычно определяются в градусах. Широта и долгота – географические 

понятия, используемые для определения положения объекта относительно зем-

ной поверхности. 
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Так, самыми важными параметрами при анализе полетов БПЛА представля-

ются: 

1) «IMU_ATTI(0):Longitude» и «IMU_ATTI(0):Latitude» – данные долготы 

(Longitude) и широты (Latitude), полученные от IMU; 

2) «IMU_ATTI(0):alti:D» – данные высоты (altitude), полученные от IMU; 

3) «IMU_ATTI(0):roll:C», «IMU_ATTI(0):pitch:C» и «IMU_ATTI(0):yaw:C» – 

данные угола крена (roll), тангажа (pitch) и курса (yaw) соответственно; 

4) «IMU_ATTI(0):temperature» – данные измеренной температуры 

(temperature), полученные с датчика температуры в IMU; 

5) «IMU_ATTI(0):velComposite:C» и « IMU_ATTI(0):accelComposite:C» – 

данные композитной скорости и ускорения (acceleration), измеренные в IMU. 

Для того, чтобы получить данные с файла журналов работы БПЛА, в нашем 

случае формата .DAT, необходимо в ПО «DatCon» выбрать соответствующий 

файл, указать место, куда будет отправлен журнал БПЛА, в разделе «CSV» вы-

брать «.CSV», а в разделе «KML» выбрать пункт «Ground Track», все остальные 

поля можно оставить по умолчанию, нажать «GO!».Так, на устройстве в указан-

ном месте сформируется два файла: с расширением «.csv» – для анализа отдель-

ных величин и визуального отображения полученных данных, и «.kml» – для 

анализа местоположения (может помочь, если не удастся получить данные из 

файла «.csv»). 

Открыть файл формата «.csv» можно посредством ПО «Microsoft Excel»  

(рис. 1), а визуально оценить их и посмотреть маршрут движения с помощью ПО 

«CsvView» (рис. 2). 

 

Рис. 1. Представление данных журналов работы БПЛА  

посредством «Microsoft Excel» 

Так, из огромного массива данных можно выделить основные столбцы  

в таблице, оценить вероятность возникновения возможных событий и сделать  

на их основании определенные выводы. Например, анализ столбца 

«IMU_ATTI(0):velComposite:C», указывающий на параметр скорости БПЛА  

в конкретный момент времени, может пригодиться при определении событий, 

связанными с резкими остановками беспилотника. Это, в свою очередь, может 

указывать на его столкновение с какими-либо объектами (когда на аппарате име-

ются повреждения, а их происхождение неизвестно). 
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Как уже упоминалось ранее, с помощью ПО «CsvView» возможно получение 

данных о полете БПЛА, а также представление различных данных с помощью 

графиков. Так, выбрав файл формата «.DAT», «.csv» или «.txt» с данными о жур-

налах работы аппарата, эксперт получает возможность визуально отобразить об-

наруженную информацию о маршруте полета, скорости вращения моторов ло-

пастей, методу управления скоростью или мощностью двигателей с помощью 

изменения длительности импульсов, напряжении на моторах, составляющих 

магнитного поля и компаса, а также навигационной системы. 

 

Рис. 2. Представление данных журналов работы БПЛА  

посредством «CsvView» 

Немаловажными данными являются также значения столбца «Attribute|Value», 

указывающие информацию о внутреннем строении БПЛА, такие как «Firmware 

Date» (дата прошивки), «ACType» (тип аккумулятора, который используется  

в устройстве (accumulator type), «mcID(SN)» (идентификатор серийного номера 

микроконтроллера (microcontroller ID)), «mcVer» (версия микроконтроллера 

(microcontroller version), «dateTime» (время выполнения определенного события 

или записи, связанной с полетом или функционированием дрона). 

Если по какой-либо причине в «CsvView» не удалось получить данные о по-

лете, это можно сделать альтернативным способом – в сервисе «Google Earth» 

или любом другом подобном сформированный ранее в «DatCon» файл формата 

«.kml» предоставит всю необходимую информацию о полете беспилотника. 

Таким образом, данные, зафиксированные БПЛА, могут быть использованы 

для раскрытия и расследования правонарушений. Вместе с этим возможность 

интерпретации значений требует более детального рассмотрения и апробации. 

Список литературы 

1. CsvView/DatCon /. URL: https://datfile.net/. 
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БОРЬБА С КИБЕРПРЕСТУПНОСТЬЮ КАК СПЕЦИФИЧЕСКАЯ 

ФУНКЦИЯ ОРГАНОВ ВНУТРЕННИХ ДЕЛ  
РОССИЙСКОЙ ФЕДЕРАЦИИ В УСЛОВИЯХ ЦИФРОВИЗАЦИИ 

ОБЩЕСТВЕННЫХ ОТНОШЕНИЙ 

Одной из ключевых тенденций развития общества на современном этапе яв-
ляется информатизация. Процесс постепенного внедрения информационных тех-
нологий в жизнь человека начался еще на рубеже XX–XXI вв., однако особую ин-
тенсивность приобрел в связи с ограничительными в период пандемии Covid-19. 
Период локдаунов продемонстрировал, что общество готово к использованию 
информационных технологий не только как механизмов межличностного взаи-
модействия, но и как основ для организации управленческой деятельности в раз-
личных структурах, обеспечения коммуникации государственных и частных 
структур с населением. 

Стратегия развития информационного общества в Российской Федерации  
на 2017–2030 гг. регламентирует процессы цифровизации общественных отно-
шений, выступая в качестве нормативной основы формирования в России ин-
формационного общества [3]. Распространение цифровых каналов обеспечения 
социальной коммуникации в различных сферах является фактором, стимулиру-
ющим появление новых видов преступлений, совершаемых в интернет-среде, 
посредством использования компьютерных технологий.  

Киберпреступления – это преступные действия, совершаемые в киберпро-
странстве (цифровой среде) с использованием компьютерных и информацион-
ных технологий. Киберпреступники используют различные методы, такие как 
получение несанкционированного доступа к личным данным граждан или ком-
паний, распространение полученных незаконным путем данных в открытом до-
ступе, использование данных в личных целых, мошенничество, распространение 
вредоносного программного обеспечения и многое другое. Эти преступные дей-
ствия могут привести к серьезным последствиям, включая финансовые убытки, 
нарушение частной жизни, кражу личной информации, а также угрозы нацио-
нальной безопасности [4]. 

                                           
1 © Хорошко А. А., 2024. 
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В современном информационном обществе борьба с киберпреступностью 

становится одной из важнейших функций органов внутренних дел, поскольку 

предполагает реализацию специфической деятельности, особенности которой 

связаны с ключевыми характеристиками угроз, в основе которых лежат цифро-

вые технологии: 

1. Сложность атрибуции – определения местоположения источника угрозы и 

идентификации преступника (использование анонимайзеров, «виртуальных 

частных сетей» – (VPN), создания множества фальшивых профилей и ложных 

учетных записей и др.). 

2. Непредсказуемость. Кибератаки в современных условиях не могут быть 

спрогнозированы на основе применения традиционных методов обеспечения 

безопасности. При этом многие компании, организации и даже государства не-

достаточно готовы к кибератакам, так как устаревшие системы защиты не могут 

обеспечить должного уровня безопасности в современных условиях. 

3. Разнородность субъектов киберпреступлений (на сегодняшний день не мо-

жет быть составлена универсальная характеристика киберпреступника). Пре-

ступные посягательства на общественную безопасность в киберпространстве мо-

гут совершаться как по инициативе враждебного государства, так и по личной 

инициативе конкретных лиц, в следствие чего мотивационный компонент кибер-

преступлений может иметь разнообразное наполнение. 

Функция реализации борьбы с киберпреступностью обладает выраженной 

спецификой. В отличие от иных функций, данное направление работы предпо-

лагает реализацию всех этапов деятельности, направленной на обеспечение  

и предупреждение угроз общественной безопасности в цифровой среде, в усло-

виях высокой сложности локализации и установления личности преступника, не-

предсказуемости и разнородности субъектов киберпреступлений. 

В 2022 г. на базе Министерства внутренних дел Российской Федерации  

(МВД России) было создано Управление по организации борьбы с противоправ-

ным использованием информационно-коммуникационных технологий (УБК) [2]. 

Специфика функций УБК в реализации борьбы с киберпреступностью заключа-

ется в необходимости постоянного мониторинга и анализа информационных по-

токов, выявлении и пресечении киберпреступных действий, а также сотрудниче-

стве с другими государственными и международными организациями для 

обмена информацией и координации действий. Также важным аспектом деятель-

ности УБК является осуществление превентивных мер по повышению информа-

ционной безопасности и обеспечению защиты от киберугроз как граждан, так  

и организаций [1]. 

Таким образом, одной из функций органов внутренних дел на современном 

этапе развития общества является прогнозирование киберпреступлений и борьба 

с киберпреступностью. Данная функция является специфической, требующей 

комплексного высококвалифицированного подхода, а также постоянного разви-

тия технологий и методов в области цифровых технологий. Функция борьбы  

с киберпреступностью реализуется на базе специального подразделения  

МВД России – Управления по организации борьбы с противоправным использо-

ванием информационно-коммуникационных технологий. 
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ИНФОРМАЦИОННОЕ ВОЗДЕЙСТВИЕ  
НА СОЗНАНИЕ ЧЕЛОВЕКА 

Информацию стоит рассматривать как ресурсную, реактивную и фоновую. 
Ресурсная информация представляет собой необходимую основу для жизни 

во всех ее проявлениях и для деятельности во всех сферах. 
Реактивную информацию можно представить как необходимый компонент 

любого осмысленного, инстинктивного или рефлексивного поведения – это 
мысль, версия, образ, основа для принятия решений. Она заряжает энергией по-
ведение и действие и обеспечивает уместность и активность реакций на всех 
уровнях жизни. 

Фоновую информацию стоит рассматривать как отражение окружающей дей-
ствительности, в легко или трудно воспринимаемой органами чувств форме. 

Если рассматривать в простой форме, то информацию получают от скопив-
шегося опыта, от окружающей среды в виде реакции на какой-либо процесс,  
а также в виде чувств. 

Может возникнуть вопрос: как простая информация может воздействовать на 
человека, и в какой степени она может воздействовать? Ответ правильнее пред-
ставить оригинальным в виде примера. 

Одним из примеров может быть, в котором присутствует сублиминальная ре-
клама [1] или как ее принято называть «25 кадр». Он основан на эксперименте, 
проведенном ученым Джеймс Викери, который заявил, что провел эксперимент 
с театральной публикой. Джеймс Викери использовал тахистоскоп – устройство, 
которое может показывать изображение в течение определенного периода вре-
мени – и добавил в него рекламу Coca-Cola и Pop Corn в течение 1/6000 секунды, 
что привело к увеличению продаж более чем на 58 %. Сюжет из фильма, добав-
ленного в этот период времени, назывался «Секреты рифа» и содержал изобра-
жения бренда Coca-Cola. 

Может возникнуть мнение, что это всего лишь реклама, но рассматривая сле-

дующей пример можно будет понять, что это не всего лишь способ рекламы,  

а грозное оружие. 

                                           
1 © Хотамов М. М., 2024. 
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В 1997 г. впервые появился на экранах телевидения мультсериал «Покемон! 

Я выбираю тебя!». С того времени было выпущено более 1000 эпизодов. Произ-

водство новых эпизодов не прекращается и по сей день. Иногда выходят полно-

метражные фильмы, дополняющие и расширяющие сюжет сериала. Данная 

японская анимация продолжает транслироваться в 169 странах. В 2001 г. в сред-

ствах массовой информации появилась даже информация о том, что десятки де-

тей в разных странах были госпитализированы с эпилептическими припадками 

и неврозами после просмотра 38-го эпизода игры «Покемон». Как утверждалось, 

причиной стало яркое мерцание экрана, когда Пикачу использовал одну из своих 

атак – взрыв с красными и синими вспышками. Вспышки длились несколько се-

кунд с частотой около 12 Гц [2]. 

Это может стать примером, что сублиминальная или фоновая информация, 

передаваемая на массы, может стать и грозным оружием [3]. В некоторых госу-

дарствах такой вид рекламы запрещен. И, в частности, на примере в Республике 

Узбекистан в законе о рекламе дается термин скрытой рекламы [4], которая пред-

ставлена следующим образом: «скрытая реклама – реклама, которая оказывает 

неосознаваемое воздействие на восприятие пользователя рекламы путем исполь-

зования специальных видеовставок (двойной звукозаписи) и другими спосо-

бами;...». 

Информация передается не только путем преобразования электромагнитного 

излучения в оптическую область, ощущаемого зрительной системой, но и путем 

восприятия звуков с помощью органов слухового аппарата. Каждый герц, т. е. 

частота звука, имеет большое значение и воздействует на сознание человека. Бо-

лее того, бинарные частоты, называемые еще и иллюзионными частотами, воз-

никают в сознание человека, когда в оба уха одновременно поступают сигналы 

с двумя разными частотами. При этом мозг помимо этих двух частот слышит  

и третью, которая является разницей этих двух частот. К примеру, если воздей-

ствуют две частоты в 120 и 150 герц, то мозг человека слышит еще и 30 герц 

бинарной частоты [5]. 

Многие люди верят, что бинауральные ритмы могут вызывать целебные  

и мистические силы. Эту идею распространил Роберт Монро, бизнесмен, сделав-

ший карьеру в области радиовещания. Он стал известен своими «внетелесными» 

опытами, написал о них книгу и создал некоммерческую структуру под названием 

«Институт Монро». Используя этот Институт, он распространял аудиозаписи  

с применением технологии бинаурального ритма haemisync. Эти аудиозаписи 

наряду с медитацией, как утверждается, вводят людей в состояние измененного 

сознания и способствуют «выходу из тела». Все современные аудиозаписи с би-

науральными ритмами, как считается, основаны на технологии Монро. 

Но и здесь возникает вопрос. С одной стороны, ведь это хорошо, что человек 

наслаждается такими частотами. А с другой стороны, представьте себе, что бу-

дет, если использовать частоты, которые не будут успокаивать человека и давать 

ему наслаждения, а наоборот раздражать и сделать человека агрессивном? И да-

лее представьте себе массу таких людей... 
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Если рассматривать воздействие через слуховой аппарат как оружие, то счи-

таю необходимым привести пример разработки проекта, патентованного номе-

ром № 4877027 [6]. Начиная с 2003 г., началось финансирование разработки «те-

лепатической микроволновой пушки». В рамках программы «Эффекты 

контроля» компания Waveband (приобретенная Sierra Nevada в 2005 г.) разрабо-

тала нелетальное оружие «Медуза» (от англ. сокращения MEDUSA – Mob Excess 

Deterrent Using Silent Audio). Это новое вооружение основано на микроволновом 

слуховом эффекте. По словам разработчиков, созданная ими перенастраиваемая 

антенна может генерировать как широкий луч для захвата больших толп людей, 

так и узкий луч для временного обездвиживания небольших групп людей. Пер-

вое использование такого рода оружия было зафиксировано в августе 2014 г. во 

время пресечения беспорядков в Фергюсоне (штат Миссури, США). Один из жи-

телей заметил излучатель LRAD Model 300X [7], способный создать звуковое 

давление в 142 дБ, на крыше автомобиля Hummer, используемого полицейскими. 

По данным экспертов-акустиков, звуки в 120 дБ вызывают у людей болевые ощу-

щения, а звуки в 130 дБ уже повреждают слуховые аппараты. 
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Возможности применения разнообразных информационных технологий (ИТ) 

обширны, они как облегчают жизнь современного общества, так и создают серь-

езные препятствия в его нормальном функционировании, что проявляется в ис-

пользовании ИТ при совершении преступлений. 

Статистические сведения из официальных [1], отечественных и зарубежных 

профильных источников [2–4], показывают, что тренд преступности и различ-

ных негативных деяний в информационной сфере не снижается, а только растет 

год к году. Согласно, Мировому индексу киберпреступности (World Cybercrime 

Index), наша страна, находится на первых местах [5]. При этом растут и затраты 

на предотвращение киберпреступлений в мире, так в 2023 г. средняя стоимость 

утечки данных составила 4,45 млн долларов, а в 2022 г. она была 4,35 млн [6].  

И действительно, проблема киберпреступлений подталкивает все государства 

активно наращивать противодействие им: развивать нормативную составляю-

щую, подготавливать кадры для правоохранительных органов, искать новые 

пути и средства борьбы, согласовывать свои совместные действия и вырабаты-

вать эффективные методы отпора преступникам через участие в различных меж-

дународных организациях и иных структурах. 

Злоумышленники, в свою очередь, постоянно совершенствуют, придумы-

вают и, к сожалению, успешно реализуют разнообразные преступные деяния: 

кража данных, вымогательство, шантаж, угрозы определенных негативных дей-

ствий в отношении жертвы, мошенничество и т. п. Используют они при этом 

всевозможные средства: сеть Интернет, современные информационно-коммуни-

кационные технологии (ИКТ) (мобильные устройства, планшетные и стационар-

ные компьютеры, специальные технические средства, разработанные для совер-

шения преступлений и т. д.), достижения математики и техники в виде нейронных 

сетей (далее – НС). 

Последние, активно развиваются и применяются в повседневной жизни чело-

века и общества: для распознавания объектов (изображений, голоса, текста), со-

здания новых объектов, поиска информации в поисковых системах в сети Интер-

нет, преобразования данных (речь, изображения, текст), обработке объектов,  

в научных исследованиях (математика, физика, астрономия, медицина и многих 

других) [7; 8]. 

                                           
1 © Цимбал В. Н., 2024. 
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Как правило, научные исследования ведутся в областях, изучающих: сами 

НС, особенности их разработки и обучения, возможностей их прикладного при-

менения, специфики выбора, использования в анализе данных [9–13]. При этом, 

юристы-правоведы, в основном исследуют то, как возможно использовать НС 

при расследовании и раскрытии преступлений [14–17], что вполне логично. 

Нами же, в контексте данной работы, будут исследоваться возможности тех-

нологий НС, используемых при совершении киберпреступлений, а конкретно,  

в кибермошеннических действиях, с точки зрения, их превенции. 

Содержание мошенничества, изложено в ст. 159 Уголовного кодекса Россий-

ской Федерации (УК РФ). В том же документе, имеется ст. 159.3, касающаяся 

мошенничества с использованием электронных средств платежа, при этом, что 

относится к подобным средствам платежа, приведено в п. 19 ст. 3 Федерального 

закона [18]. Также в ст. 159.6 УК РФ, раскрывается диспозиция мошенничества 

в сфере компьютерной информации, а именно «…хищение чужого имущества 

или приобретения права на чужое имущество путем ввода, удаления, блокирова-

ния, модификации компьютерной информации или информационно-телекомму-

никационных сетей» [19]. 

При этом, понятие кибермошенничества в уголовном законе не определено. 

На сайте Московской межрегиональной транспортной прокуратуры, имеется 

следующее его содержание: «…один из видов киберпреступлений, целью кото-

рого является причинение материального или иного ущерба путем хищения лич-

ной информации пользователя (номера банковских счетов, паспортные данные, 

коды, пароли и др.)» [20]. Приволжская транспортная прокуратура на своем 

сайте обозначает, что за кибермошенничество уголовная ответственность, 

предусматривается ст.ст. 159.3 и 159.6 УК РФ [21]. 

На основании изложенного, приходим к выводу, что указанный вид мошен-

ничества, совершается путем обмана и злоупотребления доверием в киберпро-

странстве, посредством использования и (или) применения ИКТ, с целью хище-

ния личной информации, денежных средств и (или) иного имущества 

(приобретения права на него), принадлежащего жертве. 

Методы совершения кибермошеннических действий различны, это и теле-

фонные звонки, как классические, так и с использованием специализированного 

программного обеспечения (ПО), например, мессенджеров; побуждение жертвы: 

на запуск вредоносного ПО, установки поддельного/модифицированного ПО, 

перехода на поддельный сайт, и т. д. Конечно же, самая эффективная, с точки 

зрения, результативности – социальная инженерия с ее различными техниками: 

фишинг, претекстинг, вишинг, фарминг и т. п. При совершении мошеннических 

действий, злоумышленник пытается ввести в заблуждение жертву и либо полу-

чить от нее какие-либо личные данные из цифровых источников, «заставить» 

произвести манипуляции с цифровыми инструментами или активами.  

Для понимания оговоримся, что сами по себе НС не используются преступ-

никами как орудие совершения преступления, они позволяют им произвести ма-

нипуляции с какими-либо объектами, например, фотоизображениями, видеоза-

писями, аудиофайлами, иными электронными данными. Указанные действия 

состоят либо в их изменении, либо создании новых данных (т. е. их генерации) 
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при помощи НС. Примером обозначенного, может быть создание и использова-

ние в преступных целях технологий – дипфейк, которые, в последнее время, 

находят свое все большее распространение в мошеннических схемах злоумыш-

ленников. 

Рассматриваемые технологии также называют искусственным интеллектом 

(ИИ), однако это не совсем верно, так как ИИ является более широким понятием, 

которое может включать в себя как отдельную нейросетевую технологию, так  

и некоторую их совокупность. Однако, вопросы терминологического содержа-

ния, их сравнения и иные аспекты, касающиеся ИИ и НС выходят за рамки дан-

ной работы, и рассматриваться в ней не будут. Но отметим, что, далее используя 

термин ИИ, мы подразумеваем, что в нем применяются НС. 

Нельзя не упомянуть, что исследования, посвященные нейронным сетям  

и противоправному их применению при совершении преступлений, также ве-

дутся, к примеру, А. Э. Побегайло [22], В. А. Тирранен [23;  24], И. Н. Масеч-

кин [25] и другими учеными. 

Проведя анализ научной литературы; сведений, представляемых компани-

ями, занимающимися исследованием происходящих в информационной сфере 

инцидентов, включающих в себя киберпреступления (Positive Technologies, Ла-

боратория Касперского, Сбербанк и др.); фактов противоправных деяний, кото-

рые освещаются в СМИ и иных открытых источниках в сети Интернет, в том 

числе правоохранительных органов, можно обобщить и привести следующий пе-

речень возможных деяний, где применяются НС: 

 мошеннические действия (генерация голоса, изменение фотоизображений, 

подделка документов); 

 создание вредоносного ПО, сайтов и иных ресурсов в глобальной сети; 

 поддельные сайты, где НС используются как приманка (т. е. жертва ду-

мает, что использует НС для своих личных нужд, а тем самым собираются дан-

ные о жертве и после совершается в его отношении противоправное деяние); 

 подделка документов (изменение его изображения, генерация новых); 

 обработка данных, полученных незаконным путем (похищенные и «сли-

тые» базы и банки данных, содержащие персональные данные, иную информа-

цию, охраняемую законом); 

 кибербуллинг (ИИ возможно настраивать таким образом, что он создает 

иллюзию общения пользователя с другим пользователем, постепенно переходя 

к оскорблениям жертвы) и т. д. 

Использование НС во всем перечисленном, позволяет злоумышленникам ре-

ализовывать достаточно успешно свои преступные замыслы, при этом сами НС 

могут применяться как непосредственный инструмент совершения преступле-

ния, так и средство, «упрощающее» либо «помогающее» им их совершать. 

Выделим проблемы, с которыми могут сталкиваться правоохранители в по-

пытках выявления подобных преступлений: 

 сложно зафиксировать оперативно (как правило разбирательство с проти-

воправным деянием осуществляется после его совершения); 
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 невозможно мониторить все киберпространство на постоянной основе (те-

зис также касается профилактики, для реализации подобной меры необходимы 

колоссальные материальные затраты); 

 не разработанность методик либо отсутствие инструментов (в первую оче-

редь, отечественного производства), которые позволяли бы оперативно выявлять 

и в дальнейшем анализировать (исследовать) измененные нейросетевыми техно-

логиями медиафайлы; 

 сложно установить примененные преступниками инструменты (какая 

именно НС использовалась, одна или несколько, иные особенности их работы); 

 практически сложно установить конкретного злоумышленника (работать 

приходится с результатом противоправного деяния (файлом, сайтом, програм-

мой и т. п.) в которых могут не остаться следы действий конкретного преступ-

ника). 

Таким образом, как видно из обозначенного по тексту выше, НС активно 

стали применяться в противоправной деятельности, а правоохранительные ор-

ганы сталкиваются с проблемами, которые довольно существенно затрудняют 

процессы раскрытия и расследования совершенных киберпреступлений. Однако 

прекращать активную борьбу с данными разновидностями нарушений закона 

нельзя, необходимо совершенствовать механизмы их выявления, сбора цифро-

вых следов, изобличения конкретных преступников. Приведем возможные меры 

профилактики кибермошеннических действий и пути решения данной пробле-

матики в правоохранительной деятельности: 

 повышение осведомленности граждан (с точки зрения объяснения, что мо-

жет использоваться злоумышленниками при совершении ими преступлений, ка-

кие действия не следует совершать, о необходимости перепроверять полученную 

от посторонних лиц информацию, куда обращаться, в случае контакта с преступ-

никами и т. п.); 

 увеличение количества профильных специалистов в рядах правоохрани-

тельных органов (т. е. лиц, имеющих техническое образование и специальные 

знания в области науки и техники); 

 использование инструментов для защиты от мошенников (например, анти-

вирусное ПО, программы (услуги) по защите от спам звонков, предлагаемых опе-

раторами мобильной связи и (или) банковскими организациями); 

 подготовка методик по исследованию мультимедийных данных, докумен-

тов, носителей информации, хранящих следы преступной деятельности с ис-

пользованием нейросетевых технологий (с целью их изучения и дальнейшего 

экспертного исследования); 

 минимизация размещения в сети Интернет личной информации (так как ее 

сбор и анализ при помощи НС, позволяет преступникам планировать конкретные 

действия в отношении жертвы или их групп (родственники, коллеги); 

 проведение исследований по применению НС для выявления использова-

ния последних и материалов (объектов), в которых они тем или иным образом 

были применены; 
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 обязать организации помечать информационные ресурсы (продукты, 

услуги и т. п.) в которых использовались нейросетевые технологии. 

В заключении, хотелось бы отметить, что на современном временном пери-

оде ИТ развиваются настолько стремительно, что практически невозможно спла-

нировать (предположить, продумать) как или по какому пути пойдет это разви-

тие. Тем более сложно спрогнозировать возможности нейросетевых технологий 

и ИИ в целом, их направления использования при совершении преступлений, од-

нако это не должно останавливать поступательное движение в области превен-

ции и борьбы с высокотехнологической преступностью. 
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ИСПОЛЬЗОВАНИЕ ГРАФОВЫХ СТРУКТУР  
ДЛЯ ВИЗУАЛИЗАЦИИ ЗАКОНОДАТЕЛЬСТВА В ОБЛАСТИ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

В современном мире информационная безопасность (ИБ) становится одним 

из ключевых аспектов деятельности организаций и государства. В связи с актив-

ным развитием технологий и увеличением объема нормативных и законодатель-

ных актов, эффективный анализ и их применение становится все более затруд-

нительной, но при этом первостепенно значимой задачей. 

Для специалистов в области информационной безопасности актуальным во-

просом является анализ и эффективное применение обширной базы норматив-

ных и законодательных документов. Данные о правовых нормах и требованиях 

в области информационной безопасности необходимы для выполнения установ-

ленных и регламентированных процедур в процессе обеспечения защиты инфор-

мации. 

Предложенный метод группировки и использования графовых структур для 

систематизации, упорядочения и визуализации документов в области информа-

ционной безопасности позволяет организовать документы, отразить связи между 

элементами и в результате упростить процесс работы специалистов и руководи-

телей структурных подразделений области ИБ.  

Результаты исследования могут быть использованы для построения базы дан-

ных (БД) экспертных информационно-аналитических систем (ЭИАС), что зна-

чительно улучшит работу специалистов и повысит эффективность управления 

информационной безопасностью.  

                                           
1 © Чеканов И. Р., 2024. 
2 © Краев И. В., 2024. 
3 © Молоканова Б. Б., 2024. 



320 

Целью данного исследования является разработка метода группировки и ис-

пользования графовых структур для систематизации, упорядочения и визуализа-

ции документов в области информационной безопасности. 

Для достижения цели исследования сформулированы следующие задачи: 

1. Провести анализ существующих подходов к систематизации данных в об-

ласти информационной безопасности. 

2. Предложить подход к группировке и использованию графовых структур 

для организации информации в базе данных. 

В процессе исследования будет использовано комбинирование методов ана-

лиза и синтеза, а также статистический и компьютерное моделирование. Будет 

проведено сравнительное исследование различных методов систематизации и 

визуализации данных, для определения наиболее эффективного подхода. В даль-

нейшем будет создан прототип информационно-аналитической системы на ос-

нове разработанного метода, и проведена апробация на реальных данных. Также 

будет проведено исследование эффективности и практической ценности метода 

с помощью сравнительного анализа результатов работы системы. 

Инструменты работы с данными 

При работе с документами в области ИБ специалисты часто обращаются  

к различным инструментам. Например, справочными системами, перечнями  

и другими открытыми данными. 

Справочно-правовые системы, такие как «КонсультантПлюс», «Гарант»  

и др., являются одним из наиболее широко известных и активно применяемых 

инструментов данного типа [1]. Они позволяют осуществлять точный поиск не-

обходимой информации на основе актуализируемой базы данных и предостав-

лять широкий набор документов. Однако недостатком справочных систем явля-

ется отсутствие структурированного подхода к анализу документов. 

Перечни документов, такие как «Справочник законодательства Российской 

Федерации в области информационной безопасности» [2], предоставляют прак-

тическую полноту и актуальность информации. Они помогают ориентироваться 

в нормативных актах, но могут быть неудобными для поиска документов по со-

держанию из-за ограничения организации в виде списка наименований. 

Карта законодательства в области информационной безопасности отражает 

иерархию законов и нормативных актов, что помогает легко находить связи 

между ними [3]. Однако у карты законодательства также есть определенные не-

достатки, относящиеся к возможностям поиска и ориентирования в законода-

тельстве. 

Итак, для эффективной работы со справочными системами, перечнями доку-

ментов и картой законодательства в области информационной безопасности 

необходимо учитывать их преимущества и недостатки, чтобы организовать 

наиболее удобный и комплексный подход для решения поставленной задачи. 

Анализ данных 

Определение подхода в структуризации данных зависит от выявления объема 

и специфик данных. Подобное исследование в области информационной без-

опасности является сложной задачей, требующей анализа и отбора соответству-

ющих документов законодательной и нормативной базы Российской Федерации.  
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Согласно проведенному исследованию [4] количество документов данной об-

ласти составляет порядка 383 шт.  

На основе результатов, определения основных юридических групп докумен-

тов и выявления ключевых семантических составляющих элементов базы дан-

ных, можно заключить, что документы отражают различные специфики, направ-

ления и области деятельности специалистов в области ИБ. Обобщение 

семантических данных и группирование документов может содержать уникаль-

ные правила, требования и рекомендации, направленные на обеспечение без-

опасности информации в конкретных сферах деятельности.  

Структурирование данных 

Опираясь на анализ результатов научных работ, отобранные ключевые се-

мантические данные и перечень документов, можно определить структуру групп 

и подгрупп для дальнейшей структуризации: 

1. «Информация» (54 документа): 

1.1. Информация ограниченного доступа. 

1.2. Общедоступная информация. 

1.3. Информация, доступ к которой не может быть ограничен. 

2. «Защита информации» (131 документ): 

2.1. Физическая защита. 

2.2. Аппаратная защита. 

2.3. Программная защита. 

2.4. Организационная защита. 

2.5. Психологическая защита. 

2.6. Правовая защита. 

3. «Аудит» (27 документов): 

3.1. Аттестация аппаратно-программных комплексов. 

3.2. Внутренний аудит. 

3.3. Внешний аудит. 

4. «Контроль» (91 документ): 

4.1. Контроль доступа. 

4.2. Контроль сети. 

4.3. Контроль политик и процедур. 

4.4. Контроль событий. 

4.5. Контроль защиты информации. 

5. «Управление» (54 документа): 

5.1. Управление рисками. 

5.2. Управление программами безопасности. 

5.3. Управление ресурсами. 

5.4. Управление персоналом. 

5.5. Управление инцидентами. 

6. «Угрозы» (91 документ): 

6.1 Модель угроз. 

6.2. Модель нарушителя. 

6.3. Вредоносное программное обеспечение. 

6.4. Сетевые атаки. 
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Количество указанных документов определялось путем поиска наименова-

ний категорий и подкатегорий составленных групп. Следует отметить, что доку-

менты могут относиться к нескольким категориям. На основе данной особенно-

сти формируются связи между документами. 

Построение графовых структур 

Отдельным вопросом является преобразование подготовленного материала 

под визуализируемые объекты.  

Структурирование и представление групп позволяет пользователям ориенти-

роваться на обобщенные понятия в области информационной безопасности  

и находить требуемые документы Российской Федерации. 

При построении графовых структур для перечня групп в области информаци-

онной безопасности, каждая подгруппа будет представлена в виде объекта кру-

говой формы, обозначаемой в соответствии с номерами подпунктов структуры, 

а связи между элементами групп и подгрупп – линиями.  

Например, связи основных групп можно представить следующим образом 

(рис.). 

 

Рис. Графовая структуризация 

1. «Информация»: 

Связана с: 

 «Защита информации»; 

 «Контроль»; 

 «Угрозы». 

2. «Защита информации»: 

Связана с: 
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 «Информация» (подблок «Информация ограниченного доступа»); 

 «Контроль» (подблок «Контроль защиты информации»); 

 «Угрозы» (подблок «Вредоносное программное обеспечение»). 

3. «Аудит»: 

Связан с: 

 «Контроль» (подблок «Контроль доступа»); 

 «Управление» (подблок «Управление программами безопасности»). 

4. «Контроль»: 

Связан с: 

 «Защита информации» (подблок «Контроль защиты информации»); 

 «Управление» (подблок «Управление рисками»). 

5. «Управление»: 

Связан с: 

 «Контроль» (подблок «Управление рисками»). 

6. «Угрозы»: 

Связан с: 

 «Защита информации» (подблок «Вредоносное программное обеспече-

ние»). 

Из анализа взаимосвязей можно сделать вывод о том, что каждая группа за-

нимает определенную роль в обеспечении безопасности информации. Получен-

ная структура позволяет отразить целостную картину взаимосвязей групп и под-

групп выявленных направлений в области ИБ.  

Таким образом, графовая структуризация взаимосвязей между блоками явля-

ется ключевым элементом для разработки реляционных таблиц базы данных и 

отражает особенность взаимодействия частных подгрупп и целых групп доку-

ментов. 

В ходе проведенного исследования анализ используемых инструментов для 

работы с документами в области ИБ отразил отсутствие и высокую актуальность 

структурированности документов в области информационной безопасности, что 

позволило применить метод группировки и использования графовых структур 

для систематизации, упорядочения и визуализации элементов БД. Применяемый 

подход позволит организовать информацию в группы, отразить связи между эле-

ментами реляционных таблиц БД. 

Результаты исследования привели к структуризации данных законодатель-

ной и нормативной базы Российской Федерации в области информационной без-

опасности и определению ключевых взаимосвязей групп и подгрупп элементов. 

Дальнейшее развитие данного метода может привести к созданию более 

сложных связей документов в области ИБ и модернизации разработанной экс-

пертной информационно-аналитической системы [5], способствующей более эф-

фективному анализу и управлению информационной безопасностью. 
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ПЕРСПЕКТИВЫ ИСПОЛЬЗОВАНИЯ ИСКУССТВЕННОГО 

ИНТЕЛЛЕКТА В ДЕЯТЕЛЬНОСТИ ОРГАНОВ ВНУТРЕННИХ ДЕЛ 

История регулирования искусственного интеллекта (ИИ) начинает свой от-

счет с 1942 г. и выработки трех законов робототехники Айзека Азимова [1]: 

1. Робот не может своими действиями или бездействием причинять вред че-

ловеку. 

2. Робот должен выполнять приказ человека, если они не противоречат пер-

вому закону. 

3. Робот должен защищать самого себя, пока такая защита не противоречит 

первому или второму законам. 

Эти «законы» научной фантастики не могут считаться ни нормами, ни право-

выми принципами. 

Однако они играют важную роль для правового регулирования, поскольку 

Айзек Азимов – первый, кто выразил идею возможности установления правил 

поведения не только для людей и предложил прогрессивную концепцию челове-

коориентированного подхода к регулированию ИИ. Международное сообщество 

едино в стремлении обеспечить соблюдение прав человека путем установления 

эффективного правового поля для ИИ, однако стратегии его развития отлича-

ются на европейском и американском континентах [3, с. 40]. Следует отметить, 

что правильный выбор стратегии и регуляторного подхода помогает сбаланси-

ровать преимущества и риски и добиться цели правового регулирования. 

Стоит согласиться с профессором Дэвидом Эдельманом, что очевидна необ-

ходимость правового регулирования ИИ, ведь человечеству уже известно о пре-

дупреждениях и дефектах наносящих или способных наносить ущерб при ис-

пользовании. Зато неочевиден ответ на вопрос: «как регулировать?». В одном из 

выпусков Washington Post профессор отметил, что важно регулировать техноло-

гии ИИ «такими, как они есть», т. е. так, как его действительно используют  

и решать практические вопросы разработки и применения, а не как явление, ото-

рванное от контекста [1]. 

По этому поводу другой профессор Томас Вишмейер, анализируя особенно-

сти сферы ИИ, в частности неумолимую скорость технологических изменений, 

развитие новых сфер деятельности и бизнес-моделей, а также изменения в обще-

стве, связанные с каждой из них, считает, что регуляторные нормы должны со-

ответствовать балансу таких критериев как определенность, четкость и упру-

гость.  

С одной стороны, сфера ИИ должна определять правила поведения, чтобы 

отвечать на существующие риски, однако в то же время не должна быть слишком 

ограничительной и сдерживать развитие технологий, с другой быть достаточно 

                                           
1 © Чубанова Е. И., 2024. 
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адаптивной к динамическому развитию технологий. Это мнение отражает всю 

сложность обеспечения эффективной правовой регламентации ИИ. Профессор 

Оксфордского университета Кристофер Деккер выделяет два подхода к право-

вому регулированию – нормативный (rule based) и целевой (goal based) [2].  

Нормативный подход подразумевает установление четких правил поведения, 

общеобязательных предписаний, подробных инструкций для уполномоченных 

органов.  Целевое регулирование состоит в установлении принципов, стандартов 

с целью достижения результатов правового регулирования. Этот подход не опре-

деляет четкие функции и задачи субъектам права, он стимулирует их действовать 

с целью достижения определенных целей. 

Виртуализация части жизнедеятельности человека неизбежна, а виртуальным 

миром и повседневной жизнью в ближайшем будущем полностью сможет зани-

маться искусственный интеллект, более осознанный, чем человек. ИИ как элек-

тронная личность, по мнению ученого, может быть наделен способностью осо-

знавать общественную опасность своего действия или бездействия и их 

последствий, управлять своим поведением, поэтому вполне может быть признан 

субъектом преступления. 

Однако такие изменения станут реальными лишь при условии переработки 

всей системы криминального права. 

Ф. Коста и А. Каррано отмечают, что проблемы защиты интеллектуальной 

собственности в контексте применения искусственного интеллекта в основном 

связаны с двумя аспектами: обеспечение свободы действий при использовании 

искусственного интеллекта без нарушения интеллектуальных прав третьих лиц 

и защита инвестиций в исследовании и разработке в сфере использования искус-

ственного интеллекта [1]. 

Итак, учитывая комплексность понятия и динамичность развития технологий 

ИИ, а также с учетом высоких рисков отдельных технологий можно предложить 

поэтапную концепцию правового регулирования.  

І этап. Стратегический. Он предусматривает применение целевого подхода – 

определение принципов и стандартов правового регулирования. Принципы ре-

гулирования искусственного интеллекта обеспечат системность, предотвратят 

неопределенность, непоследовательность законодательных органов в регулиро-

вании ИИ и будут стимулировать инновационное развитие технологий. Именно 

такие преимущества целевого подхода к регулированию ИИ выразил главный 

директор по технологиям США Майкл Крациос [4, с. 81]. 

Несмотря на критику «принципиального регулирования» из-за его общности 

и неконкретности стоит согласиться с мнением Линн Паркер, заместителя глав-

ного директора по технологиям США. 

Она считает, что принципы ИИ необходимо определять слишком широко, 

чтобы охватить все технологии ИИ и одновременно оставить дискрецию каж-

дому ведомству создавать нормы для конкретного сектора и технологии. 

Важным аспектом целевого регулирования является создание механизмов 

контроля за их соблюдением. Это ответ на критику о «вялости» целевого регу-

лирования. Например, в США федеральные ведомства обязаны подавать  
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в Управление научно-технической политики Белого дома меморандумы, в кото-

рых обосновывают соответствие определенного нормативного акта определен-

ным принципам. Такой механизм позволяет Управлению Белого дома, не имея 

нормативной функции, осуществлять надзор и координацию за регуляторными 

органами. Зато в ЕС огромное количество рекомендаций, предложений, страте-

гий имеет характер «мягкого права» [2]. 

Определение принципов правового регулирования можно приравнять к уста-

новлению «регуляторного решета», которое просеивает и отсеивает нормативно-

правовые акты, не соответствующие государственной политике в сфере ИИ. Это 

контроль качества. Именно так охарактеризовал значение «принципиального ре-

гулирования» Р. Дэвид Эдельман, политик и ученый, директор Проекта по тех-

нологиям, экономике и национальной безопасности Массачусетского технологи-

ческого института [1]. 

II этап. Нормативный. Определив индикаторы качества и введя механизмы 

контроля можно переходить к следующему уровню регулирования. Принятие за-

конодательных актов, которые учитывают особенности и риски конкретных тех-

нологий, определение уполномоченных органов и их функций.  

В контексте применения нормативного подхода регулирования, стоит согла-

ситься с мнением профессора Томаса Вишмеера о возможности применения дей-

ствующего законодательства к регулированию ИИ [2]. В частности он считает, 

что применение технологий ИИ в разного рода общественных отношениях обу-

словливает возможность частичного регулирования и ИИ соответствующими 

нормами гражданского, хозяйственного, уголовного и международного права 

без их «диджитализации», однако для полноценного обеспечения правового поля 

в сфере ИИ необходимо специальное законодательство. Стоит учесть мнение про-

фессора Оксфордского университета Кристофера Деккера о необходимости при-

менения нормативного подхода к технологиям с высокими рисками [4, с. 80].  

Поэтому параллельно с внедрением стратегического этапа необходимо при-

нять нормативные акты, регулирующие технологии систем автономного воору-

жения. В этой сфере необходима точность считает Томас Метцингер, профессор 

философии Университета Майнца и член Экспертной группы по вопросам ИИ 

[1]. Он критикует европейский Кодекс этических принципов из-за отсутствия 

четкой позиции относительно использования автономного летального оружия - 

запрещено. В окончательном тексте применение таких смертоносных техноло-

гий определяется как «критическая проблема». Такой поэтапный процесс регу-

лирования обеспечит системность, скоординированность действий различных 

органов.  

Предварительно определенная система принципов предотвратит риск чрез-

мерного регулирования отрасли, а также будет заполнять пробелы нормативного 

регулирования (которые обязательно будут возникать в связи с динамикой раз-

вития технологий ИИ). 

Таким образом, можно сделать вывод, что на практике «чистые» версии под-

ходов к правопониманию отношений с ИИ почти не существуют, обычно это 

«гибридные» подходы, сочетающие элементы обоих с превалированием первого 

или второго. Поэтому, указывая на нормативный подход, будем понимать, что 
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предусматривает примат нормативного регулирования над целевым. Далее рас-

смотрим существующие тенденции, сложности и модели правосубъектности 

ИИ. Перечислим используемые подходы и тенденции по вопросу наделения 

юнита ИИ правосубъектностью.  
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НОВЕЙШИХ БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ АППАРАТОВ 

Исключение человека из трудоемких или опасных операций позволяет повы-

сить безопасность, удешевить и ускорить технологические процессы. Специаль-

ная военная операция, начавшаяся в 2022 г., продемонстрировала всему миру ак-

туальность дронов и по факту стала триггером для начала научно-технической 

революции в сфере беспилотных и роботизированных систем. Не согласиться 

или не заметить это уже невозможно. 

С этим прогрессом беспилотные летательные аппараты (БПЛА) надежно за-

крепились как объект криминалистического исследования. Ежедневно назнача-

ются экспертизы по фактам их целевого применения, отрабатываются матери-

алы, где еще не взлетевший дрон является орудием совершения противоправных 

действий.  

Чаще всего БПЛА представляют из себя специальный аппарат, отдельные 

элементы которого или сам корпус создают подъемную силу, присутствует си-

ловая установка, а также электронная начинка, отвечающая за получение инфор-

мации, управление полетом и бортовыми системами. Необходимо обратить вни-

мание, что в новейших дронах современные технологии и материалы все чаще 

отходят в сторону, уступая место наиболее быстрому и дешевому процессу про-

изводства, например, это поверхности из пенопласта и использование сантехни-

ческих изделий в качестве основы летательного аппарата. 

В отличии от наружных частей электронная начинка новейших дронов пре-

терпела множество кардинальных изменений. Она по прежнему может быть как 

централизованной, когда за управление всех систем отвечает один контроллер, 

так и децентрализованной, когда имеется несколько самостоятельных бортовых 

систем. 

В электронных системах БПЛА может содержаться следующая информация: 

 полетные данные (маршрут летательного аппарата); 

 журнал команд управления (логирование полученных управляющих ко-

манд); 

 сведения о местоположении (точка запуска, расположение оператора, «до-

машняя» точка, цель); 

                                           
1 © Чурин Р. А., 2024. 
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 информация, полученная в ходе полета (видео-, фото-, термография, спек-

трограмма радиообстановки, полетная информация и др.); 

 данные транспондера или радиолокационного ответчика (в некоторых слу-

чаях передают в эфир бортовой номер, заводской номер транспондера, высоту 

полета, скорость и географические координаты); 

 информация, формируемая электронными блоками силовой установки (се-

рийные и заводские номера, комплектация, дата сборки или программирования, 

периоды использования, диагностические коды неисправностей и т. д.). 

Наиболее часто встречаются следующие полетные контроллеры БПЛА: 

1. Специализированные контроллеры на базе «ArduPilot». 

Универсальные контроллеры, применяемые для всех типов беспилотных ап-

паратов (летательные вертолетного, коптерного и самолетного типов, надвод-

ные, подводные, наземные, комбинированные и даже стационарные системы 

поддержки дронов). Сам по себе «ArduPilot» - система управления беспилот-

ными аппаратами с открытым программным кодом. В основе этих контроллеров 

чаще всего «STM32», но могут встречаться контроллеры «Arduino», одноплат-

ники на основе «Intel», «Qualcomm» и др. (рис. 1). 

  

Рис. 1. Специализированные контроллеры на базе «ArduPilot» 

Наиболее эффективным для получения криминалистической информации из 

контроллеров «ArduPilot» является программное обеспечение «MissionPlaner», 

также могут применяться программы «QGround Control», «Matlab» и другие. 

2. Полетные контроллеры на базе «Raspberry Pi» и его аналогах (рис. 2). 

  

Рис. 2. Полетные контроллеры на базе «Raspberry Pi» 
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«Raspberry Pi» – одноплатный компьютер на аппаратной платформе ARM v6 – 

v8. Изначально разрабатывался британской компанией «Raspberry Pi Foundation» 

как бюджетная система для обучения информатике и робототехнике, однако се-

годня находит повсеместное применение в качестве основы вспомогательных 

систем (домашние сервера, медиа центры, контроллеры управления умным до-

мом и т. д.). Использует установленную на внешний накопитель информации 

(USB-флеш-накопитель или карту памяти) операционную систему Linux (чаще 

всего Debian и Raspberry Pi OS). Кроме того, получили распространение специа-

лизированные прошивки, позволяющие использовать «Raspberry Pi» в качестве 

полетного контроллера. В этом случае накопитель информации может отсут-

ствовать, а все данные дрон получает однократно после включения, либо управ-

ляется дистанционно. 

Необходимо отметить, что «Raspberry Pi» может применяться на борту БПЛА 

для обеспечения вспомогательных функций (например, навигация или обработка 

и трансляция видеосигнала) и не являться управляющим элементом.  

Для общего анализа информации наиболее эффективен «Magnet Axiom», при 

этом надо учитывать различные форматы хранения координат местоположения.  

3. Полетные контроллеры на базе «ESP32» (рис. 3). 

  

Рис. 3. Полетные контроллеры на базе «ESP32» 

«ESP32» – серия недорогих микропроцессоров с малым энергопотреблением. 

Выпускаются фирмой Espressif Systems, КНР. Отличаются наличием интегриро-

ванных контроллеров радиосвязи (Wi-Fi, Bluetooth, Thread). Эти одноплатные 

компьютеры китайского производства являются прямым наследником ESP8266, 

ставшим популярным в качестве альтернативы Arduino. Чаще всего их можно 

встретить в системах умного дома, приборах учета или детских электронных 

конструкторах.  

В беспилотниках такие контроллеры стали популярны благодаря своей низ-

кой стоимости, а также простой системе программирования. Как правило исполь-

зуются в паре с хорошими приемниками. В целом они показали свою низкую эф-

фективность и сегодня вероятность повстречаться с дроном, управляемым ESP32 

стремиться к нулю.  
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4. Специализированные полетные контроллеры на платформе STM32 (рис. 4). 

  

Рис. 4. Специализированные полетные контроллеры на платформе STM32 

Производители таких контроллеров развиваются с огромной скоростью и де-

монстрируют новые модели с периодичностью в несколько месяцев, что обычно 

не свойственно для изготовителей электроники. Такие контроллеры наиболее 

распространены в FPV-дронах. Особенностью их аппаратной реализации явля-

ется размещение полетного задания в оперативной памяти. БПЛА с таким полет-

ным контроллером содержит только загрузчик (bootloader), а полетную инфор-

мацию получает при подключении пульта дистанционного управления или 

смартфона. Соответственно получение полетных данных в рамках экспертизы 

невозможно. 

5. Полетные контроллеры БПЛА марки DJI (рис. 5). 

  

Рис. 5. Полетные контроллеры БПЛА марки DJI 

Производятся китайской частной компанией «SZ DJI Technology Co., Ltd», 

являющейся основным новатором в сфере летающих дронов. Для извлечения ин-

формации из контроллеров БПЛА «DJI» производителем предусмотрено про-

граммное обеспечение «DJI Assistant 2». Анализ извлеченной информации 

можно осуществлять с помощью ПО «Мобильный криминалист», «UFED Physi-

cal Analyzer» и другие. Стоит отметить, что при определенных настройках БПЛА 

информация при извлечении будет шифроваться. Решение для обхода шифрова-

ния в настоящее время не найдено. 

Помимо полетных контроллеров значимую информацию, могут содержать 

пульты дистанционного управления (далее – ПДУ), подключенные к ним смарт-

фоны, а также карты памяти, установленные в летательных аппаратах. 
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На основе проведенного анализа и опыта криминалистического исследования 

БПЛА, можно выделить пять типовых вопросов, выносимых перед экспертом: 

1. Является ли представленный объект беспилотным летательным аппара-

том, если да, то каким именно и каковы его основные технические характери-

стики? 

2. Какие идентифицирующие сведения имеет представленный объект? 

3. Каким способом изготовлен представленный объект? 

4. Содержит ли представленный объект электронные накопители информа-

ции, если да, то какие именно? 

5. Имеется ли на представленном объекте компьютерная информация о жур-

налах работы, геолокации, скорости и направлении движения (полета)? 

Основным источником криминалистической информации на борту БПЛА бу-

дет электронная начинка. При этом требуется оценка технического состояния, 

определение работоспособности, функционального назначения и способа произ-

водства. В большой степени все эти задачи решает судебная радиотехническая 

экспертиза. Сегодня большинство экспертно-криминалистических подразделе-

ний в системе МВД России занимаются таким видом экспертиз. Региональные 

подразделения оборудованы специализированной радиотехнической лаборато-

рией – комплекс для исследования радиоэлектронных устройств «Удоволь-

ствие» (ЗАО «РНИЭЦ», г. Санкт-Петербург).  

Отдельно стоит указать на необходимость соблюдения мер личной безопас-

ности при исследовании БПЛА: они могут содержать взрывоопасные вещества 

(неразорвавшиеся боеприпасы, элементы самоликвидации, мины-ловушки и т. д.); 

ядовитое топливо, а также средства радиоэлектронной борьбы, уровень сигнала 

которых превышает предельно допустимые нормы. 

Таким образом, в связи с увеличением количества случаев применения БПЛА 

в криминальных целях, необходимо продолжить анализ их представления в каче-

стве объектов экспертиз, а также изучить вопрос оснащения экспертно-кримина-

листических подразделений системы МВД России специализированным оборудо-

ванием. Необходима разработка методических рекомендаций по исследованию 

БПЛА для использования при производстве радиотехнических экспертиз и ис-

следований. 
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ПРИМЕНЕНИЕ НОРМ КОНТРОЛЯ  
К БЕСПИЛОТНЫМ ЛЕТАТЕЛЬНЫМ АППАРАТАМ 

Проведение осмотра самолета – критически важный аспект для обеспечения 

безопасности полётов и продления срока службы воздушного судна. Регулярные 

проверки помогают выявить потенциальные проблемы на ранней стадии, 

предотвратить возможные аварии и отказы. Это также помогает поддерживать 

высокую эффективность и надежность самолета, что напрямую влияет на ком-

форт и безопасность пассажиров.  

Большинство разработанных в авиации мер контроля могут быть приняты  

с небольшими правками для беспилотных летательных аппаратов (БПЛА). Рас-

смотрим основные методы проверки самолетов на земле, затем сравним их с ме-

тодами проверки БПЛА. 

Виды проверки авиационных судов: 

1. Транзитная проверка (transit check). 

Одна из самых простых проверок которая выполняется регулярно. Суть про-

верки заключается в визуальном осмотре судна на наличие механических повре-

ждений таких как царапины, вмятины, трещины. При осмотре проверяется весь 

самолет и все его видимые конструкции. Осмотр судна совершают и техники,  

и капитан перед вылетом. В случае выявления отклонений при проведении дан-

ной проверки все нарушения устраняются на месте, если устранить дефект  

на месте не является возможным, командир воздушного судна и авиакомпания 

принимают решение о смене самолета. 

2. Ежедневный технический осмотр. 

Данный вид проверки выполняется один раз в 24–36 часов. Так же, как  

и в предыдущем пункте проводится внешняя проверка самолета на наличие ме-

ханических повреждений, а также происходит проверка уровня всех жидкостей 

в системах и аварийного оборудования. Данную проверку проводят только тех-

ники. Если в ходе проверки выявили нарушения, то судно отправляют на тех об-

служивания для устранения несоответствий. 

3. Еженедельный технический осмотр. 

Данный вид контроля выполняется один раз в 7–10 дней, занимает примерно 

пять часов времени. На данном этапе помимо внешней проверки самолета  

на наличие механических повреждений, проверяются: 

                                           
1 © Чурина С. Р., 2024. 
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 технические жидкости, которые доливают, либо заменяют при необходи-

мости; 

 электронные бортовые устройства на работоспособность. 

В случае обнаружения несоответствия, судно отправляют на станцию техни-

ческого осмотра до устранения нарушений. 

Так как самолет устройство, состоящее из множества частей, визуальный 

контроль – это начальный уровень проверки судна. Далее проводятся более се-

рьезные проверки самолета и всех его систем с применением специальных при-

боров. 

4. А-check. 

Данная проверка проводится каждые 500–800 часов налета, в зависимости  

от возраста самолета. Данный вид осмотра занимает от 10 до 50 часов, при этом 

происходит проверка: 

 конструкций самолета для выявления каких-либо коррозий, деформаций, 

отсутствующих частей или повреждений; 

 светотехнического оборудования; 

 гидравлической системы; 

 системы кондиционирования воздуха; 

 системы управления закрылками; 

 тормозов и стояночной системы. 

Проверка судна может проводиться раньше или позже установленных пяти-

сот часов налета. Решение зависит от конкретной модели, условий эксплуатации, 

а также его возраста. Выявленные отклонения сразу устраняются. 

5. B-check. 

Данная проверка проводится каждые три-шесть месяцев, в зависимости  

от количества проверок A-check и от возраста судна. В среднем B-check занимает 

150–180 человеко-часов, это около трех дней, при этом проводятся проверки, 

устраняются неисправности. 

6. C-check. 

Проверка судна осуществляется примерно каждые два года, но может проис-

ходить и раньше, в зависимости от модели и возраста самолета. Происходит 

осмотр, проверка и, при необходимости, замена всех компонентов и систем  

самолета. По длительности проверка занимает не более трех недель, это около 

600 человеко-часов. Все неисправности устраняются на месте. 

7. D-check. 

Самая длительная и энергоемкая проверка, которая застрагивает все устрой-

ства самолета. При D-check происходит полный разбор судна, замена некоторых 

частей самолета. Сам самолет проверяется разными видами дефектоскопии на 

наличие трещин, либо усталостных напряжений. Периодичность данной про-

верки каждые 6–12 лет, а длительность самого осмотра и ремонта может длиться 

три месяца. 

Благодаря проведению подобных проверок пассажиры и экипаж могут быть 

уверенны в работоспособности и безопасности самолетов. Что касается БПЛА, 

то данный методы могут быть применимы, однако длительность проверок будет 
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намного меньше. Разберемся подробнее и сравним методы проверок для беспи-

лотных летательных аппаратов и самолетов в табл. 

Таблица 

Сравнение методов проверки 

 Самолет БПЛА 

Транзитная 
Визуальный осмотр  

на наличие повреждений 

Визуальный осмотр  

на наличие повреждение  

и каких-либо загрязнений 

Ежедневная 

Визуальный осмотр  

на наличие повреждение,  

проверка всех технических 

жидкостей 

Визуальный осмотр  

на наличие повреждений  

и каких-либо загрязнений. 

Чистка дрона 

Еженедельная 

Визуальный осмотр  

на наличие повреждение,  

проверка и доливка всех  

технических жидкостей 

Визуальный осмотр  

на наличие повреждений  

и каких-либо загрязнений. 

Чистка дрона. Проверка всех 

деталей и узлов 

A-check 
500–800 часов налета.  

Проверка всех конструкций 

50 часов налета. Осмотр всех 

конструкций 

B-check 

3–6 месяцев. Проверка всех 

конструкций.  

При необходимости замена  

некоторых частей 

2 месяца. Осмотр всех  

конструкций, чистка  

загрязнений, проверка  

аккумуляторных батарей. 

При необходимости, замена 

некоторых узлов,  

обновление ПО 

C-check 

2 года. Происходит осмотр, 

проверка и, при необходимо-

сти, замена всех компонентов 

и систем самолета 

3 месяца. Осмотр всех  

конструкций, чистка  

загрязнений. Проверка креп-

ления камер, а также  

проверка самих камера.  

Проверка пульта ДУ 

D-check 

6–12 лет. Полный разбор 

судна, замена некоторых  

частей самолета 

12 месяцев. Осмотр всех  

конструкций, чистка  

загрязнений. Замена узлов 

крепления пропеллеров,  

обновление ПО, замена  

аккумуляторный батарей 
 

Проверка самолётов и БПЛА имеет ряд общих аспектов, таких как проверка 

технического состояния, контроль за исправностью систем и механизмов,  

а также обеспечение безопасности полетов. Однако есть и существенные различия. 
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Самолеты обычно проходят более тщательную и глубокую проверку, по-

скольку они предназначены для перевозки пассажиров и грузов на большие рас-

стояния. Эта проверка включает в себя не только визуальный осмотр, но и ис-

пользование специализированного оборудования для диагностики состояния 

всех систем самолета. Кроме того, самолеты должны соответствовать строгим 

стандартам безопасности и регулярно проходить сертификацию. 

В то же время, БПЛА используются для выполнения различных задач, вклю-

чая мониторинг, наблюдение, доставку грузов и т. д. Их проверка может быть 

менее строгой, поскольку они не перевозят людей и не требуют такой же степени 

безопасности. Тем не менее, проверка БПЛА также важна для обеспечения  

их надежности и эффективности работы. 

Еще одно различие заключается в том, что проверка самолетов обычно про-

водится в специально оборудованных ангарах или на аэродромах, тогда как про-

верка БПЛА может проводиться в любом удобном месте, специализированная 

наземная инфраструктура не требуется. Более того, если для обслуживания  

самолета необходимо специально обученная команда из нескольких человек,  

то техническими проверками БПЛА может заниматься подготовленный техник 

или сам пилот. 

Таким образом, хотя проверка самолетов и БПЛА имеет общие цели и задачи, 

она осуществляется с разной степенью глубины и строгости в зависимости  

от типа воздушного судна и его предназначения. 
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ДВЕ СТОРОНЫ ИСПОЛЬЗОВАНИЯ  
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА В СФЕРЕ 

ПРОТИВОДЕЙСТВИЯ ТЕРРОРИЗМУ И ЭКСТРЕМИЗМУ 

Терроризм и экстремизм как в России, так и в мировом масштабе по-преж-

нему остаются одними из остро стоящих перед государством проблемами. А про-

исшедшие события 22 марта текущего года еще раз свидетельствуют об их акту-

альности. 

За последние пять лет только в 2021 г. наблюдалось снижение числа преступ-

лений террористического характера (–8,8 %). Последующий рост числа преступ-

лений террористического характера (в 2022 г. – +4,5 % и в 2023 г. (+6,7 %, всего: 

2 382), по словам директора ФСБ России А. Бортникова, обусловлен в основном 

«обострением ситуации в мире и ростом напряженности на рубежах России». 

В части касающейся преступлений экстремистской направленности, то за тот 

же пятилетний период первые четыре года шел значительный рост их количества 

(+268 %) и лишь в 2023 г., несмотря на активные попытки «раскачивания» про-

тестной активности ведущими средствами массовой информации Запада и США, 

пытающиеся оказывать радикализирующее воздействие на российскую моло-

дежь и подростков, число преступлений экстремистской направленности снизи-

лось (–14,4 %, всего: 1 340). 

Активизация криминальной деятельности различных организаций деструк-

тивного характера связывается, в том числе, с использованием огромного потен-

циала информационных ресурсов сети Интернет. Более половины преступлений 

экстремистской направленности (56,0 %; всего: 751; –8,3 %) в текущем году 

были совершены с использованием сети Интернет. 

На фоне уменьшения киберпреступлений, связанных с публичными призы-

вами к осуществлению экстремистской деятельности (ст. 280 УК РФ) и возбуж-

дением ненависти либо вражды (ст. 282 УК РФ), заметно увеличилось количе-

ство публичных действий, направленных на дискредитацию использования 

Вооруженных Сил Российской Федерации в целях защиты интересов Россий-

ской Федерации и ее граждан, поддержания международного мира и безопасно-

сти или исполнения государственными органами Российской Федерации своих 

полномочий в указанных целях (ст. 280.3 УК РФ) с 34 до 120 (+233,3 %) [4]. 

                                           
1 © Шайдаев М. Ш., 2024. 
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Следует отметить, что одновременно с расширением сферы влияния в интер-

нет-пространстве экстремистские и террористические организации быстро стали 

осваивать возможности стремительно развивающихся информационно-комму-

никационных технологий, в том числе и технологий искусственного интел-

лекта (ИИ). В силу открытости и доступности, относительной дешевизны и про-

стоты передачи программного обеспечения технологии ИИ в руках террористов  

и экстремистов признаются одной из угроз безопасности государства и общества. 

Использование технологий искусственного интеллекта предоставляет экстре-

мистским идеологам широкий спектр инструментария для осуществления целе-

вого информационно-психологического воздействия как на отдельного чело-

века, так единовременно на большие массы людей. 

Так, генерированием посредством искусственного интеллекта ложной ин-

формации или ложной интерпретации существующего факта общественной или 

политической жизни в информационном пространстве можно спровоцировать 

целевые группы на неадекватную реакцию или определенные негативные дей-

ствия, нарушающие общественный порядок. 

Используя алгоритмы глубокого обучения можно осуществить целенаправ-

ленную трансформацию обычных, повседневных образов и превратить их в нега-

тивные образы, увеличивая эффективность воздействия на целевые аудитории. 

Для привлечения новых сторонников в свои организации экстремистские 

идеологи используют отдельные склонности пользовательской аудитории, 

например, как доверие к позитивным новостям или медиаперсонам. Технологии 

искусственного интеллекта позволяют при необходимости продвинуть в медиа-

пространстве любую новость или персону, придавая им особую ценность и важ-

ность за счет представления их в положительном свете и ежедневного навязыва-

ния пользователям, использование которых в дальнейшем облегчает 

идеологическую обработку и вербовку пользователей [6]. 

Создание с применением ИИ различного интерактивного программного обес-

печения для общения с пользователями через социальные сети – еще одно 

направление внедрения технологий ИИ, которое не могло остаться вне поля зре-

ния экстремистов, пытающихся их использовать в качестве интеллектуальных 

агентов для продвижения своих идей. Так называемые «веб-роботы», «социаль-

ные» или «чат-боты» в руках экстремистов уже пришли на смену людей-пропа-

гандистов, вербовщиков и наёмных троллей. К примеру, обладающая большим 

опытом использования в своих психологических операциях механизмов соци-

альной инженерии запрещенная в России организация «Исламское государство» 

еще в 2015 г. создала тысячи ботов в «Twitter» для пропаганды, сбора средств, 

вербовки и координации активных и потенциальных боевиков, а также для рас-

ширения своей аудитории среди активных пользователей существующих про-

дуктов ИИ. Распространение упрощенных, недорогих или даже бесплатных бо-

тов позволяет экстремистским организациям устанавливать аффективные связи 

с пользователями социальных сетей и мобилизовывать их на радикальные  

и насильственные действия [5]. 

Наряду с этим, даже создаваемые с благими намерениями для общения  

с пользователями через социальные сети боты могут стать объектом внимания 
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экстремистов, связанного со способностью ИИ к самообучению и запоминанию. 

Умышленно искажая данные, на основе которых проводится обучение, а именно 

навязывая «чат-боту» в процессе общения с ним деструктивный контент и ради-

кальные взгляды, можно внести изменения в работу алгоритма, нацелив ИИ на 

пропаганду экстремистских идей. Так случилось с искусственным интеллектом 

«Tay», разработанным компанией Microsoft, который через непродолжительное 

время стала выдавать экстремистские утверждения [2].  

Экстремисты для продвижения своей идеологии используют любые средства. 

Одно из них основывается на способности искусственного интеллекта путем ана-

лиза различных источников информации (блоги, статьи, форумы, опросы и т. д.) 

определять отношение автора текста к предмету, обсуждаемому в нем, основы-

ваясь на котором можно осуществлять целенаправленное манипулирование мне-

ниями журналистов, блогеров и т. п., а также их аудитории [6]. 

Другим эффективным средством для осуществления своей деятельности экс-

тремистами признаются так называемые технологии «фальшивых людей». Суть 

ее – в создании искусственным интеллектом поддельных видео-выступлений 

публичных политиков, деятелей бизнеса, культуры или представителей конфес-

сиональных организаций, содержащих призывы к осуществлению экстремист-

ских действий, с целью провоцирования напряженности. В основе указанной 

технологии лежит способность нейросети к обучению генерировать изображе-

ния людей, используя бесконечную коллекцию изображений реальных лиц. До-

бавляя сгенерированному изображению любые культурные и этнические осо-

бенности, эмоции и настроения, синтезируя в дальнейшем человеческое 

изображение и голос, создаются необходимые персонажи несуществующих или 

реальных людей. Причем, такие технологии позволяют создать любое поддель-

ное видео, практически не отличающееся от реального. А, учитывая, что доверие 

к изображениям людей, созданных ИИ, иногда выше чем к изображениям реаль-

ных людей, то интерес экстремистов к технологиям «фальшивых людей» для ма-

нипулирования поведением больших целевых групп вполне очевиден [6]. Так,  

с помощью синтезированного видеообращения какого-нибудь кумира несовер-

шеннолетних можно убедить их посетить подложное законное мероприятие с це-

лью вовлечения их в массовые беспорядки [1]. 

Существенную опасность в руках экстремистов и террористов могут пред-

ставлять системы предсказательной аналитики на основе больших данных с ис-

пользованием ИИ. Такие системы путем обработки массивов данных СМИ, ин-

тернет-пространства и социальных сетей способны прогнозировать будущие 

события. Таким образом, заранее определив дату и место сбора массового меро-

приятия, террористы могут спланировать террористический акт во время его 

проведения [7]. 

Приведенные примеры применения искусственного интеллекта можно рас-

сматривать как умышленное противоправное воздействие на человека. Кроме 

этого, существенную опасность представляет преднамеренное совершение ИИ 

общественно-опасных деяний. 

Важным составляющим безопасности использования ИИ является недопуще-

ние утери контроля над ним, особенно ИИ, входящим в различные системы 
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управления. Подобные системы управления с элементами ИИ предназначены, 

например, для управления беспилотным транспортом (автомобильный транс-

порт, летательный аппарат, надводные и подводные аппараты) или отдельными 

производственными процессами. 

В системах боевого управления искусственный интеллект заменяет функции, 

традиционно считающиеся прерогативой человека, как, например, анализ  

и оценка обстановки, распознавание целей в сложных боевых условиях, выдача 

команд на применение вооружения. Кроме того, рассматриваемые системы мо-

гут быть использованы для выполнения задач по оценке погодных, климатиче-

ских и экологических условий, а в условиях ведения боевых действий – для вы-

полнения разведывательных задач по прогнозированию и оценке уязвимостей  

в линиях обороны противника, оценке и выбору сил и средств на выполнение 

боевой задачи. 

Таким образом, захват контроля над искусственным интеллектом с целью его 

переориентирования на совершение необходимых для террористов действий, 

может быть чреват тяжелыми последствиями, а в случае, например, с беспилот-

ным транспортом он может быть использован для совершения террористических 

актов. В свою очередь, утеря контроля над системами управления производ-

ственными процессами может привести к технологическим авариям. 

По мере совершенствования технологий ИИ очевиден рост спроса на его воз-

можности со стороны экстремистских и террористических организаций, что тре-

бует принятия адекватных мер правоохранительными органами со стороны 

правоохранительной системы и в первую очередь по опережающим темпам 

внедрения новейших разработок в области технологий ИИ в оперативно-служеб-

ную деятельность.  

Указанные разработки, основанные на способности ИИ за ограниченное 

время обрабатывать огромные массивы данных, могут быть использованы для 

автоматического сбора из социальных сетей, интернет-публикаций и иных ис-

точников в информационно-телекоммуникационных сетях информации, имею-

щей  отношение к экстремистской деятельности. Проводя на основе поиска не-

заметных на первый взгляд связей и закономерностей анализ имеющейся 

информации, искусственный интеллект способен отграничить экстремистские 

материалы от неэкстремистских и идентифицировать признаки деятельности 

экстремистских групп, организаций, сообществ. 

Распознавание ИИ экстремистских материалов, постов экстремистской 

направленности с последующей аутентификацией подлинности пользователя 

компьютера, позволит установить первоисточник информации экстремистского 

характера в информационно-коммуникационных сетях, а также местонахожде-

ние устройств, их передавших, а при помощи разработанных алгоритмов – уско-

рить процесс удаления публикаций, постов экстремистского характера. Подоб-

ные алгоритмы ИИ при выявлении пользователей, ранее замеченных  

в пропаганде экстремизма и терроризма, или вновь пытающихся открыть подоб-

ные аккаунты в сети, производят их автоматическую блокировку.  
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Представляет интерес опыт использования подобных технологий ИИ отдель-
ными интернет-компаниями для противодействия распространению экстремист-
ских материалов на своей платформе. Например, Компания Facebook1 применяет 
ИИ для распознавания изображений, видеороликов и текстов экстремистского 
характера и определяет фейковые аккаунты, которые могут принадлежать экс-
тремистам. Если система обнаруживает, что пользователь пытается загрузить  
в соцсеть контент, ранее отмеченный как «нежелательный», она автоматически 
блокирует загрузку. Используя алгоритмы «прочесывания», ИИ находит и уда-
ляет «экстремистские и террористические сегменты» [8]. 

С использованием технологий ИИ заметно ускоряется обработка больших 
объемов видео-, фотоинформации в сети Интернет, что незаменимо в случае 
необходимости осуществления за короткое время предварительной обработки, 
анализа, обнаружения и распознавания образов с последующей идентификацией 
личностей, причастных к совершению преступлений экстремистского или тер-
рористического характера. 

Используя свойство интернета, как источника информации о различной дея-
тельности людей, организаций, технологии искусственного интеллекта спо-
собны путем анализа деятельности лиц, причастных к экстремистской деятель-
ности, прогнозировать протестные акции или противоправные действия по 
экстремистским мотивам, а также при необходимости составлять психологиче-
ские портреты лиц, склонных к совершению экстремистских преступлений. 

Социальные сети являются источником обширной информации относительно 
интересов, увлечений, записей пользователей, фиксирующих показатели его по-
веденческой активности. Российские разработки искусственного интеллекта для 
психоанализа граждан по их соцсетям открывают широкие возможности  
по оценке личности и прогнозированию ее поведения без осуществления психо-
логического тестирования, требующего его добровольного согласия». Получен-
ная информация может быть полезна при выявлении и своевременном реагиро-
вании на разжигание национальной розни, вербовку или вовлечение, в первую 
очередь молодого поколения, как наиболее активных пользователей соцсетей,  
в экстремистскую деятельность [9]. Так, разработанное «Ростехом» на основе 
искусственного интеллекта программное обеспечение путем анализа данных  
в социальных сетях, а также сообщений в СМИ и других источниках информа-
ции позволит прогнозировать массовые беспорядки [10]. 

Разработчиками НИИ «Квант» создана интеллектуальная система «Авенир», 
которая, используя технологии глубокого машинного обучения, по заданным 
ключевым словам осуществляет мониторинг общественного мнения и про-
тестных настроений в социальных сетях [11]. 

В сфере противодействия терроризму технологии ИИ также становятся все 
более востребованными и уже нашли свое применение при решении ряда задач.  

Потеря контроля над беспилотным транспортом чаще всего связывается  
с возможными кибератаками на их аппаратно-программное обеспечение. Реше-

                                           
1 Запрещена в России: принадлежит корпорации Meta, которая признана в России экстре-

мистской. 

https://rb.ru/tag/facebook


344 

ния безопасности, основанные на технологиях искусственного интеллекта, спо-
собны поднять на новый уровень защиту беспилотников от кибератак и попыток 
перехвата террористами управления ими для использования в своих целях.  

С другой стороны, обеспечивая защиту беспилотного транспорта от несанк-
ционированного вмешательства в их систему управления, большое внимание 
уделяется созданию высокоэффективных систем противодействия использова-
нию в террористических целях самих беспилотников, как правило, беспилотных 
летательных аппаратов (БПЛА). Областью внедрения технологий ИИ становятся 
высокотехнологичные средства обнаружения, поражения и нейтрализации бес-
пилотников. 

На основе нейронных сетей создаются системы поиска операторов, управля-
ющих БПЛА. ИИ, проанализировав поведение беспилотника в небе на основе 
данных положения солнца, рельефа, и других препятствий, обуславливающих 
траекторию полета, способен определить место запуска БПЛА. 

В части касающейся систем нейтрализации БПЛА следует отметить приме-
няемые уже системы принудительной посадки беспилотников, функционирую-
щих на базе ИИ.  

Ускоренное развитие систем противодействия беспилотникам, ставших в по-
следние годы эффективным средством ведения боевых действий, чаще всего 
происходит во время военных конфликтов. Так, для защиты крупных территорий 
от беспилотных летательных аппаратов развитие получили специализированные 
средства глушителей каналов навигации беспилотников, в которых ИИ отвечает 
за автоматическое определение «свой-чужой» по ситуационным и поведенче-
ским характеристикам объекта. Универсальность комплекса состоит в его само-
обучаемости для достижения максимально четкой идентификации беспилотни-
ков среди всех воздушных объектов. 

Переходя в другую сферу применения ИИ, следует упомянуть о получивших 
широкое применение, в том числе в России, «умных» видеокамерах, идентифи-
цирующих личность человека на предмет выявления потенциальных преступни-
ков. В московских системах видеонаблюдения используются нейросети, распо-
знающие лицо человека путем сопоставления его внешности с фотографиями  
из базы. Если алгоритм считает, что выявлен преступник, полиция получает уве-
домление с его изображением, текущей локацией и личными данными. Обучив 
искусственный интеллект выявлять признаки наличия у человека оружия и наме-
рения совершить теракт, система при обнаружении оружия в руках или сумке 
способна моментально оповестить полицию или автоматически заблокировать 
преступнику вход в здание [12].  

В рамках расследования преступлений террористического характера, являю-
щихся одним из наиболее сложных видов преступлений, в большинстве своем 
требуется оперативно и в кратчайшие сроки провести анализ большого объема 
информации. Применение ИИ в такой ситуации может не только ускорить про-
цесс установки всех обстоятельств дела и розыска подозреваемых в преступле-
нии, но и исключить возможные ошибки следствия [3]. 

Исследование возможностей технологий ИИ с целью последующего пере-

хода к их внедрению для обеспечения служебных процессов является в послед-

ние годы приоритетным направлением деятельности и МВД России. 



345 

С 2023 г. началась реализация Плана (комплекса мероприятий) по внедрению 

технологий искусственного интеллекта в деятельность органов внутренних дел 

Российской Федерации на 2023–2025 гг., направленный на повышение эффек-

тивности оперативно-служебной деятельности подразделений МВД России  

за счет использования технологий ИИ. 

В рамках выполнения указанного комплекса мероприятий предусматрива-

ется решение ряда задач, в том числе: 

 анализ использования технологий ИИ в составе информационных систем 

и сервисов МВД России с целью выработки предложений по их внедрению в ин-

формационные системы и сервисы ИСОД МВД России; 

 формирование наборов данных (датасетов) для обучения и тестирований 

нейросетевых моделей; 

 сопровождение опытно-конструкторских работ, результаты которых ис-

пользуют технологии ИИ. 

На сегодняшний день одной из таких выполняемых работ является создание 

сервиса информационно-аналитического обеспечения деятельности Ситуацион-

ного центра МВД России, отвечающий за информационно-аналитическое обес-

печение решения задач управления силами и средствами органов внутренних дел 

в кризисных ситуациях. Создаваемый сервис позволит автоматизировать управ-

ленческую деятельность по реагированию на чрезвычайные обстоятельства  

и чрезвычайные ситуации, в том числе и массовые беспорядки, в которые могут 

перерасти при определенных условиях публичные и иные массовые мероприятия. 

Применение нейронных сетей во входящих в состав сервиса подсистемах  

и модулях позволит обеспечивать моделирование оперативной обстановки и раз-

личных процессов оперативно-служебной деятельности с целью анализа различ-

ных вариантов их развития с целью выработки управленческого решения. 

Таким образом, в складывающейся обстановке перерастания экстремизма  

и терроризма в высокотехнологичные угрозы обществу и государству внедрение 

технологий искусственного интеллекта в интересах правоохранительных орга-

нов и специальных служб приобретает существенное значение в повышении эф-

фективности борьбы с указанными угрозами. Основанием для сосредоточения 

усилий специалистов и разработчиков в этом направлении служит Национальная 

стратегия развития ИИ на период до 2030 г. 
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ПЕРСПЕКТИВЫ РАЗВИТИЯ КРИПТОВАЛЮТ И ИХ ВЛИЯНИЕ 

НА ИНФОРМАЦИОННУЮ БЕЗОПАСНОСТЬ 

В последнее время распространение криптовалюты стало заметным явлением 
в сфере информационной безопасности. Использование криптовалют в качестве 
альтернативного средства оплаты и инвестирования привлекает внимание как 
частных лиц, так и компаний. Однако, вместе с увеличением интереса к крипто-
валютам возросли и угрозы для информационной безопасности. Киберпреступ-
ники используют различные методы для кражи криптовалюты, взлома крипто-
бирж и мошенничества. Сегодня мы рассмотрим перспективы развития 
криптовалют и их влияние на информационную безопасность, а также основные 
угрозы, связанные с киберпреступностью, и способы защиты от них. Для начала 
определим, что такое криптовалюта. Криптовалюта-это разновидность цифро-
вой валюты, которая не имеет физического воплощения и единого центра, кото-
рый будет ее контролировать. Она работает в так называемой «цепочке блоков» 
или «блокчейн-цепочке передачи информации». 

Появление криптовалют как инструментов обмена и инвестирования связано 
с перспективой их развития. Использование криптовалют может стать проще  
и эффективнее по мере развития технологии. Связь между блоками гарантиру-
ется тем, что каждый блок имеет свою хеш-сумму, а предыдущий блок – свою. 
Изменение информации в одном блоке приведет к изменению данных во всех 
последующих блоках. Вопросы информационной безопасности являются одной 
из многих проблем, связанных с развитием криптовалют. Поскольку все они про-
исходят в цифровой среде, они уязвимы для кибератак. Существуют слабые ме-
ста, которыми злоумышленник может воспользоваться, если захочет. Влияние 
криптовалют на информационную безопасность может быть, как положитель-
ным, так и отрицательным. С другой стороны, на развитие новых подходов к за-
щите и обмену данными может повлиять использование криптовалют, растущая 
популярность привлекает внимание преступников, которые могут воспользо-
ваться этими технологиями в своих целях. 

Перспектива развития криптовалют. Это одно из самых перспективных 

направлений современной экономики. Наиболее характерной особенностью 

                                           
1 © Шапкин С. В., 2024.  
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криптовалют является отсутствие центрального органа управления, поскольку 

каждая транзакция происходит непосредственно между отправителем и получа-

телем. Безопасность и анонимность транзакций обеспечиваются за счет децен-

трализации. Из этого вытекает что данное платежное средство имеет как поло-

жительные, так и отрицательные особенности.  

Преимущества:  

1. Финансовую информацию можно сохранить в тайне.  

2. Конфиденциальность и анонимность являются важными факторами без-

опасности.  

3. Транзакции с использованием криптовалют обрабатываются быстрее, чем 

традиционные способы оплаты. 

4. Криптовалюты свободны от государственного вмешательства и цензуры 

из-за децентрализации.  

Недостатки:  

1. Стоимость монеты ничем не подкреплена и основана на доверии пользова-

теля, что приводит к резким колебаниям курса.  

2. Транзакции не могут быть отменены или скорректированы.  

3. Все больше и больше людей начинают использовать криптовалюты в ка-

честве платежного средства, разрабатываются новые технологии для улучшения 

использования криптовалют. 

Влияние криптовалюты на информационную безопасность. Криптовалюты 

представляют собой уникальный набор проблем для информационной безопас-

ности. Например анонимность, которая окружает транзакции криптовалют, яв-

ляется одной из них. Криптовалюты не привязаны к физическим или юридиче-

ским лицам, что затрудняет отслеживание происхождения мошеннической или 

преступной деятельности. Природа криптовалют затрудняет их регулирование  

и мониторинг. Это создает благоприятную почву для использования преступни-

ками криптовалют в преступной деятельности. Цена криптовалют может затруд-

нить принятие их в качестве оплаты предприятиями. Компании, прибыльность 

которых зависит от стабильных цен, подвергаются риску неопределенности, ко-

торая может повлиять на их прибыль. 

Кибератаки на криптовалюту:  

1. Sybil attack (Атака сибилл) – киберпреступник создает множество фальши-

вых аккаунтов для манипулирования сетью и проведения недобросовестных 

транзакций. 

2. Double Spending (Двойное расходование) – киберпреступник отправляет 

одни и те же криптовалюты на два разных адреса одновременно, пытаясь потра-

тить их дважды. Для успешного двойного расходования киберпреступник дол-

жен контролировать большинство вычислительной мощности сети. 

3. Transaction Malleability (Изменение транзакции) – у киберпреступников 

есть возможность изменять данные в транзакциях до их включения в блокчейн, 

что может привести к ошибкам или дублированию транзакций. 

4. Обналичивание средств через миксеры: для скрытия происхождения укра-

денных средств, киберпреступники могут использовать миксеры (сервисы  

по смешиванию криптовалют), чтобы усложнить отслеживание транзакций. 
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5. Фишинг и мошеннические сайты: мошенники могут создавать фишинго-

вые сайты или использовать фальшивые биржи криптовалют для кражи личных 

данных или средств у пользователей. 

Это важная часть, требующая хорошего подхода и соблюдения элементарных 

требований безопасности, поэтому давайте разберемся в ней. Я составил список 

методов, которые пользователи могут использовать для защиты криптовалют: 

1. Выбор безопасного кошелька. Вы можете использовать холодный кошелек 

для хранения криптовалют. Лучше всего выбрать кошелек с хорошей репута-

цией.  

2. Создать надежный пароль. Не делитесь своим кошельком с незнакомцами, 

придумайте сложный пароль для доступа к нему.  

3. 2FA – это двойная сертификация. Чтобы повысить безопасность от несанк-

ционированного доступа, вам следует включить двухфакторную аутентифика-

цию для вашего кошелька.  

4. Регулярные обновления. Чтобы получить новейшую систему безопасно-

сти, установите обновления кошелька.  

5. Создание резервных копий. Чтобы не потерять доступ к своим средствам, 

создавайте резервную копию своего кошелька и храните его в надежном месте.  

6. Физическая безопасность. Рекомендуется хранить свое устройство и коше-

лек в надежном месте. Пользователь может повысить безопасность своего ко-

шелька, следуя рекомендациям.  

Перспективы развития криптовалют представляют собой уникальные воз-

можности изменить финансовую систему и цифровую экономику в целом. 

Важно помнить о необходимости надежной защиты кошелька. 
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ОЦЕНКА УРОВНЯ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ  
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Первое дело о присвоении денег на бирже криптовалюты в России было за-

крыто в 2023 г. Субъектами данного правонарушения выступили: криптобиржа 

WEX, пользователи платформы и системный администратор компании, который 

в октябре 2018 г. заблокировал доступ к объединённым расчетным счетам и ад-

ресам криптовалютных кошельков, находившихся под контролем юридического 

лица, чье имя не указывается, и незаконно присвоил средства в размере трех мил-

лиардов рублей. Преступление рассматривается не только в рамках уголовного, 

но и гражданского процесса, так как за пользователями остаётся право на подачу 

искового заявления в отношении ответчика. 

Децентрализованные финансовые активы стали популярными не только 

среди профессиональных пользователей информационных технологий, но  

и среди людей, обладающих посредственными знаниями в этой области, благо-

даря возможности обмена, кредитования, инвестирования и получения доходов 

без участия посредников, в роли которых могут выступать государство, цен-

тральный или коммерческий банк, или же другое лицо. Однако, это свойство де-

централизованных финансов используется не только в мирных целях, но и в пре-

ступных, включая кражу или даже финансирование террористических актов.  

Пункт 10 ст. 4 Федерального закона от 31 июля 2020 г. № 259-ФЗ «О цифро-

вых финансовых активах, цифровой валюте и о внесении изменений в отдельные 

законодательные акты Российской Федерации» [1] запрещает использование 

ЦФА в процессе обмена на товары, работы или услуги (кроме внешнеторговых 

договоров между резидентами и нерезидентами). Данное ограничение позволяет 

избежать преступлений связанных с использованием цифровых финансов. Необ-

ходимость в регуляции этой сферы подобными (запрещающими) способами свя-

зана с недостаточностью возможности контроля и надзора государства в делах 

оборота криптовалюты, обоснованной самой сущностью децентрализованных 

систем. 

                                           
1 © Шарай А. Е., 2024. 
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Безусловно, введение ограничений защищает от возникновения возможных 

посягательств. Но в условиях санкций, наложенных на финансовый сектор,  

у российского бизнеса возникает острая необходимость в альтернативных спо-

собах расчета с международными партнерами. Данный фактор обуславливает 

процесс инвестирования в отечественные компании в том числе за счет исполь-

зования цифровых активов, не ограниченных в трансферте. Именно поэтому 

необходимо создавать технические условия, определяющие конкурентоспособ-

ность России на мировой арене, а также определять рамки для использования 

децентрализованных финансовых активов путём вмешательства государства че-

рез законодательство.  

Неизбежность интеграции децентрализованных ЦФА в деятельность хозяй-

ствующих субъектов очевидна. Противодействие преступлениям в этой сфере 

должно осуществляться на профессиональной основе, что подразумевает  

не только юридический подход, но и технический, а также подготовку собствен-

ных кадров, обладающих соответствующими знаниями.  

В 2023 г. на VIII заседании Межгосударственного совета по противодей-

ствию коррупции Генеральный прокурор Российской Федерации И. В. Краснов 

сообщил о первых запросах, направленных в иностранные органы, компетент-

ные в вопросах цифровых активов и коррупции. По его словам, количество по-

добных интеграций возрастет. Он предложил обобщить практический опыт  

в оперативной и процессуальной деятельности правоохранительных органов  

в данной сфере. Была упомянута концепция создания единого поля и установле-

ния общих процедур для более эффективного сотрудничества. 

Исходя из выше сказанного, можно сделать вывод, что для полноценного  

и безопасного функционирования технологий блокчейн в России необходимо 

разработать и принять соответствующую законодательную базу, обеспечить 

профессиональную подготовку кадров и использовать опыт иностранных специ-

алистов, а также сотрудничать с ними в практических аспектах. 
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МОДЕЛЬ КАНАЛА УТЕЧКИ РЕЧЕВОЙ ИНФОРМАЦИИ  
ЗА СЧЕТ ИСПОЛЬЗОВАНИЯ WI-FI 

Наличие на объекте акустической разведки, беспроводной сети стандарта 

связи IEEE 802.11, может являться потенциальным техническим каналом утечки 

информации за счет размещения на объекте технических средств передачи ин-

формации, которое работает на этом же протоколе беспроводной связи. 

Для исследования возможности существования канала утечки акустической 

информации за счет использования легальных беспроводных протоколов на за-

щищаемом объекте проведены экспериментальные исследования. 

В рамках исследования, возможных каналов утечки информации за счет ис-

пользования легальных беспроводных протоколов, выполнены натурные изме-

рения в безэховой экранированной камере (далее – БЭК) Московского универси-

тета МВД России имени В.Я. Кикотя радиосигнала от разработанного 

устройства, моделирующего микрофон в диапазоне частот Wi-Fi (рис. 1). Ис-

пользование БЭК объясняется тем, что без него обеспечить радио тишину невоз-

можно. 

Условия проведения объектового исследования – осуществление возможно-

сти выявления потенциального ТКУИ за счет использования беспроводной связи 

стандарта IEEE 802.11. 

Подготовленная для эксперимента модель микрофона состоит из модуля  

Wi-Fi ESP8266 с USB работающим на частоте 2,4 ГГц, микрофона и источника 

питания – внешнего аккумулятора. 

                                           
1 © Швырев Б. А., 2024. 
2 © Ромашкин Т. Р., 2024. 
3 © Антонов А. С., 2024. 
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Рис. 1. Внешний вид собранной модели 

Средства измерения, применяемые в рамках эксперимента: портативный ана-

лизатор спектра «Rohde&Schwarz FSH13», работающий в диапазоне частот от  

9 кГц до 13,6 ГГц, со встроенным предусилителем и антенна «НБА-02», диапазон 

частот которой от 0,009 МГц до 2500 МГц. 

Подготовительный этап исследования состоял из сборки модели, подключе-

ния внешнего источника питания, общей настройки всех устройств и проверки 

функционирования компонентов тестового стенда. 

Последовательность эксперимента состояла из четырех этапов: проверка воз-

можности передачи звукового сигнала через микрофон, размещенном в модели 

(рис. 2). Для этого использовался мобильный телефон с программным обеспече-

нием, которое генерирует сложный импульсный звуковой сигнал в различной 

тональности и на компьютере, подключенном к модели по Wi-Fi, проверялась 

возможность передачи данного звукового сигнала (его уровень шума), который 

отображался в дБ на диаграмме (рис. 3). 

  

Рис. 2. Передача звукового сигнала  

через микрофон модели AP 
Рис. 3. Результаты передачи звукового 

сигнала через микрофон модели AP, 

отображаемые на компьютере 

В БЭК был помещен мобильный телефон, Wi-Fi которого был переведен  

в «режим модема». В этом режиме любое устройство с Wi-Fi модулем может 

подключиться к нему зная наименование SSID и пароль от модели (в том случае, 

если он установлен (назначен). Далее при помощи портативного анализатора 

спектра и измерительной антенны был получен следующий результат: спектр 

сигнала первого канала Wi-Fi, излучаемого мобильным телефоном (рис. 4). 
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Рис. 4. Спектр сигнала Wi-Fi, излучаемого мобильным телефоном 

Указанные результаты измерений отражают, что спектр передаваемых дан-

ных в первом канале достаточно широкий и определить, что в нем конкретно 

передается сложно, там может быть отправка и служебной информации между 

моделью и мобильным телефоном, аудио, видео и (или) иные данные. 

В БЭК была помещена модель, настроенная в режим модема. К нему был под-

ключен мобильный телефон, с которым модель обменивалась служебными  

данными. Результаты измерений спектра излучений следующие, представлен-

ные на рис. 5. На нем видно, что спектроанализатор показывает спектр излуче-

ний данного устройства как источник Wi-Fi сигнала (в диапазоне частот  

2,412–2,418 ГГц), т. е. оно представляется легальным устройством и никак  

не скрывается. 

 

Рис. 5. Спектр сигнала модели AP, настроенной в режим модема 
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Исследуемая модель AP, переведена в режим устройства, подключенного  

к AP Wi-Fi, которым являлся мобильный телефон, функционирующим в режиме 

модема. Работает на первом канале частоты Wi-Fi 2,4 ГГц, где нижняя частота – 

2,401 ГГц, а верхняя – 2,423 ГГц. Приемная антенна была установлена в непо-

средственной близости от модели AP, а мобильный телефон, к которому подклю-

чена данная AP расположен на большом удалении для исключения его воздей-

ствия, что позволяет отстроиться по мощности от сигнала мобильного телефона 

(рис. 6).  

 

Рис. 6. Размещение антенны на тестовом стенде 

Полученные в результате измерений, представлены на рис. 7.  

 

Рис. 7. Спектр сигнала модели AP, подключенного к телефону 

Спектр модели значительно отличается от предыдущих измерений, величина 

гармоник, формируемых ее микрофоном значительно меньше всего уровня элек-

тромагнитного излучения, который создает мобильный телефон в режиме мо-

дема. Таким образом, модель очень сложно выявить в общем диапазоне, и она 

маскируется в легальных каналах Wi-Fi. 
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Необходимо отметить, что при помощи приложения, например, «Wi-Fi Ana-

lyzer» на базе ОС Андроид, исследуемая модель AP Wi-Fi не определяется,  

то есть оперативно подобным способом установить наличие данного устройства 

на объекте или рядом с ним невозможно. 

Также предполагается, что злоумышленник может расположить рядом с объ-

ектом дополнительную Wi-Fi сеть, которая будет настроена соответствующим 

образом для сокрытия своим сигналом радиоизлучения, находящегося на целе-

вом объекте. 

Таким образом, наличие на защищаемом объекте Wi-Fi является угрозой ин-

формационной безопасности. 

В заключении отметим, что выявить несанкционированное закладочное 

устройство, размещенное на защищаемом объекте и работающее на основе бес-

проводной связи стандарта IEEE 802.11 достаточно трудоемко. Для этого необ-

ходимо использовать специализированные технических средств поиска закла-

дочных устройств, с меньшей эффективность можно воспользоваться 

индикаторами электромагнитного поля и (или) нелинейным локатором. 

Наличие на защищаемом объекте радиоизлучения диапазона Wi-Fi потенци-

ально является угрозой безопасности. Разработанная модель устройства пере-

дачи акустической речевой информации за счет использования легальных про-

токолов беспроводных сетей подтвердила свою работоспособность и позволило 

смоделировать канал утечки информации, исследование которого необходимо 

продолжать для его оценки и выработке комплекса эффективных мер противо-

действия. 
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ВНЕДРЕНИЕ ТЕХНОЛОГИИ БЛОКЧЕЙН  
В ПРАВООХРАНИТЕЛЬНУЮ ДЕЯТЕЛЬНОСТЬ  

ДЛЯ ОБЕСПЕЧЕНИЯ ПРОЗРАЧНОСТИ  
И ЦЕЛОСТНОСТИ ДАННЫХ 

Компьютерные технологии нашли применение во всех сферах нашей жизни. 
Их роль особенно прослеживается в обеспечении передачи и обмена информа-
цией, являющейся одной из главных ценностей в современном мире. Следова-
тельно, возникает потребность в обеспечении безопасности личных данных, их 
защите и контроле доступа.  

Ключевым инструментом в решении данной задачи могут стать блокчейн-
технологии. Они представляют собой цепочку блоков с определенной информа-
цией, использующую одноранговую сеть, доступную для подключения каждого 
человека. Кроме информации каждый блок содержит в себе свой идентификатор 
и идентификатор предыдущего блока. При изменении данных в каком-либо 
блоке будет изменен и его хеш, соответственно все следующие блоки станут не-
действительными. 

Одна из характеристик блокчейн-технологии, делающие их привлекатель-
ными для применения в различных областях, – децентрализация. Традиционно 
управление данными и их хранение представляет собой централизованную си-
стему. В случае с блокчейн-технологиями все наоборот – обработка информации 
осуществляется с помощью распределительной сети узлов. Данное свойство ис-
ключает необходимость наличия центрального контролирующего органа, обес-
печивая следующие достоинства: повышенная надежность и устойчивость к ата-
кам, отсутствие единой точки отказа, а также возможность достижения 
прозрачности и подлинности данных без необходимости доверия к центральному 
органу. Непрерывность цепочки блоков обеспечивает прозрачность и подлин-
ность данных, так как все модификации блоков фиксируются в непрерывной по-
следовательности. Данный принцип работы технологии особенно полезен в тех 
случаях, когда необходимо обеспечить надежную защиту данных от подделки. 

Благодаря своим характеристикам, блокчейн может быть использован для со-
здания систем согласования данных и их защиты от подделок, что может значи-
тельно облегчить работу правоохранительных органов и помочь при решении 
задач, поставленных перед ними. 
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В настоящее время существует ряд проблем, связанных с обеспечением про-
зрачности и целостности данных, а также с существующими методами их хране-
ния и защиты. Они обусловлены их уязвимостью к кибератакам и несанкциони-
рованному доступу, что может стать причиной утраты или подверженности 
информации изменениям.  

Блокчейн способен предложить решение данных проблем, однако использо-
вания одних только хешей недостаточно, так как современные компьютеры 
имеют большие мощности и способны вычислить многочисленное их количе-
ство в секунду, откуда появляется возможность значительно изменить блок  
и просто пересчитать хеши остальных составляющих цепи. Во избежание этого 
в блокчейне используется технология «Proof of Work» («Доказательство ра-
боты»), задача которой состоит в значительном замедлении создания новых бло-
ков. Главными участниками алгоритма являются майнеры, работа которых 
обычно сводится к серии вычислений с перебором параметров для нахождения 
хеша, что позволяет обеспечить высокий уровень безопасности системы [1]. 

Применение блокчейн-технологий в работе правоохранительных органов 
можно рассмотреть в разных аспектах. За счет своих характеристик, они спо-
собны повлиять на такие процессы, как сбор и хранение доказательств, тем са-
мым повышая прозрачность и эффективность работы, установление подлинно-
сти документов, борьбу с коррупцией, а также послужить основой организации 
учета судебных решений [2]. 

Внедрение блокчейна в работу правоохранительных органов способствует 
ряду инноваций в их деятельности. Использование смарт-контрактов – это про-
граммный код, представляющий собой цифровую версию обычного контракта, 
который самостоятельно контролирует выполнение условий и не требует уча-
стия сторон и посредников. Создание децентрализованной базы данных, способ-
ной обеспечить доступ к информации для всех участников системы. Также блок-
чейн-технологии можно использовать для развития системы идентификации, что 
включает в себя биометрические данные, распознание голоса и т. д. [3]. 

Однако при интеграции блокчейн-технологий в правоохранительную дея-
тельность могут возникнуть некоторые сложности. Первое, с чем можно столк-
нуться – необходимость больших единовременных затрат на разработку и внед-
рение, что может ограничить их использование в небольших подразделениях.  
За отсутствием достаточных знаний появляется потребность в обучении сотруд-
ников и дальнейшем их расширении. Также не стоит забывать, что блокчейн – 
относительно новая технология, находящаяся в процессе развития, и она может 
иметь несовершенства и уязвимости. 
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ЭЛЕКТРОННЫЕ СРЕДСТВА СВЯЗИ, ИСПОЛЬЗУЕМЫЕ  
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Процессы цифровизации и глобализации способствуют ежегодному увеличе-

нию количества интернет-пользователей. Согласно статистическим данным, 

представленным в отчете ООН «Мировые демографические перспективы»,  

на январь 2024 г. число людей, проживающих на Земле, составляет 8,08 млрд,  

из них 5,61 млрд являются пользователями мобильных телефонов (с января 2023 г. 

количество пользователей выросло на 2,5 %). При этом около 5,35 млрд человек 

ежедневно используют в личных и профессиональных целях сеть Интернет [1]. 

Сложно представить современного человека без телефона, который уже давно 

перестал быть просто гаджетом. 

Электронные средства связи активно используются в деятельности право-

охранительных органов и судов. Стратегией развития информационного обще-

ства в Российской Федерации на 2017–2030 гг., утвержденной Указом Прези-

дента Российской Федерации от 9 мая 2017 г. № 203, определен поэтапный 

переход государственных органов и органов местного самоуправления к исполь-

зованию инфраструктуры электронного правительства [2]. Для судебной  

системы предусмотрено подключение к «электронному правосудию», в соответ-

ствии с которым стало возможным дистанционное участие граждан, т. е. с при-

менением электронных средств связи, в арбитражном, административном, граж-

данском и уголовном судопроизводстве [3]. 

В законодательстве Российской Федерации понятие «электронные средства 

связи» отсутствует, однако в энциклопедии «Кругосвет» оно определяется как 

«техника передачи информации из одного места в другое в виде электрических 

сигналов, посылаемых по проводам, кабелю, оптоволоконным линиям или во-

обще без направляющих линий» [4]. 

В Федеральном законе от 7 июля 2003 г. № 126-ФЗ «О связи» содержится 

толкование таких терминов, как «линия связи», «сеть связи», «средства связи»  

и «электросвязь» [5]. Их анализ позволяет установить существенные признаки 

понятия «электронные средства связи» и дать следующее их определение приме-

нительно к уголовному судопроизводству – «электронные технические и про-

граммные средства государственных органов, осуществляющих предварительное 

расследование и рассмотрение уголовного дела по существу, обеспечивающие 

оперативное и качественное формирование, обработку, хранение, передачу  

и прием текстовой, числовой, графической, аудио-, видео- или иной информации 
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без нарушения ее целостности, в одну или несколько точек связи посредством 

использования зашифрованных каналов» [6]. 

К используемым в деятельности правоохранительных органов и судов элек-

тронным технологиям связи относятся: 

 факсимильная связь; 

 телефонная связь; 

 единая система информационно-аналитического обеспечения деятельно-

сти МВД России (ИСОД МВД России), включающая в себя сервис электронной 

почты, сервис электронного документооборота и т. д.; 

 электронная почта; 

 видео-конференц-связь (ВКС); 

 электронные платформы, включенные в Единый реестр Минкомсвязи Рос-

сии, более известные как мессенджеры. 

Впервые фотоэлектрическая факс-система была продемонстрирована А. Кор-

ном в 1902 г., спустя пол века Международным союзом электросвязи были раз-

работаны и утверждены международные стандарты для факсимильной передачи 

информации, после чего она и получила широкое распространение. На сего-

дняшний день может показаться, что факсимильная связь – пережиток прошлого. 

Но это не совсем верно. Многие государственные органы используют данный 

вид связи, гарантирующий безопасную передачу данных без риска их утечки, 

среди них и территориальные органы внутренних дел. 

Сотрудниками правоохранительных органов и судов в целях взаимодействия 

с участниками уголовного судопроизводства применяется телефонная связь,  

в том числе связь посредством мессенджеров. Например, для вызова на след-

ственное действие. Однако предварительно следует выяснить удобна ли такая 

форма связи для лица, что подтверждается распиской «О разъяснении права  

на извещение посредством СМС и/или телефонограммы, а также на получение 

информации, связанной с рассмотрением дела в суде, на официальном сайте суда 

в сети Интернет» [7]. 

Кроме того, используя телефонную связь, следователь (дознаватель) уведом-

ляет адвокатское образование о необходимости предоставления защиты подо-

зреваемому (обвиняемому). Нередко сотовая связь применяется для получения 

консультаций у экспертов (в частности, по вопросам, возникающим при назна-

чении экспертиз). 

В 2012 г. была утверждена концепция создания ИСОД МВД России, которая 

на сегодняшний день успешно функционирует. Данная система состоит из мно-

жества сервисов, интерес для данной статьи представляют: сервис электронной 

почты (СЭП), сервис электронного документооборота (СЭД), сервис видео-кон-

ференц-связи модернизированный (СВКС-м) и т. д. 

Так следователь (дознаватель), направляя запрос или же поручение о произ-

водстве отдельных следственных действий (оперативно-разыскных мероприя-

тий) в другой территориальный орган, должен отдавать приоритет сервисам 

электронной почты и электронного документооборота. Это связано с тем, что за-
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груженные документы регистрируются, следовательно их исполнение отслежи-

вается. Однако в Следственном комитете Российской Федерации, ФСИН России, 

судах и других учреждениях сервисы ИСОД МВД России не используются,  

в связи с чем для направления запросов и истребования ответов применяется 

электронная почта. 

Достоинствами сервиса электронного документооборота являются: обеспече-

ние быстрого обмена документами между подразделениями МВД России, упро-

щение их поиска и процесса согласования. 

Посредством сервиса электронной почты возможен обмен сообщениями  

не только с участниками и учреждениями, подключенными к ИСОД МВД России, 

но и пользователями сети Интернет, что позволяет делиться служебной  

и деловой корреспонденцией, получать обращения граждан и направлять запросы 

в различные организации. С помощью вкладки «Календарь» можно организовать 

свое рабочее время онлайн. Для этого необходимо просто выбрать дату и добавить 

событие (например, производство очной ставки). Посредством функции «доба-

вить человека» можно пригласить определенное лицо на запланированное меро-

приятие, например, оперуполномоченного для сопровождения следственного дей-

ствия. Онлайн планирование позволяет руководителю следственного органа 

(органа дознания) равномерно распределять нагрузку среди подчиненных. 

Изначально СВКС-м был создан для обеспечения видеокоммуникации между 

сотрудниками МВД России всех регионов, в частности для организации и про-

ведения совещаний. 

Единственное нормативное определение видео-конференц-связи содержится 

в приказе Судебного Департамента при Верховном Суде Российской Федерации 

от 28 декабря 2015 г. № 401 «Об утверждении Регламента организации примене-

ния видео-конференц-связи в федеральных судах общей юрисдикции» [8]. Ранее 

это было объяснимо, так как данная технология использовалась только на судеб-

ных стадиях уголовного судопроизводства. Однако с внесением изменений  

в УПК РФ Федеральным законом от 30 декабря 2021 г. № 501-ФЗ, стало возмож-

ным применение систем ВКС при производстве допроса, очной ставки и опозна-

ния, то есть на стадии предварительного расследования [9]. Представляется, что 

ст. 5 УПК РФ должна быть дополнена определением термина «видео-конференц-

связь». 

В ч. 1 ст. 189.1 УПК РФ при производстве следственных действий предусмот-

рено использование систем ВКС только государственных органов, осуществля-

ющих предварительное расследование. На сегодняшний день данным требова-

ниям удовлетворяет лишь сервис ВКС-м ИСОД МВД России, который 

гарантирует безопасное соединение между подразделениями МВД России и ис-

ключает факт утечки информации. 

Как известно, оборудованием видео-конференц-связи оснащены не только 

территориальные ОВД, но и СИЗО, места лишения свободы, лечебно-исправи-

тельные и лечебно-профилактические учреждения, туберкулезные и психиатри-

ческие больницы и т. д. В этой связи возникает вопрос: возможно ли дистанци-

онное производство допроса, очной ставки, предъявления для опознания в одном 
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из указанных учреждений. По нашему мнению, ответ может быть положитель-

ным при выполнении следующих условий: неукоснительном соблюдении требо-

ваний уголовно-процессуального законодательства; использовании сертифици-

рованного оборудования ВКС, удовлетворяющего установленным стандартам.  

К такому оборудованию можно отнести: 

 видеосвязь электронных платформ, включенных в Единый реестр Мин-

комсвязи российских программ для электронных вычислительных машин и баз 

данных; 

 мобильную версию СВКС-м ИСОД МВД России. 

Из соображений логики и безопасности мобильная версия данного сервиса 

должна быть разработана на базе Android. Устанавливая мобильную версию сер-

виса на служебное устройство, необходимо убедиться, что у него заблокирован 

доступ к сервисам Google (Google Play, Google Maps), вход осуществляется  

по логину и паролю, а данные о дате и времени входа регистрируются в системе. 

В науке также рассматриваются проблемы подключения между системами 

видео-конференц-связи разных ведомств, связанные с отсутствием единых стан-

дартов и протоколов связи (на данный момент не существует единого стандарта, 

который бы обеспечивал совместимость различных систем); различиями в аппа-

ратном и программном обеспечении; нехваткой квалифицированных специали-

стов и проблемами с сетевым оборудованием. Пути их решения только пред-

стоит найти, однако попытки уже предпринимаются. 

Несмотря на требование уголовно-процессуального законодательства, каса-

ющееся использования систем ВКС только государственных органов, осуществ-

ляющих предварительное расследование, известны случаи применения в прак-

тической деятельности следователей (дознавателей) и судей видеосвязи 

электронных платформ (мессенджеров). 

Перспективные российские аналоги зарубежных платформ (WhatsApp, 

Skype, Viber)1 – это ISQ, Вконтакте (Vk), ТамТам. В России они используются 

редко по сравнению с другими странами, хотя развитие технологии ВКС нача-

лось еще в прошлом веке. 

К электронным платформам российского производства, включенным в Еди-

ный реестр Минкомсвязи, относятся:  

 Vinteo (№ 412); 

 Видеоселектор (№ 751); 

 Proffipsilon Video (PiVideo) (№ 1896). 

Vinteo – российская разработка. Данная программа позволяет вести запись 

конференции, не требуя дополнительного лицензирования; поддерживает все от-

крытые стандарты связи, в том числе H.323, SIP и WebRTC; оснащена функцией 

синхронного перевода и т. д. 

ВКС Vinteo применяется для реализации проектов федерального и междуна-

родного уровня. В государственном секторе посредством этой программы было 

выполнено более 200 проектов. 21 апреля 2020 г. Верховный Суд Российской 

                                           
1 Запрещены в России: принадлежат корпорации Meta, которая признана в России экстре-

мистской. 
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Федерации впервые в нашей стране провел онлайн-заседания через веб-конфе-

ренцию (для их организации применялась ВКС Vinteo). 

В качестве достоинств платформы Vinteo разработчики выделяют: 

 оперативность: программа позволяет быстро принимать решения за счет 

увеличения скорости обмена информацией; 

 качество: программа обеспечивает высококачественный обмен информа-

цией, исключая технические помехи; 

 конфиденциальность: программа при передаче и получении данных шиф-

рует их, тем самым обеспечивая безопасность; 

 масштабируемость; 

 простота использования: программа обладает простым и понятным интер-

фейсом. 

Видеоселектор также является российской разработкой и используется для 

организации видеоконференций в ФНС России, Минобороны России, МСЦ РАН 

и т. д. Данная программа предлагает широкий спектр инструментов для онлайн-

общения, в том числе приватные и групповые чаты, голосовые звонки и ви-

деозвонки, а также видеоконференции. Преимуществами данного продукта яв-

ляются: 

 доступность: программа работает на различных устройствах и операцион-

ных системах, включая российские, и может быть использована через любой со-

временный браузер; 

 функциональность и удобство; 

 высокое качество; 

 безопасность: доступ к конференциям защищен, а передаваемые данные 

зашифрованы, что обеспечивает безопасность общения; 

 масштабность: видеоселектор является широко используемой системой 

видео-конференц-связи в России, включая более чем 150 тыс. пользователей; 

 экономия ресурсов: благодаря микшированию видеопотоков на сервере кли-

ентские устройства и пропускная способность требуют минимальных ресурсов; 

 совместимость: видеоселектор поддерживает сеансы видео-конференц-

связи со многими производителями аппаратных ВКС. 

Proffipsilon Video, также известный как PiVideo, считается одним из наиболее 

часто используемых и надежных сервисов для видеоконференций. Данный сер-

вис предлагает множество функций, которые делают его привлекательным для 

компаний и организаций, в том числе государственных. 

Одним из основных преимуществ этой программы является то, что она до-

ступна на разных платформах, включая Windows, macOS, iOS и Android. Благо-

даря этому, пользователи могут оставаться на связи независимо от того, каким 

устройством они пользуются. Кроме того, у PiVideo высокое качество видео  

и звука, что обеспечивает комфортное и эффективное общение. К тому же она 

предоставляет ряд инструментов для совместной работы. Например, на конфе-

ренциях можно использовать доски для рисования или делиться документами. 
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Безопасность также является важным аспектом этой программы. Все данные, 
передаваемые через этот сервис, шифруются, что защищает их от несанкциони-
рованного доступа. PiVideo также предлагает инструменты для обеспечения при-
ватности, такие как отключение видео и аудио участников конференции. 

Таким образом, использование электронных средств связи является необхо-
димым для эффективного функционирования правоохранительных органов и су-
дов. Их применение гарантирует:  

 оперативную коммуникацию между правоохранительными министер-
ствами и ведомствами;  

 способствует эффективному распределению рабочего времени и ресурсов;  

 обеспечивает безопасность участников уголовного судопроизводства. 
Вместе с тем требуют своего решения ряд вопросов технического, организа-

ционного и правового характера. 
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ОСОБЕННОСТИ ПОДГОТОВКИ СПЕЦИАЛИСТОВ В ОБЛАСТИ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  
В СОВРЕМЕННЫХ УСЛОВИЯХ 

Генезис понятия «информационная безопасность» в парадигме образова-
тельного процесса. Информационная безопасность, как концептуальное направ-
ление подготовки кадров для органов внутренних дел определяется с позиции 
соответствующей национальной Доктрины [1], во главе угла которой стоит трак-
товка данного понятия, как «состояния защищенности от внутренних и внешних 
информационных угроз». Предикат ключевого определения через призму право-
охранительной деятельности сводится к защите инфополя или инфосреды  
от внешнего деструктивного воздействия.  

Вместе с тем заслуживает внимания культурологический подход к формули-
рованию искомого понятия [2, с. 61]. Реалии цифрового общества предполагают 
расширение функционала «безопасности» от состояния защищенности информа-
ции к состоянию защиты от воздействия чуждой по отношению к субъекту ин-
фопространства системы координат.  

Подобное отношение к информационной безопасности, как к направлению 
подготовки кадров высшей квалификации определяет потребность к переходу 
подготовки специалистов по защите информации к специалистам по противо-
действию киберугрозам. Новое функциональное назначение специалиста дик-
тует необходимость контекстного трактования кибербезопасности.  

В исследовании дискурса информационной безопасности [3, с. 212], концепт 
кибербезопасности занимает подчиненную роль, выступая в качестве сущности, 
определяющей противоборство различных сторон за киберпространство. Приме-
нительно к правоохранительным органам данное определение позволяет сфор-
мулировать следующую семантику навыков специалиста: исследование инфор-
мационных уязвимостей, анализ инфорсреды, воздействие на деструктивное 
информационное пространство, профилактика деструктивного информацион-
ного воздействия. Таким образом пассивные навыки защиты информации допол-
няются навыками активного воздействия на внешнюю по отношению к защища-
емому пространству информацию. 

Реализация подобной парадигмы инфобезопасности в образовательном про-
цессе определяет потребность в изменении подходов к подготовке квалифици-
рованных специалистов для органов внутренних дел. 

Федеральный государственный образовательный стандарт высшего обра-
зования (ФГОС ВО) 4-го поколения как новый педагогический потенциал. В сен-

                                           
1 © Эрдниев А. С., 2024. 
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тябре 2025 г. планируется введение в действие новых ФГОС ВО. Для информа-
ционной безопасности подобные изменения могут оказаться концептуальными. 
С одной стороны это продиктовано новой номенклатурой укрупненной группы 
специальностей и направлений подготовки, с другой ФГОС ВО 4-го поколения 
ориентированы на формирование мировоззрения личности будущего квалифи-
цированного специалиста, что предполагает увеличение количества часов для 
освоения гуманитарно-социальных дисциплин в счет уменьшения времени  
на подготовку технического специалиста. 

Наличие потенциальных угроз для высшего образования в сфере информаци-
онной безопасности требует детального анализа сущности происходящих изме-
нений. Одним из оснований, определяющих содержание образовательного про-
цесса в новой системе координат, является законодательная парадигма, 
характеризующая сущность базового понятия в национальном правовом про-
странстве [4]. Важнейшей составляющей выступает ответственность юридиче-
ских и физических лиц за необеспечение безопасности информации, а также 
необходимость выделения системы защиты информации в отдельную организа-
ционную структуру на уровне хозяйствующего субъекта. Данные обстоятельства 
определяют потребность наличия у квалифицированного специалиста компетен-
ций связанных с критическим мышление и организационно-распорядительными 
навыками, которые относятся к универсальным компетенциям. Отсюда следует, 
что наличие гуманитарно-социального компонента в подготовке кадров для 
сферы информационной безопасности продиктовано объективной необходимо-
стью. Вместе с тем, гуманитарные знания не должны вступать в диссонанс с тех-
ническими, а обязаны быть гармонично имплементированы в образовательную 
подготовку. 

Методологический подход к разработке ФГОС ВО [5] демонстрирует воз-
можность рационального внедрения гуманитарного компонента, при этом поз-
воляет выстроить системный подход к насыщению остальных элементов образо-
вательной подготовки, направленных на формирование технических навыков. 
Важнейшим условием внедрения ФГОС ВО 4-го поколения является ориентация 
на формирование технического мировоззрения у специалиста, что обеспечивает 
потребность в насыщении техническими дисциплинами все этапы образователь-
ной подготовки. В разрез с действующей системой подготовки кадров для орга-
нов внутренних дел, выступает необходимость насыщения первого года обуче-
ния не только профессиональным образовательным компонентом, основанном 
на профессиональном обучении по должности служащий «Полицейский»,  
но и ориентация на фундаментальные знания в сфере технических наука таких, 
как: дискретная математика, дифференциальные уравнения, математический 
анализ и т. д. 

Таким образом вырисовывается потребность в разработке профессиональ-
ного компонента, связанного с выполнением функций сотрудника полиции, но  
в рациональной интеграции с техническим образованием, с сохранением равно-
весия по формируемым компетенциям. 

Концепция подготовки специалистов по информационной безопасности для 

органов внутренних дел. Сформулированные методологические рамки позво-

ляют определить сущность подготовки кадров в следующей системе координат: 
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образовательная подготовка должна быть нацелена на формирование навыков  

не только по защите информационного пространства, но и обеспечивать защиту 

от деструктивной информации; структура образовательного процесса должна со-

блюдать условие по гармонизации подготовки сотрудника полиции и специали-

ста, обладающего техническими компетенциями. 

Безусловно, для определения содержания образовательного процесса необхо-

дима усовершенствованная компетентностная модель специалиста, учитывающая 

требования заказчиков в действующих реалиях [6, с. 117]. Профессиональные 

компетенции, как отражение функционального назначения квалифицированного 

специалиста позволяют определить содержательное наполнение образователь-

ного процесса и детерминировать специализации подготовки под задачи конкрет-

ного подразделения органов внутренних дел, нуждающегося в специалистах того 

или иного профиля. 

Эффективность подготовки кадров во многом обеспечивается рациональной 

последовательностью освоения необходимого набора профессиональных компе-

тенций, а также выстраивания образовательного процесса не только с точки зре-

ния практико-ориентированного обучения, но и формирования осознанного от-

ношения к формируемым компетенциям. В этом случае следует обратить 

внимание на качественный подбор индикаторов оценки эффективности сформи-

рованности компетенций, при которых будущий квалифицированный специа-

лист должен демонстрировать не столько наличие навыков «конвейерной  

работы», демонстрируя знания и умения выполнять отдельные функции, но  

и овладеть методом и технологией трудовой деятельности. 

Важным условием эффективности организации образовательной подготовки 

является определение предметной области защиты. Бесспорны новые геополи-

тические реалии, в которых актуальным становится концепция ментальных, ко-

гнитивных и смысловых войн [7]. Однако, следует вспомнить об основной смыс-

ловой функции сотрудника полиции – защите законных прав и интересов 

граждан. В этой деонтологической идеологии служителя правопорядка, субъект 

правоохраны не должен занимать одну из противоборствующих сторон, а дол-

жен обеспечивать защищенность национальных интересов. Рассматриваемый 

контекст напоминает о том, что военных и правоохранителей хоть и одна высшая 

цель – служение государству, но средства достижения цели различны. 
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ПРИМЕНЕНИЕ ЭЛЕКТРОННОЙ (КОМПЬЮТЕРНОЙ) МОДЕЛИ  
В СЛЕДСТВЕННЫХ ДЕЙСТВИЯХ, ПРОВЕРКЕ  

И ОЦЕНКЕ ДОКАЗАТЕЛЬСТВ 

Компьютерное (электронное) моделирование открывает возможности пред-

ставления контента (содержания) электронной информации, который может ис-

пользоваться в уголовно-процессуальном доказывании. 

Как правильно было отмечено О. В. Химичевой и А. А. Суминым, «деятель-

ность государственных органов предполагается изменить за счет использования 

данных в электронном виде и внедрения информационных технологий» [4, с. 254]. 

Следовательно, функционирование такой информационной технологии, как 

«компьютерное (электронное) моделирование», создает электронную модель 

(компьютерную модель), под которой здесь и далее понимается следующее: мо-

дель, выполненная в компьютерной (вычислительной) среде и представляющая 

собой совокупность данных и программного кода, необходимого для работы  

с данными. Для применения компьютерной модели в процессе моделирования 

необходимо использовать программное обеспечение компьютерного моделиро-

вания и вычислительной техники [1]. 

Соглашаясь с выводом О. В. Мичуриной о том, что «на данный момент реа-

лизовано достаточно мер, позволяющих следователю и дознавателю применять 

информационные технологии для производства следственных и иных процессу-

альных действий» [3, с. 121], приводим подтверждающие примеры такого при-

менения: использование беспилотного летательного аппарата и средств вычис-

лительной техники при осмотре места происшествия, для подготовки к проверке 

показаний на месте позволяет осуществлять лазерное 3D-сканирование геогра-

фического пространства и объектов, а результатом является электронная (компь-

ютерная) модель, или электронная 3D-модель. По результату функционирования 

информационной технологии, например, к протоколу осмотра места происше-

ствия электронная (компьютерная) модель, находящаяся на электронном носи-

теле информации, будет приобщена в качестве приложения к доказательству. 
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Также, использование электронной 3D-модели позволит визуализировать  

и существенно улучшить степень обоснованности выводов эксперта и в уголов-

ном судопроизводстве‚ а это‚ в свою очередь‚ объективно явится дополнитель-

ной гарантией корректной оценки следователем (дознавателем) и судом указан-

ных выводов. 

С. В. Зуевым и Л. Н. Масленниковой предлагают видеомоделирование в уго-

ловном процессе, под которым понимают «воссоздание на основе доказательств, 

имеющихся в материалах уголовного дела, с помощью анимации, симуляции или 

технологии виртуальной реальности имеющего значение для уголовного дела 

обстоятельства или события и представление его результатов в видеографиче-

ской форме» [2, с. 196]. 

Указанные обстоятельства и терминологические аспекты позволили предста-

вить возможности применения электронной (компьютерной) модели, или элек-

тронной 3D-модели в следственных действиях, в проверке и оценке доказа-

тельств: 

1. Создание электронной модели на основе доказательств по уголовному 

делу ч. 2 ст. 74 УПК РФ: 

 электронная 3D-модель одного доказательства (например, создание элек-

тронной 3D-модели с целью анализа показаний подозреваемого на наличие про-

тиворечий в показаниях, данных в ходе допроса подозреваемого);  

 электронная модель всех собранных доказательств по уголовному делу 

(например, создание электронной модели с целью анализа показаний подозрева-

емого данных в ходе допроса подозреваемого, а потом в ходе очной ставки, 

также на наличие противоречий); 

 электронная 3D-модель как инструмент получения вещественного доказа-

тельства или иного документа (например, установление механизмов совершения 

преступления на основе реалистичных математических параметров, заложенных 

в создание данной модели). 

2. Применение электронной (компьютерной) модели, или электронной  

3D-модели для проведения следственных действий: 

 проверка показаний на месте путем использования электронной 3D-мо-

дели в качестве инструмента создания реконструкции для проведения данного 

следственного действия; 

 следственный эксперимент путем использования электронной 3D-модели, 

которая позволит проверить возможность слышать‚ видеть или реально воспри-

нимать объекты, а данная модель позволит воспроизвести реалистичные условия 

с сохранением реалистичных параметров; 

 в тех местах, где производство следственных действий создает опасность 

для жизни и здоровья участвующих в них лиц, а использование электронной  

3D-модели в следственном действии обеспечит необходимую безопасность. Та-

кое предложение позволит исключить данное условие общих правил производ-

ства следственных действий в ч. 4 ст. 164 УПК РФ. 

3. Проверка и оценка доказательств с помощью электронной (компьютерной) 

модели, или электронной 3D-модели: 
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 создание электронной 3D-модели с реалистичными параметрами, позволя-

ющими проверять показания свидетеля. Например, согласно позиции С. В. Зуева 

и Л. Н. Масленниковой, в возможности «свидетеля наблюдать определенные об-

стоятельства в конкретной географической точке, проверки возможности движе-

ния пули по определенной траектории и другое» [2, с. 196]. 

При использовании в уголовно-процессуальном доказывании электронной 

3D-модели возрастает важность такого участника уголовного судопроизводства, 

как специалист. Его специальные знания могут примениться, как в производстве 

исследования по вынесенному постановлению следователя (дознавателя), так  

и при подготовке и участии в следственных действия (например, осуществление 

с помощью электронной 3D-модели реконструкции места происшествия и для 

целей других следственных действий). 

Таким образом, системное представление применения электронной (компью-

терной) модели, или электронной 3D-модели позволяет показать ее возрастающее 

значение в уголовно-процессуальном доказывании. Однако требуется дальнейшая 

теоретическая и правовая проработка использования такой информационной тех-

нологии, как электронное (компьютерное) моделирование. 

Предлагается исследовать особенности проведения проверки показаний  

на месте и следственного эксперимента путем использования электронной  

3D-модели. В связи с этим потребуются соответствующие законодательные из-

менения. 
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ОБ ОПЫТЕ ПРОВЕДЕНИЯ ОЛИМПИАДЫ ШКОЛЬНИКОВ 

«УНИВЕРСИТЕТ ЦИФРОВОЙ ПОЛИЦИИ»  
ПО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Фундаментальные и прикладные направления развития естественнонаучных 
знаний в цифровой трансформации правоохранительных органов в целом 
направлены на повышение эффективности и оперативности их работы, расшире-
ние возможностей противодействия преступлениям, а также выведения процес-
сов предварительного расследования или проведения судебных экспертиз на ка-
чественно новый уровень. В настоящей статье нами предпринята попытка 
рассмотрения одного из направлений развития естественнонаучных компетен-
ций у сотрудников правоохранительных органов на этапе их профессиональной 
подготовки, которая играет важную роль в обеспечении эффективности работы 
правоохранительных органов. 

Как известно, подготовка кадров для органов внутренних дел представлена 
широкой многоуровневой системой, выстроенной по нескольким направлениям, 
и реализуется в различных формах. К таким формам относим обучение на базе 
суворовских военных училищ МВД Росси по основным образовательным про-
граммам, которые объединены с комплексом общеразвивающих элементов, с це-
лью подготовки детей к военной или полицейской службе. Также к базовому 
уровню относится и профессиональное обучение по программам профессио-
нальной подготовки лиц, принятых на службу в ОВД. Базовая форма подготовки 
специалистов заключается в реализации образовательных программ среднего 
профессионального образования (подготовка специалистов среднего звена) или 
образовательных программам высшего образования. Кроме того ведомственная 
система подготовки кадров предусматривает создание условий для совершен-
ствования имеющихся или приобретения новых компетенций действующими со-
трудниками в рамках освоения программ переподготовки или повышения квали-
фикации. Специфической формой получения и поддержания необходимых 
служебных компетенций является функционирование в МВД России системы 
подготовки сотрудников по месту их службы в формате профессиональной слу-
жебной и физической подготовки.  

Безусловно, наиболее важной и системообразующей формой качественной 
подготовки полицейских кадров является реализация образовательных программ 
высшего образования. И от того, какого уровня предварительной подготовки об-
разовательные организации получают кандидатов на обучение, зависит, как 
скоро и на каком уровне будут сформированы профессиональные компетенции 
выпускника. Представляется, что помимо профориентационных мероприятий  
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и репутационного статуса вуза существенным фактором формирования конкурс-
ной ситуации в рамках приемной кампании могут служить проводимые на соб-
ственной базе олимпиады школьников.  

Олимпиадное движение в России в настоящее время обрело очень важное 
значение в самоопределении образовательной траектории большинства школь-
ников. Начинаясь в прошлом столетии с московских предметных олимпиад, эта 
форма оценивания способностей молодежи развилась до целого движения, при-
влекающего ежегодно сотни тысяч учащихся общеобразовательных школ [4]. 

Считаем, что именно по направлению естественнонаучных дисциплин прове-
дение олимпиад школьников может иметь наибольшую значимость, что играет 
важную роль в подготовке технических специалистов для МВД России. Олим-
пиада создает условия для выявления и поощрения молодых талантливых школь-
ников и учащихся средних специальных образовательных организаций, проявля-
ющих интерес к научным и техническим дисциплинам, которые в дальнейшем 
могут стать обучающимися ведомственного университета. 

В целях стимулирования интереса к деятельности Министерства внутренних 
дел Российской Федерации среди учащихся старших классов школ, популяриза-
ции полицейских профессий и государственной службы в целом, актуализации 
деятельности по обеспечению безопасности информационных технологий в пра-
воохранительной сфере, пропаганды правовых и технических знаний, руковод-
ство Московского университета МВД России имени В.Я. Кикотя выступило  
с инициативой организации на своей базе в 2023–2024 учебном году первой 
олимпиады школьников по информационной безопасности. 

При разработке наименования олимпиады за основу был взят уже существу-
ющий в Университете образовательный проект «Университет цифровой поли-
ции» и одноименная образовательная платформа [3]. 

Еще в августе 2023 г. на оперативном совещании у начальника Университета 
был утвержден комплекс мероприятий, включающий в себя мероприятия по пра-
вовому, организационному и методическому обеспечению Олимпиады. Во ис-
полнение Комплекса мероприятий была проделана большая организационная ра-
бота. На основании решения Ученого совета приказом Университета утверждено 
Положение об олимпиаде школьников «Университет цифровой полиции» в фе-
деральном государственном казенном образовательном учреждении высшего 
образования «Московский университет Министерства внутренних дел Россий-
ской Федерации имени В.Я. Кикотя». Также приказом Университета утверждены 
составы организационного комитета и методической комиссии. 

Одной из ключевых задач, стоящих перед организационным комитетом, яв-
лялось налаживание тесного взаимодействия со всеми Управлениями (Главными 
управлениями) МВД России всех регионов Российской Федерации, образова-
тельными организациями МВД России, а также Департаментами образования го-
рода Москвы и Московской области. Одновременно были направлены в адрес 
ЭКЦ МВД России, УБК МВД России, БСТМ МВД России, ФКУ НПО «СтиС» 
МВД России, ГИАЦ МВД России, ДИТСиЗИ МВД России письма с приглаше-
нием к сотрудничеству в Олимпиаде школьников в качестве соорганизаторов. 
Именно указанные подразделения являются основными заказчиками подготав-
ливаемых по техническим специальностям профессиональных кадров. В резуль-
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тате плодотворной работы удалось достичь согласия на открытие дистанцион-
ных площадок проведения заключительного очного этапа олимпиады в ряде реги-
онов, покрыв при этом большую часть России: от Санкт-Петербурга на западе до 
Сахалина на востоке, от Салехарда на севере до Республики Северная Осетия – 
Алания на юге. 

Методической комиссией был сформирован банк вопросов для дистанцион-
ного проведения отборочного этапа олимпиады. Вопросы по общеобразователь-
ным предметам: «Информатика и ИКТ», «Математика» и «Физика». Банк вопро-
сов состоял из 75 задач различной степени сложности. Задания олимпиады 
имеют творческий характер и повышенный уровень сложности. Не маловажное 
значение уделено форме подачи олимпиадных заданий. Так, их содержание 
должно отличаться от школьных и, одновременно, быть связано со спецификой 
полицейской деятельности. Отдельные авторы уже обращали внимание на тот 
факт, что подобные задачи при хорошей логике рассуждений могут быть решены 
без наличия глубоких знаний предмета, но большинство всё-таки требуют серьез-
ных знаний и большого труда. И те, и другие варианты, должны помогать школь-
никам воспринимать естентеннонаучные дисциплины привлекательными [1]. 

В установленном порядке обеспечено функционирование специализирован-
ного раздела официального сайта Московского университета МВД России  
имени В.Я. Кикотя (https://мосу.мвд.рф/), посвященного олимпиаде, где разме-
щены необходимые документы и новостная лента. 

Структура олимпиады предполагает классическое деление на отборочный  
и заключительный этапы. По итогам проведенной электронной регистрации 
участников олимпиады зарегистрировалось более 900 обучающихся 10–11 клас-
сов, а также первых-вторых курсов колледжей и техникумов. География зареги-
стрированных участников охватила 53 региона Российской Федерации. 

В отборочном этапе, проведенном с применением дистанционных техноло-
гий (Moodle) приняли участие и показали свои результаты 416 участников,  
из них 330 – набрали минимальное количество баллов и получили именные сер-
тификаты об участии в олимпиаде. 

Для проведения в очном формате заключительного этапа олимпиады утвер-
жден состав жюри, включающий в себя квалифицированных сотрудников Уни-
верситета из числа руководителей кафедр учебно-научного комплекса информа-
ционных технологий, а также сотрудников подразделений – соорганизаторов 
олимпиады. Заключительный этап Олимпиады представляет собой разработку  
и защиту проектов по направлениям в области защиты информации и актуаль-
ным тематикам, связанным с цифровой трансформацией деятельности правоохра-
нительных органов. На основании рейтинговых таблиц финалистами олимпиады 
стало 22 участника из 10 регионов Российской Федерации. В заключительном 
этапе смогли принять участие 15 участников из девяти регионов Российской Фе-
дерации. Два участника воспользовались возможностью открытых дистанцион-
ных площадок и осуществляли защиту своего проекта из г. Чита и г. Самара. 

Конкурсанты при подготовке и защите проектов демонстрировали творче-
ские способности и углубленные знания в области технических наук. Наиболь-
ший интерес и соответствующую высокую оценку у членов жюри получили про-
екты, связанные с разработкой авторских идей в области робототехники на 
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службе полиции, криптографической защиты информации, облачных вычисле-
ний, дополненной реальности в правоохранительной деятельности. Победителем 
Первой олимпиады школьников «Университет цифровой полиции» по информа-
ционной безопасности признан обучающийся 10 класса МБОУ СОШ № 1  
г. Александров Владимирской области Илья Черноглазов, представивший про-
ект «Применение 3D-технологий для изъятия следов подошвы обуви». 

По итогам проведения рассматриваемого мероприятия нами сделаны опреде-
ленные выводы о значении олимпиад школьников в подготовке технических спе-
циалистов МВД России. В первую очередь, олимпиада позволяет выявить школь-
ников, демонстрирующих выдающиеся способности в технических дисциплинах 
и одновременно проявляющих интерес к службе в органах внутренних дел. Такие 
талантливые школьники должны получать определённые преференции при по-
ступлении в ведомственные образовательные организации для дальнейшего раз-
вития своих способностей в рамках образовательных программ высшего образо-
вания, в том числе ориентированных на подготовку к работе в МВД России. Сами 
олимпиадные задания направлены на развитие аналитического мышления, ло-
гики, а также практических навыков, которые могут быть полезными при выборе 
профессии в МВД России. В конечном счете, участие и тем более победа в олим-
пиаде является мощным мотивационным фактором для школьников, способству-
ющим повышению их интереса к естественным наукам и их использованию  
в работе полиции.  

Таким образом, олимпиады школьников – это не только проверка знаний  
и умений, но и инструмент поиска и поддержки талантливой молодежи, которая 
готова в будущем стать настоящими профессионалами в своей области [2]. Это 
отличная возможность показать свое мастерство, найти новых единомышленни-
ков и вдохновиться на дальнейшие достижения. Считаем, что олимпиады школь-
ников, являясь инструментом воспитания научного и критического мышления, 
стимулируют развитие науки и образования в целом, а также помогают молодым 
людям сориентироваться на своем профессиональном пути в частности. 
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