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РАЗДЕЛЫ И ТЕМЫ ДИСЦИПЛИНЫ И ВИДЫ ЗАНЯТИЙ 

 

№ Наименование разделов и тем 
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1 

 

Понятие квалификации преступлений. 

Конкуренция уголовно-правовых норм и 

ее значение  

12 6 2  4 

2 

 

Особенности квалификации преступлений 

против личности, совершаемых с 

использованием информационно-

телекоммуникационных технологий  

10 4 2  4 

3 

 

Особенности квалификации преступлений 

в сфере экономики, совершаемых  с 

использованием информационно-

телекоммуникационных технологий  

10 4 2  4 

4 

 

Особенности квалификации преступлений 

против общественной безопасности и 

общественного порядка, совершаемых  с 

использованием информационно-

телекоммуникационных технологий  

12 6 2  4 

5 

 

Особенности квалификации преступлений 

против государственной власти, 

совершаемых  с использованием 

информационно-телекоммуникационных 

технологий 

  

10 4 2  4 

6 

 

Общее и индивидуальное предупреждение 

преступлений, совершаемых  с 

использованием информационно-

телекоммуникационных технологий  

12 6 2 2 2 
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7 

 

Предупреждение  преступлений против 

личности, совершаемых с использованием 

информационно-телекоммуникационных 

технологий  

10 4 2 2 2 

8 

 

Предупреждение преступлений в сфере 

экономики, совершаемых  с 

использованием информационно-

телекоммуникационных технологий  

10 4 2 2 2 

9 

 

Предупреждение преступлений против 

общественной безопасности и 

общественного порядка, совершаемых  с 

использованием информационно-

телекоммуникационных технологий  

10 4 2 2 2 

10 

 

Предупреждение преступлений против 

государственной власти, совершаемых  с 

использованием информационно-

телекоммуникационных технологий  

12 6 2 2 2 

Зачет X     

Итого за период обучения 108 48 20 10 30 
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ПЛАНЫ ЛЕКЦИОННЫХ И ПРАКТИЧЕСКИХ ЗАНЯТИЙ И 

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО ПОДГОТОВКЕ К НИМ 

 

Тема 1. Понятие квалификации преступлений. Конкуренция 

уголовно-правовых норм и ее значение 

Лекция – 2 часа 

Цель занятия – рассмотреть особенности данной учебной 

дисциплины, рассмотреть понятие, виды и значение квалификации 

преступлений. Привить уважение к соблюдению норм действующего 

законодательства. 

План 

1. Понятие, предмет, методология и значение дисциплины. 

2. Понятие и социально-правовое значение квалификации 

преступлений. Уголовный закон и квалификация преступлений.  

3. Состав преступления и его функции. Признаки состава 

преступления и их значение в процессе квалификации преступлений. 

4. Процесс квалификации преступлений. 

5. Конкуренция правовых норм. Понятие и виды конкуренции 

уголовно-правовых норм. 

 

Практическое занятие №1 – 2 часа 

Цель занятия – рассмотреть особенности данной учебной 

дисциплины, понятие, виды и значение квалификации преступлений, 

изучить правила квалификации преступлений при конкуренции уголовно-

правовых норм, привить практические навыки разграничения преступных 

деяний. 

План 

1. Понятие, предмет и значение дисциплины.  

2. Социально-правовое значение квалификации преступлений. 

3. Состав преступления и его функции. Признаки состава 

преступления и их значение в процессе квалификации преступлений. 

4. Рассмотрение практических ситуаций (решение задач) и их анализ.  

 

Практическое занятие №2 – 2 часа 

Цель занятия – проанализировать значение руководящих 

разъяснений постановлений ПВС РФ. Изучить влияние конкуренции и 

коллизии норм права на квалификацию преступлений. 

 

План 

1. Процесс квалификации преступлений. 

2. Конкуренция правовых норм. Понятие и виды конкуренции 

уголовно-правовых норм. 

3. Рассмотрение практических ситуаций (решение задач) и их анализ.  
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Общие рекомендации к теме 

При подготовке к занятиям необходимо обратить внимание на 

следующие теоретические положения. Квалифицировать (от латинского 

слова qualis - качество) — значит относить некоторое явление по его 

качественным признакам, к какому-либо разряду, виду, категории. 

Квалифицировать преступление — значит дать ему юридическую оценку, 

указать уголовно-правовую норму, предусматривающую это деяние. 

Необходимо уяснить, что понятие квалификации преступлений 

употребляется в двух значениях: 

а) квалификация как определенный логический процесс, как 

деятельность того или иного лица по установлению соответствия 

(тождества) конкретного рассматриваемого случая признакам состава 

преступления, указанного в норме Особенной части УК РФ; 

б) как определенная правовая оценка общественно опасного деяния.  

Эти два аспекта тесно связаны между собой. В юридической 

литературе под квалификацией обычно понимается установление и 

юридическое закрепление точного соответствия между признаками 

совершенного деяния и признаками состава преступления, 

предусмотренного уголовно-правовой нормой. Процесс квалификации 

преступлений осуществляется на всех стадиях уголовного процесса: при 

возбуждении уголовного дела, в процессе его расследования, в стадии 

придания суду, при вынесении приговора, при рассмотрении приговора в 

порядке надзора. 

Особо следует обратить внимание на значение квалификации 

преступления: 

– является правовым обоснованием привлечения лица к уголовной 

ответственности; 

– влияет на избрание меры пресечения, а в дальнейшем - и на выбор 

вида и размера наказания; 

– влияет на определение вида соответствующего исправительного 

учреждения, на возможность освобождения от уголовной ответственности 

и наказания. 

В уголовно-правовой науке различают два основных вида 

квалификации: официальная (легальная) и неофициальная 

(доктринальная).  

Для правильной оценки совершенного деяния можно выделить 

условия правильной квалификации: 

Во-первых, необходимо установить ту группу однородных 

общественных отношений, на которые направлено преступление, то есть 

определить видовой и непосредственный объекты посягательства.   

Во-вторых, необходимо установить, что признаки совершенного 

деяния точно и в полном объеме соответствуют признакам, описанным в 

применяемой норме Особенной части УК РФ.  При этом точность 
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совпадения означает тождественность совпадения совершенного и 

описанного в законе действия или бездействия.  Полное совпадение 

означает также, что все четыре элемента состава (объект, объективная 

сторона, субъективная сторона и субъект) совпадают с описанными в УК 

РФ норме. 

В-третьих, обязательно установление соответствия (тождества) всех 

без исключения признаков деяния, описанных в конкретной статье УК РФ. 

Это означает, что несоответствие любого из имевшихся в данной ситуации 

обстоятельств тем, которые называет закон, влечет за собой неверную 

квалификацию. Трудность для практики в этом смысле представляют так 

называемые сложные или составные преступления.   

В-четвертых, существенное значение для квалификации имеет 

правильное решение вопроса о конкуренции уголовно-правовых норм. 

Такое положение возникает в тех случаях, когда содеянное подпадает под 

признаки более общей и специальной нормы. В этой ситуации 

применяется специальная норма.   

В-пятых, необходимо, помимо выяснения полного и точного 

совпадения признаков содеянного и описанного в конкретной норме 

Особенной части УК РФ, определить, является ли данное преступление 

оконченным или незавершенным, совершено ли оно виновным в одиночку 

или в какой-либо форме соучастии.  

 Подготовка к теме предполагает уяснение понятия конкуренции 

уголовно-правовых норм. Под конкуренцией уголовно-правовых норм 

понимаются те случаи, когда одно преступное деяние подпадает под 

признаки нескольких статей Особенной части УК РФ. При этом при 

квалификации преступления должна быть использована лишь одна из 

конкурирующих уголовно-правовых норм - та, которая наиболее точно 

отражает социальную и правовую природу совершенного общественно 

опасного деяния. 

Необходимо знать, что в науке уголовного права выделяют 

следующие основные виды конкуренции: 

– конкуренция общей и специальной нормы. Это такой вид 

конкуренции двух норм, при которой одна норма предусматривает 

определенный круг деяний, а вторая частные случаи этого круга.  

– конкуренция части и целого. В данном случае признаки 

преступления могут относиться к различным элементам преступления, не 

представляя собой конкретизацию более общего признака. При 

конкуренции части и целого необходимо, прежде всего, выяснить по каким 

из признаков состава она происходит.  

Изучение вопроса о конкуренции уголовно-правовых норм требует 

детального анализа положений постановлений ПВС РФ, разъясняющих 

спорные вопросы квалификации при конкуренции норм. 

 



8 

 

Вопросы для самоконтроля: 

1. Понятие квалификации преступлений.  

2. Место квалификации в процессе применения норм права.  

3. Социально-правовое значение квалификации.  

4. Уголовный закон и квалификация преступлений.  

5. Значение норм других отраслей права для квалификации 

преступлений.  

6. Общая теория квалификации преступлений в системе норм 

уголовного права.  

7. Правила квалификации преступлений.  

8. Характер и причины ошибок в квалификации преступлений.  

9. Значение руководящих разъяснений Пленума Верховного Суда РФ 

для правильной квалификации преступлений в правоприменительной 

деятельности. 

 

Темы докладов и рефератов: 

1. Система правил квалификации преступлений. 

2. Принципы квалификации преступлений. 

3. Социально-правовое значение квалификации преступлений в 

деятельности правоохранительных органов России. 

4. Проблемные вопросы общей теории квалификации преступлений 

в сфере деятельности ОВД. 

5. Этапы квалификации преступлений. 

6. Понятие и значение квалифицирующих обстоятельств в уголовном 

праве и для квалификации. 
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Тема 2. Особенности квалификации преступлений против личности, 

совершаемых с использованием информационно - 

телекоммуникационных технологий 

 

Лекция – 2 часа.  

Цель занятия – рассмотреть особенности квалификации 

преступлений против жизни и здоровья, совершаемых  с использованием 

информационно-телекоммуникационных технологий.  

План 

1. Особенности квалификации преступлений против жизни, 

совершаемых  с использованием информационно-телекоммуникационных 

технологий.  

2. Преступления, ставящие в опасность жизнь и здоровье, 

совершаемые с использованием информационно-телекоммуникационных 

технологий - процесс квалификации. 

3. Преступления против половой свободы и половой 

неприкосновенности личности, совершаемые с использованием 

информационно-телекоммуникационных технологий: проблемы 

квалификации и разграничения. 

4. Особенности квалификации преступлений против семьи и 

несовершеннолетних, совершаемых с использованием информационно-

телекоммуникационных технологий. 

 

Практическое занятие №1 – 2 часа 

Цель занятия – рассмотреть основные проблемы квалификации 

преступлений против жизни и ставящих в опасность жизнь и здоровье, 

совершаемых с использованием информационно-телекоммуникационных 

технологий. 

План 

1. Особенности квалификации преступлений против жизни, 

совершаемых  с использованием информационно-телекоммуникационных 

технологий.  

2. Преступления, ставящие в опасность жизнь и здоровье, 

совершаемые с использованием информационно-телекоммуникационных 

технологий - процесс квалификации. 

3. Рассмотрение практических ситуаций (решение задач) и их 

анализ.  

 

Практическое занятие №3 – 2 часа 

Цель занятия – рассмотреть основные проблемы квалификации 

преступлений против половой свободы и половой неприкосновенности 

личности, против семьи и несовершеннолетних, совершаемых  с 
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использованием информационно-телекоммуникационных технологий,  

дать анализ судебной практике применения закона. 

План 

1. Особенности квалификации преступлений против свободы, чести 

и достоинства личности, совершаемых с использованием информационно-

телекоммуникационных технологий. 

2. Преступления против половой свободы и половой 

неприкосновенности личности, совершаемые с использованием 

информационно-телекоммуникационных технологий: проблемы 

квалификации и разграничения. 

3. Особенности квалификации преступлений против семьи и 

несовершеннолетних, совершаемых с использованием информационно-

телекоммуникационных технологий. 

4. Рассмотрение практических ситуаций (решение задач) и их 

анализ.  

 

Общие рекомендации к теме 

При изучении данной темы слушателям необходимо обратиться к 

учебникам по Особенной части уголовного права, повторить темы, 

характеризующие 16, 17, 18 и 20 главы УК РФ. Кроме того, следует 

обратиться к действующим постановлениям Пленума Верховного Суда РФ 

по данной тематике.  

В ходе занятий могут быть предложены практические ситуации, 

связанные с квалификацией деяний, совершаемых с использованием 

информационно - телекоммуникационных технологий,  по ст.ст. 105-125, 

126-128.1, 131-135, 150-157 УК РФ, решение которых поможет уяснить 

особенности квалификации указанных выше преступлений. 

В ходе рассмотрения теоретических вопросов и решения 

практических задач необходимо учитывать, что основные трудности 

квалификации и отграничения друг от друга преступлений против 

личности заключаются, прежде всего, в особенностях объекта и 

объективной стороны соответствующих смежных составов преступлений. 

При подготовке к теме особое внимание следует обратить на 

особенности квалификации деяний, содержащих признаки преступления, 

предусмотренного ст. 128.1 УК РФ. Наибольшие трудности при уголовно-

правовом анализе ст. 128.1 УК РФ «Клевета» может вызвать 

характеристика объективных признаков состава этого преступления, а 

также отграничение его от заведомо ложного доноса. Отличие проходит по 

признаку общественной опасности, по объекту, объективной стороне, 

адресату передачи ложной информации и целям совершения этого пре-

ступления. 

При изучении данной темы следует усвоить различие между половой 

свободой и половой неприкосновенностью личности. Половая свобода - 
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это такое поведение, в рамках которого осуществляется свободный выбор 

взрослой женщины. Следовательно, половой неприкосновенностью, как 

правило, обладают лица (причем как мужского, так и женского пола), не 

достигшие 16-летнего возраста. Половая свобода и половая 

неприкосновенность являются частью гарантированных Конституцией 

Российской Федерации прав и свобод личности. Статья 22 Конституции 

провозглашает: «Каждый имеет право на свободу и личную 

неприкосновенность». Половая неприкосновенность является 

составляющей половой свободы, поэтому нарушение половой 

неприкосновенности всегда означает и нарушение половой свободы. 

Рассматривая особенности квалификации преступлений против 

семьи и несовершеннолетних, следует отметить, что в гл. 20 УК РФ 

выделены две группы противоправных деяний: преступления против 

несовершеннолетних и преступления против семьи. Анализируя нормы 

данной главы, надо иметь в виду и другие нормы как Общей, так и 

Особенной частей, в которых выделены пункты об ответственности за 

посягательства на малолетних, несовершеннолетних, беременных, на 

родительские права и т.д. Положения же Общей части УК РФ, в которых 

посягательства на указанных потерпевших рассматриваются как 

отягчающие обстоятельства, необходимы и для индивидуализации 

ответственности и наказания виновных лиц. 

 

Вопросы для самоконтроля: 

1. Особенности квалификации преступлений против жизни, 

совершаемых с использованием информационно-телекоммуникационных 

технологий. 

2. Особенности квалификации преступлений против половой 

неприкосновенности, совершаемых, с использованием информационно-

телекоммуникационных технологий. 

3. Проблемы разграничения изнасилования и иных преступлений 

против половой свободы и половой неприкосновенности личности.  

 

Темы докладов и рефератов: 

1. Проблемы разграничения преступлений против жизни от иных 

посягательств на жизнь человека. 
2. Особенности квалификации преступлений, ставящих в опасность 

жизнь и здоровье личности, совершаемых с использованием 

информационно-телекоммуникационных технологий. 
3. Проблемы квалификации преступлений против половой 

неприкосновенности несовершеннолетних и малолетних, совершаемых  с 

использованием информационно-телекоммуникационных технологий. 
4. Особенности квалификации вовлечения несовершеннолетнего в 

совершение преступления посредством сети Интернет. 
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 Тема 3. Особенности квалификации преступлений в сфере 

экономики, совершаемых с использованием информационно-

телекоммуникационных технологий. 

 

 

Лекция – 2 часа 

Цель занятия – рассмотреть основные проблемы квалификации 

преступлений в сфере экономики, совершаемых с использованием 

информационно-телекоммуникационных технологий, дать анализ 

судебной практике применения закона. 

 

План 

1. Хищения, совершаемые с использованием информационно-

телекоммуникационных технологий: проблемы квалификации и 

разграничения составов. 

2. Особенности квалификации преступлений против собственности, 

не связанных с хищениями, совершаемых с использованием 

информационно-телекоммуникационных технологий. 

3. Особенности квалификации отдельных преступлений в сфере 

экономической деятельности, совершаемых с использованием 

информационно-телекоммуникационных технологий. 

4. Проблемы квалификации преступлений против службы в 

коммерческих и иных организациях, совершаемых с использованием 

информационно-телекоммуникационных технологий. 

 

Практическое занятие №1 – 2 часа 

Цель занятия – рассмотреть основные проблемы квалификации 

преступлений против собственности, совершаемых с использованием 

информационно-телекоммуникационных технологий. 

 

План 

1. Особенности квалификации преступлений против собственности, 

совершаемых с использованием информационно-телекоммуникационных 

технологий. 

2. Основные положения постановления ППВС РФ от 27 декабря 2002 

г. №29  «О судебной практике по делам о краже, грабеже и разбое», ППВС 

РФ от 17 декабря 2015 г. № 56 «О судебной практике по делам о 

вымогательстве (статья 163 УК РФ)». 

3. Рассмотрение практических ситуаций (решение задач) и их анализ.  
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Практическое занятие №2 – 2 часа 

Цель занятия – рассмотреть основные проблемы квалификации 

преступлений в сфере экономической деятельности, совершаемых с 

использованием информационно-телекоммуникационных технологий. 

 

План 

1. Особенности квалификации преступлений в сфере экономической 

деятельности, совершаемых с использованием информационно-

телекоммуникационных технологий. 

2. Основные положения постановления ПВС РФ от 28 апреля 1994 г. 

№ 2 (ред. от 06.02.2007 г.) «О судебной практике по делам об изготовлении 

или сбыте поддельных денег или ценных бумаг», ПВС РФ от 28 декабря 

2006 г. № 64 «О практике применения судами уголовного 

законодательства об ответственности за налоговые преступления». 

3. Рассмотрение практических ситуаций (решение задач) и их анализ.  

 

Общие рекомендации к теме 

Изучая данную тему, прежде всего, необходимо обратить внимание 

на то, что в теории уголовного права преступления против собственности 

принято делить на следующие виды: 1) хищения; 2) корыстные 

посягательства на собственность, не связанные с хищением; 3) 

некорыстные преступления против собственности. 

Уголовный кодекс РФ законодательно закрепил понятие хищения, 

которое содержится в примечании к ст. 158. Слушателям необходимо 

уяснить смысл каждого признака хищения. Особое внимание следует 

уделить признакам предмета хищения – физическому, экономическому, 

юридическому и социальному. 

Рассматривая понятие мошенничества (ст. 159 УК) как хищения 

чужого имущества или приобретения права на имущество путем обмана 

или злоупотребления доверием, курсантам необходимо уяснить понятия 

обмана и злоупотребления доверием. Особое внимание следует уделить 

особенностям разграничения составов преступлений, предусмотренных 

ст. 159-159.6 между собой. При изучении состава, предусмотренного ст. 

160 УК «Присвоение или растрата», особое внимание следует уделить 

понятию «вверенное имущество» и особенностям субъекта данного 

преступления. Рассматривая деяния, предусмотренные ст. ст. 159 и 160 

УК, необходимо обратиться к постановлению Пленума Верховного Суда 

РФ от 30 ноября 2017 г. №48  «О судебной практике по делам о 

мошенничестве, присвоении и растрате». 

В соответствии с действующим уголовным законодательством 

вымогательство (ст. 163 УК), имеющее много общих черт с хищениями 

(единство объекта посягательства, прямой умысел и корыстная 

направленность), тем не менее, не отнесено к разновидностям хищения. 
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Предметом вымогательства, в отличие от хищения, является не только 

имущество, но и право на имущество, а также действия имущественного 

характера. Курсантам необходимо обратить особое внимание на признаки 

объективной стороны вымогательства. При изучении квалифицирующих 

признаков вымогательства и его отграничения от насильственного грабежа 

и разбоя существенную помощь может оказать постановление Пленума 

Верховного суда РФ от 17 декабря 2015 г. № 56 «О судебной практике по 

делам о вымогательстве (статья 163 УК РФ)». 

При анализе состава преступления, предусмотренного ст. 165 УК, 

следует иметь в виду, что данное деяние по способу совершения сходно с 

мошенничеством, однако отличается от него тем, что ущерб собственнику 

причиняется путем непередачи ему имущества, которое тот должен был 

получить. В данном составе отсутствует такой признак хищения, как 

изъятие. Следует обратить внимание на то, что субъектом преступления 

являются только частные лица. Если деяние совершается с использованием 

должностного положения, то ответственность наступает по ст. 285 УК. 

 

Вопросы для самоподготовки: 

1. Формы и виды хищений. 

2. Особенности квалификации и разграничения хищений, 

совершаемых с использованием информационно-телекоммуникационных 

технологий.  

3. Особенности квалификации отдельных преступлений в сфере 

экономической деятельности, совершаемых с использованием 

информационно-телекоммуникационных технологий. 

4. В чем сущность особого порядка наступления уголовной 

ответственности за совершение преступлений, предусмотренных главой 23 

УК? 

5. Что в соответствии со ст. 204 УК составляет предмет 

коммерческого подкупа? 

 

Темы докладов и рефератов: 

1. Мошенничество, совершаемое с использованием информационно-

телекоммуникационных технологий: вид или способ преступления. 

2. Критерии отграничения вымогательства от хищения чужого 

имущества. 

3.  Экономическая преступность в сфере IT-технологий: проблемы 

эффективности уголовно-правовых средств борьбы. 

4. Легализация денежных средств или иного имущества, добытого 

преступным путем: проблемы квалификации. 
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Тема 4. Особенности квалификации преступлений против 

общественной безопасности и общественного порядка, совершаемых с 

использованием информационно-телекоммуникационных технологий 

 

Лекция – 2 часа  

Цель занятия – рассмотреть основные проблемы квалификации 

преступлений против общественной безопасности и общественного 

порядка, совершаемых с использованием информационно-

телекоммуникационных технологий. 

План 

1. Особенности квалификации преступлений против общественной 

безопасности, совершаемых с использованием информационно-

телекоммуникационных технологий. 

2. Преступления против общественного порядка, совершаемые с 

использованием информационно-телекоммуникационных технологий: 

вопросы квалификации. 

3. Преступления против общественной нравственности, 

совершаемые с использованием информационно-телекоммуникационных 

технологий: особенности квалификации.  

5. Преступления в сфере компьютерной информации и 

компьютерной безопасности. 

 

Практическое занятие №1 – 2 часа   

Цель занятия – рассмотреть основные проблемы квалификации 

преступлений против общественной безопасности, совершаемых, в том 

числе,  с использованием информационно-телекоммуникационных 

технологий. 

План 

1. Проблемы квалификации отдельных преступлений против 

общественной безопасности, совершаемых с использованием 

информационно-телекоммуникационных технологий. 

2. Преступления против общественного порядка, совершаемые с 

использованием информационно-телекоммуникационных технологий: 

вопросы квалификации и разграничения от иных схожих преступлений. 

3. Особенности квалификации преступлений против общественной 

нравственности, совершаемых с использованием информационно-

телекоммуникационных технологий. 

4. Изучение опубликованной судебной практики по теме с 

использованием электронных баз данных  «Консультант Плюс». 

5. Рассмотрение практических ситуаций (решение задач) и их анализ.  

 

 

 



16 

 

Практическое занятие №2 – 2 часа 

Цель занятия – рассмотреть основные проблемы квалификации 

преступлений в сфере компьютерной информации, дать анализ судебной 

практике применения закона. 

 

План 

1. Основные проблемы квалификации преступлений в сфере 

компьютерной информации. 

2. Изучение опубликованной судебной практики по теме с 

использованием электронной базы данных «Консультант Плюс». 

3. Рассмотрение практических ситуаций (решение задач) и их анализ.  

 

Общие рекомендации к теме 

При изучении данной темы слушателям необходимо обратиться к 

специальной литературе и учебникам по Особенной части УК РФ, 

отражающим особенности квалификации преступлений, предусмотренных 

гл. гл. 25, 27, 28.  

Большая часть учебного материала отведена для самостоятельного 

изучения, поэтому в случае каких-либо затруднений, необходимо 

обращаться за консультациями к преподавателям кафедры. Полезным 

будет и обращение к действующим постановлениям Пленума Верховного 

Суда РФ по данной тематике. 

В ходе изучения темы необходимо учитывать, что основные 

трудности квалификации и отграничения преступлений друг от друга и от 

иных схожих преступлений, заключаются, прежде всего, в особенностях 

объекта и объективной стороны соответствующих смежных составов 

преступлений, а также в направленности умысла лица. 

При совершении преступлений против общественной безопасности 

вред причиняется интересам не конкретного человека, а общественно 

значимым интересам – безопасным условиям жизни общества в целом. 

При этом непосредственному преступному воздействию могут 

подвергаться такие социальные ценности, как нормальные и безопасные 

условия жизни всего общества, общественный порядок, безопасность при 

производстве различного рода работ и обращении с общеопасными 

предметами.  

Общественная опасность преступлений против здоровья населения и 

общественной нравственности заключается в том, что их совершение 

сопряжено с причинением вреда здоровью не отдельного человека, а 

здоровью многих людей (здоровью населения, части населения в той или 

иной местности или в том или ином регионе), а также нравственным 

устоям общества.  

Под преступлениями против здоровья населения и общественной 

нравственности понимаются предусмотренные уголовным законом 
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общественно опасные деяния, сопряженные с нарушением правил, 

обеспечивающих здоровье населения и общественную нравственность, и 

причиняющие им существенный вред или создающих опасность его 

причинения. В зависимости от особенностей объекта преступного 

посягательства все преступления против здоровья населения и 

общественной нравственности можно разделить на две группы: 

преступления против здоровья населения. К ним относятся преступления, 

предусмотренные ст. ст. 228-229.1, 230-231, 232, 233, 234-236, 237, 238-239 

УК РФ; преступления против общественной нравственности, к которым 

относятся преступные деяния, предусмотренные ст. ст. 240-241, 242-245 

УК РФ. 

Предметом преступления могут быть любые наркотические средства 

(опий, героин, спайс, «соль» и т.п.), растения и наркосодержащие части 

растений, включенные Постоянным комитетом по контролю наркотиков 

при Министерстве здравоохранения Российской Федерации в Список 

наркотических средств, а также психотропные вещества. К психотропным 

веществам относятся природные или синтетические вещества, 

оказывающие стимулирующее или депрессивное воздействие на 

центральную нервную систему человека, включенные в соответствующие 

Списки Конвенцией о психотропных веществах 1971г. 

Рассматривая компьютерные преступления, следует отметить, что 

они посягают на жизненно важные интересы личности, общества, 

государства, связанные с формированием и использованием 

автоматизированных информационных ресурсов, созданием, сбором, 

обработкой, накоплением, хранением, поиском, распространением 

информации; созданием и использованием информационных технологий и 

средств их обеспечения. Даже локальные посягательства на компьютерную 

информацию и ее носителей способны вызвать (с учетом места, которое 

занимает в социальной жизни эксплуатация компьютеров) хаос в 

финансово-банковских операциях, производстве, образовании, социальной 

помощи, обороне и т.д., огромные имущественные потери, нарушение 

конституционных прав. Поэтому при квалификации данных деяний особое 

внимание следует обращать на предмет преступления, способ совершения 

и последствия посягательства. 

 

Вопросы для самоподготовки: 

1. Дайте определения общественной безопасности и общественному 

порядку? 

2. Разъясните содержание термина массовые беспорядки? 

3. Что является предметом преступления, предусмотренного ст. 222 

УК? 

4. Разъясните содержание следующих действий: приобретение, 

передача, сбыт, хранение, перевозка и ношение оружия? 
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5. Дайте определение наркотическим средствам и психотропным 

веществам? 

6. Разъясните содержание следующих действий, совершаемых в 

отношении наркотических средств, психотропных веществ или их 

аналогов: приобретение, передача, сбыт, хранение, изготовление, 

переработка, перевозка, пересылка, производство? 

7. Что понимается под склонением к потреблению наркотических 

средств или психотропных веществ? 

8. В каких случаях занятие частной медицинской практикой или 

частной фармацевтической деятельностью будет незаконным? 

9. Что понимается под организацией занятия проституцией? 

10. Какие материалы и предметы относятся к порнографическим? 

11. Что является предметом преступления, предусмотренного ст. 244 

УК? 

 

 

Темы докладов и рефератов: 

1. Особенности квалификации преступлений против общественной 

безопасности, совершаемых, в том числе, с использованием 

информационно-телекоммуникационных технологий и отнесенных к 

преступлениям международного характера. 
2. Проблемы квалификации преступлений против общественной 

нравственности, совершаемых, в том числе, с использованием 

информационно-телекоммуникационных технологий. 
3. Бланкетные диспозиции преступлений против общественной 

безопасности и их влияние на квалификацию преступлений. 
4. Проблемы квалификации преступлений, совершенных с 

использованием компьютерной техники. 
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Тема 5. Особенности квалификации преступлений против 

государственной власти, совершаемых с использованием 

информационно-телекоммуникационных технологий 

 

Лекция – 2 часа 

Цель занятия – рассмотреть основные проблемы квалификации 

преступлений против государственной власти, совершаемых 

использованием информационно-телекоммуникационных технологий. 

План 

1. Особенности квалификации преступлений против 

государственной власти, интересов государственной службы и службы в 

органах местного самоуправления, совершаемых с использованием 

информационно-телекоммуникационных технологий. Уголовно-правовые 

средства противодействия коррупции. 

2. Преступления против правосудия, совершаемые с использованием 

информационно-телекоммуникационных технологий: особенности 

квалификации некоторых составов преступлений. 

3. Преступления против порядка управления, совершаемые с 

использованием информационно-телекоммуникационных технологий: 

вопросы квалификации отдельных видов преступлений. 

 

Практическое занятие №1 – 2 часа. 

Цель занятия – рассмотреть особенности квалификации 

преступлений против государственной власти, интересов государственной 

службы и службы в органах местного самоуправления (эффективность 

противодействия коррупции), совершаемых с использованием 

информационно-телекоммуникационных технологий. 

 

План 

1. Проблемы квалификации отдельных преступлений против 

государственной власти, интересов государственной службы и службы в 

органах местного самоуправления, совершаемых с использованием 

информационно-телекоммуникационных технологий.  

2. Основные положения постановления ПВС РФ от 9 июля 2013 г. № 

24 «О судебной практике по делам о злоупотреблении должностными 

полномочиями и о превышении должностных полномочий». 

3. Основные положения постановления ПВС РФ от 9 июля 2013 г. 

№24  «О судебной практике по делам о взяточничестве и об иных 

коррупционных преступлениях». 

4. Рассмотрение практических ситуаций (решение задач) и их анализ.  
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Практическое занятие №2 – 2 часа 

Цель занятия – рассмотреть особенности квалификации 

преступлений против правосудия и против порядка управления, 

совершаемых с использованием информационно-телекоммуникационных 

технологий, изучить особенности квалификации преступных деяний. 

 

План 

1. Особенности квалификации преступлений против правосудия, 

совершаемых  с использованием информационно-телекоммуникационных 

технологий. 

2. Особенности квалификации преступления против порядка 

управления, совершаемых с использованием информационно-

телекоммуникационных технологий. 

3. Изучение опубликованной судебной практики по теме с 

использованием электронных баз данных  «Консультант Плюс». 

4. Рассмотрение практических ситуаций (решение задач) и их анализ.  

 

Общие рекомендации к теме 

При подготовке к занятиям по данной теме необходимо взять за 

основу учебники по Особенной части УК РФ, освещающие гл.гл. 30-32 УК 

РФ, а также постановления Пленума Верховного Суда РФ по данной 

тематике, вспомнив основное содержание терминов и понятий. Особое 

внимание следует уделить уголовно-правовым средствам противодействия 

коррупции. Поэтому при изучении данной темы следует изучить признаки, 

образующие понятие должностного лица, а также рассмотреть 

особенности разграничения схожих составов преступлений, где 

присутствует данный признак. Кроме того, необходимо проанализировать 

предмет взятки и вопросы квалификации взяточничества, которые 

возникают на практике, для чего следует рассмотреть материалы 

уголовных дел. 

При исследовании вопросов квалификации преступлений против 

интересов правосудия, следует помнить, что почти все они являются 

оконченными с момента совершения соответствующих действий (реже 

бездействия). Поэтому данная глава ориентирована на широкое 

применение квалификации по совокупности деяний с учетом наступивших 

последствий. При этом надо исходить из того, что само преступление 

против правосудия всегда носит умышленный характер, а в отношении 

последствий возможна сложная (двойная) форма вины. Квалификация 

деяния против правосудия, как правило, не предусматривает 

использования ссылок на мотив и цель как на составообразующие 

элементы. Но они становятся таковыми (не говоря об их значении в любом 

случае для индивидуализации ответственности и наказания) во многих 

ситуациях, когда применяется квалификация по совокупности. Цель и 
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мотив преступлений, как правило, связаны с карьеризмом, корыстью, 

клановыми или семейными интересами. 

Преступления против порядка управления – это общественно 

опасные деяния, посягающие на правильную деятельность 

государственного аппарата и органов местного самоуправления и 

сопряженные с совершением насильственных действий над должностными 

лицами или представителями органов управления, препятствием их 

деятельности, неповиновением законам или иными действиями, которые 

могут нарушить нормальную работу государственных органов, причинить 

вред их авторитету, нарушить права и интересы граждан. Нормы, 

предусматривающие ответственность за преступления против порядка 

управления, включены в гл. 32 УК РФ, при изучении которой следует 

помнить, что достаточно большая часть преступлений сконструирована по 

типу бланкетных и для правильной квалификации необходимо обращение 

к иным нормативным документам. 

 

Вопросы для самоконтроля: 

1. Дайте общую характеристику преступлениям против 

государственной власти, интересов государственной службы и службы в 

органах местного самоуправления, совершаемым с использованием 

информационно - телекоммуникационных технологий. 

2. Понятие должностного лица: лица, занимающего государственную 

должность Российской Федерации; лица, занимающего государственную 

должность субъекта Российской Федерации; государственного служащего 

и служащего органа местного самоуправления, не относящегося к числу 

должностных лиц. 

3. Злоупотребление должностными полномочиями. 

Квалифицированные виды этого преступления. 

4. Получение взятки. Понятие взятки. Формы использования лицом, 

получившим взятку, своего служебного положения. Квалифицирующие и 

особо квалифицирующие признаки получения взятки. 

5. Оскорбление представителя власти, совершаемое в сети Интернет. 

 

Темы докладов и рефератов: 

1. Понятие должностного лица: проблемы правовой регламентации. 

2. Взяточничество: проблемы уголовно-правовой квалификации. 

3. Коррупционные IT-преступления и вопросы их квалификации. 

4.Особенности квалификации преступлений против правосудия, 

совершенных в отношении сотрудников правоохранительных органов. 
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Тема 6. Общее и индивидуальное предупреждение преступлений, 

совершаемых с использованием информационно-

телекоммуникационных технологий 

 

Лекция - 2 часа 

Цель занятия – дать представление о собственно криминологическом 

направлении борьбы с преступностью; раскрыть значение предупреждения 

преступлений, совершаемых с использованием информационно-

телекоммуникационных технологий. 

План 

1. Понятие и виды предупреждения преступности. Соотношение 

понятий «предупреждение», «профилактика», «предотвращение» и 

«пресечение» преступлений 

2. Система предупредительной деятельности. 

3. Особенности общей профилактики преступлений, совершаемых с 

использованием информационно-телекоммуникационных технологий. 

4. Особенности индивидуальной профилактики преступлений, 

совершаемых с использованием информационно-телекоммуникационных 

технологий. 

 

Семинар - 2 часа  

Цель занятия – рассмотреть понятие и определить виды и формы 

предупредительной деятельности, изучить систему предупреждения 

преступлений, особенности общей профилактики преступлений, 

совершаемых с использованием информационно-телекоммуникационных 

технологий. 

План 

1. Понятие и виды предупреждения преступности.  

2. Значение предупреждения преступлений.  

3. Объекты и субъекты предупредительной деятельности 

4. Классификация мер предупреждения преступлений. 

 

Практическое занятие - 2 часа  

Цель занятия – рассмотреть понятие и определить виды и формы 

предупредительной деятельности, изучить систему предупреждения 

преступлений, особенности общей профилактики преступлений, 

совершаемых с использованием информационно-телекоммуникационных 

технологий. 

План 

1. Особенности общей профилактики преступлений, совершаемых с 

использованием информационно-телекоммуникационных технологий. 
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2. Особенности индивидуальной профилактики преступлений, 

совершаемых с использованием информационно-телекоммуникационных 

технологий. 

3. Рассмотрение практических ситуаций (решение задач) и их анализ. 

 

Общие рекомендации к теме 

Предупреждение преступности следует оценивать по той роли, 

которую оно играет, по месту, которое оно занимает в системе 

общегосударственного воздействия на преступность. При этом следует 

определить соотношение криминологического и репрессивного 

направлений борьбы с преступностью, значение предупредительной 

деятельности в современных условиях. 

Предупреждение преступности необходимо рассматривать в свете 

учения о детерминантах преступности как особую область социального 

регулирования, сектор всей системы управления общественными 

процессами. При подготовке к занятиям важно составить четкое 

представление об объектах профилактического воздействия и 

профилактической защиты; специализированных и неспециализированных 

субъектах предупредительной деятельности; о понятии, содержании и 

соотношении общей и индивидуальной профилактики преступлений, 

совершаемых с использованием информационно-телекоммуникационных 

технологий. 

 

Вопросы для самоконтроля: 

1. На основе каких принципов должна строиться предупредительная 

деятельность. 

2. Уровни и направления предупреждения преступности. 

3. Укажите субъектов предупредительной деятельности и их 

основные полномочия в сфере борьбы с преступностью. 

4. Место правоохранительных органов в системе предупреждения 

преступности. 

 

Темы докладов и рефератов: 

1. Соотношение понятий «предупреждение», «профилактика», 

«предотвращение» и «пресечение» преступлений, «борьба» с 

преступностью. 

2. Организационные, социально-экономические, правовые основы 

предупреждения преступлений. 

3. Система и субъекты профилактики. Место правоохранительных 

органов в системе предупреждения преступлений.  

4. Координация деятельности государственных органов в 

предупреждении преступности.  
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Тема 7. Предупреждение преступлений против личности, 

совершаемых с использованием информационно-

телекоммуникационных технологий 

 

Лекция - 2 часа 

Цель занятия – рассмотреть особенности преступлений против 

личности, совершаемых с использованием информационно-

телекоммуникационных технологий (структуру, динамику, состояние), 

выявить причины и условия их совершения, а также меры 

профилактического воздействия на данный вид преступности. 

План 

1. Криминологическая характеристика преступлений против 

личности, совершаемых с использованием информационно-

телекоммуникационных технологий. 

2. Криминологическая характеристика лиц, совершающих 

преступления против личности с использованием информационно-

телекоммуникационных технологий.  

3. Причины и условия совершения преступлений против личности с 

использованием информационно-телекоммуникационных технологий. 

4. Профилактика преступлений против личности, совершаемых с 

использованием информационно-телекоммуникационных технологий. 

 

Семинар - 2 часа  

Цель занятия – рассмотреть особенности преступлений против 

личности, совершаемых с использованием информационно-

телекоммуникационных технологий (структуру, динамику, состояние), 

выявить причины и условия их совершения, а также меры 

профилактического воздействия на данный вид преступности. 

План 

1. Криминологическая характеристика преступлений против 

личности, совершаемых с использованием информационно-

телекоммуникационных технологий. 

2. Криминологическая характеристика лиц, совершающих 

преступления против личности с использованием информационно-

телекоммуникационных технологий.  

3. Причины и условия совершения преступлений против личности с 

использованием информационно-телекоммуникационных технологий. 

 

Практическое занятие - 2 часа  

Цель занятия – рассмотреть особенности преступлений против 

личности, совершаемых с использованием информационно-

телекоммуникационных технологий (структуру, динамику, состояние), 
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выявить причины и условия их совершения, а также меры 

профилактического воздействия на данный вид преступности. 

План 

1. Профилактика преступлений против личности, совершаемых с 

использованием информационно-телекоммуникационных технологий. 

2. Рассмотрение практических ситуаций (решение задач) и их анализ. 

 

Общие рекомендации к теме 

Преступления против личности не случайно занимают одно из 

важных мест в структуре УК РФ. Это серьезные и весьма опасные 

антиобщественные проявления, борьба с которыми – важный участок 

деятельности ОВД. Поэтому изучению данной группы преступлений, их 

структуре, динамике, формам  и методам профилактики должно быть 

уделено большое внимание. 

Рассматривая личность преступника необходимо подробнее 

остановиться на нравственно-психологических чертах и физиологических 

особенностях. Особо следует отметить распространенность психических 

аномалий у лиц, совершивших ряд тяжких преступлений. Повышенная 

общественная опасность преступлений против личности не исключает 

необходимости соответствующей дифференциации этих преступников, 

выявления различных их типов, без чего невозможна индивидуальная 

профилактика. 

Детерминанты преступлений рассматриваемого вида должны 

рассматриваться в контексте нравственного формирования личности в 

детстве, в процессе обучения  и трудовой деятельности.  

 

Вопросы для самоконтроля: 

1. Какие преступления против личности совершаются с 

использованием информационно-телекоммуникационных технологий? 

2. Назовите типологию лиц, совершающих преступления против 

личности с использованием информационно-телекоммуникационных 

технологий. 

3. Оцените систему мер специальной профилактики преступлений  

против личности, совершаемых с использованием информационно-

телекоммуникационных технологий. 

 

Темы докладов и рефератов: 

1. Меры профилактики кибербуллинга и его влияние на жертв в 

цифровую эпоху.  

2.  Роль цифровой грамотности в снижении риска преступлений 

против личности в интернете. 

3. Этические и правовые аспекты предотвращения преступлений 

против личности в социальных сетях. 
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Тема 8. Предупреждение  преступлений в сфере экономики, 

совершаемых с использованием информационно-

телекоммуникационных технологий 

 

 

Лекция - 2 часа 

Цель занятия – рассмотреть особенности преступлений в сфере 

экономики, совершаемых с использованием информационно-

телекоммуникационных технологий (структуру, динамику, состояние), 

выявить причины и условия их совершения, а также меры 

профилактического воздействия на данный вид преступности. 

 

План 

1. Криминологическая характеристика преступлений в сфере 

экономики, совершаемых с использованием информационно-

телекоммуникационных технологий. 

2. Криминологическая характеристика лиц, совершающих 

преступления в сфере экономики с использованием информационно-

телекоммуникационных технологий.  

3. Причины и условия совершения преступлений в сфере экономики 

с использованием информационно-телекоммуникационных технологий. 

4. Профилактика преступлений в сфере экономики, совершаемых с 

использованием информационно-телекоммуникационных технологий. 

 

 

Семинар - 2 часа  

Цель занятия – рассмотреть особенности преступлений в сфере 

экономики, совершаемых с использованием информационно-

телекоммуникационных технологий (структуру, динамику, состояние), 

выявить причины и условия их совершения, а также меры 

профилактического воздействия на данный вид преступности. 

 

План 

1. Криминологическая характеристика преступлений в сфере 

экономики, совершаемых с использованием информационно-

телекоммуникационных технологий. 

2. Криминологическая характеристика лиц, совершающих 

преступления в сфере экономики с использованием информационно-

телекоммуникационных технологий.  

3. Причины и условия совершения преступлений в сфере экономики 

с использованием информационно-телекоммуникационных технологий. 
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Практическое занятие - 2 часа  

Цель занятия – рассмотреть особенности преступлений в сфере 

экономики, совершаемых с использованием информационно-

телекоммуникационных технологий (структуру, динамику, состояние), 

выявить причины и условия их совершения, а также меры 

профилактического воздействия на данный вид преступности. 

План 

1. Профилактика преступлений в сфере экономики, совершаемых с 

использованием информационно-телекоммуникационных технологий. 

2. Рассмотрение практических ситуаций (решение задач) и их анализ. 

 

Общие рекомендации к теме 

Экономические преступления, совершаемые с использованием 

информационно-телекоммуникационных технологий, представляют собой 

одну из серьезных угроз для экономической безопасности государства. Это 

преступления, наносящие значительный ущерб как государственным, так и 

частным интересам. Борьба с такими преступлениями является важной 

задачей органов внутренних дел, так как экономические 

киберпреступления не только подрывают финансовую систему, но и 

нарушают общественный порядок. Изучению структуры и динамики этих 

преступлений, а также формам и методам их предупреждения должно 

уделяться особое внимание в процессе подготовки курсантов. 

При рассмотрении преступников, совершающих экономические 

преступления с использованием ИТ-технологий, важно акцентировать 

внимание на их профессиональных знаниях и умениях в области 

информационных технологий. Особое внимание следует уделить 

выявлению особенностей поведения и мотивов таких преступников, 

включая корыстные мотивы и стремление к незаконному обогащению за 

счет использования цифровых технологий. Важно отметить, что 

преступники в этой сфере часто имеют высокий уровень технической 

подготовки и используют сложные схемы для сокрытия своей 

деятельности, что повышает общественную опасность этих преступлений. 

Дифференциация преступников, совершающих экономические 

киберпреступления, играет важную роль в индивидуальной профилактике. 

Выявление различных типов преступников, таких как организаторы 

преступных схем, технические исполнители и пособники, позволяет более 

точно разрабатывать профилактические меры, направленные на 

предупреждение их противоправной деятельности. 

Детерминанты экономических преступлений, совершаемых с 

использованием информационно-телекоммуникационных технологий, 

должны рассматриваться в контексте формирования экономической 

культуры и правосознания в процессе профессионального образования и 

деятельности. 
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Вопросы для самоконтроля: 

1. Какие преступления в сфере экономики совершаются с 

использованием информационно-телекоммуникационных технологий? 

2. Назовите типологию лиц, совершающих преступления в сфере 

экономики с использованием информационно-телекоммуникационных 

технологий. 

3. Оцените систему мер специальной профилактики преступлений  в 

сфере экономики, совершаемых с использованием информационно-

телекоммуникационных технологий. 

 

Темы докладов и рефератов: 

1. Использование блокчейн-технологий для предотвращения 

финансовых преступлений.  

2.  Роль государственного регулирования в предупреждении 

экономических преступлений с использованием ИТ-технологий. 

3. Профилактика кибермошенничеств. 
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Тема 9. Предупреждение  преступлений против общественной 

безопасности и общественного порядка, совершаемых с 

использованием информационно-телекоммуникационных технологий 

 

Лекция - 2 часа 

Цель занятия – рассмотреть особенности преступлений против 

общественной безопасности и общественного порядка, совершаемых с 

использованием информационно-телекоммуникационных технологий 

(структуру, динамику, состояние), выявить причины и условия их 

совершения, а также меры профилактического воздействия на данный вид 

преступности. 

План 

1. Криминологическая характеристика преступлений против 

общественной безопасности и общественного порядка, совершаемых с 

использованием информационно-телекоммуникационных технологий. 

2. Криминологическая характеристика лиц, совершающих 

преступления против общественной безопасности и общественного 

порядка с использованием информационно-телекоммуникационных 

технологий.  

3. Причины и условия совершения преступлений против 

общественной безопасности и общественного порядка с использованием 

информационно-телекоммуникационных технологий. 

4. Профилактика преступлений против общественной безопасности и 

общественного порядка, совершаемых с использованием информационно-

телекоммуникационных технологий. 

 

Семинар - 2 часа  

Цель занятия – рассмотреть особенности преступлений против 

общественной безопасности и общественного порядка, совершаемых с 

использованием информационно-телекоммуникационных технологий 

(структуру, динамику, состояние), выявить причины и условия их 

совершения, а также меры профилактического воздействия на данный вид 

преступности. 

План 

1. Криминологическая характеристика преступлений против 

общественной безопасности и общественного порядка, совершаемых с 

использованием информационно-телекоммуникационных технологий. 

2. Криминологическая характеристика лиц, совершающих 

преступления против общественной безопасности и общественного 

порядка с использованием информационно-телекоммуникационных 

технологий.  
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3. Причины и условия совершения преступлений против 

общественной безопасности и общественного порядка с использованием 

информационно-телекоммуникационных технологий. 

 

Практическое занятие - 2 часа  

Цель занятия – рассмотреть особенности преступлений против 

общественной безопасности и общественного порядка, совершаемых с 

использованием информационно-телекоммуникационных технологий 

(структуру, динамику, состояние), выявить причины и условия их 

совершения, а также меры профилактического воздействия на данный вид 

преступности. 

План 

1. Профилактика преступлений против общественной безопасности и 

общественного порядка, совершаемых с использованием информационно-

телекоммуникационных технологий. 

2. Рассмотрение практических ситуаций (решение задач) и их анализ. 

 

Общие рекомендации к теме 

Преступления против общественной безопасности и общественного 

порядка, совершаемые с использованием информационно-

телекоммуникационных технологий, занимают особое место в 

современной структуре угроз обществу. Эти преступления могут носить 

как локальный, так и глобальный характер, вызывая серьезные 

последствия для социальной стабильности. Борьба с ними является важной 

задачей органов внутренних дел, так как они угрожают безопасности 

граждан и целых организаций. Особое внимание в подготовке курсантов 

должно уделяться изучению структуры, динамики и методов 

профилактики таких преступлений, поскольку они требуют постоянного 

обновления знаний в условиях быстро развивающихся технологий. 

При изучении личности преступников, совершающих подобные 

правонарушения, необходимо уделить внимание их социальной и 

психологической характеристике, мотивам и методам совершения 

преступлений. Особо следует отметить организаторов противоправной 

деятельности, которые могут привлекать к совершению преступлений 

большое количество людей через социальные сети, мессенджеры и другие 

коммуникационные каналы. Эти преступления часто имеют коллективный 

характер, что повышает их общественную опасность и сложность 

предотвращения. 

Дифференциация преступников, совершающих преступления против 

общественного порядка и безопасности с использованием информационно-

телекоммуникационных технологий, играет ключевую роль в 

индивидуальной профилактике. Важно выделять типы преступников, 

включая организаторов массовых беспорядков, хакеров, использующих 
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технологии для взломов и распространения паники, а также участников 

незаконных группировок, действующих через интернет. Понимание их 

мотивации и психологического профиля помогает выработать 

целенаправленные меры по их пресечению и предупреждению. 

Детерминанты таких преступлений должны рассматриваться в 

контексте воздействия современных технологий на общественное 

сознание, включая распространение фейковой информации, 

манипулирование общественным мнением, а также подстрекательство к 

массовым беспорядкам и насилию. Особое внимание должно уделяться 

информационной гигиене и правосознанию как в ходе обучения, так и в 

рамках профессиональной деятельности. 

Вопросы для самоконтроля: 

1. Какие преступления против общественной безопасности и 

общественного порядка совершаются с использованием информационно-

телекоммуникационных технологий? 

2. Назовите типологию лиц, совершающих преступления против 

общественной безопасности и общественного порядка с использованием 

информационно-телекоммуникационных технологий. 

3. Оцените систему мер специальной профилактики преступлений  

против общественной безопасности и общественного порядка, 

совершаемых с использованием информационно-телекоммуникационных 

технологий. 

 

Темы докладов и рефератов: 

1. Противодействие кибертерроризму: методы предупреждения и 

обеспечение общественной безопасности.  

2.  Использование социальных сетей для организации массовых 

беспорядков: профилактика и правовые меры. 

3. Информационные атаки и их влияние на общественное мнение: 

профилактика манипуляций и фейковых новостей 

4. Кибератаки на объекты критической инфраструктуры: меры по 

защите и предотвращению угроз общественной безопасности 
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Тема 10. Предупреждение  преступлений против государственной 

власти, совершаемых с использованием информационно-

телекоммуникационных технологий 

 

Лекция - 2 часа 

Цель занятия – рассмотреть особенности преступлений против 

государственной власти, совершаемых с использованием информационно-

телекоммуникационных технологий (структуру, динамику, состояние), 

выявить причины и условия их совершения, а также меры 

профилактического воздействия на данный вид преступности. 

План 

1. Криминологическая характеристика преступлений против 

государственной власти, совершаемых с использованием информационно-

телекоммуникационных технологий. 

2. Криминологическая характеристика лиц, совершающих 

преступления против государственной власти с использованием 

информационно-телекоммуникационных технологий.  

3. Причины и условия совершения преступлений против 

государственной власти с использованием информационно-

телекоммуникационных технологий. 

4. Профилактика преступлений против государственной власти, 

совершаемых с использованием информационно-телекоммуникационных 

технологий. 

 

Семинар - 2 часа  

Цель занятия – рассмотреть особенности преступлений против 

государственной власти, совершаемых с использованием информационно-

телекоммуникационных технологий (структуру, динамику, состояние), 

выявить причины и условия их совершения, а также меры 

профилактического воздействия на данный вид преступности. 

План 

1. Криминологическая характеристика преступлений против 

государственной власти, совершаемых с использованием информационно-

телекоммуникационных технологий. 

2. Криминологическая характеристика лиц, совершающих 

преступления против государственной власти с использованием 

информационно-телекоммуникационных технологий.  

3. Причины и условия совершения преступлений против 

государственной власти с использованием информационно-

телекоммуникационных технологий. 
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Практическое занятие - 2 часа  

Цель занятия – рассмотреть особенности преступлений против 

государственной власти, совершаемых с использованием информационно-

телекоммуникационных технологий (структуру, динамику, состояние), 

выявить причины и условия их совершения, а также меры 

профилактического воздействия на данный вид преступности. 

План 

1. Профилактика преступлений против государственной власти, 

совершаемых с использованием информационно-телекоммуникационных 

технологий. 

2. Рассмотрение практических ситуаций (решение задач) и их анализ. 

 

Общие рекомендации к теме 

Преступления против государственной власти, совершаемые с 

использованием информационно-телекоммуникационных технологий, 

представляют собой серьезную угрозу национальной безопасности. Эти 

преступления могут направляться на подрыв функционирования 

государственных органов, дискредитацию власти, а также вмешательство в 

политические процессы. Борьба с ними является важной задачей органов 

внутренних дел и других правоохранительных структур. Особое внимание 

в подготовке курсантов должно быть уделено изучению структуры этих 

преступлений, их динамики, а также форм и методов их предупреждения, 

поскольку они могут значительно изменяться в зависимости от 

политической и технологической обстановки. 

При изучении личности преступников, совершающих преступления 

против государственной власти с использованием информационно-

телекоммуникационных технологий, необходимо уделить внимание их 

политическим, социальным и идеологическим мотивациям. Особо следует 

отметить организаторов и вдохновителей противоправной деятельности, 

таких как лидеры экстремистских группировок и кибератак на 

государственные учреждения. Эти лица могут обладать не только 

техническими навыками, но и высокой степенью идеологической 

убежденности, что делает их преступления особенно опасными для 

государственной системы. 

Дифференциация преступников, совершающих преступления против 

государственной власти с использованием цифровых технологий, имеет 

важное значение для их индивидуальной профилактики. Преступники 

могут быть разделены на идеологов, которые разрабатывают стратегии 

атак, технических исполнителей, которые непосредственно совершают 

преступления, и сторонников, распространяющих деструктивную 

информацию и поддерживающих их действия. Понимание структуры этих 

групп и их целей необходимо для выработки эффективных мер по 

предупреждению. 
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Детерминанты таких преступлений должны рассматриваться в 

контексте политической ситуации, воздействия идеологических факторов 

и современных методов информационной войны. Важно учитывать 

влияние глобальных информационных потоков, социальных сетей и 

мессенджеров на формирование политических настроений и 

общественного мнения, а также выявлять технологические механизмы, с 

помощью которых преступники могут влиять на государственные 

процессы и вмешиваться в работу государственных органов. 

Вопросы для самоконтроля: 

1. Какие преступления против государственной власти совершаются 

с использованием информационно-телекоммуникационных технологий? 

2. Назовите типологию лиц, совершающих преступления против 

государственной власти с использованием информационно-

телекоммуникационных технологий. 

3. Оцените систему мер специальной профилактики преступлений  

против государственной власти, совершаемых с использованием 

информационно-телекоммуникационных технологий. 

 

Темы докладов и рефератов: 

1. Кибератаки на государственные учреждения: методы защиты и 

предупреждения.  

2.  Правовое регулирование и международное сотрудничество в 

борьбе с преступлениями против государственной власти в 

киберпространстве. 

3. Роль информационно-психологических операций в подрыве 

государственной власти: профилактические меры 
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ПРИМЕРНЫЙ ПЕРЕЧЕНЬ ВОПРОСОВ И ПРАКТИЧЕСКИХ ЗАДАЧ 

ДЛЯ ПОДГОТОВКИ К ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ  

 

1. Понятие квалификации преступлений. Место квалификации 

преступлений в процессе применения норм права. 

2. Социально-правовое значение квалификации. 

3. Уголовный закон и квалификация преступлений. 

4. Значение норм других отраслей права для квалификации 

преступлений. 

5. Правила квалификации преступлений. 

6. Характер и причины ошибок в квалификации преступлений. 

7. Значение руководящих разъяснений Пленумов Верховных Судов 

СССР и РФ для правильной квалификации преступлений в 

правоприменительной деятельности правоохранительных органов. 

8. Состав преступления и его функции. Виды составов и их влияние 

на квалификацию преступлений. 

9. Признаки состава преступления и их значение для квалификации 

преступлений. 

10. Процесс квалификации преступлений. 

11. Основные этапы квалификации. 

12. Разграничение преступлений по элементам состава 

преступлений. 

13. Конкуренция правовых норм. Понятие и виды конкуренции 

уголовно-правовых норм. 

14. Квалифицирующие обстоятельства: понятие и значение. 

15. Коллизия норм права и ее значение. 

16. Виды множественности преступлений и их влияние на 

квалификацию. 

17. Предварительная преступная деятельность и квалификация 

преступлений. 

18. Влияние института соучастия на квалификацию преступлений. 

19. Значение обстоятельств, исключающих преступность деяния, 

для правильной квалификации преступления. 

20. Добровольный отказ, деятельное раскаяние и квалификация 

преступлений. 

21. Особенности квалификации преступлений против жизни и 

здоровья. 

22. Преступления, предусмотренные статьями 110.1. "Склонение к 

совершению самоубийства или содействие совершению самоубийства" и  

"Организация деятельности, направленной на побуждение к совершению 

самоубийства". Особенности квалификации этих преступлений, 

совершаемых в информационно-телекоммуникационных сетях (включая 

сеть "Интернет"). 
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23. Преступления против свободы, чести и достоинства личности, 

совершаемые с использованием информационно-телекоммуникационных 

технологий: проблемы квалификации и разграничения (гл. 18 УК РФ). 

24. Преступления против конституционных прав и свобод 

человека и гражданина, совершаемые с использованием информационно-

телекоммуникационных технологий: вопросы квалификации (гл. 20 УК 

РФ). 

25. Проблемные вопросы квалификации преступлений против 

собственности, совершаемые с использованием информационно-

телекоммуникационных технологий. 

26. Особенности квалификации преступлений в сфере 

экономической деятельности, совершаемые с использованием 

информационно-телекоммуникационных технологий. 

27. Преступления, связанные с незаконным оборотом 

наркотических средств и совершаемые с использованием информационно-

телекоммуникационных технологий: проблемы квалификации. 

28. Преступления против общественной безопасности, 

совершаемые с использованием информационно-телекоммуникационных 

технологий: особенности квалификации (гл. 24 УК РФ). 

29. Преступления против свободы, чести и достоинства личности: 

сравнительная характеристика и особенности квалификации (гл. 17 УК 

РФ). 

30. Преступления против общественного порядка: вопросы 

квалификации и отграничения от смежных составов (гл.гл. 16, 21, 24 УК 

РФ). 

31. Преступления против общественной нравственности, 

совершаемые с использованием информационно-телекоммуникационных 

технологий: особенности квалификации (гл. 25 УК РФ). 

32. Преступления против безопасности дорожного движения и 

эксплуатации транспортных средств: проблемы квалификации (гл. 27 УК 

РФ). 

33. Преступления в сфере компьютерной информации: методика 

квалификации (гл. 28 УК РФ). 

35. Особенности квалификации коррупционных преступлений,  

совершаемые с использованием информационно-телекоммуникационных 

технологий (ст.ст. 285-287, 290-2921 УК РФ). 

36. Преступления против правосудия: особенности квалификации 

некоторых составов преступлений (гл. 31 УК РФ). 

37. Преступления против порядка управления, совершаемые с 

использованием информационно-телекоммуникационных технологий: 

вопросы квалификации отдельных видов преступлений (гл. 32 УК РФ). 

38. Понятие, виды и объекты предупредительной деятельности.   

39. Формы и методы профилактики преступности.  
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40. Криминологическая характеристика лиц, совершающих 

преступления против личности с использованием IT-технологий, и их 

классификация. 

41. Меры профилактики преступлений в сфере экономики, 

совершаемых с использованием  IT-технологий. 

42. Меры профилактики преступлений против государственной 

власти, совершаемых с использованием  IT-технологий. 

43. Меры профилактики преступлений против общественной 

безопасности и общественного порядка, совершаемых с использованием  

IT-технологий. 

 

Профессионально-прикладные задачи (задания) 

 

Задача 1. Гражданин Сергеев создал фишинговый сайт, полностью 

копирующий официальный сайт известного банка, с целью получения 

данных для несанкционированного доступа к банковским счетам 

пользователей. Он разместил ссылку на фишинговый сайт в электронных 

письмах, рассылаемых от имени банка. Несколько человек, перейдя по 

ссылке, ввели свои логины и пароли, после чего Сергеев получил доступ к 

их банковским счетам и совершил несанкционированные переводы 

денежных средств на свои подставные счета. Как квалифицировать 

действия Сергеева? Какие нормы УК РФ применимы? Какие меры 

профилактики можно внедрить, чтобы предотвратить подобные 

преступления в будущем? 

 

Задача 2. Гражданин Петров взломал электронную почту 

руководителя департамента государственного органа и получил доступ к 

переписке, содержащей конфиденциальные государственные данные. 

Петров передал эту информацию третьим лицам, которые впоследствии 

использовали ее для организации клеветнической кампании в СМИ с 

целью дискредитации данного государственного органа. При этом он 

оставался анонимным, используя поддельные IP-адреса и зашифрованные 

каналы связи. Определите квалификацию его действий с учетом 

использования информационно-телекоммуникационных технологий и 

ущерба, нанесенного государственным интересам. Как можно улучшить 

защиту электронных почтовых систем от подобных атак? 

 

Задача 3. Гражданин Сидоров создал несколько фейковых аккаунтов 

в социальных сетях и через них распространил призывы к участию в 

незаконной акции протеста, направленной против действующих властей. В 

своих сообщениях он не только призывал к участию, но и подстрекал 

участников к нарушению общественного порядка, в том числе к 

перекрытию дорог и нападению на сотрудников правоохранительных 
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органов. Массовая рассылка была осуществлена через мессенджеры, что 

привлекло значительное число людей. Как квалифицировать действия 

Сидорова? Какие профилактические меры могут быть приняты для борьбы 

с подобными деструктивными действиями в интернете? 

 

Задача 4. Граждане Иванов, Смирнов и Кузнецов организовали через 

даркнет онлайн-платформу для торговли наркотиками. Они использовали 

шифрованные каналы связи и анонимные криптовалютные платежи для 

того, чтобы избежать обнаружения. Покупатели делали заказы через 

интернет, а наркотики доставлялись через тайники-закладки. 

Организаторы платформы в течение года заработали крупные суммы, 

избегая прямого контакта с покупателями. Определите состав 

преступления и квалификацию действий Иванова, Смирнова и Кузнецова. 

Какие меры профилактики можно предпринять для предотвращения 

онлайн-торговли наркотиками? 

 

Задача 5. Гражданин Куликов, придерживаясь экстремистских 

убеждений, через интернет-платформу создал блог, где публиковал 

материалы с призывами к насильственному свержению государственной 

власти. Его блог посещали тысячи пользователей, и он активно 

распространял свои материалы через социальные сети. Куликов также 

организовал через мессенджеры группу, члены которой обсуждали планы 

по совершению насильственных действий против представителей власти. 

Как квалифицировать действия Куликова, учитывая его использование 

информационно-телекоммуникационных технологий для распространения 

экстремистских идей? Какие меры профилактики можно внедрить для 

борьбы с подобными идеологиями в интернете? 

 

Задача 6. Гражданин Орлов, используя свои навыки в области 

программирования, взломал сайт крупного интернет-магазина и изменил 

цены на некоторые товары, сделав их значительно ниже рыночной 

стоимости. Пользователи начали массово заказывать товары по 

заниженным ценам, что привело к значительным финансовым потерям для 

интернет-магазина. Впоследствии было установлено, что Орлов сделал это 

из мести после того, как его заказ в этом магазине был отменен. Как 

квалифицировать действия Орлова? Какие меры профилактики могут 

помочь интернет-магазинам защититься от подобных атак? 

 

Задача 7. Гражданин Павлов, используя вредоносное программное 

обеспечение, проник на серверы компании, занимающейся хранением и 

обработкой персональных данных граждан. Павлов тайно скопировал базу 

данных с личной информацией более 100 000 человек, включая их 

паспортные данные, адреса и номера телефонов. После этого он разместил 
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предложение о продаже этих данных на одном из форумов в даркнете. Как 

квалифицировать его действия и какие статьи УК РФ могут быть 

применены? Какие профилактические меры могут быть предприняты для 

защиты персональных данных? 

 

Задача 8. Гражданин Зайцев создал вирус-шифровальщик, который 

через электронные письма распространялся среди пользователей. После 

проникновения на компьютер жертвы вирус шифровал все данные и 

блокировал доступ к ним. В сообщении на экране Зайцев требовал выкуп в 

криптовалюте за разблокировку файлов. За короткий срок вирусом были 

заражены компьютеры нескольких крупных компаний, что привело к 

приостановке их работы и крупным убыткам. Определите квалификацию 

действий Зайцева. Какие меры профилактики можно внедрить, чтобы 

избежать заражения вирусами? 

 

Задача 9. Гражданин Федоров, работая системным администратором 

в крупной компании, без ведома руководства установил на серверы 

программы для майнинга криптовалюты. В течение нескольких месяцев 

оборудование компании использовалось для добычи криптовалюты, что 

привело к значительным расходам на электроэнергию и замедлению 

работы корпоративных систем. Когда руководство обнаружило проблему, 

было установлено, что Федоров лично получил выгоду от майнинга. Как 

квалифицировать действия Федорова? Какие профилактические меры 

можно предпринять для предотвращения злоупотреблений со стороны 

сотрудников? 

 

Задача 10. Гражданин Лебедев, желая вызвать панику в обществе, 

разместил на популярных форумах и в социальных сетях ложную 

информацию о готовящихся террористических актах в крупных торговых 

центрах города. Сообщения получили широкое распространение, что 

вызвало массовую панику среди населения, временное закрытие 

нескольких торговых объектов и работу силовых структур по проверке 

информации. Как квалифицировать действия Лебедева, учитывая их 

последствия для общественного порядка? Какие меры профилактики могут 

быть внедрены для предотвращения распространения ложной 

информации? 
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