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Научный руководитель: Алексеев Д. Е.,  
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ЭМОЦИОНАЛЬНОЕ ВЫГОРАНИЕ  
КАК НЕГАТИВНЫЙ ФАКТОР  

ПСИХОФИЗИЧЕСКОГО БЛАГОПОЛУЧИЯ  
И РАБОТОСПОСОБНОСТИ СОТРУДНИКОВ  

ОРГАНОВ ВНУТРЕННИХ ДЕЛ 
Исследование психологических проблем сотрудников полиции сегодня 

весьма актуально, ведь эффективность решения этих проблем напрямую отража-
ется на обеспечении правопорядка. Все это предъявляет повышенные требова-
ния к психологической устойчивости сотрудников органов внутренних дел, про-
фессиональная деятельность которых просто-таки изобилует стрессовыми 
ситуациями. Огромное количество негативных факторов, проявляющихся в силу 
специфики служебной деятельности, может стать причиной синдрома эмоцио-
нального выгорания, что отрицательно сказывается не только на психофизиче-
ском благополучии сотрудников полиции, но и на их работоспособности.  

Изучение эмоционального выгорания сотрудников ОВД напрямую связано со 
спецификой их профессиональной деятельности, которая весьма трудна и зача-
стую носит экстремальный характер.  

Впервые термин «эмоциональное выгорание» был введен в 1974 г. американ-
ским психиатром Х. Д. Фрейденбергером. Под «эмоциональным выгоранием» он 
понимал психологическое состояние здорового человека, который находится  
в тесном и интенсивном общении с пациентами или клиентами в эмоционально 
тяжелой нагруженной атмосфере в процессе оказании им профессиональной по-
мощи» [2].  

Чтобы понять, какое влияние оказывает эмоциональное выгорание на психо-
физическое благополучие и работоспособность сотрудников правоохранительных 
органов, необходимо понять сущность данных понятий. Существует достаточное 

1 © Войтенко У. А., 2023.  
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количество вариантов определения работоспособности. В словаре физиологиче-
ских терминов работоспособность определяется как «потенциальная способность 
человека на протяжении заданного времени и с определенной эффективностью 
выполнять максимально возможное количество работы» [5, с. 304].  

Наиболее обобщенное определение работоспособности принадлежит  
B. C. Аверьянову и В. И. Медведеву: «Работоспособность – это величина функ-
циональных резервов организма, которые при условии высокого уровня мотива-
ции могут быть без ущерба для здоровья реализованы в некоторый объем опре-
деленной работы заданного качества» [1].  

Как уже было отмечено, эмоциональное выгорание непосредственно отража-
ется и на психофизическом благополучии человека. Л. В. Куликов определяет пси-
хологическое благополучие (душевный комфорт) как «слаженность психических 
процессов и функций, ощущение целостности, внутреннего равновесия» [3]. В его 
понимании психологическое благополучие является одним из компонентов благо-
получия человека, которое в свою очередь состоит из познавательного и эмоцио-
нального компонентов. Когнитивная составляющая связана с наличием у личности 
целостной и непротиворечивой картины мира, пониманием той жизненной ситуа-
ции, которая происходит прямо сейчас [3]. Эмоциональный компонент проявляется 
в форме переживаний субъекта тех чувств, мыслей, которые связаны с его успеш-
ностью/неуспешностью в различных сферах деятельности. 

Несомненно, психологическое благополучие также является важным момен-
том во всем этом контексте, но в нашей работе мы будем использовать понятие 
«психофизическое благополучие». 

Психофизическое благополучие отражает то, как состояние нашего организма 
отражается в психическом, а затем по принципу спирали психическое отражается  
в психическом и т. д. Важно отметить, что физическое состояние может реально 
изменяться, т. е. быть зарегистрировано медицинскими аппаратами, это также мо-
гут быть неуловимые вещи, т. е. когда по внешним признакам ничего не видно, но 
психика человека начинает ощущать эти изменения, и это начинает проявляться в 
количестве больничных листов, в снижении мотивации, нежелании что-либо де-
лать, что уже отчасти является следствием каких-то физических процессов в орга-
низме человека. Или же, наоборот, вследствие какой-либо болезни человек стано-
вится более агрессивным, несдержанным в поступках и словах, более тревожным, 
т. е. психические процессы порождают определенные физические изменения – уже 
психическое возвращается к физическому. 

А. Ю. Федотов считает, что психофизические качества, которыми обладает 
специалист, следует понимать как многоуровневую открытую биосоциальную 
систему – это совокупность телесных (прежде всего двигательных и физиологи-
ческих) и психических свойств, благодаря которым осуществляется [4]: отраже-
ние реальности, построение интегрального образа, регуляция деятельности. 

Исследование проблемы эмоционального выгорания как фактора психофизи-
ческого благополучия и работоспособности проводилось на третьем году обуче-
ния курсантов 801-го учебного взвода Института психологии служебной дея-
тельности органов внутренних дел Московского университета МВД России 
имени В.Я. Кикотя. 
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В исследовании приняли участие 20 человек (17 девушек и 3 юношей) в воз-
расте от 20 до 21 года. Согласие на проведение исследования было получено  
в соответствии с этическими требованиями. Для выполнения поставленной цели 
мы использовали следующие методики: гиссенский опросник психосоматиче-
ских жалоб; методика А. Б. Леоновой и С. Б. Величковской «Дифференцирован-
ная оценка состояний сниженной работоспособности» (ДОРС); опросник «Теку-
щее функциональное состояние» В. А. Доскина, Н. А. Лаврентьевой, В. Б. Шарая, 
М. П. Мирошникова (1973); методика В. В.Бойко «Диагностика уровня эмоцио-
нального выгорания»; тест Бурдона «Корректурная проба». По результатам про-
веденного исследования можно сказать следующее (табл. 1). 

Таблица 1 
Анализ корреляционной матрицы эмоционального 

выгорания и психофизического благополучия 
Эмоциональное выгорание 

 
Психофизическое  
благополучие 

Фаза  
напряже-

ния 

Фаза  
резистен-

ции 

Фаза  
истощения 

Самочувствие –0,31 –0,57 –0,49 
Активность –0,34 –0,45 –0,44 
Настроение –0,28 –0,52 –0,48 
Травматический фактор 0,35 0,47 0,65 
Сердечные жалобы 0,41 0,25 0,48 
Желудочные жалобы 0,30 0,53 0,62 
Истощение 0,62 0,29 0,43 
Давление жалоб 0,46 0,51 0,63 

Анализ корреляционной матрицы выявил статистически значимую корреля-
ционную связь между эмоциональным выгоранием и психофизическим благопо-
лучием курсантов третьего года обучения МосУ МВД России. Полученные ре-
зультаты можно объяснить тем, что на фазе напряжения человек начинает 
чувствовать некое недомогание, дискомфорт, в результате чего организм акти-
визируется, для него данное явление становится эффектом новизны, и так как он 
не был готов к давлению со стороны, жалоб становится все больше (r = 0,46), 
растет истощение(r = 0,62), но далее, на фазе резистентности, организм противо-
стоит истощению, так как приобретает ресурсы для борьбы с жалобами, подклю-
чая волевые процессы, в результате чего его самочувствие ухудшается (r = –0,57), 
настроение портится (r = –0,45), а активность падает(r = –0,52), начинают появ-
ляться боли в различных частях тела (r = 0,47), прослеживается положительная 
корреляционная связь между фазой резистентности и желудочными жалобами  
(r = 0,53), что может проявляться в жалобах курсантов на боли в животе и т. п., 
на третьей фазе эмоционального выгорания истощение растет, все шкалы опрос-
ника «текущего функционального состояния»– «самочувствие», «настроение»  
и «активность» – также продолжают коррелировать отрицательно, тенденция со-
храняется, поскольку усиливаются жалобы на те недомогания, которым они еще 
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могли противостоять (желудочные жалобы и травматический фактор), но в силу 
истощения и нехватки ресурсов сделать этого уже не могут, и в то же время по-
являются все новые жалобы – на боли в области сердца (r = 0,48) и т. п., что 
сопровождается большим количеством больничных листов, пропуском занятий 
из-за посещения врача и т. д. По всей видимости, данная взаимосвязь может быть 
обусловлена тем, что стадия напряжения служит предвестником и «запускаю-
щим» механизмом в формировании эмоционального выгорания, что обуславли-
вается усилением психотравмирующих факторов. На первой стадии у человека 
появляется некий дискомфорт, которого ранее не было, для него это является 
чем-то новым. Но он воспринимает эту проблему как внутреннюю, не требую-
щую сообщения кому-либо, т. е. пытается справиться с ней самостоятельно за 
счет внутренних ресурсов, замыкаясь в себе. Далее на фазе резистентности 
напряжение продолжает расти, так как не хватает внутренних ресурсов и помощи 
извне, организм не адаптируется. На фазе истощения человек полностью исто-
щается, ему необходимы дополнительные ресурсы, чтобы не выгореть и восста-
новить свое психофизическое благополучие. 

Но также важно отметить, что эмоциональное выгорание негативно влияет  
и на работоспособность человека (табл. 2). 

Таблица 2 
Анализ корреляционной матрицы  

эмоционального выгорания и работоспособности 
Эмоциональное выгорание 

 
Работоспособность 

Фаза  
напряжения 

Фаза ре-
зистен-

ции 

Фаза  
истощения 

Утомление 0,12 0,23 0,003 
Монотония 0,22 0,55 0,43 
Пресыщение 0,22 0,24 0,16 
Стресс 0,22 0,04 –0,03 
Объем 0,04 –0,47 –0,29 
Концентрация 0,24 –0,17 –0,14 
Устойчивость концентрации 0,27 0,12 0,02 

Анализ корреляционной матрицы выявил статистически значимую корреляци-
онную связь между второй стадией эмоционального выгорания и фазой монотонии 
методики «Оценка состояний сниженной работоспособности, ДОРС» (r = 0,55),  
а также с объемом внимания (r = –0,47). Полученные результаты могут говорить  
о том, что работоспособность, по нашему мнению, запаздывает, другими словами, 
сначала ухудшается психофизическое благополучие человека, а потом непосред-
ственно ухудшается и работоспособность. Наиболее вероятные и значимые связи 
тенденциозно можно выявить на фазе истощения эмоционального выгорания  
с фазой монотонии (r = 0,43), что может говорить о истощаемости человека вслед-
ствие длительной монотонии в профессиональной деятельности. Объем внимания 
падает на фазе резистентности, данное явление можно объяснить тем фактом, что 
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организм задействует все ресурсы для сопротивления и адаптации к предъявляе-
мым жалобам, что сопровождает собой ухудшение в восприятии количества объек-
тов, которые охватываются вниманием, одномоментно. 

Таким образом, можно сделать вывод о том, что при нарастании симптомов эмо-
ционального выгорания начинается увеличение количества внутренних и внешних 
факторов напряжения, организм начинается истощаться, количество жалоб растет, 
а общее самочувствие и работоспособность курсантов ухудшаются. 

Для того, чтобы не подвергаться воздействию негативных факторов и сохра-
нять свое общее состояние в тонусе, предотвращая тем самым появление симп-
томов и признаков профессионального (эмоционального) выгорания, мы разра-
ботали курсантам-психологам следующие рекомендации: 

1. Определите для себя главные жизненные, достижимые цели и сосредо-
точьте усилия на их реализации. 

2. Осваивайте техники саморегуляции. 
3. Планируйте не только свое рабочее время, но и свой отдых. Устанавли-

вайте приоритеты.  
4. Используйте на протяжении дня короткие паузы (минуты ожидания, вы-

нужденной бездеятельности) для расслабления. Не забывайте хвалить себя. 
5. Не пренебрегайте общением. Обсуждайте с близкими вам людьми свои 

проблемы.  
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ПСИХОЛОГИЧЕСКИЕ УСЛОВИЯ ПОВЫШЕНИЯ 
ЭФФЕКТИВНОСТИ ОСВОЕНИЯ  

ОГНЕВОЙ ПОДГОТОВКИ КУРСАНТОВ 
МОСКОВСКОГО УНИВЕРСИТЕТА МВД РОССИИ  

ИМЕНИ В.Я. КИКОТЯ 
Сложившаяся напряженная криминогенная обстановка в стране и другие фак-

торы обусловили насущную необходимость совершенствования профессиональ-
ной подготовки сотрудников органов внутренних дел. Огневая подготовка явля-
ется одним из наиболее приоритетных направлений обучения. Основной задачей 
данной дисциплины является развитие у офицеров стойких навыков правильного 
и надлежащего использования огнестрельного оружия, одного из самых эффек-
тивных и в то же время разрушительных средств борьбы с преступниками. 

Проблемы совершенствования огневой выучки военнослужащих и сотрудников 
правоохранительных органов и вооруженных сил рассматривали многие ученые: 
A. B. Барабанщиков, Б. Ц. Бадмаев, М. П. Коробейников, Л. М. Вайнштейна, 
М. И. Дьяченко, А. Е. Иванов, А. И. Давиденко и другие ученые и практики. 

Доктор психологических наук Б. Ц. Бадмаев утверждал, что психологический 
закон усвоения знаний состоит в том, что они формируются в процессе активной 
практической деятельности [1]. А как мы знаем, деятельность стрелка состоит из 
двух взаимосвязанных компонентов: прицеливания (действия перцептивного)  
и спуска курка (действия двигательного). Исходя из данной взаимосвязи, можно 
прийти к выводу, что стрельба представляет собой сложное и многоаспектное 
явление, связанное с рядом проблем, затрагивающих психические процессы, 
свойства, образования и состояния. 

В формировании личности сотрудника особую роль играет психологическая 
подготовка стрелка – процесс, направленный на создание его оптимального со-
стояния в стрессовых ситуациях. В связи с этим мы определили гипотезу, кото-
рая звучит так: система психофизических характеристик сотрудника правоохра-
нительных органов во многом определяет успешность его подготовки  
и высокие результаты стрельбы. 

1 © Волкова В. В., 2023. 
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Ход исследования. В исследовании приняли участие 23 курсанта (19 деву-
шек и четыре юноши) третьего года обучения Института психологии служебной 
деятельности органов внутренних дел. 

Методики исследования: 
1. Методика «Прогноз». 
2. «Опросник внимательности и осознанности, MAAS». 
3. Тест «Формула темперамента». 
4. «Пятифакторный опросник осознанности, FFMQ». 
5. Оценка отдельных психофизиологических показателей с использова-

нием АППК «Мультипсихометр» (координация, статистический и динамиче-
ский тремор). 

Анализ результатов исследования и его этапы. На первом этапе исследо-
вания проведен анализ сводных ведомостей успеваемости за учебный год, что 
позволило выявить два уровня результатов стрельбы (рис. 1).  

 
Рис. 1. Количественный и процентный состав курсантов  

по критерию успеваемости  

На втором этапе проведена работа по анкетированию курсантов, целью кото-
рой является формирование знаний об уровне их психологической подготовки. 

Анкета содержала 17 вопросов закрытого типа с предлагаемыми вариантами 
ответа. Первый блок был направлен на оценку учебной деятельности курсантов, 
второй раскрывал причины достижений и неудач при выполнении учебных 
стрельб. 

Анализ полученных результатов позволил выявить существенные проблемы 
(рис. 2). 

[](11 человек
[]( 12 человек)

Анализ сводных ведомостей успеваемости 

Стабильные результаты 
стрельбы 
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Рис. 2. Факторы, негативно влияющие на выполнение  

нормативов по огневой подготовке 

Данные проблемы во многом связаны с тем, что курсанты третьего курса  
не обладают серьезными практическими навыками в применении огнестрель-
ного оружия. Отсутствие опыта, низкий уровень волевой регуляции приводят  
к таким ошибкам, как «производство выстрела» и «ожидание выстрела», что  
в свою очередь негативно сказывается на результатах стрельбы.  

Курсанты выделяют также такой фактор, как боязнь звука выстрела. Во мно-
гом данная проблема связана с неправильным восприятием раздражителя (зву-
кового барьера): отрицательные эмоции (страх, тревога) вызывают вегетативные 
реакции, которые приводят к падению показателей стрелка и возникновению  
у него фрустрационных ситуаций. 

 
Рис. 3. Оценка достоверности отличий групп успешных  

и неуспешных курсантов 
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Третий этап исследования был направлен на изучение различных психофизи-
ческих качеств курсантов. Нами был проведен сравнительный анализ успешных 
и неуспешных групп стрелков (рис. 3). 

Анализируя результаты достоверных различий между группами, мы допус-
каем вывод, что курсанты с высокими показателями стрельбы в значительной 
степени отличаются от курсантов с низким уровнем успешности. 

У группы успешных курсантов выявлен сопутствующий высокий показатель 
шкалы «полнота сознания», что, вероятно, и обусловливает успехи в обучении. 

Высокий уровень НПУ в сочетании с низкими показателями статистического 
и динамического тремора говорит о том, что респонденты, демонстрирующие 
стабильные результаты стрельбы, более стрессоустойчивы, поэтому способны 
спокойно справляться с действиями негативных факторов. 

Наличие достоверных различий в значениях координационных способностей 
курсантов говорит о том, что скоростная стрельба из пистолета требует повы-
шенных психомоторных способностей. Процессы прицеливания и спуска курка 
во многом зависят от выдержки стрелка, так как уровень его самообладания во 
многом сказывается на кучности стрельбы.  

Таким образом, мы можем прийти к выводу о том, что результаты стрельбы 
во многом зависят от устойчивой системы психофизических качеств сотрудника 
правоохранительных органов. 
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ВЗАИМОСВЯЗЬ ПСИХОЛОГИЧЕСКОЙ КУЛЬТУРЫ 
И ОСОБЕННОСТЕЙ АДАПТАЦИИ  

СОТРУДНИКОВ ПОЛИЦИИ 
Тема статьи весьма актуальна, поскольку психолог в системе органов внутрен-

них дел нередко сталкивается с проблемой адаптации. В дальнейшем проблема 
адаптации выливается в кадровый дефицит, сотрудники переходят из подразделе-
ний в подразделения, с целью нахождения более удачного места работы для себя,  
в худшем случаи они вовсе увольняются. Эта проблема всегда изучается с позиций 
мотивации, анализа условий труда, содержания деятельности. Мы же решили обра-
тить внимания на эту проблему с точки зрения психологической культуры.  

Эта культура направлена на формирование высокого уровня самопознания 
человека, через это самопознание строится отношение к людям, к самому себе  
и к обществу в целом. По мнению отдельных исследователей, психологическая 
культура – это часть общей культуры человека (как члена семьи, гражданина, спе-
циалиста), предполагающая освоение им системы знаний в области основ науч-
ной психологии, основных умений в деле понимания особенностей психики 
(своей и окружающих людей) и использование этих знаний в обыденной жизни, 
в самообразовании и профессиональной деятельности. 

Психологическая культура характеризуется уровнем самопознания и вклю-
чает в себя отношение к себе и другим людям. Психологическая культура 
направлена на реализацию шести видов поведенческих проявлений: 

1. Первое проявление – самопонимание и самопознание, которые ориентиро-
ваны на процесс проведения самоанализа своих личностных особенностей  
и особенностей поведения.  

2. Второе проявление психологической культуры – конструктивное общение, 
которое позволяет решать личные, деловые и общественные вопросы.  

1 © Геталенко А. П., 2023. 
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3. Третье проявление психологической культуры – саморегуляция. Она выра-
жена в том, что человек может поддерживать эмоциональный тон, а также спокой-
ствие в любых ситуациях, в том числе и в стрессовых. Саморегуляция выражена  
и в проявлениях гибкости при решении сложных задач в результате общения.  

4. Четвертое проявление психологической культуры реализуется через твор-
чество. Творческая создающая психологической культуры направлена на про-
цесс освоения новых дел.  

5. Пятое проявление выражено в виде самоорганизованности, которая включает 
в себя умение планировать свою деятельность, а также завершать начатое дело.  

6. Шестое проявление психологической культуры направлено на развитие 
гармонизирующего саморазвития.  

Адаптация – процесс приспособления к требованиям окружающей среды. 
Важной потребностью в процессе адаптации сотрудников полиции выступает 

приспособление их к профессиональной деятельности, т. е. к ее содержанию, 
условиям, нормам и ценностным ориентациям. Исходя из этого, мы можем вы-
делить следующие структурные компоненты процесса адаптации специалистов 
правоохранительных органов:  

− адаптацию к нормам и ценностным ориентациям профессии; 
− адаптацию к условиям профессиональной деятельности;  
− адаптацию к содержанию профессиональной деятельности. 
Профессиональная адаптация специалистов правоохранительных органов 

определяется как возрастными особенностями, так и спецификой профессио-
нальной подготовки в условиях службы. Ее особенностями могут выступать про-
фессиональное самоопределение, развитое самосознание, готовность к жизнен-
ному самоопределению, к новой деятельности. 

Процесс профессиональной адаптации специалистов правоохранительных 
органов включает в себя: 

− осознание и принятие целей профессиональной деятельности; 
− мотивацию к профессии;  
− профессиональные знания, практические умения и навыки;  
− воспитание и развитие у специалиста профессионально-важных качеств, 

присвоение ценностей и норм, профессиональных требований. 
Нами было проведено исследование, направленное на взаимосвязь психоло-

гической культуры и адаптации курсантов четвертого курса.  
Проведя исследования c помощью методики «Психологическая культура лич-

ности» О. И. Моткова, мы выявили у испытуемых высокие и псевдовысокие ре-
зультаты по всем показателям. Высокие показатели данных критериев свидетель-
ствуют о том, что у курсантов сформированы и уже совершенствуется 
положительные и устраняются отрицательные качества – в соответствии с задан-
ными целями, характером и условиями их будущей службы в полиции.  

Полученные высокие показатели соответствуют ожидаемым результатам, по-
скольку курсанты четвертого курса находятся на завершающем этапе получения 
высшего образования и за период своего обучения, при помощи теоретических  
и практических знаний, а также внутреннего стремления достичь успеха в про-
фессии, они попытались сформировать в себе все необходимые качества.  
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По второй методике «Адаптация личности к среде» Л. В. Янковского – у юно-
шей 60 % адаптивности, у девушек 80 %.  

По результатам опросника «Волевые качества личности» М. В. Чумакова  
выявлено, что у девушек преобладает отчужденный и депрессивный типы адап-
тации, у юношей же – адаптивный и интерактивный типы. Первый характеризу-
ется высокой активностью в достижении целей, чувством принадлежности и со-
причастности к обществу, уверенностью в отношениях с социальным 
окружением, возможностью планирования будущего, учитывая пережитый 
опыт. Юноши в данном случае адаптируются за счет намерения в достижении 
поставленных целей, уверенности в своих силах, а также за счет своего мировоз-
зрения и принятия сложившихся обстоятельств. 

Для того, чтобы определить также, действительно ли психологическая куль-
тура детерминирует особенности адаптации, был проведен корреляционный  
анализ с использованием программы IBM SPSS Statistics 23 (коэффициент кор-
реляции Спирмена). В ходе корреляционного анализа выявлены статистически 
значимые корреляции: 

1) значимая (p-level ≤ 0,01) положительная корреляция (,475) между показате-
лями «психологическая культура» и «адаптивность». И на основании данной корре-
ляционной зависимости можно предположить, что чем выше у испытуемого осо-
знанность своих индивидуальных особенностей и особенностей личности другого 
человека, тем выше уровень приспособления к окружающей ситуации; 

2) значимая (p-level ≤ 0,01) положительная корреляция (,317) между показате-
лями «психологическая культура» и «адаптивный тип» (у юношей). На основа-
нии данной корреляционной зависимости можно предположить, что чем выше  
у испытуемого осознанность своих индивидуальных особенностей и особенно-
стей личности другого человека, тем более выражено у него проявляется эмоци-
онально-волевая устойчивость и сопротивляемость стрессу;  

3) значимая (p-level ≤ 0,05) положительная корреляция (,364) между показате-
лями «адаптивность» и «отчужденный тип» (у девушек). На основании данной кор-
реляционной зависимости можно предположить, что чем выше у испытуемого спо-
собность приспосабливаться к меняющимся условиям жизнедеятельности, тем 
более выражено у него проявляется самостоятельность и независимость. 

Подведя итог, можно сделать вывод, что у испытуемых доминируют высокий 
и псевдовысокий уровни развития психологической культуры. Среди испытуе-
мых преобладает отчужденный и депрессивный типы адаптации, у юношей пре-
обладает адаптивный и интерактивный типы адаптации. По результатам корре-
ляционного анализа выявляем значимую взаимосвязь между психологической 
культурой и адаптивностью у обеих групп испытуемых.  

Полученные результаты эмпирического исследования, направленные на изу-
чение особенностей психологической культуры, говорят о том, что у курсантов 
данные показатели могут быть обусловлены социально-воспитательным воздей-
ствием и морально-психологической подготовкой, которые осуществляются  
в рамках их профессиональной подготовки.  
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ПРОФИЛАКТИКА КИБЕРБУЛЛИНГА  
В ПОДРОСТКОВОЙ СРЕДЕ 

В настоящее время, в век цифровых технологий, то, что раньше было обыден-
ным и протекало в реальной жизни, переносится в информационное пространство. 
Не миновало это и такого явления, как буллинг. Это явление раньше встречалось 
исключительно в реальности, когда, например, школьники унижали одного или не-
скольких одноклассников, тем самым превознося себя и отчуждая «неугодных». 

Сегодня это явление постепенно перетекает в информационное пространство, 
где поддержать обидчика могут не только одноклассники или учащиеся других 
классов, но и вообще каждый, кто захочет его поддержать. Таким образом буллинг 
становиться все более распространенным и несложным в исполнении методом.  

Из популярных стратегий кибербуллинга, можно выделить следующие: 
1) флейминг – короткие перепалки в сети, различных сообществах, которые 

может протекать между двумя и более людьми; 
2) постоянные оскорбительные атаки – поток угроз, оскорблений, унижений, 

которые жертва может получать в виде СМС, сообщений в мессенджерах;  
3) клевета – постоянное распространение о жертве лживой информации  

в виде фото, видео, сообщений на странице пользователя, в комментариях к его 
записям или в различных записях и сообществах;  

4) перевоплощение в жертву, заведение фейковой страницы жертвы для рас-
пространения от его имени ложной информации, осуществление негативной 
коммуникации с другими пользователями; 

5) отчуждение – игнорирование жертвы в социальных сетях, удаление 
жертвы из друзей;  

6) киберпреследование – выслеживание жертвы с помощью интернета для опре-
деления его местоположения и возможности причинения ей физического вреда;  

7) открытые угрозы физической расправой – постоянные косвенные или пря-
мые угрозы причинения жертве телесных повреждений. 

Как и все виды насилия, кибербуллинг оказывает негативное влияние на здо-
ровье и социальные контакты подростков и молодежи. Постоянное чувство  

1 © Елисеев А. Р., 2023. 
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тревоги и страха может привести к сильным головным болям, снижению имму-
нитета, нарушению познавательных процессов (память, внимание), к ухудше-
нию общего физического здоровья человека в целом. Кроме того, из-за постоян-
ной травли и давления у подростков и молодых людей резко снижается 
успеваемость и появляется нежелание общаться с людьми. Все перечисленные 
последствия влияния кибербуллинга на личность в конечном итоге могут приве-
сти к суициду, а именно к буллициду – самоубийству из-за психологического 
насилия, когда, например, маленький ребенок не может справиться с эмоцио-
нальным стрессом, а об обстоятельствах буллинга никому не известно, соответ-
ственно никто не может оказать несовершеннолетнему поддержку. Я считаю, что 
к такому исходу событий могу быть предрасположены дети из многодетных се-
мей, так как родители не успевают и не могут уследить за всеми детьми, кто-то 
остается без внимания. В зоне риска также дети из семей, где родители являются 
бизнесменами или государственными служащими – из-за отсутствия свободного 
времени они не всегда могут уследить за своими детьми. 

Мною также было проведено исследование, о том, сколько детей сейчас под-
вергается кибербуллингу, для более достоверной сводки исследование было про-
ведено в школе Московской области и в школе Москвы. Для выборки были вы-
браны дети одного возраста и взято одинаковое количество респондентов. Таким 
образом, базой проведения исследования в Московской области стала общеобра-
зовательная школа № 1 им. дважды Героя Советского Союза В. Н. Леонова, дети 
6 «А» класса, 25 человек. Базой исследования в Москве стала общеобразователь-
ная школа № 1362, 6 «А» класс, 25 человек. Были получены следующие резуль-
таты. 

  
 

Рис. 4. Исследование, проведенное  
на базе школы Московской области 

Рис. 5. Исследование, проведенное 
на базе школы г. Москвы 

Проанализировав исследование, можно сделать следующие выводы: 
1) вследствие того, что г. Москва является мегаполисом и более быстро раз-

вивается, дети быстрее изучают и постигают интернет-пространство; 

Дети подверженные 
кибербуллингу
Дети не попавшие под влияние 
кибербуллинга

Дети подверженные 
кибербуллингу
Дети не попавшие под 
влияние кибербуллинга
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2) в городах Московской области общение в Интернете и в целом буллинг  
в сети не столько распространены; 

3) в городах Московской области по сравнению с г. Москвой дети в большин-
стве случаев все еще предпочитают живое общение.  

В качестве профилактики социальный педагог каждой школы должен прово-
дить различные мероприятия, объясняющие, как должны действовать дети при 
попадании в такую ситуацию. Необходимо проводить тренинги с детьми началь-
ной школы, направленные на сплочение коллектива, на выработку коллективом 
умения делиться на микрогруппы во избежание оставления какого-либо несовер-
шеннолетнего «за бортом» микрогрупп или общего коллектива. 

Инспекторам подразделений по делам несовершеннолетних необходимо про-
водить профилактические беседы с детьми младших классов для выработки ими 
уважительного отношения друг к другу, недопущения оскорблений, уважитель-
ного общения и отношения к взрослым.  
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ОСОБЕННОСТИ ЭМОЦИОНАЛЬНОГО ИНТЕЛЛЕКТА 
КУРСАНТОВ ОБРАЗОВАТЕЛЬНЫХ ОРГАНИЗАЦИЙ 

МВД РОССИИ, ДЕТЕРМИНИРУЮЩИЕ  
КОММУНИКАТИВНУЮ КОМПЕТЕНТНОСТЬ 

Социальная динамика повысила спрос на высококомпетентных специалистов 
в полиции. Новые взгляды, новые приоритеты и различные виды компетенций 
необходимы всем сотрудникам ОВД, а не только руководителям. Коммуника-
тивные компетенции не являются исключением.  

Считаю целесообразным начать статью с определения понятия коммуникация 
(от англ. communicate – сообщать, передавать) Вербальная коммуникация – «целе-
направленный процесс передачи при помощи языка некоторого мысленного содер-
жания. Ряд авторов считают коммуникативную функцию языка и речи основной  
и первичной их функцией, а иногда даже утверждается и единственность функции 
коммуникации. Существует и невербальная коммуникация, которая, с одной сто-
роны, может дублировать и поддерживать вербальную, с другой – обеспечивать не-
целенаправленную передачу всякого психического содержания (не только внут-
ренно-вербального, но и образного, эмоционального, мотивационного)» [2]. 

Понятие коммуникативной компетентности в современной науке трактуется 
по-разному:  

− знания и умения, обеспечивающие человеку успех в достижении своих це-
лей через общение с людьми (И. Р. Алтунина, 1996); 

− способность личности вступать в социальные контакты, регулировать по-
вторяющиеся ситуации взаимодействия, а также достигать в межличностных от-
ношениях преследуемые коммуникативные цели (А. А. Кидрон, 1981); 

− способность устанавливать и поддерживать необходимые контакты с дру-
гими людьми, включающая некоторую совокупность знаний и умений, обеспе-
чивающих эффективное протекание коммуникативного процесса (Л. А. Петров-
ская) [8]; 

1 © Морозова Ю. Г., 2023. 
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− межличностный опыт, базой формирования которого являются процессы 
социализации и индивидуализации (Ю. Н. Емельянов, 1990); 

− способность к коммуникации; способность целесообразно взаимодейство-
вать с другими на своем уровне обученности, воспитанности, развития, на основе 
гуманистических личностных качеств и с учетом коммуникативных возможно-
стей собеседника (Г. С. Трофимова, 2000); 

− качества, способствующие успешности протекания процесса общения, (ка-
чества отождествляются с коммуникативными способностями человека) (Е. А. Ле-
щинская, 1992); 

− знания, опыт самопознания и познания особенностей поведения, эмоцио-
нального состояния, а также способность структурировать эти знания, адекватно 
понимать и принимать человека (Н. Ершова, 1997). 

Таким образом, многие авторы сходятся во мнении о том, что коммуникатив-
ная компетентность представляет собой совокупность знаний, умений, способ-
ностей личности, способствующих успешности протекания процесса общения, 
свободной ориентации и деятельности в когнитивном пространстве. 

Структурными компонентами коммуникативной компетентности в своей ра-
боте мы будем считать: 

1) способность к оптимитизации межличностных отношений в коллективе, 
включающая самопознание и познание партнеров по коммуникации, техники  
общения; 

2) тактические умения общаться; понимание и критическое оценивание дру-
гих людей и самого себя; 

3) экспрессивные способности, т. е. способности к выражению эмоций и уме-
ния быть понятым другими; 

4) способности адекватно влиять на других людей. 
Уровень коммуникативных навыков сотрудника полиции, его потребности  

и специфические мотивы в профессиональном общении определяют характер 
его коммуникативной деятельности, уровень эффективности общения и воспри-
нимаемые им ценности общения. 

Эмоциональный интеллект (далее – ЭИ) – это способность распознавать свои 
собственные внутренние эмоции, а также эмоции других людей соответствую-
щим образом. Обладая эмоциональным интеллектом, люди могут определять  
и отделять свои собственные эмоции от эмоций других людей и управлять ими 
без стресса. Есть три основных свойства, которые считаются частью эмоцио-
нального интеллекта. К ним относятся: 

1) эмоциональное осознание (далее – ЭС) – способность правильно иденти-
фицировать собственные эмоции и дать им название; 

2) эмоциональное управление – способность регулировать и управлять эмо-
циями и эффективно применять их к различным задачам – таким как решение 
проблем и критическое мышление; 

3) эмпатия – способность определять эмоции других, наблюдая за вербаль-
ными и невербальными сигналами и развивая лучшее понимание их ситуации.  

В отечественной психологии ключевые идеи, способствующие становлению по-
нятия эмоциональный интеллект, представлены в работах Л. С. Выготского, 
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С. Л. Рубинштейна, А. Н. Леонтьева. Л. С. Выготский пришел к выводу о существо-
вании динамической смысловой системы, представляющей собой единство аффек-
тивных и интеллектуальных процессов: «Как известно, отрыв интеллектуальной 
стороны нашего сознания от его аффективной, волевой стороны представляет один 
из основных и коренных пороков всей традиционной психологии», – писал он. 

С. Л. Рубинштейн развил идеи Л. С. Выготского и указал, что само мышление 
уже является синтезом эмоционального и рационального. Однако идеи, выска-
занные Л. С. Выготским, недостаточно развиты на современном этапе развития 
психологии. В подтверждение этого приводится высказывание Д. Б. Эрконина 
о том, что разрыв между процессом умственного развития и развитием личности 
(в том числе эмоциональным) до сих пор был основным недостатком при рас-
смотрении психического развития детей. 

Д. В. Люсин рассматривает ЭС как когнитивное и личностное образование  
и относит способность понимать и управлять эмоциями других людей к области 
межличностного ЭС, а способность понимать и управлять собственными эмоци-
ями – к области межличностного ЭС. Авторы утверждают, что межличностное 
ЭС связанj с реализацией разных когнитивных процессов, но должны быть взаи-
мосвязаны. «Таким образом (по Д. В. Люсину) ЭИ включает в себя когнитивные 
способности (скорость и точность переработки эмоциональный информации), 
представления об эмоциях (как о важном источнике информации о себе и дру-
гих) и особенности эмоциональности (эмоциональная устойчивость, эмоцио-
нальная чувствительность и т. д.)» [5]. 

Эмоциональный интеллект позволяет ориентироваться в сложностях, которые 
возникают на рабочем месте вследствие социальных контактов; добиваться пре-
восходства в карьере; улучшать свое физическое здоровье путем регулирования 
уровня стресса; укреплять психическое здоровье, взвешивая и осознавая свои чув-
ства; контролировать свои эмоции и укреплять отношения и многое другое. 

Актуальность работы. Значимость нашего исследования заключается в вы-
явлении компонентов эмоционального интеллекта, повышающих эффектив-
ность коммуникативных навыков сотрудников, и внедрении методов психологи-
ческого развития этой способности. Данную способность можно считать одним 
из важнейших показателей готовности курсантов, а в дальнейшем и сотрудников  
к профессиональной деятельности, так как она является ключевым показателем 
способности сотрудника к эффективному общению с другими людьми. 

Цель исследования. Целью данной работы является исследование коммуни-
кативной компетентности и ее взаимосвязи с компонентами эмоционального  
интеллекта. 

Объект исследования – коммуникативная компетентность курсантов Мос-
ковского университета МВД России имени В.Я. Кикотя. 

Предмет исследования. Влияние эмоционального интеллекта на коммуни-
кативную компетентность курсантов Московского университета МВД России 
имени В.Я. Кикотя. 

Гипотеза исследования. Мы предполагаем, что такие компоненты эмоцио-
нального интеллекта, как управление своими эмоциями и эмоциями других, пони-
мание своих эмоций и эмоций других (эмоциональная осведомленность), эмпатия, 
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оказывают наибольшее влияние на уровень коммуникативной компетентности кур-
сантов: наиболее высокий уровень коммуникативной результативности, построе-
ние и укрепление социальных контактов, понимание поведения людей и т. д. 

Респонденты: в проводимом исследовании принимали участие курсанты 
Московского университета МВД России имени В.Я. Кикотя в количестве 50 че-
ловек (11 юношей и 39 девушек) в возрасте от 20 до 23 лет.  

Методики: ГОЛ, методика диагностики коммуникативной социальной ком-
петентности (КСК), тест-опросник КОС – 1 (В. В. Синявский, В. А. Федорошин); 
тест ЭмИн (Д. В. Люсин, 2006 г.), Тест Н. Холла. 

Первым этапом было проведение ГОЛ на определение уровня коммуникатив-
ной компетентности: умение убеждать, объяснять информацию, побуждать  
к определенным действиям и т. д.). Каждый курсант выступал в роли эксперта  
и оценивал уровень коммуникативной результативности своего однокурсника от 
одного до 10, следуя пунктам (за исключением себя).  

Таблица 1 
Бланк ГОЛ 

Для диагностики эмоционального интеллекта как фактора детерминирую-
щего коммуникативную компетентность были проведены: 

− диагностика по тесту ЭмИн (Люсин Д. В., 2006 г.). Для создания опросника 
ЭмИн были разработаны утверждения на каждый вид ЭИ. В исследованиях с ис-
пользованием предварительных версий данного опросника приняли участие не-
сколько сотен испытуемых. В окончательном виде опросник ЭмИн состоит из 
46 утверждений, по отношению к которым испытуемый должен выразить сте-
пень своего согласия, используя 4-балльную шкалу (совсем не согласен, скорее 

№ п\п Показатели 

Оценка  
(в баллах) 
от одного 

до 10 
1 Умение вести вербальный обмен информацией  
2 Умение вести невербальный обмен информацией  

3 Умение убеждать (с опорой на логику), аргументи-
ровать свою позицию  

4 Умение внушать (чтобы человек приходил к выводу 
неосознанно)  

5 Умение побудить собеседника к определенным дей-
ствиям  

6 
Насколько успешно развито умение передавать ин-
формацию без искажений (доступно, актуально, по-
нятно) 

 

7 Насколько человек комфортен в общении  
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не согласен, скорее согласен, полностью согласен). Эти утверждения объединя-
ются в пять субшкал, которые, в свою очередь, объединяются в четыре шкалы 
более общего порядка; 

− тест эмоционального интеллекта (Н. Холл, 2001). Опросник состоит из 
30 пунктов, ответы на которые формируются по 6-балльной шкале Ликкерта. Ме-
тодика помогает определить уровень эмоционального интеллекта по нескольким 
аспектам: эмоциональная осведомленность (ЭО), управление своими эмоциями 
(УСЭ), самомотивация (САМ), эмпатия (ЭМТ), управление эмоциями других 
(УМД). 

Для уровня коммуникативной компетентности использовались следующие 
методики: 

1. Методика диагностики коммуникативной социальной компетентности 
(КСК). Методика предназначена для более полного понимания личности и про-
гнозирования успешности ее профессиональной деятельности – ее коммуника-
тивной и социальной компетентности. Опросник включает в себя 100 утвержде-
ний. Для каждого вопроса предусмотрены три альтернативных ответа.  

2. Тест-опросник КОС-1 (В. В. Синявский, В. А. Федорошин). Определяются 
уровни коммуникативных и организаторских склонностей в зависимости от 
набранных баллов по этим параметрам. Максимальное количество баллов от-
дельно по каждому параметру – 100.  

Результаты и их обсуждение. Исходя из ГОЛ: три курсанта имеют низкую 
коммуникативную результативность (6 %), 40 курсантов средний уровень (80 %) 
и всего лишь семь имеют высокий уровень коммуникативной результативности 
(14 %) – данные не соответствуют нормальному распределению. Было принято  
решение не делить курсантов на группы для проведения дальнейшего исследо-
вания (границы значений определялись путем определения среднего значения ± 
стандартное отклонение).  

 
Рис. 1. Индекс коммуникативной компетентности курсантов  

по результатам групповой оценки личности 

По результатам проведения всех методик была выявлена следующая корре-
ляционная связь (при p <0,05): 

6%

80%

14%

Индекс КК

Низкий

Средний

Высокий
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1. Для начала рассмотрим тест КСК по шкале С. Результаты показывают, что 
люди, которые лучше умеют контролировать и понимать свои и чужие эмоции, 
более эмоционально стабильны, зрелы и спокойны. 

2. Выявлены слабые связи шкалы Н (человек, контролирующий себя, умею-
щий подчиняться правилам и адаптироваться) с показателями эмпатии и управ-
ления своими эмоциями. Иными словами, человек, умеющий понимать чув-
ственные и эмоциональные переживания других людей, будет более успешно 
адаптироваться, чем человек с низким уровнем эмпатии.  

3. Значимые связи так же выявлены со шкалой самомотивации (управления 
своим поведением, за счет управления эмоциями). Чем успешнее человек управ-
ляет своим поведением за счет эмоций, тем выше у него уровень контроля, выше 
уровень адаптации и подчинения правилам. 

4. Был выявлен ряд связей между эмоциональным интеллектом и коммуни-
кативным темпераментом. Эмпатия, способность понимать и управлять эмоци-
ями других людей, способность понимать и управлять собственными эмоциями, 
способность понимать эмоциональное состояние человека на основе внешних 
проявлений эмоций (мимика, жесты, голосовые звуки) и/или интуиции, чувстви-
тельность к внутренним состояниям других людей, способность вызывать  
определенные эмоции у других и способность подавлять интенсивность нежела-
тельных эмоций, способность и потребность управлять своими эмоциями, спо-
собность вызывать и поддерживать желательные эмоции и держать под контро-
лем нежелательные эмоции. Чем более развиты все эти способности (основанные 
на характеристиках эмоционального интеллекта), тем более человек способен 
общаться. Это еще раз подтверждает наше предположение о том, что эмоцио-
нальный интеллект, его особенности и уровень развитости его отдельных компо-
нентов влияют на коммуникативную склонность человека, а в дальнейшем и на 
его коммуникативную компетентность и результативность.  

Таблица 2 
Корреляционная матрица по результатам методик на эмоциональный  

интеллект и коммуникативную компетентность 
 А С К М Н ШКС ГОЛ 

ЭО 0,08808 0,18246 0,11179 0,06654 0,22677 0,14570 0,04418 
УСЭ 0,12481 0,35935 –0,06987 –0,18310 0,22142 0,27416 –0,03584 
СМ 0,07447 0,29493 –0,02757 –0,01475 0,52772 0,26609 –0,02299 

ЭМП 0,13479 0,153503 0,030539 –0,03598 0,332482 0,331361 0,008601 
УЭД 0,018165 0,15892 0,182159 –0,01821 0,057987 0,112262 0,061408 
МЭИ 0,203654 0,377651 0,028641 –0,11117 0,257038 0,504459 0,023766 
ВЭИ 0,246691 0,36436 0,168005 –0,0764 0,257431 0,355469 –0,00742 
ПЭ 0,207626 0,31368 0,17019 –0,03526 0,256657 0,373105 0,061027 
УЭ 0,256203 0,489474 –0,00192 –0,1495 0,248408 0,52473 0,013596 
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Окончание табл. 2 
МП 0,213695 0,379958 0,001945 0,10316 0,232932 0,40493 0,033753 
МУ 0,161391 0,428933 –0,03761 –0,12613 0,176458 0,483949 –0,00457 
ВП 0,148983 0,288792 0,192821 0,004966 0,131358 0,242458 –0,00946 
ВУ 0,170382 0,478458 –0,07426 –0,22376 0,371845 0,429184 –0,00622 
ВЭ 0,264384 0,205159 0,143785 –0,07624 0,208049 0,135314 0,043905 

Рекомендации по развитию компонентов эмоционального интеллекта психо-
логу – для развития коммуникативной компетентности через эмоциональный ин-
теллект у личного состава подразделения: 

1) показать упражнения, которые помогут научиться понимать и распозна-
вать свои эмоции («Зеркало», «Найти и запомнить», «Раздражители» и т. д.);  

2) довести информацию о том, что для управления своими эмоциями и эмо-
циями других очень полезно заниматься физическими упражнениями: делать за-
рядку, ходить в спортивный зал, посещать бассейн;  

3) обучить личный состав аутогенной тренировке по И. Шульцу, а также син-
хрогимнастике по методике «Ключ» – эти приемы помогут в раскрепощении, 
расслаблении, и в целом занятия саморегуляцией обеспечивают более успешный 
контроль своих действий и экспрессий;  

4) организовать тренинги по саморегуляции эмоциональных состояний (чтобы 
избежать гнева, нетерпимости, истерик и пр.): дыхательные упражнения – верхнее, 
среднее и нижнее, восстановительное дыхание, мобилизующее дыхание, использо-
вание воображения и техники визуализации, упражнения на расслабление и напря-
жение мышц лица, упражнения на концентрацию внимания – «концентрация на 
счете и словах», «концентрация на ощущениях, предметах и звуках», «концентра-
ция на эмоциях и настроении»;совместно с сотрудниками обсуждать решение си-
туационных задач по развитию эмоционального интеллекта. 

Рекомендации по самостоятельному развитию эмоционального интеллекта  
и коммуникативной компетентности:  

− в процессе коммуникации стараться четко понимать свои цели, опреде-
лять, в каком эмоциональном состоянии вы будете максимально эффективны при 
достижении своей цели; 

− согласовывать эмоции с актуальной жизненной целью. Анализировать, как 
эмоции могут вам помочь, подчинять их своим целям; 

− развивать наблюдательность, обращать внимание на особенности внеш-
него облика и психологического склада человека; 

− стремиться получить полную информацию о человеке (ничего не домыс-
ливать); 

− давать по возможности полную информацию о себе (без лишней информа-
ции). «Говорить с партнером на «его языке» (учитывать его приоритетный канал 
восприятия)» [9]; 

− коммуницировать в удобном месте, в спокойной обстановке и в спокойном 
состоянии; 
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− не поддаваться влиянию предварительной информации о партнере (эффек-
там искажения восприятия);  

− пояснять свои действия; руководителям – говорить подчиненным о своих 
ожиданиях (чтобы не было разочарований и претензий); 

− не считать свое представление о нормах поведения единственно возможным. 
Результаты эмпирического исследования показывают, что компоненты ЭИ – 

управление своими эмоциями и эмоциями других, а также понимание эмоций 
(своих и других) – имеют достаточно сильную связь с развитием коммуникативных 
навыков соответственно (и в большей степени с коммуникативным темперамен-
том) и что развитие этих навыков должно начинаться в процессе обучения и воспи-
тания курсантов. Можно сделать вывод, что необходимо преобразовать темпера-
менты в устойчивые компетенции. Контроль эмоций ведет к повышению 
самомотивационных способностей (способность использовать эмоции для дости-
жения целей, отсрочить наступление удовольствия и подавить импульсивность, по-
местить себя в «общий поток» – Гоулман), контроль над выражением лица, кон-
троль над эмоциями, контроль над мимикой (внешними проявлениями эмоций)  
в целом связан со способностью к саморегуляции. Управление эмоциями других 
людей влияет на их коммуникативную деятельность, т. е. на достижение целей, ма-
нипулирование (профессиональным) сознанием, побуждение к поведению, убеж-
дение и внушение. Понимание своих эмоций – необходимый каждому человеку 
навык, поскольку без понимания эмоций невозможно управлять ими и развивать 
по-настоящему гармоничные отношения с близкими, коллегами и начальством. 
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ОСНОВЫ ПРОФИЛАКТИКИ ПРАВОНАРУШЕНИЙ 
СРЕДИ НЕСОВЕРШЕННОЛЕТНИХ В НИКАРАГУА 

В Никарагуа рост числа молодых людей, вступающих в преступные группы, 
рассматривается как социальная проблема и проблема безопасности, поскольку 
такие последствия сказываются и на них самих, и на их близких, и на обществе 
в целом. Бандами считаются группы, состоящие из молодых людей, которые за-
нимаются насильственной и преступной деятельностью, такой как грабежи с за-
пугиванием, уличные ссоры, угрозы и в некоторых случаях убийства.  

Национальная полиция Никарагуа определяет молодежные группы как 
«группы подростков и молодежи, положение которых определяется с помощью 
факторов риска, связанных с личностью, отношениями между собой и окружаю-
щих их обществом, и которые являются объектом полицейского и социального 
контроля в местах, где они часто бывают». Тогда как «молодежные банды» – это 
«группа молодых людей, организованные в составе от трех до более членов, 
идентифицированных как группы, использующие особенный язык и символику, 
совершающие акты насилия, чаще всего с нарушением закона». 

Государственные органы и организации Никарагуа провели ряд исследова-
ний, согласно которым некоторые молодые люди вступают в банды по необхо-
димости, не ради развлечения, чтобы проводить больше времени с друзьями,  
а из-за семейных проблем и финансовых потребностей. 

Большую роль играет и воспитание. Попустительское отношение к детям со 
стороны семьи заставляет несовершеннолетних искать определенного признания 
у других людей, что иногда побуждает выбрать криминальный путь, дабы забыть 
о проблемах в своей семье или в своей социальной среде. Часто подростки, со-
вершающие преступления, растут в преступной семье, а значит, воспринимают 
преступность как нечто нормальное или терпимое. Несовершеннолетние, содер-
жащиеся в специализированных центрах по уходу за детьми и подростками, 
также происходят из семей, где царит насилие. 

Судебная, правительственная и социальная ответственность за несовершен-
нолетних преследует образовательную и профессиональную цель, обеспечивая 
реинтеграцию несовершеннолетних в семью и общество путем выработки кон-

1 © Роча Р. К., 2023.  
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структивного отношения к их окружению. Дети и молодежь в Никарагуа призна-
ются законными лицами, достойными возвращения в общество и свою семью.  
В стране существуют специализированные центры по организации и осуществ-
лению программ применения санкций и других альтернативных мер в отноше-
нии детей и подростков; меры социального перевоспитания осуществляются под 
надзором государственного органа «Моя семья». Примером может служить спе-
циализированный центр помощи людям с алкогольной и наркотической зависи-
мостью «Бенджамин Медина Солис», расположенный в городе Манагуа.  
За 16 лет правления неолиберальных правительств преступность среди молодых 
людей возросла, но после прихода к власти нынешнего правительства была про-
ведена работа в интересах молодежи. В рамках этой работы подросткам дают 
рекомендации по качеству их жизни, «о том, как они могут улучшить свою 
жизнь, утвердиться в достойном социальном статусе», по словам министра здра-
воохранения Никарагуа доктора Каролины Давилы.  

Для работы и мониторинга этих социальных явлений национальная полиция 
Никарагуа создала Управление по делам молодежи, основанное в 2002 г. с целью 
проведения профилактической работы и контроля за семейным и социальным 
окружением молодежи. На рис. 1 представлена схема, наглядно показывающая 
путь молодых людей к преступности. 

 
Рис. 1. Путь молодежного насилия 

Существует также еще один инструмент, которым располагает национальная 
полиция Никарагуа и государственные органы для предотвращения и наказания 
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правонарушений несовершеннолетних (Кодекс законов о детях и подростках, За-
кон от 24 марта 1998 г. № 287, опубликованный в бюллетене от 27 мая 1998 г. № 97), 
и в нем также предусмотрено наказание, обязанности и обязательства. Например, 
ст. 59 Стратегии осуществления Национальной политики в области комплексного 
ухода за детьми и подростками направлена на повышение качества жизни семей, 
медицинского обслуживания, правовое информирование населения, воспитание 
молодежи в целом, а ст. 95 устанавливает уголовное правосудие в отношении несо-
вершеннолетних, которым исполнилось 13 лет и на момент совершения деяния, 
признанного преступлением или проступком в Уголовном кодексе или специаль-
ных уголовных законах, не исполнилось 18 лет. 

Факторами защиты, которые должны быть усилены правительством, нацио-
нальной полицией и обществом, являются: разрешение конфликтов, ликвидация 
наркозависимости, содействие трудовой, образовательной и профессиональной 
реинтеграции, содействие реабилитации от наркозависимости, семейное сосуще-
ствование и создание мест для отдыха, культуры и спорта. Кроме того, были ре-
ализованы некоторые государственные стратегии в полицейской сфере, касаю-
щиеся предотвращения бытового и сексуального насилия (2001–2006 гг.), 
борьбы с сексуальной эксплуатацией детей и подростков (2003–2008 гг.), плана 
действий по молодежной политике в целом (2005–2015 гг.). 

В настоящее время как национальная полиция, так и правительство работают  
и разрабатывают планы по предотвращению преступности среди несовершенно-
летних, такие как, например, предоставление стипендий в технических центрах для 
их подготовки по определенной профессии, организация спортивных мероприятий, 
специальные планы для начального и среднего образования, специальные планы  
в их районах и наблюдение за делами некоторых молодых людей в ситуациях риска. 
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ПСИХОЛОГИЧЕСКИЕ ОСОБЕННОСТИ ФОРМИРОВАНИЯ 
ИМИДЖА СОТРУДНИКОВ ОРГАНОВ ВНУТРЕННИХ ДЕЛ 
В образовательных организациях Министерства внутренних дел Российской 

Федерации каждый год осуществляется набор кандидатов для поступления по раз-
личным направлениям подготовки и специальностям. При зачислении в высшее 
учебное заведение юноши и девушки готовятся к принятию присяги, становятся 
сотрудниками органов внутренних дел. И уже с первых ступеней получения про-
фессионального образования задумываются об имидже сотрудника полиции, ко-
торый проявляется в следующих составляющих: наличие культурного уровня, мо-
рального статуса, нравственных личностных качеств. Обладая высокой 
эрудицией, вариативностью когнитивных способностей, лидерскими и организа-
торскими качествами, готовятся к решению профессиональных задач. Все это 
приобретается в ходе обучения и в процессе получения практических умений  
и навыков. В последнее время актуализировалась задача развития профессио-
нальных знаний, умений, навыков, позитивного имиджа сотрудника полиции, 
который впоследствии должен повысить качество работы и повлиять на успеш-
ное несение службы сотрудниками органов внутренних дел, курсантами образо-
вательных учреждений.  

Цель исследования: раскрыть психологические особенности формирования 
имиджа сотрудников ОВД на основе анализа их потребностей и поведения.  

Задачи исследования:  
1. Провести теоретический анализ научной литературы по проблеме исследо-

вания. 
2. Проанализировать потребности, типичные модели поведения личности со-

трудника полиции и его имиджа. 
3. Разработать рекомендации по коррекции поведения личности и формиро-

ванию позитивного имиджа. 
В научной литературе существуют различные подходы к определению поня-

тия «имидж». Обратимся к определению понятия, сформулированному  
Е. В. Змановской. Под личным имиджем она понимает «эмоционально окрашен-
ный публичный образ кого-либо / чего-либо, принимающий форму устойчивого 

1 © Семенова В. А., 2023.  
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стереотипа» [1, с. 53]. Автором раскрывается следующая структура имиджа: внеш-
ний облик, социально-ролевые характеристики, имиджевая символика, индивиду-
ально-личностные свойства [1, с. 54]. 

В. В. Михайлова под имиджем понимает «эмоционально окрашенный образ 
силового ведомства, целенаправленно создаваемый и оказывающий психологиче-
ское воздействие на различные социальные группы» [3, с. 473–476]. 

По мнению С. А. Полякова и С. В. Федорова, «имидж силовых структур ха-
рактеризуется представлениями, идеями и впечатлениями населения, что  
в значительной степени определяет их установки и действия. В зависимости от 
того, насколько высок и полноценен имидж сотрудников полиции, настолько  
и будут поддержаны населением принимаемые сотрудниками полиции решения, 
что, в конечном счете, позволяет сопоставлять между собой имидж и социальную 
эффективность власти» [4, с. 31–33]. 

Проанализировав психологическую литературу, можно отметить, что имидж 
является неотъемлемой частью профессионализма, долгосрочным вкладом  
в успех. Деятельность, поведение, имидж сотрудника влияют на отношение об-
щества к полиции, доверие, авторитет. 

Для оценки качеств личности, ее отношений с другими важно оценивать  
и межличностные ориентации, модели поведения, потребности личности и пр. 
Осуществив исследование по методике «Опросник межличностных ориентаций 
В. Шутца», нами выяснены основные потребности сотрудников полиции,  
а именно потребности во включенности, в контроле, аффекте; оценены отношения 
между людьми. Результаты исследования позволили осуществить прогноз пси-
хологической совместимости индивидов, подобрать профилактические и кор-
рекционные программы. 

Выборку составили обучающиеся Института-факультета психологии служеб-
ной деятельности Московского университета МВД России имени В.Я. Кикотя.  

В результате исследования были получены результаты по трем областям. 
Выраженное (Ie) и требуемое (Iw) поведение в области включения: 
1. Выраженное (Ie) поведение в области включения. 
39,2 % от всей выборки показали экстремально высокие оценки в области 

включения. Высоких оценок в области включения не выявлено. Данные резуль-
таты могут свидетельствовать о компульсивном или вынужденном характере по-
ведения личности. При высоких оценках индивидов можно характеризовать как 
экстравертов. Это проявляется в поведении, имеющем целью возбудить внима-
ние и интерес у окружающих, при этом акцент делается на процессе взаимодей-
ствия и объединения, т. е. это – потребность быть включенным в группу. При 
крайне высоких оценках индивидов активность приобретает характер навязчи-
вости и является способом избегания одиночества. 

Экстремально низких оценок в области включения не выявлено. 4,3 % от всей 
выборки показали низкие оценки в области включения. Это свидетельствует об 
интровертированности респондентов, не испытывающих интерес к людям, отно-
сящихся к ним с недоверием и ожидающих с их стороны недружелюбного отно-
шения к себе. Индивиды предпочитают обособиться и не взаимодействовать  
с другими, расценивая это как способ сохранения своей индивидуальности. 
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56,5 % от всей выборки показали промежуточные (средние) оценки в области 
включения, что может свидетельствовать о тенденции поведения личностей, ха-
рактерного для лиц с низкими и высокими показателями. 

2. Требуемое (Iw) поведение в области включения. 
47,8 % от всей выборки показали экстремально высокие оценки в области 

включения. Данные результаты могут свидетельствовать об экстравертирован-
ности личностей; они активно контактируют с окружающими и стремятся боль-
шую часть времени быть в коллективе. 30,5 % от всей выборки показали высокие 
оценки в области включения. Это свидетельствует о том, что у респондентов вы-
ражена потребность находиться в обществе других людей, они стремятся уста-
новить дружеские отношения с окружающими. 

Экстремально низких оценок в области включения не выявлено. 4,3 % от всей 
выборки показали низкие оценки в области включения. Для этих респондентов 
характерно общение с узким кругом близких знакомых. При крайне низких оцен-
ках респондентов характерна недоверчивость, дистантность, подозрительное от-
ношение к тем, кто проявляет к нему внимание и интерес, полагая, что подобное 
поведение окружающих маловероятно.  

17,4 % от всей выборки показали промежуточные (средние) оценки в области 
включения, что может свидетельствовать о тенденции поведения, характерного 
для лиц с низкими и высокими показателями. 

 
Рис. 1. Выраженное (Ie) и требуемое (Iw) поведение в области включения 

Выраженное (Ce) и требуемое (Cw) поведение в области контроля: 
1. Выраженное (Ce) поведение в области контроля: 
52,2 % от всей выборки показали экстремально высокие оценки в области 

контроля. 26,1 % от всей выборки показали высокие оценки в области контроля. 
Характерно для данных лиц, склонных доминировать в межличностных отноше-
ниях, самостоятельно принимать решения.  
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Экстремально низких оценок в области контроля не выявлено. 4,3 % от всей 
выборки показали низкие оценки в области контроля. Полученные данные ха-
рактеризуют индивидов как пассивных, избегающих ответственности за приня-
тие решений, не стремящихся к власти, склонных к подчинению. 

17,4 % от всей выборки показали промежуточные (средние) оценки в области 
контроля, что может свидетельствовать о тенденции поведения, характерного 
для лиц с низкими и высокими показателями.  

2. Требуемое (Cw) поведение в области контроля. 
21,7 % от всей выборки показали экстремально высокие оценки в области кон-

троля. Индивиды нуждаются в контроле со стороны, могут уклоняться от обязан-
ностей. 12,12 % от всей выборки показали высокие оценки в области контроля, 
что свидетельствует о неумении принимать самостоятельные решения. 

13,04 % от всей выборки показали экстремально низкие оценки в области кон-
троля. Индивиды стремятся к самостоятельности в принятии решений,  
не склонны к сотрудничеству, подчинению, контролю со стороны окружающих. 
14,04 % от всей выборки показали низкие оценки в области контроля. Харак-
терно для респондентов, предпочитающих авторитарный стиль.  

39,1 % от всей выборки показали промежуточные (средние) оценки в области 
контроля, что может свидетельствовать о тенденции поведения, характерного 
для лиц с низкими и высокими показателями. 

 
Рис. 2. Выраженное (Ce) и требуемое (Cw) поведение в области контроля 

Выраженное (Ae) и требуемое (Aw) поведение в области аффекта: 
1. Выраженное (Ae) поведение в области аффекта: 
21,7 % от всей выборки показали экстремально высокие оценки в области аф-

фекта. Это свидетельствует о стремлении сблизиться с большинством людей. 
4,34 % от всей выборки показали высокие оценки в области аффекта – респон-
денты пытаются расположить к себе окружающих и завоевать их доверие. 
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4,56 % от всей выборки показали экстремально низкие оценки в области аф-
фекта. 8,6 % от всей выборки показали низкие оценки в области аффекта. Это 
характерно для лиц, которые малообщительны, поддерживают связи только  
с ограниченным кругом близких друзей. 

60,8 % от всей выборки показали промежуточные (средние) оценки в области 
аффекта, что может свидетельствовать о тенденции поведения, характерного для 
лиц с низкими и высокими показателями. 

2. Требуемое (Aw) поведение в области аффекта: 
Экстремально высоких оценок в области аффекта не выявлено. 13,2 % от всей 

выборки показали высокие оценки в области аффекта. Это свидетельствует  
о том, что индивиды чаще стремятся к установлению контакта, доверительного  
отношения. 

4,3 % от всей выборки показали экстремально низкие оценки в области аффекта. 
43,4 % от всей выборки показали низкие оценки в области аффекта, что свидетель-
ствует о поверхностных отношениях и избеганию контактов с окружающими.  

39,1 % от всей выборки показали промежуточные (средние) оценки в области 
аффекта, что может свидетельствовать о тенденции поведения, характерного для 
лиц с низкими и высокими показателями. 

 
Рис. 3. Выраженное (Ae) и требуемое (Aw) поведение в области аффекта 

Абсолютная разница между выраженным (Ie, Ce Ae) и требуемым (Iw, Cw, 
Aw) поведением выявлена у 8,69 % от всей выборки испытуемых, что свидетель-
ствует о наличии внутренних конфликтов и фрустраций.  

Таким образом, проанализировав результаты исследования, мы оценили вы-
раженное и требуемое поведение респондентов в разных областях: включение, 
контроль, аффект; вероятность возникновения и наличия внутриличностных 
конфликтов и фрустраций отдельных индивидов; оценили и спрогнозировали 
психологическую совместимость индивидов: взаимообменную, инициаторную 
и реципрокную. 
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Формирование положительного имиджа сотрудников органов внутренних 
дел во многом зависит от стремления устанавливать и сохранять благоприятные 
отношения с другими людьми, на основе которых возникают взаимодействие  
и сотрудничество. Для формирования позитивного имиджа сотрудника полиции 
рекомендовали проведение следующих мероприятий:  

− программ по коррекции поведения личности; 
− профилактических программ, способствующих совместимости сотрудни-

ков полиции; 
− тренинговых занятий, направленных на формирование коммуникативных 

умений, конфликтологической грамотности личности; 
− лекций по психологии имиджа; 
− воспитательных бесед, просмотра и обсуждения фильмов, уроков муже-

ства, встреч с сотрудниками органов внутренних дел с целью нравственно-эти-
ческого воспитания личности. 
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МЕРОПРИЯТИЯ ПО БОРЬБЕ С МОШЕННИЧЕСТВОМ  
В СФЕРЕ ДИСТАНЦИОННОГО БАНКОВСКОГО 

ОБСЛУЖИВАНИЯ 
Проблема мошенничества в сфере дистанционного банковского обслужива-

ния на данный момент является одной из самых опасных. Это обусловлено тем, 
что мобильными приложениями банков с каждым годом пользуется все большее 
число граждан. Согласно статистике, за 2022 г. число пользователей цифровых 
банковских сервисов составило порядка 70 %, тогда как в предыдущем году этот 
показатель держался на уровне 26 %. Взрывной рост числа пользователей услуг 
онлайн-банкинга (втрое за четыре крайних года) – это процесс, выгодный как для 
потребителей финансовых услуг, так и для банковского сектора. Клиенты полу-
чают возможность моментально совершать необходимые транзакции, а банки со-
кращают количество отделений без потери клиентской базы. 

С другой стороны, с активным развитием цифровых технологий происходит 
адаптация к современным условиям в части совершения множества преступле-
ний, в том числе мошенничества с использованием электронных средств платежа 
или в сфере компьютерной информации. Именно поэтому пользователи цифро-
вых банковских сервисов все чаще становятся жертвами мошенников [4]. Так, 
согласно аналитике Банка России, в третьем квартале 2022 г. мошенникам уда-
лось украсть у россиян около 4 млрд. рублей с помощью денежных переводов, 
сделанных без согласия пользователя. Для сравнения: в 2018-м г. злоумышлен-
никам удалось украсть 1,3 млрд. рублей за весь год [2].  

Для решения указанной проблемы ведется работа в различных направлениях: 
от технических и прикладных (в части разработки и совершенствования средств 

1 © Большунов Е. Г., 2023.  
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защиты информации, выявления и нейтрализации указанных угроз) до юридиче-
ских и правовых. Так, разработан закон об информационном сотрудничестве 
между Банком России и МВД России, принятый Государственной Думой Феде-
рального Собрания Российской Федерации в третьем, окончательном чтении. 
Акт вносит поправки в законы «О банках и банковской деятельности» и «О наци-
ональной платежной системе» [1]. Цель разработки данного документа – совер-
шенствование информационного взаимодействия Банка России и правоохрани-
тельных органов для эффективного расследования уголовных дел по фактам 
мошенничества при осуществлении переводов денежных средств без согласия 
клиентов. По данным Центрального Банка Российской Федерации доля таких 
операций в 2021 г. составила 49,5 % [3]. 

Вышеперечисленные статистические сведения подтверждают актуальность те-
матики настоящей работы, которая определяется потребностью совершенствова-
ния системы расследования, предупреждения и противодействия деятельности, 
связанной с мошенничеством в сфере дистанционного банковского обслуживания. 

Цель работы заключается в формировании рекомендаций по борьбе с мошен-
ничеством в сфере дистанционного банковского обслуживания, адресованных 
сотрудникам полиции и служб безопасности банков. 

Все способы противодействия мошенничеству в сфере дистанционного банков-
ского обслуживания (ДБО) можно условно разделить на пять основных уровней: 

− анализ устройства пользователя; 
− мониторинг действий пользователя на уровне сессии; 
− поведенческий анализ пользователя в конкретном канале; 
− кросс-канальный анализ пользователей и их поведения; 
− анализ взаимосвязей между пользователями и аккаунтами. 
Рассмотрим каждый из способов. 
Анализ устройства пользователя. На первом уровне противодействия мошен-

ничеству в сфере дистанционного банковского обслуживания реализуются следу-
ющие методы защиты устройства пользователя: двухфакторная аутентификация, 
антивирусы, идентификация по биометрическим данным (отпечаток пальца, голос, 
лицо). Также к технологиям, используемым на данном уровне, относят способы 
идентификации устройства пользователя и его учетной записи в ДБО. Так, напри-
мер, появление устройства, ранее не встречавшегося у конкретного лица, является 
основным фактором для приостановки сомнительного денежного перевода.  

Мониторинг действий пользователя. Следующий уровень позволяет про-
анализировать, какие действия выполняет пользователь во время работы сессии 
ДБО. Данный уровень выявляет аномальное поведение клиента относительно иных 
действий в аналогичных ситуациях. Именно поэтому с высокой вероятностью  
получается распознать работу мошенника: воздействуя на человека методами со-
циальной инженерии (получение необходимой информации с использованием до-
верчивости, слабой осведомленности или неосторожности пользователя), зло-
умышленник побуждает его совершать действия, которые не выполнялись ранее 
или являются крайне нетипичными для конкретного пользователя.  
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Рассмотрим типичный случай мошеннических действий и их последующего вы-
явления банками и правоохранительными органами. Довольно часто злоумышлен-
ники пытаются заполучить реквизиты банковской карты и SMS-коды с подтвер-
ждением транзакции под предлогом внесения задатка за дорогостоящий товар. 
После того как доверчивый продавец сообщает запрашиваемые данные «подстав-
ному» покупателю, злоумышленник использует их для регистрации и получения 
доступа к денежным средствам на банковских счетах жертвы. 

Анализ и мониторинг действий пользователя, а также его устройства (как ча-
сто используется устройство, откуда произошла авторизация, сколько времени 
заняла сессия и другие факторы) позволяют определить и предупредить мошен-
нические схемы.  

Данный уровень также позволяет выявить иные сценарии работы мошенни-
ков. В следующем примере речь идет о схеме легализации (отмывания) денеж-
ных средств, полученных в результате совершения преступлений. С одного 
устройства неким лицом выполняется вход на более чем сотню аккаунтов поль-
зователей цифровых ресурсов банка. Затем с каждой учетной записи отправля-
ется запрос на выпуск банковской карты с повышенным лимитом. Данные дей-
ствия нетипичны для легитимного пользователя, что вызвало закономерные 
подозрения у служб безопасности банков. Таким образом, блаодаря мониторингу 
была выявлена и предупреждена преступная деятельность по легализации неза-
конно полученных денежных средств. 

Анализ поведения пользователя в конкретном канале. Как описано выше, 
на втором уровне происходит анализ действий или последовательности действий 
во время сессии работы в ДБО. Третий уровень, в свою очередь, анализирует, как 
лицо совершает эти действия.  

В качестве примера рассмотрим две сессии работы в ДБО: легитимного поль-
зователя и злоумышленника. Легитимный пользователь заходит на веб-страницу 
банка, при помощи клавиатуры вводит логин и пароль, необходимые для авто-
ризации и работе на сайте, затем совершает вход. Аналогичная процедура авто-
ризации, но выполняемая мошенником, происходит иначе. Злоумышленник,  
обладая целой базой учетных данных для доступа в личный кабинет банка, не 
вводит логин и пароль при помощи клавиатуры, а копирует их из буфера обмена 
и вставляет в нужное поле.  

Характерной чертой данного уровня является использование биометриче-
ских технологий в совокупности со всеми методами, описанными в предыду-
щих уровнях. К таким технологиям, например, относится анализ клавиатур-
ного почерка лица.  

Клавиатурный почерк – это уникальная характеристика, присущая каждому 
человеку и необходимая для составления персонального профиля. Чтобы соста-
вить персональный профиль, современная система должна проанализировать 
скорость набора, паузы между нажатиями, время удержания конкретной кла-
виши и допускаемые опечатки.  

Если на графике выделить анализ клавиатурного почерка легального пользо-
вателя ДБО, то колебания будут плавными. В свою очередь более резкие колеба-



50 

ния будут характеризовать клавиатурный почерк злоумышленника. Клавиатур-
ные почерки двух лиц сильно отличаются, и связано это с тем, что набор клавиш, 
используемый при вводе логина и пароля, нетипичен для злоумышленника. Та-
ким образом, становится возможным выявление мошенника и предупреждение 
его преступных схем. 

Кросс-канальный анализ пользователей и их поведения. Четвертый уро-
вень подразумевает применение анализа и соотношения данных пользователя  
о его устройстве и поведении при выполнении операций в сфере ДБО на различ-
ных каналах. Необходимость применения данных технологий рассмотрим на 
следующем примере.  

Первоначально злоумышленника обнаружили на мобильном устройстве: при 
помощи трояна (троян – вредоносное программное обеспечение, проникающее 
на устройство под видом легитимного программного обеспечения) он получал 
учетные данные пользователей, выполнял перенаправление SMS-сообщений  
и осуществлял несанкционированные платежи с банковских счетов жертв. Даль-
нейший анализ связей устройств и учетных записей позволил обнаружить под-
линное устройство злоумышленника. Из полученных сведений стало известно, 
что часть учетных записей, похищенных мошенником, работала через мобиль-
ный-банкинг, а другая – через интернет-ресурс банка. Стало также возможным 
распознать устройство, с которого осуществлялся вход в личный кабинет 
жертвы. В дополнение к этому кросс-канальный анализ позволил выявить слу-
чаи, когда злоумышленник использовал иные схемы мошенничества и применял 
методы социальной инженерии.  

Следовательно, применение технологий анализа и корреляции различных ка-
налов взаимодействия с банком позволяет эффективнее противодействовать мо-
шенничеству в сфере дистанционного банковского обслуживания. 

Анализ взаимосвязи между пользователем и аккаунтами. Заключитель-
ный уровень является непосредственным продолжением четвертого. На пятом 
уровне происходит мониторинг поведения пользователя и анализ его устрой-
ства не в рамках одного банка, а во всей банковской и финансовой системе. 
Правоохранительные органы и банковское сообщество прикладывают огром-
ные усилия для реализации этого сложного, но наиболее мощного уровня  
противодействия мошенничеству.  

Рассмотрим конкретный пример. Одна и та же группировка мошенников, 
условно назовем ее Hackers, занимается легализацией денежных средств мето-
дами, описанными во втором уровне. В свою очередь злоумышленники для со-
крытия факта совершения противозаконных деяний меняют юридических лиц, 
на которых регистрируются учетные записи ДБО. В тоже время необходимо учи-
тывать тот факт, что работу преступники осуществляют с одних и тех же компь-
ютеров, телефонов и иных устройств. Из этого следует, что выявление мошен-
нических схем в банке А позволит проанализировать работу аналогичных 
учетных записей и устройств во всех остальных связанных банках (банк Б). Дан-
ный анализ может выявить новые учетные записи, устройства пользователей  
и иную информацию, необходимую для определения полной структуры работы 
преступной группы и последующего наказания ее участников. 
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Таким образом, борьба с мошенничеством в сфере дистанционного банков-
ского обслуживания – одно из наиболее важных направлений деятельности ор-
ганов внутренних дел. Стоит отметить, что правоохранительным органам необ-
ходимо совершенствовать технологии поиска преступников, возможные 
варианты их преследования в информационно-коммуникационной сети Интер-
нет, а также осуществлять профилактические меры среди населения. Только сла-
женная работа подразделений органов внутренних дел и банковского сообщества 
обеспечит максимально эффективную защиту клиентов и банков от всех видов 
вредоносных воздействий. 
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ИНТЕЛЛЕКТА И МЕССЕНДЖЕРА TELEGRAM  

В ИНТЕРЕСАХ ПОЛИЦИИ 
Информационные технологии играют огромную роль в жизни современного 

человека, изменяя способ взаимодействия людей, создавая новые возможности 
для общения, работы, получения информации и развлечений. Одной из самых 
актуальных и популярных технологий виртуального общения являются мессен-
джеры, которые стали неотъемлемой частью повседневной жизни многих людей 
[1, c. 114–121]. Вместе с тем развитие технологий искусственного интеллекта от-
крывает новые возможности для автоматизации процессов и улучшения качества 
услуг в различных сферах деятельности.  

В настоящее время мессенджер Telegram является одним из самых популяр-
ных мессенджеров в России, обладающим большой аудиторией пользователей. 
Это связано с рядом преимуществ, которые делают его более удобным и безопас-
ным в использовании, чем другие мессенджеры. Одним из ключевых преиму-
ществ является создание программируемых чат-ботов, функционал которых 
ограничивается исключительно возможностями и фантазией разработчиков. Ак-
туальность использования Telegram для правоохранительных органов заключа-
ется в том, что этот мессенджер может служить средством для быстрого и эф-
фективного взаимодействия с гражданами и получения от них необходимой 
информации. В частности, встроенные технологии Telegram позволяют пользо-
вателям быстро отправлять номер телефона и местоположение собеседнику. Эта 
возможность может быть использована полицией, чтобы быстро получать ин-
формацию о местонахождении граждан в случае необходимости. Например, если 
гражданин оказался в беде или стал свидетелем преступления, он может отпра-
вить свое местоположение полиции через Telegram, чтобы помочь правоохрани-
тельным органам быстрее отреагировать на ситуацию [2, c. 38–42]. Кроме того, 
в Telegram можно создавать группы и каналы, где можно обмениваться инфор-
мацией с гражданами и информировать их о различных событиях, происходящих 
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в регионе или стране. Полиция может использовать эту возможность для распро-
странения информации о происшествиях, поиске пропавших людей, а также для 
взаимодействия с населением и получения обратной связи. Telegram также обла-
дает достаточно высокой степенью защиты конфиденциальности и позволяет ис-
пользовать различные методы шифрования, что очень важно при работе с персо-
нальными данными граждан.  

Одним из главных достоинств использования мессенджера Telegram в работе 
полиции является возможность создания системы взаимодействия полиции с граж-
данами посредством Telegram-бота. Данная система будет представлять собой чат-
бот, который потенциально может функционировать с различными базами данных 
МВД России. Взаимодействие с полицией посредством бота может происходить 
круглосуточно, что повышает удобство для граждан. Использование Telegram-бота 
для взаимодействия полиции с гражданами является инновационным подходом  
в деятельности правоохранительных органов и может привлечь больше внимания 
общественности к работе полиции, что в свою очередь может улучшить обществен-
ное доверие граждан к сотрудникам правоохранительных органов.  

Конечная цель создания Telegram-бота для полиции заключается в том, чтобы 
обеспечить более эффективное взаимодействие между правоохранительными 
органами и гражданами, используя встроенные технологии мессенджера Tele-
gram, а также технологии искусственного интеллекта. Система взаимодействия 
может быть наделена следующими функциями: 

− проверка статуса дела в полиции: граждане могут получить информацию  
о текущем состоянии своего дела, узнать, в каком направлении развиваются рас-
следования, и получить другую полезную информацию; 

− вызов полиции: граждане могут отправить запрос на вызов полиции в случае 
чрезвычайных ситуаций или необходимости охраны общественного порядка; 

− получение отчета о состоянии преступности в регионе: граждане могут полу-
чить статистические данные о преступности в своем регионе, а также о мерах, при-
нимаемых правоохранительными органами для борьбы с преступностью; 

− подача заявлений и обращений в полицию: граждане могут подать заявле-
ние о пропаже документов или других ценностей, сообщить о нарушении обще-
ственного порядка или другом правонарушении, а также задать вопросы сотруд-
никам полиции; 

− уведомление граждан о чрезвычайных ситуациях и происшествиях: граж-
дане могут получать уведомления о чрезвычайных ситуациях, происшествиях  
и других событиях, которые могут повлиять на их безопасность; 

− оплата штрафов: граждане могут оплачивать штрафы за правонарушения 
через систему Telegram-бота, что упрощает процесс оплаты и ускоряет обра-
ботку платежей.  

Искусственный интеллект (ИИ) может в значительной степени дополнить си-
стему взаимодействия с гражданами посредством Telegram-бота, предоставляя 
более точные и быстрые результаты. Например, ИИ может быть использован для 
анализа текстовых сообщений от граждан и выявления ключевых слов, связан-
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ных с преступлениями или происшествиями, а также для автоматической обра-
ботки и классификации получаемых сообщений, с целью определения подразде-
ления, в которое должно прийти заявление / обращение гражданина. 

Таким образом, использование технологий искусственного интеллекта и мес-
сенджера Telegram в интересах полиции представляет собой инновационный 
подход к решению задач правоохранительной деятельности, который может зна-
чительно улучшить работу правоохранительных органов и обеспечить более 
быстрое и эффективное взаимодействие между гражданами и полицией. 
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ИСПОЛЬЗОВАНИЕ БИОМЕТРИЧЕСКИХ ТЕХНОЛОГИЙ  
ДЛЯ ПОВЫШЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

В ОРГАНАХ ВНУТРЕННИХ ДЕЛ 
Биометрические технологии в настоящее время получили широкое распро-

странение в различных сферах, включая обеспечение информационной безопас-
ности. Одним из наиболее важных секторов, где биометрические технологии мо-
гут быть применены для улучшения информационной безопасности, являются 
органы внутренних дел. 

В современном мире информационная безопасность становится все более ак-
туальной. В частности, в органах внутренних дел, где хранятся конфиденциаль-
ные данные о гражданах и расследуются преступления, безопасность информа-
ции имеет особое значение. Для защиты этих данных используются различные 
технологии, в том числе и биометрические. 

Органы внутренних дел имеют важное значение для обеспечения безопасно-
сти граждан и поддержания общественного порядка в стране. Однако с появле-
нием новых технологий, таких как интернет и электронные устройства, появи-
лись и новые угрозы безопасности. В связи с этим органы внутренних дел 
должны принимать меры для защиты информации и предотвращения несанкци-
онированного доступа к ней [3, с. 144–148]. 

Биометрические технологии основаны на использовании уникальных физиоло-
гических и поведенческих характеристик человека: отпечатков пальцев, голоса, 
лица, радужной оболочки глаз и др. Использование этих технологий в органах внут-
ренних дел позволяет улучшить контроль доступа к конфиденциальной информа-
ции и обеспечить безопасность информационных систем [2]. К примеру, системы 
биометрической идентификации могут быть использованы для доступа к компью-
терным системам и базам данных. Такие системы могут использовать различные 
биометрические данные: отпечатки пальцев, голосовые данные или распознавание 
лица – это делается для идентификации пользователей и предотвращения несанк-
ционированного доступа. 

Одним из примеров использования биометрических технологий в органах внут-
ренних дел является система идентификации личности на основе отпечатков паль-
цев. Эта система позволяет установить личность человека по отпечатку его пальца, 
что делает ее надежной и удобной в использовании. Также существуют системы 
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идентификации личности на основе голоса и лица, которые могут быть использо-
ваны для контроля доступа к конфиденциальной информации. 

Кроме того, биометрические технологии могут быть использованы для улуч-
шения безопасности при проведении операций с документами. Например, при 
использовании электронной подписи на основе биометрических данных можно 
быть уверенным в том, что подпись принадлежит именно тому человеку, кото-
рый ее поставил. 

Однако, несмотря на все преимущества биометрических технологий, их исполь-
зование также может вызвать определенные проблемы. Например, возможны 
ошибки при идентификации личности на основе биометрических данных, а также 
они могут быть скомпрометированы и использованы злоумышленниками для не-
санкционированного доступа к конфиденциальной информации или мошенниче-
ства. Кроме того, у некоторых людей могут быть физиологические особенности, 
которые могут затруднить использование биометрической идентификации [4]. По-
этому при использовании биометрических технологий необходимо учитывать все 
возможные риски и принимать соответствующие меры безопасности. 

Использование биометрических технологий может вызвать и определенные 
этические вопросы. Некоторые люди могут выразить недовольство, например, 
тем, что хранение их личных данных в органах внутренних дел нарушает их 
право на конфиденциальность и приватность. Кроме того, граждане могут опа-
саться, что их биометрические данные могут использоваться для осуществления 
массового наблюдения и контроля граждан, что противоречит основным прин-
ципам демократии и свободы личности. Поэтому при использовании биометри-
ческих технологий необходимо учитывать все вероятные этические и юридиче-
ские аспекты, а также защищать конфиденциальность и приватность личных 
данных граждан, чтобы не нарушать их права и свободы. 

Подытоживая, можно сказать, что биометрические технологии могут быть 
очень полезными в различных сферах безопасности, медицины, технологий. Од-
нако при их использовании необходимо учитывать возможные риски и про-
блемы, в том числе ошибки при идентификации и возможность мошенничества.  
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ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
ОБЪЕКТОВ КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ 

ИНФРАСТРУКТУРЫ 
Обеспечение информационной безопасности объектов критической информа-

ционной инфраструктуры (КИИ) является крайне важной задачей, которая имеет 
особое значение для государства и общества в целом. КИИ – это комплекс инфор-
мационных технологий, систем и сетей, обеспечивающих функционирование клю-
чевых объектов и систем, таких как электроэнергетика, транспорт, связь, финансо-
вая и государственная сфера, а также другие критические объекты. 

Обеспечение информационной безопасности объектов критической информа-
ционной инфраструктуры Российской Федерации – это комплекс мер, направлен-
ных на защиту национальной информационной инфраструктуры от угроз, связан-
ных с различными формами кибератак, кибершпионажа и кибертерроризма. 

Критическая информационная инфраструктура включает в себя объекты, чье 
неисправное или неправильное функционирование может привести к серьезным 
нарушениям в экономике, безопасности, здравоохранении и других областях 
жизни граждан России. 

Для обеспечения информационной безопасности объектов КИИ необходимо 
применять комплексный подход, который включает в себя оценку рисков, разра-
ботку стратегий и тактик защиты, применение технических и организационных 
мер безопасности, а также повышение уровня квалификации персонала и разра-
ботку культуры безопасности. 

Оценка рисков – это процесс идентификации угроз и уязвимостей объектов 
КИИ, а также определения потенциальных последствий и вероятности возник-
новения инцидентов. На основе результатов оценки рисков разрабатываются 
стратегии и тактики защиты, которые включают в себя применение технических 
и организационных мер безопасности. 

Технические меры безопасности включают в себя применение средств за-
щиты информации, таких как антивирусное программное обеспечение, системы 
контроля доступа, шифрование данных, системы обнаружения вторжений и др. 

1 © Личели И. Д., 2023.  
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Организационные меры безопасности включают в себя разработку политики без-
опасности, обучение персонала, проведение аудитов безопасности и т. п.  

Повышение уровня квалификации персонала и разработка культуры безопас-
ности также являются важными аспектами обеспечения информационной без-
опасности объектов КИИ. Для этого необходимо проводить регулярное обучение 
персонала, организовывать тренировки и учения, создавать благоприятную ат-
мосферу для обсуждения вопросов безопасности и осознания важности соблю-
дения правил и процедур безопасности. 

Обеспечение информационной безопасности объектов критической информа-
ционной инфраструктуры является важной задачей также для государственных  
и коммерческих организаций. Объекты критической информационной инфраструк-
туры могут включать в себя электроэнергетические системы, телекоммуникацион-
ные сети, финансовые учреждения, системы управления транспортом и другие си-
стемы, которые критически важны для функционирования общества. 

Для обеспечения безопасности объектов критической информационной ин-
фраструктуры Российской Федерации были приняты ряд законодательных актов, 
которые регламентирующих процедуры защиты информации. Этим занимается, 
в частности, Федеральная служба безопасности Российской Федерации 
(ФСБ России) отвечает за обеспечение безопасности в информационной сфере  
и координацию работы государственных органов в этой области. Она выполняет 
работу по защите критически важной информационной инфраструктуры. 

Для обеспечения информационной безопасности КИИ в России принимается 
несколько мер. К ним относятся: 

1. Классификация и идентификация объектов КИИ. Это первый шаг обеспе-
чения информационной безопасности КИИ, он включает в себя создание списка 
всей инфраструктуры, которая подпадает под определение КИИ. 

2. Оценка и управление рисками. После идентификации объектов КИИ прово-
дится оценка рисков для выявления потенциальных угроз и уязвимостей. На основе 
этой оценки принимаются соответствующие меры по управлению рисками. 

3. Стандарты и правила кибербезопасности для КИИ. Эти стандарты установ-
лены Российским правительством и определяют требования к безопасности объ-
ектов КИИ и меры, которые необходимо предпринять для обеспечения  
их безопасности. 

4. Непрерывный мониторинг и реагирование на инциденты. Объекты КИИ по-
стоянно отслеживаются для выявления любых нарушений безопасности или атак. 
В случае каких-либо инцидентов разрабатываются соответствующие планы реаги-
рования на инциденты, чтобы свести к минимуму последствия инцидентов.  

5. Сотрудничество с частным сектором. Российское правительство в целях 
обеспечения безопасности КИИ тесно сотрудничает и с частным сектором. Част-
ные компании, которые управляют объектами КИИ, обязаны соблюдать стан-
дарты и правила кибербезопасности. 

Обеспечение информационной безопасности объектов критической инфор-
мационной инфраструктуры требует постоянного внимания, осознания актуаль-
ности этой проблемы. 1 января 2018 г. вступил в силу Федеральный закон  
от 26 июля 2017 г. № 187-ФЗ «О безопасности критической информационной 
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инфраструктуры Российской Федерации», что способствовало созданию Гос-
СОПКА, которая является основной и важнейшей системой для КИИ Российской 
Федерации. Сейчас это довольно масштабная структурированная система, коли-
чество присоединенных органов и корпораций постоянно растет. Многие рос-
сийские компании сотрудничают с этой системой, внедряя в нее передовые тех-
нологии для сохранения целостности и конфиденциальности КИИ Российской 
Федерации. Одним из примеров может послужить центр противодействия кибе-
ругрозам Innostage CyberART, которым в 2019 г. была пройдена добровольная 
оценка Национального координационного центра по компьютерным инцидентам 
(НКЦКИ). Примерно в это же время произошло создание взаимодействия с си-
стемой ГосСОПКА. 

Для обеспечения информационной безопасности объектов критической инфор-
мационной инфраструктуры необходимо использовать комплексный подход. 
Важно проводить анализ уязвимостей системы, разрабатывать планы мероприятий 
по обеспечению безопасности и выполнять регулярные проверки и испытания. 

Основные меры по обеспечению информационной безопасности объектов 
критической информационной инфраструктуры могут включать в себя также: 

1. Использование современных средств защиты информации, таких как анти-
вирусные программы, брандмауэры, системы обнаружения вторжений и т. д. 

2. Разработка и внедрение политик безопасности информации, которые опре-
деляют правила доступа к информации и ее использования. 

3. Организация защиты от внешних угроз, таких как кибератаки и хакерские 
атаки, путем использования систем контроля доступа и шифрования данных. 

4. Проведение регулярных аудитов систем безопасности и анализа уязвимо-
стей с целью обнаружения и устранения возможных уязвимостей. 

5. Обучение персонала, работающего с критической информацией, правилам 
безопасности и регулярные тренировки по действиям в случае возникновения 
угрозы. 

6. Разработка планов действий в случае возникновения инцидентов, связан-
ных с информационной безопасностью, и проведение регулярных тренировок  
по их реализации. 

7. Систематическое обновление и модернизация систем безопасности в соот-
ветствии с новыми угрозами и технологиями. 

В целом обеспечение информационной безопасности объектов КИИ в Рос-
сии – сложный и непрерывный процесс, требующий постоянного мониторинга  
и совершенствования мер безопасности. 

Ниже приведены некоторые из ключевых шагов, которые можно предпринять 
для повышения безопасности КИИ: 

1) разработать комплексную стратегию безопасности для определения целей 
безопасности, объема и процедур защиты КИИ. Эта стратегия должна регулярно 
обновляться для устранения новых и возникающих угроз; 

2) проводить регулярные оценки рисков для выявления потенциальных уяз-
вимостей и угроз для КИИ. На основе результатов этих оценок должны быть при-
няты соответствующие меры безопасности; 
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3) внедрение мер контроля доступа, чтобы гарантировать, что только уполно-
моченный персонал имеет доступ к важной информации и системам. Меры могут 
включать в себя использование надежных паролей, многофакторной аутентифи-
кации и контроля физического доступа; 

4) развертывание мер сетевой безопасности. Такие меры как брандмауэры, 
системы обнаружения вторжений и шифрование должны быть реализованы для 
защиты КИИ от киберугроз; 

5) мониторинг и анализ сетевого трафика. Трафик следует отслеживать и ана-
лизировать, чтобы обнаружить любое аномальное поведение, которое может 
указывать на кибератаку; 

6) проведение регулярных аудитов безопасности для оценки эффективности 
мер безопасности и определения областей для улучшения; 

7) разработка плана реагирования на инциденты в целях обеспечения быст-
рого и скоординированного реагирования на любые возможные инциденты  
безопасности; 

8) обеспечение обучения по вопросам безопасности. Весь персонал, имею-
щий доступ к КИИ, должен регулярно проходить такое обучение, чтобы убе-
диться, понимают ли сотрудники важность информационной безопасности  
и свою роль в защите КИИ; 

Реализуя эти меры, Российская Федерация сможет повысить безопасность 
своей критически важной информационной инфраструктуры и снизить риск ки-
бератак. 
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ПРИМЕНЕНИЕ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА  
В ПРОГНОЗИРОВАНИИ И ПРЕДУПРЕЖДЕНИИ 

ПРЕСТУПЛЕНИЙ 
Технологии искусственного интеллекта в последнее время все чаще привле-

кают внимание ученых-юристов как передовое оружие в борьбе с преступно-
стью. Отмечаются такие важные функции, как прогнозирование в криминали-
стических задачах и получение, анализ оперативно-розыскной информации.  

В. С. Овчинский и Е. С. Ларина приводят следующее определение искус-
ственного интеллекта: «Искусственный интеллект – это программно-аппаратный 
комплекс, обеспечивающий поддержку и/или принятие результативных реше-
ний в динамичной, неустойчивой среде в установленное время на основе заве-
домо неполной, нечеткой и не имеющей полной доказательственной базы инфор-
мации» [1, с. 416]. Рассматривая данное определение, можно выделить ряд 
критериев, необходимых для использования данной технологии в правоохрани-
тельной деятельности, а именно: 

1. Принятие результативных решений – обоснованные выводы, имеющие 
значение для расследования уголовного дела. 

2. Работа в динамичной, неустойчивой среде – осуществление искусствен-
ным интеллектом своей деятельности в условиях, подвергающихся постоянной 
корректировке.  

3. Работа с неполной, нечеткой информацией – искусственный интеллект 
должен быть способен работать с минимальным количеством данных, дополняя 
информацию путем выстраивания логических связей.  

Стоит отметить, что ранее предпринимались попытки создания автоматизи-
рованных систем. Примером могут послужить множество автоматизированных 
информационно-поисковых систем (АИСП) – таких как «Маньяк», «Сейф», 
«Спрут», «Оружие». Однако в данных системах отсутствует конкретность, они 
не нацелены на решение более узких задач. Явным фаворитом, выделяющимся 
по данным критериям, является система «ФОРВЕР». Она способна формировать 
наиболее вероятные версии о личности преступника [2, с. 3]. Разработка системы 

1 © Маскаев Д. В., 2023.  
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поддержки принятия решений (СППР) является продолжением упомянутых 
АИСП в плане автоматизации и алгоритмизации процесса. 

В 2007 г. в США стартовал процесс формирования централизованного опера-
ционного центра, который совмещал в себе около сотни источников разнообраз-
ного типа, например, камеры видеонаблюдения и телефонные звонки, поступа-
ющие в правоохранительные органы. Идея заключалась в систематизации  
и анализе сведений для упрощения работы с ней. Такой подход повысил эффек-
тивность полиции и позволил снизить преступность на 27 %. Дополнительно 
была воссоздана программа, предназначенная для работы с источниками инфор-
мации, которые в сущности своей были раздроблены и плохо поддавались струк-
турному анализу. К таковым можно отнести: заявления граждан, различные от-
четы полиции, записи телефонных звонков, поступавших на номер 911, 
протоколов арестов [3, c. 25]. 

Примером может выступить, система «Сокращение преступности с исполь-
зованием статистических данных», разработанная компанией IBM. Она способна 
прогнозировать районы с повышенным уровнем потенциальной преступности. 
Аналогичной программой воспользовались сотрудники из Чикаго. Система си-
стематизировала информацию о всех приводах, арестах и заявлениях и на их ос-
нове выявляла группу риска – людей, которые с наибольшей вероятностью могут 
стать жертвой преступления. Система показала свою эффективность во время 
операции по задержанию членов преступных группировок. Бо́льшая часть пре-
ступников находилась в списке, сгенерированном программой из имеющихся 
учетных данных [4]. 

Стоит также отметить проект Police Cloud, разработанный в КНР. Система 
представляет собой интеграцию разнородной информации, собираемой поли-
цией Китая. В данный перечень входят: регистрация, состав семьи, возможные 
связи объекта анализа. Формирование данной проекта берет свое начало в 2015 г. 
и развивается по сей день.  

В КНР также существует программа, аналогичная проекту правоохранитель-
ных органов Чикаго. Ее функционал, помимо вычисления вероятности соверше-
ния преступления, оборудован системой распознавания лиц. Работает она следу-
ющим образом: стоит человеку добавить к списку покупок ножовку, пачку 
пластиковых пакетов, веревки, щелочь, киянку или кувалду, рейтинг возможного 
преступного поведения повышается. Программа анализирует приобретения по-
купателя и вычисляет риски совершения им преступления. 

В заключение необходимо отметить, что применение искусственного интел-
лекта в деятельности правоохранительных органов – это новый этап борьбы  
с преступностью. Инновационная система позволяет прогнозировать и своевре-
менно предупреждать противоправные действия лиц. Примеры зарубежных 
стран демонстрируют эффективность искусственного интеллекта в борьбе с пре-
ступностью, позволяя в полной мере обеспечивать защиту жизни, здоровья, прав 
и свобод граждан.  
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ПРОБЛЕМЫ ИСПОЛЬЗОВАНИЯ АВТОМАТИЗИРОВАННЫХ  
ИНФОРМАЦИОННЫХ СИСТЕМ В ДЕЯТЕЛЬНОСТИ 

ОРГАНОВ ВНУТРЕННИХ ДЕЛ 
Российская Федерация с момента своего образования находится на постинду-

стриальной ступени развития. В соответствии с этим с каждым годом правоохра-
нительные органы стараются внедрить как можно больше эффективных техно-
логий, которые смогут обеспечить повышение уровня, качества и скорости 
раскрытия преступлений и правонарушений. Потребность в новых технологиче-
ских решениях для сотрудников органов внутренних дел (ОВД), возможно, ни-
когда не исчезнет. Криминалитет также не стоит на месте и постоянно изобре-
тает новые способы скрыться от зорких глаз полиции.  

На данный момент в деятельности Министерства внутренних дел Российской 
Федерации активно используются автоматизированные информационные си-
стемы, которые помогают обеспечить должный мониторинг и отслеживание пре-
ступлений и правонарушений. Так, приказом МВД России от 20 мая 2008 г. № 435 
«Об утверждении новой редакции Программы МВД России “Создание единой ин-
формационно-телекоммуникационной системы органов внутренних дел”» (в ред. 
приказов МВД России от 25 июля 2009 г. № 577, от 2 марта 2011 г. № 100,  
от 28 декабря 2011 г. № 1317) была утверждена и создана единая информационно-
телекоммуникационная система органов внутренних дел, которая включает в себя 
все информационные системы МВД России. В настоящее время основными из них 
являются: 

1. ИБД-Ф (Интегрированный банк данных федерального уровня) – база данных, 
которая аккумулирует и хранит данные всех информационных систем Министер-
ства внутренних дел. Система хранит в себе следующие разделы: «Картотека»; 
«АБД-Центр»; «Номерные вещи»; «Оружие»; «Автопоиск»; «Антиквариат» и т. д. 
Функции такой системы позволяют сотрудникам ОВД эффективно отслеживать  
и расследовать преступления, а также получать информацию из различных баз дан-
ных одновременно. Это значительно ускоряет поиск информации. 

2. АИС «Паутина» – система, позволяющая обеспечить автоматизированную 
видеофиксацию правонарушений на дорогах и привлечение к административной 

1 © Миляев Г. А., 2023.  
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ответственности. Данная технология позволяет в автоматизированном режиме от-
слеживать движение автотранспортных средств, как на дорогах города, так и на 
скоростных шоссе и магистралях. Она также позволяет обеспечить мониторинг  
за угнанными автомобилями, автомобилями-двойниками, автомобилями без но-
мерных знаков, автомобили с номерами еще не вышедших серий. Благодаря «пау-
тине» сотрудники правоохранительных органов могут детально построить марш-
рут движения преступника или даже целой преступной группы, которые скрылись 
с места преступления с помощью транспортного средства, а также построить схему 
их передвижения за недавнее время, что позволить выйти на с преступников. 

3. АИС «Сфера» – автоматизированная система мониторинга, которая осу-
ществляет анализ информации, передающейся с камер видеонаблюдения, располо-
женных в транспорте общего пользования и на объектах транспортной инфраструк-
туры города Москвы. Данная система помогает выявить лиц в потоке движения 
людей, причастных к различным преступлениям. Это значительно повышает об-
щий уровень безопасности на транспорте, в том числе и террористическую безопас-
ность транспортных объектов. Анализ на данный момент осуществляется по лицу 
человека. За время своей работы данная система зарекомендовала себя как отлич-
ный инструмент поиска нужных лиц, ведь точность совпадения после сравнения 
фотографии в базе данных и картинки с камеры наблюдения составил 97 %.  
Преступников не спасают даже маска или темные очки. 

В свою очередь, стоить отметить, что использование данных автоматизиро-
ванных информационных систем имеет ряд проблем. 

Во-первых, данные системы либо полностью отсутствуют в других регионах, 
в отличие от Москвы и Санкт-Петербурга, либо развиты очень незначительно. 
Это понижает общий уровень их эффективности. По отзывам практических со-
трудников, сейчас почти каждое преступление начинается с изучения камер ви-
деонаблюдения, поэтому данным технологиям не хватает дальнейшего распро-
странения на территории России. Например, АИС «Безопасный город» и АИС 
«Сфера» по-настоящему реализованы только в столице – Москве. Это влечет за 
собой ряд негативных последствий, важнейшим из которых является то, что если 
злоумышленник покинул территорию г. Москвы, а тем более Московской обла-
сти, то отследить его дальнейшее передвижение не представляется возможным.  
Количество камер на дорогах или в городах за пределами Московской области 
резко падает либо вовсе отсутствует, что напрочь завязывает глаза правоохрани-
телям и позволяет преступнику скрыться. 

Данную проблему отметил и мэр г. Москвы Сергей Собянин. Выступая  
на конференции «Путешествие в мир искусственного интеллекта», он отметил: 
«Эти системы начали распространяться уже за границами города: совместно  
с Министерством внутренних дел Российской Федерации мы отрабатываем 
внедрение их в ЦФО, в других регионах страны». 

Во-вторых, АИС «Сфера» нуждается в модернизации ее функциональных 
возможностей. Следует внедрить возможность идентификации человека по его 
индивидуальным способностям. Например, большинство преступников рециди-
вистов имеют уникальные или редкие татуировки, шрамы и другие особенности 
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внешности. Злоумышленники также могут полностью закрыть свое лицо или за-
ведомо обойти зону, находящуюся в поле зрения видеокамер.  

На данный момент идет разработка новой программы. По заявлениям экспертов 
МВД, для города Москвы была выбрана российская компания NTechLab, которая 
уже начала разработку данной системы, способной распознавать людей по силу-
этам. Система будет учитывать внешние биологические признаки, включая рост,  
а также небиологические признаки. Например, сотрудникам внутренних дел может 
поступить оперативная информация о том, что у преступника есть большая шляпа, 
очки, большое пальто, и все это поможет выявить преступника в толпе людей. 

Таким образом, использование автоматизированных информационных си-
стем является бетонной опорой, которой сотрудники ОВД пользуются еже-
дневно. Они помогают эффективно решать задачи, стоящие перед полицией,  
и своевременно принимать меры по пресечению преступлений. Все технологии 
МВД России нуждаются в постоянном контроле и технической модернизации,  
и эта потребность никогда не исчезнет.  
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РАЗРАБОТКА И РЕАЛИЗАЦИЯ ПОЛИТИКИ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

В ОРГАНАХ ВНУТРЕННИХ ДЕЛ 
Одной из ключевых задач современного мира является обеспечение информа-

ционной безопасности, особенно в государственных структурах, которые могут 
стать объектом кибератак и других видов информационных угроз. Разработка и ре-
ализация политики информационной безопасности является важным шагом для за-
щиты этой информации. Это напрямую относится к органам внутренних дел, кото-
рые имеют доступ к большому количеству конфиденциальной информации.  

Сегодня, в условиях развития информационных технологий, технических  
и программных инструментов, а также возрастающей сложности информацион-
ной среды, важно разрабатывать и реализовывать политику информационной 
безопасности в органах внутренних дел. 

Основная цель политики информационной безопасности в органах внутренних 
дел заключается в защите конфиденциальной информации, соблюдении законо-
дательства и предотвращении утечек информации. Такая политика позволит опре-
делить уязвимость системы и принять меры по ее защите. Обучение сотрудников 
и регулярный аудит системы также являются необходимыми шагами для успеш-
ной реализации политики информационной безопасности. В целом эти меры по-
могают обеспечить эффективную защиту конфиденциальной информации и обес-
печить надежность работы органов внутренних дел. 

Основными задачами политики информационной безопасности в органах 
внутренних дел являются обеспечение защиты информации, сохранение конфи-
денциальности, целостности и доступности данных, а также защита от угроз, свя-
занных с использованием информационных технологий. Для достижения этих це-
лей необходимо разработать и реализовать комплекс следующих мер:  

1. Разработка стратегии информационной безопасности. Стратегия информа-
ционной безопасности должна определять цели, задачи и направления деятель-
ности органов внутренних дел в области информационной безопасности. Она 
также должна устанавливать меры по защите информации, организацию управ-
ления информационной безопасностью и обучение сотрудников. 

1 © Мыслякова А. В., 2023.  
                                           



68 

2. Создание системы управления информационной безопасностью. Система 
управления информационной безопасностью должна обеспечивать управление 
рисками, связанными с использованием информационных технологий, и опреде-
лять меры по защите информации. Она также должна включать процедуры по 
обеспечению контроля доступа к информации и защите информации от несанк-
ционированного доступа. 

3. Организация обучения сотрудников и работников. Важным элементом по-
литики информационной безопасности является обучение сотрудников и работ-
ников. Работники органов внутренних дел должны знать, как работать с инфор-
мационными системами и как обеспечивать безопасность информации. 
Регулярное обучение не только повышает уровень информационной грамотности 
сотрудников, но и помогает повысить эффективность работы системы информа-
ционной безопасности в целом. 

Обучение сотрудников и работников должно проводиться как при приеме  
на работу, так и периодически, в соответствии с изменяющейся ситуацией в об-
ласти информационной безопасности. В рамках обучения необходимо дать со-
трудникам информацию о возможных угрозах и рисках, которые могут возник-
нуть при работе с конфиденциальной информацией, и объяснить, какие меры 
безопасности должны быть приняты для их предотвращения. 

Важно также обучать сотрудников и работников не только правилам работы 
с конфиденциальной информацией, но и рассказывать им о последствиях нару-
шений этих правил. Разработка процедур, их внедрение не дадут желаемого эф-
фекта, если сотрудник не понимает их важности. Поэтому необходимо прово-
дить обучение, в рамках которого объясняется, какие последствия могут 
наступить при нарушении правил работы с конфиденциальной информацией. 

Таким образом, обучение является неотъемлемой частью политики информа-
ционной безопасности в органах внутренних дел. Это позволяет повысить уро-
вень информационной грамотности сотрудников и уменьшить возможность 
нарушения правил работы с конфиденциальной информацией. 

Дополнительным важным аспектом при разработке политики информацион-
ной безопасности в органах внутренних дел является обеспечение соответствия ее 
нормативной базе. Органы внутренних дел должны соблюдать законодательные 
требования в области защиты конфиденциальной информации, которые могут 
варьироваться в зависимости от страны и региона. 

Также стоит отметить, что внедрение и реализация политики информационной 
безопасности должны быть гибкими и учитывать развитие технологий и измене-
ние рисков. Новые угрозы могут появиться в любой момент, поэтому необходимо 
регулярно обновлять политику информационной безопасности и проводить ана-
лиз текущих рисков. 

Еще одним важным аспектом является сотрудничество органов внутренних 
дел и других организаций, которые также могут обладать конфиденциальной ин-
формацией. Необходимо разработать общие стандарты и правила для защиты ин-
формации, которые будут использоваться всеми участниками. 

Наконец, следует отметить, что эффективная политика информационной без-
опасности должна быть основана на принципах необходимости и разумности. 
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Это означает, что необходимо убедиться в необходимости сбора и хранения кон-
фиденциальной информации и использовать только те меры безопасности, кото-
рые действительно необходимы для ее защиты. Необходимо также обеспечить 
баланс между защитой информации и доступностью к ней для тех сотрудников, 
которым она необходима для выполнения своих задач. 

В целом разработка и реализация политики информационной безопасности  
в органах внутренних дел – сложный процесс, который требует внимания к де-
талям и постоянного обновления. Однако эффективная политика информацион-
ной безопасности позволяет обеспечить защиту конфиденциальной информации 
и защитить органы внутренних дел от возможных угроз и рисков. 
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ВЫЯВЛЕНИЕ ВНЕШНИХ ИЗМЕНЕНИЙ ТРАНСПОРТНЫХ 
СРЕДСТВ ПОСРЕДСТВОМ ПРИМЕНЕНИЯ  

НЕЙРОННЫХ СЕТЕЙ 
Нейронные сети в наше время стали очень популярным инструментом в раз-

личных областях, таких как компьютерное зрение, обработка естественного 
языка, рекомендательные системы и многое другое. Нейронные сети могут при-
меняться при решении различных задач: классификации, регрессии, кластериза-
ции, генерации текста и изображений, анализе временных рядов и т. д. Одним  
из главных преимуществ нейронных сетей является их способность обучаться  
на больших объемах данных и выявлять сложные закономерности в этих данных, 
что позволяет получать более точные и качественные результаты, чем традици-
онные методы анализа данных. Важно также отметить, что современные фрейм-
ворки и библиотеки для разработки нейронных сетей становятся все более до-
ступными и простыми в использовании, что позволяет разработчикам быстро  
и эффективно создавать решения на основе нейронных сетей. Кроме того, 
нейронные сети могут быть интегрированы в различные программные продукты, 
такие как мобильные приложения, веб-сервисы, облачные приложения и др., что 
делает их очень универсальными и востребованными в современном мире ин-
формационных технологий.  

Возможно применение способности нейронных сетей к самообучению в про-
тиводействии правонарушений на дорогах. Говоря о различных камерных ком-
плексах регулирования дорожного движения, мы выделяем принципы работы ка-
мер видеофиксации [9, c. 23–25]. Например, радарные комплексы работают  
на принципе эффекта Доплера, там используется покадровая съемка, подсчет ин-
тервала времени проезда автомобиля от точки А до точки Б, а также отправка 
импульса лазерного луча.  

Нейронные сети построены на основе математических зависимостей, кото-
рые можно рассматривать как функциональные зависимости, и они обладают 
свойствами, не присущими другим вычислительным системам. Эти сети могут 

1 © Рахмонбердиев Б. Б., 2023.  
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обучаться самостоятельно, без какого-либо внешнего вмешательства. Как пра-
вило, для обучения нейросетей используются методы, основанные на обучении 
с учителем. Чтобы построить нейронные сети, обычно используются сверточные 
нейронные сети, состоящие из множества слоев, в каждом из которых нейроны 
выполняют функцию преобразования входных данных в выходные. 

Аварии на дорогах, когда беспринципный водитель, совершив ДТП, пытается 
скрыться с места происшествия, невозможно оставить без внимания. По послед-
ним данным ГИБДД ГУ МВД России по г. Москве, «на территории столицы Рос-
сийской Федерации установлено более пяти тысяч камер видеонаблюдения за 
безопасностью дорожного движения» [5]. Таким образом, скрыться и остаться 
безнаказанным довольно сложно, сотрудники ГИБДД могут выявить наруши-
теля в кратчайшие сроки.  

Однако в Узбекистане ситуация иная, т. к. территориальная установка камер 
минимизирована. Решением проблемы стало внедрение в программное обеспе-
чение камер видеонаблюдения нейронной сети, которая будет обучена выявлять 
внешние изменения транспортного средства.  

Предлагаемое внедрение сверточной нейронной сети повысит эффективность 
работы служб ГИБДД на территории Республики Узбекистан. Выбор автотранс-
порта в Узбекистане очень невелик. Причиной этому является местный автопро-
изводитель-монополист UzAutoMotors. Стоит отметить и наличие иномарок, что 
усложняет процесс обучения нейронной сети.  

Сам процесс происходит следующим образом. Во-первых, необходимо обу-
чить нейронную сеть свертке, а именно считыванию статического изображения 
автотранспорта, загрузив его виды со всех сторон – таким образом выделяется 
область распознавания. Кроме статических изображений рекомендуется также 
добавить динамические изображения (видео).  

Далее загрузить модель автотранспорта, которую нейронная сеть определяет  
и подсчитывает ее контрольную сумму, а именно количество пикселей, принадле-
жащих данной модели. В случае если нет совпадений контрольной суммы, т. е. даже 
если и после незначительного ДТП внешнее транспортное средство получило те 
или иные повреждения, при фиксации количество пикселей на изображении не сов-
падет с контрольной суммой, нейронная сеть зафиксирует это и подаст сигнал опе-
ратору. А оператор сверит изображение с базой разыскиваемого автотранспорта.  

Таким образом, данная нейронная сеть повысит качество и оперативность ра-
боты сотрудников ГИБДД Республики Узбекистан, что позволит им быстрее  
и точнее выявлять внешне измененный автотранспорт, а также снизить вероят-
ность ошибок и улучшить общее качество обработки информации. 

Кроме того, использование нейронных сетей может уменьшить нагрузку  
на сотрудников ГИБДД, освободив время для более важных задач, таких как об-
щение с гражданами и повышение общественной безопасности на дорогах. 
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КРИМИНОЛОГИЧЕСКИЙ АНАЛИЗ ПРЕСТУПЛЕНИЙ,  
СОВЕРШЕННЫХ С ИСПОЛЬЗОВАНИЕМ 

ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ 
ТЕХНОЛОГИЙ НА СОВРЕМЕННОМ ЭТАПЕ 

В РОССИЙСКОЙ ФЕДЕРАЦИИ 
Интеграция информационно-телекоммуникационных технологий (далее – 

ИТТ) в общественную жизнь приводит к повышению качества уровня жизни лю-
дей. Однако, как показывает практика, разрабатываемые решения в рассматри-
ваемой сфере используются и в незаконных целях. В настоящее время ИТТ обес-
печивают анонимность и высокую латентность совершения преступлений,  
за счет чего становятся самыми популярными средствами и способами у право-
нарушителей. Компьютеры, мобильные устройства и Интернет-ресурсы могут 
быть использованы для совершения различных видов преступлений, начиная  
от мошенничества и заканчивая терроризмом. 

Преступления, совершенные с использованием ИТТ, классифицируют по раз-
ным признакам. Одним из примеров категорирования преступлений в зависимо-
сти от способов их совершения являются преступления в сфере компьютерной 
информации и с использованием ИТТ. Для начала рассмотрим первую катего-
рию. Под преступлением в сфере компьютерной информации понимается пося-
гательство на информацию и средства ее защиты в сфере информационных про-
цессов. Предметом является информация, зафиксированная на машинном 
носителе или передаваемая по телекоммуникационным каналам и компьютер-
ным средствам. Для данной категории преступлений выделили отдельную гл. 28 
в Уголовном Кодексе Российской Федерации (УК РФ) [2] под названием «Пре-
ступления в сфере компьютерной информации». 

Согласно ст. 272 УК РФ «Неправомерный доступ к компьютерной информа-
ции» деяние заключается в неправомерном доступе к информации лицом, не об-
ладающим правами на получение и работу с данной информацией либо компью-
терной системой, в отношении которой приняты специальные меры защиты, 
ограничивающие круг лиц, имеющих к ней доступ. Именно помещение важных 

1 © Руденко М. П., 2023. 
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данных в информационные системы, на электронные носители информации, об-
лачные хранилища способствовали росту количества несанкционированных спо-
собов доступа к ним. Преступник, используя специальные технические или про-
граммные средства, преодолевает систему защиты с целью получения 
информации ограниченного доступа. Сам факт нарушения безопасности си-
стемы уже является совершением преступления. Его особенность заключается  
в обязательном наступлении последствий в результате следующих действий, 
осуществляемых с информацией: уничтожение, блокирование, модификация, ко-
пирование. ИТТ являются как объектом хранения информации, так и средством 
совершения преступления. 

Статья 273 УК РФ «Создание, использование и распространение вредоносных 
компьютерных программ» предполагает разработку вредоносных программ, функ-
ционал которых предназначен для несанкционированного уничтожения, блокиро-
вания, модификации, копирования компьютерной информации или нейтрализации 
средств ее защиты, а также распространение и использование таких программ или 
машинных носителей с ними. Стоит отметить, что проектирование вредоносных 
программ может начинаться с написания текста или составления чертежей на бу-
мажных или электронных носителях информации, с умыслом в дальнейшей их ре-
ализации в виде компьютерной программы. В составе не учитывается угроза уни-
чтожения, модификации, блокирования, копирования компьютерной информации 
или нейтрализации средств защиты компьютерной информации, к данным послед-
ствиям и так заведомо приведут указанные противоправные действия. Их основ-
ным фактором является разработка, использование и распространение способа,  
с помощью которого реализуется преступный умысел. Распространение вредонос-
ных программ заключается в предоставлении доступа третьим лицам, включая про-
дажу, бесплатную рассылку и иные действия. Получая доступ, лицо активизирует 
вредные свойства программы или же вносит изменения в ее структуру. Тем самым 
ИТТ являются средством и способом посягательства на информацию. 

К категории преступлений относятся и преступления, в которых ИТТ высту-
пают средством совершения преступления – а именно смартфоны, компьютерная 
техника и др. Примерами преступлений выступают ст. 158 УК РФ «Кража», 
ст. 159 УК РФ «Мошенничество», ст. 159.3 УК РФ «Мошенничество с использо-
ванием электронных средств платежа», ст. 159.6 УК РФ «Мошенничество  
в сфере компьютерной информации». Особенностью данной категории является 
взаимодействие с человеческим фактором. Преступники используют методы со-
циальной инженерии, обманывая потенциальную жертву, вводя еев заблужде-
ние, намереваясь использовать полученную информацию в корыстных целях, 
для материальной и иной выг.ы. С помощью ИТТ совершают кражу реквизитов 
кредитных карточек, взламывают личные кабинеты, получают паспортные  
и персональные данные пользователей интернет-ресурсов. Большую роль в со-
вершении данных преступлениях играет человеческий фактор, а именно несо-
блюдение простых правил безопасности в сети Интернет при совершении поку-
пок, неосведомленность населения о распространенных способах совершения 
краж и мошенничеств, совершаемых с использованием ИТТ, приводят к увели-
чению количества регистрируемых преступлений в рассматриваемой сфере. 
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Кроме того, ИТТ могут быть использованы для изготовления и распростра-
нения экстремистских и террористических материалов. Незаконный контент мо-
жет быть опасен для общества, оказывать психологическое влияние на людей, 
вызывая негативные последствия для их здоровья и благополучия. К таким пре-
ступлениям относят ст. 205.2 УК РФ «Публичные призывы к осуществлению 
террористической деятельности, публичное оправдание терроризма или пропа-
ганда терроризма», ст. 228.1 УК РФ «Незаконные производство, сбыт или пере-
сылка наркотических средств, психотропных веществ, а также незаконный сбыт 
или пересылка растений, содержащих наркотические средства или психотроп-
ные вещества, либо из частей», ст. 242 УК РФ «Незаконные изготовление и обо-
рот порнографических материалов или предметов». Целью преступного деяния 
является причинение ущерба информационной среде или ее использование  
в противоправных целях. На интернет-ресурсах распространяют вредоносную  
и фейковую информацию, пропагандирующую экстремистскую и террористиче-
скую деятельность. Все это оказывает деструктивное влияние и наносит огром-
ный социальный и духовный вред как отдельным гражданам, так и экономиче-
ской и политической сферам в целом. Современные технологии все чаще 
используются в качестве средств преступных посягательств и передачи незакон-
ной информации по информационно-телекоммуникационным каналам. 

Преступления с использованием ИТТ обладают высокой латентностью как  
с субъективной точки зрения (когда, например, жертва преступления не желает 
сообщать о преступном посягательстве на ее персональные данные или денеж-
ные средства), так и по объективным причинам (сложность выявления, раскры-
тия и расследования подобных преступлений). Несмотря на это, преступления 
находят свое отражение в статистических данных состояния преступности и мо-
гут дать определенное представление об основных тенденциях развития пре-
ступлений в компьютерной сфере. 

Обратимся к официальной статистике МВД России [4] за последние пять лет  
и выявим некоторые особенности преступлений. За 2018 г. было зафиксировано  
174 674 преступлений, совершенных с использованием компьютерных и теле-
коммуникационных технологий, что на 92,7 % больше, чем в предыдущем году. 
Удельный вес составляет 8,8 % относительно всех преступлений. Стоит отме-
тить, что статистика 2018 г. не выделила отдельную категорию преступлений  
по гл. 28 УК РФ. В ней содержатся преступления, входящие в отрасли экономи-
ческой направленности и на транспорте, которые носят информационный харак-
тер. Анализируя статистическую отчетность за 2019 г., можно заметить, что темп 
прироста составляет 68,5 %, а удельный вес – 14,5 %. Происходит выделение ста-
тистики специальных составов компьютерных преступлений по ст. 28 УК РФ,  
а в целом категорию уже относят к преступлениям, совершенным с использова-
нием ИТТ или в сфере компьютерной информации. В 2020 г. усиливается темп 
прироста компьютерной преступности и составляет 73,4 % относительно про-
шлого года. Удельный вес также увеличился и составил 25,0 % от всех категорий 
преступлений. Стоит отметить, что не произошел резкий скачок преступности  
на фоне пандемии из-за активной цифровизации сфер жизнедеятельности обще-
ства. Количество преступлений конечно увеличилось, однако статистические 
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значения, в частности, темп прироста, сохранились примерно на том же уровне, 
который наблюдался за отчетные периоды прошлых лет. Данная тенденция,  
а именно стабильный рост преступности, указывает на отсутствие должного пра-
вого регулирования ввиду высокой динамики изменения общественных отноше-
ний в IT-сфере. В 2020–2021 гг. наблюдается незначительный темп прироста  
в 1,4 % и 0,8 % и удельный вес в 25,8 % и 26,5 %. Уменьшение темпа прироста 
преступлений в период 2020–2022 гг. свидетельствует о принятии мер по улуч-
шению систем безопасности и эффективности мер профилактики и предупре-
ждения компьютерной преступности. 

Преступления в сфере компьютерной информации выделили только в 2019 г., 
их количество составило около 0,9 % по сравнению с категорией преступлений, 
совершенных с использованием ИТТ. Причем несанкционированный доступ со-
ставил 83,9 %, а внедрение вредоносной программы – 15,7 %. Относительно 
2019 г. в 2020 г. темп прироста преступлений в компьютерной сфере сохранил 
свое значение на уровне 0,9 %, показания несанкционированного доступа увели-
чились до 92,8 %, а внедрение вредоносного программного обеспечения (далее – 
ПО) составило 1,9 %. Количество случаев несанкционированного доступа растет 
по причине увеличения объема информации, размещаемой в информационном 
пространстве, а уменьшение случаев использования, внедрения и распростране-
ния вредоносного ПО связано с улучшением антивирусных систем, средств за-
щиты компьютерных сетей и оконечного оборудования. Согласно данным 2021 г., 
преступления гл. 28 УК РФ составляют 1,3 % от общего числа преступлений  
в сфере ИТТ, несанкционированный доступ – 93,0 %, вредоносное ПО – 4,6 %. 
Актуальная статистика на 2022 г. располагает данными о 1,9 % преступлений  
в сфере компьютерной информации от общего числа преступлений данной катего-
рии. Из них несанкционированный доступ – 92,8 %, а вредоносное ПО – 1,9 % [4]. 

В данной категории преобладают кражи и мошенничества, в том числе совер-
шенные с использованием электронных средств платежа и в сфере компьютер-
ной информации. В 2019 г. наибольший удельный вес принадлежит мошенниче-
ствам и равен 41,1 %, а на кражи приходится около 33,8 %. В 2020 г. происходит 
увеличение удельного веса преступлений и составляет уже 99,1 %, кражи – 
34,2 %, мошенничества – 55,6 %. В 2021 г. наблюдаем небольшой спад доли пре-
ступлений, приходящейся на ИТ, – до 98,7 %. Доля мошенничеств составляет 
48,7 %, краж – 30,6 %. В 2022 г. снова происходит небольшой спад удельного 
веса преступлений – 98,1 %, из них мошенничества занимают больше поло-
вины – 50,3 %, а краж становится меньше – 22,2 % [4]. 

Проведя анализ статистики, можно сделать вывод, что преступления в сфере 
компьютерной информации занимают совершенно незначительную часть от об-
щего числа компьютерных преступлений. Большая доля приходится на мошен-
ничества и кражи с использованием средств ИТТ. Дальнейшее развитие инфор-
мационных и компьютерных технологий повлияет на появление новых способов 
совершения преступлений в этой сфере. Вследствие чего возникает проблема не-
достаточного правового регулирования данной сферы и отсутствие проработан-
ных методик на практике. Неустойчивый характер криминологической обста-
новки требует повышения квалификации и совершенствования навыков 
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сотрудников полиции, увеличения числа высококвалифицированных специали-
стов. Необходимо принять меры по уменьшению латентности компьютерных 
преступлений для более качественного и быстрого реагирования на факт совер-
шения преступного деяния и принятия мер по его предупреждению и профилак-
тике. 
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ПОЛИТИКО-ЮРИДИЧЕСКАЯ СУЩНОСТЬ 
ПРАВОПОРЯДКА: МЕЖДУНАРОДНЫЙ ОПЫТ 

Правопорядок является основой функционирования любого государства, он 
определяет то, как реализуются законы, как обеспечивается защита прав и свобод 
человека и гражданина, в связи с чем интеграция позитивного опыта иностран-
ных государств является важным шагом в создании наиболее эффективной  
и справедливой системы правопорядка в Российской Федерации. 

Правопорядок – система правил и процедур, которые регулируют функцио-
нирование государства и определяют порядок выполнения законов. Он также 
обеспечивает защиту прав и свобод граждан, их равенство перед законом. 

Правопорядок состоит из ряда элементов, таких как конституция, законы, су-
дебные решения, административные правила и процедуры, деятельность органов 
исполнительной, судебной и законодательной власти, которые отвечают за при-
менение законов и поддержание порядка.  

Хорошо разработанный и эффективный правопорядок является ключевым 
фактором для устойчивого развития государства, а также для защиты прав и сво-
бод граждан. Поэтому важно постоянно анализировать и улучшать имеющуюся 
в государстве ситуацию.  

Рассмотрим модели правопорядка, существующие в различных государствах 
мира, которые могут значительно отличаться друг от друга. 

Правопорядок в парламентских республиках. Это система, в которой гла-
венствующая роль в управлении государством принадлежит парламенту. Эта мо-
дель характерна для многих стран Евросоюза и основывается на принципах де-
мократии, высшей власти закона и судебной независимости. В реализации 
правопорядка участвует законодательный орган, который отвечает за разработку 

1 © Мельников Н. С., 2023. 
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и принятие законов, а также исполнительный орган, который отвечает за их ис-
полнение. Целью деятельности исполнительной и законодательной ветвей вла-
сти является установление правовых основ для решения социальных, экономи-
ческих и политических вопросов в стране, а также защита гражданских прав  
и свобод. 

Правопорядок англосаксонской правовой семьи. Это система, в которой 
суды имеют ключевую роль в интерпретации и применении законов. Модель ха-
рактерна для США и Великобритании. В судебной системе правопорядка неза-
висимый и беспристрастный суд отвечает за интерпретацию законов и конститу-
ции, а также за рассмотрение и решение юридических споров. Эта система 
обычно основана на иерархии судов, где высшие суды имеют полномочие пере-
сматривать и отменять решения нижестоящих. Идея заключается в том, что су-
дебная власть контролирует законодательную и исполнительную власти, помо-
гая обеспечить справедливость законов и защиту индивидуальных прав. 

Конституционный правопорядок. Это система, в которой конституция яв-
ляется высшим законом и предоставляет защиту гражданских прав и свобод.  
Эта модель характерна для многих стран Европы и Латинской Америки. Значи-
тельное внимание уделяется разделению власти и гарантированию свобод и прав 
человека. Основными институтами, которые следят за соблюдением конститу-
ционных прав, являются суды и конституционные суды. Кроме того, в государ-
ствах конституционного правопорядка широко развита демократия и предусмот-
рены процедуры для выбора представителей народа. 

Исламский правопорядок. В этой системе законы и режим правления осно-
вываются на исламской доктрине и мусульманском праве. Система применяется 
в некоторых странах Ближнего Востока и Африки, таких как Саудовская Аравия, 
Иран и Сирия. В исламском правопорядке шариат является главным источником 
закона, а судебные решения основываются на исламском праве (шариате) и пра-
вилах интерпретации Корана. Одним из основных принципов исламского право-
порядка является понимание законов и правил как вытекающих из божественной 
воли. В исламском правопорядке также имеется ряд особенностей, таких как от-
сутствие разделения на юридическую и политическую сферы, а также роль ис-
ламских ученых и муфтиев в интерпретации и создании законов.  

Формирование правопорядка в любой стране зависит не только от законов  
и деятельности судебных, правоохранительных и законодательных органов,  
но также от множества политических и экономических факторов. Они влияют  
на реализацию и практику правопорядка в стране. Это следующие факторы:  

1. Политическая стабильность. Наличие стабильной и устойчивой политиче-
ской системы важно для формирования и развития правопорядка. Нестабильные 
политические условия могут привести к нарушению законов и порядка. 

2. Экономические условия. Хорошие экономические условия могут улуч-
шить жизнь населения и способствовать формированию стабильного правопо-
рядка. Наоборот, экономические проблемы могут ухудшить политическую ситу-
ацию и привести к нарушению правопорядка.  
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3. Культурные факторы. Культура и традиции страны могут влиять на фор-
мирование правопорядка, так как являются основой для разработки законода-
тельных актов и правовых норм. 

4. Роль международных организаций. Международные организации, такие 
как ООН, могут влиять на правопорядок в отдельном государстве. 

5. Уровень правовой культуры в обществе. Общественные нормы и устои, 
формирующиеся в ходе развития общества и государства. 

Кроме вышеперечисленных, существует ряд других факторов, которые также 
влияют на формирование правопорядка. Одним из таких факторов является роль 
исполнительных и управленческих органов, которые отвечают за применение за-
конов и правил в повседневной практике. Также важным фактором является роль 
СМИ, которые могут влиять на общественное мнение и формировать обществен-
ные ожидания в отношении правопорядка. 

Для укрепления правопорядка в Российской Федерации можно предложить 
следующие рекомендации:  

− улучшение юридической инфраструктуры: необходимо это сделать с при-
менением правовых норм и процедур, с надлежащим качеством и доступностью 
юридических услуг; 

− совершенствование судебной системы: следует улучшить эффективность 
и независимость судебной системы, повысить квалификацию судей и оптимизи-
ровать функционирование судейских учреждений; 

− повышение общественной ответственности: прежде всего следует повы-
сить общественную ответственность за поддержание правопорядка, включая 
участие граждан в правовых процедурах, улучшить информированность обще-
ства о правах и обязанностях. 

В международной перспективе развитие правопорядка будет зависеть от мно-
гих факторов, включая усиление глобальных политических и экономических 
связей, продвижение демократии и человеческих прав, улучшение условий для 
инвестиций и торговли, а также развитие новых технологий.  

Одним из важных направлений развития является усиление международных 
институтов, таких как ЮНЕСКО, ООН и ЕС, которые помогают странам в раз-
витии и улучшении их юридических систем. Также важно улучшение и развитие 
международного судебного процесса, чтобы обеспечить эффективную защиту 
прав человека и справедливость в международных делах.  

В заключение отметим, что формирование и развитие правопорядка в между-
народной перспективе должно складываться с учетом мнения каждого государ-
ства, вне зависимости от колониального настроя государств, считающих свою 
политику единственно верной. 
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БОРЬБА С ТРАНСНАЦИОНАЛЬНОЙ ПРЕСТУПНОСТЬЮ  
В АССОЦИАЦИИ ГОСУДАРСТВ ЮГО-ВОСТОЧНОЙ АЗИИ 

Транснациональная преступность в Юго-Восточной Азии является важной 
проблемой, решаемой в контексте Ассоциации государств Юго-Восточной Азии 
(АСЕАН) и региональной безопасности. 

Проблема транснациональной преступности в Юго-Восточной Азии пред-
ставляет серьезную опасность и включает в себя незаконный оборот наркотиков, 
торговлю людьми, отмывание денег, транснациональную проституцию, пират-
ство, контрабанду оружия, мошенничество с кредитными картами и коррупцию. 
Незаконный оборот наркотиков является, пожалуй, самым серьезным междуна-
родным преступлением, с которым сталкиваются государства региона. 

Мьянма, Таиланд и Лаос являются крупными производителями наркотиков  
и пунктами транзита наркотиков, отправляемых в Северную Америку, Европу  
и другие части Азии. Одними из крупнейших и наиболее опасных преступных 
организаций, действующих в регионе, являются китайские Триады, Японская 
якудза и вьетнамские банды. Небольшие сети, занимающиеся распространением 
наркотиков, также процветают в большинстве стран государств Юго-Восточной 
Азии и осуществляют там транснациональную преступную деятельность. Все 
эти группы используют в своих интересах коррумпированных чиновников и по-
литиков, а также слабые правительственные институты и правоохранительные 
органы. 

Представление преступной деятельности как проблемы безопасности целой 
группы стран вполне может оказаться единственным способом для государств 
АСЕАН продвинуться вперед в данном вопросе и получить политический им-
пульс, необходимый для принятия соответствующих мер. 

Члены АСЕАН стремились содействовать региональному сотрудничеству  
в борьбе с транснациональной преступностью с 1976 г. и, таким образом, при-
знали необходимость борьбы с опасностями, с нею связанными, на ранней ста-
дии институциональной эволюции АСЕАН.  

1 © Остапчук Б. А., 2023. 
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Озабоченность Ассоциации проблемой незаконного оборота наркотиков вос-
ходит к 1972 г., к первому совещанию организации по профилактике злоупотреб-
ления наркотиками и борьбе с ними. Вопрос о незаконном обороте наркотиков 
обсуждался на Балийском саммите в феврале 1976 г. и упоминается в Соглаше-
нии АСЕАН. В нем содержался призыв к «активизации сотрудничества между 
государствами-членами, а также с соответствующими международными орга-
нами в предотвращении и искоренении злоупотребления наркотиками и незакон-
ного оборота наркотиков» [1]. 

Декларация принципов АСЕАН по борьбе со злоупотреблением наркотиками 
была принята в Маниле 26 июня 1976 г. и привела к появлению определенных 
первоначальных предложений, что стало началом институционального процесса 
борьбы с транснациональной преступностью.  

К середине 1990-х гг. страны АСЕАН были вынуждены признать, что в до-
полнение к незаконному обороту наркотиков существует множество иных форм 
транснациональной преступности, ставших угрозой региональному развитию  
и стабильности. В июле 1996 г. министры иностранных дел стран АСЕАН обсу-
дили незаконный оборот наркотиков, контрабанду людей, отмывание денег и 
другие категории транснациональной преступности и призвали к настоятельной 
необходимости решения этих транснациональных проблем [2]. В заявлении ука-
зывалось, что транснациональная преступность воспринималась как возможная 
угроза политической, социальной и экономической безопасности стран АСЕАН.  

Главы государств и правительств встретились в Джакарте в ноябре того же 
года и обратились к «соответствующему органу АСЕАН с просьбой изучить воз-
можность регионального сотрудничества по уголовным делам, включая экстра-
дицию» [3], а в июле 1997 г. подчеркнули необходимость устойчивого регио-
нального сотрудничества для решения проблем терроризма, наркотиков, 
контрабанды оружия, пиратства и торговли людьми [4]. Наконец, второй неофи-
циальный саммит в Куала-Лумпуре в середине декабря 1997 г. призвал к приня-
тию решительных мер по борьбе с различными категориями транснациональной 
преступности. Таким образом, политические деятели, принимающие решения  
в Юго-Восточной Азии, сформулировали проблему безопасности в своих стра-
нах и потребовали принятия решительных мер. 

Политическое решение рассматривать преступность с точки зрения безопас-
ности в первую очередь стало результатом расширения АСЕАН за счет включе-
ния Мьянмы и Лаоса в июле 1997 г. Необходимо отметить, что Мьянма и Лаос 
являются соответственно первым и третьим по величине производителями опий-
ного мака в мире. 

Одобренная 20 декабря 1997 г. Декларация АСЕАН о транснациональной 
преступности расширила и активизировала региональное сотрудничество  
в борьбе с данным видом преступлений, что стало результатом первой Конфе-
ренции АСЕАН по данному вопросу, организованной в Маниле с участием мини-
стров внутренних дел. Декларация представляла собой общую позицию по во-
просу, а также совместное заявление о политической поддержке и сотрудничестве 
в борьбе с данным взаимосвязанным явлением. Министры заявили о своей обес-
покоенности «пагубными последствиями транснациональной преступности... 
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для региональной стабильности и развития, поддержания верховенства закона  
и благосостояния народов региона» [5]. Таким образом, АСЕАН вновь обрати-
лась к данной проблеме как к угрозе экономической, политической и социальной 
безопасности своих членов. Министры внутренних дел признали «необходи-
мость четких и эффективных региональных механизмов борьбы с этими фор-
мами преступлений» [5]. Декларация 1997 г. укрепила приверженность госу-
дарств-членов сотрудничеству в борьбе с преступной деятельностью. 

В ходе конференции было объявлено, что министерское совещание АСЕАН  
по транснациональной преступности будет собираться не реже одного раза в два 
год и координировать действия других органов, занимающихся этим вопросом, 
включая начальников национальной полиции АСЕАН (АСЕАНАПОЛ) и стар-
ших должностных лиц АСЕАН по вопросам наркотиков. В декларации также со-
держались следующие предложения: странам – членам АСЕАН было предло-
жено обмениваться и распространять информацию, подписать двусторонние 
договоры и соглашения о взаимной помощи, направить сотрудников полиции  
по связям с другими столицами Юго-Восточной Азии и изучить пути расшире-
ния сотрудничества с партнерами по диалогу, ООН и другими организациями. 

Встреча на уровне министров сыграла важную роль в обеспечении безопас-
ности в борьбе с транснациональной преступностью в АСЕАН. Особое значение 
имело основное выступление президента Филиппин Фиделя Рамоса во время це-
ремонии открытия, который представил транснациональную преступность как 
нетрадиционную угрозу государствам АСЕАН и их обществу, а также подчерк-
нул важность достижения общественной безопасности в Юго-Восточной Азии  
и потребовал, чтобы преступная деятельность рассматривалась как проблема 
безопасности. 

Таким образом, АСЕАН рассматривает транснациональную преступность как 
угрозу государственной безопасности и региональной стабильности (военная 
безопасность), государственному суверенитету и верховенству закона (полити-
ческая безопасность), социальным и моральным устоям стран Юго-Восточной 
Азии (социальная безопасность, хотя и внутри, а не за пределами национальных 
границ) и экономическому развитию (экономическая безопасность).  

Страны Юго-Восточной Азии сталкиваются с различными уровнями про-
блем, связанных с распространением международной преступности. Их лидеры 
делают четкие заявления о политике борьбы с терроризмом, приняв Конвенцию 
АСЕАН по борьбе с терроризмом и Договор о взаимной юридической помощи 
по уголовным делам между участниками АСЕАН. 

Усилия по борьбе с транснациональной преступностью государств АСЕАН 
планируются и осуществляются в тесной взаимосвязи с решением проблем пре-
ступности и правосудия, куда относятся реформа уголовного правосудия и уве-
личение человеческих ресурсов в системе уголовного правосудия; создание не-
зависимой национальной судебной системы; и борьба с коррупцией, 
транснациональной организованной преступностью, незаконным оборотом и от-
мыванием денег. 

Общие трудности, с которыми приходится сталкиваться странам АСЕАН  
в борьбе с транснациональной преступностью, включают: 
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− ограниченная доступность экспертных знаний для пересмотра и внесения 
поправок во внутреннее законодательство в области борьбы с терроризмом; рас-
следование и судебное преследование актов подготовки и поддержки терро-
ризма, таких как финансирование; замораживание и арест активов террористов; 
оказание взаимной правовой помощи и экстрадиция; рассмотрение правовых ас-
пектов сложных тематических областей;  

− неадекватно разработанные или задокументированные процедурные реко-
мендации по применению правовых положений; 

− недостаточное понимание должностными лицами требований, установлен-
ных соответствующими резолюциями Совета Безопасности, и соответствующих 
обязанностей;  

− недостатки в механизмах межведомственной координации и коммуника-
ции (внутри стран), например, между правоохранительными органами, прокура-
турой и судебной системой;  

− недостаточно эффективное участие в вопросах международного сотрудниче-
ства. 

Вышеуказанные проблемы еще больше усугубляются отсутствием надлежа-
щего оборудования, финансовых ресурсов и персонала, необходимых для разра-
ботки, координации и осуществления планов действий по их устранению. Огра-
ничения на пути эффективного противодействия преступности часто могут быть 
отражением более широких ограничений институционального потенциала наци-
ональной системы уголовного правосудия. В связи с этим любая работа по под-
держке наращивания потенциала в области борьбы с международной преступно-
стью должна проводиться в контексте более широкого наращивания потенциала 
системы уголовного правосудия. 

С учетом этих потребностей и ограничений страны Юго-Восточной Азии осу-
ществляют действия, связанные, в частности: 

− с созданием правовой базы для борьбы с международной преступностью  
в соответствии с международными требованиями; 

− созданием потенциала на национальном уровне для реализации правовых 
положений по борьбе с транснациональной преступностью;  

− созданием потенциала на национальном уровне для оказания взаимной 
правовой помощи и выдачи; 

− наращиванием экспертных знаний на национальном уровне в конкретных 
тематических областях борьбы с терроризмом, представляющих непосредствен-
ный интерес; 

− внутрирегиональным и межрегиональным сотрудничеством и созданием 
сетей в области реагирования уголовного правосудия на терроризм и связанные 
с ним угрозы и вызовы преступности в регионе в целом. 

Ключевыми заинтересованными сторонами в партнерстве Юго-Восточной 
Азии по борьбе с транснациональной преступностью в системе уголовного пра-
восудия являются правительства данных стран. Подобная борьба требует ком-
плексных мер реагирования. Что касается мер реагирования системы уголовного 
правосудия, то наиболее важными заинтересованными сторонами на националь-
ном уровне являются: 



86 

1) должностные лица соответствующих национальных правительственных 
учреждений (например, министерств / департаментов иностранных дел, обще-
ственной безопасности, внутренних дел, юстиции и т. д.), которые отвечают за 
координацию, разработку и осуществление национальных мер, и содействие 
международным усилиям по борьбе с транснациональной преступностью; 

2) судебные органы, прокурорские службы, старшие должностные лица пра-
воохранительных органов, другие соответствующие должностные лица системы 
уголовного правосудия и органы, осуществляющие надзор за финансовыми опе-
рациями; лица, определяющие политику правительства; 

3) законодатели; 
4) национальные агентства по координации борьбы с терроризмом и коорди-

национные центры; 
5) практикующие юристы, академические институты и другие соответствую-

щие структуры гражданского общества, занимающиеся вопросами верховенства 
закона, подотчетности правительства и прав человека. 

Таким образом, АСЕАН активизирует сотрудничество между своими странами-
членами и с международным сообществом в борьбе с транснациональной преступ-
ностью. В частности, АСЕАН разрабатывает программу работы для осуществления 
соответствующих мероприятий по реализации плана действий по борьбе с трансна-
циональной преступностью для эффективного противодействия угрозе транснаци-
ональной преступности в региональном и международном масштабах. 

В продолжении своих усилий АСЕАН привлекает партнеров по диалогу, со-
ответствующие международные и региональные организации. Технический 
опыт и помощь партнеров по диалогу и организаций в области развития важна 
для стран АСЕАН для эффективной борьбы с транснациональной преступно-
стью. Активно осуществляется международное сотрудничество на уровне право-
охранительных органов и должностных лиц внутренних дел АСЕАН, с тем 
чтобы можно было разработать соответствующие правовые инструменты для 
борьбы с вновь возникающими преступлениями.  

АСЕАН продолжает содействовать правовому образованию и исследова-
ниям, обмену юридическими материалами и судебному сотрудничеству, учиты-
вая разнообразие правовых систем в странах – членах АСЕАН, с целью гармони-
зации правовых вопросов, представляющих взаимный интерес, включая 
изучение возможности регионального сотрудничества в области выдачи, к чему 
призвали главы правительств стран АСЕАН на их первом неофициальном сам-
мите, состоявшемся в 1996 г. Для обмена правовой информацией АСЕАН со-
здала Правовую информационную сеть АСЕАН (LINKS) для содействия распро-
странению информации, относящейся к законодательству стран АСЕАН. 

АСЕАН также заинтересована в дальнейшем сотрудничестве с Азиатским 
фондом предупреждения преступности (ACPF), являющимся одной из аффили-
рованных с ООН неправительственных организаций, проявившей интерес к уси-
лиям АСЕАН по борьбе с транснациональной преступностью. ACPF активно со-
трудничает с правоохранительными органами агентства и юридическими 
службами в государствах АСЕАН, проводит и финансирует многочисленные се-
минары по сотрудничеству в борьбе с транснациональной преступностью,  
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в частности, по установлению межсекторальных связей между правоохранитель-
ными органами, прокуратурой и другими учреждениями. 

АСЕАН предприняла смелый шаг вперед, чтобы комплексно бороться с угрозой 
транснациональной преступности с целью ее нейтрализации и искоренения. Для 
того чтобы внести эффективный вклад в региональные и глобальные усилия по 
борьбе с транснациональной преступностью, АСЕАН будет нуждаться в помощи  
и экспертных знаниях развитых стран, соответствующих международных и меж-
правительственных организаций, а также неправительственных организаций. 
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БЛОКЧЕЙН КАК ИНСТРУМЕНТ ПОДРАЗДЕЛЕНИЙ 
ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ  

ДЛЯ МИНИМИЗАЦИИ УГРОЗ 
Обеспечение экономической безопасности является весьма острой пробле-

мой и в целом – приоритетным направлением развития каждой страны. Значи-
мость заключается в том, чтобы создавать и усиливать позиции государства  
в мировой международной системе, т. е. положительно влиять на конкуренто-
способность страны, возможность рентабельного использования ресурсов орга-
низации, противостоять экономическим преступлениям.  

Обсуждение способов борьбы с экономическими преступлениями зачастую 
сводится к оценке инструментов, способных ее осуществлять. В нашей статье учет 
будет выступать как механизм регулирования и способ управления финансовыми 
отношениями. Принципы учета стабильны, но регулярно происходят изменения  
в его технологической составляющей: например, модифицируются способы фикса-
ции операций и дальнейшее предоставление информации исследователям бухгал-
терского учета. Приоритетным принципом деятельности организаций на данный 
момент является конфиденциальность предоставляемых данных и достоверность 
сведений. В связи с этим формируется следующий тезис: совершенствование ра-
боты подразделений экономической безопасности неразрывно связано с техноло-
гическими разработками, внедряющимися в процессе деятельности организаций  

1 © Ершова Е. Ю., 2023.  
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в сфере бухгалтерского учета. В настоящее время изучаются важные проблемы эф-
фективного сочетания цифровых технологий с задачами бухгалтерского учета, где 
основное место отдается финансовой отчетности, доступность которой вероятна 
вследствие использования технологических процессов блокчейн. 

Активно трансформирующиеся геополитические и геоэкономические обсто-
ятельства выставляют неизвестные прежде условия обеспечения национальной 
защищенности государства, а также ее устойчивого становления. Важное место 
в структуре государственной защищенности Российской Федерации занимает ее 
экономическая безопасность, гарантирующая самостоятельность государства, 
стабильность и результативную жизнедеятельность. Согласно действующему за-
конодательству, взаимоотношения на международном экономическом рынке все 
больше ставятся в зависимость от условий, доставляющих опасность защищен-
ности экономики, в которой увеличилась направленность на распространение 
вызовов, а также угроз военно-политического характера и, кроме того, примене-
ния финансовых способов для достижения общественно-политических задач. 
Главной проблемой тенденции стабильного формирования государственной эко-
номической системы считается сокращение критической связи государственной 
денежно-кредитной системы с колебаниями конъюнктуры в интернациональных 
экономических и товарных пространствах.  

Современные механизмы требуют новых решений для повышения экономи-
ческой безопасности. Достаточно перспективным вариантом для совершенство-
вания ведения бухгалтерского учета является исследуемая платформа блокчейн, 
представляющая собой относительно новую разработку, которая обретает свою 
популярность по мере развития рынка криптовалюты. Углубляясь в значение 
данного элемента в учете, следует сказать, что он будет представлять собой вза-
имосвязанную базу данных об осуществленных транзакциях, проводимых участ-
никами организаций. Все полученные финансовые данные содержатся в течение 
времени на специальных блоках и, как преимущественный факт, хранятся там 
надежно, потому что распределены на множестве компьютеров, а не в одном ме-
сте, а значит, выход из строя какого-либо из узлов не окажет влияния на работо-
способность всей системы. Использование технологии блокчейн значительно 
уменьшит издержки, связанные с ведением учета, и увеличит ценность инфор-
мации, воспроизводимой бухгалтерами. Данную разработку можно в некой сте-
пени приравнять к инструменту, устраняющему устаревшие функции профессии 
бухгалтера и непосредственно ускоряющему переход к более развитой степени 
использования данных. Почему именно блокчейн? Прежде всего благодаря его 
преимуществам, таким как: 

− надежность: распределенная конструкция исключает отдельные места 
сбоя и сокращает потребность в посредниках данных, аналогичных представите-
лям передачи информации, операторам систем обмена оповещениями; 

− прозрачность: применяются взаимозависимые стандарты, модели и про-
цессы, служащие единым ресурсом истины для всех участников платформы; 

− уверенность: сквозная (при отсутствии функции внесения изменений) бух-
галтерская книга дает возможность пользователям в сети свободно коопериро-
ваться, распоряжаться информацией и приходить к соглашениям; 
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− конфиденциальность: предоставление инструментов сохранения целост-
ности и надежности информации на всех этапах деятельности, что дает возмож-
ность частично делиться информацией в бизнес-сетях. Это существенно увели-
чивает ясность, уверенность и производительность данных. 

Принципиальным является то, что основы ведения бухгалтерского учета явля-
ются неизменными, с грамотным использованием элементов метода бухгалтер-
ского учета. Трансформируется лишь методика обработки, сбережения, передачи 
и накопления данных. На платформе можно найти данные о первоисточнике по-
явления и условиях регистрации каждого актива благодря главному преимуще-
ству технологии – последовательному отражению осуществляемых операций без 
возможности внесения изменения в ранее осуществленные записи. Важно заме-
тить, что данная запись автоматически производится на всех устройствах сети  
и регистрах, что дает возможность любой организации, ведущей учет в этой си-
стеме, с помощью уникального унифицированного ключа получить доступ к не-
обходимой информации. Списание, а также формирование кредиторских и деби-
торских задолженностей происходят одномоментно с транзакциями. Данные 
можно получить совершенно в любое время, в онлайн режиме, что значительно 
усовершенствует процесс осуществления учета. Велика вероятность, что в бли-
жайшем будущем также отпадет потребность в существовании первичных доку-
ментов, а взамен будет происходить фиксация конкретно в изучаемой технологии. 

Первоначальный запуск системы осуществляется на площадке оператора си-
стемы основных компонентов и генерации первичного блока блокчейн-сети.  
Система в основном варианте реализации состоит: 

− из размещенных на площадке оператора системы сервера блокчейн-сети, 
сервера бизнес-логики (сервера приложений и вспомогательных баз данных)  
и личного кабинета (веб-интерфейса) для взаимодействия с добросовестными 
участниками закупок через Интернет; 

− размещенных на площадках заказчиков закупок серверов узлов блокчейн-
сети, серверов бизнес-логики, личных кабинетов для взаимодействия с работни-
ками заказчиков закупок через корпоративные сети передачи данных (КСПД). 

Прозрачность – одна из самых больших проблем современных государств. 
Правосудие, правильное использование государственных ресурсов и предотвра-
щение коррупции возможны только при наличии прозрачной государственной 
структуры. Именно это и защищает в своей статье Всемирный экономический 
форум. Таким образом, государственные органы могут получить необходимую 
им прозрачность системы только с помощью структуры, основанной на блок-
чейне. С ее внедрением государственные закупки и учет будут осуществляться 
более прозрачным и эффективным образом. 

Любая операция при использовании исследуемого технологического процесса 
становится по степени достоверности равной нотариально заверенной, по этой при-
чине и доверие к данным повышается. Значимой и главной задачей аудиторов ста-
нет установление достоверности изначального действия с исследуемым объектом, 
а все дальнейшие операции станут расцениваться как состоявшиеся и надежные. 
Используя инструменты блокчейн, избегая письменных или электронных квитан-
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ций о транзакциях, организации смогут содержать всю информацию на объединен-
ном регистре, создавая устойчивую систему взаимосвязанных учетных записей.  
В связи с распределением данных по множеству компьютерных систем и крипто-
графической зашифрованности возможность совершить манипуляции и различные 
нарушения с ними остаются невозможными.  

Таким образом, было выяснено, что операции, находящиеся в блокчейне, могут 
быть использованы в качестве доказательств при принятии управленческих реше-
ний организациями, банками, судами. Лица, которые имеют право обратиться к ин-
формации фирм, т. е. аудиторы, налоговые органы, лица государственной исполни-
тельной власти, а также уполномоченные осуществлять надзор в финансовой сфере 
на уровне предприятий, смогут получить данные бухгалтерских записей непосред-
ственно с платформы, что гарантирует надежность и безопасность данных, ведь те-
перь они навсегда останутся сохраненными и неизменными. Данное утверждение 
уже доказано на практике посредством применения технологии в других странах,  
в том числе, и на мировом уровне. 
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ПЕРСПЕКТИВЫ ПРИМЕНЕНИЯ ЦИФРОВЫХ ТЕХНОЛОГИЙ 
ДЛЯ ПРЕДУПРЕЖДЕНИЯ И ВЫЯВЛЕНИЯ  

ЭКОНОМИЧЕСКИХ ПРЕСТУПЛЕНИЙ 
Одной из основных тенденций современности является цифровизация, затра-

гивающая социальную, экономическую и многие другие сферы. Как следствие 
наблюдается регулярный рост преступной деятельности в цифровом простран-
стве. Исключением не становится тенденция наращения объемов экономической 
цифровой преступности. Под экономической цифровой преступностью понима-
ются преступления, предусмотренные VIII разделом Уголовного кодекса Россий-
ской Федерации и совершаемые с использованием информационных технологий.  

Стоит отметить, что в 2021 г. количество экономических преступлений вы-
росло на 12 % по сравнению с 2020 г. (рис. 1). 

При этом четвертую часть данного показателя составляют преступления, совер-
шенные в цифровом пространстве. Еще одно статистическое исследование, опуб-
ликованное на официальном сайте МВД России, указывает на рост киберперступ-
лений в 2020 г. на 94,6 % [4]. Большая часть совершенных преступлений была 
совершена посредством платежных карт, т. е. имела экономическую направлен-
ность. Это обусловливает актуальность изучения вопроса модернизации существу-
ющей системы предупреждения и выявления экономических преступлений посред-
ством цифровых технологий. В связи с негативной динамикой изменения числа 
экономических преступлений, совершаемых в цифровом пространстве, в сентябре 
2020 г. Генеральной прокуратурой Российской Федерации была создана межведом-
ственная группа, координирующая действия в борьбе с киберпреступностью.  

1 © Лагунова Е. С., 2023.  
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Рис. 1. Динамика экономических преступлений в период 2014–2021 гг. 

Эффективность работы данной группы подтверждается повышением уровня рас-
крываемости киберпреступлений на 4,4 % в 2022 г. по сравнению с 2021 г. с одно-
временным снижением общего уровня совершения цифровых преступлений [5]. 

Однако мошенники с каждым днем совершенствуют инструментарий для со-
вершения противоправных действий, а значит усложняется раскрытие экономи-
ческих преступлений, совершаемых при помощи современных технологий.  
Поэтому правоохранителям нужен новый подход к осуществлению своих полно-
мочий в эпоху развития цифровой экономики. Инструментом реализации дан-
ного аспекта может стать использование технологии блокчейн, «Интернета ве-
щей» и искусственного интеллекта. 

Принцип работы технологии блокчейн на сегодняшний день достаточно изучен 
и позволяет использовать его в целях предупреждения экономических преступле-
ний. Работая по принципу поэтапного наращения объемов поступающих данных, 
блокчейн сохраняет записи о всех совершенных операциях. В то же время отсут-
ствие единого централизованного элемента не позволяет вмешиваться в работу си-
стемы, нарушая сохранность и защищенность информации. Практическим приме-
ром применения системы блокчейн является создание и заключение «умных 
контрактов», представляющих из себя компьютерную программу, которая отсле-
живает и обеспечивает исполнение обязательств сторон. Создание такой про-
граммы на основе технологии блокчейн позволяет создавать условия для автомати-
зации всех необходимых процессов и обеспечения гарантий для обеих сторон 
договора. Помимо этого, блокчейн может использоваться для создания децентра-
лизованных реестров, где каждый участник сети сможет иметь доступ к общим дан-
ным. Это может быть полезно для предупреждения экономических преступлений. 
Децентрализованный реестр позволяет участникам сети проверять и утверждать 
правильность данных, что снижает вероятность мошенничества и коррупции. 

Стоит отметить что блокчейн не является универсальным решением для 
борьбы с экономическими преступлениями. Эта технология имеет свои ограни-



94 

чения и требует соблюдения определенных правил и норм. Кроме того, исполь-
зование блокчейна достаточно затратное. Тем не менее блокчейн может стать 
эффективным инструментом для предотвращения экономических преступлений. 
Он обладает прозрачностью, безопасностью и надежностью, что позволяет  
улучшить системы контроля и уменьшить риски совершения экономических 
преступлений. Так, для максимальной эффективности необходимо выработать 
правильную стратегию использования блокчейна в данной сфере и обеспечить 
соблюдение всех необходимых требований. 

Еще одной рассматриваемой технологией является «Интернет вещей», кото-
рый позволяет совмещать цифровой и реальный миры посредством оснащения 
физических объектов встроенными средствами и технологиями, оперативно пе-
редающими информацию о данных объектах. Перспективу применения данной 
технологии возможно рассмотреть благодаря примеру совершенного экономиче-
ского преступления. Нередки случаи, когда сотрудники предприятия, имея пре-
ступный умысел, объединяются в группу, целью которой является незаконное 
присвоение активов организации. Как правило, незаконопослушные сотрудники 
разделяет между собой обязанности по сокрытию части произведенной продук-
ции, ее вывозом с предприятия и последующей реализацией. Именно технология 
«Интернета вещей» могла бы помочь пресечь подобный вид преступления. Снаб-
жение продукции датчиками позволяет отслеживать все пути перемещения то-
варно-материальных ценностей, что исключает возможность учета продукции не 
в полном объеме или ее незаконного перемещения.  

Еще одной перспективой цифровых технологий является использование ис-
кусственного интеллекта. Искусственный интеллект может помочь автоматизи-
ровать процессы выявления и предотвращения экономических преступлений. 
Приводя пример практического применения систем искусственного интеллекта, 
представляется возможным обратиться к зарубежному опыту. Так, с 2014 г. из-
вестно о создании основанной на работе искусственного интеллекта системе 
Predpol [6]. Суть работы данного алгоритма заключается в регулярном анализе 
совершаемых преступлений с учетом факторов, сопутствующих совершению 
данного преступления. Формируя выводы о том, какие события или условия по-
влияли на совершение того или иного преступления, алгоритм выдвигает пред-
положение о том, где и в какое время будет совершено какие-либо преступление. 
Стоит отметить, что уровень отечественного научно-технического развития поз-
воляет говорить о наличии потенциала на создание аналогичной отечественной 
системы и последующую адаптацию алгоритма. 

Таким образом, становится очевидным, что имеющиеся системы и техноло-
гии для борьбы с экономическими преступлениями нуждаются в модернизации. 
Введение новых, более технологичных устройств и систем поможет повысить 
показатели от проведения оперативно-розыскной работы в данной сфере. Так, 
возможно обогащение сотрудников необходимыми им сведениями о правонару-
шителях и возможных путях предотвращения совершения новых преступлений 
в экономической сфере. 
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ПРОБЛЕМЫ ВЗАИМОДЕЙСТВИЯ  
ОРГАНОВ ВНУТРЕННИХ ДЕЛ  

И НАЛОГОВЫХ ОРГАНОВ ПРИ ВЫЯВЛЕНИИ 
НАЛОГОВЫХ ПРЕСТУПЛЕНИЙ 

В настоящее время налоговые преступления присутствуют как в правовой, 
так и в экономической сферах общественных отношений. С одной стороны, 
налоговые преступления приводят к дефициту поступления денежных средств  
в виде налогов и сборов по разным причинам, следовательно, носят фискальный 
характер, с другой стороны – налоговые преступления могут привести к негатив-
ным последствиям для налогоплательщика – привлечению его к ответственно-
сти. Организации или физические лица могут допускать ошибки или намеренные 
искажения при применении налогового законодательства. А это значит, что 
налоговые преступления обладают рисковым характером для налогоплатель-
щика. 

Налоговые преступления – это общественно опасные, виновно совершенные, 
противоправные, уголовно наказуемые деяния в сфере налогообложения, 
направленные на дестабилизацию финансовой системы государства [3]. 

Эффективное решение социально-экономических задач зависит от ряда фак-
торов, на которые в особенности влияет недопоступление доходов в бюджет 
страны. Стоит отметить, что недополучение доходов бюджетной системой Рос-
сийской Федерации – это еще не самое критичное из того, что может произойти. 
Гораздо страшнее перенаправление доходов, предназначенных для бюджета 
страны, в руки преступников, на цели так называемого теневого бизнеса. Данная 
ситуация отлично демонстрирует необходимость повышения качества взаимо-
действия органов внутренних дел и налоговых органов.  

МВД России осуществляет взаимодействие с ФНС России на основании нор-
мативно-правовых документов (рис. 1).  

1 © Малый В. С., 2023. 
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Рассматривая первый недостаток, приведем в пример одну из форм взаимо-
действия ОВД и налоговых органов – «планирование и проведение, как сов-
местно, так и самостоятельно по запросам одной из сторон, мероприятий, 
направленных на обеспечение полноты поступления налогов и сборов в бюджет-
ную систему Российской Федерации и предотвращение нарушений законода-
тельства Российской Федерации» [2]. В данной форме не в полной мере раскрыто 
понятие «мероприятия». Отсюда вытекает второй недостаток нормативных до-
кументов, вследствие чего появляется вопрос: какие мероприятия могут быть 
осуществлены одной из сторон взаимодействия.  

 
Рис. 1. Нормативно-правовое регулирование взаимодействия  

МВД России и ФНС России 

Положения данных документов не в полной мере определяют взаимодей-
ствие МВД России и налоговых органов. Недостатки рассматриваемых норма-
тивных документов представлены на рис. 2. 

 
Рис. 2. Недостатки рассматриваемых нормативных документов 

Если рассматривать мероприятия со стороны ОВД, то скорее всего под поня-
тием «мероприятия» следует понимать оперативно-разыскные мероприятия. 
Рассматривая мероприятия со стороны налоговых органов, под понятием «меро-
приятия» скорее всего следует понимать формы налогового контроля, которые 
указаны в Налоговом кодексе Российской Федерации (НК РФ). 

Одним из главных направлений взаимодействия является «выявление и пре-
сечение противоправной деятельности организаций и физических лиц, уклоняю-
щихся от налогообложения» [2]. В соответствии с приказом МВД России  
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и ФНС России от 30 июня 2009 г. № 495/ММ-7-2-347 «выездные налоговые про-
верки проводятся налоговыми органами с участием органов внутренних дел  
с целью выявления и пресечения нарушений законодательства о налогах и сбо-
рах» [1]. В соответствии с этим вышеуказанное направление реализуется посред-
ством проведения выездных налоговых проверок. Но согласно положениям 
НК РФ и Закона «О налоговых органах» цель налоговых органов – контроль со-
блюдения законодательства о налогах и сборах. Иными словами, задача по вы-
явлению и пресечению налоговых преступлений перед налоговыми органами  
не стоит, это основная задача ОВД.  

Из вышесказанного можно сделать вывод, что правоохранительные органы  
и налоговые органы имеют разные цели своей деятельности. 

При выявлении ОВД признаков налогового преступления информация  
об этом передается в налоговые органы. После проверки информации в рамках 
налоговой проверки, если подтверждается факт совершения налогового преступ-
ления в крупном или особо крупном размере, информация о налоговом преступ-
лении направляется в Следственный комитет России. 

Деятельность налоговых органов и органов внутренних дел по осуществле-
нию проверочных мероприятий строго регламентирована нормативными доку-
ментами. Органами внутренних дел используется Уголовный кодекс Российской 
Федерации, Федеральный закон № 3 «О полиции», а также Федеральный закон 
№ 144 «Об оперативно-розыскной деятельности». В список документов, состав-
ляющих нормативную базу по этому направлению, у налоговых органов вклю-
чается НК РФ, Федеральный закон № 943-1 «О Налоговых органах» и иные ве-
домственные приказы.  

Стоит отметить, что к проблемам взаимодействия также относится отсут-
ствие единой информационной базы для обмена информацией о совершенных 
правонарушениях (преступлениях) между ведомствами. Наличие и активное 
внедрение такого рода взаимодействия способствовало бы более качественной 
проверке добросовестности компании в части исполнения своих налоговых обя-
зательств, а также минимизации всевозможных рисков.  

В настоящее время ведомствами не реализуется данный подход по улучшению 
взаимодействия. Однако если допустить возможность внедрения единой инфор-
мационной базы, можно отметить существенное повышение эффективности про-
водимых мероприятий сотрудниками органов внутренних дел в связи с уменьше-
нием количества затраченного времени на получение необходимой информации 
от налоговой службы.  

Одной из проблем также выступает то, что не всегда соблюдаются требова-
ния к оформлению материалов, направляемых налоговыми органами в след-
ственный комитет для решения вопроса о возбуждении уголовного дела.  

К действиям, усложняющим работу сотрудников органов внутренних дел, от-
носится факт предоставления налоговыми органами не полного объема инфор-
мации, получаемого в ходе осуществления налоговых проверок. В связи с этой 
проблемой и без того сложная задача в поиске необходимой информации стано-
вится более трудной. 
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Подводя итог, можно резюмировать следующее. Взаимодействие между 
налоговыми органами и органами внутренних дел имеет множество недостатков, 
которые требуют доработки и улучшения. В Соглашении 2010 г. указаны поло-
жения, которые остаются нереализованными в настоящее время. В частности, 
это касается недоработки с единой информационной базой и электронного об-
мена информации в целом. 

Для минимизации негативного влияния налоговых преступлений на нацио-
нальную экономику используются различные средства и методы, но к самым эф-
фективным следует отнести налаженное взаимодействие между налоговыми ор-
ганами и органами внутренних дел. Именно сплоченная, однонаправленная 
деятельность двух ведомств сможет способствовать совершенствованию выпол-
нения основных задач по соблюдению законодательства и обеспечению эконо-
мической безопасности страны. 
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ВОЗМОЖНОСТИ ИСПОЛЬЗОВАНИЯ  
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА  

И СОВРЕМЕННЫХ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ  
В ДЕЯТЕЛЬНОСТИ ПОДРАЗДЕЛЕНИЙ  

ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ И 
ПРОТИВОДЕЙСТВИЯ КОРРУПЦИИ 

Искусственный интеллект имеет большой потенциал в борьбе против экономи-
ческих преступлений. Он может быть использован для анализа больших объемов 
данных, выявления аномалий и предсказания возможных преступлений в экономи-
ческой сфере. Кроме того, искусственный интеллект может использоваться для мо-
ниторинга финансовых транзакций, обнаружения мошенничества, отмывания  
денег и других видов экономических преступлений. В целом использование искус-
ственного интеллекта в борьбе с экономическими преступлениями может помочь 
улучшить процессы обнаружения и предотвращения преступлений, а также повы-
сить эффективность правоохранительных органов в этой области [1, с. 413]. 

Наиболее перспективными направлениями использования искусственного 
интеллекта в правоохранительной деятельности являются следующие группы:  

1. Анализ данных и предиктивная аналитика позволяют извлекать ценную 
информацию из больших объемов данных и использовать ее для прогнозирова-
ния будущих событий и тенденций. В контексте борьбы против экономических 
преступлений эти технологии могут использоваться для анализа финансовых 
транзакций, отслеживания потенциально мошеннических схем и идентификации 
потенциальных участников экономических преступлений.  

2. Использование машинного обучения и нейронных сетей, которые явля-
ются формами искусственного интеллекта, которые могут использоваться для 
классификации данных, обнаружения аномалий и прогнозирования будущих со-
бытий. В контексте борьбы против экономических преступлений эти технологии 
могут использоваться для автоматического распознавания мошеннических схем 
и выявления связей между участниками преступных группировок.  

1 © Мельников Н. С., 2023.  
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3. Визуализация данных позволяет представлять большие объемы данных  
в графическом виде, что облегчает их анализ и интерпретацию. В контексте 
борьбы против экономических преступлений визуализация данных может ис-
пользоваться для представления сложных схем мошенничества и выявления за-
кономерностей в данных.  

4. Системы управления знаниями позволяют сохранять и организовывать 
знания и опыт экспертов, которые могут быть использованы для принятия реше-
ний. В контексте борьбы против экономических преступлений системы управле-
ния знаниями могут использоваться для хранения знаний о методах и тактиках 
мошенников и других участников преступных группировок. 

Автоматизация процессов позволяет сократить рутинные операции и уско-
рить процессы принятия решений. В контексте борьбы против экономических 
преступлений автоматизация процессов может использоваться для автоматиче-
ского отслеживания финансовых транзакций и обнаружения аномалий в данных, 
что позволяет быстро выявлять потенциальные случаи мошенничества и других 
экономических преступлений. Кроме того, автоматизация процессов может ис-
пользоваться для автоматического создания отчетов и другой документации, что 
позволяет сократить время, затрачиваемое на административную работу, и уве-
личить эффективность работы [2, с. 178]. 

Интеграцию искусственного интеллекта в МВД России целесообразно прово-
дить с учетом имеющегося международного опыта. Искусственный интеллект и ин-
формационные технологий в борьбе с экономическими преступлениями активно 
используется в разных странах. Ниже представлены несколько примеров [3, с. 337]. 

Китай активно развивает систему наблюдения за населением, которая исполь-
зует искусственный интеллект для мониторинга и предотвращения экономиче-
ских преступлений, таких как мошенничество и коррупция. Система, известная 
как «система социального кредита», использует множество источников данных, 
включая финансовые данные, социальные медиа и транспортные данные, чтобы 
определить риски нарушения закона. 

В США аналитические инструменты, основанные на искусственном интел-
лекте, широко применяются в борьбе с финансовой преступностью. Федеральное 
бюро расследований (FBI) использует технологию анализа данных и машинного 
обучения для обнаружения финансовых мошенников и террористических  
финансовых операций. 

Германия использует искусственный интеллект для борьбы с экономиче-
скими преступлениями, включая мошенничество, коррупцию и отмывание де-
нег. В 2019 г. немецкие власти запустили пилотный проект по созданию базы 
данных для обмена информацией о финансовых преступлениях с помощью  
искусственного интеллекта. 

Сингапур разрабатывает систему «Операционный центр по борьбе с мошен-
ничеством» (Anti-Fraud Operations Centre), которая использует искусственный 
интеллект и аналитические инструменты для обнаружения мошеннических опе-
раций в реальном времени. Система также позволяет участникам принимать 
меры по предотвращению и расследованию мошенничества. 
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Эти примеры показывают, что использование искусственного интеллекта  
и информационных технологий в борьбе с экономической преступностью явля-
ется актуальной тенденцией, которая используется по всему миру.  

Использование искусственного интеллекта и современных информационных 
технологий несет собой цель повышения эффективности деятельности сотруд-
ников правоохранительных органов, позволяет существенно повысить объем 
изучаемой информации [4]. В связи с этим рассмотрим преимущества использо-
вания искусственного интеллекта и информационных технологий в борьбе  
с экономическими преступлениями. 

Эффективность. Искусственный интеллект может быстро обрабатывать 
большие объемы данных, что ускоряет процесс обнаружения экономических 
преступлений и повышает эффективность правоохранительных органов. 

Точность. Использование алгоритмов машинного обучения и искусствен-
ного интеллекта позволяет точнее выявлять аномалии и преступные действия. 

Предсказуемость. Искусственный интеллект может предсказывать возмож-
ные преступления, что помогает правоохранительным органам предотвращать 
преступления до их совершения. 

Экономия времени и ресурсов. Использование искусственного интеллекта 
может помочь сократить затраты на персонал и уменьшить время, необходимое 
для обнаружения и расследования преступлений в сфере экономики. 

Однако, использование искусственного интеллекта и информационных тех-
нологий в борьбе с экономическими преступлениями также имеет свои риски: 

− недостатки в данных: качество анализа зависит от качества данных. Если 
данные содержат ошибки или не полны, алгоритм машинного обучения может 
дать ошибочные результаты; 

− недостаток прозрачности: некоторые алгоритмы искусственного интел-
лекта могут быть сложны для понимания и объяснения, что может усложнить 
процесс контроля и наблюдения за работой таких систем; 

− нарушение конфиденциальности: обработка и хранение больших объемов 
данных может повлечь за собой нарушение конфиденциальности и утечку  
личных данных; 

− ошибки в принятии решений: искусственный интеллект может дать оши-
бочные результаты или неправильно истолковать данные, что может привести  
к неправильным решениям и действиям. 

Использование искусственного интеллекта и информационных технологий  
в борьбе с экономическими преступлениями имеет множество преимуществ, 
которые помогают повысить эффективность и результативность борьбы  
с преступностью. Однако также необходимо учитывать риски, которые могут 
возникнуть при использовании таких технологий, поэтому при использовании 
искусственного интеллекта и информационных технологий в борьбе с эконо-
мическими преступлениями необходимо усиливать меры контроля и обеспе-
чения безопасности, чтобы минимизировать риски и обеспечить эффективную 
борьбу с экономической преступностью. 
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мации : сборник статей. М. : Национальный исследовательский ядерный универси-
тет «МИФИ», 2021. 
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ВЛИЯНИЕ ОФШОРИЗАЦИИ ФИНАНСОВЫХ ПОТОКОВ  
НА УРОВЕНЬ ПРЕСТУПНОСТИ В СФЕРЕ ЭКОНОМИКИ 
Офшоры активно используются множеством физических и юридических лиц 

по всему миру. На сегодняшний день они выступают довольно привлекательным 
инструментом для большой доли предпринимательского сектора. Офшорные 
зоны способствуют накоплению денежных средств и их перераспределению,  
в том числе между странами. Однако зачастую офшор может представлять опас-
ность для национальной экономики, например, ввиду сокращения бюджетных 
поступлений от налогов. Иными словами, предпринимательский сектор за счет 
переливания капиталов в офшорные зоны собственноручно снижает инвестици-
онную привлекательность своего государства. Многие страны оказывают актив-
ное противодействие деятельности офшорных зон ввиду бегства капитала  
из стран в данные юрисдикции. Через офшоры, по некоторым оценкам, проходит 
от 15 до 40 % всех денежных потоков. Отличительной особенностью является 
наиболее активное использование офшоров в качестве инструмента оптимиза-
ции налогообложения физическими и юридическими лицами тех стран, в кото-
рых экономика отличается высокой степенью развития.  

Под офшором понимают финансовый центр или территорию, предоставляющие 
наиболее благоприятные для ведения бизнеса условия в форме налоговых льгот, 
сниженных резервных требований Центрального банка Российской Федерации, 
упрощения ведения отчетности, обеспечения конфиденциальности сделок, гаран-
тии сохранности имущества и т. д. 

Несмотря на проведение антиофшорной политики странами, спрос на налого-
вые гавани в перспективе не будет снижаться, так как заинтересованность в пре-
имуществах офшоров присутствует даже среди тех, кто ведет с ними борьбу. 

Проблема регулирования деятельности офшорных зон актуальна для боль-
шинства государств сегодня, однако далеко не все попытки налаживания этой 
сферы экономической деятельности успешны. В основном причиной тому слу-
жат невыгодные экономические условия для бизнеса в данном государстве. 

1 © Чужикова О. О., 2023.  
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С этой точки зрения на пользу пойдет не ликвидация офшорных зон, а улуч-
шение экономических условий внутри страны. 

За последние годы в России также наблюдается негативная тенденция к росту 
объемов вливаний российскими инвесторами денежных средств в офшорные 
зоны, что свидетельствует о необходимости совершенствования регулирования 
деятельности со стороны Российской Федерации в этой сфере. 

В октябре 2021 г. Международный консорциум журналистов-расследовате-
лей (ICIJ) опубликовал материал под названием «Документы Пандоры»  
(The Pandora Papers), в котором собрана информация о владельцах офшорных 
компаний со всего мира. «Документы Пандоры» основаны на 12 миллионах до-
кументов общим объемом три терабайта [1]. 

В «российской части» расследования фигурируют гендиректор Первого ка-
нала Константин Эрнст, Светлана Кривоногих, гендиректор «Ростеха» Сергей 
Чемезов, вице-премьер России Марат Хуснуллин, заместитель мэра г. Москвы  
в Правительстве г. Москвы Наталья Сергунина, сенатор Совфеда Олег Ткач и др. 

В 2017 г. Forbes опубликовал исследование Национального бюро экономиче-
ских исследований США (NBER) под названием «Офшорная карта: сколько рос-
сияне хранят в налоговых гаванях» [2]. По этим данным Россия вошла в пятерку 
стран с наибольшей долей финансовых активов, хранящихся в офшорах. Богатые 
россияне держат в налоговых гаванях средства, эквивалентные почти 50 % ВВП 
страны (рис. 1). 

 
Рис. 1. Вес офшорных вливаний (% от ВВП) 

Данные факты подтверждают обоснованность упомянутого выше тезиса о су-
ществовании негативной тенденции к росту объемов вливаний российскими инве-
сторами денежных средств в офшорные зоны и необходимости совершенствования 
регулирования деятельности со стороны Российской Федерации в этой сфере. 



106 

21 февраля в Послании Президента Российской Федерации Федеральному 
Собранию В. В. Путин в очередной раз обратил внимание Правительства и Пар-
ламента на необходимость разработки мер, которые позволят ускорить процесс 
деофшоризации экономики нашей страны. «Бизнес, прежде всего в ключевых 
секторах и отраслях, должен действовать в российской юрисдикции – это базо-
вый принцип», – уточнил Президент Российской Федерации [3]. 

Стоит отметить немаловажный факт: российская практика регулирования вы-
вода средств в офшорные юрисдикции должна реализовываться в тесной связи  
с антикоррупционной политикой. По приведенным выше фактам прослеживается 
потребность обезличивания денежных средств, полученных незаконным путем. 
Поэтому деятельность органов внутренних дел играет огромную роль в достиже-
нии максимальной эффективности при реализации государственных инструментов 
антиофшорной политики. 

На сегодняшний день известно множество случаев, в которых офшоры высту-
пали инструментом достижения преступного умысла. Так, с помощью офшорных 
юрисдикций совершаются преступления, регламентируемые ст.ст. 193, 199, 290, 
291 УК РФ и др.; совершаются уклонения от уплаты таможенных платежей; реа-
лизуется незаконная перевозка и торговля, а также уклонение от уплаты налогов. 
Подразделениям экономической безопасности и противодействия коррупции 
важно иметь представление о деятельности организаций в офшорных юрисдик-
циях для установления фактов незаконной деятельности крупными организаци-
ями и предприятиями. 

Меры, направленные на регулирование активности отечественных инвесто-
ров в офшорной сфере, условно делят на три группы: ограничительные, инфор-
мационные меры и меры, которые поощряют возвращение средств. 

Ограничительные меры подразумевают административное и уголовное пре-
следование в отношении лиц, которые занимаются незаконным выводом капитала 
за рубеж. К таким мерам относят, в том числе, создание условий, в которых  
не выгодно выводить капитал из России. Большинство бизнесменов используют 
законные методы оптимизации налогообложения, так как боятся уголовного пре-
следования. Лицам, выводящим средства в офшоры, могут быть предъявлены об-
винения по двум статьям УК РФ – 193 и 199, а такие правонарушения, как отказ  
в резервировании средств по валютным сделкам с офшорами в предоставлении 
информации банком или нарушение правил проведения валютной операции, по-
падают под санкцию мер административного воздействия. Если судить по прак-
тике, ограничительные меры не всегда результативны, и ввод новых санкций может 
повлечь рост числа участников преступной деятельности. 

Говоря о мерах, направленных на стимулирование возвращения капитала, стоит 
отметить, что небольшая тенденция к возращению в Российской Федерации 
средств из офшорных юрисдикций имеется. Связаны эти факты с наличием центра 
экономического интереса большинства отечественных инвесторов в России. 

Простимулировать возвращение средств в Россию можно было бы путем про-
ведения той же офшорной амнистии, но с условием уплаты налога по ставке 
ниже 13 % и скорее приближающейся к нулю. Однако, этот факт приведет  
к тому, что офшорные инвесторы окажутся в более выгодном положении по 
сравнению с законопослушными гражданами Российской Федерации, что может 
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вызвать недовольство со стороны последних. Следует внедрить политику, при 
которой задекларированные доходы имели бы явное преимущество над не декла-
рированными, к примеру, ввести субсидирование ставки депозитов при предо-
ставлении сведений о доходах, отсутствие применения налоговых норм (ставка 
должна быть в некоторых рамках относительно ставки рефинансирования) для 
частных инвесторов – физических лиц при предоставлении сведений о доходах, 
налоговые льготы для подобных физических лиц. 

К следующей группе были отнесены информационные меры, на которые  
в сегодняшних условиях следует возлагать наибольшие надежды. Эти меры за-
ключаются в создании специализированных подразделений в составе органов 
власти (например, Росфинмониторинга), обеспечении их информацией о фактах 
вывода российскими резидентами средств в офшорные зоны и о средствах рос-
сиян, имеющихся на зарубежных счетах в офшорах. В этой сфере деятельности 
регулирующих российских органов существуют некоторые проблемы, решить 
которые можно с помощью использования специального программного обеспе-
чения, имеющего доступ ко всем необходимым базам данных. В перспективе 
данное направление возможно развить вплоть до автоматической блокировки со-
мнительных операций. Говорить о полной автоматизации процесса еще рано, но 
это облегчило бы работу контролирующих органов. 

В этом разрезе можно рассмотреть возможность расширения существующей 
практики налоговых органов по проведению налогового мониторинга – непре-
рывного наблюдения, анализа и оценки налоговых рисков и налогообложения  
в целом, контроля за полнотой исчисления и уплаты налогов на основе взаимо-
действия налогового органа и налогоплательщика. Налоговый мониторинг – 
форма налогового контроля, представляющего собой взаимодействие налогопла-
тельщика и налогового органа в режиме онлайн на основе удаленного доступа  
к отчетности налогоплательщика, налоговым регистрам и первичным докумен-
там. Аналогичная форма взаимодействия предприятий с подразделениями Рос-
финмониторинга позволила бы предупреждать факты использования офшоров  
в преступных целях. По вопросам незаконной оптимизации налогового бремени  
возможно наладить взаимодействие с налоговыми органами по факту уже полу-
ченной в ходе налогового мониторинга информации. 

Безусловно, для реализации таких мер потребуется информационный обмен  
с другими государствами, который может быть реализован в рамках существую-
щего стандарта автоматического обмена информацией, который предусматривает 
ежегодный обмен сведениями финансового характера с налоговыми органами, без 
необходимости отправки определенного запроса, что существенно снижает риски 
уклонения от уплаты налогов. Ознакомиться со стандартом можно на сайте Орга-
низации экономического сотрудничества и развития (ОЭСР).  

К методам борьбы с незаконным переводом капитала в офшорные зоны также 
относится установление главным регулятором критериев подозрительных сде-
лок и наличие обязательств банков информировать Центральный банк Россий-
ской Федерации о таких сделках.  
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При многообразии существующих инструментов, применяемых в борьбе  
с офшоризацией финансовых потоков, стоит помнить, что любая мера, исполь-
зуемая против нелегальной деятельности, отражается и на добросовестных 
участниках экономики. В России законодательная и инструментальная базы до-
статочно развиты для борьбы с офшорами, но реальная эффективность этой 
борьбы невысока. Сама идея внедрения процедуры контроля, аналогичной фи-
нансовому мониторингу, перекликается с международной тенденцией по созда-
нию среды, в которой возможны доверительные отношения между участниками 
рыночной экономики и государством. Так, в практике иностранных государств 
все чаще встречаются способы альтернативного разрешения возникающих 
между государством и бизнесом споров. Дальнейшее ужесточение антиофшор-
ного регулирования вряд ли приведет к желаемым результатам, возможно, при-
шло время пользоваться косвенными методами, в том числе устранять основные 
причины использования офшоров отечественными инвесторами. 
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ОЦЕНКА СОСТОЯНИЯ И ДИНАМИКИ ЛЕГАЛИЗАЦИИ 
(ОТМЫВАНИЯ) ДЕНЕЖНЫХ СРЕДСТВ  

ИЛИ ИНОГО ИМУЩЕСТВА, ДОБЫТЫХ ПРЕСТУПНЫМ 
ПУТЕМ В ГОРОДЕ МОСКВЕ 

Одним из факторов существования организованной преступности является 
возможность легализовать доходы, которые были получены в процессе соверше-
ния преступных действий. Противодействие отмыванию доходов и имущества, 
добытых преступным путем, представляет собой приоритетное направление по-
литики обеспечения финансовой безопасности государства. Согласно отече-
ственному законодательству, легализация (отмывание) доходов, полученных 
преступным путем – это совокупность действий по приданию законности акти-
вам, которые ранее были приобретены в результате совершения противоправ-
ного и криминального деяния [1].  

Центром экономической деятельности Российской Федерации является  
г. Москва, в связи с этим наибольшее количество преступлений экономической 
направленности зарегистрировано именно в столице России (в 2021 г. – 11 968 слу-
чаев). Получая в результате преступлений доход у криминальных субъектов эко-
номической деятельности г. Москвы возникает потребность в его легализации, 
тем самым реализуются схемы отмывания преступных активов. Анализ стати-
стических данных выявления фактов отмывания нелегитимных денежных 
средств позволяет объективно оценивать криминогенную ситуацию данного пре-
ступного явления с целью осуществления противодействия легализации пре-
ступным доходам.  

1 © Шаблова Е. Д., 2023.  
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Рис. 1. Динамика выявления легализации (отмывания) денежных средств  

или иного имущества, приобретенных лицом в результате  
совершения преступления в г. Москве за 2016–2021 гг.  

Как видим, в 2020 г. выявлен 81 факт совершения преступления по отмыва-
нию преступных активов. В целом согласно линии тренда с 2018 г. наблюдается 
положительная динамика совершения данной преступной деятельности, средний 
темп прироста составляет 1,21 %. 

Следует указать, что в 2021 г. выявлен 51 факт отмывания криминальных ак-
тивов и раскрыто 59 уголовных дел, из них 17 фактов легализации доходов свя-
заны с коррупционной деятельностью должностных лиц, а также 45 тяжких  
и особо тяжких составов. 

Необходимо также отметить, что тяжким преступлением по ст. 174 УК РФ 
считается преступление, совершенное в особо крупном размере, а именно если 
материальный ущерб составляет более 6 000 000 руб. В г. Москве за 2020 г. об-
щая установленная сумма материального ущерба составляет 6 554 748 583 руб.,  
а в 2021 г. – 97 206 197 руб., возмещено 193 777 336 руб. 

Легализация преступных доходов не является самостоятельным преступле-
нием, данная деятельность является латентной и трудно раскрываемой. Отмыва-
ние денежных средств и имущества, добытого преступным путем, связано с со-
вершением экономических преступлений, которые приносят лицам нелегальный 
доход. В городе Москве больше возможностей для ведения бизнеса, так как сто-
лица России является ведущим экономическим субъектом, следовательно, велик 
соблазн для осуществления противоправной деятельности. В табл. 1 представ-
лено количество выявленных экономических преступлений в г. Москве.  

Таблица 1  
Динамика выявленных экономических преступлений в г. Москве 

Год Против  
собственности  

В сфере  
экономической  
деятельности  

Коррупционной 
направленности Всего 

2016 4931 2897 1026 8854 
2017 5280 3579 1026 9885 
2018 7171 4383 1178 12732 
2019 6499 4595 1269 12363 
2020 6650 3815 1497 11962 
2021 6567 3386 2015 11968 
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По данным таблицы видно, что общее количество экономических преступле-
ний выросло в 2018 г. по сравнению с предыдущим годом на 2 847 случаев. 
Наибольшее количество экономических преступлений составляют преступления 
против собственности, такие как кража, мошенничество разных видов (ст.ст. 159, 
159.6 УК РФ), присвоение или растрата.  

Наибольшее количество совершенных экономических преступлений совер-
шаются в форме мошенничества. В 2021 г. сумма материального ущерба  
от экономических преступлениям в г. Москве составила более 400 трлн руб. 
Полученные незаконные денежные средства или имущество впоследствии мо-
гут быть легализованы в легальный оборот. Из них сумма возмещенного ма-
териального ущерба составляет около 300 трлн руб. (69,25 %). Необходимо 
отметить, что в 2020 г. сумма материального ущерба составляла 137 трлн руб.  
и возмещалось 66,23 %.  

 
Рис. 2. Динамика выявления экономических преступлений в г. Москве 

На рис. 2 показана динамика выявленных экономических преступлений  
в г. Москве за 2016–2021 гг. Преступления коррупционной направленности, не-
смотря на то что являются немногочисленными по сравнению с другими эконо-
мическими преступлениями, имеют положительную динамику. В 2021 г. коли-
чество выявленных преступлений коррупционной направленности увеличилось 
на 34 %. В целом за наблюдаемый период средний темп прироста данных пре-
ступлений составляет 14 %, на 1 % прироста совершается около 13 преступлений 
коррупционной направленности. Примерно половину всех коррупционных пре-
ступлений составляет взяточничество.  

Остальные преступления согласно рис. 2 не имеют четкой положительной ди-
намики, но у них также наблюдается тенденция к росту. Так, темп прироста пре-
ступлений экономической направленности (незаконное предпринимательство, 
банковская деятельность, незаконные организация и проведение азартных игр  
и др.) составляет 3,16 %. А преступления против собственности, как видно  
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из графика, в 2018 г. увеличились на 35 %. В целом средний темп прироста дан-
ных преступлений составляет 5 %  

Таблица 2 
Динамика раскрываемости экономических преступлений в г. Москве 

Год 

Раскрыто 

против  
собственности 

в сфере  
экономиче-

ской деятель-
ности 

коррупционной 
направленности всего % раскры-

тых 

2016 3165 506 823 4494 50,8 
2017 2931 480 909 4320 43,7 
2018 3883 586 744 5213 40,9 
2019 4574 622 1483 6679 54,0 
2020 4310 752 1228 6290 52,6 
2021 4074 694 1775 6543 54,7 

В табл. 2 представлено количество раскрываемости экономических преступ-
лений, доход от которых впоследствии может быть выведен в легальный оборот. 
Как видно из данных таблицы, в г. Москве раскрывается около половины всех 
экономических преступлений. Сегодня особую сложность представляет транс-
формация многих преступлений и переход их в информационную сферу. Осо-
бенно это касается мошенничества, сейчас появилось много способов их совер-
шения в сети Интернет и посредством IP-телефонии. Развитие киберсхем их 
совершения усложняет борьбу с этими экономическими преступлениями.  

В целом можно сделать вывод, что преступные деяния, которые связаны  
с отмыванием криминальных активов, квалифицируются в совокупности с лега-
лизацией предикатных преступлений, которые приносят субъекту преступной 
деятельности нелегальный доход. Поэтому при анализе состояния преступности 
в сфере легализации преступных доходов нельзя рассматривать только случаи 
выявления данного преступного деяния. Легализация – это латентное преступное 
деяние, которое сложно выявить и которому сложно противодействовать. Для 
того чтобы объективно оценивать масштабы легализации, необходимо анализи-
ровать предикатные преступления к ней.  

Можно сделать вывод, что в г. Москве наблюдается рост экономических пре-
ступлений, которые приносят криминальным субъектам нелегитимный доход 
(темп прироста составляет 6 %). Поэтому количество выявленных фактов лега-
лизации также имеет тенденцию к увеличению. 
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ПРОБЛЕМЫ РАССЛЕДОВАНИЯ  
ДИСТАНЦИОННОГО МОШЕННИЧЕСТВА, 

ОСУЩЕСТВЛЯЕМОГО С ИСПОЛЬЗОВАНИЕМ 
СЕТИ ИНТЕРНЕТ И СРЕДСТВ СВЯЗИ 

В настоящее время чрезвычайно активно развивается информационно-теле-
коммуникационная сфера, но важно заметить: каким бы положительным ни был 
данный процесс информатизации общества, у него есть и отрицательная сторона. 
Она заключается в том, что преступники также используют новейшие результаты 
технологического прогресса. В данной связи совершается большое количество 
уголовно-наказуемых деяний, осуществляемых с использованием информаци-
онно-телекоммуникационных технологий (сети Интернет, средств связи и др.). 

На сегодняшний день большое количество преступлений осуществляется  
с использованием информационно-телекоммуникационных технологий. Резкий 
скачок этих противоправных действий произошел в 2020 г. в связи с быстро рас-
пространяющейся острой респираторной инфекцией COVID-19.  

За период с января по декабрь 2022 г. зарегистрировано 522 065 преступле-
ний, совершенных с использованием информационно-телекоммуникационных 
технологий или в сфере компьютерной информации, из которых 142 384 было 
раскрыто, что составляет 27,27 % [3]. По сравнению с предыдущем периодом ко-
личество зарегистрированных преступлений увеличилось, но и раскрываемость 
увеличилась на 22 %. 

Согласно статистическим данным официального сайта МВД России, за период 
с января по декабрь 2022 г. правоохранительными органами Российской Федерации 
было зарегистрировано 1 966 795 преступлений, из них 343 085 преступлений – мо-
шенничество, предусмотренное ст.ст. 159–159.6 УК РФ, что составляет около 
17,4 % от общего числа зарегистрированных преступлений [2]. В вышеуказанном 
отчетном периоде наблюдается увеличение количества данных преступлений  

1 © Гущина С. В., 2023.  
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на 1 % по сравнению с аналогичным периодом предыдущего года. За период с ян-
варя по декабрь 2022 г. было зарегистрировано 522 065 преступлений, совершен-
ных с использованием информационно-телекоммуникационных технологий или в 
сфере компьютерной информации, из них 257 606 преступлений – мошенничество, 
предусмотренное ст.ст. 159–159.6 УК РФ [1].  

Анализируя статистические данные, можно отметить, что количество преступ-
лений, совершаемых с использованием информационно-телекоммуникационных 
технологий, увеличилось (+0,8) по сравнению с аналогичным периодом прошлого 
года, мошенничество также продолжает расти (+3,4) по сравнению с другими пере-
численными преступлениями.  

Таким образом, можно отметить, что наиболее частый способ осуществле-
ния противоправного деяния с использованием информационно-телекоммуни-
кационных технологий – дистанционное мошенничество. Раскрываемость 
данного преступления крайне мала: за период с января по декабрь 2022 г.  
из 257 606 зарегистрированных преступлений было раскрыто 30 232, что со-
ставляет 11,73 %. Количество уголовных дел по дистанционным мошенниче-
ствам, направленных в суд с обвинительным заключением, обвинительным ак-
том, обвинительным постановлением за период с января по декабрь 2022 г. – 
26 291, что составляет 86,96 % от числа раскрытых преступлений. Выявлено 
11 340 лиц, совершивших вышеуказанные преступления. Иными словами, 
большая часть уголовных дел будет приостановлена в связи с тем, что лицо, 
подлежащее привлечению в качестве обвиняемого, не установлено. 

В связи с малым количеством раскрытых уголовных дел возникла необхо-
димость в установлении проблем, возникающих при расследовании дистанци-
онного мошенничества.  

Первой проблемой является установление реального IP-адреса злоумышлен-
ника. IP-адрес – это уникальный идентификационный номер, который присваи-
вается каждому компьютерному устройству при входе в сеть Интернет. IP-адрес 
представляет собой последовательность 4 чисел в диапазоне от 0 до 255, череду-
ющихся через точку (например, 178.253.32.1). К компьютерным устройствам мы 
будем относить любые электронные устройства, способные выполнять функции 
по приему, обработке, хранению и передаче информации, закодированной  
в форме электрических сигналов (персональные компьютеры, планшеты, ноут-
буки, телефоны, смартфоны и др.) [4]. Иными словами, при входе мошенника на 
интернет-страницу (например, на сайт «Вконтакте», «Авито», «Юла» и т. д.) со-
храняется история соединения с пользователем (злоумышленником), т. е.  
IP-адреса преступника. Для того чтобы узнать эти сведения, необходимо напра-
вить запрос в соответствующую компанию. Возникает проблема со сроками от-
ветов данных организаций и установления необходимого адресата. В случае, ко-
гда злоумышленник не пользовался средствами анонимизации, то сотрудник 
полиции, зная IP-адрес злоумышленника и точное время его использования  
в сети Интернет, может узнать адрес нахождения компьютерного устройства,  
с которого осуществлялись противоправные действия. 

В настоящий момент многие люди имеют возможность подключить к своему 
мобильному устройству (или иному устройству, способного выполнять функции 
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по приему, обработке, хранению и передаче информации, закодированной  
в форме электрических сигналов) программное обеспечение, которое будет вы-
ступать в качестве анонимайзера (VPN, браузер Tor и др.). Иными словами, путем 
использования программного обеспечения злоумышленник скрывает свой реаль-
ный IP-адрес, а это уже проблема для дальнейшего расследования.  

Установить реальный IP-адрес можно и путем исследования cookie-файлов. 
Cookie-файл – это фрагмент данных, который интернет-сайт передает в интер-
нет-браузер (Google Chrome, Mozilla Firefox и др.) своего нового пользователя, 
чтобы запомнить его. При последующем посещении данного сайта он уже будет 
иметь о подключившемся пользователе некоторую информацию, которая будет 
пополняться с каждым последующим посещением. В настоящий момент боль-
шинство сайтов перед использованием cookie-файлов запрашивают у пользова-
теля разрешение на их использование – это так называемая политика использо-
вания файлов cookie, или политика конфиденциальности. Для согласия 
необходимо прочесть данный документ со всеми положениями и условиями. 
Так, при использовании социальной сети «Вконтакте» пользователь разрешает 
следующий доступ к своим данным: 

− для записи информации о сеансе и предоставления пользователю услуг (для 
принятия решения о способах улучшения услуг, которые предлагает компания); 

− для запоминания выбора, т. е. языка и страны, из которой идет посещение 
веб-сайта; 

− для сбора привычек пользователя: данные файлы собирают запрашивае-
мую им информацию для последующей передачи этой информации соответству-
ющим рекламодателям. 

Политика использования файлов различна на каждом сайте, но большинство 
граждан не читают данные условия, поэтому существует возможность того, что 
злоумышленник дал свое согласие на использование таких файлов (т. к. некото-
рые сайты не предоставляют доступ к своим ресурсам без данного соглашения) 
и мы при помощи запроса в данные организации сможем получить необходимую 
для предварительного расследования информацию. 

Таким образом, если сайт собирает cookie-файлы пользователя, то несмотря 
на то что мошенник поменял свой IP-адрес, сайт определит то, что к нему под-
ключается один и тот же пользователь компьютерного устройства. 

Следует также отметить, что если реальный IP-адрес зарегистрирован на терри-
тории иностранного государства, то необходимо направлять запрос по каналам Ин-
терпола, что в свою очередь в настоящее время представляется проблематичным, 
срок исполнения указанного запроса к тому же может достигать нескольких меся-
цев, да и срок предварительного расследования при этом увеличивается.  

Второй проблемой расследования является длительность получения необходи-
мой информации от соответствующих организаций. Как было сказано, при между-
народном запросе сроки его исполнения значительно увеличиваются, но и при за-
просах в компании сотовой связи других регионов также возникают задержки. 
Чтобы уменьшить сроки получения важной информации, необходимо обеспечить 
взаимодействие с организациями в сфере электронного документооборота, а для 
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правильного составления данных запросов полезно также разработать соответству-
ющие методические рекомендации для сотрудников МВД России.  

Третьей проблемой расследования является установление типовых планов со-
гласованных оперативно-розыскных мероприятий и следственных действий.  
Иными словами, в целях уменьшения количества времени сотрудники могут  
использовать шаблонные планы, что приводит к отсутствию индивидуального 
подхода к составлению данных документов. Избежать этого можно путем кон-
тролирования руководителем подразделения процесса расследования таких пре-
ступлений, а также осуществление совещаний на тему нераскрытых преступле-
ний с другими регионами страны, что в последующем увеличит количество 
раскрываемости данных противоправных деяний, осуществляемых при помощи 
информационно-телекоммуникационных сетей. 

Четвертой проблемой расследования является недостаточное количество экс-
пертов, осуществляющих компьютерно-технические судебные экспертизы,  
а также длительность их производства. Если же использовать коммерческие орга-
низации для уменьшения процессуальных сроков по уголовным делам рассматри-
ваемой категории преступлений, то можно выделить то, что стоимость данных 
услуг высокая, она может варьироваться от 15 тыс. руб. до 300 тыс. руб. в зависи-
мости от организации, необходимой информации и сроков ее проведения.  

Пятой проблемой расследования преступлений, осуществляемых при по-
мощи средств связи, является использование злоумышленниками подменных но-
меров. Но при помощи организаций сотовой связи мы можем определить место-
нахождение устройства, с которого осуществляются звонки, при помощи 
принципа триангуляции. Суть данного принципа заключается в определении ме-
стоположения при помощи сигналов с трех вышек. Так как зона действия вышки 
имеет круговую форму то при пересечении данных вышек можно обнаружить 
участок местности с которого осуществлялись звонки. Таким образом можно об-
наружить целые call-центры, ведь данная преступность во многих случаях осу-
ществляется большой организованной группой. 

Таким образом, в настоящее время существует необходимость увеличения 
количества раскрываемости дистанционных мошенничеств. Этого можно до-
стигнуть путем обучения сотрудников правоохранительных органов особенно-
стям расследования дистанционного мошенничества при помощи сети Интернет 
и средств связи. Повышение специальных навыков по освоению информаци-
онно-телекоммуникационных технологий сотрудниками органов внутренних 
дел также позволит улучшить качество расследования дистанционных мошенни-
честв при помощи сети Интернет и средств связи.  
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СОВРЕМЕННЫЕ СПОСОБЫ СОВЕРШЕНИЯ 
МОШЕННИЧЕСТВА В ОТНОШЕНИИ ГРАЖДАН 

Мошенничества в отношении граждан создают сегодня большие трудности 
для правоохранительных органов: они оказывают негативное воздействие на ма-
териальное состояние и возможности граждан, а тем самым и на экономику 
страны и ее социальную сферу. Потеря имеющихся накоплений, множество кре-
дитов и рассрочек, которые гражданам приходится выплачивать по вине мошен-
ников, снижение качества жизни граждан – все это плод мошенничеств.  

Актуальность проблемы обусловлена статистикой, предоставляемой Гене-
ральной прокуратурой Российской Федерации. В период с января по ноябрь 
2022 г. зафиксирован незначительный рост количества зарегистрированных мо-
шенничеств (с 308,1 тыс. до 311,5 тыс.). В процентном соотношении от общего 
числа зарегистрированных преступлений мошенничества составляют 17,1 % [2]. 
При этом из общего числа возбужденных уголовных дел по ст.ст. 159–159.6 
УК РФ 72,3 % уголовных дел приостановлены по основаниям, предусмотренным  
пп. 1–3 ч. 1 ст. 208 УПК РФ (рис. 1). 

Исходя из низкой раскрываемости данного вида преступлений, я считаю не-
обходимым обратиться к одному из самых важных элементов криминалистиче-
ской характеристики данного вида преступления, а именно к способу соверше-
ния мошенничества в отношении граждан. 

 
Рис. 1. Сведения о преступлениях по отдельным видам 

1 © Мисюк С. А., 2023. 
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Способ совершения преступления по своей сущностной характеристике яв-
ляется внешней формой посягательства, т. е. под каждым видом преступления 
следует понимать приемы и методы, применяемые преступником непосред-
ственно при осуществлении преступного посягательства.  

Г. Г. Зуйков определяет способ совершения преступления как систему дей-
ствий по подготовке, совершению и сокрытию преступления, детерминирован-
ных условиями внешней среды и психофизиологическими свойствами личности, 
могущих быть связанными с избирательным использованием соответствующих 
орудий или средств и условий, места и времени [3]. В соответствии с данным опре-
делением способ совершения преступления включает три элемента, а именно – 
подготовку, совершение и сокрытие. 

Таким образом, ряд ученых-криминалистов пришли к выводу, что под спо-
собом совершения мошенничества в отношении граждан следует понимать 
приемы и методы, используемые мошенником в процессе совершения мошен-
нических действий [5]. 

Согласно действующему на современном этапе уголовному законодатель-
ству, мошенничество совершается путем обмана или злоупотребления доверием 
(ст. 159 УК РФ [8]). Дадим определения этим терминам: 

− обман как способ совершения мошенничества представляет собой дачу мо-
шенником жертве не соответствующей реальности информации, умолчание мо-
шенником истинных фактов, умышленное введение мошенником жертвы в заблуж-
дение [6]; 

− злоупотребление доверием как способ совершения мошенничества заклю-
чается в установлении мошенником доверительных отношений с потенциальной 
жертвой с целью завладеть чужим имуществом. 

Мошенничество в рамках исследования способа совершения преступного де-
яния возможно подразделить на две большие группы: 

1) контактный вид мошенничества – под данной разновидностью мошенни-
чества следует понимать то, при котором происходит непосредственный контакт 
и взаимодействие жертвы с мошенником, когда последний вводит в заблуждение 
путем обмана или злоупотребления доверием; 

2) дистанционный вид мошенничества – под данной разновидностью мошенни-
чества следует понимать то, когда лицо также вводится мошенником в заблужде-
ние, но отсутствует личный контакт жертвы с преступником, а связь происходит 
опосредованно, с помощью средств мобильной связи, телекоммуникационных се-
тей Интернет и различных мессенджеров.  

В настоящее время наибольшее количество мошеннических действий в отноше-
нии граждан совершается на просторах сети Интернет. Следует отметить многооб-
разие способов совершения преступного деяния. Представим некоторые из них. 

1. Заражение вирусом-вымогателем. Данная проблема затрагивает все техниче-
ски развитые государства, в которых активно используются компьютерные техно-
логии и сеть Интернет. Злоумышленники распространяют вышеуказанные вирусы, 
которые, попадая на персональные компьютеры потенциальных потерпевших, за-
шифровывают имеющиеся там файлы. Это ставит под угрозу всю хранящуюся ин-
формацию и парализует работу компьютера. Далее, чтобы вернуть необходимые 
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файлы, вирус генерирует диалоговое окно, в котором содержится сообщение с тре-
бованием перевести денежные средства на криптовалютный кошелек. Данный спо-
соб мошенники используют для сокрытия своей личности, так как в данном случае 
их невозможно отследить. Еще большей проблемой является то, что даже после вы-
полнения требований мошенников информация на компьютере потерпевшего так  
и остается зашифрованной. Специалисты советуют регулярно обновлять антиви-
русную программу на своих компьютерах [7].  

2. Установка приложения на смартфон. На современном этапе развития обще-
ства огромное количество людей являются пользователями смартфонов. Данные 
технические устройства хранят в себе обширный перечень персональных данных 
пользователя, что в свою очередь способствует проявлению повышенного внима-
ния мошенников к данным устройствам. На современных смартфонах функциони-
рует огромное количество приложений, предоставляющих пользователям различ-
ные возможности: от покупок в онлайн-магазинах и банковских кредитов  
до различного рода развлечений и проведения досуга. Этим и пользуются зло-
умышленники. Пользователь смартфона устанавливает приложение, внешне похо-
жее на обычные программы, для выполнения определенных действий или получе-
ния какой-либо информации, и с помощью данного приложения мошенники 
получают доступ к личным данным потенциального потерпевшего.  

3. Кибермошенничество в социальных сетях. Данный вид мошенничества 
имеет множество вариаций. Большинство людей в настоящее время независимо  
от половой и возрастной принадлежности имеют аккаунты минимум в одной со-
циальной сети, некоторые же пользователи зарегистрированы в трех и более со-
циальных сетях. Так, преступники проводят опросы под видом одного из извест-
ных банков, предлагая потенциальному потерпевшему в конце разыграть приз. 
Достаточно неосведомленные в данной области пользователи социальных сетей, 
понимая, что у них появилась реальная возможность приобрести какие-либо ма-
териальные блага, совершенно забывают о безопасности своих данных [4].  

4. Мошенничество с онлайн-играми. Онлайн-игры стали активно привлекать 
к себе публику еще в начале 2000-х гг., но в последние годы виртуальный мир 
онлайн-игр по совместительству начинает превращаться в настоящую торговую 
площадку с обширным перечнем товаров и услуг. Многие современные дети,  
да и некоторые взрослые любят играть в онлайн-игры. Достаточно часто игроки, 
желающие улучшить свои игровые показатели или ускорить игровой процесс, 
вкладывают в эти площадки реальные денежные средства. В отдельных случаях 
может сформироваться зависимость от игр, которая будет выражаться, в частно-
сти, в трате больших денег на такой досуг.  

5. Мошенничество с использованием бесконтактных платежей. С развитием 
технологий развивается и банковская сфера, появляются новые способы оплаты то-
варов и услуг, из которых нас интересует всем известная бесконтактная оплата бан-
ковской картой. Если не устанавливать различного рода ограничений на данные 
платежи в личном кабинете банка, то многие банковские карты работают на бес-
контактную оплату на сумму вплоть до 1000 рублей. Многие граждане пользуются 
бесконтактным способом оплаты покупок в магазинах, общественном транспорте 
и т. д. Данный факт заинтересовал и мошенников, которые в свою очередь стали 
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использовать самодельные портативные терминалы оплаты. При помощи данного 
терминала мошенник без труда может в часы пик приблизиться к вам в обществен-
ном транспорте максимально близко, и в некоторых случаях у него получится бес-
контактно списать денежные средства с вашей карты. В целях предупреждения по-
добного рода хищений, целесообразно установить лимитированную сумму  
на денежные платежи по карте либо поставить необходимость ввода пин-кода для 
подтверждения любых транзакций.  

Безусловно, список рассмотренных способов совершения мошенничества  
в сети Интернет не является исчерпывающим, существуют и другие способы об-
мана. При этом мошенники никогда не останавливаются, изобретают новые спо-
собы обмана граждан и видоизменяя уже существующие. 

Важно отметить, что в период COVID-19 возникли и совершенно новые вари-
анты дистанционного мошенничества. Так, к примеру, мошенники звонят пенсио-
нерам и предлагают им проверить расстояние, на которое последние могут отойти 
от дома. Воспользоваться этой «услугой» можно только после того, как пожилой 
человек сообщит данные своей банковской карты. Другой распространенный вари-
ант – экспресс-тест на Коронавирус: граждане получают звонки якобы от сотруд-
ников Минздрава с сообщениями о возможном контакте с зараженным, анализ они 
предлагают сделать по предоплате, для чего деньги нужно перевести на счет мо-
шенников или на указанный ими номер телефона [1].  

Нельзя оставить без внимания и сферу искусственного интеллекта. В 2017 г. 
появился термин «дипфейк». В основе этой технологии лежит так называемая 
генеративно-состязательная нейронная сеть, которая состоит из двух сетей,  
соревнующихся между собой. Одна сеть генерирует изображения, а другая пы-
тается определить, подменные они или нет. После этого обе сети учатся на полу-
ченных результатах, в результате чего с каждым циклом изображение становится 
все более реалистичным. Стоит отметить, что многие люди относятся к искус-
ственному интеллекту положительно и считают, что данная разработка может 
значительно упростить решение различных задач во многих сферах человече-
ской деятельности. Изначально, по задумке авторов, данная технология создава-
лась для различного рода развлекательных и рекламных целей. Но, как часто бы-
вает, хорошее начинание постепенно превращается в страшное оружие. Исходя 
из того, что современные мошенники ежедневно проводят своего рода исследо-
вания с целью обнаружения новых уязвимостей и разработки новых способов 
совершения мошеннических действий, то в первую очередь данную технологию 
стали использовать мошенники, чтобы выманивать деньги у доверчивых людей. 
Например, в 2022 г. злоумышленники запустили трансляцию на YouTube с под-
дельными образами известных предпринимателей – Илона Маска и Виталика Бу-
терина (сооснователя криптовалюты Ethereum), в которой они рекламировали 
выгодные инвестиции в криптовалюту. Пользуясь репутацией этих известных 
бизнесменов, мошенники похищали криптовалюту доверчивых пользователей  
и таким способом смогли заработать около двух миллионов долларов. 

Таким образом, следует констатировать, что варианты дистанционного мо-
шенничества крайне разнообразны и мошенниками изобретаются все новые спо-
собы, которые работают в той или иной ситуации. 
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Так, из проведенного нами исследования в рамках дипломного проекта хоте-
лось бы привести пример нового способа дистанционного мошенничества, выяв-
ленного примерно в середине января 2023 г. В качестве предыстории необходимо 
отметить, что не так давно ПАО «Сбербанк» разработало сервис, в котором поку-
патели могут оплатить свои товары на «Сбермегамаркете» по частям (в рас-
срочку), называется данный сервис «Плати частями». Однако, о данном сервисе 
знает только малая часть пользователей, так как банком не была проведена до-
стойная рекламная компания. Помимо того, оформление и функционал сайта  
с данным сервисом не были достаточно проработаны, многие пользователи  
не знали о существовании сервиса и стали жертвами мошенников. Суть данного 
способа заключается в следующем: мошеннику для совершения преступления в 
данном случае необходимо узнать всего лишь ФИО предполагаемой жертвы, дату 
ее рождения и номер мобильного телефона. Это минимум данных, которых доста-
точно для регистрации на данном сервисе, паспортные данные, данные банков-
ских карт и иные документы злоумышленнику не нужны. Имея этот минимум дан-
ных, преступник должен лишь каким-либо образом узнать четырехзначный СМС-
код для подтверждения авторизации на сервисе ПАО «Сбербанк», а для опытного 
социального инженера это не представляет никакого труда. Данный код можно 
узнать под любым предлогом, используя множество различных легенд. Далее зло-
умышленник регистрируется от вашего лица на данном сервисе, после чего при-
обретает в рассрочку товары. Для проведения первой части оплаты злоумышлен-
ник привязывает карту к сервису банковскую карту, которая чаще всего является 
обезличенной или принадлежит совершенно другому человеку, а все последую-
щие платежи остаются на потерпевшем, который в большинстве случаев ничего 
об этом не знает до тех пор, пока «Сбербанк» не начнет начислять штрафы за не-
уплату рассрочки. Более того, на данном сервисе не представляется возможным 
увидеть, что именно купили и куда это будет доставлено. Сервис показывает лишь 
общую сумму заказа, дату и сумму следующего платежа. Сами сотрудники банка 
в случае обращения на горячую линию поддержки говорят лишь одно: «Обращай-
тесь в правоохранительные органы». 

Таким образом, на месте потерпевшего при данном способе совершения мошен-
ничества может оказаться каждый, в связи с этим стоит периодически поднимать 
уровень своей собственной защищенности от дистанционных мошенничеств,  
а также уровень осведомленности относительно новых способов их совершения.  

Список литературы 

1. Волкова М. В МВД рассказали о новых видах мошенничества на фоне пан-
демии Covid-19. URL: https://rg.ru/2021/10/07/reg-pfo/v-mvd-rasskazali-o-novyh-
vidah-moshennichestva-na-fone-pandemii-covid-19.html.  

2. Генеральная прокуратура Российской Федерации. Состояние преступно-
сти за январь – ноябрь 2022 г. URL: http://crimestat.ru/analytics.  

3. Зуйков Г. Г. Криминалистическое учение о способе совершения преступ-
ления : автореф. дис. ... д-ра юрид. наук : 12.717. М. : Высшая школа МВД СССР, 
1970. 



124 

4. Коломинов В. В. Расследование мошенничества в сфере компьютерной ин-
формации. Особенности расследования отдельных категорий уголовных дел  
и уголовных дел в отношении отдельных категорий лиц : монография / науч. ред. 
И. Г. Смирнова ; отв. ред. В. Н. Китаева, О. А. Егерева. М. : Юрлитинформ, 2016. 

5. Лавров В. П. Учение о способе преступления. Криминалистическая харак-
теристика преступлений // Криминалистика : учебник для вузов / под ред. 
А. Ф. Волынского. М. : Закон и право : Юнити-Дана, 1999. 

6. Постановление Пленума Верховного Суда Российской Федерации от 30 но-
ября 2017 г. № 48 «О судебной практике по делам о мошенничестве, присвоении 
и растрате» // СПС «КонсультантПлюс». URL: https://www.consultant.ru/docu-
ment/cons_doc_LAW_283918/.  

7. Сычева А. В. К вопросу о некоторых способах совершения мошенничеств 
в сети Интернет в современных условиях // Символ науки. 2022. № 3-2. 

8. Уголовный кодекс Российской Федерации от 13 июня 1996 г. № 63-ФЗ // 
Собрание законодательства Российской Федерации. 1996. № 25. 



125 

РАЗДЕЛ VI. Проблемы административно-правового  
регулирования 

Горбунова А. В.1, 
курсант факультета подготовки  
сотрудников полиции для подразделений  
по охране общественного порядка  
Московского университета  
МВД России имени В.Я. Кикотя 
Научный руководитель: Климкина А. В.,  
старший преподаватель  
кафедры административного права 
Московского университета  
МВД России имени В.Я. Кикотя,  
кандидат юридических наук 

АКТУАЛЬНЫЕ ВОПРОСЫ ЭКСПЕРИМЕНТАЛЬНО-
ПРАВОВОГО РЕЖИМА В ОБЛАСТИ  

БЕЗОПАСНОСТИ ДОРОЖНОГО ДВИЖЕНИЯ 
Развитие дорожно-транспортной отрасли сегодня тесно связано с экономиче-

скими отношениями, определяющими инновационные темпы развития государ-
ства и пути внедрения высоких технологий в общую систему повышения  
качества и уровня жизни людей, в том числе, в совершенствование удобства 
транспортной мобильности. Стоит отметить, что в настоящее время в отраслевом 
законодательстве Российской Федерации нет четкой структуры и порядка ис-
пользования таких инновационных решений, как беспилотные транспортные 
средства. Это объясняется новаторским для правового поля Российской Федера-
ции характером данных технологических решений, а также наличием множества 
рисков, связанных с эксплуатацией беспилотных транспортных средств на доро-
гах общего пользования, а также необходимостью тщательной подготовки дан-
ного комплекса технологических и правовых решений для интеграции с тради-
ционной системой транспортного регулирования. 

Развитие системы безопасных и качественных автомобильных дорог, и циф-
ровой экономики является одним из ключевых направлений стратегического раз-
вития Российской Федерации, согласно указу Президента Российской Федера-
ции, утвердившему стратегические задачи и национальные цели страны  
на период до 2024 г. [6]. 

Кроме того, 20 сентября 2022 г. Президент Российской Федерации отметил, 
что наша страна занимает лидирующие позиции по темпам внедрения и развития 
беспилотного транспорта [10]. 

1 © Горбунова А. В., 2023.  
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Актуальность заявленной тематики обусловливается положениями Концеп-
ции обеспечения безопасности дорожного движения с участием беспилотных 
транспортных средств на автомобильных дорогах общего пользования [5], кото-
рая акцентирует значимость нормативно-правового регулирования участия бес-
пилотных автомобилей в дорожном движении в целях обеспечения должного 
уровня безопасности эксплуатации таких технических средств путем минимиза-
ции рисков при дорожном движении. Достижение данной цели представляется 
законодателю в разработке норм, регулирующих условия, порядок и ограниче-
ния в эксплуатации беспилотных транспортных средств, а также способствую-
щих ускоренному развитию инновационных технологий и внедрению их в тра-
диционную систему дорожного движения. 

Данная проблема касается и коммерческих перевозок, так как основным сдер-
живающим фактором в развития данного направления транспортной отрасли яв-
ляется отсутствие должного и интегрированного в общую систему законодатель-
ства правового регулирования эксплуатации беспилотных автотранспортных 
средств. Так, например, осенью 2022 г. сроком на три года был введен экспери-
ментальный правовой режим эксплуатации беспилотных грузовых автотранс-
портных средств на трассе М-11 «Нева» [9]. Данное событие было нормативно 
закреплено в положениях постановления Правительства Российской Федерации 
от 17 октября 2022 г. № 1849 [2]. В рамках проекта «Беспилотные логистические 
коридоры» приняли участие 6 крупнейших российских транспортно-логистиче-
ских компаний, обеспечивающих производство беспилотных транспортных 
средств, разработку соответствующего программного обеспечения для грузового 
автотранспорта и организацию таких грузоперевозок. Эксплуатация грузовых 
«беспилотников» осуществляется с участием водителя-испытателя и оператора 
(диспетчера), находящихся на постоянной связи. Данная мера стала важным ша-
гом в развитии транспортной отрасли и развитии цифровой экономики Россий-
ской Федерации, который способствует реализации целей стратегического 
направления «Новая технологическая среда».  

Федеральный закон № 258-ФЗ [8] определяет основные положения экспери-
ментальных правовых режимов, регулирующих сферу цифровых инноваций. Од-
ним из направлений использования таких экспериментальных правовых режи-
мов является проектирование, создание и использование транспортных средств 
и беспилотных летательных аппаратов, а также связанные с данным направле-
нием организационные аспекты и услуги (п. 2 ч. 2 ст. 1). В этой связи 29 декабря 
2022 г. постановлением Правительства Российской Федерации № 2495 была 
утверждена Программа, определяющая экспериментальный правовой режим 
предоставления услуг по использованию высокоавтоматизированных транспорт-
ных средств (далее – ВАТС), связанных с внедрением цифровых инноваций (да-
лее – Программа) [3]. 

Экспериментальный правовой режим в области дорожного движения уста-
навливается в целях создания новых форматов экономической деятельности, со-
вершенствования законодательства в данной области в целом, а также интегра-
ции новых благоприятных условий внедрения цифровых технологий (в том 
числе, цифровых инноваций). Данный экспериментальный правовой режим 
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устанавливается сроком на три года на территории таких стратегических субъ-
ектов Российской Федерации, как г. Москва, г. Санкт-Петербург, Ханты-Ман-
сийский и Ямало-Ненецкий автономные округа, Тверская, Владимирская, Воро-
нежская, Иркутская области и другие регионы (всего в документе определено  
38 субъектов Российской Федерации, являющихся зонами эксплуатации ВАТС). 

Ответственными исполнителями положений данной Программы назначены 
Министерство транспорта Российской Федерации и Министерство промышлен-
ности и торговли Российской Федерации. 

Под цифровой инновацией понимается оказание услуг в сфере транспорта, 
связанное с представлением в пользование ВАТС (п. 3 Программы).  

Также, ВАТС подразделяются на две категории: ВАТС 1-й категории (во время 
движения ВАТС водитель-испытатель находится на месте водителя или переднем 
пассажирском сидении) и ВАТС 2-й категории (более усовершенствованная  
версия ВАТС, при движении которой отсутствует необходимость присутствия во-
дителя или пассажиров). В данном постановлении Правительства Российской Фе-
дерации определяются мероприятия, которые необходимы для реализации цифро-
вой инновации: закупка комплектующих и изготовление ВАТС, разработка для 
него уникального программного обеспечения, обучение и практические испыта-
ния ВАТС с участием водителей-испытателей, техническое обслуживание ВАТС 
и техническая поддержка пассажиров, постоянное участие (контроль) со стороны 
водителя-испытателя, участие оператора в маршрутизации и централизации 
управления движения и другое (п. 4 Программы). 

Технологической основой экспериментального режима ВАТС являются тех-
нологии: нейротехнологии; искусственный интеллект; большие данные 
(BigData); робототехника и сенсорика; «Интернет вещей» (Internet of Things); от-
раслевые технологии (п. 5 Программы). 

Результаты проведенных испытаний конкретных ВАТС оформляются в форме 
заключения о соответствии, согласно которому ВАТС должно соответствовать 
следующим критериям (п. 15 Программы): 

− отвечать общим требованиям к колесным транспортным средствам; 
−  иметь встроенную автоматизированную систему управления (далее – 

АСУ), с помощью которой соблюдаются Правила дорожного движения [1], кон-
тролировать обстановку на автомобильной дороге, обеспечивать безопасное вза-
имодействие с участниками дорожного движения, реагировать на изменения  
в дорожной обстановке и действия (в том числе, ошибочные) других участников 
дорожного движения, диагностировать неисправности в АСУ ВАТС; 

− оснащаться всеми необходимыми техническими и программными сред-
ствами, обеспечивающими нормальное, безопасное функционирование ВАТС  
на автомобильных дорогах, имеющих значение как для пользователя ВАТС, так  
и для оператора ВАТС; 

− иметь отлаженное переключение режимов управления ВАТС с учетом  
дорожной обстановки; 

− определить среду, в рамках которой гарантируется нормальное функцио-
нирование ВАТС по заданным параметрам и условиям эксплуатации; 

− обеспечить меры информационной безопасности ВАТС. 
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Соответствие всем заданным требованиям, выраженное в получении заклю-
чения о соответствии, позволяет отнести конкретное ВАТС к категории ВАТС, 
допущенных к эксплуатации в графе «особые пометки» свидетельства о реги-
страции ТС (осуществляется МВД России) (п. 19 Программы) [3]. 

Рассматриваемое постановление Правительства Российской Федерации 
предусматривает также права и обязанности субъектов экспериментального пра-
вового режима, водителей-испытателей и операторов ВАТС, а также ограниче-
ния в эксплуатации ВАТС на автомобильных дорогах в рамках действующего 
законодательства. 

Законодатель при разработке положений экспериментального правового ре-
жима ВАТС учитывает возможность наступления различных рисков, связанных  
с причинением вреда здоровью, жизни, имуществу участников дорожного движе-
ния и иных лиц. Такие риски объясняются вероятностью совершения дорожно-
транспортного происшествия в результате нарушения правил дорожного движе-
ния, технических неисправностей и других объективных и субъективных причин. 
В этой связи ответственность за минимизацию возможных рисков возложена  
на субъект экспериментального правового режима. Минимизация рисков дости-
гается комплексом мер (подготовка водителей-испытателей, своевременное тех-
ническое обслуживание, совершенствование программного обеспечения в части 
безопасности эксплуатации, проведение тестирований и т. д.).  

Министерство внутренних дел Российской Федерации в рамках Программы 
выполняет, в том числе, контрольно-надзорные функции путем проведения про-
верок соблюдения норм, утвержденных данной Программой [4]. 

Таким образом, проведенный анализ нормативных актов Российской Федера-
ции позволяет говорить о значительной глубокой проработке законодателем во-
проса правового регулирования эксплуатации беспилотных транспортных 
средств в условиях традиционной транспортной инфраструктуры. Предпринима-
емые шаги по внедрению инновационных технологий в дорожно-транспортной 
отрасли в России реализуют основные направления обеспечения безопасности 
дорожного движения, определенные Федеральным законом № 196-ФЗ, а именно: 
разработку нормативной базы по вопросам обеспечения безопасности дорож-
ного движения, осуществление деятельности по его организации, подготовке во-
дителей и иных лиц в соответствии с правилами и требованиями безопасности 
движения, осуществление сертификации автотранспортных средств, осуществ-
ление контрольно-надзорной деятельности в области безопасности дорожного 
движения и т. д. [7].  

Дальнейшее развитие данного направления как в правовом, так и в научном 
аспектах транспортной отрасли позволит достичь высоких показателей не только 
в дорожно-транспортной, но и в экономической политике государства в совре-
менных условиях, характеризующихся нестабильной внешнеполитической  
и экономической обстановкой и санкционным давлением со стороны недруже-
ственных России государств. 
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ПРОБЛЕМЫ ПРИВЛЕЧЕНИЯ НЕСОВЕРШЕННОЛЕТНИХ 
К АДМИНИСТРАТИВНОЙ ОТВЕТСТВЕННОСТИ 

В современном обществе весьма высок уровень правонарушений, совершае-
мых несовершеннолетними с попиранием как моральных, так и правовых норм. 
Зачастую несовершеннолетние, совершающие правонарушения, не отдают отчет 
в своих поступках, т. е. в силу своего возраста делают это неосознанно. Следова-
тельно, если думать о наказании, которое стоит применить в отношении несовер-
шеннолетнего, следует учесть, какое именно правонарушение он совершил,  
в каком состоянии находился. В период с 14 до 18 лет психика подростков не-
устойчивая, ранимая.  

Они легко поддаются воздействию со стороны окружения, общества, род-
ственников. Если такое воздействие является негативным, то подростки могут 
совершать правонарушения, за которые последует как административная, так  
и уголовная ответственность. К административным правонарушениям, которые 
наиболее часто совершают несовершеннолетие, относятся: нахождение несовер-
шеннолетних в состоянии алкогольного опьянения, потребление (распитие) ими 
алкогольной и спиртосодержащей продукции либо потребление ими наркотиче-
ских средств или психоактивных веществ, новых потенциально опасных психо-
активных веществ или одурманивающих веществ (ст. 20.22 КоАП РФ); мелкое 
хулиганство, т. е. неуважение к обществу, использование нецензурной брани  
в общественных местах, а также приставание к гражданам (ст. 20.1 КоАП РФ). 
За вовлечение несовершеннолетнего в употребление алкогольной и спиртосо-
держащей продукции предусмотрена административная ответственность в соот-
ветствии со ст. 6.10 КоАП РФ [1]. Именно поэтому проблема привлечения несо-
вершеннолетних к административной ответственности является актуальной 
темой, которая включает множество проблем. 

На этапе подросткового развития можно предотвратить опасные для обще-
ства последствия в будущем, сократить криминальную статистику, предотвра-
тить рост преступного мира. Субъектом административного правонарушения 
становится несовершеннолетнее лицо, достигшее шестнадцати лет в соответ-
ствии со ст. 2.3 КоАП РФ. Превенция административных правонарушений  

1 © Зайцева Е. Ю., 2023.  
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на первоначальном этапе заключается в профилактической беседе с несовершен-
нолетними для предотвращения в дальнейшем более тяжких нарушений, за ко-
торые следует уголовная ответственность. В профилактической работе среди 
несовершеннолетних в общественных организациях участвуют сотрудники отде-
лений по делам несовершеннолетних (ОДН) совместно с оперативно-уполномо-
ченными сотрудниками. В случае совершения административного правонаруше-
ния сотрудник ОДН вправе проверить книгу учета сообщений о происшествиях  
в соответствии с приказом МВД России от 15 октября 2013 г. № 845. Сотрудники 
ОДН также ежедневно проверяют книгу учета сообщений о происшествиях, су-
точные сводки о задержанных.  

Пресечение административных правонарушений несовершеннолетних воз-
можно как с помощью сотрудников правоохранительных органов, так и обще-
ства в целом. Лицам старшего возраста стоит более ответственно реагировать на 
поведение несовершеннолетних, ведь это также является своего рода профилак-
тикой. Сотрудники ОДН также проводят профилактические беседы с несовер-
шеннолетними. На это обращает внимание А. А. Бакаев в своей работе «Система 
профилактики правонарушений несовершеннолетних» [5].  

Комиссии по делам несовершеннолетних и защите их прав (КДНиЗП) рас-
сматривают дела об административных правонарушениях в случае, если роди-
тели не исполняют своих прямых обязанностей по воспитанию, обучению,  
а также вовлекают несовершеннолетних в употребление спиртных напитков [2].  

Административная ответственность несовершеннолетнего наступает с опре-
деленного возраста, ввиду того что не полностью сформирована психика ре-
бенка, он иначе видит общество и окружающий мир, не полностью осознает со-
вершенное правонарушение. Административную ответственность несут  
не только несовершеннолетние, но и их родители. За нарушение прав несовер-
шеннолетних или же вовлечение данного лица в совершение административного 
правонарушения ответственность будут нести законные представители. 

Таким образом, можно отметить, что привлечение несовершеннолетних к от-
ветственности имеет ряд особенностей, в число которых входит состояние пси-
хики ребенка, его возраст, вид совершенного правонарушения. За неисполнение 
родительских обязанностей к административной ответственности привлекаются 
родители несовершеннолетних. 
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К ВОПРОСУ ОБ ОБЩЕЙ ОЦЕНКЕ ВЛИЯНИЯ СЕТИ 
ИНТЕРНЕТ НА ЛИЧНОСТЬ НЕСОВЕРШЕННОЛЕТНЕГО 

(ПРОБЛЕМЫ И ПУТИ РЕШЕНИЯ) 
В последнее десятилетие происходит стремительный процесс развития циф-

ровизации, компьютеризации, а также интернетизации, что обусловлено появле-
нием современных и новых технологий, которые позволяют упростить жизнь об-
щества и перенести ее в цифровое пространство. При этом Интернет может 
оказывать как положительное, так и отрицательное воздействие на социум, при-
чем зачастую общество (в частности, несовершеннолетние лица) более подвер-
жено негативным воздействиям. Данное обстоятельство обусловлено тем, что 
психика несовершеннолетних лиц еще не сформирована полностью и подвер-
жена различным влияниям. Следовательно, в зависимости от того, какую инфор-
мацию будет потреблять несовершеннолетний, и станет формироваться его по-
ведение, психика и мышление.  

Положительный аспект сети Интернет заключается в том, что это мировая 
база глобального значения. Она способна передавать информацию, находить 
нужные ее элементы, которые в дальнейшем человек может применять в различ-
ных сферах своей деятельности, например, в процессе образования или в про-
цессе рабочей деятельности. В целом, положительное значение сети Интернет 
невозможно переоценить, так как создается возможность для свободного поиска, 
распространения и потребления информации, которая важна и необходима для 
культурного, научного и образовательного развития человека.  

Н. К. Воронович отмечает, что «изобретение данной инновационной модели 
признается отдельным периодом технологического развития человечества после 
революционных достижений, связанных с энергией воды, паровой энергией,  
созданием электричества, электроники» [1, c. 10]. 

Аналогичная позиция высказана и С. Г. Турнок. Автор отмечал, что происхо-
дящие изменения в различных коммуникациях (социальных и политических, 
экономических и культурных), связанные с развитием информационного про-

1 © Кожемякина О. С., 2023.  
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странства в силу своей значимости для современного общества, могут быть при-
знаны «революционными, эпохальными изменениями, открывающими новую 
эру в истории человеческой цивилизации» [6, c. 54].  

Е. Ю. Журавлева дает общую оценку негативного влияния сети Интернет  
на человека и связывает это с социальным поведением человека [2, c. 29].  

При этом все авторы относят к негативному воздействию сети Интернет воз-
никновение различных зависимостей (например, игровой), а также нарушение 
психических и психологических особенностей человека. Например, такие лица 
зачастую характеризуются отсутствием эмоциональности, равнодушием к окру-
жающему миру, жестокостью и т. д.  

Рассматривая влияние сети Интернет на несовершеннолетних, можно ска-
зать, что главной причиной негативного воздействия является утрата ими спо-
собности распознавать фактические данные или объективную реальность. Это, 
как уже отмечалось, связанно с их возрастом, а также несформированной психи-
кой, которая особо чувствительна и подвержена различным изменениям и транс-
формации. Все это в совокупности приводит к тому, что подросткам сложнее 
адаптироваться в обществе, воспринимать действительность, а также осознавать, 
что допустимо, а что нет. Это приводит к главной проблеме – подростковой пре-
ступности, которая в настоящее время является одной из наиболее распростра-
ненных не только в России, но и во всем мире.  

Подростковая преступность развивается волнообразно и имеет свои отли-
чительные черты. К ним можно отнести группой характер, латентность и др. 
Стоит отметить, что на подростковую преступность влияют и такие факторы, 
как социальный статус, семейное благополучие, уровень развития цифрового 
общества и т. д. 

Изучение аспектов, которые оказывают негативное влияние на процесс фор-
мирования личности несовершеннолетних, позволило выделить в совокупности 
три группы факторов преступности среди подростков: 

1. Первая группа связана с государственными и общественными проблемами. 
К числу таковых можно отнести экономические трудности, отсутствие или недо-
статочное развитие молодежной политики в стране, недостаточный уровень раз-
вития молодежного досуга [3, c. 119]. 

2. Вторая группа – психологические особенности несовершеннолетних,  
их жизненных целей и принципов, которые оказывают негативное влияние,  
а также способствуют развитию различных субкультур (например, скинхеды) 
или социальных групп смерти, которые имели широкое распространение  
в 2015–2017 гг. (например, «Синий кит») [4, c. 3].  

3. Третья группа – это аспекты, связанные с отрицанием общепризнанных 
установок и ценностей общества, правовым нигилизмом, а также деформирова-
нием правового сознания подростков. 

Анализ судебной практики преступлений, совершенных несовершеннолет-
ними, позволил выделить ряд определенных особенностей, которые присущи 
данной категории [8]. Во-первых, на показатели преступности оказывает суще-
ственное влияние развитие информационных технологий, а также подростковый 
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интерес, доступность запрещенного контента, уровень развития цифрового про-
свещения подростков. Так, в 2020 г. было вынесено почти на 20 % больше обви-
нительных приговоров, чем годом ранее [7, c. 100].  

Во-вторых, зачастую сеть Интернет используется как вспомогательный атри-
бут для совершения преступления, а также как основное средство для соверше-
ния общественно опасного деяния.  

В-третьих, в качестве основных ресурсов сети Интернет, где несовершеннолет-
ние могут получить информацию, являются социальные сети. На данный показа-
тель приходится более 65 % из всех существующих информационных ресурсов  
[5, c. 108]. При этом главная проблема здесь заключается в том, что наиболее часто 
подростки используют социальную сеть «Вконтакте» или Telegram.  

Для решения данной проблемы следует повысить возраст, с которого гражда-
нин может зарегистрироваться в социальной сети. Так, в настоящее время мини-
мально допустимый возраст регистрации в социальной сети «Вконтакте» состав-
ляет 14 лет. Однако при регистрации у подростков не спрашивается паспорт или 
иной документ, удостоверяющий личность, что позволяет им при регистрации 
установить разрешенный возраст. Следовательно, важно, чтобы в процессе реги-
страции в данной социальной сети была создана возможность проверки реального 
возраста человека. Следует также повысить минимально допустимый возраст ре-
гистрации до 16, а то и до 18 лет. Следует также ввести обязательную проверку 
соответствия лица, желающего зарегистрироваться, с его реальным возрастом пу-
тем проверки паспортных данных. Это может быть реализовано в виде необходи-
мости отправить фотографию лица рядом с его паспортом или иным документом, 
удостоверяющим личность, где будут видны его фотография и дата рождения. 
Данная инициатива уже обсуждалась в обществе, однако не получила должной 
поддержки. Аналогичную процедуру с повышением минимального допустимого 
возраста регистрации необходимо ввести и в мессенджере Telegram. 

В-четвертых, более 60 % преступлений, совершаемых несовершеннолет-
ними, реализуются посредством сети Интернет на их персональном компьютере, 
а порядка 45 % преступлений – помощью мобильной связи. 

В-пятых, почти 2 % подростковых преступлений связаны с унижением чело-
веческого достоинства в сети Интернет, иначе говоря – с кибербуллингом, ки-
берсталкингом и т. д. [9]. Такие деяния в итоге не раз доводили потерпевших  
до самоубийства. Однако многие несовершеннолетние, которые совершают пре-
ступления, предусмотренные ст.ст. 110, 110.1 УК РФ, в настоящее время не под-
падают под уголовную ответственность, так как субъектом преступления явля-
ется физическое лицо, достигшее 16 лет. На практике же такие противоправные 
деяния совершаются зачастую лицами в возрасте от 13 до 16 лет. 

На современном этапе развития законодательства существует проблема, свя-
занная с тем, что законодателем не учитывается весь объем противоправных де-
яний, которые совершаются или могут быть совершены несовершеннолетними  
с помощью сети Интернет. Можно предположить, что это связано с тем, что  
со стремительным развитием информационных технологий невозможно спро-
гнозировать весь массив деяний, которые могут быть совершены подростками  
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в будущем, следовательно, невозможно принять все необходимые меры по про-
тиводействию данной преступности.  

В связи с проведенным анализом можно отметить, что существует необходи-
мость криминализации такого противоправного деяния, как киберагрессия, ко-
торая должна включать в себя кибербуллинг, киберсталкинг и т. д. Под данным 
определением следует понимать целенаправленное причинение морального 
вреда одному человеку или нескольким лицам путем использования сети Интер-
нет, социальных сетей и иных интернет-технологий. При этом субъектом пре-
ступления должно быть физическое лицо, достигшее возраста 14 лет.  

Таким образом, оценивая влияние сети Интернет на несовершеннолетних, 
можно сделать вывод, что наряду с положительным воздействием на развитие 
человека существует острая проблема негативного и деструктивного воздей-
ствия на психическое и психологическое развитие человека. Все это в конечном 
итоге приводит к тому, что возрастает количество преступлений, совершаемых 
подростками как в сети Интернет, так и с его помощью.  
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ЗАДАЧИ ОРГАНОВ ВНУТРЕННИХ ДЕЛ  
ПО ОХРАНЕ ОБЩЕСТВЕННОГО ПОРЯДКА  

И ОБЕСПЕЧЕНИЮ ОБЩЕСТВЕННОЙ БЕЗОПАСНОСТИ 
ПРИ ПРОВЕДЕНИИ МАССОВЫХ МЕРОПРИЯТИЙ 

НА СОВРЕМЕННОМ ЭТАПЕ РАЗВИТИЯ  
РОССИЙСКОГО ОБЩЕСТВА 

Поддержание общественного порядка органами внутренних дел необходимо 
для сохранения национальной безопасности нашего государства и общества  
в целом. Отсутствие этого порядка может привести к негативным последствиям, 
таким, например, как массовые беспорядки.  

Возникновение конфликтов при проведении массовых мероприятий является 
частым явлением на современном этапе развития страны, что связано с быстро 
меняющими общественными отношениями. Обществу сложно приспособится  
к изменениям во внешней политике, экономическим изменениям. Граждане ста-
раются участвовать в жизни государства, в том числе путем проведения массо-
вых мероприятий, не только законных, но и стихийных. 

Органы внутренних дел должны быть на страже законности, обеспечивая ре-
ализацию конституционных прав граждан на мирные собрания.  

Конечно, в настоящее время задача органов внутренних дел по поддержанию 
правопорядка немного усложнилась в связи с активной внешней политикой гос-
ударства. Иностранные граждане пытаются вмешаться во внутренние дела, идет 
информационная атака со стороны иных государств, пытающихся разъединить 
наше общество, предпринимаются попытки вызвать столкновения на межнацио-
нальной почве и т. п.  

1 © Муклецова И. А., 2023. 
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Данное негативное влияние на российское общество заметно и при проведе-
нии массовых мероприятий. Для того чтобы снизить его степень, создаются  
и совершенствуются различные правовые механизмы обеспечения обществен-
ной безопасности.  

Так, с декабря 2022 г. вступил в силу закон «О контроле за деятельностью 
лиц, находящихся под иностранным влиянием», в котором говорится о том, что 
иноагенты не в праве проводить массовые мероприятия [5]. 

Кроме того, назрела потребность в усиленном контроле (надзоре) за ино-
странными гражданами, которые въезжают в нашу страну. Необходимо опреде-
лять цель их пребывания, законность их деятельности и разъяснять их права  
и обязанности, в том числе в случае участия в массовых мероприятиях.  

При проведении массовых мероприятий органами внутренних дел необхо-
димо выявлять нарушения положений Указа Президента Российской Федерации 
от 9 ноября 2023 г. № 809 «Об утверждении основ государственной политики  
по сохранению и укреплению традиционных российских духовно-нравственных 
ценностей» [3].  

Следует упомянуть и про экстремистскую и террористическую угрозу. В не-
которых регионах нашей страны введен уровень повышенной опасности. Пропа-
ганда экстремисткой и террористической направленности идет с Запада. Сторон-
ники подобной идеологии объединяются в целях выражения западного мнения. 
Свою точку зрения они не всегда высказывают публично, но их присутствие на 
массовых мероприятиях создает угрозу возникновения массовых беспорядков [4].  

В настоящее время меняется внешняя форма проведения массовых меропри-
ятий. Сег.ня вовсе не обязательно физическое присутствие граждан в обществен-
ном месте. В связи с развитием информационно-коммуникационных сетей обще-
ние может проходить дистанционно, люди создают каналы, группы, сообщества 
и там пропагандируют идеологию, противоречащую интересам Российской Фе-
дерации.  

Многие считают, что при открытом столкновении они будут наказаны и ме-
роприятия будут прекращены. А вот, например, провести стримы, к которым 
подключается большое количество людей, считается одним из вариантов доне-
сения информации большому количеству подписчиков без каких-либо негатив-
ных последствий для себя. Правонарушители стараются как можно активнее 
оглашать свое мнение в средствах массовой информации и вызывать обществен-
ный резонанс. 

Усложнение задач по охране общественного порядка при проведении массо-
вых мероприятий влечет необходимость совершенствования методов противо-
действия нарушениям закона и разработки современного технического оборудо-
вания. Так, недавно предложена идея по созданию банка биометрических данных 
россиян, иностранных граждан и лиц без гражданства, т. е. создание системы 
определения таких признаков, как цвет волос, глаз, телосложения. Такая система 
позволит раскрывать преступления, которые на данный момент считаются 
нераскрываемыми. Частные компании уже разработали ряд цифровых решений, 



140 

способных облегчить жизнь МВД России. Самое известное – алгоритм по распо-
знаванию лиц FindFace российской компании NtechLab [6]. Но проблема в том, 
что их недостаточно для всей страны, они имеются только в отдельных регионах. 

Таким образом, на законодательном уровне и на уровне МВД России осу-
ществляется деятельность по совершенствованию методов профилактики, выяв-
лению, пресечению правонарушений при проведении массовых мероприятий. 
При этом органы внутренних дел охраняют общественный порядок и обеспечи-
вают общественную безопасность не только во время проведения массовых ме-
роприятий, но поддерживая законность в государстве создают условия для реа-
лизации гражданами своих прав на мирные собрания, проводимые законным 
путем.  
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РОЛЬ ОРГАНОВ ВНУТРЕННИХ ДЕЛ  
В СОХРАНЕНИИ ТРАДИЦИОННЫХ РОССИЙСКИХ 

ДУХОВНО-НРАВСТВЕННЫХ ЦЕННОСТЕЙ 
В настоящее время проблема сохранения и защиты традиционных россий-

ских ценностей особенно актуальна. Граждане России забывают свои корни, эти-
ческие принципы и нормы, все чаще подпадают под воздействие деструктивных 
взглядов на мир. Это неслучайно: интернет пестрит материалами, призываю-
щими граждан к несанкционированным митингам и демонстрациям в поддержку 
западных ценностей, что негативно влияет на сознание россиян и разобщает наш 
общественный строй. Через социальные сети происходит вербовка сторонников, 
поэтому повышается количество правонарушений и преступлений, увеличива-
ется число террористических актов и количество людей, поддерживающих экс-
тремизм и терроризм.  

Эгоистическое поведение. Нежелание продолжать род и создавать семью. 
Критика власти и отрицание позитивного вклада России в мировую историю. Все 
это оказывает негативное воздействие на психику людей и ведет к разрушению 
устоявшихся систем и ценностей страны. 

В этой связи Президент Российской Федерации В. В. Путин издал Указ  
«Об утверждении Основ государственной политики по сохранению и укрепле-
нию традиционных российских духовно-нравственных ценностей» [4]. Такая по-
литика России представляет собой комплекс мер по укреплению нравственности, 
развитию идей патриотизма, сохранению исторического и культурного насле-
дия, совершенствованию национальной безопасности и способствует противо-
действию терроризму и экстремизму. 

В подтверждение точки зрения о необходимости введения Указа на XXXI Меж-
дународных рождественских чтениях, прошедших в январе 2023 г., В. В. Путин 
также отметил: «Успешное движение России вперед, ее суверенитет и нацио-
нальная безопасность напрямую зависят от сбережения нашей историческое па-
мяти, духовных основ, традиционных ценностей, воспитания молодежи  
на высоких образцах патриотизма и гражданственности» [5]. 

1 © Постникова М. С., 2023.  
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В свою очередь М. В. Мишустин в своем обращении подчеркнул уникальность 
России, на протяжении всего развития которой народы сотрудничали друг с дру-
гом, благодаря чему преодолевали все трудности и решали поставленные задачи. 

В Указе законодатель определяет понятие традиционных ценностей – это 
нравственные ориентиры, которые: 

− формируют мировоззрение граждан нашей страны; 
− передаются от прошлых поколений; 
− укрепляют единство культурного наследия; 
− нашли себя в духовном, историческом и культурном развитии народов  

России [4]. 
Так, политика России по сохранению и укреплению традиционных ценностей – 

это совокупность мер, осуществляемых Президентом страны, государственными 
органами и объединениями, а также институтами гражданского общества в целях 
противостояния угрозам национальной безопасности России в области традици-
онных ценностей.  

Реализация государственной политики возлагается на ведомства и подразде-
ления, отвечающие за оборону и безопасность. Одним из таких подразделений 
являются органы внутренних дел.  

Документом утверждается ряд задач государственной политики. Каковы же 
функции полиции в их осуществлении?  

Укрепление единства граждан России, самосознания многонационального рос-
сийского народа как единой общности, «межнационального и межрелигиозного со-
гласия на основе объединяющей роли традиционных ценностей» [4]. Подразделе-
ния полиции организуют охрану дипломатических представительств и консульств 
в Российской Федерации [2]. Важность организации их защиты связана с их меж-
дународным статусом, что требует усиления мер, направленных на предотвраще-
ние несанкционированного проникновения на территории и иных неправомерных 
действий, в том числе вблизи данных объектов. Это способствует межнациональ-
ному и межрелигиозному согласию страны с другими государствами. 

Осуществление информационной политики нашей страны, в основе которой 
делается акцент на роль традиционных ценностей в сознании людей, а также не-
допущение увеличения масштаба распространения деструктивной идеологии [4]. 
Полиция, действуя упреждающими и пресекающими мерами, осуществляет 
борьбу с экстремизмом и терроризмом, что положительно сказывается на миро-
воззрении граждан России [2].  

Воспитание уважения к традиционным ценностям – базовый механизм куль-
турно-образовательной и воспитательной политики, без которого невозможно 
формирование гармонично развитой личности в современном мире [4]. Органы 
внутренних дел разрабатывают и утверждают примерные программы профессио-
нального обучения, лежащие в основе высшего профессионального и дополни-
тельного образования, вырабатывающие навыки правомерного поведения граж-
дан, ведущие к снижению уровня правонарушений и обеспечивающие 
правопорядок в обществе. В образовательные программы включены дисциплины, 
формирующие правильные моральные и этические принципы обучающегося,  
а также патриотическое поведение [3].  
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Осуществление охраны памятников истории и культуры народов нашей 
страны на государственном уровне, а также обеспечение доступа к таким объек-
там в целях повышения исторического самосознания, воспитания любви и ува-
жения к Отечеству [4, п. 24, подп. «и»]. Сотрудники полиции осуществляют пре-
дупреждение и пресечение преступлений и административных правонарушений, 
среди которых и деяния против объектов культурного наследия [2]. Так, Кодек-
сом Российской Федерации об административных правонарушениях (ст. 7.14.1) 
и Уголовным кодексом Российской Федерации (ст. 243) установлена ответствен-
ность за уничтожение или повреждение памятников истории и культуры народов 
Российской Федерации. 

Защита и поддержка русского языка, лежащего в основе Российской истории 
и культуры, обеспечение соблюдения норм современного русского литератур-
ного языка, искоренение загрязняющих его бранных, нецензурных элементов, 
противодействие излишнему использованию иностранной лексики [4]. За ис-
пользование нецензурной брани в общественных местах и нарушение обще-
ственного порядка установлена административная ответственность, предусмот-
ренная ст. 20.1 Кодекса об административных правонарушениях Российской 
Федерации [1]. Сотрудники полиции активно пресекают данные правонаруше-
ния, тем самым способствуют повышению правосознания граждан.  

Подводя итоги, следует отметить, что рассматриваемый нами Указ Прези-
дента играет основополагающую роль для страны и является базисом для успеш-
ной жизни будущих поколений. В этой связи правильное его понимание и реа-
лизация приведет к эффективной защите общественных ценностей, сбережению 
и приумножению народа, поможет воспитать молодое поколение высоконрав-
ственными личностями, способными оказать поддержку государству своими 
знаниями и умениями. Реализация вышеизложенного Указа также способствует 
развитию человеческого потенциала, сохранению гражданской идентичности, 
формированию безопасного и защищенного киберпространства Российской Фе-
дерации, ограничит страну от распространения деструктивных взглядов и повы-
сит престиж России на международной арене.  

Органы внутренних дел, в свою очередь, занимают важнейшее место в укреп-
лении и защите традиционных ценностей и на своем примере показывают его 
значимость. Однако, по нашему мнению, для более точного исполнения Указа 
Президента страны необходимо внедрить ведомственный нормативно-правовой 
акт, который конкретизировал бы возложенные на полицию полномочия в обла-
сти защиты традиционных духовно-нравственных ценностей, определил поря-
док реализации Указа подразделениями органов внутренних дел. 
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АКТУАЛЬНЫЕ ПРОБЛЕМЫ ОСУЩЕСТВЛЕНИЯ 
АДМИНИСТРАТИВНОГО НАДЗОРА  

ОРГАНАМИ ВНУТРЕННИХ ДЕЛ 
Нестабильная обстановка в стране и в мире, вооруженные конфликты и че-

реда общемировых кризисов оказали существенное влияние на общество, спо-
собствовали существенному росту преступности. Ухудшение криминогенной 
обстановки и стало первопричиной появления в 2011 г. института администра-
тивного надзора. Рост преступности в целом, а особенно рецидивной преступно-
сти, обосновал необходимость разработки и принятия закона, который бы за-
креплял механизм наблюдения за лицами, освобожденными из мест лишения 
свободы, закреплял бы за ними права и обязанности, регулировал вопросы про-
филактики совершения данными лицами повторных преступлений и правонару-
шений, главной целью которого являлась бы социализация и морально-нрав-
ственное исправление поднадзорного лица [9, с. 55]. Таким образом в настоящее 
время мы имеем нормативный правовой акт, отвечающий всем этим требова-
ниям, а именно Федеральный закон от 6 апреля 2011 г. № 64-ФЗ «Об админи-
стративном надзоре за лицами, освобожденными из мест лишения свободы» (да-
лее – ФЗ об административном надзоре).  

Говоря об институте административного надзора, стоит заметить, что во-
просы регулирования данной сферы для российского законодательства не новы. 
Так, в послевоенный период советское законодательство регулировало вопросы 
осуществления административного надзора с помощью Положения об админи-
стративном надзоре органов внутренних дел за лицами, освобожденными из мест 
лишения свободы, утвержденное Указом Президиума Верховного Совета СССР 
от 26 июля 1966 г. № 5364-VI. Анализ законодательства выявил некоторые пре-
имущества современного нормативного-правового акта над советским. Они за-
ключаются в следующем: новый закон является нормативным-правовым актом 
законодательного уровня, в отличие от предшественника; временные ограниче-

1 © Хорошавина Я. А., 2023. 
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ния прав и свобод определенной категории лиц устанавливаются в порядке су-
дебного разбирательства, в то время как советский закон предусматривал уста-
новление данного ограничения органами внутренних дел; современное законо-
дательство об административном надзоре строится на основах профилактики 
преступлений и правонарушений, в свою очередь советский предшественник 
представлял в своем роде продолжение мер уголовно-правового воздействия  
и т. д. [2, с. 107]. 

Одна из основополагающих задач административного надзора – оказание  
индивидуально-профилактического воздействия на поднадзорное лицо [8]. Зако-
нодательно определено, что индивидуально-профилактическое воздействие вы-
ражается в форме установления судом в отношении поднадзорного лица адми-
нистративных ограничений.  

Административное ограничение – это временное ограничение прав и свобод 
человека, освобожденного из мест лишения свободы, избираемое судом в опре-
деленном законом порядке. Избрание судом административного ограничения  
не может носить случайный характер, всегда обеспечивается индивидуализация 
профилактического воздействия. При избрании административного ограничения 
судом учитываются следующие аспекты: характер и степень общественной опас-
ности совершенного преступления, характеристика поднадзорного из места от-
бывания наказания, его поведение за весь период отбывания наказания (поощре-
ния и взыскания, благ.рности и выговоры), поведение в быту и отношение  
к работе (место и график работы), состояние здоровья и наличие вредных при-
вычек и хронических заболеваний, семейное положение и отношение с родствен-
никами, а также иные обстоятельства [1, с. 185–186]. 

В органах внутренних дел вопросами осуществления административного 
надзора чаще всего занимается отдел участковых уполномоченных полиции (да-
лее – ОУУП) и служба по делам несовершеннолетних (далее – ПДН) в зависимо-
сти от структурного построения территориального органа. Однако работа в дан-
ном направлении не возложена целиком на участковых уполномоченных,  
а структурирована в должностных обязанностях инспектора направления по осу-
ществлению административного надзора.  

Участковый уполномоченный полиции осуществляет индивидуально-профи-
лактическую работу в отношении лиц, состоящих под административным  
надзором [6], в то время как инспектор данного направления выступает в роли 
организатора этой работы, наблюдателя за выполнением установленных судом 
ограничений, посредника в работе подразделений полиции и т. д. 

На инспектора направления по осуществлению административного надзора 
возложен ряд обязанностей, среди которых: ведение дел административного 
надзора (имеющих маркировку «для служебного пользования»); сбор информа-
ции о поднадзорном лице, месте его проживания, его судимостях и потерпевших 
от его преступных действий, о его бытовых условиях и отношениях с окружаю-
щими людьми и т. п.; контроль за поведением поднадзорного лица, строгий учет 
совершенных правонарушений и принятие мер к сокращению их числа; получе-
ние информации, характеризующей поднадзорное лицо из баз данных (СООП  
и ИБД-Р), направление мотивированных запросов в государственные органы 
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(суды, территориальные органы, исправительные учреждения и т. д.) и обществен-
ные организации (места работы, служб ЖКХ и т. д.); организация работы по взаи-
модействию между подразделениями территориального органа (организация  
и проведение совместных проверок поднадзорного лица по месту жительства – 
отдел уголовного розыска (далее – ОУР) и ОУУП, а также отдельные выездные 
проверки руководителей территориального органа полиции); своевременное 
предоставлении информации о перемещениях поднадзорного лица, о направлении 
лица к местам лишения свободы, о продлении или истечении срока осуществле-
ния административного надзора (направление соответствующих сопроводитель-
ных писем и дел об административных правонарушениях, уведомление потерпев-
ших и т. д.), а также иные обязанности, предусмотренные должностным 
регламентом и законодательством Российской Федерации. 

Сложно недооценить значимость осуществления административного надзора  
за лицами, освобожденными из мест лишения свободы, ведь статистические дан-
ные не могут не вызывать обеспокоенности некоторыми моментами. Например, по-
казатель предварительно расследованных преступлений, совершенных лицами, ра-
нее совершавшими преступления, в 2021 г. в России, составил 618 158, в его число 
входят также преступления небольшой тяжести – предварительно расследовано 
351 072 преступлений, преступления средней тяжести – предварительно расследо-
вано 142 311 преступлений, тяжкие преступления – предварительно расследовано 
98 056, особо тяжкие преступления – предварительно расследовано 26 719 [4].  

Аналогичные показатели в 2022 г. показали, что предварительно расследо-
вано преступлений, совершенных лицами, ранее совершавшими преступления – 
всего по России 625 743 преступлений (+ 1,3 %) среди них: преступления неболь-
шой тяжести – предварительно расследовано 357 547 преступлений (+ 1,8 %), 
преступления средней тяжести – предварительно расследовано 138 710 преступ-
лений (– 2,6 %), тяжкие преступления – предварительно расследовано  
100 009 преступлений (+ 2 %), особо тяжкие преступления – предварительно рас-
следовано 29 476 преступлений (+10,3 %) [4]. 

Полученные данные наталкивают нас на следующие выводы: устойчивое уве-
личение количества совершенных преступлений лицами, ранее совершавшими 
преступления, связано скорее всего с трудной внешнеэкономической обстанов-
кой и вооруженным конфликтом; снижение числа преступлений средней тяже-
сти и резкое увеличение особо тяжких преступлений – слабая профилактическая 
работа подразделений ОВД, наличие пробелов и противоречий в законодатель-
стве, ухудшение уровня криминогенной обстановки. 

Среди актуальных проблем при осуществлении административного надзора 
органами внутренних дел можно выделить следующие: 

1. Кадровый голод. Выступление Министра внутренних дел Российской Фе-
дерации в Государственной Думе в рамках «правительственного часа» 22 ок-
тября 2022 г. было посвящено вопросам обеспечения правопорядка и законности 
в сложившейся оперативной обстановке, результатам борьбы с преступностью  
в Российской Федерации, а также вопросам кадрового обеспечения. Так, Влади-
мир Колокольцев заявил, что «МВД не может самостоятельно решить вопрос 
кадрового некомплекта, который уже достиг 20 %, а в некоторых регионах 
страны и 30 %». По словам Министра внутренних дел Российской Федерации, 



148 

причина некомплекта – низкое денежное обеспечение. И действительно, учиты-
вая аспекты служебной деятельности, нагрузку и ответственность сотрудника 
органов внутренних дел, заработные платы сотрудников оставляют желать луч-
шего. Так, зарплата гражданского персонала полиции в одном из регионов Цен-
тральной России составляет 11–13 тыс. рублей при средней по региону – 15 тыс. 
рублей [7].  

Не составляют исключения и инспектора направления по осуществлению ад-
министративного надзора. Так, на должность инспектора по норме предусматри-
вается ведение и контроль не более чем за 30–35 поднадзорными лицами, реалии 
же таковы, что на одного инспектора приходится около 60–70 поднадзорных лиц 
(в 2020 г. показатель варьировался на отметке 50 человек на одного инспектора), 
а в некоторых регионах нагрузка на одно инспектора составляет 120 и более под-
надзорных лиц. При средней зарплате инспектора в Московской области  
50–60 тыс. рублей нагрузки достигают невероятных масштабов. 

2. Привлечение инспекторов к выполнению обязанностей, не связанных  
с их служебной деятельностью. Современные законодательные акты МВД России 
регулируют вопросы привлечения сотрудников подразделений к службе в иных 
дежурствах и нарядах. Конечно, чаще всего каждый территориальный орган сам 
обозначает посты несения службы и необходимую численность от каждого под-
разделения для ее несения. Чаще всего инспектора направления по осуществле-
нию административного надзора привлекаются к несению службы по охране  
и обороне объекта, к службе по охране общественного порядка, а также к службе 
в качестве помощника дежурного дежурной части территориального органа ОВД. 
Принадлежность инспекторов к подразделению участковых уполномоченных 
определяет привлечение к несению службы, не связанной с исполнением их слу-
жебных обязанностей, не более двух раз в месяц. Однако анализируя некомплект  
в подразделениях территориальных органов, можно сказать, что на практике кон-
троль за исполнением этого положения не исполняется должным образом, а со-
трудники несут вышеуказанную службу гораздо чаще, чем дважды в месяц. 

3. Загруженность подразделений, невыполнение поручений инспектора. Ин-
спектор направления по осуществлению административного надзора обязан  
вести как учетно-профилактические дела на лиц, формально подпадающих под 
административный надзор, так и дела об административном надзоре на поднад-
зорных лиц. Информацию для ведения данных дел инспектор получает через раз-
личные подразделения ОВД, которым дает поручения для проверки соблюдения 
возложенных судом административных ограничений со стороны поднадзорных 
лиц. Среди этих поручений можно выделить:  

− проверка УУП адреса будущего места проживания, куда планирует вер-
нуться из мест лишения свободы поднадзорное лицо – выражается в выяснении, 
точно ли туда прибывает поднадзорное лицо на постоянное место жительства, 
имеются ли документы подтверждающие право собственности поднадзорного 
лица или принимающей стороны, опрос и проведение бесед с принимающей сто-
роной, родственниками и соседями и т. д.; 

− проверка УУП и сотрудниками ОУР поднадзорного лица по месту житель-
ства, с составлением соответствующего акта;  
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− проверка УУП соблюдения поднадзорным лицом специфических админи-
стративных ограничений, таких как запрет посещения питейных заведений, реа-
лизующих продажу алкоголя (были ли в течение месяца замечены там поднад-
зорные лица), запрет посещения мест проведения массовых и иных мероприятий 
и участия в указанных мероприятиях, запрет посещения мест массового скопле-
ния несовершеннолетних и т. д. 

4. Обилие отчетности и компьютерной работы. Как говорилось ранее, инспек-
тор направления по осуществлению административного надзора ведет несколько 
разновидностей дел, имеющих пометку «ДСП», это необходимо для обеспечения 
конфиденциальности личных данных поднадзорных лиц. Дело административного 
надзора должно содержать всю характеризующую лицо информацию: приговоры 
суда, сведения о потерпевших, решения суда, информация из исправительного 
учреждения, материалы проверки поднадзорных лиц, справки, рапорта, акты, объ-
яснения, исковые заявления и т. д. Так как лица, состоящие под административным 
надзором, совершили далеко не безобидные правонарушения, срок административ-
ного надзора оканчивается не ранее погашения судимости и составляет обычно  
8 и более лет. В течение всего этого срока ведутся многотомные дела об админи-
стративном надзоре, вся имеющаяся информация вносится в СООП (в модуль «Ад-
министративный надзор»), что в принципе представляет из себя двойную работу, 
масштабы которой поражают и, естественно, отвлекают инспектора от исполнения 
своей главной обязанности по профилактике. 

5. Расхождение норм административного законодательства с постановлением 
Пленума Верховного Суда Российской Федерации. Здесь необходимо отметить 
небольшую особенность в практическом правоприменении ч. 1 и ч. 3 ст. 19.24 
КоАП РФ и рассмотрении данных дел об административных правонарушениях. 
Рассмотрим ситуацию, с опорой на постановление Пленума Верховного Суда Рос-
сийской Федерации от 22 декабря 2022 г № 40. Так, лицо, состоящее под админи-
стративным надзором, нарушает установленные в отношении него судом админи-
стративные ограничения, следовательно, оно подлежит административной 
ответственности по ч. 1 ст. 19.24 КоАП РФ [3]. Тут необходимо заметить, что всту-
пившее в законную силу постановление по делу об административном правонару-
шении действительно один год. Если и далее в течение года лицо снова допускает 
вышеуказанное нарушение ограничений, то оно подлежит ответственности уже 
по ч. 3 ст. 19.24 КоАП РФ, постановление по которому также действительно один 
год. И вот тут возникает противоречие, Пленум Верховного Суда Российской Фе-
дерации в п. 4 разъясняет, что если действителен годовой срок по ч. 3 ст. 19.24 
КоАП РФ и лицо вновь допускает нарушение вышеуказанных ограничений, то его 
деяние следует также квалифицировать по ч. 3 ст. 19.24 КоАП РФ (при отсутствии 
признаков уголовно-наказуемого деяния). Например, поднадзорное лицо 1 января 
2020 г. впервые совершило правонарушение, предусмотренное ч. 1 ст. 19.24 
КоАП РФ (постановление вступило в законную силу 10 января 2020 г.), однако 
уже 1 февраля 2020 г. оно допустило повторное правонарушение, в связи с чем его 
деяние будет квалифицировано по ч. 3 ст. 19.24 КоАП РФ и рассмотрено мировым 
судьей (постановление вступило в законную силу 17 февраля 2020 г.). Согласно 
разъяснениям Пленума Верховного Суда Российской Федерации, пока действует 
ч. 3 ст. 19.24 КоАП РФ, мы продолжаем последующие нарушения поднадзорным 
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лицом административных ограничений квалифицировать по ч. 3 ст. 19.24  
КоАП РФ (при отсутствии признаков уголовно-наказуемого деяния), но срок дей-
ствия по ч. 1 ст. 19.24 КоАП РФ в нашем случае закончится раньше, а последую-
щие выявленные правонарушения по ч. 3 ст. 19.24 КоАП РФ еще будут действо-
вать [5]. В этом и кроется противоречие: ведь согласно КоАП РФ, наказание  
по ч. 3 ст. 19.24 КоАП РФ можно назначить только при действующем наказании 
по ч. 1 ст. 19.24 КоАП РФ, однако Пленум Верховного Суда Российской Федера-
ции разъясняет, что при наличии действующего наказания по ч. 3 ст. 19.24  
КоАП РФ необходимо продолжать последующие нарушения квалифицировать 
также по ч. 3, но невозможно назначить наказание по ч. 3 при отсутствии наказа-
ния по ч. 1 ст. 19.24 КоАП РФ – поскольку срока действия последней истек. 

Выяснив актуальность проблемы осуществления административного надзора 
органами внутренних дел, роль инспектора направления по осуществлению ад-
министративного надзора в указанной деятельности и проблемы, возникающие 
при организации служебной деятельности данного направления, а также основ-
ные аналитические и статистические показатели, касающиеся вопросов осу-
ществления административного надзора, можно сделать несколько принципи-
ально важных выводов:  

− во-первых, институт административного надзора является важнейшим ас-
пектом обеспечения общественного порядка и общественной безопасности,  
а также безопасности личности, общества и государства в целом, акты отказа  
от этого института в прошлом привели к необратимым последствиям и расцвету 
преступности в нашем государстве;  

− во-вторых, существует ряд практических проблем, связанных с организа-
цией служебной деятельности направления по осуществлению административ-
ного надзора, решать которые необходимо проведением комплекса мер,  
направленных на улучшение как условий труда инспекторов, так и решения во-
проса некомплекта в ОВД путем улучшения социальных гарантий и материаль-
ного обеспечения сотрудников;  

− в-третьих, законодательство об административном надзоре и отсылочные 
к нему нормативные правовые акты имеют ряд пробелов и противоречий, что 
также требует комплексного подхода и решения на уровне государства путем 
модернизации и систематизации имеющихся законодательных актов;  

− в-четвертых, спустя почти 30 лет после расцвета в нашей стране криминаль-
ных элементов нельзя не отметить положительную динамику. Так, в 2022 г. было 
выявлено 483 683 лиц, ранее совершавших преступления, в 2021 г. данный показа-
тель остановился на отметке в 493 813, что почти на 3 % превышает показатель 
2022 г. [4], это говорит об успешной работе данного направления, и его значимости 
в поддержании законности и правопорядка на территории нашей страны.  
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КОНСТИТУЦИОННО-ПРАВОВАЯ ЗАЩИТА 
ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ 

Для начала стоит понять, что представляет из себя понятие «собственность». 
Собственность – это исторически сложившиеся общественные отношения, ха-
рактеризующиеся распределением (присвоением) благ как элементов материаль-
ного богатства общества между различными лицами (индивидами, социальными 
группами, классами, нациями). Совокупность объектов, принадлежащих соб-
ственнику, составляет объект собственности, т. е. собственность соответствую-
щих лиц [1]. Собственность появилась в результате деятельности человека  
по ее созданию, приобретению или получению в виде материальных благ, по-
средством физических и/или интеллектуальных усилий.  

Интеллектуальная собственность – это категория собственности, которая 
включает в себя нематериальные творения человеческого интеллекта. Право ин-
теллектуальной собственности – это система правовых норм, касающихся лич-
ных и имущественных прав на результаты интеллектуальной деятельности или 
их эквиваленты, которые охраняются законом. Понятие «интеллектуальная соб-
ственность» впервые появилось в международных правовых документах  
в 1967 г. в Стокгольмской конвенции, учредившей Всемирную организацию ин-
теллектуальной собственности (ВОИС). Согласно ст. 2 этой конвенции, понятие 
интеллектуальной собственности включает все права, относящиеся к интеллек-
туальной деятельности в области промышленности, науки, литературы и искус-
ства. Таким образом, интеллектуальная собственность основывается на автор-
ском и патентном праве, но этим понятие не исчерпывается, поскольку оно также 
включает права на промышленные образцы, товарные знаки, фирменные наиме-
нования, ноу-хау и знаки обслуживания [4]. 

1 © Кузовлева М. А., 2023. 
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Проблема конституционно-правовой защиты интеллектуальной собственно-
сти является актуальной в современной России. Президент Российской Федерации 
В. В. Путин не оставляет без внимания данный вопрос. Он считает, что интеллек-
туальная собственность нуждается в дополнительной правовой защите, а условия 
для регистрации патентов в Российской Федерации должны стать привлекатель-
нее (Пленарное заседание XI форума общероссийской организации «Деловая Рос-
сия») [2].  

Интеллектуальная собственность имеет конституционное закрепление. Так, 
ст. 44 Конституции Российской Федерации не раскрывает содержания понятия,  
но гласит, что «интеллектуальная собственность охраняется законом». Статья 71 
Конституции Российской Федерации утверждает, что правовое регулирование ин-
теллектуальной собственности находится в ведении Российской Федерации. За-
крепление права интеллектуальной собственности в Конституции Российской Фе-
дерации означает, что государство обязано предоставить своим гражданам 
эффективные средства защиты этого права. С точки зрения обеспечения свободы 
творчества существенным является тот факт, что творческой деятельностью могут 
заниматься как профессионалы, так и любители. Все формы творческой деятельно-
сти охраняются и поддерживаются государством. Гарантированная Конституцией 
Росийской Федерации свобода художественного творчества предполагает также 
создание эффективной правовой системы защиты права на результаты творческой 
деятельности [3]. 
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АКТУАЛЬНЫЕ ВОПРОСЫ РЕАЛИЗАЦИИ  
СОЦИАЛЬНЫХ ГАРАНТИЙ МИГРАНТОВ  

ИЗ СТРАН СНГ В РОССИИ 
В настоящее время актуальным вопросом в системе социальной политики Рос-

сийской Федерации является защита мигрантов из Содружества Независимых Гос-
ударств (СНГ). Осуществление социальной защиты включает в себя множество 
факторов, которые аналогично влияют и на состояние национальной безопасности. 

В теории выделяет несколько моделей миграции: добровольная, вынужден-
ная, постоянная, временная, трудовая и т. д. [11], где в соответствии с анализом 
МВД России о миграционном учете наиболее значимой является трудовая. Так, 
показатели на 1 мая 2022 г. по регистрации трудовых мигрантов стали на чет-
верть больше, чем в 2021 г. [7].  

Рассматривая группу риска при осуществлении трудовой деятельности, отме-
чаем, что прежде всего в ней находятся женщины, которые подвергнуты ограниче-
ниям. Чаще всего (несмотря на то, что у многих имеется высшее и среднее образо-
вание) перспективной сферой деятельности становятся оказание услуг и торговля, 
условия труда в которых не соответствуют Международному пакту [5] и иным нор-
мативным правовым актам. Официальная статистика гласит, что миграция женщин 
в Россию чаще всего происходит в трудоспособном и репродуктивном возрасте [3], 
что говорит о необходимости защиты прав иностранных граждан при возникнове-
нии травматических и иных ситуаций при трудовой деятельности [6, c. 196–200]. 
Антисанитарные условия, длинный рабочий день, малооплачиваемая работа, за-
держка заработной платы – все это является признаками нелегального трудоустрой-
ства и трудовой эксплуатации, от которой страдают женщины-мигранты. Снижа-
ется репродуктивная способность и ухудшается здоровье. 

Анализируя ст. 41 Конституции Российской Федерации [1], которая содержит 
в себе право на охрану здоровья и медицинскую помощь, следует, что помимо 
граждан Российской Федерации, данной гарантией также обладают иностранные 
граждане и иные лица. Однако в комментарии [4] к статье указано, что медицин-

1 © Маргитич А. В., 2023.  
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ская помощь оказывается в том случае, когда существует обязательное медицин-
ское страхование. Таким образом, можно сделать вывод, что при отсутствии  
медицинского страхования мигранты не имеют право бесплатно обращаться за 
медицинской помощью, так как медицинские услуги оказываются за счет опре-
деленного бюджета (федерального бюджета субъекта Российской Федерации, 
бюджета муниципальных образований). 

В постановлении Правительства Российской Федерации № 186 [8] также ука-
заны случаи бесплатной медицинской помощи мигрантам: «при внезапных забо-
леваниях, состояниях, обострении хронических заболеваний, представляющих 
угрозу жизни пациента; если заболевший является застрахованным лицом в со-
ответствии с Федеральным законом от 29 ноября 2010 г. № 326-ФЗ [9]». В иных 
случаях оказание медицинской помощи производится при заключении договора 
и при оплате медицинской услуги.  

Возникает проблема доступа к медицинской помощи, а именно оформление 
обязательного медицинского полиса (ОМС) и оплата медицинских услуг. Од-
нако у многих мигрантов не только отсутствует полис ОМС, но и страховой до-
кумент, в соответствии с которым можно оформить патент, дающий возмож-
ность получить экстренную помощь. Существует, правда, исключение – 
конкретно для граждан Евразийского союза, для которых предусмотрено бес-
платное оформление полиса ОМС [1]. Стоит отметить, что в соответствии с со-
глашением между двумя государствами для граждан Белоруссии в России при-
нят особый порядок оказания медицинской помощи [10]. 

Многим мигрантам недоступна расширенная медицинская страховка, кото-
рая дает право на плановую специализированную медицинскую помощь. Это 
связано с экономической составляющей существования мигранта на территории 
Российской Федерации. Таким образом при неотложных медицинских состоя-
ниях (например, во время беременности или родов) мигрантам оказываются 
лишь платные медицинские услуги [3].  

Говоря о финансовом положении мигрантов из стран СНГ, стоит упомянуть об 
оплате больничного листа. При наличии трудового или же гражданско-правового 
договора у иностранного лица есть право получить выплату (п. 2 ст. 5 № 255-ФЗ). 
Таким образом, сумма выплат может быть меньше, чем сумма за платные медицин-
ские услуги, что в целом не решает экономической проблемы женщин-мигрантов. 
Стоит упомянуть также, что мигрант должен иметь статус временно пребывающего 
в России, визу или миграционную карту. Работодатель в полной мере может при-
влекать и использовать иностранных работников только в том случае, когда работ-
ник достиг возраста восемнадцати лет, да и то при наличии разрешения на работу 
или патента. Однако существует ряд случаев, когда эти требования не распростра-
няются на определенную категорию мигрантов, например, на журналистов,  
аккредитованных в Российской Федерации; сотрудников дипломатических пред-
ставительств, работников консульских учреждений иностранных государств в Рос-
сийской Федерации и т. д. (ст. 13 ФЗ № 115).  

Основным условием также является то, чтобы работодатель оплачивал за ра-
ботника страховые взносы не менее 6 месяцев, которые предшествовали месяцу 
болезни (п. 4.1 ст. 2 ФЗ № 255 [13]). Возникает новая проблема – если срок 
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оплаты взносов меньше 6 месяцев, то оплата больничного листа невозможна,  
а как следствие – оплата медицинских услуг тоже. Однако в соответствии с осо-
бым статусом участников ЕАЭС киргизы, армяне, казахи и белорусы имеют 
право получать пособие по нетрудоспособности с первого дня работы [12]. 

Миграция из стран СНГ в Россию для осуществления трудовой деятельности 
имеет прогрессивный характер. Проблемы, с которыми сталкиваются иностран-
ные граждане, влияют на общее состояние миграционной политики и экономи-
ческой сферы государства. Для решения выявленных проблем в социальной 
жизни иностранных граждан из СНГ необходимо предусмотреть соглашение 
между государствами о предоставлении минимальных выплат для осуществле-
ния медицинских услуг, пособий и иных льгот, что послужит улучшением каче-
ства жизни и трудоспособности мигрантов.  
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ПРОБЛЕМЫ ВЗАИМОДЕЙСТВИЯ  
ОРГАНОВ МЕСТНОГО САМОУПРАВЛЕНИЯ  

И ОРГАНОВ ВНУТРЕННИХ ДЕЛ  
РОССИЙСКОЙ ФЕДЕРАЦИИ 

Взаимодействие органов местного самоуправления, как наиболее прибли-
женного к населению уровня публичной власти, и органов внутренних дел, ос-
новным предназначением которых является защита прав и свобод человека, яв-
ляется неотъемлемой составляющей правопорядка. 

Статья 10 Федерального закона «О полиции», закрепляет общие положения 
о взаимодействии с другими правоохранительными органами, государствен-
ными и муниципальными органами, общественными объединениями, органи-
зациями и гражданами. Полиция оказывает содействие в пределах своих пол-
номочий государственным и муниципальным органам, также и последние 
оказывают содействие полиции [3]. 

Взаимодействие осуществляется по многим направлениям, в их числе – охрана 
общественного порядка при проведении массовых мероприятий, выборов, рефе-
рендумов; обеспечение безопасности дорожного движения; профилактика совер-
шения преступлений, в том числе экстремизма и терроризма, а также профилак-
тика преступлений, совершенных несовершеннолетними; создание комиссий по 
делам несовершеннолетних и защите их прав; взаимодействие в сфере социаль-
ного обеспечения; взаимодействия по противодействию коррупции и противодей-
ствию злоупотреблению наркотиками и их незаконному обороту.  

Однако существуют некоторые проблемы, непосредственно влияющие на 
уровень взаимодействия, его качество и эффективность. Большинство существу-
ющих проблем в рассматриваемой сфере связаны с отсутствием правовой базы, 
закрепляющей и регламентирующей порядок, принципы, цели, задачи, основные 
направления, также перечень субъектов, осуществляющих взаимодействие по 
определенным направлениям, их полномочия, обязанности и ответственность,  
и по многим другим вопросам. 

1 © Лихова А. А., 2023.  
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Как правило, деятельность органов внутренних дел регулируется федераль-
ным законодательством и ведомственными актами (приказами МВД России), а де-
ятельность органов местного самоуправления осуществляется в соответствии  
с нормативными правовыми актами Российской Федерации, субъекта Российской 
Федерации, и муниципального образования, деятельность органов местного само-
управления не может осуществляться в соответствии с приказами МВД России. 

На законодательном уровне не определен список субъектов взаимодействия 
и соответственно их полномочия. Необходимо, на наш взгляд, на федеральном 
уровне закрепить основные общественные советы и комиссии, которые необхо-
димо создавать на уровне муниципального образования, а также обязать субъ-
екты Российской Федерации определять их состав. 

Считаем также, что для эффективности взаимодействия необходимо проводить 
совещания общественных советов и комиссий по различным направлениям на ос-
нове квартального анализа и отчета, что позволит более точно оценивать ситуацию, 
сложившуюся на территории муниципального образования, и обсуждать более ак-
туальные и значимые вопросы, а также анализировать практику реализации реко-
мендованных мероприятий и мер, принятых по итогам проведения собраний сове-
тов и комиссий и направленных на стабилизацию или улучшение ситуации. 

Необходимо уделить внимание тому, что на законодательном уровне не за-
креплены не только организационные и правовые основы взаимодействия орга-
нов местного самоуправления и органов внутренних дел, но и отсутствует регла-
ментация в сфере технического обслуживания и взаимодействия. В соответствии 
с Законом «О полиции» органы местного самоуправления вправе осуществлять 
по предметам совместного ведения расходы на реализацию возложенных на по-
лицию обязанностей по охране общественной безопасности. Органы муници-
пального образования часто ссылаются на низкий уровень бюджетной обеспе-
ченности, в результате чего средства распределяются на наиболее важные сферы, 
например, здравоохранение, социальное обеспечение, образование. Таким обра-
зом, необходимо на законодательном уровне определить и финансовые вопросы 
взаимодействия, виды отчетности и направления расхода денежных средств, 
например, установление видеокамер на улицах муниципального образования,  
к которым доступ есть только у правоохранительных органов. Одним словом, 
возрастает степень необходимости создания новой системы взаимодействия ор-
ганов внутренних дел и органов местного самоуправления, которая позволит су-
щественно повысить уровень эффективности охраны общественного порядка, 
безопасности, защиты прав, свобод и законных интересов граждан на территории 
муниципального образования.  

Считаем, что для решения указанной проблемы необходимо разработать поло-
жения, регламентирующие порядок, основы, принципы, формы и направления вза-
имодействия указанных органов. Регулироваться вопрос взаимодействия органов 
внутренних дел и органов местного самоуправления может только на федеральном 
уровне, в силу того, что МВД России относятся к федеральным органам исполни-
тельной власти и может регламентироваться федеральным законодательством или 
ведомственными актами. Разрабатывать и принимать отдельный федеральный за-
кон о взаимодействии указанных органов считаем необязательным и склоняемся  
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к необходимости внесения изменений (дополнений) в Федеральный закон от 6 ок-
тября 2003 г. № 131-ФЗ [2] или же в случае его принятия законопроекта «Об общих 
принципах организации местного самоуправления в единой системе публичной 
власти» [1], который без движения находится в Государственной Думе Российской 
Федерации с января 2022 г., заметим, что в указанном законопроекте нет отдельных 
положений, регламентирующих вопросы взаимодействия органов местного само-
управления и органов внутренних дел. 

Предлагаем внести отдельную главу, регламентирующую порядок взаимо-
действия территориальных органов МВД России и органов местного самоуправ-
ления, в указанной главе необходимо закрепить необходимость на уровне субъ-
екта разрабатывать определенные рекомендации по решению различных 
важнейших вопросов, затрагивающих права и свободы населения, а также нор-
мальное развитие общества, к примеру, в области обеспечения безопасности до-
рожного движения, противодействия экстремизму и терроризму и других видов 
взаимодействия [4, с. 101–105]. 

Указанные положения должны найти не только юридическое закрепление,  
но и создать гарантии их реализации на законодательном уровне. 
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АВТОМАТИЗАЦИЯ ОПРЕДЕЛЕНИЯ ПОЛОЖЕНИЯ ГОЛОВЫ  
С ИСПОЛЬЗОВАНИЕМ МАТЕМАТИЧЕСКОГО МЕТОДА  

(МОБИЛЬНОЕ ПРИЛОЖЕНИЕ HPE) 
В связи с цифровизацией современного общества в целях обеспечения без-

опасности граждан и государства, охраны общественного порядка в крупных го-
родах мира используются видеокамеры. В г. Москве такая система видеонаблю-
дения называется «Безопасный город». В Республике Никарагуа нет такой 
системы, за исключением камер видеонаблюдения, которые установлены в раз-
личных местах (магазинах, банках и т. д.) в качестве меры безопасности, принятой 
владельцами этих заведений. В связи с совершением различных видов преступле-
ний возникает необходимость назначения судебной портретной экспертизы,  
в ходе которой могут решаться задачи как диагностического, так и идентифика-
ционного характера. В качестве объектов на портретную экспертизу могут быть 
представлены фотоснимки, видеозаписи. 

Однако, в ходе производства судебной портретной экспертизы эксперту необ-
ходимо установить все факторы, которые повлияли на отображение элементов 
внешнего облика человека, поэтому на предварительной стадии производства 
экспертизы необходимо установить наличие и величину наклона и поворота го-
ловы человека, изображенного на видеозаписи и фотоснимке [1]. 

Определение положения головы человека по фотоснимкам может быть осу-
ществлено двумя способами: эмпирическим и математическим, второй метод вы-
зывает наибольшие трудности, в связи с чем мы решили автоматизировать про-
цесс, применив мобильное приложение HPE (Head Pose Estimation – определение 
положения головы) – инструментом, который помогает и облегчает процесс про-
ведения судебной экспертизы за меньшее время (рис. 1–2). Приложение было 

1 © Блас Р. С. А., 2023.  
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сконструировано на языке программирования JAVA, интегрированном в плат-
форму программирования Android Studio. Dolphin | 2021.3.1, учитывая, что в даль-
нейшем в него могут быть внесены изменения. Определено, что версия приложе-
ния 1.0.0, т. к. это наш первый прототип, HPE, который предназначен для работы 
со все устройствами, имеющими операционную систему Android, начиная с вер-
сии 6 и выше, при установке на устройство оно автоматически подстраивается под 
разрешение экрана. 

  
Рис. 1. Знак приложения, основные обозначения функций приложения НРЕ 

 
Рис. 2. Главный экран приложения НРЕ 

Для определения наклона головы относительно оси X и Y необходимо ввести 
в соответствующие поля измерения, сделанные с помощью линейки, например, 
«0–5», а затем нажать на кнопку «Рассчитать». Если в одном из полей ввести 
значение измерения, выходящее за пределы допустимых в соответствии с табли-
цей определения положения головы, приложение выдаст следующее сообщение: 
«Введите значение (15–5 Y), значение не должно превышать 8». Если в одном из 
полей не введено ни одного измерения, приложение выдаст следующее сообще-
ние: «Введите значение (0–5)». 

Чтобы определить наклон головы по конкретным точкам, выберите точки,  
по которым вы хотите рассчитать наклон головы, при этом откроется новое окно. 
Всегда следует учитывать значения, уже установленные в таблице определения 
наклона головы. В данном случае вы можете посмотреть полный процесс расчета 
наклона головы, он состоит из пяти действий:  
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1. Вычисляем разницу между значениями. 
2. Ищем, сколько градусов содержится в 1 мм. 
3. От верхней границы левого столбца вычитаем значение, которое мы  

измерили линейкой. 
4. Полученное значение умножаем на значение из действия № 2. 
5. К верхней границе правого столбца прибавляем значение из действия № 4, 

каждое из которых рассчитывается автоматически приложением, поэтому вам 
нужно только ввести полученное измерение в поле ввода и затем нажать кнопку 
«Рассчитать». 

Таким образом, разработанное нами мобильное приложение позволит сокра-
тить время определения положения головы человека, запечатленного на фото-
снимках и видеозаписи, оптимизировать деятельность эксперта, позволит объек-
тивизировать измеренные результаты, а также может быть использовано  
в учебном процессе как профессорско-преподавательским составом для про-
верки результатов курсантов и слушателей, так и курсантами для наибольшего 
понимания применения данного метода. 
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ВОЗМОЖНОСТИ ИДЕНТИФИКАЦИОННОГО 
ИССЛЕДОВАНИЯ ДОКУМЕНТОВ, ИЗГОТОВЛЕННЫХ 

СПОСОБОМ ЭЛЕКТРОФОТОГРАФИИ 
Электрофотографические печатающие устройства в настоящее время зани-

мают лидирующую позицию и находят свое применение во многих отраслях жиз-
недеятельности современного общества. Высокое качество получаемых копий, 
ценовая доступность, простота использования стали причиной такой популярно-
сти электрофотографических устройств, что это не могло отразиться на их исполь-
зовании преступниками в различных целях. 

Анализ судебно-следственной практики свидетельствует о том, что тенденция 
совершения преступлений, связанных с изготовлением, сбытом поддельных денег, 
ценных бумаг и иных средств платежей, на сегодняшний день остается весьма 
настораживающей: в 2020 г., например, зарегистрировано 20 046 преступлений, 
связанных с незаконным изготовлением денежных билетов, в 2021 г. – уже 33 293. 

Таким образом, актуальность исследования заключается в нарастающей по-
пулярности использования электрофотографических печатающих устройств  
в разных сферах жизнедеятельности, что в свою очередь способствует увеличе-
нию объема криминалистического исследования таких объектов.  

Печатающие устройства, которые функционируют на основе электрофото-
графического процесса, состоят из следующих основных узлов: фоторецептор, 
вал первичного заряда, картридж, узел термосилового закрепления (фьюзер, ко-
торый состоит из нагревательного и прижимного валов), бумагопроводящая си-
стема, которые в процессе эксплуатации могут изнашиваться. 

Эксплуатация электрофотографических устройств вызывает появление  
на их узлах дефектов, составляющих их индивидуализирующие свойства, что 
в свою очередь способствует идентификации конкретного копировально-мно-
жительного устройства или его узла, при помощи которого был изготовлен 
представленный документ. 

Нарушение работы некоторых узлов и механизмов легко устранимо,  
как например, замена картриджа или временное загрязнение узлов и механизмов 

1 © Мороз А. В., 2023.  
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принтера. Отобразившиеся в результате этого признаки не будут иметь иденти-
фикационного значения, если данные узлы заменены или отремонтированы, по-
скольку изменился идентификационный период и их нельзя учитывать при про-
ведении исследования.  

Наибольшее значение имеют узлы и механизмы, непосредственно контакти-
рующие с поверхностью запечатываемого материала, поскольку имеющиеся  
на них дефекты проявляются в качестве признаков, выраженных в устойчивых 
графических построениях.  

Важным узлом любого электрофотографического устройства является термо-
блок (фьюзер), обеспечивающий закрепление изображения и состоящий из 
нагревательного (тефлонового, верхнего) вала с галогеновой лампой внутри  
и прижимного (резинового, нижнего) вала, вдавливающего частицы тонера в бу-
магу. На этих валах имеются пластины для отделения бумаги от них. Износ дан-
ного узла копировально-множительного устройства может выражаться в виде 
повторов изображений печатных знаков и их размазывание, а также окрашенных 
полос на поверхности запечатываемого материала [1, с. 19]. 

Так, например, в МФУ Kyocera KM 1635 при печати на исследуемых листах 
были обнаружены окрашенные полосы, а также отдельные пробельные эле-
менты, которые свидетельствуют о наличии дефектов нескольких узлов и меха-
низмов данного электрофотографического печатающего устройства (рис. 1). 

 
Рис. 1. МФУ Kyocera KM 1635. Устройство МФУ Kyocera KM 1635 

Причиной проявления данных окрашенных элементов является пробой 
фотополупроводникого слоя фоторецептора МФУ Kyocera KM 1635, который 
возник в ходе эксплуатации печатающего устройства (рис. 2). 

 
Рис. 2. Признаки дефектов фотоцентра МФУ Kyocera KM 1635,  

отображенные на листе бумаги 
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Рис. 3. Фоторецептор МФУ Kyocera KM 1635 

Кроме этого, нами были обнаружены механические повреждения на нагрева-
тельном вале от подающих механизмов фьюзера, которые также отображаются  
в штрихах документа в виде системы пробельных и окрашенных полос (рис. 4, 5). 

 
Рис. 4. Узел термозакрепления МФУ Kyocera KM 1635:  

прижимной вал (1), нагревательный вал (2) и подающий механизм (3)  
на нем (указаны стрелками) 

 
Рис. 5. Признаки дефектов фьюзера МФУ Kyocera KM 1635,  

отображенные на листе бумаги 

Подводя итог, отметим, что одновременно с усовершенствованием конструк-
ции электрофотографических устройств, которое неизбежно происходит в виду 
достаточно быстрого развития соответствующих областей науки, возникает необ-
ходимость в совершенствовании специальных знаний эксперта в данной сфере для 
дальнейшего успешного проведения ими исследований и решения вопросов в об-
ласти идентификации электрофотографических печатающих устройств.  
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В ходе проведения исследования мы разобрали наиболее часто встречающи-
еся на практике признаки дефектов следообразующих элементов печатающего 
узла, по которым возможна идентификация как конкретного узла или механизма, 
так и самого печатающего устройства в целом. В настоящее время актуальны во-
просы разработки отдельных положений для отождествления электрофотогра-
фических устройств, в том числе по бумагопроводящим механизмам, что будет 
отражено в дальнейших исследованиях по данной теме. 
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К ВОПРОСУ ОБ ИССЛЕДОВАНИИ УШНЫХ РАКОВИН  
В КАЧЕСТВЕ ОБЪЕКТОВ ПОРТРЕТНОЙ ЭКСПЕРТИЗЫ 

В настоящее время возможности идентификации человека по различным видам 
его отображения значительно расширились. С развитием науки стали возможны: 
идентификация личности по следам пальцев рук, геномная идентификация, иден-
тификация по стоматологическому профилю, одорологические исследования, 
портретная идентификация по внешности человека. Базисом для данных способов 
установления тождества человека самому себе по отображениям в объективной 
действительности является индивидуальность и относительная устойчивость объ-
ектов для исследования: рисунок папиллярных линий, ДНК-профиль, внешность 
человека сугубо индивидуальны для каждого представителя Homo-sapience и оста-
ются неизменными в течение длительного срока, равного идентификационному пе-
риоду. Но закрыт ли данный перечень? Существуют ли системы признаков, кроме 
перечисленных, по которым возможно установление личности? 

Перспективным направлением совершенствования возможностей идентифика-
ции, на наш взгляд, является использование нетипичных объектов для портретной 
экспертизы, одним из которых является ушная раковина человека. Строение внеш-
него уха специфично для каждого, так же, как и рисунок папиллярных линий. 
Именно индивидуальность строения, относительного расположения частей рако-
вины, а также устойчивость изучаемых признаков в течение длительного периода 
[2] делает исследование ушных раковин пригодным для идентификации личности. 

Ушную раковину человека образует эластичный хрящ, покрытый кожей. 
Строение данного хряща определяет форму ушной раковины в целом, а также ее 
выступов, называемых завитком и расположенным параллельно ему противоза-
витком (образованы свободным загнутым краем хряща), а также козелком и ле-
жащим сзади него противокозелком (передний выступ хряща). Также в состав 
ушной раковины входит ушная мочка, элемент, расположенный внизу и не со-
держащий хряща, а в глубине раковины за козелком расположено отверстие 
наружного слухового прохода. 

Ниже представлена схема расположения отдельных элементов ушной  
раковины: 

 

1 © Савельева А. В., 2023.  
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Рис. 1. Элементы ушной раковины 

Одним из важнейших условий использования того или иного объекта для экс-
пертизы является идентификационный период его признаков. Что касается  
ушной раковины, вопрос неизменности элементов уха с течением времени ис-
следован в работе российских ученых.  

Российскими судебными медиками во главе с Е. В. Пятковой было проведено 
исследование, направленное на изучение особенностей изменения строения хря-
щевой ткани ушной раковины на протяжении всей жизни [1].  

В своей работе автор расширила исследования, проведенные А. Янарелли, 
обосновала необходимость использования тех или иных реперных точек, сфор-
мировала комплекс измерений, проводимых для исследования зависимости из-
меряемых величин от возраста. 

Используя измерения между реперными точками, а также учитывая особен-
ности строения хрящевой ткани (определялись с помощью подкрашивания ге-
матоксилином и эоцином), учеными выявлена следующая корреляция: пара-
метры элементов ушных раковин сохраняются неизменными в пределах таких 
возрастных периодов, как: 

1) юношеский (17–20 лет) и молодой периоды (21–35 лет);  
2) первый зрелый период (36–50 лет);  
3) второй зрелый период (51–60 лет).  
Исходя из результатов работы, целесообразно исследовать строение ушных 

раковин человека в пределах установленных возрастных периодов, так как уве-
личение количества межклеточного вещества в хрящевой ткани, удлинение 
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мочки уха с возрастом ведут к снижению эффективности сравнения метрических 
показателей ушных раковин для отождествления личности. 

Таким образом, высокая вариативность строения элементов ушной раковины, 
отображаемость данных признаков на изображениях делает использование уш-
ной раковины человека для идентификации перспективным направлением  
для развития портретной экспертизы. 

Перспективность использования биометрии по ушным раковинам признана 
многими ведущими учеными в области анатомии, информационных технологий, 
а также криминалистики. Основоположником использования анатомических ха-
рактеристик ушных раковин для описания внешности человека и аутентификации 
личности является Альфонс Бертильон. В период с 1948 по 1962 г. Альфредом 
Янарелли был собран многотысячный массив изображений ушных раковин, а по-
сле исследования индивидуальных особенностей строения ученым был выдвинут 
метод установления тождества личности, основанный на двенадцати измерениях. 
Основными величинами, позволяющими идентифицировать личность, являются 
толщина противозавитка, длина мочки, толщина завитка в различных точках из-
мерения: у основания, в месте изгиба, в месте утолщения и т. д.  

Наряду с методом Янарелли, направленным на идентификацию личности  
по измерениям параметров уха, современными учеными найдены новые способы 
отождествления личности по строению ушной раковины. 

Другой подход к идентификации человека по ушной раковине выдвинула 
группа ученых из Италии. Роберто Камерьер, Данило Деанджелис и Луиджи 
Ферранте разработали систему, основанную на соотношении площадей элемен-
тов уха ко всей площади ушной раковины [4]. Учеными предлагается разделить 
изображение ушной раковины на части, соответствующие основным ее элемен-
там: завиток, противозавиток, полость ушной раковины и мочка. Для этого  
на изображении с помощью программы Adobe Photoshop 7 (Adobe Photoshop 7; 
Adobe Systems, Inc., San Jose, CA) рисуется сетка из четырех прямых, располо-
жение которых обозначено на рис. 2. 

Четыре области были определены с помощью инструмента «прямолинейное 
лассо» в Adobe Photoshop 7. 

Пиксели четырех областей были вычислены с помощью Adobe Photoshop  
и представлены в инструменте гистограмма. 

Чтобы определить количество пикселей в каждом выделенном элементе ушной 
раковины (затем разделить по количеству всех пикселей, представляющих все ухо, 
для получения отношения) ученые использовали опцию «пиксель» в палитре гисто-
грамм Adobe Photoshop CS2. Чтобы учесть влияние возможных различий в увели-
чении и угловом расположении изображений, измерения были нормализованы пу-
тем деления их на общую площадь уха. Следовательно, измерения четырех 
элементов, завитка, противозавитка, полости раковины и мочки, были получены 
как пропорции ушной раковины. Данные пропорции характерны для одного чело-
века и не зависят от исходного изображения: при повороте или наклоне соотноше-
ние площади элемента и площади ушной раковины остается неизменным (при 
условии, что необходимые для составления сетки точки на изображении видны). 
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Рис. 2. Схема расположения прямых p, r, s, q и точек A, B, C, D, E 

Для того чтобы наглядно продемонстрировать возможности идентификации 
человека по изображениям ушной раковины, нами было проведено исследова-
ние, направленное на установление тождества лица по изображению с видеока-
меры домофона дома по адресу: г. Москва, ул. Керченская, д. 11, корп. 1, подъ-
езд 4. На исследуемой видеозаписи запечатлен мужчина, средняя и нижняя часть 
лица которого закрыта шаРоссийской Федерацииом, однако ушные раковины от-
крыты, в заключительной части видеозаписи мужчина поворачивается левым 
ухом к видеокамере. Таким образом, проведение полноценного исследования 
признаков внешности лица невозможно, однако имеются основания для иссле-
дования признаков внешности по ушной раковине. 

В ходе выполнения данного исследования были выполнены все поставленные 
перед нами задачи: 

1. Рассмотрены особенности строения ушной раковины человека, приведены 
признаки элементов ушной раковины. 

2. Освещены имеющиеся на данный момент методы идентификации лично-
сти по ушной раковине – как использующие прямые измерения, так и опираю-
щиеся на современные технологии. 

3. Методы, доступные для использования судебным экспертом, были исполь-
зованы в экспериментальной работе, направленной на выявление эффективности 
данных разработок для судебной портретной экспертизы в целях использования 
ушной раковины как самостоятельного объекта. 
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ТРЕХМЕРНОЕ МОДЕЛИРОВАНИЕ  
В ОРГАНАХ ВНУТРЕННИХ ДЕЛ 

Виртуальная реальность – созданный с использованием технических средств 
компьютерный мир, передаваемый человеку с использованием технологических 
систем через органы чувств, такие как зрение и слух. Виртуальная реальность  
не просто имитирует созданный мир, но и может откликаться на наши воздей-
ствия внутри него. Виртуальный мир практически полностью заменяет реаль-
ный, не реагируя на происходящее за его границами, при этом пользователь мо-
жет воздействовать на него. 

В настоящее время существует также технология дополненной реальности, ко-
торую не стоит путать с виртуальной реальностью. Дополненная реальность, пред-
ставляет собой лишь визуальный слой для наблюдаемого реального мира, т. е. люди 
могут по-прежнему взаимодействовать с окружающим миром за счет устройств  
и приложений, при этом воздействие на материальный мир отражается в виртуаль-
ном, а воздействие на виртуальный никак не отображается в реальном. 

Рассмотрим возможности применения технологий трехмерного моделирования 
и виртуальной реальности в практике полиции. Во многих странах ЕС и США уже 
длительное время используются данные технологии [8]. К примеру, в виртуальной 
реальности проводятся учебные стрельбы, где довольно точно воссоздано множе-
ство видов вооружения, которые правдоподобно симулируют поведение реального 
оружия: отдача, звук механизмов и выстрела и тому подобное. Также у пользовате-
лей таких систем имеется возможность рассмотреть каждую, даже самую малей-
шую деталь внешних частей оружия и его механизмов.  

В настоящее время рассматриваемые технологии в ОВД не распространены, 
в то время как они довольно успешно используются в других сферах, таких как 
инженерия, образование, военная промышленность, здравоохранение, зоология. 
Инженеры осваивают сложное строение различных аппаратов и зданий. Врачи 

1 © Крупницкий Н. Е., 2023.  
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могут наглядно увидеть работу внутренних органов, изучать анатомию человека 
и различные необычные случаи в истории здравоохранения. Школьники могут 
лицезреть различные события из истории, переходя из города в город, построен-
ный в виртуальном мире. Зоологи и ветеринары изучают анатомию и физиоло-
гию животных, рыб и других живых организмов, и даже воссозданных давно  
вымерших видов. 

В виртуальной реальности можно воссоздать места преступлений во всех по-
дробностях, чтобы обучить подразделения проведению следственных меропри-
ятий. Возможно симулирование ситуаций, происходящих как в зале суда, непо-
средственно во время судебного разбирательства, так и во время тренировки 
реакции сотрудников на возникновение внезапных ситуаций.  

Возможно использование рассматриваемых технологий в целях криминали-
стической регистрации. Например, виртуальная реальность может быть полезна 
для осуществления поиска и опознания престарелых людей с деменцией, людей 
с отставанием в развитии, а также лиц, пропавших без вести, которые нашлись 
спустя время без документов, позволяющих установить их личность. Все эти 
группы людей возможно было бы заносить в единую базу, в которой специали-
сты по моделированию воссоздавали их модели по фотографиям близких или 
различных документов. 

Для создания виртуальной реальности используются программные инстру-
менты, такие как Unity [1], Unreal Engine [2], CryEngine [3], Blender [4], 3DS Max 
[5], Maya [6], Pixologic ZBrush [7] и др. 

Процесс создания миров в виртуальной реальности довольно сложен, так как 
использовать только одну из вышеперечисленных программ будет недостаточно, 
т. к. у каждой программы своя выполняемая функция. Так, Blender служит для 
создания мелких и детализированных объектов. Maya и ZBrush служат инстру-
ментами «скульптинга», т. е. создания очень тонких в построении и детализации 
тел и лиц людей, животных и других живых существ. Unreal Engine и Unity вы-
ступают своеобразным каркасом, к которому присоединяются результаты ра-
боты в других программах. 

В рамках экспериментов с трехмерным моделированием для виртуальной 
реальности нами была предпринята попытка воссоздать зал заседания район-
ного суда.  

 
Рис. 1. Первоначальный вариант виртуального зала судебных заседаний 

Предметы интерьера создаются в раннее указанном программном обеспече-
нии Blender. Также не последнее место в создании мира занимает правильная 
настройка света и теней, что придает виртуальному миру реалистичность.  
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Довольно точно удалось повторить предметы интерьера, архитектуру помеще-
ния, различную атрибутику. 

 
Рис. 2. Создание предметов интерьера  

 
Рис. 3. Финальный результат работы 

По нашему мнению, перспективы использования данной технологии для по-
лиции заключаются в том, чтобы полностью воссоздать и в точности передать  
в виртуальной реальности производство по уголовному делу. В настоящее время 
ведется работа над добавлением персонажей, с которыми можно будет взаимо-
действовать. Так, виртуальный мир может послужить экспериментальной средой 
для расследования дел, например, в целях обучения будущих полицейских спе-
циалистов. 
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К ВОПРОСУ О СПОСОБАХ ВЫЯВЛЕНИЯ ПРИЗНАКОВ 
НЕЗАКОННО ПЕРЕДЕЛАННОГО ОРУЖИЯ 

Проблема переделки оружия самообороны в огнестрельное, способное гаранти-
рованно поразить цель на расстоянии, существует еще с конца 90-х гг., когда оте-
чественный рынок переполнило газовыми, сигнальными, а позже травматическими 
пистолетами и револьверами отечественного и зарубежного производства. В по-
следнее время ситуация с переделкой оружия самообороны в огнестрельное особо 
обострилась. Главная опасность подобных изделий состоит в том, что они даже по-
сле внесения незаконных изменений в конструкцию, внешне довольно сильно 
схожи с разрешенной законодателем сертифицированной продукцией. 

Начать стоит с одного из самых распространенных видов оружия самообо-
роны – травматического, оно же огнестрельное оружие ограниченного  
поражения (ОООП). В Федеральном Законе от 13 декабря 1996 г. № 150-ФЗ «Об 
оружии» огнестрельное оружие ограниченного поражения определяется как ко-
роткоствольное оружие и бесствольное оружие, предназначенные для механиче-
ского поражения живой цели на расстоянии метаемым снаряжением патрона 
травматического действия, получающим направленное движение за счет энергии 
порохового или иного заряда, и не предназначенные для причинения смерти че-
ловеку [1]. Из указанного определения следует, что целевое предназначение 
травматического оружия состоит в нанесении повреждений, исключающих при-
чинение смерти, поэтому законодатель не запретил оборот указанного оружия 
среди населения страны и, при соблюдении определенных условий, любой жела-
ющий может его приобрести. 

Свободный оборот травматического оружия наряду с качеством его промыш-
ленного изготовления стали причинами большой популярности его среди пре-
ступников, которые приискивают данное оружие с целью самодельного внесения 
конструктивных изменений. 

Данные изменения вносятся для того, чтобы изменить тактико-технические 
характеристики оружия, увеличить поражающую способность выстреливаемого 
снаряда ради возможности нанесения смертельных повреждений. 

1 © Ланитин М. Д., 2023. 
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Как правило, подобные образцы являются разработанным на основе боевого 
оружия (например, пистолет ИЖ-79, созданный на основе боевого/служебного 
пистолета Макарова). 

В процессе переделки изменениям подвергаются следующие части оружия: 
ствол, затвор, ударно-спусковой механизм, основание рукояти, магазин.  

Далее следует отметить элемент, который является основным отличием бое-
вого оружия и травматического. Речь идет о так называемых «ребрах», которые 
зачастую располагаются внутри ствола ОООП, созданных путем изгиба ствола. 
Данное конструктивное решение препятствует проходу металлического снаряда, 
а значит, стрельба металлическими пулями не представляется возможной.  

Для получения преступником возможности ведения огня боевыми патро-
нами, возникает необходимость убрать «ребра» слесарными инструментами типа 
напильник или надфиль, что сразу же оставит следы в канале ствола. Даже при 
попытке сокрыть динамические следы, все равно останутся характерные цара-
пины в видимой части ствола. Те же самые признаки, но в большем объеме 
видны при незаконной модификации ствола оружия путем растачивания  
на станке для прохождения через него большей в диаметре пули. 

Зачастую после удаления элементов конструкции, мешающих прохождению 
металлической пули, в стволе могут остаться отверстия или участки с недоста-
точной для совершения выстрела толщиной металла. В таких случаях преступ-
ником может быть применена холодная сварка, которой впоследствии может 
быть придана текстура и цвет, сходные с остальной частью ствола путем меха-
нического воздействия и окрашивания (рис. 1). Но после первого же выстрела, 
краска, в отличие от воронения, сгорит и станет видна холодная сварка. Тот же 
самый эффект будет наблюдаться при любом физическом воздействии на ранее 
измененный и впоследствии окрашенный участок изделия.  

 
Рис. 1. Примеры восстановления структурной целостности ствола пистолета  

посредством применения холодной сварки, отмечено стрелками 

Для ведения огня боевыми патронами, имеющими калибр, отличный от па-
тронов травматического действия и являющимися штатными к травматическому 
оружию, также может применяться замена ствола на ствол от боевого оружия, 
либо на изделие, с ним схожее. При внешнем осмотре это можно выявить благо-
даря разнице цвета металла, а также за счет наплывов металла.  
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Как правило, новый ствол прикрепляется методом сварки по металлу. Это вы-
зывает изменение цвета воронения на видимой части рамки, которое из-за высо-
кой температуры приобретает сине-фиолетовый цвет. Следами попытки сокры-
тия данного признака могут являться: отличие цвета воронения разных частей 
пистолета и расцветки, не встречающиеся у заводских моделей. 

При сварке электродами, как правило, на металле вокруг места сварки оста-
ются капли металла, которые могут являться признаком, позволяющим отличить 
заводское оружие от оружия, переделанного самодельным способом. Даже при 
попытке сокрытия данных признаков на пистолете останутся динамические 
следы обработки, неровности покрытия. Или же преступник может попытаться 
скрыть динамические следы обработки толстым слоем краски, который не харак-
терен для заводских образцов. 

При проведении сварочных работ, рамку жестко фиксируют в слесарных тис-
ках. Распространенными в быту до сих пор являются тиски разных моделей, име-
ющие металлические губы, которые оставляют характерные следы даже на ме-
талле высокой твердости. В частности, при фиксировании рамки пистолета  
с высокой вероятностью будет поврежден серийный номер, по отсутствию кото-
рого или же его повреждению можно судить о том, что оружие было переделано 
самодельным способом. Помимо этого на оружии останутся следы рисунка губ 
тисков или же будут различимы следы попыток их сокрытия.  

На некоторых моделях ОООП на основе ПМ стойка ствола может также быть 
надрезана или разжата для получения возможности отсоединить ствол от рамки. 
В данном случае на рамке будут различимы следы сварки и механического воз-
действия на кольце, удерживающем ствол, а также будет различима щель между 
краями кольца, отсутствующая у изначального изделия. 

Еще одним важным признаком переделки травматических пистолетов в огне-
стрельное оружие является явное несоответствие размеров шахты под магазин  
с патронами и самого магазина, который заменяется на аналог от боевого ору-
жия. Дело в том, что диаметр патронов травматического действия больше чем 
боевых (например, травматический пистолет ВПО-509 «Лидер ТТ», который 
имеет куда более широкую шахту магазина в сравнении с боевыми образцами, 
что вызвано размерами патрона, серьезно превосходящего боевой по диаметру 
(11.43 мм – 9.95 мм), поэтому и магазин травматического пистолета шире мага-
зина боевого пистолета. С целью использования магазина с боевыми патронами 
в травматическом пистолете в шахте последнего устанавливаются самодельные 
проставки, для фиксации более узкого магазина от боевого пистолета. В связи  
с этим может иметься люфт между магазином и основанием рукояти, что явля-
ется признаком переделки. Обнаружить данный люфт можно осторожным дви-
жением руки, если подвигать магазин за крышку. 

Преступники всегда будут искать способы получить в свои руки оружие или 
предмет, по действию с ним схожий, даже если закон ему препятствует. Из-за 
этого преступники приискивают способы реализовать свой преступный замысел, 
проявляя изобретательность и придумывая все новые и новые пути получения 
средств для этого. 
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КРИМИНАЛИСТИЧЕСКИЕ ВОЗМОЖНОСТИ  
ИССЛЕДОВАНИЯ КОЖНОГО ПОКРОВА ЧЕЛОВЕКА, 

ИМЕЮЩЕГО БРОСКИЕ ПРИЗНАКИ  
За последние годы механизм идентификации человека упростился и стал бо-

лее действенным благодаря внедрению в судебно-экспертную деятельность до-
стижений научно-технического прогресса. Однако ряду теоретических кримина-
листических аспектов при работе со следами до сих пор не уделено должного 
внимания, несмотря на их значимость при использовании информации о пре-
ступнике. Что очень важно. Ведь как показывает практика, казалось бы, на пер-
вый взгляд даже самые незначительные, слабозаметные детали могут сыграть 
большую роль в опознавании личности и раскрытии преступления. Поэтому рас-
сматриваемая тема о броских признаках является актуальной, учитывая совре-
менные возможности и техническое развитие.  

Для начала следует разобраться в признаках внешности человека. Внешний 
облик человека – наружный вид, т. е. совокупность элементов и признаков, ха-
рактеризующих облик человека. Признаки – это заметные характеристики си-
стемы элементов внешнего облика человека. 

Что же мы понимаем под броскими признаками? Во-первых, следует учесть 
тот факт, что любое преступление, каким бы идеальным оно ни казалось лицу, 
его совершившему, всегда оставляет следы. Независимо от того, какой вид или 
характер носит преступление. Так, наиболее частыми по встречаемости на месте 
происшествия являются следы кожного покрова человека, а именно пальцев рук 
и ладоней, головы. Ряд следов кожного покрова человека могут содержать так 
называемые броские признаки, таких как рубец, родинка или бородавка. Вопрос 
возможности идентификации человека по таким броским признакам практиче-
ски не рассматривался в научной криминалистической литературе.  

Существует следующая классификация признаков внешности человека, в ко-
торой выделены две основные группы и третья дополнительная: 

1) признаки, характеризующие особенности анатомического строения чело-
века (анатомические или статические признаки); 

1 © Путинцева Д. А., 2023.  
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2) признаки, физиологической основой которых являются условно-рефлек-
торные процессы, сопровождающиеся возникновением динамического стерео-
типа движений человека (функциональные или динамические признаки). Это – 
привычные, автоматизированные движения и положения тела человека и его от-
дельных частей (походка, осанка, жестикуляция, мимика и др.);  

3) патологические формы – анатомические и функциональные аномалии, об-
разующие самостоятельную группу «броские приметы», которые являются срав-
нительно редкими, ярко выраженными, легко запоминающимися. Броские при-
меты делятся на анатомические и функциональные.  

К анатомическим броским признакам относятся размерные несоответствия 
частей тела человека, цветовые аномалии, телесные наросты, шрамы и другие 
резко выраженные отклонения от нормального анатомического строения тела: 
укороченности, атрофии и контрактуры конечностей, искривления позвоноч-
ника, горб, рубцы, родимые пятна, бородавки, следы оспы, стойкие опухоли  
и мозоли, необычный цвет кожи, а также профессиональное окрашивание ее от-
дельных участков, хронические кожные заболевания, татуировки. Анатомиче-
ские броские приметы можно разделить на две группы: рубцы и повреждения 
кожи, возникающие в результате кожных заболеваний. 

К функциональным броским признакам относятся резкие отклонения от нор-
мальных положений и движений отдельных частей тела человека: хромота, раз-
махивание при ходьбе только одной рукой, тик, ярко выраженные дефекты про-
изношения, например, заикание и др. 

При описании анатомических признаков указывается их величина, форма, по-
ложение, а в необходимых лучах – также цвет, количество и степень выраженности. 
В данном случае, если речь идет о кожном покрове, то броские признаки на коже 
человека, таким образом, являются результатом определенных повреждений кожи. 

Кожа – метаболически активный орган, площадь которого составляет 1,8 м2, 
масса – приблизительно 16 % от массы тела. Кожный покров состоит из эпидер-
миса, дермы и подкожной клетчатки. 

Следы кожного покрова образуются в результате соприкосновения с окружа-
ющими предметами. Весьма существенно, что в основе образования следов кож-
ного покрова человека лежат в принципе те же процессы, что и образование сле-
дов рук – постоянное наличие на поверхности эпидермиса своеобразных 
жидкостных выделений организма. 

Следы кожного покрова человека, обнаруженные на месте преступления, поз-
воляют установить: участок кожного покрова человека, отобразившийся в следе; 
характер выполнявшихся при этом действий; индивидуальные признаки чело-
века, оставившего следы; пол, ориентировочный возраст, примерный рост, осо-
бенности телосложения человека; наличие анатомических дефектов отдельных 
участков кожного покрова, возможные заболевания кожи, локализацию и харак-
тер имеющихся на коже повреждений и др. В свою очередь установленные фак-
тические данные составляют предмет экспертизы следов кожного покрова чело-
века, не имеющего папиллярного узора. 
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Рис. 1. Структура кожи 

Эпидермис – наружный слой кожи, представлен непрерывно возобновляю-
щимися эпителиальными клетками. Эпидермис разделен на пять слоев: базаль-
ный, шиповатый, зернистый, блестящий и роговой. Он не имеет строго опреде-
ленной толщины, на разных участках тела он варьирует: в области ладоней 
составляет около 0,1 мм, на подошвах – от 0,8 до 1,4 мм, на других участках 
тела – в среднем менее 1 мм. 

Механические повреждения кожи – повреждения, которые возникают в ре-
зультате соприкосновения движущегося предмета с телом человека, либо при со-
прикосновении находящегося в движении тела с предметом.  

Повреждения тупыми предметами являются самым частым видом механиче-
ской травмы. Предметы, причиняющие повреждения, крайне разнообразны  
по форме, величине, массе, особенностям поверхности соударения, свойствам 
материала и т. д. Механизм возникновения повреждений твердыми тупыми пред-
метами обусловлен четырьмя видами травматического воздействия – ударом, 
сдавлением (компрессией), трением и растягиванием тканей. Среди поврежде-
ний различают ссадины, кровоизлияния и раны. Механизм этих повреждений за-
висит от многих факторов, одним из которых является направление действия 
травмирующей силы.  

Важно иметь представление о таком броском признаке, как рубец, и понимать 
разницу между ним и раной. Следует отметить, что рана – повреждение мягких 
покровов, подкожной клетчатки и глубоколежащих тканей, и органов. Чаще 
всего возникает при ударе или сдавлении, но может возникать и вследствие рас-
тяжения и даже трения. 
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Рис. 2. Схематичное изображение колотой раны 

Рубцовая ткань образуется в тех случаях, когда организм не может возме-
стить потерю тканей за счет регенерации той ткани, которая первоначально была 
повреждена. Характерной чертой рубцовой ткани является примитивность  
ее строения, пигмент в базальном слое как правило отсутствует. Примеры рубцов 
кожного покрова см. ниже.  

 
 
 

  
 

 

Родинка, или родимое пятно (также невус) – врожденный порок развития 
кожи или же приобретенные в течение жизни доброкачественные опухоли.  
В определенный момент клетки кожи переполняются пигментом и превраща-
ются в меланоциты, скопление которых и называется родинкой. 

Специфика применения технических средств и методов для обнаружения сле-
дов броских признаков на коже человека включает в себя: применение порошков 
для поиска и выявления потожировых следов участков кожного покрова, не име-
ющего папиллярного узора (к ним относятся порошки магнитные, окрашенные, 

Рис. 4. Множественные  
атрофические рубцы кожи 

Рис. 3. Нормотрофический  
рубец кожи 

Рис. 6. Гипертрофический  
рубец кожи  

Рис. 5. Гипотрофический  
рубец кожи  
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люминесцентные, диктозолин (порошки в аэрозольных упаковках) для поиска 
следов на больших поверхностях); изделия («йодная трубка») для поиска следов 
с использованием паров йода; кисти магнитные; средства для откопирования 
следов. Использование указанных средств позволяет не только отыскать следы, 
но и зафиксировать их с большой четкостью, что делает их пригодными для ис-
следования и получения доказательственной информации. 

Перечень приведенных примеров броских признаков далеко не исчерпываю-
щий. Подводя итоги в результате исследований особых примет, можно выделить 
особенности по каждому из них. Рубцы являются наименее изменяемой естествен-
ным путем броским признаком; невусы и бородавки являются достаточно быстро 
изменяемой естественным путем (также не составляет труда за короткий проме-
жуток времени полностью и даже бесследно удалить их косметологическим, либо 
хирургическим путем); следы кожного покрова с невусами повторяют их форму, 
но плохо отображают структуру поверхности и являются малоинформативными; 
следы кожного покрова человека с бородавками повторяют их форму, но недоста-
точно полно передают их структуру; идентификация человека по следам кожного 
покрова человека с невусами и бородавками невозможна, по причине их высокой 
изменчивости и легкости в удалении и др. 

Стоит отметить, что способы получения экспериментальных образцов следов 
броских признаков на коже человека дадут качественный результат идентификаци-
онного исследования лишь при наличии конкретных подозреваемых лиц. Это объ-
ясняется особенностью морфологического строения следообразующих участков, 
множеством мелких деталей строения, их положением и взаиморасположением. 
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ПРИМЕНЕНИЕ 3D-ТЕХНОЛОГИЙ В ПРОИЗВОДСТВЕ  
ИДЕНТИФИКАЦИОННЫХ ТРАСОЛОГИЧЕСКИХ 

ЭКСПЕРТИЗ 
В связи с развитием науки и техники начинает развиваться и преступность. 

Преступления становятся более сложными, продуманными, изощренными. Со-
здание новых технологий приводит к изобретению новых способов совершения 
и сокрытия преступления. Именно поэтому правоохранительные органы, на наш 
взгляд, должны соответствовать уровню преступности, т. е. иметь эффективные 
способы противодействия и раскрытия современных преступлений. 

Для повышения раскрываемости преступлений должны разрабатываться но-
вые меры по совершенствованию работы правоохранительных органов. Одним 
из эффективных средств является метод моделирования. В судебной экспертизе 
данный метод также широко используется. При невозможности либо нецелесо-
образности исследовать объект метод моделирования позволяет создать объект-
аналог, на котором будут отражены свойства объекта-оригинала. 

В экспертной деятельности используются различные виды моделей. Для ре-
шения конкретной задачи будет использоваться свой вид моделирования.  
Из множества существующих классификаций моделей, целесообразно выделить 
следующие основания: по форме представления моделей; по природе моделиру-
емых явлений; о задаче моделирования; по природе моделируемых явлений; по 
воспроизводимым свойствам. 

По форме представления моделей выделяют: мысленное (образное, знако-
вое), математические, предметные (фотосъемка, гипсовые слепки, схемы и чер-
тежи), смешанное, 3D-моделирование. 

Метод 3D-моделирования – это процесс разработки трехмерной компьютер-
ной модели объекта, его объемное изображение в трехмерном пространстве. 

1 © Ковальчук М. А., 2023.  
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Применение метода 3D-моделей позволяет проводить исследования неразруша-
ющими методами. Удобство работы с компьютерными изображениями обуслов-
ливается оперативностью сравнения полученных результатов с любой доступ-
ной базой данных (оружие и предметы), также существующей в цифровом 
варианте. Кроме того, модель можно исследовать как в уменьшенном виде, так 
и увеличить ее в размерах для более детального наблюдения и параллельного срав-
нения, предоставляя больше информации следователям, а также возможно изме-
нить угол восприятия объекта [3, с. 153–164]. С помощью высокоточной модели 
можно распечатать след на месте преступления с помощью промышленного 3D-
принтера для сохранения и изучения доказательств, а также измерить параметры, 
связанные с размером (например, длину или ширину подошвы обуви).  

Далее нами были рассмотрены особенности применения 3D-моделей при ре-
шении идентификационных задач: 

1. Использование микроскопа Leica DVM6 при исследовании следов от пла-
шек пломбировочных тисков на свинцовой пломбе [2, c. 175–180].  

Объектом нашего исследования является свинцовая пломба цилиндрической 
формы, диаметром 20 мм, толщиной 4 мм. На контактных плоскостях пломбы 
имеются следы от плашек пломбировочных тисков. С помощью микроскопа 
Leica DVM6 было получено увеличенное изображение фрагмента буквы «О», 
отобразившейся на лицевой стороне тела пломбы. Далее нами была получена  
3D-модель исследуемого углубления и в программе построен профиль для 
оценки глубины (рис. 1, 2).  

 
Рис. 1. Часть пломбы с нанесенной на нее маркировкой  

(микроскоп Leica DVM6) 

    
Рис. 2. Изображения следов, полученные с использованием микроскопа МСП-1 

На рис. 2 представлены изображения следов, полученные с использованием 
микроскопа МСП-1.  
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Однако мы считаем, что для целей трасологической экспертизы данные изоб-
ражения не могут быть использованы в полном объеме. Для получения целост-
ной картины эксперту необходимо провести послойную фотосъемку, и в про-
грамме в математическом режиме сформируется изображение, т. е. мультифокус 
(рис. 3).  

 
Рис. 3. Мультифокус исследуемого фрагмента маркировки пломбы 

Не только проблема целостности изображения может быть решена с исполь-
зованием данного оборудования. Поскольку съемка шла послойно и координаты 
каждого слоя известны, то может быть получена 3D-модель исследуемого следа 
(фрагмента) (рис. 4). 

 
Рис. 4. 3D-модель исследуемого фрагмента маркировки пломбы 

2. Рассмотрим возможности решения идентификационной задачи при иссле-
довании статических следов орудий взлома с применением 3D-сканирования  
и дальнейшего получения 3D-модели. 

С помощью стационарного 3D-сканера были получены цифровые трехмер-
ные модели, далее полученный след был распечатан на 3D-принтере Formlabs-
Form 3 + с использованием в качестве материала печати фотополимер. 

Эксперимент проводился в условиях дневного и искусственного освещения, 
при температуре воздуха 17–20° С. С целью эксперимента были воспроизведены 
статические следы орудия взлома лапчатой частью лома-гвоздодера. 
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Рис. 7. Модель следа орудия взома, 

полученная с помощью слепочной массы 
«MIKROSIL» 

Рис. 8. 3D-модель следа орудия взлома 

Сравнительным исследованием (способом сопоставления и наложения полу-
прозрачного позитивного изображения на непрозрачное позитивное изображе-
ние) слепков, полученных с помощью слепочной массы «MIKROSIL» и 3D-мо-
делей, было установлено, что модели следа орудия взлома совпадают как по 
общим (размер, общая форма), так и по частным признакам (выступам и углуб-
лениям различной формы и размеров) (рис. 9).  

 
Рис. 9. Применение метода наложения полупрозрачного  

позитивного изображения на непрозрачное позитивное изображение 

Рис. 5. Лапчатая часть лома Рис. 6. Экспериментальный след  
орудия взлома, образованный лапчатой 

частью лома-гвоздодера 
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Нами также были рассмотрены возможности применения 3D-моделирования 
при экспертном исследовании следов обуви, так как данный объект является 
наиболее часто встречающимся в трасологической экспертизе. Для того чтобы 
получить трехмерную модель объекта, нужно использовать 3D-сканеры. 

 
Рис. 10. След обуви на слепочной массе, представленный на исследование 

Работу эксперта при производстве трасологического исследования следа 
обуви с помощью 3D-сканирования можно разделить на несколько этапов: 

− подготовительный этап. Эксперту необходимо подготовить объект к ска-
нированию; 

− основной практический этап. На данном этапе необходимо получение до-
статочного количества цифровых копий исследуемого объекта; 

− технологический этап заключается в «сшивке» полученных изображений  
в специализированном программном комплексе; 

    
Рис. 11. Цифровая трехмерная модель 

следа обуви, представленного  
на исследование 

Рис. 12. Цифровая трехмерная  
модель экспериментального следа 

обуви 
−  заключительный этап характеризуется обработкой результатов получен-

ной stl-модели в специализированном программном обеспечении.  
В программе также можно провести сравнение исследуемого и эксперимен-

тального объекта.  
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Рис. 13. Сравнение в программе исследуемого и экспериментального следов  

(сравнение цифровых трехмерных моделей в программе GOM Inspect) 

Результаты сравнения приведены на скриншоте, зеленым цветом выделены 
совпадающие поверхности, красным и синим – максимальные отклонения. 

Исходя из вышесказанного, можно сделать вывод, что научная обоснован-
ность, высокая достоверность результатов, полученных с использованием  
3D-технологий, а также уже имеющийся положительный опыт их применения 
зарубежными странами позволяют однозначно утверждать о допустимости при-
менения 3D-технологий для производства судебно-экспертных исследований  
и экспертиз. С помощью 3D-технологий возможно пересмотреть исследование 
некоторых видов трасологических следов, тем самым повысить эффективность 
данных исследований и оптимизировать процесс производства идентификацион-
ных трасологических экспертиз. 
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ВИДЫ МОДЕЛИРОВАНИЯ УЗЛОВ И ПЕТЕЛЬ  
ПРИ ПРОВЕДЕНИИ ТРАСОЛОГИЧЕСКОЙ ЭКСПЕРТИЗЫ 
Своевременное раскрытие преступлений, а также поиск применения новых 

методов, способствующих своевременному раскрытию преступлений – в насто-
ящее время одна из основных задач правоохранительных органов. 

Важное значение на современном этапе приобретают методы исследования ди-
агностических задач, а именно связанные с изучением и установлением механизма 
следообразования. Применительно к узлам это будет решение вопросов о разграни-
чении самоубийства и убийства. Чтобы дать правильный ответ на этот вопрос, 
необходимо удостовериться в том, что подозреваемый обладал профессиональным 
навыком при завязывании узла, на котором, например, был повешен человек. 

Помимо диагностических задач решаются еще и идентификационные и клас-
сификационные задачи, тем самым расширяя перечень доказательственной ин-
формации, которая очень важна для раскрытия преступления. 

При экспертном исследовании узлов основной задачей остается установление 
механизма образования следов в узле, свойственных определенному человеку. 
Это может объясняется тем, что у человека, завязывающего определенный тип 
или вид узла, имеется навык по его завязыванию. Данное свойство узла и будет 
выступать непосредственно в качестве индивидуализирующего признака, кото-
рый будет свидетельствовать о наличии у человека специальных или професси-
ональных навыков по завязыванию узла, что может при проведении проверки 
привести к сужению круга лиц, которые обладают данными навыками и имеют 
отношение к преступлению, и упростить расследование.  

Узел представляет собой место соединения какого-либо линейного материала 
[3, с. 376]. Под линейным материалом будет подразумеваться шнур, трос, ве-
ревка и т. п. При проведении трасологической экспертизы узлов стадия деталь-
ного исследования будет иметь важное значение. На данной стадии эксперту 
предстоит провести общее описание узла и выделить его особенности, свой-
ственные исследуемому объекту. При последовательном анализе можно изучить 
особенности следообразования, оценить способы и приемы, которые человек 

1 © Сальникова Д. А., 2023. 
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применял при завязывании узла, присущие его отдельным сторонами, т. е. выде-
лить ряд частных особенностей, а также решить вопрос о возможности проведе-
ния дальнейшего исследования. 

Хочется также отметить важность такого метода, как моделирование. Цель мо-
делирования – это с оздание модели исследуемого объекта (в данном случае узла) 
с целью установления возможностей следообразования во времени. При наличии 
сравнительных образцов проводится сопоставление исследуемого объекта, срав-
нительных материалов и объектов, полученных в ходе детального исследования 
путем моделирования. Есть определенные критерии, которым должна отвечать 
модель: быть подобной оригиналу и отвечать требованиям адекватности, выража-
ющиеся в полном и точном воспроизведении признаков, которые должны быть 
сохранены в течение определенного промежутка времени. 

В трасологическом исследовании моделирование можно разделить на четыре 
этапа: определение цели моделирования, изучения свойств и особенностей моде-
лируемого объекта, выбор способа моделирования и соответственно изготовление 
модели. Как правило, в рассматриваемом виде исследования предполагается  
физическое (материальное) моделирование, которое заключается в создании ана-
логичной исследуемому объекту модели с целью изучения его особенностей  
и присущих свойств. Однако стоит учесть, что исследование узлов, выполненных 
лицом, обладающим определенными профессиональными навыками субъектом, 
осуществляющим судебную экспертизу, не всегда осуществимо в рамках прове-
дения судебной экспертизы, что связано со сложностью построения аналогичной 
модели ввиду отсутствия у эксперта специальных, так называемых узких знаний 
в процессе построения узлов определенного типа и вида. 

За последнее время появились вспомогательные электронные программы,  
в которых можно поэтапно посмотреть завязывание узла, определить его особен-
ности. Узлы подразделяются на разные категории и типы, также можно повора-
чивать узел на 360°, что не маловажно для полного его изучения. К таким про-
граммам можно отнести Knots 3D (рис. 1, 2). 

 
Рис. 1. Главный экран программы Knots 3D 
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Рис. 2. Узел восьмерка в программе Knots 3D 

Большое значение в трасологических исследованиях имеют также и спра-
вочно-вспомогательные фонды в виде научной и учебной литературы, фактогра-
фических картотек и т. п. Формирование справочно-вспомогательных видов учета 
носит информационный характер и позволяет эффективно обеспечивать решение 
задач, которые поставлены перед судебно-экспертной деятельностью [4]. 

Для удобства изучения узла волгоградскими криминалистами был разработан 
специальный планшет. Он достаточно простой в своей конструкции (состоит из 
деревянного дна, в который забиты гвозди, и деревянных бортиков), имеет раз-
меры 297х210 мм. Данный специальный планшет предназначен для облегчения 
эксперту исследования и фотосъемки узлов и петель разной степени сложности, 
он также обеспечивает длительное хранение узлов в любом зафиксированном со-
стоянии без опасения случайного развязывания или повреждения до окончания 
проведения экспертизы (рис. 3).  

 
Рис. 3. Специальный планшет для вязания узлов 
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Благодаря специальному планшету можно при необходимости детально смо-
делировать любой по сложности узел и исследовать его структуру в динамике 
(рис. 4).  

 
Рис. 4. Моделирование узла булинь с помощью специального планшета 

С помощью такого специального планшета можно привести в сопоставимое 
состояние сравниваемые объекты и произвести более наглядную фотосъемку. 

Подводя итог, можно отметить, что в экспертных подразделениях при осу-
ществлении практической деятельности в настоящее время важно использовать 
не только натурные коллекции, информационно-справочные ресурсы, но и непо-
средственно специальные планшеты, которые будут оказывать огромную по-
мощь экспертам, осуществляющим проведение судебной экспертизы. 

Список литературы 

1. Жерж Н. А. Криминалистическое моделирование при расследовании пре-
ступлений в уголовном процессе // Вестник Института законодательства и пра-
вовой информации Республики Казахстан. 2014. № 3 (35). 

2. Жукова Н. А., Кислицина И. Н. Трасология и трасологическая экспертиза. 
Теоретические основы : учебное пособие. 2-е изд., испр. и доп. М. : Юрайт, 2020. 

3. Кантор И. В. Трасология и трасологическая экспертиза : учебник. М. :  
ВА ИМЦ ГУК МВД России, 2002. 

4. Сафонов А. А. Основы организационного и информационного обеспече-
ния производства диагностических исследований в трасологии // Психология  
и педагогика служебной деятельности. 2019. № 1.  



196 

РАЗДЕЛ XII. Вопросы совершенствования теории и практики  
дисциплин специальной подготовки  

в современных условиях 

Бойко И. В.1, 
курсант факультета подготовки сотрудников  
для оперативных подразделений полиции  
Московского университета  
МВД России имени В.Я. Кикотя 
Научный руководитель: Ефременко М. А., 
доцент кафедры физической подготовки 
УНК СП Московского университета 
МВД России имени В.Я. Кикотя,  
кандидат педагогических наук 

ОСОБЕННОСТИ ОБУЧЕНИЯ КУРСАНТОВ 
ОБРАЗОВАТЕЛЬНЫХ ОРГАНИЗАЦИЙ МВД РОССИИ 

БОЕВЫМ ПРИЕМАМ БОРЬБЫ 
Обучение боевым приемам борьбы является основной частью физической 

подготовки курсантов образовательных организаций МВД России и разделяется 
на несколько зависимых друг от друга этапов. 

Первый этап обучения предназначается для первого и второго курсов. На за-
нятиях курсанты обучаются приемам самостраховки – комплексу действий техни-
ческой направленности, которые позволяют обеспечить личную защиту от напа-
дающего противника. Курсанты должны осознать, что профилактика травматизма 
во время схватки с соперником является главной задачей, т. к. получение увечий 
приведет к физическому и силовому превосходству противника и невозможности 
его последующего задержания. Помимо обучения способом самостраховки, кур-
санты обучаются базовой ударной технике ногами и руками. 

Второй этап обучения предназначен для третьего курса и направлен на изучение 
приемов защиты. При изучении защитного блока упражнений курсанты приобре-
тают умение защищаться путем передвижения, т. е. уходить с линии атаки, блоки-
ровать удары, наносимые различными частями тела или другими предметами, в том 
числе макетами оружия, а также осваивают иные защитные техники. 

Третий этап предназначен для четвертого и пятого курсов, на котором отра-
батываются уже ранее изученный материал и особе внимание уделяется боевым 
приемам и приемам задержания. Приемы задержания отрабатываются на сопер-
нике в различных условиях. 

Физическая подготовка является неотъемлемой частью в определении уровня 
работоспособности организма, силовых возможностей и общего уровня трени-
рованности. Особенностью обучения боевым приемам борьбы является и методы 
тренировок, к которым относят: 

1 © Бойко И. В., 2023. 
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− равномерный метод, суть которого заключается в выполнении назначен-
ных упражнений без отягощения и сокращения времени, до утомления, при этом 
частота пульса будет составлять 100–150 ударов в минуту; 

− переменный метод, суть которого заключается в выполнении тех же упраж-
нений, но при этом на некоторых подходах будут применяться отягощения с со-
кращением времени, а частота пульса будет от 130–190 ударов в минуту; 

− интервальный метод, суть которого заключается в четко установленном 
времени работы и времени отдыха, при этом время работы составляет от полми-
нуты до полной минуты, а интервал отдыха составляет от 45–50 секунд. Количе-
ство повторений – от двадцати пяти до тридцати пяти; 

− повторный метод, суть которого заключается в выполнении от четырех  
до шести повторений, с интервалом отдыха от шести до сорока пяти секунд; 

− круговой метод, суть которого заключается в непрерывном выполнении за-
ранее обозначенных упражнений с последующим после завершения отдыхом.  

Возвращаясь к основной задаче обучения боевым приемам борьбы курсантов, 
следует помнить, что главная цель силового задержания – быстрые сформиро-
ванные действия сотрудника в сложившейся ситуации, с возможностью точного 
построения тактики боя, выявление слабых мест противника и проведение гра-
мотного задержания. Для того, чтобы в действительности каждый сотрудник мог 
выполнить все необходимые действия, должны быть отработаны практические 
навыки и определена тактика ведения боя. 

Выделяют два основных метода обучения боевым приемам борьбы: общеди-
дактические и частнодидактические [1]. 

К общедидактическим относят методы: 
− организации учебно-познавательной деятельности (словесные, наглядные, 

практические); 
− стимулирования и мотивации (тренинги); 
− контроля (выполнение на оценку контрольных упражнений); 
− самостоятельной работы (выполнение физических упражнений в течение 

дня и непосредственно на учебных занятиях). 
К частнодидактическим относят: 
− методы организации учебно-познавательной деятельности (тренировки, 

инструктажи, создание учебно-профессиональных ситуаций); 
− стимулирования и мотивации (участие в соревнованиях); 
− контроля (выполнение на оценку боевых приемов борьбы и их комплексов, 

сдача спортивных нормативов). 
Физическая подготовка в образовательных организациях МВД России 

направлена на использование как общедидактических, так и частнодидактиче-
ских методов. К примеру, проведение инструктажей позволяет демонстрировать 
боевые приемы борьбы как в виде целостного метода, в случае, если прием  
не является сложным (удары руками, ногами), так и в виде частичного, пошаго-
вого метода, в случае, если прием требует детального изучения (броски, удуша-
ющие приемы, освобождение от захватов и т. д.). 

Тренировочные методы направлены на возможность получения высокой ре-
зультативности благодаря систематичности проведения тренировочных занятий, 
повторностью и интервальностью. 
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Соревновательные методы позволяют улучшать не только физические каче-
ства тренирующегося: силу, скорость, выносливость, гибкость, – но и психоло-
гические, в том числе обеспечение психоэмоциональной устойчивости, развитие 
лидерства и соперничества и т. д. 

Методы организации учебно-познавательной деятельности способны созда-
вать условия реальной профессиональной деятельности будущих сотрудников 
правоохранительных органов. Курсанты проходят курс огневой, физической 
подготовки, необходимые для их дальнейшей оперативно-розыскной деятельно-
сти. Обучающимся предлагается моделирование пресечения физического сопро-
тивления правонарушителя и самозащита без применения оружия, применение 
силовой защиты для обеспечения безопасности личности, общества и государ-
ства, силовое обеспечение законности и правопорядка в чрезвычайных обстоя-
тельствах. 

Таким образом, обучение боевым приемам борьбы в образовательных орга-
низациях МВД России является основной задачей, необходимой для дальнейшей 
профессиональной деятельности сотрудников правоохранительных органов. 
Благодаря тренировочному процессу, возможно развитие таких физических ка-
честв, как скорость, сила, выносливость, гибкость, а также получение необходи-
мых служебно-профессиональных навыков, к которым следует отнести умение 
применять боевые приемы борьбы в реальных ситуациях по пресечению пре-
ступных лиц, оказание силового обеспечения как личной, так и общественной 
безопасности. 
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НЕКОТОРЫЕ АСПЕКТЫ ОКАЗАНИЯ ПЕРВОЙ ПОМОЩИ 
ПРИ ОГНЕСТРЕЛЬНОМ РАНЕНИИ 

Огнестрельные и взрывные ранения – относительно редкое явление. Обычно 
они возникают в результате несчастных случаев с применением оружия, насиль-
ственных преступлений, неосторожного обращения со взрывчатыми веществами 
или несчастных случаев на производстве. Большинство публикаций о качестве 
результатов лечения огнестрельных и взрывных травм, как и следовало ожидать, 
являются ретроспективными когортными исследованиями. 

Эти травмы возможны при возникновении массовых беспорядков, а также 
при террористических актах, в случаях инцидентах со стрельбой, когда может 
потребоваться отклонение от стандартных мероприятий при оказании медицин-
ской помощи. Первая помощь и лечение этого класса травм требует больших ре-
сурсов и сопряжено с осложнениями. В данном случае отсутствуют какие-либо 
рекомендации по оказанию медицинской помощи, отсутствуют какие-либо стан-
дарты или руководства по догоспитальному или стационарному лечению огне-
стрельных и взрывных травм, особенно при массовых беспорядках и фактах тер-
роризма, когда количество жертв может исчисляться тысячами. 

Специальные знания о типичных формах травм и приоритетах лечения после 
огнестрельных и взрывных травм необходимы для того, чтобы весь персонал  
в цепочке спасения и ухода, от оказания первой помощи до больницы первичной 
медицинской помощи, был оснащен для необходимых действий.  

В зависимости от ситуации гражданские лица и сотрудники ОВД, не имеющие 
какой-либо защитной одежды, могут получить травмы любой части тела. В первые 
10 мин после травмы («платиновые 10 минут») пострадавшие подвергаются опас-
ности типичных, немедленно предотвратимых осложнений, угрожающих жизни  
[1, с. 79]. Кроме того, торакоабдоминальное и проксимальное кровотечения имеют 
самый высокий риск смертности и требуют быстрой и целенаправленной первич-
ной хирургической помощи. Кровотечение из этих мест является причиной боль-
шинства предотвратимых смертей от огнестрельных и взрывных ранений. 

1 © Борисов И. М., 2023.  
                                           



200 

Лица с опасным для жизни кровоизлиянием в проксимальных местах (под-
мышечная впадина и пах) или в полостях тела должны быть идентифицированы 
как можно скорее. 

В краткосрочной перспективе (от 1 до 2 ч) кровотечение из артерий конечно-
стей можно адекватно контролировать с помощью жгута (C-ABCDE). Кровоте-
чение из паха или подмышечной впадины обычно недостаточно сдерживается 
наложением повязки на рану или тампонадой (с кровоостанавливающим сред-
ством или без него) и местным давлением. 

Активное кровотечение в полостях тела не может быть взято под контроль на 
месте травмы или до поступления в больницу. Только быстрая, оптимизирован-
ная с точки зрения логистики транспортировка в учреждение, оборудованное для 
хирургического гемостаза, может снизить смертность. 

Если кто-то пострадал в результате инцидента, сначала убедитесь, что вам  
и пострадавшему лицу ничего не угрожает. Если это так, сделайте ситуацию без-
опасной. 

Когда это будет безопасно, осмотрите пострадавшего и, при необходимости, 
наберите «103» для вызова скорой помощи. Затем вы можете оказать основную 
первую помощь. 

Три приоритета при работе с несчастным случаем обычно обозначаются как 
ABC, что означает: 

− воздухоносные пути; 
− дыхание; 
− циркуляция.  
Если человек не реагирует, громко спросите его, все ли с ним в порядке  

и может ли он открыть глаза. Если он ответит, вы можете оставить его в том 
положении, в котором он находится, пока не прибудет помощь. Пока вы ждете, 
продолжайте проверять их дыхание, пульс и уровень реакции: 

− в сознании ли он? 
− реагирует ли на ваш голос? 
− нет ли реакции на какой-либо стимул (в случае если он бес сознания)? 
Если ответа нет, оставьте человека в том положении, в котором он находится, 

и откройте ему дыхательные пути. Если это невозможно в том положении, в ко-
тором он находится, осторожно положите его на спину и попытайтесь открыть 
дыхательные пути. Чтобы открыть дыхательные пути, положите одну руку на 
лоб человека и осторожно наклоните его голову назад, приподнимая кончик под-
бородка двумя пальцами. Это поможет отодвинуть язык от задней стенки горла.  
Не давите на дно рта, т. к. это вытолкнет язык вверх и закупорит дыхательные 
пути. Если вы считаете, что у человека может быть травма позвоночника, поло-
жите руки по обе стороны от его головы и кончиками пальцев осторожно подни-
мите угол челюсти вперед и вверх, не двигая головой, чтобы открыть дыхатель-
ные пути [2, с. 304]. Следите за тем, чтобы не двигать шеей человека, но открытие 
дыхательных путей имеет приоритет перед травмой шеи.  

Чтобы проверить, дышит ли человек: 
− посмотрите, поднимается ли и опускается ли грудная клетка; 
− прислушайтесь к звукам дыхания через рот и нос;  
− несколько секунд попробуйте уловить его дыхание своей щекой. 
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Если пострадавший дышит нормально, переведите его в положение восста-
новления, чтобы дыхательные пути оставались свободными от препятствий,  
и продолжайте обеспечивать нормальное дыхание. Затрудненное или нерегуляр-
ное дыхание не является нормальным дыханием. Если человек не дышит или ды-
шит ненормально, начните искусственное дыхание.  

Агональное дыхание часто встречается в первые несколько минут после вне-
запной остановки сердца (когда сердце перестает биться). Агональное дыхание – 
это внезапные, нерегулярные вздохи. Это не следует принимать за нормальное 
дыхание, и искусственное дыхание следует делать сразу. 

Выживаемость пациентов с травами, которые имеют длительное кровотечение 
и нуждаются в экстренном проведении операции, может быть увеличена, если до 
минимума сократить время между получением повреждения и поступлением его  
в операционную. Более 50 % всех пациентов с травмами со смертельным исходом 
умирают в течение 24 ч после травмы. Несмотря на отсутствие доказательств  
в проспективных РКИ, хорошо спланированные ретроспективные исследования 
предоставляют доказательства раннего хирургического вмешательства у пациентов 
с травматическим геморрагическим шоком. 

Кроме того, исследования, в которых анализируются травматологические си-
стемы, косвенно подчеркивают важность минимизации времени между госпита-
лизацией и хирургическим контролем кровотечения у пациентов с травматиче-
ским геморрагическим шоком. 

Рекомендуется использовать дополнительный жгут для остановки опасного для 
жизни кровотечения из открытых травм конечностей [5, с. 113]. В последнее время 
часто обсуждается вопрос об использовании жгутов для контроля острого наруж-
ного кровотечения. В случае незначительного кровотечения из открытых ран при 
повреждениях конечностей следует накладывать давящие повязки, а не жгуты. Ко-
гда неконтролируемое артериальное кровотечение возникает из-за искалеченных 
повреждений конечностей, включая проникающие или взрывные ранения, или 
травматические ампутации, жгут представляет собой простой и эффективный ме-
тод острого контроля кровотечения. В нескольких публикациях из военных источ-
ников сообщается об эффективности жгутов в этой конкретной обстановке. Иссле-
дование добровольцев показало, что любое жгутовое устройство, представленное  
в настоящее время на рынке, работает эффективно. Исследование также показало, 
что контроль точки давления был неэффективен, поскольку коллатеральное крово-
обращение наблюдалось в течение нескольких секунд. Боль, вызванная наложе-
нием жгута, не была важным фактором [6, с. 496]. 

Жгуты следует оставлять на месте до тех пор, пока не будет достигнут хирур-
гический контроль кровотечения; однако этот промежуток времени должен быть 
как можно короче. Также при обращении со жгутом следует помнить, что дли-
тельное, а также неправильное наложение жгута может привести к серьезным 
осложнениям, например, параличу нервов, ишемии конечности. В медицинской 
литературе рекомендательное наложение жгута – не более двух часов, а в неко-
торых военных отчетах и вовсе имелись случаи, когда жгуты сохраняли неповре-
жденные конечности в течение шести часов. 
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Механизм травмы представляет собой важный инструмент скрининга для выяв-
ления пациентов, подверженных риску значительного травматического кровотече-
ния. Пациенты с огнестрельной травмой, безусловно, подвержены этому риску.  

Основной причиной смерти при огнестрельных и взрывных травмах является 
гемодинамически значимое кровотечение. 

Смертность может быть снижена только путем предоставления неотложной 
медицины при предотвратимых причинах смерти (напряженный пневмоторакс, 
обструкция дыхательных путей, кровотечение из конечностей) и быстрого хирур-
гического контроля гемодинамически значимого кровотечения из проксимальных 
сосудов или в полостях тела. 
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ПРОФЕССИОНАЛЬНАЯ ПОДГОТОВКА И РАЗВИТИЕ 
КАЧЕСТВ ПОДГОТОВЛЕННОГО СОТРУДНИКА ПОЛИЦИИ 

ПРИ ВЫРАБОТКЕ ТЕХНИКИ СКОРОСТНОЙ 
СТРЕЛЬБЫ ИЗ ПИСТОЛЕТА МАКАРОВА 

Каждый сотрудник полиции обязан обладать стрелковым навыком, но не про-
сто уметь стрелять, а точно и быстро попадать в цель, руководствуясь при этом 
действующими нормативно-правовыми актами. В рамках своей ст. мы раскроем 
проблему огневой подготовки при выработке навыка скоростной стрельбы для 
подготовленного сотрудника. В чем же заключается профессиональная подго-
товка подготовленного сотрудника полиции? В первую очередь, к ней относится 
теоретическая база, с помощью которой закрепляются практические навыки. 
Например, согласно п. 9 приказа МВД России от 23 ноября 2017 г. № 880  
«Об утверждении Наставления по организации огневой подготовки в органах 
внутренних дел Российской Федерации» (далее – Приказ № 880) [5] перед 
стрельбой сотрудник полиции обязан сдать теоретический зачет на знание пра-
вовой основы применения оружия и боеприпасов, материальной части и тактико-
технических характеристик оружия и боеприпасов, мер безопасности при обра-
щении с оружием и боеприпасами, задержек при стрельбе и способов их устра-
нения. При выработке техники скоростной стрельбы на занятиях по огневой под-
готовке правовая основа применения огнестрельного оружия играет важную 
роль, однако зачастую делается упор именно на отработке навыка.  

Зачастую на практике встречаются ситуации, когда сотрудник полиции, не 
знает или не умеет применять нормативно-правовую базу, а именно основания 
применения физической силы, специальных средств и огнестрельного оружия, 
которые закреплены в гл. 5 Федерального закона от 7 февраля 2011 г. № 3 «О по-
лиции» (далее – ФЗ «О полиции») [4]. 

Данный аспект изучается не только на занятиях по огневой подготовке,  
а также и по другим дисциплинам УНК специальной подготовки, таких как 
«Личная безопасность сотрудника органов внутренних дел», где происходит от-

1 © Жукова Д. С., 2023.  
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работка ситуаций с ассистентом на правовой основе, «Служебно-прикладная фи-
зическая подготовка», где непосредственно осуществляется применение физиче-
ской силы в соответствии с правовой основой, и другие дисциплины. Однако 
этому вопросу не всегда уделяется достаточное внимание для того, чтобы обуча-
ющиеся в полном объеме могли освоить материал. Нерегулярность занятий, низ-
кая периодичность постоянной подготовки – негативные факторы, которые иг-
рают большую роль в недостаточной подготовке к дальнейшей служебной 
деятельности курсантов и слушателей. 

Проанализировав методику проведения занятий по огневой подготовке, 
можно выделить следующие этапы обучения правовым основам применения ог-
нестрельного оружия (на примере ст. 23 Федерального закона «О полиции»).  

I этап. Изучение статьи. Этап предписывает знать наизусть все части  
и пункты статьи. Если говорить простым языком, то нужно для начала заучить 
содержание статьи. 

II этап. Проработка каждого определения статьи для полного понимания 
каждого пункта. Подразумевает под собой детальное изучение каждого тер-
мина, используя бланкетную норму. Например, сотрудник должен понимать, что 
входит в понятия «насилие, опасное для жизни и здоровья», «легкий вред здоро-
вью», «вред здоровью средней тяжести» и «тяжкий вред здоровью», «несовер-
шеннолетнее лицо» и др.  

III этап. Документирование. Данный этап заключается в умении правильно 
составлять рапорт о применении огнестрельного оружия, в результате которого 
причинен вред здоровью гражданина (или материальный ущерб гражданину либо 
организации). Сотрудник должен уметь обосновывать применение огнестрельного 
оружия, так как от этого зависит признание совершенного действия правомерным.  

IV этап. Практическая отработка. Заключительный этап, на котором про-
исходит закрепление теоретических знаний. Обучающийся непосредственно 
применяет теорию на практическом занятии, что способствует более полной от-
работке и усвоению знаний. 

На занятиях по огневой подготовке для слушателей и курсантов образова-
тельных организаций МВД России этим вопросам также уделено внимание, так 
как подготовка обучающихся в основном направлена на выработку техники ско-
ростной стрельбы [3, с. 216–219]. Иными словами, на занятиях в основном про-
исходит практическая подготовка, выполнение стрелковых упражнений из ПМ 
на скоростную стрельбу, закрепленных в приказе № 880, а также на выполнение 
нормативов. Конечно, это является важнейшей частью подготовки, но не стоит 
забывать про теоретическую правоприменительную базу. Ведь использование 
огнестрельного оружия на практике всегда сопровождается опасностью развива-
ющихся событий, например, при промедлении с применением оружия могут 
наступить последствия различного рода, вплоть до смерти гражданина или со-
трудника полиции [2]. На сегодняшний день сотрудники органов внутренних дел 
осуществляют служебную деятельность в очень опасной обстановке, которая 
прежде всего характеризуется высокой степенью общественной опасности пре-
ступных посягательств, активной деятельности преступных элементов в отноше-
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нии сил защиты правопорядка, усилением агрессивности и жестокости преступ-
лений [1, с. 171–173]. В связи с этим значительно увеличивается количество слу-
чаев применения сотрудниками полиции табельного огнестрельного оружия при 
выполнении служебных обязанностей.  

В продолжение рассмотрения проблемных вопросов необходимо привести 
статистические данные применения огнестрельного оружия на примере 2021 г. 
Количество неправомерного применения огнестрельного оружия по сравнению  
с 2020 г. увеличилось на 0,8 % (с 139 до 140). Из 140 фактов 105 обусловлены 
небрежным (неумелым) обращением с огнестрельным оружием, 24 – попыткой 
совершения или совершением суицида, 11 – другими причинами. Факт неосто-
рожного (неумелого) обращения с огнестрельным оружием увеличился на 9,4 % 
(с 96 до 105). В 2021 г. в сравнении с 2020 г. на 38,9 % (с 18 до 25) увеличилось 
количество лиц, погибших в результате неправомерного применения огнестрель-
ного оружия, в том числе 23 сотрудника (аналогичный период прошлого года (да-
лее – АППГ) – 16) и 2 гражданина (АППГ – 2). Что объясняет необходимость  
в более тщательном и детальном изучении правовой основы применения огне-
стрельного оружия. Чрезвычайные происшествия, связанные с небрежным (не-
умелым) обращением с оружием и повлекшие потери среди граждан и сотрудни-
ков, произошли при задержании правонарушителя – два случая, при сдаче 
оружия – один случай, при проведении стрельб – один случай, при иных – пять 
случаев. 

Обстоятельства и условия применения огнестрельного оружия также являются 
важным показателем при применении огнестрельного оружия. В большинстве слу-
чаев огнестрельное оружие применялось: по верхним конечностям – 6 (8,3 %),  
по нижним конечностям – 31 (43,1 %), по голове – 3 (4,2 %), по туловищу – 32 
(44,4 %). Эффективность попадания в цель: попадание в цель – 2 454 (63 %), мимо 
цели – 1 450 (37 %). Средняя эффективность попадания в цель составила 62,9 %. 

Данная статистика говорит в основном о том, что сотрудники полиции  
не в полном объеме умеют применять нормативно-правовые основы на практике. 
Например, при задержании оказывающего сопротивление правонарушителя со-
трудник полиции непроизвольным выстрелом из табельного 9-мм пистолета Ма-
карова причинил смертельное ранение в голову задерживаемому гражданину.  
На практике существует множество ситуаций, когда сотрудник либо медлит  
с применением огнестрельного оружия, либо применяет его неправомерно. 

Данная проблема актуальна в настоящее время, так как именно при обучении 
технике скоростной стрельбы не в полном объеме применяется нормативно-пра-
вовая основа. К примеру, можно было бы дополнить перечень стрелковых 
упражнений для курсантов и слушателей таким упражнением, которое преду-
сматривает умение применять огнестрельное оружие в определенных ситуациях. 
Иными словами, задавать стрелку конкретную ситуацию, когда он вынужден ре-
шать, нужно ли в данном случае применять оружие.  

В дополнение к упражнениям хочу добавить еще один вариант дополнитель-
ной подготовки по изучению нормативно-правовой основы: использование со-
временных технологий, например, программное обеспечение интерактивного 
тира ARCADA, включающего в себя курсы стрелковых упражнений; стрельбище 
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с динамическими мишенями; 3D- и видеосюжеты, которые воспроизводят реаль-
ные боевые ситуации (на улице, в лесу, офисе и т. д.) и которые можно применять 
для обучения навыкам тактической стрельбы в непредвиденных ситуациях и ме-
няющейся мишенной обстановке. Все это требует выделения дополнительных 
часов, пересмотр учебной программы для освоения знаний в полном объеме. 

Немаловажно отметить и то, что зачастую сотрудники полиции боятся при-
менять огнестрельное оружие из-за того, что после его применения ведется при-
стальная отчетность, т. е. о каждом отстрелянном патроне сотрудник уведомляет 
рапортом, в котором объясняет причины и основания открытия стрельбы,  
а также наступившие последствия [6, с. 116]. Этому вопросу при обучении кур-
сантов и слушателей не уделяется практически никакого внимания, что также 
является фактором неподготовленности сотрудников. При допущении ошибки 
при написании могут последовать различные обстоятельства, такие как лишение 
премии, увольнение и даже уголовная ответственность, что также является нега-
тивным последствием для сотрудника.  

Подводя итог ранее сказанному, сделаем вывод, что подготовленным сотруд-
ником полиции является действующий сотрудник, который в совершенстве вла-
деет не только техникой скоростной стрельбы, но знает нормативно-правовые 
основы применения огнестрельного оружия. Для того чтобы сотрудник умело 
применял огнестрельное оружие и не сомневался в правильности его примене-
ния, необходимо:  

1) усилить внедрение правовой основы на занятиях по огневой подготовке;  
2) расширить ситуативный метод стрельбы;  
3) усовершенствовать учебные программы дисциплин УНК тем, что изуче-

нию гл. 5 Федерального закона «О полиции» будет уделено большее внимание;  
4) внедрить в учебную деятельность документирование с разбором правиль-

ного написания рапорта;  
5) повышать чувство ответственности к огнестрельному оружию у слушате-

лей и курсантов. 
Соблюдая данные пункты, вырабатывая одновременно технику скоростной 

стрельбы, можно повысить эффективность профессиональной подготовки со-
трудника полиции, что позволит ему выполнять оперативные задачи с миними-
зацией ущерба. 
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ВЛИЯНИЕ ЗАНЯТИЙ ПО ЛИЧНОЙ БЕЗОПАСНОСТИ  
НА УРОВЕНЬ ВЫРАЖЕНИЯ АГРЕССИИ И УВЕРЕННОСТИ  

В ПРАВИЛЬНОСТИ ДЕЙСТВИЙ ПО ОБЕСПЕЧЕНИЮ 
СОБСТВЕННОЙ БЕЗОПАСНОСТИ  

СОТРУДНИКА ПОЛИЦИИ 
Профессиональная деятельность сотрудника полиции связана с постоянной 

опасностью собственной жизни и здоровью, а также здоровью окружающих. За-
щита граждан, собственности и государства от преступных посягательств, обес-
печение общественной безопасности и порядка – главные цели профессиональ-
ной деятельности сотрудника полиции, в связи с чем вся его повседневная 
профессиональная деятельность связана не только с угрозой собственной жизни 
и здоровью, но и высокими психофизиологическими нагрузками, а статус со-
трудника правоохранительных органов обязывает постоянно поддерживать  
соответствующий статус. 

Сотрудник должен быть эталоном поведения. Его действия всегда находятся 
под пристальным контролем со стороны общества и государства. Стремление 
СМИ не пропустить сенсацию зачастую обостряет внимание к сотруднику поли-
ции. Любая ошибка, связанная с неверным использованием оружия, специаль-
ных средств и физической силы неминуемо ведет к привлечению внимания  
общественности, поэтому сотрудник полиции должен контролировать свое по-
ведение и быть уверенным в каждом своем шаге.  

В связи с этим важна специальная подготовка сотрудника полиции в усло-
виях профессиональной деятельности. Данная подготовка подразумевает  
не только приобретение практических навыков, связанных с законностью дей-
ствий, изучению нормативной базы, но также и с морально-психологической 
подготовки сотрудников.  

Опасность в профессиональной деятельности носят любые ситуации, связан-
ные с взаимодействием с гражданами. Так, проверка документов – казалось бы, 
обыденное профессиональное действие сотрудника полиции – несет угрозу жизни 

1 © Карпова А. А., 2023.  
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и здоровью как сотруднику, так и окружающим: ведь вполне вероятно, что прове-
ряемый может использовать огнестрельное или холодное оружие, скрытое  
в нагрудном кармане. Проблема здесь в том, что постоянная проверка документов 
и ее положительный исход представляют угрозу вниманию сотрудника полиции: 
ведь со временем внимание притупляется, т. к. подсознательно сотрудник поли-
ции начинает считать, что его жизни ничто не угрожает, и происходит своего рода 
профессиональная деформация. А это уже несет угрозу не только ему и его напар-
нику, но и окружающим людям.  

В последнее десятилетие наблюдается тенденция учащения таких ситуаций  
и обстоятельств. Особенно трудны чрезвычайные обстоятельства, вызываемые 
явлениями и факторами природного, техногенного или социального характера, 
которые нередко нарушают нормальную жизнь населения, общественную без-
опасность и порядок на конкретной территории [1, с. 471].  

Это действия стихийных сил природы (землетрясения, ураганы, лесные по-
жары, сели, эпидемии и эпизоотии и пр.), аварийные изменения техносферы (ава-
рии на химических, экологически опасных производствах, атомных электростан-
циях, катастрофы транспорта, разрушение зданий и пр.) и социальные 
катаклизмы (массовые беспорядки, террористические акты, захваты заложников 
и самолетов, действия незаконных вооруженных формирований, групповое со-
противление силам правопорядка и др.). 

Подобные ситуации, условия, обстоятельства оказывают на всех, в том числе 
и на сотрудников ОВД, сильное психологическое воздействие и именуются 
обычно экстремальными (особыми, исключительными, чрезвычайными). Они 
создают большие сложности в решении профессиональных задач, сказываются 
на успешности действий, требуют от личного состава психологической устойчи-
вости и особого умения действовать при таких условиях. Возросшие активность 
и профессионализм криминального элемента, использование им повсеместно 
оружия и других современных средств совершения преступлений, возрождение 
(после долгого перерыва) группового бандитизма, организованной преступности 
породили, по существу, и новый вид правоохранительной деятельности – слу-
жебно-боевую деятельность. К ее осуществлению в первую очередь должен быть 
готов личный состав органов внутренних дел. 

Объект исследования: возможность контроля и уменьшения личной агрессии 
и развитие самооценки в период занятий по личной безопасности.  

Предмет исследования: личная агрессия как фактор, снижающий продуктив-
ность личной безопасности сотрудника полиции, ее влияние на самооценку.  

Гипотеза: занятия по личной безопасности снизят уровень агрессии у курсан-
тов или трансформируют ее в более продуктивную деятельность, а также поло-
жительно повлияют на самооценку и устойчивость внимания. 

В ходе эмпирического пилотажного исследования было протестировано 
17 человек, курсантов четвертого курса ИПСД ОВД обоих полов в возрасте  
20–23 лет, образование среднее.  

Метод исследования: тестирование. Исследование проводилось в два этапа. 
На первом этапе курсантам была дана возможность пройти несколько методик  
в виде теста и корректурной пробы: Методику «Корректурная проба» (Проба 
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Бурдона, Кольца Ландольта); Опросник враждебности Басса-Дарки в адаптации 
Ениколова; Шкалу уверенности в себе Рейзаса, RAS. Методики направлены на 
изучение уровня агрессии, основного ее направления, уверенности в себе,  
а также на ситуативное состояние внимания. Данные методики проведены перед  
и после проведения занятий по личной безопасности с целью выявления их вли-
яния на состояние данных показателей. 

Как уже было сказано, данные параметры необходимы для усовершенствова-
ния навыков личной безопасности в типичных ситуациях профессиональной де-
ятельности. Умение сотрудника контролировать собственные эмоции, справ-
ляться с ними, иметь устойчивую крепкую самооценку и обостренное внимание – 
гарант обеспечения им личной безопасности. 

В результате проведенного исследования уровней агрессии и путей ее прояв-
ления были получены следующие данные. 

Выявлено, что курсанты имеют склонность к повышенному, высокому и очень 
высокому уровню выражения агрессии. Это касается косвенной агрессии (70 %), 
вербальной агрессии (52 %), обиды (52 %), индекса враждебности (52 %).  

Косвенная агрессия выражается в агрессивном поведении, которое может 
быть направлено как против какого-либо определенного лица или предмета, так 
и не иметь какого-либо открытого проявления, может даже не осознаваться субъ-
ектом в принципе. Склонность курсантов к проявлению такого типа поведения 
может быть связана с проблемой выражения собственного мнения активным спо-
собом и необходимостью его скрывать.  

Вербальная агрессия выражается в речевой форме с целью выплескивания 
собственных негативных эмоций, переживаний и чувств, и направлена на других 
лиц. Данный вид агрессии имеет два вида проявления: через форму – в виде 
крика, визга, и через словесные ответы – угрозы, проклятия, нецензурную брань 
по отношению к другому человеку. Эта склонность у курсантов может быть свя-
зана и с проблемой проявления своего отношения в других формах, попыткой ее 
трансформирования в конструктивную деятельность.  

Обида подразумевает зависть и ненависть к окружающим как за реальные их 
достижения, так и за мнимые – оставшиеся лишь в сознании респондента. Дан-
ное качество может быть связано с личностью курсантов, их отношением к себе, 
неуверенностью, чувством потери или чего-то недостигнутого. Обида может яв-
ляться и побочным проявлением невыраженной, накопленной агрессии и высо-
кого уровня дистресса. В дальнейшем это может привести к заболеваниям. 

Раздражение, подозрительность, физическая агрессия, негативизм и индекс 
агрессии выражен у курсантов в меньшей степени, что может говорить об их  
несклонности к данным формам поведения. Несомненно, подозрительность и не-
доверие к окружающим являются необходимыми навыками для личной безопас-
ности сотрудника, но нельзя отрицать и тот факт, что данное поведение в сово-
купности с физической агрессией должны проявляться в средней форме  
и желательно при осуществлении сотрудником своих повседневных профессио-
нальных обязанностей. Иначе постоянное их обострение может привести к про-
фессиональной деформации и выгоранию.  
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После проведения занятий по личной безопасности в повседневной профес-
сиональной деятельности курсантам была дана возможность пройти это тести-
рование повторно, после чего были получены следующие результаты.  

Выявлена явная тенденция к снижению уровня агрессии в целом и преобла-
дании в доминанте физической агрессии и подозрительности.  

Явно снизились такие проявления, как косвенная агрессия, вербальная агрес-
сия, негативизм, чувство вины, индекс агрессии и враждебности. Из чего можно 
сделать вывод, что занятия благотворно повлияли на изменение выражения 
агрессии, респондентам была дана возможность найти конструктивный способ 
для преодоления накопившихся эмоций, чувств и переживаний.  

Можно заметить существенное увеличение склонности к выражению агрес-
сии в физическом проявлении, что является положительным качеством сотруд-
ника в повседневной деятельности, если при этом все действия согласованы  
с Конституцией Российской Федерации и Федеральным законом «О полиции». 
Увеличилась подозрительность, ведь курсанты в процессе занятий сталкивались 
с ситуациями, направленными на контроль периметра, что и повлияло на данный 
показатель. Сотрудник полиции обязан контролировать ситуацию вокруг себя, 
данное качество является основным для обеспечения личной безопасности и без-
опасности окружающих.  

Снижение раздражительности, чувства обиды, вины и негативизма также 
можно связать с физической нагрузкой и упражнениями, выполняемых на заня-
тиях по личной безопасности сотрудников ОВД.  

Проанализируем влияние занятий по личной безопасности на уверенность  
в себе и на внимание.  

До проведения занятия по личной безопасности внимание было равноценно 
распределено между средним и высоким уровнем, практически у 30 % испытуе-
мых был определен низкий уровень внимания, что говорит о малоразвитой спо-
собности к оценке обстановки либо же связано с высоким уровнем нагрузки  
в предэкзаменационный период.  

Уверенность в себе и собственных действиях у респондентов выражается  
с преобладанием среднего (64,7 %) и низкого уровня (35,3 %). В целом курсанты 
не испытывают проблем с уверенностью в себе и в своей деятельности, но этот 
тест требует доработки.  

Занятия, направленные на обучение по обеспечению личной безопасности,  
в том числе на усвоение соответствия выбираемых способов и средств нормам за-
кона, существенно повлияли на уровень самооценки и внимания. Положительно 
показали себя приемы и способы развития внимания и контроля местности, про-
демонстрированные преподавателями. Все показатели превысили низкие и рас-
пределились между повышенными и высокими.  

Таким образом, гипотеза подтвердилась: занятия по личной безопасности 
снижают уровень агрессии у курсантов или трансформируют ее в более продук-
тивную деятельность, а также положительно влияют на самооценку и устойчи-
вость внимания. 

Можно сделать вывод, что после занятий по личной безопасности респон-
денты смогли справиться с накопленной негативной агрессией, транспонировать 
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ее в конструктивную и плодотворно использовать на занятии. Из чего можно сде-
лать вывод об изменении эмоционального фона в соответствии со шкалой обид 
и негативизма. У респондентов обострилось внимание к окружающей обста-
новке и людям, уверенность в себе и в своих навыках. 

Стабильная самооценка, уверенность в правильности применения собствен-
ных знаний и навыков на практике позволят курсантам, как будущим сотрудникам 
полиции, стать профессионалами в своей деятельности и качественно обеспечи-
вать охрану общественного порядка, безопасности и государства от преступных 
посягательств. Наравне с этим сотрудникам полиции необходимо обладать навы-
ками саморегуляции, в том числе при контроле собственных эмоций, для соответ-
ствия моральному облику сотрудника в соответствии с профессиональным этиче-
ским кодексом. 
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РАЗВИТИЕ УДАРНОЙ ТЕХНИКИ РУКАМИ И НОГАМИ  
НА ЗАНЯТИЯХ ПО ФИЗИЧЕСКОЙ ПОДГОТОВКЕ  

В ОБРАЗОВАТЕЛЬНЫХ ОРГАНИЗАЦИЯХ МВД РОССИИ 
Ударная техника является ведущей на занятиях по физической подготовке со-

трудников в образовательных организациях МВД России, т. к., кроме обучения 
приемам защиты и иным боевым приемам борьбы, важно иметь отработанно вер-
ную ударную технику.  

В ходе тренировочного процесса важно развивать не только физические, но  
и психологические качества, которые будут влиять на технику выполнения и на 
эмоциональный настрой курсанта. 

Правильно построенное занятие по рукопашному бою направлено на выпол-
нение как общих, так и специальных упражнений. Тренировочное занятие вы-
страивается из трех стадий: выработка, стабилизация, автоматизация, что отра-
жает возможность получения необходимого результата. Следует обозначить 
четыре этапа отработки ударной техники курсантов на занятиях в образователь-
ных организациях МВД России. 

Первый этап является вводным и отражает демонстративную часть заня-
тия, которая направлена на формирование зрительной памяти и первоначаль-
ное ознакомление с приемом. 

Второй этап осложняется практической частью занятий. Каждый обучаю-
щийся методом многократного повторения изучает прием как целостно, так  
и в отдельных деталях. 

На третьем этапе происходит совершенствование изученного приема, с уве-
личением нагрузки, изменения условий выполнения. 

Четвертый этап является завершающим и заключается в увеличении частоты  
и интенсивности выполнения, обнаружении совершаемых ошибок и их устранении. 

Ударная техника рук зависит от развития таких физических качеств, как сила, 
быстрота и ловкость, которые формируются у каждого бойца в ходе обучения 
рукопашному бою. Практика показывает, что отсутствие хотя бы одного из пе-
речисленных качеств отрицательно сказывается на возможности выполнения 
правильной ударной техники рук.  

1 © Ким В. В., 2023. 
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Бойцам предлагается ряд упражнений для того, чтобы достичь высокого ре-
зультата в ходе изучения ударной техники рук [1, с. 20–24]: 

1) работа с набивным мячом из разных положений. Такой тип работы преду-
сматривает постоянную смену исходного положения, рабочей руки. Исходным 
положением при выполнении является боевая стойка. Руки находятся на уровне 
головы, в одной из рабочих рук – мяч. По готовности боец скручивает ногу  
и бедро с последующим выпрямлении руки и совершением броска; 

2) работа с кувалдой. При выполнении этого упражнения необходимы ку-
валда и покрышка, по которой будут наноситься удары из боевой стойки как че-
рез правую, так и через левую стороны;  

3) отработка с грифом от штанги. Грифу необходимо придать вертикальное 
положение с опорной точкой. Далее следует взять верхний его край в рабочую 
руку и наносить серию прямых ударов из боевой или фронтальной стоек. 

Для того чтобы совершенствовать скорость нанесения удара, применяются 
следующие упражнения: 

1) отработка по воздуху. Боец стоит во фронтальной стойке и держит руки на 
уровне своего подбородка. Из данного положения он может совершать как прямые, 
так и боковые, и нижние удары рукой в воздух с обязательной сменой рабочих рук; 

2) отработка с теннисным мячом. Боец находится в том же положении, что  
и при отработке по воздуху. Но при этом с максимальной силой производит бро-
сок мячом в стену. Бросок следует осуществлять одной рукой, вторая рука 
должна его поймать. Необходима смена рук; 

3) отработка на настенной подушке. При выполнении данного приема 
стойка меняется на боевую, руки остаются на уровне подбородка. Наносятся 
единичные удары каждой из рук из разных положений по подушке при условии 
многократного повторения. 

Ударная техника ногами является важной частью общей подготовки бойца 
рукопашного боя, т. к. без соответствующих знаний невозможно оказать проти-
водействие противнику и одержать над ним победу. 

Удар ногой – это способность сгибания или разгибания сустава. Однако био-
механика удара ногами заключается в том, что мышечный каркас намного тяже-
лее и требует дополнительного исходного импульса. Ударной частью выступают 
носок, пятка, внешнее и внутреннее ребро стопы, а также подошвенная часть 
плюсневых костей. 

Каждый удар ногой начинается с переноса веса на опорную ногу бойца, затем 
происходит выведение бедра и выпрямление ноги в нужном суставе. И наконец 
происходит сброс ноги в исходное положение и занимание прежней стойки. 

Техническими особенностями ударной техники ногами является следующее [5]: 
− обеспечение полного контроля за неподвижностью занимаемого положе-

ния во время проведения удара; 
− развитие как общей, так и специальной подготовки. Общая подготовка 

подразумевает развитие мышц групп дистальных конечностей и брюшного 
пресса, а специальная направлена на развитие силы, скорости, быстроты; 

− формирование правильного двигательного навыка. 
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Основными требованиями к ударам ногами являются:  
− контроль за опорной ногой, которая никогда не должна быть выпрямлена 

полностью, а подошва должна касаться пола; 
− контроль за ударной ногой, которая выполняется с упором на пятку при-

жатой к бедру ноги; 
− контроль за нанесением непосредственного удара ногой, который должен 

производиться максимально быстро и эффективно. 
В литературе представлено большое количество классификаций ногами, но 

следует выделить следующие: прямые, прямые в сторону, боковые (по дуге) сна-
ружи и изнутри, с разворотом, в прыжке. 

Для отработки прямого удара следует выполнять следующие упражнения: 
− поднятие колена вперед и вверх путем многократного повторения; 
− выполнение прямого удара ногой из различных положений тела, в том 

числе с упором рук сзади; 
− для обеспечения стабильности следует выполнять удар стоя на одном ко-

лене с постепенно нарастающим темпом, а также быстрым выполнением удара  
с фиксацией ударной ноги и т. д.; 

− комбинирование прямого удара ногой при одновременном перемещении 
или с применением отягощения. 

Для отработки бокового удара бойцу, находящемуся в боевой стойке, необхо-
димо совершить толчок ударной ногой, одновременно вынести правое бедро впе-
ред и затем вверх для совершения неполного оборота в левую сторону, находясь 
при этом на опорной ноге. Заключительным шагом является непосредственное 
нанесение быстрого удара стопой как в область головы, так и туловища. 

В качестве подготовительных упражнений следует выполнять следующие: 
− поднятие колена по дугообразной линии сначала вперед, затем вверх с одно-

временным поворотом голени и бедра в нужную плоскость наносимого удара; 
− выполнение удара левой или правой ногой в положении лежа, опираясь на 

локоть для того, чтобы лично контролировать правильность постановки стопы; 
− выполнение ударов с точкой применения опоры или без нее – для того 

чтобы воспроизвести их в медленном темпе и иметь возможность фиксации  
в каждой позиции с последующим ускорением до боевого темпа; 

− выполнение ударов при передвижении или использования отягощения,  
а также в комбинации с другими техниками. 

Удары с разворотом применимы в том случае, если боец уже смог овладеть 
базовыми ударами ногами, так как предварительно противнику следует нанести 
ряд ударов руками или для отражения контратаки. Разворот сустава должен со-
ставить практически 180°, что невозможно без наличия должного уровня гибко-
сти и ловкости. Технической особенностью является то, что масса тела перено-
сится на левую ногу, которая вынесена вперед и вращается при этом на 180°. 
Колено ударной ноги поднимается максимально вверх и выпрямляется для нане-
сения удара пяткой или ребром стопы. Важно отметить, что правая ступня нахо-
дится под острым углом по отношении к поверхности. Мышцы ударной и опор-
ной ноги, а также брюшного пресса находятся в максимальном напряжении. 
После удара занимается исходное положение. 
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В качестве подготовительных действий следует выполнять данное упражне-
ние в нарастающем до максимальной скорости в первом периоде удара, а затем 
и во втором; а также комплексное выполнение удара с разворотом. 

Таким образом, подготовка бойцов направлена на адаптацию организма  
к сверхмаксимальным продолжительным нагрузкам, которые переносимы 
только при условии систематического и планового тренировочного процесса, за-
ключающегося в общей и специальной подготовке. 

Для развития ударной техники руками следует включать в тренировочный 
процесс упражнения с набивным мячом, кувалдой, грифом. Для приобретения 
точности нанесения ударов следует применять отработку по воздуху или мета-
ние теннисного мяча. Для совершенствования ловкости выполнения ударов по-
лезны спарринги с соперниками, а для отработки скорости показаны работа на 
лапах с тренером или бой с тенью. 

Для развития ударной техники ногами следует прорабатывать базовые дви-
жения в виде прямых и боковых ударов с возможностью дальнейшего примене-
ния более сложных ударов – с разворотом. 
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ВОЗДЕЙСТВИЕ СОЦИАЛЬНЫХ СЕТЕЙ В РОССИЙСКОЙ 
ФЕДЕРАЦИИ В УСЛОВИЯХ ПРОВЕДЕНИЯ СВО 

Проведение специальной военной операции на территории Украины вызвало 
множество волнений в обществе, в том числе из-за непонимания сущности при-
нятых решений. Термин «специальная военная операция» (далее – СВО) не по-
лучил своего определения в законе, что вызывало трудности в понимании целей, 
масштабов и задействуемых сил и средств операции. Такой прецедент создает 
необходимость четкого определения и разграничения понятий. 

Помимо всего, противником особо активно ведется информационная война. 
Попытки дестабилизации обстановки в обществе реализуются в основном через 
современные информационные каналы – такие как социальные сети и видеопло-
щадки. Главная проблема заключается в том, что люди принимают информацию 
не задумываясь, веря на слово. Обладая подавляющим количеством информаци-
онных ресурсов, противник активно продвигает выгодные ему позиции, скрывая 
и блокируя иные мнения.  

В условиях непонимания причин и следствий происходящих событий и ин-
формационного давления со стороны противника создается угроза потери кон-
троля над общественными настроениями, а также потребность регулирования 
информационной сферы. 

В первую очередь необходимо определить понятие специальной военной опе-
рации. Отсутствие определения как в общей литературе, так и в законодательстве 
вызвало множество непониманий и вопросов о сущности проводимых меропри-
ятий. Не без помощи средств массовой информации это привело к панике, рас-
пространению дезинформации, призывам выходить на митинги против войны,  
а официальный термин «специальная военная операция каждый трактовал с вы-
годной ему стороны. 

1 © Котова Н. А., 2023.  
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В военной литературе специальная военная операция определяется так: «Спе-
циальные операции войск (сил) – совокупность согласованных по целям, зада-
чам, месту и времени специальных действий войск (сил), проводимых по еди-
ному замыслу и плану для достижения определенных целей» [5]. Однако это 
определение не в полной мере раскрывает понятие, а дает лишь общую характе-
ристику СВО. Для того чтобы дать более полное определение этого понятия, 
необходимо определить признаки, всесторонне характеризующие особенность 
описываемой операции. В первую очередь это действия Вооруженных Сил Рос-
сийской Федерации за пределами территории государства, проводимые в рамках 
сотрудничества, целью которого является защита союзника и оказание ему воен-
ной помощи. Территория таких действий, цели и задачи заранее определены, 
операция имеет локальный характер. 

Проведя анализ, формулируем такое определение: «Специальная военная 
операция – это комплекс согласованных по целям, задачам и территории прове-
дения мероприятий и специальных действий войск, и взаимодействующих 
структур за пределами государства, проводимый по единому плану в целях до-
стижении поставленных целей». Данное определение может послужить основой 
для закрепления понятия в законе. 

Проведение СВО неизбежно привело к множеству изменений во всех сферах 
жизни общества. Страна столкнулась с сильнейшим давлением со стороны за-
падных стран, и не только в экономике. Против нас была развернута полномас-
штабная информационная война с дестабилизирующей пропагандой против рус-
ского общества в целом. Граждане России и военнослужащие были подвергнуты 
обвинениям в разжигании войны и уничтожении граждан Украины. Резко увели-
чилось количество публичных оскорблений главных лиц государства. С первого 
же дня проведения СВО в адрес Вооруженных Сил Российской Федерации ак-
тивно распространялись оскорбления и ложная информация об их действиях. 
Антироссийская позиция приобрела популярность и внутри России, в частности, 
в либеральных кругах. Многие популярные личности начали высказываться про-
тив своей страны, наполняя свое творчество и самовыражение антироссийской  
и антивоенной пропагандой, стыдясь и извиняясь перед всем миром, что они рус-
ские. Формируемые на Украине специальными центрами «новости» с постано-
вочными кадрами и фальшивыми новостями о «преступлениях российских воен-
ных» часто публикуются российскими СМИ, деморализуя общество и подрывая 
доверия к российским силовым структурам, а получившие широкую популяр-
ность в последнее десятилетие социальные сети стали настоящим рупором анти-
военной пропаганды.  

В связи с этим появилась острая необходимость в разработке и принятии мер 
противодействия распространению ложной информации, в том числе и установле-
ние оснований уголовной ответственности за совершение указанных деяний. 

Сегодня социальные сети являются местом ожесточенной борьбы за сознание 
общества. Можно выделить следующие проблемы социальных сетей:  

1) фейки и дезинформация. Проблема вызвана в основном низким уровнем 
обнаружения авторов распространяемого контента, а также отсутствием кон-
троля содержания публикаций и механизмов блокировки; 

2) боты, или мнимые аккаунты людей, созданные искусственно; 
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3) эффект толпы – проблема, возникающая из предыдущей. Соцсети создают 
иллюзии массовости сторонников, тем самым внушая нужные мнения и позиции; 

4) массовость. По данным отчета Global Digital, количество пользователей со-
циальных сетей в мире насчитывает 4,62 млрд чел. – это 58,4 % от общей чис-
ленности населения мира; 

5) эмоциональная окраска информации, разжигание эмоций. Информация  
в новостной ленте чаще всего имеет сенсационный или шокирующий характер, 
что позволяет управлять настроениями масс; 

6) лидеры мнений. Это популярные актеры, блогеры, музыканты – их подпис-
чики готовы во всем бездумно следовать за своими кумирами. Часто люди  
не спешат самостоятельно оценивать происходящие события и ориентируются 
на оценку своего лидера;  

7) рекомендательные алгоритмы. Управление рекомендациями, осуществля-
емое отдельными информационными площадками, позволяющее продвигать 
нужный контент. 

Политика отмены. Прекращение поддержки, осуждение и блокировка в соци-
альных сетях и видео-площадках «неправильных» публичных лиц и организа-
ций. Примером такой политики является удаление всех российских телевизион-
ных каналов с видео-площадки YouTube. 

Существует ряд возможных путей для уменьшения влияния дестабилизиру-
ющего контента при помощи социальных сетей. Главной причиной, заставляю-
щей деструктивные силы, желающие смены режима, сотрудничать с сетевыми 
организациями, является отсутствие каких-либо эффективных методов борьбы с 
этими сетями или контроля над ними. Конечно, можно задержать лидеров мне-
ний и привлечь их к ответственности, но их место сразу же займут другие. Если 
речь идет о сетевых сообществах, можно фильтровать весь трафик с подозри-
тельных IP-адресов. Однако в настоящее время современные технологии позво-
ляют менять IP-адреса с помощью технологий VPN и страны их нахождения так 
часто, как этого захочет представитель сетевого сообщества. 

К сожалению полностью остановить дестабилизирующее воздействие 
социальных сетей не представляется возможным. Один из самых важных 
факторов воздействия является внезапность. Иными словами, само воздействие 
происходит в момент прочтения пользователем новости или публикации. 
Предотвратить появление такого контента невозможно из-за непредсказуемости  
и неподконтрольности размещения контента в социальных сетях. 

Необходимо найти способ сочетания двух решений – предотвращения и лик-
видации последствий дестабилизирующего контента. Для реализации этого воз-
можно создание и интеграция программного комплекса на основе нейронных се-
тей по выявлению недостоверной информации, результаты работы которой 
послужат ее опровержением в информационном поле. Такой программный ком-
плекс должен обладать следующим функционалом:  

− простое интегрирование и работа в современных социальных сетях (по-
средством внедрения с помощью API);  

− выявление дестабилизирующего контента;  
− оценка публикуемой информации (присвоение рейтинга оригинальности  

и правдоподобности);  
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− принятие решения о присвоение контенту статуса «дестабилизирующий» 
(провокационный);  

− добавление в публикуемый контент пометки о недостоверности данной ин-
формации без возможности последующего редактирования автором (остается 
возможность только для полного удаления публикации);  

предупреждение лидеров деструктивных структур об ответственности за рас-
пространения недостоверной информации (в том числе и уголовной, если речь 
идет о призывах к активным действиям). В случаях неоднократного повторения 
похожих публикаций необходима блокировка пользователя в ресурсе, на кото-
ром тот размещает дестабилизирующую информацию. 

Такое решение позволит ускорить работу по выявлению ресурсов, публику-
ющих недостоверную общественно значимую информацию, распространяемую 
под видом достоверных сообщений, что позволит органу исполнительной вла-
сти, осуществляющему функции по контролю и надзору в сфере средств массо-
вой информации, массовых коммуникаций, информационных технологий  
и связи своевременно ограничивать доступ к информации, распространяемой  
с нарушением закона. 

В рамках деятельности органов внутренних дел России внедрение решения 
позволит более оперативно выявлять неправомерные действия, такие как пуб-
личные призывы к экстремистской деятельности (ст. 280 УК РФ), публичное рас-
пространение заведомо ложной информации об использовании Вооруженных 
Сил Российской Федерации, исполнении государственными органами Россий-
ской Федерации своих полномочий (ст. 207.3 УК РФ), публичные действия, 
направленные на дискредитацию использования Вооруженных Сил Российской 
Федерации (ст. 280.3 УК РФ), неоднократная пропаганда либо публичное демон-
стрирование нацистской атрибутики или символики (ст. 282.4 УК РФ) и т. п. Ак-
тивное применение уже существующих санкционных норм также позволит сни-
зить распространение дестабилизирующего контента. 

В современном мире, где информация занимает главенствующее значение, 
идет ожесточенная борьба за сознание общества. Противник обладает большим 
информационным ресурсом и влиянием, постоянно предпринимаются попытки 
когнитивных атак и дестабилизации состояния общества. Цель такой деятельно-
сти в основном – подрыв доверия к органам государственной власти. Удаление 
и блокировка дестабилизирующей информации не всегда приводит к позитив-
ному исходу, а создание таких условий, при которых у пользователей по их соб-
ственному желанию понизится уровень доверия к источникам, очевидно поддер-
живаемых противоборствующей стороной, может стать эффективным. Удаление 
информации, без опровержения ее, может привести к тому, что у людей появятся 
мысли о жесткой цензуре и всяческих ограничениях на свободу слова и мнений, 
что негативно скажется на их отношении к действующей в стране власти. Созда-
ние вышеописанного программного комплекса позволит обличить действую-
щего в нашем информационном поле противника, а в дальнейшем применять  
к нему процессуальные меры, ограничения и санцкии, предусмотренные уголов-
ным законодательством. 



221 

Список литературы 

1. Федеральный конституционный закон от 30 января 2002 г. № 1-ФКЗ  
«О военном положении» // СПС «КонсультантПлюс». URL: https://www.consult-
ant.ru/ document/cons_doc_LAW_35227/.  

2. Уголовный кодекс Российской Федерации от 13 июня 1996 г. № 63-ФЗ // 
СПС «КонсультантПлюс». URL: https://www.consultant.ru/document/cons_doc_-
LAW_10699/.  

3. Закон Российской Федерации от 27 декабря 1991 г. № 2124-1 «О средствах 
массовой информации» // СПС «КонсультантПлюс». URL: https://www.consul-
tant.ru/document/cons_doc_LAW_1511/.  

4. Приказ Федеральной службы по надзору в сфере связи, информационных 
технологий и массовых коммуникаций от 23 сентября 2020 г. № 124 «Об утвер-
ждении формы указания на то, что сообщения и материалы иностранного сред-
ства массовой информации, выполняющего функции иностранного агента,  
и (или) российского юридического лица, выполняющего функции иностранного 
агента, распространяемые на территории Российской Федерации, созданы  
и (или) распространены указанными лицами, а также требований и порядка раз-
мещения такого указания» // Официальное опубликование правовых актов. URL: 
http://publication.pravo.gov.ru/Document/View/0001202010190038.  

5. Литвиненко В. Сущность категорий «война» и «специальная военная опе-
рация» // Армейский сборник. 2022. № 7. URL: https://army.ric.mil.ru/Stati/-
item/420019/.  

6. Центр анализа террористических угроз. URL: https://www.catu.su/46-2011-
12-12-18-53-21/2011-12-12-18-54-01/170-l-r33.  



222 

Максимов Н. Р.1, 
курсант международно-правового факультета 
Московского университета  
МВД России имени В.Я. Кикотя 
Научный руководитель: Смык Е. И.,  
заместитель начальника кафедры  
деятельности органов внутренних дел  
в особых условиях УНК СП 
Московского университета  
МВД России имени В.Я. Кикотя,  
кандидат юридических наук 

НЕКОТОРЫЕ ОСОБЕННОСТИ ВОЗНИКНОВЕНИЯ  
И ПРОТЕКАНИЯ МАССОВЫХ БЕСПОРЯДКОВ И АКЦИЙ 

ГРАЖДАНСКОГО НЕПОВИНОВЕНИЯ  
В СОВРЕМЕННЫХ УСЛОВИЯХ  

«Пожар легче предотвратить, чем потушить» – гласит старая народная муд-
рость. Этой же фразой заканчиваются и рекомендации МЧС России о противо-
пожарной безопасности в общественном транспорте, по телевизору или радио. 
Более точного и при этом простого алгоритма действий по предотвращению воз-
никновения любых явлений, имеющих неблагоприятные последствия, в русском 
языке, пожалуй, не найти.  

Данное выражение применимо также и к основному направлению деятельно-
сти органов внутренних дел – противодействию преступности. Устранение фак-
торов и условий (детерминантов) преступности приведет сначала к снижению 
числа совершаемых преступлений, а если смотреть на мир сверхоптимистично – 
и к ее исчезновению.  

В контексте же массовых беспорядков предупреждение их возникновения 
приобретает ключевое значение ввиду особой опасности этого явления для 
жизни, здоровья граждан, собственности, общественного порядка и, если  
говорить о беспорядках на политической почве, – конституционного строя госу-
дарства. Более того, на ближних рубежах нашего государства уже не раз пред-
принимались попытки свержения власти подобным способом, причем порой, как 
в 2014 г. на Украине, а в 2018 г. в Армении, весьма успешные. В этой связи ор-
ганам внутренних дел и прочим правоохранительным ведомствам необходимо 
проведение работы, направленной в бо́льшей степени именно на предотвраще-
ние самих случаев возникновения массовых беспорядков, нежели на подготовку 
сил и средств для их пресечения. Автор придерживается данного суждения, ос-
новываясь на следующих аргументах:  

1 © Максимов Н. Р., 2023. 
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1. Возникновение массовых беспорядков и прочих актов гражданского непо-
виновения порождает в обществе недоверие к институтам власти, вызванное са-
мим фактом того, что значительное число сограждан борется с этой властью. 

2. Массовые беспорядки, даже возникшие далеко не стихийно, могут вовлечь 
в себя большое число граждан, которые в иной ситуации в противоправных дей-
ствиях никогда не участвовали бы.  

3. Сами по себе массовые беспорядки подрывают работу государственных  
и муниципальных органов власти на определенной территории, отвлекают на 
себя работу большого числа сил и средств правоохранительных органов, что мо-
жет послужить криминогенным фактором для роста уровня преступности. 

4. Массовые беспорядки сами по себе сопровождаются множеством преступ-
лений против личности, собственности, общественного порядка и власти. 

5. Публичная демонстрация действий власти по пресечению массовых беспо-
рядков подрывает в глазах граждан авторитет правоохранительных органов, ко-
торые, по их мнению, применяют насилие неоправданно и несправедливо. 

Наибольший интерес в контексте рассматриваемой темы вызывает именно по-
следний тезис, поскольку в последнее время технологии организации и проведения 
массовых беспорядков сильно изменились. Так, Джин Шарп в своей книге «От дик-
татуры к демократии», которую можно смело назвать методическими рекоменда-
циями по свержению власти, четко указывает на необходимость борьбы именно не-
насильственного характера. Шарп последовательно отвергает все варианты 
переговоров с властью, аргументируя это возможной «сдачей позиций» демократов 
либо же сохранением признаков диктатуры в будущем правительстве [3, с. 17]. При 
этом он указывает на то, что необходимо бороться с властью, однако справедливо 
замечает, что насильственные методы не являются решением проблемы, поскольку 
у государства всегда будет больше методов и средств насильственной борьбы, 
ввиду чего делает ставку на ненасильственные, так называемые «акции политиче-
ского неповиновения» – прямой протест против действий государства, либо же от-
каз от сотрудничества с ним (бойкот) в различных сферах жизни.  

Применяя данную информацию к текущей действительности, необходимо 
вновь указать на то, что массовые беспорядки по своей сути – это уже не просто 
определение из ст. 212 Уголовного кодекса Российской Федерации (а именно ор-
ганизация массовых беспорядков, сопровождавшихся насилием, погромами, под-
жогами, уничтожением имущества, применением оружия, взрывных устройств, 
взрывчатых, отравляющих либо иных веществ и предметов, представляющих 
опасность для окружающих, а также оказанием вооруженного сопротивления 
представителю власти, а равно подготовка лица для организации таких массовых 
беспорядков [1] или участия в них), а гораздо более широкое негативное явление, 
носящее даже не «не обязательно насильственный», а скорее «в подавляющем 
большинстве ненасильственный» характер. 

Связано это, во-первых, с тем, что организаторы, во-первых, все больше стали 
опираться на поддержку своей деятельности извне, либо она изначально организо-
вана сторонними государствами для реализации своих политических, экономиче-
ских и иных интересов. Оказание помощи требует значительных финансовых  
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затрат, в связи с чем в государствах, оказывающих помощь, должно быть положи-
тельное общественное мнение по отношению к протестующим. Во-вторых, с тем, 
что участники подобных актов неповиновения не должны ощущать себя преступ-
никами. Для себя они остаются по-прежнему полноценными гражданами своего 
государства и обладают теми же правами, что и все остальные. Речь идет о своеоб-
разной маскировке беспорядков, в придании им законопослушной формы. Основой 
данной трансформации являются ненасильственные действия протестующих, со-
здающих ощущения не беспорядка, а «демократической передачи власти от более 
нелегитимного правительства народу». Наиболее распространенными формами та-
ких выступлений являются приковывание себя к зданиям различных государствен-
ных учреждений, так называемые сидячие забастовки либо же акции любви, во 
время которых влюбленные пары целовались и пели песни или высказывались на 
политические темы [2, с. 25]. Основная суть данных акций заключается не в том, 
чтобы своими действиями оказать давление на власть, а в том, чтобы власть «зако-
пала сама себя» – т. е. собственными же действиями подорвала свой авторитет при 
пресечении данных акций, поскольку любая подобная реакция в глазах обществен-
ности, каким бы образом она ни была осуществлена (с насилием либо без его при-
менения), является проигрышной с самого начала, ибо в любой форме представляет 
собой принудительные действия в отношении «мирных» протестующих. 

Внимание также заслуживает устоявшаяся тенденция организации любых по-
добных акций через Интернет и социальные сети. В большинстве своем это, есте-
ственно, связано с тем, что основными пользователями социальных сетей явля-
ется молодежь, а поскольку она также представляет собой и наиболее активную 
во всех сферах общественной жизни социальную группу, представители кото-
рой, как правило, еще не в полной мере влились общество, не до конца укорени-
лись в нем, т. е. занимают во многом маргинальную позицию. Также большую 
роль играют и психологические особенности молодежи как социальной группы, 
а именно стремление противопоставить себя чему-либо, будь то родители, 
школьные учителя либо же государственный аппарат как наиболее заметный  
и опасный противник.  

Подводя итог, необходимо сделать выводы о том, что массовые беспорядки, 
безусловно, по-прежнему остаются общественно опасным явлением, при этом, 
претерпевшим колоссальные изменения в плане своей организации и протека-
ния. Подобные акции носят в основном политический характер, в связи с чем  
к ним проявляется большое внимание со стороны оппозиционных и зарубежных 
средств массовой информации. Ненасильственный и внешне законный характер 
данных действий ставит государство и правоохранительные органы в положе-
ние, в котором любое их действие будет проигрышным – пресечение будет рас-
ценено как «акт насилия и угнетения против собственных же мирных граждан», 
а игнорирование, во-первых, подвергает опасности самих протестующих, во-вто-
рых, может повлечь нарушения в работе транспорта, связи, государственных  
и муниципальных органов, а в-третьих, опять же может быть расценено как сла-
бость государственной власти. В этой связи органам внутренних дел необходимо 
сосредоточиться именно на недопущении самого факта возникновения подоб-
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ных массовых политических акций посредством работы с наиболее подвержен-
ной вовлечению в массовые беспорядки группой – молодежью. Необходимо при-
кладывать усилия по прививанию молодым людям законопослушного образа 
жизни, уважение к обществу, государству, праву. Требуется также пресекать 
случаи организации беспорядков путем мониторинга социальных сетей, а также 
финансовых поступлений, прежде всего из-за рубежа и в особенности на счета  
организаций, признанных иностранными агентами. 
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МОДЕЛИРОВАНИЕ СИТУАЦИЙ  
ОПЕРАТИВНО-СЛУЖЕБНОЙ ДЕЯТЕЛЬНОСТИ  

КУРСАНТОВ И СЛУШАТЕЛЕЙ В ОБРАЗОВАТЕЛЬНЫХ 
УЧРЕЖДЕНИЯХ МВД РОССИИ НА ЗАНЯТИЯХ  

ПО ПРОФЕССИОНАЛЬНОЙ СЛУЖЕБНОЙ ПОДГОТОВКЕ 
Сотрудники органов внутренних дел – именно те, кто в первую очередь при-

званы обеспечить правопорядок в условиях террористической угрозы. Для того 
чтобы в полной готовности осуществлять служебную деятельность, курсант  
и слушатель, как будущие государственные служащие, должны в процессе обу-
чения приобрести высокий уровень морально-психологической устойчивости.  

Основополагающим элементом для содействия в реализации профессиональ-
ной подготовки курсанта и слушателя является создание условий, которые спо-
собствуют формированию профессиональных качеств.  

Такими условиями служат сформированные дисциплины на базе учрежде-
ний МВД России: огневая подготовка, специальная физическая подготовка, 
тактико-специальная подготовка, оперативно-розыскная деятельность и др. Все 
это является совокупностью при формировании навыков личной безопасности  
у сотрудника [2]. 

Вопрос профессиональной подготовки кадров органов внутренних дел, по-
мимо изучения дисциплин, затрагивает и собственное отношение сотрудника  
к несению службы. Речь идет о том, что сотрудник должен поддерживать право-
порядок: как лично соблюдать законодательство Российской Федерации, так  
и быть готовым противостоять правонарушителю с помощью применения физи-
ческой силы, специальных средств и огнестрельного оружия. 

Психологическая подготовка курсанта и слушателя проводится в течение 
всего обучения с целью стабилизации эмоционального состояния при осуществ-
лении профессиональной деятельности, а также выработки способности прини-
мать правильные решения в стрессовых ситуациях [1]. 

Безусловно, говоря о внедрении ситуативного моделирования, стоит пони-
мать, что это способствует выработке основ по защите общественного порядка  

1 © Маргитич А. В., 2023. 
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и безопасности личности, формированию как профессиональной, так и психоло-
гической готовности у курсанта и слушателя [3]. 

С помощью таких занятий в условиях сложной оперативной обстановки по-
нижается коэффициент неуверенности в рамках действия правового поля, однако 
это не исключает возможность получения травм и иных увечий при выполнении 
служебных задач.  

Таким образом, для осуществления ситуативного моделирования оператив-
ной деятельности должен быть сформирован оптимальный комплекс с подбором 
педагогических методов, средств и форм учебного процесса. 

Ситуативное моделирование в учебном процессе представляет собой метод 
обучения, при котором курсанту или слушателю предоставляется построение 
конкретной оперативной ситуации с описанием процессов, которые возникают  
в реальности про осуществления оперативных мероприятий. В результате моде-
лирования у курсантов и слушателей получаются не схожие между собой постро-
ения, что является актуальным методом в учебном процессе, т. к. при выполне-
нии служебных задач могут возникать различные сложные ситуации, с которыми 
сотрудник может столкнуться впервые. 

Рассмотрим использование ситуативного моделирования в учебном процесс 
по дисциплине «Огневая подготовка».  

Перед применением ситуативного моделирования у курсантов и слушателей 
должны быть сформированы базовые навыки психологического и физического 
характера:  

1) целеустремленность, которая является мотиватором в учебном процессе;  
2) концентрация внимания – важный элемент, который в целом отражает пси-

хологическую готовность курсанта и слушателя к выполнению задач, поставлен-
ных преподавателем изучаемой дисциплины;  

3) эмоциональная и стрессовая устойчивость – иначе при моделировании си-
туации в состоянии стресса курсант наверняка утратит способность адекватной 
оценки реальности, что вполне может привести к негативным последствиям;  

4) хороший уровень физической подготовки;  
5) память, мышление, согласованность координации движений, быстрота от-

ветной реакции.  
Если же какой-либо базовый элемент развит хуже других, необходимо смо-

делировать стрессовую ситуацию, безопасную для курсанта или слушателя.  
Обучение владению и навыкам обращения с огнестрельным оружием осно-

вано на стрессовых ситуациях, там активно используются способы физического 
и психологического стресса. Так, при использовании ситуативного моделирова-
ния для образования стрессовой ситуации перед курсантами и слушателями ста-
вится цель: быстро и точно попадать в цель в стрессовой ситуации. 

Чаще всего используются следующие стрессовые ситуации: 
1. Необходимо преодолеть препятствия, произвести выстрел из разных  

положений.  
Задача: не потерять концентрацию внимания на объекте, преодолеть пре-

пятствия с помощью бега, поразить мишень в соответствии с требованием  
преподавателя. 
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Результат: формирование профессиональной подготовки при усиленном фи-
зическом стрессе, а также формирование концентрации на объекте при возник-
новении неожиданных элементов, препятствующих выполнению задачи.  

2. Встреча с человеком, изображающим злоумышленника или преступника. 
Для того чтобы избежать возможность травматизма, существуют два основных 
способа реализации упражнения. Первый способ направлен на изменения физи-
ческого состояния, где курсант производит пять кругов вниз головой вокруг себя 
(имитация удара по голове). Второй способ – использование технических 
устройств, где макет преступника приближается к курсанту или слушателю.  

Цель: принять правильные действия в рамках правового поля. 
Результат: формирование быстрого правильного мышления при использова-

нии огнестрельного оружия. 
3. Крики и приказы инструктора, который требует стрелять с максимальной 

точность и за короткое время. 
Цель: независимо от окружающей обстановки поразить цель в соответствии 

с требованиями преподавателя. 
Результат: формирование эмоциональной и стрессовой устойчивости, кон-

центрации внимания на объекте. 
4. Удлинение или наоборот – укорочение дистанции при стрельбе.  
Цель: изменить в сознании стереотипную выработанную стрельбу. 
Результат: способность гибко мыслить при изменении внешних ситуаций 

при стрельбе. 
5. Перемена условия и смена обстановки.  
Цель: изменить привычную обстановку и представление о расстоянии при 

стрельбе у курсанта и слушателя. 
Результат: выработка прицельного выстрела на разных расстояниях. 
6. Стрельба при разных погодных условиях.  
Цель: ситуативное моделирование реальной служебной деятельности. 
Результат: способность концентрироваться независимо от внешних условий. 
Безусловно, цели и результаты при проведении ситуативного моделирования 

могут изменяться. Все будет зависеть от руководителя стрельб, цели учебного 
занятия, способах исправления типичных ошибок и иных факторов. 

Все эти ситуативные упражнения направлены на искусственную выработку 
стресса с целью создания реальных условий служебной деятельности как один 
из этапов профессиональной подготовки и выработки навыков эффективных 
действий и правильных решений. 

Профессиональная подготовка, включающая в себя ситуативное моделирова-
ние, направлена на формирование качеств человека, которые могут быть как из-
начально сформированы в индивиде, так и образованы в ходе обучения. В ситу-
ативных моментах при учебной деятельности у курсанта и слушателя 
вырабатывается высокое качество мышления и логики, которые помогают про-
изводить выстрел без каких-либо затруднений. Однако стоит помнить, что фор-
мирование двигательных действий с оружием и стойкого психологического со-
стояния сотрудника зависит от индивидуального стремления к обучению.  
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МЕТОДЫ ПСИХОЛОГИЧЕСКОГО САМОКОНТРОЛЯ  
КАК ЧАСТЬ СИСТЕМНО-МОДУЛЬНОГО ОБУЧЕНИЯ 

КУРСАНТОВ И СЛУШАТЕЛЕЙ  
ДИСЦИПЛИНЕ «ОГНЕВАЯ ПОДГОТОВКА» 

В настоящее время огневая подготовка располагает обширными знаниями  
и подходами к обучению. Длительное время используются традиционные ме-
тоды обучения, основанные на модулях обучения, но с развитием новых техно-
логий все больше применяются интерактивные методики обучения, с которыми 
целесообразно ознакомиться. 

Одной из методик является системно-модульный подход, который включает  
в себя интерактивные технологии и различные методы обучения. Рассмотрим ин-
терактивные образовательные технологии, являющиеся одним из видов инноваци-
онных технологий обучения, ориентированных на широкое взаимодействие препо-
давателя с обучающимися, а также взаимодействие обучающихся между собой  
в процессе приобретения профессиональных знаний и умений. Такой подход поз-
воляет не только сплотить коллектив, но и повысить восприятие материала посред-
ством занятий в виде диалога и дискуссий, которые относятся к групповым методам 
интерактивного обучения. Постоянное взаимодействие в группе значительно рас-
ширяет кругозор каждого участника и позволяет повысить активность на занятиях. 
Индивидуальные методы интерактивного обучения представляют собой рефераты, 
самостоятельные, курсовые и дипломные работы, научную деятельность. Индиви-
дуальные методы позволяют детально изучить каждого обучающегося, выявить его 
сильные и слабые стороны, учесть особенности, влияющие на обучение и восприя-
тие материала, и на основе этого составлять индивидуальный план, советовать, как 
улучшить показатели учебной деятельности.  

Интерактивные технологии в огневой подготовке следует рассматривать отно-
сительно системно-модульного подхода к обучению. Огневая подготовка как си-
стема представляет собой последовательное обучение курсантов и слушателей на 
протяжении всего обучения в вузе: сначала обучающиеся получают теоретические 
знания, затем практические. Нововведением являются соревнования среди курсан-
тов по стрельбе, которые позволяют выделить несколько человек в отдельный мо-
дуль. Модульное образование по дисциплине «Огневая подготовка» преподается 

1 © Прокопец А. А., 2023.  
                                           



231 

чаще всего группе спортивного совершенствования, и навык стрельбы у этих ребят 
из намного выше, в дальнейшем они помогают своим товарищам в стрельбе на 
учебных занятиях. Таким образом, системно-модульный подход в огневой подго-
товке важен как для отбора и обучения лучших из лучших, так и в качестве проме-
жуточной аттестации обучающихся для повышения среднего балла. 

Следующим методом является метод психологического самоконтроля, который 
заключается в способности контролировать свои эмоции, мысли и поведение, что 
очень важно при проведении занятий по огневой подготовке. Самоконтроль, осно-
вываясь на воле, позволяет человеку принимать осознанные решения и воплощать 
их в жизнь. Этот навык обеспечивает конкурентоспособность человека, повышает 
его шансы на успех в выбранном деле. Самоконтроль напрямую зависит от наших 
импульсов и рефлексов, импульс немедленно реагирует на внешние изменения  
и предпринимает действия, а рефлекс помогает предвидеть результат этих действий 
и корректирует их. 

Методами развития самоконтроля следует выделить:  
1. Анализ последствий импульсивных поступков. В огневой подготовке пло-

хой, неотлаженный выстрел – импульсивный поступок. Можно видеть предпо-
сылки таких выстрелов и не делать их, постоянный анализ закономерностей поз-
волит повысить самоконтроль.  

2. Мотивация. Чтобы лучше контролировать себя, нужно знать, зачем это 
необходимо. Заинтересованный человек не нуждается в волевых усилиях для 
обучения или выполнения какой-либо задачи.  

3. Расписанный план действий. Выполнять работу намного проще, если придер-
живаться определенного плана, по плану можно проанализировать эффективность 
работы, а определенные временные рамки также дают стимул к выполнению задач.  

4. Режим дня. Следование режиму дня и дисциплина наиболее положительно 
сказываются на выработке самоконтроля. Приучив себя к дисциплине, человек 
начинает выполнять многие дела автоматически, тем самым освобождая голову 
для более важных размышлений.  

5. Пунктуальность. Самоконтроль невозможен без уважения своего и чужого 
времени. Приучив себя к пунктуальности, станет намного проще контролировать 
выполнение запланированных заданий, не останавливаться на полпути. 

Самоконтроль – важный компонент саморазвития человека. Этот навык не-
обходим людям, которые ставят перед собой масштабные цели.  

В системе МВД России развитию самоконтроля следует уделять больше внима-
ния, что позволит курсантам и слушателям эффективнее овладевать знаниями 
и формировать умения и навыки при изучении дисциплины «Огневая подготовка».  

Причины дальнейшего изучения и внедрения системно-модульного подхода 
различны в каждой образовательной организации. По результатам проведенных фа-
культативных занятий с применением системно-модульного подхода среди курсан-
тов 1-го и 3-го курсов, группами по пять человек, выявлено, что через месяц при-
менения метода психологического самоконтроля курсантами результаты 
выполнения стрельб значительно улучшились. Таким образом, проведение факуль-
тативных занятий подтверждает пользу и необходимость в применении системно-
модульного подхода при обучении дисциплине «Огневая подготовка». 
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О НЕКОТОРЫХ ВОПРОСАХ ПОДГОТОВКИ  
СОТРУДНИКОВ ОВД К ДЕЯТЕЛЬНОСТИ  

В ОСОБЫХ УСЛОВИЯХ 
По мнению исследователя Б. А. Тарчокова, «социально-политические и эко-

номические изменения, произошедшие на современном этапе развития россий-
ского общества, повлекли за собой как позитивные, так и негативные изменения, 
в числе которых на первый план выходят имущественное расслоение общества, 
обострение сепаратистских настроений, возникновение конфликтов на нацио-
нальной основе, усиления противостояния политических сил, сложная кримино-
генная обстановка и многое другое. Последнее приводит к росту числа чрезвы-
чайных ситуаций (ЧС) различного характера, тем самым создавая угрозу жизни 
и здоровью граждан» [1, с. 228]. 

Таким образом, сотрудники ОВД осуществляют функции по защите закон-
ных интересов, прав, свобод, жизни и здоровья граждан, общества, государства 
от преступных посягательств. Вследствие этого со стороны ведомства предъяв-
ляются необходимые высокие требования к служебно-прикладной подготовке 
сотрудников ОВД, в том числе к организации деятельности в особых условиях. 

Так, в процессе подготовки сотрудников ОВД в образовательных организа-
циях МВД России одной из главных задач обучения выступает формирование 
умений и навыков осуществления оперативно-служебных задач деятельности  
в особых условиях. 

Профессор М. А. Громов считает, что «особые условия в деятельности орга-
нов и подразделений МВД России – это специфические условия их функциони-
рования в чрезвычайной обстановке в период участия в ликвидации последствий 
чрезвычайных ситуаций (ЧС) природного, биолого-социального или техноген-
ного характера при решении задач в условиях чрезвычайных обстоятельств (ЧО) 
криминального, социально-политического или военного характера, в условиях 
обеспечения правового режима контртеррористической операции (КТО), уча-
стия в организации и ее проведения, особого правового режима чрезвычайного 
положения (ЧП), особого правового режима военного положения (ВП), ведения 
гражданской и территориальной обороны, обеспечения мобилизационной готов-
ности в предвоенное и военное время»[2, с. 7]. 

1 © Тетерина Е. А., 2023.  
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В числе основных направлений подготовки сотрудников ОВД к действиям  
в особых условиях – обучение личного состава грамотным приемам и рациональ-
ным способам безопасного выполнения поставленных оперативно-служебных 
задач, которые базируются на воспроизведении дидактических принципов, cуть 
и содержание которых выстраиваются на определенных закономерностях педа-
гогического процесса. Исходя из этого, обучение эффективно, если применяются 
следующие принципы: 

− принцип научности, который говорит о том, что сотрудники должны быть 
вооружены точными и глубокими знаниями, четко отработанными навыками  
и умениями, а также уверенностью в важности и необходимости разрешаемых 
профессионально-служебных задач. Непосредственно с этими целями препода-
ватели выстраивают учебный процесс таким образом, чтобы предоставить обу-
чающимся достоверные теоретические знания, применяя их к действительности. 
Помимо этого, еще одним важным аспектом процесса обучения выступает ис-
пользование инновационных технологий при подготовке сотрудников, которые 
помогают имитировать условия, максимально приближенные к реальным; 

− принцип сознательности и активности предоставляет возможность выра-
ботать у обучающихся творческий, логический подход к решению различных за-
дач, сформировать грамотное стратегическое мышление. Это обеспечивается по-
средством комбинирования различных методов обучения, а также постановкой 
перед сотрудниками проблемных задач с целью повышения уровня их способно-
сти незамедлительно принимать верное решение в сложившейся оперативной 
обстановке;  

− принцип наглядности обучения, который базируется на слуховом, зритель-
ном и осязательном восприятии и уяснении. При этом необходимо понимать, что 
фундамент данного принципа строится прежде всего на доступности необходи-
мых технических средств обучения. 

Автором статьи рассмотрены некоторые вопросы подготовки личного состава 
ОВД по указанному направлению в Краснодарском университете МВД России.  

В рамках учебной практики по получению умений и навыков действий в осо-
бых условиях с курсантами проводятся занятия различного типа, в том числе  
в форме полевых выездов.  

При подготовке курсантов по рабочей программе учебной практики кафедрой 
тактико-специальной подготовки на занятиях семинарского типа по возможно-
сти применяется практико-ориентированный подход. Применение данного под-
хода при преподавании дисциплин кафедры связано с необходимостью исполь-
зования отдельных материально-технических средств.  

В 2022 г. в процессе обучения в рамках рабочей практики курсантами были по-
лучены знания, касающиеся радиационной, химической и биологической защиты, 
осмотра местности, объектов инфраструктуры, транспортных средств, основ взры-
вобезопасности, отработаны алгоритмы действий по порядку обнаружения взрыво-
опасных предметов и веществ. Изучен порядок применения средств индивидуаль-
ной бронезащиты и активной обороны, средств индивидуальной защиты органов 
дыхания и кожи. Усвоены меры обеспечения безопасности личного состава при 
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проведении марша. Отработаны действия личного состава при обнаружении пре-
ступника (задержание, досмотр, доставление правонарушителей в различных усло-
виях) и практические приемы задержания преступника в населенном пункте. Также 
изучены: порядок применения оружия и специальных средств при задержании; 
комплекс мероприятий по спасению жизни пострадавшего и предотвращению раз-
витию у него тяжелых осложнений в особых условиях; алгоритм первой помощи 
при ранениях, травмах, переломах, нарушении функции внешнего дыхания, транс-
портировке и эвакуации пострадавшего. Рассмотрены меры личной безопасности 
при проведении специальных мероприятий.  

В ходе реализации программы учебной практики по получению умений  
и навыков действий в особых условиях при проведении занятий, на наш взгляд, 
целесообразно было бы использовать специальные и имитационные средства 
(учебные гранаты с запалами, свето-шумовые гранаты и т. д.), которые, к сожале-
нию, не утверждены к применению в образовательных организациях системы 
МВД России постановлением Правительства Российской Федерации от 26 фев-
раля 2021 г. № 265-10; приказом МВД России от 21 августа 2013 г. № 046 «О не-
которых вопросах обеспечения органов внутренних дел Российской Федерации 
отдельными материально-техническими средствами; приказом МВД России  
от 28 апреля 2021 г. № 017 «о внесении изменений в приказ МВД России  
от 21 августа 2013 г. № 046 «О некоторых вопросах обеспечения органов внутрен-
них дел Российской Федерации отдельными материально-техническими сред-
ствами».  

Между тем должное обеспечение учебных занятий по тактико-специальной 
подготовке способствовало бы совершенствованию профессиональной компе-
тенции – способности на основе законодательства Российской Федерации осу-
ществлять защиту жизни, здоровья, прав и свобод человека и гражданина, обес-
печивать общественную безопасность и охрану общественного порядка, 
противодействовать преступности, в том числе в условиях, связанных с приме-
нением физической силы, специальных средств и огнестрельного оружия,  
а также при чрезвычайных обстоятельствах. Все это необходимо для эффектив-
ной профессиональной служебной деятельности сотрудников органов внутрен-
них дел Российской Федерации, привлекаемых к несению службы (выполнению 
оперативно-служебных задач) в особых условиях.  

Значимую роль при подготовке сотрудников ОВД к деятельности в особых 
условиях играет использование беспилотных летательных аппаратов (БПЛА). 
БПЛА – это техническое устройство, осуществляющее полет и выполняющее 
определенные задачи (как промышленные, так и военные) без человека на борту.  

В. Б. Петушкова и С. О. Потапова пишут, что «разработка беспилотных лета-
тельных аппаратов – одна из наиболее перспективных направлений развития со-
временной военной авиации. Они привели к значительным изменениям в тактике 
ведения боевых действий, и уже в ближайшем будущем их значение увеличится 
еще больше» [3, с. 82]. Их применение позволяет эффективно решать широкий 
спектр оперативно-тактических задач и более рационально использовать личный 
состав, что положительно сказывается на результатах. 
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В настоящий момент идет процесс приобретения беспилотных летательных 
аппаратов с целью использования их в ходе образовательного процесса, в том 
числе при реализации программы практики по получению умений и навыков 
действий в особых условиях.  

На предстоящей в ближайшем будущем второй части обучения по программе 
учебной практики по получению умений и навыков действий в особых условиях 
планируется привлечение сотрудников специальных подразделений «Гром» 
ФСКН МВД России и «Омон» ФС ВНГ России, принимавших непосредственное 
участие в проведении специальной военной операции с целью доведения пере-
дового опыта борьбы с националистическими формированиями. 
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СОВЕРШЕНСТВОВАНИЕ ПРЕПОДАВАНИЯ  
ДИСЦИПЛИНЫ «ПЕРВАЯ ПОМОЩЬ» В РАМКАХ 

КОНЦЕПЦИИ ЦИФРОВОЙ ТРАНСФОРМАЦИИ  
СИСТЕМЫ ОБРАЗОВАНИЯ 

Современный мир становится все более цифровым, и образование не является 
исключением. Электронные учебники сегодня очень актуальны в образовании. 
Почему же?  

Во-первых, электронные учебники являются экологически более продвину-
тым решением, поскольку не требуют бумажного сырья. Это может существенно 
сократить загрязнение окружающей среды, связанное с производством и печа-
тью традиционных учебников. Кроме того, электронные учебники могут с лег-
костью обновляться и дополняться в реальном времени, что делает их более ак-
туальными и релевантными. 

Во-вторых, электронные учебники более доступны, чем традиционные учеб-
ники. Они могут быть загружены из Интернета на любое устройство – телефон, 
планшет или ноутбук, что делает процесс обучения более мобильным и удоб-
ным. Электронные учебники могут быть доступны в любое время и в любом ме-
сте, что реально повышает доступность образования для людей, живущих в от-
даленных местах и не способных посещать традиционные уроки. 

В-третьих, электронные учебники могут повысить уровень взаимодействия  
и вовлеченности студентов. Возможности мультимедийных технологий, таких 
как аудио, видео, интерактивные элементы и т. д., могут сделать процесс обуче-
ния более увлекательным и интересным. Студенты получают доступ к различ-
ным интерактивным заданиям, викторинам или тестам, что способствует луч-
шему усвоению материала и более качественной подготовке к экзаменам. 

Таким образом, электронные учебники имеют множество преимуществ и явля-
ются важным ресурсом для современного образования. Они повышают доступ-
ность, экологичность, интерактивность и актуальность обучения. При правильном 
использовании электронные учебники могут помочь улучшить качество образова-
ния, облегчить процесс обучения и сделать его более интересным и увлекательным. 

1 © Чернолых К. Е., 2023. 
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Электронные учебники как метод цифровизации образования. Описание 
электронных учебников. Электронный учебник – это современный формат учеб-
ника, доступный в цифровом виде на компьютере, планшете или телефоне. Он 
представляет собой интерактивную версию традиционного учебника, где вместо 
бумаги и маркера используются электронный экран, клавиатура или сенсорный 
экран. Электронный учебник содержит тексты, изображения, видео, анимации, 
тесты и другие формы контента, которые помогают ученикам получать знания  
и навыки более эффективно и интересно. 

Сравнение электронных и традиционных учебников. Сравнение элек-
тронных и традиционных учебников показывает, что они имеют схожие функ-
ции, но различные характеристики и возможности. Традиционные учебники 
имеют большую печатную площадь, используют бумагу и чернила, что делает 
их менее экологичными, менее доступными и сложнее обновляемыми. Они не 
имеют возможности поиска по словам, звуковому чтению, полному переводу, 
настройки шрифта и цветовой схемы, что усложняет процесс чтения и учения. 
Также они менее интерактивны, не имеют возможности включения мультиме-
дийных материалов и вариативной формы контента. 

Преимущества использования электронных учебников: 
1. Удобство. Электронные учебники доступны в любом месте и в любое 

время. С их помощью можно проводить курсовую работу дома, в читальном зале, 
на работе и т. д. 

2. Возможность краткосрочного хранения. Электронные учебники можно 
быстро загрузить на цифровое устройство, при этом они не будут занимать много 
места. В противовес обычным учебникам электронные издания занимают незна-
чительное количество места на жестком диске или в облаке. 

3. Интерактивность и мультимедийность. Электронные учебники включают 
искусственные образы, интерактивные настройки, мультимедийные и графиче-
ские элементы, которые способны привлечь внимание учеников и сделать учеб-
ный процесс более эффективным. 

4. Доступность. К электронным учебникам может получить доступ практиче-
ски каждый. С их помощью можно легко изучать иностранные языки, научные 
предметы и др. 

Ограничения и возможные недостатки электронных учебников. Однако 
использование электронных учебников может иметь ограничения и возможные 
недостатки. Во-первых, доступность и качество сети могут оказать влияние на 
использование электронных учебников, так как они требуют высокоскоростного 
подключения к интернету. Во-вторых, некоторым ученикам сложно привыкнуть 
к использованию электронных учебников, им может потребоваться дополни-
тельное время и поддержка для освоения нового формата. В-третьих, электрон-
ные учебники могут создавать проблемы в связи с ограничениями на их исполь-
зование в школах и университетах, а также из-за возможных проблем  
с авторскими правами. 

Создание электронного учебника по дисциплине «Первая помощь». Со-
здание электронного учебника – сложный процесс, который требует определен-
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ных знаний и навыков в области программирования и дизайна. В качестве при-
мера рассмотрим основные шаги, которые были выполнены при создании элек-
тронного учебника по дисциплине «Первая помощь»: 

1. Определение цели и целевой аудитории. Цель – повышение качества обра-
зования путем цифровизации. Целевая аудитория – курсанты, преподаватели, 
иные лица, заинтересованные в данной теме. 

2. Собирание материала (текстовые документы, графические изображения, 
аудио- или видео записи, таблицы с информацией, диаграммы и т. д.). При со-
здании проекта мы опирались на материалы, которые предоставил нам Вячеслав 
Анатольевич Зюзин, доцент кафедры специальной тактики учебно-научного 
комплекса специальной подготовки МосУ МВД России имени В.Я. Кикотя. 

3. Определение формата (веб-страница, PDF-документ, приложение для мо-
бильных устройств и т. д). Учебник по дисциплине «Первая помощь» был реа-
лизован в формате веб-страницы. 

4. Содержание. Оно должно быть организовано логично, чтобы обучаю-
щийся мог легко найти нужную информацию (см. ниже). 

Содержание представлено в виде ссылок на различные страницы учебника: 
− главная; 
− содержание; 
− методические рекомендации; 
− цели и задачи дисциплины; 
− задания для подготовки к зачету; 
− задачи без ответов; 
− литература; 
− презентации по темам; 
− ссылки на сайты; 
− тест. 

 
Рис. 1. Организация содержания учебника 
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Рис. 2. Организация содержания отдельных тем 

 
Рис. 3. Интерактивный элемент электронного учебника – тест 

Подводя итог, можно сделать вывод, что электронные учебники – это форма 
современных образовательных пособий, весьма эффективная и доступная для 
учащихся всего мира. Электронные учебники имеют ряд преимуществ, но и не-
которые ограничения и недостатки. Электронные учебники могут стать важным 
шагом в развитии цифрового образования, однако необходимо учитывать огра-
ничения их использования и находить баланс между использованием электрон-
ных и традиционных учебников. 
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АКТУАЛЬНЫЕ ВОПРОСЫ РАЗВИТИЯ И ПОПУЛЯРИЗАЦИИ 
ЕДИНОБОРСТВ В ОБРАЗОВАТЕЛЬНЫХ  

ОРГАНИЗАЦИЯХ МВД РОССИИ 
Среди основных единоборств в образовательных организациях МВД России, 

ключевое место занимает рукопашный бой, который требует не только физиче-
ской, но и психологической подготовки. Физический компонент заключается  
в том, чтобы привить курсанту основные практические навыки прямого едино-
борства с противником, целью которого является силовое задержание, что тре-
бует применения соответствующих боевых приемов борьбы. Психологический 
компонент рукопашного боя позволяет развить в курсантах морально-волевые 
черты личности, к которым следует отнести решительность, смелость, ответ-
ственность, целеустремленность.  

Следовательно, одним из направлений обучения курсантов в образователь-
ных организациях МВД России является физическая подготовка, которая явля-
ется обязательной и ключевой дисциплиной в дальнейшей профессиональной де-
ятельности. 

Тренировочный процесс обучения рукопашному бою условно разделяется на 
три этапа, в зависимости от курса, обучающегося [2, с. 219–221]. 

На первом этапе (младшие курсы) курсанты обучаются приемам страховки и 
самостраховки, а также ударной технике. В совокупности приемы защиты и обо-
роны являются основными в их практической деятельности, так как своевремен-
ное обеспечение личной безопасности и безопасности окружающих от преступ-
ных лиц является одной из главных задач сотрудника правоохранительных 
органов наряду с возможностью правильно выстроить ударную технику. 

На втором этапе (средние курсы) происходит повторное воспроизведение уже 
изученных базовых приемов совместно с изучением защитных действий. Гра-
мотная защита является главным достоинством каждого сотрудника, так как без 
соответствующих знаний и отсутствия практики невозможно своевременно обез-
опасить себя. Одними из главных задач, поставленных перед курсантами, явля-
ются получение навыков блокировки ударов в собственную сторону и умение 
защищаться путем передвижения. 

1 © Штыков Д. Р., 2023.  
                                           



241 

На третьем этапе (старшие курсы) основное время занятий уделяется прие-
мам задержания и болевым приемам. В реальном времени курсанты проводят 
поединки с напарником и отрабатывают ранее изученные боевые приемы. Отра-
батываются также практические навыки единоборства с вооруженным и нево-
оруженным соперником. В результате обучения каждый курсант должен овла-
деть тактикой ведения боя, которая заключается в развитии психологических, 
морально-волевых, физических качеств, а также навыков владения оружием  
и способствует быстрому принятию решения в различных ситуациях. 

Физическая подготовка – единая совокупность разработанных методик  
и средств, способствующих развитию двигательных навыков сотрудников, кото-
рые совершенствуются с учетом его профессиональной деятельности. Понятие 
«физическая подготовка» включает в себя следующие цели: способность приме-
нять боевые приемы рукопашного боя, умение рационально применять физиче-
скую силу, возможность обеспечивать высокую работоспособность в ходе про-
ведения оперативно-служебных задач. 

Таким образом, физическая подготовка является обязательным этапом обуче-
ния сотрудников правоохранительных органов как во время обучения в высших 
учебных заведениях, так и непосредственно в их профессиональной деятельности. 

В настоящее время система совершенствования физической подготовки со-
трудников носит комплексный подход и направлена на модернизацию всей си-
стемы учебного процесса [6, с. 34–41].  

Во-первых, следует уделять бо́льшую часть времени базовой подготовке кур-
сантов, ведь умение владеть базовыми приемами борьбы дает возможность их 
успешного совершенствования, усложнения и применения в практической дея-
тельности. 

Во-вторых, следует уделять внимание индивидуальной подготовке. У каж-
дого сотрудника свои антропометрические, физические, силовые и психологиче-
ские качества, и это следует учитывать при физической подготовке и обучению 
боевым навыкам рукопашного боя. 

В-третьих, следует совершенствовать уже имеющиеся навыки курсанта в раз-
личных ситуациях, что облегчит его дальнейшую практическую деятельность. 

В-четвертых, следует создать отдельную систему оценки навыков физиче-
ской подготовки и боевых приемов борьбы в соответствии с особенностями опе-
ративно-служебной деятельности сотрудника. 

В-пятых, следует обеспечивать системность изложения учебного материала 
и увеличить учебные часы по физической подготовке. 

Таким образом, система совершенствования физической подготовки должна 
носить системный подход с учетом индивидуальных особенностях каждого кур-
санта, с возможностью постоянного совершенствования собственных навыков  
и успешного их применения в профессиональной деятельности. 
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КРИМИНОЛОГИЧЕСКАЯ ХАРАКТЕРИСТИКА  
И ДЕТЕРМИНАНТЫ СЕЛЬСКОЙ ПРЕСТУПНОСТИ  

(НА ПРИМЕРЕ БОЛЬШЕСЕЛЬСКОГО РАЙОНА 
ЯРОСЛАВСКОЙ ОБЛАСТИ) 

На сегодняшний день одной из ведущих задач органов государственной вла-
сти является борьба с преступностью. 

Преступность как многоаспектное антисоциальное явление диктует рассмот-
рение различных исследовательских подходов, в том числе учитывающих влия-
ние территориальных факторов на ее состояние. 

Феномен сельской (прежде – «деревенской») преступности представлен  
в настоящее время, на наш взгляд, в недостаточном объеме. Тем не менее ранее 
затронутой теме были посвящены труды таких известных ученых как С. С. Ост-
роумов, Е. Н. Тарновский и др. Общеизвестно, что преступность в сельской мест-
ности представляет собой совокупность всех преступлений, совершенных в сель-
ских поселениях и на других территориях вне городов как местными жителями, 
так и приезжими, характеризующаяся определенной спецификой, обусловлен-
ной особенностями сельской местности. Рассмотрим данную проблему на при-
мере Большесельского района Ярославской области.  

Большесельский муниципальный район является сердцем Ярославской обла-
сти с выгодным транспортно-географическим положением, имея границы на се-
вере с Рыбинским, на северо-востоке с Тутаевским, на востоке – с Ярославским 
районами, на западе и юге – с Мышкинским, Угличским и Борисоглебким райо-
нами. Площадь территории составляет 133,3 тыс. км2, при этом крайние точки 
удалены друг от друга всего на 45–55 км.  

Административный центр муниципального района (с. Большое Село) нахо-
дится в 55 км от г. Ярославля. Отметим, что Большесельский муниципальный 

1 © Вислапу Е. Е., 2023.  
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район состоит из административного центра Большое Село и трех сельских по-
селений (Большесельское, Благовещенское, Вареговское). 

Оценивая демографическую ситуацию рассматриваемого муниципального 
района, стоит заметить, что по состоянию на 1 марта 2023 г. постоянное населе-
ние Большесельского района не превышает 5 тыс. жителей, следовательно, насе-
ленный пункт с. Большое Село относится к числу крупных, доля которых, по 
данным Росстата, невелика (0,5–0,6 %). 

Для сельской местности традиционно характерен миграционный отток населе-
ния. Большесельский район не исключение. Как правило, подрастающее поколение 
в возрасте 16–24 лет уезжает в города для получения образования. Это связано  
с отсутствием возможности самореализации и низким качеством жизни. Более воз-
растное население сталкивается с отсутствием рабочих мест и низкой заработной 
платой (без выплат социального характера, а также без субъектов малого предпри-
нимательства). Так, в январе – августе 2022 г. среднемесячная заработная плата ра-
ботников организаций Ярославской области составила 30 746,2 руб., что на 3 % 
больше, нежели в соответствующем периоде 2021 г. [1]. 

Согласно отчетам, опубликованным на официальном сайте Управления 
МВД России по Ярославской области, в 2022 г. в Большесельском районе было 
возбуждено 109 уголовных дел [2]. Основными видами зарегистрированных  
в рассматриваемой территориальной единице преступлений являются:  

1. Кража – 56,8 % от общего количества. 
2. Мошенничество, в том числе в сфере ИТТ – 20,5 % от общего количества. 
3. Грабеж – 9,17 % от общего количества. 
4. Убийство – 5,5 % от общего количества. 
5. Незаконный оборот оружия – 4,58 % от общего количества. 
6. Причинение вреда здоровью (тяжкого и средней тяжести) – 2,75 % от об-

щего количества.  
Результаты аналитической деятельности состояния правопорядка на террито-

рии Большесельского района представлены на рис. 1.  

 
Рис. 1. Преступность на территории Большесельского района 
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Таким образом, можно сделать вывод, что в сельской местности Ярославской 
области более 50 % преступлений направлены против собственности. В сравне-
нии с аналитическими данными 2021 г. на 14,8 % (с 54 до 62) увеличилось коли-
чество краж чужого имущества, в том числе количество краж с проникновением 
осталось на уровне прошлого года. В условиях современных реалий наблюдается 
рост краж в сфере информационно-телекоммуникационных технологий (далее – 
ИТТ). В рассматриваемом периоде зарегистрировано четыре кражи в сфере ИТТ. 

Относительно новыми видами мошенничества в современной России явля-
ются действия, направленные на злоупотребление доверием. В условиях специ-
альной военной операции (далее – СВО) на территории Украины, объявленной 
24 февраля 2022 г. Президентом Российской Федерации, обострилась ситуация  
с хищением безналичных денег граждан нашей страны. Не исключением явились 
и жители Большесельского района. Злоумышленники предлагают перевести де-
нежные средства на «безопасный» счет, с которого впоследствии аферисты по-
хищают их. Другой не менее распространенной формой хищения путем обмана 
является сбор денежных средств на гуманитарные нужды участникам СВО.  

В беседе с жительницей Большесельского района С., которая приобрела  
статус потерпевшей по делу о мошенничестве, выяснилось, что телефонные зло-
умышленники представляются сотрудниками банка, просят установить резерв-
ное приложение под предлогом того, что это безопасно, и предоставляют необ-
ходимые ссылки на переадресацию с приложением-вирусом, которое содержит 
в себе передачу данных банковских карт пользователя третьим лицам.  

Подобные преступления считаются одними из самых труднораскрываемых, 
так как специфика механизма совершения противоправного деяния мало изу-
чена. Удельный вес раскрытых мошенничеств в Большесельском районе состав-
ляет 9,1 %.  

Меньшую долю преступлений составляют убийства. Как правило, причинами 
данных преступлений выступают семейные конфликты, статусное неравенство  
и дисбаланс уровня культуры различных социальных групп [3]. 

Преступления, сопряженные с незаконным оборотом оружия, чаще всего свя-
заны с сокрытием гладкоствольного охотничьего оружия в помещениях, обеспе-
чивающих его сохранность.  

Исходя из вышеперечисленных фактов, попробуем структурировать детер-
минанты криминальной среды села.  

На наш взгляд, источники противоправного поведения в сельской местности 
стоит разделить на три блока в соответствии со сферами жизни общества: эконо-
мический, социальный и правовой.  

Рассмотрим каждую совокупность более детально.  
Так, экономический аспект криминальной среды сельской местности харак-

теризуется безработицей, невостребованностью местных жителей на рабочих 
местах, интенсивностью миграции сельского населения, ростом цен на продо-
вольственные товары и услуги. Последнее, как правило, наталкивает жителей 
села на хищение продуктов питания или собственности, которая впоследствии 
будет передана по низкой цене посредникам.  
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Популярностью пользуются и преступления, совершенные путем злоупо-
требления доверием граждан. Основными причинами мошенничества в сельской 
местности являются увеличение объема сделок вне личного контакта участни-
ков, т. е. интернет-торговля; переход на электронные платежные системы и др.  

В сельской местности большая часть грабежей совершается жителями в со-
стоянии алкогольного опьянения. Появление в общественных местах в состоя-
нии алкогольного опьянения, оскорбляющем человеческое достоинство, связано 
с ослаблением социального контроля за людьми, деградацией общества, паде-
нием нравов и разрушением стереотипов образа жизни.  

Правовой характер заключается в трудности обслуживания правоохранитель-
ными органами территорий сельских поселений, вызванной удаленностью их 
друг от друга, а также больниц, отделов полиции; малый стаж работы и слабая 
профессиональная подготовка сотрудников полиции на районном уровне; частая 
смена руководителей и нехватка кадров в органах внутренних дел; высокая ве-
роятность скрыться из-под наблюдения сотрудников полиции [4].  

На основании вышесказанного можно сделать вывод о том, что сельская мест-
ность уникальна своей спецификой, которая заключается в удаленности сельских 
поселений друг от друга и от районных центров, в плохом транспортном сообще-
нии между ними, в недостаточно развитой телекоммуникационной связи, в удален-
ности от отделов полиции, а также в некоторых иных факторах, которые отража-
ются на образе жизни и поведении, в том числе преступном, жителей села.  

Знание специфических особенностей преступности в сельской местности яв-
ляется необходимым фактором, который необходимо учитывать при организа-
ции и тактике борьбы с ней.  
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МЕДИЦИНСКИЙ РИСК В УГОЛОВНОМ ПРАВЕ 
В связи с усложнением профессиональной деятельности увеличивается число 

сфер действий, в основе которых лежит риск. Поэтому повышается и степень 
общественной опасности в результате совершения работниками рискованных де-
яний. Так, любая медицинская деятельность (диагностические, терапевтические 
процедуры, хирургические вмешательства) зачастую носит рискованный харак-
тер. На это воздействуют как объективные (несовершенство медицинской тех-
ники, атипичное протекание заболевания у конкретного пациента), так и субъек-
тивные факторы, связанные в основном с эмпирической деятельностью,  
а именно использование врачом или медицинским персоналом методов лечения, 
основанных на практическом опыте. 

В процессе развития современной медицины происходят рискованные испыта-
ния новейших методов лечения и использования лекарственных средств. Именно 
поэтому нами предлагается внести юридическую презумпцию о том, что медицин-
ская деятельность всегда имеет в своей основе риск. Это высказывание поддержи-
вает и М. А. Мурашко, который в своем прошлогоднем выступлении призвал при-
знать право медицинских работников на ошибку, учитывая испытываемые ими 
экстремальные нагрузки. По его мнению, уголовная ответственность медицинских 
работников должна наступать только в случае сознательного игнорирования рисков 
при оказании медицинской помощи.  

В подтверждение точки зрения министра хотелось бы привести данные интер-
нет-опроса, проведенного среди врачей с 11 января по 10 февраля 2022 г. в 146 го-
родах России на тему: готовы ли они идти на риск при лечении пациентов, если  
в законе будут закреплены понятие и условия правомерности обоснованного риска 
в медицинской деятельности. Результаты опроса таковы: 27 % ответили, что, невзи-
рая ни на какие нормы, закрепленные в законе, врач все равно окажется виновным. 
Еще 7 % сообщили, что скорее всего не станут рисковать, потому что считают, что 
всегда следует придерживаться четких регламентов. 44 % респондентов ответили, 
что готовы пойти на обоснованный риск при лечении пациентов, если их действия 
будут оцениваться независимой экспертной коллегией. Еще 16 % сказали, что все 

1 © Гапончук Д. В., 2023.  
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равно рискуют, но боятся за свою судьбу. Таким образом, треть врачей не готовы 
идти на риск при оказании медицинской помощи, даже если это будет закреплено 
в законе. Данные статистики подтверждают наше мнение о том, что медицинские 
работники чувствуют себя незащищено в рамках уголовного закона при осуществ-
лении своих профессиональных обязанностей. Именно поэтому требуется внести 
ясность в понятие «обоснованный риск» и определить условия правомерности дан-
ного института в медицинской деятельности. 

Обоснованный риск, как и любое другое обстоятельство, исключающее пре-
ступность деяние, содержащееся в гл. 8 УК РФ, предусматривает соблюдение 
определенных условий правомерности в различных сферах жизни человека. При 
этом законодатель четко не определяет сферы деятельности, на которые распростра-
няется институт обоснованного риска. Например, согласно разъяснению Пленума 
Верховного Суда Российской Федерации, в постановлении от 11 июня 2020 г. № 48 
«О практике применения судами законодательства, регламентирующего особенно-
сти уголовной ответственности за преступления в сфере предпринимательской  
и иной экономической деятельности», сказано, что «от преступного нарушения по-
рядка осуществления экономической деятельности следует отличать причинение 
вреда охраняемым законом интересам вследствие наличия обстоятельств, исключа-
ющих преступность деяния». По нашему мнению, медицинская деятельность  
не является исключением, однако обладает соответствующими особенностями. 
Именно это порождает определенные сложности установления условий право-
мерности такого риска.  

Можно сказать, что ныне существующий институт обоснованного риска  
не позволяет правоприменителю давать правильную квалификацию непреступ-
ному деянию медицинского работника в рамках проведения рискованных дей-
ствий, что подтверждается единичными случаями, встречающимися в судебной 
практике. В связи с этим возникла необходимость выделить такое понятие как 
«медицинский риск». Данное понятие не закреплено на законодательном уровне, 
поэтому в научной литературе можно обнаружить различные интерпретации.  
Так, О. М. Сариев считает, что, под медицинским риском следует понимать «со-
вершение медицинским работником лечебно-диагностических мероприятий в це-
лях излечения больного при условии отсутствия или неэффективности существу-
ющих методов диагностики или лечения, а также проведение медицинских 
исследований для излечения больных в будущем» [9, с. 145]. На наш взгляд, дан-
ное определение не в полной мере отражает сущность такого явления, поскольку 
субъект осуществления обоснованного риска не ограничивается медицинским ра-
ботником, медицинская деятельность включает в себя не только лечебно-диагно-
стические мероприятия и условия правомерности трактуются ограниченно. По-
этому, мы считаем, что медицинский риск необходимо рассматривать на 
основании положений ст. 41 УК РФ, а именно - это риск, который может возник-
нуть в процессе оказания врачом и (или) медицинским персоналом медицин-
ской помощи, т. е. выполнении всех необходимых в интересах пациента действий 
с целью диагностики, лечения и профилактики заболеваний, целесообразном, вни-
мательном и разумном их выполнении в соответствии с современными дан-
ными медицинской науки в научных целях и в целях излечения больного.  
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Таким образом, следует выделить систему условий правомерности обосно-
ванного риска в медицинской деятельности, которая сложилась на основе уго-
ловного и медицинского законодательства Российской Федерации, зарубежных 
стран, а также практики их применения. Первым условием правомерности такого 
риска должно выступать обязательное достижение общественно полезной цели. 
Для медицинского работника такой целью является в первую очередь спасение 
жизни и сохранение здоровья больному, при этом врач должен руководство-
ваться тем, что достижение такой цели происходит путем осуществления исклю-
чительно рискованных действий и применение других методов лечения в данной 
ситуации не представляется возможным.  

Следующее условие – осуществление медицинского риска только врачом  
и (или) медицинским персоналом, обладающими соответствующим образова-
нием, прошедшими аккредитацию специалиста и имеющими практические 
навыки. Данное условие является ключевым, поскольку нельзя говорить об обос-
нованности медицинского риска, если такие действия совершает лицо, не имею-
щее законного право на проведение медицинских манипуляций.  

Третье условие – отсутствие нарушений установленных правил осуществле-
ния медицинского риска. Это обеспечивается беспрекословным соблюдением 
медицинским работником норм, закрепленных в российском и международном 
законодательстве при осуществлении медицинского риска.  

Четвертым условием обоснованного риска в медицинской деятельности 
должно выступать предотвращение медицинским работником вреда охраняемым 
законам интересам путем принятия достаточных мер, которые закреплены в ме-
дицинских протоколах, актах, алгоритмах. 

Следующее условие – достижение положительных результатов, полезных для 
общества, при невозможности использования существующих методов лечения, при 
этом медицинский риск не должен носить хаотичный и невынужденный характер.  

Беспристрастность медицинского работника – шестое условие риска в медицин-
ской деятельности. При этом медик должен действовать в рамках медицинского 
риска, а также должна отсутствовать корыстная или иная составляющая личной за-
интересованности. Кодекс профессиональной этики врача Российской Федерации 
предусматривает запрет на коррупционные отношения между врачами и физиче-
скими лицами [4]. Например, нельзя принимать никаких подношений за включение 
пациента в перспективные исследования, направленные на лечение тяжелых забо-
леваний, за использование перспективных препаратов или методов лечения.  

Седьмым условием выступает условие, при котором медицинский риск  
не должен быть заведомо сопряжен с угрозой для жизни многих людей, с угрозой 
экологической катастрофы или общественного бедствия. 

И последнее условие медицинского риска – он осуществляется только после 
подписания пациентом добровольного информированного согласия на любое 
медицинское вмешательство, носящее рискованный характер. При невозможно-
сти дать согласие самим пациентом оно должно быть получено от его законного 
представителя. При этом ст. 6 Конвенции о защите прав и достоинства человека 
в связи с применением достижений биологии и медицины гласит, что медицин-
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ское вмешательство в отношении лица, не способного дать на это согласие, мо-
жет осуществляться исключительно в непосредственных интересах такого лица 
[2]. Сущность данного условия заключается в получении больным сведений  
о сущности проводимой манипуляции и возможности наступления негативных 
последствий. Во многих зарубежных странах медицинский работник вообще 
освобождается от уголовной ответственности за наступление каких-либо послед-
ствий, если лицо дало согласие на проведение врачебной манипуляции. Так, 
ст. 61А Уголовного кодекса Новой Зеландии (1961) предусматривает норму, со-
гласно которой «каждый защищен от уголовной ответственности за последствия 
проведения с разумной осторожностью и мастерством любой хирургической 
операции любому лицу с согласия этого лица.» В Российской Федерации  
в начале 2018 г. Следственный комитет и Национальная медицинская палата 
начали вести работу над законопроектом, дополняющим УК РФ ст.ст. 124.1, 
124.2 и т. д. Однако мы считаем, что введение дополнительных норм со специ-
альным субъектом не позволяет решить вопрос о создании объективных, понят-
ных и точных критериев, позволяющих определять виновность или невинов-
ность медицинского работника. Разрешить данный вопрос возможно только 
путем непосредственного введения медицинских явлений в уголовный закон, 
т. е. требуется механизм, который позволит объективно оценивать содеянное ме-
дицинским работником с учетом специфики медицинской деятельности и суще-
ствующих норм уголовного права.  

Таким образом, проанализировав понятие и условия правомерности медицин-
ского риска, можно сделать вывод о том, что медицинский риск является видом 
обоснованного риска и условия его правомерности совпадают с условиями обос-
нованного риска. Однако ввиду того, что медицинский риск обладает определен-
ной спецификой, для его признания необходимо соблюдение дополнительных 
условий правомерности, что является теоретическим упущением, оказывающем 
отрицательное влияние на решение данного вопроса в правоприменительной 
практике. С учетом изложенного, по нашему мнению, следует разработать по-
становление Пленума Верховного Суда Российской Федерации по поводу при-
менения положений ст. 41 УК РФ. Представляется, что разъяснение данной 
нормы позволит более точно квалифицировать деяния медицинских работников 
при осуществлении медицинской деятельности, конкретизировав ситуации обос-
нованного риска в соответствии с принципом вины в уголовном законе. 

Список литературы 

1. Уголовный кодекс Российской Федерации от 13 июня 1996 г. № 63-Ф3 // 
СПС «КонсультантПлюс». URL: http://www.consultant.ru/document/cons_doc_-
LAW_10699/. 

2. Конвенция о защите прав человека и человеческого достоинства в связи  
с применением биологии и медицины : Конвенция о правах человека и биомеди-
цине ETS № 164 от 19 ноября 1996 г. // НПП «Гарант-сервис». URL: https://-
base.garant.ru/2562155/?ysclid=lf5aelhge1691026388/. 



251 

3. Дополнительный протокол к Конвенции по правам человека и биомеди-
цине относительно трансплантации органов и тканей человеческого происхож-
дения ETS № 186 от 24 января 2002 г. // НПП «Гарант-сервис». URL: https://-
base.garant.ru/4084830/?ysclid=lf5ak503z9336374523/. 

4. Кодекс профессиональной этики врача Российской Федерации от 5 октября 
2012 г. // СПС «КонсультантПлюс». URL: https:// www.consultant.ru/document/-
cons_doc_LAW_174773/.  

5. Ишигеев В. С., Лапша В. Л. Правовая оценка действий медицинских ра-
ботников с позиции уголовного закона // Закон и право. 2022. № 2.  

6. Основные профессиональные риски медицинских работников / [З. А. Нади-
рова и др.] // Медицина. Социология. Философия. Прикладные исследования.  
2022. № 6.  

7. Профессиональные медицинские риски: условия правомерности в контек-
сте действующего уголовного законодательства / [Н. А. Огнерубов и др.] // 
Siberian Journal of Life Sciences and Agriculture. 2021. № 6.  

8. Рарог А. И., Понятовская Т. Г. Медицинский риск в уголовном праве // Все-
российский криминологический журнал. 2021. № 3.  

9. Сариев О. М. Обоснованный риск в медицинской деятельности и условия 
его правомерности // Вестник ТГУ. 2015. № 5 (145).  



252 

Изюмский Д. И.1, 
курсант факультета подготовки  
сотрудников для оперативных подразделений 
Московского университета  
МВД России имени В.Я. Кикотя 
Научный руководитель: Осипов В. А.,  
заместитель начальника кафедры 
уголовного права 
Московского университета  
МВД России имени В.Я. Кикотя,  
кандидат юридических наук, доцент 

К ВОПРОСУ ОБ УГОЛОВНОЙ ОТВЕТСТВЕННОСТИ  
ЗА ПРОВОКАЦИЮ ВЗЯТКИ 

Тема провокации рассматривается в доктринах уголовного права и опера-
тивно-разыскной деятельности на протяжении не одного десятилетия. Однако  
по сей день остается актуальным вопрос привлечения сотрудников оперативных 
подразделений к уголовной ответственности за «чрезмерно активную, наступа-
тельную деятельность». Отсутствие четких критериев допустимости поведения  
в подобных случаях порой приводит к пассивности и нежеланию работать. 
Именно это, в частности, подчеркивает особую актуальность названной темы.  

До сих пор ведутся дискуссии, касательно понимания сущности провокации. 
В Федеральном законе от 12 августа 1995 г. № 144-ФЗ «Об оперативно-розыскной 
деятельности» читаем: «подстрекательство, склонение, побуждение в прямой или 
косвенной форме к совершению противоправных действий (провокация)». Такая 
позиция законодателя может привести к размыванию границ между провокацией 
и институтом соучастия в преступлении. 

В этой связи А. Ю. Шумилов считает, что «сотрудник, совершающий провока-
цию действует общественно полезно и защищает население от преступных посяга-
тельств». Выдвинутому мнению апеллирует Г. С. Шкабин, отмечающий: «для уго-
ловного права не имеет значение, какими мотивами и целями руководствовался 
подстрекатель. С позиции уголовного закона склонение одного лица на совершение 
преступления, даже в целях изобличения, должно влечь ответственность». 

Не вдаваясь в полемику рассматриваемого вопроса, на наш взгляд, следует со-
гласиться с позицией С. Н. Радачинского, который усматривает отсутствие обяза-
тельного признака соучастия – двусторонней интеллектуальной связи. Кроме 
того, провокатор и провоцируемое лицо не являются единомышленниками, между 
ними отсутствует тождество преследуемых целей и желаемых последствий. Про-
вокацию подразделяют на правомерную и неправомерную. Так, под противоправ-
ной провокацией понимается умышленная деятельность сотрудника, проводимая 
для моделирования поведения другого лица, которое имело бы все внешние при-
знаки преступления с целью дискредитации, шантажа либо создания искусствен-

1 © Изюмский Д. И., 2023.  
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ных доказательств обвинения. В свою очередь, правомерная провокация – «ком-
плекс действий, направленных, на разоблачение подозреваемого в совершении 
преступления, которое он совершил бы и без вмешательства сотрудников». На 
наш взгляд, продолжать исследовать рассматриваемую проблему (провокацию)  
с позиции законности или незаконности не вполне целесообразно, и полемика по 
этому поводу может продолжаться до бесконечности.  

Представляется, провокация может проявляться в следующем:  
1) вовлечение в преступную деятельность, т. е. «действия, направленные на 

возбуждение у лица желания участвовать в совершении преступления, совершен-
ные с применением физического или психического воздействия, в целях докумен-
тирования противоправных действий»; 

2) метод негласной деятельности, заключающийся в получении ответной ре-
акции разрабатываемого лица на действия, совершенные субъектами оперативно-
розыскной деятельности;  

3) проверочная деятельность – комплекс действий, направленных на изобли-
чение возможности и предрасположенности лица к совершению преступлений  
в целях выявления преступной деятельности, ее профилактики, а равно получения 
оснований для разработки предполагаемого преступника; 

4) профилактический фактор. Если лицо, получающее взятку, осведомлено  
о возможности проведения в отношении него соответствующих действий со сто-
роны правоохранительных органов, это в состоянии удержать его от совершения 
общественно опасных действий;  

5) «острые» оперативно-разыскные мероприятия, содержащие провокацион-
ные признаки, выражающиеся в активных действиях сотрудников правоохрани-
тельных органов. 

На наш взгляд, ввиду существенных различий, невозможно привести такое 
многообразие к единому определению, поэтому стоит рассматривать все выше-
сказанное, как провокационную систему, элементы которой взаимно дополняют 
друг друга. 

К сожалению, рассматривая законодательное определение провокации взятки 
как попытку передачи должностному лицу предмета, имеющего стоимостное вы-
ражение, в целях искусственного создания доказательств совершения преступления 
или шантажа и учитывая сложившуюся судебную практику, можно прийти к вы-
воду о том, что ответственность по ст. 304 УК РФ наступает не за вовлечение  
в преступную деятельность, а за фальсификацию. Устранить данную проблему воз-
можно либо сконструировав состав фальсификации взятки (в рамках новой редак-
ции ст. 304 УК РФ), тем самым создав специальную норму по отношению к той, 
которая содержится в ст. 303 УК РФ, либо вовсе признать утратившей силу ст. 304 
УК РФ. Лица, в отношении которых осуществлена провокация, «не подлежат уго-
ловной ответственности за получение взятки». Но в научной литературе высказано 
мнение о том, что названные лица все же должны подлежать ответственности. Та-
кой подход мы разделить не можем, т. к. в данном случае отсутствовало событие 
преступления (доказательства по делу были сфальсифицированы). 

Изложенное позволяет заключить о серьезных резервах в изучении рассматри-
ваемой проблематики. Мы надеемся на дальнейшее исследование поставленных 
вопросов. 
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ПРОБЛЕМЫ КВАЛИФИКАЦИИ МОШЕННИЧЕСТВА  
В СФЕРЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ 

На сегодняшний день развитие информационных технологий отражается на 
многих сферах права, и отечественное уголовное законодательство – не исключе-
ние. В недавнем прошлом посягательства на установленный порядок обращения 
с компьютерной информацией были криминализированы только статьями одной 
гл. 28 Уголовного кодекса Российской Федерации (УК РФ). Однако современная 
реальность выдвигает множество сложных вопросов, которые связаны с квалифи-
кацией таких широко распространившихся деяний, как тайное хищение безналич-
ных «электронных» денежных средств, мошенничество с использованием элек-
тронных средств платежа, мошенничество в сфере компьютерной информации,  
и можно говорить о важности темы разграничения данных составов преступле-
ний. Неправильная квалификация преступлений – это принципиально важная про-
блема в уголовном судопроизводстве, поскольку она повлечет за собой непра-
вильное возложение уголовной ответственности, неверное назначение уголовного 
наказания и т. д. Поэтому верное и однозначное определение признаков состава 
конкретного преступления, а также отграничение его от смежных по признакам 
составов остается актуальной задачей уголовно-правовой науки и практики. 

Вышеуказанные составы зачастую в практической деятельности вызывают 
сложность при квалификации, что обусловлено неверным пониманием предмета 
преступления, неправильным определением и толкованием кримообразующих 
признаков и т. д. [5]. 

По данным официальной статистики МВД России, в январе 2023 г. в России 
зарегистрировано 5 335 преступлений против собственности, среди которых – 
4 568 деяний, подпадающих под признаки ст.ст. 159–159.3, 159.5–159.6 УК РФ. 
Получается, что данные деяния явились наиболее распространенными среди по-
сягательств на отношения собственности [3]. 

Казалось бы, что мошенничество в классическом варианте выступает своего 
рода «основой» для специальных его видов, поскольку ч. 1 ст. 159 УК РФ содержит 
в себе основные признаки данной формы хищения, характеризующие ее как само-

1 © Курбакова Д. О., 2023.  
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стоятельную разновидность преступного поведения. При этом остальные виды мо-
шенничества представляются производными формами, но, анализируя признаки 
объективной стороны составов, предусмотренных ст.ст. 159.3, 159.6 УК РФ, прихо-
дим к выводу, что даже такие основополагающие категории, как объект преступле-
ния, его предмет, объективная сторона в данных составах имеют явные отличия.  

В качестве предмета рассматриваемого посягательства, предусмотренного 
ст. 159.3 УК РФ, выступает чужое имущество (почти всегда – денежные сред-
ства), которым виновный завладевает, используя в качестве средства совершения 
деяния поддельную или принадлежащую другому лицу кредитную, расчетную 
или иную платежную карту. Право на имущество тут не входит в содержание 
предмета преступления, в отличие от деяния, предусмотренного ст. 159.6 УК РФ 
[1]. Можно еще отметить, что в рамках диспозиции ст. 159.6 УК РФ присутствует 
дополнительный объект – общественные отношения, обеспечивающие право-
мерное использование компьютерной информации. Что касается квалификации 
действий виновного по п. «г» ч. 3 ст. 158 УК РФ, существенным для разграниче-
ния составов является то, что виновный посягает именно на денежные средства, 
находящиеся на банковском счете, а равно и на электронные денежные средства. 

Несмотря на то, что в диспозиции ст. 159.3 УК РФ законодатель прямо  
не определяет способ совершения деяния (обман или злоупотребление дове-
рием), – в п. 1 постановления Пленума Верховного Суда Российской Федерации 
от 30 ноября 2017 г. № 48 «О судебной практике по делам о мошенничестве, 
присвоении и растрате» об этом упоминается [2].  

Мошенничество, совершаемое в сфере компьютерной информации (компью-
терное мошенничество), является наиболее нестандартной по своей законодатель-
ной конструкции разновидностью этого хищения, поскольку в нем отсутствует ха-
рактерный для всех видов мошенничества способ совершения преступления – 
обман или злоупотребление доверием человека.  

В объективную сторону компьютерного мошенничества входят действия как 
технического, так и интеллектуального характера [4]. Здесь хищение имущества 
или права на него осуществляется путем ввода, удаления, блокирования, моди-
фикации компьютерной информации либо иного вмешательства в функциониро-
вание средств хранения, обработки или передачи компьютерной информации 
или информационно-телекоммуникационных сетей.  

Представляется, что по смыслу постановления Пленума Верховного Суда 
Российской Федерации от 30 ноября 2017 г. № 48 «О судебной практике по делам 
о мошенничестве, присвоении и растрате» хищение, предусмотренное ст. 159.6 
УК РФ, – единственная разновидность мошенничества, в которой хищение мо-
жет осуществляться различными способами, за исключением обмана и злоупо-
требления доверием, что порождает логичный вопрос: правильно ли относить 
данное преступление к мошенничеству? Ведь даже базовое понятие в названии 
данной статьи («Мошенничество») не соответствует своему реальному содержа-
нию и значению. 

Стоит также отметить, что это единственный вид мошенничества, в котором 
употребляются категории довольно специфического понятийного аппарата, та-
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кие как «компьютерная сфера», «компьютерная информация», «информаци-
онно-телекоммуникационные сети». Такие же понятия можно встретить и в ста-
тьях гл. 28 УК РФ о преступлениях в сфере компьютерной информации. 

Отдельные специалисты придерживаются мнения, что диспозиция ст. 159.6 
УК РФ является нормой-целым по отношению к норме-части, предусмотренной 
ст. 272 УК РФ, поскольку совершение преступления, предусмотренного ст.159.6 
УК РФ путем «иного вмешательства в функционирование средств хранения,  
обработки или передачи компьютерной информации или информационно-теле-
коммуникационных сетей» может быть реализовано именно путем неправомер-
ного доступа к компьютерной информации. Таким образом норма, предусмот-
ренная ст. 272 УК РФ, может выступать в качестве способа совершения 
преступления по ст. 159.6 УК РФ, если умысел заключался не в получении ин-
формации, а в хищении имущества. 

На наш взгляд, формулировка диспозиции ст. 159.6 УК РФ представляется  
не совсем корректной, поскольку возникает непонимание, к какой главе УК РФ 
ее было бы правильнее относить: посвященной преступлениям против собствен-
ности, ссылаясь на родовой объект данного состава преступления, преступле-
ниям в сфере компьютерной информации, основываясь на ее дополнительном 
объекте и специфике понятийного аппарата, используемого в диспозиции статьи.  

На наш взгляд, преступление, состав которого закреплен ст.159.6 УК РФ, не-
корректно относить к мошенничеству, поскольку в его содержание не входит об-
ман или злоупотребление доверием живого человека. Относить данный состав  
к преступлениям в сфере компьютерной информации также неверное решение, 
поскольку родовым объектом компьютерных преступлений выступают обще-
ственные отношения в сфере обеспечения общественной безопасности, а видо-
вым – общественные отношения в сфере соблюдения установленных правил об-
ращения с компьютерной информацией, а данное преступление в первую 
очередь все же направлено против собственности. 

Таким образом, исходя из анализа законодательной конструкции преступления, 
предусмотренного ст. 159.6 УК РФ, представляется обоснованным дополнить ч. 3 
ст. 158 УК РФ пунктом «д», который бы содержал в себе такой квалифицирующий 
признак кражи, как ее совершение путем ввода, удаления, блокирования, модифи-
кации компьютерной информации либо иного вмешательства в функционирование 
средств хранения, обработки или передачи компьютерной информации или инфор-
мационно-телекоммуникационных сетей компьютерной информации. 

На основании вышеизложенного можно сделать вывод о том, что на сего-
дняшний день законодательные конструкции некоторых составов преступлений 
против собственности представляют сложность для понимания и в смысле тео-
рии, и в смысле практического применения соответствующих норм УК РФ. 
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ЗАРУБЕЖНЫЙ ОПЫТ ОТБЫВАНИЯ НАКАЗАНИЯ 
НЕСОВЕРШЕННОЛЕТНИХ ПРЕСТУПНИКОВ  

В ВИДЕ ЛИШЕНИЯ СВОБОДЫ  
(НА ПРИМЕРЕ США, КИТАЯ И ОАЭ) 

В современном мире создаются все возможные условия для профилактики  
и борьбы с преступностью несовершеннолетних. К сожалению, взрослая пре-
ступность рождается в детской среде. Детская преступность – сегодня актуаль-
ная мировая проблема. Подросткам уже с детства известно, что такое убийство, 
насилие и грабеж. В различных странах все чаще проявляются факты детской 
жестокости. Преступления растут, но их характер видоизменяется. В данной ста-
тье на примере США, Китая и ОАЭ рассматривается опыт отбывания наказания 
несовершеннолетних преступников в виде лишения свободы.  

Исследования показывают, что США находится на первом месте по количе-
ству преступников, не достигших 18 лет и отбывающих наказание в местах ли-
шения свободы. Более 2 тыс. несовершеннолетних уже отбывают свое пожизнен-
ное заключение в тюрьмах без права освобождения по амнистии. Причиной 
стало то, что США не ратифицировало Конвенцию о правах ребенка, которая 
запрещает применять смертную казнь к несовершеннолетним преступникам. 
Уровень преступности, несомненно, уменьшается за счет расширения сети соци-
альных служб, которые стараются улучшить условия жизни несовершеннолет-
них и показать им мир в «лучших красках». 

Исследования Шелдона и Элеоноры Глюк, направленные на изучение семей-
ных конфликтов, показывают, что ценности, которые были заложены в человека 
в раннем детстве, являются самыми важными. Речь идет не только о материаль-
ном положении семьи, но и о моральных и культурных ценностях.  

Китайская статистика последнего десятилетия свидетельствует, что количество 
несовершеннолетних преступников в стране увеличилось чуть ли не вдвое. Более 
70 % уголовных дел связаны с несовершеннолетними преступниками. В КНР ис-
правительные учреждения делятся на три типа: детский лагерь (воспитание идет за 
счет физического труда), исправительные учреждения для несовершеннолетних 

1 © Малышева А. Д., 2023.  
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преступников и тюрьма. Эти меры применяются для исправительного воздействия 
на подростков, но только у трудового лагеря и исправительного учреждения  
имеется административная санкция. По ходатайству семьи административная ко-
миссия отправляет правонарушителя в любое учреждение, собирая информацию  
о личности совершившего правонарушение. По статистическим данным, несовер-
шеннолетних наказывают на срок до двух лет, однако максимальный срок перевос-
питания составляет четыре года. Ежегодно около 50 тыс. человек направляются  
в подобные учреждения, имеющие неплохой практический опыт трудового воспи-
тания несовершеннолетних. Один из важнейших инструментов государственной 
политики по предотвращению преступности в Китайской Народной Республики – 
семья. Государству, подобно древней Спарте, удалось обеспечить контроль семей-
ных отношений, что позволило утвердить социальную жизнь в качестве основопо-
лагающего фактора системы профилактики детской преступности. Одним из мощ-
ных профилактических механизмов выступает также практика «дозирования 
уважения и любви», которая с помощью социального механизма создает систему 
влияния коллектива на конкретного человека.  

Международные договоры требуют от стран гуманного обращения с несовер-
шеннолетними, находящимися в конфликте с законом, с уважением их личности 
и присущего им достоинства. Их достоинство должны уважать и защищать с мо-
мента контакта несовершеннолетнего с правоохранительными органами, на про-
тяжении всего процесса ювенальной юстиции. Поэтому государство должно  
уделять особое внимание местам, где содержатся дети, и окружающей эти места 
среде, категорически запрещать все формы насилия в отношении детей, наруша-
ющих закон, привлекать виновных к ответственности и воспитывать у несовер-
шеннолетних представление об уважении прав человека. Учреждения, где несо-
вершеннолетние отбывают наказание в виде лишения свободы, должны не 
только адекватно обеспечивать материальные условия, необходимые для физи-
ческого здоровья детей, такие как жилье, одежда, питание, здравоохранение  
и образование, но и гарантировать детям психическое, духовное, нравственное  
и социальное здоровье. Этого необходимо достигать путем вовлечения детей  
в ряд программ, таких как образование, профессиональная подготовка и отдых, 
здоровое развитие, улучшение поведения.  

Семья играет в жизни несовершеннолетних правонарушителей важную роль, 
позволяя детям общаться с родственниками посредством писем и посещений. 
Несовершеннолетние должны быть немедленно уведомленными о смерти, серьез-
ной болезни или травме близкого родственника. Международные правила опре-
деляют частоту контактов правонарушителей со своими близкими. Несовершен-
нолетние должны связываться со своими семьями один раз в неделю и не реже 
одного раза в месяц. Должна уважаться неприкосновенность частной жизни несо-
вершеннолетних. Одним словом, учреждения, ответственные за содержание де-
тей, лишенных свободы, должны обеспечить этим детям гуманную среду, в кото-
рой они могут пользоваться своими основными правами, удовлетворять свои 
потребности и чувствовать уважение. 

Объединенные Арабские Эмираты в плане экономики считаются богатым госу-
дарством, а проблемы этого правового государства носят характер международного 
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происхождения. Детская преступность в этом государстве значительно ниже, чем  
в других зарубежных странах. В качестве приговора несовершеннолетним преступ-
никам не могут быть назначены такие наказания, как тюремное заключение, штраф 
или смертная казнь. Закон в отношении несовершеннолетних показывает, что судьи 
могут выносить только выговор, помещение правонарушителей под надзор опе-
куна или реабилитацию. В стране выстраивается модель восстановительного пра-
восудия для молодых преступников, которая будет ориентирована на их потребно-
сти. Арабские страны не участвуют в международных основополагающих 
соглашениях и, соответственно, в работе международных органов, поэтому мы мо-
жем говорить и об отсутствии полноценного межарабского механизма защиты прав 
и свобод человека. В этом регионе нормы международного права не столь значимы, 
т. к. в них существуют двойные стандарты, но внутригосударственные правила по-
ведения так и остаются главным источником регулирования.  

В зарубежных странах сформировалось единое мнение о том, что правоохра-
нительным органам нужен новый тип сотрудника полиции для правового  
перевоспитания несовершеннолетних преступников. Вместе с общественными 
организациями эти специалисты могли бы внести огромный вклад в обеспечение 
прав преступников при отбывании ими наказания. И с помощью уголовно-испол-
нительных ведомств эту идею можно реализовывать уже со школьного возраста.  

Опыт рассмотренных стран показывает, что данная категория осужденных 
находится под постоянным вниманием государства. Каждая страна создает спе-
циальные фонды, которые способны сократить преступления несовершеннолет-
них. Ведь как известно, самый эффективный способ снизить уровень преступно-
сти – это начать решать проблему с самого детства. А усилия общества помогут 
не только в изменениях детско-родительских отношений, но и поспособствуют 
несовершеннолетним встать на правильный путь.  
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СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ КАК УГРОЗА 
НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ 

В настоящее время общение людей все активнее преобразуется из непосред-
ственного (физического) в информационное. Упрощение уклада жизни с точки 
зрения современного человека важно и необходимо, так как новые реалии застав-
ляют человека работать с большим количеством информации, которая порой не 
всегда ему необходима. Поэтому для обработки огромного объема информации 
люди вынуждены создавать приборы лили технологии, позволяющие хоть как-
то разгрузить этот нескончаемый поток данных. Тот же Интернет привел поль-
зователей к тому, что они уже стали терять контакт с реальностью, а многие из 
них (их с каждым годом, увы, становится все больше) даже утверждаются во 
мнении, что непосредственное общение с человеком утрачивает свою актуаль-
ность. Зачем с кем-то разговаривать лицом к лицу, если можно написать, позво-
нить? Различного рода мессенджеры позволяют это сделать, заменяют непосред-
ственные контакты. Такие технологии называют социальной инженерией. 
Сегодня понятий социальной инженерии очень много. С нашей точки зрения, 
наиболее верным является утверждение Н. А. Фоминой, согласно которому под 
социальной инженерией понимается процесс создания и управления социаль-
ными институтами и значимыми социальными процессами, при котором проис-
ходит качественная модификация общественной системы в целом [1]. Одним 
словом, социальная инженерия является труднообратимым многоаспектным ма-
нипуляторным процессом преобразования общества. 

Но если этот процесс является многоаспектным, то его сложно контролиро-
вать, а это как раз может играть ключевую роль в достижении злоумышленни-
ками преступных целей. И приходится признать, что социальная инженерия зна-
чительно способствует достижению таких целей, так как имеет возможность 
обхода человеческого фактора и экономической безопасности граждан.  

Следует отметить, что новые технологии имеют как позитивные, так и нега-
тивные стороны. Так, с помощью социальной инженерии можно получить до-
ступ к личным данным пользователя сети Интернет: номера и пароли банковских 
карт и т. п. – и это далеко не все возможности, которыми обладают преступники. 

1 © Новиков А. В., 2023.  
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Эти технологии давно используются злоумышленниками для достижения пре-
ступных целей.  

Простота в получении преступниками интересующей информации зачастую 
обусловливается тем, что многие пользователи интернет-ресурсов порой выкла-
дывают личные данные в аккаунты, тем самым вызывая к себе неподдельный 
интерес злоумышленников. А почему бы и впрямь не попробовать? Ведь даже 
системам безопасности очень сложно вычислить организаторов атак, произве-
денных с помощью технологий социальной инженерии. 

Этот вида мошенничеств требует самых минимальных финансовых вложе-
ний: для овладения простейшими методами и приемами социальной инженерии 
достаточно простое подключение к интернету. К тому же весьма минимален риск 
обнаружения злоумышленника как правоохранительными органами, так и по-
страдавшими лицами. 

Заключительным фактором распространенности этого вида преступности яв-
ляется большая вероятность в достижении нужного психологического воздей-
ствия преступника на жертву. Порой потерпевший сам выкладывают свои дан-
ные преступнику, ни о чем при этом не подозревая. 

Все вышеизложенные факторы показывают, каким образом столь простые 
технологии социальной инженерии, на первый взгляд кажущиеся безобидными 
для современных пользователей, могут быть использованы преступниками  
в своих деструктивно-корыстных целях. 

На данный момент времени известно шесть методов социальной инженерии:  
1. Фишинг. Это такой вид мошенничества, при котором основная цель зло-

умышленника заключается в получении персональных данных жертвы в своих 
целях. Как правило, такими данными являются номера телефонов, пароли и но-
мера банковских карт, адрес электронной почты и т. д. В настоящий момент фи-
шинг является непосредственной угрозой как обычных граждан, так и организа-
ций. Как правило, алгоритм фишинга заключается в следующем: потерпевшему 
на телефон или электронную почту приходит сообщение, в котором содержится 
ненавязчивая информация об услугах (например, о сегодняшних огромных скид-
ках первым клиентам или индивидуальное предложение от банка и т. п.), а для 
того, чтобы получить эти услуги, необходимо перейти по прилагаемой ссылке.  
В данной ссылке либо содержится зеркало сайта (т. е. его копия), либо это просто 
пустой сайт. При входе срабатывает алгоритм действия программы, изначально 
заложенной злоумышленником (в основном это вирус) и происходит считывание 
IP-адреса пользователя, которого достаточно для дальнейшего использования  
в преступных целях. 

2. Так называемый телефонный фрикинг. По своей сути он схож с телефонным 
фишингом, однако есть различия. Телефонный фрикинг производится с помощью 
звуковых манипуляций. Потерпевшему звонят и представляются каким-либо зна-
комым лицом, которое просит жертву предоставить личные данные или деньги. 
Главное отличие от телефонного фишинга заключается в умении подделать голос 
при общении с жертвой, и если находится ключ к доверию, то преступник, как 
правило, переигрывает пострадавшего. Данный метод может производиться и пе-
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реадресацией звонка, т. е. при общении преступника с потерпевшим могут появ-
ляться третьи лица, главная задача которых усыпить бдительность жертвы. Так, 
преступник может попрощаться, а его сообщник будет прослушивать все после-
дующие разговоры жертвы. На данный момент такой способ устарел, но с пожи-
лыми людьми в большинстве случаев срабатывает.  

3. Претекстинг – это своего рода кибератака, при которой обманщик звонит 
будущей жертве и просит выполнить ряд действий, на которые тот не пошел бы 
в ином случае. Например, перевести средства на «безопасный счет» или отпра-
вить по почте конфиденциальный служебный материал. Вымогатель при этом 
должен обладать начальными данными о том, кого собирается обмануть: знать 
имя, фамилию и отчество жертвы, город его проживания, возраст, место работы 
и т. п. Птерекстинг требует от преступника большого количества времени – ведь 
по сути нужно узнать образ жизни потерпевшего. Претекстинг является слож-
ным методом социальной инженерии, так как здесь необходимо владеть навы-
ками использования хакерских программ, которые могут представлять доступ  
к личным устройствам потерпевшего. Особенно опасно такая атака на большие 
организации и государственные предприятия, так как, завладев данными таких 
компаний, преступники могут представлять угрозу не только конкретным лю-
дям, но и государству в целом. Поэтому сегодня этот метод актуален и востребо-
ван злоумышленниками, приносит им большие доходы. 

4. Сбор информации из открытых источников. Такой метод социальной ин-
женерии очень недооценен из-за кажущейся его простоты. Однако большинство 
информации можно найти в социальных сетях буквально на страничке пользова-
телей. По такому же алгоритму злоумышленники действуют и в отношении 
крупных предприятий, собирая информацию о всех работниках, от руководства 
до подсобных рабочих. При этом происходит полный мониторинг СМИ, соци-
альных сетей. Данный метод достаточно эффективен, так как его простота не вы-
зывает каких-либо подозрений. 

5. Плечевой серфинг. Это своего рода наблюдение за источником информа-
ции как бы через плечо жертвы. Многие ухитряются видеть ту информацию, ко-
торую не должны видеть. Так, зная адрес жертвы, злоумышленник может зака-
зать доставку по этому адресу, а потом выспросить нужную информацию  
о потерпевшем у курьера. Так же достаточно информации можно узнать в обще-
ственном месте, в транспорте, просто передвигаясь рядом с жертвой по улице.  
И все это незаметно, не привлекая внимания. 

6. Обратная социальная инженерия. Метод основывается на доверии к незна-
комому человеку, когда жертва добровольно сообщает конфиденциальные дан-
ные злоумышленнику. Это характерно, например, при обращении в техпод-
держку по вопросам блокировки или прекращения доступа. Жертва, сама желая 
помочь и ускорить процесс разблокировки, сообщает пин-коды, одноразовые па-
роли, идентификаторы в системе, не подозревая о том, что это может быть ис-
пользовано против нее. 

Перечисленные способы отнюдь не исчерпывают всех возможностей пре-
ступников. С каждым годом злоумышленники придумывают все новые методы 
социальной инженерии для реализации своих преступных целей.  
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Подводя итог, сделаем следующий вывод. Социальная инженерия на данном 
этапе развития общества является, скажем так, оружием массового поражения: 
благодря ее технологиям злоумышленники реализуют свои преступные планы. 
И данной угрозе подвержены не только обычные граждане, но и государство. 
Статистика свидетельствуете о колоссальном ущербе, наносимом этими пре-
ступлениями. Поэтому требуется усиленное внимание к новейшим технологиям 
для эффективной борьбы с такого рода преступностью. 

Список литературы 

1. Фомина Н. А. Использование методов социальной инженерии при мошен-
ничестве в социальных сетях : учебное пособие. М. : Инфра-М, 2015. 



265 

РАЗДЕЛ XIV. Совершенствование уголовно-процессуального  
законодательства 

Максимов Н. Р.1, 
курсант международно-правового факультета 
Московского университета  
МВД России имени В.Я. Кикотя 
Научный руководитель: Терехов М. Ю.,  
заместитель начальника кафедры  
уголовного процесса 
Московского университета  
МВД России имени В.Я. Кикотя, 
кандидат юридических наук, доцент 

УЧАСТИЕ ЗАЩИТНИКА В ПРОЦЕССЕ ДОКАЗЫВАНИЯ: 
ПРОБЛЕМЫ И ПУТИ ИХ РАЗРЕШЕНИЯ 

Назначение уголовного судопроизводства определено в ст. 6 Уголовно-про-
цессуального Кодекса Российской Федерации и декларирует защиту личности от 
незаконного и необоснованного уголовного преследования как одну из целей 
уголовного процесса, а также гласит о том, что даже отказ от уголовного пресле-
дования лица отвечает назначению уголовного судопроизводства. Все это под-
талкивает правоприменителя к необходимости всесторонне, объективно иссле-
довать обстоятельства совершенного общественно опасного деяния [9, с. 2].  

Исследование данных обстоятельств происходит путем осуществления по-
знавательной деятельности по отношению к ним. Основной, но не единственной 
формой познания, закрепленной в законодательстве, является доказывание, со-
провождающее все стадии уголовного процесса [7, с. 131]. Из этого утверждения 
следует вывод: вопросы доказывания являются определяющими для сущности  
и содержания уголовного судопроизводства, а процесс доказывания – строго ре-
гламентированной формой познания. Составляющими деятельности по доказы-
ванию являются собирание, проверка и оценка доказательств, а субъектами дан-
ной деятельности, согласно классической доктрине уголовно-процессуального 
права, – только участники, которые помимо осуществления вышеуказанной дея-
тельности принимают на основании собранных доказательств властные реше-
ния, т. е. это следователь, дознаватель, прокурор, суд. Подобного мнения при-
держивается, например, А. В. Кудрявцева [5, с. 175]. При этом критерии, 
позволяющие считать участника судопроизводства субъектом доказывания, сво-
дятся не только к его праву принимать властные решения, т. е. к его принадлеж-
ности к государственному аппарату. Так, С. А. Шейфер не относил защитника  
к числу субъектов доказывания, поскольку тот имел полномочия собирать лишь 

1 © Максимов Н. Р., 2023.  
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сведения, не обладающие до определенной поры процессуальной формой дока-
зательств. Схожей позиции придерживается и законодатель, поскольку среди об-
стоятельств, подлежащих доказыванию и установленных ст. 73 УПК РФ, имеется 
виновность лица, совершившего преступление, однако при этом отсутствует его 
невиновность [11, с. 78]. При этом данный факт не является пробелом в законо-
дательстве, поскольку основывается на принципе презумпции невиновности, за-
крепленном в ст. 14, согласно которому обязанность доказывания, именуемая  
в статье бременем, лежит именно на стороне обвинения. Более того, подозревае-
мый или обвиняемый, т. е. основной участник со стороны защиты, не обязан до-
казывать свою невиновность. Основываясь на вышеуказанных суждениях, 
можно сделать вывод о том, что не только ученые-юристы, но и сам законодатель 
не относят участников со стороны защиты к субъектам доказательственной дея-
тельности. Тем не менее участникам судопроизводства со стороны защиты 
предоставлено право собирать и предоставлять предметы и документы для при-
общения их к уголовному делу в качестве доказательств. Наибольший интерес 
всех участников со стороны защиты вызывает деятельность защитника. Данный 
факт обусловлен тем, что активность подозреваемого или обвиняемого может 
быть ограничена как из-за его индивидуальных особенностей (отсутствие необ-
ходимых навыков либо образования), так и в силу самой сущности уголовного 
судопроизводства, в рамках которого могут создаваться препятствия для осу-
ществления им своих прав, а также сам он может выступать объектом познава-
тельной деятельности для органов предварительного расследования.  

Права защитника в процессе доказывания закреплены в УПК РФ и Федераль-
ном законе «Об адвокатской деятельности и адвокатуре в Российской Федера-
ции» и представляет собой право на сбор сведений, необходимых для оказания 
юридической помощи, в том числе посредством: 

− получения предметов, документов и иных сведений; 
− опроса лиц с их согласия; 
− истребования справок, характеристик, иных документов от органов госу-

дарственной власти, органов местного самоуправления, общественных объеди-
нений и организаций, которые обязаны предоставлять запрашиваемые доку-
менты или их копии [3].  

Под получением предметов, документов и иных сведений понимается пере-
ход данных объектов в распоряжение защитника. Основным условием их полу-
чения является добровольность передачи их владельцем защитнику. Федераль-
ной палатой адвокатов (ФПА) рекомендовано документальное оформление 
выдачи с указанием обстоятельств передачи, данных владельца и, как было ранее 
указано, подтверждения добровольности совершаемых действий. Саму передачу 
рекомендовано производить в присутствии не менее двух граждан. Не воспреща-
ется производить фото- и видеосъемку процесса выдачи. После получения объ-
екта необходимо составить документ, в котором будут зафиксированы дата, ме-
сто и время получения, сведения об участниках, основания, ход получения, 
результаты осмотра предмета и способ его упаковки, после чего указывается ин-
формация о применении фото-, аудио- и видеоаппаратуры, замечания участни-
ков (если таковые имеются), и участники подписывают документ о передаче. 
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Важно отметить, что ФПА не рекомендует называть какой-либо документ, со-
ставляемый в ходе осуществления защитником своих полномочий, протоколом, 
указывая на то, что «составление такого процессуального документа предусмот-
рено по результатам производства процессуальных действий, проводимых  
следственными органами» [8]. Необходимо обратить внимание и на указанное  
в рекомендациях место документов, составленных адвокатом, в системе доказа-
тельств – иные документы, предусмотренные п. 6 ч. 2 ст. 74 УПК РФ [2]. 

Опрос лиц с их согласия также является самостоятельным способом собира-
ния доказательств защитником, порядок производства которого законодателем 
также не регламентирован. Рекомендациями ФПА также предусмотрен порядок 
производства и документального оформления опроса. Проводиться данное дей-
ствие может в виде ответов на вопросы, свободного рассказа и с комбинацией 
обоих методов. Оформлять акт опроса, по представлению ФПА, следует с соблю-
дением требований, установленных ст.ст. 189–191 УПК РФ. Заслуживает внима-
ния и позиция Конституционного Суда Российской Федерации по данному во-
просу. Так, в определении №100-О указывается, что отсутствие процессуальной 
регламентации для какого-либо процессуального действия, коим и является  
в силу п. 32 ст. 5 УПК РФ опрос, не может служить препятствием для признания 
его результатов доказательствами, при этом в том же определении Конституци-
онным Судом Российской Федерации указано, что полученные защитником  
в ходе опроса сведения могут служить основанием для допроса следователем или 
дознавателем опрошенных лиц или производства с ними иных следственных 
действий [10]. Возвращаясь к рекомендациям, они, в свою очередь, наоборот за-
остряют внимание на вопросе о возможности производства опроса лица, которое 
ранее уже было допрошено в качестве свидетеля, потерпевшего, подозреваемого, 
обвиняемого, который представляется возможным, только если в ходе допросов 
не были выяснены все обстоятельства, имеющие значение для дела. При этом, 
исходя из того, что пределы доказывания нормативно не закреплены, можно сде-
лать вывод о том, что подобный опрос можно производить в любом случае. 

Самостоятельным способом собирания доказательств является также истребо-
вание документов от органов государственной власти и местного самоуправления, 
общественных объединений и организаций. Истребование должно быть оформлено 
соответствующим запросом, при составлении которого допускается использование 
образцов документов адвокатского образования, при этом запрос должен быть мо-
тивированным и, желательно, содержать сроки исполнения запроса. 

Несмотря на достаточно большой объем средств для сбора доказательств,  
на практике сложилась ситуация, при которой должностные лица, производящие 
предварительное расследование, скептически относятся к полученным сведениям 
и не спешат приобщать их к уголовному делу в качестве доказательств [4, с. 2]. 
Помимо неопределенной, по сравнению с доказательствами, получаемыми сторо-
ной обвинения, правовой природой собираемых защитником сведений, в уголов-
ном процессе существует и логическое противоречие касательно порядка приоб-
щения доказательств защитника к уголовному делу. Проблема заключается в том, 
что собранные защитником доказательства не являются таковыми до момента их 
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приобщения к уголовному делу, производимому путем подачи ходатайства упол-
номоченному лицу, которым на стадии предварительного расследования (а в его 
рамках и происходит собирание большей части доказательств) является следова-
тель или дознаватель. Анализируя данный порядок, можно прийти к выводу о том, 
что в ходе производства предварительного расследования следователь или дозна-
ватель могут отказывать защитнику в приобщении собранных им сведений к уго-
ловному делу в качестве доказательств. Эффективность опосредованного участия 
защитника в процессе доказывания путем производства следователем или дозна-
вателем процессуальных действий по ходатайству защитника также вызывает со-
мнения ввиду тех же причин, которые препятствуют реализации защитником 
своих прав на самостоятельное собирание доказательств. 

На основе сказанного можно сделать вывод о том, что на текущий момент 
времени защитник не является самостоятельным участником процесса доказы-
вания, а реализация им своих полномочий полностью зависит от представителей 
стороны обвинения – следователя или дознавателя. Из данного факта следует, 
что в процессе доказывания, как минимум, на досудебной стадии производства, 
участвует исключительно сторона обвинения, что нарушает ряд принципов уго-
ловного судопроизводства и влечет за собой рост числа обвинительных пригово-
ров при рекордно низком числе оправдательных и, как следствие, снижение до-
верия граждан к правоохранительным органам и судебной системе. Ввиду этого 
требуется внесение изменений в систему уголовного судопроизводства, одним 
из направлений которых будет изменение правового статуса защитника. 

Как было указано в самом начале, общая цель всех участников уголовного су-
допроизводства – установление объективной истины относительно обстоятельств, 
указанных в ст. 73 УПК РФ. Однако достижение истины осуществляется путем 
противоборства сторон уголовного судопроизводства и в чистом виде это невоз-
можно ввиду процессуального неравенства сторон, поэтому участникам необхо-
дима независимая сторона, деятельность которой надлежащим образом обеспечи-
вала бы реализацию ими своих прав. Данное явление нашло свое отражение  
в принципе состязательности сторон, закрепленном в ч. 3 ст. 123 Конституции 
Российской Федерации и ст. 15 УПК РФ. Стоит отметить, что принцип состяза-
тельности сторон в Конституции употребляется в одной норме с принципом ра-
венства сторон, что говорит о неразрывной связи обеих принципов и о том, что 
реализация одного из указанных принципов невозможна без реализации другого 
[1]. Уголовно-процессуальный закон в ст. 15 конкретизирует принцип равенства, 
указывая на то, что стороны судопроизводства равноправны перед судом,  
а не в процессуальных правах, что невозможно в силу принадлежности одной сто-
роны к органам государственной власти, а другой – к гражданскому обществу.  

Следует повториться: не подлежит сомнению тот факт, что уравнивание прав 
защитника и следователя попросту невозможно. Однако необходимо признать, 
что у защитника и сейчас имеется хоть и не сравнимый с арсеналом правовых 
средств следователя, но все же значительный перечень прав – таких как опрос, 
истребование предметов и документов, при этом абсолютно не имеющий соб-
ственного порядка реализации. Порядок реализации защитником своих прав  
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на данный момент носит рекомендательный, основанный на теоретических по-
ложениях уголовно-процессуальной науки и не закрепленный в законодатель-
стве порядок, ввиду чего видится необходимым законодательная регламентация 
доказательственных процедур, производимых защитником. Данное изменение 
неизбежно повлечет за собой признание действий защитника процессуальными, 
как предусмотренных уголовно-процессуальным кодексом, что приблизит пра-
вовой статус полученных сведений к статусу доказательств.  

Немаловажным также является и вопрос о расширении полномочий адвоката. 
Так, некоторые ученые высказывают мнение о необходимости внедрения инсти-
тута адвокатского расследования, который, несмотря на многочисленные дис-
куссии, так и не был реализован в УПК РФ. Отдельные исследователи считают, 
что адвокатское расследование должно являться отдельной формой предвари-
тельного расследования, производимой одновременно с дознанием или предва-
рительным следствием [6, с. 2]. Подобная концепция потребовала бы значитель-
ных изменений в законодательстве, таких как создание перечня процессуальных 
действий адвоката, форм процессуальных документов для закрепления их ре-
зультатов, что неизбежно привело бы к возникновению правовых коллизий. По-
мимо этого, необходима и регламентация порядка начала и прекращения адво-
катского расследования, следовательно, и оснований для него, поскольку  
в противном случае адвокат может начать действовать еще до начала предвари-
тельного расследования, причем в рамках своих расширившихся полномочий это 
позволило бы ему не только просто собирать доказательства опережая сторону 
обвинения, но и тем или иным образом скрывать их. Вызывает вопрос и порядок 
оборота и хранения доказательств между сторонами процесса, поскольку по об-
щему правилу хранятся стороной обвинения, при этом защитник, собирающий  
в рамках своего расследования уже не сведения, а полноценные доказательства, 
бремя доказывания не несет, и, следовательно, предоставление доказательств – 
это его право, а не обязанность, а изъятие доказательств стороной обвинения 
вновь будет означать нарушение принципа равенства сторон. 

На основании озвученных в данной статье тезисов и приведенных аргументов 
следует сделать вывод о том, что защитник призван законодателем играть крайне 
важную роль в реализации целей уголовного судопроизводства. Теоретически за-
щитник должен содействовать органам предварительного расследования и суду  
в установлении обстоятельств, подлежащих доказыванию путем сбора сведений  
в рамках своих полномочий, и параллельно выполнять свою основную функцию – 
защищать подозреваемого или обвиняемого от незаконного и необоснованного уго-
ловного преследования. В действительности же осуществление защитником своих 
полномочий натыкается на ряд проблем. Во-первых, отсутствие регламентации 
действий защитника законодателем, что влечет к возникновению проблем при при-
знании результатов его деятельности доказательствами. Во-вторых, полномочия  
по оценке собранных защитником сведений отнесены к компетенции его процессу-
ального противника – следователя или дознавателя, что влечет за собой необосно-
ванные отказы в признании тех или иных материалов доказательствами.  
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По мнению же автора, при решении данной проблемы, помимо решения двух 
вышеуказанных вопросов, необходимо ориентироваться на принципы состяза-
тельности и равенства сторон в судопроизводстве, причем не на конституцион-
ный, а по мнению ряда авторов – сокращенный вариант, закрепленный в УПК РФ 
и провозглашающий равенство сторон только перед судом. На основании этого 
принципа необходимо усилить роль суда в досудебном производстве, возложив 
на него роль модератора в противостоянии защиты и обвинения. В рамках досу-
дебного производства именно суду необходимо предоставить полномочия  
по разрешению споров сторон о признании результатов деятельности защитника 
доказательствами, рассмотрение ходатайств о производстве процессуальных,  
в том числе и следственных действий и иные ходатайства. 
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ЗАПРЕТ НА ПРИМЕНЕНИЕ ЗАКЛЮЧЕНИЯ ПОД СТРАЖУ  
В ОТНОШЕНИИ ПРЕДПРИНИМАТЕЛЕЙ 

На сегодняшний день пристальное внимание общественности направлено  
на любые рода ограничения прав и свобод граждан. Одним из таких ограничений 
является применение мер пресечения в рамках уголовного судопроизводства.  
В Уголовно-процессуальном кодексе Российской Федерации [1] (УПК РФ) со-
держится 8 мер пресечения. По юридическому основанию применения мер пре-
сечения их можно разделить на те, которые применяются по решению следова-
теля, и на те, которые применяются по решению суда. По решению суда 
применяют такие меры, как запрет определенных действий, залог, домашний 
арест и заключение под стражу. Наиболее строгой мерой является заключение 
под стражу, однако несмотря на это, избирается она значительно чаще других.  

Если обратиться к официальной статистике за последние пять лет, то можно 
заметить следующую тенденцию: ежегодно залог избирается не чаще чем  
по 40 уголовным делам (в 2018 г. – 21 случай избрания, в 2019 г. – 13, в 2020 г. – 
6, в 2021 г. – 22, в 2022 г. – 38); домашний арест избирался менее 1 500 раз 
ежегодно (в 2018 г. – 935 случаев применения, в 2019 г. – 1 037, в 2020 г. – 1 290, 
в 2021 г. – 1 379, в 2022 г. – 1 456); а заключение под стражу более чем в 10 тыс. 
случаев ежегодно, более того, количество случаев применения указанной меры 
пресечения ежегодно растет, несмотря на снижение количества возбужденных 
уголовных дел (в 2018 г. – 13 965, в 2019 г. – 14 573, в 2020 г. – 14 866, в 2021 г. – 
17 573, в 2022 г. – 16 895) [6]. Статистика наглядно показывает, что количество 
случаев применения заключения под стражу в десятки раз превышает случаи 
избрания залога и домашнего ареста.  

Рассмотренные статистические данные являются общими по всем категориям 
преступлений. Отсутствуют официальные статистические данные по избранию 
мер пресечения в отношении лиц, подозреваемых (обвиняемых) в совершении 
экономических преступлений. Это не исключает того, что аресты стали слишком 

1 © Косолапова К. С., 2023.  
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распространены, значительную долю среди них составляют уголовные дела  
по экономическим преступлениям.  

Данная проблема уже давно беспокоит власти страны на всех, даже самых 
высоких уровнях. Так, в 2008 г. во время совещания по поддержке малого и сред-
него бизнеса действующий на тот момент Президент Российской Федерации 
Д. А. Медведев особое внимание уделил необходимости послаблений для данной 
категории юридических лиц, так как они в значительной степени способствуют 
экономическому развитию страны, что в условиях переходной экономики и ми-
рового кризиса дается весьма непросто. «Хватит кошмарить бизнес!» [8] – афо-
ризм, прозвучавший в данной речи и ставший девизом всех реформ, проводимых 
в данном направлении. В последующем был принят Федеральный закон «О вне-
сении изменений в часть первую Налогового кодекса Российской Федерации  
и отдельные законодательные акты Российской Федерации» [2], который допол-
нил ст. 108 УПК РФ ч. 1.1. 

Указанные изменения не в полной мере решили проблему избрания заключе-
ния под стражу по экономическим преступлениям, обозначенную еще в 2008 г. 
Подтверждением тому является речь Президента Российской Федерации летом 
2022 г. на Международном экономическом форуме. В. В. Путин отметил, что для 
благоприятного экономического развития страны необходимо пересмотреть ос-
нования применения меры пресечения в виде заключения под стражу и вместе  
с тем вопросы продления сроков предварительного следствия [7]. Важный ак-
цент был сделан на том, что данные нормы зачастую применяют там, где отсут-
ствуют объективные на то причины.  

В ч. 1.1 ст. 108 УПК РФ содержится ряд условий, соответствие которым поз-
воляет использовать существующий запрет: во-первых, субъектом преступления 
является предприниматель или иной член органа управления коммерческой ор-
ганизации, уполномоченные управлять организацией; во-вторых, преступления 
совершены данными субъектами в процессе осуществления ими предпринима-
тельской деятельности или в рамках управления имуществом, принадлежащим 
коммерческой организации; в-третьих, подозреваемый (обвиняемый) совершил 
преступление, предусмотренные ст.ст. 159–159.3, 159.5, 159.6, 160, 165, 171, 
171.1, 171.3–172.3, 173.1–174.1, 176–178, 180, 181, 183, 185–185.4, 190–199.4  
и 201 УК РФ. Вместе с тем не стоит забывать, что должны отсутствовать обсто-
ятельства, предусмотренные пп. 1–4 ч. 1 ст. 108 УПК РФ. 

Введение указанного положения закона было обусловлено следующими фак-
торами, на которые было обращено внимание при принятии изменений: сниже-
ние материальных затрат на содержание лиц под стражей, повышение гарантий 
предпринимателей и иных юридических лиц, повышенное внимание к поступа-
ющим в суд ходатайствам, а также экономическое развитие страны.  

После принятия нормы права, закрепленной в ч. 1.1 ст. 108 УПК РФ про-
блемы ее применения изучались многими представителями научного сообще-
ства. При подготовке ст. нами были изучены некоторые работы Д. В. Шарова, 
П. О. Панфилова, Е. В. Мищенко, А. В. Ленского, П. Н. Ветрова, Т. В. Трубни-
кова и др. [9, с. 176–185; 10, с. 75–77], посвященные указанной проблематике.  
В научном сообщетве наиболее часто выделяют следующие проблемы запрета 
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на применение заключения под стражу при расследовании экономических пре-
ступлений: нарушение принципа равенства всех граждан перед законом; наличие 
возможности обойти установленный запрет; невозможность достижения назна-
чения уголовного судопроизводства, неэффективность применения более мягких 
мер пресечения. Мы полностью поддерживаем теоретическое осмысление про-
блемы указанными авторами и выявленные ими проблемные аспекты.  

Более того, некоторые аспекты, выявленные в теоретическом плане, находят 
свое отражение и в правоприменительной деятельности. Так, в отношении граж-
данина Г., осуществляющего экономическую деятельность, была избрана мера 
пресечения в виде заключения под стражу. При этом следователь руководство-
вался положениями ст. 97 и ч. 1 ст. 108 УПК РФ, не уделив внимания, ч. 1.1 ст. 108 
УПК РФ [3]. Другой случай, когда, руководствуясь п. 11 постановления Пленума 
Верховного Суда Российской Федерации от 30 ноября 2017 г. № 48 «О судебной 
практике о мошенничестве, присвоении и растрате» совместно с прим. 4 ст. 159 
УК РФ, органы предварительного расследования сослались на то, что в данной 
ситуации нельзя говорить об экономической деятельности подозреваемого. Свя-
зано это с тем, что неисполнение договорных обязательств наличествовало между 
юридическим и физическим лицом, а по условиям указанных нормативных актов 
экономической деятельностью признают отношения между двумя юридическими 
лицами [4]. Имеются случаи, когда изначально обвиняемому инкриминируют пре-
ступление, не предусмотренное ч. 1.1 ст. 108 УПК РФ. В связи с этим не возникает 
препятствий в избрании меры пресечения в виде заключения под стражу. В после-
дующем квалификацию преступления изменяют на одну из предусмотренных  
в рассматриваемой нами части ст. 108 УПК РФ. В некоторых случаях на практике 
складываются ситуации, когда в ходе расследования приходят к выводу о том, что 
предпринимательская деятельность является лишь формой прикрытия иной пре-
ступной деятельности, а статус предпринимателя используется как раз для ис-
пользования установленных гарантий [11, с. 159]. 

Таким образом, как у органов предварительного расследования, так и у пре-
ступников выработаны способы, которые позволяют как обходить, так и исполь-
зовать существующий запрет.  

Для всестороннего изучения вопроса обратимся к зарубежному опыту.  
В первую очередь необходимо отметить, что в большинстве стран романо-гер-
манской и англо-саксонской правовой системы фактически отсутствует право-
вой запрет применения заключения под стражу в отношении предпринимателей. 
Нормы Европейского Суда по правам человека в целом довольно критично от-
носится к данной мере и не только в отношении предпринимателей. 

Если же обратиться к опыту стран СНГ, то в Уголовно-процессуальном кодексе 
Республики Беларусь [5] (далее – УПК РБ) можно найти отдельную норму «Заклю-
чение под стражу». В ч. 1 ст. 126 УПК РБ прямой запрет отсутствует, а экономиче-
ская направленность преступлений, по которым применение данной меры пресече-
ния нежелательно, обозначена в общем плане. Что позволяет сделать вывод об 
отсутствии прямого запрета на применение данной меры пресечения, а решение 
оставляется лишь на усмотрение суда. Что в целом довольно справедливо. 
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В нашей стране полный отказ от запрета не совсем уместен. В связи с тем, что 
экономика страны до сих пор находится в переходной стадии, применяется боль-
шое количество санкций и в целом оказывается значительное давление на эконо-
мику страны.  

Исследовав международный опыт, практику применения меры пресечения  
и мнения некоторых представителей научного сообщества, необходимо при-
знать, что отсутствует необходимость в установлении прямого запрета заключе-
ния под стражу предпринимателей. В каждом конкретном случае данный вопрос 
должен решаться судом.  

На основании вышесказанного предлагаем реформировать институт запрета 
по применению заключения под стражу в отношении предпринимателей, отме-
нив прямой запрет, закрепив ряд условий, позволяющих в суде решить вопрос  
о применении к лицу меры пресечения. К таким условиям следует отнести:  

− субъект, в качестве которого должны выступать предприниматели, управ-
ляющие или иные члены органа управления организацией, которые уполномо-
чены осуществлять экономическую и иную предпринимательскую деятельность, 
что уже закреплено в действующей редакции. Кроме того, сюда же необходимо 
отнести граждан, осуществляющих свою экономическую деятельность в статусе 
самозанятых; 

− исключение таких обстоятельств, как отсутствие у подозреваемого или об-
виняемого постоянного места жительства в Российской Федерации; нарушение 
ранее избранной меры пресечения; случаи, когда лицо скрывается от органов 
предварительного расследования; 

− необходимость установления факта «позитивного» значения осуществляе-
мой экономической деятельности. Под «позитивным» стоит понимать предо-
ставление рабочих мест, поступление доходов в государственный бюджет за счет 
налогов и сборов, возможность подозреваемого (обвиняемого) возместить при-
чиненный вред за счет своей предпринимательской деятельности и иные поло-
жительные для государства и общества аспекты; 

− установление возможности (невозможности) передачи управления юриди-
ческим лицом, не имеющим отношения к преступлению лицам.  

Таким образом, в каждом уголовном деле по экономическим преступлениям 
вопрос о возможности и целесообразности применения заключения под стражу 
должен решаться строго индивидуально. В каждом конкретном случае необхо-
димо изучить содержание преступления, личность подозреваемого, осуществля-
емую им деятельность и его участие в возмещении вреда. 
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СТАНОВЛЕНИЕ ИНСТИТУТА УЧАСТИЯ В СУДЕБНОМ 
ЗАСЕДАНИИ С ПОМОЩЬЮ ИСПОЛЬЗОВАНИЯ СИСТЕМЫ 

ВИДЕО-КОНФЕРЕНЦ-СВЯЗИ КАК РЕЗУЛЬТАТ ЭСКАЛАЦИИ 
ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 

Понятия «цифровизация» и «информатизация» тесно взаимосвязаны между со-
бой, но имеют совершенно разные значения. Цифровизация представляет собой 
процесс активного внедрения в повседневную жизнь человека компьютеров и ком-
пьютерных устройств, а также всего связанного с ними. «Информатизация» же – 
более широкое понятие. Оно выражено в овладении информацией как ресурсом об-
ширных знаний, умений и навыков в целях создания информационного общества. 

Оба явления в настоящее время применяются абсолютно во всех сферах 
жизни: экономической, социальной, культурной, духовной. Каждый орган госу-
дарственной власти сейчас стремится использовать информационные техноло-
гии в процессе осуществления своей деятельности. 

Одной из ветвей государственной власти является судебная власть. Так, 
Н. А. Колоколов считает, что судебная власть представляет собой «особые обще-
ственные отношения, возникновение и существование которых обусловлено спо-
собностью социума при необходимости генерировать механизм разрешения кон-
фликтов на основе норм права, обеспечиваемый мощью государства» [5, с. 141]. 

Начнем с хронологической последовательности внедрения цифровизации  
в судебный процесс. Главным толчком, способствующим данному явлению, стало 
введение технологии блокчейн в 2018 г., которая представляет собой процесс шиф-
рования данных, работающих одновременно на нескольких компьютерных устрой-
ствах, но при этом находясь в единой системе связи. Данная система помогла судам 
размещать на порталах сети Интернет сведения и решения по делам. 

Еще одним из важнейших этапов цифровизации стало введение системы 
«Правосудие», с помощью которой суды в настоящее время могут коммуници-
ровать между собой. К примеру, они имеют возможность осуществлять пере-
сылку юридически значимых документов. 

1 © Порядина Е. А., 2023. 
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Также нельзя не заметить тот факт, что на сегодняшний день суды исполь-
зуют и технологии видео-конференц-связи. Вообще видео-конференц-связь – это 
одна из современных технологий, позволяющая пользователям в разных местах 
взаимодействовать между собой. Так, эта система позволяет проводить допрос 
свидетеля и потерпевшего, находящегося за тысячи километров.  

На основании Федерального закона от 29 июля 2018 г. № 265-ФЗ «О внесении 
изменений в отдельные законодательные акты Российской Федерации» произо-
шло введение обязательных требований по ведению аудиопротоколирования 
всех судебных заседаний. К примеру, секретарям судов, помощнику судьи это 
способствовало упрощению ведения протокола судебного заседания. Теперь они 
могут в точности излагать весь судебный процесс. 

Безусловно, на процесс цифровизации в судах повлияла и пандемия Covid-19. 
Она ускорила обращение судебной практики к иным массово доступным техно-
логиям, в частности, к возможности проведения судебных заседаний посред-
ством веб-конференции [7]. 

Также стоит отметить официальные статистические данные за 2022 г. Вер-
ховный Суд Российской Федерации опубликовал информацию о том, что за про-
шедший год «суды провели более 350 000 заседаний по видеоконференции» [4]. 
21 сентября 2022 г. председатель Верховного Суда Российской Федерации отме-
тил, что «что нагрузка на российские суды растет, а с ней увеличивается и объем 
накапливаемой правовой информации». Именно поэтому возникает необходи-
мость в эскалации информационных технологий в судебный процесс, так как это 
значительно облегчит судам их деятельность. 

В целях отсутствия разногласий в судах между сторонами и устранения тех-
нических неполадок Судебный департамент при Верховном Суде Российской 
Федерации вынес официальный регламент пользования системой ВКС: приказ 
Судебного департамента при Верховном Суде Российской Федерации от 28 де-
кабря 2015 г. № 401 «Об утверждении Регламента организации применения ви-
део-конференц-связи при подготовке и проведении судебных заседаний» [6]. 

Одним из последних нововведений являются поправки в Уголовно-процессу-
альный кодекс Российской Федерации (ст. 241.1 «Участие в судебном заседании 
путем использования систем видео-конференц-связи»), внесенные Федеральным 
законом от 29 декабря 2022 г. № 610-ФЗ. 

Статья имеет множество особенностей, она позволила подсудимому в полном 
объеме использовать свое право на участие в судебном заседании с помощью 
системы видео-конференц-связи. Единственным условием такого участия явля-
ется обязательное участие защитника. Здесь мы можем увидеть, как происходит 
взаимосвязь между ст. 51 УПК РФ и новоиспеченной ст. 241.1 УПК РФ. Как раз-
таки в п. 3.1 ч. 1 ст. 51 «Обязательное участие защитника» данная тенденция 
также отразилась. Безусловно, при использовании указанной процедуры, суд 
должен полностью обеспечить нормализированное судебное заседание. 

Остается еще один вопрос: как будет реализовываться ч. 9 ст. 241.1 УПК РФ, 
т. е. каким образом защитник сможет беспрепятственно конфиденциально свя-
заться с подсудимым, чтобы обсудить необходимые вопросы во время осуществ-
ления видео-конференц-связи.  
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К сожалению, новая статья пока только проходит так называемый период 
апробации, поэтому информации по ее реализации на всех просторах СМИ  
не так много. Думаем, что в скором времени ст. 241.1 УПК РФ будут широко 
использовать, что значительно упростит работу судам и поможет им сокращать 
сроки рассмотрения дел. 

Таким образом, хочется отметить, что информационные технологии действи-
тельно распространяются на все сферы жизни общества. Изначально экспансия 
цифровизации плотно вошла в ежедневный быт человека, а сейчас она уже дошла 
и до судебных заседаний. Все вышеуказанные правовые нормы – это величайшие 
открытия и достижения науки, которые помогают не только каждому участнику 
уголовного процесса в полной реализации их прав и свобод, но и способствуют 
формированию благоприятных условий судам для осуществления их деятельности. 
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НЕКОТОРЫЕ ПРОБЛЕМЫ,  
ВОЗНИКАЮЩИЕ В PROPTECH-СФЕРЕ 

Статья 40 Конституции Российской Федерации гласит, что каждый имеет 
право на жилище и никто не может быть произвольно лишен жилища [1]. 
PropTech-технологии, такие как онлайн-платформы по аренде и покупке недвижи-
мости, могут помочь людям получить доступ к качественному жилью и защитить 
свои права на него. Такие платформы могут, например, помочь искать жилье, ко-
торое соответствует потребностям и бюджету пользователя, а также обеспечить 
защиту его прав при заключении договора на аренду или покупку недвижимости. 
Таким образом, PropTech может быть использован для поддержки права на жи-
лище, гарантированного Конституцией Российской Федерации. Сводя вместе по-
тенциальных участников сделок, PropTech-платформы всячески стремятся избе-
жать какой-либо ответственности за действия своих клиентов. В условия договора 
включаются положения о том, что услуги платформы носят информационный ха-
рактер [2] либо договор структурирован по модели лицензионного. Более того,  
в договорах с пользователями платформы стремятся переложить все риски на са-
мих пользователей. Так, в соответствии с Условиями предоставления услуг Airbnb 
гости соглашаются с тем, что услуги хозяев или организаторов впечатлений «мо-
гут предполагать риски заболеваний, травм, физических увечий или смерти». Ана-
логичным образом хозяева и организаторы впечатлений принимают на себя риски, 
связанные с оказанием услуг или иным взаимодействием с пользователями как  
в интернете, так и лично. Очевидно, что в данном случае никакие нормы о защите 
прав потребителей также не будут применимы, а потерпевшее лицо останется 
один на один с возникшей проблемой. Несмотря на то что эти платформы соби-
рают обширную информацию о пользователях и имеют реальную возможность 
выявлять злоупотребления, в СМИ регулярно появляются сообщения о различных 
видах мошенничества, жертвами которого становятся пользователи платформ. 

Мошенничество может применяться как в отношении предмета сделки (напри-
мер, публикация ложного объявления), так и в отношении личности участника 

1 © Грядунов Д. О., 2023.  
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сделки. Для предотвращения злоупотреблений платформы могут осуществлять 
проверку достоверности сведений о предмете сделки путем запроса дополнитель-
ных сведений (например, документов, подтверждающих право собственности на 
недвижимость) [4, c. 19–20]. Проверка личности участников часто производится пу-
тем подтверждения личности с помощью профилей в социальных сетях; наряду  
с этим платформа может запрашивать документы, удостоверяющие личность. Од-
нако все эти меры не способны полностью исключить возможность злоупотребле-
ний, а платформы в силу колоссального объема транзакций оказываются не слиш-
ком заинтересованы в выявлении и пресечении неправомерных действий. 

Невозможность изменения условий договора. Договоры с PropTech-платфор-
мами, как правило, являются договорами присоединения [3]. Пользователи вынуж-
дены соглашаться с предлагаемыми правилами и условиями и не имеют реальной 
возможности их оспорить или изменить. Баланс интересов явным образом смещен 
в пользу PropTech-платформ, которые навязывают правила игры всем участникам 
взаимодействия. Такое положение вещей вызывает опасения не только с точки зре-
ния нарушения одного из основных принципов гражданского права – свободы  
договора, но и с точки зрения возможного нарушения антимонопольного права. 
Особое место, которое занимают платформы, дает им особую рыночную власть, 
следовательно, создает возможности для злоупотреблений этой властью. 

Резюмируя вышесказанное, можно сделать следующий вывод. Применение 
технологий PropTech способствует реализации в области гарантированного Кон-
ституцией Российской Федерации права на жилище. Данные платформы могут 
служить средством для обеспечения доступа к высококачественному жилью  
и защиты прав на него. Однако, следует отметить, что эти платформы зачастую 
склонны перекладывать риски на конечных пользователей и не несут должной 
ответственности за действия своих клиентов. Это в свою очередь может приво-
дить к возникновению различных неправомерных практик, включая мошенниче-
ство, которое нередко бывает сложно выявить и пресечь. В общем и целом, дан-
ная ст. подчеркивает значимость внедрения технологий PropTech для поддержки 
права на жилище. Однако необходимо активнее вовлекать платформы в обеспе-
чение защиты прав потребителей и пресечение неправомерных действий. 
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ДОМЕННОЕ ИМЯ КАК ОБЪЕКТ ГРАЖДАНСКОГО ПРАВА 
В современном мире актуальна проблема использования доменного имени. 

Доменное имя – это средство для установления адресации в глобальной сети Ин-
тернет, оно позволяет изменить IP-адрес для придачи сайту индивидуальности,  
а также для быстрого нахождения ресурса заинтересованными лицами. Актуаль-
ность современного реформирования законодательной системы в отношении  
использования доменного имени обусловливается, в частности, неправомерным 
использованием администрацией регистрирующих доменное имя сайтов для 
дальнейшей неправомерной продажи его правообладателю товарного знака.  
Незаконное использование доменного имени совместно с другими средствами 
индивидуализации товарного знака наносит значительный ущерб не только пра-
вообладателю, но и другим лицам, вводя их в заблуждение относительно ориги-
нальности товара и оказываемых услуг.  

Если посмотреть на техническую сторону вопроса, то в основе доменного имени 
лежит большое количество IP-адресов, которые представляют значительную труд-
ность для запоминания обычными просителями сайтов, и вместо них применяются 
легко воспроизводимые символьные обозначения. Понятие доменного имени за-
креплено в п. 1 ст. 14.2 Федерального закона «Об информации, информационных 
технологиях и о защите информации»: это определенная совокупность связанных 
между собой программ и технологических средств, которые используются для по-
лучения и последующего сохранения информации о сетевых ресурсах.  

При рассмотрении ч. 4 Гражданского кодекса Российской Федерации (ГК РФ) 
многие юристы декларировали необходимость внесения доменного имени в каче-
стве одного из средств индивидуализации. Так, в проекте Федерального закона 
№ 47538-6 «О внесении изменений в части первую, вторую, третью и четвертую 
Гражданского кодекса Российской Федерации, а также в отдельные законодатель-
ные акты Российской Федерации» данное мнение цивилистов не было отражено, 
однако законодатель установил, что право пользоваться и распоряжаться домен-
ным именем возникает только с момента регистрации. Действующий в настоя-
щее время Гражданский кодекс Российской Федерации закрепляет, что доменное 
имя – это способ индивидуализации товарного знака в информационно-коммуни-
кационной сети Интернет. 

1 © Крысина Т. Е., 2023.  
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Изучить значение доменного имени пытались многие цивилисты, и все  
их труды сводятся к двум логическим выводам: во-первых, использование  
доменного имени носит технический характер, т. е. является средством адреса-
ции, во-вторых, все исследования так или иначе затрагивают правовую природу 
использования имени. Например, В. Б. Наумов считает, что доменное имя – это 
специфический объект гражданского права, использование которого реализуется 
с помощью DNS-серверов, выполняющие определенный комплекс функций по 
индивидуализации информации в информационно-коммуникационной сети Ин-
тернет. Наиболее полное определение дала Гладкая Е. И., которая отнесла до-
менное имя к перечням объектов гражданских прав (хотя такое положение  
и не закреплено в ГК РФ) и представляющих собой результат интеллектуальной 
деятельности и обладающих оборотоспособностью. Это имя используется пра-
вообладателем в целях выполнения функции по адресации в информационно-
коммуникационной сети Интернет. Если касаться предпринимательской дея-
тельности, то доменное имя используется в качестве одного из средств индиви-
дуализации товаров, работ и услуг [1]. 

Споры цивилистов об отнесении доменного имени к объектам гражданского 
права были устранены с связи с возникновением обширной судебной практики по 
данному поводу. Суды Российской Федерации в процессе осуществления практи-
ческой деятельности не раз указывали на то, что доменное имя не имеет никакого 
отношения к нематериальным объектам и нецелесообразно его отнесение к резуль-
татам интеллектуальной деятельности. При этом Верховный Суд Российской Фе-
дерации отмечает, что невозможно в данном случае применить и расширительное 
толкование п. 1. ст. 1225 ГК РФ относительно доменного имени. Для рассмотрения 
вопроса о возникновении правоотношений по поводу использования доменного 
имени необходимо знать законный порядок его регистрации, который в настоящее 
время ни одним нормативным правовым актом не урегулирован. 

На международном уровне деятельность по безопасной реализации и ста-
бильному использованию систем, способствующих работе уникальных иденти-
фикаторов – доменных имен и IP-адресов в глобальной сети «Интернет», осу-
ществляет некоммерческая корпорации ICANN (Internet Corporation for Assigned 
Names and Numbers). Данная организация осуществляет регистрацию доменных 
имен с использованием принципа свободного доступа к международным ре-
естрам доменных имен. Но при этом не все пользователи информационно-ком-
муникационной сети Интернет получают доступ к базе зарегистрированных до-
менов, только те, кто прошел аккредитацию в ICANN по установленным 
правилам данной некоммерческой организации. Такие доменные имена подле-
жат международной регистрации на общем верхнем уровне gTLD. Основная 
функция ccTLD заключается в обеспечении контроля за безопасным использова-
нием домена в информационно-коммуникационной сети Интернет в пределах 
своей компетенции. Координатором нормативно закреплен процесс регистрации 
доменных имен .RU и .Российской Федерации, который является неизбежным 
для их дальнейшего использования домена регистраторами и администраторами. 
Администратор – это пользователь, на чье имя было осуществлено внесение  
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в национальный реестр доменного имени и который осуществляет администри-
рование, т. е. выполняет возложенные на него обязанности. Регистратор – это 
юридическое лицо, прошедшее аккредитацию в gTLD и на которое было зареги-
стрировало доменное имя (.RU и/или .Российской Федерации.) в национальном 
реестре. Правоотношения, которые возникают между администратором и реги-
стратором, в результате заключения договора об оказании услуг по регистрации 
доменных имен носят обязательный характер. 

В связи с этим информационные технологии представляют некую ценность,  
в основном материальную, и могут быть предметом осуществления гражданско-
правовых сделок, например, договор о регистрации доменных имен. Таким обра-
зом, у администратора возникают определенные имущественные права, заключа-
ющиеся в возможности разместить в информационно-коммуникационной сети 
Интернет информацию, с которой пользователи могут ознакомиться с помощью 
введения в строчку поисковика набора символов, составляющих доменное имя.  

Когда возникает необходимость передачи права пользования доменным име-
нем другому администратору и при этом стороны ходят осуществить данные 
действия законным путем, то заключаются специфические договоры: купли-про-
дажи или аренды доменного имени и т. п. В то же время, законодатель не относит 
доменное имя к таким гражданским объектам, как вещь или интеллектуальная 
собственность, следовательно, при заключении договоров, указанных выше, 
между сторонами в полном объеме не возникают гражданские правоотношения. 
Из-за того, что право на пользование доменным именем является имуществен-
ным правом администратора к регистратору, то фактическая передача домена 
представляется как переуступка прав администрирования доменного имени.  
Но при таких действиях ее необходимо сопровождать перерегистрацией домен-
ного имени на другое лицо с последующим обращением к регистратору [2]. 

Таким образом, в качестве объекта гражданского права не выступает доменное 
имя, состоящее из специальных символов и зарегистрированное в специальном 
международном или национальном реестре. Имущественное право на доменное 
имя может предаваться от администратора к другому лицу возмездно или безвоз-
мездно в результате совершения гражданско-правовой сделки и состоит в управле-
нии адресного пространства в информационно-коммуникационной сети Интернет.  
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ГРАЖДАНСКО-ПРАВОВАЯ ОТВЕТСТВЕННОСТЬ ЗА ВРЕД, 
ПРИЧИНЕННЫЙ БЕСПИЛОТНЫМИ АВТОМОБИЛЯМИ: 

СРАВНИТЕЛЬНО-ПРАВОВОЙ АНАЛИЗ ОТЕЧЕСТВЕННОГО 
ЗАКОНОДАТЕЛЬСТВА И ЗАРУБЕЖНОЙ ПРАКТИКИ 

Интернет-право представляет собой новую область развития не только в теоре-
тическом, но и прежде всего в практическом направлении. Основные проблемы  
в правовом регулировании интернет-права – это прежде всего новизна, так как ком-
мерческое использование Интернета в мире – начало 1990-х гг., а это небольшой 
срок по меркам истории развития права и законодательства. Также следует отме-
тить, что технология опережает темп развития законодательства и теории, имею-
щийся правовой материал реорганизуется в сфере технологий итераций. 

Беспилотные автотранспортные средства – это недавно появившаяся катего-
рия автотранспортного средства со встроенными механизмами технологий  
искусственного интеллекта. Юридически понятие «беспилотное транспортное 
средство» в законодательных актах не закреплено, отсюда возникает ряд вопро-
сов о признаках этого автотранспортного средства, однако в Правилах дорож-
ного движения четко сказано о нахождении водителя именно внутри транспорт-
ного средства. Вследствие чего возникает ряд вопросов о возможности запуска 
таких автомобилей, об их страховании, о гарантированной безопасности, а также 
о распределении ответственности.  

Использование беспилотных транспортных средств обусловлено следую-
щими позитивными моментами: 

1. Беспилотное автотранспортное средство способно перевозить грузы в опас-
ных для людей местах (в условиях военных действий или в зоне поражения  
техногенными катастрофами). 

2. Беспилотное автотранспортное средство способно стать экономным и до-
ступным средством передвижения для граждан, так как из стоимости услуги бу-
дет вычитаться оплата труда водителя. 

3. Беспилотное автотранспортное средство способно стать более безопасным 
способом передвижения пассажиров, так как исключает возможность соверше-
ния ДТП из-за человеческих факторов. 

1 © Хаврошина А. А., 2023. 
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4. Беспилотное автотранспортное средство – возможность для лиц, которые 
в настоящий момент не могут стать водителями, передвигаться на машине  
самостоятельно. 

5. Беспилотное автотранспортное средство – комфортная среда для водите-
лей-операторов. 

Однако на практике беспилотное автотранспортное средство еще не является 
образцом высокого качества и безопасности перемещения пассажиров. Стоит при-
вести пример с системой «Яндекс», которая стала активно внедрять свои проекты 
беспилотных автомобилей с 2018 г., в настоящее время эти проекты уже запущены 
в некоторых районах Москвы и Подмосковья [2]. Прерогатива внедрения беспи-
лотных транспортных средств в повседневную деятельность в России и за рубе-
жом до сих пор спорна с точки зрения правового урегулирования. Так, одним из 
основополагающих документов в этой сфере является Венская конвенция о до-
рожном движении, гласящая, что каждое транспортное средство или состав транс-
портных средств, которые находятся в движении, должны иметь водителя [1]. Од-
нако существует еще ряд моментов, которые не нашли своего отражения  
в законодательстве. Так, технологии искусственного интеллекта, встроенные  
в беспилотное автотранспортное средство, не позволяют системе распознавания 
«видеть» детей, подростков из-за их маленького роста – и в этом недостаток си-
стемы визуализации данных; также остро встает вопрос морального выбора: дол-
жен ли беспилотный автомобиль ставить жизнь пассажира в аварийной ситуации 
выше, чем жизнь пешеходов, или наоборот? Спорным является и вопрос рассмот-
рения ДТП с мотоциклистом и беспилотным автомобилем, ведь у пассажира ав-
томобиля меньше шансов пострадать, чем у менее защищенного мотоциклиста. 

В автомобилях, предназначенных для беспилотного вождения, используются 
технологии распознавания объектов и ориентации в пространстве. В основном дан-
ные системы предназначены для управления на дорогах, но также используются  
и в условиях бездорожья. Автотранспорт ориентируется на размеченные на дорогах 
полоски, а также на окружающую инфраструктуру. Программное обеспечение бес-
пилотного автомобиля может включать машинное зрение или нейросети [2], они 
могут производить обнаружение, отслеживание и классификацию объектов. 

Что касается опыта работы беспилотного автотранспорта в зарубежных стра-
нах, то там он более развит, чем в Российской Федерации. Так, в Германии раз-
работаны специальные Правила для беспилотных автомобилей, в которых за-
креплены в общей сложности около 20 требований. Одно из основных – 
в аварийной ситуации искусственный интеллект не должен делать выбор  
в пользу какого-то человека, будь то водитель или пешеход. Он должен миними-
зировать ущерб и сохранить жизнь всем лицам, находящимся в опасной ситуа-
ции. Автомобили, регистрируемые в Германии, в том числе и беспилотные, 
должны иметь специальный черный ящик, т. е. систему видеорегистраторов, ко-
торая помогает в случае нарушения определенных правил законодательства 
установить лицо, которое будет нести ответственность. При этом всегда будет 
действовать принцип виновности, где водитель автомобиля будет виноват все-
гда, пока иное не будет доказано. Германия установила ряд этических Правил, 
на которые ориентируются разработчики беспилотных автомобилей: 
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1) материальный вред приоритетнее, чем вред, нанесенный физическому лицу;  
2) исключается всякая классификация людей, например, по возрасту и т. д.;  
3) ответственность за вред несет производитель. 
В качестве еще одного примера можно привести работу беспилотных авто-

мобилей в Финляндии, где в качестве регистрационного номера выдается спе-
циальный номер, свидетельствующий о том, что автомобиль относится к числу 
экспериментальных.  

Наряду с положительными моментами использования беспилотных транс-
портных средств существуют и негативные:  

1) несовершенство программного обеспечения может привести к уязвимости 
системы управления встроенными в автомобиль программами, что может приве-
сти к неблагоприятным последствиям;  

2) утрата рабочих мест родителями;  
3) возможность использования таких моделей автотранспорта лицами, не име-

ющими водительского удостоверения, может привести к критическим ситуациям. 
Самое распространенное и опасное явление, с которым сталкиваются специали-

сты-разработчики, – это киберугрозы, что очень опасно: к примеру, хакер может 
взломать сеть, остановить передачу данных, выключить тормоза, изменить направ-
ление движения и т. д. Киберинциденты – это вопрос общественной безопасности. 
Проблема состоит в том, что на данный момент система обнаружения потенциаль-
ных угроз работает слабо и не может в полной мере предугадать действия зло-
умышленников. Ответственность за вред, причиненный беспилотным автотранс-
портным средством, не регламентирована законодательством. Это связано прежде 
всего с определением правосубъектности беспилотного автомобиля. С одной сто-
роны, необходимо вводить новый субъект в правоотношениях, который будет ха-
рактеризоваться своей специфичностью, тогда вопрос о несении ответственности 
неодушевленным предметом стоит наиболее резонно. С другой стороны – рассмат-
ривать особый объект в ГК РФ, ответственность за который будет нести человек, 
разрабатывающий программное обеспечение для беспилотных автомобилей, и то-
гда бремя ответственности будет распространяться на компанию-создателя.  

Проанализировав данный вопрос, можно сказать, что Россия вполне может пе-
ренять некоторые идеи в этой области у зарубежных стран, для этого стоит внести 
в некоторые положения законодательства дополнительные пункты о признании 
такой категории транспорта, как беспилотные автотранспортные средства. Од-
нако надо учесть, что на фоне положительных результатов многие эксперимен-
тальные автомобили дают сбои, которые невозможно предугадать. Соответ-
ственно полной гарантии безопасности в беспилотных автомобилях в настоящее 
время нет, но мы считаем, что это связано именно с отсутствием сильного искус-
ственного интеллекта, который мог бы учитывать прошлые ошибки и к каждой 
ситуации продумывать и разрабатывать собственное решение. 
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КРИПТОВАЛЮТА В НЕЗАКОННОМ ОБОРОТЕ 
НАРКОТИЧЕСКИХ СРЕДСТВ 

Криптовалюты стали неотъемлемой частью мировой экономики и финансо-
вой системы. Системные особенности ее использования обеспечивают аноним-
ность и безопасность при совершении транзакций, что делает их привлекатель-
ным инструментом не только для законопослушных граждан, но и для пре-
ступников. Так, криптовалюта как финансовый инструмент стала средством рас-
чета в незаконном обороте наркотиков. 

Незаконный оборот наркотических средств является одной из наиболее при-
быльных отраслей преступности в мире, поэтому его участники (как сбытчики, так 
и потребители) заинтересованы в полной анонимности наркосделок. В какой-то 
мере такая анонимность достигается посредством использования криптовалют, ко-
торые позволяют наркоторговцам нивелировать обнаружение финансового следа 
наркосделки правоохранительными органами. Примером использования криптова-
лют в незаконном обороте наркотических средств являлась интернет-площадка 
«Шелковый путь» (Silk Road). Рассматриваемый теневой ресурс позволял неогра-
ниченному кругу лиц совершать анонимные покупки наркотиков, оружия и других 
запрещенных товаров за криптовалюту. В конечном итоге преступная деятельность 
лиц, администрировавших «Шелковый путь», была пресечена правительствен-
ными организациями, но это не остановило появление подобных рынков уже на 
территории других государств [3, c. 8–13]. Так, крупнейшим аналогом в Российской 
Федерации и странах СНГ стал портал Hydra. Это крупнейший даркнет-рынок по 
сбыту наркотиков и оказанию услуг криминального типа, запущенный в 2015 г., где 
транзакции осуществлялись с применением электронных денег и цифровых финан-
совых активов. С 2018 г. для вывода средств наркопродавцы конвертируют их фи-
атные валюты через различные биржи. 

1 © Воронина И. А., 2023.  
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Криптовалюты также используются для легализации доходов от торговли 
наркотиками. Криптовалюта в данном случае используется для перевода денег  
в другие страны, где они могут быть легализованы. Это может быть сделано че-
рез различные компании и бизнесы, которые принимают криптовалюты в каче-
стве оплаты за товары и услуги. Это свидетельствует о трансграничном харак-
тере такого рода преступлений [2]. 

Эволюция денег – начиная с предметов обмена до фиатных денег, а в данное 
время и до криптовалют, на фоне их высокой популярности подтверждает, что 
криптовалюты вполне могут быть эффективным средством для хранения и сбе-
режения богатства [1]. Однако в российском законодательстве отсутствует как 
понятие «криптовалюта», так и ее правовой статус. На наш взгляд, отсутствие 
такой дефиниции приводит к проблемам правоприменения при расследовании 
уголовных дел. Рассмотрим, к примеру, вопрос изъятия криптовалюты. 

По смыслу ст. 81 УПК РФ криптовалюта будет являться вещественным дока-
зательством по делу, следовательно, подлежит изъятию. Также, согласно Ин-
струкции «О порядке изъятия, учета, хранения и передачи вещественных дока-
зательств по уголовным делам, ценностей и иного имущества органами пред-
варительного следствия, дознания и судами», обязательному изъятию подлежат 
деньги и иные ценности, обнаруженныне при наложении ареста на имущество 
обвиняемого (подсудимого), на которые может быть обращено взыскание в це-
лях возмещения причиненного материального ущерба или исполнения приго-
вора в части конфискации имущества. Но каким образом изъять криптовалюту, 
уголовно-процессуальное законодательство ответа не дает. 

В результате, при расследовании уголовных дел, связанных с использованием 
криптовалют в наркорасчетах, на стадии установления имущества, подлежащего 
конфискации, следователи принимают процессуальное решение о создании 
криптовалютных кошельков на свое имя, куда впоследствии переводят цифро-
вую валюту и хранят ее у себя до окончания предварительного следствия. Счи-
таем, что подобные действия правомерными считать нельзя, и объясним свою 
позицию по аналогии с изъятием и хранением уже привычных следственной 
практике вещественных доказательств. 

Изъятие вещественных доказательств по уголовному делу оформляется при 
составлении протоколов осмотра, обыска или выемки. Изъятые вещественные 
доказательства хранятся при уголовном деле, однако в случае хранения крипто-
валюты это не представляется возможным, так как это не объект материального 
мира. Для хранения вещественных доказательств в органах внутренних дел со-
зданы специальные помещения, в которых находятся стеллажи, металлическая 
дверь, зарешеченные окна, пожарная и охранная сигнализация. 

Существуют также и лица, ответственные за хранение и сохранность веще-
ственных доказательств, ценностей и иного имущества. Доступ в помещение 
имеют только вышеуказанное материально ответственное лицо, либо же другое 
лицо в присутствии материально ответственного лица. Иными словами, логич-
ной и правомерной будет считаться регистрация на данное лицо единого персо-
нального криптокошелька, куда будет осуществляться транзакция, поскольку 
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именно его ответственность закреплена как должностными инструкциями, так 
устройством в территориальном органе. 

В случае если валюта находится на балансе следователя, теряется фактиче-
ская возможность ее отслеживания, содержания и хранения, ведь следователь 
несет ответственность только за вещественные доказательства, хранящиеся при 
деле, а как мы определили выше, криптовалюта не является вещественным дока-
зательством. Стоит также отметить, что уголовные дела могут быть подвержены 
изъятию и передаче другому должностному лицу, что в рассматриваемой ситуа-
ции может повлечь за собой утерю вещественных доказательств. 

Проблематика незаконного оборота наркотических средств с использованием 
криптовалюты требует комплексных мер, в том числе путем проработки соответ-
ствующих законодательных инициатив. Для разрешения вопроса предлагаем 
разработать единый механизм изъятия криптовалюты как имущества, подлежа-
щего конфискации, и дополнить соответствующей нормой Уголовно-процессу-
альный кодекс Российской Федерации. 
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К ВОПРОСУ ОБ ИНФОРМАЦИОННО-АНАЛИТИЧЕСКОМ 
ОБЕСПЕЧЕНИИ ВЫЯВЛЕНИЯ И РАСКРЫТИЯ 

ПРЕСТУПЛЕНИЙ В СФЕРЕ НЕЗАКОННОГО ОБОРОТА 
НАРКОТИЧЕСКИХ СРЕДСТВ, ПСИХОТРОПНЫХ ВЕЩЕСТВ 

И ИХ ПРЕКУРСОРОВ 
Незаконный оборот наркотиков – это виновно совершенное противоправное 

уголовное преступление, связанное с производством, распространением и про-
дажей запрещенных наркотиков. Это глобальная проблема, которая затрагивает 
все государства без исключения и имеет разрушительные последствия для от-
дельных людей и общества в целом. Торговля наркотиками – прибыльный биз-
нес, который ежегодно вводит в оборот огромное количество денежных знаков. 

Преступления, связанные с незаконным оборотом наркотиков, включают ши-
рокий спектр действий, в том числе выращивание наркотиков, изготовление 
наркотиков, транспортировку наркотиков, а также продажу и распространение 
наркотиков. Эта деятельность, как правило, осуществляется преступными орга-
низациями, действующими в глобальном масштабе.  

Для раскрытия преступлений, связанных с незаконным оборотом наркотиков, 
в течение многих лет использовались традиционные методы расследования: 
наблюдение, прослушивание телефонных переговоров и др. Хотя эти методы мо-
гут быть эффективными, у них есть свои недостатки – в частности, они отнимают 
много времени и ресурсов, а также могут быть легко скомпрометированы преступ-
никами, которых они преследуют [1, с. 23–42]. Эти методы расследования также 
ограничены объемом информации, которую они могут обработать. Правоохрани-
тельные органы часто перегружены огромным количеством данных, которые им 
необходимо проанализировать для выявления и преследования наркоторговцев. 
Это может привести к задержкам и упущенным возможностям, что позволяет пре-
ступникам беспрепятственно продолжать свою незаконную деятельность. 

1 © Куксов В. А., 2023. 
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В последние годы для решения этой проблемы правоохранительные органы 
обращаются к передовой аналитике. Используя большие данные и передовые 
технологии, они могут выявлять закономерности и тенденции, способствующие 
более эффективному выявлению и преследованию наркоторговцев. Мы постара-
емся рассмотреть преимущества использования передовой аналитики для 
борьбы с незаконным оборотом наркотиков [2, с. 15–20]. 

Передовая аналитика – это мощный инструмент, который правоохранительные 
органы могут использовать для преодоления ограничений традиционных методов 
расследования. Передовая аналитика предполагает использование больших данных 
и передовых технологий для выявления закономерностей и тенденций, которые не 
видны невооруженным глазом. Анализируя большие объемы данных, правоохра-
нительные органы могут выявлять ключевые лица наркобизнеса (лидеров преступ-
ных сообществ), отслеживать перемещение наркотиков и определять схемы пре-
ступной деятельности. Передовая аналитика помогает правоохранительным 
органам более эффективно координировать свои усилия. Правоохранительные ор-
ганы уже сегодня обладают ресурсом координации своих усилий с другими ведом-
ствами, как национальными, так и международными, в целях выявления и привле-
чения к ответственности ключевых участников наркобизнеса [3, с. 342–350]. 

Правоохранительные органы используют передовую аналитику для сбора  
и анализа больших объемов данных из различных источников, включая записи те-
лефонных разговоров, финансовые операции и социальные сети [4, с. 96– 101]. Они 
используют алгоритмы машинного обучения для выявления закономерностей  
и тенденций, для определения основных подозреваемых в торговле наркотиками. 

Использование передовых аналитических технологий в расследовании преступ-
лений, связанных с незаконным оборотом наркотиков, имеет ряд преимуществ.  

Во-первых, передовая аналитика позволяет правоохранительным органам 
быстро и эффективно обрабатывать большие объемы данных. Это может приве-
сти к ускорению расследования и более быстрому выявлению лиц, совершивших 
преступление.  

Во-вторых, передовая аналитика позволяет правоохранительным органам вы-
являть закономерности и тенденции, которые не видны невооруженным глазом. 
Это может привести к более эффективному расследованию и раскрытию пре-
ступлений «по горячим следам».  

В-третьих, передовая аналитика позволяет правоохранительным органам бо-
лее эффективно координировать свои усилия. Обмениваясь данными и инфор-
мацией, правоохранительные органы могут совместно работать над выявлением  
и преследованием наркоторговцев. Такое сотрудничество может быть особенно 
эффективным в случаях, когда преступные организации действуют на террито-
рии нескольких юрисдикций. 

Использование передовой аналитики в расследовании преступлений, связан-
ных с незаконным оборотом наркотиков, все еще находится на ранней стадии,  
но уже ясно, что оно имеет огромный потенциал. По мере развития технологий 
правоохранительные органы смогут собирать и анализировать еще большие объ-
емы данных и выявлять еще более сложные закономерности и тенденции. 
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Использование передовой аналитики не ограничивается преступлениями, свя-
занными с незаконным оборотом наркотиков. Она может быть использована для 
расследования широкого спектра преступной деятельности, включая терроризм, 
отмывание денег и киберпреступность. По мере того как правоохранительные ор-
ганы продолжают внедрять передовую аналитику, они будут лучше оснащены для 
борьбы с этими преступлениями и обеспечения безопасности наших сообществ. 

Несмотря на то что использование передовой аналитики в расследовании пре-
ступлений имеет много преимуществ, она предъявляет к пользователям ряд серь-
езных требований. Одним из серьезных требований являются специальные знания 
и навыки, ведь передовая аналитика предполагает использование сложных алго-
ритмов и методов анализа данных и требует хорошей подготовки и знаний. 

Другим условием эффективности методов передовой аналитики является 
необходимость обеспечения конфиденциальности и безопасности данных. Пра-
воохранительные органы должны убедиться, что сбор и анализ данных осу-
ществляется в соответствии с законами и нормативными актами о конфиденци-
альности, что приняты все необходимые меры для защиты конфиденциальных 
данных от несанкционированного доступа. 

Наконец, существует риск ложноположительных и ложноотрицательных ре-
зультатов. Передовая аналитика предполагает использование статистических ал-
горитмов, так что всегда существует риск ошибок и неточностей. Правоохрани-
тельные органы должны тщательно проверять свои выводы и следить за тем, 
чтобы не допустить ложного обвинения невиновных лиц. 
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УСТАНОВЛЕНИЕ ИМУЩЕСТВА, ПОДЛЕЖАЩЕГО 
КОНФИСКАЦИИ В ВИДЕ ВИРТУАЛЬНЫХ АКТИВОВ,  

ПО ДЕЛАМ О ПРЕСТУПЛЕНИЯХ В СФЕРЕ  
НЕЗАКОННОГО ОБОРОТА НАРКОТИКОВ 

В современном мире инновационные технологии подвержены стремитель-
ным темпам роста, в частности, в информационной сфере. При этом администра-
тивная система устроена так, что сначала мы сталкиваемся с проблемой отсут-
ствия должного государственного регулирования и необходимых методик для  
ее решения и только затем создаем приемлемые пути решения.  

Одним из таких серьезных вопросов является нашумевшая блокчейн-техно-
логия, криптовалюты и криптоактивы. Этой теме и будет уделена бо́льшая часть 
данной работы.  

Для понимания принципов и методик правонарушителей, необходимо знать, 
что, используя криптографию, а именно применяя методы хэширования и алго-
ритмы электронной подписи, появилась возможность создать децентрализованную 
денежно-платежную систему. Такая альтернативная финансовая структура, в свою 
очередь, позволяет заключать различные сделки и обмениваться деньгами, иначе 
говоря, совершать электронные транзакции, не применяя как внутрибанковских  
и межбанковских переводов с использованием традиционных платежных систем  
(в том числе и трансграничных) без необходимости раскрытия своих персональных 
данных. Внутри такой децентрализованной денежной системы существуют как 
полные аналоги государственных денег (USDT, BUSD, DAI), так и полноценные 
экосистемы со своей внутренней расчетной единицей, позволяющие в безопасной 
среде заключать сделки по отчуждению прав собственности (Ethereum). Дезинтер-
медиация (исключение посредников из цепочки) – одно из ключевых свойств си-
стемы, основанной на блокчейне. Она не только исключает из системы посредни-
ков (например, банки), но и позволяет остаться полностью анонимным (в роли 
адреса на децентрализованных криптокошельках вместо имени пользователя ис-

1 © Шамов Н. А., 2023.  
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пользуется хеш-значение открытого ключа ЭП). Данная структура значительно ни-
велирует отслеживание и контроль со стороны Министерства финансов Россий-
ской Федерации, Центробанка, других государственных регулятороы в сфере фи-
нансов, одновременно побуждая развивать действующее законодательство 
созданием довольно специфических нормативно-правовых актов для регулирова-
ния указанной сферы. Представленная работа поможет понять основные принципы 
совершения сделок в криптовалютных сетях и построить более качественное взаи-
модействие правоохранителей с кредитно-финансовым сектором в части установ-
ления имущества, подлежащего конфискации в виде виртуальных активов, по де-
лам о преступлениях в сфере незаконного оборота наркотиков.  

За последние годы финансовый инструментарий, на котором могут строиться 
наркорасчеты и схемы легализации, стал гораздо обширен. Бесконтактные 
формы преступлений – наше настоящее и наше будущее, обратного пути к кон-
тактным формам к сбыту наркотиков и ряда других преступлений уже не будет. 
Так, согласно проведенным исследованиям, более 75 % наркопреступлений со-
вершаются с использованием IT-технологий [8]. При этом, в 2022 г. органами 
внутренних дел зарегистрировано 81 038 преступлений, совершенных в сфере 
незаконного оборота наркотиков с использованием IT-технологий, что на 12,1 % 
больше, чем за аналогичный период прошлого года 

За счет возникновения новых платежных инструментов, в первую очередь 
цифровых, бесконтактный способ сбыта наркотиков прочно закрепился в совре-
менных реалиях. Одновременно с этим сопряженное с данной преступной дея-
тельностью отмывание доходов, полученных от незаконного оборота наркотиков, 
имеет довольно высокую степень общественной опасности и негативно сказыва-
ется на стабильности и устойчивости финансовых систем государств, поскольку 
доход, который получают преступники, идет на воспроизводство как самой орга-
низованной преступности и укрепление ее инфраструктуры, так и на коррумпиро-
вание государственных служащих, призванных противодействовать этой угрозе. 
И как следствие этого, в настоящее время отмечается стабильный рост установ-
ленной суммы легализованных денежных средств и иного имущества, получен-
ных от незаконного оборота наркотиков – 533 млн руб (аналогичный период про-
шлого года – почти 487 млн). 

В неразрывной связи с противодействием незаконному обороту наркотиков 
находится вопрос установления имущества лиц, которые в соответствии с зако-
нодательством несут ответственность за причиненный их незаконными проступ-
ком вред. В связи с чем принятие поправок в ст.ст. 2 и 11 Федерального закона 
«Об оперативно-розыскной деятельности» в июне 2022 г. дает соответствующим 
органам инструмент воздействия, в том числе и на виртуальные активы, исполь-
зуемые как в схемах наркорасчетов, так и в ходе отмывания преступных доходов. 

С точки зрения использования виртуальный актив принято разграничивать  
на криптовалюты и токены блокчейн-проектов. И если первые используются 
преимущественно как средство платежа, то вторые чаще всего выступают своего 
рода акциями блокчейн-проектов. 

В то же самое время, вопреки уже накопленному опыту использования блок-
чейн-решений в различных сферах экономики, в России нет законодательного 
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определения ни криптовалют, ни токенов. Также не имеется сколь-либо понят-
ной правоприменительной базы для регулирования всей отрасли, начиная с май-
нинга, заканчивая криптотрейдингом. 

Следует признать, что принятый в 2020 г. Федеральный закон от 31 июля 
2020 г. № 259-ФЗ «О цифровых финансовых активах, цифровой валюте и о вне-
сении изменений в отдельные законодательные акты Российской Федерации»  
не в полной мере отвечает предъявляемым требованиям, из-за чего в настоящее 
время в стадии разработки находятся ряд законопроектов, призванных устранить 
имеющиеся пробелы. Так, на рассмотрении Государственной Думы Российской 
Федерации находится проект федерального закона «О внесении изменений  
в Уголовно-процессуальный кодекс Российской Федерации, Уголовный кодекс 
Российский Федерации в связи с принятием Федерального закона «О цифровых 
финансовых активах, цифровой валюте и о внесении изменений в отдельные за-
конодательные акты Российской Федерации», признающий виртуальные активы 
имуществом.  

Одновременно с этим МВД России, с целью упорядочения получения сведе-
ний у операторов информационных систем, в которых осуществляется выпуск 
цифровых финансовых активов, приказом от 1 августа 2022 г. № 568 утвердило 
перечень должностных лиц органов внутренних дел, правомочных запрашивать, 
на основании судебных решений, содержащуюся в записях информационной си-
стемы информацию о цифровых финансовых активах, принадлежащих их обла-
дателю. Это вызвано тем, что правоприменители, как правило, в лице сотрудни-
ков оперативных подразделений, сталкиваясь с материалами дел, где в качестве 
инструмента преступной деятельности используется криптовалюта, указывают 
на значительные трудности взаимодействия в ходе отслеживания переводов 
между физическими или юридическими лицами в силу анонимности и децентра-
лизации блокчейн-сетей. Следует учитывать и то обстоятельство, что на сего-
дняшний день значительная часть финансовой составляющей наркобизнеса  
разместилась именно в криптосфере.  

Так, в начале 2023 г. компания Chainalysis предоставила отчет за 2022 г., ха-
рактеризующий основные криминальные направления, в которых используются 
криптовалюты. Естественно, в список попали преступления, связанные с отмы-
ванием денег, и обеспечивающие криминал Darknet-рынки. В 2022 г. совершено 
преступлений с использованием криптовалют на сумму более 20 млрд долл. Это 
в 2,5 раза больше, чем в 2020 г., когда эта цифра составляла 7,8 млрд. Значитель-
ный рост криптоактивности пришелся на один конкретный рынок – Hydra, опе-
рирующий на русскоязычном пространстве и отвечающий за 80 % всей выручки 
Darknet-рынков, полученной за последние годы. Получение Hydra дохода в виде 
криптовалюты на сумму более 5,2 млрд долл. США за время существования 
стало возможным благодаря сложной по структуре финансовой системе, осно-
ванной на режиме строгой конспирации.  

По этой причине во главу угла выходит вопрос разработки новых тактических 
форм противодействию использования криптовалюты в преступных целях, ос-
нованных на политике KYC («знай своего клиента») с целью идентификации ре-
альных бенефициаров виртуальных активов.  
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В настоящее время существует ряд методик, основанных на открытости блок-
чейна, позволяющих установить владельца криптокошелька, изучить историю 
транзакций, а также вычислить размер пересылаемых между адресами сумм.  

Условно их можно разделить по следующим направлениям:  
1) анализ и отслеживание транзакций в блокчейне;  
2) OSINT – разведка по открытым источникам;  
3) использование инструментов с открытым исходным кодом;  
4) использование специальных коммерческих инструментов. 
При этом для процесса собирания доказательств по уголовному делу значе-

ние имеет следующая особенность: включенные в систему полные узлы распо-
лагают архивом копий транзакций, построенных пользователями на протяжении 
существования блокчейн-сети, автоматически пополняющимся все новыми дан-
ными. Такие сети имеет соответствующую защиту от подделки и двойной траты, 
а взаимодействие пользователя с криптовалютой происходит с помощью специ-
альных электронных кошельков, включающих в себя n-множество адресов поль-
зователя для различных блокчейн-сетей. Сам расчет происходит путем перевода 
криптовалюты с одного адреса на другой. Система децентрализации и равнопра-
вия участников позволяет осуществлять электронные платежи по всему миру без 
каких-либо посредников (банков). В тоже самое время продавец и покупатель  
в сети знают только адреса друг друга. Заданный алгоритм криптографии позво-
ляет установить необходимый уровень доверия и обеспечить конфиденциаль-
ность взаимных расчетов [9]. 

Ниже указаны инструменты, предоставляющие возможность деаномизиро-
вать владельца виртуальных активов. 

Обозреватели блокчейна различных криптовалют. Ряд сервисов, позволя-
ющих получить сведения (дата и время, сумма, хеш-транзакции, криптовалют-
ные адреса). Просмотр может осуществляться по идентификаторам (допустим 
получили какой-то из адресов преступника): 1) https://blockchain.com; 
2) https://blockchair.com; 3) https://tokenview.com; 4) https://blockexplorer.com; 
5) https://etherscan.io; 6) https://localmonero.com/blocks. 

Исследование криптовалютных транзакций. Эти два веб-сервиса помогут 
провести определение принадлежности адресов к сущностям (к примеру, если 
адрес принадлежит криптобирже, сможем понять, к какой): 1) https://oxt.me; 
2) https://www.walletexplorer.com.  

Сервисы аналитики криптовалютных бирж и обменников. Сервисы-ана-
литики, которые можно использовать для определения курсов цифровых валют 
и сбора сведений о стране и юрисдикции биржи/обменника: 1) https://coinmar-
ketcap.com; 2) https://www.bestchange.ru.  

К слову, https://coinmarketcap.com является наиболее крупным криптоагрега-
тором и охватывает огромное количество криптовалют и токенов (около 18 тыс.), 
а также более 450 криптобирж.  

В свою очередь https://www.bestchange.ru – российский сайт-агрегатор, пред-
назначенный для сравнения обменных пунктов по различным направлениям  
с целью нахождения наиболее выгодных предложений в реальном времени.  
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Программные продукты мониторинга и отслеживания криптовалют. 
Здесь указаны наиболее применяемые в правоохранительной деятельности сер-
висы мониторинга и отслеживания криптовалют, основная часть которых явля-
ется коммерческими проектами, отсутствующими в открытом доступе, и разра-
батываются специально для правоохранительных органов, исполняющих 
законодательство в рамках FATF: 1) прозрачный блокчейн; 2) Crystal; 3) Elliptic; 
4) CipherTrace; 5) Chainanalysis; 6) TRM Labs; 7) Scorechain; 8) Coinfirm. 

Здесь стоит уделить внимание прозрачному блокчейну, т. к. это отечественная 
разработка, Crystal’у, наиболее используемому в Европе, и Chainanalysis’у (аме-
риканская разработка) –ведущему среди остальных.  

Следующие продукты очень облегчают практическому решению задач и имеют 
довольно широкую область применения:  

− мониторинг адресов для выявления риск транзакций в реальном времени; 
− cоставление аналитических отчетов;  
− обследование цепочки связей;  
− контроль адресов;  
− принадлежность адресов;  
− составление черных списков;  
− составление баз данных адресов;  
− визуализация связей. 
Перейдем к механизму наложения ареста на виртуальные активы. После деано-

нимизации с помощью рассмотренных инструментов фигуранта и привлечения его 
к уголовной ответственности за преступление в сфере незаконного оборота нарко-
тиков в соответствии с действующим законодательством возможно применении 
двух способов наложения ареста на установленные виртуальные активы. 

В первом случае подозреваемому (обвиняемому) предлагается добровольно 
сконвертировать имеющиеся у него криптоактивы в фиатное обеспечение (в нашем 
случаи – рубли), воспользовавшись обменным сервисом с выводом денежных 
средств на банковскую карту, и далее наложенить на нее арест в судебном порядке. 
Однако здесь может возникнуть вопрос, связанный с принуждением к совершению 
финансовых операций со стороны сотрудников и, следовательно, законность про-
ведения таких мероприятий вероятнее всего будет поставлена под сомнение.  

Поэтому наиболее предпочтительным является второй вариант. В нем следова-
тель в ходе предварительного расследования, действуя в порядке ст. 115 УПК РФ, 
выносит постановление о возбуждении перед судом ходатайства о наложении аре-
ста на установленный криптокошелек фигуранта. Данное ходатайство следователь 
согласует с руководителем следственного органа. Далее оно подается следователем 
в суд. Судья единолично рассматривает ходатайство следователя о наложении аре-
ста и принимает решение об удовлетворении или об отказе в удовлетворении  
данного ходатайства. 

После вынесения положительного судебного решения следственные органы 
должны затребовать доступы к хранилищу, на котором находятся подпадающие 
под изъятие активы. Это предполагает получение не только данных для входа 
(логин и пароль) в криптокошелек, но и так называемых «seed-фраз», которые 
используются для восстановления доступа к хранилищу.  
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После того как эти данные будут переданы, криптовалюта может быть пере-
ведена на верифицированные кошельки или счета, на которых и будет храниться. 
При этом очень важно прописать в протоколе все шаги совершения транзакции, 
в том числе и указав комиссию сети, приложив снимки экрана, произведя видео-
съемку и привлекая понятых, для того чтобы максимально (с точки зрения опе-
ративного состава) обезопасить себя от превышения должностных полномочий.  

При необходимости определения ущерба берем историческую дату, пересчи-
тываем криптовалюту в долларовый эквивалент (по среднему курсу на вышерас-
смотренном CoinMarketCup), затем пересчитываем в рубли. 

Впервые в России арест на виртуальные активы гражданина В. в рамках рас-
следования уголовного дела был наложен одним из районных судов г. Санкт Пе-
тербурга 6 апреля 2022 г. В обосновании своего решения судебными органами 
было завялено, что по сути основным отличием криптоденег от денег является 
только способ их возникновения, а поскольку понятие «криптовалюта» не закреп-
лено законодательно, обозначение ее как иного имущества в обвинении, предъяв-
ленном гражданину В., а также в ходатайстве об аресте, вполне допустимо. 

В качестве наиболее яркого примера рассматриваемой тематики следует при-
вести решение Мещанского суда г. Москвы от 31 мая 2022 г., связанное с арестом 
виртуальных активов, находящиехя на криптовалютном кошельке предполагае-
мого сооснователя ранее упомянутого маркетплейса Hydra – Дмитрия Павлова. 
Обеспечительные меры наложены судом в рамках уголовного дела о распростра-
нении наркотиков организованной группой, по которому проходит арестован-
ный гр. Павлов. По данным следствия, на его заблокированном счете находятся 
сотни миллионов долларов в виде криптовалюты. 

Подводя итоги всему вышесказанному, необходимо отметить, что, учитывая 
высокую степень анонимности операций с криптовалютой, ее активно используют 
в противоправной деятельности для сокрытия реального источника происхожде-
ния денежных средств. Однако на сегодняшний день криптовалюта в России, как 
правовая категория, не регламентируется законодательством в должной мере, что 
вызывает определенные трудности в ходе противодействия высокотехнологич-
ным преступлениям. И как следует из материалов исследования, особенно это ка-
сается вопросов изъятия криптовалюты и исследования ее транзакций. Проблемой 
также остается проведение финансовой экспертизы криптовалютных операций 
при доказывании фактов легализации преступных доходов, поскольку отсут-
ствуют процессуальные критерии ее осуществления. Данные проблемные во-
просы находятся в процессе теоретической и практической разработки и форми-
руются уже с учетом имеющейся правоприменительной практики.  

В свою очередь для оптимизации процесса доказывания фактов криминаль-
ного использования криптовалюты, на наш взгляд, требуется ввести в правовые 
рамки инструментарий для целей оперативно-разыскной деятельности, преду-
сматривающий решение о приостановлении операций с виртуальными активами 
при установлении их использования в преступных целях, до возбуждения уго-
ловного дела. А также внедрить специализированную кастодиальную систему, 
обеспечивающую процедуру надежного хранения арестованных виртуальных 
активов. 
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КИБЕРПРЕСТУПЛЕНИЯ КАК ПРОБЛЕМЫ ЦИФРОВИЗАЦИИ 
В ПРАВООХРАНИТЕЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

Цифровизация – это процесс превращения информации и процессов, которые 
ранее были представлены в аналоговой форме, в форму цифровую. Цифровиза-
ция включает в себя широкий спектр технологий, процессов и изменений  
в бизнесе, образовании, здравоохранении, государственном управлении и других 
областях. В широком смысле цифровизация означает применение информацион-
ных и коммуникационных технологий для автоматизации бизнес-процессов  
и повышения эффективности работы организаций, а также для создания новых 
цифровых продуктов и услуг, улучшения качества жизни людей и повышения 
производительности в различных сферах деятельности. Это включает в себя та-
кие технологии, как облачные вычисления, интернет вещей (IoT), искусственный 
интеллект (AI), блокчейн, робототехника и др. Цифровизация также связана  
с изменением культуры и способа мышления организаций и людей, призванных 
использовать технологии для улучшения своей деятельности. Это требует  
не только технических знаний, но и умения работать с данными, анализировать 
информацию и принимать решения на основе этих данных. 

Цифровизация проникает в различные сферы нашей жизни, и правоохранитель-
ная деятельность не является исключением. Внедрение цифровых технологий в по-
лицейскую работу может значительно повысить эффективность и оперативность 
работы правоохранительных органов. Однако вместе с преимуществами цифрови-
зация также привносит некоторые проблемы, которые могут оказать отрицательное 
воздействие на работу правоохранительных органов. В данном контексте важно 
рассмотреть такие проблемы и попытаться найти пути их решения. 

Киберпреступление – это преступная деятельность, связанная с использова-
нием компьютеров, сетей и интернета. Это может включать в себя различные 

1 © Капшунов Д. С., 2023.  
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виды преступлений, в том числе кражу личных данных, мошенничество, атаки 
на компьютерные системы и сети, распространение вирусов и других вредонос-
ных программ, кибершпионаж, хакерство, кибербуллинг, онлайн-терроризм  
и другие виды незаконной деятельности. Киберпреступления могут быть направ-
лены как на государственные организации, так и на частных лиц, компании  
и другие организации. Возможные последствия таких преступлений могут быть 
серьезными, включая утечку конфиденциальной информации, финансовые по-
тери, нарушение работоспособности компьютерных систем и даже угрозу наци-
ональной безопасности. Киберпреступления становятся все более распростра-
ненными и серьезными, поэтому защита от них становится все более важной 
задачей для организаций и индивидуальных пользователей. 

Киберпреступления являются одной из главных проблем цифровизации  
в правоохранительной деятельности. С развитием технологий угрозы, связанные 
с киберпреступлениями, стали более разнообразными и сложными, а киберпре-
ступники – более опытными и организованными. Киберпреступления могут 
иметь различные формы, например, кража личных данных, финансовые мошен-
ничества, кибершпионаж, атаки на информационные системы и др. Одним из 
главных препятствий в борьбе с киберпреступлениями является быстрое разви-
тие технологий, которые позволяют преступникам создавать новые виды атак  
и улучшать существующие методы. В связи с этим правоохранительным органам 
необходимо постоянно совершенствовать свои технологии и методы борьбы  
с киберпреступлениями. Кроме того, киберпреступления часто происходят  
в международном масштабе, что усложняет задачу правоохранительным орга-
нам в сборе доказательств и наказании виновных. Также важно учитывать, что 
киберпреступления могут быть направлены против государственных институ-
тов, что угрожает национальной безопасности. 

Дадим определения некоторым видам киберпреступлений. 
Фишинг – это вид кибератаки, при которой злоумышленники используют 

поддельные веб-сайты, электронные письма или сообщения, чтобы обмануть 
пользователей и получить доступ к их личной информации, такой как пароли, 
логины, банковские данные и другие конфиденциальные данные. Злоумышлен-
ники могут выдавать себя за легитимные организации или компании, например, 
банки, социальные сети, интернет-магазины и т. д. Они могут отправлять фи-
шинговые электронные письма с просьбой обновить пароль или другую конфи-
денциальную информацию, которые напоминают настоящие сообщения от леги-
тимных организаций. Когда пользователь вводит свои данные на поддельном 
сайте, злоумышленники получают доступ к его личной информации и могут ис-
пользовать ее для мошенничества и кражи личных средств. 

Кибербуллинг – это форма онлайн-жестокости, при которой злоумышленники 
используют электронные коммуникации (социальные сети, сообщения, чаты, элек-
тронная почта) для того, чтобы нанести психологический вред другому человеку. 
Он может проявляться в различных формах, включая посылание угрожающих со-
общений или изображений, распространение слухов и клеветы, оскорбление и уни-
жение других людей, а также намеренную изоляцию и исключение из группы. Ки-
бербуллинг может иметь серьезные последствия для жертвы, такие как снижение 
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самооценки, тревожность, депрессия, суицидальные мысли и другие психологиче-
ские проблемы. Это также может привести к проблемам в общении с другими 
людьми, пропуску школы или работы и другим социальным проблемам. В некото-
рых случаях кибербуллинг может быть наказуемым по закону. 

Хакерство – процесс получения несанкционированного доступа к компью-
терным системам, сетям или устройствам с целью получения конфиденциальной 
информации, изменения или уничтожения данных, или нарушения системной 
безопасности. Хакеры могут использовать различные методы для получения до-
ступа к компьютерным системам, включая использование уязвимостей в системе 
безопасности, фишинговых атак, атак переполнения буфера и других методов. 
Хакерство может иметь различные цели, включая кражу конфиденциальных дан-
ных, мошенничество, шпионаж или даже просто получение удовольствия  
от нарушения системной безопасности. 

Однако стоит отметить, что не все хакеры занимаются незаконной деятельно-
стью. Существуют также «белые хакеры» [1], которые занимаются тестирова-
нием систем безопасности и помогают компаниям обнаруживать уязвимости  
и улучшать их системы защиты. 

Рассмотрим данные зарегистрированных преступлений в России за 2021 г. 
(рис. 1) [4]. 

 
Рис. 1. Киберпреступления в России в 2021 г.  

Исходя из предоставленных данных, можно сделать вывод, что фишинг явля-
ется наиболее распространенным видом киберпреступления. Это подтверждает 
тот факт, что киберпреступники все чаще используют социальную инженерию 
для получения доступа к конфиденциальной информации. Вредоносные про-
граммы и мошенничество также являются распространенными видами киберпре-
ступлений. Кибершпионаж и кибератаки занимают меньшую долю в общем  
количестве киберпреступлений, но все еще представляют серьезную угрозу. 
Нарушение авторских прав, кибербуллинг и другие виды киберпреступлений со-
ставляют сравнительно меньшую долю, но все же не должны быть недооценены, 
поскольку также могут нести негативные последствия для жертв. 

Борьба с киберпреступлениями требует эффективной координации и сотруд-
ничества между правоохранительными органами, индустрией и другими заинте-
ресованными сторонами. Технологический прогресс и цифровизация также 
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представляют возможности для улучшения методов борьбы с киберпреступле-
ниями, например, путем использования искусственного интеллекта и аналитики 
больших данных для обнаружения угроз и уязвимостей в системах безопасности.  

В конечном счете борьба с киберпреступлениями требует постоянного мони-
торинга и адаптации к изменяющимся технологическим и криминальным трен-
дам, а также сотрудничества между правоохранительными органами, обществом 
и частным сектором. Только таким образом можно создать более безопасную  
и надежную цифровую среду. 

Способы борьбы с киберпреступлениями: 
1. Улучшение обучения сотрудников правоохранительных органов. В связи  

с тем что киберпреступления являются сравнительно новым видом преступно-
сти, многие сотрудники правоохранительных органов могут быть недостаточно 
подготовлены для эффективного расследования этих преступлений. 

2. Усиление международного сотрудничества. Киберпреступления часто 
имеют трансграничный характер, поэтому важно укреплять сотрудничество 
между правоохранительными органами разных стран. Только таким образом 
можно обмениваться информацией и координировать действия для пресечения 
киберпреступлений. 

3. Использование специализированного программного обеспечения. Право-
охранительные органы могут использовать специализированное программное 
обеспечение для обнаружения, анализа и предотвращения киберпреступлений. 
Это включает в себя использование средств аналитики больших данных, систем 
обнаружения вторжений и других технологий, которые помогают обнаруживать 
и предотвращать киберугрозы. 

4. Сотрудничество с частным сектором. Киберпреступления также могут 
нанести ущерб частным компаниям. Правоохранительные органы могут устано-
вить партнерские отношения с частными компаниями, чтобы обмениваться ин-
формацией о киберугрозах и разрабатывать стратегии борьбы с ними. 

5. Улучшение законодательства. Необходимо обновлять и совершенствовать 
законодательство, чтобы оно отражало новые виды киберпреступлений и позво-
ляло правоохранительным органам эффективно пресекать их.  
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УГОЛОВНО-ПРАВОВОЕ РЕГУЛИРОВАНИЕ РИСКОВ, 
СВЯЗАННЫХ С ПРИМЕНЕНИЕМ СИСТЕМ 

ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 
Развитие робототехники и систем искусственного интеллекта (далее – ИИ) 

привело к обсуждению проблемы возможного наделения правосубъектностью 
систем ИИ как агентов (посредников), выполняющих сегодня функции, свой-
ственные человеку [5, с. 4]. В науке данный вопрос является предметом острых 
междисциплинарных дискуссий. 

Что же представляет собой интеллект с точки зрения науки? 
Интеллект – это свойство психики, представляющее собой умение правильно 

интерпретировать внешние данные, адаптируясь к новым ситуациям, способ-
ность обучаться, получая опыт, а также воспринимать и применять абстрактные 
знания, взаимодействуя с окружающей средой. Все это обеспечивает возмож-
ность создавать что-то новое, т. е. реализовывать творческую (креативную) 
функцию. ИИ – это способность интеллектуальных информационных систем вы-
полнять творческие функции, обычно присущие человеку. Интеллектуальные 
информационные системы – технические и программные комплексы, способные 
решать творческие задачи, принадлежащие к конкретной предметной области, 
знания о которой хранятся в памяти данной интеллектуальной системы [3, с. 5]. 

На основе данных определений можно сделать вывод о том, что ИИ в неко-
тором роде представляет собой заменитель человеческого разума специализиро-
ванным программным обеспечением, которое в свою очередь способно к анализу 
данных и обучению на их основе. 

Как не трудно догадаться, технология ИИ открывает широкие перспективы для 
развития практически всех сфер жизни общества, особенно тех, где требуется по-
стоянный контроль и внесение корректив в деятельность тех или иных механизмов. 

Рассмотрим примеры использования ИИ.  
В торговле ИИ применяется с целью минимизации человеческого влияния 

при исследовании основных тенденций рынка, своевременного предсказывания 
поведения и спроса покупателей, автоматизации работы складов и доставки  
товаров покупателю. 

1 © Кузьминых А. В., 2023. 
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В банковской сфере системы ИИ позволяют вовремя оценить кредитоспособ-
ность заемщиков, а также служат основой для создания голосовых систем обра-
ботки запросов клиентов – так называемых чат-ботов, способствующих повыше-
нию оперативности и безопасности реализации банковских услуг. 

В сфере медицины технологии ИИ используются для разработки новых лекар-
ственных средств, проведения некоторых роботизированных хирургических опера-
ций, а также для улучшения качества диагностики, благодаря чему сокращается 
продолжительность лечения, так как повышается вероятность применения опти-
мальных методов и средств, обоснованных результатами обследования пациента. 

В образовательной сфере технологии ИИ служат для разработки индивиду-
альных курсов обучения, мониторинга успеваемости, анализа и оценки знаний 
обучающихся и преподавателей, а также лежат в основе создания роботизиро-
ванных репетиторов [3, с. 9].  

В сфере промышленности, в том числе на объектах вредного производства, 
использование ИИ позволит существенно снизить негативную нагрузку на ор-
ганизмы людей. 

В сфере обеспечения общественной безопасности ИИ используется в каче-
стве систем распознавания лиц и предметов, представляющих опасность для 
окружающих и т. д. 

Однако риски для человечества, связанные с развитием ИИ, высоки. Боль-
шинство исследователей сходятся на том, что основной проблемой правового ре-
гулирования в сфере искусственного интеллекта является распределение ответ-
ственности за вред, причиненный действиями робота. 

Например, рассматривая сферу дорожного движения, которая бы контролиро-
валась системами ИИ, возникает вопрос: каким образом будет реализовываться 
уголовная ответственность в случае совершения ДТП с участием автомобиля, дви-
гавшегося под управлением ИИ, и в результате которого погибли бы люди?  

Так, утром 10 ноября 2017 г. в Англии, на окраине города Дарем, беспилотный 
автомобиль Tеslа Mоdеl S столкнулся с восьмидесятилетним велосипедистом, ко-
торый, по словам его родственников, был опытным, поэтому не мог допустить 
ошибки. Вечером того же дня мужчина скончался от полученных травм. Данный 
случай является первым происшествием, приведшим к смерти, с участием само-
управляемой машины. При расследовании данного дела сотрудники полиции уста-
новили, что автомобиль не сбросил скорость перед грядущим столкновением. 

Очевидно, вопрос ответственности − достаточно спорный, с одной стороны, 
логичнее всего привлекать к ответственности водителя по ч. 3 ст. 264 Уголовного 
кодекса Российской Федерации (УК РФ) за причинение смерти по неосторожно-
сти вследствие нарушения правил дорожного движения и эксплуатации транс-
портных средств. Но в то же время следует помнить, что автомобиль, который 
находился под управлением системы ИИ, прошел сертификацию и был допущен 
к использованию на дорогах общего пользования. Тогда, возможно, необходимо 
привлекать к ответственности завод-изготовитель по ст. 238 УК РФ «Выполне-
ние работ или оказание услуг, не отвечающих требованиям безопасности жизни 
или здоровья потребителей, если они повлекли по неосторожности причинение 
вреда или смерть человека»? Но это также невозможно, поскольку программное 
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обеспечение пишется не одним человеком, а целой командой. Тогда необходимо 
привлечь к ответственности специалиста, допустившего брак на производстве, 
который впоследствии стал причиной ДТП? Это тоже невозможно, т. к. на мно-
гих заводах процесс сборки таких узлов автоматизирован, т. е. людей на конвей-
ерной линии нет. В таком случае вопрос о привлечении кого-либо к уголовной 
ответственности в некотором роде неразрешим. 

Другим примером возможных рисков при использовании систем ИИ в от-
дельных сферах повседневной жизни является использование их в медицинских 
учреждениях. Например, если в результате полостной операции, которую прово-
дил робот, пациент умирает по причине сбоя в работе электроники и ошибок 
управления, допущенных ИИ, возникает вопрос: кто виноват в смерти и кого 
привлекать к ответственности? Ответственность по ст. 293 УК РФ «халатность» 
в данном случае неприменима, т. к. оперативное вмешательство проводилось под 
управлением ИИ. Привлечь к ответственности лицо, написавшее программное 
обеспечение, также невозможно, поскольку ИИ способен самообучаться и по-
влиять на этот процесс человек не в состоянии.  

Очевидно, регламентация уголовной ответственности за причинение ущерба 
в результате действий ИИ должна быть реализована следующим образом: по-
скольку любой механизм или система проходит процедуру сертификации, под-
тверждающую безопасность данной системы для окружающих, то единственным 
верным решением будет привлечение к ответственности тех должностных лиц, 
которые допустили данную систему к использованию в той или иной сфере об-
щественной жизни. 

Однако подобное решение повлечет за собой остановку работ по развитию 
систем ИИ, поскольку в настоящее время попросту не существует абсолютно 
прогнозируемых и безопасных систем. Каждая из существующих технологий 
имеет определенные слабые места и соответственно может дать сбой, т. е. серти-
фикация и допуск ИИ к применению в определенной сфере жизни носит вероят-
ностный характер, повлиять на который не может ни производитель, ни эксперт, 
оценивающий безопасность разработанной системы. 

Подводя итог, хотелось бы добавить, что в настоящее время невозможно со-
здать абсолютно защищенную и безопасную систему ИИ, которая со стопроцент-
ной вероятностью не допустила бы причинения вреда, поэтому необходимо 
направлять всевозможные усилия на создание такой системы и только потом осу-
ществлять нормативно-правовую регламентацию рисков, связанных с примене-
нием систем ИИ.  
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ПЕРСПЕКТИВЫ ИСПОЛЬЗОВАНИЯ 3D-СКАНИРОВАНИЯ  
В ЭКСПЕРТНОЙ ДЕЯТЕЛЬНОСТИ 

В настоящее время при осуществлении криминалистической и судебно-экс-
пертной деятельности особое место занимает фотография. Еще в 1893 г. Ганс 
Гросс в «Руководстве для судебных следователей» описывал случаи применения 
фотографии при осмотре места происшествия [1]. Фотоаппарат остается эффек-
тивным инструментом фиксации следов, обстановки места происшествия, экс-
пертного исследования объектов. Однако качество получаемых 2D-изображений 
обусловлено субъективными и объективными факторами. Субъективные фак-
торы связаны с неправильным выбором технических средств (фотоаппарат, объ-
ектив, светофильтры и др.), неверным использованием режимов и настроек фо-
тоаппарата в зависимости от условий фотографирования. К объективным 
факторам можно отнести явления, не связанные с действиями лица, осуществля-
ющим съемку, например, условия окружающей среды (задымление, дождь, снег 
и др.), сферические и хроматические аберрации (кома, дисторсия, астигматизм и 
др.).  

В 1957 г. Рассел Кирш получил первую в мире цифровую фотографию, оциф-
рованную с помощью сканера, качество которой значительно отличалось от 
классической фотографии. Цифровая фотография входила в жизнь постепенно  
и к 2010-му пришла на смену классической фотографии. 

Параллельно с развитием фотографии происходило совершенствование 
средств видеозаписи. Так, в 1993 г. появилась первая цифровая видеокамера  
с функцией сжатия. Вскоре это нововведение привело к массовому производству 
цифровых видеокамер. 

На фоне этого по всему миру велись разработки устройств для видеонаблю-
дения, и результатом данной деятельности стало появление сетевых камер.  
В 2005 г. была представлена первая камера со встроенной системой видеоанализа, 
что в свою очередь поспособствовало устройствам безопасности самостоятельно 
выявлять нарушения, например, кражи, распознавать различные события и др. 

Так, за 2022 г. в Москве сотрудниками полиции было раскрыто 9,1 тыс. пре-
ступлений благодаря камерам городского видеонаблюдения, при этом преступ-
ность снизилась на 3,8 %, отметили в МВД [2]. Однако камере не всегда удается 

1 © Рябинкина С. В., 2023.  
                                           



311 

зафиксировать подозреваемое лицо в стандартном положении, что не дает возмож-
ность идентифицировать личность. 

Наряду с технологией получения фотоизображений в целях фиксации положе-
ния и состояния объектов во многих областях науки и техники (медицина, инжене-
рия, архитектура и др.) нашли широкое применение технологии 3D-сканирования. 

3D-сканирование – это процесс оцифровки трехмерных объектов. Данный спо-
соб обеспечивается точным измерением геометрических параметров, а их обработка 
позволяет построить цифровую модель. Далее она может быть выведена на экран 
компьютера или мобильного устройства, а в случае необходимости с помощью 3D-
принтера можно получить точную копию объекта [3, 4] (рис. 1). 

 
Рис. 1. 3D-модель лома, полученная с помощью  

ручного 3D-сканера Calibry Mini 

Следует отметить, что на данный момент уже имеются комплекты для 
осмотра и фиксации места происшествия с возможностью точного построения 
трехмерной модели и проведения по ней различных измерений. 

В настоящее время ведутся разработки по использованию данной технологии 
для моделирования внешности человека по черепу, что позволит произвести ре-
конструкцию и идентификацию трупов.  

Устройства 3D-сканирования фирмы ScanTech [5] обладают широким спектром 
характеристик: высокая разрешающая способность, точность (от 0,1 до 0,01 мм), 
скорость сканирования (до 80 кадров в секунду и более), портативность (ком-
пактные, переносные), относительная простота использования, хранение полу-
ченного изображения (электронный файл) и др. 

Рассматривая перспективы применения технологии 3D-сканирования, можно 
отметить возможность ее использования в области производства судебной порт-
ретной экспертизы. Учитывая факт, что на фотоизображении лицо может нахо-
диться в сложном ракурсе (поворот, наклон), а с развитием и широким примене-
нием различного рода средств видеофиксации все чаще объектом судебной 
портретной экспертизы являются видеоизображения, полученные с камер видео-
наблюдения. В таком случае эксперту необходимо большое количество сравни-
тельных образцов идентифицируемой личности. Здесь, на наш взгляд, эффектив-
ным будет использование возможностей 3D-сканирования для получения 
образцов сравнительного исследования. Полученное трехмерное изображение 
исследуемого лица с помощью необходимого программного обеспечения 
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(Calibry Nest [6], Blender [7], MeshLab и др.) можно легко масштабировать, пово-
рачивать и перемещать в любой плоскости. В данном случае технология 3D-ска-
нирования позволяет получить высокоточные модели внешности, отвечающие 
требованиям сопоставимости идентифицируемого и идентифицирующего объ-
ектов, что повысило бы объективность и обоснованность выводов эксперта. 

Но использование технологии 3D-сканирования возможно также в других 
экспертных исследованиях, объектами которых являются материальные носи-
тели информации о совершенном правонарушении: орудие взлома, оружие, пули 
и гильзы, объемные следы и др. Возможности 3D-сканеров позволяют получать 
модели объектов размером от 1 см, при этом передавая все детали и фактуру этих 
предметов (рис. 2).  

 
Рис. 2. 3D-модель-фрагмент информационной таблички,  
полученная с помощью ручного 3D-сканера Calibry Mini 

Анализируя вышеизложенное, можно сделать вывод: несмотря на то, что тех-
нология получения 2D-изображений является наиболее распространенным сред-
ством решения большинства экспертных задач, необходимо внедрение новых 
высокотехнологичных методов получения образцов для сравнительного иссле-
дования, фиксации и моделирования следов и обстановки места происшествия  
в экспертную практику, что поспособствовало бы усовершенствованию методик 
экспертного исследования с применением оборудования, обладающим возмож-
ностями технологии 3D-сканирования. 
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К ВОПРОСУ О ВЗАИМОДЕЙСТВИИ  
ОРГАНОВ ВНУТРЕННИХ ДЕЛ  

С ИНСТИТУТАМИ ГРАЖДАНСКОГО ОБЩЕСТВА  
В ПРОЦЕССЕ ФОРМИРОВАНИЯ  

ПРАВОВОГО ГОСУДАРСТВА 
Происходящие в России перемены, направленные на построение в Российской 

Федерации правового, демократического государства, призваны реформировать 
как различные институты самого государства, так и изменить и общество, в том 
числе его отношение к государству в его новой правовой модели. По нашему мне-
нию, как современная Россия стремится к статусу правого государства, так и рос-
сийское общество уверенно движется в сторону статуса гражданского общества. 

Вопросы соблюдения прав и свобод граждан в современных условиях преоб-
разования российского государства и общества традиционно выступают в каче-
стве предмета научного анализа [1; 2; 4; 5]. Вместе с тем подчеркнем, что в усло-
виях активной трансформации государства и общества, придания им новых 
правовых форм деятельности особую роль играют органы и подразделения, 
включенные в правоохранительную систему государства, в том числе и органы 
внутренних дел, поскольку именно на них ложится основная задача правового 
государства – защита прав и свобод граждан. Как правовое государство нахо-
дится в тесной взаимосвязи и взаимозависимости с институтами гражданского 
общества, так и осуществление государственных функций по обеспечению пра-
вопорядка невозможно без активного участия каждого члена общества в этом 
процессе. Очевидно, что наибольшего эффекта в решении проблемы повышения 
уровня охраны, защиты и обеспечения прав и свобод человека и гражданина 
можно добиться только в условиях тесного взаимодействия правоохранительной 
системы и гражданского общества. 

1 © Зиборов К. О., 2023. 
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Необходимо кратко обозначить несколько подходов к определению понятия 
«гражданское общество». М. А. Василик понимает гражданское общество как 
«совокупность социальных образований (групп, коллективов), объединенных 
специфическими интересами (экономическими, политическими, культурными  
и т. д.), реализуемыми вне сферы действия государства» [3, c. 182]. С. Л. Сереб-
ряков под гражданским обществом предлагает понимать «систему социальных 
связей, обеспечивающих жизнедеятельность социокультурных и общественно-
политических институтов, независимых от государства и призванных обеспе-
чить условия для самореализации индивида» [6, с. 98]. 

Таким образом, и в приведенных, и в иных определениях гражданского об-
щества отчетливо проявляется его сущность, представляющая собой совокуп-
ность человеческих отношений, каждое из которых имеет свои признаки. Однако 
необходимо понимать, что именно в гражданском общество все граждане объ-
единены на основе принципов равноправия, свободы и законности, и именно  
в таком качестве находятся в постоянной взаимосвязи с государством. 

Следует согласиться с профессором Ю. А. Тихомировым в том, что «суще-
ствование гражданского общества сегодня немыслимо без государства, обеспе-
чивающего правопорядок» [7, с. 315]. 

Несмотря на то что любое государство наделено административным аппара-
том, предусмотренным законом механизмом административного принуждения, 
государство и общество находятся в состоянии равноправного взаимодействия, 
а не состоянии оппозиции. Только в таких формах взаимоотношений общество 
чувствует на себе влияние государства не с точки зрения ущемления, а с позиций 
правоохраны и правозащиты.  

В настоящее время в России предпринимаются определенные действия, 
направленные на развитие гражданского общества. В частности, создается нор-
мативная база, определяющая основы взаимодействия институтов гражданского 
общества с органами власти, а также различные институты, позволяющие обще-
ству вести диалог с государственными органами, контролировать их деятель-
ность и оказывать влияние на их решения. 

По нашему мнению, основные направления взаимодействия органов внутрен-
них дел с институтами гражданского общества должны быть определены с уче-
том следующих обстоятельств:  

1. Органы внутренних дел (так же, как и гражданское общество) представ-
ляют собой сложные системные образования, которые формируются на основе 
принципов организации, гибкости, разветвленной структуры и др. Схожесть 
принципов организации органов внутренних дел и институтов гражданского об-
щества позволяют найти наиболее эффективные формы взаимодействия.  

2. Взаимодействие органов внутренних дел с институтами гражданского об-
щества возможно только на основе взаимного гарантированного уважения прав 
и взаимной ответственности.  

3. Учитывая, что и в органах внутренних дел, и в структуре гражданского об-
щества служат и работают граждане России, эффективное взаимодействие и сов-
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местное решение задач возможно только тогда, когда все члены общества, каж-
дый человек обладают правовой культурой, проявляют активную жизненную по-
зицию, небезразлично относятся к происходящему в стране.  

Далее следует определить – по каким направлениям должно осуществляться 
такое взаимодействие? На наш взгляд, ключевыми целями взаимодействия орга-
нов внутренних дел с институтами гражданского общества выступают обеспече-
ние безопасности людей, недопущение любых противоправных проступков, 
охрана и защита прав и свобод человека, повышение качества жизни, борьба 
с коррупцией, повышение правосознания и правовой культуры населения, фор-
мирование чувства взаимной ответственности.  

Это именно те цели, которые должны стать основой взаимодействия органов 
внутренних дел с гражданским обществом в процессе построения правового гос-
ударства. Роль органов внутренних дел в формировании правового государства, 
взаимодействие с институтами гражданского общества и иные важные аспекты, 
касающиеся данной темы, должны пониматься через осуществляемую в нашей 
стране правовую, правоохранительную политику. Очевидно, что невозможно  
достичь целей построения правового государства, развития институтов граждан-
ского общества в ситуации, когда эти цели не провозглашены в основополагаю-
щих документах государства. И наоборот, в Российской Федерации, где содержа-
ние всех документов, начиная с Конституции, декларируют указанные цели, 
достижение цели построения правового государства возможно только путем прак-
тической реализации указанных целей, всеми участниками правоприменитель-
ного процесса: органами государственной власти, в том числе органами внутрен-
них дел, всеми институтами гражданского общества и, конечно, каждым 
гражданином Российской Федерации. 

Органы внутренних дел активно взаимодействуют с Уполномоченным по пра-
вам человека. Среди обращений к Уполномоченному о нарушении права на защиту 
можно выделить две основные категории: касающиеся нарушения права на защиту 
на стадии предварительного расследования и на стадии судебного разбирательства. 
По результатам изучения таких обращений Уполномоченный, признавая нарушен-
ным право заявителя на защиту на стадии предварительного следствия или дозна-
ния, обращается с ходатайством о проведении необходимой проверки к руководи-
телю следственного органа, органа дознания или прокурору, которые вправе 
провести проверку по доводам заявителя. Если факт нарушения процессуальных 
прав заявителей подтверждается прокуратурой или руководителем следственного 
органа, органа дознания, предпринимаются меры, направленные на их устранение. 

Взаимодействие Уполномоченного по правам человека с органами внутрен-
них дел может быть организовано по следующим направлениям: 

− обмен информацией о нарушениях прав и свобод человека, мерах, приня-
тых в их защиту, действиях и бездействии органов государственной власти  
и должностных лиц, обязанных не допустить или устранить такое нарушение; 

− проведение совместных совещаний, на которых рассматриваются итоги ра-
боты по защите прав и свобод человека и гражданина, а также вырабатываются 
планы совместных мероприятий по защите прав и свобод; 
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− организация совместных выездов в отдельные субъекты Российской Феде-
рации с целью выяснения причин массовых нарушений прав и свобод граждан; 

− совместное внесение предложений общего характера в государственные 
органы, касающихся обеспечения прав и свобод граждан, совершенствования ад-
министративных процедур; 

− создание постоянно действующих рабочих групп из представителей аппа-
ратов Уполномоченного и соответствующего правоохранительного органа. 

Контроль за деятельностью МВД России проводится комиссиями и рабочими 
группами Общественной палаты Российской Федерации. По итогам контрольной 
деятельности которой принимаются решения. Они оформляются в виде заклю-
чений, предложений и обращений, имеющих рекомендательный характер. 
Члены Общественной палаты вправе принимать участие в работе общественных 
советов при МВД России и его территориальных органов. 

Безусловно, отдельные представители общества могут быть не удовлетворены 
процессами построения правового государства, говорить о неэффективности про-
водимой государством правоохранительной политики. Однако следует признать, 
что Российская Федерация обозначает ключевые принципы построения правового 
государства, особенно защиту прав и свобод своих граждан, в качестве приоритет-
ного направления проводимой государством политики, а современное взаимодей-
ствие органов внутренних дел и институтов гражданского общества должно осно-
вываться на принципах равноправия и демократизма, когда каждая сторона может 
инициировать такую деятельность и активно в ней участвовать в целях защиты прав 
и свобод человека и гражданина совместными усилиями. 
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ТРАДИЦИОННЫЕ ЦЕННОСТИ И ПРАВА ЧЕЛОВЕКА  
В СОВРЕМЕННОМ РОССИЙСКОМ ОБЩЕСТВЕ 

Проблема традиционных ценностей на сегодняшний день является одной из 
наиболее актуальных в отечественной правовой науке. Так, в последнее время Рос-
сийская Федерация довольно часто сталкивается с внешним идеологическим дав-
лением, целью которого является внутренняя дестабилизация общества и его раз-
ложение путем внедрения западных пропагандистских ценностей. Это давление 
способно оказать влияние как на российскую правовую систему в целом, так и (что 
согласно нашей позиции представляется особенно ценным и значимым) на такую 
важную область, как права человека. Видится, что в качестве одного из эффектив-
ных средств, обеспечивающих защиту прав и свобод человека, могут выступить 
традиционные ценности, благодря которым право будет функционировать на ос-
нове традиционно сложившихся идейно-ценностных устоев российского общества. 
Именно благодаря ориентированности государства на традиционные ценности 
права человека могут быть защищены от внешней угрозы и в полной мере реализо-
ваны. По этой причине немаловажную роль в этом вопросе будет играть правовая 
политика государства (особое место здесь следует отводить проблеме правовой 
коммуникации органов государственной власти и институтов гражданского обще-
ства в контексте выработки совместных решений в целях преодоления трудностей 
в различных сферах общественной жизни [7, с. 4; 8]), вследствие которой традици-
онные духовно-нравственные ценности должны выступать в качестве ориентира во 
всех сферах жизни общества. Исходя из этого, отметим, что перед российским гос-
ударством стоят следующие основные задачи: 

− сохранение национальных (традиционных) устоев; 
− повышение уровня правовой культуры и правосознания граждан; 
− закрепление духовно-нравственных ценностей в содержании законода-

тельства; 
− проведение ценностно-ориентировочной политики во всех сферах обще-

ственной жизни. 
Говоря о традиционных ценностях российского общества, важно понимать их 

тесную связь с правом. Право (в форме законодательства) здесь будет выступать 

1 © Карпов А. Р., 2023.  
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в качестве их государственного (позитивного) закрепления. Традиционными 
ценностями, по мнению В. Н. Дежнева и О. В. Новиковой, являются исторически 
сложившиеся ценности, отражающие самобытность и сохраняющие в себе кон-
сервативные начала; такие ценности, как правило, стабильны и мало изменяемы 
[3, с. 73]. Одна из главных задач государства – это закрепление традиционных 
ценностей в праве. Неслучайно профессор А. И. Овчинников отмечает тот факт, 
что в последнее время прослеживается увеличение угроз духовно-нравственного 
характера, в связи с чем в Российской Федерации на законодательном уровне 
необходимо выработать целый ряд мер по обеспечению эффективной системы 
безопасности в духовно-нравственной сфере [6, с. 36].  

Ярким примером практической реализации ценностно-ориентировочной поли-
тики в наши дни является указ Президента Российской Федерации от 9 ноября 
2022 г. № 809 «Об утверждении Основ государственной политики по сохранению 
и укреплению традиционных российских духовно-нравственных ценностей». 
Указ является документом стратегического планирования в сфере обеспечения 
национальной безопасности России, определяющим цели, задачи, а также инстру-
менты по защите государством духовно-нравственных ценностей. К традицион-
ным ценностям относятся: жизнь, достоинство, права и свободы человека,  
патриотизм, гражданственность, служение Отечеству и ответственность за его 
судьбу, высокие нравственные идеалы, крепкая семья, созидательный труд, прио-
ритет духовного над материальным, гуманизм, милосердие, справедливость,  
коллективизм, взаимопомощь и взаимоуважение, историческая память и преем-
ственность поколений, единство народов России [1]. Важно отметить, что тради-
ционные ценности на сегодняшний день являются непосредственной защитой су-
веренитета. Однако влияние ценностей нельзя распространить среди граждан 
одним лишь их нормативным закреплением, важно чтобы каждый человек осозна-
вал их значение и понимал, что означает каждая из представленных выше ценно-
стей, а для этого необходимо проделывать серьезную работу в части правового 
просвещения и пропаганды с целью повышения уровня правовой культуры и пра-
восознания у населения. Как совершенно справедливо отмечает коллектив авто-
ров (С. В. Бунин, В. А. Беловалов, Е. В. Ильенко), именно в правосознании, как  
в одной из форм общественного сознания, осуществляется соотнесенность дей-
ствующего права с системой ценностей. Именно правосознание выполняет функ-
ции отражения и оценки всех структурных элементов правовой культуры, оно 
(правосознание) есть естественное вместилище представлений о праве как соци-
альной ценности вообще и о правовых ценностях в частности [2, с. 253–254]. 

Права человека являются фундаментальной, исторически формировавшейся 
правовой ценностью. Говоря о правах человека, важно понимать, что они высту-
пают в качестве основы для реализации всех остальных правовых ценностей. Та-
кое значение прав человека ставит перед государством задачу по их обеспечению 
и поддержанию. В контексте наших размышлений весьма интересной представ-
ляется позиция профессора Ю. Г. Ершова, который утверждает, что «…именно 
общество формирует и закрепляет притязания человека на определенную меру 
свободы, справедливости и равенства. Поэтому права человека – не просто пра-
воспособность и правосубъектность человека в юридическом измерении. 
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Это еще и определение того, кто в данной социокультурной и политико-право-
вой системе признается в качестве человека» [5, с. 92].  

Взаимосвязь прав человека и индивида является довольно важной проблемой 
в этом вопросе. Права человека должны быть одинаковыми для всех без исклю-
чения, ведь дисбаланс в правах может привести к социальным потрясениям и де-
стабилизации общественной жизни. Видится, что ориентированность на такие 
традиционные ценности, как коллективизм, взаимопомощь, взаимоуважение  
и ряд других, позволяет не допустить возникновения обозначенной проблемы. 
Залог эффективной защиты прав и свобод человека – несомненно, сильное госу-
дарство, коим и является Российская Федерация. Только в таком государстве  
в действительности обеспечиваются права человека и гражданина. Что нельзя, 
например, сказать о странах Запада со свойственным им «правовым империализ-
мом», заключающимся в использовании прав человека в качестве инструмента 
воздействия с целью получения определенной выг.ы. В этой связи стоит обра-
титься к словам Ф. М. Достоевского, который писал поэту А. Н. Майкову  
в 1868 г.: «наша сущность, в этом отношении, бесконечно выше европейской.  
И вообще, все понятия нравственные и цели русских – выше европейского мира.  
У нас больше непосредственной и благородной веры в добро как в христианство, 
а не как в буржуазное разрешение задачи о комфорте» [4, с. 349]. 

Таким образом, традиционные ценности играют важную роль в жизни лю-
бого современного государства (в плане охранительного, стабилизирующего, 
консолидирующего и духовно-нравственного фактора). Состояние ценностно-
ориентировочной политики государства напрямую влияет на безопасность 
страны и на обеспечение прав и свобод человека и гражданина. Важно понимать, 
что именно традиционные ценности должны быть основой всей правовой поли-
тики российского государства, т. к. именно они сохраняют уникальность  
и незыблемость правовой системы. 

Список литературы 

1. Указ Президента Российской Федерации от 9 ноября 2022 г. № 809  
«Об утверждении Основ государственной политики по сохранению и укреплению 
традиционных российских духовно-нравственных ценностей» // СПС «Консуль-
тантПлюс». URL: https://www.consultant.ru/document/cons_doc_LAW_430906/.  

2. Взаимосвязь и взаимопроникновение ценностей и права как процесс фор-
мирования правосознания личности / [С. В. Бунин и др.] // Сибирский педагоги-
ческий журнал. 2007. № 14. 

3. Дежнев В. Н., Новикова О. В. Традиционные ценности: к определению по-
нятия // Вестник Шадринского государственного педагогического института. 
2015. № 4 (28). 

4. Достоевский Ф. М. Полное собрание сочинений и писем в 30 томах. Т. 28. 
Кн. 2. Л. : Наука, 1985.  

5. Ершов Ю. Г. Права человека как юридическая функция и социокультурная 
ценность // Социум и власть. 2021. № 2 (88). 



320 

6. Овчинников А. И. Национальная безопасность и традиционные духовно-
нравственные ценности: вопросы законодательного обеспечения. Т. 9 // Вестник 
Юридического факультета Южного федерального университета. 2022. № 1. 

7. Попов В. И. Коммуникативно-обеспечительная роль права в отношениях гос-
ударства и гражданского общества : автореф. дис. … канд. юрид. наук : 5.1.1. М. : 
Московский университет МВД России имени В.Я. Кикотя, 2022. 

8. Попов В. И. Роль права в обеспечении коммуникативных практик государ-
ства и гражданского общества в контексте социоаксиологического подхода  
к правопониманию. Т. 9 // Вестник юридического факультета Южного федераль-
ного университета. 2022. № 1. 



321 

Хорошавина Я. А.1, 
слушатель факультета подготовки  
сотрудников полиции для подразделений  
по охране общественного порядка 
Московского университета  
МВД России имени В.Я. Кикотя 
Научный руководитель: Лановая Г. М.,  
профессор кафедры теории государства и права 
Московского университета  
МВД России имени В.Я. Кикотя,  
доктор юридических наук, профессор 

ГОСУДАРСТВЕННАЯ ПОЛИТИКА  
РОССИЙСКОЙ ФЕДЕРАЦИ В СФЕРЕ СОХРАНЕНИЯ 

ТРАДИЦИОННЫХ ЦЕННОСТЕЙ ОБЩЕСТВА  
КАК УСЛОВИЕ ПРАВОПОРЯДКА 

Современность характеризуется напряженностью в геополитической обста-
новке и международных отношениях, параметры взаимодействия стран в поли-
тической и экономической сферах претерпевают значительные изменения. Со-
здание однополярного мира с преобладающим влиянием западной идеологии 
раскололо мировое сообщество надвое. Взаимоотношения России с другими гос-
ударствами по вопросам пересмотра геополитики однополярности, урегулирова-
ния локальных конфликтов и снижения фактора военной напряженности между 
странами являются непростыми, хотя при этом, конечно, их сложно однозначно 
назвать критическими [5, c. 159]. 

Изложенным подтверждается важность проблемы обеспечения националь-
ной безопасности России. Национальные интересы нашей страны отстаиваются 
не только в рамках внешнего взаимодействия по вопросам экономического раз-
вития и военной безопасности, но также и при решении значимых внутригосу-
дарственных вопросов, связанных с обеспечением единства российского народа 
и сохранением фундаментальных традиционных ценностей [3]. 

Не вызывает сомнений актуальность разрешения указанных вопросов, ведь 
стабильное развитие Российской Федерации невозможно без самоидентификации 
русского народа, его единства, установления общности традиционных ценностей 
и воспитания в обществе основ патриотизма и любви к Родине и ее истории.  

Современные угрозы национальным интересам России во многом обусловли-
ваются антироссийскими настроениями в западном мире. К числу таких угроз 
прежде всего следует отнести искажение отечественной истории; неверную ин-
терпретацию фактов общемировой истории и участия России в общемировых со-
бытиях; популяризацию национализма и нетрадиционной ориентации; информа-
ционную войну против государственных руководителей Российской Федерации; 

1 © Хорошавина Я. А., 2023.  
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навязывание антироссийских настроений в мире и принятие экономических 
санкций против нашей страны; распространение идей однополярного мирового 
устройства, основанных на представлении о мировом господстве США и т. д.  

Самым ярким примером влияния идеологии однополярного мирового устрой-
ства являются события на Украине. Предпочтение, отданное европейско-амери-
канским ценностям и отказ от евразийской идентичности, а также разрыв отно-
шений с Россией привели к расколу украинского общества, немалая часть 
которого составляло русскоговорящее население [5, c. 160]. 

Все вышеуказанные факторы активизировали рост интереса к защите и укреп-
лению традиционных ценностей в российском обществе. Смещение интересов рос-
сийского общества на укрепление традиционных ценностей началось примерно  
в 2014 г. после ухудшения обстановки на Украине и принятия первого пакета  
антироссийских санкций. Так, например, был принят комплекс программ стратеги-
ческого планирования, направленных на реализацию целей и задач, имеющих  
общенациональный статус. Данные национальные проекты и стратегии были раз-
работаны в целях обеспечения безопасности страны, а также ее экономического 
благополучия. Реализация в жизни российского общества курса на приоритет ду-
ховных ценностей и традиций российского народа обосновали введение руковод-
ством нашей страны тематических направлений в годовом планировании, так 
2014 г. стал годом культуры, 2015 – годом литературы, 2016 – годом кино, 2017 – 
годом экологии, 2018 – годом волонтера, 2019 – годом театра, 2020 – годом памяти 
и славы, 2021 – годом науки, 2022 – годом культурного наследия народов России, 
2023 – годом педагога и наставника [5, c. 159]. Тематическое распределение говорит 
нам о смещении фокуса на духовную и культурную консолидацию общества, 
укрепление основ традиционных ценностей и исторической памяти России. 

Особое место среди документов стратегического планирования в обеспече-
нии национальной безопасности занимает Указ Президента Российской Федера-
ции от 9 ноября 2022 г. № 809 «Об утверждении Основ государственной поли-
тики по сохранению и укреплению традиционных российских духовно-
нравственных ценностей». Данный нормативный правовой акт определяет  
систему целей, задач и инструментов реализации стратегического националь-
ного приоритета в части, касающейся защиты традиционных российских ду-
ховно-нравственных ценностей [1]. 

Согласно данному указу, традиционные ценности представляют собой нрав-
ственные ориентиры, формирующие мировоззрение граждан России, передавае-
мые от поколения к поколению, лежащие в основе общероссийской гражданской 
идентичности и единого культурного пространства страны, укрепляющие граждан-
ское единство, нашедшие свое уникальное, самобытное проявление в духовном, ис-
торическом и культурном развитии многонационального народа России [4].  

Духовное, историческое и культурное развитие многонационального народа 
России является приоритетной задачей данного направления стратегического 
планирования. Ведь на протяжении всей российской истории именно вышеука-
занные традиционные ценности были прочным фундаментом Российского госу-
дарства. Пренебрежение ими привело к современной ситуации бездуховности 
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русского народа, недостатка таких качеств, как милосердие, сострадание и взаи-
мопомощь, а также к широкому распространению представления о вседозволен-
ности в сознании людей. 

К традиционным ценностям России относятся: жизнь, достоинство, права  
и свободы, патриотизм, гражданственность, служение отечеству и ответствен-
ность за его судьбу, высокие нравственные идеалы, семейные ценности, гума-
низм, милосердие, созидательный труд, приоритет духовного над материальным, 
коллективизм, единство народов России, а также историческая память и преем-
ственность поколений [4, с. 241–243]. Популяризация данных ценностей, а также 
меры, направленные на их укрепление и защиту, реализуется, согласно Указу,  
во многих областях общественной жизнедеятельности, таких как образование, 
наука, культура, международное сотрудничество, межнациональные и межрели-
гиозные отношения и т. д. [5]. 

Среди основных угроз традиционным ценностям России законодатель  
выделяет:  

1. Деятельность экстремистских и террористических организаций. Данная 
деятельность непосредственно создает угрозу безопасности и осуществлению 
правопорядка на территории нашей страны. Физическое воздействие данных ор-
ганизаций направлено на причинение вреда здоровью населения нашей страны  
и объектам собственности, подрыв нормального функционирования государ-
ственных учреждений, объектов транспорта и средств связи. Морально-психоло-
гическое воздействие данных организаций направлено на подрыв авторитета  
государственной власти и суверенности России, а также на создание условий для 
духовно-нравственной деградации населения и популяризации насилия. 

2. Деструктивная идеология. Она отрицает важность и приоритет традицион-
ных ценностей русского народа, а также пропагандирует ценности вседозволен-
ности, безнравственности и культивирования эгоизма. Деструктивное влияние 
также выражается в создании благоприятных условий для саморазрушения об-
щества, возникновения и разжигания межнациональных противоречий, внедре-
ния антиобщественных стереотипов поведения, распространения аморального 
образа жизни, роста употребления алкогольной продукции и наркотических ве-
ществ и т. д. 

3. Действия Соединенных Штатов Америки и других недружественных ино-
странных государств. Напряженность отношений в международном взаимодей-
ствии с данными странами вызвана неприятием Россией тенденции однополяр-
ного мира. Создание однополярного мира с преобладающей антироссийской 
идеологией обусловливает следующие риски: отрицание позитивного вклада 
России в мировую историю и культуру, искажение исторической правды и раз-
рушение исторической памяти России, пренебрежение духовно-нравственными 
ценностями, отрицание основных семейных ценностей путем пропаганды нетра-
диционных сексуальных отношений, искажения идей естественного продолже-
ния рода и ценностей традиционного брака.  

4. Деятельность некоторых организаций и лиц на территории России. Совре-
менная трансформация общественных отношений в информационной сфере от-
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крыла доступ для негативного и пропагандистского воздействия на сознание лю-
дей со стороны заинтересованных лиц. Немаловажным шагом в регулировании 
данной сферы и минимизации рисков негативного влияния на сознание людей 
стало принятие процедуры признания иностранным агентом, активный монито-
ринг сайтов на факт распространения недопустимой информации. Процедура 
признания иностранным агентом заключается в оценке деятельности данного 
лица на предмет сбора сведений в области военно-технической деятельности 
Российской Федерации, осуществления политической пропаганды, направлен-
ной на дискриминацию государственной власти Российской Федерации, а также 
в оценке доходов и финансовой составляющей лица на предмет поступлений 
поддержки из-за рубежа [2]. В настоящее время, иностранными агентами на тер-
ритории Российской Федерации признаны следующие популярные личности: 
А. Т. Моргенштерн, Г. К. Каспаров, Д. И. Гордон, М. А. Галкин, М. Я. Федоров 
(Oxxxymiron), Д. Л. Быков и т. д. 

5. Деятельность отдельных средств массовой информации и массовых  
коммуникаций. Политическое сознание, внутренняя оценка и формирование от-
ношения человека к тем или иным событиям существенно зависят от информаци-
онного поля, создаваемого средствами массовой информации (СМИ) и массовой 
коммуникации (СМК). В условиях обострения противоречий на международной 
арене интерес публики к общественно-политической информации весьма высок, 
ведь он обусловливает необходимость политического выбора населения, тем са-
мым приводя к расслоению в обществе. Деятельность отдельных СМИ и СМК  
в настоящее время также подконтрольна государству, чем обусловливается воз-
можность признания иностранным агентом не только физических, но и юриди-
ческих лиц (организаций) [2]. В настоящее время в реестр СМИ, признанных 
иностранными агентами, входят телеканал «Дождь», радиокомпания «Голос 
Америки», интернет-издание «The Insider» и т. д. 

Эффективное противодействие вышеуказанным рискам проводится путем ре-
шения основных задач государственной политики Российского государства в сфере 
сохранения традиционных ценностей. Рассмотрим наиболее значимые из них: 

1. Укрепление гражданского единства. В рамках данной задачи реализуются 
следующие мероприятия: 

− совершенствование форм и методов воспитания и образования детей  
и молодежи; 

− формирование межнационального и межрелигиозного согласия на основе 
объединяющей роли традиционных ценностей; 

− утверждение основ уважительного отношения к общероссийской граждан-
ской идентичности и российской самобытности. 

2. Сохранение исторической памяти. По нашему мнению, это наиболее зна-
чимая задача, определенная рассматриваемым нормативным правовым актом, 
которая в свою очередь реализуется путем: 

− противодействия попыткам фальсификации истории России, недопущения 
искажения фактов исторической действительности; 
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− изучения вклада России в мировую историю, сбережения исторического 
опыта формирования традиционных ценностей и их влияния на российскую ис-
торию, в том числе на жизнь и творчество выдающихся деятелей России; 

− высокого уважения к военной доблести и героическому подвигу русского 
народа в двух мировых войнах. 

3. Сохранение, укрепление и продвижение традиционных семейных ценно-
стей. Решение этой задачи реализуется в следующих мероприятиях: 

− пропаганда традиционных отношений, защита института брака как союза 
мужчины и женщины; 

− обеспечение преемственности поколений; 
− забота о достойной жизни старшего поколения, воспитание уважения и по-

читания старшего поколения, помощь и предоставление льгот данной категории. 
4. Поддержка религиозных организаций традиционных конфессий. В рамках 

этой задачи проводятся: 
− обеспечение участия конфессий в деятельности, направленной на сохране-

ние традиционных ценностей; 
− противодействие деструктивным религиозным течениям: культам, сектам, 

фанатичным религопоклонникам, радикалам и т. д. 
5. Формирование государственного заказа на проведение научных исследо-

ваний. Реализация данного направления происходит благодаря: 
− созданию информационных и методических материалов (в том числе ки-

нолетописи и других аудиовизуальных материалов); 
− популяризации проектов русской литературы и искусства; 
− оказанию услуг, направленных на сохранение и популяризацию традици-

онных ценностей; 
− спонсированию проведения научных исследований в данной области, до-

стойному денежному поощрению ученых, добившихся достойных результатов  
в этой области; 

− обеспечению контроля качества выполнения государственного заказа в об-
ласти пропаганды научных знаний и научно-исследовательского интереса.  

6. Защита и поддержка русского языка. Русский язык признан государствен-
ным языком Российской Федерации, а также является признаком государствооб-
разующего русского народа. Его защита и поддержка осуществляется с помощью: 

− обеспечения соблюдения норм современного русского литературного языка; 
− строгого контроля за недопущением использования нецензурной лексики; 
− законодательного закрепления противодействия излишнему использова-

нию иностранной лексики. 
В заключение хотелось бы отметить, что отстаивание Россией традиционных 

ценностей на международной арене стало одним из камней преткновения в меж-
дународных отношениях между Россией и Западом. Защита и укрепление основ 
традиционных ценностей Российского государства является одним из важней-
ших аспектов гарантии национальной безопасности. Отстаивание национальных 
интересов является основой для эффективного и устойчивого развития государ-
ства, ведь обеспечение национальных интересов грубой военной силой осталось 
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в прошлом, на первый план выходят несиловые факторы обеспечения нацио-
нальной безопасности, к которым в свою очередь относятся морально-этические 
и духовные составляющие. Законодательное закрепление и практическая реали-
зация данных положений – основополагающий критерий демократического раз-
вития процессов самоорганизации общества и государственной гарантии ста-
бильности Российской Федерации на международной арене. 
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ТРАНСФОРМАЦИЯ ПАТРИАРХАЛЬНОЙ СЕМЬИ  
КАК ФАКТОР УХУДШЕНИЯ  

КРИМИНОГЕННОЙ СИТУАЦИИ В РОССИИ 
Главный смысл и цель семейной жизни – 
воспитание детей. Главная школа воспи-
тания детей – это взаимоотношения 
мужа и жены, отца и матери. 

Василий Сухомлинский 

Проблему взаимосвязи семьи и благосостояния общества не раз поднимали 
отечественные ученые, социологи, исследователи и писатели. Так, уже Федор Ми-
хайлович Достоевский в своем «Дневнике писателя» на конкретных примерах по-
казал, насколько важна грамотная государственная политика в отношении семьи. 
Большое внимание семье уделено и в творчестве Сергея Тимофеевича Аксакова.  

Значение означенной темы привлекало не только писателей, но и юристов, 
правоведов, практиков правоохранительной сферы. Так, выдающийся сыщик, 
организатор уголовного розыска Аркадий Францевич Кошко в мемуарах 
«Очерки уголовного мира царской России» так же обращается к данной про-
блеме. А после революции 1917 г. соответствующие статистические сведения 
разработали и обнародовали Алексей Адольфович Герцензон [2], Михаил Нико-
лаевич Гернет [1]. Поднимали тему семьи Иван Лукьянович Солоневич, Пити-
рим Александрович Сорокин, Василий Александрович Сухомлинский и многие 
другие исследователи, публицисты, общественные деятели [6; 7]. Уже в совре-
менную эпоху к теме значения института семьи в сдерживании криминала обра-
щался Борис Николаевич Миронов [5]. 

1 © Амбросенкова Д. С., 2023.  
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Институт семьи издревле являлся одним важнейших элементов здорового  
и устойчивого общественного устройства. С течением времени, форма семьи 
эволюционировала, изменялись статус и обязательства супругов, отношения 
старших и младших поколений, но значение данного института в жизни челове-
чества неизменно оставалось весьма существенным. Семья позволяла людям 
обустраивать оптимальную форму социальных взаимоотношений – от отноше-
ний между полами, до задачи продолжения человеческого рода, воспитания де-
тей, заботы и поддержки между родственниками и пр. Разумеется, здоровая, гар-
моничная, построенная на любви и взаимном уважении семья являлась мощным 
фактором социализации человека, удерживающим его от деструктивных, анти-
общественных действий. В то же время, проблемные, либо разрушенные семьи 
оказывались причиной формирования нездоровых, деструктивно настроенных 
индивидуумов, морально неустойчивых либо откровенно склонных к крими-
нальным взаимоотношениям субъектов, что негативно влияло на уровень защи-
щенности и безопасности всего общества.  

Тем не менее при всем позитивном значении семьи этот институт подвергался 
и подвергается критике, доходящей в иных случаях до его отрицания. Однако 
вся критика, все формы отрицания семьи, имевшие место в прошлом, не могут 
сравниться с мерами по разрушению традиционной семьи в нашу эпоху. Можно 
утверждать, что ныне традиционная семья превращена в одну из главных мише-
ней политики современных хозяев свободного мира. 

Не углубляясь в причины такового антисемейного натиска, отметим, что  
в нашей стране необходимость сохранения семьи, в числе прочих традиционных 
ценностей, потребовала появления особого указа главы государства. Речь идет 
об Указе Президента Российской Федерации от 9 ноября 2022 г. № 809  
«Об утверждении Основ государственной политики по сохранению и укрепле-
нию традиционных российских духовно-нравственных ценностей». Согласно 
данному документу «к традиционным ценностям относятся жизнь, достоинство, 
права и свободы человека, патриотизм, гражданственность, служение Отечеству 
и ответственность за его судьбу, высокие нравственные идеалы, крепкая семья 
(курсив мой. – Д. А.), созидательный труд» [8]. 

Именно признание ценности семейного уклада, как особой формы организа-
ции человеческой жизни, определяют актуальность темы нашей статьи. Осо-
бенно актуальна эта тема на хронологическом отрезке ХIХ – первой четверти 
ХХ вв., когда семья подвергается все более широкой трансформации, определя-
емой масштабными историческими процессами.  

Итак, обращаясь к проблеме на этапе буржуазных преобразований последней 
четверти ХIХ в., констатируем, что до буржуазных реформ российская семья явля-
лась важнейшим элементом общественного устройства. Это качество обеспечивало 
и относительно невысокий уровень криминала в Российской империи. Разумеется, 
само наличие патриархальной семьи не исключало определенных проблем, на ко-
торые указывали авторы революционно-демократического направления. Так, «бес-
правие и забитость русской женщины, насильственная выдача замуж, позор из-за 
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внебрачного ребенка» [6, с. 11] отмечал в криминальной статистике С. С. Остро-
умов. Тем не менее общее состояние благочиния в дореформенный период было 
значительно более благополучным, нежели после буржуазных реформ. 

Ситуация начинает резко меняться в ходе разворачивающихся в нашей стране 
буржуазных преобразований Александра II. Масштаб и суть проводимых изме-
нений не могли не повлиять на традиционную семью, которая начинает дефор-
мироваться, утрачивать свое традиционное значение.  

Рассмотрим отмеченную ситуацию на конкретных примерах. Обратимся  
к очеркам Достоевского «Дневник писателя» (эпизод «Среда»). В центре повест-
вования обычная русская семья, с виду даже примерная, но то, что в ней проис-
ходило на самом деле, осветило уже судебное разбирательство. В ходе него вы-
яснилось, что муж на протяжении нескольких садистски издевался над своей 
супругой на глазах дочери, избивал, морил голодом несчастную женщину.  
«Мужик забивает жену, увечит ее долгие годы, ругается над нею хуже, чем над 
собакой. В отчаянии решившись на самоубийство, идет она почти обезумевшая  
в свой деревенский суд. Там отпускают ее, промямлив равнодушно: «Живите со-
гласнее» [4, с. 24]. К сожалению, отчаявшись найти хоть какую-нибудь управу 
на супруга-садиста, измученная женщина заканчивает жизнь самоубийством. 
Данный пример показывает, что даже при внешнем благополучии институт се-
мьи нуждается в поддержке государства, защите со стороны полиции. Мало того, 
при отсутствии должного внимания к семейной политике возрастает уровень 
криминала внутри самой семьи. В итоге деформированная, неблагополучная се-
мья из опорной конструкции общества становится социально опасной угрозой. 

Обратим внимание на обратное, когда государство оказывало поддержку се-
мье, но разрыв семейных связей в обществе, прекращение отношений между род-
ственниками генерировали трагедии. В мемуарах сыщика Кошко (дело «Гнусное 
преступление») можно увидеть одну из таких ситуаций. После реформ Алек-
сандра II среди простонародья распространилась практика отходничества – вре-
менная, чаще всего сезонная работа крестьян вне места постоянного жительства, 
когда нужно «отходить», уходить из села или деревни. Юная крестьянка Мария 
отправляется в город работать швеей, но оказывается, что под ширмой швейного 
промысла скрывается организованная детская проституция. Мария, оказавшись 
не только нравственно здоровой, но и мужественной девушкой, тем не менее 
находилась далеко от дома, в силу чего не имела возможности обратиться за по-
мощью к родителям, ей вообще негде было искать защиты, кроме полиции.  
В итоге подвергающаяся давлению и запугиванию девушка прямо заявляет  
о своем несогласии включаться в преступный промысел и намерении обратиться 
в полицейский участок, что толкает ее нанимательницу к совершению убийства. 

Трагизм этой ситуации, изуверская форма расправы над девушкой потрясли 
даже много повидавшего начальника Московской сыскной полиции. Усилиями 
Кошко шайка сводников была привлечена к ответственности, но вернуть жизнь 
убитой девушки, как и предотвратить сломленные судьбы многих других жертв, 
это, увы, уже не могло. Как видим, уже в традиционной, патриархальной России 
проблема разрушения семьи, беззащитности молодежи перед криминальными 
реалиями обозначилась со всей серьезностью. 

https://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B5%D1%81%D1%82%D1%8C%D1%8F%D0%BD%D0%B5
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Еще более серьезными испытаниями оказались Первая мировая война и Русская 
революция 1917 г. По сути, в катаклизмах первой четверти ХХ в. процесс транс-
формации семьи приобретает особые масштабы и качество. В частности, Е. Н. Тар-
новcкий, выясняя место юной преступности в общей криминальной ситуации в Рос-
сии в годы Первой мировой войны, нашел, что процент юных преступников возрос 
с 1913 по 1916 г. почти вдвое (в 1913 г. – 4,7 %, в 1914 г. – 4,2 %, в 1915 г. – 6,5 %, 
в 1916 г. – 8,6 %) [1, с. 107]. После 1917 г. означенная ситуация становится еще 
тревожнее. Это далеко не полные и не единственные, но весьма выразительные сви-
детельства криминализации молодежи в условиях масштабных потрясений.  

В качестве итога обращения к проблеме трансформации института семьи отме-
тим, что неустройство в семьях приводит к более серьезным деструктивным явле-
ниям в обществе, государстве. Когда происходит разрыв связей между членами  
семьи, нарушается преемственность поколений, отсутствует возможность взаимо-
действия родственников друг с другом, это неизбежно ведет к незащищенности че-
ловека перед негативными влияниями и соответственно – к росту преступности. 
Понимание этой реалии определяет не только важность опоры государства на се-
мью, но востребованность ответной государственной поддержки института семьи, 
результативной политики по защите семейных ценностей, связи поколений. Наряду 
с обеспечением общественного мира и здоровья таковая политика может выступать 
эффективным инструментом предупреждения криминала.  
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ИСТОРИКО-ПРАВОВЫЕ АСПЕКТЫ ФОРМИРОВАНИЯ 
МУСУЛЬМАНСКИХ ОБЩИН ВО ФРАНЦИИ В ХХ В. 

Миграционные волны, устремившиеся в Европу после завершения Второй ми-
ровой войны, за несколько десятилетий привели к постепенному изменению со-
циально-культурного и демографического облика Старого Света. Переселенцы из 
Пакистана, Индии, стран Магриба, Черной Африки, Ближнего Востока, Азии 
обеспечили значительный количественный прирост европейского мусульман-
ского общества. В одних европейских государствах это было отголоском бывшего 
колониального прошлого, в других вызывалось необходимостью обеспечения 
национальных экономик дополнительной рабочей силой. Свою роль сыграли и во-
енно-политические операции блока НАТО в Афганистане, Ираке, Ливии, Сирии, 
а также революции «арабской весны» в мусульманских странах начала ХХI сто-
летия. В условиях процессов современной глобализации исламская и европейская 
христианская цивилизации стоят перед проблемой мирного сосуществования на 
территории единого Европейского пространства. Здесь стоит учитывать и тот 
факт, что религиозное мировоззрение многих мигрантов с Востока является обра-
зом жизни, что порой порождает сложности на пути адаптации мусульман к евро-
пейскому обществу, базирующемся на либеральных ценностях.  

В подобных условиях вопросы взаимоотношений с представителями мусуль-
манской цивилизации, выработки мирного межкультурного диалога становятся 
особенно актуальными для Российской Федерации, где мусульмане (как предста-
вители коренных народов, так и мигранты из республик бывшего СССР) состав-
ляют значительную долю населения. В силу этого представляется весьма полез-
ным изучить и проанализировать французский опыт социально-экономической  
и политической интеграции переселенцев из мусульманских регионов. 

Заселение мусульманами Франции в крупных масштабах происходило в те-
чение всего XX в. В основном это были выходцы из французских колоний Се-
верной Африки, пополнявшие ряды республиканской армии и флота. Изна-
чально они оказалась в стране в результате событий Первой мировой войны. 

1 © Назаров Е. В., 2023.  
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Следует заметить, что первые мусульманские иммигранты начала XX в. не отли-
чались заметной религиозностью и в повседневной жизни были вполне свет-
скими людьми. Интересно и то, что первоначально помещения для молитв, пред-
назначенные для мусульман, стали учреждаться не самими мигрантами, а их 
непосредственными нанимателями-хозяевами – для поддержания нравственного 
климата и строгой трудовой дисциплины на предприятиях. При этом власти 
Франции пошли навстречу запросам представителей мусульманских общин:  
в страну приглашались имамы и талаба (духовные наставники) различных су-
фийских братств, молельные помещения организовывались в больницах и при-
ютах, во французских городах выделялись земли под мусульманские кладбища. 
Уже в 1926 г. в Париже открылась так называемая Большая мечеть, построенная 
на средства правительства как символ благодарности Франции солдатам-мусуль-
манам, погибшим за ее интересы в годы Первой мировой войны [4, с. 157].  

В 20–30-х гг. XX в. в целях восстановления экономики правительство Фран-
ции резко увеличило численность мигрантов, которых приглашали в страну из 
колоний в качестве рабочей силы. В первые г.ы все они прибывали на небольшой 
фиксированный срок по определенной квоте. Однако в последующем француз-
ские предприниматели сами обратились к властям с предложением оставить 
опытных мигрантов с рабочими навыками на более долгие сроки для дальней-
шего сотрудничества, так как тратить время и деньги на обучение новых кадров 
было невыгодно. Это позволило иммигрантам осесть на территории метрополии  
и постепенно адаптироваться в новой культурно-бытовой и языковой реально-
сти. В 1931 г. иностранцы составляли 6,6 % населения Франции, немалая часть 
из них была представлена мусульманами [1, с. 126].  

Вторая волна иммиграции, более значительная по своим масштабам, началась 
во второй половине 1940-х гг. когда Франция, пережившая ужасы Второй миро-
вой войны, остро нуждавшаяся в восстановлении своей инфраструктуры и сти-
мулировании экономики, вновь распахнула двери для иностранных трудовых 
кадров. Доля мусульман в составе последних в этот период становится преобла-
дающей, превысив число испанских и португальских наемных рабочих. Вплоть 
до середины 1970-х гг. экономика Франции развивалась быстрыми темпами, это 
был период так называемого «славного тридцатилетия», когда предприятия  
и бизнес ощущали постоянную нехватку рабочих рук. В период с 1954 по 1968 гг. 
численность иммигрантов увеличилась на 900 тыс. человек и достигла 2,6 млн 
Их труд использовался преимущественно на низкооплачиваемых работах в про-
мышленности и сельском хозяйстве [7, с. 252]. При этом в первые три десятиле-
тия трудовые иммигранты, как и их единоверцы, имевшие французское граждан-
ство, не чувствовали особой нужды в самоидентификации. До начала 70-х годов 
единственной действующей в стране мечетью оставалась Парижская. Деятель-
ность мечети разделялась на шесть направлений: административное, дипломати-
ческое, религиозное, правовое, социальное и культурное. Средства на нее в ос-
новном поступали от министерства внутренних дел Франции [4, с. 158]. 

Стоит отметить, что даже потеря Францией своих колоний в 1950–60-х гг.  
не остановила темпов трудовой иммиграции. В частности, Эвианские соглаше-
ния 1962 г. предусматривали свободное передвижение граждан между Францией  
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и Алжиром. К тому же именно алжирцы составляли на тот момент большую 
часть мусульманских иммигрантов. Экономический кризис 1973 г. и последовав-
ший за ним период стагфляции имели двоякие последствия. С одной стороны, 
иммигранты, чья численность к началу 1980-х гг. достигла 3,7 млн человек, по-
пали в затруднительное положение в связи с массовым сокращением рабочих 
мест. Безработица стала причиной преступности и социальной напряженности 
среди беднейших слоев мусульманского населения. С другой стороны, решение 
французских властей в 1973 г. о прекращении ввоза в страну иностранной рабо-
чей силы привело к глухому брожению среди иммигрантов, поскольку их семьи 
остались за границей. В 1976 г. правительство было вынуждено уступить и дать 
добро на воссоединение семей переселенцев, что сразу же увеличило числен-
ность мусульманских мигрантов в полтора раза [5, с. 66].  

Интеграционная политика руководства Франции по отношению к мигрантам-
мусульманам и их диаспорам базируется на ассимиляционной модели. Данный 
подход предполагает, что переселенцы должны полностью воспринять исто-
рико-культурные республиканские принципы, включая светский образ жизни, 
французский язык и местную систему образования. В этом мы видим коренное 
отличие от британской модели мультикультурализма, которая исходит из того, 
что национальные меньшинства могут полностью сохранять свои традиции и об-
раз жизни. Представители мусульманских общин в понимании официального 
Парижа являются французскими гражданами с разной степенью ассимиляции, 
что дает им право или на гражданство, или вид на жительство. Следует добавить, 
что в 1980-е гг. было решено заменить термин «ассимиляция» на более полит-
корректное определение «политическая интеграция». В сфере же религиозной 
французское государство строит взаимоотношения с мусульманами, опираясь на 
Закон об отделении церкви от государства 1905 г. Указанный нормативно-пра-
вовой акт основывается на принципе невмешательства во внутреннюю жизнь ле-
гально действующих религиозных организаций [2, с. 42].  

В конце XX в. стратегия поэтапной ассимиляции этнических и конфессиональ-
ных меньшинств во Франции была усилена за счет введения в действие законов 
Паскуа 1993 г. и Шевнеманна 1998 г., которые ужесточили требования для канди-
датов, желающих получить французское гражданство. Кроме того, в годы прези-
дентства Жака Ширака властями страны была поставлена задача поиска путей для 
эффективного взаимодействия с иммигрантскими общинами и их успешной инте-
грации в принимающее общество. С этой целью в 2000 г. при президенте Франции 
был создан Высший совет по интеграции, целью которого стало налаживание 
межкультурного взаимодействия и облегчение натурализации [3, с. 120].  

На сегодняшний день арабо-мусульманская диаспора во Франции является са-
мой многочисленной в Европе и составляет свыше 5,5 млн человек, при том, что 
население самой Франции в 2008 г. равнялось 64,5 млн человек. Самую крупную 
диаспору вполне ожидаемо представляют выходцы из Северной Африки – бывших 
французских колоний (около 80 % от общей численности мусульман Франции)  
[2, с. 43]. Многочисленны также переселенцы из Турции, Черной Африки (Мали, 
Сенегала, Нигера), Ирана, Пакистана и других регионов. Не менее двух третей из 
них имеют французские паспорта. Местное законодательство и СМИ выделяет 
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группу так называемых французов-мусульман, которые имеют гражданство Фран-
ции. В подавляющем большинстве – это потомки иммигрантов из бывших фран-
цузских колоний. В качестве отдельной группы среди мусульман можно выделить 
коренных этнических французов, принявших ислам добровольно. 

Французские мусульмане исследователями условно делятся на три категории. 
К первой относятся так называемые харки – алжирцы, ранее служившие в право-
охранительных структурах Алжира, но бежавшие из страны после получения ею 
независимости из-за преследований со стороны местных националистов. Вторая 
категория представлена берами, т. е. арабами на молодежном сленге. К ней тра-
диционно относят большинство местных мусульман, приехавших во Францию 
на работу. Третья категория представлена коренными французами, принявшими 
ислам по собственной инициативе. Последних насчитывается примерно  
50–60 тыс. [8, с. 54].  

По численности мусульмане являются второй (после католиков) религиозной 
группой. Они воспринимают ислам как основу своей цивилизационной идентифи-
кации. Но среди мусульман можно выделить несколько крупных сегментов:  
последователей традиционного классического ислама, индивидуального ислама, 
движение светских мусульман, сторонников неофундаменталистских течений.  
Во Франции имеются 5 больших соборных мечетей (в Париже и Парижском реги-
оне, Лионе и Марселе) и более 1500 обычных мечетей и молельных залов. По дан-
ным социологов, практикующими верующими можно назвать лишь 8–15 % прожи-
вающих во Франции мусульман. Однако 80 % из них соблюдают пост в месяц 
Рамадан и некоторые другие религиозные предписания ислама [4, с. 158]. 

Особенностью географического расселения мусульман во Франции, которая 
характерна и для других европейских стран, является формирование анклавов их 
компактного проживания. Так, треть французских мусульман обитает в Париже 
и его пригородах, составляя примерно 15 % населения столицы. На юге же Фран-
ции, например, в Марселе, численность мусульман превышает 25 % всех жите-
лей [6, с. 239].  

Интегрированность мусульман в экономическую структуру страны весьма ин-
тересна. Самая большая диаспора – алжирская (свыше 1,5 млн чел.) – занята  
во многих отраслях экономики, прежде всего в сельском хозяйстве и строитель-
стве. Между тем, именно алжирцы составляют наибольший процент безработных, 
в некоторых возрастных группах достигающий 40 %. Марокканцы (свыше 1 млн 
чел.), как и алжирцы, в основном задействованы в неквалифицированных или низ-
коквалифицированных отраслях – промышленности, сельском хозяйстве, строи-
тельстве, сборке овощей и фруктов. Выходцы из Туниса (не менее 350 тыс. чел.) 
работают в торговле, сельском хозяйстве, рыбной и текстильной промышленно-
сти, в качестве обслуживающего персонала в отелях и сфере доставки продоволь-
ствия. Надо сказать, что именно в 1990-е гг. крупные французские кампании,  
а вслед за ними и государственный сектор, стали практиковать идею этнического 
и расового разнообразия в экономике, т. к. это стало конкурентным преимуще-
ством новых рынков в международном масштабе. Тем не менее, большинство им-
мигрантов до сих пор составляют костяк неблагополучных городских кварталов – 
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гетто Лилля, Тура, Тулузы, Лиона, Марселя и других городов. Нерешенность эко-
номических проблем вкупе с социальной неустроенностью, повышенным уров-
нем преступности, кризисом школы и периодическими проявлениями этнической 
сегрегации время от времени дают о себе знать в виде вспышек насилия и анар-
хии – вроде массовых беспорядков осени 2005 г. [9, с. 190].  

В заключение можно отметить, что за последние несколько десятилетий синтез 
исламской и французской культур дал неоднозначные результаты. С одной сто-
роны, среди части мусульман первых волн миграции укрепились позиции светского 
ислама, интегрированного в структуру западного общества и восприимчивого  
к принятию французских традиционных ценностей и норм морали и в то же время 
сохраняющего главные черты своего социально-культурного облика. Появился це-
лый ряд знаменитых музыкантов, художников, писателей, спортсменов – выходцев 
из мусульманских регионов, творчество и деятельность которых воспринимается 
коренными французами как национальное достояние. Здесь можно вспомнить 
имена таких выдающихся личностей, как футболисты Зинедин Зидан и Карим Бен-
зема, актер Жамель Деббуз, политик Эрик Бессон, писатель Тахар Бен Джеллун.  
С другой стороны, теракты последних десяти лет, потрясшие Францию в период 
руководства страной президента Франсуа Олланда, показали, что проблема проти-
водействия распространению радикальных идей среди мусульманских общин  
и необходимость интеграции мигрантов новой волны во французское общество  
в начале XXI в. становится национальной задачей руководства Франции.  
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ПРАВОВОЙ СТАТУС СЛЕДОВАТЕЛЯ  
ПО УПК РСФСР 1960 Г.: ТЕОРИЯ И ПРАКТИКА 

На текущий момент в российском теоретическом и практическом правоведении 
не утихают дискуссии о содержании и правовом регулировании предварительного 
следствия. В их содержании центральным вопросом является правовой статус  
следователя, являющегося в соответствии с положениями и требованиями действу-
ющего Уголовно-процессуального кодекса Российской Федерации (УПК РФ) клю-
чевой фигурой всего уголовного судопроизводства (гл. Х). Большинство специали-
стов в области уголовного судопроизводства полагают, что УПК РФ является 
преемником Уголовно-процессуального кодекса РСФСР 1960 г., который, по их 
мнению, впервые определил и урегулировал процессуальный статус следова-
теля [2]. В этой связи актуально историко-правовое обращение к вопросу о его пра-
вовом статусе по УПК РСФСР 1960 г.  

Значение УПК РСФСР 1960 г., как и Основ уголовного судопроизводства Со-
юза ССР и союзных республик 1958 г., в развитии российского уголовного судо-
производства трудно переоценить. Эти законы создали правовую основу  
реформы советского уголовного процесса и ознаменовали новый этап в развитии 
следственного аппарата СССР.  

УПК РСФСР 1960 г. субъектами предварительного следствия определил сле-
дователя прокуратуры и следователя органов государственной безопасности 
(п. 7 ст. 34) [5], что отразило фактическое состояние и практику организации 
предварительного следствия на момент принятия закона. При этом ведомствен-
ная привязка лишь разграничивала компетенцию субъектов предварительного 
следствия по расследованию преступлений (ст. 126) и никак не дифференциро-
вала их правовое положение, объединяя их номинацией «следователь».  

Правовой статус следователя регламентировался ст. 127 УПК РСФСР, «в рам-
ках которой была осуществлена попытка систематизации полномочий  
следователя», не имевших ранее четкого перечисления. Суммарно полномочия 
следователя складывались из двух групп правовых норм: первая – нормы, регла-
ментирующие его права и обязанности по осуществлению предварительного 
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следствия; вторая – нормы, регулирующие его процессуальные отношения с про-
курором. К первой группе относились такие основные процессуальные права 
следователя, как принятие самостоятельно всех решений о направлении след-
ствия и производстве следственных действий (за исключением случаев, когда за-
коном предусмотрено получение санкции от прокурора); право принять  
к производству в любой момент уголовные дела, по которым предварительное 
следствие обязательно, не дожидаясь выполнения органами дознания действий, 
предусмотренных ст. 119 УПК РСФСР 1960 г. В части досудебного производства 
следователь был наделен правомочиями давать органам дознания поручения  
и указания о производстве разыскных и следственных действий и требовать от 
них содействия при производстве отдельных следственных действий: задержать  
и провести допрос лица, подозреваемого в совершении преступления. 

Постановления следователя были обязательными для исполнения всеми 
предприятиями, учреждениями, организациями, должностными лицами и граж-
данами, что выступало гарантиями осуществления следователем процессуаль-
ной деятельности. 

В части правового регулирования взаимоотношения следователя и прокурора 
устанавливалось право обжалования следователем действий прокурора выше-
стоящему прокурору с письменным изложением своих возражений.  

Процессуальные обязанности следователя сводились к необходимости «при-
нять все предусмотренные законом меры для всестороннего, полного и объек-
тивного исследования обстоятельств дела, выявить как уличающие, так и оправ-
дывающие обвиняемого, а также смягчающие и отягчающие его ответственность 
обстоятельства» (ст. 20 УПК РСФСР 1960 г.). Исследователи считают, что такое 
положение в первую очередь отвечало требованию законности: «обусловлива-
ется необходимость обеспечения рационального и эффективного предваритель-
ного расследования». Кроме того, на следователя возлагалась обязанность «вы-
являть причины и условия, способствовавшие совершению преступления,  
и принимать меры к их устранению» (ст. 21).  

На первый взгляд перед нами достаточно широкое правовое поле, предостав-
ляемое следователю нормами УПК РСФСР 1960 г., позволяющее ему вести  
качественное, соответствующее всем требованиям и принципам уголовного су-
допроизводства предварительное следствие. В действительности они оказались 
лишь декларируемыми. De facto процессуальной самостоятельности следователя 
не существовало прежде всего в силу правовых коллизий самого УПК РСФСР, 
устанавливающего прямую подчиненность следователя прокурору (отсутствие 
права обжаловать действия прокурора в суде); требовалось согласие прокурора 
для осуществления ряда процессуальных действий (ст.ст. 6–10); право прокурора 
о продлении процессуальных сроков; обвинительное заключение находилось  
в руках прокурора (ст.ст. 213–217). 

Дополнительно гл. 18 УПК РСФСР 1960 г. «Надзор прокурора за исполне-
нием законов при производстве дознания и предварительного следствия» содер-
жала ряд положений, сводящих процессуальную самостоятельность следователя 
к нулю. Таким образом, «со стороны прокурора уже имело место фактическое 
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руководство предварительным следствием и активное участие в нем» [3], тем са-
мым он осуществлял две процессуальных функции – надзор и руководство  
предварительным следствием. 

Итак, правовой статус следователя по УПК РСФСР 1960 г. является сложным 
и противоречивым феноменом. С помощью надзора, осуществляемого прокуро-
ром, правовое положение следователя сводилось к нулю так как «залогом эффек-
тивности функционирования рассматриваемого правоохранительного института 
является… его независимость и самостоятельность». Стоит также отметить, что 
проблема правового статуса следователя существует по сей день: «вопрос о про-
цессуальной самостоятельности следователя не подвергался сомнению в теории 
уголовного процесса и криминалистики как в прошлом, так и в настоящее 
время» [1]. Она приобрела новый окрас, но сохранила свое ядро: вопрос о фак-
тической процессуальной самостоятельности следователя. 
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ЗАЩИТА ПРАВА СОБСТВЕННОСТИ В ПРАКТИКЕ 
МЕЖДУНАРОДНЫХ ДОГОВОРНЫХ ОРГАНОВ 

В настоящее время как нельзя остро стоит вопрос о взаимовлиянии государ-
ственной и международной систем права при создании норм. В процессе развития 
международных отношений и их разветвления государства стремятся заключить 
международные договоры. В содержании таких нормативно-правовых актов обя-
зательно присутствуют международно-правовые нормы, затрагивающие наиболее 
важные вопросы в обеспечении прав человека на международном уровне. К таким 
нормам относятся и экономические. Сущность данных норм представляет собой 
гарантию широкого спектра экономических прав. При этом особое значение при-
дается защите права собственности, так как именно эта категория представляет 
собой по своей природе начало и конец экономических отношений.  

Одним из способов защиты упомянутых нами прав является подача жалобы  
в действующий под эгидой Конвенции о защите прав человека и основных свобод, 
принятой 4 ноября 1950 г. в Риме, Европейский суд по правам человека (далее – 
ЕСПЧ). Согласно Европейской конвенции «О защите прав человека и основных 
свобод» данный институт есть фундамент частного права личности. Достаточно 
важной особенностью является то, что в первоначальном тесте документа не было 
норм, затрагивающих данные вопросы. В связи с этим решение данных вопросов 
нашло свое отражение в Протоколе № 1 к данной Конвенции [2, с. 5]. Именно его 
положения являются гарантом уважения своей собственности. При этом нельзя  
не сказать о том, что нормы, закрепленные в Протоколе № 1, находят свое отра-
жение в ст. 35 Конституции Российской Федерации [1, с. 11].  

Действующей Конвенцией предусмотрены обязательные условия правомер-
ности жалоб: дело будет принято к рассмотрению после исчерпания всех  
возможных внутренних средств защиты и только по истечении 6 месяцев с даты 
вынесения окончательного решения. Индивидуальная жалоба не будет рассмот-
рена, если она подана анонимно, либо Суд уже рассматривал ее, либо предмет 

1 © Вильмс А. А., 2023.  
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спора уже находится на рассмотрении другого международного органа и не со-
держит новых обстоятельств [2, с. 20].  

Для вынесения решения о наличии лишения собственности перед Европей-
ским Судом стоит задача определения факта ее отчуждения или передачи. Кроме 
того, данные действия должны иметь реальные признаки. Следовательно, событие 
имеет место даже в случае наступления последствий, равных по своему характеру 
последствиям при фактическом изъятии. В связи с этим была разработана тактика 
действий судьи при рассмотрении данных дел. Так, перед ним стоит задача в уста-
новлении оснований изъятия имущества, и только после этого – определения объ-
емов данного права и возможных средств защиты при его нарушении.  

Правило, согласно которому Суд осуществляет контроль за собственностью, 
предоставляет ему право ограничения прав на имущество. Каждое государство-
участник имеет право «обеспечивать выполнение таких законов, какие ему пред-
ставляются необходимыми для осуществления контроля за использованием соб-
ственности в соответствии с общими интересами или для обеспечения уплаты 
налогов или других сборов, или штрафов». При этом важно отметить, что суще-
ствование «общественно полезной цели» не тождественно единственному усло-
вию для ограничения, поскольку законность и международно-правовая обуслов-
ленность не могут не быть достаточно важными для осуществления данной  
деятельности Суда.  

В настоящее время (с 16 сентября 2022 г.) ЕСПЧ прекратил принимать жа-
лобы на действия властей Российской Федерации. Однако деятельность Суда  
по рассмотрению жалоб в отношении России, поступивших до этой даты, будет 
продолжена до последнего обращения. Причиной такой ситуации явилось пре-
кращение участия Российской Федерации Европейской конвенции и выходе из 
Совета Европы: 7 июня 2022 г. был подписан и опубликован закон о неисполне-
нии постановлений ЕСПЧ, вступивших в силу после 15 марта 2022 г.; 16 марта 
2022 г. была опубликована Резолюция ЕСПЧ о прекращении деятельности Рос-
сийской Федерации как одного из государств-участников Суда [7, с. 2]. Однако 
потребность в наднациональных правозащитных механизмах остается по-преж-
нему высокой – многие жертвы нарушений и их представители обратили при-
стальное внимание на различные механизмы ООН.  

Поскольку основой деятельности данных механизмов являются подписанные 
многосторонние региональные международные договоры, они существуют  
не как непосредственные специализированные органы ООН. По своей сущности 
они представляют собой официальные документы, которые предполагают наде-
ление стран, подписавших эти документы и тем самым ратифицировавшим их, 
конкретными правами и обязанностями, предусмотренными и обусловленными 
предметом регулирования данных договоров. На сегодняшний день нельзя ска-
зать, что система региональной защиты прав человека прекратила свое развитие 
окончательно. В большинстве случаев структура данных органов еще не органи-
зована на должном уровне и находится либо на начальной стадии разработки, 
либо на стадии доработки уже действующих органов.  

В настоящее время существуют девять международных договорных орга-
нов – комитетов, состоящих из определенного количества экспертов. Так, лица, 
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считающие себя ущемленными в экономических, социальных и культурных пра-
вах, имеют право обратиться в один из существующих комитетов. Работа коми-
тетов заключается в систематическом сборе и обработке информации о жертвах 
нарушения соответствующих прав и выполнении странами-участниками Фа-
культативного пакта надлежащих им обязательств. Среди таких обязанностей, 
возложенных на государства, – предоставление докладов о выполнении мер, 
направленных на защиту прав.  

Компетенция Комитета предусматривает рассмотрение индивидуальных  
и межгосударственных жалоб от лиц, проведение расследований. При этом, как 
и у рассмотренного нами ранее договорного органа, сообщение, поданное в Ко-
митет, также должно соответствовать определенным условиям. Так, сообщение 
будет признано неприемлемым, если пройдет один год с момента обращения по-
сле вынесения окончательного решения национальным судебным органом. 
Условием неприемлемости также будет считаться, если факты, являющиеся 
предметом сообщения, имели место до вступления Протокола в силу для соответ-
ствующего государства-участника, если только такие факты не продолжали иметь 
место после этой даты. Эти и другие условия являются гарантией рассмотрения 
дела Комитетом по экономическим, социальным и культурным правам [4, с. 11].  

Помимо данного, органа к региональным междурядным договорным органам 
относится Межамериканский суд по правам человека, созданный в 1969 г., его 
деятельность основана на Американской конвенции о правах человека. Данный 
орган состоит из семи независимых судей, избранных на шестилетний срок. Де-
ятельность суда заключается в проведении двух заседаний в год.  

Кроме рассмотрения нарушений, в полномочия органа входит отдача распо-
ряжений о таких выплатах, как возмещение ущерба, компенсация. Необходимо 
сказать, что только государства-участники данной Конвенции и Межамерикан-
ская комиссия имеют право передачи дела в суд. Его решения обязательны для 
исполнения, а также не подлежат обжалованию. В случае необходимости сто-
роны могут воспользоваться своим правом обратиться к суду для толкования 
этого решения.  

Для рассмотрения судом жалоб также необходимо наличие следующих  
условий:  

− исчерпание средств национальной защиты, а также если петиция была подана 
по истечении 6 месяцев после обнародования решения национального органа;  

− предмет сообщения уже рассматривается иным международным договор-
ным органом [3, с. 15].  

В качестве примеров рассмотрения дел, касающихся нарушения экономиче-
ских прав, мы можем выделить следующие.  

7 декабря 2021 г. было принято решение по делу «Годлевская против России». 
По существу жалобы, Людмила Годлевская обратилась в Европейский Суд по пра-
вам человека по факту нарушения ст. 1 Протокола № 1 к Конвенции о защите прав 
человека и основных свобод. В своей жалобе женщина ссылалась на то, что после 
ареста ее бывшего супруга имущество не может быть конфисковано в виду того, 
что было приобретено на ее собственные денежные средства. Рассмотрев матери-
алы дела, Суд пришел к выводу, что автор жалобы не была привлечена по делу  
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ее бывшего супруга как соучастник и принадлежавшее ей жилье не было доказа-
тельством при рассмотрении уголовного дела. ЕСПЧ также ссылался на семейное 
законодательство Российской Федерации в части разрешения ареста и продажи 
имущества. Таким образом, по данной жалобе ЕСПЧ, рассмотрев материалы дела, 
представленные автором и Российской Федерацией, пришел к выводу, что страна-
участник выявила нарушение ст. 1 Протокола № 1 к Конвенции [6, с. 7].  

Комитетом по экономическим, социальным и культурным правам 12 октября 
2021 г. было рассмотрено дело «Лорн Джозеф Уолтерс против Бельгии». 21 ав-
густа 2017 г. автор был проинформирован владелицей квартиры, которую он 
снимал, о ее решении расторгнуть договор аренды с соблюдением требований  
о выплате ему компенсации в размере шестимесячной арендной платы и направ-
лении ему соответствующего уведомления за шесть месяцев до даты расторже-
ния договора. 17 октября 2018 г. автор был выселен из жилья, и квартира была 
выставлена для аренды по более высокой цене. С тех пор автор живет у знако-
мых, стоит на учете, по крайней мере, в одном органе по обеспечению социаль-
ным жильем и уведомил власти о том, что нуждается в квартире площадью около 
80 квадратных метров, чтобы хранить свои вещи и принимать внучек, когда они 
приезжают к нему из Канады. Дом по возможности должен иметь небольшую 
террасу. Автору было предложено лишь размещение в приюте или доме преста-
релых, что, по его мнению, не соответствует его потребностям. Рассмотрев ма-
териалы дела, Комитет пришел к выводу, что государство-участник нарушило 
право автора, предусмотренное п. 1 ст. 11 Пакта [5, с. 4].  

Таким образом, право собственности является неотъемлемой частью нор-
мального функционирования общественных отношений в любом государстве. 
Оно также признается обязательным правом человека, что закрепляется и гаран-
тируется национальным законодательством.  

После исчерпания всех внутренних средств защиты, каждый человек имеет 
право обратиться в международные договорные органы. При этом в настоящее 
время, существующая судебная практика дает наглядное представление о коли-
честве и качестве рассмотренных дел, что и обусловливает актуальность исполь-
зования такого средства защиты.  

Институт защиты права собственности на международном уровне на сегодняш-
ний день имеет несколько уровней. Региональный уровень включает в себя не-
сколько международных договорных органов, наиболее известные из которых Ев-
ропейский Суд по правам человека и Межамериканский суд по правам человека.  
В свою очередь, универсальный представлен таким органом как Комитет ООН  
по экономическим, социальным и культурным правам, который в настоящее время 
представлен альтернативным способом защиты прав для Российской Федерации.  

Несмотря на такое явное разнообразие средств защиты, нельзя не сказать, что 
сущность каждого из них представляет собой достижение одинаковой цели – 
обеспечение восстановления нарушенных прав как на универсальном, так и на 
региональных уровнях. 
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ТЕНДЕНЦИИ РАЗВИТИЯ МЕЖДУНАРОДНОГО 
КОСМИЧЕСКОГО ПРАВА 

Международное космическое право является сравнительно новой областью 
публичного международного права. В начале 1960-х гг. был создан Договор по 
космосу в рамках Организации Объединенных Наций (ООН). Две сверхдержавы 
также работали над тем, чтобы космос не стал регионом конфронтации в смысле 
нестабильности, связанной с холодной войной. С момента своего создания клю-
чевой целью международного космического права было сохранение неограни-
ченного, беспрепятственного, справедливого и равноправного доступа человече-
ства к космосу в целях сохранения мира, что подкрепляло ведущее положение 
суверенных стран в освоении и исследовании космоса [1, с. 19]. Что касается  
будущих космических правовых проблем, то фундаментальным и наиболее важ-
ным договором, регулирующим космическое право, является Договор о принци-
пах исследования и использования космического пространства, включая Луну  
и другие небесные тела, или, в более общем смысле, Договор по космосу (далее – 
ДКП) от 27 января 1967 г. [4]. Он является основополагающим текстом отрасли 
международного права. За данным соглашением последовали четыре одинаково 
важных отдельных международных договора: Соглашение об астронавтах  
от 22 апреля 1968 г. (Соглашение о спасении); Конвенция от 29 марта 1972 г. 
о международной ответственности за причинение вреда космическим объектам 
(Конвенция об ответственности); Конвенция о регистрации запускаемых в кос-
мос космических объектов от 14 января 1975 г. (Конвенция о регистрации) и Со-
глашение о деятельности государств на Луне и других небесных телах, подпи-
санное 18 декабря 1979 г. (Лунное соглашение) [3, с. 205]. Тексты данных 
договоров устанавливают ряд важнейших принципов: 

− право на использование и исследование космического пространства; 
− эксплуатация космического пространства; 
− ответственное использование космического пространства;  
− безопасность космонавтов;  
− разрешение и надзор за космическими операциями, проводимыми част-

ными лицами субъектов; 

1 © Княгиничева А. Д., 2023.  
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− ответственность за возможный ущерб, причиняемый космическими объек-
тами; 

− контроль и юрисдикция космических объектов. 
ДКП, наряду с другими договорами и конвенциями, разъясняющими отдель-

ные элементы договора, обусловливает создание правовых рамок, которые в кос-
мическом пространстве сохраняли мир и стабильность. Однако со времени рати-
фикации договора по открытому небу прошло много десятилетий, что ставит 
возникающие проблемы за рамки эффективной реализации существующего  
космического права. По словам Фабио Тронкетти, первопроходца в области кос-
мического права, потребность в новых принципах космического права мотивиру-
ется четырьмя ключевыми факторами: (а) технологическим прогрессом, (б) уве-
личением возможностей запуска спутников непосредственно на орбиту, (в) рост 
новых коммерческих космических операций и (d) эволюция новых технических  
и правовых разработок проблем и вопросов, которые не ожидались или не счи-
тались важными во время разработки договоров ООН по космосу.  

Например, некоторые из существующих проблем, касающихся космического 
права, в настоящее время включают растущее участие организаций частного сек-
тора в космосе, что требует критической оценки существующих норм и принципов; 
применение внутреннего законодательства и последующая необходимость внесе-
ния собственных правовых изменений для содействия более активному участию  
в развитии коммерческой космонавтики; достаточность действующей международ-
ной системы ответственности за безопасность космических туристов в случае ава-
рии космического корабля; растущее использование космоса для военных опера-
ций; проблемы удаления космического мусора и защиты космических ресурсов. 

Хотя освоение космоса все еще находится на экспериментальной стадии, все 
чаще появляются новые инновации. Таким образом, мы столкнулись с новым пе-
риодом космического права, в соответствии с которым космические операции, 
как правило, управляются государственными органами, открытыми для государ-
ственного и частного секторов. С каждым годом все больше стран сами реали-
зуют новые космические программы или позволяют частной корпорации прово-
дить космические операции самостоятельно, тем самым повышая риск 
инициатив, которые игнорируют или даже нарушают международные космиче-
ские договоры. Это способствует иному подходу к космическому праву и усили-
вает необходимость реформирования правил, чтобы не отставать от новых об-
стоятельств. В частности, если принять во внимание, что все страны вскоре 
смогут выполнять эксплуатационные миссии из-за более низкой стоимости за-
пуска. В то время, когда космические операции были исключительно научными 
и единственными игроками в эксплуатации и исследовании, космическая норма-
тивно-правовая база была составлена таким образом, что правительства, следо-
вательно, и все космические соглашения, касались только государств.  

Тем не менее, национальные правовые нормы применяются к предпринима-
телям и частным лицам, работающим в космосе. Наиболее важным положением 
о частных лицах и субъектах является ст. VI ДКП, в котором закреплено, что 
«государства-участники Договора несут международную ответственность  
за национальную космическую деятельность независимо от того, осуществля-
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ется ли она государственными учреждениями или неправительственными орга-
низациями». В документе также уточняется, что «соответствующее государство 
несет ответственность за разрешение и надзор за деятельностью всех неправи-
тельственных организаций». Таким образом, эта статья устанавливает двойную 
структуру, при которой в то же время разрешены частные иски, но обязательство 
остается за государствами в результате достижения соглашения между конкури-
рующими претензиями Советского Союза и Соединенных Штатов. 

Наиболее распространено мнение, что в ситуации действий своих отечествен-
ных частных коммерческих предпринимателей юридическую ответственность 
по-прежнему несут государства. Доступ к космосу регулируется государствами, 
и поэтому они должны принимать разумные меры в каждом конкретном случае 
или в более общем плане для лицензирования и контроля частных пользователей, 
работающих на их собственной территории. По мнению частных предпринима-
телей, подход к правовой стороне ответственности является сложным. Конвен-
ция об ответственности 1972 г. не дает ответа на вопрос, кто является собствен-
ником космического объекта, вызвавшего аварию, и кто несет ответственность 
за нее [5]. Согласно Конвенции, «запускающее государство несет ответствен-
ность за любой ущерб, причиненный его космическим объектом», но вопрос  
не так однозначен в случае частного участия. 

Есть также вопросы о терминологии. В частности, остается открытым вопрос, 
как следует характеризовать термин «государство запуска»: это тот, кто проводит 
запуск? Или если это частный оператор запуска, какова его ответственность? Тер-
ритория, используемая для запуска, является явно зарезервированной государством 
привилегией, но что если запуск происходит за пределами территории какого-либо 
государства, например, в открытом море? Тем не менее, поскольку только государ-
ства защищены договорами, государства являются единственными субъектами,  
которые несут максимальную международную ответственность – а именно госу-
дарство, в котором зарегистрирован космический объект. Такая презумпция под-
вергает страны высокому риску компенсации, если в национальном космическом 
законодательстве не установлены строгие правила (такие как обязательства по стра-
хованию ответственности) в попытке защитить себя от ответственности. 

По мере того как люди расширяют свое присутствие в космическом простран-
стве, нормы и правила ответственного поведения, регулирующие деятельность 
человека в этой области, становятся все более и более применимыми и значи-
мыми как для государств, так и для коммерческого сектора. ДКП занимает кри-
тическую позицию и является краеугольным камнем, на котором основаны все 
другие сферы международного космического права. Однако технологические до-
стижения сделали возможными космические операции для частных операторов, 
которые еще не включены в действующую правовую систему. В целях обеспече-
ния организованного и систематического освоения космоса этот прогресс увели-
чивает потребность в определенных международных нормативных и законода-
тельных изменениях. Коммерческая эксплуатация космического пространства  
и космического мусора является одной из наиболее острых проблем, стоящих 
перед международным сообществом в ближайшем будущем. 
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По мере развития космических технологий и их реализации будет возникать 
и другие проблеме, такие, например, как права собственности на внешние кос-
мические ресурсы. Очевидно, что международное сотрудничество является клю-
чевым компонентом непрерывности исследования и использования космоса  
в мирных целях. Космическое право, как и любая отрасль международного 
права, будет совершенствоваться в дальнейшем, и эта тенденция возникла 
прежде всего из-за коммерческого использования космоса. Необходимо принять 
и согласовать нормативно-правовые акты, для того чтобы создать безопасную 
среду для исследования космоса в смысле применимой к ним законодательной 
структуры. Однако после изменений в международном космическом праве необ-
ходимо гармонизировать внутреннее законодательство государств. Наконец, 
следует признать, что существует очевидная необходимость найти баланс между 
необходимостью внесения поправок и реформ в договоры и защитой вопросов, 
которые в настоящее время явно безопасны. С другой стороны, отсутствие об-
щего согласия может привести к развалу существующей структуры. 

Таким образом, международное космическое право имеет возможности совер-
шенствования. Соглашения по космосу, которые действуют на данный момент,  
и иные документы дают космической деятельности более четкие и безопасные 
правовые основы, чем те, которые можно найти в других видах деятельности, ре-
гулируемых международным правом. Экономические, технологические и полити-
ческие вопросы оказывают и будут оказывать существенное влияние на будущее 
развитие международного космического права. Следует ожидать, что конкретные 
области международного права станут более важными и потребуют уточнения 
действующих и создания новых правовых норм. Из этого следует, что междуна-
родному праву предстоит преодолеть еще немало препятствий. 
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АКТУАЛЬНЫЕ ВОПРОСЫ МЕЖДУНАРОДНО-ПРАВОВОГО 
СОТРУДНИЧЕСТВА РОССИЙСКОЙ ФЕДЕРАЦИИ  

ПО ПРОТИВОДЕЙСТВИЮ ПРЕСТУПНОСТИ  
В СФЕРЕ ИНФОРМАЦИОННО-КОММУНИКАЦИОННЫХ 

ТЕХНОЛОГИЙ 
На сегодняшний день преступления в сфере информационно-коммуникаци-

онных технологий значительно эволюционировали, что позволяет сделать вывод 
о несоответствии международных правовых актов действительности, необходи-
мости их совершенствования, в том числе выработки единого понятийного аппа-
рата и механизмов борьбы с преступлениями в сфере информационно-коммуни-
кационных технологий.  

На сегодняшний день активные действия и усилия в сфере информационных 
технологий предпринимают многие ведущие международные организации, дея-
тельность которых связана с обеспечением безопасности, защиты прав человека, 
защиты информации. Так, активное участие в разработке мер и в деятельности 
по обеспечению противодействия преступлениям в сфере информационно-ком-
муникационных технологий принимают следующие международные организа-
ции: Организация Объединенных Наций (ООН); Содружество Независимых Гос-
ударств (СНГ); Организация по безопасности и сотрудничеству в Европе 
(ОБСЕ); Интерпол; Шанхайская организация сотрудничества (ШОС); Организа-
ция Договора о коллективной безопасности (ОДКБ) и др. 

Формирование основ международного сотрудничества происходит не только 
при содействии ООН, но и других организаций, в числе которых находится Ин-
терпол. Для эффективного противодействия преступлениям в сфере информаци-
онно-коммуникационных технологий необходима не только разработка между-
народных универсальных правовых основ, но и активное взаимодействие всех 
структур, деятельность которых направлена на борьбу с преступлениями и обес-
печение безопасности. Можно также отметить высокую значимость и необходи-
мость взаимодействия с техническими экспертами, сотрудниками правоохрани-
тельных органов и международными полицейскими организациями, имеющими 

1 © Лихова А. А., 2023. 
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необходимый опыт. Учитывая транснациональных характер киберпреступлений, 
а также высокую степень латентности таких преступлений, считаем необходи-
мым уделять внимание созданию специальных ведомств или подразделений на 
международном уровне с четким мандатом деятельности и четкими правилами 
сотрудничества с компетентными органами различных государств. 

Государства – члены ООН, не являющиеся участниками Будапештской кон-
венции, среди которых Российская Федерация, придерживаются мнения о необ-
ходимости разработки и принятия нового универсального международного  
договора в сфере обеспечения информационно-коммуникационной безопасно-
сти. В качестве аргумента, выступающего за принятие нового универсального 
договора в рассматриваемой сфере, можно обозначить, что Будапештская кон-
венция на сег.няшний день не только не учитывает интересы всех государств  
в силу того, что в ее разработке участвовало ограниченное количество стран,  
но и не отвечает современным реалиям, так как принята еще в 2001 г., т. е. на 
сегодняшний день она не предусматривает все вопросы взаимодействия и обес-
печения безопасности в сфере информационно-коммуникационных технологий, 
т. е. не является эффективным механизмом в современном мире. 

Так, обращаясь к ст. 32 Будапештской конвенции [1], которая предусматри-
вает возможность получения доступа к общедоступным компьютерным данным 
независимо от их географического местоположения, а также получение через 
компьютерную систему доступа к хранящимся на территории другой стороны 
компьютерным данным или получать их, если эта сторона имеет законное и доб-
ровольное согласие лица, которое имеет законные полномочия раскрывать эти 
данные этой стороне через такую компьютерную систему, можно сказать, что 
она на сег.няшний день не является весьма актуальной, в силу того что не охва-
тывает вопросы, связанные с противодействием в сфере информационных тех-
нологий в террористических и других целях. Однако ООН обозначает такие про-
блемы (экстремизм, терроризм) в качестве приоритетных вопросов, по которым 
осуществляется международное сотрудничество.  

Страны, не принявшие Будапештскую конвенцию, в настоящее время огра-
ничиваются только региональными правовыми актами, что соответственно вы-
ступает в качестве фактора, снижающего эффективность международного со-
трудничества. Регулирование региональными источниками не отвечает тем 
требованиям, которые устанавливаются современной реальностью, а также 
транснациональным характером преступлений в сфере информационно-комму-
никационных технологий, которые создают угрозу не только человеку, обществу 
и его нормальному функционированию, но и создают угрозу нарушения государ-
ственного суверенитета и вмешательства во внутренние дела государств, что на 
наш взгляд, может привести к нарушению деятельности государственных струк-
тур и механизмов, к числу которых можно отнести и сектор экономики, имею-
щий первостепенное значение для успешного развития страны. 

Для реализации идеи создания и закрепления универсальных принципов, 
направленных на противодействие преступности в сфере информационно-ком-
муникационных технологий, Россия в 2017 г. выступила в ООН с инициирован-
ным проектом Конвенции о сотрудничестве в сфере противодействия информа-
ционной преступности [2], который не был принят.  
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Российская Федерация, понимая необходимость и важность международного 
сотрудничества в рассматриваемой сфере, 29 июня 2021 г. вновь выступила  
в ООН с проектом Конвенции о противодействии использованию информаци-
онно-коммуникационных технологий в преступных целях [3], отвечающим дей-
ствительности и предусматривающим все особенности настоящего времени. 

Положения рассматриваемого проекта Конвенции направлены не только  
на повышение роли международного сотрудничества в рассматриваемой сфере, 
но и на оказание содействия принятию и укреплению мер по эффективному пре-
дупреждению преступлений и иных противоправных деяний в сфере информа-
ционно-коммуникационных технологий, борьбу с ними, а также на содействие 
выявлению, раскрытию и предотвращению таких деяний и преследования за их 
совершение как на внутригосударственном, так и на международном уровнях. 

Одной из основных проблем в настоящее время выступает отсутствие  
единого понятийного аппарата в сфере информационно-коммуникационных тех-
нологий, что осложняет сотрудничество между государствами и способствует 
формированию различной практики применения терминов в рассматриваемой 
отрасли. В проекте Конвенции закреплены основные понятия, которые позволят 
избежать различное толкование и большое количество различных терминов, ко-
торые определяют одно и то же явление, что соответственно позволит не только 
избежать путаницу в терминах, но и приведет к единому понимаю и толкованию 
конкретных явлений и свойств. 

Пандемия ускорила процесс внедрения цифровых технологий во все сферы 
жизнедеятельности, который, в свою очередь, сопровождается появлением  
новых видов преступлений в сфере информационно-коммуникационных техно-
логий. Более всего выделяются такие вредоносные программы, как фишинг, раз-
личные вирусы-вымогатели и DDoS-атаки, которые существенно повысились  
в объемах и масштабах.  

Указанный проект, учитывая новые вызовы и угрозы, закрепляет новые составы 
преступных деяний, среди которых использование криптовалюты, что на сего-
дняшний день весьма актуально. Внимание уделяется преступлениям, связанным  
с экстремистской и террористической деятельностью, а также вводятся новые со-
ставы преступлений, которые совершаются посредством использования информа-
ционно-коммуникационных технологий. К ним относятся склонение к самоубий-
ству или доведение до его совершения, указанный вид преступлений был 
популяризован с момента появления в 2015 г. в средствах массовой информации 
различных сообщений о существовании так называемых «групп смерти» или игр, 
которые склоняли несовершеннолетних к совершению самоубийства – таких как 
«Синий кит», «Беги или умри», где организаторы данных сообществ отбирали воз-
можных кандидатов, давали им определенные инструкции, вели соответствующую 
работу и побуждали в определенный момент лишить себя жизни.  

А также можно обозначить новые составы преступлений: распространение 
фальсифицированной медицинской продукции, оборот наркотиков, вовлечение 
несовершеннолетних в совершение противоправных деяний, опасных для их 
жизни и здоровья, и др.  
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Справедливым будет сказать, что государства-участники осуществляют свои 
обязательства исходя из обязательности соблюдения принципа государствен-
ного суверенитета, суверенного равенства государств и невмешательства во 
внутренние дела других государств. Государства-участники обеспечивают также 
установление, исполнение и применение полномочий и процедур, указанных  
в проекте Конвенции, в соответствии с условиями и гарантиями, предусмотрен-
ными нормами внутреннего законодательства этих государств.  

Стоит акцентировать внимание на том, что некоторые положения исследуе-
мого нами проекта направлены на расширение сферы международного взаимо-
действия в вопросах выдачи и оказания правовой помощи по уголовным делам, 
включая выявление, арест, конфискацию и возврат активов.  

В силу существующих недостатков государства вынуждены принимать меры, 
направленные не только на совершенствование национального законодательства, 
но и на укрепление международного сотрудничества в рассматриваемой области. 
Необходимость во взаимодействии стран обусловлена транснациональным харак-
тером киберпреступлений, степенью их латентности и стремительной скоростью 
появления новых составов преступлений в рассматриваемой сфере, в силу чего, на 
наш взгляд, только партнерские отношения между государствами в целях поддер-
жания мирового порядка могут противостоять большому количеству совершаемых 
преступлений в сфере информационно-коммуникационных технологий. 

Таким образом, решить проблемы, связанные с неэффективностью сотрудни-
чества в сфере противодействия преступлениям, совершаемым посредством ин-
формационно-коммуникационных технологий, можно только приняв универ-
сальный международный договор, который будет учитывать интересы всех 
государств и не будет создавать угрозу вмешательства других стран во внутрен-
ние дела того или иного государства, т. е. создаст гарантии осуществления  
сотрудничества исходя из принципа государственного суверенитета и суверен-
ного равенства государств-участников.  

Резюмируя все вышесказанное, сделаем вывод: принятие Конвенции именно 
на уровне ООН явится важным шагом на пути к формированию универсального и 
устойчивого сотрудничества в рассматриваемой сфере, ведь борьба с преступле-
ниями в сфере информационно-коммуникационных технологий является перво-
степенной задачей универсальной Организации Объединенных Наций, а не Со-
вета Европы и других региональных международных организаций. 
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ПРОБЛЕМНЫЕ ВОПРОСЫ РАССЛЕДОВАНИЯ 
ВЫМОГАТЕЛЬСТВА ПОСРЕДСТВОМ  

ПРИМЕНЕНИЯ КИБЕРБУЛЛИНГА 
Электронные способы общения, стремительное развитие научно-техниче-

ского прогресса оказывают прямое воздействие на преступность, облегчая совер-
шение криминальных действий и нанося огромный вред различным объектам 
преступного посягательства. Размещение в публичном доступе в сети Интернет 
информации, порочащей конкретного индивида, его близких, юридическую ком-
панию либо причиняющей им иной вред (кибербуллинг), имеет несравнимо бо-
лее высокую степень общественной опасности. Кибербуллинг – это один из рас-
пространенных способов совершения преступного деяния в информационно-
телекоммуникационной сети Интернет. 

Кибербуллинг как форма воздействия на физическое лицо весьма опасно – 
прежде всего для психологического состояния потенциальной жертвы. Кроме 
того, указанный способ зачастую используется преступниками для совершения 
многих тяжких преступлений, среди которых ведущее место, безусловно, зани-
мает вымогательство денежных средств или же иных материальных благ [1].  

Размещение в публичном доступе в сети Интернет информации, позорящей 
конкретного индивида, его близких, юридическую компанию, либо причиняю-
щей им иной вред, имеет несравнимо более высокую степень общественной 
опасности. Это, помимо прочего, обусловлено такими свойствами данного ре-
сурса, как его глобальность, трансграничность и распространенность. Информа-
ция, которую размещает преступник с корытной целью повлиять на потерпев-
шего для облегчения реализации своих преступных имущественных требований, 
станет доступной для максимально неопределенного круга лиц в минимально со-
кращенный временной промежуток [2].  

1 © Брылева Т. О., 2023.  
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Расследование вымогательств, совершенных подобным способом, затрудняет 
отсутствие законодательного определения кибербуллинга, а также сложность  
в установлении подозреваемого фигуранта, который, как правило, совершает 
противоправные действия в условиях анонимности, под чужим никнеймом или  
с использованием шифрования [3].  

Обобщив изученные практические материалы, публикации различных авто-
ров, а также проведя социологический опрос в рамках исследуемой темы, предла-
гаем следующее авторское определение данного явления: кибербуллинг – это 
агрессивное воздействие на человека, совершаемое посредством использования 
информационно-телекоммуникационной сети Интернет, включающее в себя мно-
жество форм воздействия, в том числе киберхарассмент и киберсталкинг. Цели 
осуществления кибербуллинга многогранны и могут заключаться не только в рас-
пространении личных сведений, распространении унижений и оскорблений,  
но и в требовании передачи имущества или права на это имущество. 

Вторая обозначенная выше проблема связана со сложностями установления 
подозреваемого фигуранта. Считаем, что для разрешения сложившейся ситуации 
дознаватель (следователь) должен задействовать комплекс процессуальных,  
а также иных средств и методов, включающих в себя осмотр страниц соответ-
ствующих Интернет-сайтов, откуда поступали (либо были реализованы) угрозы 
обнародования сведений, порочащих потерпевшего или его близких, контроль  
и запись телефонных или иных переговоров подозреваемого, возможности взаи-
модействия с представителями Бюро специальных технических мероприятий 
МВД России, оперативно-поисковых подразделений, уголовного розыска, спе-
циалистами в области компьютерных технологий (специализированные лабора-
тории, например, Касперский, бюро, фирмы и т. п.). 

Отметим, что обозначенные в рамках статьи проблемы требуют оперативного 
разрешения посредством использования средств как законодательного, так  
и правоприменительного блока.  
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ОСОБЕННОСТИ ПРОЦЕССУАЛЬНОГО ПОРЯДКА ОСМОТРА 
ЭЛЕКТРОННЫХ НОСИТЕЛЕЙ ИНФОРМАЦИИ 

При совершении многих преступлений злоумышленниками используются 
средства мобильной связи и иные электронные устройства. На основании инфор-
мации, которая содержится во внутренней памяти таких устройств, можно уста-
новить обстоятельства совершенного преступления, избранные способы противо-
правной деятельности и, следовательно, получить доказательства, изобличающие 
лицо в совершении преступления. Наиболее ярким примером является осуществ-
ление подозреваемым переписки со своими сообщниками посредством СМС-со-
общений, e-mail и т. д.  

По мнению специалистов, с учетом специфики предмета следственной актив-
ности, в законодательстве необходимо выделить новую разновидность осмотра – 
осмотр электронных устройств, в ходе которого будет выявлена, исследована  
и зафиксирована информация, содержащаяся на таком устройстве [3]. 

В соответствии с положениями действующего законодательства электрон-
ные носители информации могут быть изъяты при производстве следующих 
следственных действий: 

− осмотр места происшествия (ст.ст. 176, 177 УПК РФ); 
− обыск (ст. 182 УПК РФ); 
− выемка (ст. 183 УПК РФ); 
− личный обыск подозреваемого или обвиняемого (ст. 184 УПК РФ). 
При производстве изъятия электронных носителей информации следователь 

руководствуется общими правилами, определенными статьями, регулирующими 
данные следственные действия. Кроме того, ст. 164.1 «Особенности изъятия 
электронных носителей информации и копирования с них информации при про-
изводстве следственных действий» УПК РФ определяет особенности изъятия 
электронных носителей информации, а именно ряд случаев, когда следователь 
вправе изъять электронный носитель информации при ограничениях, предусмот-
ренных ч. 4.1 ст. 164 УПК РФ. Также законодатель указал на участие специали-
ста при изъятии данного вида доказательств и определил случаи, когда произво-
дится копирование информации с электронного носителя информации. 

1 © Воробьев Е. А., 2023. 
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Правовой основой осмотра предметов, в том числе электронных носителей 
информации, являются положения ст.ст. 176, 177, 180 УПК РФ: 

− осматриваемый предмет должен иметь отношение к уголовному делу; 
− исключительно в рамках осмотра места происшествия осматриваемый пред-

мет может быть осмотрен на месте его обнаружения, но в случае продолжительно-
сти или трудности такого осмотра, предмет изымается и осматривается позднее; 

− согласно ч. 1.1 ст. 170 УПК РФ осмотр предмета может производиться без 
участия понятых, но в таком случае следователь обязан использовать средства 
фиксации хода и результатов следственного действия;  

− по результатам осмотра составляется протокол осмотра предметов (доку-
ментов), в котором указываются время осмотра, место, участники осмотра, при-
меняемые технические средства, обстоятельства, установленные при осмотре 
предмета, приложения и замечания к протоколу. 

В настоящее время уголовно-процессуальное законодательство не преду-
сматривает отдельной нормы, регламентирующей порядок осмотра электронных 
носителей информации. Этот пробел в уголовно-процессуальном законодатель-
стве вызывает ряд коллизионных ситуаций и возможность утраты информации  
с электронного носителя информации. 

Во-первых, в действующем уголовно-процессуальном законодательстве от-
сутствует указание конкретных ситуаций, в рамках которых обязательно полу-
чение судебного решения о проведении осмотра электронных носителей инфор-
мации. Однако на основании согласованных положений УПК РФ, Конституции 
Российской Федерации и норм международного законодательства такая обязан-
ность для определенных случаев все же имеется.  

Конституционный Суд Российской Федерации в своем определении 
24 июня 2021 г. № 1364-О [4] не исключает возможности причинения ущерба 
конституционным правам человека (на тайну переписки, иных сообщений  
и др.). Однако судебная практика по данному вопросу характеризуется проти-
воречивым характером. 

Так, следователь из Приморья при проведении осмотра мобильного телефона 
с использованием специальных технических средств восстановил удаленную  
с телефона СМС-переписку и ознакомился с нею. Судебного разрешения на про-
ведение такого осмотра у следователя не было. Краевой суд согласился с дово-
дами жалобы и указал, что для проведения осмотра мобильного телефона  
требуется предварительное получение разрешения от суда в порядке, предусмот-
ренном ст. 186.1. УПК РФ [6]. 

Иная судебная практика складывается в Тверской области. Так, областной 
суд отклонил доводы заявителя о нарушении ст. 186.1. УПК РФ, т. к. данная 
норма не применима к обстоятельствам дела в силу того, что она регламентирует 
процессуальный порядок получения органами следствия информации относи-
тельно соединений между абонентами или абонентскими устройствами. Указа-
ний на то, что данная норма распространяется на осмотр СМС-переписки, в за-
конодательстве нет [7]. В этой связи определяющее значение для разрешения 
указанной проблемы имело определение Конституционного суда Российской 
Федерации от 25 января 2018 г. № 189-О «Об отказе в принятии к рассмотрению 
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жалобы гражданина Прозоровского Д. А. на нарушение его конституционных 
прав ст.ст. 176, 177 и 195 УПК РФ». В этом определении сказано, что для прове-
дения осмотра мобильных устройств, включая ознакомление с содержимым 
внутренней памяти таких устройств, не требуется получение судебного решения. 

В уголовно-процессуальном законодательстве существует неопределенность 
относительно процессуального порядка производства следственного действия по 
осмотру информации, которая хранится на электронных носителях информации. 
Отсутствие ясности влечет за собой отсутствие единства в судебной и следствен-
ной практике. 

Во-вторых, при осмотре электронных носителей информации следователь часто 
привлекает к участию в данном следственном действии специалиста, областью по-
знания которого являются компьютерная техника и информационная безопасность. 
Задачей следователя в этой связи является подробное отражение в протоколе 
осмотра предметов всех действий, совершенных специалистом, и всей информа-
ции, которая была получена из носителя информации при участии специалиста. 

Действующее уголовно-процессуальное законодательство, регулирующее 
следственное действие, – осмотр, не учитывает особенностей электронных носи-
телей информации. В отличие от других предметов осмотра, электронные носи-
тели информации представляют из себя сложные технические устройства, дока-
зательственная информация на которых всегда содержится во внутренней либо 
в оперативной памяти устройства. В ряде случаев доступ к данной информации 
затруднен, при неправильном взаимодействии с информацией она может быть 
изменена или уничтожена. Для более качественного проведения осмотра, а также 
для минимизации риска удаления или повреждения электронных документов, 
компьютерной информации или же самого устройства, в том числе ограничение 
удаленных действий собственника цифрового устройства, направленных на бло-
кировку устройства или удаление информации из его памяти, обязательно дол-
жен привлекаться специалист. 

В рамках проведенного исследования материалов уголовных дел были изучены 
и обобщены 27 процессуальных документов, 15 из которых – протоколы осмотра 
предметов (документов), где объектом осмотра выступал электронный носитель 
информации. Таким образом, было установлено, что в 10 случаях из 15 (66 %) сле-
дователи привлекали специалистов к участию в осмотре электронного носителя ин-
формации. Следователями привлекались специалисты в области компьютерной 
техники и информационной безопасности. Их участие было обусловлено техниче-
ской сложностью осматриваемого электронного носителя информации. 

Полагаем, что участие специалиста в следственных действиях, когда требу-
ется обнаружить, зафиксировать или изъять электронную информацию, должно 
быть обязательным, поскольку лицо, обладающее специальными познаниями  
в области техники и использующее специальные средства, может обеспечить до-
ступ к удаленной или поврежденной электронной информации, без повреждений 
скопировать ее на внешний носитель, предупредить уничтожение или поврежде-
ние компьютерной информации в ходе следственного действия, таким образом 
обеспечив качественный результат следственного действия. Кроме того, при со-
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ставлении описательной части протокола осмотра, в которой указываются внеш-
ние характеристики электронного носителя информации, важно правильно ука-
зать названия составляющих осматриваемого предмета, которые следователь 
ввиду технических познаний может указать неверно. 

В-третьих, уголовно-процессуальное законодательство не ограничивает сроки 
проведения осмотра электронных носителей информации. Учитывая специфику 
предмета данного осмотра, следует помнить о возможности дистанционного воз-
действия на хранящуюся на носителе информацию, а именно об ее изменении или 
уничтожении посредством дистанционного вмешательства. Таким образом, следо-
ватели не ограничены во времени на производство осмотра электронного носителя 
информации, из-за большого объема работы в некоторых случаях данное след-
ственное действие может откладываться на несколько месяцев с момента изъятия 
предмета, что дает сообщникам подозреваемого (обвиняемого) время на удаленное 
воздействие на изъятый электронный носитель. Для решения данной проблемы 
необходимо усилить ведомственный контроль с целью соблюдения следователями 
разумного срока расследования уголовного дела. 

Подводя итог, считаем, что настоящее уголовно-процессуальное законода-
тельство требует ряда дополнений, касательно урегулирования осмотра элек-
тронных носителей информации. Предлагаем следующие мероприятия: 

− дополнить ст. 5 УПК РФ понятием «электронный носитель доказатель-
ственной информации»;  

− дополнить ч. 2 ст. 29 УПК РФ пунктом, определяющим право судебного 
органа на дозволение следователя осматривать информацию на электронном но-
сителе информации, которая охраняется законодательством. При этом необхо-
дима оговорка, что в случае если электронный носитель информации был изъят 
в ходе следственного действия, на которое уже было дано судебное решение,  
то дополнительного судебного решения получать не требуется;  

− разработать норму уголовно-процессуального законодательства «Осмотр 
электронных носителей информации»;  

− определить в законе случаи безотлагательного осмотра электронного но-
сителя информации и порядок действий следователя;  

− закрепить в законе положение об обязательном участии специалиста  
в осмотре электронных носителей информации. 

Таким образом, в соответствии с действующим законодательством осмотр 
электронных носителей информации в уголовном судопроизводстве осуществ-
ляется в рамках осмотра места происшествия или осмотра предметов. В настоя-
щее время имеются достаточные условия для того, чтобы выделить (в качестве 
самостоятельного вида осмотра) осмотр электронных носителей информации. 
Реализация этой меры позволит органам следствия получить допустимые и до-
стоверные доказательства по делу. 
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ОСОБЕННОСТИ ПРОВЕДЕНИЯ  
СЛЕДСТВЕННЫХ ДЕЙСТВИЙ ПРИ РАССЛЕДОВАНИИ 

КИБЕРПРЕСТУПЛЕНИЙ 
XXI в. отмечен, в частности, активным созданием информационных техноло-

гий и всего, что связано с ними. Так, большинство людей каждый день пользу-
ются всевозможными гаджетами. Сфера эскалации информационных техноло-
гий распространилась на все сферы общественной жизни: экономическую, 
социальную, духовную, культурную и др. 

Ввиду того что процессы информатизации и компьютеризации постепенно 
входят в жизнедеятельность человека, возникают и проблемы с регуляцией дан-
ных правоотношений, появляются новые виды преступлений – киберпреступле-
ния. Иными словами, с одной стороны, в настоящий момент существует отличная 
возможность для общества сделать свою жизнь комфортнее, а с другой, подобного 
рода тенденция повышает уровень преступности, связанной с компьютерами. 

Рассматривая киберпреступления, следует определить это понятие. «Инфор-
мационное пространство, которое хранит некоторые данные о гражданине, объ-
ектах, фактах, действиях, явлениях, называется виртуальным пространством или 
киберпространством… Киберпреступления – это противоправные деяния, совер-
шаемые в виртуальном пространстве» [1, с. 191]. 

Стоит отметить, что киберпреступления совершаются именно в отношении 
ценной информации, ведь интернет выступает своеобразной площадкой  
не только для досуга и развлечений, но также источником информации. В Уго-
ловном кодексе Российской Федерации выделена отдельная гл. 28 «Преступле-
ния в сфере компьютерной информации» (ст.ст. 272–274.2). 

Рост киберпреступлений начал увеличиваться в 2019 г. из-за распространения 
вирусной инфекции Covid-19. В этот период большинство людей перешли на уда-
ленный режим работы, что дало обществу отличную возможность развивать ин-
формационные технологии, сервисы, платформы. Однако это же стало и толчком 
для совершения противоправных деяний в области компьютерной информации. 

1 © Порядина Е. А., 2023.  
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Так, по данным ЦСИ ФКУ ГИАЦ МВД России известна следующая стати-
стика: за период с январь по декабрь 2022 г. было зарегистрировано 7 288 пре-
ступлений в сфере информационных телекоммуникаций, из них преступлений, 
совершенных с использованием платежных карт, выявлено 144. За аналогичный 
временной промежуток 2021 г. в России зарегистрировано 522 065 преступлений 
в сфере телекоммуникаций и компьютерной информации, их них преступлений, 
совершенных с использованием платежных карт, – 9 451 [2]. Вышеуказанные 
статистические данные показывают, что действительно существуют проблемы  
в области расследования киберпреступлений. 

Самыми распространенными киберпреступлениями, совершаемыми за по-
следние три года следует считать:  

− незаконный вход в компьютер;  
− внесение в программное обеспечение компьютеров изменений, которые 

значительно могут изменить работу устройства;  
− внедрение компьютерных вирусов (фишинг);  
− имитация компьютерной информации;  
− хищение информации, хранящейся на компьютерном устройстве и др. 
Для того чтобы уровень киберпреступности снижался, важно проводить  

не только профилактические мероприятия, необходимо также быстро и эффек-
тивно расследовать эти противоправные деяния. Особенностью данных преступле-
ний является то, что одним из главных доказательств являются «виртуальные 
следы», т. е. есть следы совершения каких-либо действий в информационном поле. 

В основе механизма образования виртуальных следов находятся электромаг-
нитные взаимодействия двух и более материальных объектов – объективных 
форм существования (представления) компьютерной информации [3, с. 45]. 

Для того, чтобы определить следы киберпреступлений, необходимо следить 
за всеми видами и формами компьютерной информации, которые ежедневно из-
меняются. Результаты тщательного наблюдения и будут являться следами-отоб-
ражениями. Можно также выделить некоторые виды виртуальных следов: 
файлы, программы, знаки, символы, команды, log-файлы и др. 

Первичным этапом при расследовании киберпреступлений является проведе-
ние осмотра места происшествия. Скорее всего, цифровые данные, имеющие 
значение для уголовного дела, могут содержаться на компьютерном устройстве, 
поэтому органам предварительного расследования необходимо полностью обес-
печить сохранность данного гаджета. Иначе существует вероятность заметания 
преступником своих следов. В процессе осмотра места происшествия также 
стоит обеспечить обязательное присутствие специалиста, обладающего специ-
альными познаниями в области компьютерных технологий, который в последу-
ющем поможет следователю поставить необходимые вопросы для назначения 
экспертизы. Именно специалист сможет должным образом изъять компьютерное 
устройство, не повредив его основные элементы. К сожалению, зачастую этим 
занимаются лица, не обладающие специальными познаниями, и как результат – 
низкий уровень раскрываемости подобных преступлений. 
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Еще одной из проблем при осмотре места происшествия по делам о кибер-
преступлениях является определение места совершения преступления. К при-
меру, при неправомерном доступе к информации может быть несколько дискло-
каций: место постоянного хранения данных, место, откуда и был совершен 
вышеуказанный доступ преступником, и др. В этой связи в научной среде возни-
кают дискуссии о том, относится ли киберпространство к месту совершения пре-
ступления, так как большинство придерживается мнения, что киберпростран-
ство – средство совершения преступления [4, с. 32]. 

Обоснованным является также и то, что к данному следственному действию 
можно привлекать понятых, которые также обладают знаниями в области компью-
терной техники. Это необходимо для того, чтобы при окончании осмотра места 
происшествия с этих участников не поступало никаких необоснованных заявлений. 

При осмотре места происшествия в ходе изъятия компьютерной техники при 
ее перемещении необходимо соблюдать специальные условия, а именно исклю-
чить все объекты, которые могут навредить ценной информации. К примеру, не 
стоит подвергать компьютер металлоискателям и иным электромагнитным излу-
чениям более чем на один метр. «Транспортировка изъятого оборудования 
должна осуществляться с учетом всех вышеперечисленных требований, при 
этом важно исключить механическое воздействие на оборудование, влияние 
электромагнитных лучей и полей, атмосферных факторов, а также высоких  
и низких температур, влекущих повреждение аппаратуры» [5, с. 165]. 

Аналогичная алгоритм имеет и производство обыска и выемки. Главная цель 
при данных следственных действиях – обнаружение и изъятие компьютерной 
техники, на которой имеются следы киберпреступления, которые могут быть 
оставлены как самим преступником, так и потерпевшим. При производстве 
обыска и выемки при расследовании киберпреступлений следует учитывать  
и особенности подготовки к проведению указанных следственных действий,  
к которым относятся следующие условия: 

− систематизация уже собранной информации по делу (выяснение, могут ли 
в этом месте быть несколько компьютерных устройств); 

− анализ местности, где будет проходить следственное действие (выясне-
ние, имеется ли там система WI-FI, соединена ли техника друг с другом единым 
сервером); 

− изучение личности преступника (выяснение, с кем он проживает, с кем 
находится в тесной взаимосвязи);  

− подготовка материально-технического оснащения специалистом, которое 
способствует провести обыск и выемку.  

Прежде чем изымать найденную компьютерную технику, необходимо прове-
сти ее осмотр. Нужно проверить, подключен ли компьютер к единой локальной 
сети, к информационно-телекоммуникационной сети Интернет, имеются ли ви-
русные программы, а также программные обеспечения, не свойственные для дан-
ного устройства, какая на компьютере операционная система. После осмотра вы-
шеуказанного устройства оно выключается и упаковывается для дальнейшего 
назначения по ней экспертизы. 
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Следующее следственное действие, при котором возникают проблемы при 
расследовании киберпреступлений, – это допрос. Анализируя практическую де-
ятельность органов предварительного расследования, следует отметить, что 
чаще всего у них возникают трудности, связанные с использованием особой тер-
минологии и тактическими методами взаимодействия с киберпреступником. 

Недостаточный уровень (либо отсутствие) специальных знаний у следователя 
часто обусловливает существенное интеллектуальное противодействие расследо-
ванию со стороны киберпреступника. Общение с киберпреступником также тре-
бует специальных знаний юридической психологии в сфере киберпространства. 

В целях успешного проведения допроса необходимо заранее подготовить во-
просы для допрашиваемого лица. Желательно это делать совместно со специа-
листом, который подскажет, какие конкретно аспекты важно обсудить. Соблю-
дая вышеуказанные требования, есть возможность проведения быстрого  
и качественного допроса, получить из него ценную информацию, имеющую зна-
чение для уголовного дела. 

Таким образом, информационная безопасность как квинтэссенция нормаль-
ной работы и использования всех сфер деятельности человека только в настоя-
щие дни становится объектом охраны международного и национального права. 
Изучение проблемы киберпреступности позволяет говорить о необходимости даль-
нейшей разработки и внесения изменений в законодательство Российской  
Федерации в сфере киберправонарушений в соответствии с международным зако-
нодательством в целях повышения эффективности в борьбе с киберпреступностью. 
Следовательно, усиление на территории государств юридической ответственности 
за данный вид правонарушения и внесудебный порядок своевременного устране-
ния киберугроз представляют собой необходимый комплекс мер, направленный  
на борьбу с противоправными действиями со стороны киберпреступников. 
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ПРОБЛЕМЫ ПРОИЗВОДСТВА СЛЕДСТВЕННЫХ ДЕЙСТВИЙ 
ПРИ РАССЛЕДОВАНИИ КИБЕРСПРЕСТУПЛЕНИЙ  

Большинство преступлений, происходящих в физическом мире, имеет свой 
аналог в цифровом. Например, вымогатель денежных средств может удерживать 
заложника до тех пор, пока все его имущественные требования не будут выпол-
нены. Так, в цифровом мире мы можем встретиться с компьютерным взломом, 
включающим в себя удержание данных организации «в заложниках» до момента 
оплаты выкупа.  

Итак, что представляет собой киберпреступность, и чем она отличается  
от традиционной преступной деятельности?  

Следует выделить три основных отличия:  
− во-первых, основными инструментами, используемыми для совершения 

киберпреступлений, являются цифровые технологии, в том числе компьютеры, 
мобильные устройства и пр.;  

− во-вторых, киберпреступность не является физической, совершается  
в виртуальном мире;  

− в-третьих, киберпреступность носит транснациональный характер, не имеет 
географических ограничений, т. е. злоумышленники могут проживать далеко от 
своих предполагаемых жертв. 

Киберпреступность представляет собой совокупность преступлений, совершае-
мых в киберпространстве путем использования компьютера или иных информаци-
онных технологий в качестве инструмента для достижения незаконных целей. 

Данные особенности порождают главную проблему при расследовании ки-
берпреступлений – трудность применения традиционных видов следственных 
действий.  

Расследование любого преступления начинается с осмотра места происше-
ствия. Но что считать за место происшествия в случае киберпреступления? Место 

1 © Зайцева А. В., 2023. 
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нахождения правонарушителя во время совершения противоправного деяния? 
Место написания вредоносной программы? Место нахождения потерпевшего  
в момент совершения преступления? Некоторые исследователи в данной ситуа-
ции называют местом происшествия определенное киберпространство, но при его 
осмотре традиционные средства криминалистической техники не дают результа-
тов, ведь работа идет не с обычными следами, а с цифровыми. 

Проблема возникает и в проведении такого следственного действия, как до-
прос. Допросить потерпевшего чаще всего не составляет труда. Чего не скажешь 
о допросе подозреваемого, ведь установить его в данном случае намного слож-
нее. Информационно-коммуникационные технологии прежде всего предостав-
ляют своим пользователям анонимность. Анонимные прокси-серверы, которыми 
чаще всего пользуются правонарушители, скрывают идентификационные дан-
ные пользователей, маскируя их IP-адрес под другой.  

Киберпреступники также могут использовать сети анонимности, например, 
такие как Tor, также известные под названием «даркнет», где открыто соверша-
ются продажа наркотиков, заказ убийств и т. д. Использование инструментов по-
вышения анонимности может затруднить идентификацию устройств и лиц, ви-
новных в совершении кибепреступлений. Данная проблема еще больше 
осложняется использованием вредоносных ПО, превращающих компьютеры или 
цифровые устройства, контролируемые инструментами удаленного доступа,  
в зомби-сети (ботнет). Эти системы могут быть использованы для совершения 
киберпреступлений без ведома пользователя, аппарат которого находится под 
контролем злоумышленников (например, при криптоджекинге).  

Таким образом, найти самого преступника, чтобы провести с ним допрос, 
весьма сложно. Но все-таки возможно, поэтому рассмотрим и данный вариант. 

Киберпреступники – необычные правонарушители, они обладают специаль-
ными знаниями, из-за чего в процессе следственного действия чаще всего выра-
жаются исключительно специфическими терминами, доступными только для  
людей, обладающих соответствующими знаниями в данной сфере. Правонаруши-
тель во время допроса может воспользоваться отсутствием у следователя понима-
ния механизма совершенного преступления и попытаться тем самым ввести след-
ствие в заблуждение. Соответственно, допрос подозреваемого или обвиняемого  
в данном случае требует привлечения специалиста, который поможет следова-
телю разъяснить выражения допрашиваемого, переведя их на юридический язык 
и сделав понятными для остальных участников уголовного судопроизводства. 

Допрос потерпевшего или свидетеля, к сожалению, в подобной ситуации бу-
дет также не прост. Чаще всего указанные участники уголовного процесса, 
наоборот, не обладают специальными знаниями в киберсфере и поэтому не по-
нимают сути произошедшего, что также осложняет ход следственного действия.  

Следственный эксперимент при расследовании киберпреступлений приобре-
тает совершенно новый вид. При нем не реконструируют физическую обста-
новку совершения противоправного деяния, например, возможность проникно-
вения в помещение, а проверяют вероятность проникновения в закрытые 
цифровые пространства, например, путем подбора кодов. 

Обыск и выемка при расследовании киберпреступлений носят немаловажный 
характер. Однако сложность представляет и тот факт, что устройство, требующее 
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изъятия, может находиться в другой стране, либо доказательства могут быть за-
шифрованы, защищены или иным образом скрыты. Из-за наличия ряда особенно-
стей при обыске и выемке в процессе расследования киберпреступлений при про-
изводстве данных следственных действий требуется обязательное привлечение 
специалиста. Они осложняются также и постоянным риском потери информации. 

После выемки идет следующее важное следственное действие – назначается 
судебная компьютерно-техническая экспертиза изъятых объектов. Сложность  
в проведении подобных исследований заключается в малом количестве эксперт-
ных учреждений, обладающих знаниями и возможностями в данной области, что 
связано с новизной киберпреступлений. Это порождает их загруженность и вле-
чет за собой увеличение времени выполнения экспертиз.  

В 58 % случаев проведение экспертизы поручают государственно-эксперт-
ным учреждениям и лишь в 5 % – негосударственным [1]. 

Трудность назначения судебной экспертизы состоит и в формулировании гра-
мотных вопросов следователем эксперту, ведь для этого требуются специальные 
знания в области цифровых и компьютерных технологий.  

В заключение хотелось бы отметить, что вышеперечисленные проблемы  
в настоящее время являются наиболее актуальными подразделений органов 
внутренних дел, специализирующихся на противодействии кибепреступности.  

Рост уровня преступности в виртуальном пространстве (только за январь 
2023 г. данный показатель повысился на 14,2 % [2]) поставил перед правоохра-
нительными органами задачу совершенствования способов противодействия,  
а также подготовки компетентных кадров и надлежащей инфраструктуры. По-
стоянно повышается квалификация следователей в области специальных знаний 
в области киберсреды (например, в учебных заведениях, готовящих будущих 
следователей, созданы узкие направления подготовки специалистов в IT-сфере).  

Кроме того, в структуре МВД России в 2022 г. было создано Управление по 
организации борьбы с противоправным использованием информационно-ком-
муникационных технологий, что обусловлено активным развитием противо-
правной цифровой индустрии, представляющей угрозу безопасности как отдель-
ных граждан, так и всей страны.  

Проведенное исследование показало, что классическая процессуальная схема 
расследования уголовных дел вынуждена претерпевать изменения в связи с воз-
никновением новых видов преступлений, совершаемых в киберпространстве. 
При этом, важным элементом противодействия киберпреступности остаются 
комплексный подход при организации и планировании следственных действий, 
высокая квалификация должностных лиц, осуществляющих предварительное 
расследование, инфраструктура, позволяющая осваивать и внедрять новые тех-
нологии в деятельность органов внутренних дел, а также применение специаль-
ных знаний при осуществлении следственных действий по преступлениям, со-
вершаемым в информационно-телекоммуникационных сетях. 



366 

Список литературы 

1. Киберпреступления: основные проблемы расследования // Институт судеб-
ных экспертиз и криминалистики. URL: https://ceur.ru/library/articles/obshhie-
stati/item196792/. 

2. Краткая характеристика состояния преступности в Российской Федерации 
за январь 2023 г. URL: https://xn--b1aew.xn--p1ai/reports/item/35919430/.  



367 

Казачек Т. А.1, 
курсант факультета подготовки  
сотрудников полиции для подразделений  
по охране общественного порядка 
Московского университета  
МВД России имени В.Я. Кикотя  
Научный руководитель: Рудин А. В., 
старший преподаватель  
кафедры противодействия преступлениям в сфере  
информационно-телекоммуникационных технологий  
Московского университета  
МВД России имени В.Я. Кикотя  

ПРИМЕНЕНИЕ НЕКОТОРЫХ СОВРЕМЕННЫХ 
ТЕХНОЛОГИЙ И ТЕХНИЧЕСКИХ РЕШЕНИЙ  

ПРИ РАССЛЕДОВАНИИ ДОРОЖНО-ТРАНСПОРТНЫХ 
ПРЕСТУПЛЕНИЙ 

XXI в. – время технологий. Эта эпоха характеризуется значительным увеличе-
нием прироста населения и, как следствие, стремительным развитием инфраструк-
туры. Общественный транспорт уже не столь востребован, как в прошлые времена, 
все чаще используется личный автомобильный транспорт, что, несомненно, облег-
чает перемещение людей. С другой стороны, легкомысленное отношение к управ-
лению транспортными средствами и пренебрежение правилам дорожного движе-
ния способны принести значительный вред человеку и обществу в целом. 

Преступления в области дорожного движения продолжают оставаться одной 
из наиболее актуальных проблем современного российского общества. Еже-
годно на дорогах погибают тысячи людей. Преступления в сфере дорожного дви-
жения относятся к категории преступлений, совершенных по неосторожности. 
Как показывает практика, непосредственное влияние на совершение дорожно-
транспортных преступлений (ДТП) оказывают неправильная эксплуатация 
транспортных средств, повреждение дорожного покрытия, человеческий фактор, 
внешние обстоятельства, погодные условия и пр.  

Качественное расследование ДТП является одним из важнейших направле-
ний деятельности органов внутренних дел на текущем этапе. От всестороннего  
и объективного расследования, правильной фиксации всех обстоятельств  
дорожно-транспортных происшествий, своевременного и тщательного сбора до-
казательств будет зависеть не только исход уголовного дела, но и характер нака-
зания лица, виновного в совершении ДТП.  

Наибольшую социальную опасность представляют дорожно-транспортные 
происшествия, в результате которых причиняется тяжкий вред здоровью или 
наступает летальный исход. В этих случаях предварительное расследование 

1 © Казачек Т. А., 2023. 
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должно производиться с максимальной точностью и с тщательной реконструк-
цией событий происшествия, т. к. необходимо не только воссоздать момент со-
вершения деяния, повлекшего эти последствия, но и определить характер дей-
ствий и степень виновности лица в инкриминируемом деянии.  

Производство следственных действий в данных обстоятельствах характери-
зуется сложностью и значимостью, что вынуждает следователей и криминали-
стов обеспечить точность и качество действий, совершаемых ими для расследо-
вания подобных дел.  

Важнейшим следственным действием при расследованиях дорожных пре-
ступлений остается осмотр места происшествия. Применительно к указанной ка-
тегории дел осмотр имеет ряд сложностей:  

1) проведение данного следственного действия осуществляется в сжатые 
сроки (т. к. осмотр места ДТП нередко проходит в условиях интенсивного авто-
мобильного движения, где при быстро меняющейся обстановке сложно сохра-
нить в неизменном виде картину происшествия);  

2) наличие большого количества следов на месте ДТП, что обусловливается 
активным и беспрерывным движением автомобилей; 

3) трудности при производстве осмотра транспортного средства, прежде всего 
из-за его технических неисправностей (искореженного транспортного средства) 
или возможной опасности для окружающих (например, при возгорании). 

Безусловно, обнаружение следов, их фиксация и оценка имеют особое значе-
ние для следователя. В этом случае немаловажным фактором выступает приме-
нение современных технологий при производстве неотложных следственных 
действий на месте ДТП. 

Так, некоторые 3D-технологии позволяют сотрудникам органов внутренних 
дел в кратчайшие сроки смоделировать и воссоздать до мельчайших подробно-
стей все события произошедшего происшествия и при помощи этого выдвигать 
наиболее точные версии их совершения. 

Российской компанией «Криммедтех» был разработан аппаратно-программ-
ный комплекс «3D Свидетель», позволяющий воссоздать место и обстоятельства 
преступления с использованием анимации и 3D-технологий. Комплекс позво-
ляет увидеть место преступления в трех проекциях и стать виртуальным свиде-
телем дорожно-транспортного происшествия в режиме реального времени, 
наблюдая за ним с любой точки, или осуществить моделирование действий во-
дителей транспортных средств, участников аварии. 

Безусловно, подобные технологии существенно упрощают работу след-
ственно-оперативной группы на месте ДТП. Однако, как показывает практика, 
сотрудникам органов внутренних дел по-прежнему проще и привычнее работать 
традиционными следственными методами.  

Следователи отдают предпочтения старым методикам расследования автодо-
рожных преступлений с помощью фотоаппарата, стандартных метрических при-
способлений и классического сбора материальных следов ДТП.  

Имеют место случаи, когда следователи некоторые параметры и важные эле-
менты происшествия определяют на глаз, что является причиной отражения в про-
цессуальных документах необъективных данных, способствующих некорректной, 
а в некоторых случаях, и неправильной оценке произошедших событий. Тогда как 
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с помощью новых технических средств, находящихся на вооружении органов внут-
ренних дел, уже сейчас можно создать 3D-фотографии места происшествия. 

Кроме того, немаловажное значение в расследовании ДТП имеет и изучение об-
становки на месте преступления посредством камер наблюдения, в обзор которых 
попадает указанный участок местности, например, при применении аппаратно-про-
граммного комплекса «Безопасный город» или программного модуля «Поток». 

Беспилотные летательные аппараты (далее – БПЛА), применяемые след-
ственными группами с 2009 г. при расследованиях особо сложных ДТП, стали 
незаменимым техническим оснащением для расследования преступлений. Если 
3D-сканеры позволяют сотрудникам органов внутренних дел воссоздать предпо-
ложительную картину преступления, то получить объективную информацию для 
этого легко и детально можно с помощью беспилотных летательных аппаратов.  

БПЛА позволяют как следователю, так и специалисту-криминалисту фикси-
ровать важные детали с места происшествия, охватывая всю картину ДТП. Осо-
бенно продуктивно и целесообразно использовать БПЛА при ДТП на развязках 
кольцевых дорог, если участниками происшествий стали множество транспорт-
ных средств, при ДТП в местах проведения ремонтно-строительных работ,  
а также при отклонениях осмотра в сторону труднодоступных для следственно-
оперативных групп местностей (например, при падении транспортного средства 
в обрыв). Снимки, полученные с БПЛА совместно со снимками, полученными 
при проведении фотофиксации на месте, позволяют более детально раскрыть 
масштаб и характер происшествия на дороге, а также ориентировать участников 
следственно-оперативных групп на изучение дополнительных фактов, ставших 
известными при изучении местности при помощи ресурсов БПЛА. 

Исследование показало, что применение современных технологий является 
неотъемлемой частью работы следственно-оперативных групп на местах ДТП. 
Современные технологии и отдельные технические решения позволяют с высо-
кой степенью вероятности воссоздавать картину на месте происшествия, нахо-
дить дополнительные доказательства противоправных действий, осуществлять 
их фиксацию, а также проводить иные измерения, имеющие существенное зна-
чение для организации расследования уголовных дел и последующего проведе-
ния автотехнических исследований. 
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О НЕКОТОРЫХ ОСОБЕННОСТЯХ СЛЕДООБРАЗОВАНИЯ 
ТРОЯНСКИХ ПРОГРАММ УДАЛЕННОГО ДОСТУПА  

(НА ПРИМЕРЕ ОПЕРАЦИОННОЙ СИСТЕМЫ WINDOWS) 
В условиях цифровизации и развития современных информационных техно-

логий пользователи часто не задумываются, как протекают процессы обмена или 
поиска информации в информационно-телекоммуникационных сетях, сложных 
системах электронного дистанционного взаимодействия, включающих различ-
ные уровни контакта, от физического до прикладного.  

Если затронуть процессы, проистекающие вне поля нашего зрения, то следует 
отметить следующее: в любой операционной системе (далее – ОС) происходит 
постоянный процесс записывания действий пользователя на устройствах, кото-
рые могут осуществляться как на реальной электронно-вычислительной машине 
(далее – ЭВМ), так и при помощи виртуальных возможностей сети. Таким обра-
зом, ОС могут быть подвержены вредоносным воздействиям. 

Рассмотрим это на примере наиболее распространенной и подверженной 
внешним угрозам операционной системы – ОС Windows. Так, наиболее распро-
страненными угрозами для операционной системы указанного типа выступают 
трояны, логические бомбы, черви, бэкдор-программы, позволяющие найти уяз-
вимые системы, через которые злоумышленник может подключиться к ЭВМ.  

Остановимся на наиболее опасном вредоносном программном обеспечении – 
RAT (Remote Administration Tool). При попадании на устройство RAT внедряется  
в ОС Windows, в результате чего дает злоумышленнику возможность удаленного 
доступа к персональному компьютеру (далее – ПК) и, следовательно, получения 
персональных и конфиденциальных данных. Проникновение осуществляется по-
средством специальной утилиты – Greenbone, которая сканирует ОС на уязвимость, 
после чего создаются вредоносные ресурсы payload и exploit, которые направля-
ются пользователю как файлы с расширением «.exe». При этом данные файлы мас-
кируются под соответствующую ссылку. При переходе по ссылке незаметно для 
пользователя осуществляется подкачка и распаковка вредоносного файла, а также 

1 © Рахмонбердиев Б. Б., 2023.  
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маскировка exploit под процессы компьютера. Основная цель указанного вредонос-
ного ПО – это наблюдение за процессами, происходящими в ЭВМ.  

RAT также может выступать в роли клавиатурного шпиона, что позволяет 
злоумышленнику получать информацию о банковских реквизитах, паролях,  
а также личных данных пользователей. Пользователь может на протяжении дол-
гого времени и не догадываться о его существовании, а дополнительные про-
блемы несет и то, что после подкачки и распаковки встроенный антивирус пере-
стает видеть и воспринимать RAT как вредоносное программное обеспечение.  

Следует отметить, что ОС записывает все действия в реестр, в том числе  
и действия RAT. Однако ОС Windows воспринимает действия RAT не как свои 
процессы, а в виде WMI-процесса (одного из необходимых системных процессов 
Windows, позволяющих компьютерным программам получать различную  
информацию о системе).  

Рассмотрим более подробно механизм применения RAT. Для осуществления 
незаконного взлома при помощи RAT создаются два файла с расширением 
«.exe», один из которых остается на устройстве злоумышленника, а другой – 
предназначен для рассылки широкому кругу пользователей. И каждый, кто его 
непроизвольно скачает и установит на свой компьютер, потенциально подергает 
свою ОС опасности заражения вирусом RAT с последующей передачей инфор-
мации по каналу RAT-to-RAT на устройство злоумышленника.  

В том случае, когда пользователь узнает о том, что его персональным компь-
ютером посредством RAT завладел злоумышленник, следует выбрать два пути ре-
шения данной проблемы: 1) переустановить ОС; 2) найти исполняемый процесс. 

В первом случае все предельно ясно, а вот во втором имеются сложности. 
Основная сложность второго пути заключается в выявлении следов, которые 
оставляет RAT. В случае же выявления предполагаемых следов процессов RAT 
в реестре, можно попытаться его отключить или удалить, однако в данном случае 
последствия могут быть непредсказуемыми – например, могут быть остановлены 
жизненно важные для ПК процессы или образоваться новые уязвимости, и тогда 
придется обратиться к первому варианту решения проблемы, что может приве-
сти к потере информации на компьютере.  

Для того чтобы обнаружить вредоносное программное обеспечение RAT, 
следует все делать поэтапно: начать с просмотра диспетчера задач и запустить 
антивирус не на полное сканирование системы, а на сканирование каждого  
из дисков по отдельности [3, c. 358–359]. В случае если антивирус не смог обна-
ружить вредоносное ПО, то следует просмотреть файловую систему в реестре,  
в котором следует уделить внимание ключам и веткам, непосредственно связан-
ным с процессами. При этом, чтобы не навредить компьютеру, ни в коем случае 
нельзя удалять файлы, не зная, какие функции они выполняют.  

Небольшие проявления RAT могут быть выражены в виде соединений с хо-
стами в Интернете или программ, ожидающих подключения со стороны, прояв-
лений процессов в списках «автозапуска».  

Также вредоносное ПО открывает определенные порты TCP и UDP, благо-
даря которым может соединяться с устройствами злоумышленников, на которых 
установлены вторые копии программного обеспечения RAT. 
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В случае выявления одного из таких проявлений, следует обратиться к консоли 
компьютера, набрав команду «netstat – ano» и открыть для обзора процессы, непо-
средственно взаимодействующие с внешними портами TCP и UDP. Изучив инфор-
мацию о соединениях портов, можно с полной уверенностью определить, есть ли 
на компьютере чужие внешние взаимодействия. При установлении факта неправо-
мерного внешнего доступа к компьютеру следует выполнить следующие действия:  

1) установить последнюю версию антивируса или же обновить уже имею-
щийся;  

2) запустить редактор реестра;  
3) просканировать реестр антивирусом.  
В реестре необходимо просканировать следующие папки, в которых имеются 

INI-файлы: 
− HKEY_CURRENT_USERSoftwareMicrosoftWindowsCurrentVersionRun; 
− HKEY_CURRENT_USERSoftwareMicrosoftWindowsCurrentVersionRunOnce; 
− HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\System\Scripts; 
− HKEY_CURRENT_USERSoftwareMicrosoftWindowsCurrentVersionPolicie-

sExplorerRun; 
− HKEY_LOCAL_MACHINESoftwareMicrosoftWindowsCurrentVersionRun; 
− HKEY_LOCAL_MACHINESoftwareMicrosoftWindowsCurrentVersionRun-

Once; 
− HKEY_LOCAL_MACHINESoftwareMicrosoftWindowsCurrentVersionRun-

OnceEx; 
− HKEY_LOCAL_MACHINESoftwareMicrosoftWindowsNTCurrentVersion-

Winlogon; 
− HKEY_LOCAL_MACHINESoftwareMicrosoftWindowsCurrentVersionShell-

ServiceObjectDelayLoad; 
− HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\System\-

Scripts; 
− HKEY_LOCAL_MACHINESoftwareMicrosoftWindowsCurrentVersionpolici-

esExplorerRun; 
− HKEY_LOCAL_MACHINESoftwareMicrosoftWindowsNTCurrentVersion-

Winlogon; 
− HKEY_USERS.DEFAULTSoftwareMicrosoftWindowsCurrentVersionRun; 
− HKEY_USERS.DEFAULTSoftwareMicrosoftWindowsCurrentVersionRunOnce; 
− папка Current UserГлавное менюПрограммыАвтозагрузка; 
− папка All UsersГлавное менюПрограммыАвтозагрузка; 
− папка Default UserГлавное менюПрограммыАвтозагрузка; 
− файл Win.ini: разделы [Windows]. Run, [Windows]. Load.  
Указанные действия позволят выявить вредоносные активности и принять 

меры к их устранению на персональном компьютере. 
Исследование показало, что несмотря на серьезную опасность, которую несут 

троянские программы удаленного управления, их можно обнаружить и от них 
можно защититься.  
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Описанные методики, по нашему мнению, позволят предотвратить неправо-
мерные воздействия на ресурсы пользователей ПК, а также помочь при рассле-
дованиях инцидентов информационной безопасности, в том числе и в рамках 
проведения компьютерных исследований и экспертиз – прежде всего, в выявле-
нии мест возможного следообразования при присутствии в системе вредонос-
ного программного обеспечения.  
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