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Введение 

Стремительное развитие и внедрение цифровых и информа-
ционных технологий, в том числе в области искусственного интел-
лекта, все больше преображает наш мир.  Люди используют ин-
формационно-коммуникационные сети и технологии для обмена 
данными, для объединения в системы информационных 
устройств, приборов, применяемых в повседневной жизни, для 
взаимодействия между собой и для связи с внешним миром. Сеть 
Интернет превратилась в одну из главных виртуальных площадок 
для общения. Согласно проведенных исследований, для боль-
шинства пользователей именно коммуникативная функция 
сети Интернет вышла на первый план [1, с. 219а; 2, с. 8; 3, с. 379-
380 и др.].  

Однако наряду с новыми возможностями, открывшимися с 
информационно-техническим прогрессом, многократно возросла 
и вероятность возникновения различных угроз безопасности. Со-
временные информационно-коммуникационные технологии – это 
своего рода «ящик Пандоры», который несет обществу не только 
блага, но и различные проблемы социально-негативного харак-
тера. Одной из таких проблем стала проблема деструктивных кон-
тентов и деструктивного общения, которые не могли бы возник-
нуть в реальном, а не виртуальном пространстве. И в первую 
очередь, данные деструкции проявляются в молодежной среде, 
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поскольку молодые люди в силу неустоявшейся жизненной по-
зиции с одновременным желанием  проявить себя в обществе, 
как-то выделиться наиболее подвержены негативным влия-
ниям. 

К сожалению, абстрагироваться от этого влияния невоз-
можно – в современном мире общество стало полностью зависи-
мым от информационных, телекоммуникационных, научных и 
иных современных технологий. Однако большинство людей при 
этом не обладают специальными знаниями основ коммуникации, 
правовых основ, не всегда могут отличить агрессивную среду на 
«просторах» Интернета, которая не только быстро распространя-
ется, но и научилась успешно «маскироваться», благодаря приме-
няемым психологическим технологиям. 

Поэтому увеличение объемов информации, техническая без-
грамотность населения, сложность и многообразие современных 
знаний, психология потребления, отсутствие навыков технологи-
ческой безопасности и другие факторы научно-технического ха-
рактера привели к возникновению компьютерной и технотронной 
преступности. 

Однако даже не рост компьютерной преступности вызывает 
наибольшие опасения. Гораздо более серьезные последствия 
наступают в результате намеренного влияния извне на идеологи-
ческие установки молодежи, на их мировоззрение, которые как 
«замедленная бомба», непременно возникнут будущем в самых от-
вратительных проявлениях и нанесут ущерб всему обществу. 

Как отечественные, так и зарубежные исследования под-
тверждают, что самые значимые коммуникативные риски для 
молодежи заключаются в тех формах деструктивного онлайн-
поведения молодых людей, которые имеют частую повторяе-
мость и доступны для сведения других пользователей. Такое 
поведение создает иллюзию безнаказанности и потому допу-
стимости такого общения. Правильное понимание различных 
аспектов столкновения молодых людей с деструктивным кон-
тентом позволит выработать более адекватные и действенные 
модели профилактики и противодействия с его проявлениями. 

Сказанное подтверждает актуальность темы данной работы и 
открывает широкое поле для научной и учебной дискуссии по во-
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просам противодействия современной компьютерной преступно-
сти, разработки эффективной системы мер борьбы с компьютер-
ными и технотронными преступлениями и их предупреждения, со-
вершенствования законодательства в этой сфере. 

Выводы и оценки, отмеченные в учебно-наглядном посо-
бии, основываются на анализе: 

- статистических данных ФКУ (ГИШ МВД России) о пре-
ступлениях и лицах, их совершивших, на территории Российской 
Федерации в целом и ее федеральных округов, а также о потерпев-
ших от противоправных посягательств за период с 2016 по 2023 г.: 

- информации Портала правовой статистики Генеральной 
прокуратуры Российской Федерации; 

- статистических данных Федеральной службы государствен-
ной статистики (Росстата) о состоянии социально-экономической 
и демографической ситуации в Российской Федерации; 

- результатов криминологических и социологических иссле-
дований ФГКУ (ВНИИ МВД России); 

- опубликованных и размещенных в сети Интернет, в том 
числе на официальных сайтах исследовательских центров, резуль-
татов криминологических исследований преступности в Россий-
ской Федерации и ее регионах. 

Авторы надеются, что представленная ими работа будет 
иметь востребованность для уяснения причин и условий, влияю-
щих на деструктивное поведение и радикализацию молодежи, а 
также для разработки эффективных организационно-практиче-
ских мер противодействия этим процессам. 
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§ 1.  Радикализация: понятие, содержание, критерии 
оценки, причины 

 
Конъюнктура, сложившаяся в последнее время в геопро-

странстве в целом и в нашем государстве в частности, предопре-
делила необходимость более тщательного исследования различ-
ных негативных субкультур с целью эффективного противодей-
ствия им. Особое внимание следует уделить таким феноменам как 
религиозный и иной фундаментализм, терроризм, экстремизм и 
радикализм. Различные формы проявления политического, идео-
логического, экономического насилия зачастую осуществляются в 
форме экстремизма и терроризма. В научных кругах уже доста-
точно давно используется и весьма активно используется термин 
«радикализация». Однако следует признать, что в настоящее время 
нет однозначной трактовки данного понятия и имеют место суще-
ственные разногласия во взглядах на его сущность в научных кру-
гах правоведов и философов. Фактически слова «радикальный» и 
«радикализация» имеют разный смысл для разных людей. В дан-
ном случае следует учитывать, что в основу любой практической 
деятельности закладывается теоретическая основа. А это значит, 
что в выработке полноценного определения понятий  радикализма, 
экстремизма и терроризма необходимо последовательно двигаться 
от общего к частному и конкретному. Если рассмотреть этот во-
прос с позиции формальной логики, то мы можем увидеть взаимо-
связь радикализма, экстремизма и терроризма с позиции кругов 
«Эллера».  

Самые общие определения радикализма, экстремизма и тер-
роризма содержится в энциклопедических словарях, где радика-
лизм это – (от лат. radix, корень) политический (иногда церковный, 
религиозный или даже философский) принцип или направление. 
Этим термином обозначается стремление доводить политическое 
или иное мнение до его конечных логических и практических вы-
водов, не находя никаких компромиссов.                           

Ситуация, сложившаяся в последнее время создала предпо-
сылки к распространению различных негативных субкультур, зна-
чительная часть которых позиционирует себя и идентифицируется 
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в обществе как имеющие радикальный окрас. Необходимо при-
знать, что в какой-то мере они тесно связаны с понятием «радика-
лизация». В целом можно констатировать факт того, что в совре-
менном научном сообществе нет единой четкой трактовки понятия 
«радикализация», а бытующее мнение о данном явлении как о кон-
статации факта вступления в различные вооруженные формирова-
ния с целью совершения различных преступлений насильствен-
ного характера.  

Терроризм является крайним проявлением экстремизма, но с 
данным определением, как и определением предыдущих понятий, 
существуют различные мнения.  Например, Большой энциклопе-
дический словарь определяет терроризм как «политику, основан-
ную на систематическом применении террора. Синонимами слова 
«террор» (лат. terror – страх, ужас) являются слова «насилие», «за-
пугивание», «устрашение» [1, с. 987]. Другая точка зрения на дан-
ное определение заключается в том, что, сегодня, существует сме-
шение таких понятий, как «террор» и «терроризм». Насильствен-
ное достижение поставленных целей является террором. Понятие 
«терроризма» же более широкое и по содержанию, и по сути. В 
данном случае это не способ достижения преступных намерений, 
а социально-политическое явление, которое в своей деятельности 
использует террористические методы и приемы [3, с. 57; 4, с. 83]. 

Для примера можно привести много исторических фактов, 
когда различных движений гражданского сопротивления или 
борьбы за гражданские права, несмотря на радикальность своей 
стратегии, были категорически против достижения поставленных 
целей насильственным  путем. Этим обстоятельством хотелось бы 
подчеркнуть, что нельзя однозначно отождествлять радикализа-
цию с насильственным преступным достижением поставленных 
целей и задач. Некоторые авторы утверждают, что радикализациия 
может коснуться любого индивида при стечении каких-то опреде-
лённых обстоятельств. Как было сказано выше, сами термины «ра-
дикал», «радикализм» и «радикализация» имеют западное проис-
хождение. Там же в начале XXI века стала появляться их новая 
интерпретация. По этой причине видится целесообразным рас-
смотреть весь эволюционный процесс указанного понятийного ап-
парата в зарубежных научных кругах с момента зарождения и до 
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нынешних дней. Любопытно исследовать сформировавшуюся по-
нятийную систему в зарубежной литературе касаемо трактовки в 
частности таких явлений как «терроризм» и «экстремизм».  

1. Понятия «радикал», «радикализм», «радикализация». Дать 
полное определение понятию радикализация затруднительно по 
причине значительного эволюционирования данного концепта. 

 На данном этапе такая интерпретация уже не является доста-
точно популярной [5, с. 194]. Следует признать, что трактовка, 
имевшая место в начале нынешнего столетия, претерпела суще-
ственные изменения под воздействием различных факторов и в 
настоящее время более сложна и многогранна, в особенности в ее 
качественном аспекте. Немаловажную роль в этом сыграла сфор-
мировавшаяся в последнее время в геопространстве  политика не-
терпимости к различным родам экстремистским и террористиче-
ским проявлениям. Следует признать, что «радикализм» менял 
свой смысл как понятие в процессе исторического развития обще-
ства. Так, в XIX в. большинство в основном политических движе-
ний и партий, относивших себя к радикальным, не являлись та-
кими по сути. Таковыми они считались в силу провозглашения но-
вых ценностей, которые противоречили сформировавшемуся на 
тот момент социально-политическому укладу. Основная суть их 
радикализма заключалась в провозглашении демократических 
идей, отвергавших сословную структуру гражданского общества с 
искоренением различных запретов и ограничений, основанных на 
национальном и гендерном неравноправии. При этом следует при-
знать, что в основном они провозглашали себя больше реформист-
скими движениями, не признающими насильственное, революци-
онное достижение поставленных целей. Обязательно необходимо 
отметить, что предлагаемые в то время реформы в настоящее 
время стали основой демократического общества современного 
государства. То есть следует, что с того времени, когда радикалом 
считалось лицо явно демократических, реформистских взглядов, 
произошла существенная трансформация трактовки данного поня-
тия и на нынешнем этапе таким считается лицо ярко выраженных 
антидемократических регрессивных идей, которые нередко оправ-
дывают насильственные способы достижения поставленных це-
лей. На данном этапе к понятию радикализация в зарубежном ми-
ровом сообществе выработалось несколько основных подходов. 
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Согласно первому из них, данным понятием является процесс до-
стижения своих преобразовательных целей насильственным пу-
тем. Так, Д. Делла Порта в своем исследовании обозначает не-
сколько общепринятых в начале нынешнего столетия определений 
понятия «радикализация», общая суть которых заключается в эс-
калации насилия как единственного способа достижения постав-
ленных целей [6]. Большинство авторов при этом утверждают, что 
радикализация имеет ярко выраженный террористический окрас. 
Как указывает М. Седжвик, «радикализация в настоящее время 
становится стандартным термином, используемым для описания 
того, что происходит до того момента, как бомба сработает» [7, 
с. 479]. В некоторых трудах предлагается отграничивать традици-
онную радикализацию от насильственной. Так, по мнению А. 
Дальгард-Нельсена, под «радикалом» следует понимать индивида, 
взгляды которого обращены к глобальным социально-политиче-
ским изменениям, а «радикализацией» он провозглашает совокуп-
ность действий направленных на распространение этих идей в 
гражданском обществе, с целью изменения сформировавшегося 
уклада. Этот же автор под «насильственной радикализацией» по-
нимает осознание и принятие допустимым применение насиль-
ственных мер для достижения поставленных целей [цит. по: 8, 
с. 49]. При этом есть целая группа научных трудов, в которых 
предлагается разграничивать понятия «радикализация» и «экстре-
мизм». Например, А. Шмид считает, радикализм исторически счи-
тался предпосылкой к демократизации, прогрессу, по причине 
чего его производная – «радикализация» – нельзя однозначно 
отождествлять с понятием экстремизма [9, с. 9]. Можно сделать 
вывод, что сторонники такого подхода считают, что «радикализа-
ция» далеко не всегда сопровождается насильственными мето-
дами и террором, а в тех случаях, когда такое имело место, насилие 
отличается от действий экстремистов, не являясь самоцелью как 
таковой.  

Например, А. Бюттичер отмечает значительную трансформа-
цию смысла понятия «радикализм» с момента его появления. Из-
начально этот феномен ассоциировался с какими-то новыми либе-
ральными веяниями характерными в основном для левых полити-
ческих объединений, позиционирующих себя в противовес усто-
явшемуся социально-политическому укладу. Именно радикализм 
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стал политической доктриной политических движений, которые 
противопоставляли себя монархическим устоям, являвшихся ос-
новополагающими в политическом укладе в XIX веке. Именно в 
то время радикализм характеризовался продемократическими, ан-
тимонархическими идеями. Оппоненты же в угоду своих интере-
сов предпринимали попытки по преподнесению радикализма как 
революционного движения преследующего цель по смене власти. 
Хотелось бы отметить, что в настоящее время в таком виде пре-
подносится религиозный радикализм. Следует согласиться с мне-
нием А. Бюттичера, который считает, что радикализм в историче-
ском аспекте больше характеризуется реформистскими чем экс-
тремистскими чертами. Тем более, что экстремизм как явление по-
явилось значительно позже. Данный автор предложил обстоятель-
ное определение радикализма, в котором он под последним пред-
лагает понимать «политическую доктрину, принятую обще-
ственно политическими движениями в пользу как индивидуаль-
ной, так и коллективной свободы и освобождения от правления ав-
торитарных режимов и иерархически структурированных об-
ществ». Как идеологическое мышление радикализм зачастую 
крайне категоричен к сформировавшим устоям и преследует цель 
по совершенствованию либо полной замене существующих поли-
тических структур. В данном противодействии противники ради-
кальных течений преподносят последних как склонных к достиже-
нию своих целей насильственным путем. Такое суждение одно-
боко, поскольку радикализм, исторически ассоциировался с демо-
кратическим реформизмом, а не с радикальным экстремизмом. Ра-
дикализм в отличие от экстремизма не предполагает использова-
ние устрашения в пропаганде своих идей, не предполагает подчи-
нение. Радикалы рассматривают всю палитру возможных спосо-
бов достижения поставленных целей, несмотря на крайне острую 
реакцию на попытки поставить под сомнение их основные идеи. 
Экстремизм в отличие от радикализма отличается приоритетом 
крайних форм действий, зачастую насильственного характера. 
Также существенным отличием от экстремистов является нескры-
ваемое желание радикалов на самоидентификацию [10, с. 74-75]. 
Вышеуказанный автор А. Бюттичер достаточно всесторонне и 
объективно обозначил основные отличия указанных явлений. Он 
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считает, что данные понятия являются крайне противополож-
ными, значительно отличающимися друг от друга и обозначил ос-
новные элементы, подтверждающие это, в частности:  

1. Радикальные движения в своей деятельности характеризу-
ются прагматизмом и не считают насильственные меры един-
ственным возможным способом достижения целей. При этом по-
литическое насилие они применяют точечно, целенаправленно и 
избирательно в исключительных случаях, тогда как экстремист-
ские движения позиционируют такие действия своими политиче-
ским кредо, не гнушаясь их применением в отношении неопреде-
ленного круга лиц, в том числе массово.  

2. Оба явления в своих целях имеют отсылку к чему-то не от-
носящемуся к настоящему укладу жизни. При этом в случае экс-
тремизма есть сильный палингенетический элемент; в то время как 
радикализм своей целью преследует формирования нового свет-
лого уклада жизни, а не возвращение к имевшему место в про-
шлом.  

3. Экстремизм характеризуется антидемократическим взгля-
дами, нетерпимостью к любым другим идеологиям, когда катего-
рически отвергается верховенство права и конституционного 
устройства государства. По этой причине исключена интеграция 
экстремистов в современную либерально-демократическую поли-
тическую систему общества. Радикализм же характеризуется 
больше эмансипативностью. Несмотря на различные сложности, 
радикалы могут сосуществовать в современном демократическом 
обществе.  

4. Исторически радикалы преследовали своей целью распро-
странение основных прав и свобод человека и гражданина на все 
слои населения вне зависимости от национальной, расовой, со-
словной и иной принадлежности. В противовес этому экстремист-
ски настроенные движения противопоставляют себя правовым ин-
ститутам, пропагандирующим и охраняющим основополагающие 
свободы.  

5. Экстремисты категорически отвергают свободу мнений. 
При этом они не гнушаются любых крайних способов достижения 
целей. В то время как радикализм, несмотря на преследование це-
лей по кардинальному изменению существующего уклада жизни, 
не отвергает категорически разнообразие в обществе путем. 
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6. Радикализм провозглашает себя в противовес правящей 
элиты и ее основной концепции. Экстремисты же направляют 
свою деятельность в отношение всего гражданского общества, от-
казывающегося принимать провозглашенные ими догматические 
идеи.  

7. При малочисленности радикального движения оно предпо-
читает не идти на конфронтацию с установленным правопоряд-
ком, стараясь распространять свои идеи в максимально закрытом 
формате. Экстремистские движения в силу своей крайней ради-
кальности в большинстве случаев являются небольшими группи-
ровками, которые, несмотря на это не прекращают свою агрессив-
ную провокационную деятельность, в том числе с использованием 
насильственных средств и террора.  

8. Радикализм в своей деятельности ориентирован на неогра-
ниченный круг граждан с пропагандой в целом универсальной мо-
рали. Экстремистская мораль характеризующуюся своей специ-
фичностью, направленной строго на членов своего движения. 

9. Экстремистские идей в основном характерны для автори-
тарных и тоталитарных диктатур. Экстремисты выступают против 
любых свобод простых граждан, нередко являясь нацистами и ра-
систами. Радикализм же исторически является более эгалитарным 
и менее элитарным. 

10. Основные догмы радикалистских движений основаны на 
политическом наследие Просвещения XVIII века с его верой в 
силу разума и идеями о человеческом прогрессе. Экстремизм от-
личается своей больше иррациональной основой, зачастую рели-
гиозными и фундаментальными системами убеждений. При этом 
они настаивают на монополии своего ретроградного видения ис-
тины [10, с. 75-76].  
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§ 2. Динамика преступных проявлений,  
связанных с развитием IТ-технологий 

 
Развитие современного информационного общества объек-

тивно приводит к усилению его зависимости от информационных, 
коммуникационных, научных, производственных, логистических 
и иных высоких технологий. Эти процессы не могут не отражаться 
на структуре и динамике общей преступности. 

С развитием общественных отношений объективно меняется 
и структура преступности, ее динамика. В частности, за последние 
годы преступники при противоправных посягательствах все чаще 
применяют или используют сети «Интернет», средства мобильной 
связи, компьютерную технику, программные средства и иные ин-
формационно-коммуникационные средства и технологии. Так, 
только в 2022 году каждое четвертое зарегистрированное в России 
преступление совершено с использованием информационно-теле-
коммуникационных технологий или в сфере компьютерной ин-
формации (522,1 тыс. из 1966,8 тыс.) [11; 12].  

И это только официальная статистика. Бывший начальник 
бюро специальных технических мероприятий МВД РФ генерал-
полковник милиции Б.Н. Мирошников отметил беспрецедентно 
высокую латентность преступлений в сфере компьютерных техно-
логий (до 80%) по сравнению с другими преступлениями [13]. Как 
крайне высокую оценивают латентность данного вида преступле-
ний и многие известных ученых-криминологов [см., напр.: 14, 
с. 485- 486; 15, с. 109-112]. Также следует указать на то, что рас-
сматриваемые преступления характеризуются низкой раскрывае-
мостью. По данным Генеральной прокуратуры Российской Феде-
рации, в 2022 году зарегистрировано 522065 преступлений, совер-
шенных с использованием информационно-телекоммуникацион-
ных технологий, из которых раскрыто только 142384 преступле-
ния или 27,3%. Отметим, что ежегодно показатель раскрываемо-
сти снижается, хотя и незначительно: в 2020 году он составлял 20 
%, в 2019 году – 24%, в 2018 году – 26,6%, в 2017 году – 28,1%. И 
только в 2022 году раскрываемость преступлений данного вида 
увеличилась почти в полтора раза (с 20% до 27,3) [11; 12], что все 
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равно недостаточно: в 2022 году раскрыто только каждое четвер-
тое преступление рассматриваемого вида. 

Эти факты позволяют предположить, что в сфере IT-
технологий одним из криминогенных факторов является уровень 
цифровой (компьютерной) грамотности пользователей сетей – с 
его ростом увеличивается количество совершаемых преступлений. 
И действительно, проведенное в 2017 году в рамках Саммита G20 
комплексное исследование аналитического центра НАФИ пока-
зало существование «цифрового разрыва» между разными соци-
альным группами: самый высокий уровень компьютерной грамот-
ности проявляют молодые люди в возрасте 18-24 лет (77%), низ-
кий – старшее поколение от 55 лет (28%) [16]. Это еще раз под-
тверждает, что именно молодежь быстрее и эффективнее может 
приобретать знания в сфере IT-технологий (Рисунок 1).  

Рисунок 1. 

 
 
Мысль о том, что среди лиц, совершающих преступления в 

сфере IT-технологий, большинство являются молодыми людьми, 
высказал в своем докладе генеральный секретарь OOH: с разви-
тием в мире техники и повышением квалификации IT-
специалистов  «...появляется все больше талантливых людей для 
изобретения новых уникальных способов совершения преступле-
ний, особенно в области информационно-обрабатывающих техно-
логий» [цит. по: 17, с. 117].  
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Вместе с тем Д.Л. Никишин и Д.О. Орешкова, проанализиро-
вав материал 105 уголовных дел в сфере компьютерной информа-
ции, отметили, что треть  преступников, совершающих рассматри-
ваемые преступления, относятся к возрастной группе 36-50 лет, 
21% преступников – 26-30 лет, и только 13% преступников не 
старше 25 лет (Рисунок 2). Названные исследователи отметили 
также, что большинство преступников имели высшее (59%) или 
незаконченное высшее образование (24%). Среди преступников 
значительно больше мужчин (96%), чем женщин, при этом боль-
шинство преступников состоят в браке [17, с. 118]. 

Рисунок 2. 

 
Исследования Д.Л. Никишина и Д.О. Орешковой не расхо-

дятся с выводом о том, что с развитием IT-технологий интеллек-
туальная преступность «молодеет». Дело в том, что государствен-
ная статистика относит к преступлениям сферы IT-технологий не 
только такие, которые совершаются с использованием сети «Ин-
тернет», компьютерной техники, программных средств, но и со-
вершаемые посредством средств мобильной связи, расчетных 
(пластиковых) карт фиктивных электронных платежей (см. Таб-
лица 1). Совершение большей части таких преступлений не тре-
бует высокой квалификации в сфере IT-технологий, умений про-
граммирования; для преступника достаточно быть уверенным 
пользователем оборудования обработки данных, мобильной 
связи, электронного оборудования и т.п. технических средств. И 
только для совершения небольшого количества преступлений 
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сферы IT-технологий требуются специальные познания, именно 
такая категория преступлений совершается молодежью либо ли-
цами, чья служебная деятельность предполагает доступ к компью-
терной информации. Кроме того, большое количество преступле-
ний в IT-сфере, совершаемых лицами, имеющих высокую компе-
тенцию, остается нераскрытыми: для их раскрытия также требу-
ются специальные знания, которыми не всегда в достаточном объ-
еме обладают сотрудники правоохранительных органов. Если при-
нять во внимание тот факт, что в среднем сотрудники следствен-
ных и оперативных служб, выявляющие и изобличающие преступ-
ников, относятся к возрастной группе 30-40 лет, то становится по-
нятной основная причина низкой раскрываемости преступлений 
рассматриваемого вида: правоохранитель или молод и не имеет 
практического опыта работы, или имеет необходимый опыт, но не 
обладает достаточными познаниями в сфере информационных 
технологий. Представляется, что для повышения эффективности 
раскрытия преступлений данного вида целесообразно создавать 
следственно-оперативные группы, в которые в обязательном по-
рядке включать IT-специалистов, в том числе из гражданских 
структур.  

Таблица 1. 
Количество 

зарегистрированных 
преступлений 

2022 2021 2020 2019 2018 2017 

Всего 
зарегистрировано 
преступлений в 
сфере IT-технологий 

522065 
(+0,8% с 
АППГ) 

517722 
(+1,4% с 
АППГ) 

510396 
(+73,4% с 

АППГ) 

294409 
(+68,5% 
с АППГ)

174674 
(+92,8% 
с АППГ) 

90587 

В том числе 
совершенных 
с использованием 
или применением: 

      

сети «Интернет» 3811121 
(73,0%) 
(+8,4% 

с АППГ) 

351463 
(67,9%) 
(+17,0% 
с АППГ) 

300337 
(58,8%) 

(+90,4% с 
АППГ) 

157056 
(53,3%) 

  

                                                      
1 Далее в таблице указаны: количество преступлений; удельный вес преступле-

ний, выявленных с использованием или применением указанного технического средства 
от общего числа преступлений, совершенных в сфере IT-технологий; прирост зареги-
стрированных преступлений указанного вида по сравнению с аналогичным периодом 
прошлого года (АППГ) 
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средств мобильной 
связи  

212963 
(40,8%) 
(-2,1% с 
АППГ) 

217 552 
(42,0%) 
(+88,3% 
с АППГ)

218 739 
(42,9%) 

(+90,4% с 
АППГ)

116154 
(39,5%) 

  

расчетных 
(пластиковых) карт  

127149 
(24,4%) 
(-23,2% 

с АППГ) 

165 658 
(32,0%) 

(-12,9% с 
АППГ)

190 167 
(37,3%) 

(+453,1% 
с АППГ)

34383 
(11,7%) 

  

компьютерной 
техники 

29140 
(+5,6%) 
(-23,2% 

с АППГ) 

27519 
(5,3%) 

(-4,0% с 
АППГ)

28 653 
(5,6%) 

(+56,9% с 
АППГ)

18263 
(6,2%) 

  

программных средств  7649 
(1,5%) 
(+6% с 
АППГ) 

7216 
(1,4%) 

(-28,2% с 
АППГ)

10 050 
(2,0%) 

(+60,0% с 
АППГ)

6283   

фиктивных 
электронных 
платежей 

1325 
(0,3%) 

(+38,9% 
с АППГ) 

954 
(0,2%) 

(-30,6% с 
АППГ)

1 374 
(0,3%) 

(+39,6% с 
АППГ)

984 
(0,3%) 

  

Раскрыто 
преступлений в сфере 
IT-технологий  
(% от числа 
зарегистрированных)

 
142384 
(27,3%) 

 
118920 
(23,0%) 

 
94942 

(18,6%) 

 
65238 

(22,2% ) 

 
43362 

(24,8%) 

 
20424 

(22,5%) 

Выявлено лиц, 
совершивших  
преступления в сфере 
IT-технологий  

 
96665 

 
86696 

 
65665 

 
44158 

 
24002 

 
- 

 
Из представленной таблицы видно, что наибольший прирост 

рассматриваемых преступлений, совершаемых в сети «Интернет», 
произошел в 2020 году, затем их прирост стал уменьшаться. Дан-
ная тенденция связана с тем, что именно 2020 год запомнился 
условиями пандемии, следствием которых стало то, что у людей 
появилось свободное время и неудовлетворенная потребность об-
щения. Это спровоцировало разработку и повсеместное внедрение 
новых информационных технологий, развитие цифровой грамот-
ности, организационные, предпринимательские, образовательные 
и другие процессы интегрировались в он-лайн режим. Преступ-
ники так же, как и все остальные люди осваивали новые техноло-
гии, благодаря чему умело встроились в «новую повестку», ак-
тивно использовали вирусные и «зеркальные» сайты; создавали 
платформы, «идентичные» государственным, предлагая на них 
различные он-лайн услуги, в том числе нелегальные [18, с. 35].  
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По нашему мнению, в 2023 году ожидается дальнейшее сни-
жение темпов прироста совершаемых преступлений данного вида. 
Это связано со сложившейся политической обстановкой. После 
начала специальной военной операции российские сайты, в том 
числе органов власти, а также объекты критической инфраструк-
туры подверглись массированным кибератакам со стороны ино-
странных спецслужб и иноагентов. В связи с этим Советом Без-
опасности Российской Федерации предложено создание государ-
ственной системы защиты информационного пространства России 
[19], а также предложено ужесточить ответственность за правона-
рушения, совершаемые в сфере информационной безопасности. И 
понятно, что более пристальное внимание правоохранительных 
органов повышает вероятность выявления преступлений данного 
вида. Конечно, DDoS-атаки с территорий других государств не 
прекратятся, представляется, что в 2023 году произойдет сниже-
ние числа преступлений, совершаемых на территории России и не 
имеющих политической окраски.  

Большая часть зарегистрированных в России преступлений, со-
вершаемых в сфере компьютерных технологий, имеют корыстную 
направленность (Таблица 2). Проведенным в 2018 году исследованием 
Ю. М. Антонян, Д. А. Бражникова, М. В. Гончаровой и др. установ-
лено смещение мотивов преступного поведения в сторону корыстных 
со стремлением извлечения быстрых сверхдоходов [20, с. 5]. Однако, 
начиная с 2021 года, число таких преступлений стало снижаться. 

Таблица 2. 

Количество 
зарегистрированных 

преступлений 

2022 2021 2020 2019 2018 2017

Всего 
зарегистрировано 

преступлений в сфере 
IT-технологий 

522065 
 

517722 510396 294409 174674 90587

В том числе: 363554 406041  
кража ст. 158 УК РФ 1135651 

(21,8%) 
(-27,6% 

с АППГ)

156792
(30,3%) 
(-9,6% с 
АППГ)

173416
(34,0%) 
(+75,5% 
с АППГ)

98798
(33,6%) 

 

                                                      
1 Далее в таблице указаны: количество преступлений; удельный вес преступле-

ний, выявленных с использованием или применением указанного технического средства 
от общего числа преступлений, совершенных в сфере IT-технологий; прирост зареги-
стрированных преступлений указанного вида по сравнению с аналогичным периодом 
прошлого года (АППГ) 
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мошенничество 
ст. 159, 159.3, 159.6 
УК РФ 

249984 
(47,9%) 
(+4,8% с 
АППГ) 

249249 
(48,1%) 
(+5,1% с 
АППГ) 

237074 
(46,4%) 
(+73,4% 
с АППГ) 

136709 
(46,4%) 

  

незаконные 
организация и 
проведение азартных 
игр ст. 171.2 УК РФ 

583 
(0,11%) 
(-5,0% с 
АППГ) 

614 
(0,12%) 

(-17,8% с 
АППГ) 

747 
(0,15%) 

(-11,3% с 
АППГ) 

842 
(0,29%) 

  

публичные призывы к 
осуществлению 
террористической 
деятельности, 
публичное 
оправдание 
терроризма или 
пропаганда 
терроризма ст. 205.2 
УК РФ 

490 
(0,09%) 
(+55,6% 
с АППГ) 

315 
(0,06%) 

(+35,8% с 
АППГ) 

232 
(0,05%) 
(+9,4% с 
АППГ) 

212 
(0,07%) 

  

незаконные 
производство, сбыт 
или пересылка 
наркотических 
средств, 
психотропных 
веществ, 
а также незаконные 
сбыт или пересылка 
растений, 
содержащих 
наркотические 
средства или 
психотропные вещества 
ст. 228.1 УК РФ 

62209 
(11,9%) 
(+20,9% 
с АППГ) 

51444 
(9,9%) 

(+9,3% с 
АППГ) 

47060 
(9,2%) 

(+90,7% 
с АППГ) 

24677 
(8,4%) 

  

преступления 
экономической 
направленности 

  9700 
(5,6%) 

8611 
(9,5%) 

 

Так, в 2020 приговором Кашинского районного суда Твер-
ской области признан виновным в совершении преступления по 
части 3 статьи 272 УК РФ работник ПАО «ВымпелКом» Д.Н. Жу-
равлев, который за вознаграждение без соответствующей реги-
страции выдал сим-карту неустановленному лицу [21].  

Приволжским районным судом г. Казани установлена вина 
гражданина Д.М. Прохоренко, который совершил хищение денеж-
ных средств на общую сумму 1 300 000 рублей у пользователей 
интернет-кошельков. Действия Прохоренко были квалифициро-
ваны по части 4 статьи 159 УК РФ [22]. 
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В Йошкар-Оле выявлен гражданин Домрачев Д.В., который, 
действуя из корыстной заинтересованности, за вознаграждение не-
санкционированно распространял компьютерную программу на 
оборудовании для просмотра спутниковых каналов. Действия 
Домрачева инкриминированы по части 2 статьи 272 и части 2 ста-
тьи 273 УК РФ. 

Доля преступлений экстремистской и террористической 
направленности среди выявленных за последние 5 лет составляла 
менее 1% из числа  зарегистрированных преступлений, совершен-
ных в сфере IT-технологий.  

Выше мы уже упоминали о том, что в 2023 году число ко-
рыстных преступлений в данной сфере снизится, одновременно 
ожидается увеличение количества преступлений, имеющих экс-
тремистскую окраску. Такие целенаправленные акции будут со-
вершаться как на территории России, так и других государств. Та-
кой вывод мы делаем, опираясь на статистические показатели за 
последние годы (Таблица 3), а также учитывая сложившуюся по-
литическую ситуацию. 

Таблица 3. 
показатель 2022 2021 2020 2019 2018 

Всего зарегистриро-
вано преступлений 
террористического 

характера  

2233 
(+4,5,5% с 

АППГ) 

2136 
(-8,8% с 
АППГ) 

2342 
(+29,7% с 

АППГ) 

1806 
(+7,6% с 
АППГ) 

1679 
(-10,3% с 
АППГ) 

Всего зарегистриро-
вано преступлений 

экстремистской 
направленности 

1566 
(+48,2% с 

АППГ) 

1057 
(+26,9% с 

АППГ) 

833 
(+42,4% с 

АППГ) 

585 
(-53,8% с 
АППГ) 

1265 
(16,8% с 
АППГ) 

Из общего числа за-
регистрированных 

преступлений 
террористического 

характера совершено 
за пределами Россий-

ской Федерации 

326  
(-0,3% с 
АППГ). 

327  
(+44,7% с 

АППГ) 

226 
(+218,3% с 

АППГ) 
 

Всего преступлений, 
совершенных с ис-

пользованием инфор-
мационно- 

телекоммуникацион-
ных технологий или в 
сфере компьютерной 

информации 

522065 
(+0,8% с 
АППГ) 

517722 
(+1,4% с 
АППГ) 

510396 
(+73,4% с 

АППГ) 

294409 
(+68,5% с 

АППГ) 

174674 
(+92,8% 
с АППГ) 
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Из них преступлений, 
совершенных с ис-
пользованием или 
применением сети 

«Интернет» 

3811121 
(73,0%) 
(+8,4% с 
АППГ) 

351463 
(67,9%) 

(+17,0% с 
АППГ) 

300337 
(58,8%) 

(+90,4% с 
АППГ) 

157056 
(53,3%) 

 

В том числе:      
публичные призывы к 
осуществлению тер-
рористической 
деятельности, пуб-
личное оправдание 
терроризма или 
пропаганда терро-
ризма ст. 205.2 УК РФ 

490 
(0,09%) 

(+55,6% с 
АППГ) 

315 
(0,06%) 

(+35,8% с 
АППГ) 

232 
(0,05%) 
(+9,4% с 
АППГ) 

212 
(0,07%) 

(+25,4% с 
АППГ) 

 

из них раскрыто пре-
ступлений  

355 
(72,4%) 

(+40,9% с 
АППГ) 

252 
(80,0%) 

(+26,6% с 
АППГ) 

199 
(85,8%) 

(+37,2% с 
АППГ) 

145 
(68,4%) 

(+10,7% с 
АППГ) 

 

Выявлено лиц, совер-
шивших преступле-
ния по ст. 205.2 УК 
РФ 

270 
(+37,1% с 

АППГ) 

197 
(+22,4% с 

АППГ) 

161 
(+61,0% с 

АППГ) 

100 
(+26,6% с 

АППГ) 

 

публичные призывы к 
осуществлению 
экстремистской дея-
тельности ст. 280 УК 
РФ 

493 
(0,13%) 
(+8,4% с 
АППГ) 

455 
(0,13%) 

(+33,8% с 
АППГ) 

340 
(0,11%) 

(+32,3% с 
АППГ) 

257 
(0,16%) 
(+1,6% с 
АППГ) 

 

из них раскрыто пре-
ступлений  

453 
(91,9%) 

(+12,4% с 
АППГ) 

403 
(88,6%) 

(+39,0% с 
АППГ) 

290 
(85,3%) 

(+42,9% с 
АППГ) 

206 
(80,2%) 
(-6,0% с 
АППГ) 

 

Выявлено лиц, совер-
шивших преступле-
ния по ст. 280 УК РФ 

252 
(-13,7% с 
АППГ) 

292  
(+36,4% с 

АППГ) 

214 
(+50,7% с 

АППГ) 

142 
(+23,5% с 

АППГ) 

 

 
К сожалению, эмпирического материала недостаточно, 

чтобы обоснованно спрогнозировать развитие преступности тер-
рористической и экстремистской направленности, совершаемой с 
использованием сети «Интернет». Тем не менее, мы можем сде-
лать некоторые предположения. 

Считаем, что количество подобных преступлений будет 
расти. Среди рассматриваемых преступлений будет возрастать 

                                                      
1 Далее в таблице указаны: количество преступлений; удельный вес преступле-

ний, выявленных с применением сети «Интернет» от общего числа преступлений, совер-
шенных в сфере IT-технологий; прирост зарегистрированных преступлений указанного 
вида по сравнению с аналогичным периодом прошлого года (АППГ) 
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доля тяжких и особо тяжких составов, но снижаться число пре-
ступлений экстремистской направленности. 

Активная целенаправленная деятельность специалистов в 
сфере IT-технологий по разоблачению лиц, дискредитирующих 
российскую власть, способствует выявлению и раскрытию пре-
ступлений экстремистской направленности и террористического 
характера, совершаемых в сети «Интернет».  

Значительная часть таких преступлений будет совершаться 
на территории иностранных государств, что является препят-
ствием для привлечения этих лиц к ответственности. Подобные 
деяния будут иметь политическую подоплеку, их будут совершать 
лица зрелого возраста (30-40 лет). Учитывая объективные сложно-
сти, связанные с возложением юридической ответственности на 
лиц, находящихся вне юрисдикции России, фигурантам нет необ-
ходимости скрывать свою личность. В связи с этим латентность 
данных преступлений будет снижаться, а раскрываемость возрас-
тет. Тем не менее, перспектива расследования уголовных дел, воз-
бужденных по указанным фактам, будет низкой.  

Большая часть лиц, совершающих рассматриваемые преступ-
ления на территории России, напротив, будут относиться к моло-
дежной возрастной группе (20-25 лет). Именно молодежь в силу 
не сформировавшихся убеждений, наиболее подвержена влиянию 
нацеленному воздействию экстремистский идей на не сформиро-
вавшееся мировоззрение молодых людей. Тем не менее, считаем, 
что мотивы преступного поведения преступников-россиян оста-
нутся корыстными, а не политическими, и будут связаны со стрем-
лением получить вознаграждение за «услуги» по размещению 
определенной информации экстремистского толка либо предо-
ставлении интересующей информации запрашиваемым лицам. 
При этом преступники этой возрастной группы не до конца осо-
знают последствия своих действий и не ставят цели «раскачать» 
политическую власть.  

Предположительно большая часть деяний преступников бу-
дет связана с размещением дискредитирующей российские власти 
информации, «фейковых» новостей, могущих вызвать недоверие к 
государству, настроение обреченности, а также преступная дея-
тельность будет проявляться в незаконном доступе к сведениям о 
деятельности государственных структур, в том числе к информа-
ции закрытого характера. 
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§ 3.  Молодежь как основной объект  
негативного влияния деструктивного контента 
 
В последние годы учёные гуманитарной сферы всё чаще об-

ращают внимание на процессы трансформации системы ценностей 
российского общества, происходящие под воздействием ускорен-
ного развития цифровых технологий [23]. Основным объектом ис-
следований выступает особая социально-возрастная группа – мо-
лодёжь, вызывающая тревогу у учёных в силу минимального со-
циального опыта, подверженности внешнему влиянию и воспри-
имчивости к любым изменениям. 

Введены в научный оборот такие понятия, как виртуальная 
компьютерная социализация, киберсоциализация человека, социа-
лизация личности в киберпространстве, под которыми понимается 
«процесс изменений структуры самосознания личности, происхо-
дящий под влиянием и в результате использования им современ-
ных информационных и компьютерных технологий в контексте 
жизнедеятельности» [24]. 

Результаты общероссийского исследования «Ценностные 
ориентации российской молодёжи», проведённого в 2017 году в 
рамках подготовки ежегодного доклада о положении молодёжи и 
реализации молодёжной политики в России, в целом подтвер-
ждают основные выводы приведённого выше изыскания. 

Сегодня наука располагает обширным корпусом эмпириче-
ских исследований аксиосферы молодёжи разных масштабов – от 
мировых, общероссийских до региональных и локальных опросов, 
однако общепризнанного категориального аппарата до сих пор 
ещё не выработано.  

В связи с формированием в медиасреде специфической соци-
окультурной парадигмы ценностей в научный оборот введено по-
нятие аксиосферы интернета (киберпространства), под которой 
по аналогии с аксиосферой культуры [см.: 25, с. 28] понимается 
«определённым образом иерархизированная, многомерная, отно-
сительно устойчивая совокупность исторически сложившихся 
ценностей интернета, которые представляют собой обобщённые 
представления о наиболее значимых процессах и явлениях в про-
странстве сети, воспринимаемых пользователями как благо» 
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[26, с. 118]. При этом Е. Р. Южанинова отмечает, что «в отличие 
от аксиосферы культуры аксиосфера интернета создаётся и моде-
лируется уже на базе существующей системы ценностей, при этом 
происходит взаимодействие и взаимовлияние этих двух сущно-
стей. Одним из ведущих качеств аксиосферы интернета исследо-
вательница называет сочетание устойчивости и динамизма, по-
движности. Интернет сам по себе способен выступать мощным 
фактором социальных и индивидуальных изменений» [26, с. 118]. 

В условиях формирующейся электронной культуры медиа-
коммуникация, как отмечает Л. В. Баева [27, с. 5], порождает це-
лый ряд экзистенциальных рисков и угроз для личности человека. 
В частности, взаимодействие в цифровой среде с обеих сторон 
превращается в игру, квазиреальность, что девальвирует ценности 
честности, сопереживания, доверия. Возникает новая экзистенци-
альная проблема – утрата границы реальности, связанная с раз-
двоением сознания человека, живущего в двух неравноценных ми-
рах, один из которых – реальный – становится менее значимым, а 
виртуальный, который лишет человека реального основания. Ме-
диакоммуникация приводит к формированию многоальтернтив-
ных моделей поведения, в которых размываются границы нормы 
и патологии, игры и преступления, греха и добродетели, что в 
свою очередь порождает «нормативный кризис». Нравственный 
выбор предельно затрудняется и переносится из сферы моральной 
оценки со стороны общества в сферу личной оценки своего дей-
ствия. Человек перестаёт различать границы нарушения норм, тер-
пимее относится к отклонениям и ненормативному поведению. 
Возрастает риск возникновения сверхценного отношения к сред-
ствам коммуникации, когнитивной дисфункции, зависимости от 
социальных медиа и интернет поиска информации [27, с. 8]. В 
свою очередь под воздействием информационно-коммуникацион-
ных технологий изменяется не только человек, но и культура в це-
лом и её ценностные основания в частности [о значимых измене-
ниях в культуре см.: 28, 29, 30, 31 и др.]. 

По данным исследования, проведённого корпорацией Гугл 
(Google) в 2017 году, в своих привычках, ценностях и поведении 
онлайн новое поколение интернет-пользователей в возрасте 13–24 
лет принципиально отличается от предыдущего: привыкли к не-
ограниченному доступу к информации, определяют социальные 
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сети как основной канал коммуникации, проводят в социальных 
сетях более 5 часов в день [32]. 

Феномен цифровых средств массовой коммуникации нахо-
дится в центре внимания разных областей знания. В отечественной 
науке социальные медиа рассматриваются как 1) инструмент пуб-
личной политики и государственного управления [см.: 33, 34, 35]; 
2) социальный институт [см.: 36]; 3) социокультурный феномен и 
инструмент диалога культур [см.: 35, 37]; 4) канал маркетинга [см.: 
38]. Отдельную группу составляют исследования, посвящённые 
проблемам медиапотребления и влияния социальных медиа на 
трансформацию ценностных ориентиров, привычек и паттернов 
поведения потребителей информационных продуктов.  

Исследователи выделяют как позитивные, так и негативные 
эффекты воздействия социальных медиа на пользователей, в том 
числе на детей и молодежь. Негативные медиаэффекты и угрозы 
информационной безопасности личности чаще всего связываются 
с различными технологиями и способами манипуляции, распро-
странёнными в социальных медиа [см.: 35, 39]. Классифкация 
функций социальных медиа и их видов приведена в Таблице 4. 

Таблица 4.  

Функция Содержание Виды социальных медиа 
 Репутационная управление 

идентичностью и 
репутацией 

все социальные медиа 
дневникового типа – блоги 

и микро- и макроблоги 
 Организационная создание списков 

«друзей», групп, 
сообществ 

- социальные сети 
традиционного типа / 
универсальные 
социальные медиа, 
- профессиональные сети, 
- корпоративные сети, 
- социальные навигаторы 

 Коммуникативная обмен контентом, 
общение по интересам, 

взаимодействие и 
сотрудничество на 
основе дружеских, 

деловых, коммерческих 
связей 

- социальные сети 
традиционного типа / 
универсальные 
социальные медиа, 
- профессиональные сети, 
- корпоративные сети, 
- социальные навигаторы 

Познавательная создание и обсуждение 
социокультурного 

контента 

научно-популярные сайты 
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Утилитарная Организация быта, 
обмен прикладными 

навыками 

Специализированные 
тематические сайты 

Развлекательная игровое 
взаимодействие, 

взаимоотношения в 
виртуальных мирах 

- социальные игры, 
- виртуальные миры 

Мониторинговая статистика посещений, 
про- смотров, лайков и 

дизлайков, анализ 
аудитории, составле- 

ние рейтингов 
популярности 

- все социальные сети, 
- аналитические
 агентства и службы, 
специализиру-ющиеся
 на анализе медиа 

Информационная создание, хранение и 
распространение 
мультимедийного 

контента 

- фото- и видеошеринги / 
хостинги, 
- новостные социальные 
сайты, 
- онлайн-СМИ 

Справочно- 
рекомендательная 

создание баз данных и 
обмен данными 

- вики-проекты, 
- сайты вопросов и ответов,
- социальные закладки, 
социальные библиотеки и 
каталоги 

Комерческая Стимулирование 
потребительского 

спроса путём 
размещения рекламы 

все социальные медиа, 
размещающие рекламный 
контент 

 
Как показал анализ, все социальные медиа независимо от 

вида реализуют, по сути, две базовые функции – информационную 
и коммуникативную. Другие функции достраиваются в зависимо-
сти от видов социальных медиа и в соответствии с потребностями 
пользователей в интеллектуальной, социокультурной и соци-
ально-политической информации или деятельности, в удовлетво-
рении спроса              на товары и услуги, а также в организации быта и 
досуга. 

Деятельность подростков в социальной сети ВКонтакте, как 
отмечалось ранее, ориентирована на развлечение, просмотр видео, 
поиск музыки, общение и просмотр фотографий. Сеть даёт воз-
можность делиться мыслями, знакомиться с новыми людьми, по-
сещать интересные паблики. Сообщества, в которых состоят под-
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ростки, чаще всего посвящены юмору, развлечениям, моде, филь-
мам, музыке, творчеству, литературе. Гораздо реже школьники 
входят в группы новостных федеральных и региональных СМИ. 
Среди популярных сообществ были названы площадки «MDK», 
«Леонардо Дайвинчик», «Лентач», «Подслушано в…» и другие. 
Девушки часто встречались в группах, посвящённых феминизму и 
чайлдфри, таких как «Female mems», «Дитя сохраненок» и тому 
подобные. Молодёжь отмечала и группы оппозиционно-политиче-
ской направленности: «Сталин- гулаг», «Команда Навального», 
«Алексей Навальный», «Помешанные на войне», «Плохие ново-
сти 18+», «стыдно показывать» и «вам лучше не знать», подтвер-
ждают необходимость не только контроля медиа-предпочтений 
современных школьников и молодежи, но и формирования куль-
туры медиа-потребления. 

Музыка, которую преимущественно слушают школьники в 
социальной сети ВКонтакте, представляет отдельную угрозу пси-
хологическому здоровью, так как контент песен отмеченных ре-
спондентами исполнителей направлен на саморазрушение чело-
века. Песни и видеоклипы таких исполнителей, как Face, ЭлДжей, 
Пошлая Молли и другие, содержат как запрещённый законом, так 
и нарушающий нормы этики контент: изобилуют ненормативной 
лексикой; пропагандируют наркотики, самоубийства, насилие; 
подрывают установленный уклад жизни и основы политического 
строя; формируют потребительское отношение к людям. 

К интересным личностям в социальных сетях школьники от-
носят Павла Дурова – создателя ВКонтакте, Дмитрия Медведева, 
Алексея Навального, Владимира Зеленского, певцов, музыкантов 
и блогеров. Отдельно отмечают контент блогеров Кати Клэп и 
Саши Спилберг, которые пропагандируют как саморазрушитель-
ное поведение, так и пренебрежительное отношение к другим людям. 

Как следствие – полагаясь преимущественно на собственное 
мнение, встречаясь с контентом, автор которого настраивает поль-
зователей на негативное отношение к окружающему миру, подро-
сток оказывается в ловушке саморазрушительных мыслей, из ко-
торых не может выбраться самостоятельно, ведь вокруг «не те 
взрослые», «не те родные» и «жестокий мир, которому ты не нужен». 
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Подавляющее большинство опрошенных молодых людей от-
мечают, что часто сталкиваются с контентом, содержащим ненор-
мативную лексику, как следствие – она воспринимается как 
норма, используется в общении как в сети, так и вне её. 

Именно с нецензурным контентом опрошенные чаще всего 
связывают такие отрицательные стороны сетей, как возможность 
оскорбления и унижения. Процентное соотношение учащихся, 
сталкивающихся с подобным контентом, представлено на рис. 3. 

 
Рисунок 3. 

Частота встречаемости школьников с нецензурной лексикой 
в сети 

 

 
 
Стоит отметить, что в социальной сети слабо осуществляется 

контроль за контентом. Несмотря на блокировку крупных сооб-
ществ, содержащих противозаконную информацию, ряд пабликов 
остаётся незамеченным контролирующими органами, а вместо 
удалённых появляются новые. В результате деструктивный кон-
тент снова оказывается в свободном доступе, а некоторые сообще-
ства, прямо не нарушающие закон, но размещающие противореча-
щие нормам этики и разрушающие ценностные ориентиры мате-
риалы, продолжают собирать миллионы пользователей. 

На Рисунках 4 и 5 представлены выявленные угрозы психо-
логичскому здоровью, с которыми сталкиваются молодые люди. 
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Почти все они (92 %) столкнулись с информацией, фото или видео, 
содержащими сцены жестокости и насилия. Кроме этого, моло-
дежь отмечает, что постоянно сталкиваются с оскорблением, уни-
жением, пропагандой наркотиков, алкоголя, табакокурения, изоб-
ражениями сексуального характера, с идеями радикализма и экс-
тремизма.  

 
Рисунок 4. 

Частота встречаемости угроз от пользователей сети 

 
 
Каждый второй молодой человек сталкивался с пропагандой 

самоубийства (48 %), каждый третий указал, что личная информа-
ция, размещённая на странице в социальной сети, была использо-
вана против него (37 %). Кроме этого, они сталкивались с мошен-
ничеством и взломом своего профиля в социальных сетях. Про-
центное соотношение столкновений с угрозами социальной сети 
ВКонтакте представлено на рисунке 3. 
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Рисунок 5 
Виды угроз психологическому здоровью школьников  

в социальных сетях 
 

Особенно важно подчеркнуть, что почти каждый второй в 
той или иной форме сталкивался с пропагандой самоубийства. С 
одной стороны, это были контентные риски, которые встречаются 
в текстах, фотографиях, видео, не воспринимая всерьез подобную 
информацию, а с другой – реальные угрозы психологическому 
здоровью, а в некоторых случаях даже жизни. Больше половины 
молодых людей говорят о том, что их друзья или друзья знакомых 
состояли в группах суицидального характера. Всего лишь 13% 
подростков отметили, что подобную информацию узнали только 
из средств массовой информации, и ещё 20 % опрошенных ука-
зали, что такие случаи им неизвестны. Последний показатель вы-
зывает достаточно большие сомнения и, по сути, подтверждает, 
что молодые люди испытывают недоверие к тем, кто хочет изу-
чить пространство, в котором они существуют. Результаты, отра-
жающие информированность подростков  и молодых людей о слу-
чаях участия в группах суицидального характера, представлены на 
Рисунке 6. 
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Рисунок 6  
Информированность подростков о случаях участия в опасных 

группах 

 
Отдельного внимания заслуживают вопросы, отражающие 

готовность молодых людей поступать тем или иным образом в си-
туации, если знакомый им человек стал участником суицидальных 
групп. Каждый второй (54%) попытался бы сам отговорить потен-
циальную жертву от участия. Это значит, что, не обладая возмож-
ностью оказания компетентной помощи, «помогающий» сам рис-
кует оказаться участником такой же группы или может навредить 
сообщившему о такой ситуации. Около половины молодых людей 
(45 %) обсудили бы проблему с общими друзьям; 28 % сообщили 
бы о проблеме родителям и 18 % – учителям и преподавателям. В 
то же время каждый пятый подросток заявил, что не готов вмеши-
ваться, ведь «это                      личный выбор каждого». Такое равнодушие не 
может не настораживать, поскольку в кризисных ситуациях 
именно реакция подростков по отношению друг к другу играет за-
частую решающую роль. Единичными были такие ответы: «об 
этом не рассказывают другим вообще-то», «среди моих друзей нет 
таких придурков», «у меня все друзья нормальные». Полученные 
данные, представленные на Рисунке 7, в целом подтверждают 
необходимость обучения цифровой безопасности и медиаграмот-
ности как молодых людей, так и их родителей и преподавателей. 



 
 

33 

Рисунок 7 
Действия подростка по отношению к другу, попавшему «в игру» 

 

Для выяснения места, которое занимают интернет и социаль-
ные медиа в жизни подростка и молодого человека, были  постав-
лены ряд вопросов, напрямую не связанные с интернет-средой, о 
значимых для респондентов воспоминаниях. Среди ярких воспо-
минаний они назвали преимущественно положительные события 
из жизни вне сетевого пространства: путешествия вместе с роди-
телями, поездки с друзьями, появление в квартире домашних жи-
вотных, совместную с родителями подготовку к праздникам, рож-
дение младших членов семьи, победы на соревнованиях – то есть 
те события, которые связаны с родными и близкими людьми и лич-
ными победами. Семья в этих событиях занимает ведущее место, 
что противоречит предыдущим ответам о недоверии своим роди-
телям и подтверждает непонимание подростками и молодыми 
людьми правил поведения в сетевом пространстве. 

Разрушительное воздействие медиамема проявляется в вы-
теснении из сознания молодых людей традиционной ценности-ми-
шени путём её дискредитации и обесценивания с дальнейшим за-
мещением образовавшейся пустоты встроенной в смысловое ядро 
антиценностью. Ироничный подтекст медиамема, отключая меха-
низмы критического мышления молодого человека, что позволяет 
быстро выразить скептическое отношение к традиционным ценно-
стям, подвергнуть их коррозии и последующей замене. Обязатель-
ным условием усвоения антиценности является её повторение в 
других медиамемах, распространяемых с разными временными 
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интервалами и образующих в совокупности тематическую группу 
на похожей образно-смысловой основе. Схематично этот процесс 
представлен на Рисунке 8. 

Рисунок 8 
Механизм трансформации ценностей в антиценности 

 

 
 
Такой способ воздействия на формирование и изменение мо-

делей поведения подростков и молодых людей является ведущим 
в исследуемом нами контенте популярных пабликов сети ВКонтакте. 
Высмеивая традиционные ценности, подрывая традиции и устои, за-
меняя ценностные ориентиры деструктивными моделями поведения, 
создатели контента дезориентируют подрастающее поколение в ка-
тегориях «добро – зло», «прекрасное – ужасное» и других, формируя 
искажённое представление о морали и нравственности.  

Согласно выводам участников форума «Цифровая гигиена. 
Молодёжь в сети», социальные медиа не только загрязнены ин-
формационным мусором, но и заражены деструктивным контен-
том, опасным для жизни и психического  и физического здоровья 
подростков и молодых людей. В социальном пространстве рунета 
в деструктивные течения вовлечено более 7 млн подростков, «каж-
дый третий из них находится в обработке у профессиональных ма-
нипуляторов, которые разрушают базовые ценности и раскачи-
вают его на деструктивные действия в реальной жизни» [40]. 

Под информацией нежелательного характера, которая несёт 
в себе контентные риски, исследователи понимают «различные 
информационные ресурсы (тексты, картинки, аудио, видеофайлы, 
ссылки на сторонние ресурсы), содержащие противозаконную, 
неэтичную и вредоносную информацию», к которой относится за-
прещённый 149 Федеральным законом [41] контент. 
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В сети Интернет такую информацию можно встретить прак-
тически везде: в социальных сетях, блогах, торрентах, персональ-
ных сайтах, видеохостингах. Не являются исключением и мобиль-
ные сервисы. 

Распространение неэтичной и вредной информации пресле-
дуется по Федеральному закону РФ № 436-ФЗ [42] (контент, за-
прещённый к распространению среди детей и подростков). К та-
кому контенту относится распространение через интернет нарко-
тических веществ, порнографических материалов с участием несо-
вершеннолетних, призывы к разжиганию национальной розни и 
экстремистским действиям. В российском законодательстве есть 
возможность в соответствии со статьями привлечь к администра-
тивной и уголовной ответственности за распространение подоб-
ного негативного контента владельцев сайтов и авторов таких 
электронных текстов и видеопродукции. 

В то же время, как отмечают исследователи, «неэтичный, 
противоречащий принятым в обществе нормам морали и социаль-
ным нормам контент не запрещён к распространению, но может 
содержать информацию, способную оскорбить пользователей и 
оказать вредоносное воздействие. Подобная информация не попа-
дает под действие Уголовного кодекса, но может оказать негатив-
ное влияние на психику человека, особенно ребенка» [43]. Приме-
рами таких материалов могут служить широко распространённые 
в сети изображения сексуального характера, агрессивные онлайн-
игры, азартные игры, пропаганда нездорового образа жизни (упо-
требление наркотиков, алкоголя, табака, анорексии, булимии), 
подстрекательство к причинению вреда здоровью и жизни (пропа-
ганда различных способов самоубийства, аудионаркотиков, кури-
тельных смесей). Под определение проблематичного или «опас-
ного» контента подпадают разнообразные материалы, но боль-
шинство исследователей фокусируются на тех, которые содержат 
сцены насилия (фильмы, музыка, изображения) и порнографию. 

Подписываясь на определённые группы, человек сам форми-
рует персональную информационную повестку. Настраивая ленту 
под свои запросы, пользователь ограждает себя от проникновения 
другой информации, но этот же процесс может стать ловушкой для 
подростка, ограничивающего себя пабликами, зачастую содержа-
щими некачественный и недостоверный контент.  
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§ 4. Правовые и организационные основы 
противодействия радикализации молодежи 

 
Правовую основу противодействия радикализации всех обще-
ственных объединений,    социальных     групп, граждан,  иных  
субъектов  составляют Конституция  Российской  Федерации,  об-
щепризнанные   принципы и нормы международного права, меж-
дународные договоры Российской Федерации, федеральные и фе-
деральные конституционные законы, нормативные правовые акты 
Президента Российской Федерации, нормативные правовые акты 
Правительства Российской Федерации, а также принимаемые в со-
ответствии с ними нормативные правовые акты других федераль-
ных органов государственной власти (Рисунок 9) . 

Конституционные основы заложены частью 5 статьи 13 Кон-
ституции РФ, которая запрещает «создание и деятельность  обще-
ственных объединений, цели или действия которых направлены на 
насильственное изменение основ конституционного строя и нару-
шение целостности Российской Федерации, подрыв безопасности 
государства, создание вооруженных формирований, разжигание 
социальной, расовой, национальной и религиозной розни» [44]. 

 
Рисунок 9 

Правовые основы противодействия радикализации молодежи 

 

 

 

 

 

 

1. Конституция Российской Федерации

3. Федеральные и федеральные конституционные законы 

Многосторонние: Шанхайская конвенция о борьбе с терроризмом, сепаратизмом  и экс-
тремизмом: Шанхай, 14 июня 2001 г. 
Двухсторонние: Соглашение между Правительством Российской Федерации и Прави-
тельством Республики Сербии о сотрудничестве в борьбе с терроризмом: Белград, 18 
июня 2020 г. 

2. Международные договоры

Многосторонние: Шанхайская конвенция о борьбе с  терроризмом,  сепаратизмом  и экс-
тремизмом от 14 июня 2001 года, г. Шанхай 
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Эти положения дополняются частью 2 статьи 29 Конститу-
ции РФ, которая конкретизирует отдельные запрещенные совер-
шаемые для достижения перечисленных выше целей действия:  
пропаганда и агитация, возбуждающие социальную, расовую, 
национальную или религиозную ненависть и вражду, а также про-
паганда социального, расового, национального, религиозного 
или языкового превосходства. Конституция прописала и запрет на 
любые формы ограничения прав и свобод граждан по признакам   
социальной,   расовой,   национальной,   языковой или религиозной 
принадлежности либо на основании иных обстоятельств (часть  2 
статьи 19 Конституции РФ). 

4. Нормативные правовые акты Президента Российской Федерации

5. Нормативные правовые акты Правительства Российской Федерации

6. Нормативные правовые акты федеральных органов государственной 
власти 

7. Нормативные правовые акты органов гос. власти субъектов РФ

О военно-патриотических молодежных и детских объединениях: Постановление Прави-
тельства Российской Федерации от 24 июля 2000 года № 551 

О военно-патриотических молодежных и детских объединениях: Постановление Правитель-
ства Российской Федерации от 24 июля 2000 года № 551 

Об утверждении информационных и методических материалов по развитию у детей и мо-
лодежи неприятия идеологии терроризма и по воспитанию традиционных российских 
духовно-нравственных ценностей: Приказ Федерального агентства по делам молодежи от 
30 декабря 2019 г. № 463 

О краевой комплексной программе реализации государственной молодежной политики в 
Краснодарском крае "Молодежь Кубани" на 2008 - 2010 годы: Закон Краснодарского края 
от 11 февраля 2008 г. № 1394-КЗ  
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В последние годы экстремизм, радикализм, нацизм, расизм и 
прочие антисоциальные проявления выходят на международный 
уровень, «заражая» не только отдельные страны, но и целые реги-
оны антигуманной идеологией. Российская Федерация участвует в 
ряде международных организаций, нацеленных на искоренение 
вышеназванных явлений. В частности, одной из важнейших орга-
низаций является Шанхайская организация сотрудничества по 
противодействию экстремизму (ШОС), объединяющая усилия 
стран, в которых проживает половина населения мира. В июне 
2001 года ШОС заключила Конвенцию о борьбе с  терроризмом,  
сепаратизмом  и экстремизмом [45], в которой стороны договори-
лись сотрудничать и оказывать друг другу содействие в вопросах 
борьбы с насильственным захватом власти, изменением конститу-
ционного строя государства, насильственными посягательствами 
на общественную безопасность, а также с деяниями, направлен-
ными на нарушение территориальной целостности государства, 
совершаемыми насильственным путем, а равно планирование и 
подготовка такого деяния. В этих целях стороны обязались обме-
ниваться друг с другом оперативно значимой информацией, вы-
полнять поступающие от других государств-участников запросы о 
проведении оперативно-разыскных мероприятий, разрабатывать и 
принимать согласованные меры по предупреждению, выявлению 
и пресечению проявлений экстремизма, сепаратизма, терроризма, 
их финансирования, оказания иного содействия лицам и организа-
циям, участвующим в этих деяниях, а также реализовывать иные 
формы сотрудничества в данном направлении. Помимо этого, сто-
роны договорились выполнять условия ряда соглашений и конвен-
ций ООН, указанных в приложении: Гаагской конвенции о борьбе 
с незаконным захватом воздушных судов (16 декабря 1970 г.), 
Международной конвенции ООН о борьбе с захватом заложников 
(17 декабря 1979 г.), Венской конвенции о физической защите 
ядерного материала (3 марта 1980 г.), Международной конвенции 
ООН о борьбе с финансированием терроризма  (9 декабря 1999 г.) 
и др. 

В 2019 году Россия ратифицировала Конвенцию Шанхайской 
организации сотрудничества по противодействию экстремизму 
[46; 47], которой дополнительно предусмотрены меры профилак-
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тики экстремизма, сепаратизма, радикализма, в том числе усиле-
ние пограничного сотрудничества Сторон по предотвращению 
проникновения членов экстремистских организаций на террито-
рию государств – членов ШОС, усиление пропагандистской дея-
тельности по противодействию экстремизму и контрпропаган-
дистской работы против распространения экстремистской идеоло-
гии, ограничение доступа к экстремистским материалам, разме-
щенным в информационно-телекоммуникационных сетях, повы-
шение уровня профессионализма сотрудников органов, осуществ-
ляющих противодействие экстремизму и др. 

Ряд конвенций и международных договоров, нацеленных на 
обеспечение прав человека, а, следовательно, и на противодей-
ствие любых антигуманных процессов в обществе, заключен в 
рамках Совета Европы, членом которого Россия является с 1996 
года. В частности, 16 мая 2005 года заключена Конвенция об от-
мывании, выявлении, изъятии и конфискации доходов от преступ-
ной деятельности и о финансировании терроризма [48], в которой 
четко определены необходимые меры, которые должны быть реа-
лизованы государствами-членами для предупреждения и пресече-
ния преступлений, связанных с отмыванием денежных средств, в 
том числе регламентировано право сторон приостанавливать по-
дозрительные экономические операции внутри страны, конфиско-
вывать, изымать и замораживать имущество, представляющее со-
бой доходы или орудия, а также  прибыль или иные выгоды, полу-
ченные от доходов, имущества. Стороны в максимально возмож-
ной степени  обязаны оказывать содействие друг другу в проведе-
нии расследований, в определении и отслеживании орудий, дохо-
дов и другого имущества, подлежащего конфискации, принимать 
меры по предоставлению и обеспечению сохранности доказа-
тельств в части существования, местонахождения или движения, 
характера, правового положения или стоимости упомянутого 
выше имущества, выполнять запросы о предоставлении подроб-
ных сведений в отношении установленных банковских счетов и 
банковских операций. 

Среди других конвенций и международных соглашений, дей-
ствующих на территории России, следует отметить  Конвенцию 
Совета Европы о предупреждении терроризма (Варшава, 16 мая 
2005 г.) [49], Ташкентский договор о коллективной безопасности 



 
 

40 

от 15 мая 1992 года (договор о создании ОДКБ) [50], Соглашение 
об обмене информацией в рамках СНГ в сфере борьбы с террориз-
мом и иными насильственными проявлениями экстремизма, а 
также их финансированием от 3 ноября 2017 года [51] и др. Рос-
сийская Федерация заключает и двухсторонние договоры о со-
трудничестве в области противодействия терроризму, экстре-
мизму, радикализму [см., напр.: 52, 53, 54, 55, 56 и др.], которые 
предусматривают более конкретные меры и их подробную регла-
ментацию. 

Отметим, что международно-правовые акты, устанавливая 
основы противодействия экстремизму и терроризму, не делают ак-
цента ни на радикализме как крайних формах и методах рассмат-
риваемых антисоциальных деяний, ни на молодежной преступно-
сти. Считаем, что этот факт не только негативно сказывается на  
эффективности борьбы с этими явлениями, но и не позволяет 
устранить причины и условия их появления. Основная «мишень» 
здесь – идеологическая: экстремист, получая от целенаправлен-
ного мотиватора заряд неприятия, необъективности сложившегося 
в обществе порядка, его отторжения, в какой-то момент приходит 
к выводу о возможности и допустимости применения радикаль-
ных мер для противодействия этому общественному порядку или 
даже для его разрушения. И, конечно, наиболее внушаемой ауди-
торией выступает молодежь с ее еще не окрепшей жизненной и 
политической позицией, с одной стороны, и с ее желанием заявить 
о себе в обществе, с другой стороны. На то, что молодежью удобно 
манипулировать вследствие недостаточности у ее представителей 
социального опыта, «излишне эмоциональной оценки событий и 
реакции на них» указывала и Л. С. Рубан [57, с. 28-30]. Поэтому 
именно молодежь была и будет той основной целевой аудиторией, 
на которую  направлено внимание политтехнологов, намечающих 
преобразования в обществе и в государстве. 

Обратимся далее к рассмотрению российского законодатель-
ства в сфере  рассматриваемой проблематики. 

В развитие Конституции РФ в настоящее время действует три 
федеральных закона, раскрывающие основные цели и задачи гос-
ударства по вопросам противодействия и экстремизму, терро-
ризму и фашизму, а также недопущению их проявлений: «Об уве-
ковечении Победы советского народа в Великой Отечественной 
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войне 1941 – 1945 годов» от 19 мая 1995 № 80-ФЗ [58], «О проти-
водействии экстремистской деятельности» от 25 июля 2002 г. 
№ 114-ФЗ [59], «О противодействии терроризму» от 6 марта 
2006 г. №35-ФЗ [60]. Если обратить внимание на даты принятия 
этих законов, можно отметить, что российское законодательство в 
рассматриваемой сфере развивалось в сторону конкретизации как 
запретов антисоциальных проявлений, так и мер противодействия им.  

Проблема терроризма и эффективности борьбы с ним резко 
обострилась после распада СССР, однако в начале 90-х годов не 
было не только понимания того, как противостоять антигуманным 
проявлениям в обществе и угрозам его безопасности, но и не было 
должного взаимодействия между государственными органами. 
Поэтому не случайно  первым из этих законов стал закон «Об уве-
ковечении Победы советского народа в Великой Отечественной 
войне 1941 – 1945 годов», который впервые разграничил деяния, 
относящиеся к экстремистской деятельности. Важнейшими поло-
жениями закона являются признание одним из основных направ-
лений государственной политики Российской Федерации по уве-
ковечению Победы советского народа в Великой Отечественной 
войне борьбы с проявлениями фашизма и запрет использования в 
любой форме нацистской символики как оскорбляющей многона-
циональный российский народ. Однако никаких детальных разъ-
яснений этот закон не содержит. 

Еще одним важным законом в рассматриваемой сфере явля-
ется принятый в 2002 году Федеральный закон «О противодей-
ствии экстремистской деятельности». Ему предшествовало ослож-
нение этнополитической ситуации на Северном Кавказе в связи с 
установлением антиконституционного режима после распада 
СССР и неспособностью органов государства оказать действенное 
противоборство террористическим группировкам, защитить 
жизнь, здоровье и имущество мирных граждан, в то время как про-
водимые миротворческие инициативы  носили эпизодический ха-
рактер и не имели никакого результата. Неоднократно с 1991  до 
2002 года в официальных документах Государственной Думы ФС 
РФ, Президента РФ, Правительства РФ, других государственных 
органов [см., напр.: 61, 62] звучали призывы к сторонам конфликта 
о немедленном прекращении военных действий, а также требова-
ния к органам  прокуратуры,  органам безопасности и  внутренних 
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дел Российской Федерации сделать все, чтобы восстановить мир и 
правопорядок в регионе, при этом, чтобы «ни один убийца, ни 
один насильник, ни один подстрекатель не ушел от ответственно-
сти за содеянное, от возмездия правосудия».  

Одной из предпосылок к принятию вышеуказанного закона 
стало увеличение в России числа случаев разжигания социальной, 
расовой, национальной и религиозной розни, распространения 
идей фашизма. Как указал Президент Российской Федерации: 
«Антиконституционная деятельность экстремистски настроенных 
лиц и объединений приобретает все более широкие масштабы и 
дерзкий характер; создаются незаконные вооруженные и военизи-
рованные формирования; нарастает угроза сращивания последних 
с некоторыми профсоюзными, коммерческими, финансовыми, а 
также криминальными структурами» [63]. В 1997 году при  Пре-
зиденте  Российской Федерации создана комиссия по противодей-
ствию политическому экстремизму [64], утверждена Концепции 
национальной безопасности Российской Федерации [65], однако 
принятыми мерами не удалось стабилизировать обстановку в 
стране. Не изменилась ситуация и после принятия  в 1998 году Фе-
дерального закона «О борьбе с терроризмом» [66].  

В 1999 году в своем заявлении Государственная Дума ФС РФ 
отметила не только неэффективность принимаемых мер, но и их 
несоответствие существующим вызовам, необъективность осве-
щения политических экстремистских проявлений в средствах мас-
совой информации и, как следствие, – формирование у населения 
страны и мирового сообщества ложного представления о России, 
манипулирование общественным мнением; в свою очередь, иска-
женные ориентиры не позволяют выработать действенный меха-
низм противодействия экстремизму и терроризму [67]. 

В 2001 году постановлением Правительства РФ утверждена 
специальная программа [68], основной целью которой заявлено 
формирование установок толерантного сознания, определяющих 
устойчивость поведения в обществе отдельных личностей и соци-
альных групп. Программа предусматривала реализацию ком-
плекса мероприятий по воспитанию подрастающего поколения в 
духе миролюбия, веротерпимости и толерантности, повышения 
социальной роли семьи, пропаганде миролюбия на базе системы 
образования. Однако эффект от реализации этих мер реализация 
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этой программы ожидаемого эффекта не произвела. Программа 
была прекращена раньше намеченных сроков [69]. 

В 2002 году Президент России заявил, что правоохранитель-
ные органы «не имеют достаточно эффективных инструментов 
для привлечения к ответственности организаторов и вдохновите-
лей этих <экстремистской направленности> преступлений» [70]. 
Принятый в июле 2002 года закон «О противодействии экстре-
мистской деятельности» [59] должен был конкретизировать имею-
щиеся правовые ресурсы и мобилизовать их. В частности, закон 
обозначил действия, подпадающие под понятие экстремистской 
деятельности, и то, какие материалы следует относить к экстре-
мистским: «если их содержание направлено на формирование по-
ложительного (одобрительного) отношения к экстремистской дея-
тельности», установил порядок их внесения в федеральный список 
экстремистских материалов и порядок доступа к этому списку, а 
также определил основные направления противодействия экстре-
мистской деятельности. Закон и сегодня имеет важнейшее значе-
ние как предусмотревший действенный механизм сдерживания 
идеологии национализма, шовинизма, радикализма, сепаратизма  
и иных экстремистских идей.  

Вместе с тем закон предусмотрел только основы правового 
регулирования противодействия экстремизму.  

Как известно, экстремизм имеет множество проявлений: ксе-
нофобия, политический, националистический, религиозный, эко-
логический, антиглобалистский, моральный, молодежный экстре-
мизм и др. Меры противодействия экстремизму должны учиты-
вать особенности каждого из этих проявлений, только в этом слу-
чае их эффективность будет адекватной складывающимся угрозам 
обществу и государству. Поэтому представляется обоснованным 
наряду с принятым законом, урегулировавшим общие положения 
в сфере противодействия экстремизму, разработать законодатель-
ные положения, направленные на нейтрализацию и недопущение 
отдельных его видов и проявлений. 

В частности, принятый в марте 2006 года   Федеральный за-
кон «О противодействии терроризму», заменивший ранее действо-
вавший Федеральный закон от 25.07.1998 № 130-ФЗ «О борьбе с 
терроризмом», и сейчас является основным нормативным актом о 
борьбе с терроризмом, он определил основные понятия в этой 
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сфере («терроризм», «террористическая деятельность», «террори-
стический акт» и др.), сформулировал важнейшие принципы про-
тиводействия терроризму, установил задачи и компетенцию орга-
нов государственной власти (Президента Российской, Правитель-
ства Российской Федерации, федеральных органов исполнитель-
ной власти, органов исполнительной власти субъектов Российской 
Федерации) и органов местного самоуправления по борьбе с тер-
роризмом, регламентировал конкретные мероприятия, реализуе-
мые в рамках проведения контртеррористической операции. 
Кроме того, большое внимание закон уделил организации взаимо-
действия органов власти в вопросах борьбы с терроризмом, а 
также профилактике и устранению угроз терроризма. 

В 2020 году принята Стратегия противодействия экстре-
мизму в Российской Федерации до 2025 года [71], в которой отме-
чена тенденция к дальнейшему распространению радикализма 
среди отдельных групп населения и обострению внешних и внут-
ренних экстремистских угроз. Среди основных источников угроз 
экстремизма в современных российских условиях Стратегия назы-
вает информационно-телекоммуникационные сети, включая сеть 
"Интернет", которые используются «для привлечения в свои ряды 
новых членов, организации и координации совершения преступ-
лений экстремистской направленности, распространения экстре-
мистской идеологии». При этом  Стратегия констатирует увеличе-
ние числа случаев «привлечения в ряды экстремистских организа-
ций несовершеннолетних лиц, поскольку они не только легче под-
даются идеологическому и психологическому воздействию, но и 
при определенных обстоятельствах не подлежат уголовной ответ-
ственности». Внимание Стратегии акцентировано на таких прояв-
лениях как дистанционная вербовка людей через Интернет, ис-
пользование информационно-телекоммуникационных сетей для 
подготовки террористов-одиночек, распространение радикальных 
взглядов среди трудовых мигрантов, прибывающих в Россию, рас-
пространение радикализма в спортивной сфере, проникновение 
приверженцев экстремистской идеологии в тренерско-преподава-
тельский состав. Указано, что «Специальные службы и организа-
ции отдельных государств наращивают информационно-психоло-
гическое воздействие на население России, прежде всего на моло-
дежь, в целях размывания традиционных российских духовно-
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нравственных ценностей, дестабилизации внутриполитической и 
социальной обстановки». 

Значение Стратегии состоит в том, что это «базовый» доку-
мент, установивший ориентиры на ближайшее время, определен-
ные исходя из анализа основных источников угроз экстремизма, и 
принципы их достижения. Как будут достигаться поставленные 
цели, какие инструменты и механизмы их реализации должны 
быть задействованы, документ указывает только в общих чертах. 
Разработка плана мероприятий по реализации Стратегии отнесена 
к компетенции Правительства Российской Федерации, а ее реали-
зация – к компетенции субъектов противодействия экстремизму, а 
также институтов гражданского общества и иных заинтересован-
ных организаций. 

Считаем, работа в этом направлении должна быть организо-
вана в двух направлениях – профилактика экстремизма и выявле-
ние и пресечение экстремистских проявлений. 

Представляется, что профилактические меры противодей-
ствия экстремизму в молодежной среде, в первую очередь, 
должны включать мероприятия, направленные на выработку вы-
сокого иммунитета против экстремистской идеологии. Успех экс-
тремистской пропаганды обусловлен слабыми знаниями о рели-
гии, складывающейся политической обстановке, а также уровнем 
моральных и идеологических ценностей молодых людей. Поэтому 
упор должен быть сделан на воспитательные меры с использова-
нием всех доступных площадок – семья, учебные учреждения, 
учреждения культуры, средства массовой информации, Интернет-
ресурсы и т.п. При этом все мероприятия должны осуществляться 
на постоянной основе системно, взаимосвязано. Основные идеи, 
которые необходимо донести и закрепить в сознании подрастаю-
щего поколения – о самоидентификации народа, гордости за его 
историческое прошлое, культуру, страну, формирование чувства 
независимости, самодостаточности, осознание собственных воз-
можностей. Больше внимания уделять просветительской и пропа-
гандистской работе, при этом вся информация должна быть аргу-
ментирована. Большое значение имеет и подача фактов для моло-
дых людей – она должна быть емкой, но информативной и досто-
верной и сопровождаться логическими выводами. В системе обра-
зования необходимо увеличить количество часов, посвященных 
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изучению истории России, ее культуры, включить основы рели-
гиоведения, шире освещать политические события новейшей ис-
тории. Пояснять подрастающему поколению его роль и ответ-
ственность за будущее страны и общества. Материал подавать до-
ступно, интересно, используя новейшие разработки педагогиче-
ской и психологической наук.  Выработать систему стимулов для 
освоения этих знаний.  

Также следует разрабатывать и реализовывать мероприятия, 
направленные на сплочение общества, не дать молодым людям 
«замкнуться» в Интернете, поощрять и популяризировать совмест-
ные виды деятельности, используя положительный опыт молодеж-
ных и юношеских организаций СССР: волонтерское движение, 
движение защитников природы, участие в работе стройотрядов, 
спортивных, культурно-просветительских мероприятиях и других, 
при участии в которых молодые люди могут самореализоваться и 
получить должный вектор социальной адаптации.  

Работа по созданию таких молодежных объединений уже ве-
дется в России еще с начала 2000-х годов. Так, в 2000 году Поста-
новлением Правительства РФ созданы военно-патриотических 
молодежные и детские объединения, в задачи которых наряду с 
военно-патриотическим и гражданским воспитанием, физическим 
развитием молодежи, изучением истории и культуры страны вхо-
дит и противодействие проявлениям политического и религиоз-
ного экстремизма в молодежной среде [72]. Однако результаты де-
ятельности этой организации должного освещения не получил, а 
опыт ее работы не проанализирован и не распространен. 

Большой вклад в укрепление идеологической устойчивости 
молодежи могут и должны внести средства массовой информации. 
Через СМИ и литературу необходимо популяризировать идеи пат-
риотизма, единства народа, уважения исторического прошлого 
нашей страны, воспитывать у молодых людей чувства ответствен-
ности, добросовестности, исключить практику одобрения образа 
жизни «золотой молодежи». Как справедливо отметил В.С. Олей-
ник, вся эта работа должна вестись на высоком профессиональном 
уровне, методично, регулярно и непрерывно. «Должен быть ин-
формационный поток самых различных материалов: диспуты, 
круглые столы, встречи, фильмы, спектакли, шоу, публикации во 
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всех жанрах как художественной литературы, так научной и пуб-
лицистической» [73, с. 110]. 

Другое важное направление – выявление и устранение фак-
торов воздействия на российскую молодежь с целью склонения к 
совершению экстремистской и террористической деятельности. И 
в этом направлении наряду с теми мероприятиями, которые тради-
ционно осуществляют российские правоохранительные органы 
можно и нужно активнее использовать иностранный опыт работы.  
Так, представляется интересным метод деятельности спецслужб 
Германии, получивший название «растровый розыск потенциаль-
ных преступников», который заключается в получении с помощью 
специально разработанной компьютерной программы из всех воз-
можных информационных источников и баз данных сведений о 
людях, высказывающих экстремистские идеи [74, с. 101].  

Представляется полезным и опыт создания в 2004 году в Гер-
мании Антитеррористического ситуационного центра (Anti-
Terror-Lagezentrum), основной задачей которого является сбор и 
анализ сведений об угрозах террористического и экстремистского 
характера, обеспечение оперативного обмена информацией между 
спецслужбами и иными силовыми ведомствами, принимающими 
участие в борьбе с терроризмом и экстремизмом. Силовые ведом-
ства также получили право требования от интернет-провайдеров и 
телефонных компаний информации о контактах и данных пользо-
вателей [75, с. 12]. В России в целях обеспечения реализации гос-
ударственной политики в области противодействия экстремизму, 
координации деятельности органов власти создан подобный орган 
– Межведомственная комиссия по противодействию экстремизму 
в Российской Федерации [76], основными задачами которой ука-
заны мониторинг, анализ и оценка состояния противодействия 
экстремизму в России, разработка на основе анализа мер, направ-
ленных на противодействие экстремизму и на устранение способ-
ствующих ему причин и условий, а также участие в международ-
ном сотрудничестве в области противодействия экстремизму. В 
состав Межведомственной комиссии помимо руководителей 
МВД, ФСБ, Росгвардии и некоторых других силовых структур, 
включены министры спорта, культуры, науки и высшего образо-
вания,  просвещения, цифрового развития, связи и массовых ком-
муникаций, цифрового развития, связи и массовых коммуникаций, 
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Директор Росфинмониторинга, Руководитель Роскомнадзора и др. 
руководители государственных органов. Однако принципиальным 
отличием нашей модели является то, что органы власти осуществ-
ляют информационное взаимодействие через созданную централь-
ную структуру, что несколько снижает оперативность в доведении 
информации до сведения заинтересованных ведомств.   

Наряду с этим среди мер по противодействию экстремизму 
необходимы и такие, которые сдерживали бы агрессивную дея-
тельность радикальных сил, сосредотачивающих свою деятель-
ность на усилении антиправительственных, сепаратистских, иных 
деструктивных  настроений, в том числе укрепление правоохрани-
тельных органов, разработка и реализация программ дерадикали-
зации, создание условий для развития институтов гражданского 
общества. В идеале – создание в молодежной среде самовоспроиз-
водящейся системы идей, которая способствовала бы формирова-
нию позитивного общественного сознания, исключающего, саму 
возможность использования насилия для достижения каких-либо 
целей. 

Таким образом, на современном этапе развития российского 
общества основной задачей в сфере противодействия экстремизму 
среди молодежи является активизация профилактической работы, 
в основе которой должна лежать выработка иммунитета против 
экстремистских идеологических установок  и разработка  конкрет-
ных мероприятий, направленных на выявление и пресечение фак-
тов деструктивного воздействия на молодежную аудиторию, ис-
пользуя зарубежный опыт. 

Основными направлениями государственной политики в 
сфере противодействия экстремизму в среде молодежи должны 
стать: 

- организация досуга детей, подростков, молодежи, семей-
ного досуга, обеспечение доступности для населения объектов 
культуры, спорта и отдыха; 

- осуществление мер государственной поддержки системы 
воспитания молодежи, основанной на традиционных духовно-
нравственных ценностях; 

- проведение мероприятий, направленных на воспитание тра-
диционных российских духовно-нравственных ценностей, куль-
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туры межнационального (межэтнического) и межконфессиональ-
ного общения, формирование у детей и молодежи общероссий-
ской гражданской идентичности, патриотизма, гражданской от-
ветственности, чувства гордости за Россию, ее историю; 

- проведение мониторинга девиантного поведения молодежи, 
социологических исследований социальной обстановки в образо-
вательных организациях, а также проведение анализа деятельно-
сти молодежных субкультур в целях своевременного выявления и 
недопущения распространения экстремистской идеологии; 

- проведение мероприятий по своевременному выявлению и 
пресечению фактов радикализации несовершеннолетних. 

Для достижения положительного эффекта данной работы 
необходимо:  

- целенаправленное формирование единой идеологической 
политики, акцентированной на стимулировании правомерного по-
ведения и воспитании позитивного правосознания подрастающего 
поколения; 

- создание благоприятных условий для функционирования 
всех сфер жизнеобеспечения молодежи от практико-ориентиро-
ванного обучения до проведения досуга; 

- осуществление на постоянной основе правового просвеще-
ния молодежи как по вопросам противодействия экстремизма 
(терроризма), так и по другим наиболее социально важным темам; 

- в целях искоренения правового нигилизма среди молодежи 
реализация на плановой основе различных научных представи-
тельских форумов, конференций, съездов, викторин под эгидой ад-
министрации субъектов Российской Федерации, где к роли орга-
низаторов данных мероприятий следует привлекать активных мо-
лодых людей, которые будут сами определять наиболее правиль-
ный вектор развития профилактической деятельности по тем или 
иным направлениям. 
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§ 5. Деятельность органов внутренних дел 
по предупреждению и пресечению радикализации 

молодежи в современных социальных реалиях 
 
Федеральным законом «Об основах системы профилактики 

безнадзорности и правонарушений несовершеннолетних» [77] во-
просы противодействия молодежной преступности, в том числе 
экстремистской направленности постоянно находятся в центре 
внимании государства. Государственные структуры, работающие 
в этой сфере, представлены довольно внушительным списком, 
среди них – органы внутренних дел, которым отведена ведущая 
роль в деятельности по предупреждению и пресечению экстре-
мизма среди молодежи.  

На расширенном заседании коллегии МВД России 20 марта 
2023 года Президент Российской Федерации В.В. Путин сказал, 
что самое серьёзное внимание следует уделять предупреждению 
подростковой преступности: «Здесь также крайне важен всесто-
ронний, системный подход, поэтому поручил Правительству и Ад-
министрации Президента России разработать комплексную про-
грамму по профилактике негативных социальных явлений в моло-
дёжной среде». Также Президент обратил внимание на рост пре-
ступлений экстремистской направленности, он  подчеркнул, что 
«…провокации, незаконные уличные акции или иные попытки 
«раскачать» общество должны оперативно пресекаться, точно 
так же, как и распространение экстремистской идеологии» [78]. В 
ответ на это Министр внутренних дел В.А. Колокольцев сообщил, 
что вопросы предупреждения криминализации подростковой 
среды постоянно находятся в центре внимания полиции, и в этом 
направлении положительно зарекомендовали себя оперативно-
профилактические мероприятия, такие как «Твой выбор», «По-
моги пойти учиться», «Защита». Также он отметил, что сотруд-
ники полиции понимают, что крайне важно допустить воздействия 
на детей и молодежь деструктивной среды и уже на ранних этапах 
оградить их от негативного влияния. Особенно Министр подчерк-
нул, что эта работа должна строиться системно и планово: «Борьба 
за умы наших детей требует дальнейшей консолидации усилий 
всех заинтересованных ведомств» [78].  
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Основными службами полиции, реализующими превенцию 
правонарушений среди несовершеннолетних лиц, являются под-
разделения по делам несовершеннолетних, участковые уполномо-
ченным полиции, патрульно-постовая служба, подразделения по 
противодействию экстремизму, органы предварительного след-
ствия. В рассматриваемой сфере в круг обязанностей сотрудников 
подразделении по делам несовершеннолетних входят следующие: 

 – изучение состава несовершеннолетних, проживающих на 
обслуживаемой территории, особенностей участка, местных обы-
чаев и традиций; 

  – налаживание тесного взаимодействия с представителями 
органов и структур системы профилактики безнадзорности и пра-
вонарушений несовершеннолетних, в первую очередь, занимаю-
щимися воспитанием, обучением несовершеннолетних, защитой 
их прав и законных интересов, организующими спортивную, куль-
турно-просветительную и иную работу с несовершеннолетними; 

– налаживание доверительных отношений с родителями под-
ростков, в отношении которых имеется информация об их ради-
кальных высказываниях, в целях недопущения девиантного пове-
дения молодых людей и коррекции их взглядов; 

–  оказание содействия администрациям образовательных 
учреждений в организации пропаганды правомерного поведения; 

  – принятие мер по привлечению общественных объедине-
ний и представителей традиционных религиозных конфессий к де-
ятельности по профилактике правонарушений несовершенно-
летних. 

– проведение мероприятий с различными молодежными кол-
лективами, направленных на формирование положительных нрав-
ственных качеств, патриотических чувств, толерантного отноше-
ния к социальным, культурным, расовым, национальным и рели-
гиозным различиям людей; 

– осуществление индивидуально-профилактической работы 
с несовершеннолетними, допускающими совершение антиобще-
ственных действии, причисляющими себя к неформальным моло-
дежным объединениям противоправной направленности, а также 
с их родителями или иными законными представителями, отрица-
тельно влияющими на несовершеннолетних. 
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На участковых уполномоченных полиции в рамках профи-
лактики экстремизма в молодежной среде возлагаются обязанно-
сти по: 

 – пропаганде правовых знании; 
– сообщению соответствующим службам и органам о лицах, 

распространяющих экстремистские материалы, включенные в фе-
деральный список экстремистских материалов, а также осуществ-
ляющих их производство либо хранение в целях массового распро-
странения; 

– проведению индивидуальной профилактической работы с 
подростками и несовершеннолетними, входящими в неформаль-
ные молодежные объединения противоправной направленности, 
совершающими административные правонарушения, посягающие 
на общественный порядок и общественную безопасность. 

В полномочия сотрудников подразделений по противодей-
ствию экстремизму входят: 

– мониторинг СМИ и ресурсов сети Интернет в целях уста-
новления фактов опубликованной информации, носящей террори-
стический и экстремистский характер, а также сведений, которые 
содержат информацию о несанкционированных митингах и ак-
циях протеста,  

– осуществление оперативно-разыскных мероприятий по 
предупреждению преступлений и правонарушений,  

– участие в правовой пропаганде и информировании населе-
ния о результатах работы. 

В работе с молодежью, направленной на предупреждение 
распространения радикальных идей и пресечение экстремистских 
проявлений, участвуют и другие служб: уголовного розыска, 
ГИБДД, ППСП, подразделения по вопросам миграции,  НЦБ Ин-
терпол, учебные учреждения системы МВД и др. Сотрудники этих 
служб и подразделений участвуют в организации и проведении ин-
дивидуальных профилактических бесед и мероприятий, направ-
ленных на: 

- информирование молодых людей об опасности экстре-
мизма, разъяснение мер ответственности за правонарушения экс-
тремистской направленности; 

- патриотическое и нравственное воспитание обучающихся;  
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- снижение у обучающихся предубеждений и стереотипов в 
сфере межличностного и межнационального общения и т.п. 

Вместе с тем в деятельности органов внутренних дел на этом 
направлении имеется ряд проблем. 

В частности, известно, что на сегодняшний день в связи со 
сложившейся политической ситуацией в России заинтересован-
ные иностранные структуры, используя сети Интернет, распро-
страняют ложную информацию, ведут системную работу по под-
бору и вовлечению молодых людей в террористические и экстре-
мистские организации, иные неформальные молодежные объеди-
нения противоправной направленности. Их деятельность дискре-
дитирует государство, сеет недоверие к органам власти, дестаби-
лизирует общество. Завербованные таким образом молодые люди 
обучаются методам конспирации и способам противодействия 
правоохранительным органам, получают опыт ведения боевых 
действий и обращения с оружием и по сути становятся потенци-
альными продолжателями миссии экстремистских организаций на 
территории России. Центральной проблемой здесь представляется 
низкая информированность сотрудников полиции о конкретных 
фактах использования при этом он-лайн социальных площадок 
(«Одноклассники», «ВКонтакте», «Фейсбук», «Инстаграм»), бес-
платных мессенджеров («Ватс-ап», «Вайбер», «Телеграм», «Твит-
тер», «Сигнал»). Такие сведения необходимы полицейским, чтобы 
уже на первоначальном этапе поступления деструктивной инфор-
мации к молодому человеку можно было бы целенаправленно воз-
действовать на этого молодого человека, а в некоторых случаях и 
на его родителей. В свою очередь, низкая информированность по-
лицейских связана с тем, что в структуре органов внутренних дел 
мало квалифицированных кадров, на высоком уровне владеющих 
IT-технологиями, а также с длительностью процесса блокирова-
ния деструктивных контентов (в некоторых случаях – с его невоз-
можностью). Кроме кадрового вопроса имеется еще и законода-
тельный аспект этой проблемы. Следовало бы на законодательном 
уровне выработать механизм получения оперативно значимой ин-
формации, связанной с вербовкой  лиц экстремистами, от операто-
ров мобильной связи, владельцев Интернет-ресурсов, иных подоб-
ных организаций. 
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Другая проблема организационного характера. В системе 
МВД имеется самостоятельное специализированное подразделе-
ние по противодействию терроризму и экстремизму, что, без-
условно, положительно влияет на раскрываемость преступлений 
данного вида. Однако штатные должности этих подразделений 
комплектуются исключительно сотрудниками, имеющими юриди-
ческое образование. На наш взгляд, учитывая, что наиболее под-
верженной экстремистской идеологии категорией населения явля-
ется именно молодежь, было бы правильным иметь в штате этих 
подразделений должности, предполагающие знание возрастной 
педагогики и психологии, чтобы максимально быстро и эффек-
тивно реагировать на существующие угрозы экстремизма в моло-
дежной среде. Как правильно высказался В.С. Олейник: «Идеоло-
гическое противостояние экстремизму в целом и молодежному в 
частности предполагает как просветительскую профилактику, так 
и реальную идеологическую практику» [73, с. 110]. Следова-
тельно, практические работники, непосредственно осуществляю-
щие противодействие идеологии насилия и разрушения, должны 
обладать соответствующими знаниями профессионально. 
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Заключение 
 
Рост интереса молодежи к радикальным группам, а также 

навязчивое присутствие нетерпимости в цифровом пространстве 
становится все более тревожным, особенно в контексте современ-
ной политической ситуации в условиях все более активных обсуж-
дений проблем миграции, соблюдения прав человека, гендерном 
равенстве, проблем борьбы за ценности демократии, борьбы с кор-
рупцией и т.п. вопросов. Понятно, что однозначных ответов на эти 
вопросы нет и не может быть, а это значит, что при их обсуждении 
появляется благоприятная почва для «двойных стандартов», и как 
следствие – для разжигания радикальных и экстремистских 
настроений в обществе (и так, и так – неправильно, поэтому моло-
дому человеку можно найти множество аргументов, поддержива-
ющих его точку зрения и опровергающих противоположную, а да-
лее остается только внушить идеи о необходимости устранять 
представителей инакомыслия, в том числе физическом). Конечно 
подобные политтехнологии «срабатывают» и на других возраст-
ных группах, но подростки, дети, молодые люди в этом отношении 
более уязвимы для радикализации и вербовки. Этому есть не-
сколько причин. 

Во-первых, сегодня все больше информации мы получаем не 
из средств массовой информации, а из Интернета, поглощая не 
только официальную информацию, но и информацию из чатов, ин-
тервью, онлайн-трансляций, а также из теле- и радиоканалов дру-
гих стран мира. А как свидетельствуют социологические исследо-
вания, подавляющее большинство людей, пользующихся Интер-
нетом, — это дети и подростки, которые относятся к категории мо-
лодежи, причем многие подростки ежедневно проводят в сети в 
среднем по 8 часов.  

Во-вторых, молодежь в силу своего не сформировавшегося 
мировоззрения – легко внушаемая аудитория, и этим пользуются 
умелые политтехнологи и прочие манипуляторы, чтобы внушить 
молодым людям некоторые идеи, выведать у них интересующие 
сведения, спровоцировать их на определенные действия. Созданы 
все предпосылки к тому, чтобы изменить у молодых людей образ 
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мышления, взаимодействие с миром и создать новые формы пове-
дения. Часто это «перепрограммирование» происходит в сторону 
радикалицации и заражения экстремистскими идеями.  

Работа с молодежью часто сталкивается с требованием пре-
вентивных действий против этого явления. Первое, что необхо-
димо вывить – каковы основные факторы, влияющие на радикали-
зацию молодежи, и как им можно противостоять, какими должны 
быть ответные меры. Государство в лице всех своих органов и 
структур должно направить все имеющиеся ресурсы на исследова-
ние причин радикализации и разработки превентивных программ, 
политических стратегий и программ наращивания потенциала для 
специалистов-практиков в области работы с молодежью, чтобы 
предотвратить «заражение» молодежи деструктивными идеологи-
ческими установками воинствующих экстремистов, военизиро-
ванных формирований или террористических групп. 

Понятно, что для такого сложного явления как радикализа-
ция молодежи не может быть одной-единственной теории о ее 
причинах и ключевых факторах или о том, как этим факторам сле-
дует противостоять.  

Изложенные в настоящей работе положения позволяют нам 
предложить следующие меры, которые необходимо реализовать в 
работе с молодежью. 

1. Необходимо использовать системный подход к предотвра-
щению насильственной радикализации молодежи, учитывая про-
блемы межкультурных различий, обеспечения прав человека, вос-
питания в духе мира, медийной грамотности, воспитания граждан-
ственности и т. д. 

2. Развитие культуры отношений с участием молодежи как 
равноправных горизонтальных, основанных на доверии, так и 
иерархических, основанных на дисциплине и власти-подчинении, 
поясняя подрастающему поколению необходимость и возмож-
ность тех и других моделей поведения. Причем создание партнер-
ских отношений молодых людей с представителями других воз-
растных групп общества имеет решающее значение для передачи 
молодежи идеологических ценностей и ориентиров, выработан-
ных обществом на протяжении многих веков.  

3. Расширение прав и возможностей молодых людей и разви-
тие их компетенций, что даст им больше возможностей и лучшие 
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перспективы на будущее в личной и профессиональной жизни. В 
первую очередь, чтобы предотвратить радикализацию, нужно удо-
влетворить потребность молодежи в поиске ненасильственной со-
циальной и политической идентичности. Этого можно достичь, 
если правительству сосредоточатся на установлении доверия мо-
лодежи посредством их равноправного участия в формировании 
государственной политики и будущего своей страны. 

4. Необходимо молодым людям предложить альтернативы и 
образцы для подражания. 

5. Важно недвусмысленно развенчивать и пресекать распро-
странение сообщений и информации радикального толка, подстре-
кающими к насилию, разжиганию ненависти, чаще проводить про-
филактические тематические беседы с молодыми людьми, разви-
вая у них критическое мышление, общение с молодежью всегда 
должно вестись открыто и честно. 

6. Профилактическая работа должна проводиться молодыми 
людьми в трех основных направлениях:  

– с лицами, которые еще не радикализированы, но подверга-
ются радикальному влиянию; 

– с лицами, подверженными высокому риску когнитивной ра-
дикализации или насильственного экстремизма из-за близости к 
радикальным и вербовочным сетям; 

– с лицами, которые приняли экстремистские идеи, но кото-
рые, возможно, не совершали никаких насильственных нападений. 

Все профилактические меры не должны проводиться фор-
мально, а должны в большей степени фокусироваться на индиви-
дуальных мерах безопасности и судебных мерах, таких как охрана 
общественного порядка, дерадикализация и реинтеграция заинте-
ресованных лиц.  
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