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EL PRESIDENTE DE LA REPUBLICA DE NICARAGUA

A sus habitantes, hace saber:

Que,

LA ASAMBLEA NACIONAL DE LA REPUBLICA DE
NICARAGUA

Ha ordenado lo siguiente:

LA ASAMBLEA NACIONAL DE LA REPUBLICA DE
NICARAGUA

En uso de sus facultades,
HA DICTADO
La siguiente:

LEY N°. 1042

CIEIUAJBHBINA 3AKOH O KUBEPIIPECTYILIEHUAX

3AKOH Ne 1042, yrepxaennsbiii 27 okts6ps 2020 rona

Ony6nukoBan B “La Gaceta”, “Diario Oficial” Ne 201 ot 30 oxtstopst 2020
rozua

NPE3UJAEHT PECITYBJIMKN HUKAPAI'YA
JIOBOJIUT J10 CBEACHMS HACECICHUS,
Yro

HAILIMOHAJIBHASA ACCAMBJIESA
PECITYBJIMKHN HUKAPAT'YA

IlocTanoBiser o HHXKCCIICAYIOIICM

HAIIMOHAJIBHASA ACCAMBJIEA
PECIIYBJIUKHU HUKAPAT'YA

Bo ucrniosHesne CBOMX MOJTHOMOYUN
MHNPEAIIMCBIBAET
CIIeYIOIIEE:

3AKOH Ne 1042




LEY ESPECIAL DE CIBERDELITOS

Capitulo |
Disposiciones Generales

Articulo 1 Objeto

La presente Ley tiene por objeto la prevencidn, investigacion,
persecucion y sancion de los delitos cometidos por medio de las
Tecnologias de la Informacién y la Comunicacion, en perjuicio de
personas naturales o juridicas, asi como la proteccion integral de los
sistemas que utilicen dichas tecnologias, su contenido y cualquiera de
sus componentes, en los términos previstos en esta Ley.

Articulo 2 Ambito de aplicacion
La presente Ley es de orden publico y se aplicara a quienes cometan los
delitos previstos en ésta, dentro o fuera del territorio nacional.

Articulo 3 Definiciones
Para los efectos de la presente Ley se entendera:
a dicho

1. Acceso a sistemas de informacion: Es la entrada

sistemas, incluyendo los accesos remotos.

2. Acceso a la informacion contenida en un dispositivo que

permita el almacenamiento de datos: Es la lectura, copia, extraccion,
modificacion 0 eliminacion de la informacion
contenida en dicho dispositivo.

CIEIUAJBHBIN 3AKOH O KUBEPIIPECTYILJIEHUSIX

Tnasal
OCHOBHBIE NMOJIOKECHU A

Crarba 1. O0beKT peryJmpoBaHust

Lenbro HACTOSIIETO 3akoHa SBJISIETCS MpEyIPEXKICHHUE,
paccieloBaHue, YroJOBHOE MpecIe0BaHNUE U TPUMEHEHHE Mep HaKa3aHUsI
3a MPECTYIUICHHUS, COBEPIIECHHBIE TMOCPEJACTBOM  HH(POPMAIIMOHHO-
KOMMYHHUKAIIMOHHBIX TEXHOJOTUH B OTHOWIEHUH (U3UYECKUX WU
IOPUIMYECKIX JIMII, a TAaK)Ke 00eCredeHrne KOMIUIEKCHOM 3aIllUThl CHCTEM,
UCTOJIb3YIOIINX YKA3aHHbIE TEXHOJIOTHH, UX COAECPHKUMOTO U 000U U3 UX
4yacTei, B COOTBETCTBUU C MOJIOKEHUSIMHU, TPETYCMOTPEHHBIMHU HACTOSIIIIUM
3aKOHOM.

Cratbia 2. Cepa npuMeHeHUs

Hacrosmumii 3akoH HanpaiieH Ha o0ecrieueHne 0OIECTBEHHOTO OPSAIKa U
NPUMEHSETCS B OTHOIIEHWU JIMI, COBEPIIMBIIUX MPECTYIUICHUS,
MPeIyCMOTPEHHBIC HACTOSIINM 3aKOHOM, Ha Tepputopun Hukaparya mnm
3a ee npejaenamu.

Cratbsa 3. OnpenesieHus
JIns neneit HaCTOsIIEro 3aKOHA BBOIATCS CIIEAYIOIINE ITOHSATHS

1. locTtyn K ”H(POPMALMOHHBIM CHCTEMAM — BXO/] B YKa3aHHBIE CHCTEMBI,
BKJItOYasl yAAJIEHHBINA JOCTYIL.

2. Jloctyn k uH(poOpManmu, cojaep:Kalleiicsi HA YCTpPoiicTBe, KOTOpoe
MO03BOJIsIeT XPAHUTh [JaHHbIe — YTCHHUE, KOIHWPOBAHUE, W3BJICUYCHHUE,
M3MEHEHUE WM yJaleHue MH(OpMauuu, coaepskalieiics Ha yKa3aHHOM
YCTPOMCTBE.




3. Copia de datos: Es la reproduccién total o parcial de la
informacion digital.

4. Ciberdelitos: Acciones u omisiones, tipicas, antijuridicas, continuas
0 aisladas, de caracter penal, cometidas en contra de personas naturales
y/o juridicas, utilizando como método, como medio o como fin, los
datos, sistemas informaticos, Tecnologias de la Informacion y la
Comunicacion y que tienen por objeto lesionar bienes juridicos
personales, patrimoniales o informaticos de la victima.

5. Datos informaticos: Es cualquier representacion de hechos,
informacion o conceptos en un formato digital o analdgico, que puedan
ser generados, almacenados, procesados o transmitidos a traves de las
Tecnologias de la  Informacibn 'y la  Comunicacion.

6. Datos relativos al trafico: Todos los datos relativos a una
comunicacién realizada a través de cualquier medio tecnoldgico,
generados por este ultimo, que indiquen el origen, el destino, la ruta, la
hora, la fecha y el tipo de servicio o protocolo utilizado,
tamafio y la duracién de la comunicacion.

7. Datos personales: Es la informacion privada concerniente a una
persona, identificada o identificable, relativa a su nacionalidad,
domicilio, patrimonio, direccion electronica, numero telefonico u
otra similar.

8. Datos personales sensibles: Es toda informacion privada que revele
el origen racial, étnico, filiacion politica, credo religioso, filoséfico o
moral, sindical, relativo a su salud o vida sexual, antecedentes penales o
faltas administrativas, economicos financieros; asi como informacion

3. KonupoBanue JaHHBIX — TOJIHOE WM YaCTHYHOE BOCIPOU3BEICHHE
uudpoBoit uHGopMaIHH.

4. KubOepnpecTyijieHusi — XapaKTepHbIE MPOTUBOIPABHBIE, YTOJIOBHO
HakKa3yemble, JUIAIIUECS WM CJIWHUYHBIC JICUCTBUS WK Oe3/1eHCTBUA,
COBEPIICHHBIC B OTHOIICHUH (DU3MYCCKUX ¥ / UM FOPUINICCKUX JIHI[ C
HCMOJIb30BAHUEM B KaueCTBE METOJA, CPEACTBA WIIA LIEJIH KOMIBIOTEPHBIX
JaHHBIX WK CUCTEM, HH(POPMAIMOHHO-KOMMYHHUKAIIMOHHBIX TEXHOJIOTHH,
B IEJISIX HAHECEHUS yIiepOa JINYHBIM IOPUINYCCKUM, HMYIIIECTBEHHBIM UITH
UH(GOPMAIIMOHHBIM OJlaraM MmoTepIieBILEro.

5. Komnib1oTepHblie 1aHHBbIE — TI000€ 0TOOpakeHHe (PaKkToB, HHPOPMAITIH
B IU(PPOBOM WM aHAIOTOBOM (popmare, KOTOpbIE MOTYT CO31aBaThCA,
XpaHUThCS,  00pabaThIBaTbCA  WJIM  TEpPEeAaBaTbCs  MOCPEICTBOM
WH()OPMAITMOHHO-KOMMYHHUKAITMOHHBIX TEXHOJIOTHH.

6. /lannble, cBsiI3aHHBbIe ¢ TPpaMKOM — BC€ JaHHBIC, CBS3aHHBIC C
COOOIIIEHUEM, OCYIIECTBIISIEMBIM TOCPEICTBOM JIFOOBIX TEXHOJOTUUYECKHUX
CPEJIICTB, CO3/1aBaeMble MOCIEIHUMH M YKa3bIBAIOIIME HCTOYHUK, MYHKT
Ha3HAYEeHUs, MapUIpyT, BpeMms, Jary U THUN  HCIHOJIb30BAHHBIX
YCIIYTH WU TIPOTOKOJIA, pa3MeEP U MPOIOJKUTEIBHOCTh COOOIICHHUS.

7. IlepcoHajibHble JaHHble — 4YacTHas HHQPOpMAIMS, Kacaromascs
UICHTU(PUITUPOBAHHOTO WIIH UACHTU(DUIIMPYEMOTO JHUIAa OTHOCUTEIHHO €T0
HaIlMOHAJILHOCTU, MECTa JKUTEJIbCTBA, UMYIIECTBA, SJIEKTPOHHOTO aJipeca,
HOMEpa TernedOoHa WU IPOYNX aHATOTHYHBIX TAHHBIX.

8. KonpuaeHnuanbHble MNepcOHAJIbHBbIE [aHHbIe — BCS dYacTHas
uHpOpMaIus, pacKphIBaIOLIas PaCOBYIO, STHUUECKYIO,
npo(heCCHOHANBHYI0 TMPUHAIICKHOCTh, PETUTHO3HBIE, (UI0cOPCKue,
MopaJibHble YOeXKAeHUs, TUO0 Kacalouascs ero 3/J0pOBbsi MJIHM ITOJOBOM




crediticiay financiera y cualquier otra informacion que pueda ser motivo
de discriminacion.

9. Dispositivo: Es cualquier mecanismo, instrumento, aparato, medio
que se utiliza o puede ser utilizado para ejecutar cualquier funcién de la
Tecnologia de la  Informacion 'y la  Comunicacion.

10. Dispositivos de almacenamiento de datos informaticos: Es
cualquier medio a partir del cual la informacion es capaz de ser leida,
grabada, reproducida o transmitida con o sin la ayuda de
cualquier otro medio idoneo.

11. Entrega de datos y archivos informaticos: Se entiende la
transferencia de informaciones, documentos o datos en formato
electronico que obren en poder de particulares, entidades publicas
0 privadas.

12. ldentidad informatica: Informacién, datos o cualquier otra
caracteristica que individualice, identifique o distinga una persona de
otra 0 a un usuario de otro usuario, dentro de un sistema informatico.

13. Incautacién y depdésito de sistemas informaticos o dispositivos de
almacenamiento de datos: Se entiende su ocupacién fisica y su
aseguramiento por las autoridades competentes.

14. Interceptar: Accion de apropiarse o interrumpir datos informaticos
contenidos o transmitidos por medio de las Tecnologias de la
Informacion y la Comunicacion antes de llegar a su destino.

KU3HHU, CBEICHMM O IPUBJICYECHUHU K YIOJIOBHOM, AJIMHHUCTPATUBHOM,
HSKOHOMHUYECKOH, (PMHAHCOBOW OTBETCTBEHHOCTH, a TAKXKe KpEeIUTHas U
¢unancoBas wuHOpMmanus u arobas apyras uHGbOpMAIUsA, MOTYIIAs
CILY’KUTb TIOBOJIOM JIJISl AUCKPUMMHALIMH.

9. YcrpoiicTBO — n100bIe MEXaHWU3M, MHCTPYMEHT, ammapar, CpelCTBO,
KOTOpPBIE  HWCIIOJIB3YIOTCS WJIM MOTYT OBITh  WCIIOJIB30BaHBI IS
OCYIIECTBJICHHS 000N (DYHKIIMU HHPOPMAITMOHHO-KOMMYHHUKAIIMOHHBIX
TEXHOJIOTHIA.

10. YcrpoiicTBa XpaHeHHs] KOMIIBIOTEPHBIX TAHHBIX — JIFOOBIE CPEJICTRA,
C KOTOpBIX uWH(popMamus MOXET ObITb MpOYHWTaHA, 3alKcaHa,
BOCIIPOU3BEACHA WIM TEpeaHa C MOMOIIbI0 WM 0€3 MOMOIIM JIF0OBIX
JPYTUX MOIXOAIINX CPEACTB.

11. IlpenocTraBiieHre KOMNBIOTEPHBIX JTaHHBIX U (ailjioB — mepeaaya
nH(pOpMaIINK, TOKYMEHTOB WJIA JAHHBIX B 3JIEKTPOHHOM (popMate, KOTOpbie
XpaHaTcs y (U3MYECKMX JUIl, B TOCYJApCTBEHHBIX WJIM YaCTHBIX
YUPEKIACHUSX.

12. IudpoBas unentuuuupymomas uHpopmanusa - wuHbOpMAIHS,
JIAaHHbIE WK JTI00ast Ipyrasi XapaKTepUCTHKa, KOTOpasi MHAWBUYaIU3UupPYyeET,
OTOXKJECTBJIACT MM OTIMYAET OJHO JIMIO OT APYyroro Jmbo OAHOIO
II0JIB30BATelIs OT APYroro B paMKaxX KOMIIbIOTEPHON CUCTEMBI.

13. U3pATHEe M XpaHeHHe KOMIBIOTEPHBIX CHCTEM HJIHM YCTPOMCTB
XpaHeHHs JAHHBIX — QU3NYECKOe 3aBJIaJIcHUE U 00ecriedeHre X XpaHeHUS
KOMIIETEHTHBIMH OpTaHaAMHU.

14. IlepexBaTt — JeiCTBUE 110 3aXBaTy WJIN MPEPHIBAHUIO KOMIIBIOTEPHBIX
JAHHBIX, COZIepIKALUXCS WIn nepeaBaeMbIxX IIOCPEIACTBOM
MH(POPMAITMOHHO-KOMMYHHKAIIHOHHBIX ~ TEXHOJIIOTUH 10 MOMEHTa UX
IOCTYIUICHUS K MECTY Ha3HAYCHUS.




15. Interferir: Obstaculizar, perturbar u obstruir por medio de las
Tecnologias de la Informacion y la Comunicacion los sistemas
informaticos, pablicos o privados.

16. Intervencion de comunicaciones a través de las Tecnologias de
la Informacion y la Comunicacion: Se entiende la captacion, escucha
0 grabacion en tiempo real del contenido de dichas comunicaciones sin
interrupcion de las mismas, asi como de los datos de trafico.

17. Pornografia infantil: Comprende cualquier representacion de la
imagen o voz de un nifio, nifia o adolescente, realizando actividades
sexuales o erdticas, implicitas o explicitas, reales o simuladas, asi como
la exposicion de sus partes genitales, con fines sexuales, por cualquier
medio sea directo, mecanico, digital, audio visual, o con soporte
informatico, electronico 0 de otro tipo.

18. Persona con discapacidad necesitada de especial
proteccidon: Aquella persona con discapacidad que tenga 0 no
judicialmente modificada su capacidad de obrar, requiera de asistencia
0 apoyo para el ejercicio de su capacidad juridica y para la toma de
decisiones respecto de su persona, de sus derechos o intereses a causa
de sus limitaciones intelectuales o mentales de carécter transitoria o
permanente.

19. Proveedor de servicios: Es la persona natural o juridica, publica o
privada, que suministre a los usuarios servicios de comunicacion,
seguridad informatica, procesamiento o almacenamiento de datos, a
través de las Tecnologias de la Informaciony la Comunicacion.

15. BMemareabCcTBO — CO3JaHUE NPEMSTCTBUH, NOMEX WM Iperpaj
MOCPEACTBOM  MH(OPMAIMOHHO-KOMMYHHMKAIIMOHHBIX ~ TEXHOJOTUMH B
rOCYJapCTBEHHBIX WIM YaCTHBIX KOMIIBIOTEPHBIX CUCTEMAX.

16. IIpocaymmuBaHHe MNepPeroBOpoB MOCPeICTBOM HHGOPMAIHOHHO-
KOMMYHHMKAIMOHHBIX TEXHOJIOTMii — 3aXBaT, IPOCITyIIMBAaHUE WU 3alIUCh
COJCpXaHMs YKa3aHHBIX MEPErOBOPOB B pealbHOM BpeMEHH 0e3 uX
IIPEpBIBAHMUS, a TaK)Ke O€3 NMpepbIBaHUs JaHHBIX Tpaduka.

17. [erckasi mnopHorpadusi — mgr000e uU300paXKeHHE WM TOJOC
MaJIOJIETHUX' WM HECOBEPIIEHHONETHHUX?, OCYIIECTBISAIONMX SBHO MIIHA
HESIBHO peajibHble JTUOO MOCTAHOBOYHBIE CEKCyalIbHbIE WIIM IPOTUYECKUE
JNEUCTBUSI, a TAKXKE JEMOHCTPALUS WX IOJOBBIX OPraHOB B CEKCYAJIbHBIX
HeNsiX  JIFOObIM  cocoOOM:  MPSMBIM, MEXaHWYECKUM, [H(PPOBBIM,
ayIMOBU3YaJbHBIM MO0 C MPUMEHEHUEM KOMITBIOTEPHOTO0, SJIEKTPOHHOTO
WJIM UHOTO croco0a.

18. JIlumo ¢ oOrpaHM4YeHHbIMM BO3MOKHOCTSIMM, HYKIawlieecsi B
oneKe — JIMIIO C OTPaHWMYECHHBIMH BO3MOXKHOCTSIMH, WMEIOIIEEe WA HE
uMeroliee  CyJaeOHoe  MOATBEP)KJIEHHME  CBOEH  HeleecroCOOHOCTH,
HY)KJafoIieecss B TMOMOIIM WJIH TIOJJICPKKE I pealn3alud CBOCH
JI€eCIIOCOOHOCTH U JUISL IPUHSATHS PEIICHNH, KaCaloIUXCsl €r0 JMYHOCTH, a
TaKKe €ero MpaB WM HWHTEPECOB B CBS3U C €r0 WHTEIUICKTYaJIbHOW WIIH
MICUXUYECKOW  HEJIOCTATOYHOCTHIO  BPEMEHHOTO WJIM  IMOCTOSTHHOTO
Xapakrepa

19. IlocTaBIIMK YCJIYT — rOCYIapCTBEHHOE MJIM YaCTHOE (hPU3HUECKOE WU
IOPUINYECKOE JIMIO, KOTOPOE MPEIOCTaBISIET IIOJIb30BATEISIM YCIYTH
CBsI3H, 00PaOOTKH WUJIM XPaHEHHS TaHHBIX, oOecreueHns: HHPOPMAIIHOHHON
0€30I1aCHOCTH  IOCPEACTBOM  MH(POPMAILMOHHO-KOMMYHUKALMOHHBIX
TEXHOJIOTUH.

! JIuma, ve nocturmmue 13 ner;

2 Jluua, nocturmue 13, Ho He gocTUrue 18 €T (B COOTBETCTBHM ¢ 3aKOHOATeILcTBOM Hukaparya).




20. Programa informatico: Es la herramienta o instrumento elaborado
en lenguaje informatico que ejecuta una secuencia de
procesos en un sistema informatico.

21. Requerimiento de preservacion inmediata de datos que se hallan
en poder de terceros: Se entiende la imposicion a Personas Naturales
o0 Juridicas del deber de conservacion integra de la informacién digital
que obre en su poder o sobre la que tenga facultades de disposicion.

22. Sellado, precinto y prohibicién de uso de sistemas informaticos
o dispositivos de almacenamiento de datos: Se entiende su blogueo o
la imposibilidad de su utilizacion
conservando la integridad de su contenido.

23. Sistema informatico: Todo dispositivo aislado, conectado o
relacionado a otros dispositivos mediante enlaces de comunicacion o la
tecnologia que en futuro la reemplace, cuya funcion, o la de alguno de
sus elementos, sea el tratamiento automatizado de datos
en ejecucion de un programa informatico.

24. Tarjeta inteligente: Cualquier dispositivo electronico que permite
la ejecucion de cierta légica programada para el almacenamiento de
informacion y/o datos, que se utiliza como instrumento de identificacion
0 de acceso a un sistema, para realizar gestiones electronicas al titular
autorizado.

25. Tecnologias de la Informacién y la Comunicacion: Conjunto de
medios de comunicacion y las aplicaciones de informacion que permiten
la captura, produccion, reproduccién, transmision, almacenamiento,
procesamiento, tratamiento, y presentacion de informacion, en forma de
imagenes, voz, textos, codigos o datos contenidos en sefiales de

20. KomnbloTepHasi mporpaMMa — HWHCTPYMEHT, pa3paOOTaHHBIM Ha
KOMIIBIOTEPHOM $13bIKE, BBIIOJIHSIOIINI [TOCIEA0BAaTENbHOCTh MPOLIECCOB B
KOMITBIOTEPHOM CUCTEME.

21. TpeGoBanue HeMeIJEHHOT0 COXPAHEHHUS] [TAHHBIX, KOTOPBIMH
BJIAJCIOT TPEThH JIMIA — BO3JIO)KEHUE Ha (PU3UYECKUX UM IOPUITYECKUX
I 00A3aHHOCTH IO TOJIHOMY COXpaHeHHIO IU(pOBO HH(pOpMAIUH,
KOTOPOH OHHM BIAACIOT WIM HMMEIOT IOJHOMOYHS 10 PACIOPSKEHUIO
TaKOBOM.

22. OmneyaTbiBaHUWe, NJOMOMPOBAHHE W 3aNpPeT MCHOJIb30BAHUSA
KOMIIBIOTEPHBIX CHCTEM WM YCTPOWCTB XpaHeHUsl [JAaHHbIX —
OJIOKMUPOBAaHWE WM HEBO3MOXHOCTh WX HCIOJB30BAHHUS C COXpPAaHECHUEM
MOJIHOTBI UX COJEPKAHUSI.

23. KomnbloTepHasi cucremMa — J000e 000c00JEHHOE YCTPOMCTBO,
MOAKIIOUYEHHOE WM CBA3aHHOE C JIPYTMMU YCTPOWCTBAMHU Yepe3 KaHAaJIbI
CBS3M WJIM TEXHOJIOTHIO, KOTOpas 3aMEHUT uX B Oyaymiem, (QyHKIHUS
KOTOpOro uiau (yHKIus J000W M3 YacTei KOTOPOro 3aKiIiouyaeTcs B
aBToOMaTH4eckoi 00paboTke MJaHHBIX TMpU paboTe KOMIIBIOTEPHOMN
MIPOTPaAMMBL.

24. CmapTt-kapTa — J11000€ 3JEKTPOHHOE YCTPOMCTBO, KOTOPOE MO3BOJISET
BBITIOJIHSATE OINPEEICHHYIO 3alpOrPaMMHUPOBAHHYIO MOCIEI0BATEILHOCTh
NeUCTBUHN I XpaHeHUsT WHGOPMAIMKU ¥ / WIH TaHHBIX, UCIIOJIb3yeMOe B
KaueCTBE HWHCTPYMEHTa HUIACHTUPUKAIMK WIA JOCTyMa K Kakou-mubo
CUCTEME€ JUIsl OCYUIECTBIEHHUS 3JIEKTPOHHBIX OIEpaluid B OTHOIICHUU
mpaBooOIaIaTENs.

25. HNHpopManmOHHO-KOMMYHUKAUMOHHBIE TEXHOJIOT UM -
COBOKYITHOCTb CPEJICTB CBSI3U U MH(POPMALIMOHHBIX MPUIIOKEHUHN, KOTOPBIE
MO3BOJISIIOT TIE€PEXBaThIBaTh, MPOU3BOANTH, BOCIIPOU3BOIUTh, NIEPEAABATD,
XpaHUTh, 0OpabaThiBaTh M MPENOCTaBIATh HHPOpMaIUio B (dopme
M300paKEeHUH, TOJIOCA M TEKCTOB, KOJIOB WJIM JIAHHBIX, COJEPIKAIIUXCS B
CUTHaJIlaX  aKyCTHYECKOTO, ONTHUYECKOTO WJIM  3JIEKTPOMATHUTHOTO




naturaleza acustica, dptica o electromagnética, entre otros, por medio de
protocolos de comunicacion, transmision y recepcion.

Capitulo 11
Delitos Relacionados con la Integridad de los Sistemas
Informaticos

Articulo 4 Acceso indebido a sistemas informaticos

El que intencionalmente y sin autorizacion o excediendo la que se le
hubiere concedido, acceda, intercepte o haga uso parcial o totalmente de
un sistema informatico que utilice las Tecnologias de la Informacion y
la Comunicacion, sera sancionado con prision de uno a tres afos y
doscientos a quinientos dias multa.

Articulo 5 Acceso indebido a los programas o datos informaticos

El que a sabiendas y con la intencion de usar cualquier dispositivo de la
Tecnologia de la Informacion y la Comunicacién, accediera directa o
indirectamente, parcial o totalmente a cualquier programa o a los datos
almacenados en él, con el proposito de apropiarse de ellos o cometer
otro delito con éstos, sera sancionado con prision de dos a cuatro afios y
trescientos a quinientos dias multa.

Las penas para las conductas descritas en los Articulos 4 y 5, se
incrementaran en un tercio en su limite inferior y superior, cuando se
cometan con fines comerciales o en contra de:

1.0Oficinas publicas o bajo su tutela.

XapakTepa M JApYTuX, IOCPEICTBOM CETEBBIX IIPOTOKOJIOB, a TaKXKe

MPOTOKOJIOB MEepeaul ¥ MpreMa JaHHBIX.
I'1asa I1.

HpeCTyH.ﬂeHI/IH, CBA3AHHBIC C HEJOCTHOCTHI0O KOMIILIOTEPHBIX CUCTEM

Crarbs 4. HempaBomepHbIii 10CTYNl K KOMIIBIOTEPHBIM CHCTEMaM
JIuo, KOTOpOo€ HaMepeHHO U 0e3 paspelleHus MO0 C MPEBBIIICHUEM

IpelielioB  HMMEIOIIETOoCsT Yy HEro paspelieHus, TMOody4yaeT JOCTYII,
MepexBaThblBACT  WJIM  HUCIOJB3YeT  YaCTUYHO WM  MOJHOCTHIO
KOMIIBIOTEPHYIO CUCTEMY, UCIIOJIb3YIOIIY IO UH(OPMAIIOHHO-

KOMMYHHKAIIMOHHBIE TEXHOJIOTMH, HAKa3bIBAECTCSA JUIICHUEM CBOOOJBI OT
OJIHOTO TOJ/Ia JIO TpeX JeT U MTpadHbIMU JHAMHU B KosmuecTBe oT 200 10
500.

Cratbs 5. HempaBoMepHBbIii 10CTYyll K KOMIIBIOTEPHBIM  NPOrpaMMam
WJIN JaHHBIM

JIuo, KOTOpOE CO3HATEIBPHO M HAMEPEHHO HCIOJIb3YeT Kakoe-Irbo
YCTPOUCTBO HMH(OPMAIIMOHHO-KOMMYHHUKAITMOHHBIX TEXHOJIOTHH, MPSMO
WM KOCBEHHO, YaCTUYHO WJIM TIOJHOCTHIO TOJNy4aeT JOCTYI K JH000it
MporpaMMe WM JaHHBIM, XPaHSAIIUMCS Ha HEM, C LI€JIbI0O UX IPUCBOCHUS
WJTU COBEPIICHUS APYTOro MPECTYIUICHUS MOCPEIACTBOM UX UCTIOIB30BaHUS,
HaKa3bIBACTCS JUIIICHHUEM CBOOOIBI OT JBYX JI0 YETHIPEX JIET U MTpa(HBIMU
mHIMU B koardyectse oT 300 mo 500.

Hwxnue n BepxHue mpenenspl Haka3aHUM 3a yYKa3aHHbIE B CTaThiX 4 U 5
JNEUCTBUS YBEIWYMBAIOTCS HA OJHY TPETh B CIy4ae MX COBEPIUCHUSA B
KOMMEPUYECKHUX LEJSAX WU B OTHOUICHUHU!

1. I'ocyiapCTBEHHBIX YUPEKACHUN WM YUPEKICHUH, HAXOJAIINXCS B UX
BEJACHUH.




2. Instituciones publicas,
servicio publico.

privadas o0 mixtas que prestan un

3. Bancos, instituciones de micro finanzas, almacenes generales de
depdsitos, grupos financieros, compafilas de seguros y demas
instituciones financieras y bursatiles supervisadas y/o reguladas
en Nicaragua.

Articulo 6 Interceptacién de comunicaciones y trasmisiones entre
sistemas de las Tecnologias de la Informacion y la Comunicacion
La persona que ilegitimamente intercepte cualquier tipo de
comunicacion escrita que no le esté dirigida, o que utilizando las
Tecnologias de la Informacion y la Comunicacion intercepte cualquier
transmision, hacia, desde o dentro de un sistema informatico o cualquier
medio tecnoldgico que no esté disponible al pdblico; o las emisiones
electromagnéticas que estan llevando datos de un sistema informatico,
sera sancionada con prision de uno a tres afios y doscientos a quinientos
dias multa.

Articulo 7 Captacion indebida de comunicaciones ajenas a través de
las Tecnologias de la Informaciéon y la Comunicacion
Quien ilegitimamente, haciendo uso de las Tecnologias de la
Informacién y la Comunicacion, o de cualquier otro medio, grabe o
capte las palabras o conversaciones ajenas, sean éstas video, imagenes,
cédigos, audio o texto, no destinadas al publico, escuche o intervenga
comunicaciones privadas que no le estén dirigidas, sera penado con
prision de uno a tres afios y cien a trescientos dias multa.

2. 'ocynapCTBEHHBIX,  YaCTHBIX  WIH
MPEOCTABIISIONIUX OOIIECTBEHHBIE YCIYTH.

CMEIIAHHBIX  YYPEXKICHUH,

3. baHkM, MUKpO(UHAHCOBBIE YUPEKACHUS, YUPEKICHUS IO XPAHEHHIO
JITIO3UTOB, (UHAHCOBBIE TPYIIBI, CTPAXOBble KOMIIAHUW W JpyTUe
(uHaHCOBbIE U OUPIKEBbIE YUPEKACHUS, HAXOIAIIMECS MO HAA30POM U /
nunu perynupyemsle B Hukaparya.

Cratba 6. IlepexBaT cOOOIIEHHIT M CBSI3M MEXKIAY CHCTEeMaMHU
UH(OPMANUOHHO-KOMMYHHKAUOHHBIX TEXHOJIOT U

JIuo, HE3aKOHHO TNiepexBaThIBarolllee JIIOOOW BHUJ  MHUCbMEHHOTO
COOOIIEHUS, KOTOPOE HE aIpeCOBAHO €My, WJIH TIepeaady JJaHHBIX B, 3 JIH0O
BHYTPU KOMIIBIOTEPHOM CHUCTEMBI, a TaKXe J000ro TEXHOJOTHYECKOTO
CpPe/ICTBa, HE HMEIOIIEro OOMIero JOCTYyIa, HWCIOJb3ys IPH ITOM
UH()OPMAITMOHHO-KOMMYHHKAITMOHHBIE TEXHOJIOTHH; a pPaBHO
3JIEKTPOMArHUTHbBIC U3JIYUCHHUS, MEPEeAAtolINe JaHHbIE U3 KOMIIbIOTEPHOU
CHUCTEMBbI, HAKa3bIBACTCS JIMILIEHHEM CBOOOJBI OT OJTHOTO TOJa JI0 TPEX JIeT
u mTpadHbIMU THAMHE B KosmmaecTBe ot 200 1o 500.

Crartbs 7. HennpaBoMepHbIii HepexBaT 1y:KHX COO0IICHUH MOCPeICTBOM
UH(GOPMAIHMOHHO-KOMMYHUKAIMOHHBIX TEXHOJIOT I

JIuno, HENPaBOMEPHO UCIOJIB3YIoIee HH(OPMAIIMOHHO-
KOMMYHHUKAIIMOHHbIE TEXHOJOTUU WIH JI000€ Jpyroe CpeicTBo U
IOCPECTBOM 3TOr0 3aMMCHIBAIOIIEE WJIM IEPEXBATHIBAIOIIEE CJIOBA WIIH
Pa3roBOPHI TPETHUX JIUII, Oy TO BUJICO, U300pAKEHUS, KOJbI, ay A0 WU
TEeKCTBl, HE TpeIHa3HaueHHbIE s OOIIero JoCTyma, a pPaBHO
MPOCIIYIIUBAIOIIEE YaCTHBIE COOOIICHHUS, HE aJpPECOBAHHBIE €My,
HAKa3bIBACTCS JUIICHUEM CBOOOJBI OT OJHOTO ToJia JI0 TpeX JIET |
mtpadHbIMU THAMH B KonudecTBe oT 100 mo 300.




Articulo 8 Interferencia del sistema informéatico o datos
El que intencionalmente y por cualquier medio interfiera o altere el
funcionamiento de un sistema informatico o los datos contenidos en él,
de forma temporal o permanente, ser& sancionado con prision de tres a
cinco afnos y doscientos a cuatrocientos dias multa.

Si la conducta anterior afectare a los sistemas informaticos del Estado,
0 aquellos destinados a la prestacion de servicios de salud,
comunicaciones, financieros, energia, suministro de agua, medios de
transporte, puertos y aeropuertos, seguridad ciudadana, sistema de
seguridad social, educacién en cualquiera de sus subsistemas y defensa
nacional u otros de servicio al publico, la sancién de prision sera de
cuatro a seis afios y trescientos a quinientos dias multa.

Articulo 9 Alteracidn, dafio a la integridad y disponibilidad de datos
El que violando la seguridad de un sistema informatico destruya, altere,
duplique, inutilice o dafie la informacidn, datos o procesos, en cuanto a
su integridad, disponibilidad y confidencialidad en cualquiera de sus
estados de ingreso, procesamiento, transmisién o almacenamiento, sera
sancionado con prision de cuatro a  seis afnos
y trescientos a quinientos dias multa.

Articulo 10 Dafios a sistemas informaticos

El que destruya, dafie, modifique, ejecute un programa o realice
cualquier acto que altere el funcionamiento o inhabilite parcial o
totalmente un sistema informatico que utilice las Tecnologias de la
Informacion y la Comunicacion o cualquiera de los componentes fisicos

Cratbst 8. BmemarteabcTBO B padoTy KOMIBIOTEPHBIX CHCTEM WJIH
JAHHBIX

JIuiio, HAaMEpPEeHHO U JIIOOBIMH CTIOCO0aMH, Ha BPEMEHHOM WUJTH TIOCTOSIHHOM
OCHOBE BMEIIMBAIOLIEECS WIM Hapylawoomee padoTy KOMIBIOTEPHON
CUCTEMBI WJIM JAHHBIX, COACPKAIIMXCA B HEH, HAKA3bIBACTCS JIMILIEHUEM
cBOOO/IBI OT TPEX 0 MATH JIET U ITpadHBIMU THAMHU B KoauuecTBe oT 200
1o 400.

Briieykazannble  IEWCTBUSI, HAHOCAIIME YIIEPO TOCYAapCTBEHHBIM
KOMIBIOTEPHBIM CHUCTEMaM WM CHUCTEMaM, IMpPEIHAa3HAYCHHBIM JUIs
MIPEIOCTaBICHUS YCIyTr B cdepax 3ApaBOOXPAHCHHUS, CBSI3U, (DMHAHCOB,
SHEPTreTHKH, BOJIOCHAOKCHUS, TPAHCIOPTHBIX CPEJICTB, TOPTOB |
a’pOTIOPTOB, OOIIECTBEHHON OE30MacHOCTH, CHCTEMBl COIUAIBHOTO
obecriedueHus, 00pa3oBaHUs M B JIFOOOW JAPYTOM, SBIISIONMICHCS OJHOU M3 UX
MOACUCTEM, a TaKXkKe TOCyJIapCTBEHHOM OOOpPOHBI WU  JPYTUX
TOCYJIaPCTBEHHBIX CITY>KO, HaKa3bIBAIOTCS JIMIIIEHUEM CBOOOIBI OT YEThIPEX
710 LIECTH JIET U ITpapHbIMU IHAMHU B Koaudectse oT 300 mo 500.

Cratbsi 9. M3MeHeHHWe, HapylleHHe I€JIOCTHOCTH W JOCTYNHOCTH
JAHHBIX

JIuio, Hapymaroiiee 0€30MacHOCTh KOMIIBIOTEPHOW CHCTEMBI, TEM CaMbIM
YHHUYTOXAas!, U3MEHSSA, TyOIHUpys, MPUBOJS B HEPUTOJJHOE COCTOSHUE HIIH
noBpeXxaass HMH()OPMAIINIO, JaHHBIE MM MPOIECCHI, Kacarolhecs HX
I[EJIOCTHOCTH, TOCTYITHOCTH U KOH(PHUICHIIMAIBHOCTH Ha JIFOOOM U3 CTaHN:
MOJydeHHUs, OOpabOTKM, Tiepeqauyd WM XpaHCHHUS, HaKa3bIBACTCS
JUIIICHUEM CBOOOJBI OT YETHIPEX JIO0 IIECTH JEeT U IMTpadHbIMH JHIMU B
konnyectBe ot 300 mo 500.

Crarbs 10. [loBpexkaeHue KOMIbIOTEPHBIX CHCTEM

JIuo, yHUYTOXKaOIIee, MOBpPEXKIatolee, BUJOU3MEHSIOIIEE, 3allyCKalolee
MporpaMMy WJIM OCYIIECTBIISIIOLIEE Kakoe-muOo JeWCTBHE, KOTOpOe
M3MEHSET (PYHKIIMOHUPOBAHUE WM BBIBOJUT M3 CTPOS YACTHYHO WITU
MOJIHOCTBIO KOMIBIOTEPHYIO CHCTEMY, HCIOJB3YIONIYI0 HHGOPMAIMOHHO-




o0 logicos que lo integran, serd sancionado con prision de tres a cinco
afios y trescientos a quinientos dias multa.

Si el delito previsto en el parrafo anterior se cometiere por imprudencia
sera sancionado con doscientos a quinientos dias multa.

Si el delito previsto en el presente articulo recayera en contra de
cualquiera de los componentes de un sistema informatico que utilicen
las Tecnologias de la Informacion y la Comunicacion, que estén
destinadas a la prestacion de servicios publicos o financieros, o que
contengan datos personales, datos personales sensibles, informacion
publica reservada, técnica o propia de personas naturales o juridicas, la
sancion  de  prision serd de cuatro a seis  afios
y trescientos a seiscientos dias multa.

Si la accion prevista en el parrafo anterior se cometiere por imprudencia
sera sancionado con trescientos a seiscientos dias multa.

Articulo 11 Posesion de equipos 0 prestacion de servicios para
vulnerar la seguridad informatica

El que posea, produzca, facilite, adapte, importe, venda equipos,
dispositivos, programas informaticos, contrasefias o codigos de acceso
con el propdsito de vulnerar, eliminar ilegitimamente la seguridad de
cualquier sistema informatico, ofrezca o preste servicios destinados a
cumplir los mismos fines para cometer cualquiera de los delitos
establecidos en la presente Ley, sera sancionado con prision de cuatro a
seis aflos y trescientos a seiscientos dias multa.

KOMMYHUKAIIMOHHBIE TEXHOJOTMH WM KakoW-mu0o (U3NYECKUN WM
JOTHYEeCKUH €€ 3JIeMEeHT, HaKa3bIBAaeTCs JIMIIEHUEM CBOOOIBI Ha CPOK OT
TPEX J10 MATH JIeT U mTpadueiMu JHIME B KomudecTe oT 300 go 500.

Ecnu BhlllleykazaHHOE MPECTYIJIEHWE COBEPILIEHO IO HEOCTOPOKHOCTH,
Ha3HaYaeTCsl Haka3zaHue B BUje mrTpadHbIx nHer B kommuectBe ot 200 10
500.

Ecnu npecrynienue, npeaycMOTpEeHHOE TAaHHOW CTaThel, KacaeTcsl KaKou-
mub0 W3 YacTe  KOMITBIOTEPHOW  CHCTEMBI,  HCIIOJIb3YIOIINX
nH(})OpPMaIIMOHHO-KOMMYHHKAIIMOHHBIE TEXHOJOTHHU W TPeIHA3HAYCHHBIX
JUIS TIPEJIOCTABJICHUST TOCYNApPCTBEHHBIX WM (DUHAHCOBBIX YCIYT WU
coJIepKaluX MepcoHaIbHbIC JaHHbIE, KOH(PHUICHIIMATbHbBIE TEPCOHATBLHbIE
JTaHHBIC, TOCYJApPCTBEHHYI0 CEKPETHYI0 HWH(MOpMAIuioo, a TakkKe
TEXHUYECKYIO WU OTHOCSIIYIOCS K (DHU3UYECKUM WUITH IOPUTUICCKUM JIUIIAM
nH(pOpMaIMio, Ha3HA4YaeTCs HaKa3aHWE B BUJC JUIICHHUS CBOOOIBI OT
YEeTBIPEX J0 MIECTH JeT U mrTpadHbIX qHel B konmyecTBe oT 300 g0 600.

Ecnu nefictBue, mpeayCMOTpPEHHOE B TPEAbIAYIIEM ab3alie, COBEPIICHO 1O
HEOCTOPO)KHOCTH, Ha3HA4aeTCs Haka3aHWe B BHUjAC MTpadHBIX THEH B
kosmuectBe ot 300 no 600.

Cratbs 11. Bragenne o0opynoBaHueM WJIM NPeAOCTaBJIeHHE YCJOYI B
HeJsiX HapyueHusi MTHPOPMAMOHHOH 0e30MACHOCTH

JIuno, Bianerolee, MPOU3BOASILEE, NMPEAOCTABISIONIEE, aJalTUPYIOLIEE,
BBO3slIIEE, TMpojarollee 000pyJOoBaHUE, YCTPOMCTBA, KOMIIBIOTEpPHbBIE
IIPOrpaMMBbl, MMAPOJIA WA KOJABI JIOCTYIA B LEJAX CO3JaHUS YSA3BUMOCTH,
HEMPaBOMEPHOI'0 HApYIIEHUSs HHPOPMALMOHHON O€30MacHOCTH 000U
KOMITBIOTEPHOM CHCTEMBI, @ PABHO IPEUIararollee Win MpeaoCcTaBisolIee
yCIIyT, NpeAHa3HAuYeHHbIE VIl COBEPLUEHMS JII0OOro M3 MpecTyIUIEHUH,
IIPELYCMOTPEHHBIX HACTOSIIIMM 3aKOHOM, HAKa3bIBA€TCs JIMILIEHUEM
CBOOOBI Ha CPOK OT YETHIPEX [0 WIECTH JeT U ITpadHbIMU ITHSIMHU B
kosmyectse oT 300 mo 600.




Capitulo 111
De los Delitos Informaticos

Articulo 12 Fraude informatico

El que por medio del uso indebido de las Tecnologias de la Informacion
y la Comunicacion, valiéndose de cualquier manipulacion de los
sistemas informéaticos o cualquiera de sus componentes, datos
informéaticos o informacion en ellos contenida, consiga insertar
instrucciones falsas o fraudulentas que produzcan un resultado que
permita obtener un provecho para si o para un tercero en perjuicio ajeno,
sera sancionado con prision de tres a seis
afios y trescientos a seiscientos dias multa.

Articulo 13 Espionaje informatico

Quien indebidamente obtenga datos personales sensibles o informacién
publica reservada contenida en un sistema que utilice las Tecnologias de
la Informacion y la Comunicacion o en cualquiera de sus componentes,
sera sancionado con prision de cinco a ocho afios y trescientos a
seiscientos dias multa.

Si alguna de las conductas descritas anteriormente se cometieren con el
fin de obtener beneficio para si o para otro, se pusiere en peligro la
seguridad soberana del Estado, la confiabilidad de la operacion de las
instituciones afectadas o resultare algun dafio para las personas naturales
0 juridicas como consecuencia de la revelacion de la informacién
publica clasificada como reservada de conformidad a la ley de la
materia, la sancion sera de seis a diez afios de prision y trescientos a
seiscientos dias multa.

I'nasa II1
O KOMIIBIOTEPHBIX MPECTYIJIEHUSIX

Crartps 12. KoMnboTepHOe MOIIEHHUY€CTBO

JIuno, koTOpoe B  pe3ydbTaTe€ HENPABOMEPHOIO  HCIOJIb30BaHUSA
MH(POPMAIIMOHHO-KOMMYHHUKAIIMOHHBIX TEXHOJIOTHH, ¢ MOMOIIBI0 KaKHX-
00 MaHUNYJSANUNA C KOMIBIOTEPHBIMH CHCTEMaMHU WU JIFOOOH M3 UX
4acTei, KOMIBIOTEPHBIMM JIAHHBIMHU WJIM COAEpKallehicsi B  HHX
nHdopMaIreit, BHEIPSIET JOKHYIO WM MOIIEHHUYECKYI0 WH(OpMaIio, B
pe3yibTaTe 4ero MojydaeT BHITOMY IS ceOs WM TPEThUX JIMI[ B yIIepO
JIPYTUM JIWIAM, HAKa3bIBACTCS JTUIICHUEM CBOOOBI OT TPEX JIO MIECTH JIET
u mTpadgHbIMU AHAMU B KonndecTBe oT 300 10 600.

Crartbs 13. KoMnboTepHbIH HINHMOHAK

JIumo, HE3aKOHHO OBJIAJEBIICe KOH(PHICHIIMATFHBIMUA TI€PCOHATBHBIMU
JAHHBIMH WM FOCYIapCTBEHHOM CEKPETHOM MHpOpMale, coaeprkaniencs
B CHCTEME, UCHOJB3YIOIIEeH HMHPOPMAUUOHHO-KOMMYHHUKAI[MOHHbBIE
TEXHOJIOTHH, WU B JIIOOOH ee 4acTH, HaKa3bIBAETCs JINIIEHUEM CBOOOIBI OT
IATU 0 BOCBMHU JIeT U mTpadHbIMU AHSIMU B KonmdecTBe oT 300 mo 600.

Ecnu xakoe-nubo M3 BhIIEYKA3aHHBIX JEUCTBUM COBEPIIAETCS C LEJbIO
U3BJIEYCHUS BBITOJBI JJIsi ce0s WM TPETbHX JIUI, U B CIy4yae YIpO3bl
0e301acHOCTH CyBEepeHHUTETA rocy/1apcTBa, HAJIKHOCTH
(GYHKIIMOHUPOBAHUS MOABEPKEHHBIX OMACHOCTU YUPEXKICHHUM, TN €CIIH B
pe3ynbTaTe YKa3aHHbIX JEWCTBUA HaHecEH yuiepO (U3MYECKUM WU
IOPUINYECKUM auuam BBUIY pasrilanieHus uHpopMaIu,
OTHECEHHOM  COTJIJaCHO 3aKOHY K TOCYJapCTBEHHOM  CEKpPETHOH,
Ha3HAYaeTCs HaKa3aHUE B BUJIE JIMIICHUS CBOOOIBI OT IECTH JI0 JECSTH JIET
u mtpadHbIX nHer B konudectBe ot 300 mo 600.




Articulo 14 Violacion de la seguridad del sistema informéatico
La persona que sin poseer la autorizacion correspondiente transgreda la
seguridad de un sistema informatico restringido o protegido, sera
sancionada con prision de dos a cinco afios y trescientos a seiscientos
dias multa.

Igual sancion se impondra a quien induzca a un tercero para que de
forma involuntaria realice la conducta descrita en el parrafo anterior.

Articulo 15 Hurto por medios informéticos

El que, por medio del uso de las Tecnologias de la Informacion y la
Comunicacion, se apodere de bienes o valores tangibles o intangibles de
caracter patrimonial, sustrayéndolos a su propietario, tenedor o
poseedor, con el fin de obtener un provecho econémico para si o para
otro, siempre que el valor de lo hurtado sea mayor a la suma resultante
de dos salarios minimos mensuales del sector industrial sera sancionado
con prision de dos a cinco afos y trescientos a seiscientos dias multa.

Capitulo IV
Delitos Informaticos Relacionados con el Contenido de los Datos

Articulo 16 Manipulacién de registros

Quien abusando de sus funciones de administracion de plataformas
tecnoldgicas, publicas o privadas, deshabilite, altere, oculte, destruya, o
inutilice en todo o en parte cualquier informacion, dato contenido en un
registro de acceso 0 uso de los componentes de éstos, se le impondra
pena de cinco a ocho anos de prision y
trescientos a seiscientos dias multa.

Crartbs 14. HapymieHnue 0e3011aCHOCTH KOMIIbIOTEPHO# CHCTEMbI

JIuo, 0e3 HamMuus COOTBETCTBYIOIIEIO pa3pelleHusl Hapyllaroliee
0€301acHOCTh KaKON-JIN0O KOMIBIOTEPHON CHCTEMBI C OTPAaHMYEHHBIM WIIH
3alMUIIEHHBIM JIOCTYTIOM, HaKa3bIBa€TCs JIMILIEHUEM CBOOOJBI OT ABYX [0
MATH JIeT 1 mTpadHeiMu AHSMH B Kosmdectse oT 300 mo 600.

Taxoe >xe Haka3aHHe Ha3HAYAETCSI JIUILY, KOTOPOE MOJICTPEKAET TPETHE JTUII0
BBITIOJTHUTh Ha HEAOOpPOBOJBHOW OCHOBE JCWCTBHSA, YKa3aHHBIE B
npeaplIyIieM ad3are.

Cratbs 15. Kpaka ¢ noMo1b10 KOMIIBIOTEPHBIX CPEICTB

JIumo, KOTOpO€ TMOCPEACTBOM HMH(POPMAIMOHHO-KOMMYHHUKAIIMOHHBIX
TEXHOJIOTUH MPUCBAaUBAET MaTEpHUAJIbHbIE UJIM HEMATEpHUaJIbHbIE OJara uiu
IIEHHOCTH MMYIIECTBEHHOTO XapakTepa, Jullas HX COOCTBEHHHKA,
NEPKATeIs WIIN BIAJENbLA, C LEJIbI0 MOJYYeHUS] JKOHOMUYECKON BBITO/IbI
Juig ceOs WM Jpyroro JIMIa, B CIydae €Cld CTOMMOCTH IMOXHIIEHHOTO
MPEBBINIACT J1BAa MHHHMMAJIbHBIX MECAYHBIX pa3Mepa OIUIaThl TpyZa B
TIIPOMBIIITIEHHOM CEKTOpE®, HaKa3bIBAETCs JIMIIEHHEM CBOOOIBI OT JABYX JIO
IATH JeT U TpadHbIMU AHSIMU B KonmdecTse oT 300 1o 600.

I'nasa IV
KoMmnbroTepHbie npecTynieHns, CBSI3aHHbIE C COAECPKUMbIM TAHHBIX

Cratbs 16. MaHuIyJISIUM C 3aIIUCAMHU

JIumo, KoTopoe, 3JI0yNnoTpeOisisi CBOMMU IOJHOMOYMSIMM B paMKax
yIOpaBICHUS TEXHOJOTHYECKUMHU OOIIEAOCTYNHBIMU HJIM YaCTHBIMH
miaTpopMaMy, OTKJIIOYAET, HM3MEHSIET, CKpPbIBAE€T, YHUYTOXKACT WIH
MPUBOJUT B HETOAHOCTH MOJHOCTHIO MM YACTUYHO WH(OPMALIUIO JTF0O0TO
TUIA, JaHHbIE, COAEPIKALUECS B )KypHaJe TOCTYIA UM MCIIOJIb30BaHUA UX
3JIEMEHTOB, HAKa3bIBAETCS JIUIIEHUEM CBOOOJBI OT MSATH 10 BOCHBMHU JIET U
mtpadubiMU qHsIMU B KostruecTBe oT 300 g0 600.

3 B 2020 roty 0IMH MUHUMAIbHBIH MECSYHBIH pa3Mep OMIaThl TPY/Ia B POMBIILIEHHOM cekTope cocTanisn 170 posapos CILA.




Si las conductas descritas anteriormente favorecieren la comision de
otro delito por un tercero, la pena se agravara hasta en un tercio
en su limite inferior y superior.

Articulo 17 Manipulacién fraudulenta de tarjetas inteligentes
0 instrumentos similares

El que intencionalmente y sin la debida autorizacion por cualquier
medio crea, capture, grabe, copie, altere, duplique, clone o elimine datos
informéaticos contenidos en una tarjeta inteligente o en cualquier
instrumento destinado a los mismos fines; con el objeto de incorporar,
modificar usuarios, cuentas, registros, consumos no reconocidos, se le
impondra pena de «cinco a ocho afios de prision
y trescientos a seiscientos dias multa.

Articulo 18 Obtencion indebida de bienes o servicios por medio
de tarjetas inteligentes o medios similares

El que sin autorizacion, haciendo uso de las Tecnologias de la
Informacién y la Comunicacion, utilice una tarjeta inteligente ajena o
instrumento destinado a los mismos fines, para la obtencion de cualquier
bien o servicio o para proveer su pago sin erogar o asumir el compromiso
de pago de la contraprestacion debida obtenida, se le impondra pena de
cinco a ocho afios de prision y trescientos a seiscientos dias multa.

Articulo 19 Provision indebida de bienes 0 servicios
Quien a sabiendas que una tarjeta inteligente o instrumento destinado a
los mismos fines, se encuentra vencido, revocado, se haya
indebidamente obtenido, retenido, falsificado o alterado; provea a quien
los presente de dinero, efectos, bienes o servicios, o cualquier otra cosa
de valor econdmico se le impondré pena de cinco a ocho afios de prision
y trescientos a seiscientos dias multa.

Ecnu BbIIIeyKa3aHHBIE NEUCTBHSI CIOCOOCTBYIOT COBEPIICHUIO APYTOTO
MPECTYIUIEHUSI TPETbUM JIMLIOM, HWKHUM M BEPXHUM IpEAENIbl HaKa3aHUs
YBEJIMYUBAKOTCS HA OJHY TPETh.

Cratbsa 17. MomeHHUYeCKHe MAHUIYJISIUH CO CMAPT-KapTAMU WIH
AHAJIOTUYHBIMH HHCTPYMEHTAMU

Jlumo, KoTOpoe HaMEpeHHO u 0e3 HaIMYhs COOTBETCTBYIOIIETO
paspelieHusi, KakuM-ITu00 00pa3oM co3zaeT, IepexBaThIBACT, 3aMUCHIBACT,
KOIMUPYET, U3MEHSIET, TyOIHpYyeT, KIIOHUPYET WIH YIIIET KOMITBIOTEPHBIE
JTaHHBIE, COJep)Kallhecss Ha CMapT-KapTe WM Ha Jo00M JIpyrom
WHCTPYMEHTE, MNpPEIHAa3HAYEHHOM JIJIsi TeX K€ IeJeH; s BKIIOYCHHUS,
W3MEHEHHUS JaHHBIX O TI0JIb30BATENsAX, YUYETHBIX 3aluceid, KypHaJOB,
HECAaHKIIMOHUPOBAHHBIX OIEPAIi, HAKA3bIBACTCS JTUIICHHEM CBOOOJIBI OT
ISTH JI0 BOCBMH JIET U mTpadHBIME THAMH B KoinudecTBe oT 300 10 600.

Crarbs 18. He3akoHHOe moJsiydyeHHe OJar MJIM YCJIyr ¢ MOMOIIBIO
CMapPT-KapT WIM AaHAJOTHYHBIX CPEACTB

JIumo, 6e3 HaJIUYUs COOTBETCTBYIOIIETO pa3pelieHUs M C TOMOIIbIO
MH(POPMAITMOHHO-KOMMYHHKAIIHOHHBIX ~ TEXHOJIOTHHA  HCHOJB3YIOIIee
Yy)KyI0 CMapT-KapTy WIM HHCTPYMEHT, MpeJHa3HAYCHHBIA ISl TeX Ke
ueneu, Juisi MmodaydyeHus Jo0oro Buja Oiar Wid yciyr Jubo Juis
obOecrieyeHusi WX OmIaThl 0e3 NpPUHATUS Ha ceds 00s3aTenbCTBa 10
COpa3MEepHON oOIiaTe TOJYYCHHBIX ONar WM YCIyr, HaKa3bIBaeTCs
JUIICHHEM CBOOOJBI OT MATH J0 BOCBMHU JIET M INTPAQHBIMU IHSIMU B
konuyectse oT 300 no 600.

Cratbs 19. HenmpaBomepHoe npeaocrasjeHue 0Jiar Hid ycuayr

JIumo, 3Haromiee, YTO CPOK JACUCTBUS CMapT-KapThl WM WHCTPYMEHTA,
MPEeTHa3HAYCHHOTO JIJIS TEX XKE IeJIeH, UICTEK U OHU aHHYJIMPOBAHbI, THO0
HEHaJIJIeXKAIIUM CIOCOOOM TMOJYYEHBI, yIaepkKaHbl, (panbCuUIMpOBaHbBI
WJIM U3MEHEHBI, IPEJOCTaBIIsIeT NX KOMY-TH00 B Ka4eCTBE JICHET, TOBApOB,
yCIyT WK JTF000H JpYrod Bemw, UMEIONIeH SKOHOMHYECKYIO IICHHOCTD,
HAKa3bIBACTCS JIMIIEHHEM CBOOOJBI OT MATH A0 BOCHMH JIET INTPa(HBIMU
nasMu B kostmdectse ot 300 mo 600.




Articulo 20 Violacibn de la custodia judicial de datos
Quien a sabiendas que un sistema informéatico o cualquiera de sus
componentes se encuentra bajo custodia judicial y haga uso de éstos,
manipule sus registros o contenidos, violente los precintos o sellados, se
le impondrd& una pena de uno a cuatro afios de prision.

Si la accion descrita en el parrafo anterior fuere realizada, facilitada o
permitida por el encargado de la custodia judicial se le impondra
una pena de dos a cinco afios de prision.

Articulo 21 Falta a la confidencialidad

Quien faltare a la confidencialidad sobre la informacion que conocio en
ocasion de su participacion en el proceso de investigacion, recoleccion,
interceptacion o intervencion de datos de un sistema informético o de
sus componentes, se le impondra pena de cien a trescientos dias multa.

Articulo 22 Suplantacion y apropiacion de identidad informéatica
El que suplantare o se apoderare de la identidad informatica de una
persona natural o juridica por medio de las Tecnologias de la
Informacién y la Comunicacion, se le impondréa pena de tres a cinco
afios de prision y doscientos a quinientos dias multa.

Si con las conductas descritas en el parrafo anterior se dafia, extorsiona,
defrauda, injuria 0 amenaza a otra persona para ocasionar perjuicio u
obtener beneficios para si mismo o para terceros, se le impondra pena
de cinco a ocho afios de prision y trescientos a seiscientos dias multa.

Cratbs 20. Hapymenue cy1e0HOM 0XpaHbl JAHHbBIX

JIuno, 3HaroIee, YTO KOMIBIOTEpHAs CHUCTEMa WU Jito0as U3 ee yacTel
HaXOJUTCS MO/ OXPAHOM CyZa, MOJIb3YETCS MU, MAaHUITYJIUPYET 3aMUCIMU
WIM UX COJEPKUMBIM, CpbIBaeT (MOBpEeXAaeT) IUIOMObI WM TI€YaTH,
HaKa3bIBAETCS JIMILIEHUEM CBOOOBI OT OJHOTO I'0/1a 10 YEThIpeX JIET.

Ecnu nmelictBue, yka3zaHHOe B MpeAbIAyIIEeM a03aile, COBEPIICHO JHUIOM,
OTBETCTBCHHBIM 3a CyAcOHYIO OXpaHy, JIMOO C €ro MOMOIIBI0 WM C €ro
pasperieHrs, Ha3HAYaeTCsl HaKa3aHWe OT JBYX A0 TATH JIET JIUIICHUS
CBOOO/IBI.

Crarbs 21. Pasriamenue koHpuIeHIIUATBLHONH MH(pOPMALIMH

JIumo, pa3sriacuBiiee KOH(DHICHIIMATHLHYIO WH(POPMAIHIO, CTABIIYIO €MY
W3BECTHOM B CBS3M C ydYacTHEM B IIpoliecce paccieaoBaHus, coOopa,
nepexBara Wiu NPOCTYIIMBAHUS JAHHBIX KOMIBIOTEPHON CUCTEMBbI WIIH €€
yacTel, Haka3bIBaeTcs mrpadHpiMu THAMH B KoaudecTBe oT 100 10 300.

Cratbs 22. Uckaxkenne "
HaeHTH(pUIUpYyouel HHPOpMALNH
JIuno, uckasuBIIee WM 3aBiajeBllee LU(POBON HIAEHTUDULIMPYIOLIEH
uHpopmanmel QU3NYECKOro WM OPUAWYECKOrO JIMLA MOCPEICTBOM
MH(POPMAITMOHHO-KOMMYHHUKAIIMOHHBIX ~ TEXHOJIOTHUH, HaKa3bIBaEeTCs
JUIIEHHWEM CBOOOJBI OT TpeX A0 MATH JieT M IUTpaQHbIMU JHSIMH B
koinuectse oT 200 1o 500.

NPHUCBOCHUE uudpposoit

Ecnu neiicTBus, yka3zaHHble B TpeabAyIIeM a03aie, COMPSIKEHBI C
HaHECEHHEM yIiepOa, BHIMOTaTeIbCTBOM, OOMAaHOM, OCKOPOJECHUSAMH HIIU
yrpo3amMu JApYyroMy JHIy C LEJIbI0 MPUYMHEHUS BpPeAa WU MOIyYEHUS
BBITOJBI sl ce0s WM TPEeTbHX JIML, Ha3HAyaeTcsl HaKa3aHUE B BHJE
JUIICHHS CBOOOIBI OT MSITH A0 BOCHMH JIET M IITPAHBIX THEH B KOJTUYECTBE
ot 300 no 600.




Articulo 23 Divulgacion no autorizada

El que sin autorizacion da a conocer un codigo, contrasefia o cualquier
otro medio de acceso a un programa, informacién o datos almacenados
en un equipo o dispositivo tecnolégico, con el fin de lucrarse a si mismo,
a un tercero o para cometer un delito, se le impondra pena de cinco a
ocho afios de prision y doscientos a quinientos dias multa.

Articulo 24 Utilizacion de datos personales

El que sin autorizacion utilice datos personales a través del uso de las
Tecnologias de la Informacidn y la Comunicacién, violando sistemas de
confidencialidad y seguridad de datos, insertando o modificando los
datos en perjuicio de un tercero, se le impondra pena de cuatro a seis
afios de prision y doscientos a quinientos dias multa.

La sancion aumentara hasta en una tercera parte del limite superior de la
pena prevista en el parrafo anterior a quien proporcione o revele a otro,
informacion registrada en un archivo o en un banco de datos personales
cuyo secreto estuviere obligado a preservar.

Articulo 25 Transferencia de informacion publica reservada
El que sin autorizacion o excediendo la que se le hubiere concedido,
transfiera informacion Publica clasificada como reservada, de
conformidad con la ley de la materia y que mediante el uso de esa
informacion vulnere un sistema o datos informaticos o se pusiere en
peligro la seguridad soberana del Estado, apoyandose en cualquier clase
de las Tecnologias de la Informacion y la Comunicacién, se le impondra
pena de cinco a ocho afios de prision y doscientos a quinientos dias
multa.

Cratbs 23. HecaHKIIMOHMPOBaHHOE pa3rJalieHue

JIuno, 6€3 Hanuuus pa3peleHus pasriamarolnee Ko, Napoib WK JIo0ble
ApyTue CpeicTBa JOCTyma K HporpamMme, HWH(GOpMAaluu WIM IaHHBIM,
XPAHANIMMCA Ha TEXHOJOTHYECKOM OOOpYIOBaHWUU WM YCTPOHCTBE, C
LEJBIO U3BJICUYEHUS BBITO/BI ISl Ce0sl WIIM TPETHUX JIMII INOO COBEPUICHUS
IIPECTYIICHUS], HAKa3bIBAETCS JIMIIEHUEM CBOOO/BI OT ISTH 10 BOCBMU JIET
u mrpadHbIMU THAMEU B KomudecTBe oT 200 1o 500.

Cratbi 24. Ucnonb30BaHMe NEPCOHATBHBIX TAHHBIX

JIunio, koTopoe O3 Hamuuus pa3pelieHus, HUCIOJIb3YET IEePCOHAIbHbIE
JaHHBIE TOCPEACTBOM HH(POPMAIMOHHO-KOMMYHHUKAITMOHHBIX TEXHOJIOTHA,
Hapylias MpUd 3TOM CHCTEMbl KOH(QUACHUMAIBHOCTH U 0€30MacCHOCTU
JAHHBIX, JO0ABISAsl WIM W3MEHsSl JaHHbIE B ymepO TPEeTbUM JUIaM,
HAaKa3bIBA€TCsl JIMIIEHHEM CBOOOABI OT 4YeThIpeX /O IIEeCTH JEeT U
mrpadHeIMU AHIMH B KommdectBe oT 200 1o 500.

Hwxuuii u BepxHUW TIpelenbl HakKa3zaHus, MPEIyCMOTPEHHOTO B
mpeapayieM ab3ale, yBeIUYUBAIOTCS Ha OJIHY TPETh B OTHOIICHUH JIUIIA,
MPEJOCTABUBIIIETO WM PACKPBIBIIETO JIPYyroMy JUIly HH(POpPMAIIHIO,
3aperucCTpUpPOBaHHYI0 B apXvMBe WIM B OaHKE MEPCOHAIBHBIX JAHHBIX,
KOTOpast I0JI’KHA XPAHUTHCS B TallHE.

Cratba 25. Ilepenaya rocyapcTBeHHOM ceKpeTHOM HHPOpManuu
JIuno, 6e3 pazpenieHus: MO0 C MPEBBIMICHHUEM TMPEIEIOB UMEIOUIErocs y
HEro paspeuieHus nepeaamomee HWHPOPMAIUIO, OTHECEHHYIO COIJIACHO
3aKOHY K TOCYIApCTBEHHOW CEKPETHOW, IOCPEICTBOM WCIOIH30BAHHMS
KOTOpPOW TOcATarolee Ha KOMITBIOTEPHYIO CHUCTEMY WM JaHHBIE, JHOO
CTaBsIllee TI0J] YIPO3y CYBEPEHHYIO 0€30IaCHOCTh IOCYAApCTBA, UCIOb3Ys
npu 3TOM HH(POPMAIMOHHO-KOMMYHHUKAIIMOHHBIE TEXHOJOTHUHU JIF00O0TO
BHJa, HAKa3bIBACTCS JMIICHWEM CBOOOIBI OT TSATH JI0 BOCBMH JIET U
mrpadHeIMU AHIMH B KomryecTtBe oT 200 1o 500.




Articulo 26 Revelacion indebida de datos o informacion de
caracter personal

El que sin el consentimiento del titular de la informacion de caracter
privado y personal, revele, difunda o ceda en todo o en parte, dicha
informacion o datos, sean éstos en imagenes, video, texto, audio u otros,
obtenidos por medio de las Tecnologias de la Informacion y la
Comunicacion, se le impondra pena de tres a seis afios de prision y

doscientos a quinientos dias multa.

Si alguna de las conductas descritas en el parrafo anterior, se hubiese
realizado con animo de lucro, facilitare la comision de otro delito o se
difunda material sexual explicito en perjuicio de un tercero, se le
impondra pena de cuatro a ocho afios de prision vy
doscientos a quinientos dias multa.

Se impondrd el limite méximo de la pena del parrafo anterior,
aumentado hasta en una tercera parte, si alguna de las conductas
descritas en el presente articulo, recae sobre datos personales sensibles.

Articulo 27 Suplantacion informatica en actos de comercializacion
El que sin autorizacion y a nombre de un tercero, mediante el uso de las
Tecnologias de la Informacion y la Comunicacion, venda o comercialice
bienes o servicios, suplantando la identidad del productor, proveedor o
distribuidor autorizado, se le impondra pena de tres a cinco afios de
prision y doscientos a quinientos dias multa.

La conducta descrita en el parrafo anterior se agravara con pena de
prision de cuatro a seis afios, cuando la venta o comercializacion se trate
de medicamentos, suplementos o productos alimenticios, bebidas o
cualquier producto de consumo humano.

Cratbs 26. HenmpaBoMepHOe pacKpbITHEe JAHHBIX WM HH(OpMALUM
MepPCOHATBHOI0 XapaKTepa

JIuio, xoTtopoe 06e3 corjacus BiIageNblla HHPOPMAIMH YAaCTHOTO H
MEPCOHAILHOTO XapaKTepa, PacKpbIBAaeT, PACIPOCTPAHSET WM TepeaacT
MOJTHOCTBIO WJIM YaCTHYHO YKa3aHHYI0 HH()OPMALMIO WIH JaHHbBIE, Oy b TO
n300paKeHus, BUAEO, TEKCTHl, ayAuo WM TMpoYHe, MOIyYCHHBIC
MOCPEICTBOM MH(POPMAITTOHHO-KOMMYHHUKAIIMOHHBIX TEXHOJIOTUH,
HaKa3bIBAETCS JMILICHUEM CBOOOJBI OT TPeX /0 LIECTH JIET U MTPaQHBIMH
nassMu B koaruyectse oT 200 1o 500.

Ecnu 0qHO U3 BhIlIEyKa3aHHBIX AEMCTBUI COBEPIICHO B KOPBICTHBIX LIEIISIX,
C IEJIbI0 OOJIETYUTH COBEPILICHHUE IPYTOT0 MPECTYIICHUS WU COMPSIKEHO C
pacnpoCTPAaHEHUEM MATEPUATIOB OTKPOBEHHO CEKCYyaJlbHOrO XapakTepa B
yiiep0 TpeThUM JIUIlaM, Ha3HAYaeTCsl HaKa3aHWE B BU/JIE JTUIIICHUS CBOOOIbI
OT YeThIPEX 10 BOCbMM JIET U IITpaHbIX AHEN B koaudecTse oT 200 1o 500.

Ecnmm omHo w3 nedcTBUM, NPEAyCMOTPEHHBIX HACTOSIIEW CTaThew,
COBEpIIEHO B OTHOIIEHUH KOH(UICHLIMAIbHBIX MEPCOHAIBHBIX JAHHBIX,
Ha3HA4YaeTCsl MAKCUMaJIbHOE HaKa3aHKe, yKa3aHHOE B IIpeAbLayIeM ald3ale,
C BO3MO>KHOCTBIO YBEJIMYEHHS €r0 BEPXHETO MPEJeNa 10 OAHON TPETH

Cratbs 27. Beigaua ce0s 3a qpyroe JJumo B KOMMEPYeCKHX C/IeIKaX
JIuno, Ge3 paspelieHus, OT UMEHU TPEThEro JIMIAa U C UCIOJIb30BAaHHEM
MH(POPMAITMOHHBIX W KOMMYHHUKAI[MOHHBIX TEXHOJIOTUH Ipojaroliee
TOBapbl WM YCIyTH, BblJaBasi ce0sl 3a aBTOPU30BAHHOI'O MPOU3BOAUTEIS,
MOCTABIIMKA WIM JTUCTPUOBIOTOPA, HAKAa3bIBAETCS JIMLIICHHUEM CBOOOIBI OT
TpeX A0 MATH JIeT U TpadHbIMU AHSIME B KonuyecTBe oT 200 1o 500.

Haxkazanwue 3a geiicTBuUsI, yKa3aHHBIE B IPEABIAYIIEM a03alle, COCTaBIsAET OT
YeThIpeX 0 IMIECTH JIeT JIMIIEHUS CBOOOJBI, B Cllydae €Ciu OOBEKTOM
MPOIAKU SBJISIOTCS JICKAPCTBEHHBIE TpemnapaThl, MUIIEBbIE JOOABKU WU
MPOIYKTHI MUTAHUS, HATUTKUA WIH JIOOBIC MPOIYKTHI, TPEIHA3HAUYCHHBIC
JUTsI TOTPEOJICHUS YETOBEKOM.




Articulo 28 De las amenazas a través de las Tecnologias de la
Informacion y la Comunicacion

Quien amenace a otro a través del uso de las Tecnologias de la
Informacion y la Comunicacion con:

1. Causar a él, a su familia o a otras personas con las que esté
relacionado, un mal que constituya delito y que por su naturaleza
parezca verosimil, se le impondra pena de uno a tres afios de prision.

2. Hacer imputaciones contra el honor, o el prestigio, violar o divulgar
secretos, con perjuicio para €él, su familia, otras personas con la que esté
relacionado, o entidad que representa 0 en que tenga interés, se le
impondra pena de dos a cuatro afios de  prision.

Si la amenaza se hiciera en nombre de entidades o grupos reales o
supuestos, se impondra pena de tres a cinco afios de prision.

Silaamenaza de un mal que constituya delito fuese dirigida a atemorizar
a los habitantes de una poblacién, grupo étnico, cultural o religioso,
colectivo social o a cualquier otro grupo de personas y tuvieran la
capacidad necesaria para conseguirlo, se impondra pena de cuatro a seis
afios de prision.

Articulo 29 Provocacion, apologia e induccién a la comision de
delitos a través de las Tecnologias de la Informacion y la
Comunicacion

Quien, haciendo uso de las Tecnologias de la Informacién y la
Comunicacion, incite, instigue, provoque o promueva la comision de
delitos, ensalce el crimen o enaltezca a su autor o participes o se lo

Cratess  28. OO0 yrposax, ocyumecTBJsieMbIX
HH(POPMALHOHHO-KOMMYHHMKAIIMOHHBIX T€XHOJIOT i
JIuo, KOTOpo€ yrpo)KaeT JApyromMy IOCPEICTBOM MCIOJIb30BaHUS
MH(}OPMAIIMOHHO-KOMMYHHUKAIIMOHHBIX TEXHOJIOTUH C!

NOCPeICTBOM

1. IlppyunHeHEM eMy, €ro CeMbE WM JPYTHMM CBSI3aHHBIM C HUM JIHMIAM
370IeSTHISI, 00Pa3yIOMIEro COCTaB MPECTYIUICHHS U KaXKYIIErocs Mo CBOEH
MpUPOE MPaBIONOJOOHBIM, HaAKa3bIBAETCS JUILIEHUEM CBOOOIBI OT OJTHOTO
rojia 1o Tpex JieT.

2. BpiaBukeHreM OOBUHEHHI B OTHOIICHWUM YECTH WM TPECTHIKA,
HapylIeHUEeM WM pa3riallleHueM TallH B yliepo eMmy, ero ceMbe, Ipyrum
CBSI3aHHBIM C HHUM JIUIIaM JIMOO OpraHU3aIHNH, KOTOPYIO OH IPEJICTABISET
WIM B Jelax KOTOPOM OH 3aMHTEpPECOBaH, HAKa3bIBAECTCS JIMIICHHEM
CBOOO/IBI OT JIBYX IO YETHIPEX JIET.

Ecnu yrposa ocyiecTBisieTcss OT UMEHU PEATIbHBIX WM MPEINOIaraeMbIX
OpraHu3alMid WIM TPYNN, HA3HAYAETCA HAKa3aHWE B BUJEC JIMIICHUSA
CBOOOIBI OT TPEX JIO MATH JIET.

Ecnu yrpo3a npuunHeHus 31moaesHust, 00pa3yromiero CoCTaB NpecTyIIeHUs,
HalpaBJICHa Ha 3alyTHBaHUE >KUTEJICH KaKOW-TMOO TPYIIbl HAceIeHUs,
ASTHUYECKOMW, KYJBbTYPHOW WIH PEIIMTHO3HOM, KOJUIEKTUBHOM COLMAJIBHOU
WU 10001 APyTrod TPyIIbl JUI, 1 UMeJia MECTO pealibHasi BO3MOKHOCTh
OBITh MMOJIBEPTHYTHIMU YKa3aHHBIM yTp0O3aM, Ha3HAYaeTCsl HaKa3aHUe B BUJIE
JIUIIEHUS CBOOOIBI OT YETHIPEX /IO IIECTH JIET.

Crarba 29. IIpoBokaums, OnpaBIaHHe M MOACTPEKATEJIbCTBO K
COBEPLICHHI0O  NPECTYIUICHU  MOCPEeACTBOM  HH(OPMALMOHHO-
KOMMYHHUKAIMOHHBIX TEXHOJIOI i

JIuio, KOTOpO€ TMOCPEACTBOM HH(POPMAIIMOHHO-KOMMYHHUKAIMOHHBIX
TEXHOJIOTUH IOJACTPEKAET, MOOYKIaeT, MPOBOLUPYET WM CHOCOOCTBYET
COBEPIICHHUIO MPECTYIUICHNH, TOOMIPSET COBEPIIEHUE MPECTYIUICHUH 100
BOCXBAJISIET €ro HCHOJHUTENS WIM COYYAaCTHUKOB JIMOO NOpy4yaeT UM




adjudique, se le impondrd pena de tres a cinco afios de prision y
doscientos a quinientos dias multa.

Articulo 30 Propagacion de noticias falsas a traves de las
Tecnologias de la Informacion y la  Comunicacion
Quien, usando las Tecnologias de la Informacién y la Comunicacion,
publique o difunda informacion falsa y/o tergiversada, que produzca
alarma, temor, zozobra en la poblacion, o a un grupo o sector de ella a
una persona o a su familia, se impondra la pena de dos a cuatro afios de
prision y trescientos a quinientos dias multa.

Si la publicacién o difusion de la informacion falsa y/o tergiversada,
perjudica el honor, prestigio o reputacion de una persona o a su familia,
se le impondré una pena de uno a tres afios de prision y ciento cincuenta
a trecientos cincuenta dias multa.

Si la publicacién o difusion de la informacion falsa y/o tergiversada,
incita al odio y a la violencia, pone en peligro la estabilidad econémica,
el orden publico, la salud pablica o la seguridad soberana, se le impondra
pena de tres a cinco afios de prisién y quinientos a ochocientos dias
multa.

COBEpIIIEHUE MPECTYTUICHHU S, HAKA3BIBACTCS JIMIIIEHUEM CBOOO/IBI OT TPEX 10
MATH JIeT U TpapHbIMU AHAMU B KosruecTBe oT 200 g0 500.

Crarbs 30. PacnpocrpaHeHue JIO)KHBIX HOBOCTEH IOCPeICTBOM
HH(OPMAIMOHHO-KOMMYHMKAIMOHHBIX TEXHOJIOT Wil

JIuio, KOTOpOE ¢ UCIOIB30BAaHUEM MH(POPMALIMOHHO-KOMMYHHUKALIMOHHBIX
TEXHOJIOTUH TYyONMKyeT WM PacHpoCTpaHseT JIOKHYI0 H / WA
UCKaXEHHYI0 HMH(OpMaluioo, KOTOopas BbI3bIBAET TPEBOIy, CTpax,
0eCIOKOWCTBO y HACETICHHUS, TPYIITH HACEICHUS WK €T0 YaCTH, OTACIHLHOTO
JUIAa WM €ro CeMbH, HaKa3blBAETCS JIMIIEHHEM CBOOOIBI OT JBYX [0
4eThIpex JeT u mrpadHeMu HsIME B KommdecTtBe oT 300 mo 500.

Ecnu myOmukarus wiim pactipoCTpaHCHHE JIOKHOW M / WM MCKaKEHHOM
nH(OpMaIK HAHOCHUT YIIepO YeCTH, MPECTHKY WIIH PEITyTalliy JTUIa MO0
€ro ceMbH, Ha3HAYaeTCs HaKa3aHHE B BUJIE JIUIICHHUS CBOOOILI OT OJHOIO
rojia 10 Tpex JieT u mTpadHbIX JHeH B konudecTBe oT 300 mo 500.

Ecnu myGnukanus wim pacnpoCTpaHEHHE JIOKHOM M / WM MCKa)KEHHOM
“H(pOpMAIIKU TOJCTPEKAeT K HEHABUCTU M HACUJIMIO, CTaBUT MOJ YIPO3y
SKOHOMMYECKYIO CTaOMIBLHOCTh, OOIIECTBEHHBIN MOPSAIOK, 0OIIECTBEHHOE
310pOBbE WJIM CYBEPEHHYIO 0€30MaCHOCTh, HA3HAYAETCSl HaKa3aHUE B BUJIE
JUIICHHs] CBOOOJIBI OT TPEX JI0 TMATHU JIET U ITPa(QHBIX THEH B KOJTUYECTBE
ot 500 no 800.




Capitulo V
Delitos Informaticos Relacionados con la Libertad e Integridad
Sexual

Articulo 31 Utilizacion de nifias, nifios, adolescentes 0 personas con
discapacidad necesitada de especial proteccion, en pornografia a
traveés del uso de las Tecnologias de la
Informacion y la Comunicacion

Quien, por medio del uso de las Tecnologias de la Informacion y la
Comunicacion, induzca, facilite, promueva, utilice, abuse o explote con
fines sexuales o erdticos a nifias, nifios, adolescentes o personas con
discapacidad necesitada de especial proteccion, haciéndola presenciar o
participar en un comportamiento, espectaculo o acto sexual publico o
privado, se le impondrd pena de cinco a ocho afios de prision y
trescientos a seiscientos dias multa.

No se reconoce, en ninguno de los supuestos descritos en el parrafo
anterior, valor al consentimiento de la victima.

Articulo 32 Corrupcion a personas menores de 16 afios 0 personas
con discapacidad necesitada de especial proteccion a través del uso
de las Tecnologias de la Informacion y la Comunicacion
Toda persona mayor de 18 afios que haga propuestas implicitas o
explicitas a personas menores de 16 afios o personas con discapacidad
necesitada de especial proteccion para sostener encuentros de caracter
sexual o erdtico, o para la produccion de pornografia a traves del uso de
las Tecnologias de la Informacion y la Comunicacion para si 0 para
terceros, se le impondrd pena de uno a tres afios de prision.

I'naBa V
KomnbroTepHble mpecTyIUIeHUs, CBSI3aAHHbIE C CEKCYAJbHOM CBO00101
U HEMPUKOCHOBEHHOCTH IO

Cratrbsa 31. IlpuBiieyeHHe MaJI0JIeTHHUX, HECOBEPIICHHOJETHUX HJIH
JIMI[ ¢ OTPAHUYEHHBIMH BO3MOKHOCTSIMH, HYKIAIOIIUXCS B OlleKe, K
YUYaACTHIO B nopHorpaguun MOCPeICTBOM HCIIOJIb30BAHUS
HHGOPMAITHOHHO-KOMMYHHUKAIIMOHHBIX TEXHOJIOTHii
JIuo, KOTOpPO€  TMOCPEICTBOM  HCIOJIb30BaHUS
KOMMYHHKAITHOHHBIX TEXHOJIOTHI MOJICTPEKAET, CIOCOOCTBYET,
MPOJIBUTACT, HCIIONB3YET, 3JI0YyNOTPEONIseT WIM OKCIUTyaTHPyeT B
CEKCYaJbHBIX WJIN IPOTUUYECKHUX IETIAX MaJIOJETHHUX, HECOBEPIICHHOJIETHUX
WU JUI[ C OTPAHUYEHHBIMU BO3MOXXHOCTSIMH, HYXKIAIOIIUXCA B OIEKE,
3aCTaBJIsAsA MX IPUCYTCTBOBATH MJIM YYAaCTBOBATH B My OJIMYHOM HJIH YACTHOM
CEeKCyaJlbHOM  I[IOBEJCHHMH, TMPEJCTABICHUM WA T[OJOBOM  akKTe,
HaKa3bIBACTCsl JTUIIICHHUEM CBOOOIBI OT ISITH 0 BOCBMU JIET U MITPa)HBIMH
mHIMHU B koamuecTtBe oT 300 mo 600.

UH(OPMAITMOHHO-

Hu B omHOM M3 ciiyuyaeB, yKa3aHHBIX B MPEIbIAYLIMX a03amax, HE UMEET
3HAYCHUS, UMEJI JIK MECTO (DaKT coryiacusi MOTEPIEBIIIETO.

Crarba 32. CoBpamieHue Jui, He gocTurmmx 16 Jer, mam Jum ¢
OrPAHMYEHHBIMM  BO3MOKHOCTSIMHU, HYXKIAIOUNIUXCSI B  OIEKe,
MOCPeICTBOM HCHOJIb30BAHUA MH(OPMALMOHHO-KOMMYHHKANMOHHBIX
TEeXHOJIOT Uil

JIuno, nocturmiee 18 1eT, KOTOpoe [enaeT SBHbIE WM HESIBHbBIC
MIPEUIOKEHHUS JTUIAaM, HE JOCTUTIIKM 16 JIeT, WK JIUIaM ¢ OTpaHUYEHHBIMU
BO3MOXXHOCTSIMH, HYXKJAIOIIUMCSI B OIEKE, O TMPOBEICHUH BCTpPEU
CEeKCYaJbHOTO WJIM JPOTHYECKOTO XapakTepa, JHOO sl M3rOTOBJICHHS
MopHOTrpadUIECKux MaTepuasoB MOCPEICTBOM HCTIOJIb30BaHUS
MH(POPMAIIMOHHO-KOMMYHHUKAIIMOHHBIX TEXHOJIOTHH JJI CeOsl MIIH TPEThUX
JIUII, HAKA3bIBACTCS JIUIICHUEM CBOOOIBI OT OJTHOTO T'0Jia JI0 TPEX JIET.




Articulo 33 Acoso a traves del uso de las Tecnologias de la
Informacion y la Comunicacion

Quien atormente, hostigue, humille, insulte, denigre u otro tipo de
conducta que afecte la estabilidad psicoldgica o emocional, ponga en
riesgo la vida o la integridad fisica, por medio del uso de las Tecnologias
de la Informacion y la Comunicacion, se le impondra
pena de dos a cuatro afios de prision.

Cuando la victima sea nifia, nifio, adolescente o persona con
discapacidad necesitada de especial proteccién, se impondra pena
de cuatro a seis afios de prision.

Articulo 34 Acoso sexual a través del uso de las Tecnologias de
la Informacién y la Comunicacion

Cuando una persona mayor de edad, envie mensajes, frases, fotografias,
videos u otra accién inequivoca de naturaleza o contenido sexual a otra
persona sin su consentimiento a través del uso de las Tecnologias de la
Informacion y la Comunicacion se le impondra pena de dos a cuatro
afios de prision.

Cuando la victima sea menor de 16 afios, con o sin su consentimiento o
persona con discapacidad necesitada de especial proteccion se le
impondr& pena de cuatro a seis afios de  prision.

Articulo 35 Condiciones agravantes comunes

Los delitos referidos a los Articulos 31, 32, 33 y 34 seran sancionados
con la pena maxima correspondiente, aumentada hasta en una tercera
parte del maximo establecido de la pena y la inhabilitacion del ejercicio
de su profesion durante el tiempo que dure la condena, si cualquiera de
las acciones descritas fuera realizada por:

Cratba 33. [doMorareibCTBO  MOCPEACTBOM

HH(OPMAIHOHHO-KOMMYHHKAIMOHHBIX TEXHOJIOT Uil
JIutio, KOTOPOE MBITACT, U3/IEBACTCS, YHUIKAET, OCKOPOJISET, KIIEBEIIET TU00
WHBIM 00pa3oM BJMSIET Ha TICUXOJOTHYECKYIO WM HSMOIMOHAIBHYIO
CTaOMIILHOCTH YETIOBEKA, TIOJIBEPTasi TEM CaMbIM OMACHOCTH €T0 KU3Hb WU

HCII0JIb30BaHUA

(U3NYECKYI0  HENPUKOCHOBEHHOCTb,  IOCPEIACTBOM  MCIIOJIb30BAHUS
MH(POPMAITMOHHO-KOMMYHHUKAIIHOHHBIX ~ TEXHOJIOTHH, HAaKa3bIBACTCS
JMILIEHUEM CBOOOBI OT ABYX JI0 YETHIPEX JIET.

B clIy4ae eciu [IOTEPIEBIINM SABJISIETCA MaJIOJIETHUH,

HCCOBCpHICHHOJICTHI/If/'I WK JIMIOO C OI'paHWYCHHBIMHU BO3MOKHOCTAMMU,
HYKIA0IICCCA B OIICKE, HA3HAYACTCA HAKA3aHNUC B BUJIC JIMIICHUA CBO60Z[I>I
OT YCTHIPECX 10 MICCTH JICT.

Cratbss  34.  CekcyajabHOoe  J0OMOraTejJibCTBO  MOCPEACTBOM
HCNOJIb30BaHNUsI HHPOPMAITHOHHO-KOMMYHHKAIMOHHBIX TEXHOJIOT Wi
CoBepIlIeHHONIETHEE JIMIIO0, KOTOPOE OTIpaBisIeT cooOmeHus, ¢passbl,
dotorpaduu, BUICO UM COBEPIIACT APYTHE HEIBYCMBICICHHBIC ICHCTBUS
CEKCYaJhbHOTO XapaKTepa WK COACPKAHUS IPYTOMY JIHILY O€3 ero COTJIacus
MIOCPEJICTBOM  HCIIOJIb30BaHUSI ~ MH(POPMAIIMOHHO-KOMMYHHUKAIIMOHHBIX
TEXHOJIOTUH, HAKa3bIBACTCS JTUIIICHUEM CBOOOIBI OT JIBYX JIO YETHIPEX JIET.

B cnydae ecnu norepneBIInM SABISIETCS JIMIO, HE JocTUrmee 16 ner, u BHE
3aBUCUMOCTH OT (DaKTa €ro corjacusi Wi Hecorjacus, Jubo JHUIo ¢
OTPAaHUYEHHBIMH BO3MOXHOCTSIMHU, HYKJIAIOUIEECd B OINEKE, Ha3HA4aeTcs
HaKa3aHUE B BUJIE JIMIIEHUS CBOOOBI OT YETHIPEX IO MIECTH JIET.

Cratbs 35. O0mue oTaryammue 00CTOATEILCTBA

3a coBeplIeHUE NPECTYIUICHUH, yKa3aHHbIX B cTaThsix 31, 32, 33 u 34,
Ha3HAYaeTCsl HaKa3aHWE [0 €ro BEpXHUM IIpejesiaM C BO3MOXKHOCTHIO
YBEJIWYEHHUS 0 OJTHOM TPETH MAKCUMAJIbHO YCTAaHOBJICHHBIX, U JTUIIICHUEM
mpaBa 3aHUMAThCS CBOEH MpodeccHoHATbHON NEATEeIThHOCThIO B TCUCHUE
CpOKa HaKa3aHusl, €CJIM J1000€ U3 YKa3aHHBIX JCHCTBUN COBEPUICHO:




1. Ascendientes, descendientes, hermanos, cdnyuges, conviviente y
familiares hasta el cuarto grado de consanguinidad y segundo de
afinidad;

2. Autoridad, funcionarios y empleados publicos;

3. La persona encargada de la tutela, proteccion o vigilancia de la
victima; y

4. Toda persona que prevaliéndose de la superioridad originada por
relaciones de confianza, educativa, de trabajo o cualquier otra relacion.

Capitulo VI
Procedimiento, Medidas Cautelares y Procesales

Articulo 36 Investigacidén, obtencion y preservacion de datos
En la investigacion, obtencion y preservacion de los datos contenidos en
un sistema de informacion o sus componentes, datos de trafico,
conexion, acceso o cualquier otra informacion de utilidad, se aplicara lo
establecido en la presente Ley.

Articulo 37 Conservacion de datos

La Policia Nacional o el Ministerio Publico, en el ambito de su
competencia, actuaran con la celeridad requerida para conservar los
datos contenidos en un sistema de informacion o sus componentes, o los
datos de trafico del sistema, principalmente cuando éstos sean
vulnerables a su pérdida o modificacion.

1. PogcTBeHHUKAaMU IO BOCXOAIIEH UM HUCXOJSIICH JIMHUSIM, OpaThIMU
U CeCcTpaMH, CyIpyramMu, COXHUTEISIMHU M POJCTBCHHUKAMHU YETBEPTOU
CTEIEHU KPOBHOTO POACTBA WJIM BTOPOM CTEIEHU HEKPOBHOTO pOI[CTBa4;

2. Beicmium  HODKHOCTHBIM
FOCYJAapCTBEHHBIM CITY>KalllUM;

JIMIIOM, JOJIZKHOCTHBIM JIUIIOM nu

3. JIutioM, OTBETCTBEHHBIM 3a YXO],
MOTEPIEBIIUM

OIICKY HJIH Ha6HIOI[CHI/Ie 3a

4. JItoObIM  JTMIIOM, TIOJIB3YIOIIUMCSI TMPEBOCXOJICTBOM, BO3HHUKIIUM B
pe3yibTaTe JIOBEPUTEIBHBIX, 00pa3oBaTENbHBIX, PaOOYMX WU JIFOOBIX
JPYTUX OTHOLICHUHN.

I'naBa VI
IHopsinok, Mepbl MepecevyeHusi U NMpoueccyaJbHble MepPbl

Cratbs 36. UccienoBanue, nosryueHue U COXpaHeHHe JAHHbBIX

[Ipu uccnenoBanuu, MOJIYYEHUH U COXPAHEHUU JAHHBIX, COACPKALIUXCS B
MH(}OPMAIIMOHHON CUCTEME UJIU €€ YacCTAX, IaHHbIX TpapuKa, COeIMHEHNUS,
JocTyna Wid J00OW JApyro moje3Hod HHQPOpMaIluu, MPUMEHSIOTCS
ITOJIO’KEHHSI HACTOSIIIETO 3aKOHA.

Crartbs 37. CoxpaHeHHe JaHHBIX

HauuonanbHas noauuus Wi NpokKypaTypa B paMKax CBOEM KOMIIETEHIIUU
JEHUCTBYIOT C ONEPATUBHOCTHIO, HEOOXOAUMOM MJisi COXPaHEHHS HAHHBIX,
colepkamuxcsi B MHOOPMAIIMOHHON CHCTEME WIH €€ 4acTsaxX, Jubo B
JTaHHBIX Tpaduka CcHUCTeMbl, B OCHOBHOM, B CiIy4asx, KOTJa OHH
MO/IBEPTHYTHI YTPO3€ UCUE3HOBEHUS WU MO (DUKAIIIH.

4 PopcTBEHHHMKH 1O JIMHUK cynpyra(u) (POAHBIE U TBOIOPOAHEIE).




Articulo 38 Medidas de aseguramiento

Sin perjuicio de cualesquiera otras medidas de aseguramiento que
pudieran contribuir a la persecucién efectiva de los delitos
comprendidos dentro del &mbito de aplicacion de esta Ley, se podrén
solicitar las siguientes medidas especificas:
informaticos o

1. La incautacion vy depoésito de sistemas

dispositivos de almacenamiento de datos.

2. El sellado, precinto y prohibicion de uso de sistemas informaticos o
dispositivos de almacenamiento de datos.

3. El requerimiento de preservacién inmediata de datos que se
hallen en poder de terceros.

4. La copia de datos.

Articulo 39 Solicitud de autorizacion judicial

En la etapa de investigacion para la obtencidén y conservacion de la
informacion contenida en los sistemas informaticos o cualquiera de sus
componentes, se requerira autorizacion judicial por cualquier Juez de
Distrito de lo Penal, a peticion debidamente fundamentada por la Policia
Nacional o el Ministerio Publico. Una vez iniciado el proceso,
cualquiera de las partes podra solicitar la autorizacion al Juez de la causa

Para tal efecto, el Juez podra:
1. Ordenar a una persona natural o juridica la entrega inmediata de la

informacion que se encuentre en un sistema de informacion o en
cualquiera de sus componentes;

Cratbs 38. ObecnieuuTesibHbIE MepbI

He 3atparuBas mo0b1x 00eCIEUUTENHHBIX MEP, MOTYIIIUX CIIOCOOCTBOBATh
3¢ (eKTUBHOMY IPECIIEIOBAHMIO O JeJIaM MPECTYIUICHUSX, O I al0IINX
MOJT ACWCTBHUE HACTOSAUIETO 3aKOHA, MOTYT OBITh 3alPOIICHBI CIEAYIONIHIE
0c00bIe MEpHI:

1. I3bpsiTHE N XpaHEHHE KOMIIBIOTEPHBIX CUCTEM MJIM YCTPOMCTB XpaHEHUs
JAHHBIX.

2. HJ'IOM6I/IpOBaHI/Ie, OIICHYaTbIBAHUC MW  3allpCT Ha
KOMIIBIOTCPHBIX CUCTCM HJIN YCTpOﬁCTB XpaHCHUA JaHHBIX.

HUCIIOJIB30BAHUC

3. TpeOboBaHMe HEMEIJICHHOTO COXPAHCHHS JaHHBIX, HAXOMAIIUXCS Y
TPEThHX JIUII.

4. KonupoBaHue JaHHBIX.

Cratbs 39. 3anpoc o cyne0HOM pa3pelieHHn

Ha »srane paccrnenoBaHust [Uisl MOJTY4YEHUS M COXpaHEHUs MH(pOpMaluH,
COJIepIKaIllelCsl B KOMIBIOTEPHBIX CHUCTEMax WJIM JIOOBIX HMX YacTsX,
TpeOyeTcs pa3pelieHue J00ro cyabl paifoHHOTO CyJla O PaCCMOTPEHHUIO
YTOJIOBHBIX [I€JI, IIOJIy4EHHOE B OTBET Ha MOTHMBUPOBAHHOE XOJATalCTBO
HanuonaneHoil mnommuuu wid OpokypaTypsl. Cpa3zy mnocie Havaia
mporecca Jr0bas U3 CTOPOH BIPABE 3alPOCUTh pa3pelieHHe y CyAbU IO
JEIy.

B aTux mensx cynes Brpase:
1. OOGs3ate ¢u3uyeckoe WM IOPUIUYECKOE JIMII0O HEMEIJICHHO

MPEeIOCTaBUTh MHPOPMAIINIO, COJIEPIKAILYIOCS B KOMITBIOTEPHON CHCTEME
WA B JIFOOOU U3 €€ JacTeil;




2. Ordenar a una persona natural o juridica preservar y mantener la
integridad de un sistema de informacion o de cualquiera de sus
componentes, conservar los datos de trafico, conexion, acceso o
cualquier otra informacién que se encuentre en su poder o bajo su
control y que pueda ser de utilidad a la investigacion, por un periodo de
hasta noventa (90) dias, pudiendo esta orden ser renovada una sola vez
por el mismo plazo;

3. Ordenar el acceso a dicho sistema de informacion o a cualquiera
de sus componentes;

4. Ordenar a un proveedor de servicios suministrar informacion de los
datos relativos a un usuario que pueda tener en su posesién o control;

5. Tomar en secuestro o asegurar un sistema de informacion o cualquiera
de sus componentes, en todo o en parte;

6. Realizar y retener copia del contenido del sistema de informacion o
de cualquiera de sus componentes;

7. Ordenar el mantenimiento de la integridad del contenido de un
sistema de informacion o de cualquiera de sus componentes;

8. Hacer inaccesible o remover el contenido de un sistema de
informacion o de cualquiera de sus componentes, que haya sido
accedido para la investigacion;

9. Ordenar a la persona que tenga conocimiento acerca del
funcionamiento de un sistema de informacion o de cualquiera de sus
componentes o de las medidas de proteccion de los datos en dicho
sistema, a proveer la informacion necesaria para realizar las
investigaciones correspondientes;

2. OO0s3aTh (uU3NYECKOE WM IOPUAUYECKOE JIMLO COXPaHATh U
HOJ/ICPXKUBATh IEJIOCTHOCTh KOMITBIOTEPHOI CHCTEMBI WM JIIOOOU M3 ee
JacTed, COXpaHUTh JaHHbIE TpaduKa, COSNMHEHHs, AOCTyIa WU JO0YIO
APYyTyr0 WH(GOPMAIUIO, KOTOpasi HAXOJUTCS B €0 PACTOPSHKCHUN HITH TTO]T
€ro KOHTPOJIEM U KOTOpasi MOXKET OBbITh IOJIE3HOW I paccieloBaHUs Ha
cpoxk 110 aeBsHocta (90) aueit. Takoe pacnopsKeHUE MOXKET OBITH IPOJIICHO
€IUHOXK bl M HA TAKOU XK€ CPOK;

3. PacnopsimuThest 0 IOCTyIE K YKa3aHHON KOMITBIOTEPHON CHCTEME WIIH K
JIF000M U3 €€ YacTel,

4. O06s13aTh TOCTaBIIMKA YCIYT MPEJOCTaBUTh MH(GOPMALMIO O JAHHBIX,
OTHOCSIIIIMXCS K TTOJIb30BATEII0, KOTOPHIE OH MOXKET UMETh B PACTIOPSKEHUHT
WJIH 110/ CBOUM KOHTPOJIEM;

5. IlpousBecTn BBIEMKY MJIU O0ECHEUYUTh COXPAHHOCTh IMOJIHOCTHIO WIIU
YaCTHUYHO KOMIIBIOTEPHOM CHUCTEMBI WJIM JIF0OO0M U3 €€ YacTei;

6. Cnenatb U COXpaHUTh KOMHUIO COACPKUMOTO KOMIBIOTEPHOU CHUCTEMBbI
VI JIFOOOM U3 €€ YacTel,

7. Pacnopsautbcs O TONJEPNKAHUM  IEIOCTHOCTH
MH(OPMAIIMOHHON CUCTEMBI WM JIF000H U3 €€ YacTel;

COJICPKUMOTO

8. CnenaTh HEJOCTYIHBIM JUOO MEPEHECTU COMEPKUMOE KOMITBIOTEPHOM
CUCTEMBI UJTU JTFO00 U3 €€ YacTeid, K KOTOPOMY ObLIT OCYIIECTBIIEH JAOCTYII
B MPOILIECCE PACCIICIOBAHUS,

9. OGs3aTh UII0, OCBEOMIICHHOE O Pab0Te KOMITbIOTEPHON CUCTEMBI WU
m000H U3 ee yacTel MM O Mepax 3alUThl JaHHBIX B yKa3aHHOW CHCTEME,
MpeJI0CTaBUTh  HEOOXOAUMYyI0  HMHQOpMalMIl A NPOBEIACHUS
COOTBETCTBYIOLLETO PACCIEAOBAHMS;




10. Ordenar la extraccion, recoleccion o grabacion de los datos de un
sistema de informacion o de cualquiera de sus componentes, a
través de la aplicacion de medidas tecnoldgicas;

11. Ordenar al proveedor de servicios, recolectar, extraer o grabar los
datos relativos a un usuario, asi como el trafico de datos en tiempo real,
a través de la aplicacion de medidas tecnoldgicas;

12. Realizar la intervencion o interceptacién de las telecomunicaciones
en tiempo real, segun el procedimiento establecido en el articulo 62 de
la Ley N°. 735, Ley de Prevencion, Investigacion y Persecucion del
Crimen Organizado y de la Administracion de los Bienes Incautados,
Decomisados y Abandonados, el cual serd aplicable a los delitos
contenidos en la presente Ley;

13. Ordenar cualquier otra medida aplicable a un sistema de informacién
0 sus componentes para obtener los datos necesarios
y asegurar la preservacion de los mismos.

Si la autorizacién es decretada luego de celebrada la Audiencia
Preliminar o la Inicial, segun se trate, el defensor debera ser notificado
y tendrd derecho a estar presente en la practica del acto.

En casos de urgencia para realizar el acto de investigacion, se procedera
de conformidad al Articulo 246 del Codigo Procesal Penal.

Articulo 40 Competencia Objetiva

En los delitos relacionados en el Capitulo V "Delitos Informaticos
relacionados con la Libertad e Integridad Sexual” de la presente Ley,
cuando sean cometidas contra mujeres, nifias, niflos o adolescentes o
personas con discapacidad necesitadas de especial proteccion, seran

10. [TocTaHOBUTH O TIPOU3BOJICTBE U3BATHS, COOpPA WU 3aMKUCH JAHHBIX U3
KOMITBIOTEPHOM CHCTEMBl MM JIOOOHW M3 €€ YacTe MocpeiacTBOM
MIPUMEHEHUS TEXHOJIOTMYECKUX MED;

11. O6s3aTh MOCTABIIMKA YCIYT cOOpaTh, M3BJICYb WIIM 3aMKCATh JAaHHBIE,
OTHOCAIINECS K TOJNb30BATENIO, a TaKKe TpaQuK TaHHBIX B PEXHME
pearbHOr0 BpeMEHH MOCPEICTBOM IPUMEHEHHS TEXHUUYECKUX CPEJICTB;

12.  OcCymecTBiAsATh NPOCIyINIMBAaHUE WU TEepexBaT Tele(OHHBIX
pa3roBOpOB B PEKMME peajbHOr0 BPEMEHH B COOTBETCTBUU C MOPSAKOM,
YCTaHOBJIEHHbIM cTaTtbel 62 3akoHa Ne 735 «O mnpenynpexiacHuu,
paccieloBaHUM M YrOJOBHOM  IPECIICIOBAHUU  OPraHU30BAHHOU
MPECTYMMTHOCTH ¥ 00 YIPaBICHUH U3BATHIM, KOH()PHCKOBAHHBIM H
OCTaBJICHHBIM  HMYIIECTBOM», KOTOpBIM  OyJIeT MPUMEHATHCS K
MPECTYIUICHUSM, YKa3aHHBIM B HACTOAIIEM 3aKOHE;

13. Pacnopsiautbcs 0 Ha3HAUYEHUM JIOOBIX APYTUX MEp, MPUMEHHMBIX K
KOMIIBIOTEPHOI cucTeMe WIM €€ 4YacTsM, JUIsl MOJy4YEeHUs HeOoOXOAMMBIX
JAHHBIX U 00€CTeUeHUs UX COXPAHHOCTH.

Ecnu pazpeinienre BbIHECEHO MOCIE MPOBEACHUS MPEABAPUTEIBLHOTO WU
MEPBOHAYAILHOTO CIYIIAHUs, B 3aBUCUMOCTH OT OOCTOSITENIbCTB, 3AIIUTHUK
JOJDKeH OBbITh yBEIOMJIEH 00 3TOM M BIpaBe MPHUCYTCTBOBATH IMpHU
MIPOBE/ICHNUH CJIEACTBEHHOIO JEHCTBUS.

B HeOTHOXHBIX cHydasX CJEACTBEHHOE JIeWCTBUE TMPOBOJUTCA B
COOTBETCTBUHM CO CTaThber 246 YTOIOBHO-MPOLIECCYTBHOTO KOJCKCA.

Crarbs 40. O0beKTUBHAS NMOACYAHOCTD

Jlena O IpecTyIUIeHMsX, YyKa3aHHbIX B riaBe V  «KoMImbloTepHbIE
MPECTYIUICHUS, CBSI3aHHBIE c CEeKCyaJIbHOU CB0O0O 101 u
HEIIPUKOCHOBEHHOCTBIO» HACTOSILIET0 3aKOHa, B CIy4ae €ClId OHHU
COBEPUIECHBI B OTHOLLICHUH YKEHIIMH, MaJIOJIETHUX WU




competentes para conocer y resolver en primera instancia los Juzgados
de Distritos especializados en violencia.

Articulo 41 Responsabilidad del custodio judicial de sistemas
informaticos

A quien se le haya confiado la preservacion del sistema informatico o
de cualquiera de sus componentes, asi como de su contenido, conservara
la confidencialidad e integridad de los mismos, impidiendo que terceros,
fuera de las autoridades competentes,
tengan acceso y conocimiento de ellos.

Asimismo, la persona encargada de la custodia no podra hacer uso del
sistema de informacion o de cualquiera de sus componentes en custodia
para fines distintos a los concernientes al proceso investigativo.
Articulo 42 Confidencialidad del proceso investigativo

Los que participen en el proceso de investigacion, recoleccion,
interceptacion, intervencion de datos de un sistema de informacion o de
sus componentes, mantendran en confidencialidad toda la informacion
que conociere sobre la ejecucion de los actos realizados por parte de la
autoridad competente.

Capitulo VII
Cooperacion Internacional

Articulo 43 La extradicion

Para efectos de extradicion relacionada a la comision de los delitos
tipificados en la presente Ley, a falta de Tratados o Convenios
Internacionales de los cuales la Republica de Nicaragua sea Estado
parte, las condiciones, el procedimiento y los efectos de la extradicion
estaran determinados por lo dispuesto en la Ley N°. 406, Codigo
Procesal Penal, lo cual se aplicard también a los aspectos que no hayan
sido previstos por el Tratado o Convenio respectivo.

HECOBEPILEHHOJIETHUX, a TAKXKE JIHUI] C OTPAHUYEHHBIMH BO3MOXXHOCTSIMH,
HYKJAIOIIMXCS B OIEKE, UCCIIETYIOTCS M PACCMaTpUBAIOTCA B Cy/€ NTEPBOU
MHCTaHIUH, CIIEUUATU3UPYIOIEMCS Ha NPECTYIUIEHUSIX HACUIBCTBEHHOIO
Xapakrepa.

Cratbsi 41. OTBeTCTBEHHOCTh MO Cy/l1e0HOH OXpaHe KOMIIBIOTEPHBIX
cucreM

JIuiio, KOTOpOMyY OBLIO TOBEPEHO XpaHEHHE KOMITBIOTEPHOW CHCTEMBbI WIIN
mo00M U3 ee uvacTed, a TakkKe HX COJEpKUMOro, COXpaHsSeT HX
KOH(UACHIMATBHOCTh W LEIOCTHOCTh, HE MO3BOJSAS TPETHUM JIHMIIAM, HE
OTHOCSIIIUMCS K KOMIIETEHTHBIM OpraHaM, UMETh JIOCTYI U 3HAaTh O HUX.

JIn1o, OTBETCTBEHHOE 3a OXPaHy, HE BIIPABE MCIOJIb30BATh COJEPKALLYIOCS
M0J/1 OXPAaHOH KOMITBIOTEPHYIO CUCTEMY WJIM JHOOYIO U3 €€ YacTel B LesX,
HE CBS3aHHBIX C IIPOLIECCOM PACCIIEAOBAHHUS.

Cratbs 42. KoHpuaeHIHAJIBLHOCTDH NpoLecca pacciel0BaHUuA

JIuna, y4acTBYyIOLIME B MPOLECCE UCCIIENOBAaHUsSA, cOOpa, MPOCITYLIMBaHMS,
nepexBara JAHHBIX KOMIIBIOTEPHOM CHCTEMBbl MM €€ YacTel, XpaHsT
KOH(UACHINATBHOCTh BCEH HHPOPMAIMH, O KOTOPO UM CTaJl0 U3BECTHO B
OTHOLIEHUHM MPOBEJECHHBIX KOMIETEHTHbIM OPraHOM IpPOLECCYATbHBIX
NEHCTBUMN.

I'nmaBa VII
MeskayHapoaHoe COTPYAHUYECTBO

Crarba 43. JkcTpaanuus

JInss  OCylIeCTBIIEHUS DJKCTPAAMIMU IO JejdaM O MPECTYIUIEHUSIX,
MPElyCMOTPEHHBIX HACTOSIIIIUM 3aKOHOM, npu OTCYTCTBUU
MEXKIYHAPOIHBIX IOTOBOPOB WIIM COTJIAIEHUM, TOCY IAPCTBOM-YYaCTHUKOM
KoTopbIX siBiserca Pecnmybnuka Hukaparya, ycioBus, mnpouenypa u
MOCIEACTBUSA SKCTPAAULMU OIPEIACITSAIOTCS IOJOKEHUAMU Y TOJIOBHO-
MPOLECCYATBHOTO KOJIeKCa, yTBEpkAeHHOro 3akoHoM Ne 406, koTOpbIi
Takke OyJeT TNPUMEHATHCS B  CiIydasX, HE MNPeIyCMOTPEHHBIX
COOTBETCTBYIOIIHUM JIOTOBOPOM MJIM COTJIALICHUEM.




Articulo 44 De la asistencia legal mutua

Las autoridades competentes de la Republica de Nicaragua podran
prestar o solicitar cooperacion internacional o asistencia legal mutua, en
las investigaciones y procesos relacionados con la aplicacién de la
presente Ley, de conformidad con los Convenios o Tratados
Internacionales en  que Nicaragua sea  Estado  parte.

A falta de Convenio o Tratado Internacional, podra prestarse o
solicitarse asistencia legal mutua con base en el principio de
reciprocidad  establecido en el Derecho  Internacional.

Capitulo VI1II
Disposiciones Finales

Articulo 45 Supletoriedad

Lo no previsto en esta Ley, se regulara por las disposiciones de la Ley
N°. 641, Codigo Penal, Ley N°. 406, Cbdigo Procesal Penal de la
Republica de Nicaragua, Ley N°. 735, Ley de Prevencion, Investigacion
y Persecucion del Crimen Organizado y de la Administraciéon de los
Bienes Incautados, Decomisados y Abandonados; Decreto N°. 70-2010,
Reglamento de la Ley N°. 735, Ley de Prevencion, Investigacion y
Persecucion del Crimen Organizado y de la Administracion de los
Bienes Incautados, Decomisados y Abandonados; Ley N°. 779, Ley
Integral contra la Violencia hacia las Mujeres y de reforma a la Ley N°.
641 Cddigo Penal; y Ley N°. 787, Ley de Proteccion de Datos
Personales, en todo aquello que sea aplicable para garantizar el
cumplimiento efectivo de esta Ley.

Cratbs 44. O B3anMHO#i IPaBOBOii IOMOIIM

Komnerentneie opransl PecnyOonukn Hukaparya BhpaBe npenocTaBisTh
WIM 3alpalivBaTh MEXAYHApOJHOE COTPYJHUYECTBO WM B3aUMHYIO
MpPaBOBYI IOMOIb B paccielOBaHUM M IMPOLECccax, CBA3AHHBIX C
MPUMEHEHUEM HACTOSIILIEr0 3aKOHA, B COOTBETCTBUM C MEKYHApPOIHBIMHU
COMIALICHUSMHA HJIM JOrOBOpPaMH, TOCYJapCTBOM-YYaCTHHUKOM KOTOPBIX
sBisiercss Hukaparya.

IIpy oTCyTCTBHM MEXAYHAPOAHOTO COTJIALIEHUS WJIHA JOrOBOpa B3aWMHas
IpaBoOBasi IOMOIIb MOKET OBbITh NPEIOCTABIIEHA UJIU 3aIPOIIEHA HA OCHOBE
IIPUHLINIA B3aUMHOCTH, YCTAaHOBJICHHOTO B MEXXIyHapOIHOM IIpaBe.

I'naBa VIII
3aKJII0YUTEIbHbIC MOJT0KCHU S

Cratbs 45. JlonoJHUTEIbHbIEe HOPMATHBHBIE MPABOBbIE AKTHI

Bce, 4ro He mnpeayCMOTPEHO HACTOSIIMM 3aKOHOM, peryjiIupyercs
MOJIOKEHUSIMU  YTOJIOBHOTO KOJIEKCa, YTBEPXKICHHOTO 3akoHOM Ne 641,
VYT010BHO-TIPOLIECCYATTBHOTO kogekca  PecnyOmuku — Hukaparya,
yTBepKAeHHOTO 3akoHOM Ne 406, 3akona Ne 735 «O mnpenynpexaeHun,
paccieioBaHMM W YTOJOBHOM  IIPECl€OBAaHUM  OPraHM30BAHHOM
MPECTYMTHOCTH ¥ 00 YIpaBJICHUH U3BATHIM, KOH(PHCKOBAHHBIM H
OCTaBJICHHbIM uMyInectBoM»; Permamenta Ne 70-2010 3akona Ne 735 «O
NPeIyNpPEeKICHAH, PACCICNIOBAaHMM W  YTOJOBHOM  TIPECIICOBAHHUU
OpPraHM30BaHHOM  MPECTYMHOCTM W 00  yNpaBiICHUH  U3BSATHIM,
KOH()HMCKOBaHHBIM U OCTaBJIEHHBIM UMYLIeCTBOM»; OOmiero 3akona Ne 779
«O 60pnle ¢ HacHIIMeM B OTHOUICHUH KCHIIWH U BHECEHUU U3MEHEHHH B
YronoBHBIN KOJEKC, yTBEpkAeHHBIM 3akoHOM Ne 641» u 3akona Ne 787 «O
3alUTe TMEPCOHANBHBIX TaHHBIX», BO BCEX cdepax, MPUMEHUMBIX JUIS
obecnieuenus 23HEKTUBHOTO COOIIOICHUS HACTOSIIETO 3aKOHa.




Articulo 46 Emision de normativa para la preservacion de
datos informaticos

El Instituto Nicaragiense de Telecomunicaciones y Correos (TELCOR),
emitira una normativa para la preservacion de datos e informaciones por
parte de los proveedores de servicios, en un plazo de 3 meses a partir de
la publicacion de la presente Ley, en La Gaceta, Diario Oficial.

Articulo 47 Derogaciones

Se derogan los Articulos 192, 193, 194, 198, 245, 246 de la Ley N°. 641,
Cadigo Penal, publicada en La Gaceta, Diario Oficial N°. 83, 84, 85, 86
y 87 del 5 6, 7, 8 y 9 de mayo de 2008.

Articulo 48 Publicacion y vigencia
La presente Ley, entrard en vigencia 60 dias después de su
publicacion en La Gaceta, Diario Oficial.

Cratbs 46. Pa3paGorka npaBmJl IO COXPAHEHHI0 KOMIBHTEPHBIX
JAHHBIX

Hukaparyanckuii MHCTUTYT TEJIEKOMMYHUKALIMA M TIOYTOBBIX CIIYKO
(TELCOR) uzgact npaBuia B LEISX COXpAaHEHUs JTaHHBIX U UHQOpMaLUU
MOCTaBIIUKAMHU YCIyT B TE€UEHHE 3 MECSIEeB C MOMEHTa MyOIMKanuu
Hacrosmero 3akona B “La Gaceta”, “Diario Oficial”.

Crartbs 47. Uckia04uTh

Uckmounts crathu 192, 193, 194, 198, 245, 246 YronoBHOTO KOJEKca,
yTBeprkaeHHOTO0 3aKkoHoM Ne 641, oyonukoBanuoro B “La Gaceta”, “Diario
Oficial” Ne 83, 84, 85,86 u 87 ot 5, 6, 7, 8 u 9 mas 2008 .

Cratbs 48. Ony0/iMkoBaHNe U BCTYILUIEHHE B CHJTY
Hacroammit 3akoH Bcrymaer B cuiny uepe3 60 pgHed mociie ero
onyonukoBanus B “La Gaceta”, “Diario Oficial”.

[IepeBogunku:
AcarypoBa Anxenuka EBrenreBHa
I'ypaneB Anekcannp Biaaumuposuu




