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Presentacion del tema 2.7
«Recursos de informacion utilizados para prevenir,
descubrir e investigar delitos en el ambito del
narcotrafico»

IIpe3enTarus mmo teme 2.7
«MH(popMaLIMOHHBIE PECYPCHI, UCIIOJAb3YEeMbIC IS MPEAYNPEKICHUS, PACKPBITHS U
pacciieIoBaHUs TPECTYIUICHUN B c(hepe HE3aKOHHOTO 000POTa HAPKOTUKOBY

[Toarorosun H.T. Ky3pMunu
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UHnpopmauyuonnvie mexnonocuu 6 o0nepamueHo-po3bICKHOU 0eAmenbHOCU O0pP2aHOo8
BHYMPEHHUX 0ell - COBOKYITHOCTh IPUEMOB, METOJ0B U METOAUK cOOpa, 00pabOTKH, XpaHEHUs
U HCMOJIb30BaHMSI OIEPAaTUBHO 3HAYMMON HHGOpMAIMh, B TOM YMCJIE C HCHOJIb30BAaHUEM
CPEJCTB BBIUMCIUTEILHON TEXHUKU U CBS3U, HAIPABJICHHBIX HA MPUHSITHE OpraHU3allMOHHBIX
U OINEPaTHBHO-TAKTUYECKUX PEIISHUN WM COBEPIICHHE MHBIX JASUCTBHH, 00€CIIEUHBAIOIINX
yCIIeIIHOE BhInoaHeHue 3aaa4 OP/I.

La tecnologia de la informacion en las actividades de busqueda
operativa _de los oOrganos de asuntos internos es un conjunto de
téecnicas, métodos y metodologias para recopilar, procesar, almacenar y
utilizar informacion operativamente significativa, incluido el uso de la
tecnologia informatica y la comunicacion, con el objetivo de tomar
decisiones organizativas y operativas-tacticas o realizar otras acciones

para asegurar la implementacion exitosa de las tareas de la AOB.




HHO®OPMAILIHOHHBIE TEXHOJIOI'HH HCIHIOJIB3YROTCA JUIA.

» 00pabOTKH KpUMHHAILHON UH(pOPMAIUH;
» yIpaBJieHUS,

» aBTOMaTu3aluu 0(hUCHBIX padoT;

» TIPUHSTHUS PEIICHUN;

» (PYyHKITMOHUPOBAHMS IKCIIEPTHBIX CHUCTEM.

LAS TECNOLOGIAS DE LA INFORMACION SE UTILIZAN PARA:

procesamiento de informacion criminal;
administracion;

automatizacion del trabajo de oficina;
toma de decisiones;

funcionamiento de sistemas expertos.
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CRITERIOS DE CALIDAD DE LA INFORMACION

TpeboBaHU, IpeIbABJIAeMbIe K MH(OPMAIIUH

ACTUALIDAD axryamenocrs

CREDIBILIDAD  nocroseprocrs

CARACTER CONCRETO  xomxpersocts

CARACTER COMPLETO  mossora

CONFIDENCIALIDAD  cexpernocrs




BUJIbI
-BEJIOMCTBCHHBIC (OOIIECYTOJIOBHEIEL,
crieruanu3upoBannbic 1o HOH);
-ME)KBEIOMCTBCHHBIC;
-HETOCYJapCTBCHHEIC,

-MEXKIYHAPOIHBIC
TIPOS de informacion:

-Institucional (comun,
especializada sobre el
narcotrafico);
-Interinstitucional;
-no gubernamental;
-Internacional.




Sistemas Institucionales de Informacion

|. BetoMcTBEHHEIE

Yuersl ['maBHOTO uWH(POPMAIIMOHHO-BRIYMCIUTEILHOIO IieHTpa MBJI Poccuu
Registros del Centro Principal de Informacion y Computo del
Ministerio del Interior de Rusia

1.1 craructrueckas napopmanwms 3a nepuox (1 MB- HOH, 1-HOH u ap.);
1.1 Informacion estadistica por el periodo (MB- narcotrafico),

1.2 mo yronoabeM jenaM (nHGOpManronHble kKapTouku ¢.1, d.4, ¢. 1.1 u np.);

1.2 segun los casos penales (tarjetas informativas, diversos formatos)
1.3 mpoBepka Ha cyaumMocTh (TpeboBanue 132);

1.3 registro de detenciones de persona

1.4 onepaTUBHBIC YUYETHI,

1.4 consulta de dinamica operativa




|. Sistemas Institucionales de Informacion
|. BetoMCTBEHHBIE

Y4yeTtbl [NaBHOMoO MHMPOPMaLMOHHO-BbIYUCTIUTENBHOIO UeHTpa MB[
Poccuun

Registros del Centro Principal de Informacion y Computo del
Ministerio del Interior de Rusia: (Continuacion)

1.5 kapToTeKa MOXUIIICHHBIX BEIICH;

1.5 archivo de objetos robados

1.6 po3bICK;

1.6 archivo nacional de personas en busqueda

1.7 y4eTsl MO aAMUHUCTPATUBHBIM MMPABOHAPYILICHUSM,

1.7 registro de faltas administrativas

1.8 yueThl 0 perucTpaiuu auna (agpecHoe 0rpo).
1.8 base de datos de direcciones declaradas
personas con sus nombres




EXIGENCIAS PARA EL REGISTRO

TpeboBaHMsa K yueTam

7=  CENTRALIZACION nearpammsamus
w. FORMA COMPLETA DE LOS DATOS DE

CO N T RO L IIOJTHOTA YYE€THBIX JaHHBIX

= OBJETIVIDAD  menesoi xapaxrep

?’—“-'- OPORTUNO CBOEBPEMEHHOCTD
- CONSPIRACION KOHCIIMPATHBHOCTE




El Rastreador CiemomnslT

La plataforma de informacion y busqueda desarrollada segun
intereses de unidades operativas de MRI de Rusia
(El Rastreador—M

) Al , | bl DBHUC,
pa3paboTaHHBIM B HHTEpEcaX ONepaTHBHBIX
noapasaeienu MBJI Poccuu

(CnenoneiT-M)




> Laplatafermacderinformacion y busqueda
-El Rastreador-M
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Seleccion de sistemas
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Jansxa Ne 00454 Solicitud N 00454

El solicitante: 2T TR T TR PR ot {10 OTAEN 4 i v ] o e
Unidad a que pertenece el solicitante,

G-bilieerd 000

Fecha de solicitud Rl
Fecha de control: cuTpmesas SaTa
Estado: Abierto Contommis
Justificacion: basqueda i

investigativa mm
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baza nHoctpanHsix rpaxiaan I'YBM MBJI Poccun (PMC Poccun), B ToM
YHUCJIC CBEICHUS M3 TOCTUHHII,

Base electronica de ciudadanos extranjeros Ministerio de Asuntos
Internos de Rusia (Servicio Federal de Migracion de Rusia),
incluyendo la informacion de estancia en los hoteles.
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Base de datos : “Busqueda Magistral”
HIIK «P03LICI< -maructpaiib» I'YT MB/] Poccun.

OsLIry-MarESTRaEN:
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=iFigi MU Paiib Base de datos;;
smomerpuuecean mepens - BUSqueda Magistral”
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Basa de datos “ EL TRAFICO”
baza «llotox» I UbJ1J1 MB /1 Poccun

Bxof B CHCTEMY




EnmHee MidopsawsoHmoe Mpoc Tpamt 1eo
MpameTeEnscTes Mook i VIHELD MW MBG POCCHA no MooHae Tepesoa CLED. ¥




EnmHoe MHopMEUMOHHOE NBOCTRIHITES
NpasTeEnpCTen Motkas W YTHBAA MY MBA POCCHH no MOCke:

I i
LR

TPADAK PD, MNposaawd

]
LY U vmupgspniei [ E RS TR R e T Lt o e il

_"‘ll:; :. e :' Umens D=
Yoromwe oTH0m BAHHEE

TR
T

ClITh nposs 3

Bapiien A=l
WAAEES | ) ANTE
ML T

st i Fmipenasll B3 Snicm

P T e TP

Beaaammini muaspman

53 CyTHH

O

Kok

=3

Pmicre

Fepomom 0.FD. #

4 PR neg=nnan

Hlama rpossa

Fae

B npoaksa

Bt T

B M




EnsHen Mt ipiia UHaHHE MPorTHIHETRS

MpaswrenscTma Mockns W YTWELL 1Y MBQ POCCHH no Mookne Sapamcn 0.8 ¥
TEME. PR (1)

Mo BITe B
BERDE H TS

B N
(+) #

PEREE®@OD

=

Q
@
(
C
¢
Qi




Basa de datos integrada del Ministerio

I/IEI[_M Interior de Rusia
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OENEPAJIbHAA CNYXXBA MO ®PUHAHCOBOMY MOHUTOPUHIY
PCCUNCKOWU ®EOEPALINA

: IMonyyenune ungopmManuu y oneparopoB IVIATEKHBIX CHCTEM
- nHopmanua Il.]Iﬂ OTCJICKMBAHMSI MAPLIPYTOB JABWKEHHSI JI€HEKHBIX CpPeJICTB IO cYeTaM JHOO YYeTHbIM
3amucsiM (ecsm 3To cepBuc Visa Qiwi Wallet);
YCTAHOBJIEHHE JINIl, YIPABJIAKIIUX UM, 4 TAK:Ke OCYIIECTBJISIIOIIMX O0HAJIUYUBAHHE JTeHEKHBIX CPEJACTB C
HeJIbI0 Jlerajau3anuu (3anpoc Buaeo u (poro u300paxkeHuil U U3 GUKCHPYIOIIUX CHCTeM 0aAHKOMATOB, C
KOTOPBIX MPOM3BOAWIOCH OOHATHYNBAHNUE JTEHEKHBIX CPEACTB);

- NMaHHbIE MO SMS-HH(OPMHUPOBAHUIO KJIHEHTA, MOAKJIIYEHHI) K ON-line ycayram u mnpounmMm aeransim
TEeXHUYECKOr0 00CIy:KUBAHMS.

- (pakTHI U 00BbEM BBIBO/AA 32 PYy0exkK ACHEKHBIX CPEACTB, MOJYYEHHbIX 0T HE3AKOHHOI0 000p0Ta HAPKOTHKOB.

Obtencion de informacion de los operadores de sistemas de pago.

- informacidn pararastrear las rutas de flujo de efectivo a través de cuentas o sistemas
de registro (si se trata de un servicio Visa Qiwi Wallet);

- identificacion de las personas que las administran, asi como de quienes cobran
fondos con fines de legalizacion (solicitud de imagenes de video y fotografia de
personas de los sistemas de fijacion de cajeros automaticos de donde se retiro el
efectivo);

- datos de mensajeria automatica que se activan cuando el cliente se conecta a servicios
en lineay otros detalles técnicos.

- Los hechos y el volumen de envio de fondos en el extranjero obtenidos del
narcotrafico.




DI'YII «I'1aBHBIA HAYYHO-UCCIAEI0BATEIbCKUI BHIYUCIUTEIbHbINA HEHTP
Yupasienus aenamu Ipesuaenra Poccuiickoin @enepanum»
ITouck u aHanu3 nHGopMaluu B ceTu MHTEpHET B OTHOIIEHUH OOBEKTOB
OIIEPaTUBHON 3aMHTEPECOBAHHOCTH ((.1.0., 1aTa POXKI., MECTO POIXKII.,
nacropT, Mo0. Tei., e-mail, agpeca, HoMep 0aHKOBCKOM KapThl U T.II.)

"Centro Principal de computo y de
Investigacion cientifica de la Oficina del

Presidente de la Federacidén de Rusia“

La busqueda y el analisis de la informacion en la red de
Internet respecto a los objetos del interés operativo
(datos generales de la persona, datos del pasaporte,

nameros de telefono y celular, e-mail, el numero de la
tarjeta bancariay etc.)




COIII/IaJILHbIe CCTH, KAaPIICPUHTOBbIC KOMITAHUH

|_as redes sociales y alquiler de servicio de transporte en

BlaCar

Podorozhniki 06beanHARTEA ¢ KpynHenLnW coobLLecTBOM NOMY TYMKOE

Kak 310 paboTaet BbirogHele npesnoxenns Nyywe, Sonbuwe, yaodHee!

K
PODOROZHNIKI

KoTop

Ucnons3osatue BlaBlaCar Halwa komnanus BlaBla 6nor - {n |‘||_')MO|-ub




Yto MbI HCIOAB3yeM? ¢ Qué usamos?

OSINT (Pa3Béaka Ha 0CHOBE OTKPBITHIX HCTOYHHKOB)

(Open source intelligence) — Bkio4aer B cedsi MONCK, BLIOOP U ¢OOP pa3BeabIBaTeILHOI HH(POPMAIINH, OJTYYeHHOI U3 001eT0CTYMHBIX
HCTOYHUKOB, M €€ aHAJIH3.

HUctounuku: CMU, counanbHbie ceTH, TeMaTH4ecKue 0J10Kku U GopyMbl, HHTEPHET-CNPABOYHUKH U T.J.
Ncnoab3yioTcs:

Ceancm IO MpOBEpPKe IP aJpecoB U JOMEHHbIX UMECH,

CepBucsl npoepku 0ankoBckux kapt, IMEI TerekoMMyHHKalIMOHHBIX YCTPOHCTB, AKTUBHOCTH A00HeHTOB; CepBHCHI
roCy/1apCTBeHHBIX OPraHOB;

IMonckosbie onepatopbl Google n Yandex; IMonck mo counaasubiM ceTsiM; [louck mo ¢pororpadusim n nzodpaxkennsam; CepBuc
MOHHUTOPHMHIa TPAHCHOPTHBHIX KOMIAHUIA. -

OSINT (Exploracion sobre la base de fuentes abiertas): ' )

. : . ] . | b | VIRUS
(Open source intelligence - Inteligencia de fuente abierta): incluyel; E)%aneqamggccmn y recopilacion
de informacion con propositos de inteligencia, obtenida de fuentes disponibles publicamente y'su g

Sy for{s, directorios en li

analisis. PmsHmuJB
loq

Fuentes: medios de comunicacion, redes sociales, sitios teméticos._
etc. -

Utilizando: ’ /
Programas de verificacion de direcciones IP y nombres de.Eichrinj iq. Z |

Servicios de verificacion de tarjetas bancarias, IMEI de dispo it{\?"os' de telecomunicaciones, acti\"/idaglm
de suscriptores; [ 07 |

Bases de datos de 6rganos gubernamentales;

Los operadores de busqueda Google y Yandex;
Buscadores de redes sociales;

Blsqueda por fotos e imagenes;

Programa de seguimiento de empresas de transporte.




TpaHcnopTHBIE ¥ OYTOBbIE KOMIIAHUH

as empresas de transporte y los
servicios postales




VISA

QIWI WALLET

Mait moBuneHEN

4 PegakTupoBath

Kowenek BanaHc ocHosHorD cyeTa
+7 0.00 RUB ave BoiiiTin
Otyetbr  Cuera  Hactpoikw  MMepesog  [lpunowenns  Kaptol
NeHTa

lNononHuTe Onnatte BeisecTu

OnnauveailTe Gonee ThICAUYN TOBAPOB U YCNyT,
NepEBOAUTE AEHbM UMW BIBOAMTE CO CYeTa

Bawm BelnyLleHa BUPTyanbHas kapTa QIWI Visa
Card

Tenepe Bbl MOMETE COBEPLIATE 3MEKTPOHHEIE MNATEXN
Ges komucun Be3ge, rae npuHimatot Visa. Cuet 310l
KapThl NpUBA3aH K cyeTy Balwero Kowenkka

TpoYMTaTE NONHYK WHEIOPMELWKS O KapTe

B

i s 1
i

MpuBA3aTs KapTy MononHuTL Yepes MNonenHWTE oHNaH

Yrobel GbicTpo Hauats TEPMUHEN
Gea nononHenuA Visa

QW Wallet

C mofunshoro,
INEKTPOHHBIMK LEHEraMI
UMW B UHTEPHET BaHke

Haiimu Grnxaiwmi
TEMUHEN

[0

W Visa Virtual

Qve?| 48905963

[ AN Visa Plast
wWiVisa r tc

LLLH QI Visa Plas
Onnayneaiite TOBAPL! W
yenyri Baweid Bankoeckoi

KapTOi, 33pernCTpHPOBaE e
8 Visa QIWI Wallet!

AHTUBMPYC Kacnepckoro

Va Axtusiposarts

HosocT

NEXT: nogapku Kk nety
BpuTaHCKuiA maraaud MEXT gaput
noneaoeatenam Visa QW Wallet 500
pyOnei Ha NoKYNKy ooexnel. Yonenre
nonyulTE NpoMo-Kog!

Bonyebl 8 World of Tanks
Mokynan aonoto & World of Tanks yepes
Visa QIWI Wallet c 10 wiona 12:00 (MCK)




PICS (MmexmyHapoaabiii KoMuTeT 110 HapkoTnkam OOH)

Comité Internacional de Drogas de la ONU(United
Office on Drugs and Crime (UNODS))PICS

C 2012 roma QyHKIHMOHUPYET CHUCTEMA COOOIIEHUN O CiyyasX, CBA3aHHbIX ¢ mpekypcopamu PICS, 3amuiiennas
OHJIalHOBasl Tuiatgopma Jjisi OOMEHa B PEKUME PEabHOTO BpeMeHU MHPOPMAlUe O TaKUX CIIy4asX, CBSI3aHHBIX C
XUMUYECKUMU BEIIECTBAMU, KaK U3bSATHE, TPUOCTAHOBKA TPAH3UTHBIX MOCTABOK, MOMBITKA OPraHW30BaTh YTEUKY WU
JUKBUJAIMSA TOMOJIBHBIX J1a0OPaTOPHUH.

brnarogapst cucreme PICS nHamnmonanbHble Opranbl MOJy4aroT MHQOPMAIIUIO, TTO3BOJISIIONIYI0 HAYaTh pacclieloBaHUE
MIPOM3OIIEAIIETO, U B psiic clydaeB, OJ1aroapss CBOCBPEMEHHOMY COOOIIEHUIO MOAPOOHBIX CBEACHUN 00 MHIIMACHTAX,
CBSI3aHHBIX C MPEKypcopamu, ObLIM MPOU3BEACHBI JOMOJHUTEIbHBIE U3BSATUS U MPECEUYEHBI MOMBITKU OPraHU30BaTh

yreay.  Desde 2012, el sistema de notificacion de casos
relacionados a precursores PICS ha sido operativo, es una
plataforma en linea segura para compartir informacion en tiempo
real sobre incidentes relacionados con sustancias quimicas,
como la incautacion, la interrupcion de los suministros de
transito, los intentos de filtrar o liquidar laboratorios
clandestinos.

Gracias al sistema PICS, las autoridades nacionales
reciben informacion que permite iniciar una investigacion del
incidente, y en algunos casos, debido a informacion detallada de
Incidentes relacionados con precursores, se hicieron
Incautaciones adicionales y se impidieron los intentos de desvio.




AIPSIN DRUGS
beaXapa I'pynn

AIPSIN DRUGS nporpamMMHBbIi IPOIYKT,
npeaHa3HAYeHHbIN sl 00eCTIeUeHUs JeATeIbHOCTH
rOCYIapCTBEHHBIX CTPYKTYP, 3aHATHIX B chepe
C  KkoHTpOIs 32 060POTOM HAPKOTHUECKUX CPEICTB U

. %peK¥£)90 OB.
Cocrour u3 28 I/IH(l)OpMaIII/IOHHLIX MOAYJIEH, COAECPKAIIMUX I/IH(I)OPMQIII/IIO IO EeJIOMY CIIEKTPY 00J1aCTCH 3HAHUM, KOTOPLIC TAK UJIX HHAY€E

CBSI3aHBbI C HICHTH(HUKANMEl HAPKOTHYECKUX CPeACTB, HX HCIO0JIb30BAHMEM U BbI3bIBAeMbIMH HMH NocaeAcTBUAMH. Coep:kamascs B
0os1ee 200 0a3ax JaHHBIX CHCTeMbl HH(OPMaLHsA NePeKPbIBAET M0 CYTH Bech AOCTYIHBINH HA CeroAHSIIIHMI 1eHb 00beM IKCIePTHBIX
3HAHUI 110 HAPKOTHYECKUM CPe/ICTBAM U IICHXOTPONHBIM BemecTBam. CucreMa coaep:kuT 0ojiee MHJIJIMOHA CTPAHUL YIIOPSAI0YECHHOM 1
CHCTEeMATH3HPOBAHHOI HHPOpMannu, cHa0xkeHa 3P PeKTUBHOI cucTeMOol noucka u puiabTpanuu. KonnentryanbHo cucreMa 3aiyMaHa
KaK COBPeMEeHHOe CpeIcTBO MHGOPMANMOHHOM IO//IeP/KKH KaK PAI0BOI0 COTPYAHHMKA JII000I0 BeJOMCTBA, 32/1eiiCTBOBAHHOIO0 B 0opnoe ¢
HApKOTpagHUKOM, TAK U VI HHPOPMALMOHHOM NOJ/IEPKKH AHAJIMTHYECKOIr0 HeHTPAa B MaclITa0ax pernoHa, CTPaHbl WM IPYNIbI CTPaH.

AIPSIN DRUGS es un producto de software diseflado para apoyar las actividades de las
agencias gubernamentales involucradas en el control del trafico de estupefacientes y
precursores. Consta de 28 modulos de informacidn que contienen informacion sobre una
amplia gama de areas de conocimiento que de alguna manera estan relacionadas con la
identificacion de estupefacientes, su uso y las consecuencias que causan. La informacion
contenida en mas de 200 bases de datos cubre esencialmente toda la cantidad de
conocimiento experto actualmente disponible sobre estupefacientes y sustancias
psicotropicas. El sistema contiene mas de un millon de paginas de informacion ordenaday
sistematizada, equipada con un eficaz sistema de busqueday filtrado. Conceptualmente, el
sistema se cre6 como un medio moderno de soporte de informacion en trabajo desde un
empleado ordinario de cualquier agencia involucrada en el combate al narcotrafico hasta el
apoyo de informacion en un centro analitico de unaregidn, pais o0 grupo de paises.




ELEMENTOS DE TRABAJO ANALITICO-
INFORMATIVO

OJIeMeHTH aHAJIUTHYECKOM pabOTEI

RECOPILACION DE LA INFORMACION

cOop mHpOPMAITUH

==  ACUMULACION DE LA INFORMACION

HaKOILJICHNE MTHPOPMAITUH

7= SISTEMATIZACION DE LA INFORMACION

CHCTeMAaTHu3aIusI MHPOPMAaITHH

7= ANALISIS DE LA INFORMACION

aHAJIN3 NHQOPMAIHIH

»=- LA TOMA DE DECISIONES

MIPUHATHE PENICHUA




ETAPAS DE TRABAJO ANALITICO-
INFORMATIVO

OTansl ”HPOPMAITHOHHO aHAJIUTUIECKON PaOOTHI

}"_--L DETERMINACION DEL PROBLEMA PRINCIPAL

oIrpeaesieHHe TJIaBHOM IIP00JIeMBI

CONOCIMIENTO GENERAL DEL PROBLEMA SELECCION DE LA INFORMACION DE LOS
OBJETOS o6mree 3HaxoMCTBO ¢ IPo0JIEMOiL, TT0400p HHGOPMAIIHNH 00 00HEKTax

?'—""" INTERPRETACION Y VALORACION PRELIMINAR

TOJIKOBaAHHE H IIpeaBapHuTeJIbHaA OII€eHKa

AGRUPACION DE INFORMACION

I'pyIIIUPOBKA CBEJeHUMN

SISTEMATIZACION DE LOS MATERIALES

cucreMaTnu3anya MaTepuaJioB

CONSTRUCCION DE HIPOTESIS DE TRABAJO Y
SU COMPRO BAC'ON IIOCTPOEHME PAO0UNX THIOTES U UX IIPOBEPKA

FORMULACION DE CONCLUSIONY SU
FORMALIZACION DOCUMENTAL

dopMmyIHpOBaHIE BEIBOJIOB M X TOKYMEHTAJIbEHOE 0(pOpMJIIEHIE







