MeToauka pacc/ieJOBaHUus NMPeCTyIJICHU B cpepe He3aKOHHOI0 000poTa
HAPKOTUYECKHUX CPEACTB, ICUXOTPOIMHBIX BEIECTB U MX AHAJIOIOB,
COBEPIICHHOI0 ¢ UCIOJIb30BaHNEM YJIEKTPOHHBIX U HH(POPMALMOHHO-
TEJIEKOMMYHHMKAIMOHHBIX CeTeH, BKI04Yas cetb NHTEpHET

Meétodos de investigacion de delitos en la
esfera del trafico ilicito de estupefacientes,
sustancias psicotropicas y sus analogos,
cometidos mediante redes electronicas o de
informacion y telecomunicaciones, incluyendo

Internet




228.1 YK PdP
YACTD 2 IITYHKT «b»
ARTICULO 228.1 CP FR, PARTE 2, PUNTO “B”

He3akoHHBIN COBIT HAPKOTHYECKUX CPEACTB, IMICUXOTPOIHBIX BEIIECTB WJIU
UX AaHaJOrOB, COBEPIIECHHBIM  C HCIOJB30BAHUEM CPEICTB MACCOBOU
UH(pOopMaIUH 7M1 05 AIEKTPOHHBIX 7M1 MH(POpPMaIOHHO-
TEJICKOMMYHHUKAIIOHHBIX ceTeH ( BKIJIIO4asi CeTh «HTEpHETY),

Haxka3piBaeTcsi JHMIIIEHHMEM CBOOOIBI Ha CpPOK OT IATH 5o
JBEHAJIITAWM et co mrpadom B pasmepe 10 500 Thic. pyorei ...

Venta ilegal de estupefacientes, sustancias
psicotropicas o sus analogos, cometidos a través de
los medios o redes electronicas o de informacion y
telecomunicaciones (incluyendo Internet),

Se castiga con pena de prision por un periodo de
CINCO a DOCE aiios ,con una multa de hasta 500 mil
rublos ...



228.1 YK PP, YACTDH 3
ARTICULO 228.1 CP FR, PARTE 3

* Te ke nedHus, COBEPUICHHbIC TPYIIOW JIMI[ MO0 HPEABAPUTEIHHOMY
CTOBOPY WJIM B 3HAYUTEIBHOM pPa3MeEpe, HAKA3bIBAIOTCSA  JIUIICHUEM

cBo0obI Ha cpok oT BOCBMMU no ITATHAJIIIATH net co mrpadom B
pasmepe ot 500 TrICc. PyoOnei

* Los mismos hechos cometidos por un
grupo de personas por conspiracion previa
o en una cantidad significativa son
reprimidos con pena privativa de libertad

de OCHO a QUINCE aifios con multa de 500
mil rublos.




228.1 YTOAOBHOI'O KOAEKCA POCCHUCKOH
PENEPALIHHU
YACTh 4 U 5
ART. 228.1 CP FR, PARTE 4 Y 5

* UYacte 4. Te ke AesiHUS, COBEPIIICHHBIE :
*  OPraHU30BaHHOW I'PYIIION;

¢ JHMIOOM C HCIIOJIB30BaHHMEM CBOCTO CJ'IY)KG6HOTO ITOJIOKCHH A ; JIMIIOM OJOCTUTTITUM BOCEMHAAATUICTHETO
BO3pacTa, B OTHOIICHHUHW HECOBCPIICHHOJICTHETO,

* B KpYIIHOM pa3mepe

« HakaspiBarorcs nmumenuem cBo6oas! Ha cpok o JJECATU mo ABAJIIIATU mert, co mrpadom mo 1
MUJUTHOHA PYyOJIeH.

* Parte 4. Los mismos actos cometidos:
* por un grupo organizado;
* por una persona que utiliza su cargo oficial;

* por una persona que haya cumplido dieciocho anos, en relacion
con un menor; a gran escala

Castigado con pena de prision de DIEZ a VEINTE afios, con multa de
hasta 1 milléon de rublos.




228.1 YK Pdb, YACTD 3
ART. 228.1 CP FR, PARTE 3

e Te ke NesHus, COBEPIICHHbIC TPYMIION JIUI] M0 MPEABAPUTEILHOMY
CrOBOPY WJIM B 3HAYUTEIBHOM Da3Mepe, HAKa3bIBAKOTCS JIMIICHUEM

CBOOOIBI HAa CPOK OT BOCHMH JO NSATHAAIATH JET co InTpadom B
pazmepe ot 500 Tric. PyOiei.

* Los mismos hechos cometidos por un
grupo de personas por conspiracion
previa o en cantidad significativa son
sancionados con pena privativa de
libertad de ocho a quince anos con
multa de 500 mil rublos.




228.1 YK PP HACTBH 5
ART. 228.1 CP FR, PARTE 5
o Te ke JEHCTBHS, COBEPIIEHHBIE B 0C000 KPYITHOM Pa3Mepe,

» Haka3biBarorcs JuiieHrueM cBo0oasl Ha cpok oT [TATHAIIIATH no
JIBAJIIIATH net , mrpadgom B pazmepe 10 1 musinoHa pyosiei, nim
HOKU3HEHHBIM JINIIIEHUEM CBObO/IbI.

e Los mismos actos cometidos a una escala
especialmente grande,

* Sera castigado con una pena de prision de
quince a veinte aios, una multa de hasta l
millon de rublos, o cadena perpetua.




| $SPA'MEHT HHTEPBbIO MHHHCTPA BHYTPEHHHUX TEA
POCCHHCKOH ®ENEPAIIHNHA 'EHEPAAA IIOAHIITUH
BAAOIHUMHPA KOAOKOABIIEBA XXYPHAAY POCOPHHMOHHTOPHHI A "$HMHAHCOBASI BESOITIACHOCTbD".

FRAGMENTO DE LA ENTREVISTA DEL MINISTRO DEL INTERIOR DE LA
FEDERACION DE RUSIA, GENERAL DE POLICIA VLADIMIR KOLOKOLTSEV, CON
LA REVISTA “SEGURIDAD FINANCIERA" DE ROSFINMONITORING.

* i . Ceronns B cdepe HapKOOM3HECA HAMETHJIMCH HOBBIE TeHaeHInu. B 2020 roay BriepBbie
3aUKCUPOBAHO MpeodiaaHue CUHTETUKU HaJl HAPKOTUKAMU ApYyrux BUoB. Ee nost B 001iem
00bEeME U3BATHIX MPABOOXPAHUTEIBHBIMU OpraHaMKU HAPKOTUYECKUX CpeAcTB npeBbicuia 50%, a B

a0COIOTHBIX IU(]PpaxX cocTaBUIIA ITOYTH 6 TOHHY

« “...... Hoy en dia, han surgido nuevas tendencias en trafico ilicito
de las drogas. En 2020, por primera vez, se registro el
predominio de los sintéticos sobre otro tipo de farmacos. Su

supero el 50%, y en cifras absolutas o oAy B !,
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participacion en el volumen total de

drogas incautadas por los oxrganismos

encargados de hacer cumplir la ley

ascendio a casi 6 toneladas "




$SPATMEHT HHTEPBbIO MHUHHCTPA BHYTPEHHHX NEA
POCCHHCKOH ENEPAIITHHA TEHEPAAA TITOAHUITHH
BAAAHMHPA KOAOKOABIIEBA I XYPHAAY POCPPHHMOHHTOPHHT A "®HHAHCOBASI BE3SOIIACHOCTD".

FRAGMENTO DE LA ENTREVISTA DEL MINISTRO DEL INTERIOR DE
LA FEDERACION DE RUSIA, GENERAL DE POLICIA VLADIMIR
KOLOKOLTSEV, CON LA REVISTA “SEGURIDAD FINANCIERA" DE
ROSFINMONITORING.

«....Hapsaay c aTuM oTMedaeTcst yCTOMYUBBIA POCT YUCIIA IPECTYIIHBIX ACSIHUM, CBA3aHHBIX C
OE€CKOHTAKTHBIM PACIIPOCTPAHEHUEM 3aAMPEIICHHBIX BEMIECTB C IOMOIIbIO COBpeMeHHbIX 1T
texHosnoruii. [To utoram I momyroaus 2020 roaa ux BeIsABIEHO 0OoJiee 20 ThICSY, a yACIbHBIN

Bec npeBbickiI 20% 0T 001IEero KoJn4ecTBa HAPKOMPECTYIUIEHUH. . . ..

“... Junto con esto, hay un aumento constante en el numero de actos
delictivos asociados con la distribucion sin

contacto de sustancias prohibidas utilizando tecnologias de
informacion modernas.

Segun los resultados del primer
semestre de 2020, se identificaron mas de
20 mil de ellos, y la proporcion supero el 20% B. A i

del total de delitos de drogas ... .. i



COSAOAHHE CIIEITMAABHBIX
IIOOPASAEAEHHH
CREACION DE UNIDADES
ESPECIALES

* Y4yuTbhiBasg CKJIAJBIBAIOLIYIOCS CUTYaIMIO, MO0 utoram 3acemanus Kosuierun MBJ[ Poccun,
coctosiBieiica eme 1 HosOps 2019 r., ObLIM NpPUHATHE O€30TiararelibHbIE MEpPbI
pearupoBaHus, 3aKIOYAIONIMECS B CO3JaHUH CIIEIMAILHBIX IoApa3aeiicHuid (o 0opboe ¢
pacrpoCTpaHEHHEM U MponaraHiou HApKOTUKOB B MHTEpHETE), KoTopkie ¢ 10 Hos10ps 2019
Hayanu QyHKIMOHUPOBATh Ha TEPPUTOPUH BCEU CTPAHBI.

« Teniendo en cuenta la situacion actual, de acuerdo a los
resultados de la reunion del Colegio del Ministerio del
Interior de Rusia, celebrada el 1 de noviembre de 2019,
se tomaron medidas de respuesta inmediata, consistente
en la creacion de unidades especiales (para combatir la
difusion y propaganda de drogas en Internet), que
comenzo a funcionar el 10 de noviembre de 2019 en el
territorio de todo el pais.




OBBEKTBI HESAKOHHOTI'O CBBITA
HAPKOTHYECKHX CPEZICTB
LOS OBJETOS DE LA VENTA ILEGAL DE
ESTUPEFACIENTES

* OObeKkTaMH HATUX TMPECTYINIEHWH dYalle BCEro BBICTYNAIOT HOBBIC
CUHTETUUYECKHE HApPKOTUYECKHE cpeactBa: sdeapoH, wmedeapon, N-
METWIA()ENPOH U CHHTETUYCCKUE aHAJIOTH TETparuIpoKaHHaONHoOIIA.

[Ipeqnaraemple K MNpPOAAXKE BEHIECTBA HMMEIOT CIEHTOBbIE (KCKOPOCTHY,
KKPHUCTAJL, €COJBY, KMyKay, KCIIaKc» U T.M.) U ToproBbie Ha3Banus (MDMB,

Me(EeapoH U JIp.).

Drogas sintéticas: efedrona, mefedrona, N-metilefedrona y
analogos sintéticos del tetrahidrocannabinol.

Las sustancias que se ofrecen a la venta tienen nombres de
jerga (“velocidad”, “cristal”, “sal”, “harina”, “especio”, etc.)
y nombres comerciales (MDMB (la 3,4-metilendioxi-
metanfetamina) es un derivado de la anfetamina y miembro de
la familia quimica de las fenetilaminas, que pueden actuar
como estimulantes, alucinégenos y entactogenos, mefedrona,
etc.).



CPEACTBA COBEPIHIEHHSA IIPECTYIIAEHHH
MEDIOS DE COMISION DEL DELITO

« CpencTBaMu COBEpIIEHUS - MecceHKephl («Telegramy, «Brosix», «Pidginy, «Xabbery,
«Vipoley», «IM+», «Psi»),

* mporpaMMmHOe obOecmeuenue, mudpyromee VPN-coennHeHns, MO3BOIAIONICE OO0XOINUTH

OJIOKUPOBKY CO CTOPOHBI TOCYAapPCTBEHHBIX OPraHOB,

¢* BO3MOXHOCTH COBPCMCHHBIX TGXHOJIOFI/IfI; AUCTAHIIMOHHBIX IIJIATCKHBIX CHUCTEM (Visa
QIWI Wallet, \WWebMoney, Yandex-Money, QIWI-6auk, E-port);

 Medios de comision: mensajeros instantaneos (''Telegram',
"Brosix", ""Pidgin'", "*Xabber", ""Vipole", ""IM +", "Psi""),

* software que cifra las conexiones VPN para evitar el
bloqueo de parte del gobierno,

« las capacidades de la tecnologia moderna; sistemas de pago remoto
(Visa QIWI ,Wallet, WebMoney, Yandex-Money, QIWI-banco, E-
port);



file:///k:/VebMoney
file:///k:/VebMoney

CPEACTBA COBEPIIEHHS IIPECTYIIAEHHH
MEDIOS DE COMISION DEL DELITO

HMHTEpHET-IporpaMmsl, nojaepxkuBatonie OTR-mmppoBaHue, a Takke HMEIONIME CHENHMAIM3UPOBAHHBIE XPaHWIIUIIA
MHPOpPMAIMK C 3aIIUTONH OT HECAHKIMOHUPOBAHHOIO JOCTyHa (COOOLICHMS HE COXPAHSIOTCS B CHCTEMHOW MaMATH
YCTPOMCTB);

MPUIIOKEHUS], TPENCTABISIOMMX €000 HMHCTPYMEHT, OOECIECYMBAONMINN KOHQHUACHINAIFHOCT TPEeOBIBaHUS B
MH(GOPMAIIMOHHO-KOMMYHUKAIIMOHHON ceT VIHTepHEeT, ¢ HEBO3MOXXKHOCThbIO ompeaeneHus |P-agpecoB BbIxona Ha
BUPTYaJIbHBIE CAWTBHI.

B MOCJICAHUEC TOAbI K IEPEUMUCICHHBIM CPEACTBAM IIPU OCYIICCTBJICHHWHA HE3aKOHHOT'O cObITa HAapKOTHYCCKUX CPCACTB
I[06aBI/IJ'IOCB M HOBO€ . KpHUIITOBAJIIOTA.

Programas de Internet que admiten el cifrado OTR (Off-the-Record Messaging),
“mensajeria extraoficial”’ 0 “mensajeria confidencial’, es un protocolo
criptografico que proporciona un cifrado fuerte para conversaciones de
mensajeria instantanea, ademas de tener almacenes de informacion especializados
con proteccion contra el acceso no autorizado (los mensajes no se almacenan en la
memoria del sistema de los dispositivos);

aplicaciones, que son una herramienta que garantiza la confidencialidad de
permanecer en la informacion y comunicacion de Internet, con la imposibilidad de
determinar las direcciones IP de acceso a sitios virtuales.

En los ultimos aios, se ha agregado uno nuevo a los fondos enumerados durante
la venta ilegal de estupefacientes: la criptomoneda, o0 moneda virtual-



- Venta de estupefacientes, sustancias psicotrépicas o sus analogos-
cualquier forma de su transferencia pagada o gratuita a otras

personas (venta, donacion, permuta, el pago de una deuda, dando
préstamos, etc.), asi como ofras formas de venta poner en practica, por
ejemplo, mediante la administracion de la inyeccion ".

 COBIT HaApPKOTMUYECKMX CPefncCTB, NCUXOTPOMNHLIX BellecTB MMM MX aHarnoros-
Jmobblie cnnocobbl Nx Bo3mMe3nHoOU nNubo 6e3BoamMe3aHOM nepepauv Apyrum
nuuam (npopaxy, papeHue, obmeH, ynnary ponra, gady B3aMMbl M T.A4.), a
TaKXXe MHbIe crnocobbl peann3auum, Hanpumep nyremMm BBeieHUA UHBbEeKLUNY.

*TIocTaHOBIICHHUE IICHYMA BC PD Ne 14 ot
15.06.2006 romxa
* Resolucion del Pleno de Corte

Suprema FR N° 14 de 15.06.2006




* Red de informacion y telecomunicaciones: sistema
tecnologico diseiiado para transmitir informacion a
través de lineas de comunicacion, cuyo acceso se
realiza mediante tecnologia informatica.

* MH(PbOPMALMOHHO-TENIEKOMMYHMKALMOHHAA CeTb - TexHoJsiormyeckas
cuctema, npegHa3HauYeHHas pAOnNAa nepepauM NO JIMVHUAM  CBA3M
nHcopMaumMm, AOCTYN K KOTOPOM OCYUIEeCTBNAETCA C MCNoNnb30BaHUEM

cpencTs BbIMMCIIMTENIbHOM TEXHUKM.




- La red electréonica o de informacion, es aquella que esta
diseiada para enviar y recibir informacion a través de redes
cableadas o inalambricas de telefonia moévil, computadoras, y
a través de las terminales electronicas para la transferencia
de dinero( cajeros automaticos).

* JNEeKTPOHHOU MM UHPOPMALMOHHOM SABNAETCA CeTh, NpeaHa3HauvyeHHan
ANA nepega4dyn N nosnyyYyeHns nncpopmaunn nocpeacTteomMm nNpoOBOAHBLIX M
COTOBbIX 'renecbouon, KOMMNOBIOTEPOB U JJIEKTPOHHbLIX TEpMUMHAaNMoB nepesoaa
AEeHeXHbIX CpeacTB.
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SneKkcHer YHuKacca Hosonnar




Los roles de los participantes en la red de trafico de drogas

Ponu yuacmunukoe cemesozo napkoousneca
e ESpecialisias o -

M'ﬁ‘: _ en seguridad Planificadores/
' “' - Caleteros

Convertidores/
Cambistas

Director
Financiero

Comerciante
mayorista



OYHKIIUU OPI'AHU3ATOPA
LAS FUNCIONES DEL ORGANIZADOR

-OCYIIIECTBIICHHE OOIIEro PyKOBOJICTBA CO3AaHHOW UM OPTraHW30BAHHOW TPYIION M KOOPAUHAIINIO €€ ICUCTBUH,;

-OIIpCACIICHUC TIOPAAKAa W IpaBUJI ITOBCIACHHS, YCTAHOBJICHUC MCETONOB KOHCIIMpAIlWuH, CIIOCOOOB CBS3H IIpyu COBCPIICHHUHA
HpeCTyrIJICHI/Iﬁ C OCJIbIO COKPLBITHA COBCPHIACMbBIX UMU HpeCTYHJIeHI/IfI OT IIPABOOXPAHUTCIIbHBIX OPTraHOB;

-BbIpabOTKa cIIOCOOOB NMPUBJICUEHUsT OOJIBLIETO YKciia MOKyNaTeeH;
-[IOJIbICKAHHE MOCTABIIMKOB HAPKOTHUYECKUX CPE/ICTB;

-OpraHu3alNI0 pabOThl HHTEPHET-Mara3uHa 1 BIOOp MH(OPMAIIMOHHO-TEIEKOMMYHHUKAITMOHHOM TUIOMIAAKU JIIsl HETOo, OJ00p
YYaCTHHUKOB IPECTYITHOTO co00IIecTBa (MEHEIKEPOB 10 PErHMOHY U Jp.), BHIOOP crioco0a CBSI3U U T. 1.

> Realizar la direccion general del grupo que el organizo y coordinar las acciones;

» determinacion del orden y reglas de comportamiento, establecimiento de
métodos de conspiracion, métodos de comunicacion al cometer delitos con el fin
de ocultar los delitos que cometen a los organismos encargados de hacer cumplir
la ley;

» Implementacion de los métodos que aumentan la cantidad de los compradores
» Busqueda de los proveedores de las drogas

» Organizar el funcionamiento de la tienda en linea , encontrar la plataforma digital
para registro, escoger los participantes de la comunidad delictiva ( a los gerentes
para regiones y otros), escoger las formas de comunicacion, etc..



Fuentes de propaganda en Internet Hcrounuxu nponaranap: B cetu UnTepHeT

Portales de internet
HHTEepHeT-nmopTabl

Foros de Internet
UHTEepHeT-PpOopyMBI

Blogs bJioru

Portales de video
Buaeo-noprasibl

Redes sociales
ConmaJsibHbIE CETH

j By




* Kaccup cHumaeT ¢ 0aHKOBCKHX CYETOB JICHE)KHBIE CPEJICTRA,
MOJTYYEHHBIE YePE3 MIIATEKHBIE TEPMUHAIIBI, U PACTIPEINCIISIET NX
MEKYy OINPEICIICHHBIMU YICHAMU TPYHIIbI JUOO0 Mepeaact

OPTraHu3aToOPy HJAHHOU TI'PYIIIIHI.

El cajero retira los recursos
financieras de las cuentas
bancarias que fueron obtenidos
mediante los terminales de
transferencia
electronica(cajeros
automaticos), y los distribuya
entre algunos participantes del
grupo o los hace llegar al
organizador.

SNeKcHer YHukacca

Hosonnar



EASTEUN

Jucnerdyep (omeparop) OTBEYaeT 3a MOJIYYEHHE 3aKa30B OT MOTpPEOUTENeld HapKOTUYECKUX
CPEICTB M MX OTIPABKYy 3aKJaJyMKaM, KOHTPOJUPYET MOCTYIUIEHUWE OIUIAThl OT MOTpeOuTenen
HApPKOTHKOB; MOJy4aeT ajjpeca 3aKiIaJKi HAPKOTUKOB OT 3aKJIaIYMKOB U OTIPABISIET 3TU ajpeca
HapKOMIOTPEOUTEIISIM.

El operador:

responde por el mecanismo de atencion de los pedidos de los
consumidores y de su envio al expendedor-caletero,

realiza el control sobre cumplimiento de los pagos por parte de los
consumidores;

Obtiene de los caleteros la direccion de los sitios-buzoén y los envie a los
consumidores de droga.




Sitios de venta automaticos, '"Bots' en programas de mensajeria
instantanea. Canrs aBTOMAaTM4ECKMX NPoAAN, «BoThl» B NporpaMmmMmax pna

CTABPOI1O/Ib CAPATOB 3HIEJIbC
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11| WHITE CRYSTAL 05 ©0TO Iy /
& CTouMocTs 1200 py6. &
% ropog Craepononk

9. paiioH NpoMellLAEHI
( &nA CMeHB! palioHa HaxMUTe
o~ /buyl5)

[na nprobpeTexna BuibpaHHoro ToBapa,
onnatute 1200 pybneii Ha Homep QIWI:
+7(903) 363-08-85

KOMMEHTapWIA K nnatexy

40096480

BHUMaHmWe! OBAZATeNBHO YKAXWTE 3TOT KOMMEHTAPWIA NpK
ONNaTe, MHaue OnNaTa He ByeT 33CUNTaHa B ABTOMATUECKOM
pexuMe.

3akaz No20973 3anomHuTe ero. 1o HOMepy 2aKa3a u
KOMMEHTADMHK Bbl CMOXETE Y3HaTk CTATYC 33Ka3a (NoNyumTh
agpec) B niwboil MoMeHT 1 ¢ ntoboro yeTpoRCTES Ha HalleMm caiiTe

Mocne onnatkl HaXMUTE
o~ /check20973_40096480, ytobul nonyunTs agpec. Yrobul
OTK33aTLCA 0T 23Ka33, HakMWTe o /start

[ing Toro, utoBel NOCMOTPETE NOCNEAHWIA Ball 3aKa3
HaxmuTe o /lastorder 19:11



3akJaguMK pa3MenlaeT HApKOTUYECKOE CPEACTBO B OMNPEACICHHBIX
MecTax, aapec (MHorma Qororpaduio 3aKaaJKd HIA TOJ0COBOE
COOOIIIEHNE) HATPABIAET AUCIIETYEPY (OImeparTopy).

B nocnegHee BpeMs BCE Yallle HAIIPABIISIOTCS KOOPAUHATHI 3aKIaKH.

El caletero coloca la droga en ciertos lugares, la direccion
(a veces una foto de la caleta o un mensaje de voz) se
envia al despachador (operador).

En los ultimos tiempos, se envian cada vez mas a menudo
las coordenadas de la caleta.



CIIOCOBBI BOBAEYEHHS B
IIPECTYIIHYIO OESATEABHOCTbD
, 3AKAATYHUKA :
METODOS DE PARTICIPACION
EN LA ACTIVIDAD DELICTIVA
DEL CALETERO

e OCHOBHOHU

* JlonmoOTHUTEIBHBIN
e Basico
« Adicional



BBIIIOAHEHHE SAKAAAYHKOM YHKITHOHAABHBIX
OBSA3AHHOCTEHA

CUMPLIMIENTO DE DEBERES FUNCIONALES POR
PARTE DEL CALETERO

* Ilocne TpyaOyCTpPOKMCTBA U BHECEHHUS 3JI0TOBOM CYMMbI Ha YKa3aHHBIN
PEKPYTEPOM HOMEP AJIEKTPOHHOTO KOMIETbKA, 3aKJIAAYMKY HEOOXOAUMO
IPOUTH COOTBETCTBYIONIYIO O0YyYAIOIIYI0 TPOrpaMMy U aHKETUPOBAaHUE, a

TAKK€ O3HAKOMUTHLCS C JOJKHOCTHOU MHCTPYKIIUEN

* Después del empleo y de depositar un deposito de
garantia al numero de billetera electronica indicado
por el reclutador, el caletero debe pasar por el
programa de capacitacion y el cuestionario, asi como
familiarizarse con las normativas del trabajo.
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OCHOBHBIE TTOAOXKEHHST .
MHCTPYKIIHH 4
DISPOSICIONES BASICAS DE LA
INSTRUCCION

* - ycTaHOBJeHHe rpaduka padoThl;- onpeneIeHne pa3Mepa oIIaThI 32 BBITIOJIHEHHYIO padoTy;

* - NOPSAAOK HAYMCJICHHSA 3apa00THOM IUIATHI;-MePbI CTUMYJINPOBAHMNS ;- CIIOCOOBI HAKA3AHMS;

S = IpaBuJjIa paﬁoTI)I ( CIOCOObI CBA3H, NIPAaBUJIA YITAKOBKH HAPDKOTHYECCKUX CPEACTB, TpeﬁoBal—lI/Iﬂ M0 MOATrOTOBKE MeCTa)

« - establecer un horario de trabajo;

 -determinar el monto de pago por el trabajo realizado;
* -el procedimiento para calcular los salarios;

|  -las medidas de incentivo;

* -los métodos de castigo;

* -reglas de trabajo (métodos de comunicacion, reglas para empacar las drogas,
requisitos para la preparacion del sitio)

.
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Sitio Internet

Q@& © 5y @sl 647

A0CTYN 3AKPbLIT

Q™ © ﬁ;“ [ JErl Y & 3anpaumeaenomy UKTepHeT-pecypcy

Je Daffy KRSK : W
< ‘% dtt vgalassmpm : ¢ swn StuffStore F i ke o i incicon: Cajero

S it vez alas 1:18 AM
Kaccup

CkopocTb rz-8 10 rp. s ceTessix agpecos,

OMTOBbLIN MPANC:
LieHa Ha onNTOBLIA Npaidc yKasaHHa Ha
onnary B Bitcoin!

KTo xouet nnatuts QIWI Wallet,
npubaensem 15% K npaicy

CkopocTb: RZ-8 (kpucTannbl - S
30-60Mr. B 33BUCMMOCTH OT TO/NIEpa)

5r-10000p

10r-15 000p

15r-19 500p !
25r - 25 500p )
50r - 47 000p

100r - 69 900p
250r - 137 000p
500r - 240 000p
Tkr - 385 000p

CkopocTb 5 rp. \

PeareHT: MF-27 ( KoHUeHTpauua 1-20)

lopop kakomn

Sistema bancario

ienda en iinea BankoBckas cucrema

VISA

i opymLegalRC—sce s X |

s @~ (€ o EEEEmE

v'S A Sistema de pago

QIWI WALLET Slectronico siapoune

IJIATCKHBIC CHCTCMbI

BoiiTH naw 3aperHcTpHpoBaTECA

18+

IGHCH CooBLERH | TOCIEAHHE CODBIIEHHH
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{ “NL It vez a las 6:47 PM < E‘T“W dlt. vez a las 1:18 AM

CkopocTb rz-8 10 rp.

ONTOBbLIW MPAKC:

LieHa Ha onToBbIM Npaiic ykasaHHa Ha
onnary 8 Bitcoin!

Kro xouer nnatuts QIWI Wallet,
npuéaensem 15% k npavcy

CkopocTb: RZ-8 (kpucTannbi
30-60Mr. B 3aBUCUMOCTH OT TONNEpPa)

5r-10000p

10r- 15 000p

15r - 19 500p

25r - 25 500p

50r - 47 000p

100r - 69 900p

250r - 137 000p

500r - 240 000p

Tkr - 385 000p

CkopocTb 5 rp. / ORC ANIZAD OR

PearenT: MF-27 ( KoHUeHTpauua 1-20) Fopog, KaKo#

Cajero

Kypbep Kaccup

¥istema de pago

electronico

< O (]

Gerente de la regida

MeHexep 110 pErMoHy

Operador

orneparop

Drogadicto Caletero

3aKJIa YUK

HapKOIOTpeOUTENb
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CkopocTb rz-8 10 rp.

ONTOBbLIW MPAKC:

LleHa Ha onToBbIW Npaiic ykasakHa Ha
onnary 8 Bitcoin!

Kro xouer nnatuts QIWI Wallet,
npuéaensem 15% k npavcy

CkopocTb: RZ-8 (kpucTannbi
30-60Mr. B 3aBUCUMOCTH OT TONNEpPa)

5r-10000p

10r- 15 000p

15r - 19 500p

25r - 25 500p

50r - 47 N0NN
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Gerente de
Krasnodar

Gerente de

Mensajero
Krasnoyarsk

-

Vv/SA Operades

" S A Caletero

QIWI WALLE —
Adicto

Cajero

Gerente de Ufa

Operador

Operador

3aKkiIagunK
Caletero

Adicto




BLOQUEO DEL ACCESO A LOS SITIOS WEB
BAOKHPOBKA TOCTYIIA K CAUTAM

HTTPS:/ /EAIS.RKN/GOV/RU/FEEDBACK/

* Ha ceromasniHuii 1€Hb OMHUM CIIOCOOOB OOPHOBI C HE3aKOHHBIM 00OPOTOM HAPKOTHUYECKHUX
CPEIICTB B IICJIOM, U COBITOM C HMCIOJIb30BAHUEM KPUITOBAIIOTHI, B YACTHOCTH, SIBJISETCS
OJOKUpOBKa calToB POCKOMHaA30pOM, KOTOPBIN HCIOIL3YET CXeMy OJOKMPOBAHUS JUOO IO
IP (pyc — agpec HHTEpHET NPOTOKOIIA), 1100 1o aapecy URL.

- Hasta la fecha, una forma de combatir el trafico de drogas en
general, y el marketing con criptomonedas, en particular, es el
bloqueo de sitios de Roskomnadzor( Comité ruso de
Supervision), que utiliza un esquema de bloqueo por IP (rus es la
direccion de protocolo de Internet) o por URL( significa Uniform
Resource Locator y es la direccion unica y especifica que se
asigna a cada uno de los recursos disponibles de la World Wide
Web para que puedan ser localizados por el navegador y
visitador por los usuarios.



BLOQUEO DEL ACCESO A LOS SITIOS WEB
BAOKHPOBKA IOCTYIIA K CAUTAM

KonnuecTBo 3a010KMPOBaHHBIX M0 MHUIIMaTHBE MBJ] HHTEpHET-pECYPCOB B MPOIILIOM

roay yBeanuuiaoch Ha 15% u cocTaBuiio mopsiaka 25 ThICSY.

B deBpane 2020 rona PockoMHaa30poM 3amyliieHo MOOUIbHOE npuiaoxkeHue. C ero
MOMOIIBIO TTOJIB30BATEIN MOTYT OIIEPAaTUBHO MOAATH kaj00y Mo akTaM pa3MeIleHus B

TOM YHCJIE€ TIPOHAPKOTUYECKOIO KOHTEHTA.

El nimero de recursos de Internet bloqueados por iniciativa del
Ministerio del Interior el ano pasado aumenté en un 15% y ascendié a
unos 25 mil.

En febrero de 2020, Roskomnadzor lanzo una aplicaciéon movil. Con su
ayuda, los usuarios pueden presentar rapidamente una queja sobre los

hechos de la colocacion, incluido el contenido pro-drogas.



BCTYIIMTEABHOE CAOBO BAAIIMMHPA KOAOKOABIIEBA HA SACEJAHHH
I'OCYOAPCTBEHHOI'O AHTHHAPKOTHYECKOI'O KOMHTETA 25 HIOHSI
2021 roagA

PALABRAS DE APERTURA DE VLADIMIR KOLOKOLTSEV EN UNA

REUNION DEL COMITE ESTATAL ANTIDROGAS EL 25 DE JUNIO DE
2021

OJIHOBPEMEHHO BBICTPOCHO B3aMMOJICMCTBUE C MPEACTABUTEIIMH COLIUAIBHBIX
ceTei, BKIouas HanboJjiee BocTpeOoBaHHbIe, HanmpuMep, «BKonTakre». B pe3ynbrare

COBMECTHOM pabOTHI C €€ agMUHUCTpamuen yaaineHo moutu 900 3amnucei.

Al mismo tiempo, se ha construido la interaccion con representantes
de las redes sociales, incluidos los mas populares,

por ejemplo, “Vkontakte”.

1
Como resultado del trabajo conjunto con su (ﬁ%

administracion, se eliminaron casi 900 registros. 4. ‘)



BCTYIIMTEABHOE CAOBO BAAIIHMHPA KOAOKOABITEBA HA
3ACEOAHHHA 'OCYOJAPCTBEHHOI'O AHTHHAPKOTHYECKOTI'O
KOMHUTETA 25 HIOHS 2021 T'OOA

PALABRAS DE APERTURA DE VLADIMIR KOLOKOLTSEV

EN UNA REUNION DEL COMITE ESTATAL ANTIDROGAS
EL 25 DE JUNIO DE 2021

* «C Hagaja TEKyIIero roga BIaAeabIbl COLICETEH 00s3aHbI yiKE

CaMOCTOSITEJIbHO BBISIBJISATH M OJIOKMPOBATh MPOTUBOIPABHYIO HH(OPMAIIHUIO.

* Eme ogHuM BaXKHBIM [IATOM CTaJ0 BBEACHUE AIMUHUCTPATUBHOMN
OTBETCTBEHHOCTH 3a MpOIarasjy HApKOTUKOB C UCIOJIb30BAHUEM CETHU
NutepueTy.

* “Desde principios de este aio, los propietarios de
las redes sociales estan obligados a identificar y
bloquear de forma independiente la informacion
ilegal.

* Otro paso importante fue la introduccion de la
responsabilidad administrativa para la promocion
de drogas a través de Internet '".
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Tashkent?

Mpaic Mory nocMoTpeTb?

ck 93 000 cym
90 000 cym

cn 58 000 cym per

Kyna otnpaBuTtb?

kmeu 903 177 23 64 kKomeHT 2869
Kak onjiaTULLb OTMULLKX YTO onaiaTun

Ok.

B kakoM panoHe knag?

20:36 e O ® Ll x CTDO%

¢« Aly Maras ounauHchop24 .
e Ult. vez alas 19:59 y

ck 93 000 cym
90 000 cym

cn 58 000 cym per

Kyna otnpaButb?

kmBu 903 177 23 64 KomMeHT 2869
Kak onjiaTULLb OTMULLKX YTO onnaTun

Ok.

B kakoM panoHe knapg?

Ha kowenbke py6nu

Hy py6nu aaBai Torga

cn 1500p ck 2400p 1B 1600p per
2300p
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Set self-destruct timer
Clear history

Delete chat

Mute notifications Self-Destruct Timer

Hola. Como estas?

1 minute




Distribucion de drogas
psicoactivas sin contact
sistemas de pag
AHEHHE HAPKOTHKO

Pacnp
Belile



()
OSINT (Inteligencia basada en
fuentes abiertas)

OSINT (PasBeaxa Ha OCHOBE OTKPbITBIX
MCTOYHMKOB)

(Open source intelligence) - incluye

la busqueda, seleccion, exploracion ;:x

y la recoleccion de informacion

recibida de las fuentes accesibles, "

y su analisis.

(Open source intelligence) — Bkniouaer B ceba
NnoMcK, BbiIGop u c60p passegbiBaTesNibHOMU
uHdcdopMmauMm, NONTYYEeHHOM U3 o0 EenoCTYNHbIX
MCTOYHMKOB, M €& aHanus.

McTouHMKM:
-CMM
-CoumanbHbie cetm
-TemaTnueckue 6noxkm m chopymsoi
-UHTepHeT-CnpaBOUYMHMKM M T.A.
-=[y6nuyHbIe OTYETHI NPaBUTENbCTBA

| A1

<QUE MEDIOS USAMOS?
9TO MBI HCIIOAB3YEM?

»
[IDENTJTY THEFT VIRUS

pmsmNaJ /,,/' y / -
ccyZ’ cot

PASSWORD
Fuentes:

-Medios de comunicacién
-Las redes sociales
-Los blogs tematicos y los foros

-Directorios de Internet,

-Informes publicos del gobierno, etc.



& #*  NUESTROS INSTRUMENTOS
=R HAIIM MHCTPYMEHTBI:

Programas para verificar direcciones IP y nombres de dominio;
CepBucsl no nposepke IP agpecoB U AOMEHHbIX UMEH;

- Servicios de verificacion de tarjetas bancarias, IMEI de dispositivos de
telecomunicacion

CepsBuchobl npoBepku 6aHkoBckux Kaprt, IMEI TenekoMmyHUMKaLMOHHbIX

- Base de datos de los organos estatales
CepBuchl rocyaapcTBeHHbIX OpraHoB;

- Operadores de busqueda, como Google y Yandex
Mouckoebie onepartopbl Google n Yandex;

- Busqueda en las redes sociales
Mouck no coumarnbHbIM CeTAM,

- Busqueda con la ayuda de fotografias e imagenes, etc.
Mouck no corTorpachmam m naobpaxeHUamM m T1.4.

* Medios de monitoreo

Cpencrea MOHMTOPMHra



BE ¢ S SERVICIOS PARA VERIFICAR DIRECCIONES

éf@}@&%@&\\ IP Y NOMBRES DE DOMINIO
N @ CEPBHUCBHI I10 IIPOBEPKE IP AZIPECOB U
L JOMEHHBIX HMEH
https://ru.myip.ms

http://ip-lookup.net
https://www.threatcrowd.oxg

http://xinit.xu — yHHBEpCAIBLHBINA PECYPC



https://ru.myip.ms/
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Login | Register = ma [ R

\o MYIP.MS

Enter Website or IPv4/IPv6 (2.1.7.5, yahoo.com) or any search text UL RTE0]
Hosting Info, Websites & IP Database

Products™ + Hosting Companies ™ v Websites ™+ Blacklist/IP'Database” Interesting™ = Sifemap” v API

26 Aprl 2017, 00:33:19

#1 World Live Whois IP Source
“Find Hosting Company On Any Website / Owner on Any IP Address”  Read Review »

Whois Lookup, Reverse Whois on 377,000,000 websites, 9,000,000,000,000+ ipv4/ipv6 addresses

Find Hosting Company / IP Owner. Enter Site or IPv4/IPv6 (64.18.7.50, 2a01:7f8::19, yahoo.com) Whois Lookup

Your IP Address Information Our World Databases

1. Top World Hosting Companies »

Your IP Address (Pvd) 109.173.41.230 Ill}lglﬂ (based on 7,321,811 websites hosting info)
2. Blacklist IP Addresses Database »
] i i
Your IP Address (IPv6) N/A (Your internet connection is not IPVE capable) DA s M )
3. User Agents »
Your Organisation/|SP = P]SC Rostelecom . (1,768,715 user agents in database)
} 4. Summary - List of all Countries »
Your IP Blacklist Check Not Listed in Blacklist (252 Countries)
Do vou use a Proxy? No Proxy Detected \ ; 5. Cities SQL Database for Your Site »
y ! y (141,000 Cties, 2,800 States)
Your Location I Russia, Moscow, Moscow =  fonces G (o S
----------------------------- L= e |
ycb 2 '
Your Hostname broadband-109-173-41-230.moscow.rt.ru
A
Your Browser . Firefox 49 i
y“pa“"a | * Websies

Vaur A8 ™1 \indowe @ 1 vEA Editinn fni DI nat =l a) 5.500.000+ sites Country Flags v e

< Al ) ENGS




Xinitru ‘ CHMMOK 3kpaHa B windows 10 B8 ¥ A C B

XImil.fU

[ rnaBHas CTpaHuLa | aHanuTIAKa | CBA3b C pa3paboTUikoM |

Y3HaTb cBoiA IP MpoasuHyTbIA WHOIS-cepBuc
Moka3blBaeT MHOPMaLIL, KOTOPYHO OTMpaBAAET Onpegenser IP-agpeca TOR', Geo-IP
6paysep, B T. Y. 3arooBky HTTP-3anpoca. (mectononoxerue o IP), DNS-3anmcy, Ccolnku Ha

.fé—i"‘ "“ nonesHble CepBuchI.

TpynnoBoii WHOIS no IP MecTononoxeHue 6a30BbIX CTaHLMIA
A Moka3blBaeT MHdopMaLto Geo-IP (MecTononoxeHme, MecrononoxeHue coToBbIx BbiLLek o CID, LAC u3
J \¢ y npoBaliaep) cpasy no MHoruM IP-agpecam. YeTbIpex KpynHelLLuX 6as.
Y
Mogens Tenedona no IMEI MeXayHapogHbie 1 MeXAyropogHue

OpHa w3 kpynHeiiwmx 6a3 IMEI-Homepos (TAC-ko08B)
B VIHTepHeTe. YacTb Mogeneit ¢ oTorpaduamu.

TenedoHHbIe koAl 6asa MNP

AxTyanbHas 6a3a DEF n ABC-kogoB Poccuu o1
«POCCBA3Y, MeXZyHapOAHbIe 1 MeXZyropoaHVe
koAb, nepeHeceHHble Homepa (MNP).

lpynnoBas npob1BKa HoMepoB WHcTpymeHThI web-paspaboTumka
Y3HaTb CTpaHy, ropoj 11 NpoBaiiAepa Mo Crncky URL, HTML-entity 1 Base64 kogvpoBaHue n
TeneOHHbIX HOMEpOB. 7 AeKOAMPOBaHMe, paclundpoBka timestamp.
AHanuTMyecKme cTaTbit Web-kamepbl KanuHuHrpaga n o6nactu
CTaTby Ha TeMbl HETCTANKMHIa, HETMOHUTOPUHIG, Camas nonHas konnekuws web-kamep
CeTeBbIX TeXHONOriA, MHHOPMALOHHOIA KanurwuHrpaackoi obnactu B UHTepHeTe.
6e3onacHocTu. | a

NnoMOYb NPOEKTY

3axo/uTe Ha CTpaHuLly «[POeKTbI 1 peLeHus»
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raRase SERVICIOS DE ORGANISMOS

m
=W ‘i‘{ﬁ%, = ESTATALES
i CEPBHCBHI 'OCYOJAPCTBEHHbBIX OPTAHOB

* https://mea.pdh/online services - Ml de Rusia, MBIl Poccum;

- https://www.nalog.ru - Servicio federal de impuestos. ®egepanbHasa Hanorosas
cnyxb6a;

- http:/fssprus.ru/iss - Servicio federal de ejecutores judiciales(alguaciles).
depepanbHana cnyx6a cynebHbIX NpUCTaBOB;

* http://'www.fedresurs.ru - un registro federal unico sobre los hechos de las
actividades de las personas juridicas, los empresarios individuales y otras
entidades economicas. epauHbIn dcepgepanbHbin peecTp o0 dakTax
AEATEeNbHOCTU OPUAMYECKMX nul, MHAMBMAYalibHbIX nNpeanpuHUMMarTerien m
MHbIX CYObEeKTOB 3KOHOMMYECKOM AEeATesNIbHOCTH

* http://kad.arbitr.ru - expediente de casos de arbitraje del Tribunal Supremo de
Arbitraje de la Federacion de Rusia. kapToteka apbmurpaxHbix gen Bbicuwero
apburtpaxHoro cyaa PO;

- https:/irospravosudie.com - proyecto creado en 2012 para investigar la
jurisprudencia publicamente disponible. npoekr cospanHHbin B 2012 roay ansa
MccnepoBaHusa obuwenocTtynHom cynebHoM NpakTuKm;

* http://pravo.gov.ru - portal oficial de Internet de informacion legal de Ila
Federacion Rusa. ochmumanbHbIM MHTEpHeT-NopTan npasoso nHcopmauum PO;

* https:/irosreestr.ru - base de datos de Servicio Federal de Registro Estatal,
Catastro y Cartografia. cepBucsoi Pocpeectpa



Ry SERVICIOS DE VERIFICACION DE TARJETA
. O3 BANCARIA, IMEI DE DISPOSITIVOS DE

== /i)~ TELECOMUNICACION , ACTIVIDAD DE SUSCRIPTOR
g CEPBMUCbI NPOBEPKU EAHKOBCKUX KAPT, IMEI
- TEJIEKOMYHUKALIMOHHbIX YCTPOUCTB, AKTUBHOCTb
ABOHEHTOB

+ http://nokynHou.pch. Puede determinar si la tarjeta pertenece
a un pais y un banco en particular, el tipo de tarjeta y la
categoria de Ia tarjeta. MOXKHO onpepenuTtb
NMPUMHaANE>XXHOCTb KapTbl TOM UJIM MHOMU CTpaHe M 6aHKy, TMn
KapTbl U KAaTEropmio Kaprbl

+ http://www.imei.info. establece un modelo de instalaciones
de telecomunicacion. yCTaHOBINeHue Moaenm
TeNEeKOMYHUKALMOHHbIX YCTPOMUCTB

« https://smsc.ru/hir - el servicio le permite verificar la

disponibilidad de suscriptores celulares. cepsBuc
no3BOJsiIfieT NpoBepuThb BOCTYNHOCTb AaOOHEeHTOB COTOBOM
CBSAI3M.
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Y~ . http://bins.pro
“opgee  https://www.bindb.com/bin-database.html
()

Para determinar la organizacion bancaria que atiende la
tarjeta 4276000000000003, debe seleccionar los primeros
6 digitos del numero de la tarjeta, estos seran los digitos

"427600" (numero de identificacion bancaria - BIN) aas
onpeaeaenus DaHKOBCKON Opranusanuy odcayxusaiomeri kapry 4276000000000003,
HEO0OX0AMMO BBIA€AUTSH NepBhie 6 nudp HOMepa KapThl 9T0 OyayT nudps «427600»
(GankoBckuit uaenTH(UKaVOHHbIT HOMep - BVIH)

BINS  VENDOR LEVEL REGION

Visa MC Classic/Standard Business
Bankname

Country

427600 Amex Gold/Prem Corporate

Maestro Platinum Infinite
Discover Signature Cash

DCI ' 'JCB Electron Purchasing
UNIONPAY Prepaid Virtual

TYPE
Credit ' 'Debit ' 'Charge ' '?
Cbpoc Find
Total found 1 bins

BIN Country Vendor Type Level Bank
427600 RU VISA DEBIT CLASSIC SBERBANK OF RUSSIA



http://bins.pro/
https://www.bindb.com/bin-database.html
https://www.bindb.com/bin-database.html
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https://www.bindb.com/bin-database.html

7z  BUSQUEDA EN LAS REDES SOCIALES
Ui 5= IOHCK IO COLIMAABHBIM CETSIM

\ f"tut'aﬁ@

(

hitps://www.yandex.ru/people = la busqueda se realiza
actualmente en 16 redes sociales. Puede buscar no solo por
nombre y apellido, sino también por apodo;

B HACTOSILMM MOMEHT NMOMCK ocyuwectBnaerca no 16 couceram.

Mckatb MOXHO He TONMbKO NO MMEeHM M dhamMmunuum, HO M no
HUKHEeUMY;

http://www.pipl.com - busqueda por nombre, nimero de
teléfono, direccion postal, apodo;

NMOUMCK NO MMEeHu, Homepy TenedcgoHa, NOUTOBOMY appecy,
HUKHeuMy;

http://knowem.com - busqueda en 515 redes sociales
populares.

NMOMCK no 575 nonynAapHbIM couMarnbHbIM CeTAM.


http://www.pipl.com/
http://www.pipl.com/
http://www.pipl.com/
http://www.pipl.com/
http://www.pipl.com/
http://www.pipl.com/
http://www.pipl.com/

https:/numbuster.co
https://beholder.pro
Kro 3asoHMn



GOOGLE u YANDEX;
https:llwww.tine¥e

https://findface.r
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HTTP:/ /WWW.YOMAPIC.COM/RU

Download on the GETIT ON
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HCIIOABSOBAHHE
KPUIITOBAAIOTBHI
USO DE
CRIPTOMONEDAS

CIOCO0 HAYMCIIEHUSI 3aPA00THON IUIATHI KCOTPYAHUKAMY MHTEPHET-MAl d3MHOB
(manpumep, B uHTepHeT-MarazuHax «Stuff.store», «XTC».)

CPEICTBO OILJIAThI 382 IPUOOPETAEMBIE CPEACTBA (MIPU 3TOM CTOMMOCTh HAPKOTUYECKOTO
cpeacTBa MoxeT cHkaTthes Ha 10-15 %);

CII0CO0 JIeTaIu3allii HAPKOJ0XO0A0B.

método para calcular los salarios de los "empleados' de las

tiendas en linea (por ejemplo, en las tiendas en linea
"Stuff.store', "XTS").

un medio de pago de los fondos adquiridos (en este caso,
el costo de la droga se puede reducir en un 10-15%);

una forma de legalizar los ingresos provenientes de las
drogas.



SILK ROAD , SILK ROAD 2.0

RUTA DE LA SEDA

OO0 MCIOJIb30BaHUH BUPTYATHHOW BaJIOTHI B MIPECTYITHBIX IEJISIX 3aTOBOPHIINA B CBSI3M C TPOMKHMH PACCIICIOBAHUSIMU
Nurepuer-prinka Silk Road B 2013 roay. «Ilo cocrosuuto Ha 2013 rog Ha 3TOM TEHEBOM PBIHKE MPOJIaBaJIOCh Oojiee
10 ThICSY pa3HOBUIHOCTEH U3BATOTO MIIM OTPAaHHMYCHHOTO B OOpallleHnH ToBapa (HapKOTHUKOB, OPYXKHs, TOpHOTpaduu,
MEPCOHANBHBIX JAHHBIX W Jp.) IpH ToaoBoM obopore B 15 muH. gommapoB CIIA. Omnmara npoucxomuna
NPEUMYIIECTBEHHO B KPUITOBAJIIOTE BBUY €€ aHOHUMHOTO XapaKTepa M TEeXHUYECKUX TPYAHOCTEW JoKa3aTellbCTBa
Tpan3akuuii. Bozaukmme nocie Silk Road mnpoektsl Evolution u Silk Road 2.0 yunu ommbku mpeamecTBEeHHUKA
u yBenuuuiau cBoil noxon Ha 100 muH. mommapoB CIIA B rom» , W yepe3 ABa rojia OTKPHLIM HOBBIE TOPTOBBIC
TUTOIIA/IKK CO CXOKUM (DYHKIIMOHAJIOM, HO JIYYIIUM AU3aHOM, MapKETUHIOM U HaJEKHOCTHIO.

El uso de moneda virtual con fines delictivos se plantedé en relacion
con las investigaciones de alto perfil del mercado de Internet de Silk
Road en 2013. “A partir de 2013, se vendieron mas de 10,000
variedades de bienes incautados o restringidos (drogas, armas,
pornografia, datos personales, etc.) en este mercado de la sombra
con una facturaciéon anual de 15 millones de ddlares estadounidenses.
El pago se realizé principalmente en criptomonedas debido a su
naturaleza anénima vy dificultades técnicas para probar las
transacciones. Los proyectos Evolution y Silk Road 2.0 que surgieron
después de Silk Road tomaron en cuenta los errores de su predecesor
y aumentaron sus ingresos en $ 100 millones al afio ", y dos afios
después abrieron nuevas plataformas comexrciales con funcionalidad
similar, pero mejor disefio, marketing. y confiabilidad.



‘ % TOPI'OBASI 3
-l" AOIMTANKAHYDRA»
PLATAFORMA COMERCIAL "HYDRA

Ha Ttepputopusx PO u psaa crpan CHI' ¢ koHna oktsiops 2016 r.  dyHKIMOHUpPYET KpYIHEHIas Topropas
mwiomanka «Hydra» (6omee 5000 wunTepHer-marazmHoB). Crpykrypa ykazanHoro TOR-caiita cxoxka c
AHAJIOTUYHBIMU pecypcamu, aeuctByromuMu B CIIA. Choenku u omjata NpPOUCXOAST HEMOCPEACTBEHHO Ha
wiomaake. Omiara - UCKIIOYUTENBLHO C MCIOJIb30BaHUEM KPUNTOBAMIOTH «Bitcoiny. Ilnomaaka oxBarbiBaeT
Bce cdepbl TEHEBOTO OM3HECA, OT MPOJIaYKU HAPKOTUYECKUX CPENICTB A0 TOPTOBIM MOAJAEIbHBIMUA JOKYMEHTAMU,
OAHKOBCKMMHU KapTaMH, CIICIHUAIbHOTO OOOPYIOBaHMS I CICKKH W CheMa HHPOpMAIMH, a Takke
PEI0CTABICHUS PA3IMYHBIX UH(DOPMAITMOHHBIX YCIIYT.

Desde finales de octubre de 2016, la plataforma comercial mas grande
"Hydra" (mas de 5000 tiendas en linea) ha estado operando en los
territorios de la Federacion de Rusia y varios paises de la CEI(
Comunidad de Estados Independientes). La estructura del sitio TOR
especificado es similar a los recursos similares que operan en los
Estados Unidos. Las transacciones y los pagos se realizan directamente
en el sitio. Pago: utilizando exclusivamente la criptomoneda '"Bitcoin'.
El sitio cubre todas las areas del negocio oculto, desde la venta de
droga hasta la venta de documentos falsificados, tarjetas bancarias,
equipos especiales de vigilancia y extraccion de informacién, asi como
la prestacion de diversos servicios de informacion.



CBOMHCTBA KPHUIITOBAAIOTBHI
PROPIEDADES DE
CRIPTOMONEDAS

AHOHUMHOCTBIO. B 4acTHOCTH, «... B OTHEIBHBIX AJIBTEPHATUBHBIX IUIATEHKHBIX
CACTEMAax BHEIPCHBI CIECIUAIBHBIE TEXHOJOTHYECKUE PEIICHUS, HAIPUMEpP, TaK
Ha3bIBAEMbIC MHKCEpbI, KOTOPBIE CO3HAIOT JOIOJHUTEIbHBIE MPEHATCTBUS IS
UJICHTU(UKALMN KPUIITOBAIIOTHBIX TPAH3aAKIIMI U MX YYaCTHUKOB. Bece 3To mo3BosisgeT
NOCTAaTOYHO YCIICIIHO CKPbIBATh JIMYHOCTHM OTIPABUTEICU ©  IOJyYareleu
KPUIITOBAIOTHI U YTAUBAaTh UCTUHHBIE LIEJIU U COIEPKAHUE ONICpALIUM.

Anonimato. En particular, “... en algunos sistemas de pago
alternativos, se han introducido soluciones tecnoldgicas
especiales, por ejemplo, los denominados mixers( mescladores),
que crean obstaculos adicionales para la identificacion de las
transacciones de criptomonedas y sus participantes. Todo esto
hace posible ocultar con bastante éxito la identidad de los
remitentes y destinatarios de la criptomoneda y ocultar los
verdaderos objetivos y contenido de las transacciones.




CBOMCTBA KPUIITOBAAIOTBHI
PROPIEDADES DE
CRIPTOMONEDAS

4. CoBepiicHMEM TpaH3akiuid B pexume P2P (paBeHCTBO moJIb30BaTelieil, TpaH3aKIUuu
OCYIIECTBIISIIOTCS HAMPSIMYIO), PU OTCYTCTBUU MOCPEIHNUKOB.

5. BrICOKOI CKOPOCTHIO O0OpPaOOTKH TPaH3aKIIHi.

6. OTcyTcTBEM OAHKOBCKOTO, BAJIFOTHO-3KCIIEPTHOTO M HAJOTOBOTO KOHTPOJIS, 00s13aTE€ILHOTO
KOHTPOJISI, TPEAYCMOTPEHHOIO CHUCTEMOM MPOTHMBOJACUCTBUSI OTMBIBAHUS JIOXOAOB H
(MHaHCUPOBaHUS TEPPOPU3MA U HE3AKOHHOTO 000POTa HAPKOTUUYECKUX CPEJICTB.

4. Realizar transacciones en modo P2P (igualdad de
usuarios, las transacciones se realizan directamente), en
ausencia de intermediarios.

5. Procesamiento de transacciones de alta velocidad.

6. Falta de control bancario, control de expertos en divisas y
fiscal, control obligatorio que prevé el sistema de lucha
contra el lavado de capitales y financiacion del texrorismo y
trafico ilicito de drogas.



CBOHCTBA KPHUIITOBAAIOTBHI
PROPIEDADES DE
CRIPTOMONEDAS

1. Vcnonb30BaHUEM KPUNTOBAIIOTHI B KAYECTBE MOOMIBLHOIO CPEACTBA COCPEKCHMUS.
[IpuBaTHBIE KJIIOYH, NPEACTABISAIONIAE COOOM COTHHM MHJUIMOHOB JI0OJUIAPOB, MOKHO
XpaHUTh Ha KpoledHoM USB- HakomuTese 1 JIErko NEPEeHOCUTh B JIF000E MECTO

8. Bo3MOXHOCThIO OOMEHA Ha JIPyTrue KPUIITOBAIIOTH WX (PUaTHbBIC ICHBIH.

1. Usar la criptomoneda como una reserva de valor
movil. Cientos de millones de ddlares en claves
privadas pueden almacenarse en una pequena
memoria USB y llevarse facilmente a cualquier
lugar.

8. Posibilidad de canje por otras criptomonedas o
dinero fiduciario.



HEUTPAAHU3AIIHSI IPOTHBOAEHUCTBHSI OCYIIECTBASIEMOI' O
IIPECTYITHUKAMH ITPH HESAKOHHOM OBOPOTE HAPKOTHYECKHX
CPEACTB, C HCIIOAB3SOBAHHEM PASAHYHBIX BHUAOB KPHUIITOBAAIOTHI,
ITIPEAIIOAATAET COBOKYIIHOCTBH PASHOOBPA3HBIX MEP, K KOTOPBIM
BO3MOXHO OTHECTH CAEAYIOIIHE.

LA NEUTRALIZACION DE LA CONTRARRESTACION QUE
REALIZAN LOS DELINCUENTES EN EL NARCOTRAFICO,
UTILIZANDO DIVERSOS TIPOS DE CRIPTOMONEDAS,
PRESUPONE UN CONJUNTO DE DIVERSAS MEDIDAS, QUE
PUEDEN INCLUIR LAS SIGUIENTES.

Pazpabomky u eneopernue cneyuanbHvix
NPOCPAMMHBIX NPOOYKMOB, HANPABIEHHBIX HA

aeaHOHOMLL?CZL!MiO CO€JIOK C Kpunmoeaﬂmmod.

Desarrollo e implementacion de
productos de software especiales
orientados a desanonomizar
transacciones con criptomonedas.



Tak, uccnenoBarenu u3 Karapckoro yHMBEpCHTETa CO34aJIM METOAWKY JECAHOHUMM3ALMU CHEIOK C
«Bitcoin» u© Ha €e OCHOBE CMOIJIM YCTAHOBHUThH JIMYHOCTh 22 4YEJIOBEK, KOTOpPBIE O JIET Ha3aj
MOKyTaJal HApKOTUKHU Ha TeHeBoM phiHke Silk Road .

Cnenyer oTMeTUTh M pa3paboTky B koHIie stHBapsi 2018 roma cepBuca Crystal or mocrasmimka
onoxueiitH-pemennit  Bitfury Group, npenHasHaueHHOrO /Jis BBISIBICHUS W PaccieIOBaHUS
KpUMHUHAJIBHOM  JCSATENbHOCTH B OnokueliHe «Bitcoiny. CepBHUC MMO3BOJUT  COTPYAHHKAM
PAaBOOXPAHUTEIBHBIX OPraHOB M YACTHBIM JKCIEpPTaM MPOCIEKUBATh IyTH [EPEMEIICHUS
MOJIO3PUTENBHBIX TPAH3AKIUK 10 KOHEYHOTO MOJIyYaTesis WIh TOYKU CObITa KPUIITOBAIIOTHI.

Por lo tanto, investigadores de la Universidad de Qatar
crearon un meétodo para desanonimizar transacciones con
"Bitcoin" y, sobre esta base, pudieron identificar a 22
personas que compraron drogas en el mercado de la
sombra de Silk Road hace 5 afos.

Cabe sefialar que a fines de enero de 2018, se desarrolld
el servicio Crystal de Bitfury Group, un proveedor de
soluciones blockchain, para detectar e investigar la
actividad delictiva en la blockchain de Bitcoin. El servicio
permitird a los agentes de policia y a los expertos privados
rastrear la ruta del movimiento de transacciones
sospechosas hasta el destinatario final o el punto de venta
de la criptomoneda.



[To cBoeil apxuTtekType OnokuelH «Bitcoiny coaepkuT uHGOPMAII0 000 BCEX TPaH3AKIUAX, U OHA
JIOCTYITHA BCEM y4acCTHUKaM ceTu. AJIroputMmbl cepBuca Crystal 3akpyxatoT U OOHOBJISIOT JaHHBIC
u3 OJioK4YelHa, a Takke coOuparoT B ceTth MHTepHeT NyONIMYHO AOCTYNHYIO HH(POPMAIMIO O
BJIaJICNbI[aX KOIIEIHKOB KpUMNTOBAMIOTHI. [Ipum 3ToM Bcsi mHpopmanus oOpabaTbiBaeTCs Tak, 4YTO
JTAaHHBIE B JAJIbHEWIIEM ObLIM MPUTOAHBI JJIS AHATUTUKHU U MOTJIM OBITh MPEICTABICHBI MOJIH30BATEIIO
B ynooHoMm Qopmare. PesynbraThl 00pab0TKu coxpaHsaroTcsi. OCHOBHBIMU KPUTEPHUSMU Ha3HAYCHUS
CTEIIEHU PUCKA SBIISIIOTCS MOATBEP KIACHHAs MyOanyHas MHGOpMAaIKsa O HEJeraJbHOM AEeSTEIbHOCTU
KOHKPETHBIX YYaCTHHKOB OJIoK4YeiiHa «Bitcoiny a W HAJIWYWE TPAH3AKIUKA C HAMHU DPOUYHX
YYaCTHUKOB, KOTOpbIe (OPMHUPYIOT TaK Ha3biBaemblii Darknet .

Por su estructura, la cadena de bloques de Bitcoin contiene
informacion sobre todas las transacciones y esta disponible para
todos los participantes de la red. Los algoritmos del servicio
Crystal descargan y actualizan datos de la cadena de bloques, asi
como recopilan informacion disponible publicamente sobre los
propietarios de carteras de criptomonedas en Internet. Al mismo
tiempo, toda la informacion se procesa para que los datos sean
posteriormente adecuados para el analisis y puedan presentarse
al usuario en un formato conveniente. Los resultados del
procesamiento se guardan. Los principales criterios para asignar
un grado de riesgo son la informacion publica confirmada sobre
las actividades ilegales de participantes especificos en la cadena
de bloques de Bitcoin y la presencia de transacciones con ellos por
parte de otros participantes que forman Darknet.



Hanpumep, ecnu yuacmuux A. 83aumooeucmeosain ¢ u36eCmHbM 8bICOKOPUCKOBHIM YUACMHUKOM B.,
mo yuyacmuuk A. maxowce «nonaoaem noo no003peHuey, mo ecms a1c0pumm npUceausaen emy HeKui
NOBbILULEHHBIL YPOBeHb pucka. Hanuuue unu omcymcmeue pucka omobpadsxcaemcs 6 unmepghetice
NPUTIOHCEHUSL C NOMOWbIO KPACHBIX U 3eleHblXx memok coomeemcmeento. Ilpu stom Crystal
ABJISIETCSI AaHATUTUYECKAM MHCTPYMEHTOM M HE JA€T OLIEHOK 3aKOHHOCTH TpaH3akiuid. CuuTarh Ty
WIM WHYK TPaH3aKLIHUIO COMHUTEIIBHOW WJIM HE3aKOHHOM NPEPOrarvuBa IMPABOOXPAHUTEIIBHBIX
OpTaHOB.

Por ejemplo, si el participante A. interactué con un
participante B conocido de alto riesgo, entonces el
participante A. también ‘“cae bajo sospecha’, es decir, el
algoritmo le asigna un cierto nivel de riesgo aumentado.
La presencia o ausencia de riesgo se muestra en la
interfaz de la aplicacion mediante etiquetas rojas y
verdes, respectivamente. Al mismo tiempo, Crystal es
una herramienta analitica y no proporciona
estimaciones de la legalidad de las transacciones.
Considerar esta o aquella transaccion cuestionable o
ilegal es prerrogativa de los organismos encargados
de hacer cumplir la ley.



OTtcnexxuBaTh HHPOPMAIIUIO O TPaH3AKIMUAX MOXKET JIMOO caM T0JIb30BaTEelb
Crystal, nu6o croponnss mporpamma : Crystal comepxut API nns
MHTETPAILMM C aHAIUTUYCCKUM HMPOTrPpaMMHBIM 00€CIICUCHUEM ITOJIb30BaTEIIs.
Coop nepconanbHbiX AaHHbIX Crystal He mpous3BoOaNUT.

Tanto el usuario de Crystal como un
programa de terceros pueden realizar un
seguimiento de la informacion de 1la
transaccion: Crystal proporciona una API
para integrarse con el software analitico del
usuario. Crystal no recopila datos
personales.

**API- es una descripcion de co6mo un programa de
computadora puede interactuar con otro programa.



KOMITIAHHUS CHAINALYSIS - ITPOOAYKT
KNOW YOUR TRANSACTION (KYT).

EMPRESA CHAINALYSIS ES PRODUCTO
DE KNOW YOUR TRANSACTION (KYT).

 Kpome storo, B koHie 2018 roma kommanuss Chainalysis, 3aHuMaromascs
BAIIOTHBIMH PACCJICIOBAaHUSMHA BBITYCTHJIA IMPOAYKT IIOJ Ha3BaHueM Know
Your Transaction (KYT). OH ©nOMOXET OTCICKUBATh JIOAECH, KOTOpBIC
YYACTBYIOT B HE3AKOHHOH JICATEIBHOCTH, CBI3aHHON C KpulToBatoTamMu. Cpenu
noctossHHBIX KiIMeHTOB Chainalysis — ®exaepanbHoe OrOpo pacciieioBaHMIM
CIIIA (®BbP), Aamunauctpanus no 6opsoe ¢ Hapkotukamu (DEA) u EBpomno.

« Ademas, a finales de 2018, l1a empresa de investigacion
de divisas Chainalysis lanz6 un producto llamado Know
Your Transaction (conozca su transaccion) (KYT).
Ayudara a rastrear a las personas involucradas en
actividades ilegales relacionadas con las criptomonedas.
Los clientes habituales de Chainalysis incluyen la
Oficina Federal de Investigaciones (FBI) de los Estados
Unidos, la Administracion de Control de Drogas (DEA) y
Europol.




KOMITIAHHUS CHAINALYSIS - ITPOOAYKT
KNOW YOUR TRANSACTION (KYT).

EMPRESA CHAINALYSIS ES PRODUCTO
DE KNOW YOUR TRANSACTION (KYT).

e Ilponykr ot KYT ot Chainalysis mnpenocTaBiseT OOpaTHYIO CBsI3b [0 TpaH3aKIUSIM B
peaJbHOM BPEMEHHM M OTIPABISET COOTBETCTBYIONIYI0O MHGPOPMAIMI0O Ha OUPXKY B «IBHIKOK
00paboTKK TpaH3akIui». TakuM 00pa3oM, PYKOBOAUTEIN IUIOMIAIOK BHUIAT «PHUCKOBAHHBIX
MOJIb30BATEIE W TMOJYy4YaroT BO3MOXXHOCTH OTCIEXHBATh HMX TOJ03PUTEIbHBIC JEHCTBUS.
[IpoayKkT moKa TECTUPYETCS HEOOBIION TPYMIION KIMEHTOB, KOTOPBIE YK€ COOOIIMIA O TOM,
YTO «CKOPOCTh MPOBEPKHU aKayHTOBY» MOBBICKIIACH B 20 pa3y.

* El producto KYT de Chainalysis proporciona informacion en
tiempo real sobre las transacciones y envia la informacion
relevante a la bolsa(casa de cambio) en el “controlador de
procesamiento de transacciones''. Por lo tanto, los
administradores de sitios ven usuarios ''riesgosos'' y pueden
rastrear sus acciones sospechosas. El producto aun esta siendo
probado por un pequeiio grupo de clientes que ya han
informado que la ""velocidad de verificacion de la cuentas'" ha
aumentado 20 veces ".




