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Ul INTRODUCCION

Dado el rapido desarrollo de los instrumentos conocidos. como “activos
virtuales” y su creciente operativa tanto a nivel global como doméstico, se
considera necesario dar mayor certidumbre y claridad sobre este fenémeno y
sus consideraciones normativas, con el objetivo de que su desarrollo en el
mercado local, asi como su utilizacién en los distintos servicios financieros
sean seguros.

En este sentido, el Banco Central del Uruguay en cumplimiento de sus finalidades, debe garantizar la proteccion a los
consumidores e inversores, el buen funcionamiento de los mercados y mitigar los riesgos para la estabilidad financiera y de
politica monetaria que puedan derivarse del uso de activos virtuales.

Segin el Marco Conceptual para el tratamiento regulatorio de activos virtuales, esta orientado a la comprensién y
categorizacion de los distintos instrumentos y sus operativas con el objetivo de contribuir al andlisis de un enfoque regulatorio
para los Activos Virtuales(AV) en el pais de URUGUAY.



Marco conceptual para el tratamiento de Activos Virtuales en Uruguay.pdf

T BBEOEHUE

YuyuThbiBasgs OBICTPOE pa3BUTHUE HHCTPYMEHTOB, H3BECTHbIX KakK
«BUPTya/ibHble aKTHMBbI», U pacllUpeHHe HX oOoNepanui KakK Ha
IO0AJIBHOM, TaK M HAa HALUOHAJbHOM YPOBHE, . CYUTAeETCA
He00X0AMMBIM OOecleYuTh OO0JIbLIYI0 OIpeJe/IeHHOCTb M SICHOCTh B
OTHOILUEHUU ITOro SBJEHHA M CBA3AHHBIX C HHUM PeryJaTUBHbIX
COOOpakeHHW#, C TeM 4YTOObl ero pa3BUMTHE Ha JIOKAJIbHOM PbIHKE , a
TAaKXKe ero HCI0JIb30BaHMEe B Pa3/IMYHbIX (PUHAHCOBBLIX CEpPBHUCAX
SIBJISIIOTCA 6€30MaCHbIMMU.

B aTtom cmbicie LleHTpaibHbIM GaHK YpyrBasi B COOTBETCTBUM CO CBOMMHU LeJSIMU AOJKEH rapaHTHUPOBATh 3aLMUTY
NoTpedUuTeJ el M HHBECTOPOB, HaJjiexauiee (QYHKIMOHUPOBAHME PLIHKOB U CHMXKATh PUCKM AJid (PUHAHCOBOU
CTAOWJIBHOCTU U [AE€HEeXHO-KpeAUTHOM MOJIMTUKH, KOTOpble MOryT BO3HUKHYTb B pe3y/ibTaTeé HWCIO0JIb30BaAHUS
BUPTYaJ/IbHBIX aKTUBOB. .

CormtacHo KoHIlenTya/IbHBIM OCHOBaM peryJiMpoOBaHUSA BUPTYaJIbHBIX aKTUBOB, OH HaNpaB/ieH Ha NOHUMaHUe H
K/JIaCCUPUKALMIO PA3JIMYHBIX UHCTPYMEHTOB U UX OIlepaliiil C eJibl0 COAEMCTBUA aHAJIM3Yy NOAX0Ja K peryJiMpoBaHUI0
BUPTYaJ/IbHbIX aKTUBOB (AB) B ctrpane YPYI'BAMU.
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LEY ASUNTO: 152583

EL BANCO CENTRAL DEL URUGUAY PODRA REGULAR LOS GRIPTOAGTIVOS EN SUS DIVERSAS FORMAS,
INCLUIDAS LAS CRIPTOMONEDAS Y, LOS CRIPTOTOKENS, SIEMPRE RESPETANDO LOS PRINCIPIOS
PREVISTOS EN LA PRESENTE LEY.

Ley N2 18.494
CONTROL Y PREVENCION DE LAVADOS DE ACTIVOS Y DEL FINANCIAMIENTO DEL TERRORISMO

|:> Decreto N° 147/018
APROBACION LA ESTRATEGIA NACIONAL PARA LA LUCHA CONTRA EL LAVADO DE ACTIVOS EL FINANCIMIENTO DEL

TERRORISMO Y LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA BASADA EN RIESGOS Y SU PLAN DE ACCION

|‘_‘f> Resolucién N° 16/017
SANCIONES POR INCUMPLIMIENTO DE NORMATIVA CONTRA EL LAVADO DE ACTIVOS Y EL
FINANCIAMIENTO DEL TERRORISMO.
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3akoH 152583

uEHTPAJIbelﬂ BAHK YPYIBA{d MO2KET . PEI'YJIMPOBATH KPUIITOAKTHUBBI B UX PA3/IMYHbBIX
®OPMAX, BK/IIOYAA KPUIITOBAAIOTHI U KPHUITOTOKEHBI, BCETJAA COBJIOAAA IMPUHIMIIBI,
NPEAYCMOTPEHHBIE HACTOAILIUM 3AKOHOM.

|::> 3akoH N¢ 18,494

KOHTPOJIb U IIPEJOTBPALLIEHUE OTMbIBAHUA JEHEI' U PUHAHCUPOBAHUA TEPPOPU3MA

Yka3 Ne 147 /018
YTBEPXKJEHUE HAIIMOHAJIbHOW CTPATETMM BOPBBBI C OTMBIBAHUEM JEHEI, ®HHAHCHUPOBAHUEM
TEPPOPU3MA U PACIIPOCTPAHEHHUEM OPY}KUA MACCOBOT'O YHUUYTOKEHUA HA OCHOBE PUCKOB U IIV/IAHA

EE JEMCTBUA

IlocrtaHoBysieHue N2 16/017
CAHKIIMM 3A HAPYIIEHME II0JIOYKEHHUH O BOPBEBE C OTMbIBAHUEM JEHET U
®GUHAHCUPOBAHUEM TEPPOPU3MA.




s Organismos para la prevencion del LA/FT

Iy, Grupo de Accion Financiera de Latinoamérica (GAFILAT)

| \ IF Unidades de Inteligencia Financiera (UIF)

EGMONT/GROUP

La Unidad de Informacion y Analisis Financiero

fue creada por Resolucion del Directorio del Banco Central del Uruguay de fecha 20/12/2000,
comunicada mediante la Circular No. 1722 de 21 de diciembre de 2000 y desde esa fecha
desempena las funciones de Unidad de Inteligencia Financiera de Uruguay.




K e OpraHu3anuu no npegorspamenuro 0/1/PT

n,, JlaTuHOaMepUuKaHcKas rpynmna ¢uHaHCcoBbIX AercTBUM (GAFILAT)

[lonpa3saenennsa puHaHCOBOU pa3Beaku ([OP)

II'MOHT FPYTI

I'pynna ¢guHaHcoBOM MHPOpPMAL MM U aHAJIU3A

o6bL1a co3gaHa [loctanoB/1ieHueM CoBeTa AupeKTOpoOB LleHTpasibHOro 6aHKa YpyrBas OoT
20.12.2000 ., cooomeHHas Hupkyasapom Ne 1722 ot 21 aekaopst 2000 r., ¥ ¢ 3TOU AAThI
BbINOJIHAET QyHKUUU [loapa3aeseHuss pUHAHCOBOM pa3BeKH YpyrBasl..
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Estructura organizativa de UIAF y su integracion
RO en la Superintendencia de Servicios Financieros

La Ley 18.401 de 24 de octubre de 2008 -
modificativa de la Carta Organica del Banco
Central del Uruguay- establece que la Unidad de
Informacién y Anadlisis Financiero funciona en el
ambito de la Superintendencia de Servicios
Financieros (SSF).

(UIAF)

| | | |
\Estratégicos \ | “ u“lmm \ \ Financiera \ \ agentes |

Esta Superintendencia es un 6rgano del Banco
Central que actua en forma desconcentrada y con
autonomia técnica y operativa y tiene como
cometido el desarrollo de la regulacion y
fiscalizacion de las entidades que integran el
sistema financiero nacional

lo que incluye, entre otras instituciones, a los intermediarios financieros, las empresas de servicios financieros,
casas de cambio, las bolsas y los intermediarios de valores, las empresas de transferencias de fondos, las
empresas de seguros y reaseguros, las administradoras de fondos de inversion, las administradoras de fondos de
ahorro previsional, las empresas administradoras de crédito, etc.
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HHTerpanusa B YnpaBjeHue GUHAHCOBBIX YCIAYT

3akoH 18 401 ot 24 okTsa6pa 2008 r., BHOCALIMU
U3MeHeHUA B OpraHuyeckuu yCTaB
[leHTpa/sibHOTO O0aHKa YpyrBas, yYCTaHABJIMBAET,
yro [pynma <¢uHaHCOBOM UWHPOpMAIUU U
aHa/iM3a [JIeMCTByeT B paMKax YHnpaBJieHUus
duHaHCcoBbIX ycayr (SSF).

3TO yIpaBJIEHUE SBJISIETCH OpraHoM aHasim3a (UIAF)
[leHTpasibHOrO ©6aHKa, KOTOPbIA [ EWCTBYET
JIELleHTPaJIN30BAaHHO M C TEeXHUYeCKOUu U

3 1 I | |
OolepaTHBHONM aBTOHOMHENW, H €ro 3ajada
3aKJII0YaeTCcs B pa3paboTKe pPeryJaupoBaHUS U
HajZi30pa 3a CyO'’beKTaMH, KOTOpPble COCTaBJISAIOT 0 aHa/1u3a el i it

HallMOHAJIbHYI0 PUHAHCOBYIO CUCTEMY,

KOTOpasi BKJIIOYAET, CpPeJM NpPOYHUX YYpEeXJEeHHWH, (PUHAHCOBBIX MOCPEJHUKOB, KOMIIAHHM IO OKa3aHHIO
GUHAHCOBBIX YCJIYT, OHOPO MO 0OMEeHY BaJitoThl, GOHJOBble OWPXKM M INOCPEAHUKOB IO ILIEHHbIM OyMaraw,
KOMIAHUMU 1O TMepeBOJly CPEeACTB, CTPaxoBble U IepecTPaxOBOYHblE KOMIIAHUHW, YIPABJSIOIIUE
MHBECTUIIMOHHBIMU GOHAAMHY, YINPABASKIME MEHCUOHHBIMU HAKOMUTEJbHBIMUA (QOHAAMH, KOMIAHUHU MO
yIpaBJIE€HUIO KPEJUTAMHU U T.1.



Funciones de la UIAF
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\%?@\L CRIPTOMONEDAS Y CRIPTOBILLETERAS MAS USADAS
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El entorno de los criptoactivos presenta un crecimiento que, al menos por los momentos, parece imparable.
Nuevos proyectos e iniciativas interesantes y muy innovadoras surgen con bastante frecuencia, brindando
mayores oportunidades tanto para los usuarios principiantes como para los mas experimentados.

e

Urbit
MateCoin

Se trata de tokens disefiados y lanzados en Uruguay con la finalidad de proporcionar una alternativa de
ahorros, un medio de pago confiable y una herramienta para familiarizarse con el mundo de las monedas
virtuales.

Ferret Token

Desarrollo a cargo de la empresa financiera inBierto.com, Ferret Token se presenta como una
criptomoneda implementada y verificada en Binance Smart Chain.



e HAUBOJIEE UCII0JIb3YEMbBIE KPUIITOBAJIIOTDBI U
KPUIITOBA/JIIOTHBIE KOLIE/IbKH

Cpe/la KpUIITOAKTHUBOB JIeMOHCTPUPYET POCT, KOTOPBIH, M0 KpaHEW Mepe Ha JaHHbIK MOMEHT, KaXKeTCs
HeOCTaHOBUMbIM. HoOBble HHTepecHble WM HWHHOBAIMOHHbIE MNPOEKTbl U HUHHUIUMATHUBBI MOSBJSIOTCS
JIOBOJIbLHO 4YacTO, MpeAoCTaBJ/isid 00Jibllle BO3MOXXHOCTEM KaK HOBHWYKAM, TaK M 0oJiee 'ONbITHBIM
[10J1b30BaATEJISIM.

Urbit
MateCoin

JTO TOKeHbl, pa3pabOTaHHble U 3alylleHHble B YpyrBae C LeJbI0O NpPeJoCTaBUTh aJIbTePHATUBY
coepeXeHUsIM, HaJie)XHOe CPEeJICTBO IJIaTeXa MU MHCTPYMEHT JiJis 3HAKOMCTBA C MUPOM BUPTYaJbHBIX
BaJIIOT.

Farret Token, pazpaboTaHHbIi GHMHAHCOBOM KOMIaHKEM inBierto.com, npe/icTaBjieH Kak KPUIITOBAJIIOTA,
BHeJIpeHHas U IpoTecTUpoBaHHasa B Binance Smart Chain.




.Qué es una wallet para Criptomonedas?

Es para sus activos de criptomonedas lo mismo que una cuenta corriente bancaria para su dinero en
efectivo.

Son dispositivos de hardware, programas o apps para moévil disefiados especificamente con el fin de
proteger sus activos de Criptomonedas de las multiples ciberamenazas a las que se enfrenta la
Industria de las criptomonedas.

La unica diferencia con la tradicional cuenta de seguridad bancaria es que, mientras la caja fuerte
guarda el dinero en efectivo, el wallet de criptomonedas guarda las claves privadas que se usan para
acceder a su criptomonedas, la prueba de que es usted el verdadero duefo de los criptomonedas.

Las claves, en este caso, son un complejo codigo alfanumérico generado tras cada transaccion de
criptomonedas.




.UTO TaKoe KpUNTOBAJIIOTHbINA KOLIEJIEK?

,[[J'IH BalllUX KPUIITOBAJIIOTHBIX dKTHUBOB 3TO TO K€ CaMOe€, 4TO TEKYU.[Hﬁ cyeT 414 BalluX HaJIMYHDbIX.

JTO amnmnapaTHble YCTPOWCTBA, MNPOrpaMMbl WJIA MOOWJIbHbIE TNPUJIOKEHUS, CIELUATbHO
pa3paboTaHHble AJIS1 3alUMThl BAallUX KPUITOBAJITHBIX aKTHMBOB OT MHOTOYHCJEHHBIX KUOEp-
YI'PO3, C KOTOPBIMU CTAJIKUBAETCSA KPUNITOBAJIOTHASA UHAYCTPHUS.

EnvHcTBeHHas pa3HUIA C TPAAUIMOHHON OaHKOBCKOM YYETHOM 3aMKChI0 3aK/JIH0YaeTCs B TOM, YTO
B TO BpeMd KakK B celde XpaHATCA AEHbI'W HAJHWYHBIMHU, KPUIITOBAJIOTHBIA KOIIEJEK XPaHUT
3aKpbIThle KJIFOYM, KOTOpPblE€ HCIHOJb3YHOTCd AJd [AOCTyNa K BallMM KpUIOTOBAJlOTaM, Kak
Jl0Ka3aTeJbCTBO TOTO, YTO BhI SIBJISI€TECh UCTUHHBIM BJIaZie/iblieM 3TOHW KPUIITOBAJIIOTHI.

Kiaroun B JaHHOM cjaydyae TNpeACTaBJAIOT COOOM CJA0XHBIM OYKBEHHO-IIUPPOBOU KO/,
reHepUupyeMbli MOoCJie KaXK/10U KPUIITOBAJIOTHOW TPaH3aKIUU.




Tipos de wallet para Criptomonedas

!
Dispone de pantalla tactil en color |
Puede realizar todas las transacciones directamente en el dispositivo
Puede ver las transacciones en la pantalla | wmeron

Puede albergar cientos de criptomonedas y tokens ERC20
Opciones de copia de seguridad seguras

La principal ventaja es que tiene bluetooth, lo que la convierte en la
primera cartera de hardware que se conecta con los dispositivos. Es
mas seguro que usar s6lo una aplicacién, porque todas las
transacciones se firman con el Nano X

Pantalla monocromatica y dos botones fisicos

Debe estar conectado a un dispositivo para introducir el PIN y la frase de contrasena
Se pueden ver las transacciones en la pantalla

Permite almacenar cientos de criptomonedas y tokens ERC20

Opciones de copia de seguridad seguras

,l




Tunbr wallet a19 KpunroaeHer

MMeeT BETHOM CEHCOPHBIU 3KpaH
Mo2kHO coBeplLIaTh BCe TPAH3aKIMHU NPSIMO HA YCTPOUCTBE
Mo>XHO BHUEeTh TPAaH3aKIMU HA IKpaHe | wmeron

MoeT XpaHUTb COTHU KPUIITOBAJIIOT U TOKeHOB ERC20 \
be3omnacHble BapraHThl pe3epBHOr0 KOIMPOBAHUSA

OCHOBHBIM NpPEUMYILECTBOM sBJseTcA Haauuyve Bluetooth, yto
JleJlaeT ero IMepBbIM alnapaTHbIM  KOUIEJbKOM, KOTOPbIH
NOJKJII0OYaeTCd K YCTpPOWCTBaM. IJTO 06oJiee 0e30MacHO, 4YeM
MCI0JIb30BaHHWE TOJIbKO OJHOTO IIPUJIOKEHHUS, MOCKOJIbKY BCE
TPaH3aKIUWHU MOANMCBIBAKOTCA ¢ moMolbo Nano X.

MOHOXpPOMHBIN 3KpaH U ABe pU3NYeCKHe KHONKHU

Bb1 0/1KHBI OBITH NOJAKJIKYEHBI K YCTPOUCTBY, 4TOObI BBECTU PIN-KO/ 1 KOZ0BY10 Qpasy.
TpaH3aKI ¥ MOXXHO YBHU/€eTh HA 3KpaHe

[lo3BoJIA€T XpAaHUTH COTHU KPUINITOBAJIIOT U TOKeHOB ERC20

be3omnacHble BapruaHThI pe3epBHOr0 KONMMPOBAHUA




La inauguraciéon del cajero, que quedd instalado en un céntrico
lugar de Punta del Este epicentro de la actividad social en el
verano austral, contd6 con el apoyo de Binance Uruguay -
plataforma de compraventa de criptomonedas y la presencia de
Carlos Enciso, embajador de Uruguay en Argentina.

Los creadores del cajero, desarrollado integramente en Uruguay,
buscan ampliar la red en Maldonado (departamento del sureste
uruguayo donde esta Punta del Este) y posteriormente, llevarla a
Montevideo y Colonia (suroeste), otro de los puntos mas turisticos
del pais, como proximos objetivos.




YcraHoBKa nepBoOro 6aHKkomMara (TepMHUHaJ1a)

OTKpbITHE GaHKOMATA, YCTAaHOBJIEHHOTO B LieHTpe ropoja IlyHra-
JleJib-JCTe, 3MUILeHTPa COLUAJIBHOW AKTUBHOCTH B MEPUO/bI
IOXKHOTO JIeTa, MPOU30ILIO NpUu noagepxke Binance Uruguay —
n1aTPopMbl AJis TOPTOBJM KPUITOBAJKTOU U B NPHUCYTCTBUHU
KapJioca JHcuco, nocsia Ypyreasd B ApreHTHHE.

Co3zmaTesiu 6aHKOMaTa, MOJHOCTbIO pa3pabOTaHHOTO B YpyrBae,
CTPEMSITCS pacClIMPUTb CeTb B MaJsibJj0HaJ0 (IOr0-BOCTOYHBIM
ypyrBalCKUM JenapTaMeHT, rae HaxoauTca [lyHTa-genb-IcTe), a
3aTeM IlepeHecTU ee B MoHTeBH/e0 U KoJsioHHIo (1oro-3amnanu), ele
OJHO U3 CaMbIX TYPUCTUYECKUX MECT B CTPAHE.




%;"ff 3 Fake Coins

El programa de la Union Europea “EL PAcCTO” y la red de
cooperacion CIbEL@, presentaron la campafia de comunicacion
“FakeCoins: Estafas con criptomonedas” con el ‘objetivo de
concienciar a la ciudadania sobre las estafas con criptomonedas mas
comunes detectadas en 17 paises de Ameérica Latina y la Unidn
Europea.

FakeCzsins

Estafas con criptomonedas

Con la popularizacion de las criptomonedas
como instrumento de inversion, han
aparecido nuevas modalidades de estafa que
se sirven de la ingenieria social y usan estas
monedas como gancho.

El objetivo es que la ciudadania pueda informarse sobre los casos de
delito mas habituales para poder identificarlos, saber qué hacer y

CibEL® ELPACTZ I ) _ ; 4
como consultar los canales de denuncia de cada pais participante.

EUROPA+ LATINOANERICA

Las criptomonedas se han popularizado como fenémeno mediatico y como un nuevo instrumento de
inversion. Como tal, son una herramienta financiera legal y util si se sabe hacer uso de ellas. Sin embargo, a
raiz de su fama, han aparecido una serie de estafas que, utilizando las criptomonedas como gancho,
confunden a los inversores con el fin de sustraer su dinero.



FakeCzsins

Estafas con criptomonedas

Con la popularizacion de las criptomonedas
como instrumento de inversion, han
aparecido nuevas modalidades de estafa que
se sirven de la ingenieria social y usan estas
monedas como gancho.
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EURDPA+ LATINCANERICA

Fake Coins/
dabIIMBbLIE MOHETHI

[Iporpamma EBponernickoro Cow3sa «EL PAcCTO» wu ceTb
corpyanudyectBa  CibEL@  npeacraBusiv  WHOOPMAILOHHYIO
kamnaHuw «FakeCoins: MoleHHUYECTBO C KPUITOBAaJKTAMU» C
[[eJIbI0  TMOBBIIIEHUS  OCBEAOMJIEHHOCTH  OOLIECTBEHHOCTU O
HanboJiee pacnpoOCTPaHEHHbIX MOLIEHHHUYECTBAX C KPUIITOBAJIKOTOU,
0OHapy>KeHHbIX B 17 cTpaHax JlaTuHCKOM AMepuKU U EBponenckoro
Coro3sa.

[lesib KaMIIaHWUKW COCTOUT B TOM, YTOObI rpakilaHe MOTJIM y3HAThb O
HauboJsiee  pacCIpPOCTPAHEHHBbIX MPECTYIJIEHUAX, YTOOBI  MX
UAEeHTUPUIIUPOBATh, 3HATh, KaKMe KaHaJ/bl CYILIECTBYOT U KaK K
HUM 00palaThCcs AJis 3asBJIEHUN B KaXKJ0M Y4aCTBYIOIIEN CTPaHE.

KpHHTOBaJII-OTbI CTaJI1 MMOIIYJIAPHBI KdK MG,Z[I/IIL/'IHOG sIBJIEHHE U KaK HOBBbIH PIHBCCTHL[HOHHBII;’I HHCTPYMEHT.
Kak TaKOBbI€, OHHU ABJIAIOTCA 3dKOHHBIM H I10JIE3HbBIM Cl)I/IHaHCOBbIM HHCTPYMEHTOM, €CJIM Bbl 3HA€TE, KdK
X HCIIOJIB30BATDb. O,ZLHaKO Ha BOJIHE HX HM3BECTHOCTH INOABHJIOCb MHO>KE€CTBO MOIIEHHHKOB, KOTOPLIE,
HUCIIOJIb3YA KPHUIITOBAJIIOThI B Ka9€CTBE€ IPUMMaHKH, BBOAAT NMHBECTOPOB B 386JIY)KAGHI/IG, YTOOBI YKPaCTb HUX

JIeHbTHU.
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Delitos mas habituales

~ @ Estafas mediante la simulacién o suplantacion:

“WebCoin"- Bo BpeMsd MoOlLIeHHHYECTBA OOBIYHO HUCIOJIb3YIOTCA Be0O-CaMThbl, HWMHUTUPYIOILLHE
MHBECTULIMOHHbIE TOpTdesd. B HeKOTOphIX cjaydyasx OHM MOTYT BblJaBaTb cebsA 3a, CaWT, TIle
[10J1b30BaTeEJIb 3aPETUCTPUPOBAH U XOUYET MOJYYUTh CBOU yUE€THBIE JJaHHbIE AJIS1 IOCTYIA K CBOEMY CYETY.
B apyrux ciy4yasix oHU OyAyT NPEACTABJASATDh ce0s1 KaK HOBbIM CaWT, Ile NOTepleBIIMM OyaeT AyMaTh, YTO
COBepIllaeT peaJsibHble ONepalUU M0 MOKYIKE U NPo/iaXKe KPUIITOBAJIIOTHI.

“AppCoin” - Igual que con las Webs existen aplicaciones que suplantan las carteras de inversion real o, en
otros casos, que son aplicaciones que parecen ser carteras de inversiéon en criptomonedas, pero que
realmente simulan ser reales para obtener los datos bancarios de la victima.

® Estafas utilizando la imagen de un famoso:

“CelebriCoin” - Como decir que no a ese personaje tan famoso que admiras que te dice que, si inviertes, te
haras rico en pocos dias y de forma extrema.

Estafas mediante la seduccion:

“BesuCoin” - También conocida como “DonjuanCoin” o KissCoin. Esta estafa se caracteriza porque el
estafador seduce a la victima, a veces usando aplicaciones de contactos tipo Tinder para convencerla mas
adelante en que invierta en Bitcoins o en otras criptomonedas, pero realmente lo Unico que estaran
haciendo es enganarlos para conseguir su dinero.



Cambie pacnpocTpaHeHHbIE NPEeCTYIJIeHUA

. MolueHHU4YeCTBO NyTeM UMUTALUM UM BblJAa4HU Ce0d 3a Apyroe JIMLO:

«WebCoin» — Bo BpeMsi MolleHHHYECTBA OOBIYHO MCIOJIb3YIOTCS BEO-CalThl, UMUTUPYIOIIME UHBECTUIMOHHbIE
NpPOEKTHhI. B HEKOTOPBIX C/Ay4yasiX OHM MOTYT BblJAaBaThb CeOs 3a CAMT, IZe M0JIb30BaTENb 3aPETUCTPUPOBAH U XOYET
NOJIYYUTh CBOW y4YeTHbIe JlaHHbIE [Jis JOCTyNa K CBOeMy cyeTy. B Apyrux ciydasix oHU NpPeACTaBJIATCS KaK HOBbIU
CalT, rie NOTepleBIIMM OyAeT AyMaThb, YTO COBepIIAET peajibHble ONlepalUHy MO NOKYIKE Y MPOAAXKe KPUIITOBATIOTHI.

«"AppCoin" - Kak n c Be6-calT, CyLIeCTBYHOT NPUIOXEHNS, KOTOPbIE BblAalOT cebs 3a HacTosLWME MHBECTULIMOHHbIE
KOLEeNbKA UNu, B OPYrux criydasix, 3T0 NPUNOXEHUs, KOTOpble BbIMSAOAT Kak KPUNTOBastOTHbIE MHBECTULMOHHbLIE
KOWeNbKA, HO Ha camMOM [fene AenawT BuA, YTO OHM HacTodwme, 4YToObl Nonyy4nTb OaHKOBCKME AaHHbIe
nocTpagaBLUEro.

. MoleHHHY€eCTBO C MCII0/Ib30BaHHMEM 3HAMEHHUTOCTEM :

“CelebriCoin» - Kak ckasaTb «HET» U3BECTHOMY YENOoBEKY, KOTOPbIM Bbl BOCXULLAETECH, KOTOPbLI FOBOPUT BaM, YTO
€CIn Bbl MIHBECTUPYETE, TO pasboraTeeTe Yepes3 HECKONbKO OHEN.
O

MolueHHUYeCTBO Yepe3 COO0/Ia3HEeHUeE :
“BesuCoin» — Takke u3BecTeH kak «DonjuanCoin» mnun KissCoin. 3ta adepa xapaktepusyetcs TeM, 4YTO
MOLLIEHHMK cODnasHsaeT noTeprneBLUero, MHorga NCrnonb3ys NPUNoXeHNa Ansa 3HaKoOMCTB, noxoxune Ha Tinder, 4ToObl

nos3xe ydoeauTb ero/eé MHBECTMPOBaATb B OUTKOWHLI MNU OpYyrue KpunToBasioTbl, HO HA caMOM Jefie BCe, YTO OHMU
[lenatoT, 3T0 NonyyYeHne aeHer obmMaHHbIM NyTEM.



Delitos mas habituales

Estafas de captacion piramidal:

“PiramiCoin” - !Cuanta mas gente logres convencer para que invierta en la Web mayor 'sera tu
beneficio en Criptomonedas! O tal vez, ;te llego la invitacion personal de un amigo para recibir una
oferta super especial? En cualquiera de los dos casos es posible que estés ante una estafa piramidal
que utilice algun tipo de Criptomonedas como gancho.

Falsas promociones en el e-mail:

“MailCoin” - Esta estafa aparecera en la bandeja de entrada de tu correo electrénico, acompafiada
de testimonios de famosos, promesas de multiplicar rapidamente tu inversion o, incluso, ofreciendo
las primeras Criptomonedas gratuitas. Te pedira que te registres en un portal que resultara ser
falso, o te notificara con un mail de pérdida de contrasena.




Cambie pacnpocTpaHeHHbIE NPEeCTYNJIeHUA

Cxema IIlupamMmugml :

“PiramiCoin» - !Yem GoJblile JitoJier BaM yaacTca yoeauTb HHBECTUpPoBaTh B CeThb, TeM 0oJiblile
OyzeT Balla MNpPUObLIb B KpuntoBajatwTax! Wiu, MoxeT ObIThb, ;Bbl mNoJydYuand JIMYHOE
NpuIJallleHUue OT APYra, C Cylep ClieldaJbHbIM NpPeAJoKeHUeM AJis1 MPpUobpeTeHUus dyero jnuoo? B
JIIOOM cJlydyae, BO3MOXKHO, Bbl CTOJIKHYJIUCh C MOIIEHHUYECKOW MUPaMHUJ 0, KOTOpas UCIO0Jb3yeT
KaKOW-TO THUI KPUNITOBAJIIOThI B KAYECTBE KPIHOUKa,

JloKHBbIE peKJIaMHbIe 00'bsIBJIEHUS 110 3JIEKTPOHHOM IOYTe:

«MailCoin» — aTa adepa nMosIBUTCS B BallleM 3JIeKTPOHHOM IMOYTOBOM SIII[MKE B COMMPOBOX/EHUU C
OT3bIBaMHd 3HAMEHUTOCTEH, 0OelllaHUH ObICTPO MPUYMHOMXKHTh Ballldi WHBECTHULHUM WU OaXKe
IpeJIJIOXKUTh IepBble OeclIaTHble KPUITOBAJIIOTHL. Y BacC MOIMPOCAT 3aperucTpUpoOBaThCSI Ha
ropTasie, KOTOPbIN OKaXKeTCs JIOXKHBIM, UJIM Bac YBEJIOMST M0 3JIEKTPOHHOHN MOYTe O NOTEePSIHHOM
mapouJie.
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La Policia detuvo a un Hacker uruguayo que robo informacién importante de
una institucion y extorsion6 a cambio de dinero. La operacion llevd 7 meses
de investigacion y en las ultimas horas un hombre de 41 afios fue procesado

con prision por la Justicia.

La denuncia fue radicada por parte de los representantes de una mutualista de
asistencia médica privada de Uruguay , ante la Seccion Delitos Tecnologicos de la
Direccion General de Lucha Contra el Crimen Organizado e INTERPOL
(D.G.L.C.C.O0. e 1.).

En la misma, expusieron que el sistema Informatico de la misma recibié un
ciberataque contra su base de datos, desde donde se robo6 informacion sensible
de la empresa. Posteriormente esa entidad recibiéo una solicitud de dinero a
cambio de liberar dicha informacion, a través de un correo electronico.

Segun informaron desde la (D.G.L.C.C.O. e I.), "el autor solicito 15 bitcoins
(moneda virtual que asciende a unos 4000 dolares la unidad, en el mercado) y a
partir del pedido, cada 24 horas que pasaran, se incrementaria en 5 bitcoins".
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[Tonunus apecToBajia YPyrBaMCKOTO XaKepa, KOTOPBIM MOXHUTHJ BaXKHYIO
MHQOpMALMI0 M3 yYpeXAeHUs U BbIMoras JeHbru. CieacTBue AJUI0Ch 7

MecSI1EB,

OTBETCTBEHHOCTH U IIPUTOBOPEH K TOPEMHOMY 3aKJIKOYE€HHIO.

41-n1eTHUU

MY>K4YHWHa

OblJI TNpHUBJEYEH K YroJIOBHOU

3asiBjieHHWe OblJI0 MOJAHO MNpeJCTaBUTENSIMH YaCTHOrO 06IecTBa B3aHMHOM
MEJMIIMHCKON MOMOIIM B YpyrBae B OT/JeJ IO 00OpbOe C TEXHOJIOTHYECKHUMH
npecTymjeHusaMu [JlaBHOro ymnpaBjeHHsI 10 060pbbe C OpraHM30BaHHOU
npectynHoctbio U UHTepnosa (D.G.L.L.C.C.0. e L.).

OHU yKa3aJd B HEM, YTO UX KOMIIbIOTEPHAs CUCTeMaA I0/iBeprjaach Kubep-aTake Ha
0a3y JaHHbIX, OTKyJa Oblja IMOXMILEeHAa KOHPUJeHIMaJbHAsA HWHOOpMaALUs
KOMIIAaHUU. BriocieAcTBMM KOMIIAHUS TMOJIy4WJa MO 3JEKTPOHHOW IOYTE
TpebOBaHUE JleHer B KayeCTBe KOMIIEHCAllUW 3a He pasIvallleHue 3TOU
nHpopMmanuu. [lo cmaoBam (D.G.L.L.C.C.O. u WN.), «mpecTynHUK 3anpocus 15
OMTKOUHOB (BUpTyaJibHasi BaJil0Ta, CTOMMOCTb KOTOPOM Ha PbIHKE COCTaBJISIET
oko0J10 4000 fmosi1apoB 3a eAMHUILYY) U MOCJI€E 3alpoca, KaxKable 24 4yaca, KOTOpble
NpOIIJIH, OHA YBeJIMYMBaJachb HA 5 OUTKOWHOB".



La investigacion Personal de la Seccion Delitos Tecnoldgicos (SDT), en conjunto con Presidencia de la
Republica a través de la Agencia de Seguridad del Gobierno (AGESIC) siguieron los rastros de las
direcciones IP que fueron utilizadas para enviar los correos, en una operacion que duro varios meses.

La misma estuvo a cargo del Juzgado Letrado Penal de 11er. Turno y la Fiscalia de 20mo. Turno, que
dispuso las actuaciones inmediatas.

En los ultimos dias, los investigadores identificaron la procedencia de este ataque cibernético, asi como
la identidad de quién lo realizd. Esto determiné un allanamiento en la capital del pais donde ubicaron a
un uruguayo de 41 anos, de profesion ingeniero informatico a quien se le incautdé una importante
cantidad de material informatico y otros efectos.

Del domicilio del autor, la Policia incaut6é 6 computadoras notebook, 5 teléfonos celulares; un
lector/grabador de tarjetas (dispositivo que se utiliza para clonar tarjetas magnéticas); un
lector/grabador de discos duros; un router; 13 discos duros de computadora; 125 plasticos de tarjetas
magnéticas originales, 1 post de tarjetas magnéticas; 16 pendrives; 2 impresoras a color y una guillotina.




CinencTBEHHBbIM mnepcoHan u3 OThesna MO TeXHOJIOTUYECKHMM mnpectymiaeHusMm (SDT) BMmecte ¢
[IpesngenTom Pecny6yiiku 4depe3 AreHTCTBO rocyaapcrBeHHon 6e3omacHocTu (AGESIC) mpocaeaun
cnenbl IP-agpecoB, KOTOpblie UCIOJIB30BANXCH AJIsI OTIIPABKU 3JIEKTPOHHBIX MMHMCEM, B XO/i€ OllepalivH,
KOTOpas JJINJIaCb HECKOJIbKO MeCAIEB.

JTa olepauyd HaxoAuJacb B BeaeHWU 11-ro yrosioBHoro cyza v 20-ro oTAeseHUA NPOKYypaTyphl,
KOTOpbI€e OTAAJIY [IPUKaA3 0 HeMeAJIEHHbIX €U CTBUAX.

UccnenoBaTesid YyCTaHOBUJIM MPOUCXO0XKJEHHE 3TOM KUOEepaTakH, a TaKXKe JIMYHOCTb TOTO0, KTO ee
ocyiecTBUJI. bbl mofnrcad nprukKa3 06 00bICKE €ro Io0Ma, B CTOJIMIIE CTPAHBI, T/ie OblJ1 0O0Hapy»KeH 41-
JIETHUM ypyrBaell, MHXXeHepP-KOMIIbIOTEPIIUK M0 MPOPECCUH, Y KOTOPOT0 ObLJIO U3bSITO 3HAYUTENBHOE
KOJINYECTBO KOMIbIOTEPHbIX MAaTEPUAJIOB U APYTUX BeIlleM.

B goMe wucnosiHATesNIss NPeCcTYIJIEHUS TMOJIMIUASA H3bsJla 6 HOYTOYKOB, 5 COTOBBIX TeJsiepOHOB;
YCTPOMCTBO UYTEHUS /3aNIMCH KapT (YyCTPOUCTBO, UCIOJIb3YEMOE AJiI KJIOHUPOBAHUSA MAarHUTHBIX KapT);
YCTPOMCTBO YTEHHS/3alMCHU KECTKOr0 AUCKA; MapuIpyTU3aTop; 13 KeCTKUX JUCKOB KOMIbIOTEPOB;
125 n1acCTUKOB OPUTHHAJIbHBIX MarHUTHBIX KapT; 16 ¢uielliek; 2 UBETHbIX MPUHTEPA U THJILOTHUHA.




La Policia ubicé en el apartamento de esta persona una importante cantidad de dinero, de dudosa procedencia, la cual
por mandato de la Justicia fue enviada para su analisis a la Direccion Nacional de Policia Cientifica, para determinar si
se trata de dinero falso. En este caso, se incautaron de $1.460 doélares, $8.320 euros, $157 reales y $3.180 pesos
uruguayos.

Desde la Seccidon de Delitos Tecnologicos (SDT) indicaron a UNICOM que "este es el primer caso registrado en Uruguay
de una persona que comete este tipo de delitos y que tiene un cabal conocimiento de transacciones con bitcoins".

La Justicia dispuso el procesamiento con prision de A.D.H.A. como autor responsable de un delito de conocimiento
fraudulento de documentos secretos, en concurrencia, fuera de la reiteracion real, con un delito de extorsion en grado
de tentativa.

Asimismo, dispuso que profesionales de esa Unidad realizaran las pericias pertinentes a los equipos informaticos
incautados para determinar otros posibles ataques por parte del autor.

Por otra parte, esta operacion continua en curso "a fin de determinar si el responsable cometio otros delitos similares
que aun no hayan sido denunciados” indicaron desde la SDT.
Fuente: (D.G.L.C.C.0.e 1)



[Tonuuua ooHapy:KuJia B KBApTHUPeE 3TOrO JIMIa KPYIHYI0 CYMMY JieHEr COMHUTEJIbHOTO MPOUCX0XKIeHUs, KOTOpas Mo
pacrnopsiKeHUI0 CyAbM Oblla HampaBJieHa Ha aHaiv3 B HaluoHasibHOe ynpaBJ/ieHWe HAy4YHOM MOJIUIHM, YTOOBI
ONpeNeJIuTh, SABJSAIOTCA JIU JeHbI'Y PpasblIMBbIMU. B TaHHOM ciy4dae 6b110 U3bATO 1460 nosnapos CIIA, 8320 eBpo,
157 peanoB u 3180 ypyrBaucKux meco.

B Cexkuuum TexHosormdeckux npectymieHud (SDT) UNICOM ykasanm, 4YTO «3TO TMEPBbIM CiAy4YaW,
3aperucTpUpPOBaHHbBIA B YpyrBae, B OTHOIIEHHWH JIMIA, KOTOPO€e COBepPILIAeT 3TOT BUJ NMPECTYIJIEHUS U MOJIHOCTHIO
OCBeZIOMJIEHO O TPAaH3aKILUAX C OUTKOMHAMUY.

CyZ MOCTAaHOBUJI MPUBJIEYb K OTBETCTBEHHOCTH C JiMilleHHeM cB0o6oabl A.D.H.A. Kak HUCIOJHUTEJSA NPECTyIJAeHUs
“MOILIEHHUYECKOr0 03HAKOMJIEHUS C CEKPETHBIMU NOKYMEHTAMM , B COBOKYIIHOCTH, C IPECTYIIJIEHUEM, CBA3aHHBIM C
IIONbITKOW BhIMOTATEJbCTBA.

OH TakXe MOPYYWUJ CHEUUAJIUCTAM ITOr0 NOoJpasfesieHHus MPOBECTH COOTBETCTBYKOUIWE 3KCIEPTHU3bI HU3bATOrO
KOMIIbIOTEPHOT0 000PYA0BaHUS, YTOOBI ONIPEAEJUTD APYTHe BO3MOXKHbIE aTaKU NPECTYMHUKA.

C Apyror CTOPOHBI, 3Ta Omepauus MNPOJOJIKAeTCA A0 CUX MOp, 4YTOOBI yCTAHOBUTh, HE COBepllaJl JIM BUHOBHBIN

JIPYTHUX MOAO0OHBIX IPECTYIJIEHUH, 0 KOTOPHIX ellle He co0011anock”, ykasaau B [/IT.
UctouyHuk: (D.G.L.C.C.0.u 1)
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Codigo Penal N° 9155

APROBADO POR LEY N° 9.155

Articulo 300 (Conocimiento fraudulento de documentos secretos)

El que, por medios fraudulentos, se enterare del contenido de documentos publicos o privados, que
por su propia naturaleza debieran permanecer secretos, y que no constituyeran correspondencia,
sera castigado siempre que del hecho resultaren perjuicios, con 20 U.R. (veinte unidades
reajustables) a 400 U.R. (cuatrocientas unidades reajustables) de multa.

Articulo 345 (Extorsion)

El que, con violencias o0 amenazas, obligare a alguno a hacer, tolerar o dejar de hacer algo contra su
propio derecho, para procurarse a si mismo o para procurar a otro un provecho injusto, en dafio
del agredido o de un tercero, sera castigado con cuatro a diez afios de penitenciaria.



http://www.impo.com.uy/bases/codigo-penal/9155-1933/300
http://www.impo.com.uy/bases/codigo-penal/9155-1933/345

YrosioBHBIM KoZiekc N2 9155

YTBEPXJEHO 3AKOHOM Ne 9.155

Cratbsa 300 (MoumeHHHYeCKOe 03HAKOMJIEHUE C CEKPETHBIMH AOKYMeHTaMH)TOT, KTO 06OMaHHBIM
NyTeM y3HAeT COoJepaHUe TOCYyAAPCTBEHHbIX WJMA YACTHBIX [JOKYMEHTOB, KOTOpbIe [0 CBOeu
NpUpoJe JOJDKHBI OCTaBaThCA CEKPETHBIMU U KOTOPbIe He SABJAKTCA NMepernucKor, HaKa3blBaeTCH,
eCJIM 3TO MOBJIEKJIO 3a CO60H yiiep06, mTpadoM B padmepe ot 20 R.U. (ABaguaTu eAUHUL, TUOKOTO
kypca) 10 400 R.U. (4eTbIpeXxcoT eAUHUL, TUOKOTO Kypca).

CraTbAa 345 (BbiMoraTesibCTBO)

ToT, KTO ¢ NpuUMeHeHUEeM HaCWJHUS WA yrpo3 NPUHYXKJAeT KOro-iubo JesaThb, TepHeTb WJIH
npeKkpailaTbh JejaTb 4YTO-JMOO0 BOINPEKHM COOCTBEHHOMY IIpaBy, C leJibl0 MOJy4YeHUs
HeCIpaBeIJIMBOU BITO/IbI JIJis Ce051 MJIM APYTOro JIMIa, BO Bpe/ MOTEPIEBIIEMY WU TPETbEMY JIUILY,
NOJJIEXXKUT HaKa3aHHUI0 B BU/IE JIMILIEHHS CBOOO/IbI OT YeThIPEX A0 AECSITHU JIET.
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bitcoins#:~:text=La%20Polic%C3%ADa%20detuvo%20a%20un,con%20prisi%C3%B3n%20por%20la%20Justicia.

: https://www.minterior.gub.uy/index.php/unicom/noticias/4971-operacion-

https://fakecoins.org/



Gracias por su atencion,,,,

Cracubo 3a Ballle BHUMAaHUe,,..



