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DELITOS INFORMATICO O CIBERNETICO

- Los delitos informéaticos son aquellas actividades ilicitas o antijuridicas que:

- Se cometen mediante el uso de entornos digitales, redes, blockchain, computadﬂ%emas
informaticos u otros dispositivos de las nuevas tecnologias de informacion y comunicacion (la
informatica es el medio o instrumento para realizar un hecho anti juridico).

ir el uso de sistemas informaticos.



KOMTIIOTEPHBIE MPECTYMAEHMS — 3TO TE HE3AKOHHBIE MAM MPOTMBOMPABHBIE AEMCTBUS,
KOTOPbIE:

TCA C UCTIOAB3OBAHNEM LMPPOBBIX CPEA, CETEM, BAOKYEMHA, KOMMNBIOTEPOB,
HbIX YCTPOMCTB HOBbIX MHPOPMALMOHHBLIX N
KA — CPEACTBO AU MHCTPYMEHT AA4A




FORMA DE ESTAFA EN WHAISAPP

La forma en que los ciberdelincuentes utilizan WhatsApp para cometer algun
tipo de fraude es muy variada y existen distintas modalidades._ ESET,
compaiia lider en deteccion proactiva de amenazas, asegura que la
mayoria de los engafos que circulan a través de la app 0 en su nombre
utilizan la ingenieria social; es decir, manipulan al usuario al hacerle creer
algo que no es y asi convencerlo de que realice una accion que le interesa
al delincuente.
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https://www.eset.com/mx/

Cnoco6bl, KOTOPbIMU KNGepnpecTynHUKU UCNOAb3yIoT WhatsApp AAS coBepLUeHUs PA3AUYHbBIX
BMAOB MOLLUEHHUYECTBA, O4EHb PA3HOOOPA3HbI U CYLLECTBYIOT PA3HOBUAHOCTU. ESET, BeAywias
KOMMOHUA B OOACQCTHU YNPEXAAIOLWEro oOHAPYXeHUs Yrpos3, rapaHTUpPYyeT, YTO GOAbLUMHCTBO
OOMAHOB, KOTOPbIE PACMPOCTPAHAIOTCA Yepe3 NMPUAOXKEHUE UAU OT €ro UMEHMU, UCMOAb3YIOT
COUMAABHYIO MHHXEHEePHUIO; TO €CTb OHM MAHUNYAUPYIOT MNOAb3OBATEAEM, 3CACTABAAA €ro
NOBEPUTb B TO, YEM OH HE SBASIeTCS, U TEM COMbIM ybeXxAdas ero cCoBepLuuTb AEUCTBMUEe,
KOTOpOe UHTepecyeT NpecTynHUKA.
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Engano del falso aniversario de una marca

Falsas ayudas econdmicas

Enganos al azar para obtener datos personales 5
Herramientas para espiar WhatsApp il e el gt

es ganador de 35,00 Dolares y
un vehiculo TOYOTA HILUX
2017 para mas informacion

Secuestro de cuenta de WhatsApp Al SR
afas de suplantacion de identidad en WhatsApp = <

as funcionalidades para WhatsApp
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« OOMAH O AOXXHOM TOAOBLLIMHbBI KOKOrO-TO OpeHAQ

* AOXHOA Cbl/IHCIHCOBCIﬂ MOMOLLb

"*FELICIDADES*™ IUSACELL
Internacional Te informa que
Tu numero en redes sociales
es ganador de 35,00 Dolares y

* C/\Y‘-ICIIZHbIe MOLLEHHMYECTBA C LUEADBIO NMOAYHEHUMA AMHHDBIX AQHHbIX

un vehiculo TOYOTA HILUX

* MIHCTPYMEHTbI AAS CAEXKM 30 WhatsApp 2017 para mas informacion

B3AOM QKKAYHTa WhatsApp —— o




Este tipo de delitos informaticos afecta directamente a la intimidad
documental y de las conversaciones o comunicaciones, de los
secretos, el derecho a la propia imagen, asi como los secretos de las
personas juridicas.

Dentro de este grupo de delitos se encuentran:
acreto de las comunicaciones.
ersonales de manerailegal.
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https://pablomazaabogado.es/especialidades/delitos-informaticos/

OTOT BMA KOMIMBIOTEPHbIX MPECTYNAEHUM HAMPIMYIO 3ATPArMBAET TAMHY
AOKYMEHTOB M1 PA3rOBOPOB MAM COOBLLIEHMM, TAMHY, MPABO HA
COOCTBEHHOE M30DOPAXKEHME, A TAKXKE TAMHY IOPUAMHECKMX AMLL.



AMENAZAS Y COACC

Otros de los delitos mas comunes son las amenazas y coacciones Yy
la falsificacion documental. Respecto a la falsificacion documental, las
icas mas comunes en delitos informaticos son la falsificacion de
ificacion de certificados y falsificacion de




APYTMMM HAMOOAEE PACMNPOCTPAHEHHbIMM MPECTYNAEHUIMU  ABASIOTCS

YIPO3bl U MPUHYXKAEHUE, A TAKXKE MOAAEAKA AOKYMEHTOB. YTO KACAETCH
APAABCUPUKALMM  AOKYMEHTOB, TO HAMBOAEE PACMNPOCTPAHEHHbBIMM
STOAOMU  KOMIMBIOTEPHbIX MNPECTYMAEHMM  FGBAAMOTCA  PAABCUMAOUKALMS
DAABCUAOUKALMA  CMPABOK M dOAABCUADUKALLMS




La usurpacion de identidad es uno de los ciberdelitos mas comunes y suele tener
una finalidad econémica (compra de bienes o contratacion de servicios a cargo de la
identidad afectada) o bien un fin relacionado con el ciberacoso y que busca en
ultima instancia provocar problemas a la victima.

buena parte de nuestra vida en el contexto digital hace que
muchas ocasmnes tanto en nuestras
| a ello sumamos
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Kpaxka : BAASTCS |
KMOEepnpecTyrnAeHu M OBbIMHO UME
30KAKOYEHME KOHTPOKTOB HO YCAYIM, OTBEYAIOLLIME
CBA3AQHHYIO C KMOEP3ArnyrMBaHMEM, U KOTOPAS B KOHEYHOM MTOre HAMPAE
CO3AQHUE MPOBAEM AAS XKEPTBBI.
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TOT dOAKT, YTO Mbl XXMBEM 3HAYUTEABHYIO YHOCTb HALLEM XM3HU B LIMCDPOBOM KOHTEKCTE
AEAQET HALLE ADOUMYECKOE MPUCYTCTBUE BO MHOIMX CAYHAIX HEOOI3ATEAbHbIM, KO
HALLMX AMYHBIX OTHOLLIEHMAX, TOK M B KOMMEPYECKMX KOHTPAKTAX. ECAM Mbl AOOQBUAA K
DTOMY OMPEAEAEHHOE OTCYTCTBME KYABTYPb KOHCOUAEHLLMAABHOC 7
KnoepObe30onaACHOCTHM, KOTOPOE 3ATPANMBAET MPAKTMYECKM BCE HACEAEHME, Mbl
MOAYYMM, HTO TOT OOKT, YTO HALUA AMYHOCTb YKPOAEHA (Ckopee, AYOAMPOBAHA),
ABASETCH CKOPEE BOMPOCOM BEPOATHOCTU, HEM BO3MOXKHOCTM.









