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МОШЕННИЧЕСТВА, 

СОВЕРШАЕМЫЕ С ПОМОЩЬЮ 
WHATSAPP В НИКАРАГУА

 РЕСПУБЛИКА НИКАРАГУА МИНИСТЕРСТВО 

ВНУТРЕННИХ ДЕЛ РОССИЙСКОЙ 

ФЕДЕРАЦИИ СИБИРСКИЙ ЮРИДИЧЕСКИЙ 

ИНСТИТУТ УЧЕБНЫЙ ЦЕНТР МАНАГУА, 

НИКАРАГУА

ГРУППА № 05

ИНСПЕКТОР ПОЛИЦИИ ЭРНЕСТО СЕГУРА

ИНСПЕКТОР ПОЛИЦИИ ЭРИКА РОДРИГЕС

ПОЛИЦЕЙСКИЙ ЭКТОР САУСЕДА



 Los delitos informáticos son aquellas actividades ilícitas o antijurídicas que:

• Se cometen mediante el uso de entornos digitales, redes, blockchain, computadoras, sistemas
informáticos u otros dispositivos de las nuevas tecnologías de información y comunicación (la
informática es el medio o instrumento para realizar un hecho anti jurídico).

• Tienen por objeto causar daños, provocar pérdidas o impedir el uso de sistemas informáticos.

 Los delitos cibernéticos son unos de los ámbitos delictivos transnacionales de crecimiento más
acelerado al que se enfrentan las policías de diferentes países.

DELITOS INFORMATICO O CIBERNÉTICO



КОМПЬЮТЕРНЫЕ ПРЕСТУПЛЕНИЯ — ЭТО ТЕ НЕЗАКОННЫЕ ИЛИ ПРОТИВОПРАВНЫЕ ДЕЙСТВИЯ, 

КОТОРЫЕ:

СОВЕРШАЮТСЯ С ИСПОЛЬЗОВАНИЕМ ЦИФРОВЫХ СРЕД, СЕТЕЙ, БЛОКЧЕЙНА, КОМПЬЮТЕРОВ, 

КОМПЬЮТЕРНЫХ СИСТЕМ ИЛИ ИНЫХ УСТРОЙСТВ НОВЫХ ИНФОРМАЦИОННЫХ И 

КОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ (ИНФОРМАТИКА — СРЕДСТВО ИЛИ ИНСТРУМЕНТ ДЛЯ 

СОВЕРШЕНИЯ ПРОТИВОПРАВНОГО ДЕЯНИЯ).

ОНИ ПРЕДНАЗНАЧЕНЫ ДЛЯ НАНЕСЕНИЯ УЩЕРБА, ПОТЕРИ ИЛИ ПРЕДОТВРАЩЕНИЯ 

ИСПОЛЬЗОВАНИЯ КОМПЬЮТЕРНЫХ СИСТЕМ.

КИБЕРПРЕСТУПНОСТЬ ЯВЛЯЕТСЯ ОДНОЙ ИЗ САМЫХ БЫСТРОРАСТУЩИХ 

ТРАНСНАЦИОНАЛЬНЫХ ПРЕСТУПНЫХ СФЕР, С КОТОРЫМИ СТАЛКИВАЮТСЯ 

ПРАВООХРАНИТЕЛЬНЫЕ ОРГАНЫ В РАЗНЫХ СТРАНАХ.

 КОМПЬЮТЕРНЫЕ ИЛИ КИБЕРПРЕСТУПЛЕНИЯ



FORMA DE ESTAFA EN WHATSAPP

La forma en que los ciberdelincuentes utilizan WhatsApp para cometer algún

tipo de fraude es muy variada y existen distintas modalidades. ESET,

compañía líder en detección proactiva de amenazas, asegura que la

mayoría de los engaños que circulan a través de la app o en su nombre

utilizan la ingeniería social; es decir, manipulan al usuario al hacerle creer

algo que no es y así convencerlo de que realice una acción que le interesa

al delincuente.

https://www.eset.com/mx/


МЕТОДЫ МОШЕННИЧЕСТВА В WHATSAPP

Способы, которыми киберпреступники используют WhatsApp для совершения различных

видов мошенничества, очень разнообразны и существуют разновидности. ESET, ведущая

компания в области упреждающего обнаружения угроз, гарантирует, что большинство

обманов, которые распространяются через приложение или от его имени, используют

социальную инженерию; то есть они манипулируют пользователем, заставляя его

поверить в то, чем он не является, и тем самым убеждая его совершить действие,

которое интересует преступника.



MODALIDADES DE OPERAR

• Engaño del falso aniversario de una marca

• Falsas ayudas económicas

• Engaños al azar para obtener datos personales

• Herramientas para espiar WhatsApp

• Secuestro de cuenta de WhatsApp

• Estafas de suplantación de identidad en WhatsApp

• Falsas actualizaciones con nuevas funcionalidades para WhatsApp

• Distribución de malware vía WhatsApp



СПОСОБЫ СОВЕРШЕНИЯ ПРЕСТУПЛЕНИЙ

• Обман о ложной годовщины какого-то бренда

• ложная финансовая помощь

• Случайные мошенничества с целью получения личных данных

• Инструменты для слежки за WhatsApp

• Взлом аккаунта WhatsApp

• Фишинговые атаки в WhatsApp

• Поддельные обновления с новыми функциями для 

WhatsApp

• Распространение вредоносного ПО через WhatsApp



CONSECUENCIAS

Delito informático de Revelación y descubrimiento de secretos (y sus 

consecuencias)

Este tipo de delitos informáticos afecta directamente a la intimidad

documental y de las conversaciones o comunicaciones, de los

secretos, el derecho a la propia imagen, así como los secretos de las

personas jurídicas.

Dentro de este grupo de delitos se encuentran:

•Violación del secreto de las comunicaciones.

•Interceptación de comunicaciones personales de manera ilegal.

•Utilización y modificación de los datos de carácter personal sin

consentimiento.

•Acceso ilegal a datos y sistemas informáticos.

•Difusión de datos, hechos descubiertos o imágenes captadas

ilícitamente.

https://pablomazaabogado.es/especialidades/delitos-informaticos/


ПОСЛЕДСТВИЯ

Компьютерное преступление Разглашения и раскрытия секретов (и 

его последствия)

Этот вид компьютерных преступлений напрямую затрагивает тайну 

документов и разговоров или сообщений, тайну, право на 

собственное изображение, а также тайну юридических лиц.

К этой группе преступлений относятся:

Нарушение тайны связи.

Незаконный перехват личных сообщений.

Использование и изменение персональных данных без согласия.

Незаконный доступ к данным и компьютерным системам.

Распространение данных, обнаруженных фактов или изображений, 

полученных незаконным путем.



AMENAZAS Y COACCIONES

Otros de los delitos más comunes son las amenazas y coacciones y

la falsificación documental. Respecto a la falsificación documental, las

prácticas más comunes en delitos informáticos son la falsificación de

documentos privados, falsificación de certificados y falsificación de

tarjetas bancarias.



УГРОЗЫ И ПРИНУЖДЕНИЕ

Другими наиболее распространенными преступлениями являются

угрозы и принуждение, а также подделка документов. Что касается

фальсификации документов, то наиболее распространенными

методами компьютерных преступлений являются фальсификация

личных документов, фальсификация справок и фальсификация

банковских карт.



La usurpación de identidad es uno de los ciberdelitos más comunes y suele tener

una finalidad económica (compra de bienes o contratación de servicios a cargo de la

identidad afectada) o bien un fin relacionado con el ciberacoso y que busca en

última instancia provocar problemas a la víctima.

El hecho de que vivamos buena parte de nuestra vida en el contexto digital hace que

nuestra presencia física sea prescindible en muchas ocasiones, tanto en nuestras

relaciones personales como en las contrataciones comerciales. Si a ello sumamos

cierta falta de cultura de la privacidad y de la ciberseguridad que afecta a la práctica

totalidad la población, tenemos que el hecho de que nuestra identidad sea robada

(duplicada, más bien) es más una cuestión de probabilidad que de posibilidad.



Кража личных данных является одним из наиболее распространенных

киберпреступлений и обычно имеет экономическую цель (покупка товаров или

заключение контрактов на услуги, отвечающие за затронутую личность) или цель,
связанную с киберзапугиванием, и которая в конечном итоге направлена на

создание проблем для жертвы.

Тот факт, что мы живем значительную часть нашей жизни в цифровом контексте,

делает наше физическое присутствие во многих случаях необязательным, как в

наших личных отношениях, так и в коммерческих контрактах. Если мы добавим к

этому определенное отсутствие культуры конфиденциальности и

кибербезопасности, которое затрагивает практически все население, мы

получим, что тот факт, что наша личность украдена (скорее, дублирована),

является скорее вопросом вероятности, чем возможности.



¡GRACIAS!



СПАСИБО!


