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Marco juridico

»ley 641, Codigo Penal de Nicaragua, Art. 230. Agravada La

estafa serd sancionada con prision de fres a seis anos y trescientos a quinientos dias multa, en los
casos siguientes: a) Cuando su objeto lo constituyan viviendas o terrenos destinados a la
construccion de aquellas u otros bienes de reconocida utilidad social; b) Cuando se cometa
con abuso de las relaciones personales existentes entfre la victima y el estafador, o éste
aproveche su credibilidad empresarial o profesional; ¢) Cuando recaiga sobre bienes que
el patrimonio historico, cultural o cientifico de la nacion. d) Cuando se realice por
apogerado o administrador de una empresa que obtenga, total o parcialmente sus recursos del
ahgrro publico, o por quien, personalmente o por medio de una entidad inscrita o no inscrita, de
cyalguier naturaleza, haya obtenido sus recursos total o parcialmente del ahorro del publico; e)
uando el valor de lo estafado y la entidad del perjuicio, coloque a la victima o a su familia en
n grave deterioro de su nivel de vida. f) Cuando se cometa valiéndose de tarjeta de crédito o
débito propia o ajena, o con abuso de firma en blanco, o, g) Cuando se realice mediante
cheque, pagare, letra de cambio en blanco o negocio cambiario ficticio.




[lpaBOBbLIE pamMKK

»3aKkoH 641, YroAoBHbIM KoAekC Hwukaparya, ctatba. 230.

MOLLIEHHMYECTBO MPU OTANMAOLLMX OOCTOATEABCTBAX HAKA3bIBAETCA TIOPEMHbBIM 3AKAIOYEHMEM HA
CPOK OT TPEX AO LLECTU AET U LUTPAJOOM B PA3IMEPE OT TPEXCOT AO MNATUCOT AHEU B CAEAYIOLLIMX
CAYHO9X: A) €CAM ODbEKTOM MOLLEHHMYECTBA ABAJIOTCSH XXMAbIE AOMA MAU 3EMEABHBIE YHACTKM,
NPEAHA3HQYEHHbBIE AAS CTPOMUTEABCTBA TEX MAM APYITMX OOLLLECTBEHHO MOAE3HbIX OOBLEKTOB; O)
BEPLLIAETCA 3A0YNOTPEDAEHME AMYHBIMM  OTHOLLIEHMAMM  MEXKAY MOTEPMEBLLUMM U
MOLLIEAHMKOM MAM KOTAQ MOLLUEHHUK MCMOAB3YET €ro AEAOBOM UMAU MPOFOECCUOHAAbHbIM
OBTOPUTET; B) KOTAQ PEYL MAET OO MMYLLLECTBE, OOBEAMHAIOLLLEM MCTOPUYECKOE, KYABTYPHOE UAM
HOY4HOE HACAEeAMEe HAuMKM;, T) KOrTAQ 3TO  OCYLLLECTBAAETCH TMPEACTABUTEAEM  UAMU
AAMMHUCTPATOPOM KOMMNAHUM, KOTOPAS MOAYHAET, MOAHOCTBIO MAM YHOCTMUYHO, CBOM PECYPCHI 3a
€T TOCYAQPCTBEHHbIX COepEXEHUMN, AMDO TEM, KTO AMYHO MAM YEPES 3APEMMCTPUPLOBAHHOE MAM
€3APENMCTPUPOBAHHOE NMPEANPUIATME AIODOOTO XAPAKTEPA MOAHOCTbIO MAM YOCTMYHO M3BAEKAET
CBOM PECYPChI M3 COEPEXEHUMN HACEAEHMS; A) KOTAQ CTOMMOCTb MOAYHEHHOTO OOMAHHbBIM MYTEM
M CYLLHOCTb MPUMYMHEHHOIO YLLLEPOA CTABAT MOTEPMEBLLENO MAM €0 CEMbBIO MNMOA CEPLE3HOE
YXYALLEHUNE MX YPOBHS XM3HU; €) [Mpn coBepLLEHMM C MCMOAB3OBAHMEM COOCTBEHHOM MAM HYY>KOM
PEANTHOM UAM AEDETOBOM KAPTbI, MAM CO 3A0YNOTPEDAEHUEM MYCTOM MOAMUCHIO, UAM, XK) KOTAQ
O OCYLLECTBAJETCH C MOMOLLLbIO HYEKQA, MPOCTbIM BEKCEAEM, MYCTbIM MEPEBOAHBIM BEKCEAEM
NOA NPUKPLITMEM COMKTMBHOIO BAAIOTHOTO BM3HECA.




Marco juridico

Ley 1042, Cyber Delitos.
= Arficulo 15, Hurto por Medios Informdticos.

» F| que, el que por medio del uso de las tecnologias de la informacion y la comunicacion, se apodere
de bienes o valores tfangibles o intangibles de cardcter patrimonial, sustituyéndolos a su propietario,
tenedor o poseedor, con el fin de obtener un provecho econdmico para si o para otro, siempre que €l
valor de lo hurtado sea mayor a la suma resulfante de dos salarios minimos mensuales del sector
sancionado con prision de dos a cinco anos y frecientos a seiscientos dias de multas.




[lpaBOBbLIE paMKu

3akoH 1042, CNELLUAABHBIA 3AKOH O KUBEPMPECTYNAEHUAX .
» Cratbd 15, XuuLeHUue € NOMOLLLbIO KOMMbIOTEPHbIX CPEACTB.

» AloOOE AMLO, KOTOPOE C MOMOLLBIO MHADOPMALMOHHO-KOMMYHUKALIMOHHBIX TEXHOAOTMIM, BCTYMAET BO
BAOAEHUNE MATEPMAABHBIMM MAM HEMATEPUAABHBIMU OKTMBOAMM UAM LLEHHOCTIMM MUMYLLLECTBEHHOIO
XAPAKTEPA, MOXULLLAA KX Y MX COOCTBEHHUKA, AEPXATEAR MAM BAGAEAbLLA, C LEABIO MOAYYEHMS
OKOHOMMYECKOM BbIFOAbI AAS CEDA MAM AAA APYTOrO, BCAKMM PA3, KOTAQ CTOMMOCTb YKPOAEHHOE
MNPEBBLILLAET CYMMY, MNMOAYYEHHYIO B PE3YALTATE ABYX MMHUMOAABHBIX MECAYHbIX 3APAOOTHBLIX MAQT B
MNPOMBILLUAGHHOM CeKTope, HAKA3bIBAETCH AMLLEHMEM CBODOAbI HO CPOK OT ABYX AO NMATM AET U
LLUTPAJOOAA OT TPEXCOT AO LLIECTUCOT AHEM.




Marco juridico

Articulos: 17, Manipulacion Indebida de bienes o servicios por medio
d tarjetas inteligentes o] medios similares.

que intfencionalmente vy sin la debida autorizacion por cualquier
medio crea, capture, grabe, copie, altera, duplique, clone o elimine
atos informaticos contenidos en una tarjeta inteligente o en cualquier
1sfrumenio destinado a los mismo fines; con el objeto de incorporar,
odificar usuarios, cuentas, registros, consumos no reconocidos, se le
pondrd pena de cinco a ocho anos de presion y trecientos a
ecjentos dias de multas.




[lpaBOBbLIE paMKu

Cratbs 17. HeHaaAexawee obpauweHue C TOBAPAMU UAU YCAYramMu C
MOMOLLLbIO CMApPT-KApPT UAU AHAAOTUYHbIX CPEACTB.

AtoBoe AULLO, KOTOPOE HOMEPEHHO M BE3 HOAAEXKALLLETO PA3PELLIEHMS
AOObIMIY CPDEACTBAMM CO3AQET, 30XBATbIBAET, 3AMMCHIBAET, KOMUPYET,
M3MEHAET, AYDAUPYET, KAOHMPYET MAM YAOAIET KOMIMbIOTEPHBLIE AOHHbIE,
COAEPXALLUMECTS HA CMAPT-KAPTE MAM  HA AOOOM HOCUTEAE,
NMOEAHA3HAYEHHOM AAS  TEX XE LUEeAeM; C LEAbKO BKAIOYEHMS,
MOAMAOUKALMKM  MOAb3OBATEAEM,  YYETHbLIX  3AMNMUCEM, PETMCTPOB,
MPM3HAHHbIX BUAOB MOTPEDAEHMS, OYAET MPUTOBOPEHO K TIOPEMHOMY
KAIOYEHMIO HO CPOK OT MATM AO BOCbMMU AET M LUTPADY B PAIMEPE OT
EXCOT AO LLIECTMCOT AHEMN.




Conceptos

» Estafa:

» | a estafa es un delito que consiste en obtener una ganancia mediante el
engano. Es decir, significa generar riqueza haciendo abuso de Ila
confianza de alguien mas o mintiendo.

Este tipo fraude cibernético consiste en la creacion de recibos falsos
en nombre de grandes empresas. Al realizar el pago, la victima deposita
el dinero en la cuenta de los estafadores.



https://economipedia.com/definiciones/delito.html

NMoHaTUA

» MoweHHNn4YecTBO:

» MoweHHUYeCTBO - MNpecTynfeHue, 3aknr4yawlweecs B NOfyYeHUU
npuobIn nytem obmaHa. To ecTb 3TO O3Ha4yaeT co3fgaHue OoraTcTBa
nyTem 35fI0ynoTpedneHus 4yXXum goBepueM Unm Jmxu.

JTOT BUpA Vl6epMOLLIeHHVI‘-IeCTBa npeanolsfiaraet co3naHme noagaelsibHbIX
KBUTAaHUUN OT UMEHUN KPYMNHbLIX KOMMaHUM. an/I COBepLUeHUN nnaTtexa
norepn BLUMUA BHOCUT OEHbIN HA CYET MOLUEHHUKOB.




Tipos de estafas bancarios.

Phishing

El phishing es un tipo de estafa que ocurre a través de internet y consiste principalmente en
gue un tercero de forma fraudulenta obtiene todos los datos de un usuario. Esto incluye
claves, cuentas bancarias, nUmeros de farjetas de crédito, codigos especiales de seguridad
para posteriormente ejecutar operaciones financieras sin autorizacion.

= Este tipo de violaciones de seguridad se puede producir por distintas vias. Normalmente los
delincuentes crean entornos que suplantan las interfaces bancarias o envian correos
electronicos solicitando informacion de tus datos para mejorar el servicio, confirmar
identidad’o por mantenimiento, solicitando que actualices los datos de tu cuenta. Tambien
es comdn que senalen que dispones de poco tiempo para realizar dichos cambios o
actualizaciones o tu cuenta serd bloqueada.

Adeyndas de intentar vulnerar nuestra seguridad por e-mail, existen grupos organizados que
infentfan obtener nuestros datos via llamadas telefonicas y por mensajeria de texto,
lantando la identidad de agentes bancarios.

importante que bajo ningun concepto abras los enlaces que suelen incluir estos mensajes,

que de esa forma capfuran tus datos. Las entidades bancarias no enviardn solicitud de
atos personales por correo electronico ni por llamadas telefonicas, descarta ese fipo de
ensqajes y reporta dichos mensajes.




BnaAbl OOHKOBCKUX adcpep.

PULLIMHT

PULLIMHI - STO BUA MOLLIEHHMYECTBA, KOTOPOE MPOMUCXOAMT YEPE3 MHTEPHET M B OCHOBHOM 3AKAKOHOETCS B TOM, HTO
TPETb CTOPOHO OOMOAHHBIM MYTEM MOAYHOET BCE AQHHbLIE MOAL30BATEAS. CIOAQ BXOAAT KAIOYM, OAHKOBCKME CHETQ,
HOMEPQO KPEAMTHbIX KAPT, CNELUMAAbHbIE KOAbl 0OE€30MACHOCTM AAS MOCAEAYIOLLETO HECOHKLMOHMPOBAHHOIO
OCYLLLECTBAEHMA FOMHAHCOBbLIX ONEPALLMN.

[lOAOCOHbIE HAPYLLUEHMA ©OE30MACHOCTM MOTYT TMPOUCXOAUTb  PA3AMYHBIMKM  criocobamm. OBbIMHO
NPECTYMHUKM CO3AQIOT CPEAbI, KOTOPbLIE BbITECHAOT OAHKOBCKME MWHTEPCDENCHI MAM  OTMPABASIOT
DAEKTPOHHbIE MUCbMA, 3AMNPALUMBAY MHADOPMALMIO O BALLUMX AQHHbBIX AAS YAYHLLEHUMA OOCAY>XMBAHMS,
MNOATBEPXKAEHMNA AMMHOCTU MAM ODCAYXKXMBOHMUS, TPEDOYS OOHOBAEHUA AQHHbIX BALLIEM YY4ETHOM 3ArnmMchH. OHU
YKQ3bIBAIKOT, 4YTO Y BAC ECTb KOPOTKOE BPEMA AAS BHECEHMI TAKMX MIMEHEHUU UAMU
M MAM BALLIA YY4ETHASA 3AMMCh OyAET 300A0KMPOBAHA.

MOMbITOK HAPYLLMTL HALLY 6€30MACHOCTb MO SAEKTPOHHOM MOYTE, €CTb OPraHW3OBAHHbBIE MPYMMbI,
KOTOPEIE NbITAIOTCA MOAYYMTb HALLIM AQHHbBIE C MOMOLLLBIO TEAECDOHHbBIX 3BOHKOB M TEKCTOBbLIX COOOLLIEHMM,
BbIACEQS AMYHOCTb OAHKOBCKMX Qr€HTOB.

BayyHO, 4TOOBbI Bbl HM MPW KAKMX OOCTOATEABCTBAX HE OTKPbIBAAM CCbIAKM, KOTOPbIE ODbIYHO COAEPXKAT 3TH
COPOLLEHMS, MOCKOAbKY TAKMM ODPA3OM OHM 3CXBATLIBAKOT BALLM AQHHbIE. BAHKM HE OYAYT OTMNPABAATH
30f100Cbl O MPEAOCTABAEHMM MEPCOHAABHbBIX ACQHHbIX MO SAEKTPOHHOM MOYTE MAM TEAECDOHHBIM 3BOHKOM,
HY>KHO HE OTBEYATb HA TAKME COOBLLLEHMS M COOBLLLATL O HMX.



= Pharming

» F| pharming es un tipo de estafa que se aplica en el sector bancario y es muy complejo.
Este consta de la replicacion de plataformas y pdginas web para que los usuarios al
confundir dichas interfaces con las de las enfidades bancarias, faciliten sus datos de
forma voluntaria. Actualmente los navegadores en |la barra de direcciones nos permiten
observar los certificados de seguridad de las web, es importante que cotejemos que toda
la informacion esté en orden. Debemos sospechar de una web si al ingresar, su direccion
web se'transforma automdaticamente en una direccion IP numérica.




» PAPMUHT

» POPMUHI - DTO BUA MOLLEHHMYECTBA, KOTOPbLIM MPUMMEHIETCY B OAOHKOBCKOM cdoepe M
ABAIETCH O4EHb CAOXHbIM. OTO 3AKAKYOETCH B KOMUPOBAHMKM MAATAOOPM U BED-CTPAHMLL,
4YTOObl TOAB3OBATEAM, MYTAA YKA3AHHbIE MHTEPDEUCH C MHTEPAOEMCAMU OAHKOBCKMX
YYD EXAEHMM, MPEAOCTABAIAM CBOM AQHHbIE AODPOBOABHO. B HOCTOSLLLEE BpEMA ODPAY3EPDI
M CTPOKE TMO3BOAJIOT HAM CODAIOAQTE CEPTUAOMKATEI OE30MACHOCTM B
NHTEepHeTte, BAXXHO, YTOObI Mbl MPOBEPIAM, YTODOLI BCA MHAOOPMALMA ObIAQ B MOPIAKE. Mbl
| C MOAO3PEHUNEM OTHOCMUTBCH K BED-CAMTY, €CAM MPU BXOAE €ro Beb-aApec
OBTOXAATHUHECKM MPEODPAIYETCH B YUCAOBOU IP-aapec.




» Key Logger

» Un Key Logger o capturador de teclado es un medio complejo para realizar fraudes. Estos se
pueden tratar de programas o dispositivos fisicos que se instalan a un ordenador u ofro
aparato electronico para capturar lo que escribe un usuario, para que dicha informacion
sea utillizada posteriormente. Los Hardware dedicados a este ftipo de actividades
normalmente son dispositivos que se conectan a los ordenadores utilizando puertos USB o
PS/2 y almagena los datos que sean ingresados al ordenador mediante el teclado.

a los softwares disenados para captar datos de seguridad bancarias estos se
en segundo plano. Pasan desapercibidos en la pantalla y en los procesos activos.

Actuaimente los programas antivirus los identifican como virus troyanos y los bloguean con
lerto grado de eficiencia.



» Key Logger

» Key Logger MAM KAOBUATYPHbIM AOBELL - CAOXKHOE CPEACTBO AAA MOLLIEHHMYECTBA. DTO MOTYT

ObITb JoU3NYECKME MPOTPAMMbI MAU YCTPOUCTBA, KOTOPbIE YCTAHOBAMBAIOTCA HO KOMIMBIOTED
AU APYTOE OJSAEKTPOHHOE YCTPOMCTBO AAA 30XBATA TOTO, 4YTO MMULLUET MOAb3OBATEAb, AAf
MOCAEAYIOLLLETO  MCMOAB3OBAHMA  TOKOWM  MHJOOpMAUMKM.  ANMNAPATHbIE  CPEACTBQ,
NPEAHA3HAYEHHbIE AAA TOKMX BUAOB AEATEABHOCTM, KAK MPABUAO, IBAFIOTCH YCTPOMCTBAMM,
KOTOPbIE MOAKAIHAIOTCH K KOMMBIOTEPAM C MOMOLLLbIO MOPTOB USB MAK PS/2 1 XpPAHAT AQHHbIE,

©e30MacHOCTM, TO OHM pPabotaloT B OOHOBOM pexmme. OHM  OCTAOTCH
€30MEYEHHBIMM HO IKPOAHE U B OKTMBHbIX MPOLLECCAX. B HAOCTOSLLLEE BPEMA AHTMBUPYCHbIE

paAmMmbl  MAEHTUCOULUMPYIOT KX KOAK TPOIHCKME BMPYCbl U OAOKMPYIOT MX C
EAEAEHHOM CTEMEHBIO 2D FEKTUMBHOCTM.




Caso: “TARJETA DE CREDITO BAC”

» En fecha del 21 de junio de 2022, a las 10:15 Horas, los ciudadanos nicaragUenses: José Ernesto Chavarria
Barrios, cedula: 001-201090-0110B y Juan Rafael Padilla Ortiz, cedula: 001-161297-1002V, ambos con domicilio
en Managua, realizaron transaccion bancaria de retiro de dinero en ddlares en un cajero del banco BAC en
el centro comercial Metrocentro, por la suma de 16,000.00 ddlares en cuatro gestiones, llamando la
atencion al personal bancaria, quienes inmediatamente con los agentes de seguridad del banco los
retuvieron le congelaron la cuenta bancaria y entregaron a los dos ciudadanos a las autoridades
competentes (Policia).

» En |as entrevistas realizadas a los investigados, expresaron que ellos recibieron llamada telefonica por la
plataforma WhatsApp por un ciudadano con acentfo extranjero costarricense quien se les idenftifico como
Daniel Arraigg;, con numero teleféonico 507-765418, a quienes le hicieron una propuesta de trabajo en linea
en ventas y compra por linea de internet de vehiculos, terrenos, casas, articulos para el hogar y que, para
empezar le‘enviarian a una cuenta bancaria de uno de ellos la suma de U$ 16,000.00 dolares, y que tienen
iraflo el dia siguiente a las 08:00 AM en el banco BAC de Metrocentro, una vez que los retiren se

investigados por el banco vy la policia que Ilegoron a en’rrews’rorlos los dejaron ir con el dinero que
llos gacaran del cqajero, se contactaron con los representantes en Nicaragua del frabajo que le ofrecieron
uienes le unraron todo el dmero y solo les dieron a ella U$ 300 ddlares a cada uno por la fransaccion.

T, con domicilio en Masaya, a quien se contacto y se le pregun’ro de lo ocurrido, exprescmdo que
onocia de los hechos y que a nadie le ha proporcionado sus datos bancario, solo a un funcionario del
o BAC que la llamoé via telefonica, quien le expresd que estaba actualizando sus sistemas y que
itaban confirmar sus datos generales, nimero de cuenta y pin, confimdndole sus datos vy
cionando la informacion requerida, sin saber que le iban a sagquear su cuenta bancaria.



CAay4vau: «KKPEAUTHAA KAPTA BAK»

» 21 mioHa 2022 roaq, B 10:15 yacos, rpaxaaHe Hukaparya: Xoce JpHecTo Yasappua bappuoc, yAOCTOBEPEHME AUYHOCTMU:
001-201090-0110B 1 XyaH Padasaab NMaauaba OpTuc, yaoctoseperme AmyHoctm: 001-161297-1002V, oba npoXMBAOLLME B
MaHarya, npoBeAn BAHKOBCKME ONepaLmnm MO CHATUIO AEHET B AOAAQPOX B OaHke BAK B TOProBom LEHTPE Metrocentro, B
pasmepe 16,000.00 nAoarapos CLLUA B H4ETbIPEX CAYHANX, OOPALLLAS HO CeDN BHUMAOHME COTPYAHMKOB OAHKA, KOTOPbLIE CPA3Y
K€ C COTPYAHUKAMM CAYXKObl OE30MNACHOCTU OAHKA 3AAEPXKAAM UX, 3ADAOKMPOBAAM UX BAHKOBCKUM CHET U MNEPEATAM DTUX
ABYX IPOXKAQH KOMMETEHTHbBIM OPIAHAM (MOAMLLMM).

®» B xoae OeceA C NMOACAEACTBEHHBIMM OHM 3A9BMAM, YTO MM MO3BOHUA HA NAATdOopMy WhatsApp rpaXAaHmH Kocta-Pukm ¢
MHOCTPAHHbLIM QAKLLEHTOM, KOTOPOro 30BYT AQHMIAbL Appaurd, ¢ TeAePOHHbBIM HOMEPOM 507-765418, AA9 TEX, KOTOPbIM
CAEAQA TMPEAAOXKEHME O PADOTE B PEXMME OHAQMH B ODAACTM MPOAOXK M OHAQMH-MOKYMNOK TPAHCMOPTHbLIX CPEACTSB,
3€MEAbHbIX Y4AGTKOB, AOMOB, MPEAMETOB AOMALLHETO OBUXOAQ U YTO, AAS HAYOAQ, UM OYAYT OTMPABAEHbI HO OAHKOBCKMM
CYET OAHOTO W3 HMX cymmy B 16 000 000 aAoarapos CLLA, 1 4TO OHM AOAXKHbI CHATb 3TK AEHbIM HA CAeAYIoLLLMIM AeHb B 08:00
yTpa B 6aHKe BAK Metrocentro. 3atem, KAK TOAbKO OHWM CHMMYT AEHbIM, OHU AOAXHbI BCTPETUTLCY C COTPYAHMKOM
HOHUMATEAS B HMKApArya, KOTOPbIM BOYAET XAQTb MX HA MAPKOBKE HA ABTOMODBMAE Toyota Hilux 6eAoro upeta. Koraa oHm
BbIMAYT MZ OQAHKA, 3TOT COTPYAHMK AOAXKEH UM CAEAATb 3HOK AASQ MPUBAEYEHMA BHUMAHMSA. KAK TOABKO OHWM COBEPUAM
1, ObIAM PACCAEAOBAHbI ODAHKOM M MOAULMEN, KOTOPbLIE MPULLAM C HUMM HO CODECEAOBAHME, 3ATEM  OTIYCTUAM
HbFAOMM, KOTOPLIE OHWM MAYYMAM B OAHKOMATE OAHKA. TOKMM ODPA3OM, OHM CBI3AAMCH C MPEACTOBUTEAIMM B

MBAIOLLLMM B MACame, C KOTOPOM CBI3AAMUCH C MOCHOOM AQTb PA3BACHEHMA B CBI3M CO CAYYMBLLEMCH. HO 4TO TA 3A9BUAQ,
€ 3HaEeT 00 3TMX CODLITUIX U HUKOMY HE MPEAOCTABAIACQ CBOM DAHKOBCKME ACHHbIE, TOABKO OAHOMY COTPYAHMKY OAHKAO
KOTOPbIM MO3BOHMA €M MO TEAEOOHY, CKA3AA €M, 4TO OH OOHOBAJSET €e OAHKOBCKME AQHHbBIE M 4YTO €M HEODXOAMMO
epAUTb MX, A TAK XXe Homep cyeta u [MMH-koa. OHAO NMOATBEPAMAQ CBOMUM AQHHBIE U MPEAOCTABUAO HEODXOAMMYIO
MALMIO, HE 3HAS, 4TO CODMPAIOTCH OTPADUTL €€ OAHKOBCKMM CYET.
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