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Existen los indicios determinantes por cuales se puede detectar el 
material extremista en el Internet

Por primer lugar, la información así puede contener las justificaciones
públicas para el terrorismo o actividades terroristas. Puede ser discreto, la
información se presentará de tal manera que una persona realmente crea en
lo que está leyendo. De hecho, el autor de tales materiales a menudo se dedica
a la sustitución de conceptos, manipulando hábilmente al interlocutor virtual.
Es importante entender aquí que no hay ni puede haber ninguna justificación
para el terrorismo. Solo tal percepción ayudará a percibir correctamente
dicha información.

En segundo lugar, las llamadas a varios tipos de discordia a menudo se
pueden encontrar en Internet, en particular en las redes sociales. Esta es una
lucha social, racial, nacional y religiosa.

En tercer lugar, los materiales publicados en Internet pueden promover
la superioridad o inferioridad de una persona asociada con afiliación social,
racial, nacional, religiosa o lingüística.

Y finalmente, en cuarto lugar, hay muchos símbolos extremistas en
Internet.



Существуют определенные признаки, по которым можно распознать 
экстремистский материал в Интернете

Во-первых, такая информация может содержать публичное
оправдание терроризма или террористической деятельности. Оно может
быть ненавязчивым, информация будет преподнесена так, что человек
действительно поверит в то, что читает. На самом деле автор таких
материалов зачастую занимается подменой понятий, ловко
манипулируя виртуальным собеседником. Здесь важно понимать, что
никаких оправданий терроризму нет и быть не может. Только такое
восприятие поможет правильно воспринимать подобную информацию.

Во-вторых, нередко в Интернете, в частности, в социальных сетях
можно встретить призывы к различным видам розни. Это и
социальная, и расовая, и национальная, и религиозная рознь.

В-третьих, материалы, размещённые в Интернете, могут
пропагандировать превосходство или неполноценность человека,
связанную с социальной, расовой, национальной, религиозной или
языковой принадлежностью.

И наконец, в-четвертых, в Интернете достаточно много
экстремистской символики.



Una característica distintiva del monitoreo de Internet para buscar y 

analizar información en Internet con el fin de identificar los hechos del 

extremismo es que los puntos de referencia para todos los sujetos de su 

implementación son los signos de búsqueda, es decir, signos, hechos, acciones 

que se reflejan en el mundo material, el agregado que puede estar asociado 

con un crimen en particular, pero que no indica directamente su comisión 

(por ejemplo, signos que permiten clasificar a la persona identificada como 

una persona de interés)



Отличительная особенность мониторинга Интернета с целью 

поиска и анализ информации в сети Интернет в целях выявления 

фактов экстремизма, состоит в том, что ориентирами для всех субъектов 

его осуществления являются поисковые признаки, а именно знаки, 

факты, действия, нашедшие свое отражение в материальном мире, 

совокупность которых может ассоциироваться с тем или иным 

преступлением, однако прямо не указывать на его совершение 

(например, признаки, позволяющие отнести обнаруженного человека к 

категории лиц, представляющих интерес)



En la forma más general, la información sobre los siguientes hechos puede servir como signos de

búsqueda de la comisión de delitos extremistas:

- detección de materiales de carácter extremista en papel y soportes electrónicos;

- producción y venta de diversos materiales de carácter extremista, la presencia de almacenes de

tiendas en línea que venden atributos de organizaciones extremistas y terroristas;

- actividades de propaganda de carácter extremista de determinadas personas en lugares públicos,

organizaciones, sitios web regionales, foros, participación en la distribución de materiales extremistas en

las redes sociales;

- creación de una asociación (organización) cuyas actividades son de carácter extremista,

participación activa de los participantes en ella, publicidad de su ideología en Internet, visitas de

representantes de instituciones educativas, círculos, lugares de reunión de jóvenes;

- ejecución por una persona específica de registros, inscripciones, imágenes de carácter extremista

en lugares públicos, la difusión de esta información en Internet, incluso a través de las redes sociales;



В наиболее общем виде поисковыми признаками совершения преступлений экстремистской

направленности может служить информация о следующих фактах:

- обнаружение материалов экстремистского характера на бумажных и электронных

носителях;

- изготовление и реализация различных материалов экстремистского характера, наличие

складов интернет-магазинов, торгующих атрибутикой экстремистских и террористических

организаций;

- пропагандистская деятельность экстремистского характера конкретных лиц в общественных

местах, организациях, на региональных сайтах, форумах, участие в рассылке экстремистских

материалов по социальным сетям;

- создание объединения (организации), деятельность которого носит экстремистский

характер, активное привлечение в него участников, реклама его идеологии в Интернете,

посещение представителями учебных заведений, кружков, мест сбора молодежи;

- выполнение конкретным лицом записей, надписей, изображений экстремистского характера

в общественных местах, распространение этой информации в Интернете, в том числе посредством

социальных сетей;



- la aparición en el segmento regional de Internet de publicidad de una organización (asociación)

pública, política o religiosa específica, cuyas metas y objetivos sean de carácter extremista. Al mismo tiempo,

a menudo el sitio, el dominio y el sitio utilizados para publicidad y propaganda están registrados a nombre de

una empresa extranjera y están ubicados en el territorio de países extranjeros;

- las actividades de una persona específica para desarrollar, crear y mantener sitios de Internet para

promover puntos de vista radicales, publicitar asociaciones (organizaciones) de naturaleza extremista,

coordinar las actividades de tales asociaciones.

- actividades en Internet de una persona específica para difundir ideas radicales, buscar personas de

ideas afines y reclutar cómplices para unirse a una asociación (organización) específica de orientación

extremista;

- producción independiente por parte de particulares de armas, artefactos explosivos, etc., carteles,

pancartas, así como pedidos en grandes cantidades en la producción especializada de certificados de una

organización extremista, signos distintivos simbólicos de dicha organización y otra parafernalia;

- informar (mailings en mensajería instantánea, redes sociales, otros métodos) sobre un evento (acción,

marcha, mitin, etc.) realizado por una asociación (organización) específica y de carácter extremista.



- появление в региональном сегменте сети Интернет рекламы конкретной общественной,

политической или религиозной организации (объединения), цели, задачи, символика которой имеют

экстремистский характер. При этом нередко участок, домен и сайт, используемые для рекламы и

пропаганды, зарегистрированы на иностранную компанию и размещаются на территории зарубежных

стран;

- деятельность конкретного лица по разработке, созданию и поддержке интернет-сайтов для

пропаганды радикальных взглядов, рекламы объединений (организаций) экстремистского характера,

координации деятельности таких объединений.

- деятельность в сети Интернет конкретного лица по распространению радикальных идей,

поиску единомышленников и вербовке соучастников для вступления в конкретное объединение

(организацию) экстремистской направленности;

- самостоятельное изготовление частными лицами оружия, взрывных устройств и т.п., плакатов,

транспарантов, а также заказ большими партиями на специализированном производстве

удостоверений экстремистской организации, символических отличительных знаков такой

организации, иной атрибутики;

- информирование (рассылки в мессенджерах, социальные сети, иные способы) о мероприятии

(акции, шествии, митинге и т.п.), проводимом конкретным объединением(организацией) и имеющим

экстремистский характер.



Hay que dstacar que, en general, a la hora de detectar y resolver 
delitos extremistas cometidos en Internet, es bastante eficaz 

utilizar casi todos los métodos de búsqueda operativa, que han 
demostrado ser bastante buenos para documentar otros tipos de 

actividad delictiva. Al mismo tiempo, es posible señalar 
direcciones específicas para aumentar la eficiencia del trabajo de 
búsqueda operativa. La identificación de la persona que cometió 
un delito extremista en Internet es una de las principales etapas 

de la divulgación de un acto ilícito de este tipo.



Следует отметить, что в целом при выявлении и раскрытии 
преступлений экстремистской направленности, совершаемых в 

сети Интернет, вполне эффективно применение практически всех 
оперативно-розыскных методов, достаточно хорошо 

зарекомендовавших себя при документировании иных видов 
преступной деятельности. В то же время можно выделить 
специфические направления повышения эффективности 

оперативно-розыскной работы. Установление лица, совершившего 
преступление экстремистской направленности в сети Интернет, 

является одним из основных этапов раскрытия такого 
противоправного деяния. 



Es necesario identificar a una persona que ha cometido un delito 
extremista en Internet sobre la base de un conjunto individual de rastros 

electrónicos específicos y únicos que dejó el atacante en las 
instalaciones informáticas y los medios de información. Cada sesión de 
comunicación realizada por un usuario de Internet tiene características 
individuales. Esta es la dirección IP que se le asigna, el servidor DNS a 
través del cual se conecta a la red, la dirección MAC del dispositivo, la 
empresa proveedora que brinda acceso a los recursos de Internet, la 
velocidad de transferencia de paquetes de datos, la vinculación de 

cuentas en varios recursos de Internet. a un número de teléfono, correo 
electrónico y muchos otros.



Отождествлять личность, совершившую преступление 
экстремистской направленности в сети Интернет, необходимо по 

индивидуальному набору специфических, неповторимых 
электронных следов, оставляемых злоумышленником на объектах 
вычислительной техники и носителях информации. Каждый сеанс 

связи, совершаемый пользователем сети Интернет, имеет 
индивидуальные характеристики. Это и присваиваемый ему IP-
адрес, DNS-сервер, через который осуществляется выход в сеть, 
MAC-адрес устройства, компания-провайдер, обеспечивающая 

доступ к ресурсам Интернета, скорость передачи пакетов с 
данными, привязка аккаунтов на различных Интернет-ресурсах к 

номеру телефона, электронной почте и множество других.
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