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Existen los indicios determinantes por cuales se puede detectar el
material extremista en el Internet

Por primer lugar, la informacion asi puede contener las justificaciones
publicas para el terrorismo o actividades terroristas. Puede ser discreto, la
informacion se presentara de tal manera que una persona realmente crea en
lo que esta leyendo. De hecho, el autor de tales materiales a menudo se dedica
a la sustitucion de conceptos, manipulando habilmente al interlocutor virtual.
Es importante entender aqui que no hay ni puede haber ninguna justificacion
para el terrorismo. Solo tal percepcion ayudara a percibir correctamente
dicha informacion.

En segundo lugar, las llamadas a varios tipos de discordia a menudo se
pueden encontrar en Internet, en particular en las redes sociales. Esta es una
lucha social, racial, nacional y religiosa.

En tercer lugar, los materiales publicados en Internet pueden promover
la superioridad o inferioridad de una persona asociada con afiliacion social,
racial, nacional, religiosa o lingiiistica.

Y finalmente, en cuarto lugar, hay muchos simbolos extremistas en
Internet.
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__ CyniecTBYIOT onpeneJeHHbIe MPU3HAKH, 110 KOTOPHIM MOKHO PACIIO3HATH
— IKCTpeMUCTCKUUA MaTepuas B UHTepHeTe

Bo-nepBbiX, Takasgs HHpoOpMaALMA MOKET COAepKaTh NyOJIMYHOE
OINpaBJaHUe TEPPOPU3MA UJIU TEPPOPUCTHYCCKON AeATEJbHOCTH. OHO MOXKeET
OBITH HEHABA3YUBbIM, HHPOpMaLMs OyldeT MpPenoaHeceHa TAK, YTO YeJI0BeK
NeCTBUTEJIBLHO MOBEPUT B TO, 4TO yuTaer. Ha camom jnesie aBrop Takux
MATEpPUAaJIOB  32a4aCTyYI0  3aHMMAaeTcsl  IMOAMEHOW  NOHATHH, JIOBKO
MAHUNYJUPYHd BUPTYAJIbHBIM CO0ECEHHUKOM. 3/1eCh BAa’KHO NMOHUMATh, YTO
HUKAKUX OIPABIAHUNA TEPPOPU3MY HET M ObITh He MOKeT. TOJbKO Takoe
BOCIIPUSATHE MOMOKET NPABUJILHO BOCIIPUHUMATH MOA00HYI0 HH(POPMALHIO.

Bo-BTOophIX, Hepeako B UHTepHeTe, B YaCTHOCTH, B COLMAJIBHBIX CETHX
MOKHO BCTPETUTH MPHU3BIBLI K Pa3jIUYHbIM BHAAM PO3HH. IJTO0 H
colMaJIbHasl, U pacoBasi, U HAIMOHAJIbHASA, U PEJIUTHO3HAS PO3Hb.

B-Tperbux, Marepuajbl, pa3MemiéHuble B HWHTEpHeTe, MOrYT
NPONATraHAUPOBATH IMPEBOCXOACTBO WM HEMOJHOUEHHOCTh YeJI0BeKa,
CBA3AHHYK C COLMAJIBLHOW, PAaCOBOIl, HAUUOHAJbLHOW, PEJUIHO3HOM WJIH
SI3LIKOBOM NMPUHANJIEKHOCTHIO.

N wnHakoHen, B-yeTBepThIX, B HMHTEpHeTe J0CTATOYHO MHOIO
IKCTPEMUCTCKOU CUMBOJIUKHU.
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Una caracteristica distintiva del monitoreo de Internet para buscar y
analizar informacion en Internet con el fin de identificar los hechos del
extremismo es que los puntos de referencia para todos los sujetos de su

implementacion son los signos de busqueda, es decir, signos, hechos, acciones
que se reflejan en el mundo material, el agregado que puede estar asociado
con un crimen en particular, pero que no indica directamente su comision
(por ejemplo, signos que permiten clasificar a la persona identificada como

una persona de interés)
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OTinuuTeabHast 0CO0EHHOCTHL MOHUTOPUHTa UHTEepHETA ¢ 1eabI0
MOMCKA U aHAJU3 nHPpopManun B cetu UHTEepHET B e IAX BbISIBJICHUS
(haKkTOB IKCTPEMH3MA, COCTOUT B TOM, YTO OPUEHTHPAMHU /ISl BCeX CYOLEKTOB
€ro OCylecTBJIeHHUS SIBJISIOTCA MONCKOBbIE NPU3HAKN, 4 UMEHHO 3HAKH,
(akThl, AeiicTBUA, HALIIEIINE CBOE OTPaKeHHe B MATEPHAJIbHOM MHPe,
COBOKYITHOCTH KOTOPBIX MOKET aCCOIMUPOBATHLCS ¢ TeM MJIU HHBIM
NnpecTyIJieHHEM, OJJHAKO MPSIMO He YKa3bIBATh HA €ro COBepuIeHue
(HanmpuMep, NPU3HAKH, MO3BOJISIONIHE OTHECTH O0OHAPYKEHHOI0 YeJI0BeKA K

KaTCropuu Jiail, NpeacraBJasilOIINX I/IHTepeC)
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& En la forma mas general, la informacion sobre los siguientes hechos puede servir como signos de

busqueda de la comision de delitos extremistas:

- deteccion de materiales de caracter extremista en papel y soportes electronicos;

- produccion y venta de diversos materiales de caricter extremista, la presencia de almacenes de
tiendas en linea que venden atributos de organizaciones extremistas y terroristas;

- actividades de propaganda de caracter extremista de determinadas personas en lugares publicos,
organizaciones, sitios web regionales, foros, participacion en la distribucion de materiales extremistas en
las redes sociales;

- creacion de una asociacion (organizacion) cuyas actividades son de caracter extremista,
participacion activa de los participantes en ella, publicidad de su ideologia en Internet, visitas de
representantes de instituciones educativas, circulos, lugares de reunion de jovenes;

- ejecucion por una persona especifica de registros, inscripciones, imagenes de caracter extremista

en lugares publicos, la difusion de esta informacion en Internet, incluso a través de las redes sociales;
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b B Hambosiee 00IIEM BHjie MOMCKOBBIMU MPHU3HAKAMH COBEPIICHUS MPECTYIUICHUH IKCTPEMHUCTCKON

HaIpaBJICHHOCTH MOXKET CIYKUTh HHPOPMALIHs O CIEAYIONUX (PaKTax:

- oOHapyXeHHW€ MaTepHUaroB JSKCTPEMHCTCKOTO XapakTepa Ha OyMaXHBIX W D3JEKTPOHHBIX
HOCHUTETSX;

- U3TOTOBJICHWE W pEaAM3alvs Pa3JIUYHBIX MaTEpUAJOB SKCTPEMHUCTCKOIO XapakTepa, HAJIUYUE
CKJIQJIOB HHTEPHET-Mara3uHoB, TOPIYIOIMMX AaTpUOYTHUKONM SKCTPEMHUCTCKUX U TEPPOPUCTHUECKUX
OpraHu3aIri;

- IpONara”HauCTCKas AeITEAbHOCTh SKCTPEMUCTCKOI0 XapaKTepa KOHKPETHBIX JIUI] B OOIECTBEHHBIX
MeCTax, OpraHM3alysX, Ha perdoHalbHBIX caulTax, (opymMax, ydaCTHE€ B PACCBLIKE SKCTPEMHUCTCKHUX
MaTEPUAJIOB MO COLUAIIBHBIM CETSIM;

- co3daHue oObeauHEHMs (OopraHu3aluu), ACATEIbHOCTh KOTOPOrO HOCHT BKCTPEMHUCTCKHUI
XapaKkTepP, AKTUBHOE IMIPUBJICYCHUE B HErN0 YYACTHUKOB, pEKjIama €ro wujeosiorun B VHTEepHere,
MOCEIICHUE MPE/ICTABUTENISIMU YUE€OHBIX 3aBEICHUM, KPYKKOB, MECT COOpa MOJIOJICKH;

- BBITIOJIHEHUE KOHKPETHBIM JIUIIOM 3aIlMCel, Haanmucel, n300pakeHU SIKCTPEMHUCTCKOTO XapaKTepa
B OOIIIECTBEHHBIX MECTaX, pacipocTpaneHue 3Torl nadopMaruu B IHTepHETE, B TOM YHCIIE ITOCPEACTBOM

COIIMAJILHBIX CETEH;
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- la aparicion en el segmento regional de Internet de publicidad de una organizacion (asociacion)

ablica, politica o religiosa especifica, cuyas metas y objetivos sean de caracter extremista. Al mismo tiempo,

a menudo el sitio, el dominio y el sitio utilizados para publicidad y propaganda estan registrados a nombre de
una empresa extranjera y estan ubicados en el territorio de paises extranjeros;

- las actividades de una persona especifica para desarrollar, crear y mantener sitios de Internet para
promover puntos de vista radicales, publicitar asociaciones (organizaciones) de naturaleza extremista,
coordinar las actividades de tales asociaciones.

- actividades en Internet de una persona especifica para difundir ideas radicales, buscar personas de
ideas afines y reclutar complices para unirse a una asociacion (organizacion) especifica de orientacion
extremista;

- produccion independiente por parte de particulares de armas, artefactos explosivos, etc., carteles,
pancartas, asi como pedidos en grandes cantidades en la produccion especializada de certificados de una
organizacion extremista, signos distintivos simbolicos de dicha organizacion y otra parafernalia;

- informar (mailings en mensajeria instantanea, redes sociales, otros métodos) sobre un evento (accion,

marcha, mitin, etc.) realizado por una asociacion (organizacion) especifica y de cardcter extremista.
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- TOSIBJICHUE B PEruoHaJbHOM CEerMeHTe ceTh WHTepHeT pekyiaMbl KOHKPETHOM OOIeCTBEHHOMH,

LHOJIMTUYECKOM WM PEIUTHO3HON opraHu3anuy (00beIMHEeHNs ), Ten, 3aJa4l, CUMBOJIMKA KOTOPOH MMEIOT

BKC'I:IZ-)CMI/ICTCKI/II‘/JI xapakrep. IIpu 3ToM Hepeako y4acTOK, JOMEH W CalT, MCHOJb3yeMbIE I PEKJIaMbl U
MpOMaraH/ibl, 3apEruCTPUPOBAHBI HA MHOCTPAHHYIO KOMIIAHUIO W Pa3MEIIal0TCsl Ha TEPPUTOPUN 3apyOeIKHBIX
CTpaH;

- JIeITEIbHOCTh KOHKPETHOIrO JiMIla MO pa3paboTKe, CO3JaHUI0 U MOAJCPKKE HMHTCPHET-CAUTOB s
MpoNaraH/ibl paJuKaJbHBIX B3IISI0B, peKiIaMbl OObEAUHEHUN (OpraHU3allMil) SKCTPEMHUCTCKOIO XapakKTepa,
KOOPJIMHAITUY JICSITEIbHOCTH TaKUX O0BEIUHEHUH.

- JIeATEeNbHOCTh B CEeTH MHTEpHET KOHKPETHOIrO JHIla MO PACHPOCTPAHCHUIO PAJAUKAIBbHBIX HICH,
MOUCKY €IMHOMBIILJICHHUKOB M BEPOOBKE COYYAaCTHUKOB JUJISI BCTYIUJIEHUSI B KOHKPETHOE OObEAMHEHHE
(opra"uzanuio) 3KCTPEeMUCTCKON HAPaBJICHHOCTH;

- CaMOCTOSITeNTbHOE M3TOTOBJICHUE YaCTHBIMHU JIUIIAMU OPYXKHS, B3PBIBHBIX YCTPOWCTB U T.II., TIJIAKATOB,
TPAaHCTIIApPaHTOB, a TaKXKe 3aka3 OOJBIIUMHM TApPTUIMU Ha CHCHHUAIM3UPOBAHHOM IPOU3BOJCTBE
YIOCTOBEPEHUN  OKCTPEMHUCTCKOM  OpraHu3amiuu, CHUMBOJMYECKUX OTIUYUTEIBHBIX 3HAKOB TaKOWU
OopraHu3aluu, MHOM aTpuOyTUKU;

- uH(opMupoBaHue (PacChbUIKU B MECCEHKEpax, COILMAIbHbBIE CETH, UHBIE CIIOCOOBI) O MEPOIPUITUU
(aK1mu, MECTBUU, MUTUHTE U T.II.), MPOBOAMMOM KOHKPETHBIM OO0beIMHEHHEM(OpraHu3aIiei) 1 UMCIOIIUM

AKCTPEMHUCTCKHUM XapakKTep.
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Hay que dstacar que, en general, a la hora de detectar y resolver
delitos extremistas cometidos en Internet, es bastante eficaz
utilizar casi todos los métodos de busqueda operativa, que han
demostrado ser bastante buenos para documentar otros tipos de
actividad delictiva. Al mismo tiempo, es posible senalar
direcciones especificas para aumentar la eficiencia del trabajo de
busqueda operativa. La identificacion de |la persona que cometio
un delito extremista en Internet es una de las principales etapas
de la divulgacion de un acto ilicito de este tipo.
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CienyeT OTMETHUTh, YTO B LIEJIOM IIPH BBISIBIICHUH U PACKPBITUH
MPECTYIUICHUM SKCTPEMHUCTCKOW HAITPABIICHHOCTH, COBEPIIAEMBIX B
cetu MHTepHeT, BoiHe 3()(PEeKTUBHO IPUMEHEHHE TPAKTUYECKHU BCEX
OIIEPAaTUBHO-PO3BICKHBIX METOJIOB, JOCTATOYHO XOPOIIO
3apPEKOMEH/I0BABIINX Ce0s IPpU JOKYMEHTUPOBAHUU UHBIX BUI0B
MIPECTYITHOU AEATENBHOCTH. B TO € BpeMS MOXHO BBIJICIIUTH
crenu(puIeCKUe HapaBiICHU NOBBIIEHUS 3(D(HEKTUBHOCTHU
OIEePaTHBHO-PO3BICKHON Pa0OTHI. YCTAHOBIICHUE JIMIIA, COBEPIIUBIIECTO
MPECTYIUIEHUE S3KCTPEMUCTCKOM HATPABICHHOCTH B C€TH IHTEPHET,
ABJISIETCS OMHUM M3 OCHOBHBIX 3TAIlOB PACKPBITHS TAKOTO
MIPOTHUBOIIPABHOTO JACSHUS.
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Es necesario identificar a una persona que ha cometido un delito
extremista en Internet sobre la base de un conjunto individual de rastros
electronicos especificos y unicos que dejo el atacante en las
instalaciones informaticas y los medios de informacion. Cada sesion de
comunicacion realizada por un usuario de Internet tiene caracteristicas
individuales. Esta es |la direccion IP que se le asigna, el servidor DNS a
través del cual se conecta a la red, la direccion MAC del dispositivo, |la
empresa proveedora que brinda acceso a los recursos de Internet, la
velocidad de transferencia de paquetes de datos, la vinculacion de
cuentas en varios recursos de Internet. a un niumero de teléfono, correo
electronico y muchos otros.
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OTOXAECTBIATD JINYHOCTD, COBEPLUIUBIIYIO IPECTYIUIEHUE
IKCTPEMHUCTCKON HAPaBICHHOCTHU B ceTH MIHTEepHET, HEOOXOAUMO 10
WHJIMBHAyaJTbHOMY HAa00py ceNU(PUUECKUX, HCHOBTOPHUMBIX
3JIEKTPOHHBIX CJIEIOB, OCTABISIEMBIX 3JIOYMBIIIJICHHUKOM Ha 00BbEKTaxX
BBIYMCIIMTEILHON TEXHUKH U HOCUTEIISAX HHPopManuu. Kaxapii ceanc
CBSI3U, COBEPIIAEMBIN [IOJIb30BaATEIEM CETU IHTEPHET, UMEET
UHIABUAYAIbHBIE XapAKTEPUCTUKNA. ITO U NPUCBAUBAEMBIN eMy IP-
anpec, DNS-cepBep, uepe3 KOTOPbIi OCYIIECTBIISIETCS BbIXO/I B CETh,
MAC-aapec ycTpoicTBa, KOMIIaHUsI-IIpoBaiiiep, oOecreurBaroas
I0CTYH K pecypcam MHTEepHETa, CKOPOCTh HEPENAYU ITAKETOB C
JAHHBIMU, TIPUBA3KA aKKAYHTOB Ha pa3jIMYHbIX VIHTEpHET-pecypcax K
HOMEpY Tesne(oHa, STEKTPOHHOHN MOYTE U MHOXKECTBO JIPYTHX.
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