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VULNERABILIDAD --

DEFECTOS O ERRORES
EN EL SISTEMA QUE PUEDEN

APROVECHARSE
delincuete




YA3IB/IMOCTb —

HEOOCTATKW J1 OLLUVBKW

B CNCTEME, KOTOPbIMIN MOTYT
BOCITOJIb3OBATbCH
SJ1IOYMbILLJTEHHUWKW.




VECTOR DE ATAQUE -.

ES UN CONJUNTO DE FORMAS

Y MEDIOS, CON LA AYUDA)
DE QUE LOS ATACANTES PENETRAN

AL SISTEMA.

COMO VECTORES DE ATAQUE PUEDEN
UTILIZAR, POR EJEMPLO, METODOS ]
INGENIERIA SOCIAL, EXPLOTACION

PN




BEKTOP ATAKWN —

STO COBOKYITHOCTb CIrNoCcobOB

N CPEOCTB, C NOMOLLUBHO

KOTOPbBbIX ATAKYROLWWE NMPOHUMKARKOT
B CNCTEMY.

B KAHECTBE BEKTOPOB ATAKIN MOT'YT
NCMOJIbSOBATbCH, HATIPVMEP, METO/bI
COUVATTBHOWN NMHXEHEPW, SKCIJTYATALLNA
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exploit -

CODIGO MALICIOSO O
UN PROGRAMA QUE UTILIZA
VULNERABILIDADES EN EL SOFTWARE|

SEGURIDAD.




SKCIJioOnT —

Ibl/1 KOO NJ1

[NMPOIPAMMA, KOTOPAA VNCITOJIb3YET
YAIBVMOCTWV B NPOIrPAMMHOM

BPEOOHOC
OBECIEYHEHWW.




SUPERFICIE DE ATAQUE -

NUMERO TOTAL DE POSIBLES
VULNERABILIDADES ESPECIFICAS
SISTEMA.




NMOBEPXHOCTDb ATAKW —

OBLLUEE KOJIMHECTBO BO3MO>XHDbIX
YASBVIMOCTEV B KOHKPETHOW
CVCTEME.




ATAQUES DIRIGIDOS |
(O de target ) - |

tipo de ciberataques dirigidos
comprometer un sistema |
especifico objeto de robo de fondos,
espionaje o sabotaje.




LLEJIEBbIE ATAKW
(NN TAPFTETNPOBAHHDIE) —

BUAO Knbepartak, KOTopbie HarnpaB/ieHbl

Ha KOMNpoMeTauno KOHKPEeTHOW CUCTeMbl

nnn obbeKkTa Ona XNuweHmsa geHeXXHbIX CpeacTs,
LLNMMoOHaXXa nnm caborta)ka.




ATAQUE DE RECARGA (BUSINESS EMAIL
COMPROMISE) --

ataque de phishing que compromete el negocio
correspondencias. Delincuentes piratean electronican
el correo de la victima y luego enviado en nombre de
la empresa documentos falsos (contratos financieros,
cuentas ;:)_Eira pagar a sus contrapartes y obligarios a
realizar pagos a cuentas de intrusos.




BEC-ATAKA (BUSINESS EMAIL
COMPROMISE) —

dvwmMHroBasi ataka ¢ KomnpomMmertaumenm genoson
nepenuckn. lNpecTtynHUK B3namMbiBalOT /IEKTPOHHYIO
MOYTY XXEPTBbI, & 3aTeM pacchbiflaloT OT Iua KoMmnaHuu
denkoBblie AOKyMeHTbl (puHaHCOBbIE AOroBOPLI, cHeTa
Ha onnaTy) ee KOHTpareHTam 1 BbiHY>X0arT COBEpLUNTb
nnarexum Ha cyeTa 3/710yMbILWTEeHHUKOB.




ATAQUE DOS (DENIAL OF SERVICE,
DENEGACION DE SERVICIO) --

ciberataque para dificultar acceso
de usuario inaccesible o
servicios relacionados al recurso atacado.




DOS-ATAKA (DENIAL OF SERVICE,
OTKA3 B OBCNTY>KXNBAHWW) —

Knbeparaka Cc uenbto 3aTpyaHUTb Unn cgenartb
HeOoOCTYMNHbIM OOCTYMN NoJib30oBaTenemnm
NN CBA3aHHbIX CEPBUNCOB K aTaKyeMOMY PecypcCy.




ATAQUE DDOS
(DISTRIBUTED DENIAL OF SERVICE) -

ataque que carga el servido y se ejecuta simultaneamente
con un gran numero de ordenadores (a menudo

se utiliza una red de "zombies infectados- computadoras”)
para crear un crecimiento en forma de avalancha
solicitud de un recurso vy, por lo tanto, incapacitarlo.




DDOS-ATAKA
(DISTRIBUTED DENIAL OF SERVICE) —

aTaka, co3parollas HarpysKky Ha cepBep 1 BbinosiHaemas
OQHOBPEMEHHO C 60/1bLUOro Yncria KOMNbOTEPOB
(savacTyro ncnonb3yeTcd ceTb N3 3apakeHHbIX «30M6un-
KOMMbIOTEPOB»), 4TO6bl CO30aTh 1aBNHOOGpPa3HbIN POCT
3arnpocoB K pecypcy 1 TeM caMbiM BbIBECTIU €ro N3 CTPOS.




Esquema de una red de

estafadores
construida utilizando un grafico
de infraestructura de red

A = A )
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CxemMa MOoLUEHHNYECKOW CEeTU,
NMOCTpOEHHas C NMOMOLUbIO rpada
ceTeBoOn NMHPPaCTPYKTYpPbI




PROGRAMA DE CIFRADO -

TIPO DE MALWARE
PROGRAMAS.

ENCRIPTA LOS DATOS Y LUEGO EXIGE A LA VICTIMA EXTROCION
PARA RECUPERAR EL ACCESO. PROMEDIO DE
EJECUCIONES HIPOTECARIAS REQUERIDAS

EN 2021, $247,000.



NMPOrPAMMA-LLUINOPOBAJIbLLUNK —

PASHOBVOHOCTb BPEOAOHOCHOW
IPOIMPAMMDbI.

LLINDOPYET OAHHBIE 1 SATEM TPEBYET OT >XKEPTBDbI
BbIKYT OJ14 BOCCTAHOBJIEHNA OOCTYTIA.
CPEOHIN PASMEP TPEBYEMOI'O BbIKYTIA

B 2021 1rony — $247 000.
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TROYANO --

el malware que mas penetra en el sistema bajo

la apariencia de una aplicacion legitima o archivo |
(¢, recuerdas el mito del caballo de Troya

?), vy, a diferencia de los gusanos, no tiene un
mecanismo auto-difusion.

Los troyanos combinan un gran numero de funciones:
pueden recopilar informacidon sobre el dispositivo

O propietario, robar credenciales de Inicio de

sesion en la banca en linea, cargar otros

programas, robar o destruir datos
etc




TPOSAH —

BpeOoHOCHas nporpamMmma, 4ale Bcero npoHvikarwLuwias
B CUCTEMY Mo BMAOM NErnTMHOro npunoXXeHus mnn
daina (nomHnTEe Mnd Npo TpossHCKOro KoHA?),

N, B OTIN4HME OT YepBen, He nMerLwas MmexaHnama
camMmopacnpocTpaHeHWs.

TposHbl co4YeTalroT 60bLUOE KONMNYECTBO QYHKLINIA:
MOryT cobupartb nHpopmaumno o6 yCcTponcTee nnu
BnagenbLe, NnoxXuwarb Y4eTHbIe AaHHble O/19 BXoaa

B OHNanH-6aHKWHI, Noarpy>xXaTb gpyrve nporpamMmmmbl,
BOpOBaTb U YHNYTOXXaTb OaHHble
n T.4.




DROPPER --

malware diserfiado para instalacién

Nno autorizado y oculto al usuario

en el ordenador de la victima de otro )
malware.




OPOMMEP —

BpeOoHOCHas nporpamMmmMa, npegHasHavyeHHasa ons
HecaHKLNOHNPOBaHHOW N CKPbITOW OT NoNb3oBaTens
YCTaHOBKUV Ha KOMMbIOTEP XXEepPTBbl ApPYyroro
BpeaoHocHoro [MO.




Puerta TRASERA - =

malware que permite el atacante

se conecta en cualquier momento

computadora de la victima y realizar acciones de
forma remota con la computadora:

reiniciar, iniciar programas, copiar archivos,
descargar otros malware, etc.



BIOKAOOP —

BpeaoHocHas nporpamMma, nossonsowas
3M10YMbIWNEHHWKY B TIO60M MOMEHT nogkKn4vaTbcs K
KOMMbOTEPY XXEepPTBbl N yOasrieHHO BbINOJIHATb AENCTBUSA
C KOMMbIOTEPOM: Nepes3arpy>aTb, 3anyckaTb
nporpamMmmbl, KonnuposaTtb ¢dannbl, 3arpy>xaTtb gpyrme
BpeaoOHOCHbIEe nporpamMmmbl 1 T.A4.




KEYLOGGER --

Kevlogger, software,

capaz de capturar y interceptar todas las acciones usuario|
en el teclado, movimiento y pulsacion teclas del

raton, asi como tomar capturas de pantalla.




KENNOITEP —

K/NlaBMaTypPHbIN LWUNMOH, NporpamMmMmHoe obecrnedyeHue,
crnocobHoe nepexeBaTbiBaTh N PUKCMPOBaTb BCe AelICTBUS
nonb3oBaTens Ha KnasmaTtype, ABNKEHME N HaXkaTus
K/NlaBULU MbILKW, a Tak>)Xe aenarb CHAMKW 3KpaHa.




STEELER --

malware para robar a un infectado registros de
computadora: contrasenas, cookies, historial
navegador, pantallas de Escritorio, datos
tarjetas bancarias.




CTWNEP —

BpeOoHOCHas nporpamMmmMa ans Kpaxkmv ¢ 3apaXeHHoro
KOMMbIOTEpAa NTOros: naponeun, Kykn-oamnos, NCTOpUn
6pay3epa, CKpMHOB pabo4yero ctona, gaHHbIX
6aHKOBCKIMX KapT.




AMOR A DISTANCIA:

Esquema fraudulento popular
Fake Date ha salido de Rusia



JTOBOBb HA PACCTOAHNW:

nonynapHas MmoLUueHHM4YecKada cxema
Fake Date BbilLna 3a npenenbl Poccum



SENALES DE UN SITIO DE PHISHING:

ES

No hay conexidon segura: diref:_:cién la
pagina comienza con http\\, no https\\,
falta el icono de candado;

. II_EI dominio es nuevo y registrado recientemente
(puede verificar la fecha de registro, por ejemplo,
a traveées del Servicio whois7.ru );

e EI sitio se ve extrano: logotipos turbios,
imagenes de baja calidad, gramaticales
Yy errores de sintaxis, irrelevante
informacion;

* El nombre del dominio es diferente del nombre
recursos originales, por ejemplo, en la direccion|
linea en lugar de google.com tal vez qoogle.com ;

e Area de dominio inusual: por ejemplo, en lugar de.|
ru nnm.com el sitio esta reqgistrado en.online.



MPN3HAKV O/LLUVHIOBOIO CANTA:

« OTcyTCcTBYET 6e30nacHoe coeguHeHne: agpec
CTpaHuLUpbl Ha4nHaeTca ¢ http\\, a He https))\,
OTCYTCTBYET 3HA4YOK 3aMKa @;

e [lomeH cBeXUIA N 3aperncTpmpoBaH coBceM HegaBHO
(MpoBepunTb OaTy perncTpaumm MoXXHO, HanprmMep,
C MOMOLLIbIO cepBuica WhoisZ.ru);

e CanT BbIrMagunT CTPpaHHO: MYTHbIE JTOroTUIMbI,
Heka4dYeCcTBEeHHbIE KapPTUHKN, MpamMmMmaTnyeckme
I CUHTakKCun4eckme omnbkn, HeakTyaslbHas
NHPOPpMaLLS;

e« HasBaHme gomMmeHa OTNIM4aeTcs OT Ha3BaHSA
OpUIrMHaribHOro pecypca, Harnpuvep, B aapecHoM
CTpoOKe BMecTo google.com MoxxeT 6bITb qoogle.com;

e Heob6bliHas gomMeHHas 30Ha: Hanpumep, BMEeCTO .ru
I .COM CalAT 3apernmcTpmpoBaH Ha .online.



SENALES DE UN CORREO ELECTRONICO DE PHISHING:

* Tono emocional: la carta promete grandes
ganancias, recibir un regalo o un bono, o, por
el contrario, causa miedo o ansiedad;

* El remitente pide prisa (Date prisa, mas bien, abre,
tienes una hora, tres horas, 24 horas en tomar una
decision, de lo contrario su bono se quemara,
reenviar urgentemente...‘);

* Errores tipograficos, errores, graficos de baja calidad;

* El atacante puede presentarse como su n
conocidos o actuar en nombre de un conocido
marca: Mira cuidadosamente la direccion,
de donde vino |la carta.



NMPN3HAK OVLLINHIOBOIO NMACbMA:

e IMOLUMOHASIbHbIV OTTEHOK: NMMCbMO NNHBo obelaeT
KPYMHbI BbINMPbILL, MOMy4YeHne nogapka nnm 6oHyca,
6o, HaoBOPOT, BbI3bIBAET CTPAX U TPEBOTY,

« OTnpaBuTENb NOBYXOAET K CreLLKe (ToponmnTecs,
CKOpee OTKPOWTE, y Bac 4ac, Tpu Yaca, 24 4aca Ha
NPUHATVE peLleHne, MHade Ball OOHYC CropuT,
CPO4YHO NepeLUnnTe...);

« OneyaTku, oLNBKWN, HekavYecTBeHHas rpaduka;

¢ 310yMbILLIEHHNK MOXET NPEaCTaBUTLCSA BaLLIM
3HaKOMbIM UM OENCTBOBATb OT VIMEHU 3BECTHOMO
6peHaa; BH/MATENIbHO CMOTPUTE Ha apec,
C KOTOPOro NPULLINIO MUCBMO.



Recursos de phishing en Runet en 2022

ALMACENAMIENTO EN LA NUBE FINANCIEROS
1% ; ORGANISMOS
CRIPTOMONEDA 5 44%
1% g - |
ESTATALES Sitios 5 5 en linea-
WEB | i) . SERVICIOS|
1% 11%
INTERNET- - :
PHOVEEDD;‘?’%‘ _____ & & | marketplaces
PUESTAS E E e 9%
Casas de APUESTAS | 5
4:% . Servicios de
SERVICIOS DE ENVIO| pago
5% sz
- 8%
SOCIALES 5
RED 1
7%
Servicios
postales

7%



PuwmnHrosble pecypchbl B PyHeTe B 2022 roay

OBMAYHBIE XPAHWTNLLIA
1%

KPUNTOBANOTA

1%
rOCYAAPCTBEHHbIE
CANTHI

1%
WHTEPHET-
NMPOBANLOEPLI

2% :

BYKMEKEPbI | .
4%

CNy>Xbbl JOCTABKW
5%

COUWNANBHBIE
CETW

7%

NOYTOBLIE
CEPBUCHI

7%

ONHAHCOBBbIE
YYPEXOEHWNA

44%

OHNANH-
CEPBICHDI

11%

N MAPKETMNEWNCHI
9%

| MNATEXHbIE
' CEPBWCHbI

8%
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