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Развитие цифровых технологий представляет для нас 

благо ровно настолько, насколько и несет в себе угрозу. 

В последние несколько лет популярен безналичный расчет, 

являющийся привлекательным не только для пользовате-

лей, но и для преступников. Это не означает, что устройства 

самообслуживания, а именно терминалы и банкоматы, от-

ходят на второй план. Анализ судебно-следственной прак-

тики и статистических данных свидетельствует о большом 

количестве хищений денежных средств с таких устройств.  

Данная форма хищения является одной из наиболее слож-

ных и тяжело расследуемых преступлений, отличающихся вы-

соким уровнем латентности. Раскрытие и расследование та-

ких преступлений требуют не только новых тактических под-

ходов, но и совершенствования практики доказывания. 

Некоторые методы, взятые на вооружение злоумыш-

ленниками, являются относительно новыми и еще малоизу-

ченными. Понимание наиболее популярных из них способ-

ствует построению качественной системы защиты в финан-

сово-кредитных учреждениях. Правоохранительные органы, 

в свою очередь, смогут быстро сориентироваться на месте 

происшествия и правильно составить план расследования.  

В представленном учебном пособии предложен систем-

ный анализ деятельности следователя по расследованию 

основных видов хищений денежных средств из устройств 

самообслуживания и с их использованием; нашли отраже-

ние уголовно-правовые, уголовно-процессуальные, крими-

налистические и организационно-правовые аспекты деятель-

ности сотрудников правоохранительных органов по расследо-

ванию указанного вида преступлений. 



§ 1.1. История создания устройств

самообслуживания и пластиковых 

банковских карт к ним 

Устройства самообслуживания (УС) являются неотъем-

лемой частью современной жизни. Они обеспечивают лю-

дям простой доступ к деньгам, одновременно с этим повы-

шая уровень финансовой защищенности населения. По сути, 

данные устройства обеспечивают автоматизированное кас-

совое самообслуживание клиентов банка посредством ис-

пользования последними специальных пластиковых иден-

тификационных карточек.  

Все устройства находятся в непосредственной связи 

с банком-эмитентом и банком-эквайером. 

С каждым годом банками предоставляется все бо́льший 

спектр клиентских услуг. Они подвергаются серьезной мо-

дификации, оснащаются системами биометрического распо-

знавания клиентов, инженерно-техническими средствами 

защиты. 



Если изначально устройство работало только с выдачей 

денежных средств, то в настоящее время мы можем исполь-

зовать широкий функционал, связанный с оплатой комму-

нальных услуг, налогов, телекоммуникационных услуг, 

а также переводами денежных средств, погашением кредит-

ных платежей, операциями с валютой и т. д. К устройствам 

самообслуживания относятся банкоматы и терминалы раз-

личной модификации. Само по себе устройство самообслу-

живания представляет собой электронный программно- 

технический комплекс, предназначенный для совершения 

без участия работника банка операций выдачи (приема) 

наличных денежных средств (в том числе с использованием 

платежных карт), передачи распоряжений клиента о пере-

числении денежных средств с банковского счета (счета 

вклада) клиента и др.1 

Классификация УС сравнительно небольшая. Выделяют 

информационно-платежные терминалы, банкоматы с функ-

цией приема наличных, банкоматы без функции приема 

наличных и банкоматы с функцией ресайклинга. Не стоит 

путать банкомат и платежный терминал. Далее представ-

лены несколько видов терминалов (рис. 1, 2). Их функцио-

нал зависит от выполняемых задач.  

Действительно, устройства самообслуживания имеют 

некоторые схожие внешние и функциональные свойства. 

Терминалы появились сравнительно недавно, а именно 

с момента доступности населению мобильных устройств. 

Изначально телефонные счета пополнялись в офисах операто-

ров либо салонах сотовой связи. Позже появились терминалы, 

позволяющие быстро осуществлять перечисление денежных 

средств со снятием небольшого комиссионного сбора. 



 

 
Рис. 1. Платежные терминалы 

 
Рис. 2. Платежные терминалы 



На сегодняшний день функционал платежных термина-

лов существенно расширен, пользователям предоставлена 

возможность осуществлять оплату всех видов платежей 

и услуг, осуществлять трансферт денежных средств на элек-

тронные кошельки, счета в системе быстрых переводов, по-

полнять счет аккаунтов онлайн-игр.  

Платежный терминал может принадлежать частному 

предпринимателю либо юридическому лицу, не имеющему 

лицензии банка и осуществляющему свою деятельность на 

основании договора, при этом доход формируется с осу-

ществленных платежей. Все платежи при использовании по-

добного терминала являются относительно анонимными, 

что зависит от вида и модификации.  

Основной же функцией банкомата является выдача де-

нежных средств при использовании банковской карты. При-

надлежит он банку, обладает высокоуровневой программной 

и физической защитой в отличие от терминала, где хранится, 

как правило, небольшая сумма денежных средств, привлекаю-

щая куда меньшее количество преступников. Банкомат по-

явился существенно раньше, чем терминал, и имеет более чем 

полувековую увлекательную историю создания, которой мы 

обязаны обладателю патентов, связанных с оптикой и элек-

троникой, самому универсальному изобретателю и предпри-

нимателю Америки Лютеру Джорджу Симджяну (рис. 3). Он со-

здал механизм, позволяющий каждому владельцу банков-

ского счета в любое удобное время получить доступ к при-

надлежащим ему денежным средствам. 



 

 
Рис. 3. Лютер Джордж Симджян 

В 1939 г. был представлен прототип аппарата, назван-

ного впоследствии банкоматом. Однако посредством дан-

ного аппарата снималось только определенное количество 

денежных средств, ведь между банкоматом и банковской 

организацией отсутствовала связь, что делало невозмож-

ным их автоматическое списание. Попытка внедрения  

в работу банковской организации данного аппарата, к сожа-

лению, не привела к успеху. 

После демонстрации Л. Д. Симджяном банкомата руко-

водителям крупнейшего банка City Bank of New York он те-

стировался около шести месяцев, но не получил одобрения 

для внедрения в работу. Поняв, что изобретение не является 

перспективным, Л. Д. Симджян прекратил его разработку. 

В 1967 г. компания De La Rue, располагавшаяся в Вели-

кобритании, приняла решение о внедрении банкомата  

в лондонское отделение банка Barclay’s. Альтернативой пла-

стиковым картам послужили бумажные ваучеры на разовое 

получение денежных средств в размере 10 фунтов. 



Указанная компания по сей день осуществляет деятель-

ность по производству бумаги, предназначенной для печа-

тания денежных купюр. 1967 г. является датой официаль-

ного рождения банкоматов (рис. 4).  

Рис. 4. Актер Рег Вэрни первым опробовал банкомат 

В последующем совершенствованием банкомата стал 

заниматься Джон Шеперд-Бэррон, на тот момент являв-

шийся управляющим директором компании De La Rue2. Из-

вестно, что его не устраивало отсутствие возможности по-

лучить денежные средства в любое время дня и ночи, в ре-

зультате чего возникла идея создания аппарата, выдающего 

наличность и работающего в круглосуточном режиме. Дей-

ствительно, позже на вопрос, как у него родилась идея со-

здания банкомата, он ответил, что как-то раз не смог по-

пасть в свой банк, чтобы снять деньги. Эта неудача запом-

нилась ему и не давала покоя.  

Идея «автоматического кассира» пришла в голову 

неожиданно: «Я вдруг понял, что есть возможность взять 



 

деньги в любом месте в Великобритании или во всем мире. 

Я подумал об автомате, который продает шоколадки, и ре-

шил заменить шоколадки деньгами». 

Разработанное устройство стало называться именем 

компании De La Rue Automatic Cash System (DACS). Одновре-

менно выпускается специальная карточка для осуществле-

ния взаимодействия с разработанным аппаратом. Принцип 

работы родоначальника аналогичен алгоритмам работы со-

временных банкоматов, владельцу карточки также было 

необходимо вставить ее в приемник и ввести четырехзнач-

ный пароль для получения необходимой суммы со счета. 

Пластиковых карточек в то время еще не существовало, 

и для нового устройства использовались схожие с карточкой 

специальные чеки, пропитанные слаборадиоактивным угле-

родом-14. Д. Шеперд-Бэррон утверждал, что никакого вреда 

здоровью они не несли. Автомат принимал чек и ждал ввода 

«персонального идентификационного номера», ныне всем 

знакомого ПИН-кода. Его тоже придумал Д. Шеперд-Бэррон.  

Он помнил свой шестизначный солдатский номер, но перед 

тем, как предложить шесть цифр банку, решил посовето-

ваться с женой Кэролайн, которая посоветовала для удобства 

запоминания использовать четыре цифры. Впоследствии они 

стали мировым стандартом. 

В своем интервью Д. Шеперд-Бэррон предрекал, что де-

нежные средства скоро выйдут из обращения: «Доставка де-

нег стоит денег. Я думаю, наличные деньги доживают свой 

век». Спустя 40 лет после успешного внедрения в работу бан-

комата Джон Шеперд-Бэррон был удостоен ордена Британ-

ской империи. 

Примерно через год население Германии получило воз-

можность использовать функционал банкомата. К 1969 г. его 



установили на улице. Тогда же им заинтересовался руково-

дитель компании Docutel Дон Ветцель, а покупателем стал 

банк Chemical. 

Главным отличием данного устройства стал прием пла-

стиковых карт с магнитной полосой. Благодаря разработке 

Дона Ветцеля указанный банкомат явился прародителем 

устройств, используемых в настоящее время. Однако этому 

предшествовало множество различных проблем, включая 

неодобрение его идеи руководством. Негативный отзыв со-

зданию Ветцеля был дан банкиром – единственным членом 

совета директоров. По сути, это вполне логично исходя из 

менталитета сотрудников банка того времени, считавших 

что они «должны работать с клиентами напрямую, так им 

можно продать им дополнительные услуги»
3

. Однако здесь 

присутствует доля лукавства. Сотрудниками банка на самом 

деле не продавались дополнительные услуги, их позиция 

была следующей: «Вы принесли чек, в обмен на который 

я дам вам деньги, и если я буду работать быстро, то смогу 

обслужить всех клиентов в очереди и все будут счастливы»
4

. 

С наступлением 1980-х гг. распространение банкоматов 

происходило в геометрической прогрессии. Ни работники 

банка, ни граждане в должной мере еще не осознавали, ка-

кие преимущества им предоставлялись данными устрой-

ствами. Если ранее их активному распространению мешало 

отсутствие связи с банком, то в середине 1980-х гг. была 

внедрена технология, позволяющая в онлайн-режиме про-

изводить списание денежных средств со счета.  

Следует отметить, что предыдущие банкоматы выда-

вали только ограниченное количество купюр в отдельном 

конверте, а также не были оснащены экраном, позволявшим 

видеть остаток на счете. 



 

Банкоматы того времени имели достаточно большие га-

бариты. Об их уменьшении говорить было невозможно 

ввиду изготовления внутренних деталей из стали. Первый 

уличный банкомат помещался в металлический корпус, тол-

щина стенок которого составляла 1,6 см. Данные меры пред-

принимались в целях избегания взломов и хищений денеж-

ных средств. Для вскрытия такого корпуса потребовалось 

бы непрерывное восьмичасовое воздействие газовой го-

релки. Кроме того, такой банкомат имел множество прово-

дов. При устранении неполадок либо обрыва инженерам 

требовалось несколько часов только на поиск проблемы. 

В течение продолжительного времени разработчики 

банкоматов и владельцы банков работали над расширением 

функционала устройства и его габаритами. В настоящее 

время мы видим компактные банковские терминалы за счет 

изготовления большинства компонентов из пластика, внед-

рения операционной системы, схем, систем защиты и т. д.  

В конце XIX в. на рынке появились банкоматы, при по-

мощи которых клиенты банка могли пополнить свой счет 

или погасить кредит. В первое время перечисление денег за-

нимало более одного дня.  

Важной особенностью тех банкоматов являлась необхо-

димость использования отдельного конверта, в который 

клиент складывал вносимую на счет сумму. Зачисление де-

нег на счет происходило только после того, как инкассаторы 

вынимали этот конверт и пересчитывали вручную налич-

ные средства. По мере развития технологий все больше бан-

ков стали внедрять банкоматы, принимавшие наличные ку-

пюры в режиме реального времени. Развитие функционала 

устройств и расширение списка предоставляемых услуг 

привело к тому, что современные банкоматы стали распо-

знавать информацию, которая содержится на банковских 



чеках. Клиенту остается лишь внести необходимые данные, 

после чего деньги перечисляются на указанный счет. Банко-

маты «научились» распознавать информацию, которая кро-

ется в штрихкоде квитанции. 

На мировом рынке сегодня представлено множество 

компаний, занимающихся производством банкоматов. Ли-

дерами среди них являются четыре организации: NCR, 

Wincor Nixdofr, Diebold Incorporated (возникла еще в середине 

XIX столетия), Nautilus Hyosung. 

Начав со скромного старта 50 лет назад, банкоматы про-

никли практически везде. Однако их успех стал понятен не 

раньше 1980-х гг. Сегодня же дебетовые и кредитные карты 

стали платежным средством по умолчанию. Практически 

полная всемирная интеграция сетей банкоматов означает, 

что почти в любой точке мира мы можем путешествовать 

с кусочком пластика в кармане и иметь доступ к наличным 

в самых удаленных уголках планеты. В настоящее время 

у банкомата имеется множество функций, но самой главной 

остается быстрое получение наличных. 

В настоящее время сложно представить более востребо-

ванный и удобный платежный инструмент, чем пластико-

вая карта. Не исключено, что через пару десятилетий, а мо-

жет и ранее, мы увидим, как она утратит свою актуальность. 

«В 2013 г. в США количество платежей с кредитных карт пре-

высило количество платежей с чеков, а дебетовые карты до-

стигли той же отметки в 2004 г. Магнитную карту посте-

пенно вытесняют чиповые карты, и весь пластик может 

уйти из-за мобильных платежей, таких как Apple Pay»5. 

Путь возникновения платежной карты имеет очень ин-

тересную историю. Самым ранним предком современной 

платежной карты являются металлические жетоны (рис. 5). 



 

Их повсеместное распространение приходится на начало 

XX в. Тогда их стали выдавать покупателям в универмагах 

для отслеживания покупок. Продавцами осуществлялся от-

тиск жетона в книге учета рядом с именем покупателя. 

 
Рис. 5. Металлические жетоны для отслеживания покупок 

Таким образом предприимчивые бизнесмены пытались 

заманивать в свои торговые точки покупателей. Сейчас мы 

наблюдаем подобную систему, когда речь идет о накопитель-

ных и скидочных картах. Они делают выгодным возвращение 

к той торговой организации, где она может быть использо-

вана (к примеру, бонусная карта торговой сети «Пятерочка»). 

Существенным минусом металлических жетонов являлась 

ограниченная локация действия, ведь за пределами местности 

они не были актуальными, да и в целом подобные торговые 

сети имелись далеко не везде, к тому же сами жетоны явля-

лись достаточно тяжелыми. В 1880-х гг. президент компании 

American Express, ввиду необходимости использования кре-

дитных писем для получения денег, поручил одному из под-



чиненных разработать альтернативу. Так появились дорож-

ные чеки (рис. 6). Данный инструмент используется по сей 

день. Расплатиться ими может только владелец, а в случае 

кражи или утери их восстанавливают в офисах American 

Express и его партнеров. 

Рис. 6. Дорожный чек 

Немного позже, в 1920 г., компанией Texaco были разра-

ботаны и выпущены картонные карты, позволявшие клиен-

там использовать их на автозаправочных станциях (рис. 7). 

Рис. 7. Картонные карты для использования 

на автозаправочных станциях 



 

В последующем выяснилось, что использование данных 

карт не отвечает требованиям практичности и удобства,  

в связи с чем компанией Farrington Manufacturing было при-

нято решение о выпуске стальных эмбоссированных карт, 

позволяющих автоматизировать процесс оплаты (рис. 8). 

Клерку надлежало только отпечатать данные. 

 
Рис. 8. Стальная эмбоссированная карта в чехле 

Документ, оформляемый при осуществлении покупки  

с помощью банковской платежной карты, называют сли-

пом6. Подходящим для выдавливания букв стал шрифт 

Farrington 7B, используемый в настоящее время для тисне-

ния пластиковых карт. 

В 1940–1950-е гг. во времена «торгового бума» в США си-

стема безналичного расчета стала постепенно замещать че-

ковые книжки. Начало кредитным картам было положено 

специалистом по потребительскому кредитованию Нацио-

нального банка Flatbush в Бруклине Джоном С. Биггинсом, 

организовавшим в 1946 г. систему Charge It, где покупатели 

оплачивали товары расписками, магазин отдавал расписки 

в банк и оплачивал товары со счетов покупателей (рис. 9). 

Фактически принцип этой цепочки не изменился, кроме 

молниеносной скорости7. 



Рис. 9. Чек из чековой книжки 

Одной из первых независимых кредитных компаний, 

работавших с платежными картами, предназначенными для 

оплаты путешествий и развлечений, стала Diners Club, осно-

ванная в 1950 г. Воплощение идеи в жизнь началось с забы-

того дома кошелька основателем компании (в 1949 г.), кото-

рому не удалось оплатить ужин в ресторане. «Целью про-

екта стала возможность посетителям таких заведений не 

ограничиваться наличностью. Клуб выдавал карты, высту-

пал поручителем по обязательствам, оплачивал выставлен-

ные счета, а члены клуба раз в месяц получали выписку 

и должны были за две недели выплатить клубу всю сумму. 

В 1950 г. компания Diners Club выдала первые 200 кредитных 

карт, держателями которых в основном являлись друзья ос-

нователя компании.  

Карты были выполнены из бумаги, на оборотной сто-

роне содержалось 14 адресов ресторанов г. Нью-Йорка, при-

нимавших их»8. Первые карты компании Diners Club приве-

дены ниже (рис. 10). 



 

 
 

 
Рис. 10. Первые карты компании Diners Club 

К концу 1950 г. насчитывалось около 20 тыс. владельцев 

карт, которые могли расплатиться в 285 ресторанах. С сере-

дины 1950 г. компания вышла на международный рынок, Аме-

риканскую фондовую биржу, а в 1981 г. ее купил Ситибанк. 

В СССР первые кредитные карты начали действовать  

в 1969 г., когда в магазинах «Березка» стали принимать  

к оплате карты компании Diners Club. С 2004 г. пластиковые 

карты из США и Канады получили логотип MasterCard, по-

явилась возможность расплачиваться ими в любой точке, 

где принимают карты этой системы. 1 июля 2008 г. компа-

ния Discover Financial Services купила Diners Club International  

за 165 млн $. 

До 1958 г. у компании Diners Club не было конкурентов, 

пока не появились карты компании BankAmericard. 



В 1958 г. в целях сокращения издержек, связанных с плате-

жами в малом бизнесе, свой эксперимент начал Bank of America. 

Около 60 тыс. банковских кредитных карт BankAmericard были 

отправлены жителям г. Фресно в Калифорнии9. Они представ-

ляли собой готовые к использованию карты, для которых 

являлось необязательным заполнение заявки в банковской 

организации. Сегодня подобная беспечность закончилась 

бы хищением, что и происходило в последние годы, но 

в 1950-х гг. таких случаев не возникало. 

По подобным картам присутствовал лимит в 500 $. 

В связи с отсутствием серьезных информационно-телеком-

муникационных технологий информация в банковскую ор-

ганизацию уходила по прошествии длительного времени, 

и за кредитом, соответственно, никто уследить не мог. 

К 1959 г. таких карт было более 2 млн и 20 тыс. предпри-

нимателей принимали их для платежей. Тогда при оформле-

нии покупки делался отпечаток данных с карты на квитан-

ции – слипе, без удобных терминалов, компьютеров и интер-

нета. Автоматизации помогали эмбоссированные на карте 

данные, расположенные в нижней части (рис. 11).  

Рис. 11. Эмбоссированные пластиковые карты BankAmericard 

В том же году компания Bank of America стала предостав-

лять свою систему другим американским банкам, однако не 



 

всех устраивало такое положение вещей. Это равно как пред-

ставить, что на кредитной карте «ВТБ» будет написано «Альфа-

Банк». По этой причине решили придумать название, фигу-

рируемое на карте, которое не ассоциировалось бы с кон-

кретным банком.  

Таким образом, на картах появилась отметка Visa, а ком-

пания Bank of America передала операции с ними National 

BankAmericard, специально созданной для этого. Позже ее пе-

реименовали в Visa USA, затем – в Visa International10 (рис. 12). 

  

  
Рис. 12. Усовершенствованные эмбоссированные  

пластиковые карты с отметкой Visa 

В 1960 г. компанией IBM впервые выпущена пластико-

вая карта с нанесенной на нее магнитной полосой. Необхо-

димо было разработать способ безопасного хранения дан-

ных, а штрихкоды и перфорация надежностью не отлича-

лись. В результате этого было решено использование маг-

нитного носителя, широко применявшегося для хранения 

информации в компьютерах (рис. 13). 



Рис. 13. Прототип карты с магнитной полосой 

Инженер Форрест Перри пытался приклеить полосу, но 

она разорвалась. Он рассказал об этом жене, которая пред-

ложила попробовать вплавить полосу в пластик с помощью 

обычного утюга, что явилось действительно возможным. 

Сейчас производство карт с магнитной полосой выгля-

дит так: печатается пластиковая основа, обе ее стороны 

накрывают двумя листами ламината, закрепляют на по-

верхности магнитную полосу и укладывают в термопресс, 

где все обрабатывается при температуре 160°.  

Выпущенные на тот момент карты имели магнитную 

полосу на лицевой стороне (рис. 14). 

Рис. 14. Пластиковая карта с магнитной полосой 

на лицевой стороне 



 

Система MasterCard была создана как конкурент 

BankAmericard и изначально называлась Interbank. Компанию 

основали в 1966 г., когда несколько банков договорились об 

использовании единой системы и образовали Interbank Card 

Association. 

В 1968 г. MasterCard с помощью европейской системы 

Eurocard вышел на рынок Европы. Их договоренность преду-

сматривала взаимный прием платежей в двух системах. С ос-

нования и по 1979 г. продукт от ассоциации называли Master 

Charge: The Interbank Card (рис. 15), а в 1979 г. система обрела 

свое нынешнее название – MasterCard. 

 
Рис. 15. Первое название платежной системы  

Master Charge: The Interbank Card 

В 1996 г. компания заключила контракт с AT&T для со-

здания операционной инфраструктуры в целях сокращения 

времени на обработку запросов. К 1998 г. появились банко-

маты, принимающие MasterCard в Антарктике. 

В начале 1990 г. в Европе начали разрабатывать стан-

дарты банковских смарт-карт – пластиковых карт с встроен-

ной микросхемой, напоминающей сим-карту. Патент на тех-

нологию был выдан в 1982 г., а в 1983 г. во Франции стали 



производить чиповые карты для оплаты телефонных сче-

тов. Такие карты используют и в системе здравоохранения 

Франции. И именно во Франции в 1992 г. все дебетовые 

карты обзавелись микрочипами. В 1990-е гг. появились сим-

карты на смарт-картах11 (рис. 16). 

Рис. 16. Одна из первых полноразмерных сим-карт 

на дебетовой карте 

Установленный внутри карты RFID-чип позволял 

совершать бесконтактные платежи по технологиям PayPass 

и PayWave. 

История создания и совершенствования POS-термина-

лов, являющихся специализированным банковским обору-

дованием, предназначенным для использования на пред-

приятиях торговли и сервиса и позволяющих принимать 

к оплате банковские платежные карты, менее богата. 

Первое упоминание о внедрении электронного платеж-

ного терминала – EFTPOS пришлось на 1979 г., но техниче-

ское обеспечение его работы не имело такого успеха, как это 

было с банкоматом, и длительное время о нем мало что 

было известно. 



 

Самым главным событием для введения POS-терми-

нального оборудования явилось представление в 1993 г. Дэ-

видом Чаумом технологии для реализации идеологии «элек-

тронных денег», что предопределило появление системы 

eCash, являющейся базой для современных платежных си-

стем цифровой наличности. 

Достижения в данной сфере получили стремительное 

развитие, и через короткое время была разработана моно-

валютная микропроцессорная карточка для мелких покупок 

(Proton), а платежная система Mondex создала электронный 

кошелек. В 1996 г. из-за большой величины транзакций 

были определены требования к технологии изготовления 

микропроцессорных карт (EMV) и специальный протокол 

для осуществления электронных транзакций (SET). 

Исторически первой российской электронной платеж-

ной системой является CyberPlat, образованная в 1997 г. Пер-

вая транзакция в системе была осуществлена в марте 

1998 г., а в августе произведен первый платеж через интер-

нет в пользу оператора «Билайн». 

Что касается финансово-кредитных учреждений, то, взяв 

за основу указанную выше технологию, компания MasterCard  

в 2012 г. представила карту с клавиатурой и жидкокристал-

лическим экраном. Микрокомпьютер внутри карты генери-

ровал одноразовые пароли и хранил в памяти историю опе-

раций, а также показывал баланс счета12.  

Современные терминалы для приема карт (рис. 17) свя-

зываются с банком через мобильную сеть и могут работать 

от аккумуляторов, что делает их удобными, например, для 

оплаты в ресторанах. В настоящее время устройства поддер-

живают бесконтактную оплату. 



Рис. 17. Современные терминалы для приема карт 

В 2014 г. MasterCard совместно с Apple включили функцио-

нал мобильного бумажника в iPhone. 

Преступные действия с кредитными картами начались 

сразу после их появления. Американцы поняли, что, имея 

большой кредитный лимит, можно набрать товаров, продать 

часть из них и уехать в другой штат или страну. Следующей 

волной был бум интернет-коммерции в середине 1990-х гг. 

На сайтах появились кнопки «купить». 

Злоумышленники использовали номера украденных карт 

и известные имена, например Микки Мауса, Лекса Лютора, 

Джона Уэйна, Билла Клинтона. Тогда системы не предпола-

гали проверки имени плательщика и сопоставления его 

с номером карты, поэтому продавцам пришлось внести из-

менения. 

На территории России также появились различные 

схемы хищения денежных средств, совершенствующиеся со 

временем (см. главу II).



§ 1.2. Понятие хищения и особенности

его квалификации при использовании 

устройств самообслуживания 

Как уже отмечалось, устройства самообслуживания в со-

временном мире выступают одним из основных элементов 

автоматизации процессов банковских операций и, как след-

ствие, являются распространенным объектом преступного 

посягательства. 

По данным Банка России, количество и объем операций 

по переводу денежных средств с использованием электрон-

ных средств платежа (ЭСП) физических лиц составляют 

40,3 млрд ед. и 71,03 трлн ₽ соответственно. Количество 

и объем операций с использованием платежных карт (в банко-

матах и в интернете) составили 39,2 млрд ед. и 63,7 трлн ₽ со-

ответственно, аналогичные показатели по операциям 

в системе дистанционного банковского обслуживания (ДБО) – 

1,1 млрд ед. и 7,3 трлн ₽ соответственно. 

В 2019 г. было зафиксировано 40 тыс. случаев использо-

вания платежных карт (за исключением предоплаченных) 

без согласия их владельцев в банкомате или терминале. 

Из них почти четверть (22,4 %) произошли в результате ис-

пользования злоумышленниками приемов социальной инже-

нерии. Общая сумма ущерба по хищениям через банкоматы 

и терминалы составила свыше 525 млн ₽, при этом банки вер-

нули клиентам более 10 % похищенных средств (54,4 млн ₽). 



Факторами, способствующими совершению таких хище-

ний в столь крупных объемах, являются: 

Недостаточность нормативно-правового регулиро-
вания. Безусловно, процесс нормативно-правового 
регулирования имеет тенденцию к постоянному  
совершенствованию, но, что вполне закономерно 
для такого рода преступности, идет вслед за ней,  
создавая большие пробелы до момента принятия 
должных нормотворческих решений. 

Недостаточный информационный обмен.  
Правоохранительные органы не всегда могут полу-
чить необходимую информацию для раскрытия  
преступлений по горячим следам достаточно  
оперативно, поскольку указанный процесс  
требует внутренних согласований в банках. 

Низкий уровень финансовой грамотности населения. 
В настоящее время цифровая гигиена имеет  
колоссальное значение для обеспечения  
финансовой безопасности обычного гражданина. 

Сложность выявления подобных преступлений. 
Граждане нередко предпочитают не обращаться  
в правоохранительные органы ввиду стеснения,  
малозначительности или элементарного недоверия 
к системе и отсутствию уверенности  
в квалифицированности сотрудников. 

Трудоемкость процесса расследования. Процесс  
расследования подобных преступлений требует 
подготовку большого количества запросов,  
а соединение отдельных эпизодов в единое преступ-
ление – долгой и кропотливой работы и больших 
временных затрат, что не всегда представляется 
возможным в силу высокой загруженности  
сотрудников правоохранительных органов. 

Сложность в пресечении преступлений. Указанному 
способствует целый ряд факторов, среди которых 



 

можно выделить иногда достаточно большой проме-
жуток времени между непосредственно моментом  
совершения преступления и обращением граждан  
в правоохранительные органы, общением мошенника 
с потерпевшим удаленно, использованием  
мошенниками данных с карт или же копированных 
карт за пределами Российской Федерации и др. 

По оценкам многих специалистов, новые способы хище-

ния появляются примерно каждые полгода. Это связано  

с тем, что банки стараются обеспечить безопасность своих 

клиентов и мошенники различными способами пытаются 

обойти систему безопасности устройств самообслуживания. 

Несмотря на то, что хищение денежных средств и информа-

ции из банкоматов и терминалов или с их использованием 

пресекается законом, количество желающих незаконно обо-

гатиться на этом только растет13. 

Следует учитывать и территориальную распространен-

ность совершаемых преступных деяний. 82 % по количеству  

и 74 % по объему операций приходится на банки Московского 

региона. Второе место по количеству занимает Центральный 

федеральный округ – 11,3 %, по объему – Санкт-Петербург  

(11,5 %). На долю операций, совершенных за пределами Россий-

ской Федерации, приходится 42,5 % от количества и 29,3 % от 

объема всех операций физических лиц, совершенных в 2019 г. 

Можно выделить следующие причины роста совершаемых 

преступлений в отношении устройств самообслуживания: 

 
Многие банкоматы и терминалы не обеспечены  
необходимыми техническими средствами  
охранной сигнализации. 



Зачастую не соблюдаются условия безопасной 

установки банкоматов и терминалов. 

Информация о способах кражи из банкоматов 

и терминалов широко доступна в интернете.  

Следует отметить, что из терминала похищается инфор-

мация о владельце карты, а в банкоматах – как информация, 

так и денежные средства. В некоторых терминалах старой мо-

дификации могут иметься кассеты с денежными средствами.  

Вместе с тем для полноты понимания исследуемого ма-
териала необходимо проанализировать направления дея-
тельности служб безопасности банков по борьбе с кражами 

из устройств самообслуживания или электронных средств 

платежа. На основе выявленных угроз разрабатываются но-

вые методы и способы защиты устройств самообслужива-
ния. Однако следует отметить, что банки в первую очередь 

пытаются обеспечить именно физическую безопасность 

банковских устройств и денежных средств, при этом необос-

нованно упуская современные методы совершения хище-
ний, которые, как правило, связаны с цифровыми техноло-

гиями и удаленным доступом.  

В настоящее время выделяют следующие виды меропри-
ятий по повышению безопасности банковских устройств: 

Мероприятия по обеспечению общей  
технической укрепленности мест расположения 

банкоматов и банковских терминалов. 
Настройка специальных средств, позволяющих  
получить оперативную информацию  
о несанкционированном доступе. Подобные данные 

в первую очередь передаются в специально  
созданные центры мониторинга безопасности. 

Оборудование банкоматов специализированными 

средствами воздействия на взломщиков и иных  
преступников, посягающих на имущество организации. 



 

 
Использование средств, которые полностью  
уничтожают или делают невозможными  
к использованию денежные средства банка  
в случае их утраты или взлома терминалов  
и банкоматов организации. 

Подобные меры прежде всего используются по причине 

их общей дешевизны, а также состоятельности как видов за-

щиты. В данном ключе интерес вызывает, например, под-

ход, при котором кассеты с хранящимися в них денежными 

средствами оборудуются красящим веществом, портящим 

банкноты и не позволяющим их использовать. Вместе с тем 

остаются практически полностью без защиты клиенты 

банка, так как преступники могут свободно получить доступ 

к их персональным данным и удаленно воспользоваться 

банковскими карточками и счетами. Также вне поля защиты 

остаются технологические способы хищения, например с ис-

пользованием особого программного обеспечения и т. д. 

Приступая к анализу хищений из устройств самообслу-

живания и с их использованием, необходимо отметить, что 

в соответствии с примечанием к ст. 158 УК РФ под хищением 

понимается совершенное с корыстной целью противоправ-

ное безвозмездное изъятие и (или) обращение чужого иму-

щества в пользу виновного или других лиц, причинившее 

ущерб собственнику или иному владельцу этого имущества. 

Преступления против собственности, совершаемые из 

устройств самообслуживания или с их использованием, про-

должают оставаться одними из самых труднораскрываемых 

по причине специфики механизма совершения преступле-
ния. Данные деяния могут совершаться любым лицом, име-

ющим необходимые навыки работы. Причем круг этих лиц 

существенно отличается в зависимости от способа соверше-



ния указанной группы преступлений. Потерпевшим от дан-

ных преступлений может стать любой человек, имеющий 

банковский счет, привязанный к банковской карте, а также 

сам банк. Особенно остро проблема раскрываемости касается 

регионов, где в настоящее время ощущается нехватка соответ-

ствующего технического оснащения и специфических профес-
сиональных навыков у сотрудников органов внутренних дел.  

Анализ следственно-судебной практики свидетельствует 

о том, что на данном этапе практика применения норм уго-

ловного закона при их квалификации достаточно противо-

речива. Основной проблемой в данном случае является объ-

ективное установление признаков совершенного преступ-
ления. Необходимо выяснить, что же на самом деле произо-

шло: кража, мошенничество, разбой, внесение поддельных 

денег в устройство самообслуживания или преступление, 

связанное с кибератакой на него. Следует отметить, что по-

следний вид преступлений является наиболее актуальным 

и сложным с точки зрения квалификации видов преступле-
ний. Ответственность за хищения денежных средств, совер-

шаемые из устройств самообслуживания или с их использо-
ванием, в зависимости от способа хищения предусмотрена 

ст.ст. 158, 159, 159.6, 161, 162, 163 УК РФ. 

Говоря про структуру преступлений против собственно-
сти, следует отметить, что первое место занимает мошенниче-

ство, второе место кражи, совершаемые с использованием со-
временных информационных технологий. При этом доля пре-
ступлений, предусмотренных ст. 159.3 УК РФ, демонстрирует 
беспрецедентно низкие значения после внесения изменений в 
постановление Пленума Верховного Суда Российской Федера-
ции от 30 ноября 2017 г. № 48 «О судебной практике по делам 
о мошенничестве, присвоении и растрате». 



 

Федеральным законом от 23 апреля 2018 г. № 111-ФЗ  

в Уголовный кодекс Российской Федерации (УК РФ) введен 

п. «г» ч. 3 ст. 158 – кража, совершенная с банковского счета, 

а равно в отношении электронных денежных средств  

(при отсутствии признаков преступления, предусмотренного 

ст. 159.3 УК РФ). Для квалификации по этому пункту необхо-

димо, чтобы действия виновного были тайными, т. е. в отсут-

ствие собственника, иных лиц либо незаметно для них. Напри-

мер, когда денежные средства изымаются из устройства само-

обслуживания тайно путем использования заранее похищен-

ной или поддельной платежной карты, если выдача наличных 

денежных средств была произведена посредством банкомата 

без участия уполномоченного работника кредитной организа-

ции. Если хищение с банковской карты совершено путем об-

мана или злоупотребления доверием, действия виновного 

квалифицируются также по ст. 158 УК РФ. 

Так, как тайное хищение следует квалифицировать дей-

ствия и в том случае, когда виновным потерпевший введен 

в заблуждение или обманут, под воздействием чего он сам 

передает злоумышленнику свою карту или сообщает персо-

нальный идентификационный номер – ПИН-код, а снятие 

денег с банкомата происходит без потерпевшего (п. 17 по-

становления Пленума Верховного Суда Российской Федера-

ции от 30 ноября 2017 г. № 48 «О судебной практике по делам 

о мошенничестве, присвоении и растрате»). 

Кражу, ответственность за которую предусмотрена 
п. «г» ч. 3 ст. 158 УК РФ, следует считать оконченной с мо-
мента изъятия денежных средств с банковского счета их 
владельца или электронных денежных средств, в результате 
чего владельцу этих денежных средств причинен ущерб. Ис-
ходя из особенностей предмета и способа данного преступ-
ления местом его совершения является, как правило, место 
совершения лицом действий, направленных на незаконное 



изъятие денежных средств (например, место, в котором 
лицо с использованием чужой или поддельной платежной 
карты снимает наличные денежные средства через банко-
мат либо осуществляет путем безналичных расчетов оплату 
товаров или перевод денежных средств на другой счет) 
(п. 25.2 постановления Пленума Верховного Суда Россий-
ской Федерации от 27 февраля 2002 г. № 29 «О Судебной 
практике по делам о краже, грабеже, разбое»). 

В августе 2021 г. в УМВД России по г. Нижневартовску обратился 

с заявлением 32-летний местный житель о неправомерном списании 

денежных средств с банковского счета. Органами предварительного 

расследования установлено, что неизвестный позвонил заявителю  

и, представившись сотрудником банка, под предлогом пресечения не-

санкционированного списания денежных средств, сообщил, что по-

терпевший должен передать сотруднику службы безопасности банка 

принадлежащую ему банковскую карту и сообщить пин-код для осу-

ществления доступа к ней. Таким образом сотрудники службы без-

опасности смогут пресечь готовящееся в отношении него преступле-

ние, переведя все деньги на безопасный счет. После чего он сможет 

получить в банке новую недискредитированную банковскую карту. 

Завладев картой и пин-кодом к ней, злоумышленник похитил у жи-

теля Югры денежные средства в общей сумме почти 120 тыс. ₽.  

По данному факту полицией возбуждено уголовное дело по п. «г» ч. 3 

ст. 158 УК РФ (кража, совершенная с банковского счета) 



По ст. 158 УК РФ следует квалифицировать: 

Совершение хищения при помощи  

поддельных платежных карт. 

Совершение хищений при помощи утерянной  

или украденной банковской карты. Данный способ 

возможен, когда преступнику известен  

соответствующий карте ПИН-код. 

Хищение денежных средств путем физического 

воздействия на устройство самообслуживания. 

В случаях, когда в целях завладения банковской картой 

на потерпевшего совершается нападение с применением 

насилия, опасного для жизни или здоровья, действия лица 

следует квалифицировать по ст. 162 УК РФ. 

12 января 2017 г. около 2 часов ночи А. и Н. прибыли к банку 

ВТБ 24 на пересечении улиц Ново-Садовая и XXII Партсъезда, пере-

оделись в белые комбинезоны. А. принес с собой ноутбук и необхо-

димые приспособления – телефон, веб-камеру, USB-модем, хаб, 

шнур и шуруповерт. Вход в помещение, где установлено устройство 

самообслуживания, был свободный. Н. пошел осматривать его, 

а А. остался на улице наблюдать за обстановкой. Н. должен был вы-

сверлить шуруповертом два отверстия в месте расположения 

USB-входа и вставить в устройство самообслуживания USB-шнур 

для обеспечения доступа к нему. Однако просверлить второе отвер-

стие Н. не смог, так как после первого отверстия сел аккумулятор шу-

роповерта. А. и Н. попробовали неудачно подключиться через одно от-

верстие, после чего они решили покинуть банк. В результате действия 

лиц были квалифицированы как покушение на кражу14 



Не является преступлением действие (бездействие), 

хотя формально и содержащее признаки какого-либо дея-

ния, предусмотренного уголовным законом, но в силу мало-

значительности не представляющее общественной опасно-

сти. При решении вопроса о том, является ли малозначи-

тельным деяние, например кража, формально содержащая 

квалифицирующие признаки состава данного преступле-

ния, судам необходимо учитывать совокупность таких об-

стоятельств, как степень реализации преступных намере-

ний, размер похищенного, роль подсудимого в преступле-

нии, совершенном в соучастии, характер обстоятельств, 

способствовавших совершению деяния, и др. 

Если виновный открыто похищает непосредственно 

банковскую карточку, знает ПИН-код или при помощи при-

менения насилия к потерпевшему его получает, такие дей-

ствия, несмотря на последующее снятие денежных средств 

посредством устройства самообслуживания в отсутствие 

потерпевшего, надлежит квалифицировать в зависимости 

от конкретных обстоятельств по ст. 161 или 162 УК РФ.  

В случаях, связанных с тайным хищением чужого иму-

щества (ст. 158 УК РФ) или осуществлением его посредством 

вымогательства (ст. 163 УК РФ) с использованием при этом 

неправомерного доступа к охраняемой законом компьютер-

ной информации, квалификацию таких деяний необходимо 

дополнить статьями УК РФ, защищающими компьютерную 

информацию (ст.ст. 272–274.1).  



Если лицо использовало чужую похищенную, поддельную 

банковскую карту, предъявляя ее для оплаты, например в тор-

говой организации или работнику банка, для снятия налич-

ных как свою, тем самым обманывая сотрудников, фактически 

не сообщая о незаконном использовании этой карты, то такие 

действия подлежат квалификации по ст. 159.3 УК РФ. При этом 

виновный при расчете за приобретенные товары или оказан-
ные услуги не принадлежащей ему банковской картой сооб-
щает заведомо ложные сведения о принадлежности такой 

карты на законных основаниях (активная форма) или умалчи-

вает о незаконном владении им платежной картой (пассивная 

форма) сотруднику кредитной, торговой или иной организа-

ции, уполномоченному в силу занимаемой должности произ-

водить списание денежных средств с платежной карты. Сред-

ством совершения преступления, предусмотренного ст. 159.3 

В августе 2021 г. в дежурную часть городского округа Чехов 

Московской области обратилась с заявлением товаровед местного 

магазина «Верный» села Троицкое. Она рассказала, что глубокой 

ночью в 02:30 в помещение магазина, отжав металлическим пред-

метом входную пластиковую дверь, проникли двое неизвестных 

в масках. Угрожая ей и товароведу-приемщику металлической тру-

бой, они выгнали сотрудников из магазина, после чего заложили 

в купюроприемник самодельное взрывное устройство. Путем за-

качки газа злоумышленники подорвали его, далее похитили нахо-

дящиеся в нем кассеты с денежными средствами, а затем скрылись. 

Сумма ущерба оценивается в 3 млн ₽. Возбуждено уголовное дело 

по ч. 3 ст. 161 УК РФ 



УК РФ, являются поддельная или принадлежащая другому 

лицу кредитная, расчетная, иная платежная карта. 

Государственный обвинитель в своих доводах по ука-

занному выше делу просил переквалифицировать действия 

подсудимого А. в связи тем, что по смыслу закона квалифи-

цирующий признак хищения «с банковского счета, а равно 

в отношении электронных денежных средств» может иметь 

место только при хищении безналичных и электронных де-

нежных средств путем их перевода в рамках применяемых 

форм безналичных расчетов в порядке, регламентирован-

ном ст. 5 Федерального закона от 27 июня 2011 г. № 161-ФЗ 

«О национальной платежной системе». В соответствии с п. 19 

ст. 3 вышеуказанного федерального закона электронное 

средство платежа – это средство и (или) способ, позволяю-

17 октября 2018 г. А. похитил банковскую кредитную карту, оформ-

ленную на имя Б. в ПАО «Сбербанк России». Зная ПИН-код, А. в период 

с 17 октября 2018 г. по 25 октября 2018 г. посредством неоднократных 

расчетов за купленный товар, а также неоднократного снятия налич-

ных денежных средств с помощью терминала самообслуживания  

ПАО «Сбербанк» тайно похитил с банковского счета Б. денежные сред-

ства на общую сумму 21 352 ₽, причинив Б. значительный ущерб. Мари-

инский городской суд Кемеровской области, соглашаясь с доводами госу-

дарственного обвинителя, пришел к выводу, что действия А. подлежат 

переквалификации с п. «г» ч. 3 ст. 158 УК РФ на п. «в» ч. 2 ст. 158 УК РФ 



 

щие клиенту оператора по переводу денежных средств со-

ставлять, удостоверять и передавать распоряжения в целях 

осуществления перевода денежных средств в рамках приме-

няемых форм безналичных расчетов с использованием ин-

формационно-коммуникационных технологий, электрон-

ных носителей информации, в том числе платежных карт,  

а также иных технических устройств. Принимая во внима-

ние, что А. каких-либо действий по переводу денежных 

средств в рамках применяемых форм безналичных расчетов 

не совершал, т. е. не совершал незаконного воздействия  

на программное обеспечение серверов, компьютеров или на 

сами информационно-телекоммуникационные сети путем 

ввода, удаления, блокирования или модификации компью-

терной информации, а похитил денежные средства потер-

певшей путем получения наличных денежных средств через 

банковский терминал, оплачивая покупки в магазине зная 

ПИН-код банковской карты, в его действиях отсутствует 

квалифицирующий признак хищения чужого имущества  

«с банковского счета»15. 

Анализ правоприменительной практики позволяет сде-

лать вывод, что схожие преступления нередко в одном слу-

чае квалифицируются по соответствующей части ст. 158 

УК РФ, в другом – по соответствующей части ст. 159.3 УК РФ. 

Ряд судебных практик указывает на возможность примене-

ния и иных статей УК РФ при хищении денежных средств 

через или с помощью устройств самообслуживания. 

Рассматривая причины подобного явления, следует от-

метить, что основное различие между кражей и мошенниче-

ством заключается в способе изъятия имущества. В рассмат-

риваемой ситуации – это денежные средства на банковском 

счете клиента банка. 



Кража – это тайное хищение чужого имущества, а мо-

шенничество – это хищение чужого имущества путем об-

мана или злоупотреблением доверием. Лицо использует 

либо полностью поддельную кредитную или расчетную 

карту (изготовленную способом, который именуется «чи-

стый белый пластик» (White Plastic Crime), либо чужую карту, 

т. е. лицо прибегает к обману при хищении денежных 

средств из устройства самообслуживания. 

Для более детального анализа сути вопроса необходимо 

определиться с понятием обмана. В соответствии с п. 2 по-

становления Пленума Верховного Суда Российской Федера-

ции от 30 ноября 2017 г. № 48 «О судебной практике по делам 

о мошенничестве, присвоении и растрате» обман – это созна-

тельное сообщение заведомо ложных, не соответствующих 

действительности сведений, либо умолчание об истинных 

фактах, либо умышленные действия, направленные на введе-

ние владельца имущества или иного лица в заблуждение. Под 

иными лицами в данном случае понимается не любое лицо, 

а именно держатель банковской карты и работник банка.  

В 2019 г. мошенники воспользовались новаторской идеей 

ПАО «Сбербанк России», где, учитывая высокий возрастной 

ценз большой части своей клиентской базы, использовали 

алгоритм, при котором в случае превышения времени опе-

рации клиенту не нужно заново вставлять карту в устрой-

ство самообслуживания и вводить ПИН-код, и применили 

схему «сначала операция – потом карта». Платежный терми-

нал дает возможность сначала выбрать необходимую опера-

цию (пополнить баланс на телефоне, перевести деньги, за-

платить за услуги ЖКХ) и только потом вставить в терминал 

карту и ввести ПИН-код. При этом, если на последнем этапе 



 

оставить устройство в покое и отойти от него, оно еще пол-

торы минуты будет ожидать от клиента дальнейших дей-

ствий. Мошенники выбирали операцию зачисления денег на 

счета своих мобильных телефонов и отходили в сторону. Ко-

гда следующие клиенты видели на экране надпись «Вставьте 

карту», они выполняли указания машины, вводили ПИН-код, 

после чего аппарат отправлял деньги злоумышленникам. 

Стоит отметить тот факт, что обман является лишь спо-

собом облегчения доступа к денежным средствам владельца 

банковской карты. Данный вывод подтверждается в п. 17 

указанного постановления Пленума Верховного Суда Рос-

сийской Федерации, согласно которому действия лица сле-

дует квалифицировать по ст. 159.3 УК РФ в случаях, когда 

хищение имущества осуществлялось с использованием под-

дельной или принадлежащей другому лицу кредитной, рас-

четной или иной платежной карты путем сообщения уполно-

моченному работнику кредитной, торговой или иной органи-

зации заведомо ложных сведений о принадлежности указан-

ному лицу такой карты на законных основаниях либо путем 

умолчания о незаконном владении им платежной картой. 

В процессе юридической оценки содеянного сотрудникам 

правоохранительных органов надо учитывать, что если пре-

ступная деятельность связана с мошенничеством, то квалифи-

кация усложняется разграничением мошенничества с ис-

пользованием средств социальной инженерии, осуществля-

емым с помощью IT-технологий от кибермошенничества. 

Первый вид мошенничества предполагает психологическое 

манипулирование людьми в целях совершения определен-

ных действий или разглашения конфиденциальной инфор-

мации16, однако и в данном случае не исключается исполь-

зование рассылок (если они не привели к уничтожению, 



блокированию, копированию или модификации компью-

терной информации), размещение недостоверной информа-

ции в социальных сетях и других ресурсах сети Интернет. 

Отличительной чертой кибермошенничества (ст. 159.6 

УК РФ), в свою очередь, являются последствия манипуляции 

с компьютерной информацией в форме уничтожения, бло-

кирования, копирования или модификации этой информа-

ции или иного вмешательства в функционирование средств 

хранения, обработки или передачи информации или инфор-

мационно-телекоммуникационных сетей. Дополнительное 

толкование относительно квалификации кибермошенниче-

ства дают положения п. 20 постановления Пленума от 30 но-

ября 2017 г. № 48 «О судебной практике по делам о мошенни-

честве, присвоении и растрате». Квалификация по ст. 159.6 

УК РФ будет осуществляться в случае, если имеет место целе-

направленное воздействие программных и (или) программно-

аппаратных средств на серверы, компьютеры (в том числе 

портативные), снабженные соответствующим ПО, или на 

информационно-телекоммуникационные сети, нарушающее 

установленный процесс хранения, передачи и обработки ком-

пьютерной информации и позволяющее преступнику неза-

конно завладеть чужим имуществом.  

Интерес вызывает и то, что в связи с динамичным ро-

стом хищений денежных средств с использованием высоких 

технологий (в том числе в банковской сфере) преступники 

постоянно изобретают новые способы, методы, приемы, 

направленные на совершение подобных преступлений, со-

здаются специальные технические устройства, способству-

ющие хищению денежных средств из устройств самообслу-

живания и с их использованием. Одним из таких устройств 

является скимминговое оборудование (см. главу II). 



 

По информации ПАО «Сбербанк России» впервые не-

штатное оборудование на устройствах самообслуживания 

финансово-кредитных организаций России, идентифициро-

ванное как скимминг, было обнаружено в 2002 г. Данное 

устройство выглядело как достаточно громоздкое сооруже-

ние, имитирующее лицевую панель банкомата либо терми-

нала. Монтировалось оно в течение нескольких минут, тре-

бовало точной настройки и частой подзарядки. В резуль-

тате неточных действий установщика навесная конструк-

ция нередко демонтировалась в момент проведения опера-

ции. Современные технологии скимминга импортированы  

в Россию из-за рубежа.  

В большинстве случаев скиммер – это оборудование, 

представляющее собой достаточно компактное, насыщен-

ное электронными компонентами штатное или имитирую-

щее штатное навесное оборудование (пассивные антиским-

минговые накладки на картридере или заглушки, закрыва-

ющие технологические отверстия устройства самообслужи-

вания), различного рода накладки, закамуфлированные под 

корпоративные цвета банка – владельца банкомата либо тер-

минала, задача которых получить персональные данные  

банковской карточки. Нештатное оборудование может быть 

как двухкомпонентным, т. е. состоять из двух элементов – 

накладки на картридер и планки с видеокамерой или наклад-

ной клавиатуры, так и однокомпонентным, совмещающим  

в себе считыватель магнитной полосы и накопитель ПИН-кодов. 

Следует отметить, что государство реагирует на подоб-

ные изобретения путем внесения соответствующих измене-

ний в законодательство, в том числе в УК РФ. Так, Федераль-

ный закон от 8 июня 2015 г. № 153-ФЗ «О внесении измене-



ний в статью 187 Уголовного кодекса Российской Федера-

ции» направлен на усиление уголовной ответственности 

за указанные преступления. 

Данный закон внес изменения в ст. 187 УК РФ «Изготов-

ление или сбыт поддельных кредитных либо расчетных карт 

и иных платежных документов». Изменилось название статьи 

«Неправомерный оборот средств платежей». Статья 187 УК РФ 

дополнилась новым положением об установлении ответ-

ственности за «изготовление, приобретение, хранение, 

транспортировку в целях использования или сбыта элек-

тронных средств и носителей информации, иных техниче-

ских устройств, компьютерных программ, предназначенных 

для неправомерного перевода денежных средств в рамках 

применяемых форм безналичных расчетов». 

Теперь лицам, занимающимся скиммингом, грозит наказа-

ние в виде принудительных работ на срок до пяти лет либо ли-

шение свободы на срок до шести лет со штрафом в размере от 

100 тыс. до 300 тыс. ₽, или в размере заработной платы, или 

иного дохода осужденного за период от одного года до двух лет. 

Если преступление совершается организованной груп-

пой, то предусмотрено наказание до семи лет лишения сво-

боды со штрафом в размере до 1 млн ₽ или в размере зара-

ботной платы, или иного дохода осужденного за период до 

пяти лет или без такового. 

В настоящее время не существует единообразия в ква-

лификации и расследовании хищений, совершенных с ис-

пользованием скиммингового оборудования. Подобные де-

яния квалифицируются по различным статьям УК РФ. 



 

 

 

По приговору Суджанского районного суда Курской области, 

вынесенному 20 февраля 2016 г. по делу № 1-13/2016, подсудимый 

М.Д.С. был признан виновным в совершении преступления, преду-

смотренного п. «в» ч. 3 ст. 158 УК РФ. Обвиняемый, имея умысел на 

тайное хищение чужого имущества в крупном размере, вступил  

в преступный сговор с А. и Б., разработав план совершения преступ-

ления. Последний предусматривал установку на устройства само-

обслуживания внештатного оборудования (скимминг), предназна-

ченного для считывания информации с банковских карт на банко-

мате, а также установку планки с видеорегистратором, необходи-

мой для видеофиксации ПИН-кодов банковских карт финансово-кре-

дитных учреждений, вводимых гражданами, владельцами банков-

ских карт при пользовании устройствами самообслуживания17 

 

По приговору Советского районного суда г. Казани № 1-23/2016 

группа лиц была осуждена по п. «б» ч. 4 ст. 158 УК РФ и ст. 138.1 УК РФ 

за кражу, совершенную в особо крупном размере, а также незакон-

ный оборот специальных технических средств, предназначенных 

для негласного получения информации. Деяние было совершено 

посредством использования скиммингового оборудования группой 

лиц, за что они впоследствии и были осуждены 



Данные примеры наглядно демонстрируют разные под-

ходы судов при квалификации схожих преступлений. 

Сравнительно новым способом хищения денежных 

средств из устройств самообслуживания и с их использова-

нием является кибератака на программное обеспечение 

банкомата либо платежного терминала. Она считается 

наиболее опасной, но не самой распространенной, учитывая 

сложность технического исполнения.  

Тем не менее мошенники начинают использовать все 

более сложные схемы и методы, например: 

Реверс-инжиниринг. 

По приговору Чертановского районного суда г. Москвы от 

25 февраля 2015 г. № 1-19/15 А. и Г. осуждены по пп. «а», «б» ч. 4 

ст. 158, ч. 3 ст. 30, ч. 3 ст. 183 УК РФ за тайное хищение чужого иму-

щества в крупном размере с причинением значительного ущерба 

гражданину, сопряженным с собиранием незаконным способом из 

корыстной заинтересованности сведений, составляющих банков-

скую тайну, и неправомерным из корыстной заинтересованности 

доступом к охраняемой законом компьютерной информации, если 

это деяние повлекло копирование компьютерной информации, пу-

тем установления на банковских терминалах оборудования для 

снятия информации о платежных картах клиентов банка 

и ПИН-кодов, ее записи на изготовленные дубликаты банковских 

карт с последующим снятием с изготовленных дубликатов карт 

в устройствах самообслуживания денежных средств в сумме… руб. 



 

 
Перехват сигнала. 

 
Скимминг при помощи Bluetooth или WI-FI. 

Данный перечень видов кибератак на программное 

обеспечение банкоматов и банковских терминалов не явля-

ется исчерпывающим. Широко известна атака типа Jailbreak, 

суть которой заключается в том, что при определенных 

настройках программного обеспечения устройства самооб-

служивания можно получить доступ к командам операцион-

ной системы и файловой системе. На основе данного спо-

соба у злоумышленников появляется возможность зараже-

ния вредоносной программой программного обеспечения 

банкомата, либо терминала для дальнейшего хищения де-

нежных средств. По нашему мнению, логичнее всего подоб-

ные действия квалифицировать по соответствующей части 

ст. 273 УК РФ (создание, использование и распространение 

вредоносных программ) и соответствующей части ст. 158 

УК РФ по совокупности преступлений. Однако, как мы отме-

чали ранее, сегодня отсутствует единообразие в квалифика-

ции подобных преступлений. 

Еще один интересный с точки зрения квалификации 

способ хищения денежных средств из устройств самообслу-

живания – это Black Box.  



Выявленные проблемы, связанные с отсутствием еди-

нообразия уголовно-правовой квалификации подобных 

преступных действий, не позволяют в полной мере реализо-

вать принцип справедливости (ст. 6 УК РФ), что, на наш 

взгляд, отчасти обусловлено отсутствием соответствующих 

разъяснений в специальном постановлении Пленума Вер-

ховного Суда Российской Федерации. 

Пока не принято подобное решение, целесообразно вне-

сти положения в постановления Пленума Верховного Суда 

Российской Федерации от 27 декабря 2002 г. № 29 «О судебной 

практике по делам о краже, грабеже и разбое» и от 30 ноября 

2017 г. № 48 «О судебной практике по делам о мошенниче-

стве, присвоении и растрате», которые более детально разъ-

ясняли бы правила квалификации хищений денежных 

средств из банкоматов и с их использованием.  

Неоднозначность в законодательстве приводит к отсут-

ствию единообразного толкования правоприменения со 

стороны надзирающих прокуроров и суда, формирует раз-

личную правоприменительную практику при схожих при-

знаках преступлений. Так, в территориальных органах 

Приговором Новокуйбышевского городского суда Самарской 

области О. и С. признаны виновными в совершении преступления, 

предусмотренного п. «а» ч. 4 ст. 158 УК РФ. О. и С. совершили 

Blackbox – атаку на банкомат ПАО «БАНК УРАЛСИБ». Подключив 

переносное устройство к банкомату, ответчики при помощи про-

граммного обеспечения подали управляющие команды на выдачу 

наличных денежных средств. Банкомат исполнил программные ко-

манды, выдав деньги преступникам на общую сумму 590 тыс. ₽18 



 

предварительного следствия ГУ МВД России по Краснодар-

скому краю в 2019 г. в зависимости от требований надзира-

ющей прокуратуры по преступлениям, совершенным путем 

сообщения потерпевшим ложной информации (например, 

под предлогом страхования денежных средств необходимо 

сообщить персональные данные карты и перечислить де-

нежные средства на указанный неустановленным лицом 

счет), возбуждаются уголовные дела по ст. 159 УК РФ, хотя 

согласно постановлению Пленума Верховного Суда Россий-

ской Федерации от 30 ноября 2017 г. № 48 «О судебной прак-

тике по делам о мошенничестве, присвоении и растрате» 

действия неустановленных лиц в таких случаях необходимо 

квалифицировать по п. «г» ч. 3 ст. 158 УК РФ. 

 

В представленном выше примере апелляционная колле-

гия указала на отсутствие объективных данных, указываю-

щих на осведомленность обвиняемого о сумме, находящейся 

Апелляционная коллегия по уголовным делам Самарского об-

ластного суда от 16 октября 2019 г. прекратила уголовное пресле-

дование в отношении К., осужденного судом первой инстанции по 

ч. 3 ст. 30, п. «г» ч. 3 ст. 158 УК РФ к одному году лишения свободы 

условно за покушение на хищение денежных средств потерпевшего 

в размере 148 тыс. ₽, находившихся на банковской карте, найден-

ной обвиняемым на улице. При этом последний фактически смог 

завладеть денежными средствами в размере 2,1 тыс. ₽, приобретя 

на указанную сумму продукты в магазине 

 



на расчетном счете, а также что последний не оказывал не-

санкционированного воздействия на информационно-теле-

коммуникационные сети, компьютеры, серверы или их про-

граммное обеспечение. 

В результате коллегия пришла к выводу о наличии 

в действиях подсудимого признаков преступления, преду-

смотренного ч. 1 ст. 158 УК РФ. Исходя из размера причинен-

ного ущерба деяние не образует состава преступления19. 

Вместе с тем сложившаяся ситуация в области кибербезопас-

ности вызывает серьезные вопросы. При этом мошенничества 

и кражи, рассмотренные в данном разделе, составляют 47 % 

и 34 % соответственно от общего количества киберпреступле-

ний, совершаемых на территории Российской Федерации. 

Вопросы для самоконтроля 

1. Назовите исторические этапы создания устройств са-

мообслуживания и пластиковых банковских карт к ним. 

2. Раскройте следующие понятия: «банкомат», «безна-

личный расчет», «дебетовая карта», «кредитная карта», «пла-

тежный терминал», «расчетный счет», «электронное сред-

ство платежа». 

3. Охарактеризуйте виды хищений, совершаемых из

устройств самообслуживания, а также при использовании 

электронных средств платежа. 

4. Перечислите особенности квалификации хищений,

совершаемых из устройств самообслуживания, а также при 

использовании электронных средств платежа. 

5. Что будет являться местом окончания преступления

при хищении электронных средств платежа? 



 

6. Чем обусловлен рост хищений денежных средств из 

устройств самообслуживания и с их использованием?  

7. Какие меры по повышению защищенности банков-

ских устройств предпринимаются со стороны государствен-

ных органов и коммерческих организаций? 



§ 2.1. Устройство терминала и система его охраны

Количество банкоматов и платежных терминалов на 

территории страны выросло в геометрической прогрессии. 

Примерно 10 лет назад насчитывалось порядка 92 тыс. бан-

коматов и 354 тыс. терминалов, в 2020 г. было установлено 

202 593 банкомата и 2 913 026 терминалов (3,1 млн устройств), 

в 2021 г. в эксплуатации находились 3,6 млн устройств. Бан-

коматы и терминалы всегда остаются «лакомой добычей» для 

«охотников» за легкими деньгами. Фактически это самый 

доступный сейф с денежными средствами. Легче похитить 

его, чем проникнуть в хранилище банка и совершить хище-

ние денежных средств, к тому же устройство всегда запол-

нено наличностью. По этой причине службы безопасности 

разрабатывают все новые системы защиты20. 

Прежде чем приступить к рассмотрению видов и спосо-

бов совершения преступлений, следует понять, как устроено 

устройство самообслуживания. Банковский автомат, также 

именуемый как ATM (Automated teller machine), является про-

граммно-техническим комплексом, осуществляющим авто-



 

матизированные выдачу, прием как посредством использо-

вания пластиковой карты, так и без нее, а кроме того, вы-

полнение иных действий, касающихся оплаты услуг, това-

ров, составления документов и т. д. Терминал же отлича-

ется ограниченным количеством функций, связанных с вы-

дачей, а иногда и внесением денежных средств. Большин-

ство граждан использует функцию снятия денежных 

средств либо оплату услуг. Мало кто знает, но при массовом 

внедрении программно-технических устройств они были 

оснащены широким функционалом: полноформатным прин-

тером А4, 101-клавишной клавиатурой, ночным депозитором 

для инкассаторов, а некоторые даже устройством выдачи мо-

нет. В Российской Федерации данный функционал не ста-

вили ввиду низкой грамотности граждан и опасений воз-

никновения затруднений при работе с банковским автома-

том, а позже необходимость в этом отпала ввиду внедрения 

усовершенствованной системы интернет-банкинга и опера-

ционной системы.  

Для пользователя отличия банкоматов и терминалов 

условны, и те за счет внешнего вида либо функционала. Для 

производителя же они принципиальны: важны качество, 

функционал, скорость работы оборудования, операционной 

системы, системы защиты, требования к обслуживанию и т. д.  

Обывательское мнение, что банковский автомат либо 

терминал является китайским (хотя на самом деле корей-

ский) и поэтому менее качественный, чем американский  

(на самом деле – венгерский), в корне неправильно.  



Имеется несколько вариантов установки устройств са-

мообслуживания: 

В офисах либо помещениях. 

Межстенный: снаружи имеется только  

персональная часть, включающая экран и щели 

для приема пластиковых карт, выдачи/приема  

денежных средств и картридер; для его  
обслуживания инкассаторам должен быть  
предоставлен доступ внутрь помещения. 

Уличный: расположен на открытом воздухе  

в непосредственной близости с какими-либо  

действующими объектами, организациями,  

предприятиями. Имеет серьезные отличия  

от других программно-технических устройств.  

Сейфовыми стенками оборудована не только  

сейфовая часть, но и верхняя, с клиентской частью 

и процессором. В нем находится более мощное  

вентиляционное и отопительное оборудование. 

Таким образом, каждое устройство имеет сервисную 

и сейфовую зоны. 

Вся работа комплексного программно-технического 

устройства осуществляется посредством специального про-

граммного обеспечения. 

В клиентской части устройства расположен картридер, 

в подавляющем большинстве являющийся моторизован-

ным (рис. 18).  

Однако прогресс не стоит на месте, оборудование 

устройств самообслуживания постоянно совершенствуется. 

Картридеры даже способны бороться с фишингом и ским-

мингом, правда, часто за счет дополнительных устройств.  



 

 
Рис. 18. Моторизованный картридер 

Все оборудование находится в непосредственной связи. 

После того как ридер считал информацию с магнитной ленты 

пластиковой карты, устройство выполняет необходимую опе-

рацию, чековый принтер (термопринтер) осуществляет печать 

чека, разрез и посредством ремней направляет его в специ-

ально отведенную щель. Ранее применялись матричные прин-

теры. Для связи с банками в верхней части машины устанавли-

вается модем или иное соответствующее устройство. Такое 

устройство банковского автомата позволяет устранять ошибки 

либо неполадки без осуществления физического доступа. 

В нижней части помимо сейфа, вмещающего денежные 

средства, располагается специальное устройство – диспен-

сер. Именно он пересчитывает и выдает сумму, указанную 

клиентом. Причем сами диспенсеры бывают разных кон-

струкций, в зависимости от производителя. За один раз мо-

жет быть выдано не более 40 купюр, что связано с самим ме-

ханизмом подачи. Злоумышленники изобретают ловушки  



и предпринимают различные попытки в целях извлечения 

денежных средств из диспенсера. Для того чтобы совершить 

хищение денежных средств из кассет, преступники совер-

шают взлом. Сейф имеет градацию по классам устойчивости 

ко взлому. При третьем классе стенки выполняются из 

стали толщиной в 2 см, при самом высоком – пятом – уста-

навливаются дополнительные замки и утолщенные стенки 

с бетонной прослойкой.  

Фактически нет комплексных программно-технических 

устройств, которые не имели бы в сейфовой части кассеты 

с купюрами. Вместимость кассеты, как правило, составляет 

2,5 тыс. банкнот. Информация, «сообщающая» банкомату 

о том, какой номинал имеют деньги, хранящиеся в сейфе, 

записана на отдельной флешке. В случае если инкассатор 

перепутал местами кассеты, чип, расположенный в кассете, 

не позволит выдать из нее денежные средства. Размер кас-

сеты по выбраковке в два раза меньше стандартной. 

Сегодня применяются четыре вида устройств самооб-

служивания: 

Банкоматы для снятия наличных денежных 

средств. Обычно устанавливаются в местах  

с высокой проходимостью. 

Банковские терминалы для приема наличных 

средств, применяемые также для погашения  

кредитов, оплаты коммунальных и других услуг. 

Обычно устанавливаются в отделениях банков. 

Банкоматы, объединяющие весь перечисленный 

выше функционал. Их существенным отличием  

является высокая стоимость производства, ввиду 

чего они менее распространены. 

Биометрические банкоматы – программно- 

технические устройства нового типа, осуществляющие 



 

прием и выдачу наличных денежных средств,  

а также другие операции на основе биометрической 

идентификации владельца счета. Использование 

функционала данного банкомата возможно при 

предоставлении биометрических данных банку. 

Биометрические банкоматы имеют самый высокий 

класс защищенности по сравнению с другими 

устройствами, что предотвращает  

несанкционированный доступ к счетам клиентов21. 

Устройство самообслуживания начинает работать после 

того, как клиент, вставивший карту, ввел четырехзначный 

ПИН-код – комбинацию из четырех цифр или просто пароль, 

который позволяет пользователю пластиковой карты полу-

чить денежные средства на ней.  

Устройство через модем связывается с обслуживающим 

банком. Последний проверяет состояние счета, остаток 

наличных средств и другую информацию. Если сумма, вве-

денная пользователем, соответствует размеру имеющихся  

у него средств, банк одобряет операцию по снятию денег. 

Следом за этим подключаются алгоритмы банкомата, 

благодаря которым производится набор требуемого коли-

чества банкнот. В завершение деньги выдаются клиенту.  

Пока купюры проходят путь от сейфа до «пункта назна-

чения», их сканирует множество разнообразных датчиков. 

Один из них оценивает состояние банкноты, определяя 

наличие потертостей и других параметров. Если датчик об-

наруживает несоответствие заданным условиям, купюра от-

правляется в специальную кассету, а ее место занимает новая. 

При возникновении каких-либо проблем на пути (например, 

одна из них застряла) банкомат останавливается, а на мони-

торе возникает сообщение о неисправности. 



Если клиент по каким-либо причинам не взял деньги 

или карту, аппарат по истечении определенного периода за-

бирает их обратно, помещая в соответствующие кассеты. 

В последующем неснятые денежные средства зачисляются 

гражданину на счет его банковской карты. 

Низкий уровень раскрываемости мотивирует людей на 

совершение новых преступлений по хищению денежных 

средств. В связи с этим службами безопасности разрабатыва-

ются новые методы защиты устройств самообслуживания. 

Основной акцент службами безопасности банков дела-

ется на обеспечение мер физической защиты банковских 

устройств и денежных средств в них. Мероприятия для по-

вышения безопасности разделяются на четыре категории: 

Обеспечение технической укрепленности мест,  

в которых расположены устройства самообслуживания. 

Оперативная передача сигналов  

о несанкционированном доступе  

в центр мониторинга. 

Использование технических средств для воздействия 

на взломщиков и их остановки. 

Применение средств, приводящих денежные  

средства в негодность в случае взлома. 

Практика показывает, что лучший способ предотвра-

тить преступление по похищению денежных средств из 

устройства – это испортить их. Для этого используются спе-

циальные кассеты с красящим составом. При атаках на бан-

комат злоумышленники ставят цель – открыть кассеты 

с деньгами. При вскрытии красящей кассеты деньги момен-

тально покрываются стойкой краской, которая делает не-

возможным дальнейшее использование купюр.  



 

Не менее эффективным способом предотвращения пре-

ступлений является укрепление помещений, в которых 

находятся платежные устройства. 

На взлом банкомата, который прикручен к стене либо 

встроен в нишу, у преступников уйдет на порядок больше вре-

мени, чем хищение денег из незащищенного устройства. К ме-

рам укрепления также относится использование сейфов, кото-

рые отличаются высокой степенью взломоустойчивости. 

Внутри аппарата размещаются датчики, реагирующие 

на вторжение извне. В первую очередь это датчики наклона, 

передвижения и задымления. Если преступники попыта-

ются похитить аппарат для вскрытия в тихом, безопасном 

месте, извещатели сработают и сигнал тревоги будет от-

правлен на пульт охраны. При попытке взлома на месте при 

помощи резака или взрыва системы задымления датчики 

вибрации и температуры также сработают. 

Системы защиты банкомата укомплектованы охранной 

сигнализацией с возможностью отправки тревожных сигна-
лов на пульт станции мониторинга. Использование охранной 

сигнализации не оставляет злоумышленникам шанса на быст-

рый взлом, а наличие нескрытой системы видеонаблюдения 

снижает вероятность того, что взлом вообще начнется. 

Сигнализационные системы, которые используются в со-

временных устройствах самообслуживания, разделяются на 

два типа. Первый тип – комплекс видеонаблюдения, второй – 

охранная сигнализация. Каждый из них предоставляет в рас-

поряжение охраны массу функций: 

 
Ведение видеозаписи. Трансляция может вестись 

как в режиме реального времени независимо  



от текущей ситуации, так и при срабатывании 

охранной сигнализации либо датчика движения. 

Синхронизация данных о транзакциях и показаний 

сигнализационных датчиков с видеоархивом.  

Эта функция видеонаблюдения оказывает  

большую помощь при расследовании  

совершенных преступлений. 

Возможность просмотра данных транзакций,  

видеокадров и архива, а также текущих трансляций 

из удаленного места. Это особенно актуально  

для наблюдения за устройствами  

самообслуживания, стоящими не в отделениях. 

Оперативная передача тревожных сообщений, 

данных транзакций, видеокадров и другой  

информации на удаленный пункт  

мониторинга или пульт охраны. 

Главным предназначением охранной сигнализации бан-

коматов является оперативная передача тревоги на пульт 

службы быстрого реагирования.  

После получения этого сигнала на место срабатывания 

тревоги выезжает группа, которая предотвращает взлом или 

хищение банкомата. 

В среднем на похищение неукрепленного банкомата без 

средств физической защиты у злоумышленников уходит 

5–10 минут. 

Служба реагирования добирается на место тревоги до 

7 минут. 

Время зависит от удаленности банкомата, дорожной си-

туации, времени суток и загруженности группы реагирова-

ния. При этом дежурный пункта центральной охраны в ре-

жиме реального времени видит все происходящее в поме-



 

щении, где расположены банкоматы, и в случае противо-

правных действий со стороны граждан докладывает о слу-

чившемся сотрудникам службы безопасности, которые неза-

медлительно выезжают на место происшествия. Кроме того, 

на место срабатывания тревоги осуществляют выезд со-

трудники сервисного центра, обслуживающие банкомат,  

в целях оказания содействия в осмотре места происшествия. 

Что касается банковских терминалов, то они не подвержены 

хищениям, либо потому что в них не имеется кассет с денеж-

ными средствами, либо имеются (в случае если терминал ра-

ботает на прием), но их сумма, как правило, небольшая. Бан-

ковские терминалы в большей степени подвержены краже 

информации о банковском счете или банковской карте дер-

жателя для последующего хищения денежных средств.

§ 2.2. Виды и способы хищений денежных средств  

из устройств самообслуживания  

и с их использованием 

В настоящее время в связи с широким распростране-

нием среди населения расчетных операций, совершаемых 

при помощи банковских карт, растет количество афер, свя-

занных с хищениями денежных средств посредством их ис-

пользования. 

Все способы хищения денежных средств из устройств са-

мообслуживания или с их использованием на территории 



Российской Федерации можно классифицировать в зависи-

мости от способа получения преступниками доступа к де-

нежным средствам: 

Преступления, которые совершаются  

с использованием методов социальной инженерии 

в отношении держателей карт. 

Преступления, совершаемые путем физического 

воздействия на платежные терминалы  

(механические взломы, взрывы, хищения банкоматов). 

Преступления, направленные непосредственно  
на сами денежные средства, которые похищаются 

непосредственно из сейфа банкомата  

или с помощью монтажа определенного  
устройства на механизм, отвечающий за выдачу 

денежных средств (скимминг, траппинг,  
кэш-траппинг, Black Box и Drilled Box). 

Преступления, направленные на банковскую карту 

или ее реквизиты («ливанская петля»). 

Преступления, направленные на получение ПИН-

кода и магнитного трека банковской карты, чтобы 

в дальнейшем использовать эту информацию  

в своих корыстных целях – изготовить дубликат 

карты и снять денежные средства (фарминг  
как установка фальшивого банкомата). 

Кибермошенничество (имитация 

банковского сайта). 

Кибератаки (подключение к системам  

администрирования; получение реквизитов карты 

путем незаконного доступа в систему банкомата  

и к каналам его связи). 

Рост информационных технологий в России, как и во всем 

мире, обусловил расширение сфер применения мобильных 



 

технологий, платной дистрибуции контента через мобильные 

магазины производителей популярных моделей телефонов, 

мобильных платежей, интернет-банкинга с подтверждением 

транзакций по SMS и банковским мобильным приложениям  

в предпринимательской деятельности и в повседневной жизни. 

При таких условиях развитие технологий непременно создает 

предпосылки для их использования в преступных целях. 

Все новое – это хорошо забытое старое. Подобного мне-

ния придерживаются и преступники. Тут следует отметить, 

что одним из частых способов хищений является способ из 

области социальной инженерии. Его особенность состоит  

в том, что не используется какое-либо оборудование или хит-

рый способ извлечения денег, а только банковская карточка 

злоумышленника и преступная группа из нескольких человек.  

Данные преступления совершаются не в офисах банков, 

а в иных точках установки устройств самообслуживания, 

при этом подбирается момент, когда будут отсутствовать 

посторонние свидетели преступного деяния. Суть хищения 

состоит в том, что человек, подходя к банкомату или бан-

ковскому терминалу, видит, что предыдущий клиент забыл 

банковскую карточку, и, как правило, достает ее из карто-

приемника или просто берет ее в руки. В этот момент под-

ходит злоумышленник и сообщает, что потерял или забыл 

карту, а через некоторое время, спохватившись, указывает 

на отсутствие определенной суммы на своем счету, обви-

няет в этом человека. После появляется «свидетель», кото-

рый все видел, и человеку предлагается вернуть деньги без 

вызова полиции, ведь на карточке его отпечатки пальцев  

и следует решить все «мирным» путем.  

В данной ситуации большинство людей соглашается от-

дать свои деньги, а злоумышленники скрываются с места 



преступления. Опасность такого способа хищения состоит в 

том, что оно направлено на самые незащищенные катего-

рии людей, как правило пенсионеров, которые не могут 

дать отпор, теряются и отдают собственные деньги пре-

ступникам. В последнее время рассматриваемый способ мо-

шенничества встречается все чаще, что вызывает законо-

мерные опасения, особенно с учетом практической невоз-

можности расследования данного преступления, в том 

числе при условии, что большинство людей не обращаются 

за помощью в правоохранительные органы. 

В настоящее время продолжает сохранять актуальность 

вопрос противодействия преступлениям, совершенным 

с использованием скиммингового оборудования.  

Скимминг предназначен для копирования данных 

с карты путем установки перед картридером специального 

устройства «скиммера», имитирующего по внешнему виду 

стандартное оборудование устройства самообслуживания, 

таким образом, чтобы клиент, пользующийся им, визуально 

не замечал установленного внештатного оборудования. 

Вместе с накладкой на картоприемник (со встроенным счи-

тывателем магнитной полосы карты), накладкой на клавиа-

туру устройства самообслуживания (предназначенной для по-

лучения ПИН-кода) устанавливается вторая накладка в виде 

пластиковой планки с вмонтированной микровидеокаме-

рой и собственным цифровым носителем, например микро-

флэшкартой либо передатчиком GSM (для фотофиксации 

и сохранения ПИН-кода карты). 

Известны случаи, когда считывающее устройство уста-

навливается на входной двери офиса банка. Это происходит 

в том случае, когда устройство самообслуживания работает 



 

круглосуточно и находится в закрытом помещении, куда до-

ступ возможен только с помощью банковской карты, поме-

щаемой в картридер на входной двери. Именно на него  

и устанавливается оборудование. 

Используемое скимминговое оборудование полностью 

совпадает по цвету и размеру со штатным оборудованием 

банкомата, на которое оно устанавливается (рис. 19).  

  
Рис. 19. Пример исполнения скиммингового оборудования 

Данное оборудование, как правило, изготавливается  

в странах Восточной Азии и заказывается через распростра-

ненные интернет-магазины alibaba.com или aliexpress.com.  

По прибытии в Россию данные накладки дорабатываются 

«местными умельцами» до оборудования, предназначен-

ного для негласного получения информации.  

Доработанное скимминговое оборудование крепится на 

устройство самообслуживания с помощью клейкой массы 

или двусторонней клейкой ленты. Данное оборудование 

чаще всего устанавливают ранним утром, а снимают поздно 

вечером. Тем самым преступники сводят к минимуму коли-

чество возможных очевидцев (рис. 20–21). 



Рис. 20. Процесс установки скиммингового оборудования 

Рис. 21. Пример изображения, полученного с помощью 

скиммингового оборудования  



 

После того как оборудование снято с устройства самооб-

служивания, полученные данные с магнитной полосы кредит-

ной карты копируются с носителя, вмонтированного в ским-

минговое оборудование, на персональный компьютер. Да-

лее создаются дубликаты банковских карт, магнитные по-

лосы которых были считаны ранее. Созданные дубликаты 

получили название «белый пластик» (рис. 22). 

  

  

  
Рис. 22. Пример исполнения «белого пластика» 

Еще несколько лет назад при помощи данных карт проис-

ходило значительное количество хищений денежных средств 

со счетов законных владельцев карт. Однако в настоящее 

время это сделать стало достаточно затруднительно, так 



как большинство банков перешло на карты со встроенным 

микрочипом, соответственно, устройства самообслужива-

ния этих банков обрабатывают только карты, имеющие по-

добный чип. 

Следует отметить, что скимминговое оборудование по-

стоянно совершенствуется: устанавливается в недоступных 

для обнаружения местах (внутрь картоприемника), умень-

шается в размерах, снабжается техническими устройствами 

для передачи считанной информации с использованием бес-

проводных технологий (GSM, 3G, 4G и др.). В ряде случаев от-

мечается использование нового вида скиммингового оборудо-

вания – перископного. Факт появления новых скимминговых 

устройств свидетельствует об актуальности и перспективности 

использования данного оборудования преступниками, необхо-

димости выработки способов противодействия использованию 

данного оборудования со стороны правоохранительных орга-

нов и сотрудников финансово-кредитных учреждений. 

Следует выделить разновидность скимминга, которая 

получила название шимминг. Так, для противоправного до-

ступа к устройству самообслуживания используется специ-

альное электронное устройство, представляющее из себя 

гибкую плату толщиной около 0,2 мм. Опасность заключа-

ется в том, что данное устройство практически полностью 

незаметно для держателя карты. Для совершения противо-

правного деяния злоумышленник помещает шиммер в щель 

картридера, после чего происходит считывание данных бан-

ковской карты. Рассматриваемое устройство используется 

в комплексе со специализированными приспособлениями, 

например накладками на клавиатуру устройства самообслу-

живания, миниатюрными видеокамерами, посредством ко-

торых производится считывание ПИН-кода пользователя. 



 

Особую актуальность исследования данного вида преступ-

ления вызывает тот факт, что в настоящее время един-

ственная возможная защита от шимминга – это использова-

ние пластиковых карт, оснащенных чипом. 

Безусловно, в России скимминг уже не так распростра-

нен, поскольку банкоматы стали оснащаться чипами без-

опасности, благодаря чему копирование магнитной полосы 

потеряло свою актуальность. Скопировав и расшифровать 

данные с чипа достаточно сложно, а воспользоваться ко-

пией без данных не представляется возможным. 

Кроме того, мошенники чаще всего снимали деньг с ко-

пированных карт за пределами Российской Федерации, что 

стало также невозможным ввиду санкций международных 

платежных систем. 

Однако, это не значит, что такой способ хищения полно-

стью утратил свою актуальность. В силу тех же санкций 

граждане России стали активно оформлять карты в банках 

за рубежом, в связи с чем у шиммеров появилась возмож-

ность похищать данные с карт, у которых неправильно 

настроены чипы. А в некоторых государствах наличие чипа 

или безопасной магнитной полосы и вовсе не считается обя-

зательным требованием. 

Следующий способ хищения персональной информации 

клиента банка и денежных средств – траппинг или «ливан-

ская петля». Данный способ был придуман мошенниками 

для получения банковской карты и ее ПИН-кода более про-

стым способом, чем скимминг. Происходит это следующим 

образом: правонарушитель вставляет в картридер устрой-

ства самообслуживания блокиратор (как правило, в качестве 

него используется обычная фотопленка), который препят-

ствует возврату карты из устройства самообслуживания. 



Клиент вводит банковскую карту в устройство, где она бло-

кируется, как следствие, он не может получить ее обратно. 

В подобных случаях клиент находится в замешательстве 

и не знает, что ему делать. Далее правонарушитель, пред-

ставившись сотрудником банка, подходит к клиенту и начи-

нает ему «активно помогать». 

Мошенник предлагает ввести ПИН-код одновременно 

с нажатием одной из клавиш, к примеру «Ввод» или «От-

мена». В том случае, если клиент вводит ПИН-код, мошенник 

запоминает его и еще какое-то время пытается «помочь кли-

енту». Соответственно, клиенту банка не удается получить 

свою карту обратно, и мошенник предлагает обратиться 

в банк с заявлением на возврат карты из устройства само-

обслуживания. Клиент уходит, а мошенник достает из бан-

комата «ливанскую петлю» вместе с банковской картой 

и, используя зафиксированный ранее ПИН-код, снимает все 

денежные средства, нередко на том же банкомате или бан-

ковском терминале.  

Одним из видов траппинга является кэш-траппинг, ко-

гда накладка устанавливается на кэш-диспенсер и препят-

ствует выдаче наличных денежных средств из устройства 

самообслуживания в целях их последующего извлечения 

мошенниками.  

Еще один вид мошенничеств с платежными картами – 

фарминг. Выделяют два вида такого мошенничества: 

Имитация банковского сайта. 

Фальшивое устройство самообслуживания. 

Интересен второй вид, когда устройство самообслужи-

вания на некоторое время «зажевывает» карту и клиенту ка-



 

жется, что он просто неисправен. Но затем карта возвраща-

ется клиенту, правда без выполнения заданной задачи бан-

коматом или банковским терминалом. За это время устрой-

ство самообслуживания успевает считать и скопировать 

данные карты, а установленная в помещении или непосред-

ственно над клавиатурой в устройстве портативная камера 

записывает момент ввода клиентом ПИН-кода.  

Следующий типичный способ хищения денежных средств 

из устройства самообслуживания или с их использованием – 

кибератаки. Данный способ является относительно новым, но 

одним из наиболее распространенных на сегодняшний день 

видов преступлений, связанных с банковскими устройствами. 

Анализируя кибератаки, необходимо помнить, что совре-

менный банкомат или банковский терминал – это в первую 

очередь компьютер, запрограммированный на решение 

определенных задач, но пригодный к запуску любого кода, 

в том числе вредоносного. Устройство самообслуживания, 

как и любой другой компьютер, контактирует со многими спе-

циализированными устройствами, через которые его можно 

взломать. Но можно и не взламывать, перехватив управле-

ние устройством для выдачи наличных или клавиатурой 

для ввода ПИН-кода.  

Обычно банкоматы и терминалы очень хорошо защи-

щены по сравнению с иными устройствами, но и внимание 

к ним у киберпреступников намного выше: на кону реаль-

ные денежные средства. 

Несмотря на то, что лишь в последние несколько лет ки-

бератаки на устройства самообслуживания получили значи-

тельное распространение, одна из первых версий про-

граммы, предназначенной для данной цели, – Skimer появи-



лась еще в 2008 г. Данная программа была специально со-

здана для организации атак непосредственно на банкоматы 

и банковские терминалы: после заражения устройства им 

можно было управлять, вставив в него подготовленную 

карту с «ключом» на магнитной полосе. 

В соответствии со своим названием вредоносная про-

грамма Skimer может активировать сбор данных с вставляе-

мых в устройство самообслуживания карт, ее также можно 

использовать и для хищения наличных денежных средств – со-

ответствующая команда предусмотрена в меню управления. 

Skimer встраивается в легитимный процесс SpiService.exe, в ре-

зультате чего получает полный доступ к XFS – универсаль-

ному клиенту – серверной архитектуре финансовых приложе-

ний для Windows-систем. Обмен сообщениями с процессинго-

вым центром происходит по direct connect – протоколам (NDC 

или DDC), пользователи общаются с GUI, а за работу каждого 

модуля устройства отвечают соответствующие сервис-провай-

деры (своеобразные шлюзы в эти модули). Для трансляции ко-

манд в сервис-провайдеры и далее в оборудование, а также 

для возврата статусных сообщений используется уровень, 

называемый XFS Manager, согласно концепции WOSA. 

В начале 2020 г. в Москве злоумышленником были иницииро-

ваны сбои в терминалах, приведшие к неправомерному зачисле-

нию денежных средств на счета преступника. Таким способом зло-

умышленник совершил хищение более 800 тыс. ₽. Впоследствии 

преступник был установлен, после чего возбуждено уголовное дело 

по ч. 3 ст. 158 УК РФ 



 

 

 

Еще в 2009 г. «уфимские мошенники» одни из первых сумели 

осуществить хакерскую атаку на компьютерную систему устройства 

самообслуживания. Взломав сервисный код и установив завышенный 

курс доллара, злоумышленники обменяли 800 $ на 1,2 млн ₽. По дан-

ному факту было возбуждено уголовное дело по пп. «а», «б» ч. 4  

ст. 159 УК РФ. Однако даже после задержания одного из хакеров до-

полнительной квалификации его действий как преступления в сфере 

компьютерной информации не последовало 

 

В Ставрополе в суд было передано уголовное дело в отношении 

членов банды – жителей Пермского края. Согласно обвинительному 

заключению группа из девяти человек похитила более 16 млн ₽ из 

22 банковских терминалов, после того как их сообщники взломали си-

стему защиты одного из местных банков. Кражи имели место  

в гг. Ставрополе, Пятигорске, Кисловодске и Минеральных Водах. Об-

виняемые были задержаны в Москве, Санкт-Петербурге, Перми  

и Краснодаре. Одному из обвиняемых предъявлено обвинение в совер-

шении преступления, предусмотренного ч. 1 ст. 210 УК РФ (руковод-

ство входящим в преступное сообщество (преступную организацию) 

структурным подразделением в целях совершения нескольких тяж-

ких преступлений), ч. 4 ст. 158 УК РФ (тайное хищение чужого имуще-

ства, совершенное организованной группой, в особо крупном раз-

мере), остальным обвиняемым – по ч. 2 ст. 210 УК РФ (участие в пре-

ступном сообществе), ч. 4 ст. 158 УК РФ 

 



Другим примером вредоносного «боевого» программного 

обеспечения, предназначенного атаковать банкоматы, явля-

ется программа Tyupkin. В отличие от Skimer атака Tyupkin, ис-

следованная в «Лаборатории Касперского» в 2014 г., не исполь-

зует подготовленные карты. Вместо этого предусмотрена 

активация вредоносного кода в определенное время суток, 

причем даже в это время перехватить управление банкоматом 

можно только после ввода динамического кода авторизации. 

Наиболее интересным является процесс заражения, ко-

торый подчас приходится восстанавливать по записям ка-

мер видеонаблюдения. В случае с Tyupkin вредоносная про-

грамма устанавливается с помощью оптического диска, т. е. 

у правонарушителей изначально имеется физический до-

ступ к внутреннему содержимому банкомата. 

Специалисты «Лаборатории Касперского» обнаружили 

схему хищения денег из банкоматов, связанную с необходи-

мостью дополнительной квалификации как преступления 

в сфере компьютерной информации. Проверка обращений 

финансовых организаций привела специалистов к выводу 

о том, что причиной «произвольной» выдачи банкоматами 

денежных средств людям, которые никаких действий не 

производили, было наличие вредоносной программы в ком-

пьютере, входящем в единую сеть с банкоматами. Путем не-

правомерного доступа к персональным компьютерам сотруд-

ников кредитно-финансовых учреждений злоумышленники 

уже легальными методами вывода средств переводили деньги 

с помощью системы SWIFT и обналичивали их в банкоматах.  

В связи с этим следует отметить, что киберпреступники 

будут атаковать корневую инфраструктуру финансовых орга-

низаций, пока у них будет такая возможность, т. е. пока она 

будет уязвимой. Как показывает история с хищением через 



 

систему межбанковских переводов SWIFT, даже критически 

важные элементы финансовой инфраструктуры не всегда за-

щищены должным образом. Банковское сообщество активно 

устраняет выявленные уязвимости. Однако, учитывая то, что 

киберпреступники активно работают над совершенствова-

нием существующих и применением новых способов хищения 

из устройств самообслуживания и с их использованием, 

именно такие преступления претендуют на сомнительную 

привилегию долгосрочной «головной боли» финансово-кре-

дитных учреждений и сотрудников правоохранительных орга-

нов, занимающихся расследованием подобных преступлений. 

Кибермошенники используют следующие наиболее по-

пулярные вредоносные программы: 

 
Trojan.Downloader. Это вредоносная программа, 

главная цель которой – загрузка и установка  
на компьютер различных вредоносных и «троянских» 

программ. Такого рода программы содержат в себе  
заранее прописанные имена и расположение файлов, 

скачиваемых загрузчиком с управляющего сервера.  

 
Trojan.Encoder. Это вредоносная программа,  
шифрующая файлы на жестком диске компьютера  
и требующая деньги за их расшифровку.  
В результате зашифрованными могут оказаться 

файлы *.doc, *.docs, *.pdf, *.jpg, *.rar и т. д. 

 
Backdoor. Это вредоносная программа, назначение 

которой – скрытое от пользователя удаленное 

управление злоумышленником компьютером 

жертвы (фактически, по функционалу  
это программа удаленного администирования).  



Exploit. Это вредоносная программа, содержимое 

которой (некоторые данные, исполняемый код) 

позволяет использовать имеющиеся уязвимости 

в ПО, установленном на компьютере.  

Trojan. Dropper. Это вредоносная программа,  
предназначенная для установки на компьютер  
содержащихся в теле «троянской» программы  
других вредоносных программ. Обычно установка 

вредоносных программ происходит без разрешения 

пользователя и скрытно от него. В некоторых слу-
чаях пользователю приходят ложные сообщения  
об ошибке в архиве, в программе при открытии 

файла и т. д.  

Trojan. PWS. Это класс вредоносных программ, 

предназначенных для кражи пользовательских  
авторизационных данных (логина и пароля,  
в некоторых случаях – сертификатов пользователей). 

Рассмотренные выше виды хищений денежных средств из 

устройств самообслуживания можно называть технологич-

ными, однако существуют и иные подходы, получившие 

название механических. Суть состоит в том, что хищение со-

вершается на виду, как правило, в ночное время суток, когда 

существует минимальная возможность контакта с посторон-

ними лицами. Данные хищения за некоторым исключением 

прежде всего завязаны на быстродействии, чтобы покинуть ме-

сто расположения банкомата до приезда охраны или полиции.  

В настоящее время подобные способы хищения участились, 

так как они больше всего не несут с собой существенных затрат 

на высокотехнологическое оборудование и связаны с механи-

ческим воздействием на отдельные части или весь банкомат 

в целом. Выделяют следующие виды подобных хищений: 

Вскрытие с помощью отмычек или ключей, когда 

сейф банкомата открывается специальными  



 

отмычками или, например, похищенными ранее  
ключами уполномоченных лиц, при этом нередки 

случаи, когда помощь в доступе могут предоставить 

сами сотрудники банка, выступая пособниками.  
Как правило, для защиты от подобного вида  
хищения необходимо использовать  
магнитоконтактный извещатель. 

 

 
Разрушение внешней и внутренней оболочки  
банкомата с помощью механического воздействия или 

высверливания замка. В некоторых случаях данный 

способ может использоваться и в рабочее время,  
тогда признаком станет вибрация. Таким образом,  
защититься поможет вибрационный извещатель. 

 
Кража банкомата – самый «громкий» способ  
хищения, при котором банкомат перемещается  
из места своего нахождения, а денежные средства 

достаются из него в дальнейшем. В качестве  
защиты следует предусматривать наличие  

В Пензе 7 апреля 2020 г. злоумышленник, который ранее за-

нимал должность серверного инженера по обслуживанию банкома-

тов, с помощью силиконовой маски и одежды, имитирующей ин-

кассаторскую, совершил хищение 23 млн ₽ из банкоматов, распо-

ложенных в двух торговых центрах. Однако всего через три дня 

злоумышленник был задержан, а денежные средства возвращены 



магнитоконтактных или электроконтактных 

датчиков положения и отрыва. 

Хотя многие специалисты объективно считают, что спо-

соб хищения денежных средств через хищение самого бан-

комата является устаревшим видом, однако и на сегодняш-

ний день встречаются прецеденты подобных преступлений. 

В августе 2021 г. неизвестные вынесли банкомат из межрайон-

ной больницы в Ленинградской области. При этом было похищено 

более 3,5 млн ₽. Преступники проникли в вестибюль больницы, 

взломав входную дверь. На месте происшествия были обнаружены 

лом, гидравлическая тележка, фонарик и инструкция по взлому 

банкомата. По факту произошедшего возбуждено уголовное дело 

по ч. 4 ст. 158 УК РФ (кража) 

Еще одним примером, вызывающим интерес, является хищение 

банкомата, произошедшее в Свердловской области 25 апреля 2020 г. 

Несколько человек ворвались в помещение продуктового магазина, 

после чего специальными тросами закрепили банковский терминал  

и выдернули его из помещения посредством автомобиля с закрашен-

ными номерами. Впоследствии сам банкомат обнаружили неподалеку 

в лесу, все денежные средства были похищены22 



 

 
Взрыв банкомата. 

Указанный способ пришел из стран Восточной Европы  

и Южной Америки. В Европе за 2016 г. насчитывалось более 

1 000 взрывов банкоматов. Если еще несколько лет назад  

в Российской Федерации не было зафиксировано ни одного 

такого случая, то сейчас практически каждый день соверша-

ются попытки подрывов банкоматов. В основном злоумыш-

ленники используют бытовые газы (пропан, бутан и их смеси), 

которые хорошо подходят для таких целей. Их очень легко 

раздобыть и практически невозможно отследить ввиду их 

доступности. Злоумышленник вставляет шланг и электро-

взрыватель в сейф банкомата, закачивает взрывоопасный 

газ и производит его поджог. От энергии взрыва банкомат 

раскрывается, злоумышленник забирает кассеты с день-

гами и скрывается. Этот способ отличается от всех других 

скоростью вскрытия сейфа: группы реагирования часто не 

успевают предотвратить кражу денежных средств. Инфор-

мацию, видеоролики и инструкции по подрыву банкоматов 

можно легко найти на просторах интернета.  

Взрыв банкомата опасен не только для денежных 

средств банков, но и для жизни людей. Уже зафиксированы 

случаи гибели самих преступников. Злоумышленники не яв-

ляются специалистами-взрывотехниками, а банкоматы очень 

часто расположены на первых этажах жилых домов. Непра-

вильно рассчитанное количество взрывоопасного газа мо-

жет привести к разрушению не только сейфа банкомата, но 

и близлежащих построек и гибели непричастных людей. 

Банки начали оснащать свои банкоматы датчиками газа, но 

из-за скоротечности процесса вскрытия это не позволяет вы-

играть какое-либо значимое время. На сегодняшний день  

в России появились устройства, которые позволяют не только 



обнаружить взрывоопасный газ в банкомате, но и предот-

вратить саму возможность взрыва. Для этого в банкомат 

устанавливают сигнализатор газа и емкость с веществом-

флегматизатором. Сигнализатор газа обнаруживает самое 

начало закачки газа в банкомат и дает команду на подачу 

флегматизатора. Состав газовой смеси меняется, и взрыв ста-

новится невозможен. Крупнейшие российские банки уже 

начали внедрять решения для противодействия взрывам 

сейфов в свои банкоматы. 

Одним из новейших способов хищения и вместе с тем 

одним из самых труднораскрываемых преступлений явля-

ется хищение вида Black Box или Drilled Dox.  

Black Box – это устройство, подключаемое к внутренней 

шине банкомата, которое без вскрытия сейфа дает команду 

на выдачу наличных. Оно устанавливается в верхний каби-

нет банкомата, а команду на выдачу наличных может полу-

чить и удаленно. Человек просто подходит к банкомату, не 

трогает его, а банкомат начинает выдавать деньги. В связи 

21 апреля 2020 г. в Свердловской области произошел подрыв 

банкомата. Злоумышленник произвел накачку газа в банкомат, ко-

торый был расположен в одном из сетевых магазинов, после чего 

произвел подрыв газа. Впоследствии преступник похитил денеж-

ный средства и скрылся с места преступления 



 

с тем, что те, кто устанавливают Black Box, и те, кто заби-

рают деньги, могут быть разными людьми, то практически 

невозможно доказать что-либо при их задержании. 

В настоящее время можно выделить два основных вида 

атак типа Black Box:  

 
Программный Black Box, например вирус Tyupkin. 

 
Аппаратный (или классический) BlackBox.  
При подобной атаке ЭВМ атакуемого банкомата  
не задействована. Злоумышленник подключается 

напрямую к диспенсеру банкнот (через порт или 

врезаясь в шину) и подает команду по протоколу 

XFS на выдачу наличных. 

Drilled Box представляет собой устаревшую разновид-

ность Black Box. Для доступа к шине данных банкомата зло-

умышленник сверлит или прожигает отверстие в опреде-

ленном месте. Эти способы эффективны лишь для доста-

точно старых устройств, так как в более современных при-

меняется криптозащита передаваемых данных внутри бан-

комата. Но в любом случае допускать злоумышленников 

даже в верхний кабинет банкомата нельзя, и его также необ-

ходимо оснащать охранной сигнализацией. Вместе с тем 

Сбербанк России заявил, что некоторые производители пре-

небрегают подобной защитой, что негативным образом ска-

зывается на общей криминогенной ситуации. 

Еще одним примером новейшего вида хищения можно 

назвать преступления, совершаемые с помощью «специаль-

ных» фальшивых денег. Чтобы обмануть банкомат и поло-

жить туда фальшивки, мошенники наклеивают на поддель-

ную купюру специальную ленту, после чего банкомат счи-

тывает ее как настоящую и зачисляет деньги на счет. Далее 



мошенники снимают уже в другом банкомате ту сумму, ко-

торая была внесена фальшивками, но получают уже настоя-

щие деньги. Выявить такие преступления сразу достаточно 

непросто, так как фальшивки обнаруживают после того, как 

в банкомате заканчиваются наличные деньги и их начи-

нают пересчитывать. Опасность подобного способа хищения 

заключается в сложности его раскрытия. Как правило, устано-

вить злоумышленника можно только по косвенным призна-

кам. Важно отметить, что при указанном способе совершения 

преступления особую криминалистическую ценность для рас-

следования имеет снятие информации с журналов записей 

терминалов самообслуживания (лог-файлы), фиксирующих 

все действия, включая внесение каждой отдельной купюры 

и совершение любых транзакций. Лог-файл представляет со-

бой «бортовой журнал» компьютера, сервера или коммуника-

ционного оборудования, – последовательную запись техниче-

ской информации, в которой отражаются в хронологическом 

порядке все обращения к данному оборудованию и раскрыва-

ются сведения о совершенных как локальными, так и удален-

ными пользователями действиях. Проще говоря, исходя из 

лог-файла, можно выяснить информацию о том, когда и как 

преступником совершались те или иные действия. 

В Саратове в июле 2020 г. мошеннику удалось вытаскивать 

деньги из платежного терминала с помощью прочной нити, при-

крепленной к пятитысячной купюре. Он много раз опускал купюру 

в терминал для зачисления на счет и извлекал обратно. Так, пре-

ступнику удалось «вытащить» 200 тыс. ₽ 



 

В анализе векторов будущих атак на устройства самооб-

служивания специалисты не ограничиваются непосредствен-

ной кражей наличности. К этой цели добавим кражу данных 

о клиентах для последующего вывода средств в больших 

объемах с меньшими шансами «засветиться» на камеру 

наблюдения. Но и это не все. Если присмотреться внима-

тельно, то во всей IT-«обвязке» сети банкоматов не полу-

чится найти такое место, которое нельзя было бы атако-

вать. К основным необходимым мерам, направленным на 

снижение риска хищений, следует отнести внедрение тех-

нологий, связанных с подтверждением операции по альтер-

нативному каналу связи, а также дальнейшее развитие  

антифрод-систем, в том числе более широкий охват указан-

ными системами каналов проведения операций, включая 

ДБО, СМС-банкинг. Немаловажным фактором борьбы с не-

санкционированными операциями может стать внедрение ан-

тивирусного программного обеспечения в банковские прило-

жения, устанавливаемые на устройства клиента, а также более 

точных систем и методов аутентификации клиента. 

Интересным примером современного способа защиты 

устройства самообслуживания от атаки является биометри-

ческая идентификация клиентов – это относительно новая 

технология, позволяющая либо заменить, либо дополнить 

стандартные средства авторизации – по ПИН-коду, с помо-

щью NFC и подобных технологий. Кража биометрических 

данных теоретически возможна через соответствующим об-

разом усовершенствованные скиммеры либо через атаку на 

инфраструктуру финансовой организации. Однако это до-

статочно сложное и дорогостоящее действие, не имеющее 

пока прецедентов. Отметим важный нюанс: если киберпре-

ступники научатся это делать, мы получим аналог ситуации 



с «клонированными» кредитными картами, но без возмож-

ности «перевыпуска» (отпечатков пальцев, голоса и пр.). 

И это является одной из основных проблем защиты устрой-

ства самообслуживания в ближайшем будущем.  

Характерным примером является атака, организованная 

в июле 2016 г., на банк First Commerce Bank, повлекшая хищение 

денежных средств из банкоматов на сумму 2,4 млн $. Зло-

умышленникам удалось совместить самые популярные 

средства совершения мошеннических действий в течение 

последних двух лет – фишинговые письма, содержащие вре-

доносные исполняемые файлы, с системой записи голоса. 

В результате хакеры получили учетные данные банковских 

сотрудников, которые дали возможность завладеть устрой-

ствами самообслуживания, внедрив вредоносный код. Сама 

схема атаки довольно сложна. Она началась в лондонском фи-

лиале банка, где хакеры использовали систему записи голоса 

для кражи учетных данных администратора домена и получе-

ния доступа к тайваньскому филиалу. После этого, используя 

поддельный пакет обновления для банкомата, хакеры вклю-

чили службу Telnet на машинах, что позволило им загружать 

различные программы. После успешного завершения атаки 

хакеры удалили все вредоносные программы из банкомата. 

В мае 2021 г. М. загрузил в банкомат Россельхозбанка 521 ку-

пюру из «банка приколов» номиналом 2 тыс. ₽ на общую сумму бо-

лее 1 млн ₽, перевел сумму на несколько банковских карт и обнали-

чил. Банкомат считал сувенирные деньги как настоящие. Возбуж-

дено уголовное дело о мошенничестве 



 

Исследователи из Италии и Нидерландов разработали 

метод машинного обучения, способный определять вводи-

мый человеком ПИН-код в устройство самообслуживания. 

Новый метод работает даже в тех случаях, когда клиент 

устройства прикрывает рукой панель ввода. 

Разработанный метод включает обучение сверточной 

нейронной сети (CNN) и модуля долгосрочной краткосроч-

ной памяти (LSTM) на видеозаписях ввода ПИН-кода, при-

крытого рукой. Система, отслеживающая движения руки  

и позиционирование во время ввода ПИН-кода, может пред-

сказать 41 % 4-значных и 30 % 5-значных ПИН-кодов за три 

попытки (максимальное количество попыток, которое банк 

допускает перед блокировкой счета клиента). В тестах при-

няли участие 58 добровольцев, которые использовали слу-

чайные ПИН-коды. 

Поскольку экран банкомата или банковского терминала 

вряд ли будет скрыт во время ввода ПИН-кода, время нажа-

тия клавиши может быть установлено путем синхрониза-

ции движений руки с появлением «замаскированных» цифр 

(обычно звездочек), которые появляются на экране устрой-

ства в ответ на запрос пользователя. Синхронизация пока-

зывает точное расположение рук в «скрытом» сценарии  

в момент ввода. 

Сбор данных проводился в течение двух сеансов с ис-

пользованием волонтеров-правшей. Каждый участник 

набрал 100 случайно сгенерированных 5-значных ПИН-ко-

дов, обеспечивая равномерное покрытие всех 10 возможных 

нажатий на клавиатуре. Таким образом, исследователи со-

брали 5 800 индивидуальных вводов ПИН-кода. 

Наборы данных были разделены на наборы для обучения, 

проверки и тестирования, причем обучение проводилось на 



процессоре Intel Xeon, работающем на E5-2670 2,60 ГГц и осна-

щенном 128 ГБ оперативной памяти. Данные были реализо-

ваны на Keras 2.3.0-tf (TensorFlow 2.2.0) и Python 3.8.6 на трех гра-

фических процессорах Tesla K20m с 5 ГБ видеопамяти каждый. 

Рассматривая меры противодействия существующим си-

стемам, исследователи считают, что реально действенных 

средств защиты от такого рода атак не существует. Увеличе-

ние минимального числа необходимых цифр в ПИН-коде за-

труднит запоминание чисел. Случайный порядок располо-

жения цифровых клавиш на программной клавиатуре сен-

сорного экрана также вызывает проблемы с удобством ис-

пользования, а защитные пленки для экрана не только бу-

дут дорогими для установки на существующие банкоматы 

и терминалы, но и, возможно, сделают способ атаки еще бо-

лее простым в реализации. Исследователи утверждают, что 

их атака работоспособна даже тогда, когда скрыто 75 % кла-

виатуры (закрытие большего количества затрудняет ввод 

текста пользователем). 

В связи с этим особое опасение вызывают последние 

тенденции, когда происходит кража биометрических дан-

ных человека через телефон (например, человека ненавяз-

чивым разговором подводят к произношению некоторых 

фраз, которые после обрабатываются специальной про-

граммой, подбирающей биометрический ключ) и, хотя экс-

перты заявляют, что системы защиты в данной отрасли бо-

лее чем совершенны, сами тенденции вызывают серьезные 

опасения. 



 

Вопросы для самоконтроля 

1. Дайте характеристику видам устройств самообслу-

живания и укажите их предназначение. 

2. Перечислите основные элементы устройства самооб-

служивания. 

3. Охарактеризуйте системы защиты устройств самооб-

служивания и мест их расположения. 

4. Раскройте следующие понятия: «скимминг», «трап-

пинг», «фарминг», «фишинг», «шимминг». 

5. Охарактеризуйте способы хищений денежных средств 

из устройств самообслуживания и с их использованием. 

6. Назовите способы заражения устройств самообслу-

живания вредоносным программным обеспечением, а также 

суть данной атаки. 

7. Опишите признаки наличия на устройстве самооб-

служивания скрытого скиммингового оборудования. 



§ 3.1. Действия членов следственно-оперативной

группы при выезде на место происшествия 

После сообщения о преступлении, связанном с хище-

нием денежных средств из устройства самообслуживания, 

на место выезжает следственно-оперативная группа в со-

ставе следователя, оперуполномоченного, специалиста-

криминалиста, ответственного от руководства. В зависимо-

сти от предполагаемого способа хищения в состав группы 

также может быть включен кинолог.  

Еще до момента непосредственного выезда желательно 

успеть ознакомить специалиста-криминалиста с подробно-

стями произошедшего, чтобы полученная информация по-

могла ему оперативно принять верное решение о том, какие 

специальные технико-криминалистические средства будут 



 

ему необходимы при производстве осмотра места происше-

ствия. 

Участковый уполномоченный полиции после получения 

сообщения о преступлении и указания следователя или до-

знавателя незамедлительно осуществляет меры по установ-

лению свидетелей, обеспечению охраны места происше-

ствия и прочие действия, необходимые к исполнению до 

приезда следственно-оперативной группы. В случае угрозы 

уничтожения следов и вещественных доказательств под 

воздействием дождя, ветра, снега и других факторов участ-

ковый уполномоченный полиции принимает меры к их со-

хранению, закрывая фанерой, ящиками, брезентом, карто-

ном, шифером и другими подручными средствами. Переме-

щение вещественных доказательств с предварительной 

фиксацией их первоначального положения допускается 

лишь в случае возникновения угрозы их порчи или уничто-

жения по погодным и другим обстоятельствам. 

После того как следственно-оперативная группа прибыла 

на место, ее руководитель осуществляет следующие действия: 

 
Удаляет посторонних лиц с места происшествия. 

 
Принимает меры для сохранности следов  
и обстановки места происшествия. 

 
Проводит в составе следственно-оперативной 

группы изучение обстановки на месте  
происшествия, изучает следы, предметы, орудия 

преступления и иные вещественные доказательства, 

которые могут быть использованы для установления 

истины произошедшего, после чего на основе  
полученной информации планирует и осуществляет 



неотложные мероприятия, необходимые  
для раскрытия преступления. 

Дает поручения оперативным сотрудникам  
о проведении отдельных оперативно-разыскных 

мероприятий (ОРМ). 

Оперуполномоченный, при наличии участников, прини-

мает от них соответствующие заявления, делает запросы на 

предоставление данных с камер видеонаблюдения и уста-

навливает все обстоятельства, изложенные в заявлении. 

Кроме того, оперативные сотрудники принимают меры 

по ликвидации последствий происшествия, организации 

мероприятий по задержанию лиц, участвующих в хищении 

денежных средств из банкомата, по горячим следам, выяв-

лению очевидцев и других лиц, осведомленных об обстоя-

тельствах происшедшего.  

Согласно ст. 166 УПК РФ в ходе производства осмотра ме-

ста происшествия ведется протокол. Указанное процессуаль-

ное действие регламентировано ст.ст. 176–178 УПК РФ. В ходе 

осмотра следователь путем непосредственного наблюде-

ния, обнаружения, восприятия, закрепления и анализа раз-

личных объектов устанавливает их признаки, свойства, со-

стояние, взаиморасположение и определяет их значимость 

в качестве доказательства по будущему уголовному делу.  

Следователь путем измерения, составления черновых 

записей, схем, фотографирования, видеосъемки фиксирует 

обстановку на месте происшествия, положение отдельных 

предметов, их внешний вид, наличие на них видимых следов, 

расстояние между предметами, состояние самого устройства 

самообслуживания, имеющиеся на нем повреждения либо 

приспособления. 



 

При составлении протокола осмотра места происше-

ствия необходимо полно, точно и четко излагать сведения, 

воздержаться от личностной или эмоциональной оценки 

произошедшего. При описании и составлении протокола 

следует идти от общего к частному. Так, сначала произво-

дится описание помещения, проводится привязка к иным объ-

ектам, сооружениям, указывается адрес места происшествия, 

после чего осуществляется переход к предметам обстановки  

и только после этого описываются отдельные объекты. 

Следователь (дознаватель) как руководитель след-

ственно-оперативной группы обеспечивает качество, пол-

ноту и результативность осмотра места происшествия,  

в том числе изъятие, упаковку и сохранность изъятых следов 

преступления. Цель следственного осмотра как раз и заключа-

ется в том, чтобы получить доказательства, которые в даль-

нейшем будут способствовать расследованию преступления.  

Исходя из изложенного можно выделить следующие за-

дачи следственного осмотра места хищения из устройства 

самообслуживания: 

 
Изучение обстановки места происшествия  
с выяснением динамики действий лиц,  
участвующих в хищении из устройства  
самообслуживания. 

 
Выявление и фиксация в процессуальных  
документах всех найденных следов  
совершенного преступления. 

 
Установление возможных источников получения 

новых доказательств. 



Структурирование информации, позволяющей 

выдвинуть первичные следственные версии. 

Создание первичного аналитического профиля 

преступника. 

Решение вопроса о приобщении к делу того  
или иного предмета в качестве вещественного 

доказательства. 

Проверка собранных по делу доказательств. 

Руководитель следственно-оперативной группы обеспе-

чивает указание в протоколе осмотра места происшествия 

всех участвующих в нем лиц, в том числе ответственных от 

руководства ОВД. При наличии поводов и оснований, преду-

смотренных ст. 140 УПК РФ, руководитель следственно-опе-

ративной группы принимает решение о возбуждении уголов-

ного дела в порядке, установленном ст.ст. 146 и 147 УПК РФ. 

Необходимо помнить, что передача в орган дознания со-

ставленного протокола осмотра места происшествия и дру-

гих собранных материалов при наличии в них признаков 

преступления не разрешается. 

Специалист-криминалист, входящий в состав след-

ственно-оперативной группы, в своей деятельности оказы-

вает всестороннее содействие руководителю группы в осу-

ществлении следующих действий: 

Определение границ места происшествия. 

Выдвижение версий произошедшего. 

Определение перечня и последовательности 

действий следственно-оперативной группы. 

Осуществление фото- и видеосъемки 

на месте происшествия. 



 

 
Описание обстановки и предметов, которые  
располагаются на месте произошедшего события. 

Фиксация признаков следов и объектов производится 

при составлении протокола осмотра места происшествия  

и при детальной масштабной фотосъемке. Расположение 

следов и объектов определяется по отношению к двум пред-

метам, местоположение которых не изменяется (например, 

угол дома). 

Средства для закрепления и изъятия следов специалист-

криминалист применяет после производства фотосъемки, 

исключив случайное уничтожение следов, а также изъятие 

следов, оставленных участниками осмотра. Для этого члены 

следственно-оперативной группы на месте осмотра пере-

двигаются по заранее намеченным маршрутам, а места 

нахождения следов маркируют (обводят мелом и т. п.) и за-

щищают от случайных повреждений и воздействия окружа-

ющей среды, например коробкой или ящиком. 

Специалист-криминалист в первую очередь использует 

для выявления следов и объектов методы, которые не из-

меняют и не повреждают объект, производит их детальную 

фотосъемку, предъявляет участникам следственного дей-

ствия обнаруженные следы и объекты непосредственно на 

местах обнаружения до их изъятия. 

Изъятые следы упаковываются таким образом, чтобы 

исключить к ним доступ и их повреждение при транспорти-

ровке и хранении. Кроме того, упаковка должна иметь пояс-

нительные надписи, удостоверенные подписями понятых  

и участников осмотра, опечатана органом внутренних дел. 

В соответствии с действующим уголовно-процессуальным 

законодательством (ст.ст. 140, 144 УПК РФ) следователь, руко-



водитель следственного органа обязаны принять, прове-

рить сообщение о любом совершенном или готовящемся 

преступлении. При этом проверка сообщения о преступле-

нии дает возможность получить дополнительные сведения 

и материалы, необходимые для правильного разрешения 

вопроса о возбуждении уголовного дела. Можно согласиться 

с А. М. Багметом, который указывал: «Проверка сообщения 

о преступлении является сердцевиной деятельности на ста-

дии возбуждения уголовного дела. Насколько быстро, эф-

фективно и целенаправленно будет проведена доследствен-

ная проверка и по ее результатам принято законное и обос-

нованное процессуальное решение, настолько результатив-

ной будет реализация назначения уголовного судопроиз-

водства и обеспечен успех на всех стадиях уголовного судо-

производства»23. 

Среди мероприятий доследственной проверки по ука-

занным преступлениям важна деятельность оперуполномо-

ченных и следователя по обнаружению и изъятию видеоза-

писей с камер видеонаблюдения, которая включает в себя 

несколько этапов: 

1) проверку информации о наличии камер видеонаблю-

дения на территории, где произошло преступление. Для 

этого оперуполномоченный или следователь может обра-

титься к органам местного самоуправления, управляющим 

компаниям или другим организациям, имеющим доступ 

к такой информации; 

2) поиск записей с камер видеонаблюдения, располо-

женных на территории, где произошло преступление. Для 

этого оперуполномоченный или следователь может исполь-

зовать различные методы, например обращение к операто-

рам связи или запросы в соответствующие организации; 



 

3) изъятие записи с камеры видеонаблюдения, которая 

содержит информацию, необходимую для расследования 

уголовного дела. При этом следователь должен соблюдать 

все требования закона, касающиеся обработки и хранения 

персональных данных; 

4) анализ полученной информации и составление про-

токола осмотра места происшествия. В протоколе должны 

быть указаны все детали, связанные с преступлением,  

а также информация о том, какие данные были получены  

в результате изъятия записи с камеры видеонаблюдения; 

5) представление доказательств в суде. Если запись  

с камеры видеонаблюдения является важным доказатель-

ством в уголовном деле, то следователь должен представить 

ее в суд вместе с другими доказательствами. 

Многочисленные исследования, проведенные учеными-

процессуалистами, статистические данные, публикации  

в средствах массовой информации свидетельствуют о том, 

что именно на этапе проверки сообщения о преступлении  

и первоначальном этапе расследования следователями до-

пускается наибольшее количество упущений по проверке 

поступившей информации. Например, не всегда соблюда-

ется процессуальный порядок производства следственных 

действий (проведение которых возможно до принятия реше-

ния о возбуждении уголовного дела), что в дальнейшем вле-

чет признание полученных доказательств недопустимыми. 

Дополнительные сложности связаны с постоянно изме-

няющимися нормами уголовного и уголовно-процессуаль-

ного законодательства. Так, Федеральным законом от 19 фев-

раля 2016 г. № 23-ФЗ «О внесении изменений в статьи 62  

и 303 Уголовного кодекса Российской Федерации и Уго-



ловно-процессуальный кодекс Российской Федерации» вне-

сен ряд изменений в нормативные правовые акты, которые 

коснулись, в частности, порядка рассмотрения сообщения  

о преступлении. Кроме того, законодатель дополнил ст. 144 

УПК РФ новыми частями, существенно изменившими ее пер-

воначальную редакцию24. 

Так, урегулирован порядок получения объяснений на 

стадии возбуждения уголовного дела и их использования 

в качестве доказательств при расследовании преступлений, 

расширен перечень процессуальных действий, которые воз-

можно проводить при проверке сообщения о преступлении. 

Однако внесенные изменения, частично устранив одни слож-

ности, добавили другие.  

Например, неоднозначная трактовка положений ч. 1 

ст. 144 УПК РФ в части, касающейся возможности изъятия 

документов и предметов, привела к тому, что некоторые 

следователи ошибочно считают возможным и производят 

на этапе проверки сообщения о преступлении такое след-

ственное действие, как обыск или выемка, нарушая тем са-

мым действующее законодательство. Многие ошибки, допус-

каемые следователями на стадии возбуждения уголовного 

дела, связаны с отсутствием необходимого опыта и достаточ-

ных знаний в области расследования киберпреступлений.  

Для решения вопроса о возбуждении уголовного дела 

необходимы соответствующие повод и основание. 

Поводом для возбуждения уголовного дела, согласно 

ст. 140 УПК РФ, является:  

Заявление о преступлении. 

Явка с повинной. 

Сообщение о совершенном или готовящемся  
преступлении, полученное из иных источников. 



 

 
Постановление прокурора о направлении  
соответствующих материалов в орган  
предварительного расследования для решения  
вопроса об уголовном преследовании. 

Основанием для возбуждения уголовного дела является 

наличие достаточных данных, указывающих на признаки 

преступления. 

Заявление о преступлении как один из поводов для воз-

буждения уголовного дела по факту хищения денежных 

средств из устройств самообслуживания или с их использо-

ванием имеет ряд особенностей. 

Заявление о факте совершения преступления может пода-

ваться как в устной, так и в письменной форме. Устная форма 

оформляется соответствующим протоколом, где указываются 

данные пострадавшего и документы, удостоверяющие его 

личность. Лицо предупреждается об уголовной ответственно-

сти за ложный донос. Что касается письменной формы заявле-

ния о преступлении, то оно подается, как правило, в право-

охранительные органы по месту совершения преступления. 

В данном заявлении пострадавшему необходимо ука-

зать время совершения преступления и место, где именно 

было совершенно преступление (как правило, это адрес,  

по которому находится банкомат или банковский терми-

нал), подробно и четко изложить обстоятельства, при кото-

рых лицо пострадало от преступления, также следует ука-

зать вид и размер ущерба, причиненного преступлением.  

К заявлению пострадавшего о хищении денежных средств из 

банкомата или с его использованием могут прилагаться све-

дения из банка, т. е. владельца банкомата, а именно выписки 

с расчетных счетов заявителя. 



Далее следователь проводит проверку данного сообще-

ния, и если факт совершенного преступления находит свое 

подтверждение в результате предварительной проверки, то 

следователь возбуждает уголовное дело, о чем выносится 

соответствующее постановление. 

Уголовное дело по данному виду преступления может 

возбуждаться без заявления потерпевшего в том случае, 

если сообщение о факте хищения денежных средств посту-

пило из иных источников. Такими источниками могут быть 

письменные сообщения от общественных организаций 

и иных учреждений, опубликованные в средствах массовой 

информации и содержащие сведения о совершенном или го-

товящемся преступлении. В данном случае следователь по-

сле соответствующей проверки принимает решение о воз-

буждении уголовного дела. 

Нередко факт установки внештатного оборудования 

(используемого для хищения денежных средств) на устрой-

ствах самообслуживания выявляется сотрудниками банков 

при проведении их осмотра. «Как сообщили в пресс-службе 

Дальневосточного Сбербанка, банк принял оперативные 

меры по расследованию причин данных транзакций. По-

страдавшим клиентам необходимо обратиться в любой фи-

лиал Сбербанка России и составить претензионное обраще-

ние о несанкционированном списании средств с карты. 

По каждому обращению будет проведено оперативное рассле-

дование. Клиентам, пострадавшим от мошеннических опера-

ций, средства будут возмещены в полном объеме и в самое 

ближайшее время. В настоящее время Сбербанк России бло-

кирует скомпрометированные банковские карты только тех 

клиентов, которые написали обращение в Банк», – гово-

рится в сообщении пресс-службы Сбербанка России25. 



 

При выявлении внештатного оборудования (как пра-

вило, это происходит путем получения обращения от работ-

ников банка, граждан, а также в ходе проведения опера-

тивно-разыскных мероприятий), установленного на банко-

маты по самообслуживанию клиентов банков, о данном 

факте незамедлительно докладывается руководителю соот-

ветствующего подразделения органов внутренних дел, после 

чего принимаются безотлагательные меры по проведению 

оперативно-разыскных мероприятий в следующих целях: 

1) для установления правонарушителей, фиксации их 

действий и задержания, для чего необходимо провести ОРМ 

«наблюдение» (после проведения данного ОРМ составляется 

акт наблюдения в произвольном порядке, но с обязатель-

ным соблюдением норм и правил, предъявляемых к доказа-

тельствам согласно УПК РФ), при этом необходимо устано-

вить наблюдение как за банкоматом (или терминалом само-

обслуживания), на котором установлено внештатное оборудо-

вание, так и прилегающей к банкомату территорией. Своевре-

менное проведение данного ОРМ необходимо для установле-

ния возможных соучастников преступления. Для проведения 

ОРМ «наблюдение» рекомендуется привлекать как штатных, 

так и внештатных сотрудников органов внутренних дел; 

2) установления непосредственного визуального кон-

такта за заподозренным, для чего необходимо провести ви-

деозапись происходящего (видеозапись можно производить 

как на магнитные, так и на цифровые носители информа-

ции). Видеозапись необходима для фиксации действий запо-

дозренного, а именно: его перемещений, встреч с возмож-

ными соучастниками, при задержании заподозренного необ-



ходимо фиксировать возможный «сброс» технического обо-

рудования. Кроме того, необходима фиксация первоначаль-

ного объяснения задержанного; 

3) задержания. Следует составить соответствующий про-

токол, произвести личный досмотр, при котором следует ак-

центировать внимание на выявление технических устройств 

(скимминговое оборудование, видеокамеры, электронные 

носители информации), другие технические и электронные 

устройства (ПК, ноутбуки, планшеты, карты памяти, пере-

носные HDD и т. п.); 

4) установления наличия используемого автотранс-

порта. При его обнаружении необходимо организовать за-

держание и последующий осмотр; 

5) установления соучастников. Следует ориентировать

личный состав полиции на их задержание; при задержании 

соучастников заподозренного – организовать в их отноше-

нии вышеперечисленные мероприятия; 

6) принятия мер к установлению мест проживания за-

подозренного и его соучастников. 

При подтверждении полученной информации и уста-

новлении признаков преступления незамедлительно реша-

ется вопрос о возбуждении уголовного дела по рассматрива-

емому факту хищения денежных средств из устройства са-

мообслуживания или с его использованием. Соответствую-

щая квалификация противоправного деяния зависит от мо-

мента выявления преступления и способа совершения хи-

щения денежных средств. К примеру, уголовное дело при 

совершении хищения денежных средств из устройства само-

обслуживания с использованием скиммингового оборудова-

ния возбуждается, как правило, по совокупности соответ-

ствующих частей ст.ст. 138.1, 158, 183 и 187 УК РФ.



 

§ 3.2. Особенности осуществления  

отдельных следственных действий  

на различных этапах расследования 

При выявлении факта совершения хищения денежных 

средств из устройств самообслуживания и с их использова-
нием следователем возбуждается уголовное дело, о чем он 

выносит соответствующее постановление. Далее ему необ-

ходимо произвести первоначальные следственные дей-
ствия, которые направлены на формирование более полной 

картины преступления, а также для установления обстоя-

тельств, подлежащих доказыванию (ст. 73 УПК РФ). 

Одним из первоначальных следственных действий, ко-

торое необходимо произвести следователю по факту хище-
ния денежных средств из банкоматов и с их использова-
нием, нередко является осмотр места происшествия. Каче-

ство данного следственного действия имеет ключевое зна-
чение для установления всех обстоятельств совершенного 

деяния, а также для выявления лиц, которые совершили 

данное преступление. 

Перед проведением осмотра места происшествия необ-
ходимо произвести следующее: 

 
Установить круг лиц, необходимых для проведения 
данного следственного действия. 

 
Определить задачи и последовательность  
их выполнения для каждого члена СОГ, которая  
выехала на осмотр места происшествия. 

 
При необходимости пригласить соответствующих 

специалистов, заранее их предупредить о важности 



использования специального технического 

оборудования и материалов. 

Перед началом следственного действия разъяснить 

участникам их задачи, права и обязанности  
в соответствии с УПК РФ. 

В ходе первоначального осмотра места происшествия 

необходимо детально осмотреть само устройство самооб-

служивания и прилегающую к нему территорию. При этом 

следует осмотреть не только сам банкомат или терминал, 

но и предметы, которые находятся в непосредственной бли-

зости к нему. В случае если имеются основания полагать, 

что осматриваемый банкомат или банковский терминал 

оборудован таким внештатным оборудованием, как ским-

минговое устройство, следует обратить внимание на нали-

чие внештатной видеокамеры, считывателя магнитной по-

лосы, накладки на клавиатуру. Необходимо выявить на 

устройстве самообслуживания наличие следов ранее уста-

новленного оборудования, такие как остатки клея на клави-

атуре устройства, следы установки видеокамеры и т. д. В том 

случае, если нарушена целостность устройства и денежные 

средства похищены из его сейфа путем его взлома (взрыва), то 

следует детально описать повреждения, которые имеются. 

Таким образом, основными аспектами, на которые необ-

ходимо обратить внимание при проведении осмотра места 

хищения из устройства самообслуживания, являются: 

Осмотр места введения карты, в том числе с выясне-
нием возможности использования специального 
оборудования или следов его использования.  
В первую очередь следует обратить внимание  
на возможное наличие скиммеров, микрокамер, 
«ливанские петли» и т. д. 



 

 
Осмотру подлежит верхняя часть банкомата, в том 

числе место над банкоматом, место над монитором 

и под ним. 

 
Исследуется клавиатура для введения ПИН-кода  
в целях поиска накладок или их следов,  
микрокамер и т. д. 

При осмотре места происшествия необходимо тща-

тельно проверить устройство самообслуживания и помеще-

ние, в котором он установлен, на наличие следов пальцев 

рук, потожирового вещества, иных следов человека. Данная 

процедура на практике не всегда является эффективной, 

так как количество лиц, которые пользовались данным бан-

коматом до и после установления на него внештатного обо-

рудования или при ином преступлении, установить сложно, 

соответственно, идентифицировать следы этих лиц зача-

стую не представляется возможным. 

Все следы преступления, которые будут обнаружены при 

осмотре места преступления, в том числе обнаруженное вне-

штатное оборудование, фиксируются в протоколе осмотра ме-

ста происшествия и изымаются. Также необходимо изъять об-

разцы вещества или предметов, с помощью которых осуществ-

лялось крепление внештатного оборудования к банкомату. 

Следует учитывать, что при первичном осмотре места 

происшествия следователю затруднительно без соответ-

ствующего запроса изъять документы из автоматизирован-

ных охранных систем наблюдения. Кроме того, данные за-

труднения нередко связаны с отсутствием необходимого 

специалиста при осмотре или отсутствием представителя 

банка, которому принадлежит терминал26. 

Следователю необходимо изъять видеодокументы из 

охранных систем наблюдения, расположенных при входе  



в помещение, где установлен банкомат, а также на соседних 

зданиях. В дальнейшем может помочь следователю в уста-

новлении соучастников преступления, путей отхода, харак-

теристик транспортного средства, на котором прибыл пре-

ступник к месту совершения преступления. 

Таким образом, своевременный, полный, тщательно 

спланированный осмотр места происшествия при расследо-

вании хищения денежных средств из банкоматов или с их ис-

пользованием, а также тактически правильный порядок его 

проведения позволят следователю спланировать дальней-

ший ход расследования. 

После осмотра места происшествия целесообразно назна-

чить соответствующие судебные экспертизы. 

Дактилоскопическая экспертиза проводится в том слу-

чае, если были обнаружены следы пальцев рук на банкомате 

(банковском терминале) или прилегающей территории 

и имеются основания полагать, что данные следы мог оста-

вить преступник. 

Химическая экспертиза назначается в целях установле-

ния происхождения, идентификации, сравнения веществ, 

использовавшихся при монтировании на банкоматы (бан-

ковские терминалы) внештатного оборудования. 

Примерные вопросы, задаваемые при назначении хими-

ческой экспертизы: 

Какое именно вещество, представленное  
на экспертизу, обнаружено в ходе осмотра места  
происшествия (банкомата / банковского терминала)? 

Однородны ли по своему химическому составу 

фрагменты вещества, изъятые в ходе осмотра места 
происшествия (банкомата / банковского терминала),  
с клейким веществом во флаконе  
из полимерного материала, изъятым  



 

в ходе осмотра места происшествия – парковки,  
расположенной по адресу при осмотре автомашины? 

 
Однородны ли по своему химическому составу 

фрагменты вещества, изъятые в ходе осмотра места 
происшествия (банкомата / банковского терминала), 

с клеем, изъятым в ходе личного досмотра  
задержанного? 

Портретная экспертиза назначается в том случае, если 

имеется видеозапись с видеокамеры, установленной на 

устройстве самообслуживания, а также с видеокамер поме-

щения, где он располагается, на которой запечатлено лицо, 

совершившее преступление. Портретная экспертиза назна-

чается для идентификации лиц, изображенных на видеоза-

писях с камер видеонаблюдения. Для производства экспер-

тизы эксперту необходимо предоставить носитель с запи-

сями, а также фотоизображения лиц, относительно которых 

проводится экспертиза. 

Примерные вопросы, задаваемые при назначении порт-

ретной экспертизы: 

 
Имеются ли на видеозаписи с камеры  
в период времени с… по… ? 

 
Имеются ли изображения внешности  
подозреваемых? 

 
Одно и то же или разные лица изображены  
на фрагменте видеозаписи с камеры с показателями 
числового и временного маркеров с… по…  
и на изображениях подозреваемого? 

Механоскопическая экспертиза необходима в том случае, 

если денежные средства были похищены из банкомата путем 

взлома сейфа банкомата. Устанавливается, каким именно спо-

собом и какими орудиями было совершено действие. 



Молекулярно-генетическая экспертиза назначается при 

необходимости идентификации биологических следов, об-

наруженных на месте происшествия, с ДНК-профилем запо-

дозренного лица. 

Радиотехническая экспертиза проводится в целях уста-

новления объективных фактов использования радиоэлек-

тронных средств в качестве орудий подготовки, совершения 

или сокрытия совершенного преступления. Объектами радио-

технического экспертного исследования при раскрытии и рас-

следовании преступлений, связанных с хищением денежных 

средств из устройств самообслуживания, чаще всего являются 

скимминговые устройства, «блэк-боксы», программаторы, эн-

кодеры и постановщики заградительных радиопомех.  

Примерные вопросы, решаемые в рамках радиотехниче-

ских экспертиз:  

Какова функциональная принадлежность  
представленного на исследование средства 

(каково его функциональное назначение)? 

Каков способ изготовления представленного 

средства? 

Возможно ли при помощи представленного  
устройства осуществить… (дать перечень действий)? 

Соответствует ли представленное устройство 
категории специальных технических средств,  
предназначенных для негласного получения  
информации? 

Компьютерная (компьютерно-техническая) экспертиза 

проводится в том случае, если на банкомат была совершена 

компьютерная атака, в ходе которой и были похищены де-

нежные средства. 

Экспертиза материалов, веществ и изделий назначается 

в случае необходимости исследовать какие-либо вещества, 



 

например следы материи от перчаток, оставленных пре-

ступником на скимминговом оборудовании. 

Типичным видом процессуальной формы взаимодействия 

в этом случае является поручение следователя сотрудникам 

органа дознания о производстве отдельных следственных 

действий и оперативно-разыскных мероприятий. 

Если уголовное дело возбуждается по заявлению потер-

певшего, необходимо допросить его. Согласно ст. 190 УПК РФ 

ход и  результат допроса отражаются в протоколе, состав-

ленном в соответствии со ст.ст. 166 и 167 УПК РФ. 

В ходе допроса следователю необходимо соблюдать 

установленный законодательством порядок. Выяснение 

фактов у потерпевшего зависит от характера и способа со-

вершения хищения денежных средств. В том случае, если  

в отношении лица было совершено ограбление в момент 

снятия или внесения денежных средств на свой счет в банке 

с помощью банкомата, тогда необходимо выяснить данные, 

которые потерпевший запомнил о лице, совершившем 

ограбление, а именно: рост, отличительные черты внешно-

сти, во что был одет преступник иные особые и броские 

приметы. В том случае, если преступные посягательства 

направлены на банковскую карту потерпевшего, то на до-

просе уточняется сумма материального вреда, причинен-

ного преступлением.



§ 3.3. Особенности назначения компьютерных

(компьютерно-технических) судебных экспертиз 

Раскрытие и расследование преступлений, совершен-

ных с использованием банковских устройств самообслужи-

вания, невозможно без производства судебных компьютер-

ных (компьютерно-технических) экспертиз. В ходе проведе-

ния такого рода исследований может быть получена инфор-

мация о связи между злоумышленниками, внешнем облике 

участников преступной деятельности, причастности лиц 

к совершаемым правонарушениям. Часто материалы, обна-

руженные экспертами, позволяют установить организато-

ров, объединить уголовные дела в одно производство, вы-

делить организованную преступную группу. 

В экспертной практике регулярно встречаются дела, 

в которых информационно-телекоммуникационные техно-

логии и средства вычислительной техники используются на 

всех стадиях совершения правонарушения. В большей степени 

это обусловлено возможностью достичь анонимности, кото-

рая существенно затрудняет раскрытие и расследование.  

Для решения задач, связанных с экспертно-криминали-

стическим сопровождением преступлений, совершенных 

в целях хищения денежных средств из устройств самообслу-

живания, в экспертно-криминалистических подразделениях 

(ЭКП) системы МВД России организовано производство ком-

пьютерных судебных экспертиз. Их главное отличие от ком-

пьютерно-технических экспертиз, проводимых в большин-

стве ведомственных экспертных учреждений правоохрани-

тельных органов, состоит в объекте исследования – исклю-

чительно компьютерной информации. Эксперты МВД Рос-

сии не в праве отвечать за техническое состояние средств 



 

вычислительной техники, работоспособность и исправ-

ность (эти задачи решаются в рамках радиотехнических экс-

пертиз, проводимых в ЭКП), а также проводить исследова-

ния, объектами которых будет являться динамическое (из-

меняемое) информационное пространство. При этом в ЭКП 

также могут назначаться компьютерные экспертизы, объ-

ектами в которых будет сетевое оборудование. 

Применяемые государственными экспертными учре-

ждениями методы исследований в основном позволяют ре-

шать задачи, поставленные органами предварительного 

расследования. Имеющиеся в рассматриваемой сфере мето-

дики являются общими и дают возможность отвечать на во-

просы, выносимые при расследовании преступлений, совер-

шаемых в сфере информационно-телекоммуникационных 

технологий, в том числе в области дистанционного банков-

ского обслуживания. 

Для назначения судебных компьютерных и компьютерно-

технических экспертиз следователю необходимо обладать 

элементарными знаниями об устройстве банкомата (бан-

ковского терминала) и основных принципах его функциони-

рования (рис. 23). 

В состав банкоматов входят: компьютер с установлен-

ным на нем программным обеспечением; специальные 

устройства, которые считывают данные, позволяющие 

идентифицировать клиента; оборудование, отвечающее за 

прием, хранение, и выдачу денежных средств. Все больше 

устройств самообслуживания оснащают дополнительным 

оборудованием, повышающим его безопасность. К таким 

устройствам можно отнести антискимминговые приборы  

и приспособления, охранные сигнализации, средства полу-



чения и хранения видеоинформации (камеры и видеореги-

страторы). Производители устройств самообслуживания по-

ставляют в комплекте с ними специальное программное 

обеспечение – библиотеку базовых программных модулей 

для формирования прикладной системы или для непосред-

ственного использования в аппаратах. 

Рис. 23. Банкомат, представленный  
на судебную компьютерную экспертизу 



 

Идентификация клиента в банковских устройствах са-

мообслуживания осуществляется с помощью информации  

с платежной карты (магнитной полосы, микроконтроллера 

или NFC-метки), специальным кодом, вводимым на клавиа-

туре (пользовательским кодом и ПИН-кодом), сигналом, ге-

нерируемым смартфоном, или биометрическими данными. 

При успешной авторизации банкомат разрешает допуск 

пользователя к банковским сервисам и тем самым проводит 

операции, которые необходимы пользователю. Одним из са-

мых распространенных действий является выдача налич-

ных денежных средств. 

Предназначенные для выдачи наличные денежные 

средства хранятся в специально оборудованных для этого 

кассетах, которые находятся в сейфовом отсеке банкомата. 

Как правило, сейфовая часть защищена более надежно по 

сравнению с аппаратной. Купюры, которые были забыты 

клиентом или отбракованы банкоматом, попадают в специ-

альную, так называемую возвратную, кассету. 

Основная цель судебной компьютерной экспертизы (СКЭ) 

состоит в изучении закономерностей функционирования ин-

формации в средствах вычислительной техники (СВТ).  

Выявление, фиксация, изъятие и исследование кримина-

листически значимой компьютерной информации, представ-

ленной в памяти устройств и на электронных носителях, в том 

числе удаленной, зашифрованной или скрытой, является ос-

новной задачей судебной компьютерной экспертизы. 

К задачам СКЭ относятся: 

1) установление фактических обстоятельств на основе 

изучения закономерностей функционирования информа-

ции в СВТ;  



2) поиск на машинном носителе (в СВТ) информации,

созданной с помощью прикладных программ, сведений 

о действиях пользователя (процессах обработки файлов, ве-

дении баз данных, работе в сетях передачи данных и др.);  

3) определение свойств программ и программных про-

дуктов, принадлежности программ и данных к конкретным 

классам;  

4) установление материальных объектов по компью-

терной информации (проводится в комплексе с другими ви-

дами экспертиз);  

5) определение возможности совершения каких-либо

действий с помощью СВТ; 

6) установление фактических обстоятельств соверше-

ния преступления (проводится при наличии информации, 

полученной из различных источников).  

Объект СКЭ – компьютерная информация, имеющаяся 

на электронных носителях, отдельных технических сред-

ствах и функциональных устройствах систем обработки ин-

формации и в системах обработки информации в целом.  

Предметом экспертного исследования являются факти-

ческие данные (сведения) о содержимом памяти устройств, 

модулей идентификации абонента (SIM-карт), встроенных 

и съемных накопителей информации различного типа, 

а также о данных, находящихся в оперативной (временной) 

памяти компьютеров и компьютерных устройств различ-

ного назначения, исследуемые и устанавливаемые на ос-

нове специальных знаний в области информатики и вычис-

лительной техники, информационной и компьютерной без-

опасности, радиотехники, автоматизации, систем управле-

ния и связи. 



 

Знание особенностей исследования мобильных устройств 

и электронных носителей информации как объектов судеб-

ной компьютерной экспертизы зависит от понимания ха-

рактеристик аппаратного и программного обеспечения ком-

пьютерных систем. Способность разбираться в структуре 

хранения информации поможет решить проблемы, возника-

ющие при экспертном исследовании. Сведения из электрон-

ной почты, социальных сетей, программ персональной связи 

через информационно-телекоммуникационную сеть Интер-

нет также важны для расследования, поскольку информация 

о контактах, переписке и т. п. содержится именно там.  

При раскрытии и расследовании преступлений, связан-

ных с хищением денежных средств из устройств самообслу-

живания, часто изымаются мобильные телефоны. Они мо-

гут использоваться злоумышленниками как для коммуни-

кации с другими участниками преступных групп, так и непо-

средственно для совершения хищений, например для управ-

ления вредоносным программным обеспечением, внедряе-

мым в банкомат. 

Современные мобильные устройства способны выпол-

нять ряд функций – от обычного цифрового органайзера до 

персонального компьютера. Они содержат микропроцессор, 

постоянное запоминающее устройство, оперативное запо-

минающее устройство, аналого-цифровой преобразователь, 

микрофон и громкоговоритель, ряд аппаратных ключей  

и интерфейсов, жидкокристаллический дисплей. Операци-

онная система (ОС) находится в постоянном запоминающем 

устройстве, которое с помощью специальных средств 

обычно может быть стерто и перепрограммировано. Поль-

зовательские данные, хранящиеся в оперативном запомина-

ющем устройстве, поддерживаются с помощью источника 



электрического питания, отключение которого приводит 

к потере данных.  

Существующая классификация мобильных устройств 

условна, тем не менее при разделении по типу используемой 

ОС возможно выделение двух основных групп устройств: 

Apple iOS и Android. По типу исполнения устройств воз-

можно их разделение на мобильные компьютеры и мобиль-

ные средства коммуникации.  

Доступ к информации, как правило, зависит от состоя-

ния (включено, выключено, заблокировано или нет), в кото-

ром находится устройство, и от наличия кода блокировки.  

Исследование некоторых видов объектов, поступающих 

с постановлениями о назначении компьютерных экспертиз, 

требует их включения. При проведении исследования мо-

бильных устройств путем включения возможно внесение 

изменений в содержимое памяти по причинам, не завися-

щим от эксперта. Вместе с тем в соответствии с п. 4 ст. 57 

УПК РФ эксперт не вправе: проводить без разрешения до-

знавателя, следователя, суда исследования, могущие по-

влечь полное или частичное уничтожение объектов либо 

изменение их внешнего вида или основных свойств. Кроме 

того, для исследования некоторых типов мобильных 

устройств требуется их частичная разборка. Если следова-

тель согласен с внесением изменений в содержимое памяти 

исследуемых объектов, а также применением при проведе-

нии экспертизы разрушающих методов исследования (при 

наличии такой необходимости), ему следует дать на это со-

гласие в постановлении. 

Наиболее часто встречающееся средство хранения ин-

формации в компьютере – накопитель на жестких магнит-



 

ных дисках (НЖМД). Современные НЖМД отличаются высо-

кими показателями емкости, скорости, надежности, а также 

самой низкой стоимостью за мегабайт сохраняемой инфор-

мации. На них обычно хранится ОС, прикладные программы 

и обрабатываемые данные. 

Вместе с тем в современных компьютерах все чаще вме-

сто НЖМД устанавливаются твердотельные накопители – 

немеханические запоминающие устройства на основе мик-

росхем памяти. Наиболее распространенный вид твердо-

тельных накопителей используется для хранения информа-

ции флеш-памяти типа NAND. Посредством команды TRIM 

контроллеру SSD-накопителя передается массив адресов 

блоков, которые должны быть очищены. С этого момента 

начинается фоновый процесс удаления данных из блоков, ко-

торый не зависит от действий пользователя или ОС: алго-

ритмы контроллера начнут очистку ненужных блоков и про-

должат ее, даже если извлечь SSD из компьютера и установить 

его в другой компьютер. Не поможет и специализированное 

устройство для блокировки записи, которое используется для 

снятия образа дисков. Для запуска процесса очистки будет до-

статочно подать питание. Таким образом, SSD-накопители мо-

гут удалять информацию совершенно самостоятельно и неза-

висимо от действий или бездействия специалиста по извлече-

нию данных. Применение в SSD-накопителях механизма 

очистки содержимого блоков памяти с помощью команды 

TRIM осложняет или делает невозможным доступ к удален-

ной информации.  

Небольшие твердотельные накопители могут встраи-

ваться в один корпус с магнитными дисками, образуя ги-

бридные диски. Флеш-память в них может использоваться  

в качестве буфера (кеша) небольшого объема. Подобное 



объединение позволяет воспользоваться частью преиму-

ществ флеш-памяти (быстрый произвольный доступ) при 

сохранении небольшой стоимости хранения больших объе-

мов данных. Стоит отметить, что гибридные накопители 

не получили широкого распространения. 

Общий подход к производству экспертных исследова-

ний таких носителей информации остается неизменным. 

В целях исключения внесения изменений на исследуемом 

объекте необходимо использовать аппаратные, аппаратно-

программные или программные блокираторы записи. Реко-

мендуется создание посекторной копии информации на 

накопителе эксперта, при этом в исключительных случаях 

допустимо прямое включение исследуемого объекта, о чем 

делается соответствующая запись в заключении эксперта.  

Нередки случаи, когда операторы устройств самообслу-

живания предоставляют следователю образы носителей ин-

формации. Такое часто встречается, когда невозможно изъ-

ять сам объект без утраты значимой информации. Напри-

мер, портативные ОС, программы-шифровальщики, мессен-

джеры, не сохраняющие историю сообщений, и др. Как пра-

вило, после отключения компьютерной техники от сети 

электрического питания получить указанную информацию 

не представляется возможным. 

Для раскрытия и расследования преступлений данной 

категории в некоторых случаях целесообразно создание ко-

пии интересующей информации, а также копии (дампа) опе-

ративной памяти компьютера. Содержание оперативной па-

мяти необходимо для изучения предыдущих действий с ком-

пьютером, поиска ключей шифрования от криптоконтейне-

ров. В случаях применения портативных операционных си-

стем для сокрытия преступной деятельности (например, Tails 



 

или Whonix) дамп оперативной памяти может являться един-

ственным источником доказательной информации. 

Образ носителя информации должен быть представлен на 

экспертное исследование на электронном носителе информа-

ции. В рамках производства экспертизы необходимо обеспе-

чить сохранность первоначального состояния исследуемого 

образа. Это возможно также с использованием блокираторов 

и создания криминалистической копии информации. 

Экспертное исследование образа накопителя информа-

ции не должно отличаться от традиционных подходов к экс-

пертному исследованию электронных носителей информа-

ции, при этом в заключении эксперта необходимо отображать 

характеристики исследуемого образа, характеристики нако-

пителя информации, на котором он предоставлен, а также воз-

можность восстановления удаленной информации.  

Как уже отмечалось, важным элементом достижения 

анонимности при совершении преступлений является бес-

контактный способ оплаты услуг и сбыта средств, предна-

значенных для подготовки, совершения или сокрытия пре-

ступлений. Покупатель указывает счет, на который следует 

перевести денежные средства. После получения данных  

о зачислении денежных средств на указанный счет «сбыт-

чик» предоставляет информацию о местонахождении тай-

ников. Несмотря на то, что счета, платежные карты, элек-

тронные кошельки открываются и регистрируются, как 

правило, на подставных лиц, можно отследить цепочку пе-

речислений денежных средств и в конечном итоге устано-

вить их реальных получателей. Последние могут либо само-

стоятельно снять данные денежные средства, либо опла-

тить ими услуги, кредиты, товары и т. п., что позволяет до-



казать их причастность к совершению преступления. Учи-

тывая, что любое движение денежных средств фиксируется 

финансово-кредитными организациями, имеется возмож-

ность получить необходимые документы для использова-

ния их в качестве доказательств даже по истечении продол-

жительного времени после совершения преступления. 

В рамках производства СКЭ возможно получить данные 

о совершении платежей, номерах счетов, виде криптова-

люты и другую важную информацию. Указанные сведения 

могут отображаться в журналах работы банковских прило-

жений, программ, управляющих электронными кошель-

ками, а также в истории посещения интернет-ресурсов. 

Для качественного анализа информации, содержащей 

указанные сведения, необходимо знать порядок формиро-

вания записей об операциях. В некоторых случаях целесооб-

разно привлекать сторонних специалистов, имеющих спе-

циальные знания о работе конкретных приложений.  

Оценка содержимого файлов, содержащих графические 

материалы, не входит в компетенцию эксперта по специаль-

ности «Компьютерная экспертиза», при этом эксперту при 

ответе на соответствующие вопросы не запрещается давать 

предположительную оценку, сформированную на основе лич-

ного опыта (личной компетенции). В соответствии с пп. 31 и 32 

Инструкции по организации производства судебных экспер-

тиз в экспертно-криминалистических подразделениях орга-

нов внутренних дел Российской Федерации, утвержденной 

приказом МВД России от 29 июня 2005 г. № 511, в исследова-

тельской части заключения эксперта отражаются содержа-

ние и результаты исследований, в том числе выявленные 

экспертом по собственной инициативе существенные об-

стоятельства, по поводу которых ему не были поставлены 



 

вопросы. Выводы эксперта должны содержать краткие, чет-

кие, однозначные ответы на все поставленные вопросы  

и установленные им в порядке инициативы значимые по 

делу обстоятельства. 

Примеры вариантов ответа на вопрос «Имеются ли на 

представленном объекте файлы, содержащие графические 

материалы, имеющие отношение к хищению денежных 

средств из банкомата?»:  

 
Оценка содержимого файлов не входит  
в компетенцию эксперта. 

 
Оценка содержимого файлов не входит  
в компетенцию эксперта. Вместе с тем эксперт  
считает необходимым приобщить файлы…  
(указать какие и куда скопированы),  
предположительно, представляющие интерес  
(имеющие отношение) для расследования  
уголовного дела. 

 
На представленном объекте…  
(указать наименование) имеются файлы,  
содержащие графические материалы, которые  
скопированы… (указать место), при этом оценка  
содержимого файлов не входит  
в компетенцию эксперта. 

Для поиска файлов, содержащих графические матери-

алы, рекомендуется использовать поиск по расширению, 

при этом стоит учитывать, что данный перечень не явля-

ется исчерпывающим. Эксперт в соответствии с методикой 

самостоятельно определяет область и критерии поиска. 



Примерный перечень расширений файлов, содержащих 

графические материалы: 

Изображения: *.arw; *.bmp; *.cr2; *.crw; *.cur; *.dng; 

*.eps; *.gif; *.j2k; *.jp2; *.jpg; *.jpe; *.jpeg; *.ico; *.mrw; 

*.nef; *.orf; *.pcx; *.pef; *.png; *.ppm; *.psd; *.raf; *.rw2; 

*.sr2; *.srf; *.tga; *.tif; *.tiff; *.wmf; *.x3f;*.heic. 

Графика: *.ani; *.cdr; *.clp; *.cgm; *.dib; *.drw; *.dxf; 

*.emf; *.icl; *.iff; *.img; *.lbm; *.ldf; *.lwf; *.pbm; *.pcd; 

*.pgm; *.pic; *.pct; *.psp; *.qtif; *.ras; 

*.rgb;*.rle;*.sfw;*.wpg. 

Видео: *.3g2; *.3gp2; *.3gp; *.3gpp; *.amr; *.amv; *.asf; 

*.avi; *.bik; *.divx; *.dpg; *.dvr-ms; *.evo; *.ifo; *.flv; *.k3g; 

*.m1v; *.m2v; *.m2t; *.m2ts; *.m4v; *.m4p; *.m4b; *.mkv; 

*.mov; *.mp4; *.mpeg; *.mpg; *.mpe; *.mpv2; *.mp2v; 

*.mts; *.mxf; *.nsr; *.nsv; *.ogm; *.ogv; *.rm; *.ram; *.rmvb; 

*.rpm; *.rv; *.qt; *.skm; *.swf; *.ts; *.tp; *.tpr; *.trp; *.vob; 

*.wm; *.wmp; *.wmv. 

Для оптимизации сроков производства компьютерных 

экспертиз следователю необходимо уделять больше внима-

ния процессам доэкспертной оценки материалов в целях 

тщательного отбора объектов, имеющих значение для про-

цесса доказывания, а также представления достаточного 

объема материалов, направляемых для проведения экспер-

тизы. При этом важно на этапе формулирования эксперт-

ного задания выносить на разрешение эксперта только те 

вопросы, решение которых имеет значение для доказыва-

ния в рамках конкретного уголовного дела.  

В рамках предварительного осмотра с участием специа-

листа могут быть определены приоритетность и целесооб-

разность назначения экспертного исследования. Формули-

ровку вопросов и достаточность представляемых материа-

лов рекомендуется согласовать с экспертом. В большинстве 



 

случаев такой подход обеспечивает оперативность, каче-

ство и результативность применения специальных знаний 

при расследовании и раскрытии преступлений.  

Объекты исследования должны быть представлены  

в работоспособном состоянии, позволяющем производить 

поиск и считывание хранящейся на них информации. Пред-

ставление заведомо неисправных устройств допускается, 

если доподлинно известно, что объект содержит сведения, 

представляющие значительный интерес для следствия, при 

обязательной предварительной консультации с экспертом  

и в рамках назначения комплексной компьютерной и радио-

технической экспертизы, при этом необходимо учитывать 

особенности назначения таких экспертиз.  

Объекты исследования, содержащие зашифрованную ин-

формацию или заблокированные какой-либо пользователь-

ской защитой, представляются с ключом разблокировки 

(паролем, ПИН-кодом, графическим рисунком). В случае от-

сутствия необходимых сведений у инициатора экспертизы 

представление объектов на исследование без ключа разбло-

кировки допускается после предварительного согласования 

с экспертом с указанием обстоятельств в постановлении  

о назначении экспертизы.  

Количество объектов, представляемых на исследование 

в рамках одной экспертизы, должно быть минимизиро-

вано – допускается представление не более пяти объектов. 

Увеличение количества представляемых объектов воз-

можно в исключительных случаях после предварительной 

консультации с экспертом. 

Не должны представляться на СКЭ объекты, внешне схо-

жие с носителями информации, средствами вычислитель-

ной техники, такие как переходники, разветвители, кабели, 



зарядные устройства (отдельно), аппаратные ключи защиты. 

Посторонние объекты могут быть отсеяны в рамках осмотра. 

Количество ключевых слов (фраз) для осуществления 

контекстного поиска должно быть оптимизировано, исклю-

чать возможность использования системными приложени-

ями и не должно превышать 15 на одну экспертизу.  

Сетевое оборудование (маршрутизаторы, модемы, сете-

вые карты) могут представляться только для ответов на во-

просы в области информационно-телекоммуникационных 

технологий после обязательной предварительной консуль-

тации с экспертом.  

Объекты исследования для СКЭ в области анализа про-

граммного обеспечения целесообразно представлять с ма-

териалами уголовного дела, содержащими информацию 

о преступлении (инциденте). 

Упаковка объектов исследования должна исключать 

возможность физического доступа к ним. Целесообразно ис-

пользовать картонные коробки, полимерные и бумажные 

пакеты, которые заклеиваются (завязываются), опечатыва-

ются и снабжаются пояснительными надписями. Все порты 

и разъемы персональных компьютеров и серверного обору-

дования оклеиваются и опечатываются. Мобильные теле-

фоны упаковываются в непрозрачный материал в целях 

предотвращения доступа к дисплею.  

Объекты необходимо хранить в сухом помещении при 

комнатной температуре, исключив влияние на них электро-

магнитных полей.  

При постановке типовых вопросов, решаемых в рамках 

СКЭ, необходимо следовать фабуле уголовного дела и ограни-

чиваться актуальными вопросами, решение которых способ-

ствует раскрытию преступления. Формулировки вопросов, от-

личающиеся от типовых, следует согласовывать с экспертом. 



 

При производстве экспертизы компьютерной информа-
ции, представленной в виде файловых систем, могут быть 

заданы следующие вопросы: 

 
Имеются ли в памяти представленных  
на исследование электронных носителей  
информации… (перечислить) сведения об учетных 

записях (аккаунтах) и паролях пользователя? 

 
Имеются ли в памяти представленных  
на исследование электронных носителей  
информации… (перечислить) файлы, содержащие 

электронную переписку посредством электронной 

почты, сервисов мгновенных сообщений  
(мессенджеров) и социальных сетей?  

 
Имеются ли в памяти представленных  
на исследование электронных носителей  
информации… (перечислить) файлы, содержащие 

историю посещения интернет-ресурсов? 

 
Имеются ли в памяти представленных  
на исследование электронных носителей  
информации… (перечислить) файлы, содержащие 

следующие ключевые слова (и выражения): «…», «…» 

и «…» (перечислить)?  

 
Имеются ли в памяти представленных  
на исследование электронных носителей  
информации… (перечислить) созданные  
или полученные пользователем  
графические/текстовые/аудио-/видеофайлы? 

 
Имеются ли в памяти представленных на исследование 

электронных носителей информации…  



(перечислить) сведения об установленном ПО 

(для чего / атрибутирующем себя как)?  

При производстве экспертизы компьютерной информа-

ции, содержащейся на платежных картах, могут быть за-

даны следующие вопросы: 

Какая информация имеется на магнитной полосе 

пластиковой карты, представленной  
на исследование? 

Соответствует ли информация, записанная 

на магнитную полосу пластиковой карты,  
информации, имеющейся в элементах  
ее внешнего оформления? 

Может ли представленная на исследование  
пластиковая карта быть воспринята в технологии 

функционирования платежной системы в качестве 

платежной (при условии использования  
информации, записанной на магнитную полосу 

карты) (на определенную дату или период)?  

Помимо вопросов, решаемых в рамках исследования 

компьютерной информации, представленной в виде файло-

вых систем, при производстве экспертизы мобильных теле-

фонов могут быть дополнительно заданы следующие:  

Имеется ли в представленном на экспертизу  
мобильном телефоне, установленных в нем  
SIM-карте и карте памяти информация, вводимая 

абонентом (номера телефонов, сообщения, аудио-, 

видео- и графические файлы и др.) или накопленная 

в процессе работы телефона в сети сотовой связи 

(последние набранные и полученные звонки,  
принятые сообщения и др.)? Если да, то какая? 

Каково значение IMEI (международного  
идентификатора мобильного оборудования), 



 

представленного на исследование  
мобильного телефона? 

 
Имеются ли в памяти представленных  
на исследование объектов сведения  
об абонентских номерах, присвоенных SIM-картам, 

установленным в мобильном телефоне? 

При производстве экспертизы компьютерной информа-

ции, содержащейся на накопителях видеорегистратора, мо-

жет быть задан следующий вопрос: 

 
Содержатся ли в представленном на исследование 

видеорегистраторе видеозаписи за период  

с… по… ? 

При производстве экспертизы в области исследования 

программного обеспечения (в том числе вредоносного) мо-

гут быть заданы следующие вопросы: 

 
Имеются ли на представленных носителях  
информации (средствах вычислительной техники) 

объекты компьютерной информации (ПО),  
с помощью которых возможно совершение  
описанных в постановлении  
о назначении экспертизы действий? 

 
Как атрибутируют себя обнаруженные  
(представленные) объекты компьютерной  
информации (ПО), их основные параметры?  

 
Совпадает ли следовая картина, образованная  
в результате исполнения кода представленного  
на исследование ПО, со следовой картиной  
конкретного инцидента при условии создания  



аналогичных условий функционирования и схожего 

состава входящих информационных потоков? 

К каким ресурсам глобальных и локальных  
информационных сетей фиксируются обращения 

в результате исполнения кода представленного  
на исследование ПО?  

Какая информация передается и какая ожидается  
в результате обращения к ресурсам глобальных  
и локальных информационных сетей, исполнения 

кода представленного на исследование ПО, какие 

предусмотрены варианты реагирования  
на полученные команды?  

Доступ к каким информационным ресурсам  
заложен в алгоритме кода представленного  
на исследование ПО, какая компьютерная  
информация и как (копирование, изменение, 

удаление и пр.) при этом обрабатывается? 

Вопросы определения представленного на исследова-

ние программного обеспечения «вредоносным» либо заве-

домо предназначенного для несанкционированного уничто-

жения, блокирования, модификации, копирования компью-

терной информации или нейтрализации средств защиты 

компьютерной информации, не могут быть решены в ходе 

производства СКЭ в области исследования ПО.  

Указанные особенности проведения и назначения спе-

циализированных экспертиз позволят должным образом 

систематизировать работу правоохранительных органов на 

стадии предварительного расследования.



 

§ 3.4. Деятельность следователя  

по взаимодействию с сотрудниками  

финансово-кредитных организаций 

Рассмотрение данного вопроса необходимо начать с того, 

что при расследовании хищений из устройств самообслужи-

вания и с их использованием остается достаточно много не-

урегулированных вопросов, связанных со взаимодействием 

банковских учреждений с сотрудниками правоохранитель-

ных органов. Как правило, это и является одной из основ-

ных причин низкой эффективности расследования рассмат-

риваемых хищений. 

Многие финансово-кредитные учреждения с частным 

уставным капиталом являются относительно закрытыми 

для успешного взаимодействия с правоохранительными ор-

ганами, в связи с чем при выявлении банковскими работни-

ками противоправных операций руководители соответству-

ющих банков не всегда обращаются за помощью в право-

охранительные органы.  

Такое положение вещей вполне обосновано, поскольку 

нормативные документы большинства банковских учре-

ждений Российской Федерации закрепляют следующие обя-

занности служб банковской безопасности: выявление при-

знаков подготавливаемых и совершенных преступлений, 

применение мер по их предупреждению и прекращению; 

подготовка материалов в правоохранительные органы для 

решения вопроса о возбуждении уголовного дела; участие  

в предварительном расследовании уголовных дел; направле-

ние правоохранительным органам информации, имеющей 

отношение к расследованию; применение в пределах компе-

тенции мер по возмещению причиненного банку вреда. 



Между тем взаимодействие банков с органами предва-

рительного расследования могло бы значительно ускорить 

процесс расследования преступлений данного вида, сделать 

его более эффективным. Результаты опросов, проводимых 

некоторыми учеными, показали, что совместная деятель-

ность сотрудников банковской безопасности и следовате-

лей целесообразна в случае: 

1) предоставления службами безопасности правоохра-

нительным органам материалов для решения вопроса о воз-

буждении уголовного дела; 

2) доступа в помещения, к документам и техническим

средствам банка, необходимым для проведения следствен-

ных действий и оказания помощи в их применении; 

3) налаживания связей и получения информации от иных

банков по вопросам незаконного перечисления средств; 

4) сбора и предоставления фактических данных, имею-

щих отношение к процессу расследования, в целях получе-

ния новых доказательств; 

5) участия в розыске лиц, посягавших на интересы

банка или подозреваемых в их совершении, а также приме-

нения в пределах компетенции мер по возмещению причи-

ненного ущерба. 

В целях разрешения возникающих проблем взаимодей-

ствия правоохранительных органов с финансово-кредит-

ными учреждениями следует установить исчерпывающий 

перечень органов государственной власти, имеющих право 

получения из банков сведений, составляющих банковскую 

тайну, а также сроки предоставления информации, преду-

смотрев возможность их увеличения по просьбе банков. 

Кроме того, в целях сокращения временных рамок исполне-



 

ния запросов правоохранительных органов, а также устра-

нения необходимости наполнения уголовного дела лишней 

информацией целесообразно предоставить банкам возмож-

ность передавать сведения, составляющие банковскую 

тайну, на электронных носителях с заверением ее подлинно-

сти в сопроводительных письмах. 

В 2021 г. отчитывающиеся операторы направили в Банк 

России информацию о 973 инцидентах, связанных с несанк-

ционированным доступом к их информационной инфра-

структуре, на общую сумму 103,8 млн ₽. Несанкционирован-

ный доступ работников или иных лиц, обладающих полно-

мочиями доступа к объектам информационной инфраструк-

туры и автоматизированным банковским системам или ин-

формации о банковских счетах, стал причиной 877 инциден-

тов, связанных с переводом денежных средств оператора 

или его клиентов без их согласия.  

Объем ущерба в результате таких хищений составил по-

рядка 24,5 млн ₽. Хищений, произошедших в результате ком-

пьютерных атак или несанкционированного доступа к авто-

матизированным банковским системам (информации о бан-

ковских счетах), было зафиксировано в 15 раз меньше – 

58 инцидентов, при этом объем хищений составил 23,2 млн ₽. 

Несанкционированный доступ работников или иных лиц, 

обладающих полномочиями доступа к объектам информа-

ционной инфраструктуры оператора по переводу денежных 

средств, программно-аппаратному обеспечению банкоматов 

и электронных терминалов, стал причиной 14 хищений на 

сумму порядка 13,5 млн ₽, в то время как хищений в резуль-

тате компьютерных атак и несанкционированного доступа 

было всего восемь (на сумму около 10,6 млн ₽).  



В этом же году произошли 15 компьютерных атак и два 

случая несанкционированного доступа к программно-аппа-

ратному обеспечению банкоматов, которые стали причиной 

несанкционированного снятия денежных средств опера-

тора по переводу денежных средств в банкоматах на сумму 

32,2 и 0,9 млн ₽ соответственно27. 

В Красноярске суд рассмотрел уголовное дело в отношении 

двух бывших сотрудниц банка «Открытие», которые обвинялись 

в хищении. Обвиняемые занимали должности начальника кассо-

вых операций и ведущего кассира одного из подразделений банка, 

среди прочего в их обязанности входила загрузка наличных в кас-

сеты, помещаемые в банкомат. По версии следствия, кассиры недо-

кладывали в кассеты по несколько купюр, в результате в период 

с мая 2018 по апрель 2019 г., по подсчетам следствия, они похитили 

у кредитной организации 2,2 млн ₽. Недостача вскрылась, когда 

банкомат был передан на обслуживание в другой филиал банка. След-

ственные органы возбудили уголовное дело по ч. 4 ст. 160 УК РФ (при-

своение в особо крупном размере). В судебном заседании подсудимые 

полностью признали вину. Учитывая, что кассиры возместили ущерб, 

а представитель банка не настаивал на суровом наказании, суд назна-

чил обвиняемым по три года условно28 



 

В представленном примере при надлежащем уровне вза-

имодействия между банковскими служащими и правоохра-

нительными органами подобной ситуации можно было бы 

избежать. 

Таким образом, определение принципов и форм взаимо-

действия правоохранительных органов со службами без-

опасности банков, разработка и внедрение электронного до-

кументооборота, разработка соответствующих методик до-

кументирования и изобличения преступников, а также про-

ведение совместных семинаров и тренингов для сотрудни-

ков практических подразделений при участии специалистов 

из банковской сферы и сферы информационных технологий 

позволят надлежащим образом организовать противодей-

ствие хищениям денежных средств из банкоматов и с их ис-

пользованием. Вместе с тем сотрудникам, расследующим 

дела о хищениях денежных средств из банкоматов или с их 

использованием, следует учитывать некоторые особенно-

сти человеческого фактора, в случаях когда сами работники 

банков являются преступниками, совершившими хищение, 

или оказывают помощь и содействие третьим лицам.  

Говоря о сотрудничестве правоохранительных органов 

и банковских служащих, следует также отметить, что их по-

мощь является в некотором роде основополагающей при 

расследовании уголовных дел о кражах из банкоматов или 

электронных средств платежа, поскольку сотрудники, зани-

мающиеся расследованием данного преступления, в обяза-

тельном порядке будут вынуждены сделать запрос на предо-

ставление данных о движении денежных средств, направля-

емый в банк. 



Вместе с тем, как уже указывалось ранее, следователю 

необходимо запросить записи с камер видеонаблюдения, 

расположенных в помещении банка или в ином помещении, 

в котором находился банкомат, поскольку только таким об-

разом можно получить доступ к данным, позволяющим про-

водить надлежащее расследование. 

В настоящее время вопросам повышения взаимодей-

ствия с кредитно-финансовыми организациями уделяется 

особое внимание, как и мерам повышения эффективности 

такого взаимодействия. В частности, это расширение воз-

можностей информационного обмена в рамках сервисов 

межведомственного взаимодействия, а именно заключение 

З., состоящая в должности руководителя дополнительного 

офиса Якутского отделения филиала ПАО «Сбербанк России», со-

вершила два умышленных тяжких преступления против собствен-

ности – присвоение, т. е. хищение чужого имущества, вверенного 

виновному, совершенное с использованием своего служебного по-

ложения, в крупном размере. З. в ходе выполнения своих должност-

ных обязанностей умышленно, из внезапно возникших корыстных по-

буждений, в целях извлечения материальной выгоды и зная, что кас-

сеты с денежными средствами не опломбированы, пользуясь тем, что 

за ней никто и не наблюдает, подошла к устройству самообслужива-

ния №… (банкомату), открыла сейф данного устройства посредством 

введения кодовых комбинаций, откуда вынула кассеты с наличными 

денежными средствами и путем присвоения похитила принадлежа-

щие ПАО «Сбербанк России» денежные средства29 



 

соглашений о сотрудничестве и электронном документо-

обороте с кредитно-финансовыми организациями, операто-

рами сотовой связи и интернета. 

Кроме того, для повышения взаимодействия полиции  

с кредитно-финансовыми организациями принимаются сле-

дующие меры:  

1. Создание специализированных подразделений в со-

ставе полиции, которые занимаются взаимодействием. Эти 

подразделения имеют опыт работы в финансовой сфере  

и знают специфику деятельности банков и других финансо-

вых организаций.  

2. Организация регулярных встреч между представите-

лями полиции и представителями кредитно-финансовых ор-

ганизаций. На этих встречах обсуждаются вопросы сотрудни-

чества, проблемы, возникающие при проведении операций,  

а также возможности улучшения взаимодействия.  

3. Внедрение новых технологий в работу полиции  

и кредитно-финансовых организаций. Например, использо-

вание систем анализа информации, баз данных и программ-

ного обеспечения для обмена информацией о преступниках 

и их действиях.  

4. Обучение сотрудников полиции работе с финансо-

выми инструментами и технологиями. Это позволяет им 

лучше понимать специфику работы банков и других финансо-

вых организаций, а также эффективнее проводить операции 

по выявлению и пресечению преступлений в этой сфере. 

5. Установление более тесного контакта между сотруд-

никами полиции и представителями кредитно-финансовых 

организаций. Это достигается путем проведения совмест-



ных тренингов, семинаров и конференций, на которых об-

суждаются вопросы безопасности и противодействия пре-

ступлениям. 

Само по себе взаимодействие следователя и сотрудни-

ков финансовых и кредитных организаций позволяет осу-

ществлять целый комплекс мероприятий. Прежде всего сле-

дует понимать, что цель у данных субъектов общая – пой-

мать преступника и вернуть денежные средства. Таким об-

разом, можно сделать вывод, что инициатором взаимодей-

ствия выступает именно следователь – именно он направ-

ляет соответствующие запросы и истребует необходимые 

данные. Поддержание хорошего взаимодействия между 

представителем правоохранительных органов и представи-

телем финансово-кредитной организации позволяет в крат-

чайшие сроки установить преступника, задержать его и вер-

нуть украденные денежные средства. 

Вопросы для самоконтроля 

1. Каков алгоритм первоначальных действий след-

ственно-оперативной группы по прибытии на место проис-

шествия по факту хищения, совершенного из устройства са-

мообслуживания? 

2. Перечислите мероприятия, проводимые следовате-

лем, оперуполномоченным полиции, участковым уполномо-

ченным полиции и экспертом-криминалистом до возбужде-

ния уголовного дела, указав их назначение. 

3. Каков алгоритм действий следственно-оперативной

группы при выявлении в ходе осмотра места происшествия 

внештатного оборудования? 



 

4. Назовите формы взаимодействия сотрудников орга-

нов предварительного следствия и дознания с сотрудни-

ками служб безопасности финансовых и кредитный органи-

заций отразив их содержание. 

5. Перечислите судебно-криминалистические экспер-

тизы, назначаемые по факту хищения денежных средств из 

устройств самообслуживания и с их использованием с ука-

занием следственных ситуаций. 

6. Что относится к задачам судебной компьютерной 

экспертизы? 

7. Назовите основные следственные действия, прово-

димые после возбуждения уголовного дела по факту хище-

ния денежных средств из устройств самообслуживания  

и с их использованием, указав их назначение. 



Мы живем в эпоху информационного общества, и наша 

жизнь тесно связана с различными технологиями. Исполь-

зование платежных систем является неотъемлемой ее ча-

стью, все больше появляется электронных ресурсов, исклю-

чающих прием денежных средств наличными. Однако каж-

дый раз, взаимодействуя с компьютерными технологиями, мы 

подвергаем себя угрозе стать жертвой преступников. В связи 

с этим всестороннее изучение средств совершения дистанци-

онных хищений позволяет разработать эффективные меры 

по предупреждению и расследованию киберпреступлений. 

Само выявление данных преступлений на сегодняшний 

момент представляет проблему, поэтому прослеживается их 

высокая латентность.  

Для большинства сотрудников органов предваритель-

ного расследования раскрытие и расследование преступле-

ний, совершенных с использованием информационно-теле-

коммуникационных технологий, представляет сложность, ко-

торая связана с неэффективным взаимодействием и с тем, что 

при сборе доказательств и доказывании в таких делах необхо-

димо изучение «виртуальных следов». При этом уровень спе-

циальной технической подготовки, которая нужна для рассле-

дования подобных дел, в органах юстиции очень низкий.  

Кроме того, отсутствует обобщенный материал след-

ственной практики, методический материал и рекомендации 

по расследованию данного вида преступлений. В связи с этим 

учебное пособие представляет особую актуальность в рамках 

построения плана расследования следователем, дачи пра-

вильной квалификации содеянному и успешному расследова-

нию данных хищений.  
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Отпечатано в Полиграфическом центре  

Московского университета МВД России имени В.Я. Кикотя 

https://мосу.мвд.рф, e-mail: support_mosu@mvd.ru 


	Оглавление
	Введение
	Глава 1. Общая характеристика хищений денежных средств их устройств самообслуживания и с их использованием
	Глава 2. Преступные схемы хищений денежных средств их устройств самообслуживания и с их помощью
	Глава 3. Содержание деятельности сотрудников правоохранительных органов по раскрытию и расследованию преступлений, связанных с хищениями информации и денежных средств из устройств самообслуживания и с их использованием
	Заключение

